26. 4. 95

Jornal Oficial das Comunidades Europeias

N°¢ L 93/27
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CONSELHO

RECOMENDACAO DO CONSELHO
de 7 de Abril de 1995

relativa a critérios comuns de avaliacio da seguranca nas tecnologias da
informacao

(95/144/CE)

O CONSELHO DA UNIAO EUROPEIA,

Tendo em conta o Tratado que institui a Comunidade
Europeia, e, nomeadamente o seu artigo 2352,

Tendo em conta a proposta da Comissio,
Tendo em conta o parecer do Parlamento Europeu (%),

Tendo em conta o parecer do Comité Econbémico e
Social (3),

Considerando que a Comunidade tem como missdo,
através da cria¢do de um mercado comum e da aproxima-
¢do progressiva das politicas econémicas -dos Estados-
-membros, promover o desenvolvimento harmonioso das
actividades econémicas em toda a Comunidade, uma
expansio continua e equilibrada, uma estabilidade cres-
cente, o aumento acelerado do nivel de vida e relacdes
mais estreitas entre os Estados-membros ;

Considerando que a informagio armazenada, tratada e
transmitida electronicamente desempenha um papel cada
vez mais importante nas actividades econ6émicas e sociais ;

Considerando que a eficicia das comunicagGes globais ¢ a
utilizagio generalizada da informagdo electronica pSem
em evidéncia a necessidade de protecc¢do adequada;

Considerando que, nas suas deliberagdes e resolugGes, o
Parlamento Europeu sublinhou repetidamente a impor-
tincia da seguranca dos sistemas de informagio ;

Considerando que o Comité Econémico e Social real¢ou a
necessidade de abordar as questSes relacionadas com a
seguranca dos sistemas de informa¢do no é4mbito das
ac¢des comunitdrias, nomeadamente tendo em vista o
impacte da realizagdo do mercado interno;

() JO n® C 176 de 28. 6. 1993, p. 37.
() JO n® C 73 de 15. 3. 1993, p. 19.

Considerando que a Comissio propés medidas
no dominio da protec¢io de dados e da seguraca dos
sistemas de informacdo (%);

Considerando que a complexidade da seguranga dos
sistemas de informagdo exige o desenvolvimento de estra-
tégias que permitam a livre circulacdo da informacdo
no mercado interno, garantindo simultaneamente a segu-
ranca desses sistemas em toda a Comunidade ;

Considerando que a presente recomendacdo n3o afecta as
dispos¢bes dos Estados-membros em matéria de seguranca
publica e de ordem piblica;

Considerando que as responsabilidades dos Estados-mem-
bros neste dominio pressupdem uma abordagem concer-
tada, assente numa colaboracio estreita entre altos funcio-
narios nacionais ;

Considerando que a existéncia de critérios comuns de
availacio da seguranca nas tecnologias da informagdo
constitui um fundamento essencial, enquanto base do
reconhecimento mutuo das certificagdes no plano interna-
cional ;

Considerando que as acgBes a nivel nacional, interna-
cional e comunitirio proporcionam uma boa base para a
harmoniza¢do & escala comunitéria e para a celebragio de
acordos internacionais ;

Considerando que os agentes do sector em questio foram
consultados ; que o Grupo de altos funcionérios para a
seguranca dos sistemas de informagio (SOG-IS) reco-
mendou a utiliza¢do de critérios comuns de avaliacdo da
seguranga nas tecnologias da informagio ;

() JO n? C 277 de 5. 11. 1990, p. 3.
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Considerando que esses critérios s30 necessirios para a
criagio de um mercado Gnico de produtos em matéria de
tecnologias da informagdo ; que esses critérios permitem,
por outro lado, realizar economias de escala cuja segu-
ranca é garantida;

Considerando que a utilizagdo de critérios comuns ¢é
igualmente condicdo prévia para a realizagdo de aplicagGes
€ Servigos seguros transeuropeus Seguros ;

Considerando que estes objectivos ndo poderiam ser atin-
gidos se existissem critérios deferentes em cada Estado-
-membros e em cada sector econémico ;

Considerando que o desenvolvimento de critérios adicio-
nais ocasionaria multiplas ac¢es bilaterias entre os Esta-
dos-membros e acarretaria atrasos excessivos e procedi-
mentos complexos, incluindo um nGmero elevado de
negociagdes individuais, que podem ser evitados por meio
de uma acgdo coordenada no plano comunitario,

RECOMENDA :

1. Que os critérios de availagdo da seguranga nas tencolo-
gias da informagio (ITSEC)(') sejam aplicados nos
sistemas de avaliagdo e de certifiacdo, por um periodo
inicial de dois anos, a fim de satisfazer as necessidades
imediatas de avaliagio e de certificagdo ligadas ao

comércio e a exploragio de produtos, sistemas e
servicos das tecnologias da informacio;

2. Que a harmonizag¢do e a normaliza¢do internacionais
dos critérios de avaliacdo da seguranca nas tecnologias
da informac¢io sejam intensificadas, sob a égide do
Grupo de altos funcionirios para a seguranga dos
sistemas de informagdo (SOG-IS);

3. Que, durante este periodo inicial, ou, se necessario, até
que sejam decididas a harmonizagio e a normaliza¢io
i escala internacional, seja negociado pelos Estados-
-membros ou pelas instincias por eles designadas, o
reconhecimento muatuo bilateral e, de preferéncia,
europeu ou internacional, dos certificados de avaliagdo
da seguranga ;

4. Que a situa¢io na matéria seja analisada no final deste
periodo inicial e que sejam propostas medidas adequa-
das, mediante parecer do Grupo SOG-IS, a luz da
experiéncia adquirida e dos resultados da harmoniza-
¢do internacional.

Feito no Luxemburgo, em 7 de Abril de 199S5.

Pelo Conselbo
O Presidente
J. ROSSI

Aviso aos leitores

Os critérios de avaliagdo da seguranca nas tecnologias da informagdo (ITSEC) a que se refere o
ponto 1 da recomendagio de 7 de Abril de 1995 do Conselho relativa a critérios comuns de
avaliagio da seguranga nas tecnologias da informacdo, publicada no presente Jornal Oficial,
encontram-se disponiveis junto da Comissdo Europeia (DG XIII/B.6 INFOSEC).

(') Ver COM(92) 298 final, anexo.



