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TRADUCAO
ACORDO

entre a Unido Europeia e os Estados Unidos da América sobre o tratamento de dados de mensagens
de pagamentos financeiros e a sua transferéncia da Unido Europeia para os Estados Unidos para
efeitos do Programa de Detec¢io do Financiamento do Terrorismo

A UNIAO EUROPEIA,

por um lado, e

OS ESTADOS UNIDOS DA AMERICA,

por outro,

A seguir denominadas «Partes,

DESEJOSOS de prevenir e combater o terrorismo e o seu financiamento, nomeadamente através da partilha mttua de
informacdes, como meio de proteger as suas sociedades democrdticas e os seus valores, direitos e liberdades comuns;

PROCURANDO reforgar e encorajar a cooperagdo entre as Partes num espirito de parceria transatlantica;

RECORDANDO as convengdes das Nagdes Unidas para combater o terrorismo e o seu financiamento, bem como as
resolucdes pertinentes do Conselho de Seguranga das Nagdes Unidas no dominio da luta contra o terrorismo, nomea-
damente a Resolugdo 1373 (2001) do Conselho de Seguranca das Nagdes Unidas e as suas directivas no sentido de que
todos os Estados tomem as medidas necessdrias para impedir a prdtica de actos terroristas, incluindo o alerta precoce
enviado a outros Estados através do intercdmbio de informacdes; os Estados prestam mutuamente toda a assisténcia
possivel durante investigagdes criminais ou processos penais relacionados com o financiamento ou o apoio de actos
terroristas; os Estados devem encontrar formas de intensificar e acelerar o intercimbio de informagdes operacionais; os
Estados devem trocar informacdes em conformidade com o direito internacional e nacional; e os Estados devem cooperar,
particularmente através de convénios e acordos bilaterais e multilaterais, para impedir e eliminar os ataques terroristas e
tomar medidas contra os autores desses ataques;

RECONHECENDO que o Programa de Deteccdo do Financiamento do Terrorismo (<TFTP», Terrorist Finance Tracking
Program) do Departamento do Tesouro dos Estados Unidos (<Departamento do Tesouro dos EUA») tem contribuido
para identificar e capturar terroristas e os seus financiadores e tem permitido obter muitos indicios que foram difundidos,
para efeitos de combate ao terrorismo, as autoridades competentes em todo mundo, com particular importancia para os
Estados-Membros da Unido Europeia (<Estados-Membros»);

REGISTANDO a importancia do TFTP para a prevencdo e o combate ao terrorismo e o respectivo financiamento na
Unido Europeia e noutras regides do mundo, bem como o importante papel da Unido Europeia em garantir que os
fornecedores designados de servicos de mensagens de pagamentos financeiros internacionais disponibilizem este tipo de
dados conservados no territério da Unido Europeia que sejam necessarios para prevenir e combater o terrorismo e o seu
financiamento, no estrito respeito das garantias em matéria de privacidade e de protecgdo dos dados pessoais;

TENDO PRESENTE o n.° 2 do artigo 6.° do Tratado da Unido Europeia sobre o respeito dos direitos fundamentais, o
direito ao respeito da vida privada no que se refere ao tratamento dos dados pessoais, tal como estabelecido no
artigo 16.° do Tratado sobre o Funcionamento da Unido Europeia, os principios da proporcionalidade e da necessidade
em matéria de direito a vida privada e familiar, do respeito a privacidade e a protec¢do dos dados pessoais, nos termos do
n.° 2 do artigo 8.° da Convengdo Europeia para a Protec¢do dos Direitos do Homem e das Liberdades Fundamentais, a
Convengdo n.° 108 do Conselho da Europa para a Proteccdo das Pessoas relativamente ao Tratamento Automatizado de
Dados de Cardcter Pessoal e os artigos 7.° e 8.° da Carta dos Direitos Fundamentais da Unido Europeia;

TENDO PRESENTE a grande amplitude da proteccdo da privacidade nos Estados Unidos da América (Estados Unidos»),
tal como reflectida na Constitui¢do dos Estados Unidos e na legislagdo penal e civil, politicas e regulamentos estabelecidos
hd muito nos Estados Unidos e que sdo aplicados e mantidos gragas a controlos exercidos pelos trés ramos do poder
politico;
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SALIENTANDO os valores comuns que regem a privacidade e a protec¢do dos dados pessoais na Unido Europeia e nos
Estados Unidos, incluindo a importancia que ambas as Partes atribuem a um processo equitativo e ao direito de acesso a
meios de recurso eficazes contra uma actuacdo indevida do Estado;

TENDO PRESENTE o interesse mttuo em celebrar rapidamente um acordo vinculativo entre a Unido Europeia e os
Estados Unidos baseado em principios comuns respeitantes a proteccdo dos dados pessoais quando sdo transferidos para
os fins gerais de aplicacdo da lei, tendo em conta a importincia de considerar devidamente os seus efeitos sobre acordos
anteriores e o principio da existéncia de vias de recurso administrativo e judicial efectivas numa base ndo discriminatéria;

REGISTANDO os rigorosos controlos e garantias aplicados pelo Departamento do Tesouro dos EUA ao tratamento,
utilizagio e difusdo de dados de mensagens de pagamentos financeiros no ambito do TFTP, tal como descritos nas
Observagdes do Departamento do Tesouro dos EUA publicadas no Jornal Oficial da Unido Europeia de 20 de Julho de 2007
e no Registo Federal dos EUA de 23 de Outubro de 2007, que reflectem a cooperagdo actualmente em curso entre os
Estados Unidos e a Unido Europeia no ambito da luta contra o terrorismo mundial;

RECONHECENDO que as duas revisdes aprofundadas, bem como os relatérios elaborados pela personalidade indepen-
dente designada pela Comissdo Europeia para verificar o cumprimento das garantias do TFTP em matéria de proteccio de
dados concluiram que os Estados Unidos estavam a cumprir as préticas de protecdo da privacidade dos dados definidas
nas suas Observagdes e que o TFTP gerou importantes beneficios em termos de seguranca para a Unido Europeia e foi
extremamente valioso ndo sé na investigacdo de ataques terroristas, mas igualmente na prevencio de uma série de ataques
terroristas na Europa e noutras regioes;

TENDO PRESENTE a Resolugdo do Parlamento Europeu de 5 de Maio de 2010 sobre a Recomendagdo da Comissdo ao
Conselho para autorizar a abertura de negocia¢des com vista a um acordo entre a Unido Europeia e os Estados Unidos da
América para disponibilizar ao Departamento do Tesouro dos Estados Unidos dados de mensagens de pagamentos
financeiros para fins de prevengdo e luta contra o terrorismo e o seu financiamento;

RELEMBRANDO que, para garantir o exercicio efectivo dos seus direitos, qualquer pessoa, independentemente da nacio-
nalidade, pode apresentar queixa a uma autoridade independente encarregada da protec¢do de dados ou a outra auto-
ridade do mesmo tipo ou a um tribunal independente e imparcial, para interposicio de um recurso eficaz;

TENDO PRESENTE que existem vias de recurso administrativo e judicial ndo discriminatérias ao abrigo do direito dos
EUA aplicével a utilizagdo incorrecta dos dados pessoais, nomeadamente ao abrigo da Lei sobre o Processo Administrativo
(Administrative Procedure Act) de 1946, da Lei sobre o Inspector-Geral (Inspector General Act) de 1978, das Recomen-
dagdes de Execugdo da Lei da Comissdo do 11 de Setembro de 2007 (Implementing Recommendations of the 9/11
Commission Act of 2007), da Lei sobre a Criminalidade Informdtica (Computer Fraud and Abuse Act) e da Lei sobre a
Liberdade de Informagio (Freedom of Information Act);

RECORDANDO que, segundo a legislacdo da Unido Europeia, os clientes de instituicdes financeiras e de fornecedores de
servicos de mensagens de pagamentos financeiros sdo informados por escrito de que os dados pessoais contidos nos
registos de transac¢des financeiras podem ser transferidos para as autoridades dos Estados-Membros ou de paises terceiros
para efeitos de aplicacdo da lei e que esse registo pode incluir informagdes para fins do TFTP;

RECONHECENDO o principio da proporcionalidade que o orienta e que é aplicado tanto pela Unido Europeia como pelos
Estados Unidos; na Unido Europeia, nos termos da Convengdo Europeia para a Protecgdo dos Direitos Humanos e das
Liberdades Fundamentais, da sua jurisprudéncia aplicdvel e da legislacio da UE e dos Estados-Membros; e nos Estados
Unidos através de requisitos de razoabilidade decorrentes da Constituicio dos EUA, da legislagio federal e estatal e da
respectiva jurisprudéncia interpretativa, bem como através de proibicdes relativas a injungdes de apresentagio de dados
excessivas e acgdes arbitrdrias por parte de funciondrios governamentais;

AFIRMANDO que o presente Acordo ndo constitui precedente para eventuais convénios futuros entre os Estados Unidos
e a Unido Europeia ou entre qualquer das Partes e outro Estado, no que respeita ao tratamento e a transferéncia de dados
de mensagens de pagamentos financeiros ou qualquer outro tipo de dados ou no que se refere & proteccdo de dados;
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RECONHECENDO que os fornecedores designados estdo vinculados pelas normas aplicdveis da UE ou nacionais em
matéria de proteccdo de dados que visam assegurar a proteccdo das pessoas no que se refere ao tratamento dos seus
dados pessoais, sob o controlo das autoridades de protec¢do de dados competentes de forma coerente com as disposi¢des

especificas do presente Acordo; e

AFIRMANDO AINDA que o presente Acordo em nada prejudica outros acordos ou convénios entre as Partes ou entre os
EUA e os Estados-Membros em matéria de aplicacio da lei ou de intercimbio de informagdes,

ACORDARAM NO SEGUINTE:

Artigo 1.°
Objectivo do Acordo

1. O presente Acordo tem por objectivo assegurar, no pleno
respeito da privacidade, da protec¢do dos dados pessoais, bem
como das restantes condi¢des definidas no presente Acordo,
que:

a) Os dados de mensagens de pagamentos financeiros relativos
a transferéncias financeiras e dados conexos conservados no
territorio da Unido Europeia por fornecedores de servios de
mensagens de pagamentos financeiros internacionais, desig-
nados conjuntamente nos termos do presente Acordo, sejam
fornecidos ao Departamento do Tesouro dos EUA exclusiva-
mente para efeitos de prevencdo, investigacdo, detec¢do ou
repressdo do terrorismo ou do seu financiamento; e

=

As informacdes pertinentes obtidas através do TFTP sejam
fornecidas as autoridades de aplicacdo da lei, de seguranga
publica ou de luta contra o terrorismo dos Estados-Mem-
bros, a Europol ou a Eurojust para efeitos de prevengio,
investigacdo, deteccdo ou repressio do terrorismo ou do
seu financiamento.

2. Os Estados Unidos, a Unido Europeia e os seus Estados-
-Membros tomam todas as medidas necessdrias e adequadas no
ambito da sua competéncia para aplicarem as disposicdes e
cumprirem o objectivo do presente Acordo.

Artigo 2.°
Ambito de aplicacio

Comportamento associado ao terrorismo ou ao
financiamento do terrorismo

O presente Acordo aplica-se a obtencio e utilizacio de dados de
mensagens de pagamentos financeiros e dados conexos para
efeitos de prevengdo, investigacdo, detecgdo ou repressdo de:

a) Actos praticados por uma pessoa ou por uma entidade que
envolvam violéncia, facam de algum outro modo perigar a
vida humana ou criem riscos de danos a bens ou infra-
-estruturas e em relacdo aos quais seja razodvel crer que,
pela sua natureza ou contexto, sio praticados com o objec-
tivo de:

i) intimidar ou coagir uma populagio;

i) intimidar, constranger ou coagir os poderes ptiblicos, ou
uma organizag¢do internacional, para que pratiquem ou se
abstenham de praticar determinado acto; ou

iii) desestabilizar gravemente ou destruir as estruturas poli-
ticas, constitucionais, econémicas ou sociais fundamen-
tais de um pais ou de uma organiza¢io internacional;

b) Uma pessoa ou entidade que assista, patrocine ou preste
apoio financeiro, material ou tecnolégico ou preste servicos
financeiros ou de outro tipo para a prética dos actos des-
critos na alinea a) ou em seu apoio;

¢) Uma pessoa ou entidade que forneca ou recolha fundos por
quaisquer meios, directa ou indirectamente, com a intengdo
de serem utilizados ou o conhecimento de que serdo utili-
zados, total ou parcialmente, para a pratica de qualquer dos
actos descritos nas alineas a) ou b); ou

d) Uma pessoa ou entidade que instigue, seja cimplice ou tente
praticar os actos descritos nas alineas a), b) ou c).

Artigo 3.°

Garantia de fornecimento de dados pelos fornecedores
designados

As Partes, em conjunto e individualmente, asseguram, em con-
formidade com o presente Acordo e, em especial, o artigo 4.°,
que as entidades designadas conjuntamente pelas Partes nos
termos do presente Acordo como fornecedores de servigos de
dados de mensagens de pagamentos financeiros internacionais
(fornecedores designados») fornecam ao Departamento do Te-
souro dos EUA os dados de mensagens de pagamentos finan-
ceiros e dados conexos necessdrios para efeitos de prevencio,
investigacdo, deteccdo ou repressio do terrorismo ou do seu
financiamento («dados fornecidos»). Os fornecedores designados
sdo identificados no anexo do presente Acordo e podem ser
actualizados, se necessario, mediante troca de notas diplomati-
cas. Quaisquer alteragdes ao Anexo serdo publicadas no Jornal
Oficial da Unido Europeia.

Artigo 4.°

Pedidos dos EUA de obten¢io de dados dos fornecedores
designados

1. Para efeitos do presente Acordo, o Departamento do Te-
souro dos EUA notifica a um fornecedor designado presente no
territério dos Estados Unidos injuncdes de apresentacdo de da-
dos («pedidos»), em conformidade com a legislagdo americana, a
fim de obter os dados necessdrios para efeitos de prevencio,
investigacdo, detec¢do ou repressdo do terrorismo ou do seu
financiamento que sejam conservados no territério da Unido
Europeia.
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2. O pedido (juntamente com quaisquer documentos adicio-
nais):

a) deve identificar o mais claramente possivel os dados, in-
cluindo as categorias especificas de dados solicitados, que
sd0 necessdrios para efeitos de prevengdo, investigacdo, de-
tecgdo ou repressdo do terrorismo ou do seu financiamento;

b) deve fundamentar claramente a necessidade dos dados;

¢) deve ser formulado de modo a reduzir ao minimo o volume
de dados requerido, tendo em conta as andlises anteriores e
em curso sobre o risco de terrorismo centradas no tipo e na
proveniéncia geografica das mensagens, bem como na per-
cepcdo das ameagas terroristas e das vulnerabilidades, e as
andlises geograficas, ameacas e vulnerabilidades; e

d) nio deve solicitar dados relacionados com o Espaco Unico
de Pagamentos em Euros.

3. Ap6s a notificagdo do pedido ao fornecedor designado, o
Departamento do Tesouro dos EUA fornece simultaneamente
uma cépia do pedido e dos eventuais documentos adicionais
a Europol.

4. Apb6s a recepgdo da copia, a Europol verifica com urgéncia
se o pedido respeita os requisitos do n.° 2. A Europol notifica o
fornecedor designado de que verificou a conformidade do pe-
dido com os requisitos do n.° 2.

5. Para efeitos do presente Acordo, depois de a Europol
confirmar que o pedido respeita os requisitos do n.° 2, o
mesmo passa a ser juridicamente vinculativo na acepgio da
legislacdo dos EUA, tanto na Unido Europeia como nos Estados
Unidos. O fornecedor designado fica assim autorizado e obri-
gado a fornecer os dados ao Departamento do Tesouro dos
EUA.

6. O fornecedor designado deve fornecer em seguida os da-
dos (com base num sistema de exportagio ou «push basis»)
directamente ao Departamento do Tesouro dos EUA. O forne-
cedor designado conserva um registo circunstanciado de todos
os dados transmitidos ao Departamento do Tesouro dos EUA
para efeitos do presente Acordo.

7. Depois de os dados terem sido fornecidos com base nos
referidos procedimentos, considera-se que o fornecedor desig-
nado respeitou o disposto no presente Acordo e todos os ou-
tros requisitos juridicos aplicdveis na Unido Europeia a trans-
feréncia desses dados a partir da Unido Europeia para os Estados
Unidos.

8. Os fornecedores designados podem aceder a todas as vias
de recurso administrativo e judicial previstas pela legislacio dos
Estados Unidos a favor dos destinatdrios dos pedidos do Depar-
tamento do Tesouro dos EUA.

9.  As Partes devem coordenar em conjunto as modalidades
técnicas necessdrias para apoiar o processo de verificagio por
parte da Europol.

Artigo 5.°
Garantias aplicdveis ao tratamento dos dados fornecidos
Obrigacdes gerais

1. O EUA assegura que os dados fornecidos sejam tratados
em conformidade com o disposto no presente Acordo. O De-
partamento do Tesouro dos EUA assegura a protec¢io dos
dados pessoais através das garantias a seguir enunciadas, que
devem ser aplicadas sem qualquer discriminagio, nomeada-
mente em razdo da nacionalidade ou do pais de residéncia.

2. Os dados fornecidos sdo tratados exclusivamente para
efeitos de prevencdo, investigagdo, deteccio ou repressio do
terrorismo ou do seu financiamento.

3. O TFTP nio envolve nem envolverd a prospec¢do de da-
dos, nem qualquer outro tipo de caracterizagdo algoritmica ou
automatizada, nem a filtragem informatica.

Seguranca e integridade dos dados

4. A fim de evitar o acesso ou a divulgacdo ndo autorizados
ou a perda de dados ou qualquer forma de tratamento ndo
autorizado:

a) Os dados fornecidos sio mantidos num ambiente fisico se-
guro e conservados separadamente de outros dados mediante
sistemas e controlos contra a intrusdo fisica sofisticados;

b) Os dados fornecidos ndo sdo objecto de qualquer interliga-
¢do com outra base de dados;

¢) O acesso aos dados fornecidos é limitado aos analistas en-
carregados da investigagdo do terrorismo ou do seu finan-
ciamento e as pessoas que participam no apoio técnico,
gestdo e fiscalizacdo do TFTP;

d) Os dados fornecidos ndo sdo objecto de qualquer manipula-
¢do, alteragdo ou aditamento; e

¢) Nao sdo feitas copias dos dados fornecidos, excepto como
reserva para efeitos de recuperacdo em caso de catdstrofe.
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Tratamento necessdrio e proporcional dos dados

5. Todas as pesquisas relativas aos dados fornecidos baseiam-
-se em informagdes ou elementos de prova pré-existentes que
demonstrem haver razdes para crer que existe um nexo entre a
pessoa objecto da pesquisa e o terrorismo ou o seu financia-
mento.

6. Cada pesquisa de dados fornecidos no 4mbito do TFTP
deve cingir-se ao estritamente indispensavel, devendo demons-
trar-se que hd razdes para crer que existe um nexo entre a
pessoa objecto da pesquisa e o terrorismo ou o seu financia-
mento, e proceder-se ao respectivo registo, nomeadamente do
referido nexo ao terrorismo ou ao seu financiamento, sendo
este necessdrio para que a pesquisa possa ser iniciada.

7. Os dados fornecidos podem incluir informagdes que iden-
tifiquem o autor efou destinatdrio da transaccdo, incluindo
nome, nimero de conta, endereco e niimero de identificagio
nacional. As Partes reconhecem a especial sensibilidade dos
dados pessoais que revelem a origem racial, as opinides politicas
e as convicgdes religiosas ou de outro tipo, a filiagdo sindical ou
a satide e a vida sexual («dados sensiveis»). Caso se verifique
excepcionalmente que os dados extraidos incluem dados sensi-
veis, o Departamento do Tesouro dos EUA deve assegurar a
proteccdo desses dados em conformidade com as garantias e
as medidas de seguranca previstas para esse efeito no presente
Acordo, no pleno respeito e tendo devidamente em conta a sua
especial sensibilidade.

Artigo 6.°
Conservacio e supressio dos dados

1. Durante a vigéncia do presente Acordo, o Departamento
do Tesouro dos EUA deve realizar uma avaliagio permanente,
ou pelo menos anual, a fim de identificar os dados ndo extrai-
dos que deixaram de ser necessdrios para efeitos da luta contra
o terrorismo ou o seu financiamento. Sempre que sejam iden-
tificados tais dados, o Departamento do Tesouro dos EUA deve
proceder ao seu apagamento definitivo logo que seja tecnica-
mente possivel.

2. Caso se verifique que foram transmitidos dados de men-
sagens de pagamentos financeiros que ndo haviam sido pedidos,
o Departamento do Tesouro dos EUA apaga imediatamente tais
dados de forma permanente e informa do facto o fornecedor
designado em causa.

3. Sob reserva de uma supressdo de dados anterior resultante
do disposto nos n. 1, 2 ou 5, todos os dados ndo extraidos
recebidos antes de 20 de Julho de 2007 sdo apagados o mais
tardar em 20 de Julho de 2012.

4. Sob reserva de uma supressio de dados anterior resultante
do disposto nos n. 1, 2 ou 5, todos os dados ndo extraidos
recebidos em 20 de Julho de 2007 ou posteriormente sdo
apagados o mais tardar cinco (5) anos apés a data da sua
recepcao.

5. Durante a vigéncia do presente Acordo, o Departamento
do Tesouro dos EUA deve proceder a uma avaliagio per-

manente ou pelo menos anual, a fim de avaliar os periodos
de conservagdo de dados especificados nos n.® 3 e 4, para
assegurar que continuam a ndo ser necessdrios para combater
o terrorismo ou o seu financiamento. Quando a fixa¢do desses
periodos de conservagdo exceder o necessirio para combater o
terrorismo ou o seu financiamento, o Departamento do Tesouro
dos EUA deve reduzir em conformidade os periodos de conser-
vacdo em causa.

6. O mais tardar trés anos apds a data de entrada em vigor
do presente Acordo, a Comissdo Europeia e o Departamento do
Tesouro dos EUA devem elaborar um relatério conjunto sobre
o valor dos dados fornecidos no quadro do TFTP, dando espe-
cial aten¢do ao valor dos dados conservados durante varios anos
e as informagdes pertinentes obtidas no dmbito do reexame
conjunto realizado nos termos do artigo 13.°. As Partes definem
em conjunto as modalidades do referido relatério.

7. As informagdes extraidas de dados fornecidos, incluindo
as informacdes trocadas nos termos do artigo 7.°, sio conser-
vadas apenas pelo periodo de tempo necessario as investigagdes
ou acgdes penais especificas para as quais sdo utilizadas.

Artigo 7.°
Transferéncia ulterior

A transferéncia ulterior de informagdes extraidas dos dados
fornecidos é limitada em conformidade com as seguintes garan-
tias:

a) Podem ser partilhadas apenas as informacdes extraidas em
resultado de uma pesquisa individualizada na acep¢io do
presente Acordo, em especial do artigo 5.

b) Essas informagdes sdo partilhadas apenas com as autoridades
de aplicagdo da lei, de seguranca ptiblica ou de combate ao
terrorismo dos Estados Unidos, dos Estados-Membros ou de
paises terceiros, bem como com a Europol ou a Eurojust ou
outros organismos internacionais competentes, no ambito
dos seus mandatos;

¢) Essas informagdes sdo partilhadas apenas para efeitos de
indicios e exclusivamente para fins de investigagdo, detec¢do,
preven¢do ou repressio do terrorismo ou do seu financia-
mento;

d) Sempre que o Departamento do Tesouro dos EUA tenha
conhecimento de que tais informagdes dizem respeito a
um cidaddo ou residente de um Estado-Membro, qualquer
partilha dessas informagdes com as autoridades de um pais
terceiro carece do consentimento prévio das autoridades
competentes do Estado-Membro interessado ou estd sujeita
a protocolos em vigor entre o Departamento do Tesouro dos
EUA e o Estado-Membro interessado, excepto se a partilha
de dados for essencial para a prevencdo de uma ameaga
imediata e grave contra a seguranca publica de qualquer
das Partes no presente Acordo, de um Estado-Membro ou
de um pais terceiro. Neste dltimo caso, as autoridades com-
petentes do Estado-Membro interessado sdo informadas da
questio o mais rapidamente possivel;
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e) Ao partilhar tais informacdes, o Departamento do Tesouro
dos EUA deve solicitar que as mesmas sejam apagadas pela
autoridade destinatdria logo que deixem de ser necessdrias
para as finalidades para que foram partilhadas; e

f) Cada transferéncia ulterior deve ser devidamente registada.

Artigo 8.°
Adequacio

Sob reserva do respeito permanente dos compromissos em ma-
téria de privacidade e proteccio de dados pessoais consignados
no presente Acordo, considera-se que o Departamento do Te-
souro dos EUA assegura um nivel adequado de proteccio de
dados no que se refere ao tratamento de dados de mensagens de
pagamentos financeiros e dados conexos transferidos da Unido
Europeia para os EUA para efeitos do presente Acordo.

Artigo 9.°
Fornecimento espontineo de informacdes

1. O Departamento do Tesouro assegura a disponibilizagio,
o mais rapidamente e da forma mais expedita possivel, as au-
toridades de aplicagdo da lei, de seguranca publica ou de com-
bate ao terrorismo dos Estados-Membros em causa, bem como,
quando adequado, a Europol e a Eurojust, no ambito dos res-
pectivos mandatos, das informacdes obtidas através do TFTP
que possam contribuir para a investigacdo, prevengdo, detec¢do
ou repressdo do terrorismo ou do seu financiamento pela Unido
Europeia. As informagdes que sejam subsequentemente obtidas
e que possam contribuir para a investigagdo, prevencdo, detec-
¢do ou repressio do terrorismo ou do seu financiamento pelos
Estados Unidos sdo-lhe por sua vez comunicadas, numa base de
reciprocidade e de forma reciproca.

2. A fim de facilitar uma troca de informagdes eficaz, a
Europol pode designar um agente de ligacdo junto do Departa-
mento do Tesouro dos EUA. As modalidades relativas ao esta-
tuto e as fun¢des do agente de ligagdo serdo decididas em
conjunto pelas Partes.

Artigo 10.°
Pedidos da UE de pesquisas TFTP

Quando determinem que existem razdes para crer que uma
pessoa ou entidade apresenta um nexo com o terrorismo ou
o seu financiamento, na acep¢do dos artigos 1.° a 4.° da Deci-
sdo-Quadro 2002/475(JAl do Conselho, alterada pela Decisdo-
-Quadro 2008/919/JAI do Conselho, e da Directiva 2005/60/CE,
as autoridades de aplicagdo da lei, de seguranca publica ou de
luta contra o terrorismo de um Estado-Membro, ou a Europol
ou a Eurojust, podem requerer uma pesquisa de informagdes
pertinentes através do TFTP. O Departamento do Tesouro pro-
cede prontamente a uma pesquisa nos termos do artigo 5.° e
fornece as informacgdes pertinentes em resposta a tais pedidos.

Artigo 11.°
Cooperacio com o futuro sistema equivalente da UE

1. Durante a vigéncia do presente Acordo a Comissdo Euro-
peia realizard um estudo sobre a eventual introdugio de um

sistema equivalente da UE que permita transferéncias de dados
mais direccionadas.

2. Se, na sequéncia desse estudo, a Unido Europeia decidir
estabelecer um sistema da UE, os Estados Unidos cooperam e
prestam assisténcia e aconselhamento de forma a contribuir
para a criagdo eficaz de tal sistema.

3. Uma vez que a criagdo de um sistema da UE ¢ susceptivel
de alterar substancialmente o contexto do presente Acordo, se a
Unido Europeia decidir estabelecer tal sistema as Partes devem
proceder a consultas para determinar se o presente Acordo deve
ser adaptado em conformidade. A este respeito, as autoridades
dos EUA e da UE cooperam para assegurar que os sistemas dos
EUA e da UE sejam complementares e eficazes, de modo a
reforcar a seguranca dos cidaddos dos Estados Unidos, da Unido
Europeia e de outros paises. No espirito desta cooperagdo, as
Partes devem prosseguir activamente, numa base de reciproci-
dade e com garantias adequadas, a cooperacio com quaisquer
fornecedores de servicos de mensagens de pagamentos financei-
ros internacionais sedeados nos respectivos territorios para efei-
tos de assegurar a viabilidade permanente e eficaz dos sistemas
dos EUA e da UE.

Artigo 12.°
Acompanhamento das garantias e controlos

1. O respeito da limitagdo estrita da finalidade a luta contra o
terrorismo e das outras garantias previstas nos artigos 5.° e 6.°
estd sujeito a acompanhamento e supervisio independentes,
incluindo por uma pessoa designada pela Comissio Europeia
sujeita as habilitacdes de seguranga e acordo dos Estados Uni-
dos. Essa supervisdo deve incluir o poder de controlar, em
tempo real e retrospectivamente, todas as pesquisas feitas dos
dados fornecidos, de examinar essas pesquisas e, se for caso
disso, de exigir justificagdes adicionais no que se refere ao
nexo de terrorismo. Em especial, os supervisores independentes
devem ter o poder de bloquear qualquer ou todas as pesquisas
se resultar que as mesmas foram efectuadas em violagdo do
artigo 5.°

2. A supervisdo independente descrita no n.° 1 serd sujeita a
acompanhamento regular, que deverd incluir a supervisdo inde-
pendente descrita no n.° 1, no dmbito do reexame a que se
refere o artigo13.%. O Inspector-Geral do Departamento do Te-
souro dos EUA assegura que a supervisdo independente descrita
no n° 1 seja efectuada em conformidade com as normas de
auditoria aplicdveis.

Artigo 13.°
Reexame conjunto

1. A pedido de uma das Partes e, de qualquer modo, apds
um perfodo de seis (6) meses a contar da data de entrada em
vigor do presente Acordo, as Partes procedem conjuntamente
ao reexame das garantias, controlos e disposi¢des de reciproci-
dade previstos no presente Acordo. O reexame ¢ realizado em
seguida de forma periddica, com reexames adicionais se neces-
sdrio.
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2. O reexame deve ter em especial atencdo: a) o niimero de
mensagens de pagamentos financeiros objecto de acesso, b) o
nimero de casos em que foram partilhados indicios com os
Estados-Membros, paises terceiros e a Europol e a Eurojust, c)
a aplicagdo e a eficdcia do Acordo, incluindo a adequagio do
mecanismo para a transferéncia de informacdes, d) os casos em
que as informagdes foram utilizadas para efeitos de prevencio,
deteccdo, investigacdo ou repressdo do terrorismo ou do seu
financiamento e e) o respeito das obrigacdes em matéria de
protec¢do de dados previstas no presente Acordo. O reexame
deve incluir uma amostra representativa e aleatoria das pesqui-
sas de modo a verificar o respeito das garantias e dos controlos
previstos no presente Acordo, bem como uma avaliagio da
proporcionalidade dos dados fornecidos, com base no seu valor
para a investigagdo, prevencdo, deteccdo ou repressdo do terro-
rismo ou do seu financiamento. Na sequéncia do reexame, a
Comissdo Europeia apresentard um relatério ao Parlamento Eu-
ropeu e ao Conselho sobre o funcionamento do presente
Acordo, incluindo os aspectos acima mencionados.

3. Para efeitos do reexame, a Unido Europeia é representada
pela Comissdo Europeia e os Estados Unidos sdo representados
pelo Departamento do Tesouro dos EUA. Cada Parte pode in-
cluir na sua delegacdo de reexame peritos em matéria de segu-
ranca e proteccio de dados, bem como uma pessoa com ex-
periéncia judicial. A delegagdo de reexame da Unido Europeia
inclui representantes de duas autoridades responsaveis pela pro-
teccdo de dados, sendo pelo menos um deles oriundo de um
Estado-Membro onde esteja sedeado um fornecedor designado.

4. Para efeitos do reexame, o Departamento do Tesouro dos
EUA assegura o acesso a documentagdo e sistemas pertinentes e
ao pessoal competente. As Partes determinam conjuntamente as
modalidades do reexame.

Artigo 14.°
Transparéncia — Informacdes aos interessados

O Departamento do Tesouro dos EUA publica no seu sitio Web
informacdes pormenorizadas sobre o TFTP e as suas finalidades,
incluindo os dados de contacto para pessoas que tenham duavi-
das. Além disso, publica informacdes sobre os procedimentos
disponiveis para o exercicio dos direitos descritos nos artigos
15.° ¢ 16.°, incluindo a disponibilidade de recurso administra-
tivo e judicial nos Estados Unidos no que se refere ao trata-
mento de dados pessoais recebidos nos termos do presente
Acordo.

Artigo 15.°
Direito de acesso

1. Qualquer pessoa tem o direito de obter, no seguimento de
pedidos apresentados em intervalos razodveis, sem restri¢des
nem atrasos excessivos, pelo menos uma confirmagdo trans-
mitida através da sua autoridade de proteccdo dos dados na
Unido Europeia de que os direitos relativos a protec¢do dos
seus dados foram respeitados em conformidade com o presente
Acordo, depois de efectuadas todas as verificagdes necessdrias e,
em especial, se os seus dados pessoais foram tratados em vio-
lacdo do presente Acordo.

2. A comunicagdo ao interessado dos seus dados pessoais
tratados ao abrigo do presente Acordo pode ser sujeita a limi-
tacdes legais razodveis aplicdveis com base na legislacdo nacio-
nal para salvaguardar a prevencdo, deteccdo, investigagdo ou
repressio de crimes e para proteger a seguranca publica ou
nacional, tendo em devida consideragio o interesse legitimo
da pessoa em causa.

3. Nos termos do n.° 1, o interessado deve enviar um pedido
a sua autoridade nacional de controlo na Unido Europeia, que o
transmitird ao responsavel pela privacidade (Privacy Officer) do
Departamento do Tesouro dos EUA, o qual deve proceder a
todas as verificacdes necessdrias em conformidade com o pe-
dido. O responsavel pela privacidade do Departamento do Te-
souro dos EUA informa, sem atrasos indevidos, a autoridade
nacional de controlo competente na UE se os dados pessoais
podem ser comunicados ao interessado e se os direitos do
interessado foram devidamente respeitados. Se o acesso aos
dados pessoais for recusado ou restringido em conformidade
com as limitacdes referidas no n.° 2, a recusa ou restri¢io
deve ser explicada por escrito e fornecidas informagdes sobre
as vias disponiveis de recurso administrativo e judicial nos Es-
tados Unidos.

Artigo 16.°
Direito de rectificagio, apagamento ou bloqueio

1. Qualquer pessoa tem o direito de obter a rectificagdo, o
apagamento ou o bloqueio dos seus dados pessoais tratados
pelo Departamento do Tesouro dos EUA ao abrigo do presente
Acordo sempre que os dados sejam incorrectos ou o tratamento
violar o disposto no presente Acordo.

2. A pessoa que exercer o direito previsto no n.° 1 deve
enviar um pedido nesse sentido a autoridade nacional de con-
trolo competente na UE, que o transmitird ao responsavel pela
privacidade do Departamento do Tesouro dos EUA. Qualquer
pedido para obter a rectificagdo, o apagamento ou o bloqueio
de dados deve ser devidamente fundamentado. O responsivel
pela privacidade do Departamento do Tesouro dos EUA deve
proceder as necessdrias verificagdes em conformidade com o
pedido e, sem atrasos indevidos, informar a autoridade nacional
de controlo competente na UE se os dados pessoais foram
rectificados, apagados ou bloqueados e se os direitos da pessoa
em causa foram devidamente respeitados. Essa comunicagdo
deve ser explicada por escrito e fornecer informagdes sobre as
vias disponiveis de recurso administrativo e judicial nos Estados
Unidos.

Artigo 17.°
Manter a exactiddo das informacdes

1. Se uma Parte tiver conhecimento de que os dados recebi-
dos ou transmitidos ao abrigo do presente Acordo ndo sio
exactos, deve tomar todas as medidas adequadas para impedir
e por termo a utilizagdo desses dados errados, as quais podem
incluir o aditamento, a supressdo ou a correc¢do de tais dados.

2. Cada Parte notifica a outra, sempre que possivel, caso
tenha conhecimento de que as informagdes materiais que trans-
mitiu ou recebeu da outra Parte ao abrigo do presente Acordo
sdo incorrectas ou ndo sdo fidveis.
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Artigo 18.°
Vias de recurso

1. As Partes tomam todas as medidas razodveis para garantir
que o Departamento do Tesouro dos EUA e qualquer Estado-
-Membro em causa se informem imediatamente um ao outro e
se consultem entre si e consultem as Partes, se necessdrio, sem-
pre que considerem que foram tratados dados pessoais em vio-
lagdo do presente Acordo.

2. Qualquer pessoa que considere que os seus dados pessoais
foram tratados em violagdo do presente Acordo tem o direito
de interpor recurso administrativo e judicial nos termos da
legislagio da Unido Europeia, dos seus Estados-Membros e
dos Estados Unidos, respectivamente. Com esta finalidade e
no que respeita aos dados transferidos para os Estados Unidos
ao abrigo do presente Acordo, o Departamento do Tesouro dos
EUA deve tratar todas as pessoas da mesma forma na aplica¢io
do seu procedimento administrativo, independentemente da na-
cionalidade ou do pais de residéncia. Nos termos da legislacdo
dos EUA, todas as pessoas, independentemente da nacionalidade
ou do pais de residéncia, dispdem de vias de recurso judiciais
contra uma medida administrativa negativa.

Artigo 19.°
Consulta

1. As Partes consultam-se mutuamente, quando necessario,
para permitir uma utilizagdo tdo eficaz quanto possivel do pre-
sente Acordo, nomeadamente para facilitar a resolugdo de quais-
quer litigios quanto a sua interpretagdo ou aplicagdo.

2. As Partes tomam medidas para evitar que, por forca da
aplicacdo do presente Acordo, se imponham mutuamente en-
cargos extraordindrios. Todavia, sempre que dessa aplicacdo re-
sultarem apesar de tudo encargos extraordindrios, as Partes con-
sultam-se imediatamente a fim de facilitar a aplicacdo do pre-
sente Acordo, nomeadamente tomando as medidas necessarias
para reduzir encargos pendentes e futuros.

3. As Partes consultam-se imediatamente sempre que tercei-
ros, incluindo uma autoridade de outro pafs, impugnem ou
intentem uma ac¢do judicial em relacio a qualquer aspecto
dos efeitos ou aplicagdo do presente Acordo.

Artigo 20.°
Aplicacio e ndo derrogacio

1. O presente Acordo ndo cria nem confere qualquer direito
ou vantagem a qualquer pessoa ou entidade publica ou privada.
As Partes devem assegurar que as disposi¢des do presente
Acordo sejam correctamente aplicadas.

2. Nenhuma disposicio do presente Acordo derroga obriga-
¢des em vigor dos Estados Unidos e dos Estados-Membros nos

termos do Acordo entre a Unido Europeia e os Estados Unidos
da América sobre auxilio judicidrio mdtuo, de 25 de Junho de
2003, e dos instrumentos bilaterais conexos em matéria de
auxilio judicidrio mutuo entre os Estados Unidos e os Esta-
dos-Membros.

Artigo 21.°
Suspensdo ou cessagdo de vigéncia

1. Qualquer das Partes pode suspender a aplicagdo do pre-
sente Acordo com efeitos imediatos, em caso de viola¢do das
obriga¢des da outra Parte ao abrigo do presente Acordo, me-
diante notificacdo por via diplomadtica.

2. Qualquer das Partes pode, a qualquer momento, denunciar
o presente Acordo mediante notificacio por via diplomadtica. O
termo da vigéncia produz efeitos seis (6) meses a contar da data
em que for recebida a respectiva notificagdo.

3. As Partes consultam-se antes da eventual suspensio ou
cessagdo da vigéncia do Acordo de forma a permitir chegar a
uma solu¢do mutuamente aceitdvel.

4. Nio obstante a eventual suspensdo ou cessagio da vigén-
cia do presente Acordo, todos os dados obtidos pelo Departa-
mento do Tesouro dos EUA nos termos do presente Acordo
continuardo a ser tratados em conformidade com as garantias
do mesmo, incluindo as disposi¢des em matéria de apagamento

de dados.

Artigo 22.°
Aplicacio territorial

1. Sob reserva do disposto nos n.°* 2 a 4, o presente Acordo
aplica-se aos territérios em que sdo aplicdveis o Tratado da
Unido Europeia e o Tratado sobre o Funcionamento da Unido
Europeia e ao territério dos Estados Unidos.

2. O presente Acordo s6 se aplica @ Dinamarca, ao Reino
Unido ou a Irlanda se a Comissdo Europeia notificar por escrito
os Estados Unidos de que a Dinamarca, o Reino Unido ou a
Irlanda decidiram ficar vinculados pelo presente Acordo.

3. Se a Comissdo Europeia notificar os Estados Unidos antes
da entrada em vigor do presente Acordo de que o mesmo se
aplica a Dinamarca, ao Reino Unido ou a Irlanda, o presente
Acordo aplica-se aos territorios desses Estados a partir da data
fixada para os outros Estados-Membros da UE vinculados pelo
presente Acordo.

4. Se a Comissdo Europeia notificar os Estados Unidos de-
pois da entrada em vigor do presente Acordo de que o mesmo
se aplica a Dinamarca, ao Reino Unido ou a Irlanda, o presente
Acordo aplica-se aos territérios desses Estados a partir do pri-
meiro dia do més seguinte a recep¢do da notificacio pelos
Estados Unidos.
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Artigo 23.°
Disposi¢des finais

1. O presente Acordo entra em vigor no primeiro dia do més seguinte ao da data em que as Partes
tenham trocado notificagdes em que indiquem ter cumprido as respectivas formalidades internas para o
efeito.

2. Sob reserva do disposto no n.° 2 do artigo 21.%, o presente Acordo vigora por um periodo de cinco
(5) anos a contar da data da sua entrada em vigor e é renovado automaticamente por periodos sucessivos de
um (1) ano, salvo se uma das Partes notificar a outra por escrito e por via diplomatica, com pelo menos seis
(6) meses de antecedéncia, da sua intencdo de ndo prorrogar o presente Acordo.

Feito em Bruxelas, em 28 de Junho de 2010, em dois exemplares, redigidos em lingua inglesa. O presente
Acordo é também redigido nas linguas alemd, bulgara, checa, dinamarquesa, eslovaca, eslovena, espanhola,
estonia, finlandesa, francesa, grega, hiingara, italiana, letd, lituana, maltesa, neerlandesa, polaca, portuguesa,
romena e sueca. Apds aprovagdo por ambas as Partes, estas versdes linguisticas sio consideradas como
fazendo igualmente fé.
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ANEXO

Society for Worldwide Interbank Financial Telecommunication (SWIFT)



