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(Tradugdo)

Tratamento de dados pessoais origindrios da UE pelo Departamento do Tesouro dos Estados Unidos
para fins de combate ao terrorismo — «SWIFT»

(2007/C 166/09)

Programa de Deteccio do Financiamento do Terrorismo — Exposicio de Motivos do Departamento
do Tesouro dos Estados Unidos

A presente Exposi¢do de Motivos faz uma descri¢do do Programa de Deteccdo do Financiamento do Terro-
rismo (Terrorist Finance Tracking Program — TEFPT) do Departamento do Tesouro dos Estados Unidos e, em
especial, dos controlos rigorosos e garantias que regem o tratamento, utiliza¢do e difusdo dos dados rece-
bidos da SWIFT por forca de intimagdes administrativas. Tais controlos e garantias aplicam-se a todas as
pessoas com acesso aos dados SWIFT, excepto quando indicado em contririo em exemplos especificos, tais
como os que descrevem a partilha de informacio indicial derivada de dados SWIFT com governos estran-
geiros.

O TFTP é um programa com fundamento na lei, cuidadosamente orientado, eficaz e com bons resultados, e
estd sujeito a garantias de privacidade. Representa exactamente aquilo que os cidaddos esperam que os seus
governos facam para os proteger de ameagas terroristas.

O Programa de Deteccio do Financiamento do Terrorismo do Departamento do Tesouro

Pouco depois dos ataques de 11 de Setembro de 2001, o Departamento do Tesouro deu inicio ao programa
TFTP, como parte de um esfor¢o mais amplo para utilizar todos os meios disponiveis com o fim de detectar
terroristas e as suas redes. Ao abrigo do programa TFIP, o Departamento do Tesouro emitiu intimacdes
administrativas com o fim de obter dados relacionados com terroristas do centro de operacdes nos Estados
Unidos da Sociedade de Telecomunicagdes Financeiras Interbancdrias Mundiais (Society for Worldwide Interbank
Financial Telecommunication — SWIFT), uma cooperativa sediada na Bélgica que opera um sistema mundial de
mensagens utilizado para transmitir informagdes sobre transac¢des financeiras. Essas intimag¢des requerem
que a SWIFT forneca ao Departamento do Tesouro certos registos de transacgdes financeiras — mantidos
pelo centro de operagdes da SWIFT nos Estados Unidos no decurso das suas actividades normais — a fim
de serem utilizados exclusivamente para fins de luta anti-terrorismo, tal como é especificado nos capitulos
seguintes.

Principios fundamentais subjacentes ao TFTP

Desde o seu inicio, o programa TFTP foi concebido e implementado de forma a dar cumprimento aos impe-
rativos legais aplicéveis, contribuir de modo significativo para o combate ao terrorismo mundial, bem como
respeitar e proteger a natureza comercial potencialmente sensivel e a privacidade dos dados SWIFT armaze-
nados nos Estados Unidos. O programa TFTP tem em consideragdo a natureza comercial potencialmente
sensivel e a privacidade pessoal da informagio que abrange, e as garantias especificadas na presente Expo-
sicio de Motivos aplicam-se independentemente da nacionalidade ou local de residéncia das pessoas em
causa. O programa contém vdrios niveis de controlo governamental e independente, parcialmente sobre-
postos, para assegurar que os dados, de natureza limitada, apenas sejam pesquisados para fins de luta anti-
-terrorismo, mantidos na sua totalidade em ambiente seguro e devidamente tratados.

Todas os actos do Departamento do Tesouro destinados a obter informagio especifica do centro de opera-
¢des SWIFT nos Estados Unidos e utilizar essa informacio apenas para a investigagdo, detec¢do, prevengio
efou processamento do terrorismo ou do seu financiamento, ou as investigagdes e accdes judiciais subse-
quentes correlatas, sdo conformes com a legislagio dos Estados Unidos. Além disso, os dados fornecidos
pela SWIFT ndo sdo pesquisados para recolher provas ou detectar actividades ndo relacionadas com o terro-
rismo o seu financiamento, mesmo que essas actividades sejam por si préprias ilicitas. O Departamento do
Tesouro ndo efectua pesquisas nos dados SWIFT, nem a respectiva informagdo pode ser utilizada, no dmbito
de investigacdes gerais de evasdo fiscal, branqueamento de capitais, espionagem econdmica, trafico de estu-
pefacientes ou outras actividades criminosas, a menos que em casos especificos essas actividades estejam
relacionadas com o terrorismo e o seu financiamento.
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Os dados recebidos da SWIFT por forca de intimagdo consistem em copias de mensagens de transac¢des
financeiras efectuadas, isto é, copias electronicas de registos de transacgdes mantidos pelo centro de opera-
¢des SWIFT nos Estados Unidos no decurso das suas actividades normais. Embora tais dados possam sofrer
um certo tratamento, no sentido da capacidade muito restrita, a que se refere a presente, de busca e consulta
no ambito da luta anti-terrorismo, ndo ha alteracio, manipula¢io, aditamento ou apagamento de dados em
cada uma das mensagens de transac¢io na base de dados pesquisvel.

O programa TFTP demonstrou ser um potente instrumento de investigagdo, que tem dado um importante
contributo para a protecgio dos cidaddos dos Estados Unidos e outras pessoas em todo o mundo e para
proteger a seguranga nacional da América e de outros paises. O programa tem sido instrumental para identi-
ficar e capturar terroristas e os seus financiadores, e tem sido ttil na obten¢do de muitos indicios, que foram
difundidos a peritos anti-terrorismo de vérios servigos de informagdes e de policia em todo o mundo.

Preocupagdes surgidas na Unido Europeia

Depois de os 6rgios de comunicagdo social terem divulgado publicamente em Junho de 2006 a existéncia
do TFTP, surgiram na UE preocupagdes acerca do programa TFIP e, em especial, da possibilidade de o
Departamento do Tesouro ter acesso a dados pessoais relativos a pessoas singulares identificadas ou identifi-
céveis, contidos nas transacgdes financeiras tratadas pela SWIFT. Em particular, foram levantadas questdes
quanto a compatibilidade do TFTP com as obrigagdes decorrentes da Directiva «Proteccio de Dados»
(Directiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de Outubro de 1995, relativa a proteccio
das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagio desses dados),
bem como da legislacio dos Estados-Membros que implementa essa directiva.

Natureza dos dados SWIFT

Os registos de transac¢des financeiras fornecidos pela SWIFT sob intimagdo podem incluir informacio iden-
tificadora do ordenante efou recipiente da transac¢do, incluindo o nome, niimero de conta, enderego,
niimero nacional de identificagdo e outros dados pessoais. Seria verdadeiramente excepcional que os registos
financeiros SWIFT incluissem dados «sensiveis» como os referidos no artigo 8.° da Directiva 65/46/CE (a
saber, dados pessoais que revelem a origem racial ou étnica, as opinides politicas, as convic¢des religiosas ou
filosdficas, a filiacio sindical, bem como o tratamento de dados relativos a satide e a vida sexual).

Principios internacionais de luta contra o financiamento do terrorismo

Os dados financeiros SWIFT utilizados no programa TFTP sdo extraordinariamente fteis no combate ao
terrorismo mundial e seu financiamento, bem como no cumprimento da responsabilidade governamental de
defender a populagdo, preservar a seguranga nacional e detectar, prevenir, investigar e processar os crimes
terroristas.

A comunidade internacional e as autoridades nacionais reconhecem que o dinheiro constitui o sustento vital
do terrorismo. Isso mesmo se reflecte na Convengio Internacional de 1999 das Nagdes Unidas para a Elimi-
nagdo do Financiamento do Terrorismo e em numerosas resolugdes das Nagdes Unidas relativas a prevengio
e supressdo do financiamento de actos terroristas, em especial a Resolugdo n.° 1373 do Conselho de Segu-
ranca das Nagdes Unidas. Nos Estados Unidos, o Departamento do Tesouro e o Congresso criaram em 2004
o Servico de Informagdes Financeiras e do Terrorismo (Office of Terrorism and Financial Intelligence — OFAC)
para concatenar as fungdes do Departamento em matéria de execugdo da lei e de informagdes, com o duplo
objectivo de proteger o sistema financeiro contra usos ilicitos e de combater, nomeadamente, o terrorismo e
outras ameagas a seguranca nacional. As varias componentes deste Servico recolhem e analisam informagio
proveniente dos servicos de policia e de informagdes, bem como do sector financeiro, sobre a forma como
os terroristas (e outros criminosos) obtém, transferem e depositam dinheiro. Estas actividades permitem a
este Servico congelar activos de terroristas, combater o terrorismo em geral e desenvolver e promover
normas de luta contra o financiamento do terrorismo, tanto nos Estados Unidos como no estrangeiro.

Estas e outras iniciativas reflectem a realidade de todos os dias, ou seja, o facto de os terroristas dependerem
de um fluxo regular de dinheiro para pagar os operacionais, organizar deslocagdes, treinar novos membros,
falsificar documentos, pagar subornos, adquirir armas e realizar ataques. Ao enviar dinheiro através do
sistema bancdrio, fornecem muitas vezes dados que produzem o tipo de indicios concretos susceptiveis de
fazer avangar investigagdes sobre o terrorismo. E por esta razio que os profissionais da luta anti-terrorismo
ddo tanta importancia as informagdes financeiras, incluindo as derivadas de programas como o TFTP, que
provou ter um valor inestimével no combate ao terrorismo mundial.
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E também por essa razdo que o sector financeiro estd sujeito a extensos requisitos de registo e informagdo,
destinados a apoiar os esfor¢os governamentais de luta anti-terrorismo. Em todo o mundo, numerosos
paises adoptaram legislagio que a tal obriga, na linha das recomendagdes do Grupo de Accdo Financeira
Internacional. Por exemplo, nos Estados Unidos a legislacio primdria para o efeito é a Lei do Segredo
Bancdrio (Bank Secrecy Act). Na Europa, foram adoptadas disposi¢des similares na legislagdo nacional em
transposi¢do da Terceira Directiva sobre Branqueamento de Capitais e, mais recentemente, o Regulamento
(CE) n.c 1781/2006 do Parlamento Europeu e do Conselho, de 15 de Novembro de 2006, relativo as infor-
magdes sobre o ordenante que acompanham as transferéncias de fundos.

Fundamento juridico para a obtengdo e utilizacio dos dados SWIFT

As intimagdes notificadas a SWIFT baseiam-se em legislagdo existente de longa data e num Decreto Presiden-
cial (Executive Order) conexo, relativo a luta contra o terrorismo e o seu financiamento. A Lei sobre os
Poderes Econdmicos em caso de Emergéncia Internacional (International Emergency Economic Powers Act —
[EEPA) de 1997 autoriza o Presidente dos Estados Unidos, em caso de emergéncia nacional declarada, a
investigar transferéncias bancdrias e outras transac¢des em que possa estar envolvida uma pessoa estrangeira.
De modo semelhante, a Lei sobre a Participagio nas Nagdes Unidas (United Nations Participation Act —
UNPA) de 1945 autoriza o Presidente, ao implementar as Resolucdes do Conselho de Seguranga das Nagdes
Unidas, a investigar as relacdes econdmicas ou meios de comunica¢io entre quaisquer pessoas estrangeiras e
os Estados Unidos.

Em 23 de Setembro de 2001, o Presidente, fundamentando-se em parte na IEEPA e na UNPA e fazendo refe-
réncia as Resolugdes do Conselho de Seguranca das Nacdes Unidas relativas aos Talibd e a Al Qaida,
promulgou o Decreto Presidencial n.> 13224. Nesse decreto, o Presidente declarou uma emergéncia nacional
para fazer face aos ataques terroristas de 11 de Setembro e a ameaga continua e imediata de novos ataques,
tendo congelado os activos de pessoas que cometem, ameagam cometer ou apoiam o terrorismo e proibido
transacgOes com essas pessoas.

Para efeitos do Decreto Presidencial n.c 13224, a respectiva sec¢do 3 contém a seguinte defini¢do:
o termo «terrorismo» significa uma actividade que
i) implica um acto violento ou acto perigoso para a vida humana, bens ou infra-estruturas, e
i) se afigura intencional para
A) para intimidar ou coagir uma populacio civil;
B) influenciar a politica de um governo por intimidagio ou coacgdo, ou
() afectar a conduta de um governo por destrui¢do macica, assassinio, rapto ou tomada de reféns.

Na sec¢do 7 desse decreto, o Presidente autorizou o Secretdrio do Departamento do Tesouro a utilizar todos
os poderes atribuidos ao Presidente pela IEEPA e pela UNPA que possam ser necessarios para cumprir os
objectivos do dito decreto. O Presidente autorizou ainda o Secretdrio do Tesouro a delegar quaisquer destas
fungdes a outros funciondrios e agéncias do Governo dos Estados Unidos, e instruiu todas as agéncias do
Governo dos Estados Unidos a tomar todas as medidas apropriadas no ambito da sua autoridade para dar
cumprimento ao disposto no dito decreto. A IEEPA e o Decreto Presidencial, tal como aplicados através da
Regulamentagdo de Sangdes contra o Terrorismo Mundial (Global Terrorism Sanctions Regulations), autorizam
o Director do Servigo de Controlo dos Activos Estrangeiros (OFAC) do Departamento do Tesouro a requerer
que qualquer pessoa fornega dados sobre transac¢des financeiras ou outros dados, no ambito de uma investi-
gacdo econdmica conducente a sangdes. Sdo estes os fundamentos juridicos ao abrigo dos quais o OFAC
notifica intimacdes a SWIFT para obter dados financeiros relacionados com investigacdes sobre o terro-
rismo.

Controlo do acesso e seguranga do sistema informdtico

Em conformidade com os procedimentos do Governo dos Estados Unidos para tratamento da informagio
relacionada com a investigacdo do terrorismo e, de uma forma mais geral, do seu financiamento, os dados
obtidos da SWIFT estdo sujeitos a estritas medidas técnicas e organizativas a fim de proteger a informagio
contra a destruicdo, perda, alteracio ou acesso, tanto acidentais como ilicitos. Todas as medidas de seguranca
a seguir indicadas estdo sujeitas a auditoria independente.
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Os dados SWIFT sdo mantidos em ambiente fisico seguro e armazenados separadamente de outros dados, e
os sistemas informdticos estdo equipados de controlos de alto nivel contra a intrusio e outras proteccdes
para limitar o acesso apenas aos dados descritos na presente. Ndo sdo feitas copias dos dados SWIFT,
excepto como reserva para efeitos de recuperagio em caso de calamidade. O acesso aos dados e ao equipa-
mento informdtico é limitado as pessoas com a adequada habilitacio de seguranca. Mesmo para essas
pessoas, 0 acesso aos dados SWIFT € possivel apenas para leitura e é limitado por forga do programa TFTP,
estritamente com base na necessidade de conhecer, aos analistas dedicados a investigacdo do terrorismo e as
pessoas participantes no apoio técnico, gestdo e fiscalizagdo do programa TFTP.

Exploragio e utilizagio dos dados apenas para investigacio do terrorismo

O programa TFTP ndo implica a prospec¢do de dados, nem qualquer outro tipo de caracterizagio algoriti-
mica ou automatizada, nem a filtragem informdtica. O programa TFTP apresenta mdltiplos niveis de
controlo rigoroso, a fim de limitar o volume de informagio recolhida, assegurar que a informacio apenas é
explorada e utilizada para efeitos de luta anti-terrorismo, e proteger a privacidade das pessoas ndo relacio-
nadas com o terrorismo ou o seu financiamento. Esta sobreposi¢io de garantias constitui uma restri¢do
continua e importante do acesso e utilizagio dos dados financeiros tratados pela SWIFT na sua actividade
diaria.

Liminarmente, as intimac¢Oes notificadas a SWIFT sdo cuidadosa e estritamente orientadas de molde a limitar
o volume de dados fornecido ao Departamento do Tesouro. Sdo requeridos da SWIFT apenas os dados que o
Departamento do Tesouro entende serem necessirios para combater o financiamento do terrorismo, com
base em anteriores andlises centradas nos tipos de mensagens e sua distribui¢do geografica, bem como em
ameacas e vulnerabilidades apercebidas. Além disso, as pesquisas sdo estritamente orientadas de forma a
minimizar a exploragdo de mensagens que ndo sdo pertinentes para uma investigagio sobre terrorismo. Os
dados fornecidos pela SWIFT sdo objecto de pesquisa apenas para extrair informagio relacionada com uma
determinada investigacdo pré-existente sobre terrorismo. Isso significa que toda e qualquer pesquisa efec-
tuada tem de se referir e apoiar em provas documentais que sustentem a suposi¢do de que o alvo estd rela-
cionado com o terrorismo e o seu financiamento. Ao mesmo tempo, toda e qualquer pesquisa de dados
SWIFT no dmbito do programa TFTP é também objecto de registo cronoldgico, incluindo o vinculo com o
terrorismo necessario para desencadear uma investigacio.

Em virtude das garantias atrds referidas, de facto apenas houve acesso a uma parte minima (isto é, substan-
cialmente menos de 1 %) do conjunto de mensagens SWIFT fornecidas ao Departamento do Tesouro, e
apenas porque tais mensagens constitufam uma resposta directa a uma pesquisa focalizada, relacionada com
0 terrorismo.

Fiscalizacio independente

Para além dos controlos exercidos em permanéncia pelo Departamento do Tesouro, descritos na presente, o
programa TFTP inclui vérios niveis complementares de fiscalizacio independente: por representantes da
propria SWIFT, por uma empresa independente de auditoria e por outras autoridades federais dos Estados
Unidos, incluindo o Congresso.

A SWIFT e os seus auditores externos exercem o seu direito de fiscalizagdo independente do programa TFTP
de vdrias formas mutuamente complementares. Em primeiro lugar, certos representantes da SWIFT rece-
beram habilitagdes de seguranga apropriadas para terem acesso 24 horas por dia ao equipamento e aos
dados e a capacidade de controlar a utilizagdo dos dados, em tempo real e retrospectivamente, para assegurar
que sdo consultados apenas para fins de luta anti-terrorismo. Acresce que esses representantes da SWIFT
podem fazer parar imediatamente qualquer pesquisa especifica e tém mesmo a capacidade de fazer parar
todo o sistema caso tenham qualquer apreensio.

No que respeita aos auditores externos independentes, a manutengio, acesso e utilizacio dos dados SWIFT
sdo sujeitos a uma auditoria independente, regular e periédica, em conformidade com protocolos cuidadosa-
mente elaborados e compativeis com as normas internacionais de auditoria. Estas auditorias abrangem o
controlo de acesso e as salvaguardas de seguranca do sistema informdtico, assim como a utilizagdo dos
dados limitada a investigacdo do terrorismo, tal como acima descrito. Os auditores independentes comu-
nicam as suas conclusdes ao comité de auditoria e finangas do Conselho de Administracio da SWIFT.

Além disso, em conformidade com a legislacio dos Estados Unidos, virios Comités do Congresso tém sido
informados repetidas vezes acerca do programa TFTP e do seu funcionamento, informagio essa que tem
continuado a ser prestada com regularidade. O programa TFTP também tem sido objecto de audiéncias do
Congresso.
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Finalmente, a Comissdo de Controlo da Privacidade e das Liberdades Civicas (Privacy and Civil Liberties Over-
sight Board), estabelecida pela Lei de Prevencdo do Terrorismo e Reforma dos Servigos de Informagdes (Intelli-
gence Reform and Terrorism Prevention Act) de 2004, exerce também uma fiscalizagdo do programa TFTP. Esta
Comissdo tem por mandato assegurar que as preocupagdes em matéria de privacidade e liberdades civicas
sdo devidamente tidas em conta na implementagdo de toda a legislacdo, regulamentagio e politicas do ramo
executivo dos Estados Unidos, relacionadas com os esforgos destinados a proteger os Estados Unidos contra
o terrorismo. Essa Comissdo é ainda responsdvel por monitorizar as praticas dos departamentos e agéncias
do ramo executivo em matéria de partilha de informacio sobre terrorismo, a fim de determinar se sdo
cumpridas as directrizes destinadas a proteger de forma apropriada a privacidade e as liberdades civicas.

Tal como se refere adiante, esta extensa fiscalizacdo independente funciona a par de controlos restritivos de
difusdo que também resultam num acesso restrito a informagdo derivada dos registos financeiros da SWIFT
e também servem para proteger os interesses de privacidade.

Difusdo e partilha da informacio

A comunidade internacional reconheceu a importancia de partilhar a informagdo sobre o terrorismo. Por
exemplo, a RCSNU n. 1373 exorta todos os Estados a encontrar formas de intensificar e acelerar o inter-
cambio de informagdo operacional sobre o terrorismo e a trocar informagdes com vista a prevenir o cometi-
mento de actos terroristas. Também a sec¢do 6 do Decreto Presidencial n.° 13224 requer que o Secretdrio
do Tesouro (e outros funciondrios) desenvolvam todos os esfor¢os pertinentes de cooperacio e coordenagio
com outros paises afim de alcancar os objectivos do dito decreto, incluindo a prevengio e o impedimento
de actos terroristas, a recusa de financiamento e de servicos financeiros a terroristas, bem como a partilha
de informagdes sobre as actividades de financiamento em apoio do terrorismo. E neste contexto que deve
ser considerada apropriada a partilha da informagdo derivada dos dados SWIFT com os parceiros nacionais e
internacionais. Tal como sucede com todas as outras facetas do programa TFTP, esta partilha de informagio
é conforme com a legislacdo dos Estados Unidos e sujeita a uma série de garantias destinadas a proteger os
dados SWIFT e a privacidade das pessoas a quem digam respeito.

Os analistas em matéria de luta anti-terrorismo que efectuam as pesquisas TFTP verificam a pertinéncia de
qualquer informagdo produzida em resposta a uma consulta antes de essa informagdo ser preparada para
difusdo através de canais seguros. O Departamento do Tesouro também efectua controlos do emitente para
qualquer difusdo subsequente da informaco, no sentido de que nenhum receptor é autorizado a redifundir
a informagdo sem autorizacdo expressa do Departamento do Tesouro. A este respeito, tal como sucede para
qualquer acesso ndo autorizado aos dados SWIFT, qualquer divulga¢io ndo autorizada da informacdo deri-
vada do programa TFTP pode resultar numa estrita ac¢do disciplinar ou na imposi¢do de sangBes civeis ou
penais.

A informacio derivada dos dados SWIFT ¢é partilhada sob estrito controlo com outras agéncias dos Estados
Unidos nos sectores da policia ou das informacdes, a fim de serem exclusivamente utilizadas para efeitos de
investigacdo, deteccio, prevengdo efou processamento do terrorismo ou do seu financiamento, ou ainda para
as investigacdes e acgdes judicidrias subsequentes e correlatas. Esta partilha é feita ao abrigo da Lei de Segu-
ranca Nacional (National Security Act), da Lei de Prevencido do Terrorismo e Reforma dos Servicos de Infor-
magdes de 2004 e de uma série de memorandos de acordo e correspondentes decretos presidenciais. As
agéncias receptoras tém as mesmas obrigacdes, segundo a legislagio dos Estados Unidos, que o Departa-
mento do Tesouro em matéria de proteccdo da informagdo derivada do programa TFTP. Importa igualmente
notar que a informagdo derivada do programa TFTP é partilhada com outras agéncias dos Estados Unidos
apenas para efeitos de indicios, o que restringe a sua utilizagio como prova material em ac¢des judicidrias.
As agéncias receptoras utilizam o seu préprio mandato legislativo para prosseguir as suas investigagdes,
incluindo para obter documentacdo de outras fontes que possa ser posteriormente usada como prova em
acgdes judicidrias.

Essas outras agéncias governamentais partilham ainda a informagdo indicial derivada dos dados SWIFT com
as suas homologas estrangeiras para as mesmas finalidades, com aprovagio caso a caso pelo Departamento
do Tesouro, quando tal se justifica por razdes de seguranca nacional e de execugdo da lei. Muitos indicios
derivados do programa TFTP tém sido partilhados com autoridades estrangeiras, regra geral sem revelar que
a fonte foi o programa TFTP.
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Quanto a eventual difusio publica dos dados SWIFT, o Departamento do Tesouro trata esses dados como
informacio classificada, sensivel em termos policiais e confidencial em termos comerciais. Por conseguinte,
o Departamento do Tesouro ndo divulga nem tenciona divulgar publicamente tais dados, excepto se a isso
for obrigado por lei. A esse respeito, o Departamento do Tesouro assumird a posigdo, relativamente a qual-
quer ac¢do administrativa ou judicidria decorrente de um pedido de dados TFTP feito por terceiros ao abrigo
da Lei da Liberdade de Informagio (Freedom of Information Act — FOIA), de que tais registos estdo isentos da
divulgacio por forga da FOIA.

Recurso

A natureza confinada dos dados em cada uma das mensagens de transaccio SWIFT, a forma restrita como
certos dados SWIFT podem ser consultados no 4mbito do programa TFTP como parte de uma investigacio
pré-existente sobre terrorismo e os limites a sua difusio como indicios reduzem de forma significativa a
pertinéncia de um mecanismo de recurso no dmbito do préprio programa TFTP. Ndo obstante, a legislagdo
dos Estados Unidos prevé formas adequadas de recurso contra uma eventual utilizacdo abusiva por parte das
autoridades governamentais dos Estados Unidos.

No que respeita ao interesse de uma determinada pessoa singular quanto a utilizacio dos dados e a sua capa-
cidade de obter recurso contra uma eventual utilizacio abusiva, hd que fazer uma distincdo entre os dados
pesquiséveis fornecidos pela SWIFT e as mensagens exploradas no d4mbito de uma determinada investigagio
sobre terrorismo, que podem servir de base para uma decisio administrativa ou outra ac¢do governamental.
Os dados recebidos da SWIFT por forga de intimagdes do OFAC consistem em cOpias de mensagens de tran-
sac¢Oes financeiras efectuadas, isto é, cOpias electrénicas de registos de transac¢des mantidos pelo centro de
operagdes SWIFT nos Estados Unidos, no decurso das suas actividades normais. Embora tais dados possam
sofrer um certo tratamento, no sentido da capacidade muito restrita, a que se refere a presente, de busca e
consulta no dmbito da luta anti-terrorismo, ndo hd alteracio, manipulagdo, aditamento ou apagamento de
dados em cada uma das mensagens de transaccdo na base de dados pesquisdvel.

Por outro lado, importa salientar de novo que a vasta maioria das mensagens de transacgio fornecidas pela
SWIFT nunca serdo vistas mesmo pelos analistas em matéria de luta anti-terrorismo, e portanto nio sio
conhecidas. Em consequéncia, responder a um pedido de uma pessoa singular, por questio de privacidade,
no sentido de saber se existe informagio sobre essa pessoa na base de dados, exigiria em quase todos os
casos o acesso a dados que nunca seriam consultados no decurso do funcionamento normal do programa
TFTP. Tal acesso ndo seria compativel com o requisito proprio ao TFTP de que cada pesquisa pressupde uma
conexdo prévia com o terrorismo. Finalmente, dado que ndo hé alteragdo, manipulagdo, apagamento ou
aditamento de dados na base de dados pesquisdvel, ndo existe fundamento para «rectificar» qualquer infor-
macdo. Acresce que isso faria alterar os registos de transac¢des efectuadas requeridos pela intimagdo do
OFAC.

O posterior tratamento dos dados de uma determinada mensagem de transacgio sé ocorre no caso das rela-
tivamente poucas mensagens de transac¢do exploradas a partir da base de dados pesquisdvel e que consti-
tuem uma resposta directa a uma pesquisa focalizada no terrorismo. Uma vez os dados explorados e sujeitos
aos miiltiplos controlos que limitam a sua difusdo para efeitos de luta anti-terrorismo, o recurso contra uma
alegada utilizagdo abusiva pode ser introduzido segundo os adequados procedimentos administrativos e judi-
cidrios para os actos governamentais relativos a essa informacio difundida.

A possibilidade de recurso pode ser ilustrada pelo seguinte exemplo relativo a um acgdo administrativa do
OFAC no sentido de congelar activos ao abrigo da Regulamentagdo de Sangdes contra o Terrorismo Mundial
que implementa o Decreto Presidencial n.c 13224. Uma pessoa pode requerer a0 OFAC a revisio administra-
tiva da sua designagdo especial como terrorista mundial, sendo-lhe dada nesse ambito a oportunidade de
demonstrar que «deixaram de ser aplicaveis as circunstancias conducentes a essa designagdo» e de «apresentar
argumentos ou provas que, segundo essa pessoa, demonstram que ndo existe uma base suficiente para essa
designagdo». Uma pessoa especialmente designada como terrorista mundial também pode requerer revisio
judicial da decisdo de uma agéncia, ao abrigo das disposi¢des pertinentes da Lei dos Procedimentos Adminis-
trativos (Administrative Procedures Act). Estas vias administrativas e judicidrias de recurso sdo aplicéveis a qual-
quer pessoa que é objecto da decisio governamental, independentemente da sua nacionalidade.
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Periodo de conservacio

O periodo de conservacio da informagio para efeitos de luta anti-terrorismo (ou quaisquer outros) varia em
fungdo de numerosos factores bem estabelecidos, incluindo requisitos de investigacdo, legislacdo restritiva
aplicavel e prazos legais de reclamacio ou accio judicidria. A aplicabilidade e o modus operandi destes e de
outros factores variam conforme as agéncias, dependendo da natureza das funcdes e missdes especificas de
cada agéncia. Por conseguinte, os periodos de conservagdo de certos tipos de informagio relacionada com o
terrorismo compilados pelas diversas agéncias depende da natureza da informacio e da investigagdo a que
diz respeito.

No quadro do Governo dos Estados Unidos, os prazos de conservagio e disponibilidade dos registos das
agéncias sdo aprovados pela Administragio dos Arquivos e Registos Nacionais (National Archives and Records
Administration — NARA), nos termos de diversa legislacdo e regulamentacdo. Para todos os registos nio
considerados como tendo valor permanente, tem de estar prevista a sua destrui¢gdo apds um determinado
periodo de tempo, com base em principios administrativos, fiscais e juridicos explicitados. Os factores tidos
em consideracio pela NARA ao aprovar os periodos de conservagio para os registos de uma agéncia
incluem a legislacdo restritiva aplicavel, os prazos legais de reclamagio ou acgdo judicidria, o potencial de
fraude, os riscos de litigio e os direitos substantivos, bem como a legislagdo ou regulamentagio que concede
ou restringe um direito especifico.

No que respeita ao periodo de conservagio da informagio relacionada com o TFTP, mais uma vez hi que
fazer uma distingdo entre os dados requeridos da SWIFT por intimac¢do e os dados explorados que servem
de base para uma decisdo administrativa ou um acto governamental.

O Departamento do Tesouro diligenciard, com regularidade e pelo menos anualmente, no sentido de identi-
ficar e suprimir todos os dados nio extraidos que ndo sejam necessarios para os efeitos referidos na presente
Exposi¢do de Motivos. Sob reserva dos resultados da andlise acima referida e determinada pela necessidade,
todos os dados ndo explorados recebidos da SWIFT pelo Departamento do Tesouro apds a data de publi-
cagdo da presente Exposicio de Motivos serdo apagados pelo Departamento do Tesouro o mais tardar cinco
anos apos a sua recepgdo pelo Departamento do Tesouro. Sob reserva dos resultados da andlise acima refe-
rida e determinada pela necessidade, todos os outros dados ndo explorados serdo apagados o mais tardar
cinco anos apds a data de publicacdo da presente Exposicdo de Motivos.

Os dados explorados que constituem resposta directa a uma pesquisa focalizada no terrorismo e que foram
subordinados aos muiltiplos controlos de difusdo atrds referidos para efeitos de luta anti-terrorismo ficam
sujeitos ao periodo de conservacio aplicdvel aos dossiers de investigacdo da autoridade governamental em
questao.

Por exemplo, os dados SWIFT explorados no ambito do programa TFTP poderdo ser utilizados na investi-
gacdo de uma pessoa para efeitos da sua eventual designagio ao abrigo da Regulamentacdo de Sangdes
contra o Terrorismo Mundial do OFAC. Segundo o calenddrio de conservagio de registos do OFAC, apro-
vado pela NARA, se for tomada uma decisio administrativa final no sentido de designar uma pessoa
(decisdo essa que é tornada publica), a informagdo em que tal decisdo se baseou serd conservada em perma-
néncia como registo escrito da prova que fundamenta a ac¢do da agéncia. O dossier comprovativo é conser-
vado para efeitos de revisdo administrativa ou judicial, no caso de a designagdo ser contestada, bem como
em apoio de posteriores investigacdes sobre terrorismo. Em contrapartida, se uma investigagio for termi-
nada sem haver designagdo, os dossiers de investigagdo sdo destruidos in loco o mais tardar um ano apds a
investigacdo ter sido terminada.

Finalmente, em coeréncia com o quadro legislativo dos Estados Unidos acima descrito, o perfodo de conser-
vacdo para a informacio indicial derivada do TFTP que tiver sido difundida rege-se pela regulamentacio e
prazos da agéncia ou governo receptores. Por exemplo, qualquer informagdo derivada que ¢ utilizada numa
acgdo judicidria do Departamento do Tesouro estd sujeita aos periodos de conservagido aplicdveis pelo Depar-
tamento do Tesouro.

Futura coopera¢io no dominio da luta anti-terrorismo

O programa TFTP tem sido um instrumento de grande valor na luta contra o terrorismo a nivel mundial,
inclusive na Europa. O Governo dos Estados Unidos continuard a avaliar judiciosamente se qualquer infor-
macio obtida por meio do programa TFTP pode ou ndo contribuir para a investigacdo, prevengio, combate
ou perseguicio judicial do terrorismo ou do seu financiamento num ou mais Estados-Membros da Unido
Europeia e, em todos os caso apropriados, pord essa informagdo a disposicdo das autoridades competentes
na forma mais expediente.
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Como mostra do nosso empenho e parceria na luta contra o terrorismo mundial, serd nomeada uma
eminente personalidade europeia com a missdo de confirmar que o programa ¢ aplicado de forma coerente
com a presente Exposi¢io de Motivos, para efeitos de verificar a protec¢io dos dados pessoais origindrios da
UE. Em especial, essa personalidade eminente fiscalizard a execugdo dos procedimentos de apagamento dos
dados ndo explorados.

Essa personalidade eminente devera ter experiéncia adequada e habilitacio de seguranga e serd nomeada por
um periodo renovavel de dois anos pela Comissdo Europeia, em consulta com o Departamento do Tesouro.
No cumprimento das suas fungdes, deverd agir com total independéncia e ndo solicitar nem aceitar instru-
¢oes de quem quer que seja. No dmbito da sua nomeacdo, deverd também abstrair-se de qualquer accio
incompativel com as suas fungdes.

Essa personalidade eminente apresentard anualmente a Comissio Europeia as suas observagdes e conclusdes
em relatério escrito. A Comissdo, por seu turno, apresentard relatério ao Parlamento Europeu e o Conselho,
se for caso disso.

O Departamento do Tesouro disponibilizard a essa personalidade eminente o acesso, a informagio e os
dados necessarios para o exercicio das suas fungdes. A personalidade eminente agird a todo o momento em
cumprimento dos requisitos de seguranca e confidencialidade impostos por lei. As modalidades praticas
serdo acordadas com o Departamento do Tesouro.

O Departamento do Tesouro informard igualmente a Unido Europeia de quaisquer alteragdes materiais das
garantias contidas na presente Exposicdo de Motivos e da adopgio de qualquer legislagio dos Estados Unidos
que afecte materialmente o contetdo da presente Exposicdo de Motivos.

O Departamento do Tesouro fard publicar a presente Exposicdo de Motivos no Registo Federal e consente na
sua publicacdo no Jornal Oficial da Unido Europeia.



