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REGULAMENTO (UE) 2016/794 DO PARLAMENTO EUROPEU
E DO CONSELHO

de 11 de maio de 2016

que cria a Agéncia da Unido Europeia para a Cooperacao Policial

(Europol) e que substitui e revoga as Decisdes 2009/371/JAI,

2009/934/JA1, 2009/935/JAI, 2009/936/JA1 e 2009/968/JAI do
Conselho

CAPITULO I
DISPOSICOES GERAIS, OBJETIVOS E ATRIBUICOES DA EUROPOL

Artigo 1.°

Criaciio da Agéncia da Unido Europeia para a Cooperac¢io Policial

1. E criada a Agéncia da Unido Europeia para a Cooperagdo Policial
(Europol) com o objetivo de apoiar a cooperagdo entre as autoridades
policiais na Unido.

2. A Europol tal como criada pelo presente regulamento substitui e
sucede a Europol criada pela Decisdo 2009/371/JAL

Artigo 2.°

Defini¢coes
Para efeitos do presente regulamento, entende-se por:

a) «Autoridades competentes dos Estados-Membros», todos as autori-
dades policiais e outros servigos policiais existentes nos Estados-
-Membros que sejam responsaveis, nos termos da legislagdo nacio-
nal, pela prevengdo e luta contra as infra¢des penais. Por autoridades
competentes entendem-se igualmente todas as autoridades publicas
existentes nos Estados-Membros que sejam responsaveis, nos termos
da legislagao nacional, pela prevengdo e luta contra infragdes penais
da competéncia da Europol;

b) «Analises estratégicas», todos os métodos e técnicas de recolha,
conservagdo, tratamento e avaliagdo de informacdes com vista a
apoiar e desenvolver uma politica penal que contribua para a pre-
vencdo eficiente ¢ eficaz, bem como para a luta contra o crime;

¢) «Analises operacionais» todos os métodos e técnicas de recolha,
conservagido, tratamento e avaliagdo de informacdes com vista a
apoiar as investigacdes criminais;

d) «Organismos da Unido», as instituicdes, os organismos, missoes,
servigos ¢ agéncias criados pelo TUE ou pelo TFUE ou com base
nesses mesmos tratados;

e) «Organizagdes internacionais», as organizagdes ¢ 0s organismos de
direito publico internacional por elas tutelados, ou outro organismo
constituido por ou com base num acordo concluido entre dois ou
mais paises;

f) «Organismos privadosy, as entidades e os organismos criados ao
abrigo da legislagdo de um Estado-Membro ou pais terceiro, em
especial empresas e sociedades, associagdes comerciais, organiza-
¢oes sem fins lucrativos e outras pessoas coletivas ndo abrangidas
pela alinea e);
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g)

)

p)

Q)

s)

t)

«Pessoas particulares», todas as pessoas singulares;

«Destinatario», a pessoa singular ou coletiva, autoridade publica,
agéncia ou qualquer outro organismo que receba comunicagdes de
dados, independentemente de se tratar ou ndo de um terceiro;

«Dados pessoais de natureza administrativay, os dados pessoais
tratados pela Europol, com exce¢do dos dados pessoais operacio-
nais;

«Dados de investigagdo», os dados que um Estado-Membro, a Pro-
curadoria Europeia criada pelo Regulamento (UE) 2017/1939 (1), a
Eurojust ou um pais terceiro sdo autorizados a tratar numa investi-
gacdo criminal em curso relacionada com um ou mais Estados-
-Membros, em conformidade com os requisitos processuais e as
salvaguardas aplicaveis ao abrigo do direito da Unido ou nacional,
ou dados que um Estado-Membro, a Procuradoria Europeia, a Eu-
rojust ou um pais terceiro tenham transmitido a Europol para apoiar
tal investigacdo criminal em curso e que contenham dados pessoais
ndo relacionados com as categorias de titulares de dados listadas no
anexo II;

«Contetdos terroristasy, os contetidos terroristas na ace¢do do ar-
tigo 2.°, ponto 7, do Regulamento (UE) 2021/784 do Parlamento
Europeu e do Conselho (%);

«Material pedopornografico em linha», os materiais em linha que
constituam pornografia infantil na ace¢do do artigo 2.°, alinea ¢), da
Diretiva 2011/93/UE do Parlamento Europeu e do Conselho (3), ou
um espetaculo pornografico na ace¢do do artigo 2.°, alinea e), da
mesma diretiva;

«Situacdo de crise em linha» a difusdo em linha de conteudos em
linha tirados de incidentes reais, em curso ou recentes, que docu-
mentem atentados contra a vida ou a integridade fisica ou a incita-
¢do a atentados contra a vida ou a integridade fisica, tendo por
objetivo ou por efeito intimidar gravemente uma populagdo, desde
que exista uma ligagdo ou uma suspeita razoavel de uma ligagdo ao
terrorismo ou ao extremismo violento e desde que se preveja um
potencial de multiplicagdo exponencial e viral desses contetidos em
multiplos servicos em linha;

«Categoria de transferéncias de dados pessoais», um grupo de trans-
feréncias de dados pessoais em que os dados pessoais dizem res-
peito a mesma situacao especifica e em que as transferéncias abran-
gem as mesmas categorias de dados pessoais e as mesmas categorias
de titulares de dados;

(") Regulamento (UE) 2017/1939 do Conselho, de 12 de outubro de 2017, que

da execugdo a uma cooperacdo refor¢ada para a instituigdo da Procuradoria
Europeia («Procuradoria Europeia») (JO L 283 de 31.10.2017, p. 1).

(®) Regulamento (UE) 2021/784 do Parlamento Europeu e do Conselho, de 29 de

abril de 2021, relativo ao combate a difusdo de conteudos terroristas em linha
(JO L 172 de 17.5.2021, p. 79).

(®) Diretiva 2011/93/UE do Parlamento Europeu e do Conselho, de 13 de de-

zembro de 2011, relativa a luta contra o abuso e a exploragdo sexual de
criangas e a pornografia infantil e que substitui a Decisdo-Quadro
2004/68/JAI do Conselho (JO L 335 de 17.12.2011, p. 1).
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v) «Projetos de investigacdo e inovagdo», os projetos relativos as ma-
térias abrangidas pelo presente regulamento para o desenvolvimento,
formacao, ensaio e validacdo de algoritmos para o desenvolvimento
de ferramentas especificas e outros projetos especificos de investi-
gacdo e inovagdo relevantes para a realizagdo dos objetivos da
Europol.

Artigo 3.°
Objetivos

1. A Europol apoia e reforca a agdo das autoridades competentes dos
Estados-Membros e a sua cooperacdo mutua em matéria de prevencao e
luta contra a criminalidade grave que afete dois ou mais Estados-Mem-
bros, o terrorismo e formas de criminalidade que afetem um interesse
comum abrangido por uma politica da Unido, constantes da lista do
anexo .

2. Além do enunciado no n.° 1, os objetivos da Europol abrangem
igualmente as infragdes penais conexas. Sdo consideradas infragdes pe-
nais conexas:

a) As infracdes penais cometidas para obter os meios de perpetrar atos
que sdo da competéncia da Europol,

b) As infragdes penais cometidas para facilitar ou perpetrar atos que sao
da competéncia da Europol;

c) As infragdes penais cometidas para favorecer a impunidade de quem
pratica atos que sdao da competéncia da Europol.

Artigo 4.°

Atribuicoes

1. A Europol tem as seguintes atribuicdes a fim de atingir os obje-
tivos definidos no artigo 3.°:

a)  Recolher, conservar, tratar, analisar e realizar o intercdmbio de
informagdes, incluindo a informagdes criminais;

b)  Notificar sem demora aos Estados-Membros, através das Unidades
Nacionais criadas ou designadas nos termos do artigo 7.°, n.° 2,
quaisquer informagdes e ligagdes entre infracdes penais que lhes
digam respeito;

¢)  Coordenar, organizar e realizar investigacdes e agdes operacionais
a fim de apoiar e reforgar a agdo das autoridades competentes dos
Estados-Membros que sdo conduzidas:

i) em conjunto com as autoridades competentes dos Estados-
-Membros, ou

ii) no ambito de equipas de investigacdo conjuntas, em conformi-
dade com o artigo 5.° e se for apropriado em articulagdo com
a Eurojust;

d)  Participar em equipas de investigagdo conjuntas, bem como propor
a sua criagdo, em conformidade com o artigo 5.%

e) Fornecer informagdes e apoio analitico aos Estados-Membros em
ligagdo com acontecimentos internacionais importantes;
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2)

h)

h-A)

)

k)

)

m)

Elaborar avaliagdoes de ameaga, analises estratégicas e operacionais
e relatdrios sobre a situacdo geral,

Desenvolver, partilhar e promover conhecimentos especializados
sobre métodos de prevencao da criminalidade, procedimentos de
investigacdo, métodos técnicos e de policia cientifica, e prestar
aconselhamento aos Estados-Membros;

Apoiar as atividades, operacdes e investigacdes transfronteiras dos
Estados-Membros no dominio do intercimbio de informagoes,
bem como as equipas de investigagdo conjuntas, inclusive através
da prestacao de apoio operacional, técnico e financeiro;

Prestacdo de apoio administrativo e financeiro as unidades espe-
ciais de interven¢do dos Estados-Membros a que se refere a De-
cisdo 2008/617/JAI do Conselho (1);

Prestar formagao especializada e assistir os Estados-Membros na
organizagdo de agdes de formacdo, incluindo fornecendo apoio
financeiro, no ambito dos seus objetivos e de acordo com os
recursos orgamentais ¢ de pessoal de que dispde, em coordenacdo
com a Agéncia da Unido Europeia para a Formagdo Policial (CE-
POL);

Cooperar com os organismos da Unido criados com base no titulo
V do TFUE, com o OLAF ¢ com a Agéncia da Unido Europeia
para a Ciberseguranca (ENISA) criada pelo Regulamento (UE)
2019/881 do Parlamento Europeu e do Conselho (%), inclusive
através de trocas de informagao e da prestacdo de apoio analitico
nos dominios cobertos pelas suas esferas de competéncia;

Fornecer informagoes e apoio as estruturas e as missoes da UE de
gestdo de crises, criadas com base no TUE, no ambito dos obje-
tivos da Europol definidos no artigo 3.%

Desenvolver centros da Unido com competéncias especializadas
em matéria de luta contra determinados tipos de crimes abrangidos
pelos objetivos da Europol, nomeadamente o Centro Europeu da
Cibercriminalidade.

Apoiar as agdes dos Estados-Membros na prevengdo e luta contra
as formas de criminalidade listadas no anexo I que sejam facili-
tadas, promovidas ou praticadas com recurso a Internet, nomea-
damente:

i) assistindo as autoridades competentes dos Estados-Membros, a
seu pedido, na resposta a ciberataques que se suspeite serem
de origem criminosa,

ii) cooperando com as autoridades competentes dos Estados-
-Membros no que diz respeito a decisdes de supressdo, em
conformidade com o artigo 14.° do Regulamento (UE)
2021/784, e

(") Decisdo 2008/617/JAI do Conselho, de 23 de junho de 2008, relativa a
melhoria da cooperagdo entre as unidades especiais de intervenc@o dos Esta-
dos-Membros da Unidao Europeia em situagdes de crise (JO L 210 de
6.8.2008, p. 73).

(*) Regulamento (UE) 2019/881 do Parlamento Europeu e do Conselho, de 17 de
abril de 2019, relativo a ENISA (Agéncia da Unido Europeia para a Ciber-
seguranga) e a certificacdo da ciberseguranga das tecnologias da informagao e
comunicagdo e que revoga o Regulamento (UE) n.° 526/2013 (Regulamento
Ciberseguranga) (JO L 151 de 7.6.2019, p. 15).
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iii) sinalizando contetidos em linha junto dos prestadores de ser-
vicos em linha relevantes para que analisem, numa base vo-
luntaria, a compatibilidade entre esses contetidos e 0s seus
proprios termos e condicdes;

r)  Ajudar os Estados-Membros a identificar pessoas cujas atividades
criminosas sejam abrangidas pelas formas de criminalidade lista-
das no anexo I e que representem um risco elevado para a segu-
ranga;

s)  Facilitar a realizacdo de investigacdes conjuntas, coordenadas e
prioritarias relativas a pessoas referidas na alinea r);

t)  Apoiar os Estados-Membros no tratamento de dados fornecidos a
Europol por paises terceiros ou organizagdes internacionais relati-
vos a pessoas envolvidas em atividades terroristas ou na crimina-
lidade grave e propor a eventual introdugdo pelos Estados-Mem-
bros, ao seu critério e sob reserva de verificacdo e analise desses
dados, de indicagdes de informacao relativas a nacionais de paises
terceiros no interesse da Unido («indica¢des de informacdo») no
Sistema de Informagdo Schengen (SIS), em conformidade com o
Regulamento (UE) 2018/1862 do Parlamento Europeu e do Con-
selho (),

u)  Apoiar a aplicagdo do mecanismo de avaliagdo e de monitorizagido
para verificar a aplicagdo do acervo de Schengen criado pelo
Regulamento (UE) n.° 1053/2013 no ambito dos objetivos da
Europol, através do fornecimento de conhecimentos especializados
e de analises, se for caso disso;

v)  Acompanhar proativamente atividades de investigagdo e inovagdo
pertinentes para alcangar os objetivos da Europol e contribuir para
essas atividades, apoiando atividades conexas dos Estados-Mem-
bros e levando a cabo as suas proprias atividades de investigagdo
e inovagdo, incluindo projetos que visem o desenvolvimento, a
formacgdo, o ensaio e a validacdo de algoritmos para o desenvol-
vimento de ferramentas especificas para uso das autoridades poli-
ciais, e divulgar os resultados dessas atividades aos Estados-Mem-
bros, nos termos do artigo 67.°;

w)  Contribuir para a criagdo de sinergias entre as atividades de in-
vestigagdo e inovagdo dos organismos da Unido que sejam rele-
vantes para a consecucdo dos objetivos da Europol, nomeada-
mente através do Polo da UE de Inovacdo para a Seguranca
Interna, em estreita cooperacdo com os Estados-Membros;

x)  Apoiar as medidas adotadas pelos Estados-Membros, a seu pedi-
do, para responder a situacdes de crise em linha, em especial
fornecendo a organismos privados as informagdes necessarias
para identificar os conteudos em linha pertinentes;

y)  Apoiar as medidas adotadas pelos Estados-Membros no combate a
difusdo em linha de materiais pedopornograficos em linha;

(") Regulamento (UE) 2018/1862 do Parlamento Europeu e do Conselho, de

28 de novembro de 2018, relativo ao estabelecimento, ao funcionamento e
a utilizacdo do Sistema de Informagdo Schengen (SIS) no dominio da coo-
peragdo policial e da cooperagdo judiciaria em matéria penal, e que altera e
revoga a Decisdo 2007/533/JAI do Conselho e revoga o Regulamento (CE)

n.° 1986/2006 do Parlamento Europeu e do Conselho e a Decisdo
2010/261/UE da Comissdo (JO L 312 de 7.12.2018, p. 56).
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z)  Cooperar, em conformidade com o artigo 12.° da Diretiva (UE)
2019/1153 do Parlamento Europeu e do Conselho (!), com as
Unidades de Informagdo Financeira (UIF) criadas nos termos da
Diretiva (UE) 2015/849 do Parlamento Europeu e do Conselho (?),
através da unidade nacional Europol pertinente ou, se o Estado-
-Membro em causa o autorizar, através de contactos diretos com as
UIF, nomeadamente por meio do intercambio de informagdes e do
fornecimento de analises aos Estados-Membros para apoiar as
investigagdes transfronteiras sobre as atividades de branqueamento
de capitais das organizagdes criminosas transnacionais e o finan-
ciamento do terrorismo;

Para que um Estado-Membro informe, no prazo de 12 meses apods a
Europol ter proposto a possivel introdu¢do de uma indicacao de infor-
macao referida no primeiro paragrafo, alinea t), os outros Estados-Mem-
bros e a Europol sobre os resultados da verificagdo e da andlise dos
dados que foram efetuadas e sobre se uma indicagdo foi ou ndo intro-
duzida no SIS, é criado um mecanismo de informagdo periodica.

Os Estados-Membros informam a Europol de quaisquer indicagdes de
informagdo introduzida no SIS e de qualquer resposta positiva relativa a
essas indica¢des de informagao, e podem informar, através da Europol,
0 pais terceiro ou a organizacdo internacional que forneceram os dados
que conduziram a introduc¢do da indicacdo de informacdo sobre as res-
postas positivas relativas a essa indicagdo de informacgdo, em conformi-
dade com o procedimento estabelecido no Regulamento (UE)
2018/1862.

2. A Europol fornece andlises estratégicas e avaliagdes de ameaga
para auxiliar o Conselho e a Comiss@o no estabelecimento de priorida-
des estratégicas e operacionais da Unido em matéria de luta contra a
criminalidade. » M1 A Europol presta também assisténcia na execugdo
operacional dessas prioridades, nomeadamente no quadro da Plataforma
Multidisciplinar Europeia contra as Ameacas Criminosas (EMPACT, do
inglés European Multidisciplinary Platform Against Criminal Threats),
inclusive prestando apoio administrativo, logistico, financeiro e opera-
cional as atividades operacionais e estratégicas lideradas pelos Estados-
-Membros. <

3. A Europol fornece analises estratégicas e avaliagdes de ameaga a
fim de contribuir para uma utilizacdo eficaz e racional dos recursos
disponiveis a nivel nacional e da Unido para as atividades operacionais
€ 0 apoio a tais atividades. M1 A Europol fornece ainda analises de
avaliacdo de ameagas, com base nas informagdes que detém sobre fe-
némenos e tendéncias criminais, a fim de prestar apoio a Comissdo e
aos Estados-Membros na realizacdo de avaliagdes de risco. <

(") Diretiva (UE) 2019/1153 do Parlamento Europeu e do Conselho, de 20 de

junho de 2019, que estabelece normas destinadas a facilitar a utilizagdo de
informagoes financeiras ¢ de outro tipo para efeitos de prevencgdo, detecdo,
investigagdo ou repressdo de determinadas infragdes penais e que revoga a
Decisdo 2000/642/JAI do Conselho (JO L 186 de 11.7.2019, p. 122).
Diretiva (UE) 2015/849 do Parlamento Europeu e do Conselho, de 20 de
maio de 2015, relativa & prevengdo da utilizacdo do sistema financeiro para
efeitos de branqueamento de capitais ou de financiamento do terrorismo, que
altera o Regulamento (UE) n.° 648/2012 do Parlamento Europeu e do Con-
selho, e que revoga a Diretiva 2005/60/CE do Parlamento Europeu e do
Conselho ¢ a Diretiva 2006/70/CE da Comissdao (JO L 141 de 5.6.2015,
p. 73).

(2

~
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4. A Europol age na qualidade de entidade central de combate a
contrafagdo do euro, em conformidade com a Decisdo 2005/511/JAI
do Conselho (). A Europol também fomenta a coordenagdo de medidas
para combater a contrafacdo do euro pelas autoridades competentes dos
Estados-Membros ou no ambito de equipas de investigagdo conjuntas,
se for caso disso em articulagdo com organismos da Unido e autoridades
de paises terceiros.

4-A. A Europol apoia os Estados-Membros e a Comissdo na identi-
ficagdo dos principais temas de investigacao.

A Europol apoia a Comissdo na elabora¢do e execugdo de programas-
-quadro da Unido para as atividades de investigagdo e inovacdo que
sejam pertinentes para a consecucdo dos objetivos da Europol.

Se for caso disso, a Europol pode divulgar os resultados das suas
atividades de investigacdo e inovacdo a titulo do seu contributo para
a cria¢do de sinergias entre as atividades de investiga¢ao e inovagdo dos
organismos da Unido pertinentes, nos termos do n.° 1, primeiro para-
grafo, alinea w).

A Europol toma todas as medidas necessdrias para evitar conflitos de
interesses. A Europol ndo deve receber financiamento de um determi-
nado programa-quadro da Unido quando prestar apoio a Comissdo na
identificacdo dos principais temas de investigacdo e na elaboracdo e
execu¢do do mesmo programa.

Aquando da concegdo e da conceptualizacdo das atividades de investi-
gacdo e inovacdo relativas as matérias abrangidas pelo presente regula-
mento, a Europol pode, se for caso disso, consultar o Centro Comum de
Investigacdo da Comissao.

4-B. A Europol apoia os Estados-Membros na analise, no que diz
respeito as implicagdes esperadas para a seguranca, dos casos concretos
de investimento direto estrangeiro na Unido ao abrigo do Regulamento
(UE) 2019/452 do Parlamento Europeu ¢ do Conselho (?) que digam
respeito a empresas que fornecem tecnologias, incluindo sofiware, uti-
lizadas pela Europol para prevenir e investigar crimes abrangidos pelos
objetivos da Europol.

5. No exercicio das suas atribuigdes, a Europol nao aplica medidas
coercivas.

O pessoal da Europol pode prestar apoio operacional as autoridades
competentes dos Estados-Membros no decurso da execucdo das medidas
de investigagdo, a pedido destas e em conformidade com o respetivo
direito nacional, nomeadamente facilitando o intercdmbio transfronteiras
de informagdes, prestando apoio forense e técnico e estando presente
durante a execugdo dessas medidas. O pessoal da Europol ndo tem o
poder de executar as medidas de investigacdo.

5-A.  No desempenho das suas fung¢des, a Europol respeita os direitos
e as liberdades fundamentais consagrados na Carta dos Direitos Funda-
mentais da Unido Europeia («Cartay).

(") Decisdo 2005/511/JAI do Conselho, de 12 de julho de 2005, relativa a
prote¢do do euro contra a contrafagdo, através da designacdo da Europol
como reparticdo central de combate a contrafagio do euro (JO L 185
de 16.7.2005, p. 35).

(®») Regulamento (UE) 2019/452 do Parlamento Europeu e do Conselho, de 19 de
margo de 2019, que estabelece um regime de andlise dos investimentos
diretos estrangeiros na Unido (JO L 79 I de 21.3.2019, p. 1).
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CAPITULO 11
COOPERACAO ENTRE OS ESTADOS-MEMBROS E A EUROPOL

Artigo 5.°

Participacdo em equipas de investigacdo conjuntas

1. O pessoal da Europol pode participar em atividades das equipas de
investigagdo conjuntas que investigam crimes abrangidos pelos objeti-
vos da Europol. O acordo que cria a equipa de investigacdo conjunta
determina as condigdes da participagdo do pessoal da Europol na equi-
pa, incluindo a informacao relativa as regras de responsabilidade.

2. O pessoal da Europol pode participar em todas as atividades e
trocar informag¢des com todos os membros da equipa de investigagdo
conjunta, dentro dos limites das legislagdes dos Estados-Membros em
que a equipa de investigagdo conjunta opera.

3. O pessoal da Europol que participa numa equipa de investigacao
conjunta pode, nos termos do presente regulamento, fornecer as infor-
magdes necessarias tratadas pela Europol a todos os membros da equipa
para os efeitos estabelecidos no artigo 18.°, n.° 2. A Europol da simul-
taneamente conhecimento desse facto as Unidades Nacionais dos Esta-
dos-Membros representados na equipa, bem como aos Estados-Membros
que tenham fornecido as informagdes.

4. As informagdes obtidas pelo pessoal da Europol que participe
numa equipa de investigagdo conjunta podem, com o consentimento e
sob a responsabilidade do Estado-Membro que as forneceu, ser tratadas
pela Europol para os efeitos estabelecidos no artigo 18.°, n.° 2, nas
condigdes fixadas no presente regulamento.

5. Caso a Europol tenha motivos para considerar que a criagdo de
uma equipa de investigacdo conjunta representa uma mais-valia para
determinada investigacdo, pode propo-la aos Estados-Membros em
causa e prestar-lhes assisténcia na criagcdo da referida equipa.

Artigo 6.°

Pedidos da Europol para iniciar investigacdes criminais

1. Nos casos especificos em que a Europol considere que deve ser
iniciada uma investigacdo criminal relativamente a um crime abrangido
pelos seus objetivos, solicita, por intermédio das Unidades Nacionais, as
autoridades competentes dos Estados-Membros em questdo que iniciem,
conduzam ou coordenem essa investigagao.

1-A.  Sem prejuizo do n.° 1, sempre que o diretor executivo considere
que deve ser iniciada uma investigacdo criminal relativamente a um
crime especifico que diga respeito apenas a um Estado-Membro mas
que afete um interesse comum abrangido por uma politica da Uniao,
pode solicitar, por intermédio da respetiva unidade nacional, as autori-
dades competentes do Estado-Membro em questdo que iniciem, condu-
zam ou coordenem essa investigacdo criminal.

2. As unidades nacionais informam, sem demora, a Europol em re-
lagdo a qualquer pedido apresentado ao abrigo do n.° 1, ou o diretor
executivo em relagdo a qualquer proposta apresentada ao abrigo do
n.° 1-A, da decisdo das autoridades competentes dos Estados-Membros.
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3. Se as autoridades competentes dos Estados-Membros decidirem
ndo dar seguimento a um pedido apresentado pela Europol nos termos
do n.° 1, devem informa-la sem demora dos motivos que justificam a
sua decisdo, de preferéncia no prazo de um més a contar da recegdo do
pedido. Contudo, esses motivos podem ndo ser apresentados se isso:

a) For contrario aos interesses fundamentais da seguranca do Estado-
-Membro em causa;

b) Comprometer o éxito das investigagdes em curso ou a seguranca de
pessoas.

4. A Europol informa imediatamente a Eurojust e, se for caso disso,
a Procuradoria Europeia de quaisquer pedidos apresentados ao abrigo do
n.° 1, de quaisquer propostas apresentados ao abrigo do n.° 1-A, e de
quaisquer decisdes tomadas por uma autoridade competente de um Es-
tado-Membro nos termos do n.® 2.

Artigo 7.°

Unidades Nacionais Europol

1. Os Estados-Membros e a Europol cooperam no exercicio das res-
petivas atribuicdes, previstas no presente regulamento.

2. Cada Estado-Membro cria ou designa uma unidade nacional en-
carregada da ligagdo entre a Europol e as autoridades competentes desse
Estado-Membro. Cada Estado-Membro designa um funcionario para o
cargo de chefe da sua Unidade Nacional.

3. Cada Estado-Membro assegura que, a sua unidade nacional ¢
competente nos termos do direito nacional para exercer as atribuicdes
conferidas as Unidades Nacionais pelo presente regulamento, em espe-
cial o seu acesso aos dados policiais nacionais e outros dados relevantes
necessarios a cooperagdo com a Europol.

4. Cada Estado-Membro determina a organizacdo ¢ o quadro de
pessoal da sua Unidade Nacional nos termos do seu direito nacional.

5. Nos termos do n.° 2, a Unidade Nacional é o organismo de ligagdo
entre a Europol e as autoridades nacionais competentes dos Estados-
-Membros. Todavia, os Estados-Membros podem autorizar, nas condi-
¢des por si determinadas, incluindo prévia associagdo da Unidade Na-
cional, contactos diretos entre as suas autoridades competentes e a Eu-
ropol. A Unidade Nacional recebe simultancamente da Europol as in-
formagdes que tenham sido objeto de intercambio durante os contactos
diretos entre a Europol e as autoridades competentes, exceto se a Uni-
dade Nacional informar que ndo necessita de tais informagdes.

6.  Os Estados-Membros, através da respetiva Unidade Nacional ou,
nos termos do n.° 5, de uma autoridade competente:

a) Fornecem a Europol as informagdes necessarias a realizagao dos seus
objetivos, incluindo informagdes relacionadas com formas de crimi-
nalidade cuja prevengdo e combate sejam considerados prioritarios
pela Unido;
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b) Asseguram a comunicagdo e cooperacdo efetivas de todas as autori-
dades competentes com a Europol;

¢) Divulgam as atividades da Europol;

d) Asseguram o cumprimento da legislagdo nacional quando fornecem
informagdes a Europol, nos termos do artigo 38.°, n.° 5, alinea a).

7. Sem prejuizo da competéncia dos Estados-Membros em matéria de
manuten¢do da ordem publica e de salvaguarda da seguranga interna, os
Estados-Membros ndo sdo obrigados a transmitir, em certos casos con-
cretos, quaisquer informagdes que, nos termos do n.° 6, alinea a):

a) Sejam contrarias aos interesses fundamentais da seguranca do Esta-
do-Membro em causa;

b) Comprometam o éxito de investigacdes em curso ou a seguranca de
pessoas;

¢) Impliquem a divulga¢do de informagdes relativas a organismos ou
atividades especificas de informacdo no dominio da seguranga do
Estado.

No entanto, os Estados-Membros devem fornecer informacdes assim
que estas deixem de estar abrangidas pelo dmbito de aplicacdo das
alineas a), b) ou c¢).

8.  Cada Estado-Membro assegura que a sua UIF, dentro dos limites
do seu mandato e competéncias e sujeita a salvaguardas processuais
nacionais, esteja habilitada a responder aos pedidos devidamente justi-
ficados apresentados pela Europol nos termos do artigo 12.° da Diretiva
(UE) 2019/1153 sobre informagdes financeiras e andlises financeiras,
quer através da sua unidade nacional ou, se esse Estado-Membro o
permitir, através de contacto direto entre a UIF e a Europol.

9.  Os chefes das Unidades Nacionais relinem-se regularmente, em
especial para debater e resolver problemas que surjam no contexto da
sua cooperagao operacional com a Europol.

10.  As despesas das Unidades Nacionais decorrentes das suas comu-
nicagdes com a Europol sdo suportadas pelos respetivos Estados-Mem-
bros e, com excecdo das despesas de ligacdo, ndo sdo imputaveis a
Europol.

11. A Europol elabora um relatério anual sobre as informagdes for-
necidas por cada Estado-Membro, em conformidade com o n.° 6, ali-
nea a), com base nos critérios qualitativos e quantitativos definidos pelo
Conselho de Administra¢do. O relatorio anual é enviado ao Parlamento
Europeu, ao Conselho, a Comissdo e aos parlamentos nacionais.

Artigo 8.°
Agentes de ligacido

1.  Cada Unidade Nacional designa pelo menos um agente de ligagao
junto da Europol. Salvo disposi¢@o em contrario do presente regulamen-
to, os agentes de ligacdo ficam sujeitos a legislagdo do Estado-Membro
que os designou.
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2. Os agentes de ligacdo formam os gabinetes de ligagdo nacionais
na Europol e recebem instrugdes das suas Unidades Nacionais para
representar os respetivos interesses no seio da Europol, em conformi-
dade com a legislacdo do Estado-Membro que os designou ¢ as dispo-
sicdes aplicaveis a administracdo da Europol.

3. Os agentes de ligacdo contribuem para o intercambio de informa-
¢des entre a Europol e os respetivos Estados-Membros.

4. Os agentes de ligacdo contribuem, nos termos do seu direito na-
cional, para o intercimbio de informagdes entre os seus Estados-Mem-
bros e os agentes de ligagdo de outros Estados-Membros, paises tercei-
ros e organizacdes internacionais. A infraestrutura da Europol pode ser
utilizada, em conformidade com a legislagdo nacional, para esses inter-
cambios bilaterais de modo a cobrir igualmente os crimes nao abrangi-
dos pelos objetivos da Europol. Todos esses intercambios de informa-
¢des devem estar de acordo com a legislagdo aplicavel a nivel da Unido
e a nivel nacional.

5. O Conselho de Administragdo define os direitos e as obrigagdes
dos agentes de ligagdo em relacdo a Europol. Os agentes de ligagdo
gozam dos privilégios e imunidades necessarios ao exercicio das suas
fungdes, em conformidade com o artigo 63.°, n.° 2.

6. A Europol assegura que os agentes de ligacdo sejam plenamente
informados e associados a todas as suas atividades, na medida do ne-
cessario ao desempenho das suas fungoes.

7. A Europol cobre os custos de disponibilizar aos Estados-Membros
as instalagdes necessarias no edificio da Europol e o apoio adequado ao
desempenho das fungdes dos seus agentes de ligacdo. Todas as demais
despesas decorrentes da designagdo dos agentes de ligagdo ficam a
cargo do Estado-Membro que os designou, incluindo as despesas de
equipamento desses agentes, salvo decisdo em contrario do Parlamento
Europeu e do Conselho com base numa recomendagdo do Conselho de
Administragao.

CAPITULO 111
ORGANIZACAO DA EUROPOL

Artigo 9.°

Estrutura administrativa e de gestio da Europol

Fazem parte da estrutura administrativa e de gestdo da Europol:

a) O Conselho de Administragio;

b) Um diretor-executivo;

¢) Se necessario, qualquer outro 6rgao consultivo criado pelo Conselho
de Administragdo em conformidade com o artigo 11.°, n.° 1, ali-
nea s).
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SECCAO 1

Conselho de Administragcdo

Artigo 10.°

Composicdo do Conselho de Administracio

1. O Conselho de Administragdo é composto por um representante de
cada Estado-Membro e por um representante da Comissdo. Cada repre-
sentante tem direito a um voto.

2. Os membros do Conselho de Administragdo sdo nomeados tendo
em conta os seus conhecimentos sobre cooperagdo em matéria policial.

3. Cada membro do Conselho de Administragdo tem um suplente,
que é nomeado tendo em conta o critério estabelecido no n.° 2. O
membro suplente representa o membro efetivo durante a auséncia deste.

O principio da representa¢do equilibrada entre homens ¢ mulheres no
Conselho de Administragdo deve igualmente ser tido em conta.

4.  Sem prejuizo do direito dos Estados-Membros e da Comissdo de
exonerarem os respetivos membros efetivos e dos membros suplentes, a
duragdo do respetivo mandato ¢ de quatro anos. Este mandato ¢ reno-
vavel.

Artigo 11.°

Competéncia do Conselho de Administracio

1. Compete ao Conselho de Administragao:

a) Adotar anualmente, por maioria de dois tercos dos seus membros e
em conformidade com o artigo 12.° do presente regulamento, um
documento unico de programagdo, como referido no artigo 32.° do
Regulamento Delegado (UE) 2019/715 da Comisséo (1);

b) Adotar, por maioria de dois ter¢cos dos seus membros, o orcamento
anual da Europol e exercer outras fungdes relacionadas com o or-
camento da Europol nos termos do capitulo X;

¢) Adotar o relatério de atividades anual consolidado da Europol, e
envia-lo, at¢ 1 de julho do ano seguinte, ao Parlamento Europeu, ao
Conselho, a Comissdo, ao Tribunal de Contas e aos parlamentos
nacionais. O relatorio de atividades anual consolidado sera publica-
do;

d) Adotar a regulamentagao financeira aplicavel a Europol, em confor-
midade com o artigo 61.°%

e) Adotar uma estratégia interna de luta antifraude, proporcional ao
risco de fraude, tendo em conta os custos e beneficios das medidas
a aplicar;

f) Adotar regras de prevengdo e gestdo de conflitos de interesses no
que diz respeito aos seus membros, inclusive no que toca as respe-
tivas declaragdes de interesses;

(") Regulamento Delegado (UE) 2019/715 da Comissdo, de 18 de dezembro de
2018, que institui o regulamento financeiro-quadro dos organismos criados ao
abrigo do TFUE e do Tratado Euratom e referidos no artigo 70.° do Regu-
lamento (UE, Euratom) 2018/1046 do Parlamento Europeu e do Conselho
(JO L 122 de 10.5.2019, p. 1).
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g)

h)

)

)

k)

)

m)

0)

p)

)

r)

t)

Em conformidade com o n.° 2, exercer, em relagdo ao pessoal da
Europol, os poderes de nomeagdo conferidos pelo Estatuto dos
Funcionarios a autoridade investida do poder de nomeagdo e pelo
Regime Aplicavel aos Outros Agentes a autoridade habilitada para
celebrar contratos de recrutamento de outros agentes («poderes de
autoridade investida do poder de nomeacao»);

Adotar normas de execucdo adequadas para o Estatuto dos Funcio-
narios e o Regime Aplicavel aos Outros Agentes, em conformidade
com o artigo 110.° do Estatuto dos Funcionérios;

Adotar regras internas sobre o processo de selecdo do diretor-exe-
cutivo, incluindo regras relativas a composigdo do comité de selecio
que garantam a sua independéncia e imparcialidade;

Propor ao Conselho uma lista restrita de candidatos aos lugares de
diretor-executivo e diretores-executivos adjuntos e, se for caso disso,
propor ao Conselho a prorrogacdo dos respetivos mandatos ou a sua
demissdo, em conformidade com os artigos 54.° e 55.°;

Estabelecer indicadores de desempenho e supervisionar o desempe-
nho do diretor-executivo, incluindo a execucdo das decisdes do
Conselho de Administragdo;

Nomear um responsavel pela prote¢do de dados, que ¢ independente
no exercicio das suas fungdes;

Nomear um contabilista, sujeito as disposi¢des do Estatuto dos
Funcionarios e do Regime Aplicavel aos Outros Agentes, que sera
funcionalmente independente no exercicio das suas fungdes;

Criar, se necessario, uma estrutura de auditoria interna;

Assegurar 0o acompanhamento adequado das conclusdes e recomen-
dagdes resultantes de relatorios de auditoria e avaliagdes, internos ou
externos, bem como de inquéritos do OLAF e da AEPD;

Definir os critérios de avaliagdo a aplicar ao relatorio anual, em
conformidade com o artigo 7.°, n.° 11;

Adotar diretrizes que especifiquem os procedimentos de tratamento
de informagdes pela Europol nos termos do artigo 18.°, e apds ter
consultado a AEPD;

Decidir acerca da celebragdo de convénios de ordem pratica e de
convénios administrativos de acordo com o artigo 23.°, n.° 4, € o
artigo 25.°, n.° 1;

Tendo em conta os requisitos administrativos e financeiros, decidir
acerca da criacdo de estruturas internas da Europol, incluindo os
centros da Unido com competéncias especializadas a que se refere
o artigo 4.°, n.° 1, alinea 1), sob proposta do diretor-executivo;

Aprovar o seu regulamento interno, incluindo disposi¢des relativas
as tarefas e ao funcionamento do respetivo secretariado;
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u) Aprovar, se necessario, outras regras internas;

v) Designar o provedor de direitos fundamentais referido no ar-
tigo 41.°-C;

w) Especificar os critérios com base nos quais a Europol pode emitir as
propostas para a eventuais introdugdes de indica¢des de informagio
no SIS.

2. Se o considerar necessario ao exercicio das atribui¢des da Europol,
o Conselho de Administracdo pode sugerir ao Conselho que chame a
atencdo da Comissdo para a necessidade de uma decis@o sobre a ade-
quagdo da prote¢do de dados a que se refere o artigo 25.°, n.° 1,
alinea a), ou de uma recomendacdo de decisdo que autorize a abertura
de negociagdes com vista a celebragdo de um acordo internacional a que
se refere o artigo 25.°, n.° 1, alinea b).

3. O Conselho de Administracao adota, em conformidade com o
artigo 110.° do Estatuto dos Funcionarios, uma decisdo baseada no
artigo 2.°, n.° 1, do Estatuto dos Funcionarios e no artigo 6.° do Regime
Aplicavel aos Outros Agentes em que delega no diretor-executivo os
poderes de autoridade investida do poder de nomeagdo e define as
condi¢des em que tal delegacdo de poderes podera ser suspensa. O
diretor-executivo esta autorizado a subdelegar esses poderes.

Quando circunstancias excecionais assim o exijam, o Conselho de Ad-
ministracdo pode, mediante decisdo, suspender temporariamente a dele-
gacdo de poderes de autoridade investida do poder de nomeagdo con-
cedida ao diretor-executivo e os poderes subdelegados por este ultimo,
passando a exercé-los ou delegando-os num dos seus membros ou num
membro do pessoal que ndo o diretor-executivo.

Artigo 12.°

Programa de trabalho plurianual e programas de trabalho anuais

1.  Até 30 de novembro de cada ano, o Conselho de Administragdo
adota um documento tnico de programagdo, que inclui o programa de
trabalho plurianual e o programa de trabalho anual, com base num
projeto apresentado pelo diretor executivo, tendo em conta o parecer
da Comissdo e, em relagdo ao programa de trabalho plurianual, apds
consulta ao grupo de controlo parlamentar conjunto (GCPC).

Se o Conselho de Administracdo decidir ndo ter em conta o parecer da
Comissdo a que se refere primeiro paragrafo, no todo ou em parte, a
Europol apresenta uma justificagdo exaustiva.

Se o Conselho de Administra¢do decidir ndo tomar em considera¢do
nenhuns elementos suscitados pelo GCPC, nos termos do artigo 51.°,
n.° 2, alinea c), a Europol apresenta uma justificagdo exaustiva.

Logo que o documento unico de programacao seja adotado, o Conselho
de Administracdo envia-o ao Conselho, a Comissdo ¢ ao GCPC.



02016R0794 — PT — 28.06.2022 — 001.001 — 16

2. »MI1 O programa de trabalho plurianual estabelece a programa-
¢do estratégica global, incluindo os objetivos, resultados esperados e
indicadores de desempenho. Estabelece ainda a programagdo dos recur-
sos, incluindo o or¢amento plurianual ¢ o plano de implementagéo.
Inclui a estratégia para as relagdes com paises terceiros e organizagdes
internacionais e as atividades de investigacao e inovagdo da Europol que
se encontram previstas. <«

O programa de trabalho plurianual ¢ executado através de programas de
trabalho anuais e, se for caso disso, ¢ atualizado de acordo com os
resultados das avaliacdes externas e internas. A conclusdo dessas ava-
liagdes ¢ também refletida, sempre que oportuno, no programa de tra-
balho anual para o ano seguinte.

3. O programa de trabalho anual abrange os objetivos pormenoriza-
dos e os resultados esperados, incluindo os indicadores de desempenho.
Inclui igualmente uma descricdo das agdes a financiar ¢ uma indicagao
dos recursos financeiros e humanos afetados a cada agdo, em confor-
midade com os principios da or¢camentacdo e gestdo por atividades. O
programa de trabalho anual é coerente com o programa de trabalho
plurianual. O programa de trabalho plurianual deve indicar de forma
clara as atividades que tenham sido acrescentadas, modificadas ou su-
primidas em comparacdo com o exercicio financeiro anterior.

4. Caso, ap6s a adogdo de um programa de trabalho anual, sejam
confiadas novas atribuicdes a Europol, o Conselho de Administragdo
altera o programa de trabalho anual.

5. As alteragdes substanciais ao programa de trabalho anual sdo ado-
tadas segundo o mesmo procedimento aplicavel a adogdo do programa
de trabalho anual inicial. O Conselho de Administragdo pode delegar no
diretor-executivo o poder de adotar alteragdes ndo substanciais ao pro-
grama de trabalho anual.

Artigo 13.°

Presidente e vice-presidente do Conselho de Administracio

1. O Conselho de Administracdo elege um presidente e um vice-
-presidente de entre o grupo de trés Estados-Membros que elaboraram
em conjunto o programa de 18 meses do Conselho. Estes exercem
fungdes durante o periodo de 18 meses correspondente a esse programa
do Conselho. No entanto, os mandatos do presidente e do vice-presi-
dente cessam automaticamente e na mesma data em que cessarem 0s
seus mandatos na qualidade de membros do Conselho de Administra-
cdo.

2. O presidente e o vice-presidente sdo eleitos por maioria de dois
tercos dos membros do Conselho de Administragao.

3. O vice-presidente substitui automaticamente o presidente caso este
se encontre impedido de exercer as suas fungdes.

Artigo 14.°

Reunides do Conselho de Administracio

1. O presidente convoca as reunides do Conselho de Administragdo.

2. O diretor-executivo toma parte nas deliberagdes do Conselho de
Administragao.

3. O Conselho de Administrag@o reune-se pelo menos duas vezes por
ano, em sessdo ordinaria. Além disso, retine-se por iniciativa do seu
presidente, ou a pedido da Comissdo, ou ainda a pedido de, pelo menos,
um ter¢co dos seus membros.
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4. O Conselho de Administragdo pode convidar qualquer pessoa cuja
opinido possa ser relevante para a discussdo a assistir as suas reunides
na qualidade de observador sem direito de voto.

Dois representantes do GCPC devem ser convidados para estarem pre-
sentes em duas reunides ordindrias do Conselho de Administragdo por
ano, na qualidade de observadores sem direito de voto, para debater as
seguintes questdes de interesse politico:

a) O relatorio anual de atividades consolidado referido no artigo 11.°,
n.° 1, alinea c), relativo ao ano anterior;

b) O documento unico de programagdo referido no artigo 12.° para o
ano seguinte e o orgamento anual,

¢) As perguntas e respostas escritas do GCPC;
d) As relagdes externas e questdes relativas as parcerias.

O Conselho de Administragdo, juntamente com os representantes do
GCPC, pode decidir debater outras questdes de interesse politico nas
reunides referidas no primeiro paragrafo.

5. Os membros efetivos ou os membros suplentes do Conselho de
Administragdo podem, sob reserva do disposto no seu regulamento
interno, ser assistidos por consultores ou peritos.

6. A Europol assegura o secretariado do Conselho de Administragao.

Artigo 15.°
Regras de votacdo do Conselho de Administracido
1. Sem prejuizo do disposto no artigo 11.°, n.° 1, alineas a) e b), no
artigo 13.°, n.° 2, no artigo 50.°, n.° 2, no artigo 54.°, n.° 8, e no

artigo 64.°, 0 Conselho de Administragdo toma as decisdes por maioria
dos seus membros.

2. Cada membro dispde de um voto. Em caso de auséncia de um
membro com direito de voto, o suplente pode exercer o seu direito de
voto.

3. O diretor-executivo ndo toma parte na votagao.

4. O regulamento interno do Conselho de Administragdo fixa mais
pormenorizadamente as regras de votagdo, nomeadamente as condigdes
em que um membro pode agir em nome de outro, bem como as regras
em matéria de quérum, quando necessario.

SECGAO 2

Diretor-executivo
Artigo 16.°
Competéncia do diretor-executivo

1. O diretor-executivo administra a Europol. O diretor-executivo res-
ponde perante o Conselho de Administracéo.
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2. Sem prejuizo das competéncias da Comissdo ou do Conselho de
Administragdo, o diretor-executivo ¢ independente no exercicio das suas
fungdes e ndo solicita nem recebe instrugdes de qualquer governo ou
outro organismo.

3. O Conselho ou o GCPC podem convidar o diretor executivo a
prestar informagdes sobre o desempenho das suas fungdes.

4. O diretor-executivo € o representante legal da Europol.

5. O diretor-executivo ¢ responsavel pela execugdo das atribui¢oes
que incumbem a Europol com base no presente regulamento. Compete
ao diretor-executivo, nomeadamente:

a)  Fazer a gestdo corrente da Europol;

b)  Apresentar propostas ao Conselho de Administragdo relativamente
a criagdo de estruturas internas da Europol;

c¢)  Executar as decisdes adotadas pelo Conselho de Administragao;

d)  Elaborar o projeto de documento unico de programagao referido
no artigo 12.° e apresenta-lo ao Conselho de Administra¢do, apos
consulta a Comissao ¢ ao GCPC;

e) Executar o programa de trabalho plurianual e os programas de
trabalho anuais e prestar informagdes ao Conselho de Adminis-
tragdo sobre a sua execucao;

f)  Elaborar um projeto adequado de regras de execugdo do Estatuto
dos Funcionarios ¢ do Regime Aplicavel aos Outros Agentes, em
conformidade com o artigo 110.° do Estatuto dos Funciondrios;

g)  Elaborar o projeto de relatério anual consolidado sobre as ativi-
dades da Europol e apresenta-lo ao Conselho de Administragdo
para adogdo;

h)  Elaborar um plano de a¢do na sequéncia das conclusdes de rela-
torios de auditoria e avalia¢Oes, internas ou externas, bem como
dos inquéritos do OLAF e da AEPD, e apresentar relatdrios de
progresso duas vezes por ano a Comissdo e com regularidade ao
Conselho de Administracdo;

i)  Proteger os interesses financeiros da Unido aplicando medidas
para prevencdo da fraude, corrup¢do e outras atividades ilicitas,
sem prejuizo dos poderes de inquérito do OLAF, através de con-
trolos efetivos e, caso sejam detetadas irregularidades, através da
recuperagdo dos montantes pagos indevidamente, bem como, se
necessario, recorrendo a sangdes administrativas e financeiras efi-
cazes, proporcionadas e dissuasoras;

j)  Elaborar um projeto de estratégia interna antifraude para a Europol
e apresenta-lo ao Conselho de Administragdo para adogao;

k)  Elaborar um projeto de regras internas para a prevengdo e gestdo
dos conflitos de interesses no que respeita aos membros do Con-
selho de Administragdo, e apresenta-lo ao Conselho de Adminis-
tracdo para adogao;
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1)  Elaborar o projeto de regulamentagdo financeira aplicdvel a Euro-
pol;

m) Elaborar o projeto de mapa previsional de receitas e despesas da
Europol e dar execugdo ao seu or¢camento;

n)  Apoiar o presidente do Conselho de Administracdo na preparagao
das reunides desse Orgdo;

o) Informar periodicamente o Conselho de Administragdo sobre a
execugdo das prioridades estratégicas e operacionais da Unido
em matéria de luta contra a criminalidade;

0-A) Informar o Conselho de Administragdo sobre os memorandos de
entendimento assinados com organismos privados;

p) Desempenhar outras fungdes nos termos do presente regulamento.

CAPITULO 1V
TRATAMENTO DAS INFORMACOES

Artigo 17.°

Fontes de informacao

1. A Europol apenas pode tratar as informacdes que lhe tenham sido
facultadas:

a) Pelos Estados-Membros, nos termos da sua legislacdo nacional e do
artigo 7.°;

b) Por organismos da Unido, paises terceiros e organizagdes internacio-
nais, em conformidade com o capitulo V;

¢) Por organismos privados e pessoas particulares, em conformidade
com o capitulo V.

2. A Europol pode obter e tratar diretamente informagdes, incluindo
dados pessoais, provenientes de fontes de acesso publico, tais como a
Internet ¢ bases de dados publicas.

3. Na medida em que, por forca de instrumentos juridicos da Unido,
internacionais ou nacionais, tenha acesso informatizado a dados cons-
tantes de sistemas de informagdes a nivel nacional, da Unido ou inter-
nacional, a Europol pode, através de tais meios, obter e tratar informa-
¢oes, incluindo dados pessoais, caso seja necessario para o exercicio das
suas atribuicdes. Se as regras em matéria de acesso e utilizagdo de
informagdes previstas pelas disposi¢des aplicaveis dos referidos instru-
mentos juridicos da Unido, internacionais ou nacionais forem mais es-
tritas do que as previstas pelo presente regulamento, o acesso e utiliza-
¢do dessas informacgdes pela Europol sdo regulados por essas disposi-
¢oes. O acesso a tais sistemas de informacgdo s6 é concedido a membros
do pessoal da Europol devidamente autorizados, unicamente na medida
em que tal seja necessario e proporcional ao desempenho das suas
funcgdes.



02016R0794 — PT — 28.06.2022 — 001.001 — 20

Artigo 18.°

Finalidades das atividades de tratamento de informacées

1. Na medida do necessario para alcancar os seus objetivos, tal como
previsto no artigo 3.°, a Europol pode tratar informagdes, incluindo
dados pessoais.

2. Os dados pessoais s6 podem ser tratados para as seguintes finali-
dades:

a) O controlo cruzado destinado a identificar ligagdes ou outras cone-
x0es relevantes entre informacgdes referentes:

i) a pessoas que sejam suspeitas da autoria ou coautoria de uma
infragdo penal da competéncia da Europol, ou que tenham sido
condenadas por alguma dessas infragoes;

ii) a pessoas relativamente as quais haja indicios factuais ou motivos
razoaveis para crer que virdo a cometer infragdes penais da com-
peténcia da Europol;

b) Analises de natureza estratégica ou tematica;

¢) Analises operacionais;

d) Facilitar o intercdmbio de informagodes entre Estados-Membros, a
Europol, outros organismos da Unido, paises terceiros, organizagdes
internacionais e organismos privados;

e) Projetos de investigacdo e inovagao;

f) Ajudar os Estados-Membros, a seu pedido, a informar o publico
sobre pessoas suspeitas ou condenadas que sejam procuradas com
base numa sentenc¢a judicial nacional proferida por um crime abran-
gido pelos objetivos da Europol, assim como facilitar a prestagdo de
informagdes pelo publico, aos Estados-Membros ¢ a Europol, sobre
essas Pessoas.

3. O tratamento para efeitos das andlises operacionais referidas no
n.° 2, alinea c), ¢ efetuado recorrendo a projetos de analise operacional
aos quais se aplicam as seguintes garantias especificas:

a) Para cada projeto de analise operacional, o diretor-executivo define a
finalidade especifica, as categorias de dados pessoais e as categorias
de titulares de dados, os participantes, o prazo de conservacio e as
condi¢des de acesso, transferéncia e utilizagdo dos dados em causa, e
comunica essa informagdo ao Conselho de Administragdo ¢ a AEPD;

b) Os dados pessoais s6 podem ser recolhidos e tratados para a finali-
dade do projeto de andlise operacional indicado. Quando se torne
patente que os dados pessoais podem ser relevantes para outro pro-
jeto de analise operacional, o posterior tratamento desses dados pes-
soais s0 ¢ permitido na medida em que o mesmo seja necessario e
proporcionado e em que os dados pessoais sejam compativeis com as
disposi¢des previstas na alinea a) aplicaveis a outro projeto de ana-
lise;

¢) Os dados dos projetos em causa s6 podem ser consultados e tratados
por pessoal autorizado.
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3-A.  Se necessario para alcangar os objetivos dos projetos de inves-
tigac@o e inovagdo da Europol, o tratamento de dados pessoais para esse
efeito ¢ efetuado exclusivamente no ambito de projetos de investigacao
¢ inovagdo da Europol com fins e objetivos claramente definidos, e deve
estar em conformidade com o artigo 33.°-A.

4. O tratamento referido nos n.°® 2 e 3 ¢ efetuado em conformidade
com as garantias em matéria de protecdo de dados previstas no presente
regulamento. A Europol documenta devidamente essas operagdes de
tratamento. Se o responsavel pela prote¢do de dados e a AEPD o
solicitarem, a documentag@o é-lhes disponibilizada para fins de verifi-
cacdo da legalidade das operagdes de tratamento.

5. Sem prejuizo do disposto no artigo 8.°, n.° 4, no artigo 18.°, n.° 2,
alinea €), no artigo 18.°-A, e do tratamento de dados nos termos do
artigo 26.°, n.° 6-C, nos casos em que as infraestruturas da Europol
sejam utilizadas para intercambios bilaterais de dados pessoais ¢ a Eu-
ropol ndo tenha acesso ao conteudo dos dados, sdo listadas no anexo II
as categorias de dados pessoais e as categorias de titulares cujos dados
podem ser recolhidos e tratados para as finalidades do n.° 2 do presente
artigo.

5-A.  Em conformidade com o artigo 73.° do Regulamento (UE)
2018/1725 do Parlamento Europeu e do Conselho ('), a Europol esta-
belece, se aplicavel e na medida do possivel, uma distin¢do clara entre
os dados pessoais que se relacionam com as diferentes categorias de
titulares de dados listadas no anexo IL

6. A Europol pode tratar dados temporariamente com a finalidade de
determinar se os mesmos sdo relevantes para as suas funcdes e, nesse
caso, para qual das finalidades referidas no n.° 2. O prazo para o
tratamento desses dados para tal efeito ndo pode ser superior a seis
meses a contar da rece¢ao desses dados.

6-A.  Antes de proceder ao tratamento de dados nos termos do n.° 2
do presente artigo, se estritamente necessario exclusivamente para de-
terminar se os dados pessoais respeitam o n.° 5 do presente artigo, a
Europol pode tratar temporariamente dados pessoais que lhe foram for-
necidos nos termos do artigo 17.°, n.°® 1 e 2, nomeadamente compa-
rando-os com todos os outros dados que ja esteja a tratar nos termos do
n.° 5.

A Europol deve tratar dados pessoais nos termos do primeiro paragrafo
por um periodo maximo de 18 meses a contar do momento em que a
Europol verifique que esses dados sdo abrangidos pelos seus objetivos
ou, em casos justificados, por um periodo mais longo, sempre que
necessario para efeitos do presente artigo. A Europol informa a
AEPD sobre qualquer prorrogagdo do periodo de tratamento. O periodo
maximo de tratamento nos termos do primeiro paragrafo nao pode ser
superior a trés anos. Esses dados pessoais sdo conservados funcional-
mente separados dos outros dados.

(") Regulamento (UE) 2018/1725 do Parlamento Europeu e do Conselho, de

23 de outubro de 2018, relativo a protegdo das pessoas singulares no que
diz respeito ao tratamento de dados pessoais pelas instituigdes e pelos 6rgaos
e organismos da Unido e a livre circulagdo desses dados, e que revoga o
Regulamento (CE) n.° 45/2001 e a Decisdo n.° 1247/2002/CE (JO L 295 de
21.11.2018, p. 39).
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Se a Europol concluir que os dados pessoais referidos no primeiro
paragrafo do presente nimero ndo cumprem o estabelecido no n.° 5,
apaga esses dados e informa, se for caso disso, o fornecedor desses
dados apagados em conformidade.

6-B. O Conselho de Administragdo, deliberando sob proposta do
diretor executivo, apds consulta a AEPD e tendo em devida conta os
principios referidos no artigo 71.° do Regulamento (UE) 2018/1725,
especifica as condigdes do tratamento de dados referidos nos n.”® 6 e
6-A do presente artigo, em especial no que se refere ao fornecimento, ao
acesso e a utilizagdo dos mesmos, bem como aos periodos de conser-
vagdo e supressdo desses dados, que ndo podem ser superiores aos
periodos estabelecidos nos n.°° 6 e 6-A do presente artigo.

7. O Conselho de Administragdo, apos consulta a AEPD, adota, se
for caso disso, diretrizes que especifiquem os procedimentos de trata-
mento de informagdes para as finalidades enumeradas no n.° 2, em
conformidade com o artigo 11.°, n.° 1, alinea q).

Artigo 18.°-4

Tratamento de dados pessoais para apoiar uma investigacio
criminal

1. Se for necessario para prestar apoio a uma investiga¢do criminal
especifica em curso que se enquadre nos objetivos da Europol, a Euro-
pol pode tratar dados pessoais ndo relacionados com as categorias de
titulares de dados listadas no anexo II, desde que:

a) Um Estado-Membro, a Procuradoria Europeia ou a Eurojust lhe
transmita dados de investiga¢do nos termos do artigo 17.°, n.° 1,
alineas a) ou b), e solicite a Europol que apoie essa investigacao:

i) por meio de uma analise operacional nos termos do artigo 18.°,
n.° 2, alinea c), ou

ii) em casos excecionais e devidamente justificados, por meio de um
controlo cruzado nos termos do artigo 18.°, n.° 2, alinea a);

b) A Europol considere ndo ser possivel efetuar a analise operacional
nos termos do artigo 18.°, n.° 2, alinea ¢), ou o controlo cruzado nos
termos do artigo 18.°, n.° 2, alinea a), em apoio dessa investigagdo
sem proceder ao tratamento de dados pessoais que nao cumpram o
artigo 18.°, n.° 3.

Os resultados da avaliagdo a que se refere o primeiro paragrafo, alinea
b), sdo registados e enviados a AEPD para informacdo quando a Euro-
pol deixar de apoiar a investigacdo referida no primeiro paragrafo.
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2. Caso o Estado-Membro a que se refere o n.° 1, primeiro paragrafo,
alinea a), deixar de estar autorizado a tratar os dados relativos a inves-
tigagdo criminal especifica em curso referida no n.° 1, em conformidade
com 0s requisitos processuais e as garantias nos termos do seu direito
nacional aplicavel, ele deve informar a Europol.

Caso a Procuradoria Europeia ou a Eurojust transmitam dados de in-
vestigacdo a Europol e deixem de estar autorizadas a tratar os dados
relativos a uma investigacdo criminal especifica em curso referida no
n.° 1, em conformidade com os requisitos processuais e as garantias
aplicaveis ao abrigo do direito da Unido e nacional, elas devem informar
a Europol.

3. A Europol pode tratar os dados de investigacdo nos termos do
artigo 18.°, n.° 2, enquanto estiver a apoiar a investigagdo criminal
especifica em curso em relagdo a qual os dados de investigagdo tenham
sido transmitidos, nos termos do n.° 1, primeiro paragrafo, alinea a) do
presente artigo, e unicamente para efeitos de apoiar essa investigacao.

4. A Europol pode conservar os dados de investigagdo fornecidos em
conformidade com o n.° 1, primeiro paragrafo, alinea a), e o resultado
do tratamento desses dados para além do periodo de tratamento previsto
no n.° 3, mediante pedido do fornecedor desses dados de investigagio,
exclusivamente para assegurar a veracidade, fiabilidade e rastreabilidade
do processo de informacdo criminal, mas apenas enquanto o processo
judicial relativo a investigacdo criminal especifica relativamente & qual
esses dados foram fornecidos estiver a decorrer.

Os fornecedores de dados de investigagdo referidos no n.° 1, primeiro
paragrafo, alinea a), ou, com o seu acordo, um Estado-Membro no qual
esteja em curso um processo judicial relativo a uma investigagdo crimi-
nal conexa, podem solicitar a Europol que conserve os dados de inves-
tigacdo e o resultado da analise operacional desses dados para além do
periodo de tratamento previsto no n.° 3, exclusivamente para assegurar a
veracidade, fiabilidade e rastreabilidade do processo de investigagdo
criminal e apenas enquanto estiver a decorrer nesse outro Estado-Mem-
bro um processo judicial relativo a uma investigagdo criminal conexa.

5. Sem prejuizo do tratamento de dados pessoais nos termos do
artigo 18.°, n.° 6-A, os dados pessoais que ndo se relacionem com as
categorias de titulares de dados listadas no anexo II sdo conservados
funcionalmente separados dos outros dados, s6 podendo ser tratados
quando necessario e proporcionado para os fins previstos nos n.”* 3,
4 ¢ 6 do presente artigo.

O Conselho de Administragdo, deliberando sob proposta do diretor
executivo, apos consulta a AEPD, especifica as condi¢des da transmis-
sdo e do tratamento dos dados pessoais nos termos dos n.”* 3 e 4.

6. Osn. 1 a4 do presente artigo sdo igualmente aplicaveis sempre
que sejam fornecidos a Europol dados pessoais provenientes de um pais
terceiro, como referido no artigo 25.°, n.° 1, alineas a), b) ou ¢), ou no
artigo 25.°, n.° 4-A, e esse pais terceiro transmita dados de investigagdo
a Europol para efeitos de analise operacional que contribua para uma
investigagdo criminal especifica num ou mais Estados-Membros apoiada
pela Europol, desde que o pais terceiro em causa tenha obtido os dados
no contexto de uma investigacdo criminal, em conformidade com os
requisitos processuais e as garantias aplicaveis ao abrigo do seu direito
penal nacional.
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Se um pais terceiro transmitir dados de investigagdo a Europol, nos
termos do primeiro paragrafo, o responsavel pela protegdo de dados
pode, se for caso disso, notificar a AEPD.

A Europol verifica se a quantidade de dados pessoais referidos no
primeiro paradgrafo ndo ¢ manifestamente desproporcionada em relagdo
a investigacdo criminal especifica no Estado-Membro em causa. Se a
Europol chegar a conclus@o de que existem indicios de que os dados em
causa sdo manifestamente desproporcionados ou foram recolhidos em
manifesta violagdo dos direitos fundamentais, a Europol ndo procede ao
tratamento desses dados, devendo suprimi-los.

Os dados pessoais tratados nos termos do presente nimero s6 podem ser
consultados pela Europol se tal for necessario para apoiar uma investi-
gacdo criminal especifica para efeitos da qual os dados tenham sido
fornecidos. Esses dados pessoais s6 podem ser partilhados no interior
da Unido.

Artigo 19.°

Determinacdo das finalidades e das restricdes ao tratamento de
informacodes pela Europol

1. Os Estados-Membros, os organismos da Unido, os paises terceiros
ou as organizacdes internacionais que forne¢am informacdes a Europol
determinam a finalidade, ou as finalidades, para que sdo tratadas essas
informagdes, em conformidade com o artigo 18.°.

Caso um prestador de informagdes referido no primeiro paragrafo nio
tenha cumprido o disposto nesse paragrafo, cabe a Europol, de comum
acordo com a entidade que tenha fornecido as informagdes em causa,
tratar as informacgdes a fim de determinar a respetiva relevancia, bem
como a finalidade, ou as finalidades, para que serdo posteriormente
tratadas.

A Europol s6 pode tratar informagdes com uma finalidade diferente
daquela para que foram fornecidas mediante autorizagdo para tal da
entidade que tenha fornecido as informagdes.

As informagdes fornecidas para as finalidades a que se refere o ar-
tigo 18.°, n.° 2, alineas a) a d), podem também ser tratadas pela Europol
para a finalidade a que se refere o artigo 18.°, n.° 2, alinea ¢), em
conformidade com o artigo 33.°-A.

2. Os Estados-Membros, os organismos da Unido, os paises terceiros
e as organizagdes internacionais podem impor, no momento em que
fornecem as informagdes a Europol, qualquer limitagdo ao seu acesso
ou a sua utilizagdo, em termos gerais ou especificos, incluindo no que
se refere a sua transferéncia, transmissdo, apagamento ou destruigdo.
Sempre que a necessidade de tais limitacdes se torne evidente depois
do fornecimento de informacgdes, informam a Europol desse facto. A
Europol ¢ obrigada a respeitar essas limitagdes.

3. Em casos devidamente justificados, a Europol pode impor restri-
¢des de acesso ou utilizagdo por Estados-Membros, organismos da
Unido, paises terceiros e organizagdes internacionais em relacdo a in-
formagdes extraidas de fontes de acesso publico.
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Artigo 20.°

Acesso dos Estados-Membros e do pessoal da Europol as
informacdes conservadas pela Europol

1.  Os Estados-Membros tém, nos termos da respetiva legislacdo na-
cional e do artigo 7.°, n.° 5, acesso e possibilidade de consultar todas as
informagdes que tenham sido fornecidas para as finalidades referidas no
artigo 18.°, n.° 2, alineas a) e b), sem prejuizo do direito de os Estados-
-Membros, organismos da Unido, paises terceiros e organizagdes inter-
nacionais imporem eventuais restricdes em conformidade com o ar-
tigo 19.°, n.° 2.

2. Os Estados-Membros tém, nos termos da respetiva legislagdo na-
cional e do artigo 7.°, n.° 5, acesso indireto com base no sistema de
respostas positivas/negativas a informagoes fornecidas para as finalida-
des referidas no artigo 18.°, n.° 2, alinea c), sem prejuizo de eventuais
restrigdes impostas por Estados-Membros, organismos da Unido, paises
terceiros ou organizagdes internacionais que tenham fornecido tais in-
formagdes, em conformidade com o artigo 19.°, n.° 2.

Em caso de resposta positiva, a Europol deve iniciar o procedimento de
partilha da informagdo gerada por essa resposta positiva, em conformi-
dade com a decisdo da entidade que forneceu essa informagdo a Euro-
pol.

2-A.  No ambito dos projetos de analise operacional a que se refere o
artigo 18.°, n.° 3, e sujeito as regras e garantias aplicaveis ao tratamento
de dados pessoais estabelecidas no presente regulamento, os Estados-
-Membros podem determinar que a Europol disponibilize diretamente a
certos Estados-Membros informagdes para andlises operacionais conjun-
tas em investigagdes especificas, sem prejuizo das eventuais limitagdes
indicadas nos termos do artigo 19.°, n.° 2, e em conformidade com os
procedimentos estabelecidos nas diretrizes a que se refere o artigo 18.°,
n° 7.

3. Em conformidade com a legislagdo nacional, os Estados-Membros
s6 podem ter acesso as informagdes referidas nos n.°° 1, 2 € 2-A e trata-
-las posteriormente com a finalidade de prevenir, detetar, investigar e
reprimir:

a) Formas de criminalidade para que a Europol tem competéncia; e

b) Outras formas de criminalidade grave, conforme previsto na Deci-
sd30-Quadro 2002/584/JAT do Conselho (V).

4. O pessoal da Europol devidamente habilitado pelo diretor-execu-
tivo tem acesso as informagdes tratadas pela Europol na medida do
necessario ao desempenho das suas fungdes, sem prejuizo do disposto
no artigo 67.°.

Artigo 20.°-A

Relacées com a Procuradoria Europeia

1. A Europol estabelece e mantém relagdes estreitas com a Procura-
doria Europeia. No ambito dessas relagdes, a Europol e a Procuradoria
Europeia agem no ambito das respetivas competéncias. Para o efeito,
celebram um acordo de cooperacdo que estabeleca as modalidades da
sua cooperagao.

(") Decisdo-Quadro 2002/584/JAI do Conselho, de 13 de junho de 2002, relativa
ao mandado de detengdo europeu e aos processos de entrega entre os Esta-
dos-Membros (JO L 190 de 18.7.2002, p.1).
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2. A pedido da Procuradoria Europeia, nos termos do artigo 102.° do
Regulamento (UE) 2017/1939, a Europol apoia as investigagdes da
Procuradoria Europeia, cooperando com este organismo através da pres-
tacdo de informagdes e apoio analitico até ao momento em que a Pro-
curadoria Europeia decida instaurar uma ac¢do penal ou arquivar o pro-
cesso.

3. A fim de prestar informagdes a Procuradoria Europeia nos termos
do n.° 2 do presente artigo, a Europol toma todas as medidas adequadas
para permitir que a Procuradoria Europeia tenha acesso indireto, com
base num sistema de respostas positivas/negativas, a dados relacionados
com infragdes abrangidas pelas competéncias da Procuradoria Europeia,
fornecidos para as finalidades a que se refere o artigo 18.°, n.° 2, alineas
a), b) e ¢). Esse sistema de respostas positivas/negativas apenas notifica
a Europol em caso de resposta positiva e sem prejuizo de eventuais
limitagdes impostas nos termos do artigo 19.°, n.° 2, pelos fornecedores
de informagdes referidos no artigo 19.°, n.° 1.

Em caso de resposta positiva, a Europol inicia o procedimento de parti-
lha da informag@o que gerou essa resposta positiva, em conformidade
com a decisdo da entidade que forneceu essa informagao a que se refere
o artigo 19.°, n.° 1, e apenas na medida em que os dados que geraram a
resposta positiva sejam pertinentes para o pedido apresentado nos ter-
mos do n.° 2 do presente artigo.

4. A Europol comunica a Procuradoria Europeia, sem demora injus-
tificada, qualquer conduta criminosa a respeito da qual a Procuradoria
Europeia possa exercer a sua competéncia nos termos do artigo 22.° e
do artigo 25.°, n.”® 2 e 3, do Regulamento (UE) 2017/1939, e sem
prejuizo de eventuais limitagdes impostas, nos termos do artigo 19.°,
n.° 2, do presente regulamento, pelo fornecedor da informagaio.

Caso faga a comunicagdo a Procuradoria Europeia nos termos do pri-
meiro paragrafo, a Europol notifica sem demora os Estados-Membros
em causa.

Caso as informacdes relativas a condutas criminosas a respeito das quais
a Procuradoria Europeia possa exercer a sua competéncia tenham sido
fornecidas a Europol por um Estado-Membro que tenha imposto limi-
tagdes a utilizagdo dessas informagdes nos termos do artigo 19.°, n.° 2,
do presente regulamento, a Europol notifica a Procuradoria Europeia da
existéncia dessas limitagdes e remete a questdo para o Estado-Membro
em causa. O Estado-Membro em causa colabora diretamente com a
Procuradoria Europeia a fim de cumprir o artigo 24.°, n.° 1 ¢ 4, do
Regulamento (UE) 2017/1939.

Artigo 21.°

Acesso da Eurojust e do OLAF as informacgdes conservadas pela
Europol

1. A Europol toma todas as medidas adequadas para que a Eurojust e
o OLAF, no ambito dos respetivos mandatos, disponham de acesso
indireto com base no sistema de respostas positivas/negativas a infor-
magdes fornecidas para as finalidades referidas no artigo 18.°, n.° 2,
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alineas a), b) e c), sem prejuizo de eventuais restricdes indicadas pelo
Estado-Membro, organismo da Unifo, pais terceiro ou organizagdo in-
ternacional que tenha fornecido a informacdo em causa, em conformi-
dade com o artigo 19.°, n.° 2.

Em caso de resposta positiva, a Europol inicia o procedimento de parti-
lha da informagdo que gerou essa resposta positiva, com o acordo com a
decisao da entidade que forneceu essa informagao a Europol e apenas na
medida em que os dados que geraram a resposta positiva sejam neces-
sarios ao exercicio das atribuicdes da Eurojust ou do OLAF.

2. A Europol e a Eurojust podem celebrar um convénio de ordem
pratica que assegure, de forma reciproca no ambito dos respetivos man-
datos, o acesso todas as informagdes que tenham sido fornecidas para a
finalidade prevista no artigo 18.°, n.° 2, alinea a), e a possibilidade de as
consultar, sem prejuizo do direito de os Estados-Membros, organismos
da Unido, paises terceiros e organizagdes internacionais imporem res-
trigdes ao acesso e utilizagdo desses dados e¢ em conformidade com as
garantias de protecdo de dados previstas no presente regulamento.

3. A pesquisa de informagdes em conformidade com os n.”* 1 ¢ 2 s
¢ feita com a finalidade de determinar se as informagdes disponiveis na
Eurojust ou no OLAF, respetivamente, correspondem as informagdes
tratadas na Europol.

4. A Europol s6 permite pesquisas em conformidade com os n.”* 1 ¢
2 apds obter da Eurojust informagdes sobre os membros nacionais, os
adjuntos, os assistentes ¢ os membros do seu pessoal, bem como do
OLAF, que tenham sido devidamente autorizados a realizar essa con-
sulta.

5. Se, durante as atividades de tratamento de informacdes pela Eu-
ropol em relacdo a determinada investigacdo, a Europol ou um Estado-
-Membro identificar a necessidade de coordenagao, cooperagdo ou apoio
em conformidade com o mandato da Eurojust ou do OLAF, a Europol
notifica-os para esse efeito e da inicio ao procedimento de partilha de
informagdes, de acordo com a decisdo do Estado-Membro que forneceu
as informagdes. Nesse caso, a Eurojust ou o OLAF trabalha em con-
certagdo Europol.

6. A Eurojust, incluindo o colégio, os membros nacionais, os adjun-
tos, os assistentes ¢ os membros do seu pessoal, bem como o OLAF
respeitam qualquer restricdo de acesso ou de utilizag@o, geral ou espe-
cifica, imposta por Estados-Membros, organismos da Unido, paises ter-
ceiros e organizagdes internacionais, em conformidade com o artigo 19.°,
n.° 2.

7. A Europol, a Eurojust ¢ o OLAF informam-se mutuamente se,
apés consultarem os dados uns dos outros, nos termos do n.° 2 ou
em resultado de uma resposta positiva nos termos do n.° 1, houver
indicagdo de que os dados podem estar incorretos ou podem entrar
em conflito com outros dados.

8. Se, durante o tratamento de informagdes relativas a uma investi-
gacgdo criminal especifica ou a um projeto especifico, a Europol obtiver
informagdes relevantes quanto a uma eventual atividade ilegal lesiva dos
interesses financeiros da Unido, transmite-as ao OLAF sem demora, sem
prejuizo de eventuais limitagdes impostas nos termos do artigo 19.°,
n.° 2, pelo Estado-Membro que forneceu as informagdes.

Caso faca a comunicagdo ao OLAF nos termos do primeiro paragrafo, a
Europol notifica sem demora os Estados-Membros em causa.
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Artigo 22.°

Obrigacdo de notificar os Estados-Membros

1. Nos termos do artigo 4.°, n.° 1, alinea b), a Europol notifica
imediatamente aos Estados-Membros as informagdes que lhes digam
respeito. Se estas informagdes estiverem sujeitas a restricdes de acesso,
em conformidade com o artigo 19.°, n.° 2, que proibam a sua partilha, a
Europol consulta o fornecedor das informagdes que tiver imposto essa
restricdo de acesso a fim de obter o seu consentimento para a partilha.

Nesse caso, na falta de autorizacdo expressa, as informagdes ndo sdo
partilhadas.

2. Independentemente de qualquer restricdo de acesso, a Europol
notifica aos Estados-Membros as informagdes que lhes digam respeito
se estas forem absolutamente necessarias para prevenir uma ameaga
iminente a vida.

Nesse caso, a Europol notifica, em simultaneo, a entidade fornecedora
das informagodes acerca da partilha das referidas informagdes, justifi-
cando a sua analise da situacdo.

CAPITULO V
RELACOES COM OUTRAS ENTIDADES

SECCAO 1

Disposi¢oes comuns

Artigo 23.°

Disposicdes comuns

1. Na medida do necessario ao exercicio das suas atribui¢des, a
Europol pode estabelecer e manter relagdes de cooperacdo com orga-
nismos da Unido, em conformidade com os objetivos dos mesmos, com
autoridades de paises terceiros, organizagdes internacionais e organis-
mos privados.

2. Sob reserva de qualquer restricdo imposta nos termos do ar-
tigo 19.°, n.° 2, e sem prejuizo do artigo 67.°, a Europol pode proceder
ao intercambio direto de todas as informagdes, com excegdo de dados
pessoais, com as entidades referidas no n.” 1 do presente artigo, na
medida em que seja relevante para o exercicio das suas atribuicoes.

3. O diretor-executivo informa o Conselho de Administracdo sobre as
relagdes de cooperagdo regulares que a Europol tenciona estabelecer e
manter nos termos dos n.°° 1 e 2 e, uma vez estabelecidas essas rela-
¢des, sobre a respetiva evolugao.

4.  Para efeitos do disposto nos n.°® 1 e 2, a Europol pode celebrar
convénios de ordem pratica com as entidades referidas no n.° 1. Tais
convénios ndo podem permitir o intercdmbio de dados pessoais nem
vincular a Unido ou os seus Estados-Membros.

5. A Europol pode receber dados pessoais provenientes das entidades
referidas no n.° 1 e trata-los, na medida do necessario e proporcional ao
legitimo exercicio das suas atribuigdes, e sob reserva do disposto no
presente capitulo.
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6. Sem prejuizo do disposto no artigo 30.°, n.° 5, os dados pessoais
s6 podem ser transferidos pela Europol para organismos da Unido,
paises terceiros e organizagdes internacionais, se forem necessérios
para a prevengdo ¢ luta contra crimes abrangidos pelos objetivos da
Europol e em conformidade com o disposto no presente regulamento,
e se o destinatario se comprometer a que os dados apenas sejam tratados
para a finalidade a que se destina a sua transferéncia. Se os dados a
transferir tiverem sido fornecidos por um dos Estados-Membros, a Eu-
ropol procura obter o consentimento desse Estado-Membro, salvo se o
Estado-Membro tiver dado o seu consentimento prévio a essa trans-
feréncia posterior, quer em termos gerais, quer sujeitando-o a condi¢des
especificas. Esse consentimento ¢ revogavel a todo o tempo.

7. Salvo autorizagdo prévia e expressa da Europol, sdo proibidas as
transferéncias posteriores de dados pessoais detidos pela Europol efe-
tuadas por Estados-Membros, organismos da Unido, paises terceiros,
organizagdes internacionais ou organismos privados.

8. A Europol assegura-se de que sdo conservados registos pormeno-
rizados de todas as transferéncias de dados pessoais, bem como das
razdes que motivaram essas transferéncias, em conformidade com o
presente regulamento.

9.  As informacdes obtidas em violagdo manifesta dos direitos huma-
nos nao podem ser objeto de tratamento.

SECCAO 2

Transmissdo, transferéncia e intercdmbio de dados pessoais

Artigo 24.°

Transmissdo de dados pessoais para organismos da Unido

1. A Europol s6 pode transmitir dados pessoais para um organismo
da Unido nos termos do artigo 71.°, n.° 2, do Regulamento (UE)
2018/1725, sujeito as limitagdes previstas no presente regulamento e
sem prejuizo do artigo 67.° do presente regulamento, se esses dados
forem necessarios e proporcionados para o exercicio legitimo de fun¢des
do organismo recetor da Unido.

2. Na sequéncia de um pedido de transmissdo de dados pessoais por
parte de outro organismo da Unifo, a Europol verifica a competéncia do
outro organismo da Unido. Se a Europol ndo puder confirmar que a
transmissdo dos dados pessoais ¢ necessaria nos termos do n.° 1, a
Europol pede informagdes complementares ao organismo da Unido
que fez o pedido.

O organismo da Unido que fez o pedido certifica-se de que a necessi-
dade da transmissao dos dados pessoais pode ser verificada.

3. O organismo recetor da Unido s6 pode tratar os dados pessoais
referidos nos n.°* 1 e 2 para as finalidades para as quais tenham sido
transmitidos.
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Artigo 25.°

Transferéncia de dados pessoais para paises terceiros e organizacoes
internacionais

1.  Sob reserva de qualquer limitacdo imposta nos termos do ar-
tigo 19.°, n.°° 2 ou 3, e sem prejuizo do artigo 67.°, a Europol pode
transferir dados pessoais para autoridades competentes de paises tercei-
ros ou organizagdes internacionais, desde que essa transferéncia seja
necessaria ao exercicio das suas atribuigdes, com base no seguinte:

a) Uma decisdo da Comissdo, adotada nos termos do artigo 36.° da
Diretiva (UE) 2016/680, que estabeleca que o pais terceiro, um
territorio ou um ou mais sectores especificos desse pais terceiro,
ou a organizacgdo internacional em causa, assegura um nivel de pro-
tecdo adequado («decisdo de adequagion);

b) Um acordo internacional celebrado entre a Unido e esse pais terceiro
ou organizagdo internacional, nos termos do artigo 218.° do TFUE,
que estabelega garantias suficientes respeitantes a prote¢do da priva-
cidade e dos direitos e liberdades fundamentais das pessoas;

¢) Um acordo de cooperagdo que preveja o intercambio de dados pes-
soais, celebrado, antes de 1 de maio de 2017, entre a Europol e esse
pais terceiro ou organizagdo internacional, em conformidade com o
artigo 23.° da Decisdo 2009/371/JAL

A Europol pode celebrar convénios administrativos para dar execugdo
aos referidos acordos ou a decisdes sobre a adequagdo da protegdo.

2. O diretor-executivo informa o Conselho de Administragdo acerca
do intercambio de dados pessoais efetuado com base em decisdes de
adequagdo a que se refere o n.° 1, alinea a).

4. Até 14 de junho de 2021, a Comissao avalia as disposi¢des cons-
tantes dos acordos de cooperagdo referidos no n.° 1, alinea c), em
particular as relativas a protecdo de dados. A Comissao informa o
Parlamento Europeu e o Conselho do resultado dessa avaliagdo e, se
necessario, pode apresentar ao Conselho uma recomendacdo de decisdo
que autorize a abertura de negociacdes para a celebracdo de acordos
internacionais a que se refere o n.° 1, alinea b).

4-A. Na auséncia de uma decisdo de adequacdo, o Conselho de
Administragdo pode autorizar a Europol a transferir dados pessoais
para uma autoridade competente de um pais terceiro ou para uma or-
ganiza¢do internacional se:

a) Tiverem sido previstas garantias adequadas no que diz respeito a
protecdo de dados pessoais num instrumento juridicamente vincula-
tivo; ou

b) A Europol tiver avaliado todas as circunstancias que rodeiem a trans-
feréncia de dados pessoais e tiver concluido que existem garantias
adequadas no que diz respeito a protecdo desses dados.



02016R0794 — PT — 28.06.2022 — 001.001 — 31

5. »M1 Em derroga¢do do disposto no n.° 1, o diretor executivo
pode, em casos devidamente justificados, autorizar a transferéncia ou
uma categoria de transferéncias de dados pessoais para uma autoridade
competente de um pais terceiro ou para uma organizag¢do internacional
caso a caso, desde que a transferéncia ou a categoria de transferéncias
seja: d

a) Necessaria para defender os interesses vitais do titular dos dados ou
de outra pessoa;

b) Necessaria(s) para salvaguardar os legitimos interesses do titular dos
dados;

c) Essencial para a preven¢ao de uma ameaga imediata e grave contra a
seguranca publica de um Estado-Membro ou de um pais terceiro;

d) Necessaria em casos particulares para efeitos da prevengdo, investi-
gacdo, detecdo e repressdao de infragdes penais ou de execugdo de
sang¢des penais; ou

e) Necessaria em casos particulares tendo em vista a confirmagao, exer-
cicio ou defesa de um direito no ambito de um processo judicial
relacionado com a prevengdo, investigacdo, dete¢do ou repressdo de
uma infracdo penal especifica ou a execucdo de uma sangdo penal
especifica.

Os dados pessoais nao sdo transferidos se o diretor-executivo determinar
que, no caso da transferéncia referida no n.° 1, alineas d) e e), os
direitos e liberdades fundamentais do titular dos dados em causa primam
sobre o interesse publico.

As derrogagdes previstas no presente nimero nao sao aplicaveis a trans-
feréncias sistematicas, em bloco ou estruturais.

6. Em derrogagdo do disposto no n.° 1, o Conselho de Administragdo
pode, com o acordo da AEPD, autorizar, por um periodo ndo superior a
um ano, que pode ser prorrogado, um conjunto de transferéncias em
conformidade com o n.° 5, as alineas a) a e), tendo em conta a exis-
téncia de garantias adequadas no que se refere a protecdo da privacidade
e dos direitos e liberdades fundamentais das pessoas singulares. Essa
autorizacdo ¢ devidamente justificada e documentada.

7. O diretor-executivo informa o mais rapidamente possivel o Con-
selho de Administragdo e a AEPD dos casos em que aplicou o disposto
no n.° 5.

8. A Europol informa a AEPD sobre as categorias de transferéncias
abrangidas pelo n.° 4-A, alinea b). Sempre que seja efetuada uma trans-
feréncia nos termos dos n.”® 4-A ou 5, a mesma é documentada, sendo a
documentagao disponibilizada, mediante pedido, 8 AEPD. A documen-
tacdo inclui um registo da data e hora da transferéncia, bem como
informagdes acerca da autoridade competente referida no presente arti-
go, a justificac@o da transferéncia e os dados pessoais transferidos.

Artigo 26.°
Intercambio de dados pessoais com organismos privados
1. Na medida do necessario ao exercicio das suas atribui¢des, a

Europol pode tratar dados pessoais provenientes de organismos priva-
dos, sob condicdo de serem recebidos por intermédio:
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a) Da unidade nacional em conformidade com a legislagdo nacional;

b) Do ponto de contacto de um pais terceiro ou uma organiza¢do in-
ternacional que tenham celebrado com a Europol um acordo de coo-
peragdo, antes de 1 de maio de 2017, que preveja o intercambio de
dados pessoais, em conformidade com o artigo 23.° da Decisdo
2009/371/JAI; ou

¢) De uma autoridade de um pais terceiro ou de uma organizagdo
internacional a que se refere o artigo 25.°, n.° 1, alinea a), b) ou
¢), ou o artigo 25.°, n.° 4-A.

2. Se a Europol receber dados pessoais diretamente de organismos
privados, pode tratad-los em conformidade com o artigo 18.°, a fim de
identificar as unidades nacionais em causa, como referido no n.° 1,
alinea a), do presente artigo. A Europol transmite imediatamente as
unidades nacionais em causa os dados pessoais e todos os resultados
pertinentes do tratamento desses dados que seja necessario para a de-
terminagdo da competéncia jurisdicional. A Europol pode transmitir aos
pontos de contacto e autoridades em causa a que se refere o n.° 1,
alineas b) e ¢), do presente artigo e, em conformidade com o artigo 25.°,
os dados pessoais e os resultados pertinentes do tratamento desses dados
que seja necessario para determinar a competéncia jurisdicional. Se a
Europol ndo puder identificar nenhuma das unidades nacionais em cau-
sa, ou ja tiver transmitido os dados pessoais pertinentes a todas as
unidades nacionais identificadas em causa e ndo seja possivel identificar
outras unidades nacionais em causa, apaga os dados, a menos que a
unidade nacional, ponto de contacto ou autoridade em causa volte a
apresentar esses dados pessoais a Europol nos termos do artigo 19.°,
n.° 1, no prazo de quatro meses a contar da data da transmissdo ou da
transferéncia.

Os critérios para determinar se a unidade nacional do Estado-Membro
de estabelecimento do organismo privado pertinente constitui uma uni-
dade nacional em causa sdo estabelecidos nas diretrizes a que se refere o
artigo 18.%, n.° 7.

2-A.  Qualquer cooperagao da Europol com organismos privados nio
pode constituir uma duplicacdo ou interferéncia com as atividades das
UIF dos Estados-Membros, ¢ ndo abrange informagdes que sejam for-
necidas as UIF para efeitos da diretiva (UE) 2015/849.

3. Apos a transferéncia de dados pessoais nos termos do n.° 5, ali-
nea c), do presente artigo, a Europol pode receber dados pessoais dire-
tamente de organismos privados que declarem estar legalmente autori-
zados a comunica-los nos termos da legislacao aplicavel, com o objetivo
de tratar esses dados para efeitos do exercicio das suas atribui¢des
previstas no artigo 4.°, n.° 1, alinea m).

4. Se receber dados pessoais de organismos privados estabelecidos
em paises terceiros, a Europol s6 pode transmitir esses dados e o resul-
tado da sua analise e verificagdo desses dados a um Estado-Membro ou
a um pais terceiro em causa a que se refere o artigo 25.°, n.° 1, alinea
a), b) ou ¢), ou o artigo 25.°, n.° 4-A.

Sem prejuizo do primeiro paragrafo do presente niimero, a Europol

pode transferir os resultados referidos no primeiro paragrafo do presente

nGmero para o pais terceiro em causa nos termos do artigo 25.°, n.° 5 ou
o

n.” 6.
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5. A Europol ndo pode transmitir ou transferir dados pessoais para
organismos privados, exceto nos seguintes casos ¢ desde que tal trans-
missdo ou transferéncia seja estritamente necessaria e proporcionada,
sendo isso determinado caso a caso:

a) A transmissdo ou transferéncia ¢ indiscutivelmente do interesse do
titular dos dados;

b) A transmissdo ou transferéncia ¢ estritamente necessaria para preve-
nir a pratica iminente de um crime, incluindo de terrorismo, abran-
gido pelos objetivos da Europol;

¢) A transmissdo ou transferéncia de dados pessoais acessiveis ao pu-
blico € estritamente necessaria ao exercicio da atribui¢do referida no
artigo 4.°, n.° 1, alinea m), e estejam preenchidas as seguintes con-
dicdes:

i) a transmissdo ou transferéncia diz respeito a casos individuais e
especificos,

ii) nenhum direito e liberdade fundamental dos titulares dos dados
em causa prevalece sobre o interesse publico que exige a trans-
missao ou transferéncia desses dados pessoais no caso em apreco;
ou

d) A transmissdo ou transferéncia é estritamente necessaria para que a
Europol notifique o organismo privado de que as informagdes rece-
bidas sdo insuficientes para permitir a Europol identificar as unidades
nacionais em causa, ¢ estejam preenchidas as seguintes condigdes:

i) a transmissdo ou transferéncia surge na sequéncia da rececdo de
dados pessoais diretamente de um organismo privado, nos ter-
mos do n.° 2,

ii) as informagdes em falta, a que a Europol pode fazer referéncia
na sua notificagdo, tém uma liga¢do clara com as informagdes
previamente partilhadas por esse organismo privado,

iii) as informagdes em falta, a que a Europol pode fazer referéncia
na sua notificagdo, sdo limitadas ao estritamente necessario para
lhe permitir identificar as unidades nacionais em causa.

A transmissao ou transferéncia referida no primeiro paragrafo do
presente numero esta sujeita a qualquer limitagdo imposta nos termos
do artigo 19.°, n.°® 2 ou 3, e aplica-se sem prejuizo do artigo 67.°.

6. No que respeita ao n.° 5, alineas a), b) e d), do presente artigo, se
0 organismo privado em causa ndo estiver estabelecido na Unido nem
num pais terceiro tal como referido no artigo 25.°, n.° 1, alinea a), b) ou
¢), ou no artigo 25.°, n.° 4-A, a transferéncia so ¢ autorizada pelo diretor
executivo caso seja:

a) Necessaria para defender os interesses vitais do titular dos dados em
causa ou de outra pessoa;

b) Necessaria para proteger os legitimos interesses do titular dos dados
em causa;

¢) Essencial para a prevengdo de uma ameaga imediata e grave contra a
seguranca publica de um Estado-Membro ou de um pais terceiro;

d) Necessaria em casos particulares para efeitos de prevengao, investi-
gacdo, detecdo ou exercicio da agdo penal relativamente a um crime
especifico abrangido pelos objetivos da Europol; ou
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e) Necessaria em casos particulares tendo em vista a confirmagao, exer-
cicio ou defesa de um direito no ambito de um processo judicial
relacionado com a prevengdo, investigagdo, dete¢do ou exercicio da
acdo penal relativamente a uma infracdo penal abrangida pelos ob-
jetivos da Europol.

Os dados pessoais nao sdo transferidos se o diretor executivo determinar
que, no caso da transferéncia referida no primeiro paragrafo, alineas d) e
e), do presente nimero, os direitos e liberdades fundamentais do titular
dos dados em causa prevalecem sobre o interesse publico que requer
essa transferéncia.

6-A.  Sem prejuizo do n.° 5, alineas a), ¢) e d), do presente artigo, €
de outros atos juridicos da Unido, as transferéncias ou as transmissdes
de dados pessoais ao abrigo dos n.°* 5 e 6 ndo podem ser sistematicas,
em bloco ou estruturais.

6-B. A Europol pode solicitar aos Estados-Membros, através das
respetivas unidades nacionais, que obtenham, nos termos da sua legis-
lagdo nacional, dados pessoais de organismos privados estabelecidos ou
que disponham de um representante legal no seu territério, para efeitos
de partilha desses dados com a Europol. Esses pedidos sdo fundamen-
tados e o mais precisos possivel. Esses dados pessoais sdo o menos
sensiveis possivel e limitados ao estritamente necessario e proporcio-
nado para efeitos de permitir a Europol identificar as unidades nacionais
em causa.

Sem prejuizo da competéncia jurisdicional dos Estados-Membros quanto
a um crime especifico, os Estados-Membros asseguram que as suas
autoridades competentes podem tratar os pedidos referidos no primeiro
paragrafo em conformidade com a respetiva legislagdo nacional, a fim
de transmitir & Europol as informagdes necessarias para que esta iden-
tifique as unidades nacionais em causa.

6-C. A infraestrutura da Europol pode ser utilizada para os intercaim-
bios entre as autoridades competentes dos Estados-Membros e os orga-
nismos privados, em conformidade com o respetivo direito nacional.
Esses intercambios podem também incluir crimes ndo abrangidos pelos
objetivos da Europol.

Se os Estados-Membros utilizarem infraestrutura da Europol para o
intercambio de dados pessoais sobre crimes abrangidos pelos objetivos
da Europol, podem conceder a Europol acesso a esses dados.

Se os Estados-Membros utilizarem a infraestrutura da Europol para o
intercambio de dados pessoais sobre crimes que ndo se encontram
abrangidos pelos objetivos da Europol, a Europol nido tem acesso a
esses dados e é considerada um subcontratante na acegdo do artigo 87.°
do Regulamento (UE) 2018/1725.

A Europol avalia os riscos de seguranga inerentes a permitir que a sua
infraestrutura seja utilizada por organismos privados e, caso necessario,
adota medidas adequadas de prevencdo e atenuagdo.

7. A Europol assegura que sdo conservados registos pormenorizados
de todas as transferéncias de dados pessoais, bem como das razdes que
motivaram essas transferéncias, em conformidade com o presente regu-
lamento, e de que esses registos sdo comunicados, mediante pedido, a
AEPD nos termos do artigo 40.°.

8. Se os dados pessoais recebidos ou a transferir afetarem os interes-
ses de um Estado-Membro, a Europol informa imediatamente a Unidade
Nacional do Estado-Membro em causa.
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11. A Europol elabora, a atengdo do Conselho de Administragdo, um
relatorio anual sobre os dados pessoais trocados com organismos priva-
dos nos termos dos artigos 26.°, 26.°-A e 26.°-B, com base nos critérios
quantitativos e qualitativos definidos pelo Conselho de Administragdo.

O relatério anual inclui exemplos concretos de casos que demonstrem
que os pedidos da Europol em conformidade com o n.° 6-B do presente
artigo eram necessarios para a Europol poder alcancar os seus objetivos
e cumprir as suas atribuigdes.

O relatoério anual tem em conta os deveres de sigilo e de confidencia-
lidade e os exemplos sdo anonimizados no que diz respeito aos dados
pessoais.

Esse relatorio anual ¢ enviado ao Parlamento Europeu, ao Conselho, a
Comissao ¢ aos parlamentos nacionais.

Artigo 26.°-A

Intercambio de dados pessoais com organismos privados em
situacoes de crise em linha

1.  Em situagdes de crise em linha, a Europol pode receber dados
pessoais diretamente de organismos privados e trata-los em conformi-
dade com o artigo 18.°.

2. Se receber dados pessoais de organismos privados estabelecidos
em paises terceiros, a Europol s6 pode transmitir esses dados e o resul-
tado da sua analise e verificagdo desses dados a um Estado-Membro ou
a um pais terceiro em causa consoante referido no artigo 25.°, n.° 1,
alinea a), b) ou c¢), ou no artigo 25.°, n.° 4-A.

A Europol pode transferir o resultado da sua anélise e da verifica¢do dos
dados referidos no n.° 1 do presente artigo para o pais terceiro em causa
nos termos do artigo 25.°, n.° 5 ou n.° 6.

3. A Europol pode transmitir ou transferir dados pessoais para orga-
nismos privados, caso a caso, sob reserva de eventuais limitagdes im-
postas nos termos do artigo 19.°, n.”* 2 ou 3, e sem prejuizo do
artigo 67.°, sempre que a transmissdo ou transferéncia desses dados
seja estritamente necessaria para responder a situacdes de crise em linha,
e nenhum direito nem liberdade fundamental dos titulares dos dados em
causa prevaleca sobre o interesse publico que exige a transmissdo ou
transferéncia desses dados pessoais.

4. Se o organismo privado em causa ndo estiver estabelecido na
Unido nem num pais terceiro como referido no artigo 25.°, n.° 1, alinea
a), b) ou ¢), ou no artigo 25.°, n.° 4-A, a transferéncia requer autoriza-
¢do por parte do diretor executivo.

5. A Europol presta assisténcia, troca informagdes e coopera com as
autoridades competentes dos Estados-Membros no que diz respeito a
transmissao ou transferéncia de dados pessoais para organismos priva-
dos ao abrigo do n.° 3 ou n.° 4, em especial para evitar a duplicagéo de
esforcos, reforgar a coordenagdo e evitar interferéncias nas investigagdes
em diferentes Estados-Membros.
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6. A Europol pode solicitar aos Estados-Membros, através das respe-
tivas unidades nacionais, que obtenham, nos termos do seu direito na-
cional, dados pessoais de organismos privados estabelecidos ou que
disponham de um representante legal no seu territorio, para efeitos de
partilha desses dados com a Europol. Esses pedidos sdo fundamentados
e 0 mais precisos possivel. Esses dados pessoais s30 o menos sensiveis
possivel e estritamente limitados ao que ¢ necessario e proporcionado
para efeitos de permitir a Europol apoiar os Estados-Membros a res-
ponder a situagdes de crise em linha.

Sem prejuizo da competéncia jurisdicional dos Estados-Membros quanto
ao crime de difusdo de conteudos em relacdo ao qual a Europol solicita
os dados pessoais, os Estados-Membros asseguram que as suas autori-
dades competentes podem tratar os pedidos referidos no primeiro para-
grafo em conformidade com a respetiva legislagdo nacional, a fim de
transmitir a Europol as informagdes necessarias para a realizagdo dos
seus objetivos.

7. A Europol assegura que sdo conservados registos pormenorizados
de todas as transferéncias de dados pessoais, bem como das razdes que
as motivaram, em conformidade com o presente regulamento. Mediante
pedido da AEPD, a Europol disponibiliza esses registos a AEPD nos
termos do artigo 39.°-A.

8. Se os dados pessoais recebidos ou a transferir afetarem os interes-
ses de um Estado-Membro, a Europol informa imediatamente a unidade
nacional do Estado-Membro em causa.

Artigo 26.°-B

Intercambio de dados pessoais com organismos privados para
combater a difusdo em linha de material pedopornografico em linha

1. A Europol pode receber dados pessoais diretamente de organismos
privados e tratd-los em conformidade com o artigo 18.°, a fim de
combater a difusdo em linha de material pedopornografico em linha,
como referido no artigo 4.°, n.° 1, alinea y).

2. Se receber dados pessoais de organismos privados estabelecidos
em paises terceiros, a Europol s6 pode transmitir esses dados e os
resultados da sua analise e verificagdo desses dados a um Estado-Mem-
bro ou um pais terceiro em causa consoante referido no artigo 25.°,
n.° 1, alinea a), b) ou c), ou no artigo 25.°, n.° 4-A.

A Europol pode transferir os resultados da sua analise e da verificagdo
dos dados referidos no primeiro paragrafo do presente niimero para o
pais terceiro em causa nos termos do artigo 25.°, n.°® 5 ou 6.

3. A Europol pode transmitir ou transferir dados pessoais para orga-
nismos privados, caso a caso, sob reserva de eventuais limita¢des im-
postas no artigo 19.°, n.°® 2 ou 3, e sem prejuizo do artigo 67.°, sempre
que a transmissdo ou transferéncia desses dados seja estritamente neces-
saria para combater a difusdo em linha de material pedopornografico em
linha, como referido no artigo 4.°, n.° 1, alinea y), e nenhum direito
nem liberdade fundamental dos titulares dos dados em causa prevaleca
sobre o interesse publico que exige a transmissdo ou transferéncia des-
ses dados pessoais.
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4. Se o organismo privado interessado ndo estiver estabelecido na
Unido nem num pais terceiro consoante referido no artigo 25.°, n.° 1,
alineas a), b) ou ¢), ou no artigo 25.°, n.° 4-A, a transferéncia requer
autorizacdo por parte do diretor executivo.

5. A Europol presta assisténcia, troca informagdes e coopera com as
autoridades competentes dos Estados-Membros no que diz respeito a
transmissdo ou transferéncia de dados pessoais para organismos priva-
dos ao abrigo dos n.°®* 3 ou 4, em especial para evitar a duplicacdo de
esforgos, reforgar a coordenagdo e evitar interferéncias nas investigagdes
em diferentes Estados-Membros.

6. A Europol pode solicitar aos Estados-Membros, através das respe-
tivas unidades nacionais, que obtenham, nos termos da sua legislagdo
nacional, dados pessoais de organismos privados estabelecidos ou que
disponham de um representante legal no seu territorio para efeitos de
partilha desses dados com a Europol. Esses pedidos sdo fundamentados
¢ 0 mais precisos possivel. Esses dados pessoais s30 o menos sensiveis
possivel e estritamente limitados ao que € necessario e proporcionado
para efeitos de permitir & Europol combater a difusdo em linha de
material pedopornografico em linha, como referido no artigo 4.°, n.° 1,
alinea y).

Sem prejuizo da competéncia jurisdicional dos Estados-Membros quanto
ao crime de difusdo de conteudos em relacdo ao qual a Europol solicita
os dados pessoais, os Estados-Membros asseguram que as autoridades
competentes dos Estados-Membros podem tratar os pedidos referidos no
primeiro paragrafo, em conformidade com a respetiva legislagdo nacio-
nal, a fim de transmitir a Europol as informagdes necessarias para a
realizagdo dos seus objetivos.

7. A Europol assegura que sdo conservados registos pormenorizados
de todas as transferéncias de dados pessoais, bem como das razdes que
as motivaram, em conformidade com o presente regulamento. Mediante
pedido da AEPD, a Europol disponibiliza esses registos a AEPD nos
termos do artigo 39.°-A.

8. Se os dados pessoais recebidos ou a transferir afetarem os interes-
ses de um Estado-Membro, a Europol informa imediatamente a unidade
nacional do Estado-Membro em causa.

Artigo 27.°

Informacdes provenientes de pessoas particulares

1. Na medida do necessario ao exercicio das suas atribui¢les, a
Europol pode receber e tratar informagdes provenientes de particulares.

Os dados pessoais provenientes de particulares apenas podem ser trata-
dos pela Europol na condi¢do de serem recebidos por intermédio:

a) Da unidade nacional em conformidade com a legislagdo nacional;

b) Do ponto de contacto de um pais terceiro ou de uma organizagdo
internacional nos termos do artigo 25.°, n.° 1, alinea c); ou

¢) De uma autoridade de um pais terceiro ou de uma organizagdo
internacional a que se refere o artigo 25.°, n.° 1, alineas a) ou b),
ou o artigo 25.°, n.° 4-A.
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2. Se receber informagdes, incluindo dados pessoais, de um particular
residente num pais terceiro que nao seja aquele a que se refere o
artigo 25.°, n.° 1, alinea a) ou b), ou o artigo 25.°, n.° 4-A, a Europol
apenas pode transmitir essas informag¢des a um Estado-Membro ou a
esse pais terceiro.

3. Se os dados pessoais recebidos afetarem os interesses de um Es-
tado-Membro, a Europol informa imediatamente a Unidade Nacional do
Estado-Membro em causa.

4. A Europol ndo pode contactar pessoas particulares para obter in-
formagdes.

5. Sem prejuizo dos artigos 36.° ¢ 37.°, a Europol ndo pode transferir
dados pessoais para pessoas particulares.

CAPITULO VI

PROTECAO DE DADOS

Artigo 27.°-A

Tratamento de dados pessoais pela Europol

1. Sem prejuizo do presente regulamento, o artigo 3.° e o capitulo IX
do Regulamento (UE) 2018/1725 sdo aplicaveis ao tratamento de dados
pessoais pela Europol.

O Regulamento (UE) 2018/1725, com excecdo do capitulo IX, ¢ apli-
cavel ao tratamento de dados pessoais de natureza administrativa pela
Europol.

2. As referéncias a «dados pessoais» no presente regulamento sao
entendidas como referéncias a «dados pessoais operacionaisy», na ace¢io
do artigo 3.°, ponto 2, do Regulamento (UE) 2018/1725, salvo dispo-
sicdo em contrario do presente regulamento.

3. O Conselho de Administracdo adota regras para determinar os
prazos de conserva¢do dos dados pessoais de natureza administrativa.

Artigo 29.°

Avaliacdo da fiabilidade e exatidao da fonte das informacoes

1. A fiabilidade da fonte das informag¢des com origem num Estado-
-Membro ¢ avaliada, tanto quanto possivel, pelo Estado-Membro que
forneceu as informacdes, utilizando os seguintes codigos de avaliagdo
da fonte:

(A): quando ndo ha duvidas quanto a autenticidade, a credibilidade e a
competéncia da fonte, ou quando as informacdes sdo fornecidas por
uma fonte que tem provado ser fiavel em todos os casos;

(B): quando as informagdes sdo fornecidas por uma fonte que tem
provado ser fidvel na maioria dos casos;

(C): quando as informagdes sdo fornecidas por uma fonte que tem
provado nao ser fiavel na maioria dos casos;
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(X): quando as informagdes sdo fornecidas por uma fonte cuja fiabili-
dade ndo pode ser avaliada.

I3

2. A exatiddo das informag¢des com origem num Estado-Membro ¢
avaliada, tanto quanto possivel, pelo Estado-Membro que forneceu as
informagdes, utilizando os seguintes codigos de avaliagdo das informa-
¢oes:

(1): informagdes cuja exatiddo ndo suscita duvidas;

(2): informagdes conhecidas pessoalmente pela fonte, mas ndo conheci-
das pessoalmente pelo agente que a transmite;

(3): informagdes ndo conhecidas pessoalmente pela fonte, mas corrobo-
radas por outras informagdes ja registadas;

(4): informagdes nao conhecidas pessoalmente pela fonte e que ndo
podem ser corroboradas.

3. Se, com base nas informagdes ja na sua posse, chegar a conclusao
de que ¢é necessario corrigir a avaliagdo referida nos n.° 1 e 2, a
Europol informa o Estado-Membro em causa e procura chegar a acordo
para alterar essa avaliagdo. A Europol ndo modifica a avaliagdo sem
obter esse acordo.

4. Se receber informagdes de um Estado-Membro sem ter havido
avalia¢do nos termos dos n.® 1 e 2, a Europol procura avaliar a fiabi-
lidade da fonte ou a exatiddo das mesmas com base nas informagoes ja
na sua posse. A avaliagdo de dados e informagdes especificos é efetuada
em concertagdo com o Estado-Membro que os tiver fornecido. Os Es-
tados-Membros podem também acordar com a Europol em termos ge-
rais quanto a avaliagcdo de determinadas fontes e tipos de dados. Se nao
for possivel chegar a acordo num caso especifico, ou se ndo existir
nenhum acordo geral, a Europol avalia as informagdes ou os dados e
atribui-lhes os codigos de avaliagdo (X) e (4) referidos, respetivamente,
nos n.* 1 e 2.

5. O presente artigo aplica-se com as devidas adaptagdes, caso a
Europol receba dados ou informagdes de um organismo da Unido, de
um pais terceiro, de uma organizacdo internacional ou de um organismo
privado.

6. As informacdes provenientes de fontes de acesso publico sdo ava-
liadas pela Europol com base nos codigos estabelecidos nos n.”® 1 e 2.

7. Se as informagdes resultarem de uma analise efetuada pela Euro-
pol no exercicio das suas atribui¢des, a Europol avalia essas informa-
¢des em conformidade com o presente artigo e em concertacdo com o0s
Estados-Membros que participam na anélise.

Artigo 30.°

Tratamento de categorias especiais de dados pessoais e de
categorias diferentes de titulares de dados

1.  E permitido o tratamento de dados pessoais relativos a vitimas de
uma infragdo penal, de testemunhas ou outras pessoas que possam
fornecer informagdes sobre infracdes penais, ou relativos a menores
de 18 anos, se tal for estritamente necessario ¢ proporcionado para a
prevencdo ou combate aos crimes abrangidos pelos objetivos da Euro-
pol.

2. »M1 O tratamento de dados pessoais, por meios automatizados
ou outros, que revelem a origem racial ou étnica, as opinides politicas,
as convicgdes religiosas ou filosoficas, a filiagdo sindical, bem como o
tratamento de dados genéticos, de dados biométricos destinados a iden-
tificar uma pessoa singular de forma inequivoca, de dados relativos a
saide ou relativos a vida sexual ou a orientagdo sexual de pessoas
singulares, s6 sdo autorizados se forem estritamente necessarios € pro-

porcionados para efeitos de projetos de investigagdo e inovagdo nos
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termos do artigo 33.°-A e para fins operacionais no ambito dos objeti-
vos da Europol, e apenas com vista a prevencdo ou a luta contra crimes
abrangidos pelos objetivos da Europol. Esse tratamento esta igualmente
sujeito as garantias adequadas estabelecidas no presente regulamento no
que diz respeito aos direitos e liberdades do titular dos dados e, com
excecdo dos dados biométricos tratados para efeitos de identificagdo
inequivoca de uma pessoa singular, s6 é permitido se esses dados com-
pletarem outros dados pessoais objeto de tratamento pela Europol. € E
proibida a sele¢do de um grupo especifico de pessoas efetuada unica-
mente com base nesses dados pessoais.

2.-A Em caso de tratamento de dados pessoais nos termos do pre-
sente artigo, o responsavel pela prote¢do de dados ¢ informado sem
demora indevida.

3. S6 a Europol tem acesso direto aos dados pessoais do tipo dos
referidos nos n.°° 1 e 2. O diretor executivo deve autorizar devidamente
um namero limitado de pessoal da Europol a ter esse acesso, se tal for
necessario para o desempenho das suas funcdes.

Nao obstante o primeiro paragrafo, se for necessario conceder ao pes-
soal das autoridades competentes dos Estados-Membros ou das agéncias
da Unido criadas com base no titulo V do TFUE acesso direto aos
dados pessoais para o desempenho das suas fungdes, nos casos descritos
no artigo 20.°, n.°° 1 e 2-A, do presente regulamento, ou para projetos
de investigagdo e inovagdo nos termos do artigo 33.°-A, n.° 2, alinea d),
do presente regulamento, o diretor executivo autoriza devidamente esse
acesso a um numero limitado desse pessoal.

5. Os dados pessoais do tipo dos referidos nos n.* 1 ¢ 2 ndo podem
ser transmitidos a Estados-Membros ou organismos da Unido ou trans-
feridos para paises terceiros ou organizagdes internacionais, exceto se tal
transmissdo ou transferéncia for exigida ao abrigo da legislacdo da
Unido ou estritamente necessaria e proporcionada em casos individuais
relativos a crimes abrangidos pelos objetivos da Europol e em confor-
midade com o capitulo V.

6. A Europol fornece todos os anos a AEPD uma informacdo geral
de natureza estatistica sobre o tratamento dado a todos os dados pes-
soais do tipo dos referidos no n.° 2.

Artigo 31.°

Periodos de conservacido e apagamento de dados pessoais

1. Os dados pessoais tratados pela Europol sdo conservados por esta
apenas durante o tempo necessario e proporcional as finalidades a que
se destina o seu tratamento.

2. Até trés anos apds o tratamento inicial dos dados pessoais, a
Europol avalia, em todo o caso, a necessidade de prolongar o periodo
de conservagdo dos mesmos. A Europol pode decidir prolongar o pe-
riodo de conservacdo dos dados pessoais até a avaliagdo seguinte, que
deve ser realizada decorrido um novo periodo de trés anos se a conser-
vagdo continuar a ser necessaria para o exercicio das suas atribuicdes. A
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decisdo de prolongar o periodo de conservagdo deve ser justificada e
registada. Se ndo for tomada uma decisdo sobre o prolongamento da
conservagdo dos dados pessoais, estes sdo automaticamente apagados
apos trés anos.

3. Se os dados pessoais do tipo dos referidos no artigo 30.°, n.% 1 e
2, forem conservados por um periodo superior a cinco anos, a AEPD ¢
informada em conformidade.

4. Caso um Estado-Membro, um organismo da Unido, um pais ter-
ceiro ou uma organizagdo internacional tenha indicado no momento da
transferéncia qualquer restrigdo quanto ao apagamento ou a destrui¢@o
precoce de dados pessoais, em conformidade com o artigo 19.°, n.° 2, a
Europol apaga os dados pessoais de acordo com essas restricdes. Se,
com base em informagdes mais aprofundadas do que aquelas de que
dispunha o fornecedor dos dados, o prolongamento do periodo de con-
servacdo dos dados for considerado necessario para o exercicio das
atribuigdes da Europol, a Europol, através de pedido fundamentado,
solicita a autorizacdo do fornecedor de dados para continuar a conservar
esses dados.

5. Caso um Estado-Membro, um organismo da Unido, um pais ter-
ceiro ou uma organizagdo internacional apague dos seus proprios fichei-
ros nacionais os dados pessoais fornecidos a Europol, informa a Europol
em conformidade. A Europol apaga esses dados, salvo se, com base em
informagdes mais aprofundadas do que aquelas de que dispunha o for-
necedor dos dados, o prolongamento do periodo de conservacdo dos
dados for considerado necessario para o exercicio das suas atribuigdes.
A Europol informa o fornecedor de dados do prolongamento da con-
servacao desses dados e apresenta uma justificacdo para tal.

6.  Os dados pessoais nao sao apagados se:

a) Isso for prejudicial para os interesses de um titular de dados que
necessita de prote¢do. Nesses casos, os dados s6 podem ser utiliza-
dos com o consentimento expresso do seu titular, dado por escrito;

b) A sua exatiddo for contestada pelo titular dos dados, durante um
periodo que permita aos Estados-Membros ou a Europol, consoante
o caso, verificar a exatiddo dos dados;

¢) Tiverem de ser conservados para efeitos de prova ou para o reco-
nhecimento, o exercicio ou a defesa de um direito num processo
judicial; ou

d) O titular dos dados se opuser ao seu apagamento ¢ solicitar, em
contrapartida, a restricdo da sua utiliza¢do.

Artigo 32.°

Seguranca do tratamento

Os procedimentos para garantir que as medidas de seguranca sdo tidas
em conta para além dos limites dos sistemas de informagdo sao estabe-
lecidos pela Europol nos termos do artigo 91.° do Regulamento (UE)
2018/1725, e pelos Estados-Membros nos termos do artigo 29.° da
Diretiva (UE) 2016/680.
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Artigo 33.°-A

Tratamento de dados pessoais para fins de investigacio e inovacio

1. A Europol pode tratar dados pessoais para efeitos dos seus proje-
tos de investigacdo e inovacdo, desde que o tratamento desses dados
pessoais:

a) Seja estritamente necessario e devidamente justificado para alcancar
os objetivos do projeto em causa;

b) No que diz respeito a categorias especiais de dados pessoais, seja
estritamente necessario e esteja sujeito a garantias adequadas, que
podem incluir a pseudonimizagao.

O tratamento de dados pessoais pela Europol no contexto de projetos de
investigacdo e inovacdo pauta-se pelos principios da transparéncia, ex-
plicabilidade, equidade e responsabilizagao.

2. Sem prejuizo do n.° 1, no que diz respeito ao tratamento de dados
pessoais no contexto de projetos de investigacdo e inovagao da Europol,
aplicam-se as seguintes garantias:

a) Qualquer projeto de investigacdo e inovacdo estd sujeito a autoriza-
¢do prévia do diretor executivo, em consulta com o responsavel pela
protecdo de dados e o provedor de direitos fundamentais, com base:

i) numa descri¢do dos objetivos do projeto e uma explicacdo sobre
a forma como o projeto assiste a Europol ou as autoridades
competentes dos Estados-Membros nas suas fungoes,

ii) numa descrigdo da atividade de tratamento prevista, que demons-
tre os objetivos, o ambito e a duragdo do tratamento, bem como
a necessidade e a proporcionalidade de tratar os dados pessoais,
nomeadamente para explorar e testar solu¢des tecnoldgicas ino-
vadoras e garantir a exatiddo dos resultados do projeto,

iii) numa descrigdo das categorias dos dados pessoais objeto de
tratamento,

iv) numa avalia¢do da conformidade com os principios de protegao
de dados estabelecidos no artigo 71.° do Regulamento (UE)
2018/1725, do periodo-limite de conservacdo e das condigdes
de acesso aos dados pessoais, e

v) numa avaliagdo do impacto sobre a prote¢do de dados, nomea-
damente os riscos para os direitos e liberdades dos titulares dos
dados, o risco de enviesamento nos dados pessoais a utilizar para
a formacdo de algoritmos e nos resultados do tratamento, nas
medidas previstas para fazer face a esses riscos, bem como para
evitar violagdes dos direitos fundamentais;

b) A AEPD ¢ previamente informada do langamento do projeto;

¢) O Conselho de Administragdo é consultado ou informado antes do
lancamento do projeto, em conformidade com as diretrizes a que se
refere o artigo 18.°, n.° 7,
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d) Os dados pessoais a tratar no contexto do projeto:

i) s@o temporariamente copiados para um ambiente separado, iso-
lado e protegido de tratamento de dados na Europol, exclusiva-
mente para efeitos do projeto,

ii) s3o objeto de acesso apenas por parte do pessoal especificamente
autorizado da Europol nos termos do artigo 30.°, n.° 3, do pre-
sente regulamento e, sob reserva de medidas técnicas de segu-
rancga, por parte do pessoal especificamente autorizado das auto-
ridades competentes dos Estados-Membros e das agéncias da
Unido criadas com base no titulo V do TFUE,

iii) ndo podem ser transmitidos nem transferidos,

iv) ndo podem dar origem a medidas ou decisdes que afetem os
titulares desses dados em resultado do seu tratamento,

v) sdo apagados uma vez concluido o projeto ou terminado o pe-
riodo-limite de conserva¢do dos mesmos em conformidade com
o artigo 31.°;

e) Os registos do tratamento de dados pessoais no dmbito de um pro-
jeto sao conservados por um periodo que vai até dois anos apds a
conclusdo do projeto, exclusivamente para efeitos do projeto ¢ ape-
nas pelo tempo necessario para verificar a exatiddo dos resultados do
tratamento de dados.

3. O Conselho de Administragdo estabelece num documento vincu-
lativo o ambito geral para os projetos de investigagdo e inovagdo. Esse
documento ¢ atualizado sempre que adequado e ¢ disponibilizado a
AEPD para efeitos da sua fun¢do de supervisao.

4. A Europol mantém um documento com uma descricdo pormeno-
rizada do processo e da motivagdo subjacentes a formagdo, teste e
validacdo de algoritmos, a fim de assegurar a transparéncia do processo
e dos algoritmos, nomeadamente a sua conformidade com as garantias
previstas no presente artigo, ¢ de permitir a verificagdo da exatiddo dos
resultados com base da utilizagdo desses algoritmos. Mediante pedido, a
Europol faculta esse documento as partes interessadas, incluindo os
Estados-Membros e o GCPC.

5. Se os dados pessoais a tratar para um projeto de investigacdo e
inovagao tiverem sido fornecidos por um Estado-Membro, um orga-
nismo da Unio, um pais terceiro ou uma organiza¢ao internacional, a
Europol solicita o consentimento do fornecedor de dados nos termos do
artigo 19.°, n.° 2, salvo se o fornecedor de dados tiver concedido a sua
autorizacdo prévia para esse tratamento para efeitos de projetos de in-
vestigacdo e inovagdo, quer em termos gerais, quer sob reserva de
condigdes especificas.

A Europol n3o pode tratar dados para projetos de investiga¢do e ino-
vagdo sem o consentimento do fornecedor dos dados. Esse consenti-
mento ¢ revogavel a qualquer momento.
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Artigo 34.°

Notificaciio da violacdo de dados pessoais as autoridades em causa

1. Sem prejuizo do disposto no artigo 92.° do Regulamento (UE)
2018/1725, em caso de violagdo de dados pessoais, a Europol notifica
desse facto as autoridades competentes dos Estados-Membros em causa
sem demora indevida, nos termos do artigo 7.°, n.° 5, do presente
regulamento, bem como o fornecedor dos dados em causa, salvo se a
violagdo ndo for suscetivel de constituir um risco para os direitos e as
liberdades das pessoas singulares.

2. A notificagdo referida no n.° 1 deve, pelo menos:

a) Descrever a natureza da violagdo dos dados pessoais incluindo, se
possivel e adequado, as categorias e o numero de titulares de dados
afetados, bem como as categorias ¢ o nimero de registos de dados
em causa;

b) Descrever as consequéncias provaveis da violagao de dados pessoais;

¢) Descrever as medidas propostas ou adotadas pela Europol para re-
mediar a violagdo de dados pessoais; e

d) Se for adequado, recomendar as medidas destinadas a atenuar os
eventuais efeitos adversos da violagdo de dados pessoais.

Artigo 35.°

Comunicacio da violacio de dados pessoais ao titular dos dados

Sem prejuizo do artigo 93.° do Regulamento (UE) 2018/1725, caso nédo
disponha dos contactos do titular dos dados em causa, a Europol solicita
ao fornecedor dos dados que comunique ao titular de dados em causa a
violagdo dos respetivos dados pessoais e que a informe da decisdo
tomada. Os Estados-Membros que fornecem os dados comunicam ao
titular dos dados em causa a violagdo dos respetivos dados pessoais, em
conformidade com legislagao nacional.



02016R0794 — PT — 28.06.2022 — 001.001 — 45

Artigo 36.°

Direito de acesso do titular dos dados

3. O titular de dados que pretenda, nos termos do artigo 80.° do
Regulamento (UE) 2018/1725, exercer o direito de acesso a dados
pessoais que lhe digam respeito pode apresentar um pedido nesse sen-
tido a autoridade designada para o efeito no Estado-Membro da sua
escolha ou a Europol. Se o pedido for apresentado a essa autoridade,
esta remete o pedido a Europol sem atraso indevido no prazo de um
més a contar da sua rececao.

4. A Europol acusa a rececdo do pedido apresentado nos termos do
n.° 3. A Europol responde ao pedido da autoridade nacional sem de-
mora indevida e, em qualquer caso, no prazo de trés meses a contar da
rececao.

5. A Europol consulta as autoridades competentes dos Estados-Mem-
bros, nas condi¢des previstas no artigo 7.°, n.° 5, e o fornecedor dos
dados em causa no que diz respeito a decisdo a tomar. A decisdo sobre
0 acesso aos dados pessoais esta subordinada a cooperacdo estreita entre
a Europol e os Estados-Membros e o fornecedor dos dados diretamente
relacionados com o acesso do titular dos dados a tais dados. Se um
Estado-Membro ou o fornecedor de dados se opuser a resposta proposta
pela Europol, notifica esta Gltima dos motivos da sua obje¢do de acordo
com o n.° 6 do presente artigo. A Europol tem na méaxima conta essa
objecdo. A Europol notifica seguidamente as autoridades competentes
interessadas da sua decisdo, nas condigbes previstas no artigo 7.°, n.° 5,
bem como o fornecedor de dados.

Artigo 37.°

Direito de retificacio, apagamento e restri¢io

1. O titular de dados que pretenda exercer o direito de retificacdo ou
apagamento de dados pessoais que lhe digam respeito ou de limitagdo
do tratamento, a que se refere o artigo 82.° do Regulamento (UE)
2018/1725, pode apresentar um pedido nesse sentido a autoridade de-
signada para o efeito no Estado-Membro da sua escolha ou a Europol.
Se o pedido for apresentado a essa autoridade, esta remete o pedido a
Europol sem atraso indevido, no prazo de um més a contar da sua
recegao.

3.  Sem prejuizo do artigo 82.°, n.° 3, do Regulamento (UE)
2018/1725, a Europol limita o tratamento de dados pessoais em vez
de apagar dados pessoais, se existirem motivos razodveis para conside-
rar que esse apagamento pode prejudicar os legitimos interesses do
titular.
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Os dados limitados s6 podem ser tratados para proteger os direitos do
titular dos dados, quando esse tratamento for necessario para proteger os
interesses vitais do titular de dados ou de outra pessoa, ou para os
efeitos previstos no artigo 82.°, n.° 3, do Regulamento (UE) 2018/1725.

4. Se os dados pessoais referidos nos n.°* 1 e 3, conservados pela
Europol, lhe tiverem sido fornecidos por paises terceiros, organizagdes
internacionais ou organismos da Unido, ou diretamente fornecidos por
organismos privados, tiverem sido extraidos pela Europol de fontes de
acesso publico, ou resultarem das suas proprias analises, a Europol
retifica ou apaga esses dados ou limita o respetivo tratamento e, se
necessario, informa os fornecedores dos dados.

5. Se os dados pessoais referidos nos n.°® 1 e 3, conservados pela
Europol, lhe tiverem sido fornecidos por Estados-Membros, estes reti-
ficam ou apagam esses dados ou limitam o respetivo tratamento em
cooperagdo com a Europol no ambito das respetivas competéncias.

6. Se tiverem sido transferidos dados pessoais incorretos por qual-
quer outro meio adequado, ou se os erros que afetam os dados forne-
cidos pelos Estados-Membros resultarem de uma transferéncia erronea
ou feita em violagdo do presente regulamento, ou se a propria Europol
tiver procedido a introducdo, obtencdo ou conservagdo dos dados de
forma incorreta ou em violagdo do presente regulamento, a Europol
retifica-os ou apaga-os em colaboragdo com o respetivo fornecedor
dos dados.

7. Nos casos referidos nos n.°* 4, 5 e 6, todos os destinatarios desses
dados sdao imediatamente informados. Os destinatarios procedem entao,
em conformidade com as regras que lhes s@o aplicaveis, a retificacao,
apagamento ou restricdo desses dados nos respetivos sistemas.

Artigo 38.°

Responsabilidade em matéria de protecio de dados

1. A Europol trata os dados pessoais de modo a que a sua fonte, em
conformidade com o artigo 17.°, possa ser determinada.

2.

A responsabilidade pela exatiddo dos dados pessoais, conforme referido
no artigo 71.°, n.° 1, alinea d), do Regulamento (UE) 2018/1725 cabe:;

a) Ao Estado-Membro e ao organismo da Unido que tiver fornecido os
dados pessoais a Europol;

b) A Europol em relagio a dados pessoais fornecidos por paises tercei-
ros e organizagdes internacionais, ou diretamente fornecidos por
organismos privados, bem como a dados pessoais extraidos pela
Europol de fontes de acesso publico ou resultantes dos seus proprios
trabalhos de andlise e a dados conservados pela Europol em confor-
midade com o artigo 31.°, n.° 5.
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3. Se tomar conhecimento de que os dados pessoais fornecidos nos
termos do artigo 17.°, n.° 1, alineas a) e b) sdo factualmente incorretos
ou foram ilegalmente conservados, a Europol informa o fornecedor
desses dados em conformidade.

4. A Europol ¢ responsavel pelo cumprimento do Regulamento (UE)
2018/1725 em relacdo aos dados pessoais de natureza administrativa, e
pela conformidade com o presente regulamento, o artigo 3.° ¢ o capitulo
IX do Regulamento (UE) 2018/1725 em relagdo aos dados pessoais.

5. A responsabilidade pela legalidade das transferéncias cabe:

a) Ao Estado-Membro que tiver fornecido os dados, no caso de dados
pessoais fornecidos pelos Estados-Membros a Europol;

b) A Europol, no caso de dados pessoais fornecidos pela Europol aos
Estados-Membros, bem como a paises terceiros ou a organizagdes
internacionais.

6. No caso de transferéncias entre a Europol e um organismo da
Unido, a responsabilidade pela legalidade da transferéncia cabe a Euro-
pol.

Sem prejuizo do primeiro pardgrafo, se os dados forem transferidos pela
Europol na sequéncia de um pedido do destinatario, a Europol e o
destinatario sdo responsaveis pela legalidade dessa transferéncia.

7. A Europol ¢é responséavel por todas as operacdes de tratamento de
dados por si efetuadas, com exceg¢do do intercambio bilateral de dados
entre Estados-Membros, organismos da Unido, paises terceiros e orga-
nizac¢des internacionais realizado com recurso as infraestruturas da Eu-
ropol e a que esta ndo tenha acesso. Esse intercimbio bilateral realiza-se
sob a responsabilidade das entidades em causa e em conformidade com
a respetiva legislagdo. » M1 A seguranca desse intercambio ¢ assegu-
rada nos termos do disposto no artigo 91.° do Regulamento (UE)
2018/1725. 4

Artigo 39.°

Consulta prévia

1. Sem prejuizo do disposto no artigo 90.° do Regulamento (UE)
2018/1725, a consulta prévia da AEDP nao se aplica a atividades ope-
racionais individuais especificas que nao incluam novos tipos de trata-
mento que impliquem um risco elevado para os direitos e liberdades dos
titulares dos dados.

2. A Europol pode dar inicio a operacdes de tratamento que sdo
sujeitas a consulta prévia da AEPD em conformidade com o artigo 90.°,
n.° 1, do Regulamento (UE) 2018/1725, salvo se a AEPD tiver emitido
orientagdes por escrito nos termos do artigo 90.°, n.° 4, desse regula-
mento nos prazos previstos nessa disposicdo, que comegam com a re-
cecdao do pedido de consulta e ndo podem ser suspensos.

3. Se as operagdes de tratamento referidas no n.° 2 do presente artigo
tiverem uma importancia substancial para o exercicio das fungdes da
Europol e forem particularmente urgentes e necessarias para prevenir e
combater uma ameaga imediata de um crime que se enquadre nos
objetivos da Europol ou para proteger os interesses vitais do titular de
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dados ou de outra pessoa, a Europol pode excecionalmente dar inicio ao
tratamento ap0s o inicio da consulta prévia prevista no artigo 90.°, n.° 1,
do Regulamento (UE) 2018/1725, e antes do termo do prazo previsto no
artigo 90.°, n.° 4, desse regulamento. Nesse caso, a Europol informa a
AEPD antes do inicio das opera¢des de tratamento.

As orientagdes por escrito emitidas pela AEPD nos termos do ar-
tigo 90.°, n.° 4, do Regulamento (UE) 2018/1725 sdo tidas em conta
retrospetivamente ¢ o tratamento ¢ ajustado em conformidade.

O responsavel pela prote¢do de dados participa na avaliacdo da urgéncia
dessas operagdes de tratamento antes de expirar o prazo previsto no
artigo 90.°, n.° 4, do Regulamento (UE) 2018/1725 e supervisiona o
tratamento em questdo.

4. A AEPD conserva um registo de todas as operagdes de tratamento
que lhe tenham sido notificadas nos termos do n.° 1. O registo ndo deve
ser tornado publico.

Artigo 39.°-4
Registos de categorias de atividades de tratamento
1. A Europol conserva um registo de todas as categorias de ativida-

des de tratamento sob a sua responsabilidade. Desse registo constam as
seguintes informacdes:

a) Os dados de contacto da Europol e a identificagdo ¢ dados de con-
tacto do respetivo responsavel pela protecao de dados;

b) As finalidades do tratamento;

¢) A descrigdo das categorias de titulares de dados e das categorias de
dados pessoais operacionais;

d) As categorias de destinatarios a quem os dados pessoais foram ou
serdo divulgados, incluindo os estabelecidos em paises terceiros ou
organizagdes internacionais;

e) Se for caso disso, as transferéncias de dados pessoais para um pais
terceiro, uma organizagdo internacional ou um organismo privado,
incluindo a identifica¢do desse destinatario;

f) Se possivel, os prazos fixados para o apagamento das diferentes
categorias de dados;

g) Se possivel, uma descricdo geral das medidas técnicas e organizati-
vas em matéria de seguranga referidas no artigo 91.° do Regula-
mento (UE) 2018/1725;

h) Se for caso disso, o recurso a perfilagem.

2. O registo a que se refere o n.° 1 apresenta-se sob a forma escrita,
inclusivamente em formato eletronico.

3. A pedido da AEPD, a Europol disponibiliza-lhe o registo a que se
refere o n.° 1.

Artigo 40.°
Registo cronoldgico
1.  Em conformidade com o disposto no artigo 88.° do Regulamento

(UE) 2018/1725, a Europol conserva registos cronoldgicos das suas
operagdes de tratamento. Nao ¢ possivel alterar os registos cronologicos.
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2. Sem prejuizo do disposto no artigo 88.° do Regulamento (UE)
2018/1725, a pedido de uma unidade nacional e para uma investigagao
especifica relacionada com o cumprimento das regras de protecdo de
dados, sdo transmitidos a essa unidade nacional os registos cronoldgicos
referidos no n.° 1.

Artigo 41.°

Designacio do responsavel pela protecio de dados

1. O Conselho de Administragdo nomeia um membro do pessoal da
Europol como responsavel pela protecdo de dados, que sera nomeado
apenas para esse posto.

2. O responsavel pela prote¢do de dados ¢ escolhido em fungdo das
suas qualidades profissionais e, em particular, dos seus conhecimentos
especializados em matéria da legislagdo relativa a protecdo de dados e
capacidade para desempenhar as fungdes a que se refere o artigo 41.°-B
do presente regulamento e o Regulamento (UE) 2018/1725.

3. A escolha do responsavel pela protecdo de dados nao pode dar
origem a conflitos de interesses entre as suas fungdes enquanto respon-
savel pela prote¢do de dados e outras fungdes oficiais que o responsavel
possa ter, em especial no ambito da aplicagdo do presente regulamento.

4. O responsavel pela protecdo de dados ndo pode ser exonerado ou
penalizado pelo Conselho de Administragdo pelo desempenho das suas
fungdes

5. A Europol publica os dados de contacto do responsavel pela pro-
te¢do de dados e comunica-os a AEPD.

Artigo 41.°-A

Cargo de responsavel pela protecio de dados

1. A Europol assegura que o responsavel pela protecdo de dados seja
associado, de forma adequada e atempada, a todas as questdes relacio-
nadas com a protecdo de dados pessoais.

2. A Europol apoia o responsavel pela protegdo de dados no exerci-
cio das fungdes a que se refere o artigo 41.°-B fornecendo-lhe os
recursos € o pessoal necessarios para o exercicio dessas fungoes, facul-
tando-lhe o acesso aos dados pessoais ¢ as operagdes de tratamento e
permitindo-lhe manter atualizados os seus conhecimentos especializa-
dos.

A fim de apoiar o responsavel pela protecdo de dados no desempenho
das suas fun¢des, um membro do pessoal da Europol pode ser nomeado
responsavel pela protegdo de dados adjunto.

3. A Europol assegura que o responsavel pela protecdo de dados atua
com independéncia e ndo recebe quaisquer instru¢des quanto ao desem-
penho das suas fungoes.

O responsavel pela protecdo de dados responde diretamente perante o
Conselho de Administragao.

4. Os titulares dos dados podem contactar o responsavel pela prote-
¢do de dados sobre quaisquer questdes relacionadas com o tratamento
dos seus dados pessoais e com o exercicio dos direitos que lhes sdo
conferidos pelo presente regulamento e pelo Regulamento (UE)
2018/1725.

Ninguém pode ser prejudicado por uma questdo levada ao conhecimento
do responsavel pela protecdo de dados por alegadamente constituir uma
violagdo do presente regulamento ou do Regulamento (UE) 2018/1725.
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5. O Conselho de Administracdo adota regras de execucdo relativas
ao responsavel pela protecdo de dados. Essas regras tém por objeto, em
especial, o procedimento de sele¢do e de exoneragcdo do responsavel
pela protecdo de dados, as suas fungdes, obrigagdes e competéncias, ¢
as garantias da sua independéncia.

6. O responsavel pela protegdo de dados e o seu pessoal estdo sujei-
tos a obrigacdo de confidencialidade, em conformidade com o disposto
no artigo 67.°, n.° 1.

7. O responsavel pela prote¢do de dados ¢ nomeado por um periodo
de quatro anos e o seu mandato pode ser renovado.

8. O responsavel pela protegdo de dados s6 pode ser exonerado do
cargo pelo Conselho de Administracdo se deixar de preencher as con-
digdes exigidas para o exercicio das suas fungdes, e unicamente com o
acordo da AEPD.

9. Os nomes do responsavel pela prote¢do de dados e do responsavel
pela protecdo de dados adjunto sdo comunicados a AEPD pelo Conse-
lho de Administragao.

10.  As disposicdes aplicaveis ao responsavel pela protecdo de dados
aplicam-se com as devidas adaptacdes ao responsavel pela protecao de
dados adjunto.

Artigo 41.°-B

Funcdes do responsavel pela protecio de dados

1. O responsavel pela protecdo de dados desempenha, nomeadamen-
te, as seguintes fungdes quanto ao tratamento de dados pessoais:

a) Garantir, de forma independente, que a Europol cumpre as disposi-
¢des em matéria de protecdo de dados do presente regulamento e do
Regulamento (UE) 2018/1725 e as disposigdes pertinentes em ma-
téria de protecdo de dados das regras internas da Europol. Esta
fun¢@o inclui controlar a conformidade com o presente regulamento
e o Regulamento (UE) 2018/1725, outras disposi¢des de prote¢do de
dados da Unido ou dos Estados-Membros ¢ as politicas da Europol
em matéria de protecao de dados pessoais, incluindo a reparti¢do de
responsabilidades, a sensibiliza¢do e formagdo do pessoal implicado
nas operacdes de tratamento de dados e as auditorias corresponden-
tes;

b) Informar e aconselhar a Europol e o pessoal que trata dados pessoais
sobre as obrigagdes que lhes incubem nos termos do presente regu-
lamento, do Regulamento (UE) 2018/1725 ¢ de outras disposi¢oes da
Unido ou dos Estados-Membros em matéria de prote¢do de dados;

¢) Prestar aconselhamento, quando tal lhe for solicitado, no que respeita
a avaliagdo de impacto relativa a protegdo de dados nos termos do
artigo 89.° do Regulamento (UE) 2018/1725 e controlar a realizagdo
da avaliagdo de impacto relativa a protegdo de dados;

d) Conservar um registo das violagdes de dados pessoais e prestar
aconselhamento, quando tal lhe seja solicitado, sobre a necessidade
de notificar ou comunicar uma violagdo de dados pessoais, nos
termos dos artigos 92.° € 93.° do Regulamento (UE) 2018/1725;



02016R0794 — PT — 28.06.2022 — 001.001 — 51

e) Assegurar um registo da transmissdo, transferéncia e rececdo de
dados pessoais, em conformidade com o presente regulamento;

f) Garantir que os titulares dos dados sejam informados, a seu pedido,
dos seus direitos ao abrigo do presente regulamento e do Regula-
mento (UE) 2018/1725;

g) Cooperar com o pessoal da Europol competente quanto aos proce-
dimentos, formagdo e aconselhamento em matéria de tratamento de
dados;

h) Responder aos pedidos da AEPD, no ambito da sua competéncia,
cooperar e consultar a AEPD, a pedido desta ou por sua propria
iniciativa;

i) Cooperar com as autoridades competentes dos Estados-Membros,
nomeadamente com os responsaveis pela protecdo de dados das
autoridades competentes dos Estados-Membros e com as autoridades
nacionais de controlo em matéria de protecdo de dados no dominio
da aplicagdo da lei;

j) Funcionar como ponto de contacto da AEPD para as questdes rela-
cionadas com o tratamento de dados, incluindo a consulta prévia nos
termos dos artigos 40.° e 90.° do Regulamento (UE) 2018/1725, e
consultar, sempre que necessario, essa autoridade sobre qualquer
outro assunto do ambito da sua esfera de competéncia;

k) Elaborar um relatério anual e transmiti-lo ao Conselho de Adminis-
tragdo e a AEPD.

1) Assegurar que as operagdes de tratamento ndo atentem contra os
direitos e as liberdades dos titulares dos dados.

2. O responsavel pela protecdo de dados pode emitir recomendacdes
dirigidas ao Conselho de Administragdo a fim de melhorar concreta-
mente a protecdo de dados, e aconselha-lo sobre matérias relacionadas
com a aplicagdo das disposi¢des relativas a protegdo de dados.

O responsavel pela protecdo de dados pode, por sua propria iniciativa
ou a pedido do Conselho de Administragdo ou de qualquer pessoa
singular, investigar questdes e factos diretamente relacionados com as
suas atribui¢des e de que tenha tido conhecimento e informar a pessoa
que solicitou a investigacdo ou o Conselho de Administragdo sobre os
resultados dessa investigagao.

3. O responsavel pela protecdo de dados exerce as fungdes previstas
no Regulamento (UE) 2018/1725 no que se refere aos dados pessoais de
natureza administrativa.

4. No exercicio das respetivas fungdes, o responsavel pela protecdo
de dados e o pessoal da Europol que o assista no exercicio das suas
fungdes tém acesso a todos os dados tratados pela Europol e a todas as
suas instalagdes.

5. Se o responsavel pela protecdo de dados considerar que nao foram
respeitadas as disposi¢cdes do presente regulamento ou do Regulamento
(UE) 2018/1725 relativas ao tratamento de dados pessoais de natureza
administrativa, ou as disposi¢cdes do presente regulamento ou do ar-
tigo 3.° e do capitulo IX do Regulamento (UE) 2018/1725 relativas
ao tratamento de dados pessoais, informa o diretor executivo, solicitan-
do-lhe que ponha termo ao incumprimento dentro de um determinado
prazo.
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Caso o diretor executivo ndo ponha termo ao incumprimento dentro do
prazo fixado, o responsavel pela protegdo de dados informa o Conselho
de Administragdo. O Conselho de Administragdo responde dentro do
prazo que ficar acordado com o responsavel pela prote¢do de dados.
Caso o Conselho de Administragdo ndo ponha termo ao incumprimento
dentro do prazo fixado, o responsavel pela protegdo de dados remete o
assunto a AEPD.

Artigo 41.°-C

Provedor de direitos fundamentais

1. O Conselho de Administracdo designa, sob proposta do diretor
executivo, um provedor de direitos fundamentais. O provedor de direi-
tos fundamentais pode ser um membro do pessoal da Europol que tenha
recebido formacgdo especial em direito e pratica em matéria de direitos
fundamentais.

2. O provedor de direitos fundamentais tem as seguintes competén-
cias:

a) Aconselhar a Europol sempre que considerar necessario, ou quando
solicitado, sobre qualquer atividade da Europol sem impedir ou atra-
sar essas atividades;

b) Acompanhar o respeito dos direitos fundamentais pela Europol;

¢) Emitir pareceres nao vinculativos sobre os acordos de cooperacao;

d) Informar o diretor executivo sobre possiveis violagdes dos direitos
fundamentais no decurso das atividades da Europol;

e) Promover o respeito dos direitos fundamentais por parte da Europol
no exercicio das suas fungodes e atividades;

f) Desempenhar quaisquer outras atribui¢cdes, sempre que tal esteja
previsto no presente regulamento;

3. A Europol assegura que o provedor de direitos fundamentais nao
recebe instrugdes relativamente ao exercicio das suas fungoes.

4. O provedor de direitos fundamentais responde diretamente perante
o diretor executivo e elabora relatorios anuais sobre as suas atividades,
inclusive sobre o grau de respeito dos direitos fundamentais no dmbito
das atividades da Europol. Estes relatorios sao colocados a disposicao
do Conselho de Administragéo.

Artigo 41.°-D

Formacdo em direitos fundamentais

Todo o pessoal da Europol envolvido em tarefas operacionais que im-
pliquem o tratamento de dados pessoais recebe formacdo obrigatoria
sobre a protegdo dos direitos e liberdades fundamentais, nomeadamente
no que diz respeito ao tratamento de dados pessoais. Essa formagao ¢
desenvolvida em cooperagdo com a Agéncia dos Direitos Fundamentais
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da Unido Europeia (FRA), criada pelo Regulamento (CE) n.° 168/2007
do Conselho ('), e a Agéncia da Unido Europeia para a Formagdo
Policial (CEPOL), criada pelo Regulamento (UE) 2015/2219 do Parla-
mento Europeu e do Conselho (?).

Artigo 42.°

Supervisdo pela autoridade nacional de controlo

1.  Para efeitos do exercicio da sua fun¢ao de supervisdo, as autori-
dades nacionais de controlo referidas no artigo 41.° da Diretiva (UE)
2016/680 tém acesso, através das instalagdes da unidade nacional ou
dos agentes de ligag@o, aos dados fornecidos pelo seu Estado-Membro a
Europol, em conformidade com os procedimentos nacionais aplicaveis e
com os registos cronoldgicos a que se refere o artigo 40.° do presente
regulamento.

2. As autoridades nacionais de controlo tém acesso aos gabinetes ¢ a
documentagdo dos respetivos agentes de ligagdo junto da Europol.

3. As autoridades nacionais de controlo, em conformidade com os
procedimentos nacionais aplicaveis, supervisionam as atividades desen-
volvidas pelas Unidades Nacionais e pelos agentes de ligagdo, na me-
dida em que essas atividades estejam relacionadas com a protecdo de
dados pessoais. Informam ainda a AEPD das eventuais agdes que rea-
lizem no ambito da Europol.

4. Qualquer pessoa tem o direito de solicitar a autoridade nacional de
controlo que verifique a legalidade de qualquer transferéncia ou comu-
nicagdo a Europol, por qualquer forma, de dados que lhe digam respei-
to, bem como o acesso aos mesmos pelo Estado-Membro em causa.
Este direito é exercido ao abrigo do direito nacional do Estado-Membro
em que foi apresentado o pedido.

Artigo 43.°
Supervisdo pela Autoridade Europeia para a Protecio de Dados
(AEPD)
1. M1 A AEPD ¢ competente para supervisionar e assegurar a

aplicagdo das disposi¢des do presente regulamento e do Regulamento
(UE) 2018/1725 relacionadas com a protegdo dos direitos e liberdades
fundamentais das pessoas singulares no que diz respeito ao tratamento
dos dados pessoais pela Europol, bem como para prestar aconselha-
mento a Europol e aos titulares de dados sobre questdes relativas ao
tratamento de dados pessoais.; «. Para esse efeito, cumpre as obriga-
¢des previstas no n.° 2, e exerce os poderes previstos no n.° 3, em
estreita cooperagdo com as autoridades nacionais de controlo, nos ter-
mos do artigo 44.°

(") Regulamento (CE) n.° 168/2007 do Conselho, de 15 de fevereiro de 2007,
que cria a Agéncia dos Direitos Fundamentais da Unido Europeia (JO L 53
de 22.2.2007, p. 1).

(®» Regulamento (UE) 2015/2219 do Parlamento Europeu e do Conselho, de
25 de novembro de 2015, sobre a Agéncia da Unido Europeia para a For-
macao Policial (CEPOL) e que substitui e revoga a Decisao 2005/681/JAI do
Conselho (JO L 319 de 4.12.2015, p. 1).
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2.

a)

b)

<)

d)

e)

a)

b)

d

~

e)

~

g

h

~

A AEPD deve:

Ouvir e investigar as queixas e informar do seu resultado os titulares
dos dados num prazo razoavel,

Realizar inquéritos por sua iniciativa ou com base numa queixa e
informar do seu resultado os titulares dos dados num prazo razoavel;

Controlar e assegurar a aplicagdo pela Europol das disposi¢des do
presente regulamento e de qualquer outro ato da Unido relacionados
com a protegdo das pessoas singulares no que diz respeito ao trata-
mento de dados pessoais;

Aconselhar a Europol, por sua propria iniciativa ou em resposta a
uma consulta, sobre todas as matérias respeitantes ao tratamento de
dados pessoais, em especial antes de serem por si elaboradas regras
internas relacionadas com a protecdo dos direitos e liberdades fun-
damentais em relacdo ao tratamento de dados pessoais;

Conservar um registo dos novos tipos de operagdes de tratamento
que lhe sejam notificados por forga do artigo 39.°, n.° 1, e registados
em conformidade com o artigo 39.°, n.° 4;

Realizar consultas prévias sobre os tratamentos que lhe sejam noti-
ficados.

A AEPD pode, nos termos do presente regulamento:
Aconselhar os titulares de dados no exercicio dos seus direitos;

Remeter a questdo para a Europol em caso de alegada violagdo das
disposi¢des que regulam o tratamento de dados pessoais e, se ade-
quado, apresentar propostas para remediar essa violacdo e melhorar a
protecdo dos titulares de dados;

Ordenar que os pedidos para exercer determinados direitos relacio-
nados com dados sejam satisfeitos, sempre que tais pedidos tenham
sido recusados em violagdo dos artigos 36.° e 37.°%;

Dirigir adverténcias ou admoestagdes a Europol;

Ordenar a Europol que proceda a retificacdo, a restricdo, ao apaga-
mento ou a destrui¢do de dados pessoais que tenham sido objeto de
tratamento em violagdo das disposi¢des que regulam o tratamento de
dados pessoais, bem como a notificagdo dessas medidas a terceiros a
quem tenham sido divulgados tais dados;

Proibir, temporaria ou definitivamente, as operagdes especificas de
tratamento de dados por parte da Europol que violem as disposi¢oes
que regem o tratamento dos dados pessoais;

Remeter a questdo para a Europol e, se necessario, para o Parla-
mento Europeu, o Conselho ¢ a Comissao;

Remeter a questdo para o Tribunal de Justica da Unido Europeia,
segundo as condigdes previstas no TFUE,;

Intervir em processos judiciais no Tribunal de Justica da Unido
Europeia;
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j) Ordenar que o responsavel pelo tratamento ou o subcontratante di-
ligenciem para que as operacgdes de tratamento cumpram o presente
regulamento, se necessario, de uma forma especifica € num prazo
especifico;

k) Ordenar a suspensdo dos fluxos de dados para um destinatario num
Estado-Membro, num pais terceiro, ou para uma organizagdo inter-
nacional;

1) Aplicar uma coima em caso de incumprimento por parte da Europol
de uma das medidas referidas nas alineas c), e), f), j) e k) do
presente nimero, em fun¢do das circunstancias de cada caso indivi-
dual.

4. A AEPD tem competéncia para:

a) Obter da Europol o acesso a todos os dados pessoais e informagdes
necessarias aos seus inquéritos;

b) Aceder a qualquer instalacdo onde a Europol desenvolva as suas
atividades quando existam motivos razoaveis para presumir que ai
¢ realizada uma atividade abrangida pelo presente regulamento.

5. A AEPD elabora um relatério anual sobre as suas atividades de
supervisdo relativas a Europol. Esse relatorio ¢ integrado no relatorio
anual da AEPD a que se refere o artigo 60.° do Regulamento (UE)
2018/1725.

A AEPD convida as autoridades nacionais de controlo a apresentar
observacdes acerca dessa parte do relatorio anual antes de o relatorio
anual da AEPD ser adotado. A AEPD tem na maxima conta essas
observagdes e faz-lhes referéncia no seu relatorio anual.

A parte do relatério anual a que se refere o segundo paragrafo inclui
informagdes estatisticas relativas a queixas, inquéritos e investigacdes
realizadas, as transferéncias de dados pessoais para paises terceiros e
organizagdes internacionais, aos casos de consulta prévia da AEPD, bem
como ao exercicio das competéncias previstas no n.° 3 do presente
artigo.

6. A AEPD, o seu pessoal e os outros membros do seu secretariado
estdo sujeitos a obrigagdo de confidencialidade prevista no artigo 67.°,
n.°l.

Artigo 44.°

Cooperacao entre a AEPD e as autoridades nacionais de controlo

1. A AEPD exerce as suas competéncias em estreita cooperagdo com
as autoridades nacionais de controlo em questdes que exijam o envol-
vimento nacional, em particular se a AEPD ou uma autoridade nacional
de controlo detetar discrepancias importantes entre as praticas dos Es-
tados-Membros, ou transferéncias potencialmente ilicitas aquando da
utilizagdo dos canais da Europol para o intercambio de informagdes,
ou no contexto de questdes suscitadas por uma ou mais autoridades
nacionais de controlo sobre a aplicagdo e a interpretagdo do presente
regulamento.

2. Nos casos referidos no n.° 1, a supervisdo coordenada é assegu-
rada em conformidade com o artigo 62.° do Regulamento (UE)
2018/1725. No exercicio das suas competéncias previstas no artigo 43.°,
n.° 2, do presente regulamento, a AEPD utiliza os conhecimentos es-
pecializados e a experiéncia das autoridades nacionais de controlo.
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Quando realizam inspegdes conjuntas com a AEPD, os membros e o
pessoal das autoridades nacionais de controlo tém, em conformidade
com os principios da subsidiariedade e proporcionalidade, competéncias
equivalentes as previstas no artigo 43.°, n.° 4, do presente regulamento,
estando sujeitos a uma obrigagdo equivalente a prevista no artigo 43.°,
n.° 6, do presente regulamento.

3. A AEPD informa cabalmente as autoridades nacionais de controlo
sobre as questdes que as afetem diretamente ou de outro modo sejam do
seu interesse. A pedido de uma ou mais autoridades nacionais de con-
trolo, a AEPD informa-as de questdes especificas.

4.  Em casos relacionados com dados provenientes de um ou mais
Estados-Membros, incluindo os casos referidos no artigo 47.°, n.° 2, a
AEPD consulta as autoridades nacionais de controlo em causa. A AEPD
nao decide sobre as medidas a tomar antes de as autoridades nacionais
de controlo competentes em causa a informarem do seu parecer num
prazo fixado pela AEPD, o qual ndo pode ser inferior a um més nem
superior a trés meses a contar da data em que a AEPD consulta as
autoridades nacionais de controlo em causa. A AEPD tem na maxima
conta as respetivas posicdes das autoridades nacionais de controlo em
causa. Se a AEPD pretender ndo adotar a posicdo de uma autoridade
nacional de controlo, informa-a desse facto, justifica a sua decisdo e
remete a questdo ao Comité Europeu para a Protecdo de Dados.

CAPITULO VII

VIAS DE RECURSO E RESPONSABILIDADE

Artigo 47.°

Direito de apresentar queixa a AEPD

YM1
1. Os titulares de dados tém o direito de apresentar queixa a AEPD
se considerarem que o tratamento dos seus dados pessoais pela Europol
ndo respeita as disposi¢des do presente regulamento ou do Regulamento

(UE) 2018/1725.

2. M1 Caso uma queixa incida sobre uma decisdo referida nos
artigos 36.° ou 37.° do presente regulamento ou nos artigos 81.° ou
82.° do Regulamento (UE) 2018/1725, a AEPD consulta as autoridades
nacionais de controlo do Estado-Membro do qual provém os dados ou
do Estado-Membro diretamente em causa. € A decisao da AEPD, que
pode consistir na recusa de comunicar qualquer informag¢do, ¢ adotada
tendo em conta o parecer da autoridade nacional de controlo.

3. Caso uma queixa incida sobre o tratamento de dados fornecidos
por um Estado-Membro a Europol, a AEPD e a autoridade nacional de
controlo do Estado-Membro que forneceu os dados asseguram, no am-
bito das suas competéncias respetivas, que as verificacdes necessarias
quanto a licitude do tratamento dos dados foram corretamente efetuadas.
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4. Caso uma queixa incida sobre o tratamento de dados fornecidos a
Europol por organismos da Unido, paises terceiros ou organizagdes
internacionais, ou de dados extraidos pela Europol de fontes de acesso
publico ou resultantes dos seus proprios trabalhos de analise, a AEPD
assegura que a Europol realizou corretamente as verificagdes necessarias
quanto a licitude do tratamento dos dados.

5. A AEPD informa o titular dos dados do andamento e do resultado
da queixa apresentada, e da possibilidade de interpor recurso judicial
nos termos do artigo 48.°.

Artigo 48.°

Direito de a¢do judicial contra a AEPD

As decisdes da AEPD sdo passiveis de recurso para o Tribunal de
Justica da Unido Europeia.

Artigo 49.°

Disposicdes gerais sobre responsabilidade e o direito a indemnizagao

1. A responsabilidade contratual da Europol rege-se pelo direito apli-
cavel ao contrato em causa.

2. O Tribunal de Justica da Unido Europeia ¢ competente para se
pronunciar por for¢a de qualquer clausula de arbitragem constante de
um contrato celebrado pela Europol.

3. Sem prejuizo do disposto no artigo 49.°, ¢ em caso de responsa-
bilidade extracontratual, a Europol, indemniza, em conformidade com os
principios gerais comuns ao direito dos Estados-Membros, os danos
causados pelos seus servigos ou pelos seus funciondrios no exercicio
das respetivas funcdes.

4. O Tribunal de Justica da Unido Europeia ¢ competente para deci-
dir sobre os litigios relativos a indemnizagdo por danos referida no
n.° 3.

5. A responsabilidade pessoal dos funcionarios da Europol em rela-
¢do a Europol rege-se pelas disposi¢des do Estatuto dos Funcionarios ou
pelo Regime Aplicavel aos outros Agentes.

Artigo 50.°

Direito a indemnizacio

1. Qualquer pessoa que tenha sofrido danos materiais ou morais na
sequéncia de uma violagdo do presente regulamento tem o direito de
receber uma indemnizag¢do em conformidade com o artigo 65.° do Re-
gulamento (UE) 2018/1725 ¢ o artigo 56.° da Diretiva (UE) 2016/680.

2. Os litigios entre a Europol e os Estados-Membros sobre a respon-
sabilidade ultima pelo pagamento da indemnizagdo a uma pessoa que
tenha sofrido danos materiais ou morais, nos termos do n.° 1 do pre-
sente artigo, sao submetidos ao Conselho de Administracdo. O Conselho
de Administragdo delibera sobre essa responsabilidade por maioria de
dois tergos dos seus membros, sem prejuizo do direito de recorrer desta
decisdo em conformidade com o artigo 263.° do TFUE.
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CAPITULO VvIII
CONTROLO PARLAMENTAR CONJUNTO

Artigo 51.°

Controlo parlamentar conjunto

1. Nos termos do artigo 88.° do TFUE, o controlo das atividades da
Europol ¢ exercido pelo Parlamento Europeu, em associagdo com os
parlamentos nacionais, constituindo um grupo especializado de controlo
parlamentar conjunto (GCPC), que ¢ criado pelos parlamentos nacionais
juntamente com a comissdo competente do Parlamento Europeu. A
organizagdo e¢ o regulamento interno do GCPC sdo estabelecidos em
conjunto pelo Parlamento Europeu e pelos parlamentos nacionais, nos
termos do artigo 9.° do Protocolo n.° 1.

2. O GCPC exerce o controlo politico das atividades da Europol no
exercicio das suas atribui¢des, nomeadamente no que respeita ao seu
impacto sobre os direitos e as liberdades fundamentais das pessoas
singulares.

Para o efeito do primeiro paragrafo:

a) O presidente do Conselho de Administragdo, o diretor-executivo ou
os seus adjuntos comparecem perante o GCPC, a pedido deste, para
debater matérias relativas as atividades mencionadas no primeiro
paragrafo, nomeadamente os aspetos or¢amentais de tais atividades,
a estrutura organizativa da Europol e a eventual criacdo de novas
unidades e centros especializados, tendo em conta os deveres de
sigilo e de confidencialidade. O GCPC pode decidir convidar outras
pessoas de interesse para as suas reunides, se disso houver necessi-
dade;

b) A AEPD comparece perante 0 GCPC a pedido deste mas, no mini-
mo, uma vez por ano, para debater questdes de ordem geral relacio-
nadas com a defesa dos direitos e liberdades fundamentais das pes-
soas singulares, nomeadamente em matéria de tratamento dos dados
pessoais no contexto das atividades da Europol, tendo em conta as
obrigacdes de discricdo e de confidencialidade.

¢) O GCPC ¢ consultado no que diz respeito a programagao plurianual
da Europol, nos termos do artigo 12.°, n.° 1.

3. A Europol envia, para informagao, os documentos a seguir enu-
merados ao GCPC, tendo em conta as obrigacdes de discricdo e de
confidencialidade:

a) A avaliacdo da ameaga, as analises estratégicas e os relatorios gerais
de situagdo relacionados com os objetivos da Europol, bem como os
resultados de estudos e avaliacdes encomendados pela Europol;

b) Os convénios administrativos celebrados em conformidade com o
artigo 25.°, n.° 1;

¢) O programa de trabalho plurianual e o programa de trabalho anual da
Europol, referidos no artigo 12.°, n.° 1;

d) O relatério anual de atividades consolidado da Europol, referido no
artigo 11.°, n.° 1, alinea c), incluindo informagdes pertinentes sobre
as atividades da Europol e os resultados obtidos no tratamento de
grandes conjuntos de dados, sem divulgar quaisquer pormenores
operacionais ¢ sem prejuizo de quaisquer investigagcdes em curso;
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e) O relatério de avaliagdo elaborado pela Comissdo, referido no ar-
tigo 68.%, n.° 1;

f) Informagdes anuais nos termos do artigo 26.°, n.° 11, sobre os dados
trocados com organismos privados, nos termos dos artigos 26.°, 26.°-
-A e 26.°-B, incluindo uma avaliagdo da eficicia da cooperagéo,
exemplos especificos de casos que demonstrem a necessidade e a
proporcionalidade desses pedidos para efeitos de permitir a Europol
alcancgar os seus objetivos e cumprir as suas atribui¢des e, no que diz
respeito ao intercimbio de dados pessoais nos termos do artigo 26.°-
-B, o numero de criangas identificadas na sequéncia dessas trocas, na
medida em que a Europol disponha de tais informagdes;

g) Informagdes anuais sobre o nimero de casos em que a Europol teve
de tratar dados pessoais nao relacionados com as categorias de titu-
lares de dados listadas no anexo II, a fim de apoiar os Estados-
-Membros numa investiga¢do criminal especifica em curso, nos ter-
mos do artigo 18.°-A, juntamente com informagdo sobre a duragdo e
os resultados do tratamento, incluindo exemplos de casos que de-
monstrem a necessidade e a proporcionalidade desse tratamento de
dados;

h

=

Informagdes anuais sobre as transferéncias de dados pessoais para
paises terceiros e organiza¢des internacionais nos termos do ar-
tigo 25.°, n.° 1, ou do artigo 25.°, n.° 4-A, discriminadas por base
juridica, e sobre o nimero de casos em que o diretor executivo
autorizou, nos termos do artigo 25.°, n.° 5, a transferéncia ou cate-
gorias de transferéncias de dados pessoais relacionadas com uma
investigagdo criminal especifica em curso para paises terceiros ou
organizagdes internacionais, incluindo informagdes sobre os paises
em causa e a duragdo da autorizacio;

i) Informagdes anuais sobre o numero de casos em que a Europol
propos a eventual introducdo pelos Estados-Membros de indicagdes
de informagdo nos termos do artigo 4.°, n.° 1, alinea t), incluindo
exemplos concretos de casos que ilustrem o motivo pelo qual se
propods a introducdo dessas indicagdes;

j) Informagdes anuais sobre o nimero de projetos de investigacdo e
inovagao realizados, incluindo informagdes sobre os objetivos desses
projetos, as categorias de dados pessoais tratados, as garantias su-
plementares utilizadas, incluindo a minimizag¢do de dados as neces-
sidades em matéria de aplicagdo da lei que esses projetos visam
suprir e os resultados desses projetos;

k

~

Informagdes anuais sobre o niimero de casos em que a Europol
recorreu ao tratamento temporario nos termos do artigo 18.°, n.° 6-
-A, e, se for caso disso, o numero de casos em que o periodo de
tratamento foi prorrogado;

1) Informagdes anuais sobre o nimero e os tipos de casos em que
foram tratadas categorias especiais de dados pessoais, nos termos
do artigo 30.°, n.° 2.

Os exemplos referidos nas alineas f) e i) sdo anonimizados no que diz
respeito aos dados pessoais.
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Os exemplos referidos na alinea g) sdo anonimizados no que diz res-
peito aos dados pessoais, sem divulgar quaisquer pormenores operacio-
nais e sem prejuizo de quaisquer investigagdes em curso.

4. O GCPC pode solicitar outros documentos pertinentes necessarias
para as suas funcdes de controlo politico das atividades da Europol, sob
reserva do disposto no Regulamento (CE) n.° 1049/2001 do Parlamento
Europeu e do Conselho (') e sem prejuizo dos artigos 52.° € 67.° do
presente regulamento.

5. O GCPC pode elaborar conclusdes sumarias sobre o controlo
politico das atividades da Europol, incluindo recomendagdes especificas
ndo vinculativas dirigidas a Europol, ¢ apresenta-las ao Parlamento
Europeu e aos parlamentos nacionais. O Parlamento Europeu envia as
referidas conclusdoes ao Conselho, a Comissdo ¢ a Europol, para infor-
magao.

Artigo 52.°

Acesso do Parlamento Europeu a informacgdes tratadas pela
Europol ou por seu intermédio

1.  Com o objetivo de permitir o controlo parlamentar das atividades
da Europol nos termos do artigo 51.°, o acesso do Parlamento Europeu,
a seu pedido, a informagdes sensiveis ndo classificadas tratadas pela
Europol ou por seu intermédio cumpre as regras referidas no artigo 67.°,
n° 1.

2. O acesso do Parlamento Europeu a informagoes classificadas da
UE tratadas pela Europol ou por seu intermédio respeita o Acordo
Interinstitucional, de 12 de marco de 2014, entre o Parlamento Europeu
e o Conselho sobre o envio ao Parlamento Europeu e o tratamento, por
parte deste, de informagdes classificadas na posse do Conselho relativas
a matérias ndo abrangidas pela Politica Externa e de Seguranga Co-
mum (%) e cumpre as regras referidas no artigo 67.°, n.° 2, do presente
regulamento.

3. As regras pormenorizadas do acesso do Parlamento Europeu as
informagdes referidas nos n.°* 1 e 2 constam dos convénios de ordem
pratica celebrados entre a Europol e o Parlamento Europeu.

Artigo 52.°-A

Forum consultivo

1. O GCPC cria um férum consultivo para o assistir, prestando-lhe,
mediante pedido, aconselhamento de forma independente, em questdes
relativas aos direitos fundamentais.

(") Regulamento (CE) n.° 1049/2001 do Parlamento Europeu e do Conselho,
de 30 de maio de 2001, relativo ao acesso do publico aos documentos do
Parlamento Europeu, do Conselho e da Comissao (JO L 145 de 31.5.2001,
p. 43).

(®») JO C 95 de 1.4.2014, p. 1.
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O GCPC e o diretor executivo podem consultar o forum consultivo
sobre qualquer questdo relacionada com os direitos fundamentais.

2. O GCPC determina a composicao do forum consultivo, os seus
métodos de trabalho e 0 modo como as informagdes sdo transmitidas ao
forum consultivo.

CAPITULO IX
PESSOAL

Artigo 53.°

Disposicdes gerais

1. O Estatuto dos Funcionarios e o Regime Aplicavel aos Outros
Agentes, bem como as regras adotadas por acordo entre as instituigdes
da Unido para efeitos da aplicacdo dessas disposi¢des, aplicam-se ao
pessoal da Europol, com exce¢@o do pessoal que em 1 de maio de 2017
esteja sujeito a contratos celebrados pela Europol, em conformidade
com a Convengdo Europol, sem prejuizo do disposto no artigo 73.°,
n.° 4, do presente regulamento. Tais contratos continuam a reger-se pelo
Ato do Conselho de 3 de dezembro de 1998.

2. O pessoal da Europol ¢ constituido por agentes temporarios e/ou
agentes contratuais. O Conselho de Administracdo ¢ informado anual-
mente dos casos em que o diretor-executivo tenciona celebrar contratos
de duragdo indeterminada. O Conselho de Administracdo decide quais
os lugares temporarios previstos no quadro do pessoal que s6 podem ser
preenchidos por pessoal proveniente das autoridades competentes dos
Estados-Membros. O pessoal recrutado para preencher esses lugares ¢é
composto por agentes temporarios aos quais s6 podem ser concedidos
contratos a termo, renovaveis uma unica vez, por um periodo determi-
nado.

Artigo 54.°

Diretor-executivo

1. O diretor-executivo ¢ contratado como agente temporario da Eu-
ropol, nos termos do artigo 2.°, alinea a), do Regime Aplicavel aos
Outros Agentes.

2. O diretor-executivo ¢ nomeado pelo Conselho, a partir de uma
lista restrita de candidatos proposta pelo Conselho de Administragdo,
na sequéncia de um procedimento de selecdo aberto e transparente.

A lista ¢ elaborada por um comité de selegdo criado pelo Conselho de
Administragdo e composta por membros nomeados pelos Estados-Mem-
bros e por um representante da Comissao.

Para efeitos da celebragdo do contrato com o diretor-executivo, a Eu-
ropol ¢ representada pelo presidente do Conselho de Administragdo.

Antes de ser nomeado, o candidato selecionado pelo Conselho pode ser
convidado a apresentar-se perante a comissao competente do Parlamento
Europeu, que, entdo, emite um parecer ndo vinculativo.
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3. O mandato do diretor-executivo tem a duragdo de quatro anos. No
final desse periodo, a Comissdo, em conjunto com o Conselho de Ad-
ministracdo, faz um balango que tem em conta:

a) A avaliagdo do desempenho do diretor-executivo; e

b) As atribuigdes ¢ os desafios da Europol no futuro.

4. O Conselho, deliberando sob proposta do Conselho de Adminis-
tragdo, que tem em conta a avaliagdo referida no n.° 3, pode prorrogar o
mandato do diretor-executivo uma unica vez, por um periodo ndo su-
perior a quatro anos.

5. O Conselho de Administragdo informa o Parlamento Europeu se
tenciona propor ao Conselho a prorrogagdo do mandato do diretor-exe-
cutivo. No més que precede a prorrogacao, o diretor-executivo pode ser
convidado a comparecer perante a comissdo competente do Parlamento
Europeu.

6. O diretor-executivo cujo mandato tenha sido prorrogado ndo pode
participar noutro processo de selecdo para o mesmo lugar uma vez
terminado o periodo total do seu mandato.

7. O diretor-executivo s6 pode ser demitido das suas fungdes por
decisdo do Conselho, deliberando sob proposta do Conselho de Admi-
nistragdo. O Parlamento Europeu ¢ informado dessa decisdo.

8. O Conselho de Administracdo delibera acerca das propostas a
apresentar ao Conselho sobre a nomeagdo, a prorrogacdo do mandato
ou a demissdo do diretor-executivo por uma maioria de dois ter¢os dos
seus membros com direito de voto.

Artigo 55.°

Diretores-executivos adjuntos

1. O diretor-executivo ¢ assistido por trés diretores-executivos adjun-
tos. O diretor-executivo define as respetivas fungoes.

2. Aplica-se aos diretores executivos adjuntos o disposto no ar-
tigo 54.°. O diretor-executivo é consultado antes da nomeagdo, prorro-
gacdo do mandato ou demissdo dos mesmos.

Artigo 56.°

Peritos nacionais destacados

1. A Europol pode recorrer a peritos nacionais destacados.

2. O Conselho de Administracdo estabelece por decisdo as regras
aplicaveis ao destacamento de peritos nacionais para a Europol.
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CAPITULO X
DISPOSICOES FINANCEIRAS

Artigo 57.°

Orc¢amento

1.  Todas as receitas ¢ despesas da Europol sdo objeto de uma pre-
visdo para cada exercicio orgamental, que corresponde ao ano civil, e
sd0 inscritas no or¢amento da Europol.

2. O or¢amento da Europol sera equilibrado em termos de receitas e
de despesas.

3. Sem prejuizo de outros recursos, as receitas da Europol incluirdo
uma contribui¢do da Unido, inscrita no orcamento geral da Unido.

4. A Europol podera beneficiar do financiamento da Unido sob a
forma de acordos de delegag@o ou subvengdes ad hoc, em conformidade
com as regras financeiras a que se refere o artigo 61.° e as disposigdes
de instrumentos relevantes de apoio as politicas da Unido.

5. As despesas da Europol incluem a remuneragdo do pessoal, as
despesas administrativas e de infraestruturas, bem como os custos de
funcionamento.

6. As dotagdes orcamentais correspondentes a projetos de grande
envergadura que se prolonguem por varios exercicios financeiros podem
ser repartidas em parcelas anuais, ao longo de varios anos.

Artigo 58.°

Elaboracido do orcamento

1. O diretor-executivo elabora anualmente um projeto de mapa pre-
visional de receitas e despesas da Europol para o exercicio seguinte,
incluindo o quadro de pessoal, e envia-o ao Conselho de Administragdo.

2. Com base nesse projeto, o Conselho de Administracdo adota um
projeto provisério de mapa previsional de receitas e despesas da Euro-
pol para o exercicio seguinte ¢ envia-o anualmente a Comissdo o mais
tardar até¢ 31 de janeiro.

3. O Conselho de Administracdo envia anualmente a versdo defini-
tiva do mapa previsional de receitas e despesas da Europol, incluindo
um projeto de quadro de pessoal, ao Parlamento Europeu, ao Conselho
e a Comissdo, o mais tardar até 31 de margo.

4. A Comissdo envia 0 mapa previsional ao Parlamento Europeu e ao
Conselho juntamente com o projeto de or¢amento geral da Unido Eu-
ropeia.

5. Com base no mapa previsional, a Comissao inscreve no projeto de
orcamento geral da Unido as previsdes que considere necessarias no que
respeita ao quadro de pessoal ¢ ao montante da contribui¢do a cargo do
orgamento geral, ¢ submete-as a apreciacdo do Parlamento Europeu e do
Conselho, em conformidade com os artigos 313.° e 314.° do TFUE.

6. O Parlamento Europeu e o Conselho autorizam as dotagdes a titulo
da contribui¢do da Unido destinada a Europol.
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7. O Parlamento Europeu e o Conselho aprovam o quadro de pessoal
da Europol.

8. O orcamento da Europol ¢ aprovado pelo Conselho de Adminis-
tracdo. O orgcamento torna-se definitivo apos a aprovagdo do orcamento
geral da Unido. Se for necessario, ¢ adaptado em conformidade.

9. O Regulamento Delegado (UE) 2019/715 aplica-se a quaisquer
projetos imobilidrios que possam ter implicagdes significativas para o
orcamento da Europol.

Artigo 59.°

Execucdo do orcamento

1. O diretor-executivo ¢ responsavel pela execucdo do orcamento da
Europol.

2. O diretor-executivo envia anualmente ao Parlamento Europeu e ao
Conselho todas as informagdes pertinentes sobre os resultados de even-
tuais procedimentos de avaliag@o.

Artigo 60.°

Apresentacio das contas e quitacio

1. O contabilista da Europol envia as contas provisorias do exercicio
financeiro (ano N) ao contabilista da Comissdo e ao Tribunal de Contas
até¢ 1 de margo do exercicio financeiro seguinte (ano N + 1).

2. A Europol envia um relatdrio sobre a gestdo orgamental e finan-
ceira do ano N ao Parlamento Europeu, ao Conselho e ao Tribunal de
Contas até 31 de marco do ano N + 1.

3. O contabilista da Comissdo envia ao Tribunal de Contas as contas
provisorias do ano N da Europol consolidadas com as contas da Co-
missdo até 31 de mar¢co do ano N + 1.

4. Apos rececao das observagdes do Tribunal de Contas sobre as
contas provisorias da Europol, do ano N nos termos do artigo 246.°
do Regulamento (UE, Euratom) 2018/1046 do Parlamento Europeu e do
Conselho (1), o contabilista da Europol elabora as contas definitivas da
Europol desse ano. O diretor executivo apresenta essas contas definiti-
vas ao Conselho de Administragdo para parecer.

5. O Conselho de Administragdo emite um parecer sobre as contas
definitivas do ano N da Europol.

(") Regulamento (UE, Euratom) 2018/1046 do Parlamento Europeu e do Conse-
lho, de 18 de julho de 2018, relativo as disposi¢des financeiras aplicaveis ao
or¢amento geral da Unido, que altera os regulamentos (UE) n.° 1296/2013,
(UE) n.° 1301/2013, (UE) n.° 1303/2013, (UE) n.° 1304/2013, (UE)
n.° 1309/2013, (UE) n.° 1316/2013, (UE) n.° 223/2014 ¢ (UE) n.® 283/2014,
e a Decisdo n.° 541/2014/UE, e revoga o Regulamento (UE, Euratom)
n.° 966/2012 (JO L 193 de 30.7.2018, p. 1).



02016R0794 — PT — 28.06.2022 — 001.001 — 65

6. Até ao dia 1 de julho do ano N + 1, o diretor-executivo envia ao
Parlamento Europeu, ao Conselho, a Comissao, ao Tribunal de Contas e
aos parlamentos nacionais as contas definitivas do ano N, acompanha-
das do parecer do Conselho de Administragdo a que se refere o n.° 5.

7. As contas definitivas do ano N sdo publicadas no Jornal Oficial
da Unido Europeia até 15 de novembro do ano N + 1.

8. O diretor-executivo envia ao Tribunal de Contas a resposta as suas
observagoes até 30 de setembro do ano N + 1. O diretor-executivo envia
essa resposta igualmente ao Conselho de Administragdo.

9.  Mediante pedido do Parlamento Europeu, o diretor executivo en-
via-lhe, nos termos do artigo 106.°, n.° 3, do Regulamento Delegado
(UE) 2019/715, qualquer informag@o necessaria a boa tramitagdo do
processo de quitagdo relativo ao ano N.

10. O Parlamento Europeu, sob recomendag¢do do Conselho delibe-
rando por maioria qualificada, d4 quitacdo ao diretor-executivo sobre a
execucdo do orgamento do exercicio financeiro N antes de 15 de maio
do exercicio N + 2

Artigo 61.°

Regras financeiras

1. As regras financeiras aplicaveis a Europol sdo adotadas pelo Con-
selho de Administragdo, apds consulta com a Comissdo. Estas regras so
poderdo divergir do Regulamento Delegado (UE) 2019/715 se as exi-
géncias especificas do funcionamento da Europol o impuserem, sob
reserva do consentimento prévio da Comissao.

2. A Europol pode conceder subvengdes relacionadas com o cum-
primento dos seus objetivos e atribuigdes.

3. A Europol pode conceder subvencdes sem convite aos Estados-
-Membros para a apresentagdo de propostas com vista a realizagdo de
atividades que se enquadrem nos objetivos ¢ atribuigdes da Europol.

4. Sempre que devidamente justificado para fins operacionais, apds
autorizacdo do Conselho de Administragdo, o apoio financeiro pode
abranger a totalidade dos custos de investimento em equipamentos e
infraestruturas.

As regras financeiras referidas no n.° 1 podem especificar os critérios ao
abrigo dos quais o apoio financeiro pode cobrir a totalidade dos custos
de investimento referidos no primeiro paragrafo do presente nimero.

5. No que respeita ao apoio financeiro a conceder as atividades das
equipas conjuntas de investigagcdo, a Europol e a Eurojust estabelecem
conjuntamente as regras e condigdes em que os pedidos de apoio devem
ser processados.
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CAPITULO XI
DISPOSICOES DIVERSAS

Artigo 62.°

Estatuto juridico
1. A Europol é uma agéncia da Unido. Tem personalidade juridica.

2. A Europol goza em todos os Estados-Membros da mais ampla
capacidade juridica reconhecida pelo direito nacional as pessoas coleti-
vas. Pode, designadamente, adquirir ou alienar bens mdveis ou imdveis
e ser parte em processos judiciais.

3. Nos termos do Protocolo n.° 6 relativo a localizac¢do das sedes das
instituicdes e de certos 6rgdos, organismos e servicos da Unido Euro-
peia, anexo ao TUE e ao TFUE (Protocolo n.° 6), a Europol tem sede
na Haia.

Artigo 63.°

Privilégios e imunidades

1.  E aplicavel a Europol e ao seu pessoal o Protocolo n.° 7 relativo
aos Privilégios e Imunidades da Unido Europeia, anexo ao TUE e ao
TFUE.

2. Os privilégios e imunidades dos agentes de ligacdo e membros das
suas familias devem ser objeto de um acordo entre o Reino dos Paises
Baixos ¢ os demais Estados-Membros. Esse acordo deve prever os
privilégios e as imunidades necessdrios ao correto desempenho das
fungdes dos agentes de ligacao.

Artigo 64.°

Regime linguistico
1.  Aplicam-se a Europol as disposi¢des do Regulamento n.° 1 (1).

2. O Conselho de Administracao delibera por maioria de dois tercos
dos seus membros em matéria de disposi¢des linguisticas internas da
Europol.

3. Os servigos de tradug@o necessarios para o funcionamento da Eu-
ropol sao assegurados pelo Centro de Tradugdo dos Organismos da
Unido Europeia.

Artigo 65.°
Transparéncia

1. O Regulamento (CE) n.° 1049/2001 aplica-se aos documentos da
Europol.

2. Até 14 de dezembro de 2016, o Conselho de Administragdo adota
as regras praticas de aplicagdo do Regulamento (CE) n.° 1049/2001 no
que diz respeito aos documentos da Europol.

(") Regulamento n.° 1 que fixa o regime linguistico da Comunidade Economica
Europeia (JO 17 de 6.10.1958, p. 385/58).
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3. As decisdes tomadas pela Europol ao abrigo do artigo 8.° do
Regulamento (CE) n.° 1049/2001 podem dar origem a queixas para o
Provedor de Justica Europeu ou a um recurso para o Tribunal de Justica
da Unido Europeia, de acordo com, respetivamente, os artigos 228.° e
263.° do TFUE.

4. A Europol publica no seu sitio da Internet uma lista dos membros
do seu Conselho de Administragdo e os resumos dos resultados das
reunides do Conselho de Administracdo. A publicagdo desses resumos
¢ restringida ou omitida, a titulo temporario ou permanente, caso exista
o risco de tal publicagdo vir a comprometer o exercicio das fungdes da
Europol, tendo em conta as obrigagdes de discrigdo ¢ de confidenciali-
dade, assim como o carater operacional da Europol.

Artigo 66.°

Luta contra a fraude

1. A fim de facilitar a luta contra a fraude, a corrup¢do e outras
atividades ilicitas ao abrigo do Regulamento (UE, Euratom)
n.° 883/2013, até 30 de outubro de 2017, a Europol adere ao Acordo
Interinstitucional de 25 de maio de 1999, entre o Parlamento Europeu, o
Conselho da Unido Europeia e a Comissao das Comunidades Europeias,
relativo aos inquéritos internos efetuados pelo Organismo Europeu de
Luta Antifraude (OLAF) (') e adota as disposi¢des adequadas aplicaveis
a todo o pessoal da Europol, mediante a utilizagdo do modelo constante
do anexo a esse acordo.

2. O Tribunal de Contas dispde de poderes para auditar, com base
em documentos ou no local, todos os beneficiarios de subvencgoes,
contratantes e subcontratantes que tenham recebido fundos da Unido
por intermédio da Europol.

3. O OLAF pode efetuar inquéritos, nomeadamente inspecdes e ve-
rificagdes no local, com vista a determinar se existe fraude, corrupgao
ou qualquer outra atividade ilicita que afete os interesses financeiros da
Unido no que respeita a uma subvengao ou um contrato atribuido pela
Europol. Esses inquéritos devem efetuar-se em conformidade com as
disposicdes e procedimentos estabelecidos no Regulamento (UE, Eura-
tom) n.° 883/2013 e no Regulamento (Euratom, CE) n.® 2185/96 do
Conselho (?).

4. Sem prejuizo do disposto nos n.°° 1, 2 e 3, os convénios de ordem
pratica com organismos da Unido, autoridades de paises terceiros, or-
ganizagdes internacionais e organismos privados e os contratos, conven-
¢des de subvencdo e decisdes de subvencdo da Europol preveem dis-
posigdes que habilitam expressamente o Tribunal de Contas Europeu e o
OLAF a procederem a essas auditorias e inquéritos a que se referem os
n.° 2 e 3, de acordo com as respetivas competéncias.

Artigo 67.°

Regras em matéria de protecio de informacdes sensiveis nao
classificadas e de informacdes classificadas

1. A Europol estabelece regras sobre os deveres de sigilo e de con-
fidencialidade, bem como sobre a protecdo de informagdes sensiveis nao
classificadas.

(1) JO L 136 de 31.5.1999, p. 15.

(®» Regulamento (Euratom, CE) n.® 2185/96 do Conselho, de 11 de novembro
de 1996, relativo as inspegdes e verificagdes no local efetuadas pela Comis-
sdo para proteger os interesses financeiros das Comunidades Europeias contra
a fraude e outras irregularidades (JO L 292 de 15.11.1996, p. 2).
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2. A Europol estabelece regras sobre a protegao de informagdes clas-
sificadas da UE que respeitem o disposto na Decisdo 2013/488/UE, a
fim de assegurar a tais informag¢des um nivel de protecdo equivalente.

Artigo 68.°

Avaliacio e reexame

YM1
T 1. Até 29 de junho de 2027 e, posteriormente, de cinco em cinco
anos, a Comissdo efetua uma avaliagdo, em particular, do impacto, da
eficacia e da eficiéncia da Europol e das suas praticas de trabalho. Essa
avaliagdo pode examinar, em particular, a eventual necessidade de alte-
rar a estrutura, o funcionamento, o ambito de agdo e as atribuigdes da

Europol, bem como a incidéncia financeira de qualquer alterag@o.

2. A Comissdo apresenta o relatorio de avaliagdo ao Conselho de
Administragdo, que apresenta as suas observagdes no prazo de trés
meses a contar da sua rece¢do. A Comissdo apresenta o relatorio final
de avaliacdo, juntamente com as suas conclusdes e as observagdes do
Conselho de Administragdo num anexo, ao Parlamento Europeu, ao
Conselho, aos parlamentos nacionais ¢ ao Conselho de Administragdo.
Quando se justificar, os principais resultados da avaliagdo sdo tornados
publicos.

3. Até 29 de junho de 2025, a Comissdo apresenta ao Parlamento
Europeu e ao Conselho um relatério em que avalie e analise o impacto
operacional do exercicio das fungdes previstas no presente regulamento,
em particular no artigo 4.°, n.° 1, alinea t), no artigo 18.°, n.° 2, alinea
€), no artigo 18.°, n.° 6-A, e nos artigos 18.°-A, 26.°, 26.°-A e 26.°-B,
tendo em conta os objetivos da Europol. O relatdrio avalia o impacto do
exercicio dessas fungdes nos direitos e liberdades fundamentais consa-
grados na Carta dos Direitos Fundamentais. Apresenta igualmente uma
analise custo-beneficio do alargamento das fung¢des da Europol.

Artigo 69.°

Inquéritos administrativos

As atividades da Europol estdo sujeitas aos inquéritos do Provedor de
Justica Europeu, em conformidade com o artigo 228.° do TFUE.

Artigo 70.°
Sede

As disposi¢oes necessarias relativas as instalagdes e equipamentos que o
Reino dos Paises Baixos disponibiliza a Europol, bem como as regras
especificas aplicaveis ao diretor-executivo, aos membros do Conselho
de Administragdo, ao pessoal da Agéncia e aos membros das suas
familias, serdo estabelecidas num acordo de sede entre a Europol e o
Reino dos Paises Baixos, em conformidade com o Protocolo n.° 6.
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CAPITULO XII
DISPOSICOES TRANSITORIAS

Artigo 71.°

Sucessao legal

1. A Europol, tal como criada pelo presente regulamento, ¢ a suces-
sora legal de todos os contratos celebrados, responsabilidades contraidas
e patrimonio adquirido pela Europol criada pela Decisao 2009/371/JAL

2. O presente regulamento nao afeta a eficacia juridica de acordos
concluidos pela Europol, criada pela Decisdo 2009/371/JAl, antes de
13 de junho de 2016, ou de acordos celebrados pela Europol, em
conformidade com a Convengdo Europol, antes de 1 de janeiro de 2010.

Artigo 72.°

Disposicdes transitorias relativas ao Conselho de Administracio

1. O mandato dos membros do Conselho de Administracdo, estabe-
lecido com base no artigo 37.° da Decisdo 2009/371/JAl, termina em
1 de maio de 2017.

2. No periodo compreendido entre 13 de junho de 2016 e 1 de maio
de 2017, o Conselho de Administragdo criado pelo artigo 37.° da De-
cisdo 2009/371/JATI:

a) Exerce as competéncias do Conselho de Administragdo a que se
refere o artigo 11.° do presente regulamento;

b) Prepara a adogdo das regras relativas a aplicacdo do Regula-
mento (CE) n.° 1049/2001 no respeitante aos documentos da Euro-
pol referidos no artigo 65.°, n.° 2, do presente regulamento e prepara
as regras referidas no artigo 67.° do presente regulamento;

¢) Elabora qualquer instrumento necessario a aplicagdo do presente
regulamento, em particular, eventuais medidas relacionadas com o
capitulo IV; e

d) Revé as regras e medidas internas e medidas adotadas com base na
Decisao 2009/371/JAI, de modo a que o Conselho de Administragao,
criado pelo artigo 10.° do presente regulamento, possa tomar deci-
sdes ao abrigo do artigo 76.° do presente regulamento.

3. A Comissao toma as medidas necessarias, sem demora apds 13 de
junho de 2016, para assegurar que o Conselho de Administragdo criado
nos termos do artigo 10.° inicie a sua atividade em 1 de maio de 2017.

4. Até 14 de dezembro de 2016, os Estados-Membros notificam a
Comissdo os nomes das pessoas designadas como membro efetivo e
membro suplente do Conselho de Administragdo, em conformidade
com o artigo 10.°.

5. O Conselho de Administra¢do criado pelo artigo 10.° realiza a sua
primeira reunido em 1 de maio de 2017. Nessa data, tomard, se neces-
sario, decisdes conforme previsto no artigo 76.°.
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Artigo 73.°

Disposicdes transitérias relativas ao diretor-executivo, aos diretores
adjuntos e ao pessoal

1. O diretor da Europol nomeado com base no artigo 38.° da Decisdo
2009/371/JAI desempenha, durante o periodo remanescente do seu man-
dato, a fun¢do de diretor-executivo tal como previsto no artigo 16.° do
presente regulamento. As outras condigdes do seu contrato permanecem
inalteradas. Se o mandato terminar entre 13 de junho de 2016 e de
1 de maio de 2017, é automaticamente prorrogado até 1 de maio
de 2018.

2. Caso o diretor nomeado com base no artigo 38.° da Decisdo
2009/371/JAI ndo queira ou ndo possa agir em conformidade com o
n.° 1 do presente artigo, o Conselho de Administragio nomeia um
diretor-executivo interino para desempenhar as fungdes de diretor-exe-
cutivo, por um periodo maximo de 18 meses, até que se concluam as
nomeagdes previstas no artigo 54.°, n.° 2, do presente regulamento.

3. O disposto nos n.°® 1 e 2 do presente artigo aplica-se aos diretores
adjuntos nomeados com base no artigo 38.° da Decisdo 2009/371/JAL

4.  De acordo com o Regime Aplicavel aos Outros Agentes, a enti-
dade referida no artigo 6.°, primeiro paragrafo, desse mesmo regime
propde um contrato por tempo indeterminado de agente temporario ou
contratual a qualquer pessoa contratada pela Europol antes de 1 de maio
de 2017 por tempo indeterminado como agente local, em conformidade
com a Conven¢do Europol. A proposta tem em conta uma avalia¢do das
tarefas a desempenhar pelo agente na qualidade de agente temporario ou
contratual. Este contrato produz efeitos o mais tardar em 1 de maio
de 2018. O agente que ndo aceite a proposta referida no presente ni-
mero pode manter a sua relagdo contratual com a Europol em confor-
midade com o artigo 53.°, n.° 1.

Artigo 74.°

Disposicdes orcamentais transitorias

O processo de quitacdo dos orgamentos aprovados com base no ar-
tigo 42.° da Decisdo 2009/371/JAI é conduzido segundo as regras es-
tabelecidas pelo artigo 43.° dessa decisdo.

Artigo 74.°-A

Disposicdes transitérias relativas ao tratamento de dados pessoais
em apoio de uma investigacdo criminal em curso

1.  Caso um Estado-Membro, a Procuradoria Europeia ou a Eurojust
tenham fornecido a Europol dados pessoais ndo relacionados com as
categorias de titulares de dados listadas no anexo II antes de 28 de
junho de 2022, a Europol pode tratar esses dados pessoais em confor-
midade com o artigo 18.°-A se:

a) O Estado-Membro em causa, a Procuradoria Europeia ou a Eurojust
informarem a Europol, at¢ 29 de setembro de 2022, de que esta
autorizada a tratar esses dados pessoais, em conformidade com os
requisitos processuais e as garantias aplicaveis ao abrigo do direito
da Unido ou nacional, no quadro da investigagdo criminal em curso
para a qual solicitou o apoio da Europol quando forneceu inicial-
mente os dados;
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b) O Estado-Membro em causa, a Procuradoria Europeia ou a Eurojust
solicitarem a Europol que, até 29 de setembro de 2022, apoic a
investigagdo criminal em curso referida na alinea a); e

¢) A Europol considerar, em conformidade com o artigo 18.°-A, n.° 1,
alinea b), ndo ser possivel apoiar a investigagdo criminal em curso
referida na alinea a) do presente niimero sem proceder ao tratamento
de dados pessoais que ndo cumpram o artigo 18.°, n.° 5.

A avaliagdo referida na alinea c¢) do presente numero ¢ registada e
enviada a AEPD para informagdo quando a Europol deixar de apoiar
a investigagdo criminal especifica correspondente.

2. Caso um Estado-Membro, a Procuradoria Europeia ou a Eurojust
ndo cumpra um ou mais requisitos estabelecidos no n.° 1, alineas a) e
b), do presente artigo no que diz respeito a dados pessoais nao relacio-
nados com as categorias de titulares de dados listadas no anexo II que
tenha fornecido a Europol antes de 28 de junho de 2022, ou caso um
Estado-Membro, a Procuradoria Europeia ou a Eurojust ndo cumpra o
n.° 1, alinea ¢), do presente artigo, a Europol ndo procede ao tratamento
desses dados pessoais em conformidade com o artigo 18.°-A mas, € sem
prejuizo do artigo 18.°, n.° 5, e do artigo 74.°-B, suprime esses dados
pessoais até 29 de outubro de 2022.

3. Caso um pais terceiro referido no artigo 18.°-A, n.° 6, tenha
fornecido a Europol dados pessoais nao relacionados com as categorias
de titulares de dados listadas no anexo II antes de 28 de junho de 2022,
a Europol pode tratar esses dados pessoais em conformidade com o
artigo 18.°-A, n.° 6, desde que:

a) O pais terceiro tenha fornecido os dados pessoais em apoio de uma
investigagdo criminal especifica num ou mais Estados-Membros
apoiada pela Europol;

b) O pais terceiro tenha obtido os dados no contexto de uma investi-
gacdo criminal, em conformidade com os requisitos processuais e as
garantias aplicaveis ao abrigo do seu direito penal nacional;

¢) O pais terceiro tenha informado a Europol, até¢ 29 de setembro de
2022, de que esta autorizado a tratar esses dados pessoais no ambito
da investigacdo criminal no contexto da qual obteve os dados;

d) A Europol considerar, em conformidade com o artigo 18.°-A, n.° 1,
alinea b), ndo ser possivel apoiar a investigacdo criminal especifica
referida na alinea a) do presente niumero, sem proceder ao tratamento
de dados pessoais que ndo cumpram os requisitos estabelecidos no
artigo 18.°, n.° 5, e essa avaliagdo seja registada e enviada & AEPD
para informacdo quando a Europol deixar de apoiar a investigacdo
criminal especifica correspondente; e

¢) A Europol verifique, em conformidade com o artigo 18.°-A, n.° 6, se
a quantidade de dados pessoais ndo ¢ manifestamente desproporcio-
nada em relacdo a investigacdo criminal especifica referida na alinea
a) do presente numero num ou mais Estados-Membros e apoiada
pela Europol.

4. Caso um pais terceiro ndo cumpra o requisito estabelecido no n.° 3,
alinea c), do presente artigo no que diz respeito a dados pessoais nao
relacionados com as categorias de titulares de dados listadas no anexo II
que tenha fornecido a Europol antes de 28 de junho de 2022, ou caso
ndo estejam cumpridos os demais requisitos estabelecidos no n.° 3 do
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presente artigo, a Europol ndo procede ao tratamento desses dados
pessoais em conformidade com o artigo 18.°-A, n.° 6, mas, sem prejuizo
do artigo 18.°, n.° 5, e do artigo 74.°-B, suprime esses dados pessoais
até 29 de outubro de 2022.

5. Se um Estado-Membro, a Procuradoria Europeia ou a Eurojust
tiver fornecido a Europol dados pessoais ndo relacionados com as ca-
tegorias de titulares de dados listadas no anexo II antes de 28 de junho
de 2022, pode solicitar a Europol, até 29 de setembro de 2022, que
conserve esses dados e o resultado do tratamento desses dados pela
Europol, sempre que tal seja necessario para garantir a exatiddo, a
fiabilidade e a rastreabilidade do processo de informagdo criminal. A
Europol conserva os dados pessoais nao relacionados com as categorias
de titulares de dados listadas no anexo II funcionalmente separados dos
outros dados e so trata esses dados para garantir a exatiddo, a fiabilidade
¢ a rastreabilidade do processo de informacdo criminal, ¢ apenas en-
quanto estiverem em curso os processos judiciais relativos a investiga-
¢do criminal para os quais esses dados tenham sido fornecidos.

6. Caso tenha recebido dados pessoais ndo relacionados com as ca-
tegorias de titulares de dados listadas no anexo II antes de 28 de junho
de 2022, a Europol ndo conserva esses dados para garantir a veracidade,
a fiabilidade e a rastreabilidade do processo de informagdo criminal, a
menos que tal seja solicitado nos termos do n.° 5. Na auséncia de tal
pedido, a Europol suprime esses dados pessoais até 29 de outubro de
2022.

Artigo 74.°-B

Disposicoes transitorias relativas ao tratamento de dados pessoais
conservados pela Europol

Sem prejuizo do disposto no artigo 74.°-A, no que respeita aos dados
pessoais recebidos pela Europol antes de 28 de junho de 2022, a Eu-
ropol pode verificar se esses dados pessoais se relacionam com uma das
categorias de titulares de dados constantes do anexo II. Para o efeito, a
Europol pode efetuar uma analise prévia desses dados pessoais durante
um periodo méximo de 18 meses a contar da data na qual esses foram
recebidos pela primeira vez, ou, em casos justificados, ¢ com a autori-
zagdo prévia da AEPD, durante um periodo mais longo.

O periodo méaximo de tratamento dos dados referidos no primeiro para-
grafo ¢ de trés anos a contar da data da rece¢@o dos dados pela Europol.

CAPITULO XIII
DISPOSICOES FINAIS

Artigo 75.°

Substituicido e revogaciao

1. Ficam substituidas, com efeitos a partir de 1 de maio de 2017, as
Decisdes 2009/371/JAL, 2009/934/JAI, 2009/935/JAI, 2009/936/JAI e
2009/968/JAl, para os Estados-Membros vinculados pelo presente regu-
lamento.
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Por conseguinte, sdo revogadas, com efeitos a partir de 1 de maio
de 2017, as Decisdes 2009/371/JAI, 2009/934/JAL, 2009/935/JAl,
2009/936/JAT e 2009/968/JAL

2. Para os Estados-Membros vinculados pelo presente regulamento,
as referéncias as decisdes indicadas no n.° 1 entendem-se como feitas ao
presente regulamento.

Artigo 76.°
Manuten¢do em vigor das regras internas adotadas pelo Conselho

de Administracio

As regras e medidas internas adotadas pelo Conselho de Administragdo
com base na Decisdo 2009/371/JAI mantém-se em vigor apés 1 de maio
de 2017, salvo decisdo em contrario do Conselho de Administracdo em
aplicacao do presente regulamento.

Artigo 77.°
Entrada em vigor e aplicacio
1. O presente regulamento entra em vigor no vigésimo dia seguinte
ao da sua publicacdo no Jornal Oficial da Unido Europeia.
2. O presente regulamento ¢ aplicavel a partir de 1 de maio de 2017.

Todavia, os artigos 71.°, 72.° e 73.° sdo aplicdveis a partir de 13 de
junho de 2016.

O presente regulamento ¢ obrigatério em todos os seus elementos e
diretamente aplicavel nos Estados Membros nos termos dos Tratados.
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ANEXO 1

Lista das formas de criminalidade a que se refere o artigo 3.°, n.° 1

terrorismo;

crime organizado;

trafico de estupefacientes;

branqueamento de capitais;

crimes associados a material nuclear e radioativo;

introduc@o clandestina de imigrantes;

trafico de seres humanos;

trafico de veiculos roubados;

homicidio voluntario e ofensas corporais graves;

trafico de orgdos e tecidos humanos;

rapto, sequestro e tomada de reféns;

racismo ¢ xenofobia;

roubo e furto qualificado;

trafico de bens culturais, incluindo antiguidades e obras de arte;
burla e fraude;

crimes contra os interesses financeiros da Unido;

abuso de informacédo privilegiada e manipulagdo do mercado financeiro;
extorsdo de protegdo e extorsao;

contrafacdo e piratagem de produtos;

falsificagdo de documentos administrativos e respetivo trafico;
falsificagdo de moeda e de meios de pagamento;

criminalidade informatica;

corrup¢ao;

trafico de armas, munic¢des e explosivos;

trafico de espécies animais ameacadas;

trafico de espécies e variedades vegetais ameagadas;

crimes contra o ambiente, incluindo a poluigdo por navios;
trafico de substancias hormonais e outros estimuladores de crescimento;

abuso e exploracao sexual, incluindo material relacionado com o abuso se-
xual de criangas ¢ aliciamento de criangas para fins sexuais;

genocidio, crimes contra a humanidade e crimes de guerra.
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ANEXO 11

. Categorias de dados pessoais e categorias de titulares de dados cujos dados

podem ser recolhidos e tratados para fins de controlo cruzado, como referido
no artigo 18.°, n.° 2, alinea a), do presente regulamento.

Os dados pessoais recolhidos e tratados para efeitos de controlo cruzado
dizem respeito:

a) As pessoas que, nos termos da legislagio do Estado-Membro em causa,
sdo suspeitas da autoria ou coautoria de uma infracdo penal da compe-
téncia da Europol, ou que tenham sido condenadas por alguma dessas
infragdes;

b) As pessoas relativamente as quais haja indicios factuais ou motivos ra-
zoaveis, nos termos da legislagdo do Estado-Membro em causa, para crer
que virdo a cometer infragdes penais da competéncia da Europol;

Os dados relativos as pessoas referidas no ponto 1 apenas podem incluir as
seguintes categorias de dados pessoais:

a) Apelido, apelido de solteira, nomes proprios e eventuais alcunhas ou
pseudonimos;

b) Data e local de nascimento;

c) Nacionalidade;

d) Sexo;

e) Local de residéncia, profissao e paradeiro da pessoa em causa;

f) Numeros de seguranca social, cartas de condugdo, documentos de identi-
ficacdo e dados de passaporte; e

g) Se necessario, outras caracteristicas uteis a sua identificacdo, inclusive
caracteristicas fisicas particulares, objetivas e permanentes, tais como da-
dos dactiloscopicos e perfil de ADN (obtido a partir da parte ndo codifi-
cada do ADN).

Para além dos dados referidos no ponto 2, podem ser recolhidas e tratadas as
seguintes categorias de dados pessoais relativos as pessoas referidas no
ponto 1:

a) Infragdes penais e alegadas infragdes penais, bem como respetivas datas,
locais ¢ modo como foram (alegadamente) praticadas;

b

=

Meios utilizados, ou suscetiveis de o serem, na pratica das infragdes
penais, incluindo informagdes relativas a pessoas coletivas;

¢) Servigos que instruem os processos e nimero dos mesmos;

d

N

Suspeitas de pertencer a uma organizagdo criminosa;

¢) Condenagdes, sempre que resultem de infragdes penais da competéncia da
Europol;

f) Parte que introduziu os dados.

Estes dados podem ser fornecidos a Europol mesmo quando ainda ndo in-
cluem qualquer referéncia a pessoas.

As informagdes complementares em poder da Europol e das Unidades Na-
cionais a respeito de pessoas referidas no n.° 1 podem ser comunicadas,
mediante pedido, a qualquer unidade nacional e a Europol. As Unidades
Nacionais fardo esta comunica¢do em conformidade com o respetivo direito
nacional.
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Se o procedimento judicial contra a pessoa em causa for definitivamente
arquivado ou se essa pessoa for definitivamente absolvida, os dados relativos
ao processo em que foi proferida tal decisdo sdo apagados.

Categorias de dados pessoais e categorias de titulares de dados cujos dados
podem ser recolhidos e tratados para efeitos de andlises de natureza estraté-
gica ou temadtica de analises operacionais e a finalidade de facilitar o inter-
cambio de informagdes, como referido no artigo 18.°, n.° 2, alineas b), c) e

d).

Os dados pessoais recolhidos e tratados para efeitos de analises de natureza
estratégica ou tematica, de analises operacionais ¢ a finalidade de facilitar o
intercambio de informagdes entre Estados-Membros, a Europol, outros orga-
nismos da Unido, paises terceiros e organizagdes internacionais dizem respei-
to:

a) As pessoas que, nos termos da legislagdo do Estado-Membro em causa,
sdo suspeitas da autoria ou coautoria de uma infragdo penal da compe-
téncia da Europol, ou que tenham sido condenadas por alguma dessas
infragdes;

b) As pessoas relativamente as quais haja indicios factuais ou motivos ra-

zoaveis, nos termos da legislagdo do Estado-Membro em causa, para crer

que virdo a cometer infragdes penais da competéncia da Europol;

~

c) As pessoas que possam vir a testemunhar em investigagdes relacionadas
com as infragcdes em causa ou em subsequentes processos penais;

d) As pessoas que tenham sido vitimas de uma das infragdes em causa ou
relativamente as quais existam motivos para crer que possam Vir a ser
vitimas de uma dessas infragdes;

e) As pessoas de contacto e outras pessoas associadas; e

f) As pessoas que possam fornecer informagdes sobre as infra¢des penais em
causa.

As seguintes categorias de dados pessoais, incluindo dados de natureza ad-
ministrativa conexos, podem ser tratadas em relacdo as categorias de pessoas
referidas no n.° 1, alineas a) e b):

a) Dados pessoais:
i)  apelidos atuais e anteriores,
il) nome proprio atual e anterior,
iii) apelido de solteira,
iv) nome do pai (quando necessario para efeitos de identificag@o),
v) nome da mae (quando necessario para efeitos de identificac@o),
vi) sexo,
vii) data de nascimento,
viii) local de nascimento,
ix) nacionalidade,
x) estado civil,
xi) outros nomes por que ¢ conhecida,
xii) alcunha,
xiii) pseudonimo ou nome falso utilizado,

xiv) residéncia e/ou domicilio atual e anterior;
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b)

d

=

¢)

Descrigéo fisica:

i) descrigdo fisica,

ii) sinais particulares (marcas/cicatrizes/tatuagens, etc.);
Meios de identificagdo:

i) documentos de identidade/carta de condugdo,

ii) numeros do cartdo de identidade/passaporte,

iii) numero de identificagdo nacional/niimero de seguranca social, se apli-
cavel,

iv) imagens fotograficas e outras informagdes sobre o aspeto fisico,

v) dados de identificacdo obtidos por métodos de policia cientifica, no-
meadamente impressdes digitais, perfil de ADN (obtido a partir da
parte ndo codificada do ADN), perfil vocal, grupo sanguineo, infor-
magdes sobre a dentigdo;

Profissdo e aptiddes:

i) emprego e ocupagdo atuais,

il) emprego e ocupac¢do anteriores,

iii) estudos (ensino secundario/universitario/profissional),

iv) habilitagdes e diplomas,

v) aptiddes e outros conhecimentos (linguisticos/outros);

Dados economicos e financeiros:

i) dados financeiros (contas e codigos bancarios, cartdes de crédito,
etc.),

ii) patrimoénio em dinheiro,

iii) agdes e participagdes/outros valores,

iv) dados imobiliarios,

v) vinculos a sociedades e empresas,

vi) contactos de bancos e instituigdes de crédito,
vii) situagdo fiscal,

viii) outras informagdes sobre a gestdo dos negocios financeiros da pes-
soa;

Dados comportamentais:

i)  estilo de vida (por exemplo, viver acima das suas posses) ¢ habitos,
ii)  deslocagbdes,

iii) locais frequentados,

iv) armas e outros instrumentos perigosos,

v) nivel de perigosidade,

vi) riscos especificos, nomeadamente probabilidade de fuga, recurso a
duplos, ligagdes com agentes dos servigos policiais,

vii) perfis e tragos de carater de tendéncia criminosa,

viii) consumo de drogas;
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g)

h)

i)

k)

Contactos e associados, incluindo o tipo e a natureza do contacto ou da
associacao;

Meios de comunicacdo utilizados, como telefone (fixo ou movel), fax,
pager, correio eletronico, enderegos postais, ligagdes Internet;

Meios de transporte utilizados, nomeadamente carros, barcos, aeronaves,
incluindo informagdes que permitam a identificacdo desses meios de trans-
porte (numeros de registo ou matricula);

Informagdes relativas a atos criminosos:

i)  condenagdes anteriores,

ii) presumivel participagdo em atividades criminosas,
iii) formas de atuagao,

iv) meios que foram ou possam ser utilizados para preparar e/ou cometer
crimes,

V) associagdo a grupos ou organizagdes criminosas e lugar que ocupa
dentro delas,

vi) fungdo na organizagao criminosa,
vii) area geografica das atividades criminosas,

viii) material reunido no decurso de uma investigacdo, nomeadamente
imagens fotograficas e de video;

Referéncia a outros sistemas de informacgdo que conservem informagdes
sobre a pessoa:

i) Europol,

i) autoridades policiais/aduaneiras,
iii) outras autoridades,

iv) organizac¢des internacionais,

v) entidades publicas,

vi) entidades privadas;

Informagdes sobre pessoas coletivas associadas aos dados referidos nas
alineas e) e j):

i)  denominac@o da pessoa coletiva,
ii)  localizagdo,

iii) data e lugar de estabelecimento,

iv) ntmero de registo administrativo,
v) forma juridica,

vi) capital,

vii) setor de atividade,

viii) filiais nacionais e internacionais,

ix) diretores,

x) ligagdes com bancos.
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3.

«Contactos e associados», tal como referido no ponto 1, alinea e), sdo as
pessoas através das quais hd razdes suficientes para crer que podem ser
obtidas essas informagdes, que dizem respeito as pessoas referidas no ponto 1,
alineas a) e b), e que sdo relevantes para analise, desde que ndo estejam
incluidas numa das categorias de pessoas referidas no ponto 1, alineas a), b),
c), d) e f). «Contactos» sdo todas as pessoas que mantém contactos espora-
dicos com as pessoas referidas no ponto 1, alineas a) e b). «Associados» sdo
todas as pessoas que mantém contactos regulares com as pessoas referidas no
ponto 1, alineas a) e b).

No que diz respeito aos contactos e associados, os dados referidos no ponto 2
podem ser conservados na medida do necessario, desde que haja motivos
para crer que sdo pertinentes para a analise da relagdo dessas pessoas com
pessoas referidas no ponto 1, alineas a) e b). Neste contexto, serdo conside-
rados os seguintes aspetos:

a) Essa relag@o ¢ clarificada o mais cedo possivel;

b) Se a presuncdo de que existe essa relagdo se revelar infundada, os dados
referidos no ponto 2 sdo imediatamente apagados;

c) Caso se suspeite de que contactos ou associados cometeram uma infragdo
abrangida pelos objetivos da Europol ou tenham sido condenados por tal
infragdo ou se existirem indicios concretos ou motivos razoaveis para crer,
ao abrigo da legislacdo nacional do Estado-Membro em causa, que virdo a
cometer aquele tipo de infragdes, todos os dados a que se refere o ponto 2
podem ser conservados;

d) Os dados sobre contactos e associados de contactos a que se refere o
ponto 2, bem como os dados sobre contactos ¢ associados de associados
ndo sao conservados, com exce¢do dos dados sobre o tipo e a natureza
dos respetivos contactos ou associagdes com as pessoas referidas no
ponto 1, alineas a) e b);

e) Se for impossivel a clarificagdo mencionada nas alineas anteriores, este
facto deve ser tido em conta no momento da decisdo sobre a necessidade
e os limites de conservagdo dos dados para analises ulteriores.

No que respeita a pessoas que, tal como referido no ponto 1, alinea d),
tenham sido vitimas de uma das infragdes em causa ou relativamente as quais
existam motivos para crer que possam vir a ser vitimas de uma dessas
infragdes, podem ser conservados os dados referidos no ponto 2, alineas a)
a ¢), subalinea iii), bem como as seguintes categorias de dados:

a) Dados de identificagdo da vitima;

b

=~

Motivo pelo qual foi vitima da infracdo;

¢) Danos e prejuizos (fisicos/financeiros/psicologicos/outros);

d

N

Necessidade de garantir o anonimato;

e) Possibilidade de ser ouvida em tribunal,

f) Informagdes sobre atos criminosos facultadas por ou através das pessoas
referidas no ponto 1, alinea d), incluindo, sempre que necessario, infor-
magdes sobre o seu relacionamento com outros para identificar as pessoas
a que se refere o ponto 1, alineas a) e b).

Se necessario, podem ser conservados outros dados referidos no ponto 2,
desde que existam motivos para crer que sdo pertinentes para a analise do
papel de determinada pessoa enquanto vitima real ou potencial.

Os dados que ndo sejam necessarios para analises ulteriores sdo apagados.
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5. No que diz respeito a pessoas que, conforme referido no ponto 1, alinea c),
possam ser chamadas a testemunhar em investigagdes relacionadas com as
infragdes em causa ou em subsequentes processos penais, podem ser conser-
vados os dados referidos no ponto 2, alineas a) até a alinea c), subalinea iii),
bem como as categorias de dados que preencham os seguintes critérios:

a) Informagdes sobre atos criminosos facultadas por essas pessoas, incluindo
informagdes sobre o seu relacionamento com outras pessoas incluidas no
ficheiro de analise;

b) Necessidade eventual de garantir o anonimato;

c) Necessidade de eventual protecdo e quem a fornece;

d) Nova identidade;

e) Possibilidade de ser ouvido em tribunal.

Se necessario, podem ser conservados outros dados referidos no ponto 2,

desde que haja motivos para crer que sdo pertinentes para a analise do papel

dessas pessoas como testemunhas.

Os dados que ndo sejam necessarios para analises ulteriores sdo apagados.

6. No que diz respeito a pessoas que, conforme referido no ponto 1, alinea f),
possam fornecer informagdes sobre as infragdes penais em causa, podem ser
conservados os dados referidos no ponto 2, alinea a) até a alinea c) subali-
nea iii), bem como as categorias de dados que preencham os seguintes
critérios:

a) Dados pessoais codificados;

b) Tipo de informagdes fornecidas;

c) Necessidade eventual de garantir o anonimato;

d

=

Necessidade de eventual protegdo e quem a fornece;
e) Nova identidade;

f) Possibilidade de ser ouvido em tribunal;

~

g) Experiéncias negativas;

h) Recompensas (financeiras/favores).

Se necessario, podem ser conservados outros dados indicados no ponto 2,
desde que haja motivos para crer que sdo pertinentes para a analise do papel
dessas pessoas como informadores.

Os dados que ndo sejam necessarios para analises ulteriores sao apagados.

7. Se, em qualquer momento no decurso de uma analise, se tornar evidente, com
base em indicagdes sérias e corroboradas, que determinada pessoa incluida
num ficheiro de analise devia ser colocada numa categoria de pessoas, defi-
nida no presente anexo, diferente daquela em que essa pessoa fora inicial-
mente colocada, a Europol s6 pode tratar os dados dessa pessoa que forem
autorizados para a nova categoria, devendo apagar todos os outros dados.

Se, com base nessas indicagdes, se tornar evidente que determinada pessoa
deve ser incluida em duas ou mais categorias diferentes, definidas no presente
anexo, a Europol pode tratar todos os dados autorizados para essas categorias.
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