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DIRETIVA (UE) 2016/680 DO PARLAMENTO EUROPEU E DO
CONSELHO

de 27 de abril de 2016

relativa a protecio das pessoas singulares no que diz respeito ao
tratamento de dados pessoais pelas autoridades competentes para
efeitos de prevencio, investigacio, detecio ou repressiao de infracoes
penais ou execucio de sancdes penais, e a livre circulagio desses
dados, e que revoga a Decisdo-Quadro 2008/977/JAI do Conselho

CAPITULO I

Disposicoes gerais

Artigo 1.°
Objeto e objetivos

1. A presente diretiva estabelece as regras relativas a protegdo das
pessoas singulares no que diz respeito ao tratamento de dados pessoais
pelas autoridades competentes para efeitos de prevengdo, investigacao,
detecdo ou repressdo de infragdes penais ou execucdo de sangdes penais,
incluindo a salvaguarda e prevencdo de ameagas a seguranca publica.

2. Nos termos da presente diretiva, os Estados-Membros asseguram:

a) A protegdo dos direitos e das liberdades fundamentais das pessoas
singulares e, em especial, o seu direito a protecdo dos dados pes-
soais; e

b) Que o intercambio de dados pessoais entre autoridades competentes
na Unido, caso seja previsto pelo direito da Unido ou do
Estado-Membro, nio seja limitado nem proibido por razdes relacio-
nadas com a protecdo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais.

3. A presente diretiva ndo obsta a que os Estados-Membros prevejam
garantias mais elevadas do que as nela estabelecidas para a prote¢do dos
direitos e liberdades do titular dos dados no que diz respeito ao trata-
mento de dados pessoais pelas autoridades competentes.

Artigo 2.°

Ambito de aplicacao

1. A presente diretiva aplica-se ao tratamento de dados pessoais pelas
autoridades competentes para os efeitos estabelecidos no artigo 1.°,
n° 1.

2. A presente diretiva aplica-se ao tratamento de dados pessoais por
meios total ou parcialmente automatizados, bem como ao tratamento de
dados pessoais contidos num ficheiro ou a ele destinados por meios nao
automatizados.

3. A presente diretiva ndo se aplica ao tratamento de dados pessoais:

a) Efetuado no exercicio de atividades ndo sujeitas a aplicacdo do
direito da Unido;
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b) Efetuado pelas instituicdes, organismos, servicos e agéncias da

Unido.

Artigo 3.°

Defini¢oes

Para efeitos da presente diretiva, entende-se por:

D

2)

3)

4)

5)

6)

7)

«Dados pessoais», informacdes relativas a uma pessoa singular
identificada ou identificavel («titular dos dados»); ¢ considerada
identificavel uma pessoa singular que possa ser identificada, direta
ou indiretamente, em especial por referéncia a um identificador
como, por exemplo, um nome, um numero de identificagdo, dados
de localizagdo, identificadores em linha ou um ou mais elementos
especificos da identidade fisica, fisiologica, genética, mental, eco-
ndémica, cultural ou social dessa pessoa singular;

«Tratamento», uma operagdo ou um conjunto de operagdes efetua-
das sobre dados pessoais ou sobre conjuntos de dados pessoais, por
meios automatizados ou ndo automatizados, tais como a recolha, o
registo, a organizagdo, a estruturagdo, a conservacdo, a adaptagdo
ou alteracdo, a recuperacdo, a consulta, a utilizacdo, a divulgacao
por transmissdo, por difusdo ou por qualquer outra forma de dis-
ponibilizacdo, a comparagdo ou interconexdo, a limitagdo, o apaga-
mento ou a destruicdo;

«Limitagdo do tratamento», a insercdo de uma marca nos dados
pessoais conservados com o objetivo de limitar o seu tratamento
no futuro;

«Defini¢do de perfis», qualquer forma de tratamento automatizado
de dados pessoais que consista em utilizar esses dados pessoais
para avaliar certos aspetos pessoais de uma pessoa singular, nomea-
damente para analisar ou prever aspetos relacionados com o seu
desempenho profissional, a sua situacdo economica, saude, prefe-
réncias pessoais, interesses, fiabilidade, comportamento, localizagao
ou deslocagoes;

«Pseudonimizagao», o tratamento de dados pessoais de forma a que
deixem de poder ser atribuidos a um titular de dados especifico sem
recurso a informagdes suplementares, desde que essas informagdes
suplementares sejam mantidas separadamente e sujeitas a medidas
técnicas e organizativas para assegurar que os dados pessoais ndo
possam ser atribuidos a uma pessoa singular identificada ou iden-
tificavel,

«Ficheiro», um conjunto estruturado de dados pessoais acessiveis
segundo critérios especificos, centralizado, descentralizado ou re-
partido de modo funcional ou geografico;

«Autoridade competentey:

a) Uma autoridade publica competente para efeitos de prevengao,
investigagdo, dete¢do ou repressdo de infragdes penais ou exe-
cugdo de sangdes penais, incluindo a salvaguarda e a prevencao
de ameacgas a seguranga publica; ou
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8)

9)

10)

11)

12)

13)

14)

15)

16)

b) Qualquer outro organismo ou entidade designados pelo direito
de um Estado-Membro para exercer a autoridade publica e os
poderes publicos para efeitos de prevencdo, investigagdo, dete-
¢do ou repressdo de infragdes penais ou execucdo de sancdes
penais, incluindo a salvaguarda e a prevencdo de ameacas a
seguranga publica;

«Responsavel pelo tratamento», a autoridade competente que, indi-
vidualmente ou em conjunto com outras, determina as finalidades e
os meios de tratamento dos dados pessoais; caso as finalidades e os
meios desse tratamento sejam determinados pelo direito da Unido
ou pelo direito de um Estado-Membro, o responsavel pelo trata-
mento ou os critérios especificos aplicaveis a sua nomeagdo podem
ser previstos pelo direito da Unido ou de um Estado-Membro;

«Subcontratante», uma pessoa singular ou coletiva, uma autoridade
publica, uma agéncia ou outro organismo que tratam dados pessoais
por conta do responsavel pelo tratamento;

«Destinatario», uma pessoa singular ou coletiva, uma autoridade
publica, uma agéncia ou outro organismo que recebem comunica-
¢oes de dados pessoais, independentemente de se tratar ou ndo de
um terceiro. Contudo, as autoridades publicas que possam receber
dados pessoais no ambito de inquéritos especificos nos termos do
direito de um Estado-Membro nao sdo consideradas como destina-
tarios; o tratamento desses dados por essas autoridades publicas
deve cumprir as regras de protecdo de dados aplicaveis em fungdo
das finalidades do tratamento;

«Violagdo de dados pessoais», uma violagdo da seguranga que
provoca, de modo acidental ou ilicito, a destrui¢do, a perda, a
alteragdo, a divulgacdo ndo autorizada de dados pessoais transmiti-
dos, conservados ou tratados de outro modo, ou o acesso niao
autorizado a esses dados;

«Dados genéticos», dados pessoais, relativos as caracteristicas ge-
néticas, hereditarias ou adquiridas, de uma pessoa singular, que dao
informagdes unicas sobre a sua fisiologia ou sobre a sua satde e
que resultam, designadamente, da analise de uma amostra biologica
da pessoa singular em causa;

«Dados biométricos», dados pessoais resultantes de um tratamento
técnico especifico, relativos as caracteristicas fisicas, fisiologicas ou
comportamentais de uma pessoa singular, que permitem ou confir-
mam a sua identificag¢@o Unica, tais como imagens faciais ou dados
dactiloscopicos;

«Dados relativos a satde», dados pessoais relativos a satde fisica
ou mental de uma pessoa singular, incluindo a prestacdo de servi-
cos de saude, que revelam informagdes sobre o seu estado de
saude;

«Autoridade de controloy, uma autoridade publica independente
criada por um Estado-Membro nos termos do artigo 41.°%

«Organizagdo internacional», uma organizagdo e os organismos de
direito internacional publico por ela tutelados, ou outro organismo
criado por um acordo celebrado entre dois ou mais paises ou com
base num acordo dessa natureza.
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CAPITULO 11

Principios

Artigo 4.°

Principios relativos ao tratamento de dados pessoais

1.  Os Estados-Membros preveem que os dados pessoais sejam:

a) Objeto de um tratamento licito e leal;

b) Recolhidos para finalidades determinadas, explicitas e legitimas, e
ndo tratados de uma forma incompativel com essas finalidades;

¢) Adequados, pertinentes e limitados ao minimo necessério relativa-
mente as finalidades para as quais sdo tratados;

d) Exatos e atualizados sempre que necessario; devem ser tomadas
todas as medidas razoaveis para que os dados inexatos, tendo em
conta as finalidades para as quais sdo tratados, sejam apagados ou
retificados sem demora;

e) Conservados de forma a permitir a identificagdo dos titulares dos
dados apenas durante o periodo necessario para as finalidades para
as quais sdo tratados;

f) Tratados de uma forma que garanta a sua seguran¢a adequada, in-
cluindo a protegdo contra o seu tratamento ndo autorizado ou ilicito e
contra a sua perda, destruicdo ou danificagdo acidentais, recorrendo a
medidas técnicas ou organizativas adequadas;

2. E permitido o tratamento pelo mesmo ou por outro responsavel
pelo tratamento para as finalidades previstas no artigo 1.°, n.° 1, dife-
rentes da finalidade para a qual os dados pessoais foram recolhidos,
desde que:

a) O responsavel pelo tratamento esteja autorizado a tratar esses dados
pessoais com essa finalidade, nos termos do direito da Unido ou dos
Estados-Membros; e

b) O tratamento seja necessario e proporcionado para essa outra finali-
dade, nos termos do direito da Unido ou dos Estados-Membros.

3. O tratamento pelo mesmo ou por outro responsavel pelo trata-
mento pode incluir o arquivo de interesse publico e a utilizagdo cienti-
fica, estatistica ou historica dos dados para as finalidades previstas no
artigo 1.°, n.° 1, sob reserva de garantias adequadas dos direitos e
liberdades do titular dos dados.

4. O responsavel pelo tratamento € responsavel pelo cumprimento do
disposto nos n.”* 1, 2 e 3 e deve poder comprovar esse cumprimento.
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Artigo 5.°

Prazos para a conservacdo e avaliacio

Os Estados-Membros preveem prazos adequados para o apagamento dos
dados pessoais ou para a avaliagdo periodica da necessidade de os
conservar. Devem ser previstas regras processuais que garantam o cum-
primento desses prazos.

Artigo 6.°

Distincio entre diferentes categorias de titulares de dados

Os Estados-Membros preveem que o responsavel pelo tratamento esta-
belega, se aplicavel, e na medida do possivel, uma distingdo clara entre
os dados pessoais de diferentes categorias de titulares de dados, tais
como:

a) Pessoas relativamente as quais existem motivos fundados para crer
que cometeram ou estdo prestes a cometer uma infragdo penal;

b) Pessoas condenadas por uma infragdo penal,

¢) Vitimas de uma infragdo penal ou pessoas relativamente as quais
certos factos levam a crer que possam vir a ser vitimas de uma
infragdo penal; e

d) Terceiros envolvidos numa infracdo penal, tais como pessoas que
possam ser chamadas a testemunhar em investigagdes penais relacio-
nadas com infragdes penais ou em processos penais subsequentes,
pessoas que possam fornecer informagdes sobre infragdes penais, ou
contactos ou associados de uma das pessoas a que se referem as
alineas a) e b).

Artigo 7.°

Distincao entre dados pessoais e verificacdo da qualidade dos dados
pessoais

1.  Os Estados-Membros preveem que os dados pessoais baseados em
factos sejam, na medida do possivel, distinguidos dos dados pessoais
baseados em apreciagdes pessoais.

2. Os Estados-Membros preveem que as autoridades competentes
tomem todas as medidas razoaveis para assegurar que os dados pessoais
inexatos, incompletos ou desatualizados ndo possam ser transmitidos
nem disponibilizados. Para o efeito, as autoridades competentes verifi-
cam, na medida do possivel, a qualidade dos dados pessoais antes de
estes serem transmitidos ou disponibilizados. Em todas as transmissdes
de dados pessoais devem ser fornecidas, na medida do possivel, as
informagdes necessarias para que a autoridade competente que as recebe
possa apreciar até que ponto os dados sdo exatos, completos e fidveis, e
estdo atualizados.

3. Se se verificar que foram transmitidos dados inexatos ou que
foram transmitidos dados pessoais de forma ilicita, o destinatario deve
ser informado sem demora. Neste caso, os dados pessoais sdo retifica-
dos ou apagados, ou o tratamento ¢ limitado nos termos do artigo 16.°.
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Artigo 8.°

Licitude do tratamento

1.  Os Estados-Membros preveem que o tratamento s seja licito se e
na medida em que for necessario para o exercicio de uma atribui¢do
pela autoridade competente para os efeitos previstos no artigo 1.°, n.° 1,
e tiver por base o direito da Unido ou de um Estado-Membro.

2. O direito de um Estado-Membro que rege o tratamento no ambito
da presente diretiva especifica pelo menos os objetivos do tratamento,
os dados pessoais a tratar e as finalidades do tratamento.

Artigo 9.°

Condigdes especificas do tratamento

1. Os dados pessoais recolhidos pelas autoridades competentes para
os fins do artigo 1.°, n.° 1, ndo podem ser tratados para fins diferentes
dos previstos no artigo 1.°, n.° 1, a ndo ser que esse tratamento seja
autorizado pelo direito da Unido ou de um Estado-Membro. Caso os
dados pessoais sejam tratados para esses outros fins, ¢ aplicavel o
Regulamento (UE) 2016/679, salvo se tratamento for efetuado no am-
bito de uma atividade ndo sujeita a aplicagdo do direito da Unido.

2. Caso o direito dos Estados-Membros confie as autoridades com-
petentes o exercicio de atribuigdes diferentes das exercidas para os fins
do artigo 1.°, n.° 1, o Regulamento (UE) 2016/679 ¢é aplicavel ao
tratamento para esses fins, inclusive para fins de arquivo de interesse
publico, para fins de investiga¢do cientifica ou histérica ou para fins
estatisticos, salvo se o tratamento for efetuado no ambito de uma ativi-
dade ndo sujeita a aplicagdo do direito da Unido.

3. Caso o direito da Unido ou dos Estados-Membros aplicavel a
autoridade transmissora competente preveja condigdes especificas para
o tratamento, os Estados-Membros preveem que a autoridade transmis-
sora competente informe o destinatdrio dos dados pessoais dessas con-
digdes e da obrigagdo de as cumprir.

4. Os Estados-Membros preveem que a autoridade transmissora com-
petente ndo aplique condigdes ao abrigo do n.° 3 a destinatarios situados
noutros Estados-Membros nem a agéncias, organismos e orgaos criados
nos termos do Titulo V, Capitulos 4 ¢ 5, do TFUE, diferentes das
aplicaveis a transmissoes de dados similares no Estado-Membro da
autoridade transmissora competente.

Artigo 10.°

Tratamento de categorias especiais de dados pessoais

O tratamento de dados pessoais que revelem a origem racial ou étnica,
as opinides politicas, as convicgdes religiosas ou filosoficas, a filiagdo
sindical, o tratamento de dados genéticos, dados biométricos destinados
a identificar uma pessoa singular de forma inequivoca, dados relativos a
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\ \

saude ou dados relativos a vida sexual ou a orientagdo sexual, s6 ¢
autorizado se for estritamente necessario, se estiver sujeito a garantias
adequadas dos direitos e liberdades do titular dos dados, e se:

a) For autorizado pelo direito da Unido ou de um Estado-Membro;

b) Se destinar a proteger os interesses vitais do titular dos dados ou de
outra pessoa singular; ou

c) Estiver relacionado com dados manifestamente tornados publicos
pelo titular dos dados.

Artigo 11.°

Decisoes individuais automatizadas

1.  Os Estados-Membros preveem a proibigdo de decisdes tomadas
exclusivamente com base no tratamento automatizado, incluindo a de-
finicdo de perfis, que produzam efeitos adversos na esfera juridica do
titular dos dados ou que o afetem de forma significativa, a menos que
sejam autorizadas pelo direito da Unido ou do Estado-Membro ao qual
o responsavel pelo tratamento esta sujeito, e que o direito da Unido ou
desse Estado-Membro preveja garantias adequadas dos direitos e liber-
dades do titular dos dados, pelo menos o direito de obter a intervengao
humana do responsavel pelo tratamento.

2. As decisdes a que se refere o n.° 1 do presente artigo ndo se
baseiam nas categorias especiais de dados pessoais a que se refere o
artigo 8.°, a néo ser que sejam aplicadas medidas adequadas para sal-
vaguardar os direitos e liberdades e os legitimos interesses do titular.

3. Em conformidade com o direito da Unido, sdo proibidas as defi-
ni¢des de perfis que conduzam a discriminagdo de pessoas singulares
com base nas categorias especiais de dados pessoais a que se refere o
artigo 10.°.

CAPITULO III

Direitos do titular dos dados

Artigo 12.°

Comunicacio e regras de exercicio dos direitos dos titulares dos
dados

1.  Os Estados-Membros preveem que o responsavel pelo tratamento
tome todas as medidas razoaveis para fornecer ao titular dos dados as
informagdes a que se refere o artigo 13.° e efetue as comunicagdes
relativas aos artigos 11.°, 14.° a 18.° ¢ 31.° a respeito do tratamento
de uma forma concisa, inteligivel e de facil acesso, utilizando uma
linguagem clara e simples. As informagdes sdo fornecidas pelos meios
adequados, inclusive eletronicos. Em regra geral, o responsavel pelo
tratamento fornece as informag¢des na mesma forma que o pedido.

2. Os Estados-Membros preveem que o responsavel pelo tratamento
facilite o exercicio dos direitos do titular dos dados nos termos dos
artigos 11.° ¢ 14.° a 18.°.
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3. Os Estados-Membros preveem que o responsavel pelo tratamento
informe por escrito, sem demora injustificada, o titular dos dados do
seguimento dado ao seu pedido.

4. Os Estados-Membros preveem que as informagdes fornecidas nos
termos do artigo 13.° e as comunicagdes efetuadas ou as medidas to-
madas previstas nos termos dos artigos 11.°, 14.° a 18.° e 31.°, sejam
gratuitas. Caso os pedidos de um titular dos dados sejam manifesta-
mente infundados ou excessivos, particularmente devido ao seu carater
recorrente, o responsavel pelo tratamento pode:

a) Exigir o pagamento de uma taxa razoavel, tendo em conta os custos
administrativos da prestagdo das informagdes ou da comunicagdo ou
da tomada das medidas solicitadas; ou

b) Recusar dar seguimento ao pedido.

Nesses casos, cabe ao responsavel pelo tratamento demonstrar o carater
manifestamente infundado ou excessivo dos pedidos.

5. Se tiver duvidas razoaveis quanto a identidade da pessoa singular
que apresenta o pedido a que se referem os artigos 14.° e 16.°, o
responsavel pelo tratamento pode solicitar que lhe sejam fornecidas as
informagdes adicionais que forem necessarias para confirmar a identi-
dade do titular dos dados.

Artigo 13.°

Informacdes a facultar ou a fornecer ao titular dos dados

1.  Os Estados-Membros preveem que o responsavel pelo tratamento
faculte ao titular dos dados pelo menos as seguintes informagdes:

a) A identidade e os contactos do responsavel pelo tratamento;

b) Os contactos do encarregado da protecdo de dados, se for caso disso;

¢) As finalidades do tratamento a que os dados pessoais se destinam;

d) O direito de apresentar reclamacdo a autoridade de controlo e de
obter os contactos dessa autoridade;

e) A existéncia do direito de solicitar ao responsavel pelo tratamento
acesso aos dados pessoais que dizem respeito ao titular, bem como a
sua retificagdo ou o seu apagamento e a limitagdo do tratamento.

2. Para além das informagdes a que se refere o n° 1, os
Estados-Membros preveem por lei que o responsavel pelo tratamento
forneca ao titular dos dados, em determinados casos, as seguintes in-
formagdes adicionais, a fim de lhe permitir exercer os seus direitos:

a) O fundamento juridico do tratamento;

b) O prazo de conservagdo dos dados pessoais ou, se tal ndo for pos-
sivel, os critérios usados para definir esse periodo;
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¢) Se aplicavel, as categorias de destinatarios dos dados pessoais, in-
clusive nos paises terceiros ou nas organizagdes internacionais;

d) Se for caso disso, informacdes adicionais, especialmente se os dados
pessoais forem recolhidos sem conhecimento do seu titular.

3. Os Estados-Membros podem adotar medidas legislativas que pre-
vejam o adiamento, a limitagdo ou a ndo prestagdo aos titulares dos
dados das informagdes a que se refere o n.° 2 se e enquanto tais
medidas constituirem medidas necessarias e proporcionadas numa so-
ciedade democratica, tendo devidamente em conta os direitos fundamen-
tais e os interesses legitimos das pessoas singulares em causa, a fim de:

a) Evitar prejudicar os inquéritos, as investigacdes ou os procedimentos
oficiais ou judiciais;

b) Evitar prejudicar a prevencdo, dete¢do, investigagdo ou repressdo de
infragdes penais ou a execugdo de sang¢des penais;

¢) Proteger a seguranca publica;

d) Proteger a seguranca nacional;

e) Proteger os direitos ¢ as liberdades de terceiros.

4. Os Estados-Membros podem adotar medidas legislativas a fim de
determinar as categorias de tratamento suscetiveis de ser abrangidas,
total ou parcialmente, por uma das alineas do n.° 3.

Artigo 14.°

Direito de acesso do titular dos dados aos seus dados pessoais

Sem prejuizo do artigo 15.°, os Estados-Membros preveem que o titular
dos dados tenha o direito de obter do responsavel pelo tratamento a
confirmagdo de que os dados pessoais que lhe dizem respeito estdo ou
ndo a ser objeto de tratamento e, em caso afirmativo, acesso aos seus
dados pessoais e as seguintes informagdes:

a) As finalidades e o fundamento juridico do tratamento;

b) As categorias dos dados pessoais em causa;

¢) Os destinatarios ou as categorias de destinatarios aos quais os dados
pessoais foram divulgados, especialmente se se tratar de destinatarios
de paises terceiros ou de organizagdes internacionais;

d) Sempre que possivel, o prazo previsto de conservagdo dos dados
pessoais ou, se tal ndo for possivel, os critérios usados para fixar
esse prazo;

e) A existéncia do direito de solicitar ao responsavel pelo tratamento a
retificacdo ou o apagamento dos dados pessoais ou a limitagdo do
tratamento dos dados pessoais que dizem respeito ao titular dos
dados;
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f) O direito de apresentar reclamacdo a autoridade de controlo e de
obter os contactos dessa autoridade;

g) A comunicacdo dos dados pessoais sujeitos a tratamento e as infor-
magdes disponiveis sobre a origem dos dados.

Artigo 15.°

Limitacdes do direito de acesso

1. Os Estados-Membros podem adotar medidas legislativas para li-
mitar, total ou parcialmente, o direito de acesso do titular dos dados, se
e enquanto tal limitacdo, total ou parcial, constituir uma medida neces-
saria e proporcionada numa sociedade democratica, tendo devidamente
em conta os direitos fundamentais e os interesses legitimos das pessoas
singulares em causa, a fim de:

a) Evitar prejudicar os inquéritos, as investigacdes ou os procedimentos
oficiais ou judiciais;

b) Evitar prejudicar a prevengdo, detecdo, investigagdo ou repressdo de
infragdes penais ou a execugdo de sangdes penais;

c) Proteger a seguranca publica;
d) Proteger a seguranca nacional;
e) Proteger os direitos e as liberdades de terceiros.

2. Os Estados-Membros podem adotar medidas legislativas a fim de
determinar as categorias de tratamento suscetiveis de ser abrangidas,
total ou parcialmente, por uma das categorias previstas no n.° 1.

3.  Nos casos a que se referem os n.° 1 e 2, os Estados-Membros
preveem que o responsavel pelo tratamento informe por escrito o titular
dos dados, sem demora injustificada, de todos os casos de recusa ou
limitacdo de acesso, ¢ dos motivos da recusa ou da limitagdo. Essa
informagdo pode ser omitida caso a sua prestagdo possa prejudicar
uma das finalidades enunciadas no n.° 1. Os Estados-Membros preveem
que o responsavel pelo tratamento informe o titular dos dados do direito
que lhe assiste de apresentar reclamagdo a autoridade de controlo ou de
intentar uma agdo judicial.

4. Os Estados-Membros preveem que o responsavel pelo tratamento
detalhe os motivos de facto ou de direito em que a sua decisdo se
baseou. Essa informacdo deve ser facultada as autoridades de controlo.

Artigo 16.°

Direito de retificacio ou apagamento dos dados pessoais e limitacio
do tratamento

1.  Os Estados-Membros preveem que o titular dos dados tenha o
direito de obter sem demora injustificada do responsavel pelo tratamento
a retificacdo dos dados pessoais inexatos que lhe digam respeito. Tendo
em conta a finalidade do tratamento, os Estados-Membros preveem que
o titular dos dados tenha direito a que os seus dados pessoais incom-
pletos sejam completados, inclusive por meio de declaragdo adicional.
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2. Os Estados-Membros exigem que o responsavel pelo tratamento
apague os dados pessoais sem demora injustificada e preveem que o
titular dos dados tenha o direito de obter sem demora injustificada do
responsavel pelo tratamento o apagamento dos dados pessoais que lhe
digam respeito caso o tratamento infrinja as disposi¢des adotadas nos
termos dos artigos 4.°, 8.° ou 10.°, ou caso os dados pessoais tenham de
ser apagados a fim de cumprir uma obrigacdo legal a que o responsavel
pelo tratamento esteja sujeito.

3. Em vez de proceder ao apagamento, o responsavel pelo tratamento
limita o tratamento caso:

a) O titular dos dados conteste a exatiddo dos dados pessoais e a sua
exatiddo ou inexatiddo ndo possa ser apurada; ou

b) Os dados pessoais tenham de ser conservados para efeitos de prova.

Caso o tratamento seja limitado nos termos do primeiro paragrafo,
alinea a), o responsavel pelo tratamento informa o titular dos dados
antes de anular a limitagdo do tratamento.

4. Os Estados-Membros preveem que o responsavel pelo tratamento
informe o titular dos dados, por escrito, de todos os casos de recusa da
retificagdo ou do apagamento de dados pessoais ou da limitagdo do
tratamento, ¢ dos motivos da recusa. Os Estados-Membros podem ado-
tar medidas legislativas que limitem, total ou parcialmente, a obrigagdo
de fornecer essas informagdes, na medida em que tal limitagdo constitua
uma medida necessaria e proporcionada numa sociedade democratica,
tendo devidamente em conta os direitos fundamentais e os interesses
legitimos das pessoas singulares em causa, a fim de:

a) Evitar prejudicar os inquéritos, as investigacdes ou os procedimentos
oficiais ou judiciais;

b) Evitar prejudicar a preven¢do, detegdo, investigacdo ou repressdo de
infragdes penais ou a execugdo de sang¢des penais;

¢) Proteger a seguranca publica;

d) Proteger a seguranca nacional,

e) Proteger os direitos e as liberdades de terceiros.

Os Estados-Membros preveem que o responsavel pelo tratamento in-
forme o titular dos dados do direito de apresentar reclamagdo a autori-
dade de controlo ou de intentar acdo judicial.

5. Os Estados-Membros preveem que o responsavel pelo tratamento
de dados comunique a retificagdo de dados pessoais inexatos & autori-
dade competente que estd na origem dos dados pessoais inexatos.

6.  Os Estados-Membros preveem que, caso os dados pessoais tenham
sido retificados ou apagados ou o tratamento tenha sido limitado nos
termos dos n.”* 1, 2 e 3, o responsavel pelo tratamento notifique os
destinatarios e estes retifiquem ou apaguem os dados pessoais ou limi-
tem o tratamento de dados pessoais sob a sua responsabilidade.
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Artigo 17.°

Exercicio dos direitos do titular dos dados e verificacdo pela
autoridade de controlo

1. Nos casos referidos no artigo 13.°, n.° 3, no artigo 15.°, n.° 3 € no
artigo 16.°, n.° 4, os Estados-Membros adotam medidas que prevejam a
possibilidade de os direitos do titular dos dados serem igualmente exer-
cidos através da autoridade de controlo competente.

2. Os Estados-Membros preveem que o responsavel pelo tratamento
informe o titular dos dados que os seus direitos podem ser exercidos
através da autoridade de controlo nos termos do n.° 1.

3. Se for exercido o direito referido no n.° 1, a autoridade de controlo
informa, pelo menos, o titular dos dados de que procedeu a todas as
verificagdes necessarias ou a um reexame. A autoridade de controlo
informa também o titular dos dados acerca do seu direito de intentar
acdo judicial.

Artigo 18.°

Direitos do titular dos dados no aAmbito de investigacdes e acdes
penais

Os Estados-Membros podem prever que os direitos referidos nos artigos
13.°, 14.° e 16.° sejam exercidos nos termos do direito dos
Estados-Membros se os dados pessoais constarem de uma decisdo judi-
cial ou registo criminal ou de um processo objeto de tratamento no
ambito de uma investigacdo ou agdo penal.

CAPITULO IV

Responsavel pelo tratamento e subcontratante

Seccao 1

Obrigacdes gerais

Artigo 19.°

Obrigacées do responsavel pelo tratamento

1.  Os Estados-Membros preveem que o responsavel pelo tratamento,
tendo em conta a natureza, o ambito, o contexto ¢ as finalidades do
tratamento dos dados, bem como os riscos de probabilidade e gravidade
variaveis para os direitos e liberdades das pessoas singulares, aplique as
medidas técnicas e organizativas adequadas para assegurar e poder com-
provar que o tratamento ¢ realizado em conformidade com a presente
diretiva. Estas medidas sdo avaliadas e atualizadas, se necessario.

2. Caso sejam proporcionadas em relacdo as atividades de tratamento
de dados, as medidas referidas no n.° 1 incluem a aplicagdo, pelo
responsavel pelo tratamento, de politicas adequadas em matéria de pro-
tecao de dados.
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Artigo 20.°

Protecio de dados desde a concecio e por defeito

1.  Os Estados-Membros preveem que o responsavel pelo tratamento,
tendo em conta as técnicas mais avangadas e os custos da sua aplicagdo
€ a natureza, o ambito, o contexto e as finalidades do tratamento, bem
como os riscos de probabilidade e gravidade variaveis que representa
para os direitos e liberdades das pessoas singulares, aplique, tanto no
momento da definicdo dos meios de tratamento como no momento do
proprio tratamento, as medidas técnicas e organizativas — como a
pseudonimizagdo — concebidas para aplicar de forma eficaz os princi-
pios da protecdo de dados, como a minimizagdo dos dados, e para
integrar as garantias necessarias no tratamento de dados a fim de satis-
fazer os requisitos da presente diretiva e de proteger os direitos dos
titulares dos dados.

2. Os Estados-Membros preveem que o responsavel pelo tratamento
aplique as medidas técnicas e organizativas adequadas que assegurem,
por defeito, que apenas sdo tratados os dados pessoais necessarios para
cada finalidade especifica do tratamento; tal aplica-se ao volume de
dados pessoais recolhidos, a extensdo do seu tratamento, ao prazo de
conservagdo ¢ a sua acessibilidade. Em especial, estas medidas assegu-
ram que, por defeito, os dados pessoais ndo sdo disponibilizados a um
nimero indeterminado de pessoas sem a intervencdo da pessoa singular
em causa.

Artigo 21.°

Responsaveis conjuntos pelo tratamento

1.  Os Estados-Membros preveem que, quando dois ou mais respon-
saveis pelo tratamento de dados determinam conjuntamente as finalida-
des e os meios do tratamento, ambos sdo responsaveis conjuntos pelo
tratamento. Ambos determinam as respetivas responsabilidades por
acordo entre si e de modo transparente, a fim de garantir o cumprimento
da presente diretiva, nomeadamente no que diz respeito ao exercicio dos
direitos do titular dos dados, e os respetivos deveres de fornecer as
informagdes referidas no artigo 13.°, a menos e na medida em que as
suas responsabilidades respetivas sejam determinadas pelo direito da
Unido ou do Estado-Membro a que estejam sujeitos. Desse acordo
deve constar o ponto de contacto dos titulares dos dados. Os
Estados-Membros podem determinar qual dos dois responsaveis conjun-
tos fica habilitado a agir como o ponto de contacto Unico para que os
titulares dos dados exer¢am os seus direitos.

2. Independentemente do acordo a que se refere o n° 1, os
Estados-Membros podem prever que o titular dos dados exerga, em
relagdo a cada um dos responsaveis pelo tratamento de dados, os direi-
tos que lhe conferem as disposigdes adotadas por forca da presente
diretiva.

Artigo 22.°

Subcontratante

1.  Os Estados-Membros preveem que, caso o tratamento de dados
seja efetuado por conta do responsavel pelo tratamento, este recorra
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apenas a subcontratantes que apresentem garantias suficientes de exe-
cutar medidas técnicas e organizativas adequadas, de modo a que o
tratamento satisfaca os requisitos estabelecidos na presente diretiva e
assegure a protecdo dos direitos do titular dos dados.

2. Os Estados-Membros preveem que o subcontratante ndo contrate
outro subcontratante sem a autorizagdo prévia especifica ou geral por
escrito do responsavel pelo tratamento. Em caso de autorizacdo geral
por escrito, o subcontratante informa o responsavel pelo tratamento de
quaisquer alteracdes pretendidas quanto ao aditamento ou substituicdo
de outros subcontratantes, dando, assim ao responsavel pelo tratamento
a oportunidade de se opor a tais alteragdes.

3. Os Estados-Membros preveem que o tratamento em subcontrata-
¢do seja regulada por um contrato ou outro ato normativo sujeito ao
direito da Unido ou dos Estados-Membros, que vincule o subcontratante
ao responsavel pelo tratamento e que estabelega o objeto e a duragdo do
tratamento, a natureza e finalidade do tratamento, o tipo de dados pes-
soais e as categorias de titulares de dados, as obrigagdes e os direitos do
responsavel pelo tratamento. Esse contrato ou outro ato normativo pre-
vé, designadamente, que o subcontratante:

a) S6 age de acordo com instrugdes do responsavel pelo tratamento;

b) Assegura que as pessoas autorizadas a tratar os dados pessoais as-
sumiram um compromisso de confidencialidade ou se encontram
sujeitas as obrigacdes legais de confidencialidade adequada;

c) Presta assisténcia ao responsavel pelo tratamento por todos os meios
adequados de modo a assegurar o cumprimento das disposi¢des
relativas aos direitos do titular dos dados;

d) Apaga todos os dados pessoais ou devolve-os ao responsavel pelo
tratamento, consoante a escolha deste, depois de concluir os servigos
de tratamento de dados, e apaga as coOpias existentes, a menos que a
sua conservagdo seja exigida pelo direito da Unido ou do
Estado-Membro;

e) Disponibiliza ao responsavel pelo tratamento dos dados todas as
informagdes necessarias para demonstrar o cumprimento do presente
artigo;

f) Respeita as condigdes referidas nos n.°® 2 e 3 na contratagdo de outro
subcontratante.

4. O contrato ou outro ato normativo a que se refere o n.° 3 é feito
por escrito, inclusivamente em formato eletronico.

5. Se, em violagdo da presente diretiva, um subcontratante determinar
as finalidades e os meios do tratamento, esse mesmo subcontratante ¢é
considerado responsdvel pelo tratamento em relagdo ao referido
tratamento.
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Artigo 23.°

Tratamento sob a autoridade do responsavel pelo tratamento ou do
subcontratante

Os Estados-Membros preveem que o subcontratante, bem como qual-
quer pessoa que, agindo sob a autoridade do responsavel pelo trata-
mento ou do subcontratante, tenha acesso a dados pessoais, ndo possa
efetuar o seu tratamento sem instru¢des do responsavel pelo tratamento,
salvo se tal for previsto pelo direito da Unido ou de um
Estado-Membro.

Artigo 24.°

Registos das atividades de tratamento

1. Os Estados-Membros preveem que os responsaveis pelo trata-
mento conservem um registo de todas as categorias de atividades de
tratamento sob a sua responsabilidade. Desse registo deve constar:

a) O nome e contactos do responsavel pelo tratamento de dados e, se
for caso disso, do responsavel conjunto pelo tratamento de dados e
do encarregado da protecdo de dados;

b) As finalidades do tratamento;

c) As categorias de destinatarios a quem os dados pessoais foram ou
serdo divulgados, incluindo os destinatarios estabelecidos em paises
terceiros ou organizagdes internacionais;

d) A descrigdo das categorias de titulares de dados e das categorias de
dados pessoais;

e) Se for caso disso, a utilizacdo da defini¢do de perfis;

f) Se for caso disso, as categorias de transferéncias de dados pessoais
para um pais terceiro ou uma organizacdo internacional,

g) Uma indicacdo da fundamento juridico da operacdo de tratamento,
incluindo transferéncias, a que os dados pessoais se destinam,;

h) Se possivel, os prazos fixados para o apagamento das diferentes
categorias de dados pessoais;

i) Se possivel, uma descricdo geral das medidas técnicas e organizati-
vas em matéria de seguranga referidas no artigo 29.°, n.° 1.

2. Os Estados-Membros preveem que os subcontratantes conservem
um registo de todas as categorias de atividades de tratamento realizadas
em nome de um responsavel pelo tratamento, do qual constem:

a) O nome e contactos do subcontratante ou subcontratantes, de cada
responsavel pelo tratamento em nome do qual atua o subcontratante,
bem como do encarregado da protecdo de dados, se for caso disso;

b) As categorias de tratamentos de dados efetuados em nome de cada
responsavel pelo tratamento;
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c) Se for caso disso, as transferéncias de dados pessoais para um pais
terceiro ou uma organizacdo internacional se o responsavel pelo
tratamento der instrugdes explicitas nesse sentido, incluindo a iden-
tificagdo desse pais terceiro ou dessa organizagdo internacional;

d) Se possivel, uma descricdo geral das medidas técnicas e organizati-
vas em matéria de seguranga referidas no artigo 29.°, n.° 1.

3. Os registos a que se referem os n.°* 1 e 2 sdo conservados por
escrito, inclusivamente em formato eletronico.

O responsavel pelo tratamento e o subcontratante facultam o registo a
autoridade de controlo, a pedido desta.

Artigo 25.°

Registo cronoldgico

1.  Os Estados-Membros preveem que sejam conservados em sistemas
de tratamento automatizado registos cronoldgicos pelo menos das se-
guintes operacdes de tratamento: recolha, alterag@o, consulta, divulgacio
— incluindo transferéncias —, interconexdo e apagamento. Os registos
cronoldgicos das operagdes de consulta e divulgacdo permitem determi-
nar o motivo, a data e a hora dessas operagdes e, na medida do possivel,
a identificagdo da pessoa que consultou ou divulgou dados pessoais, € a
identidade dos destinatarios desses dados pessoais.

2. Os registos cronoldgicos sao utilizados exclusivamente para efeitos
de verificagdo da licitude do tratamento, autocontrolo e garantia da
integridade e seguranga dos dados pessoais, bem como para agdes
penais.

3. O responsavel pelo tratamento ¢ o subcontratante disponibilizam
os registos cronoldgicos a autoridade de controlo, a pedido desta.

Artigo 26.°

Cooperacio com a autoridade de controlo

Os Estados-Membros preveem que o responsavel pelo tratamento e o
subcontratante cooperem, a pedido, com a autoridade de controlo no
exercicio das suas atribuigdes.

Artigo 27.°

Avaliacdo de impacto sobre a protecio de dados

1.  Caso um tipo de tratamento, em particular que utilize novas tec-
nologias, e tendo em conta a sua natureza, ambito, contexto e finalida-
des, seja suscetivel de resultar num elevado risco para os direitos e
liberdades das pessoas singulares, os Estados-Membros preveem que o
responsavel efetue, antes de iniciar o tratamento, uma avaliagdo do
impacto das operagdes de tratamento previstas na protecdo dos dados
pessoais.
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2. A avaliagdo a que se refere o n.° 1 inclui pelo menos uma des-
crigdo geral das operagdes de tratamento de dados previstas, uma ava-
liagdo dos riscos para os direitos e liberdades dos titulares dos dados, as
medidas previstas para fazer face a esses riscos, as garantias, medidas de
seguranga ¢ mecanismos para assegurar a prote¢do dos dados pessoais e
demonstrar a conformidade com a presente diretiva, tendo em conta os
direitos e os legitimos interesses dos titulares dos dados e de outras
pessoas em causa.

Artigo 28.°

Consulta prévia da autoridade de controlo

1.  Os Estados-Membros preveem que o responsavel pelo tratamento
ou o subcontratante consulte a autoridade de controlo antes de proceder
ao tratamento de dados pessoais que fardo parte de um novo ficheiro a
criar caso:

a) A avaliagdo de impacto sobre a protecdo de dados prevista no ar-
tigo 27.° indique que o tratamento resultaria num elevado risco na
auséncia das medidas a tomar pelo responsavel pelo tratamento para
atenuar o risco; ou

b) O tipo de tratamento envolva, especialmente no caso de se utilizarem
novas tecnologias, mecanismos ou procedimentos, um elevado risco
para os direitos e liberdades dos titulares dos dados.

2. Os Estados-Membros preveem que a autoridade de controlo seja
consultada durante a elaboragdo de propostas de medidas legislativas a
adotar por um parlamento nacional ou de medidas regulamentares ba-
seadas nessas medidas legislativas, quando tais propostas estejam rela-
cionadas com o tratamento.

3.  Os Estados-Membros preveem que a autoridade de controlo possa
estabelecer uma lista das operagdes de tratamento de dados sujeitas a
consulta prévia nos termos do n.° 1.

4.  Os Estados-Membros preveem que o responsavel pelo tratamento
forneca a autoridade de controlo a avaliagdo de impacto sobre a prote-
¢do de dados nos termos do artigo 27.° e, quando solicitado, qualquer
outra informagdo que permita a autoridade de controlo avaliar a confor-
midade do tratamento e, nomeadamente, os riscos para a protecdo dos
dados pessoais do titular dos dados e as respetivas garantias.

5. Os Estados-Membros preveem que, caso considere que o trata-
mento previsto referido no n.° 1 do presente artigo violaria as disposi-
¢Oes adotadas nos termos da presente diretiva, especialmente se o res-
ponsavel pelo tratamento ndo tiver identificado ou atenuado suficiente-
mente os riscos, a autoridade de controlo, no prazo de seis semanas a
contar da rececdo do pedido de consulta, dé orientagdes, por escrito, ao
responsavel pelo tratamento e, se aplicavel, ao subcontratante e possa
recorrer a todos os seus poderes referidos no artigo 47.°. Esse prazo
pode ser prorrogado por um més, tendo em conta a complexidade do
tratamento previsto. A autoridade de controlo informa o responsavel
pelo tratamento e, se for caso disso, o subcontratante dessa prorrogagao
e dos seus fundamentos no prazo de um més a contar da data de recegao
do pedido de consulta.



020160680 — PT — 04.05.2016 — 000.001 — 19

Secc¢dao 2

Seguranca dos dados pessoais

Artigo 29.°

Seguranca do tratamento

1.  Os Estados-Membros preveem que o responsavel pelo tratamento
e o subcontratante, tendo em conta as técnicas mais avangadas, os
custos da sua aplicagdo e a natureza, o ambito, o contexto e as finali-
dades do tratamento dos dados, bem como os riscos de probabilidade e
gravidade varidveis que este tratamento representa para os direitos e
liberdades das pessoas singulares, apliquem medidas técnicas e organi-
zativas adequadas a fim de assegurar um nivel de seguranca adequado
ao risco, em especial no que respeita ao tratamento das categorias
especiais de dados pessoais a que se refere o artigo 10.°.

2. No que respeita ao tratamento automatizado de dados, cada
Estado-Membro prevé que o responsavel pelo tratamento ou o subcon-
tratante, na sequéncia de uma avaliagdo dos riscos, aplique medidas para
os seguintes efeitos:

a) Impedir o acesso de pessoas ndo autorizadas ao equipamento utili-
zado para o tratamento («controlo de acesso ao equipamentoy);

b) Impedir que os suportes de dados sejam lidos, copiados, alterados ou
retirados sem autorizagdo («controlo dos suportes de dados»);

¢) Impedir a introdugdo ndo autorizada de dados pessoais, bem como
qualquer inspegdo, alteragdo ou apagamento ndo autorizados de da-
dos pessoais conservados («controlo da conservagao»);

d) Impedir que os sistemas de tratamento automatizado sejam utilizados
por pessoas ndo autorizadas por meio de equipamento de comunica-
¢do de dados («controlo dos utilizadores»);

e) Assegurar que as pessoas autorizadas a utilizar um sistema de trata-
mento automatizado s6 tenham acesso aos dados pessoais abrangidos
pela sua autorizagdo de acesso («controlo do acesso aos dados»);

f) Assegurar que possa ser verificado e determinado a organismos os
dados pessoais foram ou podem ser transmitidos ou facultados uti-
lizando equipamento de comunicacdo de dados («controlo da comu-
nicagaoy);

g) Assegurar que possa ser verificado e determinado a posteriori quais
os dados pessoais introduzidos nos sistemas de tratamento automa-
tizado, quando e por quem («controlo da introducdo»);

h) Impedir que, durante as transferéncias de dados pessoais ou o trans-
porte de suportes de dados, os dados pessoais possam ser lidos,
copiados, alterados ou suprimidos sem autorizagdo («controlo do
transportey);

1) Assegurar que os sistemas utilizados possam ser restaurados em caso
de interrupcdo («recuperagaoy);
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j) Assegurar que as fungdes do sistema funcionem, que os erros de
funcionamento sejam assinalados (fiabilidade) e que os dados pes-
soais conservados ndo possam ser falseados por um disfunciona-
mento do sistema («integridadey).

Artigo 30.°

Notificacio de uma violacio de dados pessoais a autoridade de
controlo

1.  Os Estados-Membros preveem que, em caso de violagdo de dados
pessoais, o responsavel pelo tratamento notifique desse facto a autori-
dade de controlo sem demora injustificada e, sempre que possivel, até
72 horas ap0s ter tido conhecimento da mesma, a menos que a violagdo
dos dados pessoais ndo seja suscetivel de resultar num risco para os
direitos e liberdades das pessoas singulares. Se a notificacdo da autori-
dade de controlo néo for feita no prazo de 72 horas, ¢ acompanhada dos
motivos do atraso.

2. O subcontratante notifica o responsavel pelo tratamento sem de-
mora injustificada ap6s ter conhecimento de uma violagdo de dados
pessoais.

3. A notificagdo referida no n.° 1 deve, pelo menos:

a) Descrever a natureza da violagdo de dados pessoais incluindo, se
possivel e adequado, as categorias e nimero aproximados de titulares
dos dados afetados, bem como as categorias ¢ o nimero aproximado
de registos de dados pessoais em causa;

b) Comunicar o nome ¢ os contactos do encarregado da protecdo de
dados ou de outro ponto de contacto onde possam ser obtidas in-
formagdes adicionais;

¢) Descrever as consequéncias provaveis da violagdo de dados pessoais;

d) Descrever as medidas adotadas ou propostas pelo responsavel pelo
tratamento para reparar a violagdo de dados pessoais, inclusive, se
for caso disso, para atenuar os seus eventuais efeitos negativos.

4.  Caso, e na medida em que, ndo seja possivel fornecer as informa-
¢des a0 mesmo tempo, estas podem ser fornecidas por fases sem de-
mora injustificada.

5. Os Estados-Membros preveem que o responsavel pelo tratamento
documente qualquer violagdo de dados pessoais referida no n.° 1, com-
preendendo os factos relacionados com a violagdo de dados pessoais, 0s
seus efeitos e as medidas de reparagdo adotadas. Essa documentacio

deve permitir a autoridade de controlo verificar o cumprimento do
disposto no presente artigo.

6.  Os Estados-Membros preveem que, caso a violagdo de dados pes-
soais envolva dados pessoais que tenham sido transmitidos pelo ou ao
responsavel pelo tratamento de outro Estado-Membro, as informagdes
referidas no n.° 3 sejam comunicadas sem demora injustificada ao res-
ponsavel pelo tratamento deste ultimo Estado-Membro.
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Artigo 31.°

Comunicacio de uma violacio de dados pessoais ao titular dos
dados

1.  Os Estados-Membros preveem que, quando a violagdo dos dados
pessoais for suscetivel de resultar num elevado risco para os direitos e
liberdades das pessoas singulares, o responsavel pelo tratamento comu-
nique a violagdo de dados pessoais ao titular dos dados sem demora
injustificada.

2. A comunicagdo ao titular dos dados referida no n.° 1 do presente
artigo descreve numa linguagem clara e simples a natureza da violagdo
dos dados pessoais e inclui, pelo menos, as informagdes e as medidas
referidas no artigo 30.°, n.° 3, alineas b), ¢) e d).

3. A comunicagdo ao titular dos dados referida no n.° 1 néo ¢ exigida
se:

a) O responsavel pelo tratamento de dados tiver aplicado medidas de
protecdo adequadas, tanto tecnologicas como organizativas, e essas
medidas tiverem sido aplicadas aos dados afetados pela violagdo de
dados pessoais, especialmente medidas que tornem os dados pessoais
incompreensiveis para qualquer pessoa nao autorizada a aceder a
esses dados, como, por exemplo, a cifragem; ou

b) O responsavel pelo tratamento de dados tiver tomado medidas sub-
sequentes capazes de assegurar que a ocorréncia de elevado risco
para os direitos e liberdades dos titulares referida no n.° 1 deixou de
ser provavel; ou

¢) Implicar um esfor¢o desproporcionado. Nesse caso, ¢ feita uma co-
municagdo publica ou tomada uma medida semelhante através da
qual os titulares dos dados sdo informados de forma igualmente
eficaz.

4. Se o responsavel pelo tratamento ndo tiver ja comunicado a vio-
lacdo de dados pessoais ao titular dos dados, a autoridade de controlo,
tendo considerado a probabilidade de a violagdo de dados pessoais
resultar num elevado risco, pode exigir que o referido responsavel pro-
ceda a essa notifica¢do, ou pode decidir que se encontra preenchida uma
das condicOes referidas no n.° 3.

5. A comunicagdo ao titular dos dados referida no n.° 1 do presente
artigo pode ser adiada, limitada ou omitida sob reserva das condigdes e
pelos motivos enunciados no artigo 13.°, n.° 3.

Seccdo 3

Encarregado da protecio de dados

Artigo 32.°

Designacio do encarregado da protecio de dados

1.  Os Estados-Membros preveem que o responsavel pelo tratamento
designe um encarregado da prote¢io de dados. Os Estados-Membros
podem isentar dessa obrigacdo os tribunais e outras autoridades judiciais
independentes no exercicio da sua fungdo jurisdicional.
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2. O encarregado da protecdo de dados ¢ designado com base nas
suas qualidades profissionais e, em especial, nos seus conhecimentos
especializados no dominio da legislagdo e praticas de protecao de dados,
bem como na sua capacidade para desempenhar as fungdes referidas no
artigo 34.°.

3.  Pode ser designado um tnico encarregado da prote¢do de dados
para vdrias autoridades competentes, tendo em conta a sua dimensdo e
estrutura organizativa.

4. Os Estados-Membros preveem que o responsavel pelo tratamento
dos dados publique os contactos do encarregado da protecdo de dados e
os comunique a autoridade de controlo.

Artigo 33.°

Cargo de encarregado da protecio de dados

1.  Os Estados-Membros preveem que o responsavel pelo tratamento
assegure que o encarregado da protecdo de dados seja envolvido, de
forma adequada e em tempo util, em todas as questdes relacionadas com
a prote¢do de dados pessoais.

2. O responsavel pelo tratamento dos dados apoia o encarregado da
protecdo de dados no desempenho das fungdes a que se refere o ar-
tigo 34.°, fornecendo-lhe os recursos necessarios para o efeito e para a
manuten¢do dos seus conhecimentos, e dando-lhe acesso aos dados
pessoais e as operagdes de tratamento.

Artigo 34.°

Fungdes do encarregado da protecio de dados

Os Estados-Membros preveem que o responsavel pelo tratamento confie
ao encarregado da protecdo de dados, pelo menos, as seguintes fungdes:

a) Informar e aconselhar o responsavel pelo tratamento dos dados e os
empregados que efetuem o tratamento quanto as obrigacdes que lhes
incumbem por forga da presente diretiva e a outras disposi¢cdes da
Unido ou dos Estados-Membros de prote¢do de dados;

b) Fiscalizar a conformidade com a presente diretiva, com outras dis-
posicdes da Unido ou dos Estados-Membros de protecao de dados e
com as politicas do responsavel pelo tratamento de dados em matéria
de protegdo de dados pessoais, incluindo a reparti¢do de responsa-
bilidades, a sensibilizacdo e formagao do pessoal implicado nas ope-
racdes de tratamento de dados e as auditorias correspondentes;

¢) Prestar aconselhamento, quando tal lhe for solicitado, no que respeita
a avaliacdo de impacto sobre a prote¢do de dados e controlar a sua
realizagdo nos termos do artigo 27.°%

d) Cooperar com a autoridade de controlo;

e) Ponto de contacto para a autoridade de controlo em assuntos rela-
cionados com o tratamento, incluindo a consulta prévia referida no
artigo 28.°, e aconselhar esta autoridade, se for caso disso, sobre
qualquer outro assunto.
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CAPITULO V

Transferéncias de dados pessoais para paises terceiros ou
organizagoes internacionais

Artigo 35.°

Principios gerais das transferéncias de dados pessoais

1.  Os Estados-Membros preveem que qualquer transferéncia, por
parte das autoridades competentes, de dados pessoais que sejam ou se
destinem a ser objeto de tratamento apés transferéncia para um pais
terceiro ou uma organizagdo internacional, inclusivamente que se desti-
nem a transferéncias ulteriores para outro pais terceiro ou outra organi-
zacgdo internacional, s6 possa ser efetuada nos termos das disposi¢des
nacionais adotadas por forga de outras disposi¢cdes da presente diretiva,
se forem preenchidas as condi¢des previstas neste capitulo, a saber:

a) A transferéncia se necessaria para a consecucdo das finalidades es-
tabelecidas no artigo 1.°, n.° 1;

b) Os dados pessoais serem transferidos para um responsavel pelo tra-
tamento no pais terceiro ou na organizagdo internacional que seja
uma autoridade competente para as finalidades referidas no artigo 1.°,

o
n° 1;

¢) Caso os dados pessoais sejam transmitidos ou disponibilizados por
outro Estado-Membro, esse Estado ter dado o seu consentimento
prévio a transferéncia nos termos do seu direito nacional,

d) A Comissdo ter adotado uma decisdo de adequag@o nos termos do
artigo 36.° ou, na falta dessa decisdo de adequagdo, terem sido
apresentadas ou existirem garantias adequadas nos termos do ar-
tigo 37.°, ou, na falta de decisdo de adequagdo nos termos do ar-
tigo 36.° ou de garantias adequadas nos termos do artigo 37.° se
forem aplicaveis derrogagdes a situagdes especificas nos termos do
artigo 38.% e

e) No caso de uma transferéncia ulterior para um pais terceiro ou uma
organizagdo internacional, a autoridade competente que realizou a
transferéncia inicial, ou outra autoridade competente do mesmo
Estado-Membro, autorizar a transferéncia ulterior apos ter em conta
todos os fatores pertinentes, incluindo a gravidade da infragdo penal,
a finalidade para que os dados pessoais foram transferidos inicial-
mente ¢ o nivel de prote¢do dos dados pessoais no pais terceiro ou
na organizagdo internacional para os quais os dados pessoais sdo
ulteriormente transferidos.

2. Os Estados-Membros preveem que as transferéncias sem consen-
timento prévio de outro Estado-Membro nos termos do n.° 1, alinea c),
sO sejam permitidas se a transferéncia de dados pessoais for necessaria
para prevenir uma ameaca imediata e grave a seguranga publica de um
Estado-Membro ou de um pais terceiro ou aos interesses essenciais de
um Estado-Membro e o consentimento prévio ndo puder ser obtido em
tempo util. A autoridade responsavel por dar o consentimento prévio é
informada sem demora.

3.  Todas as disposi¢des do presente capitulo sdo aplicadas de forma a
assegurar que nao fique comprometido o nivel de prote¢do das pessoas
singulares assegurado pela presente diretiva.
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Artigo 36.°

Transferéncias com base numa decisdo de adequacgao

1. Os Estados-Membros preveem que uma transferéncia de dados
pessoais para um pais terceiro ou uma organizagdo internacional possa
ser efetuada se a Comissdo tiver determinado que o pais terceiro, um
territério ou um ou mais setores especificos desse pais terceiro, ou a
organizagdo internacional em causa, assegura um nivel de protecdo
adequado. Esta transferéncia nao exige autorizagdo especifica.

2. Ao avaliar a adequag@o do nivel de protecdo, a Comissdo tem
particularmente em conta os seguintes elementos:

a) O primado do Estado de direito, o respeito pelos direitos humanos e
liberdades fundamentais, a legislacdo pertinente em vigor, tanto a
geral como a setorial, nomeadamente em matéria de seguranca pu-
blica, defesa, seguranca nacional e direito penal, e respeitante ao
acesso das autoridades publicas a dados pessoais, bem como a apli-
cagdo desta legislagdo, das regras de protecdo de dados, das regras
profissionais ¢ das medidas de seguranga relativas a protecdo de
dados, incluindo as regras para transferéncia ulterior de dados pes-
soais para outro pais terceiro ou organizacgdo internacional, que sdo
cumpridas nesse pais ou por essa organiza¢do internacional, e a
jurisprudéncia, bem como os direitos dos titulares dos dados efetivos
e oponiveis, ¢ meios efetivos de recurso administrativo e judicial
para os titulares dos dados cujos dados pessoais sejam objeto de
transferéncia;

b) A existéncia e o funcionamento efetivo de uma ou mais autoridades
de controlo independentes no pais terceiro ou as quais esteja sujeita
uma organizagdo internacional, responsaveis por assegurar e fazer
cumprir as regras de protecdo de dados e dotadas de poderes san-
cionatdrios adequados para assistir e aconselhar os titulares dos da-
dos no exercicio dos seus direitos, e por cooperar com as autoridades
de controlo dos Estados-Membros; e

¢) Os compromissos internacionais assumidos pelo pais terceiro ou pela
organizagdo internacional em causa, ou outras obrigagdes decorrentes
de convengdes ou instrumentos juridicamente vinculativos, bem
como da sua participagdo em sistemas multilaterais ou regionais,
em especial em relagdo a protecdo de dados pessoais.

3.  Uma vez avaliada a adequacdo do nivel de protecdo, a Comissdao
pode decidir, por meio de um ato de execugdo, que um pais terceiro, um
territério, um ou mais setores especificos desse pais terceiro, ou uma
organizagdo internacional, assegura um nivel de protecdo adequado na
acegdo do n.° 2 do presente artigo. O ato de execugdo prevé um pro-
cesso de avaliagdo periddica, no minimo de quatro em quatro anos, que
deverd ter em conta todos os desenvolvimentos pertinentes no pais
terceiro ou na organizacdo internacional. O ato de execugdo especifica
o ambito de aplicagdo territorial e setorial e, se existir, identifica a
autoridade ou autoridades de controlo a que se refere o n.° 2, alinea b)
do presente artigo. O ato de execug@o ¢ adotado pelo procedimento de
exame a que se refere o artigo 58.°, n.° 2.

4. A Comissdo controla, de forma continuada, os desenvolvimentos
nos paises terceiros € nas organizagdes internacionais que possam afetar
o funcionamento das decisdes adotadas nos termos do n.° 3.
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5. A Comissdo, sempre que a informagdo disponivel revelar, nomea-
damente na sequéncia da revisdo a que se refere o n.° 3 do presente
artigo, que um pais terceiro, um territério ou um ou mais setores espe-
cificos de um pais terceiro, ou uma organizagdo internacional, deixou de
assegurar um nivel de prote¢do adequado na acegdo do n.° 2 do presente
artigo, na medida do necessario, revoga, altera ou suspende a decisdo
referida no n.° 3 do presente artigo, por meio de atos de execugdo sem
efeitos retroativos. Esses atos de execugdo sdo adotados pelo procedi-
mento de exame a que se refere o artigo 58.°, n.° 2.

Por imperativos de urgéncia devidamente justificados, a Comissdo adota
atos de execugdo imediatamente aplicaveis pelo procedimento a que se
refere o artigo 58.°, n.° 3.

6. A Comissdo inicia consultas com o pais terceiro ou a organiza¢ao
internacional com vista a remediar a situacdo que tiver dado origem a
decisdo adotada nos termos do n.° 5.

7. Os Estados-Membros preveem que as decisdes adotadas nos termos
do n.° 5 ndo prejudicam as transferéncias de dados pessoais para o pais
terceiro, o territério ou o setor especifico desse pais terceiro, ou para a
organizagdo internacional em causa, nos termos dos artigos 37.° e 38.°.

8. A Comissdo publica no Jornal Oficial da Unido Europeia e no
seu sitio web uma lista dos paises terceiros, territorios e setores especi-
ficos de um pais terceiro e de organizagdes internacionais relativamente
aos quais tenha declarado, mediante decisdo, se asseguram ou ndao um
nivel de protecdo adequado.

Artigo 37.°

Transferéncias sujeitas a garantias adequadas

1. Na falta de uma decisdo nos termos do artigo 36.°, n.° 3, os
Estados-Membros preveem a possibilidade de se transferirem dados
pessoais para um pais terceiro ou organizagdo internacional se:

a) Tiverem sido apresentadas garantias adequadas no que diz respeito a
protecdo de dados pessoais mediante um instrumento juridicamente
vinculativo; ou

b) O responsavel pelo tratamento de dados tiver avaliado todas as cir-
cunstancias inerentes a transferéncia de dados pessoais e concluido
que existem garantias adequadas r no que diz respeito & protegdo
desses dados.

2. O responsavel pelo tratamento informa a autoridade de controlo
sobre as categorias de transferéncias abrangidas pelo n.° 1, alinea b).

3. As transferéncias baseadas no n.° 1, alinea b), sdo documentadas,
devendo a documentag@o ser disponibilizada & autoridade de controlo, a
pedido desta, incluindo a data e hora da transferéncia, informagoes
acerca da autoridade competente que as recebe, a justificacdo da trans-
feréncia e os dados pessoais transferidos.
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Artigo 38.°

Derrogacdes aplicaveis a situacdes especificas

1. Na falta de uma decisdo de adequagdo nos termos do artigo 36.° ou
de garantias adequadas nos termos do artigo 37.°, os Estados-Membros
preveem que sO se possa efetuar uma transferéncia ou uma categoria de
transferéncias de dados pessoais para um pais terceiro ou uma organi-
zagdo internacional se a transferéncia for necessaria:

a) Para proteger os interesses vitais do titular dos dados ou de outra
pessoa;

b) Para salvaguardar os legitimos interesses do titular dos dados caso a
legislagdo do Estado-Membro que transfere os dados pessoais o
preveja;

c) Para prevenir uma ameaga imediata e grave contra a seguranga pu-
blica de um Estado-Membro ou de um pais terceiro;

d) Em determinados casos, para a consecugdo das finalidades estabele-
cidas no artigo 1.°, n.° 1; ou

e) Num dado caso, para declarar, exercer ou defender num processo
judicial um direito relacionado com as finalidades estabelecidas no
artigo 1.°, n.° 1.

2. Os dados pessoais ndo so transferidos se a autoridade competente
que procede a transferéncia determinar que, aquando da transferéncia
referida no n.° 1, alineas d) e €), os direitos e liberdades fundamentais
do titular dos dados em causa primam sobre o interesse publico.

3. As transferéncias baseadas no n.° 1 sio documentadas, devendo a
documentag@o ser disponibilizada a autoridade de controlo, a pedido
desta, incluindo a data e hora da transferéncia, informagdes acerca da
autoridade competente que as recebe, a justificagdo da transferéncia e os
dados pessoais transferidos.

Artigo 39.°

Transferéncias de dados pessoais para destinatarios estabelecidos
em paises terceiros

1.  Em derrogagéo do artigo 35.°, n.° 1, alinea b), ¢ sem prejuizo de
qualquer acordo internacional referido no n.° 2 do presente artigo, o
direito da Unido ou dos Estados-Membros pode prever a possibilidade
de, em determinados casos especificos, as autoridades competentes re-
feridas no artigo 3.°, ponto 7), alinea a), transferirem dados pessoais
diretamente para destinatirios estabelecidos em paises terceiros unica-
mente no caso de serem cumpridas as demais disposi¢des da presente
diretiva e preenchidas todas as seguintes condi¢des:

a) A transferéncia ¢ estritamente necessaria a uma funcdo desempe-
nhada pela autoridade competente que efetua a transferéncia e pre-
vista pelo direito da Unido ou dos Estados-Membros tendo em vista
a consecucdo das finalidades estabelecidas no artigo 1.°, n.° 1;

b) A autoridade competente que efetua a transferéncia determina que
nenhum direito ou liberdade fundamental do titular dos dados em
causa prevalece sobre o interesse publico que exige a transferéncia
no caso em apreco;
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¢) A autoridade competente que efetua a transferéncia considera que a
transferéncia para uma autoridade que é competente para os efeitos
referidos no artigo 1.°, n.° 1, no pais terceiro se revela ineficaz ou
desadequada, nomeadamente por ndo ser possivel efetua-la em tempo
util;

d) A autoridade que é competente para os efeitos referidos no artigo 1.°,
n.° 1, no pais terceiro é informada sem demora injustificada, a menos
que tal se revele ineficaz ou inadequado; e

e) A autoridade competente que efetua a transferéncia informa o desti-
natario da finalidade ou finalidades especificas para as quais o des-
tinatario apenas pode tratar os dados pessoais, desde que o trata-
mento seja necessario.

2. Por «acordo internacional» a que se refere o n.° 1 entende-se um
acordo internacional bilateral ou multilateral em vigor entre os
Estados-Membros e paises terceiros no dominio da cooperagao judicidria
em matéria penal e da cooperacdo policial.

3. A autoridade competente que efetua a transferéncia informa a
autoridade de controlo sobre as transferéncias abrangidas pelo presente
artigo.

4.  As transferéncias efetuadas nos termos do n.° 1 devem ser
documentadas.

Artigo 40.°

Cooperacio internacional no dominio da proteciio de dados pessoais

Em relagdo a paises terceiros e a organizagdes internacionais, a Comis-
sdo e os Estados-Membros adotam as medidas necessarias destinadas a:

a) Estabelecer procedimentos internacionais de cooperagdo destinados a
facilitar a aplicagdo efetiva da legislacdo em matéria de protecdo de
dados pessoais;

b) Prestar assisténcia mutua a nivel internacional no dominio da apli-
cagdo da legislagdo de protecio de dados pessoais, nomeadamente
através da notificagdo, transmissdao das reclamagoes, assisténcia na
investigagdo e intercambio de informagdes, sob reserva das garantias
adequadas para a protecdo dos dados pessoais e outros direitos e
liberdades fundamentais;

c) Associar as partes interessadas aos debates e atividades que visem
promover a cooperagdo internacional no ambito da aplicagdo da
legislagdo relativa a prote¢do de dados pessoais;

d) Promover o intercimbio e a documentagdo da legislagdo ¢ das pra-
ticas em matéria de protecdo de dados pessoais, inclusive sobre
conflitos jurisdicionais com paises terceiros.
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CAPITULO VI

Autoridades de controlo independentes

Seccao 1

Estatuto independente

Artigo 41.°

Autoridade de controlo

1. Cada Estado-Membro prevé que cabe a uma ou mais autoridades
publicas independentes a responsabilidade pela fiscalizacdo da aplicago
da presente diretiva, a fim de proteger os direitos e liberdades funda-
mentais das pessoas singulares relativamente ao tratamento e de facilitar
a livre circulagdo desses dados na Unido («autoridade de controloy).

2. Cada autoridade de controlo contribui para a aplicagdo coerente da
presente diretiva em toda a Unido. Para esse efeito, as autoridades de
controlo cooperam entre si ¢ com a Comissdo nos termos do Capitulo
VII.

3.  Os Estados-Membros podem prever que uma autoridade de con-
trolo criada pelo Regulamento (UE) 2016/679 seja a autoridade de
controlo a que se refere a presente diretiva e assuma as fungdes de
autoridade de controlo a definir nos termos do n.° 1 do presente artigo.

4. Se for criada mais do que uma autoridade de controlo num
Estado-Membro, o Estado-Membro em questdo designa a autoridade
de controlo que representa as demais no Comité a que se refere o
artigo 51.°.

Artigo 42.°

Independéncia

1.  Os Estados-Membros preveem que cada autoridade de controlo aja
com total independéncia no exercicio das suas atribui¢des e dos poderes
que lhe forem atribuidos nos termos da presente diretiva.

2. Os Estados-Membros preveem que os membros das autoridades de
controlo, no desempenho das suas fungdes e no exercicio dos poderes
nos termos da presente diretiva, ndo estejam sujeitos a influéncias ex-
ternas, diretas ou indiretas, e ndo solicitem nem recebam instrugdes de
outrem.

3. Os membros das autoridades de controlo dos Estados-Membros
abstém-se de qualquer ato incompativel com as suas fungdes e, durante
o seu mandato, ndo podem desempenhar qualquer atividade profissional
incompativel, remunerada ou nao.

4.  Os Estados-Membros asseguram que as suas autoridades de con-
trolo disponham dos recursos humanos, técnicos e financeiros, instala-
¢Oes ¢ infraestruturas necessarios ao exercicio eficaz das suas atribui-
¢oes e dos seus poderes, designadamente no contexto da assisténcia
mutua, da cooperagdo e da participagdo no Comité.

5. Os Estados-Membros asseguram que as suas autoridades de con-
trolo escolham e disponham do seu proprio pessoal, que ficara sob a
dire¢do exclusiva dos membros da autoridade de controlo interessadas.
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6. Os Estados-Membros asseguram que as suas autoridades de con-
trolo fiquem sujeitas a um controlo financeiro que ndo afete a sua
independéncia e que disponham de orcamentos anuais separados e pu-
blicos, que poderdo estar integrados no or¢amento geral do Estado ou
no or¢amento nacional.

Artigo 43.°

Condic¢des gerais aplicaveis aos membros da autoridade de controlo

1.  Os Estados-Membros preveem que cada membro das respetivas
autoridades de controlo seja nomeado por procedimento transparente:

— pelo Parlamento,
— pelo Governo,
— pelo Chefe de Estado, ou

— por um organismo independente incumbido da nomeagdo nos termos
do direito do Estado-Membro.

2. Cada membro possui as habilitacdes, a experiéncia e os conheci-
mentos técnicos necessarios, nomeadamente no dominio da protegdo de
dados pessoais, ao desempenho das suas fungdes e ao exercicio dos seus
poderes.

3.  As fun¢des de membro da autoridade de controlo cessam findo o
seu mandato, com a sua exoneragdo ou aposentacdo compulsiva, nos
termos do direito do Estado-Membro em causa.

4.  Um membro pode ser exonerado apenas se tiver cometido uma
falta grave ou se tiver deixado de cumprir os requisitos previstos para o
exercicio das suas fungdes.

Artigo 44.°

Regras aplicdveis a criacio da autoridade de controlo
1. Cada Estado-Membro estabelece por lei:
a) A criagdo da respetiva autoridade de controlo;

b) As qualificagcdes e condigdes de elegibilidade necessarias para a
nomeagdo dos membros da respetiva autoridade de controlo;

c) As regras e procedimentos aplicaveis & nomeagdo dos membros da
respetiva autoridade de controlo;

d) A duracdo do mandato dos membros da respetiva autoridade de
controlo, que ndo deve ser inferior a quatro anos, salvo no caso
do primeiro mandato ap6s 6 de maio de 2016, que pode ser mais
curta caso seja necessario preservar a independéncia da autoridade de
controlo através de um procedimento de nomeagdes escalonadas;

e) Se for caso disso, 0 nimero maximo, de mandatos dos membros da
respetiva autoridade de controlo;

f) As condigles que regem as obrigagdes dos membros e do pessoal da
respetiva autoridade de controlo, a proibigdo das acgdes, fungdes e
beneficios que com elas sdo incompativeis durante o mandato e apos
0 seu termo e as normas que regem a cessagdo da relacdo de
trabalho.
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2. Os membros e o pessoal de cada autoridade de controlo ficam
sujeitos, nos termos do direito da Unido ou dos Estados-Membros, a
obrigacdo de sigilo profissional, tanto durante o seu mandato como apo6s
0 seu termo, no que respeita a quaisquer informagdes confidenciais a
que tenham tido acesso no desempenho das suas fungdes ou no exer-
cicio dos seus poderes. Durante o seu mandato, essa obrigacdo de sigilo
profissional aplica-se, em especial, a comunicagdo por pessoas singula-
res das violagdes da presente diretiva.

Secg¢ao 2

Competéncia, atribuicdes e poderes

Artigo 45.°

Competéncia

1.  Os Estados-Membros preveem que a respetiva autoridade de con-
trolo seja competente para, no respetivo territorio, exercer as atribui¢des
e os poderes que lhe sdo conferidos pela presente diretiva.

2. Os Estados-Membros preveem que a respetiva autoridade de con-
trolo ndo seja responsavel pela supervisdo de operagdes de tratamento
efetuadas pelos tribunais no exercicio da sua fungdo jurisdicional. Os
Estados-Membros podem estabelecer que a respetiva autoridade de con-
trolo ndo tenha competéncia para supervisionar operagdes de tratamento
efetuadas por outras autoridades judiciais independentes no exercicio da
sua fungdo jurisdicional

Artigo 46.°

Atribuicoes

1.  Os Estados-Membros preveem que, no territorio respetivo, cada
autoridade de controlo:

a) Fiscalize e faga aplicar a presente diretiva e as suas medidas de
execucao;

b) Promova a sensibilizagdo e a compreensdo do publico relativamente
aos riscos, regras, garantias e direitos associados ao tratamento;

¢) Aconselhe, nos termos do direito do Estado-Membro, o Parlamento
nacional, o Governo e outras instituigdes e organismos quanto as
medidas legislativas e administrativas relacionadas com a protecdo
dos direitos e liberdades das pessoas singulares em matéria de
tratamento;

d) Promova a sensibilizagdo dos responsaveis pelo tratamento e dos
subcontratantes para as obrigagdes que lhes incumbem nos termos
da presente diretiva;

e) Se tal lhe for solicitado, preste informacgdes a qualquer titular de
dados sobre o exercicio dos seus direitos nos termos da presente
diretiva e, se adequado, coopere para esse efeito com as autoridades
de controlo de outros Estados-Membros;
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f) Trate de reclamagdes apresentadas pelos titulares de dados ou por
um organismo, organizac¢do ou associa¢do, nos termos do artigo 55.°,
e investigue, na medida do necessario, o contetido da reclamacao,
informando o autor da reclamac¢do do andamento e do resultado da
investigagdo num prazo razoavel, especialmente se forem necessarias
operagdes de investigacdo ou de coordenagdo complementares com
outra autoridade de controlo;

g) Verifique a licitude do tratamento nos termos do artigo 17.° e, num
prazo razoavel, informe o respetivo titular do resultado da verifica-
¢do, conforme previsto no n.° 3 desse artigo, ou dos motivos que
impediram a sua realizacao;

h) Coopere, nomeadamente partilhando informagdes, e preste assistén-
cia muatua a outras autoridades de controlo, tendo em vista assegurar
a coeréncia da aplicagdo e da execugdo da presente diretiva,

i) Conduza investigagdes sobre a aplicagdo da presente diretiva, no-
meadamente com base em informagdes recebidas de outra autoridade
de controlo ou outra autoridade publica;

j) Acompanhe factos novos relevantes na medida em que tenham in-
cidéncia na prote¢do de dados pessoais, particularmente a evolugdo a
nivel das tecnologias da informagdo e comunicagao;

k) Preste aconselhamento sobre as operacdes de tratamento referidas no
artigo 28.%

1) Contribua para as atividades do Comité.

2. As autoridades de controlo facilitam a apresentacdo das reclama-
¢des previstas no n.° 1, alinea f), tomando certas medidas, como, por
exemplo, fornecer formularios para apresentacdo de reclamagdes que
possam também ser preenchidos eletronicamente, sem excluir outros
meios de comunicagao.

3. O exercicio das atribui¢des de cada autoridade de controlo é gra-
tuito para o titular dos dados e para o encarregado da protecdo de dados.

4.  Caso os pedidos sejam manifestamente infundados ou excessivos,
particularmente devido ao seu carater recorrente, a autoridade de con-
trolo pode exigir o pagamento de uma taxa razoavel, com base nos
custos administrativos, ou indeferi-los. Cabe a autoridade de controlo
demonstrar o carater manifestamente infundado ou excessivo do pedido.

Artigo 47.°

Poderes

1. Cada Estado-Membro prevé, por lei, que a sua autoridade de con-
trolo detenha poderes de investigagdo efetivos. Esses poderes incluem,
pelo menos, o poder de obter do responsavel pelo tratamento de dados e
do subcontratante autorizagdo de acesso a todos os dados pessoais ob-
jeto de tratamento e a todas as informagdes necessarias ao exercicio das
suas atribui¢des.
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2. Cada Estado-Membro prevé, por lei, que a sua autoridade de con-
trolo tenha poderes de correg¢do efetivos, como, por exemplo:

a) Advertir o responsavel pelo tratamento de dados ou o subcontratante
de que as operagdes de tratamento previstas sdo suscetiveis de violar
as disposicdes adotadas por forca da presente diretiva;

b) Ordenar ao responsavel pelo tratamento de dados ou ao subcontra-
tante que, na medida do necessario, proceda por forma a que as
operagdes de tratamento cumpram as disposi¢cdes adotadas por forca
da presente diretiva, de determinada forma e num prazo determinado;
em especial, ordenar a retificagdo ou apagamento dos dados pessoais
ou a limitagdo tratamento nos termos do artigo 16.°%;

¢) Impor uma limitacdo temporaria ou definitiva, inclusive uma proibi-
¢do, ao tratamento.

3.  Cada Estado-Membro prevé, por lei, que a sua autoridade de con-
trolo tenha poderes consultivos efetivos para aconselhar o responsavel
pelo tratamento de dados pelo procedimento de consulta prévia previsto
no artigo 28.° e emitir, por iniciativa propria ou a pedido, pareceres
dirigidos ao seu Parlamento nacional, ao seu Governo ou, nos termos do
direito do Estado-Membro, a outras instituigdes e organismos, bem
como ao publico, sobre qualquer questdo relacionada com a protegdo
de dados pessoais.

4. O exercicio dos poderes conferidos a autoridade de controlo nos
termos do presente artigo estd sujeito a garantias adequadas, incluindo o
direito a ag@o judicial e a um processo equitativo, previstas no direito da
Unido e dos Estados-Membros em conformidade com a Carta.

5. Cada Estado-Membro prevé, por lei, que a sua autoridade de con-
trolo tenha o poder de apresentar as violagdes das disposi¢des adotadas
por forga da presente diretiva ao conhecimento das autoridades judiciais
e, se adequado, de intentar ou de outro modo intervir em processos
judiciais, a fim de fazer aplicar as disposi¢des adotadas por forga da
presente diretiva.

Artigo 48.°

Comunicaciao das violacdes

Os Estados-Membros preveem que as autoridades competentes aplicam
procedimentos eficazes para incentivar a comunicac¢do confidencial das
violagdes da presente diretiva.

Artigo 49.°

Relatério de atividades

Cada autoridade de controlo elabora um relatério anual de atividades,
que pode incluir uma lista dos tipos de violagdes notificadas e dos tipos
de sangdes aplicadas. Esses relatorios sdo apresentados ao Parlamento
nacional, ao Governo e as outras autoridades designadas pelo direito do
Estado-Membro. Os relatério sdo disponibilizados ao publico, a Comis-
sdo e ao Comité.
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CAPITULO VII

Cooperacgao

Artigo 50.°

Assisténcia mutua

1.  Os Estados-Membros preveem que as suas autoridades de controlo
prestem entre si informagdes relevantes e assisténcia matua a fim de
executar e aplicar a presente diretiva de forma coerente, € ponham em
pratica medidas para cooperar eficazmente entre si. A assisténcia mutua
abrange, em especial, os pedidos de informagdo e as medidas de con-
trolo, como os pedidos de consulta, inspecdo e investigagdo.

2. Os Estados-Membros preveem que cada autoridade de controlo
tome todas as medidas adequadas para responder aos pedidos de outra
autoridade de controlo sem demora injustificada e, o mais tardar, um
més apds a rececdo do pedido. Essas medidas podem incluir, particu-
larmente, a transmissdo de informagdes uteis sobre a conducdo de uma
investigacdo.

3. Os pedidos de assisténcia inclui todas as informagdes necessarias,
nomeadamente a finalidade e os motivos do pedido. As informagdes
trocadas so sdo utilizadas para a finalidade para que tenham sido
solicitadas.

4. A autoridade de controlo requerida ndo pode indeferir um pedido,
salvo se:

a) Nao for competente em razio do objeto do pedido ou das medidas
cuja execucdo lhe ¢ solicitada; ou

b) O deferimento do pedido viole a presente diretiva ou o direito da
Unido ou do Estado-Membro ao qual a autoridade de controlo que
recebe o pedido esteja sujeita.

5. A autoridade de controlo requerida informa a autoridade de con-
trolo requerente dos resultados obtidos ou, consoante o caso, do anda-
mento do pedido ou das medidas tomadas para lhe dar resposta. A
autoridade de controlo requerida deve fundamentar a decisdo de inde-
ferir o pedido nos termos do n.° 4.

6. As autoridades de controlo requeridas fornecem, em regra, as
informagdes solicitadas por outras autoridades de controlo por meios
eletronicos, utilizando um formato normalizado.

7. As autoridades de controlo requeridas ndo cobram taxas pelas
medidas por elas tomadas por forca de pedidos de assisténcia mutua.
As autoridades de controlo podem acordar regras para a indemnizagao
reciproca de despesas especificas decorrentes da prestagdo de assisténcia
mutua em circunstancias excecionais.

8. A Comiss@o pode especificar, por atos de execugdo, o formato e
os procedimentos de assisténcia mutua referidos no presente artigo, bem
como as regras de intercambio eletronico de informagdes entre as auto-
ridades de controlo e entre estas e o Comité. Os referidos atos de
execugdo sdo adotados pelo procedimento de exame a que se refere o
artigo 58.°, n.° 2.
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Artigo 51.°

Atribui¢oes do Comité

1. O Comité criado pelo Regulamento (UE) 2016/679 exerce as se-
guintes atribui¢des no que diz respeito ao tratamento no ambito de
aplicagdo da presente diretiva:

a) Aconselhar a Comissdo em todas as questdes relacionadas com a
protecdo de dados pessoais na Unido, nomeadamente em qualquer
projeto de alteragdo da presente diretiva;

b) Analisar, por iniciativa propria ou a pedido de um dos seus membros
ou da Comissdo, qualquer questdo relativa a aplicagdo da presente
diretiva e emitir diretrizes, recomendagdes € boas praticas a fim de
incentivar a aplicagdo coerente da presente diretiva;

c) Elaborar diretrizes dirigidas as autoridades de controlo em matéria de
aplicagdo das medidas referidas no artigo 47.°, n.°® 1 e 3;

d) Emitir diretrizes, recomendagdes e boas praticas em conformidade
com a alinea b) do presente paragrafo, aplicaveis a determinag@o das
violagcdes de dados pessoais e da demora injustificada referidas no
artigo 30.°, n.°* 1 e 2, e as circunstincias particulares em que um
responsavel pelo tratamento ou um subcontratante ¢ obrigado a no-
tificar a violagdo de dados pessoais;

e) Emitir diretrizes, recomendagdes e boas praticas em conformidade
com a alinea b) do presente paragrafo em relacdo as circunstancias
em que uma violagdo de dados pessoais € suscetivel de resultar num
elevado risco para os direitos e liberdades das pessoas singulares a
que se refere o artigo 31.°, n.° I;

f) Examinar a aplicacdo pratica das diretrizes, recomendacdes e boas
praticas;

g) Dar parecer a Comissdo tendo em vista avaliar a adequacdo do nivel
de protecdo num pais terceiro ou organizagdo internacional e também
avaliar se um pais terceiro, o territorio ou a organizagdo internacional
ou o setor especifico deixou de garantir um nivel de protegdo
adequado;

h) Promover a cooperagdo e o intercambio bilateral e multilateral efe-
tivo de informagdes e melhores praticas entre as autoridades de
controlo;

i) Promover programas de formagdo comuns e facilitar o intercdmbio
de pessoal entre autoridades de controlo, bem como, se necessario,
com as autoridades de controlo de paises terceiros ou organizagdes
internacionais;

j) Promover o intercambio de conhecimentos e documentacdo sobre
direito e praticas de prote¢do de dados com autoridades de controlo
de todo o mundo.
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Para efeitos do primeiro paragrafo, da alinea g), a Comissdo fornece ao
Comité toda a documentagdo necessaria, incluindo a correspondéncia
com o governo do pais terceiro, o territério ou o setor especifico nesse
pais terceiro, ou com a organizagdo internacional.

2. Se consultar o Comité, a Comissdo pode fixar um prazo para tal,
tendo em conta a urgéncia do assunto.

3. O Comité transmite os seus pareceres, diretrizes, recomendagdes e
melhores praticas & Comissdo e ao comité referido no artigo 58.°, n.° 1,
e procede a sua publicagdo.

4. A Comissdo informa o Comité das medidas tomadas na sequéncia
dos pareceres, diretrizes, recomendagdes e melhores praticas por ele
emitidos.

CAPITULO VIII

Vias de recurso, responsabilidade e sancoes

Artigo 52.°

Direito de apresentar reclamacio a uma autoridade de controlo

1. Sem prejuizo de qualquer outra via de recurso administrativo ou
judicial, os Estados-Membros preveem que todos os titulares de dados
tém o direito de apresentar reclamacdo a uma autoridade de controlo
unica, se o titular dos dados considerar que o tratamento dos dados
pessoais que lhe diz respeito viola as disposi¢des adotadas por forca
da presente diretiva.

2. Os Estados-Membros preveem que, se a reclamagdo ndo for apre-
sentada a autoridade de controlo competente nos termos do artigo 45.°,
n.° 1, a autoridade de controlo a que é apresentada a transmita, sem
demora injustificada, a autoridade de controlo competente. O titular dos
dados ¢ informado dessa transmissdo.

3. Os Estados-Membros preveem que a autoridade de controlo a qual
a reclamacao ¢ apresentada preste assisténcia complementar a pedido do
titular dos dados.

4. O titular dos dados ¢ informado pela autoridade de controlo com-
petente do andamento e do resultado da reclamacdo apresentada, no-
meadamente da possibilidade de intentar ac¢do judicial nos termos do
artigo 53.°.

Artigo 53.°

Direito de intentar acio judicial contra uma autoridade de controlo

1. Sem prejuizo de qualquer outra via de recurso administrativo ou
extrajudicial, os Estados-Membros preveem que as pessoas singulares
ou coletivas tenham o direito de intentar agdo judicial contra qualquer
decisdo juridicamente vinculativa tomada por uma autoridade de con-
trolo que lhes diga respeito.
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2. Sem prejuizo de qualquer outra via de recurso administrativo ou
extrajudicial, todos os titulares de dados tém o direito de intentar agdo
judicial se a autoridade de controlo competente nos termos do ar-
tigo 45.°, n.° 1, ndo atender a reclamagdo ou ndo informar o titular
dos dados, no prazo de trés meses, do andamento ou do resultado da
reclamagdo apresentada nos termos do artigo 52.°.

3. Os Estados-Membros preveem que os recursos contra uma autori-
dade de controlo sejam interpostos nos tribunais do Estado-Membro em
cujo territorio essa autoridade se encontre estabelecida.

Artigo 54.°

Direito de intentar uma ac¢fdo judicial contra um responsavel pelo
tratamento de dados ou um subcontratante

Sem prejuizo de qualquer via de recurso administrativo ou extrajudicial
disponivel, nomeadamente o direito de apresentar reclamago junto de
uma autoridade de controlo nos termos do artigo 52.°, os
Estados-Membros preveem que os titulares dos dados tém o direito de
intentar a¢do judicial se considerarem ter havido violagdo dos direitos
que lhes assistem nos termos das disposigdoes adotadas por forca da
presente diretiva na sequéncia de um tratamento dos seus dados pessoais
que ndo cumpra tais disposicdes.

Artigo 55.°

Representacio dos titulares dos dados

Os Estados-Membros preveem, nos termos do direito processual dos
Estados-Membros, que o titular dos dados tem o direito de mandatar
um organismo, organizagdo ou associagdo, sem fins lucrativos, devida-
mente constituido nos termos do direito de um Estado-Membro, cujos
objetivos estatutarios sejam do interesse publico e cuja atividade abranja
a protegdo dos direitos e liberdades dos titulares de dados no que
respeita a prote¢do dos seus dados pessoais, para apresentar reclamagio
em seu nome e exercer também em seu nome os direitos previstos nos
artigos 52.°, 53.° ¢ 54.°.

Artigo 56.°

Direito de indemnizagao

Os Estados-Membros preveem que qualquer pessoa que tenha sofrido
danos materiais ou morais causados por uma operagdo de tratamento
ilicito de dados ou por qualquer outro ato que viole as disposi¢cdes
nacionais adotadas por for¢a da presente diretiva tem direito a receber
do responsavel pelo tratamento de dados ou de qualquer outra autori-
dade competente nos termos do direito dos Estados-Membros uma in-
demnizacdo pelos danos sofridos.

Artigo 57.°

Sangoes

Os Estados-Membros estabelecem regras respeitantes as sangdes aplica-
veis as violagdes das disposi¢oes adotadas por forga da presente diretiva
e tomam todas as medidas necessarias para assegurar a sua aplicagdo.
As sangdes previstas devem ser eficazes, proporcionadas e dissuasivas.
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CAPITULO IX

Atos de execugdo

Artigo 58.°

Procedimento de comité

1. A Comissdo ¢ assistida pelo comité criado pelo artigo 93.° do
Regulamento (UE) 2016/679. Esse comité é um comité na acecdo do
Regulamento (UE) n.° 182/2011.

2. Caso se remeta para o presente numero, aplica-se o artigo 5.° do
Regulamento (UE) n.° 182/2011.

3. Caso se remeta para o presente numero, aplica-se o artigo 8.° do
Regulamento (UE) n.° 182/2011, em conjuga¢do com o seu artigo 5.°.

CAPITULO X

Disposigoes finais

Artigo 59.°
Revogacao da Decisdo-Quadro 2008/977/JAI

1. A Decisdo-Quadro 2008/977/JAI é revogada com efeitos a partir
de 6 de maio de 2018.

2. As remissdes para a decisio revogada a que se refere o n.° 1
entendem-se como sendo feitas para a presente diretiva.

Artigo 60.°

Atos juridicos da Unido em vigor

As disposicdes especificas de protegdo de dados pessoais, previstas em
atos juridicos da Unido adotados antes de 6 de maio de 2016 no do-
minio da cooperagdo judicidria em matéria penal e da cooperacdo poli-
cial, que regulam o tratamento entre os Estados-Membros e o acesso das
autoridades designadas dos Estados-Membros aos sistemas de informa-
¢do criados, por for¢ca dos Tratados, no ambito da presente diretiva
mantém-se inalteradas.

Artigo 61.°

Relacdo com acordos internacionais celebrados anteriormente no
dominio da cooperacdo judicidria em matéria penal e da
cooperacio policial

Os acordos internacionais que impliquem a transferéncia de dados pes-
soais para paises terceiros ou para organizacdes internacionais, celebra-
dos pelos Estados-Membros antes de 6 de maio de 2016, ¢ que sejam
conformes com o direito da Unido tal como aplicavel antes dessa data,
continuam a vigorar até serem alterados, substituidos ou revogados.
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Artigo 62.°

Relatorios da Comissao

1. Até 6 de maio de 2022 e, posteriormente, de quatro em quatro
anos, a Comissdo apresenta ao Parlamento Europeu e ao Conselho um
relatorio sobre a avaliag@o e a revisdo da presente diretiva. Os relatdrios
devem ser tornados publicos.

2. No ambito das avaliagdes e revisdes a que se refere o n.° 1, a
Comissdo examina, em particular, a aplicagdo e o funcionamento do
Capitulo V sobre a transferéncia de dados pessoais para paises terceiros
ou organizagdes internacionais, em especial no que diz respeito as de-
cisdes adotadas nos termos do artigo 36.°, n.° 3, e do artigo 39.°.

3. Para os efeitos dos n.° 1 e 2, a Comissdo pode solicitar informa-
¢Oes aos Estados-Membros e as autoridades de controlo.

4. Ao proceder as avaliagdes e revisdes a que se referem os n.%° 1 ¢
2, a Comissdo tem em consideragdo as posi¢cdes e conclusdes a que
tenham chegado o Parlamento Europeu, o Conselho e outros organismos
e fontes pertinentes.

5. Se necessario, a Comissdo apresenta propostas adequadas com
vista a alteragdo da presente diretiva atendendo, em especial, a evolugdo
das tecnologias da informagdo e aos progressos da sociedade da infor-
magdo e a harmonizagdo de outros instrumentos juridicos.

6. Até 6 de maio de 2019, a Comissdo reexamina outros atos juri-
dicos adotados pela Unido que regulam o tratamento pelas autoridades
competentes para efeitos do artigo 1.°, n.° 1, designadamente os referi-
dos no artigo 60.°, a fim de avaliar a necessidade de os harmonizar com
a presente diretiva e apresenta, se for caso disso, as propostas necessa-
rias a alteracdo desses atos de forma a assegurar uma abordagem coe-
rente da protecdo de dados pessoais no ambito da presente diretiva.

Artigo 63.°

Transposi¢io

1.  Os Estados-Membros adotam e publicam, até 6 de maio de 2018,
as disposicdes legislativas, regulamentares e administrativas necessarias
para dar cumprimento a presente diretiva. Os Estados-Membros comu-
nicam imediatamente & Comissdo o texto dessas disposi¢cdes. Os
Estados-Membros aplicam as referidas disposigdes a partir de 6 de maio

de 2018.

Quando os Estados-Membros adotarem essas disposi¢des, estas incluem
uma referéncia a presente diretiva ou sdo acompanhadas dessa referéncia
aquando da sua publicacdo oficial. As modalidades dessa referéncia sido
estabelecidas pelos Estados-Membros.

2. Em derrogagdo do n.° 1, um Estado-Membro pode estabelecer que,
excecionalmente, quando o esfor¢o envolvido for desproporcionado, os
sistemas de tratamento automatizado estabelecidos antes de 6 de maio
de 2016 seja tornado conforme com o artigo 25.°, n.° 1, até 6 de maio
de 2023.
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3.  Em derrogagio dos n° 1 e 2 do presente artigo, um

Estado-Membro pode, em circunstincias excecionais, tornar um sistema
de tratamento automatizado, referido no n.° 2 do presente artigo, con-
forme com o artigo 25.°, n.° 1, num prazo fixado apds o periodo a que
se refere 0 n.° 2 do presente artigo, caso, de outra forma, sejam causa-
das graves dificuldades ao funcionamento desse sistema de tratamento
automatizado. O Estado-Membro em causa notifica a Comissdo dos
motivos para essas graves dificuldades e dos motivos para o prazo
especificado em que tornara esse particular sistema de tratamento auto-
matizado conforme com o artigo 25.°, n.° 1. O prazo fixado ndo pode,
em caso algum, ir além de 6 de maio de 2026.

4. Os Estados-Membros comunicam & Comissdo o texto das princi-
pais disposi¢oes de direito interno que adotarem no dominio abrangido
pela presente diretiva.

Artigo 64.°
Entrada em vigor
A presente diretiva entra em vigor no dia seguinte ao da sua publicagdo

no Jornal Oficial da Unido Europeia.

Artigo 65.°

Destinatarios

Os destinatarios da presente diretiva sdo os Estados-Membros.



