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REGULAMENTO DE EXECUCAO (UE) 2015/1502 DA
COMISSAO

de 8 de setembro de 2015

que estabelece as especificacdoes técnicas minimas e os
procedimentos para a atribui¢io dos niveis de garantia dos meios
de identificagio eletronica, nos termos do artigo 8.°, n.° 3, do
Regulamento (UE) n.° 910/2014 do Parlamento Europeu e do
Conselho relativo a identificacio eletronica e aos servicos de
confianca para as transacoes eletrénicas no mercado interno

(Texto relevante para efeitos do EEE)

Artigo 1.°

1. Os niveis de garantia reduzido, substancial e elevado dos meios de
identificacdo eletronica produzidos no ambito de um sistema de identi-
ficagdo eletronica notificado sdo determinados com base nas especifica-
¢des e procedimentos definidos no anexo.

2. As especificagdes e procedimentos definidos no anexo devem ser
utilizados para especificar o nivel de garantia dos meios de identifica¢do
eletronica produzidos no ambito de um sistema de identificagdo eletro-
nica notificado, para determinar a confianga e qualidade dos seguintes
elementos:

a) A inscrigdo, conforme definida no ponto 2.1 do anexo do presente
regulamento, em conformidade com o artigo 8.°, n.° 3, alinea a), do
Regulamento (UE) n.° 910/2014;

b) A gestdo dos meios de identificagdo eletronica, conforme definida no
ponto 2.2 do anexo do presente regulamento, em conformidade com
o artigo 8.° n° 3, alineas b) e f), do Regulamento (UE)
n.° 910/2014;

¢) A autenticagdo, conforme definida no ponto 2.3 do anexo do pre-
sente regulamento, em conformidade com o artigo 8.°, n.° 3, alinea
¢), do Regulamento (UE) n.° 910/2014;

d) A gestdo e organizacdo, conforme definidas no ponto 2.4 do anexo
do presente regulamento, em conformidade com o artigo 8.°, n.° 3,
alineas d) e €), do Regulamento (UE) n.° 910/2014.

3. Quando os meios de identificag@o eletronica produzidos no ambito
de um sistema de identifica¢do eletronica notificado cumprirem os re-
quisitos do nivel de garantia mais elevado, presume-se que cumprem os
requisitos equivalentes de um nivel de garantia inferior.

4.  Salvo indicagdo em contrario na parte relevante do anexo, todos os
elementos enumerados no anexo para um determinado nivel de garantia
do meio de identificagdo eletronica produzido no ambito de um sistema
de identificagdo eletronica notificado devem ser cumpridos para se atin-
gir o nivel de garantia em questao.

Artigo 2.°
O presente regulamento entra em vigor no vigésimo dia seguinte ao da
sua publica¢do no Jornal Oficial da Unido Europeia.

O presente regulamento ¢ obrigatoério em todos os seus elementos e
diretamente aplicavel em todos os Estados-Membros.
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ANEXO

Especificacdes técnicas e procedimentos para a atribuicio dos niveis de
garantia reduzido, substancial e elevado dos meios de identificacio
eletrénica produzidos no Ambito de um sistema de identificacdo eletrénica

2.1.
2.1.1.

notificado

Definicdes aplicaveis

Para efeitos do presente anexo, entende-se por:

1) «Fonte qualificada», qualquer fonte, independentemente da sua forma,
que pode ser considerada fiavel para fornecer dados exatos, informa-
¢oes e/ou elementos de prova que podem ser utilizados para compro-
var a identidade;

2) «Fator de autenticagdo», um elemento confirmado como ligado a uma
pessoa, que se enquadra numa das seguintes categorias:

a) «Fator de autentica¢do baseado na posse», um fator de autentica¢ao
em que a pessoa em causa tem de provar a sua posse;

b) «Fator de autenticacdo baseado no conhecimento», um fator de
autenticagdo em que a pessoa em causa tem de demonstrar o co-
nhecimento do mesmo;

c) «Fator de autenticagdo inerente», um fator de autenticagdo que tem
por base um atributo fisico de uma pessoa singular, que a pessoa
em causa tem de demonstrar possuir;

3) «Autenticagdo dindmica», um processo eletronico que utiliza cripto-
grafia ou outras técnicas para fornecer um meio de criar a pedido uma
prova eletronica de que a pessoa em causa controla ou tem na sua
posse os dados de identificagdo e que se altera com cada autenticac@o
entre a pessoa em causa ¢ o sistema que verifica a sua identidade;

4) «Sistema de gestdo da seguranca das informagdes», um conjunto de
processos e procedimentos destinados a garantir niveis aceitaveis de
riscos associados a seguranga da informacgao.

Especificacdes técnicas e procedimentos

Os elementos das especificagdes técnicas e procedimentos descritos no
presente anexo devem ser utilizados para determinar a forma como os
requisitos e critérios estabelecidos no artigo 8.° do Regulamento (UE)
n.° 910/2014 devem ser aplicados aos meios de identificagdo eletronica
produzidos por um sistema de identificacdo eletronica.

Inscri¢ao

Pedido e registo

Nivel de garantia Elementos necessarios

Reduzido 1. Assegurar que o requerente tem conhecimento dos termos e condigdes relacionados
com a utilizagdo dos meios de identificag@o eletronica.

2. Assegurar que o requerente tem conhecimento das precaucdes recomendadas relati-
vamente a utiliza¢do dos meios de identificagdo eletronica.

3. Recolher os dados de identificagdo necessarios para a prova e verificacdo da identi-
dade.

Substancial Idénticos ao nivel reduzido.

Elevado Idénticos ao nivel reduzido.
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2.12. Prova e verificagdo da identidade (pessoa singular)

Nivel de garantia

Elementos necessarios

Reduzido 1. Pode considerar-se que a pessoa esta na posse de elementos de prova reconhecidos pelo
Estado-Membro em que se efetua o pedido de meios de identidade eletronica e que
representam a identidade declarada.

2. Pode considerar-se que os elementos de prova sdo genuinos, ou que sdo conformes
com uma fonte qualificada e parecem ser validos.

3. Sabe-se, de acordo com uma fonte qualificada, que a identidade declarada existe e pode
presumir-se que a pessoa que declara a identidade é a propria.

Substancial Idénticos ao nivel reduzido, acrescidos de uma das alternativas enumeradas nos pontos 1

a 4:

1. Verificou-se que a pessoa estd na posse de elementos de prova reconhecidos pelo
Estado-Membro em que se efetua o pedido de meios de identidade eletronica e que
representam a identidade declarada

Os elementos de prova sao controlados para verificar se sdo genuinos; ou, de acordo
com uma fonte qualificada, sabe-se que existem e que se referem a uma pessoa real

Foram tomadas medidas para minimizar o risco de que a identidade da pessoa nao seja
a identidade declarada, tendo em conta, por exemplo, o risco de apresentacao de
elementos de prova perdidos, roubados, suspensos, revogados ou caducados;

ou

2. Um documento de identidade ¢ apresentado durante um processo de registo no Estado-
-Membro em que o documento foi emitido € o documento parece dizer respeito a pessoa
que o apresenta

Foram tomadas medidas para minimizar o risco de que a identidade da pessoa ndo seja
a identidade declarada, tendo em conta, por exemplo, o risco de apresentacao de
documentos perdidos, roubados, suspensos, revogados ou caducados;

ou

3. Quando os procedimentos anteriormente utilizados no mesmo Estado-Membro por uma
entidade publica ou privada, para outros fins que ndo a producdo de meios de identi-
ficagdo eletronica, assegurarem um nivel de garantia equivalente ao estabelecido no
ponto 2.1.2 para o nivel garantia substancial, a entidade competente para o registo nao
tem de repetir esses procedimentos anteriores, desde que essa garantia equivalente seja
confirmada por um organismo de avaliagdo da conformidade referido no artigo 2.°,
n.° 13, do Regulamento (CE) n.° 765/2008 do Parlamento Europeu e do Conselho (!),
ou por um organismo equivalente;

ou

4. Nos casos em que sdo produzidos meios de identificagdo eletronica com base em meios
de identificagdo eletronica validos com um nivel de garantia substancial ou elevado, e
tendo em conta o risco de uma alteragao dos dados de identificagdo pessoal, nao ¢
necessario repetir os processos de prova e verificagdo da identidade. Se os meios de
identificacdo eletronica que servem de base ndo tiverem sido notificados, o nivel de
garantia substancial ou elevado deve ser confirmado por um organismo de avaliagdo da
conformidade a que se refere o artigo 2.°, n.° 13, do Regulamento (CE) n.° 765/2008,
ou por um o6rgao equivalente.
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Nivel de garantia

Elementos necessarios

Elevado

Tém de ser respeitados os requisitos do ponto 1 ou 2:

1. Idénticos ao nivel substancial, acrescidos de uma das alternativas enumeradas nos
pontos a) a c):

a)

b)

<)

Nos casos em que se verifique que a pessoa esta na posse de elementos de iden-
tificacdo com fotografia ou dados biométricos reconhecidos pelo Estado-Membro
em que se efetua o pedido de identidade eletronica, e que os elementos de prova
representem a identidade declarada, os elementos de prova sdo controlados para
verificar se esta ¢ valida de acordo com uma fonte qualificada;

O requerente ¢ identificado com a identidade declarada através da comparacdo de
uma ou mais caracteristicas fisicas da pessoa com uma fonte qualificada;

ou

Quando os procedimentos anteriormente utilizados no mesmo Estado-Membro por
uma entidade publica ou privada, para outros fins que ndo a producdo de meios de
identificacdo eletronica, assegurarem um nivel de garantia equivalente ao estabele-
cido no ponto 2.1.2 para o nivel garantia elevado, a entidade competente para o
registo ndo tem de repetir esses procedimentos anteriores, desde que essa garantia
equivalente seja confirmada por um organismo de avaliagdo da conformidade refe-
rido no artigo 2.°, n.° 13, do Regulamento (CE) n.° 765/2008 do Parlamento
Europeu e do Conselho, ou por um organismo equivalente;

Foram tomadas medidas para demonstrar que os resultados dos procedimentos
anteriores continuam a ser validos;

ou

Nos casos em que sdo produzidos meios de identificacdo eletronica com base em
meios de identificagdo eletronica validos com um nivel de garantia elevado, e tendo
em conta o risco de uma alteracdo dos dados de identificacdo pessoal, ndo ¢
necessario repetir os processos de prova e verificacdo da identidade. Se os meios
de identificac@o eletronica que servem de base ndo tiverem sido notificados, o nivel
de garantia elevado deve ser confirmado por um organismo de avaliagdo da con-
formidade a que se refere o artigo 2.°, n.° 13, do Regulamento (CE) n.° 765/2008,
ou por um orgao equivalente.

Foram tomadas medidas para demonstrar que os resultados do anterior procedi-
mento de emissdo de um meio de identificagdo eletronica notificado continuam
validos.

ou

2. Se o requerente ndo apresentar quaisquer elementos de identificagdo reconhecidos com
fotografia ou dados biométricos, sdo aplicados os mesmos procedimentos utilizados a
nivel nacional no Estado-Membro da entidade responsavel pelo registo para obter tais
elementos de identificagdo reconhecidos com fotografia ou dados biométricos.

() Regulamento (CE) n.° 765/2008 do Parlamento Europeu e do Conselho, de 9 de julho de 2008, que estabelece os requisitos
de acreditagdo e fiscalizagdo do mercado relativos a comercializagdo de produtos, e que revoga o Regulamento (CEE)
n.° 339/93 (JO L 218 de 13.8.2008, p. 30).

2.13. Prova e verificacao da identidade (pessoa coletiva)

Nivel de garantia

Elementos necessarios

Reduzido

1. A identidade declarada ¢ demonstrada com base em elementos de prova reconhecidos
pelo Estado-Membro em que se efetua o pedido de meios de identidade eletronica.
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Nivel de garantia

Elementos necessarios

2. Os elementos de prova aparentam ser validos e genuinos, ou presume-se a sua exis-
téncia de acordo com uma fonte qualificada, quando a inclusdo de uma pessoa coletiva
na fonte autorizada ¢ voluntaria e esta regulamentada por um acordo entre a pessoa
coletiva e a fonte qualificada.

3. A pessoa coletiva ndo ¢ reconhecida por uma fonte qualificada com um estatuto que a
impega de atuar como pessoa coletiva.

Substancial

Idénticos ao nivel reduzido, acrescidos de uma das alternativas enumeradas nos pontos 1
a3:

1. A identidade da pessoa coletiva declarada é demonstrada com base em elementos de
prova reconhecidos pelo Estado-Membro em que se efetua o pedido de meios de
identidade eletronica, incluindo a designagdo da pessoa coletiva, a forma juridica e
(quando aplicavel) o nimero de registo.

Os elementos de prova sdo analisados a fim de determinar a sua autenticidade, ou se a
sua existéncia ¢ conhecida em conformidade com uma fonte qualificada, quando a
inclusdo da pessoa coletiva na fonte qualificada ¢ uma condigdo para a pessoa coletiva
exercer a atividade no seu setor

Foram tomadas medidas para minimizar o risco de que a identidade da pessoa coletiva
nao seja a identidade declarada, tendo em conta, por exemplo, o risco de apresentagao
de documentos perdidos, roubados, suspensos, revogados ou caducados;

ou

2. Quando os procedimentos anteriormente utilizados no mesmo Estado-Membro por uma
entidade publica ou privada, para outros fins que ndo a producdo de meios de identi-
ficagdo eletronica, assegurarem um nivel de garantia equivalente ao estabelecido no
ponto 2.1.3 para o nivel garantia substancial, a entidade competente para o registo ndo
tem de repetir esses procedimentos anteriores, desde que essa garantia equivalente seja
confirmada por um organismo de avaliagdo da conformidade referido no artigo 2.°,
n.° 13, do Regulamento (CE) n.° 765/2008 ou por um organismo equivalente;

ou

3. Nos casos em que sdo produzidos meios de identificagdo eletronica com base em meios
de identificacdo eletronica validos com um nivel de garantia substancial ou elevado,
ndo ¢ necessario repetir os processos de prova e verificagdo da identidade. Se os meios
de identificac@o eletronica que servem de base ndo tiverem sido notificados, o nivel de
garantia substancial ou elevado deve ser confirmado por um organismo de avaliagdo da
conformidade a que se refere o artigo 2.°, n.° 13, do Regulamento (CE) n.° 765/2008,
ou por um orgao equivalente.

Elevado

Idénticos ao nivel substancial, acrescidos de uma das alternativas enumeradas nos pontos 1
a 3:

1. A identidade da pessoa coletiva declarada ¢ demonstrada com base em elementos de
prova reconhecidos pelo Estado-Membro em que se efetua o pedido de meios de
identidade eletronica, incluindo a designagdo da pessoa coletiva, a forma juridica e,
pelo menos, um identificador Unico que represente a pessoa coletiva, utilizado num
contexto nacional.

Os elementos de prova sdo controlados para verificar a sua validade de acordo com
uma fonte qualificada;

ou
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Nivel de garantia

Elementos necessarios

. Quando os procedimentos anteriormente utilizados no mesmo Estado-Membro por uma

entidade publica ou privada, para outros fins que ndo a producdo de meios de identi-
ficagdo eletronica, assegurarem um nivel de garantia equivalente ao estabelecido no
ponto 2.1.3 para o nivel garantia elevado, a entidade competente para o registo ndo tem
de repetir esses procedimentos anteriores, desde que essa garantia equivalente seja
confirmada por um organismo de avaliagdo da conformidade referido no artigo 2.°,
n.° 13, do Regulamento (CE) n.° 765/2008 ou por um organismo equivalente;

c

Foram tomadas medidas para demonstrar que os resultados dos procedimentos anterio-
res continuam a ser validos;

ou

. Nos casos em que sdo produzidos meios de identificagdo eletronica com base em meios

de identificagdo eletronica validos com um nivel de garantia elevado, ndo ¢ necessario
repetir os processos de prova e verificagdo da identidade. Se os meios de identificacao
eletronica que servem de base ndo tiverem sido notificados, o nivel de garantia elevado
deve ser confirmado por um organismo de avaliagdo da conformidade a que se refere o
artigo 2.°, n.° 13, do Regulamento (CE) n.° 765/2008, ou por um 6rgdo equivalente.

c

Foram tomadas medidas para demonstrar que os resultados do anterior procedimento de
emissdo de um meio de identificagdo eletronica notificado continuam validos.

2.14. Ligacdo entre os meios de identificacdo eletrdonica
de pessoas singulares e coletivas

Se for caso disso, sdo aplicaveis as seguintes condi¢des a ligagdo entre o
meios de identificacdo eletronica de uma pessoa singular e os meios de
identificagdo eletronica de uma pessoa coletiva («ligagdo»):

1) E possivel suspender e/ou revogar uma ligagdo. O ciclo de vida de uma
ligacdo (por exemplo, ativagdo, suspensdo, renovacdo, revogacdo) €
gerido de acordo com os procedimentos reconhecidos a nivel nacional.

2) A pessoa singular cujos meios de identificagdo eletronica estdo ligados
aos meios de identificagdo eletronica da pessoa coletiva pode delegar o
exercicio da ligacdo noutra pessoa singular com base em procedimentos
reconhecidos a nivel nacional. No entanto, a pessoa singular que efetua
a delegacdo permanecera responsavel.

3

~

A ligagao efetua-se do seguinte modo:

Nivel de garantia

Elementos necessarios

Reduzido 1. A prova de identidade da pessoa singular que age em nome da pessoa coletiva ¢
verificada como tendo sido realizada com um nivel de garantia reduzido ou superior.
2. A ligacao foi estabelecida com base nos procedimentos reconhecidos a nivel nacio-
nal.
3. A pessoa singular ndo ¢ reconhecida por uma fonte qualificada com um estatuto que
a impega de agir em nome da pessoa coletiva.
Substancial Ponto 3 do nivel reduzido, acrescido de:

1. A prova de identidade da pessoa singular que age em nome da pessoa coletiva ¢
verificada como tendo sido realizada com um nivel de garantia substancial ou
elevado.

2. A ligacao foi estabelecida com base nos procedimentos reconhecidos a nivel nacio-
nal, o que resultou na inscri¢do da ligagdo numa fonte qualificada.

3. A ligacdo foi verificada com base nas informagdes provenientes de uma fonte
qualificada.
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2.2.
2.2.1.

2.2.2.

2.2.3.

Nivel de garantia

Elementos necessarios

Elevado

Ponto 3 do nivel reduzido e ponto 2 do nivel substancial, acrescido de:

1. A prova de identidade da pessoa singular que age em nome da pessoa coletiva ¢
verificada como tendo sido realizada com um nivel de garantia elevado.

2. A ligagao foi verificada com base num identificador uinico que representa a pessoa
coletiva, utilizado no contexto nacional; e, com base nas informagdes de uma fonte
qualificada que representam de modo Unico uma pessoa singular.

Gestdo dos meios de identificagdo eletréonica

Caracteristicas

e configuragdao dos meios de identi-

ficagao eletronica

Nivel de garantia

Elementos necessarios

Reduzido 1. Os meios de identificagdo eletronica utilizam, pelo menos, um fator de autenticagdo.
2. Os meios de identificacdo eletronica sao concebidos de modo a assegurar que o
emitente toma as medidas razodveis para verificar que s6 sdo utilizados sob o controlo
ou na posse da pessoa a que pertencem.
Substancial 1. Os meios de identificag@o eletronica utilizam, pelo menos, dois fatores de autenticacdo
de diferentes categorias.
2. Os meios de identificagdo eletronica sao concebidos de modo a permitir presumir que
sO sdo utilizados sob o controlo ou na posse da pessoa a que pertencem.
Elevado Nivel substancial, acrescido de:

1. O meio de identificacdo eletronica protege contra a duplicacdo e a manipulacdo, bem
como contra ataques de elevado potencial

2. O meio de identificagdo eletronica é concebido de forma a poder ser eficazmente
protegido pela pessoa a que pertence contra a utilizagdo por terceiros.

Emissdo, entrega e ativagdo

Nivel de garantia

Elementos necessarios

Reduzido

Apobs a emissdo, os meios de identificagdo eletronica sdo entregues através de um meca-
nismo que permite presumir que s6 chegam a pessoa a que se destinam.

Substancial

Apos a emissdo, os meios de identificagdo eletronica sdo entregues através de um meca-
nismo que permite presumir que s6 ficam na posse da pessoa a que pertencem.

Elevado

O processo de ativagdo verifica se os meios de identificagdo eletronica foram entregues e
ficaram na posse da pessoa a que pertencem.

Suspensdo, revogag¢ao e reativagao

Nivel de garantia

Elementos necessarios

Reduzido 1. E possivel suspender e/ou revogar um meio de identificag@o eletronica de uma forma
atempada ¢ eficaz.
2. Foram tomadas medidas para impedir a sua revogagdo, suspensdo e/ou reativagdo nao
autorizadas.
3. A reativag@o so terd lugar se os mesmos requisitos de garantia estabelecidos antes da
suspensdo ou revogagdo continuarem a verificar-se.
Substancial Idénticos ao nivel reduzido.

Elevado

Idénticos ao nivel reduzido.
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2.24. Renovacgdo e substituigdo

2.3.

Nivel de garantia

Elementos necessarios

Reduzido Tendo em conta o risco de alteragdo dos dados de identificacdo pessoal, a renovacdo ou
substituicdo devem cumprir os mesmos requisitos de garantia do processo inicial de prova
e verificagdo da identidade, ou basear-se num meio de identificagdo eletronica valido do
mesmo nivel de garantia ou superior.

Substancial Idénticos ao nivel reduzido.

Elevado Nivel reduzido, acrescido de:
Em caso de renovagdo ou substituicdo com base num meio de identificagdo eletronica
valido, os dados de identificagdo sdo verificados junto de uma fonte qualificada.

Autentica¢do

Esta seccdo debruga-se sobre os perigos associados a utilizagdo do meca-
nismo de autenticagdo e enumera os requisitos para cada nivel de garantia.
As verificagdes previstas nesta sec¢do devem ser entendidas como propor-
cionais aos riscos de determinado nivel de garantia.

. Mecanismo de autenticagdo

O quadro seguinte apresenta os requisitos por nivel de garantia relativos
ao mecanismo de autenticagdo, através do qual a pessoa singular ou co-
letiva utiliza o meio de identificagdo eletronica para confirmar a sua
identidade perante um utilizador.

Nivel de garantia

Elementos necessarios

Reduzido

1. A introdugdo dos dados de identificagdo pessoal ¢ precedida por uma verificacao fiavel
dos meios de identifica¢do eletronica e da sua validade.

2. Nos casos em que os dados de identificagdo pessoal sdo armazenados no quadro do
mecanismo de autenticagdo, essas informagdes devem ser securizadas de modo a as-
segurar a sua prote¢do contra as perdas e fuga, incluindo a analise fora de linha.

3. O mecanismo de autenticagdo executa controlos de seguranga para a verificagdo dos
meios de identificagdo eletronica, de forma a que seja altamente improvavel que ati-
vidades como a adivinhag@o, escutas ndo autorizadas, reprodugdo ou manipulagdo de
comunicagdes por um intruso com capacidade de ataque basica-reforcada possa sub-
verter os mecanismos de autenticagao.

Substancial

Nivel reduzido, acrescido de:

1. A introdugdo dos dados de identificagdo pessoal ¢ precedida por uma verificacao fiavel
dos meios de identificagdo eletronica e da sua validade através de uma autenticagido
dinamica.

2. O mecanismo de autenticagdo executa controlos de seguranga para a verificagdo dos
meios de identificagdo eletronica, de forma a que seja altamente improvavel que ati-
vidades como a adivinhag@o, escutas ndo autorizadas, reprodugdo ou manipulacdo de
comunicagdes por um intruso com capacidade de ataque moderada possa subverter os
mecanismos de autenticacao.

Elevado

Nivel substancial, acrescido de:

O mecanismo de autenticagdo executa controlos de seguranga para a verificagdo dos meios
de identificagdo eletronica, de forma a que seja altamente improvavel que atividades como
a adivinhagdo, escutas ndo autorizadas, reprodugdo ou manipulagdo de comunicagdes por
um intruso com capacidade de ataque elevada possa subverter os mecanismos de auten-
ticagdo.
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2.4.

24.1.

2.4.2.

Gestdo e organizag¢do

Todos os participantes que prestam um servi¢o relacionado com a identi-
ficagdo eletronica num contexto transfronteirico (a seguir designados
«prestadores») devem dispor de praticas documentadas de gestdo da se-
guranga da informacgdo, politicas e abordagens em matéria de gestdo do
risco e outros controlos reconhecidos que oferecam garantias aos 6rgaos
de gestdo responsaveis pelos sistemas de identificacdo eletronica dos res-
petivos Estados-Membros de que estdo em vigor praticas eficazes. Ao
longo de toda a secg¢do 2.4, todos os requisitos/elementos devem ser
entendidos como proporcionais aos riscos de determinado nivel.

Disposigdes gerais

Nivel de garantia

Elementos necessarios

Reduzido

1. Os prestadores de servigos operacionais abrangidos pelo presente regulamento sdo uma

autoridade publica ou uma entidade juridica reconhecida como tal pelo direito nacional
de um Estado-Membro, com uma organizagdo estabelecida e plenamente operacional
em todas as partes relevantes para a prestacdo dos servicos.

2. Os prestadores tém de cumprir todos os requisitos legais que lhes incumbem no ambito

da operagdo e prestacao dos servigos, incluindo os tipos de informagdes que podem ser
solicitadas, a forma como a verificagdo da identidade ¢ realizada, o tipo de informagdes
que podem ser conservadas e durante quanto tempo.

3. Os prestadores devem poder demonstrar a sua capacidade para assumirem 0s riscos

decorrentes da responsabilidade por danos, bem como dispor dos recursos financeiros
suficientes para garantir a continuidade das operagdes ¢ da prestacdo dos servigos.

4. Os prestadores sao responsaveis pelo cumprimento de qualquer dos compromissos

subcontratados a outra entidade e pela conformidade com o regime, como se eles
proprios prestassem 0s Servicos.

5. Os sistemas de identificagdo eletronica ndo instituidos pela legislagdo nacional devem

prever um plano de cessagdo efetiva. Esse plano deve prever interrupgdes ordenadas do
servico ou a continuag@o por outro prestador, a forma como as autoridades competentes
e os utilizadores finais sdo informados, bem como os pormenores sobre a forma como
os registos devem ser protegidos, mantidos e destruidos em conformidade com a
politica do sistema.

Substancial

Idénticos ao nivel reduzido.

Elevado

Idénticos ao nivel reduzido.

Publicacdo de notificagdes e informagdes para os

utilizadores

Nivel de garantia

Elementos necessarios

Reduzido

1. Existe uma defini¢do de servigos publicada que inclui todos os termos, condigdes e
taxas, incluindo eventuais restrigdes a sua utilizagdo. A definigdo de servicos deve
incluir uma politica de protecdo da privacidade.

2. Devem ser postos em pratica politicas e procedimentos adequados para assegurar que

os utilizadores do servi¢o sdo informados atempadamente ¢ de forma fiavel de quais-
quer alteragdes da definicdo ou das condi¢des de quaisquer servigos ou da politica de
protegdo da privacidade dos servigos em causa.

3. Devem ser postas em vigor politicas e procedimentos adequados para que os pedidos

de informagdes recebam respostas exaustivas e exatas.

Substancial

Idénticos ao nivel reduzido.

Elevado

Idénticos ao nivel reduzido.
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243. Gestdo da seguranga da informagéo

2.4.4.

24.5.

Nivel de garantia

Elementos necessarios

Reduzido Existe um sistema de gestdo da seguranga da informagao eficaz para a gestdo e controlo
dos riscos da seguranca da informagao.

Substancial Nivel reduzido, acrescido de:
O sistema de gestdo da seguranca das informagdes respeita normas ou principios com-
provados de gestdo e controlo dos riscos de seguranga da informagio.

Elevado Idénticos ao nivel substancial.

Manutengdo de

registos

Nivel de garantia

Elementos necessarios

Reduzido

. Registar e conservar as informagdes relevantes utilizando um sistema de gestdo de

arquivos eficaz, tendo em conta a legislagao aplicavel e as boas praticas em matéria
de protegdo e conservacao de dados.

. Manter, na medida em que tal seja permitido pela legislagdo nacional ou outras dis-

posi¢des administrativas nacionais, e proteger os registos enquanto forem necessarios
para fins de auditoria e investigacdo de violagdes da seguranga, ¢ de manutengéo, apos
o que os registos devem ser destruidos de forma segura.

Substancial

Idénticos ao nivel reduzido.

Elevado

Idénticos ao nivel reduzido.

Instalagdes e pessoal

O quadro seguinte apresenta os requisitos relativos a instalagdes e pessoal
e, quando aplicavel, a subcontratantes que desempenham fungdes abran-
gidas pelo presente regulamento. A conformidade com todos os requisitos
deve ser proporcional ao nivel de risco associado ao nivel de garantia em

questao.

Nivel de garantia

Elementos necessarios

Reduzido

. Existem procedimentos que asseguram que o pessoal e os subcontratantes sdo devida-

mente formados, qualificados e experientes nas competéncias necessarias para executar
as fungdes que desempenham.

. Existe pessoal e subcontratantes em ntimero suficiente para prestar de forma adequada

0s servigos com os recursos conformes com as suas politicas e procedimentos.

. As instalagdes utilizadas para prestar o servico sdo permanentemente monitorizadas

para detetar e proteger contra os danos causados por fendmenos ambientais, 0 acesso
ndo autorizado e outros fatores que possam afetar a seguranca do servigo.

. As instalagdes utilizadas para prestar o servigo garantem que o acesso as zonas de

conservacao ou tratamento de informagdes pessoais, criptograficas ou outras informa-
¢oes sensiveis ¢ limitado ao pessoal ou aos subcontratantes autorizados

Substancial

Idénticos ao nivel reduzido.

Elevado

Idénticos ao nivel reduzido.
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2.46. Controlos técnicos

2.4.7.

Nivel de garantia Elementos necessarios
Reduzido 1. Existem controlos técnicos proporcionados para gerir os riscos que se colocam a
seguranca dos servigos e proteger a confidencialidade, a integridade e a disponibilidade
das informagoes tratadas.

2. Os canais de comunicagdo eletronicos utilizados para intercambio de informagdes
sensiveis ou pessoais estdo protegidos contra a interce¢do, a manipulagdo e a reprodu-
¢ao.

3. O acesso a material criptografico sensivel, se utilizado para a emissdo de meios de
identificagdo eletronica e para a autenticagdo, esta estritamente limitado as fungdes e
aplicagdes que exijam esse acesso. Deve garantir-se que este material nunca ¢ arma-
zenado de forma persistente em forma de texto.

4. Existem procedimentos para garantir que a seguranga se mantém ao longo do tempo e
tem capacidade de resposta as alteragdes dos niveis de risco, aos incidentes e as falhas
de seguranga.

5. Todos os suportes que contenham dados criptograficas ou pessoais ou outros dados
sensiveis, sdo armazenados, transportados e eliminados de forma segura.

Substancial Idénticos ao nivel reduzido, acrescido de:
O material criptografico sensivel, se utilizado para a emissdo de meios de identificacdo
eletronica e a autenticagdo, ¢ protegido contra a manipulacdo abusiva

Elevado Idénticos ao nivel substancial.

Conformidade e

auditoria

Nivel de garantia

Elementos necessarios

Reduzido

Sdo realizadas auditorias internas periodicas, planeadas para incluir todas as partes rele-
vantes da prestagdo dos servicos, a fim de garantir a sua conformidade com as politicas
relevantes.

Substancial

Sao realizadas auditorias independentes internas ou externas periodicas, planeadas para
incluir todas as partes relevantes da prestagdo dos servigos, a fim de garantir a sua
conformidade com as politicas relevantes.

Elevado

1. Sdo realizadas auditorias independentes externas periddicas, planeadas para incluir
todas as partes relevantes da prestacdo dos servigos, a fim de garantir a sua conformi-
dade com as politicas relevantes.

2. Quando o regime ¢ gerido diretamente por um organismo governamental, ¢ objeto de
uma auditoria realizada de acordo com o direito nacional.
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