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DECISAO DO CONSELHO
de 23 de setembro de 2013

relativa as regras de seguranca aplicaveis a protecio das
informacdes classificadas da UE

(2013/488/UE)

O CONSELHO DA UNIAO EUROPEIA,

Tendo em conta o Tratado sobre o Funcionamento da Unido Europeia,
nomeadamente o artigo 240.°, n.° 3,

Tendo em conta a Decisdo 2009/937/UE do Conselho, de 1 de dezem-
bro de 2009, que adota o seu Regulamento Interno ('), nomeadamente o
artigo 24.°,

Considerando o seguinte:

(1) A fim de desenvolver atividades do Conselho em todas as areas
que exijam o manuseamento de informacgdes classificadas, ¢ ne-
cessario criar um sistema geral de seguranga para protecdo dessas
informagdes que abranja o Conselho, o seu Secretariado-Geral e
os Estados-Membros.

(2) O disposto na presente decisdo devera aplicar-se sempre que o
Conselho, as suas instancias preparatorias e o Secretariado-Geral
do Conselho (SGC) manuseiem informagdes classificadas da UE
(ICUE).

(3)  Nos termos das disposi¢des legislativas e regulamentares nacio-
nais ¢ na medida do necessario para assegurar o funcionamento
do Conselho, os Estados-Membros deverdo respeitar a presente
decisdo sempre que as autoridades competentes, o pessoal ou os
contratantes respetivos manuseiem ICUE, de forma a que cada
um possa estar certo de que ¢ concedido um nivel de protegdo
equivalente as mesmas.

4 O Conselho, a Comissdo e o Servico Europeu para a Acdo Ex-
terna (SEAE) estdo empenhados em aplicar normas de seguranga
equivalentes para prote¢ao das ICUE.

(5) O Conselho sublinha a importancia de associar, quando tal se
justifique, o Parlamento Europeu e as outras instituigdes, organis-
mos, servigos ou agéncias da Unido aos principios, normas e
regras de protecdo das informagdes classificadas que sdo neces-
sarios para proteger os interesses da Unido e seus Estados-Mem-
bros.

(6)  Conforme apropriado, o Conselho devera determinar o quadro
adequado para a partilha com outras instituigdes, organismos,
servigos ou agéncias da Unido, das ICUE detidas pelo Conselho
nos termos da presente decisdo e das disposigdes interinstitucio-
nais em vigor.

(7)  Os organismos e as agéncias da Unido criados ao abrigo do
Titulo V, Capitulo 2, do Tratado da Unido Europeia (TUE), a
Europol e a Eurojust deverdo aplicar, na respetiva organizagio
interna, os principios basicos e as normas minimas estabelecidos
na presente decisdo para protecdo das ICUE, quando tal esteja
previsto no ato que os institui.

(') JO L 325 de 11.12.2009, p. 35.
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(8)  As operagoes de gestdo de crises estabelecidas ao abrigo do
Titulo V, Capitulo 2, do TUE e o respetivo pessoal deverdo
aplicar as regras de seguranca adotadas pelo Conselho para pro-
tegdo das ICUE quando tal esteja previsto no ato do Conselho
que as institui.

(9)  Os Representantes Especiais da UE e os membros das respetivas
equipas deverdo aplicar as regras de seguranca adotadas pelo
Conselho para protecdo das ICUE quando tal esteja previsto no
ato do Conselho aplicavel.

(10) A presente decisdo ¢ tomada sem prejuizo dos artigos 15.° ¢ 16.°
do Tratado sobre o Funcionamento da Unido Europeia (TFUE) e
dos instrumentos que lhes dao execugdo.

(11) A presente decisdo ¢ tomada sem prejuizo das praticas seguidas
nos Estados-Membros em matéria de informagao dos parlamentos
nacionais acerca das atividades da Unido.

(12) A fim de assegurar a aplicagdo das regras de seguranga para
protecdo das ICUE em tempo 1til para a adesdo da Republica
da Croacia a Unifo Europeia, a presente decisdo devera entrar em
vigor na data da sua publicacdo,

ADOTOU A PRESENTE DECISAO:

Artigo 1.°

Objeto, ambito de aplicacdo e definicdes

1. A presente decisdo estabelece os principios basicos e as normas
minimas de seguranga aplicaveis a protecdo das ICUE.

2. Esses principios basicos ¢ normas minimas sdo aplicaveis ao Con-
selho e a0 SGC e devem ser respeitados pelos Estados-Membros, nos
termos das respetivas disposi¢des legislativas e regulamentares nacio-
nais, de forma a que cada um possa estar certo de que é concedido um
nivel de prote¢do equivalente as ICUE.

3.  Para efeitos da presente decisdo, sdo aplicaveis as definigdes es-
tabelecidas no Apéndice A.

Artigo 2.°

Definicao de ICUE, classificacdes e marcas de seguranca

1.  Entende-se por «informagdes classificadas da UE» (ICUE) quais-
quer informagdes ou material designado por uma classificacdo de segu-
ranga da UE cuja divulga¢do ndo autorizada possa causar prejuizos de
varia ordem aos interesses da Unido Europeia ou de um ou mais Esta-
dos-Membros.

2. As ICUE sio classificadas num dos seguintes niveis:

a) TRES SECRET UE/EU TOP SECRET: informagdes ¢ material cuja
divulgacdo ndo autorizada possa prejudicar de forma excecional-
mente grave os interesses essenciais da Unido Europeia ou de um
ou mais Estados-Membros;

b) SECRET UE/EU SECRET: informagdes e material cuja divulgagdo
nao autorizada possa prejudicar seriamente os interesses essenciais
da Unido Europeia ou de um ou mais Estados-Membros;
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¢) CONFIDENTIEL UE/EU CONFIDENTIAL: informagdes e material
cuja divulgacdo ndo autorizada possa prejudicar os interesses essen-
ciais da Unido Europeia ou de um ou mais Estados-Membros;

d) RESTREINT UE/EU RESTRICTED: informagdes e material cuja
divulgacdo ndo autorizada possa ser desfavoravel aos interesses da
Unido Europeia ou de um ou mais Estados-Membros.

3. As ICUE ostentam uma marca de classificacdo de seguranga nos
termos do n.° 2, podendo além disso ostentar marcas que designem o
dominio de atividade a que se referem, identifiquem a entidade de
origem, limitem a distribui¢@o, restrinjam a utilizacdo ou indiquem a
comunicabilidade.

Artigo 3.°

Gestao das classificacoes

1.  As autoridades competentes garantem que as ICUE sejam devida-
mente classificadas e claramente identificadas como informagdes classi-
ficadas, e mantenham o seu nivel de classificagdo durante o tempo
necessario.

2. As ICUE nao podem ser desgraduadas nem desclassificadas e
nenhuma das marcas a que se refere o artigo 2.°, n.° 3, pode ser alterada
ou suprimida sem o consentimento prévio, por escrito, da entidade de
origem.

3. O Conselho aprova uma politica de seguranca para a produgdo de
ICUE, que compreende um guia pratico de classificagdo.

Artigo 4.°

Protecio das informacdes classificadas

1.  As ICUE sao protegidas nos termos da presente decisao.

2. Cabe ao detentor de quaisquer ICUE a responsabilidade pela sua
protecdo nos termos da presente decisdo.

3. Quando os Estados-Membros introduzirem nas estruturas ou redes
da Unido informagdes classificadas que ostentem uma marca de classi-
ficagdo de seguranca nacional, o Conselho e o SGC protegem essas
informagdes nos termos dos requisitos aplicaveis as ICUE de nivel
equivalente, de acordo com a tabela de equivaléncias das classificagdes
de seguranga constante do Apéndice B.

4. Um agregado de ICUE pode justificar um nivel de prote¢do cor-
respondente a uma classificacdo mais elevada do que a de cada um dos
seus componentes.
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Artigo 5.°

Gestiao dos riscos de seguranca

1. Os riscos a que as ICUE estdo expostas sdo sujeitos a um processo
de gestdo. Esse processo tem por objetivo determinar os riscos de
seguranca conhecidos, definir as medidas de seguranga destinadas a
reduzir esses riscos para um nivel aceitavel nos termos dos principios
basicos e normas minimas estabelecidos na presente decisdo e aplicar
tais medidas de acordo com o conceito de defesa em profundidade
como definido no Apéndice A. A eficacia das medidas ¢ sujeita a
avalia¢do continua.

2. As medidas de seguranca para prote¢do das ICUE ao longo do seu
ciclo de vida devem ser proporcionais, designadamente, a classificagdo
de seguranga, a forma e ao volume das informagdes ou do material, a
localizacdo e construcdo das instalagdes que albergam as ICUE e a
avaliacdo local da ameaca de atos mal-intencionados e/ou atividades
criminosas, nomeadamente de espionagem, sabotagem e terrorismo.

3. Os planos de emergéncia tém em conta a necessidade de proteger
as ICUE em situagdes de emergéncia, a fim de evitar o acesso ou a
divulgag@o ndo autorizados ou a perda de integridade ou disponibilida-
de.

4. Os planos de continuidade das atividades incluem medidas de
prevencao e recuperacdo destinadas a minimizar o impacto de quaisquer
falhas ou incidentes graves sobre o manuseamento ¢ armazenamento das
ICUE.

Artigo 6.°
Execucio da presente decisio
1. Se necessario, o Conselho, por recomendagdo do Comité de Se-

guranca, aprova politicas de seguranga que estabelecam medidas de
execugdo da presente decisdo.

2. O Comité de Seguranga pode definir, ao seu nivel, diretrizes de
seguranca para apoio ou complemento da presente decisdo e das poli-
ticas de seguranga aprovadas pelo Conselho.

Artigo 7.°

Requisitos de seguranca do pessoal

1. A seguranca do pessoal consiste na aplicagdo de medidas que se
destinam a garantir que o acesso as ICUE so seja concedido a quem:

— tenha necessidade de tomar conhecimento,

— possua a credenciacdo de seguranca para o nivel adequado, con-
soante as necessidades, e

— tenha sido informado das responsabilidades que lhe cabem.

2. Sdo definidos procedimentos de credenciagdo de seguranga do
pessoal que permitam verificar se determinada pessoa pode ter acesso
a ICUE, tendo em conta a sua lealdade, idoneidade e fiabilidade.
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3. Todo o pessoal do SGC que, no exercicio das suas fungdes, tenha
de manusear ou aceder a ICUE com classificagio CONFIDENTIEL
UE/EU CONFIDENTIAL ou superior deve receber a credenciagdo de
seguranca para o nivel adequado antes de lhe ser facultado o acesso as
referidas ICUE. Esse pessoal deve ser autorizado pela entidade compe-
tente para proceder a nomeagdes no SGC a aceder a ICUE até deter-
minado nivel e até determinada data.

4. O pessoal dos Estados-Membros a que se refere o artigo 15.°,
n.° 3, que, no exercicio das suas fungdes, possa ter de aceder a ICUE
com classificagio CONFIDENTIEL UE/EU CONFIDENTIAL ou supe-
rior deve possuir a credenciagdo de seguranga para o nivel adequado ou
outra autorizacdo devidamente emitida em virtude das fungdes que
exerce, nos termos das disposicdes legislativas e regulamentares nacio-
nais antes de lhe ser facultado o acesso as referidas ICUE.

5. Antes de lhes ser facultado o acesso a ICUE e, posteriormente, a
intervalos regulares, todas as pessoas sdo informadas das suas respon-
sabilidades no que respeita a prote¢do das ICUE nos termos da presente
decisdo e reconhecem essas mesmas responsabilidades.

6. As regras de execucdo do presente artigo sdo estabelecidas no
Anexo [.

Artigo 8.°

Seguranca fisica

1. A seguranga fisica consiste na aplicagdo de medidas fisicas e
técnicas de protecdo destinadas a impedir o acesso ndo autorizado a
ICUE.

2. Sdo concebidas medidas de seguranca fisica que permitam impedir
a entrada sub-repticia ou forcada de intrusos, dissuadir, impedir e detetar
acdes ndo autorizadas e permitir uma diferenciagdo do pessoal no que se
refere ao acesso a ICUE, segundo o principio da necessidade de tomar
conhecimento de tais informag¢des. Essas medidas sdo determinadas com
base num processo de gestdo de risco.

3. Sao aplicadas medidas de seguranca fisica em todas as instalagdes,
edificios, gabinetes, salas e outras zonas onde sejam manuseadas ou
armazenadas ICUE, nomeadamente zonas em que se encontrem sistemas
de comunica¢do e de informacdo, tal como definidos no artigo 10.°,
n.° 2.

4. As zonas onde sejam armazenadas informag¢des com classificag@o
CONFIDENTIEL UE/EU CONFIDENTIAL ou superior sdo instituidas
como zonas de seguranga, nos termos do Anexo II, e aprovadas pela
autoridade de seguranga competente.

5. S6 sdo utilizados equipamentos ou dispositivos aprovados para pro-
teger as ICUE de nivel CONFIDENTIEL UE/EU CONFIDENTIAL ou
superior.

6. As regras de execucdo do presente artigo sdo estabelecidas no
Anexo II.
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Artigo 9.°

Gestao das informacoes classificadas

1. A gestdo das informagdes classificadas consiste na aplicacdo de
medidas administrativas de controlo das ICUE ao longo do seu ciclo de
vida que visam complementar as medidas previstas nos artigos 7.°, 8.° e
10.° e contribuir, deste modo, para dissuadir e detetar a perda ou o
comprometimento deliberados ou acidentais de informagdes. Estas me-
didas dizem respeito, nomeadamente, a produgdo, registo, copia, tradu-
¢do, desgraduacdo, desclassificacdo, transporte e destruicdo de ICUE.

2. As informagdes com classificacdo CONFIDENTIEL UE/EU CON-
FIDENTIAL ou superior sao registadas, para fins de seguranca, antes da
distribuicdo e no momento da rececdo. Para o efeito, as autoridades
competentes do SGC e dos Estados-Membros criam um sistema de
registo. As informagdes com classificagio TRES SECRET UE/EU
TOP SECRET sio inscritas em registos proprios.

3. Os servigos e instalacdes onde se proceda ao manuseamento ou
armazenamento de ICUE sdo periodicamente inspecionados pela auto-
ridade de seguranga competente.

4.  As ICUE sao transmitidas entre diferentes servicos e instalagdes
fora do perimetro das zonas fisicamente protegidas de acordo com as
regras a seguir enunciadas:

a) As ICUE sao, regra geral, transmitidas por meios eletronicos prote-
gidos por produtos criptograficos aprovados nos termos do ar-
tigo 10.%, n.° 6;

b) Se ndo se utilizarem os meios referidos na alinea a), as ICUE s@o
transportadas:

i) em suporte eletronico (por exemplo, chaves USB, CD, discos
rigidos) protegido por produtos criptograficos aprovados nos ter-
mos do artigo 10.%, n.° 6, ou

ii) em todos os demais casos, nas condigdes estipuladas pela auto-
ridade de seguranga competente, de acordo com as medidas de
protecdo pertinentes estabelecidas no Anexo III.

5. As regras de execugdo do presente artigo sdo estabelecidas nos
Anexos III e IV.

Artigo 10.°

Protecdo das ICUE manuseadas nos sistemas de comunicagio e
informacao

1. A garantia da informagao (GI) no dominio dos sistemas de comu-
nicagdo e informagdo consiste na confianga em que esses sistemas pro-
tegem as informagdes neles manuseadas e funcionam como for neces-
sario, quando for necessario, sob o controlo de utilizadores legitimos.
Uma GI eficaz deve assegurar niveis adequados de confidencialidade,
integridade, disponibilidade, ndo rejeicdo e autenticidade. A GI baseia-
-se num processo de gestdo de risco.



2013D0488 — PT — 26.04.2014 — 001.001 — 8

2. Um «sistema de comunicacdo e informagao» (SCI) consiste num
sistema que permita 0 manuseamento automatizado de informagdes. Um
SCI compreende todos os ativos necessdrios ao seu funcionamento,
designadamente infraestrutura, organizacdo, pessoal e recursos em ma-
téria de informacdo. A presente decisdo é aplicavel aos SCI em que
sejam manuseadas ICUE.

3. As ICUE s@o manuseados pelos SCI de acordo com o conceito
de GL

4.  Todos os SCI sao submetidos a um processo de acreditacdo. A
acreditagdo visa obter a garantia de que foram tomadas todas as medidas
de seguranga adequadas e de que foi alcancado um nivel suficiente de
prote¢ao das ICUE e do proprio SCI, nos termos da presente decisdo. A
declaragdo de acreditagdo determina o nivel maximo de classificagdo das
informagdes que podem ser manuseadas pelo SCI e os termos e condi-
¢des correspondentes.

5. Sao aplicadas medidas de seguranga para proteger os SCI em que
sejam manuseadas informacdes com a classificacio CONFIDENTIEL
UE/EU CONFIDENTIAL ou superior contra o risco de comprometi-
mento de tais informagdes devido a emanagdes eletromagnéticas nao
intencionais («medidas de seguranca TEMPEST»). Essas medidas de
seguranca devem ser proporcionais ao risco de exploragdo e ao nivel
de classificag@o das informagdes.

6. Quando a protegdo das ICUE for assegurada por produtos cripto-
graficos, estes sdo aprovados de acordo com o seguinte procedimento:

a) A confidencialidade das informagdes com classificagdo SECRET
UE/EU SECRET ou superior ¢ protegida por produtos criptograficos
aprovados pelo Conselho, na qualidade de Autoridade de Aprovacdo
Criptografica (AAC), por recomendagdo do Comité de Seguranga;

b) A confidencialidade das informagdes com classificagio CONFIDEN-
TIEL UE/EU CONFIDENTIAL ou RESTREINT UE/EU RESTRIC-
TED ¢ protegida por produtos criptograficos aprovados pelo Secre-
tario-Geral do Conselho («Secretario-Geral»), na qualidade de AAC,
por recomendacdo do Comité de Seguranga.

Nao obstante o disposto na alinea b), as ICUE com classificagdo CON-
FIDENTIEL UE/EU CONFIDENTIAL ou RESTREINT UE/EU RES-
TRICTED podem ser protegidas dentro dos sistemas nacionais dos
Estados-Membros por produtos criptograficos aprovados pelas AAC
dos proprios Estados-Membros.

7. Durante a transmissdo de ICUE por via eletronica, sdo utilizados
produtos criptograficos aprovados. Ndo obstante este requisito, podem
ser aplicados procedimentos especificos, em circunstancias de emergén-
cia ou configuragdes técnicas especificas, nos termos do Anexo IV.
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8. As autoridades competentes do SGC e dos Estados-Membros,
respetivamente, criam as seguintes fun¢des em matéria de GI:

a) Autoridade de GI (AGI);

b) Autoridade TEMPEST (AT);

¢) Autoridade de Aprovagao Criptografica (AAC);
d) Autoridade de Distribui¢do Criptografica (ADC).

9. Para cada sistema, as autoridades competentes do SGC e dos
Estados-Membros, respetivamente, criardo as seguintes entidades:

a) Autoridade de Acreditagdo de Seguranga (AAS);
b) Autoridade Operacional de GI.

10.  As regras de execugdo do presente artigo sdo estabelecidas no
Anexo 1V.

Artigo 11.°

Seguranc¢a industrial

1.  Entende-se por «seguranga industrial» a aplicacdo de medidas
destinadas a garantir a prote¢do das ICUE pelos contratantes ou subcon-
tratantes no ambito das negociagdes pré-contratuais e durante a vigéncia
dos contratos classificados. Estes contratos ndo devem envolver o
acesso a informacdes com classificacio TRES SECRET UE/EU TOP
SECRET.

2. O SGC pode confiar tarefas que envolvam ou impliquem o acesso
a ICUE ou o seu manuseamento ou armazenamento a entidades indus-
triais ou outras registadas num Estado-Membro ou num Estado terceiro
que tenha celebrado um acordo ou um convénio administrativo nos
termos do artigo 13.°, n.° 2, alineas a) ou b).

3. Ao adjudicar contratos classificados a entidades industriais ou
outras, o SGC, na qualidade de entidade adjudicante, garante o cum-
primento das normas minimas de seguranga industrial estabelecidas na
presente decisdo, as quais o contrato fara referéncia.

4. As Autoridades Nacionais de Seguranca (ANS), as Autoridades de
Seguranga Designadas (ASD) ou quaisquer outras autoridades compe-
tentes dos Estados-Membros garantem, na medida em que as disposi-
¢oes legislativas e regulamentares nacionais o permitirem, que os con-
tratantes e subcontratantes registados nos respetivos territorios tomem
todas as medidas adequadas para proteger as ICUE no ambito das
negociacdes pré-contratuais ou da execugdo dos contratos classificados.

5. As ANS, ASD ou quaisquer outras autoridades competentes dos
Estados-Membros garantem, nos termos das disposi¢oes legislativas e
regulamentares nacionais, que os contratantes ou subcontratantes regis-
tados nos respetivos Estados-Membros que participem na execugdo de
contratos ou subcontratos que exijam acesso a informagdes com classi-
ficagdo CONFIDENTIEL UE/EU CONFIDENTIAL ou SECRET
UE/EU SECRET dentro das suas proprias instalagdes, seja na execucio
do contrato, seja na fase pré-contratual, possuam uma Credenciacdo de
Seguranca de Empresa (CSE) para o nivel de classificacdo adequado.
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6. E concedida ao pessoal do contratante ou subcontratante que tenha
de aceder a informacdes com classificagdo CONFIDENTIEL UE/EU
CONFIDENTIAL ou SECRET UE/EU SECRET para a execugdo de
contratos classificados uma Credenciagdo de Seguranca do Pessoal
(CSP), emitida pela respetiva ANS, ASD ou por qualquer outra autori-
dade de seguranca competente nos termos das disposicdes legislativas e
regulamentares nacionais e¢ das normas minimas estabelecidas no
Anexo I.

7.  As regras de execucdo do presente artigo sdo estabelecidas no
Anexo V.

Artigo 12.°
Partilha de ICUE

1. O Conselho determina as condigdes em que pode partilhar ICUE
que se encontrem na sua posse com outras instituigdes, organismos,
servigos ou agéncias, da Unido. Pode ser estabelecido um quadro ade-
quado para esse efeito, nomeadamente mediante a celebracdo de acordos
interinstitucionais, ou outras disposi¢cdes necessarias para esse fim.

2. Qualquer quadro dessa natureza deve assegurar que as ICUE se-
jam objeto de uma protecdo adequada ao respetivo nivel de classificacao
e nos termos dos principios bésicos e das normas minimas, que devem
ser equivalentes aos estabelecidos na presente decisao.

Artigo 13.°

Intercimbio de informacées classificadas com Estados terceiros e
organizagdes internacionais

1.  Quando o Conselho determinar que ¢ necessario proceder ao in-
tercambio de ICUE com um Estado terceiro ou uma organizagdo inter-
nacional, ¢ estabelecido um quadro adequado para esse efeito.

2. Para estabelecer esse quadro e definir regras reciprocas em matéria
de protecdo das informagdes classificadas trocadas:

a) A Unido celebra acordos com Estados terceiros ou organizagdes
internacionais sobre os procedimentos de seguranga para o intercam-
bio e a protecdo de informagdes classificadas («acordos de seguranga
das informagdes»); ou

b) O Secretario-Geral pode celebrar convénios administrativos em nome
do SGC nos termos do ponto 17 do Anexo VI sempre que o nivel de
classificagdo das ICUE a comunicar ndo seja, regra geral, superior a
RESTREINT UE/EU RESTRICTED.

3. Os acordos de seguranca das informagdes ou os convénios admi-
nistrativos a que se refere o n.° 2 contém disposi¢cdes destinadas a
assegurar que, ao receberem ICUE, os Estados terceiros e as organiza-
¢des internacionais concedam a essas informacdes uma protecdo que
seja adequada ao respetivo nivel de classificacdo e obedega a normas
minimas ndo menos rigorosas do que as estabelecidas na presente de-
cisao.
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4. A decisdo de comunicar ICUE emanadas do Conselho a um Es-
tado terceiro ou organizagdo internacional ¢ tomada caso a caso pelo
Conselho, em fun¢do da natureza e do teor dessas informagodes, da
necessidade que o destinatario tenha de tomar conhecimento das mes-
mas, e das vantagens que dai advenham para a Unido. Se as informa-
¢oes classificadas cuja comunicagdo se pretende ndo emanarem do Con-
selho, o SGC solicita a entidade de origem que dé, por escrito, o
consentimento prévio para a sua comunicagdo. Se ndo for possivel
identificar a entidade de origem, o Conselho assume a responsabilidade
em seu lugar.

5. Sdo organizadas visitas de avaliagio para avaliar a eficacia das
medidas de seguranga aplicadas num Estado terceiro ou organizagdo
internacional para protecdo das ICUE facultadas ou trocadas.

6. As regras de execucdo do presente artigo sdo estabelecidas no
Anexo VI

Artigo 14.°

Quebras de seguranca e comprometimento de ICUE

1. As quebras de seguranca resultam de atos ou omissdes de uma
pessoa que sdo contrarios as regras de seguranca estabelecidas na pre-
sente decisdo.

2. O comprometimento de ICUE ocorre quando, em consequéncia de
uma quebra de seguranca, estas sdo, no todo ou em parte, divulgadas a
pessoas nao autorizadas.

3. As quebras de seguranga de que haja conhecimento ou suspeita
devem ser imediatamente comunicadas a autoridade de seguranga com-
petente.

4. Sempre que haja conhecimento ou motivos razoaveis para presu-
mir que houve comprometimento ou perda de ICUE, a ANS, ou outra
autoridade competente, toma todas as medidas adequadas, nos termos
das disposigdes legislativas e regulamentares pertinentes, para:

a) Informar a entidade de origem;

b) Garantir que o caso seja investigado por elementos do pessoal nio
diretamente envolvidos na quebra de seguranga, a fim de determinar
os factos ocorridos;

¢) Avaliar os danos eventualmente causados aos interesses da Unido ou
dos Estados-Membros;

d) Tomar as medidas adequadas para impedir novas ocorréncias; e

e) Notificar as autoridades competentes das medidas que tiverem sido
tomadas.

5. Quem for responsavel pela violagdo das regras de seguranca esta-
belecidas na presente decisdo pode ser passivel de agdo disciplinar nos
termos das disposi¢des regulamentares aplicaveis. Quem for responsavel
pelo comprometimento ou pela perda de ICUE ¢ passivel de agdo
disciplinar e/ou judicial nos termos das disposi¢des legislativas e regu-
lamentares aplicaveis.
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Artigo 15.°

Responsabilidade pela execucio

1. O Conselho toma todas as medidas necessarias para assegurar a
coeréncia global da aplicagdo da presente decisdo.

2. O Secretario-Geral toma todas as medidas necessarias para asse-
gurar que, no manuseamento ou armazenamento de ICUE ou de quais-
quer outras informagdes classificadas, a presente decisdo ¢ cumprida
pelos funcionarios e outros agentes do SGC, pelo pessoal destacado
para o SGC e pelas entidades a que o SGC tenha adjudicado contratos,
tanto nas instalacdes utilizadas pelo Conselho como no interior do SGC.

3.  Os Estados-Membros tomam todas as medidas necessarias, nos
termos das respetivas disposi¢des legislativas e regulamentares nacio-
nais, para assegurar que, quando forem manuseadas ou armazenadas
ICUE, a presente decisdo ¢ respeitada:

a) Pelo pessoal das Representagcdes Permanentes dos Estados-Membros
junto da Unido Europeia, bem como pelos delegados nacionais que
participem em reunides do Conselho ou das suas instancias prepara-
torias, ou que tomem parte noutras atividades do Conselho;

b) Por outros elementos do pessoal das administra¢cdes nacionais dos
Estados-Membros, incluindo o pessoal destacado para essas adminis-
tracdes, quer exercam a sua atividade no territdrio do respetivo Es-
tado-Membro, quer no estrangeiro;

¢) Por quaisquer outras pessoas nos Estados-Membros que, em virtude
das fungdes que exercem, estejam devidamente autorizadas a aceder
as ICUE; e

d

=

Pelas entidades a que os Estados-Membros tenham adjudicado con-
tratos, quer no territorio dos Estados-Membros, quer no estrangeiro.

Artigo 16.°

Organizacdo da seguranca no Conselho

1. No ambito da sua missdo de assegurar a coeréncia global da
aplicacdo da presente decisdo, o Conselho aprova:

a) Os acordos a que se refere o artigo 13.°, n.° 2, alinea a);

b) As decisdes que autorizem ou consintam a comunicacdo de ICUE
emanadas do Conselho ou detidas pelo Conselho a Estados terceiros
e organizacdes internacionais, de acordo com o principio do consen-
timento da entidade de origem;

¢) Um programa de visitas anuais de avaliagdo recomendado pelo Co-
mité de Seguranca, para a realizacdo de visitas de avaliagdo de
servicos e instalagdes dos Estados-Membros, de organismos, agén-
cias e¢ entidades da Unido que apliquem a presente decisdo ou os
seus principios, bem como de visitas de avaliagdo a Estados terceiros
e organizagdes internacionais a fim de avaliar da eficacia das medi-
das aplicadas para prote¢do das ICUE; e
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d) Politicas de segurancga, tal como previsto no artigo 6.°, n.° 1.

2. O Secretario-Geral ¢ a Autoridade de Seguranca do SGC, caben-
do-lhe nessa qualidade:

a) Executar a politica de seguranga do Conselho e proceder regular-
mente a sua reapreciacao;

b) Estabelecer a coordenacdo com as ANS dos Estados-Membros em
todas as questdes de seguranca relacionadas com a protegdo das
informagdes classificadas relevantes para as atividades do Conselho;

¢) Conceder a funcionarios e outros agentes do SGC e peritos nacionais
destacados autorizacdo para acederem a informagdes com classifica-
¢do CONFIDENTIEL UE/EU CONFIDENTIAL ou superior, nos
termos do artigo 7.°, n.° 3;

d) Se necessario, ordenar a investigagdo de casos concretos ou de sus-
peitas de comprometimento ou perda de informagdes classificadas
detidas pelo Conselho ou emanadas do Conselho, e solicitar as au-
toridades de seguranga competentes que prestem assisténcia nessas
investigagoes;

e) Proceder a inspegdo periddica dos mecanismos de seguranca desti-
nados a proteger as informagdes classificadas nas instalagdes do
SGC;

f) Proceder a visitas periddicas para avaliar os mecanismos de segu-
ranga destinados a proteger as ICUE nos organismos, agéncias e
entidades da Unido que apliquem a presente decisdo ou 0s seus
principios;

g) Proceder, em conjunto e de comum acordo com a ANS competente,
a avaliagOes periodicas dos mecanismos de seguranca destinados a
proteger as ICUE nos servicos e instalagdes dos Estados-Membros;

h) Garantir que as medidas de seguranca sdo coordenadas, conforme
necessario, com as autoridades competentes dos Estados-Membros
responsaveis pela protecdo das informagdes classificadas e, se neces-
sario, com Estados terceiros ou organizagdes internacionais, no que
respeita, designadamente, a natureza das ameacas a seguranga das
ICUE e aos meios de prote¢do contra essas ameagas; €

i) Celebrar os convénios administrativos a que se refere o artigo 13.°,
n.° 2, alinea b).

O Gabinete de Seguranca do SGC esta a disposicdo do Secretario-Geral
para o assistir no desempenho dessas fungoes.

3. Para efeitos da execucdo do artigo 15.°, n.° 3, cabe aos Estados-
-Membros:

a) Designar uma ANS, a constar da lista do Apéndice C, responsavel
pelos mecanismos de seguranga destinados a proteger as ICUE, de
modo a que:

i) as ICUE detidas por qualquer servico, organismo ou agéncia
nacional, puiblico ou privado, quer dentro, quer fora do pais,
sejam protegidas nos termos da presente decisao,

ii) os mecanismos de seguranca destinados a proteger as ICUE
sejam periodicamente inspecionados ou avaliadas,
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iii) todas as pessoas empregadas pelas administra¢cdes nacionais ou
por um contratante a quem seja facultado o acesso a informagdes
com classificagido CONFIDENTIEL UE/EU CONFIDENTIAL,
ou superior, possuam a credenciacdo de seguranga adequada ou
outra autorizagdo devidamente emitida, em virtude das fungdes
que exercem, nos termos das disposicdes legislativas e regula-
mentares nacionais,

iv) sejam criados os programas de seguranga necessarios para mini-
mizar o risco de perda ou comprometimento das ICUE,

v) as questdes de seguranga relacionadas com a prote¢do das ICUE
sejam tratadas em coordenacdo com as outras autoridades nacio-
nais competentes, nomeadamente aquelas a que se refere a pre-
sente decisdo, e

vi) seja dada resposta aos pedidos de credenciacdo de seguranga
adequados, em particular os apresentados por qualquer organis-
mo, agéncia, entidade ou operagdo da Unido estabelecido ao
abrigo do Titulo V, Capitulo 2, do TUE, e pelos Representantes
Especiais da UE (REUE) e membros das respetivas equipas que
apliquem a presente decisdo ou os seus principios;

b) Assegurar que as suas autoridades competentes prestem informagdes
e aconselhamento ao respetivo Governo, e através dele ao Conselho,
sobre a natureza das ameagas a seguranca das ICUE e os meios de as
proteger dessas ameagas.

Artigo 17.°

Comité de Seguranca

1. E criado um Comité de Seguranca. O Comité de Segurancga fica
incumbido de analisar e avaliar todas as questdes de seguranga abran-
gidas pela presente decisdo e de dirigir recomenda¢des ao Conselho,
consoante as necessidades.

2. O Comité de Seguranca ¢ composto por representantes das ANS
dos Estados-Membros, nele participando um representante da Comissao
e do SEAE. O Comité de Seguranca ¢ presidido pelo Secretario-Geral
ou pelo delegado que este designar. Retine-se conforme as instrugdes do
Conselho, ou a pedido do Secretario-Geral ou de uma ANS.

Os representantes dos organismos, das agéncias e das entidades da
Unido que apliquem a presente decisdo ou os seus principios podem
ser convidados a participar nas reunides quando forem tratadas questdes
que lhes digam respeito.

3. O Comité de Seguranca organiza as suas atividades de forma a
poder formular recomendagdes sobre dominios de seguranca especificos.
O Comité cria uma subformac¢do especializada para as questdes de GI,
para além de outras subformacgdes especializadas, consoante as necessi-
dades. O Comité define os mandatos dessas subformagdes especializa-
das, as quais lhe apresentam relatorios das suas atividades e, se neces-
sario, eventuais recomendagdes a dirigir ao Conselho.
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Artigo 18.°

Substituicio de anteriores decisoes

1. A presente decisdo revoga e substitui a Decisdo 2011/292/UE do
Conselho (1).

2. Todas as ICUE classificadas nos termos da Decisdo 2001/264/CE
do Conselho (%) e da Decisdo 2011/292/UE continuam a ser protegidas
nos termos das disposi¢des pertinentes da presente deciso.

Artigo 19.°

Entrada em vigor

A presente decisdo entra em vigor na data da sua publicagdo no Jornal
Oficial da Unido Europeia.

(") Decisdo 2011/292/UE do Conselho, de 31 de mar¢o de 2011, relativa as
regras de segurancga aplicaveis a protegdo das informacgdes classificadas da
UE (JO L 141 de 27.5.2011, p. 17).

(?) Decisdo 2001/264/CE do Conselho, de 19 de margo de 2001, que aprova as
regras de seguranga do Conselho (JO L 101 de 11.4.2001, p. 1).
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11

1.

ANEXO 1

REQUISITOS DE SEGURANCA DO PESSOAL

INTRODUCAO

O presente anexo estabelece as regras de execucdo do artigo 7.°. Nele se
definem os critérios a ter em conta para determinar se, com base na sua
lealdade, idoneidade e fiabilidade, uma dada pessoa pode ser autorizada a ter
acesso a ICUE, mas também os procedimentos administrativos e de inves-
tigagdo a seguir para esse efeito.

CONCESSAO DE ACESSO A ICUE

O acesso a informagdes classificadas s6 pode ser concedido as pessoas
depois de:

a) Ter ficado comprovada a sua necessidade de tomar conhecimento de tais
informagoes;

b) Terem sido informadas das regras e procedimentos de seguranca aplica-
veis a protegdo das ICUE e terem reconhecido as suas responsabilidades
no que respeita a protegdo dessas informacgdes; e

¢) No caso de informagdes com classificagdo CONFIDENTIEL UE/EU
CONFIDENTIAL ou superior:

— lhes ter sido concedida a CSP para o nivel adequado ou outra auto-
rizagdo devidamente emitida em virtude das fungdes que exercem nos
termos das disposicoes legislativas e regulamentares nacionais, ou

— no caso de funcionarios e outros agentes do SGC, ou peritos nacio-
nais destacados, lhes tenha sido dada autorizacdo de acesso a ICUE
pela entidade competente para proceder a nomeagdes no SGC, até
determinado nivel e até determinada data, nos termos dos pontos 16
a 25.

Os Estados-Membros ¢ o SGC identificardo os cargos que, nas respetivas
estruturas, precisam de ter acesso a informagdes com classificaggo CONFI-
DENTIEL UE/EU CONFIDENTIAL ou superior e para os quais €, por esse
motivo, exigida uma credenciagdo de seguranga para o nivel adequado.

REQUISITOS DA CREDENCIACAO DE SEGURANCA DO PESSOAL

Depois de terem recebido um pedido devidamente autorizado, as ANS ou
outras autoridades nacionais competentes serdo responsaveis por assegurar
que sejam realizadas investigagdes de seguranga a respeito dos respetivos
cidaddos que precisem de ter acesso a informagdes com classificagio CON-
FIDENTIEL UE/EU CONFIDENTIAL ou superior. As normas de investi-
gagdo respeitardo as disposigdes legislativas e regulamentares nacionais com
vista & emissdo de uma CSP ou a concessdo de uma garantia da pessoa a
quem sera dada autorizagdo de acesso a ICUE, conforme adequado.

Se a pessoa residir no territério de outro Estado-Membro ou de um Estado
terceiro, as autoridades nacionais competentes solicitardo assisténcia a auto-
ridade competente do Estado de residéncia, nos termos das disposi¢des
legislativas e regulamentares nacionais. Os Estados-Membros prestar-se-ao
mutuamente assisténcia na condugdo das investigagdes de seguranga, nos
termos das disposi¢oes legislativas e regulamentares nacionais.

Quando as disposi¢des legislativas e regulamentares nacionais o permitirem,
as ANS ou outras autoridades nacionais competentes podem realizar inves-
tigagdes a respeito de cidaddos que ndo sejam nacionais e que precisem de
ter acesso a informagdes com classificagago CONFIDENTIEL UE/EU CON-
FIDENTIAL ou superior. As normas de investigagdo respeitardo as dispo-
sicdes legislativas e regulamentares nacionais.
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Critérios da investigacio de seguranca

A lealdade, a idoneidade e a fiabilidade de uma dada pessoa para efeitos de
atribui¢ao de uma credenciagdo de seguranga para acesso a informagdes com
classificagio CONFIDENTIEL UE/EU CONFIDENTIAL ou superior serdo
determinadas por meio de uma investigagdo de seguranga. A autoridade
nacional competente procedera a uma avaliagdo global baseada nos resulta-
dos da investigacdo de seguranca. Os principais critérios a usar para esse
efeito devem consistir nomeadamente em ponderar, na medida em que tal
seja possivel a luz das disposicdes legislativas e regulamentares nacionais,
se a pessoa:

b)

¢)

d)

e)

g)

h)

i)

k)

Cometeu ou tentou cometer, conspirou com alguém ou auxiliou alguém
a cometer algum ato de espionagem, terrorismo, sabotagem, traicdo ou
sedigdo;

Esta ou esteve associada a espides, terroristas, sabotadores, ou a indivi-
duos razoavelmente suspeitos de o ser, ou associada a representantes de
organizagdes ou Estados estrangeiros, incluindo servigos de informagdes
estrangeiros, que possam ameagar a seguranga da Unido e/ou dos Esta-
dos-Membros, a menos que tais associagdes tenham sido autorizadas no
cumprimento de fungdes oficiais;

E ou foi membro de alguma organizagdo que vise, por meios violentos,
subversivos ou outros meios ilegais, nomeadamente, derrubar o Governo
ou alterar a ordem constitucional, a forma de governo ou as politicas de
um Estado-Membro;

E, ou foi, apoiante de alguma organizagao descrita na alinea c), ou esta,
ou esteve, estreitamente associada a membros de tais organizagdes;

Reteve, ocultou, deturpou ou falseou deliberadamente informagdes im-
portantes, especialmente em matéria de seguranca, ou mentiu delibera-
damente ao preencher um questionario de seguranca do pessoal ou
durante uma entrevista para efeitos de seguranga;

Foi condenada por uma ou varias infragdes penais;

Tem um historial de dependéncia do alcool, de consumo de drogas
ilegais e/ou de abuso de drogas legais;

Tem, ou teve, uma conduta que possa suscitar o risco de vulnerabilidade
a chantagem ou a pressdes;

Demonstrou, por atos ou palavras, falta de honestidade, lealdade, fiabi-
lidade ou idoneidade;

Infringiu de forma grave ou reiterada as regulamentagdes de seguranca,
ou tentou, ou conseguiu, realizar atividades ndo autorizadas no dominio
dos sistemas de comunicag@o e informagio; e

Pode estar sujeita a pressdes (por exemplo, possuindo uma ou mais
nacionalidades extra UE ou por intermédio de familiares ou pessoas
proximas potencialmente vulneraveis em relagdo a servigos de informa-
¢des estrangeiros, grupos terroristas ou outras organizagdes ou indivi-
duos com atividades subversivas, cujos interesses possam ameagar 0s
interesses de seguranga da Unido e/ou dos Estados-Membros).



2013D0488 — PT — 26.04.2014 — 001.001 — 19

10.

1.

Se necessario, e nos termos das disposigdes legislativas e regulamentares
nacionais, também podem considerar-se pertinentes no quadro da investiga-
¢do de seguranga os antecedentes médicos e financeiros da pessoa.

Se necessario, e nos termos das disposi¢des legislativas e regulamentares
nacionais, também podem considerar-se pertinentes no quadro da investiga-
¢do de seguranga a conduta e a situagdo do conjuge, de um coabitante ou
familiar proximo da pessoa.

Requisitos de investigacdo para acesso a ICUE
Primeira atribui¢do de uma credenciagdo de seguranc¢a

A credenciagao de seguranga inicial para acesso a informagdes com classi-
ficagdo CONFIDENTIEL UE/EU CONFIDENTIAL e SECRET UE/EU SE-
CRET baseia-se numa investigagdo de seguranga que abranja pelo menos os
ultimos cinco anos, ou o periodo compreendido entre os 18 anos de idade e
o momento presente, consoante o periodo mais curto, consistindo, nomea-
damente, no seguinte:

a) Preenchimento de um questionario nacional de seguranga do pessoal para
o nivel de ICUE a que o elemento do pessoal podera ter necessidade de
aceder; uma vez preenchido, o questiondrio serd enviado a autoridade de
seguranca competente;

b) Controlo de identidade/cidadania/nacionalidade — Sera verificada a data
de nascimento, a naturalidade, bem como a identidade. Sera determinada
a cidadania e/ou a nacionalidade, passada e presente; tal inclui a avalia-
¢do de qualquer vulnerabilidade a pressoes por parte de fontes estrangei-
ras, devido por exemplo a uma residéncia ou associagdo anteriores; e

c) Controlo dos registos nacionais e locais — Sera feita uma verificagdo
nos registos nacionais de seguranga e nos registos criminais centrais,
caso estes existam, e/ou noutros registos governamentais e policiais equi-
valentes. Serdo verificados os registos dos servigos de policia competen-
tes nos locais onde a pessoa tenha residido ou trabalhado.

A credenciagao de seguranga inicial para acesso a informagdes com classi-
ficagio TRES SECRET UE/EU TOP SECRET basear-se-4 numa investiga-
¢do de seguranga que abranja pelo menos os tltimos dez anos, ou o periodo
compreendido entre os 18 anos de idade e 0 momento presente, consoante o
periodo mais curto. No caso de serem realizadas entrevistas conforme esta-
belecido na alinea e), as investigagdes abrangerfo pelo menos os ultimos
sete anos, ou o periodo compreendido entre os 18 anos de idade e o
momento presente, consoante o periodo mais curto. Além dos critérios
indicados no ponto 7 acima, serdo investigados, na medida em que tal
seja possivel a luz das disposi¢oes legislativas e regulamentares nacionais,
os elementos que adiante se enumeram antes de ser concedida a CSP TRES
SECRET UE/EU TOP SECRET; esses elementos poderdo ser também in-
vestigados antes de ser concedida uma CSP CONFIDENTIEL UE/EU CON-
FIDENTIAL ou SECRET UE/EU SECRET, quando as disposi¢des legisla-
tivas e regulamentares nacionais o exijam:

a) Situacdo financeira — Serdo pedidas informagdes sobre a situagdo finan-
ceira a fim de avaliar qualquer vulnerabilidade a pressdes nacionais ou
estrangeiras em virtude de sérias dificuldades financeiras, ou para desco-
brir qualquer enriquecimento inexplicado;
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12.

13.

15.

16.

b) Educagdo — Serfo pedidas informagdes para verificar o percurso se-
guido em escolas, universidades e outros estabelecimentos de ensino
frequentados desde os 18 anos de idade, ou durante um periodo consi-
derado apropriado pela autoridade investigadora;

¢) Emprego — Serdo pedidas informacdes sobre o atual e os anteriores
empregos, fazendo referéncia a fontes como registos de emprego, rela-
torios de desempenho ou eficiéncia, e a entidades patronais ou supervi-
sores;

d) Servigo militar — Se for caso disso, sera verificado o servigo nas forgas
armadas e o tipo de passagem a disponibilidade; e

e) Entrevistas — Quando previstas e admissiveis nos termos da legislacao
nacional, serdo efetuadas uma ou mais entrevistas. Serdo também reali-
zadas entrevistas com outras pessoas que estejam em posicao de fazer
uma avaliagdo imparcial dos antecedentes, atividades, lealdade, idonei-
dade e fiabilidade da pessoa em causa. No caso de ser pratica nacional
pedir referéncias a pessoa investigada, as pessoas que derem essas refe-
réncias serdo entrevistadas, a menos que haja boas razdes para ndo o
fazer.

Se necessario, e nos termos das disposi¢des legislativas e regulamentares
nacionais, poderdo ser efetuadas investigacdes adicionais para aprofundar
todas as informagdes pertinentes de que se disponha sobre a pessoa, bem
como para corroborar ou refutar as informagdes desfavoraveis.

Renovagdo de uma credenciagdo de seguranga

Depois da primeira atribuigdo de uma credenciagdo de seguranga, e desde
que a pessoa em causa tenha prestado ininterruptamente servico numa ad-
ministragao nacional ou no SGC e continue a precisar de ter acesso a ICUE,
a credenciagdo de seguranca sera revista, para efeitos de renovagdo, a in-
tervalos ndo superiores a cinco anos para uma credenciagio TRES SECRET
UE/EU TOP SECRET e a dez anos para credenciagdes SECRET UE/EU
SECRET e CONFIDENTIEL UE/EU CONFIDENTIAL, com efeitos a par-
tir da data da notificagdo dos resultados da tltima investigagdo de seguranca
que lhes tenha servido de base. Todas as investigagdes com vista a renova-
¢do de uma credenciagdo de seguranca abrangerdo o periodo decorrido
desde a ultima investigaco.

Para a renovacdo das credenciagdes de seguranga, serdo investigados os
elementos descritos nos pontos 10 e 11.

Os pedidos de renovagdo serdo feitos em tempo util, tendo em conta o
periodo necessario para efetuar as investigacdes de seguranga. Nao obstante,
se a ANS ou qualquer outra autoridade nacional competente tiver recebido o
pedido de renovagdo e o correspondente questionario de seguranga do pes-
soal antes do termo de validade da credencia¢do de seguranga, ¢ a necessaria
investigacdo de seguranga ainda ndo tiver sido concluida, a autoridade na-
cional competente podera prorrogar a validade da credencia¢do de seguranca
existente por um periodo de, no maximo, 12 meses, se tal for admissivel nos
termos das disposigdes legislativas e regulamentares nacionais. Se, findo
este periodo de 12 meses, a investigacdo de seguranga ainda nao estiver
concluida, a pessoa em causa sera afetada a fungdes que ndo exijam uma
credenciacdo de seguranca.

Procedimentos de autorizagdo no SGC

No que respeita aos funcionarios e outros agentes do SGC, a Autoridade de
Seguranga do SGC enviara o questionario de seguranga do pessoal, preen-
chido, a ANS do Estado-Membro de nacionalidade da pessoa, solicitando
que seja levada a cabo uma investigacdo de seguranga para o nivel de ICUE
as quais a pessoa devera ter acesso.
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17.

18.

19.

20.

21.

22.

23.

Q)

Se o SGC tomar conhecimento de informagdes relevantes para a investiga-
¢do de seguranga a respeito de alguém que tenha solicitado uma credencia-
¢do de seguranca para aceder a ICUE, o SGC informara desse facto a ANS
competente, nos termos das regras e regulamentagdes pertinentes.

Concluida a investigacdo de seguranga, a ANS competente comunicara a
Autoridade de Seguranga do SGC os resultados dessa investigagdo, utili-
zando para o efeito a minuta estipulada pelo Comité de Segurancga.

a) Se da investigagdo de seguranga se concluir que ndo ha garantidamente
conhecimento de fatores desfavoraveis que ponham em duvida a lealda-
de, a idoneidade e a fiabilidade da pessoa, a entidade competente para
proceder a nomeagdes no SGC pode conceder a pessoa em questdo a
autorizagdo para ter acesso a ICUE até ao nivel adequado e até deter-
minada data;

b) Se da investigagdo de seguranga se ndo concluir pela existéncia dessa
garantia, a entidade competente para proceder a nomeagdes no SGC
notificara do facto a pessoa em causa, que podera pedir para ser ouvida
pela referida Autoridade. A entidade competente para proceder a nomea-
¢des no SGC podera pedir a ANS competente quaisquer outros esclare-
cimentos que esta possa prestar nos termos das respetivas disposicdes
legislativas e regulamentares nacionais. Se as conclusdes se confirmarem
ndo sera concedida a autorizagdo de acesso a ICUE.

A investigacdo de seguranga, bem como os resultados obtidos ficardo sujei-
tos as disposi¢des legislativas e regulamentares pertinentes em vigor no
Estado-Membro em questdo, incluindo em matéria de recurso. As decisdes
tomadas pela entidade competente para proceder a nomeagdes no SGC sdo
passiveis de recurso nos termos do Estatuto dos Funcionarios da Unido
Europeia e do Regime aplicavel aos outros Agentes da Unido Europeia,
previstos no Regulamento (CEE, Euratom, CECA) n.° 259/68 do Conse-
lho (') («Estatuto e Regime Aplicavel»).

Antes de assumirem fungdes, os peritos nacionais destacados para um lugar
no SGC que exija o acesso a ICUE com classificaggo CONFIDENTIEL
UE/EU CONFIDENTIAL ou superior deverdo apresentar a Autoridade de
Seguranga do SGC um Certificado de Credenciagdo de Seguranga do Pes-
soal (CCSP) valido para efeitos de acesso a ICUE, com base na qual a
entidade competente para proceder a nomeacdes emite a autorizagdo de
acesso as ICUE.

O SGC aceitara uma autorizacdo de acesso as ICUE que seja concedida por
qualquer outra institui¢do, organismo ou agéncia da Unido, desde que se
mantenha valida. A autorizagdo abrangera quaisquer fungdes que a pessoa
em causa venha a desempenhar no SGC. A instituigdo, organismo ou agén-
cia da Unido na qual a pessoa assume fungdes informara a ANS competente
da mudanga de empregador.

Se o periodo de servigo da pessoa ndo tiver comegado no prazo de 12 meses
a contar da notificacdo dos resultados da investigacdo de seguranca a enti-
dade competente para proceder a nomeagdes no SGC, ou se houver uma
interrupgdo de 12 meses no servigo durante a qual a pessoa ndo exerga
fun¢des no SGC ou na administragdo de um Estado-Membro, os referidos
resultados serdo remetidos a ANS competente, para confirmacdo de que
continuam a ser validos e pertinentes.

Se o SGC tomar conhecimento de informacdes a respeito da existéncia de
qualquer risco para a seguranca que provenha de alguém que tenha autori-
zacao de acesso a ICUE, o SGC informara desse facto a ANS competente,
nos termos das regras e regulamentagdes pertinentes, e poderd suspender o
acesso as ICUE ou revogar a autorizagdo para lhes aceder.

Regulamento (CEE, Euratom, CECA) n.° 259/68 do Conselho, de 29 de fevereiro de

1968, que fixa o Estatuto dos Funcionarios das Comunidades Europeias assim como o
Regime aplicavel aos outros agentes destas Comunidades, e institui medidas especiais
temporariamente aplicaveis aos funcionarios da Comissdo (JO L 56 de 4.3.1968, p. 1).
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Quando a ANS comunicar ao SGC que retirou a garantia concedida nos
termos do ponto 18, alinea a), em relagdo a uma pessoa que tenha autori-
zagdo de acesso a ICUE, a entidade competente para proceder a nomeagdes
no SGC pode pedir & ANS quaisquer esclarecimentos que esta possa prestar
nos termos das respetivas disposi¢des legislativas e regulamentares nacio-
nais. Se as informagdes desfavoraveis forem confirmadas, a autorizagdo sera
retirada e a pessoa em causa sera excluida do acesso as ICUE e afastada de
fungdes no ambito das quais esse acesso seja possivel ou a pessoa possa
prejudicar a seguranca.

A decis@o de retirar ou suspender a um funcionario ou agente do SGC a
autorizacdo de acesso a ICUE e, se necessario, as razdes que a motivaram
serdo notificadas a pessoa em causa, que pode pedir para ser ouvida pela
entidade competente para proceder a nomeagdes. As informagdes prestadas
pela ANS ficardo sujeitas as disposigdes legislativas e regulamentares per-
tinentes em vigor no Estado-Membro em questdo, incluindo em matéria de
recurso. As decisdes tomadas pela entidade competente para proceder a
nomeagdes no SGC sdo passiveis de recurso nos termos do Estatuto e do
Regime Aplicavel.

Registos de credenciagoes de seguranga e autorizagoes

Os Estados-Membros e o SGC manterdo, respetivamente, registos das CSP e
das autorizagdes concedidas para o acesso a informagdes com classificagdo
CONFIDENTIEL UE/EU CONFIDENTIAL ou superior. Esses registos es-
pecificardo, pelo menos, o nivel das ICUE a que a pessoa pode ter acesso, a
data em que a credenciacdo de seguranca foi atribuida e o seu periodo de
validade.

A autoridade de seguranga competente podera emitir um CCSP, indicando o
nivel de ICUE a que a pessoa pode ter acesso (CONFIDENTIEL UE/EU
CONFIDENTIAL ou superior), o periodo de validade da CSP para efeitos
de acesso a ICUE ou da autorizagdo de acesso a ICUE e o prazo de validade
do proprio certificado.

Isenciio do requisito de CSP

O acesso a ICUE por parte de pessoas devidamente autorizadas nos Estados-
-Membros em virtude das fungdes que exercem sera determinado nos termos
das disposigodes legislativas e regulamentares nacionais; essas pessoas serao
informadas das suas obrigagdes de seguranga no que respeita a protegdo das
ICUE.

FORMAGAO E SENSIBILIZACAO PARA A SEGURANCA

Todas as pessoas a quem tenha sido conferida uma credenciacdo de segu-
ranga confirmardo por escrito que compreenderam as obrigagdes a que estao
sujeitas no que respeita a Prote¢do das ICUE e as consequéncias do com-
prometimento de ICUE. Os Estados-Membros ¢ o SGC, consoante o caso,
conservardo um registo dessas declaracdes escritas.

Todas as pessoas autorizadas a aceder a ICUE ou que precisem de manusear
ICUE serfo inicialmente sensibilizadas e periodicamente informadas das
ameagas existentes para a seguranca e¢ deverdo comunicar imediatamente
as autoridades de seguranca competentes qualquer atitude ou atividade
que considerem suspeita ou pouco habitual.

Quem deixar de exercer fungdes que exijam acesso a ICUE sera informado
de que devera continuar a salvaguardar as ICUE e, se necessario, confirmara
por escrito essa sua obrigagao.

CIRCUNSTANCIAS EXCECIONAIS

Quando as disposi¢des legislativas e regulamentares nacionais o permitirem,
a credenciagdo de seguranca atribuida por uma autoridade nacional compe-
tente de um Estado-Membro para acesso a informagdes classificadas nacio-
nais pode, temporariamente, até a concessao de uma CSP para acesso a
ICUE, permitir que funcionarios nacionais tenham acesso a ICUE até ao
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nivel equivalente especificado na tabela de equivaléncias que figura no
Apéndice B, se esse acesso temporario for do interesse da Unido. Quando
as disposi¢des legislativas e regulamentares nacionais ndo permitam esse
acesso temporario as ICUE, as ANS informardo desse facto o Comité de
Seguranga.

Por motivos de urgéncia devidamente justificados pelo interesse do servigo e
enquanto se aguarda a conclusdo de uma investigacdo de seguranga exaus-
tiva, a entidade competente para proceder a nomeagdes no SGC, apds con-
sulta a ANS do Estado-Membro de nacionalidade do interessado e sob
reserva dos resultados da verificagdo inicial de que ndo ha conhecimento
de informagdes desfavoraveis, pode conceder aos funcionarios e outros
agentes do SGC uma autorizagdo temporaria de acesso a ICUE para uma
fungdo concreta. Essas autorizagdes temporarias terdo uma validade nao
superior a seis meses € ndo permitirdo o acesso a informagdes com classi-
ficagdo TRES SECRET UE/EU TOP SECRET. Todas as pessoas a quem
tenha sido concedida uma autorizacao temporaria confirmardo por escrito
que compreenderam as obrigacdes a que estdo sujeitas no que respeita a
protecdo das ICUE e as consequéncias do comprometimento de ICUE. O
SGC conservara um registo dessas declaragdes escritas.

Quando devam ser confiadas a alguém fungdes que exijam uma credencia-
¢do de seguranga de nivel superior ao que a pessoa possui, a atribui¢do pode
ser feita a titulo temporario, desde que:

a) A necessidade urgente de acesso a ICUE de nivel superior seja justifi-
cada, por escrito, pelo superior hierarquico da pessoa em causa;

b) O acesso seja limitado a ICUE especificas de apoio as fungdes exercidas;

c) A pessoa possua uma CSP valida ou uma autorizagdo de acesso a ICUE,;

d) Tenham sido iniciados os trdmites necessarios para obter autorizagdo
para o nivel de acesso exigido para essas fungdes;

e) A autoridade competente tenha feito verificaces satisfatorias das quais
se tenha concluido que a pessoa em causa ndo infringiu as regras de
seguranca de forma grave nem reiterada;

f) A atribuicao de fungdes a pessoa em causa seja aprovada pela autoridade
competente; e

g) A excecdo, incluindo uma descri¢do das informagdes para as quais tenha
sido aprovado o acesso, seja averbada no registo responsavel ou num
registo que dele dependa.

O procedimento acima descrito serd utilizado para um tnico acesso a ICUE
de nivel superior aquele para o qual tenha sido concedida credenciagdo de
seguranga a pessoa em causa. Ndo se recorrera repetidamente a este proce-
dimento.

Em circunstancias muito excecionais, como sejam as missdes em ambiente
hostil ou os periodos de crescente tensdo internacional, quando as medidas
de emergéncia o exijam, nomeadamente para salvar vidas humanas, os
Estados-Membros e o Secretario-Geral poderdo conceder, por escrito, acesso
a informa¢des com classificagio CONFIDENTIEL UE/EU CONFIDEN-
TIAL ou SECRET UE/EU SECRET a pessoas que ndo possuam a neces-
saria credenciagdo de seguranca, desde que tal autorizagdo seja absoluta-
mente necessaria ¢ ndo haja davidas razoaveis quanto a lealdade, a idonei-
dade e a fiabilidade da pessoa em causa. Sera conservado registo desta
autorizagdo, com a descricdo das informagdes para as quais tenha sido
aprovado acesso.
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No caso de informagdes com classificagio TRES SECRET UE/EU TOP
SECRET, este acesso de emergéncia sera limitado aos nacionais da Unido
que tenham sido autorizados a aceder ao equivalente nacional do nivel
TRES SECRET UE/EU TOP SECRET ou as informagdes com classificagio
SECRET UE/EU SECRET.

O Comité de Seguranga sera informado dos casos em que se recorra ao
procedimento descrito nos pontos 36 ¢ 37.

Quando as disposigdes legislativas e regulamentares nacionais dos Estados-
-Membros prevejam regras mais rigorosas a respeito de autorizagdes tempo-
rarias, atribui¢do temporaria de fung¢des, acesso Unico ou acesso de emer-
géncia a informagdes classificadas, os procedimentos previstos na presente
secgdo serdo aplicados apenas dentro dos limites definidos nas referidas
disposigdes legislativas e regulamentares nacionais.

Sera anualmente apresentado ao Comité de Seguranga um relatorio sobre o
recurso aos procedimentos estabelecidos na presente seccdo.

PARTICIPACAO EM REUNIOES DO CONSELHO

Sob reserva do ponto 28, as pessoas que devam participar em reunides do
Conselho ou das suas instdncias preparatorias em que sejam discutidas
informagdes com a classificagdo CONFIDENTIEL UE/EU CONFIDEN-
TIAL ou superior s6 poderdo fazé-lo depois de confirmado o estatuto da
sua credenciagdo de seguranga. No caso dos delegados, o CCSP, ou outra
prova de credencia¢do de segurancga, sera enviado pelas autoridades nacio-
nais competentes ao Gabinete de Seguranca do SGC ou, a titulo excecional,
apresentado pelo proprio delegado. Se necessario, podera ser usada uma lista
consolidada de nomes, com a indicagdo da prova de credenciagdo de segu-
ranga relevante.

Se, por razdes de seguranga, for retirada a CSP para efeitos de acesso a
ICUE de alguém cuja presenga em reunides do Conselho ou das suas ins-
tancias preparatorias seja necessaria em virtude das fungdes que exerce, a
autoridade competente informara do facto o SGC.

ACESSO POTENCIAL A ICUE

Os estafetas, guardas e escoltas devem possuir a credenciacdo de seguranga
para o nivel adequado ou ser de outro modo sujeitos a uma investigacao
adequada nos termos das disposi¢des legislativas e regulamentares nacio-
nais, ser informados dos procedimentos de seguranga aplicaveis a protecao
das ICUE e alertados para o seu dever de protecdo das informagdes que lhes
forem confiadas.
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ANEXO 11

SEGURANCA FiSICA

INTRODUCAO

O presente anexo estabelece as regras de execugdo do artigo 8.°. Nele se
definem os requisitos minimos para a protegdo fisica de instalagodes, edifi-
cios, gabinetes, salas e outras zonas em que sejam manuseadas e armaze-
nadas ICUE, e, nomeadamente, zonas que alberguem SCI.

Serdo concebidas medidas de seguranca fisica para impedir o acesso nao
autorizado a ICUE:

a) Assegurando que as ICUE sejam devidamente manuseadas e armazena-
das;

b) Permitindo a diferenciacdo do pessoal no que se refere ao acesso a ICUE
com base na sua necessidade de tomar conhecimento de tais informagdes
e, se for caso disso, na respetiva credenciacdo de seguranca;

c¢) Dissuadindo, impedindo e detetando ag¢des ndo autorizadas; e

d) Impedindo ou retardando a entrada sub-repticia ou forgada de intrusos.

REQUISITOS E MEDIDAS DE SEGURANCA FISICA

As medidas de seguranca fisica serdo selecionadas com base na avaliagao de
risco feita pelas autoridades competentes. Tanto o SGC como os Estados-
-Membros aplicardo um processo de gestao de risco a prote¢ao das ICUE nas
suas instalagdes, por forma a assegurar que seja concedido um nivel de
protecdo fisica proporcional ao risco avaliado. No processo de gestdo de
risco ser@o tidos em conta todos os fatores pertinentes, nomeadamente:

a) O nivel de classificagdo das ICUE;

b) A forma e o volume das ICUE, tendo em conta que as grandes quan-
tidades ou acervos de ICUE podem justificar a aplicacdo de medidas de
protegdo mais rigorosas;

c) A envolvente e a estrutura dos edificios ou zonas que albergam as ICUE; e

d) A avaliagdo da ameaca representada pelos servigos de informagdes que
tenham por alvo a Unido ou os Estados-Membros, pelos atos de sabo-
tagem ou de terrorismo, bem como por outras atividades subversivas ou
criminosas.

A autoridade de seguranga competente determinara, aplicando o conceito de
defesa em profundidade, qual a combinagdo adequada de medidas de segu-
ranca fisica a implementar, que pode ser constituida por uma ou mais das
que a seguir se enunciam:

a) Perimetro: barreira fisica que resguarda os limites de uma zona que
precisa de ser protegida;

b) Sistemas de detecdo de intrusos (IDS): podem ser utilizados IDS para
aumentar o nivel de seguranga proporcionado pelo perimetro ou para
substituir ou apoiar o pessoal de seguranca em salas e edificios;
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c) Controlo do acesso: o controlo do acesso podera ser exercido em relagdo
a um local, a um edificio ou edificios de determinado local, ou a zonas
ou salas de um edificio. O controlo podera ser exercido por processos
eletronicos ou eletromecanicos, efetuado pelo pessoal de seguranga e/ou
por um rececionista, ou por quaisquer outros meios fisicos;

d

Na

Pessoal de seguranca: podera nomeadamente recorrer-se a pessoal de
seguranga devidamente formado, supervisionado e, se necessario, com
a devida credenciagdo de seguranca para dissuadir todos aqueles que
planeiem uma intrusdo dissimulada;

e) Televisao em circuito fechado (CCTV): o pessoal de seguranga podera
utilizar um sistema de CCTV para verificar incidentes e alarmes de IDS
em locais de grandes dimensdes ou nos perimetros;

f) Luzes de seguranga: poderdo ser utilizadas luzes de seguranga para
dissuadir os potenciais intrusos e proporcionar a iluminagdo necessaria
para uma vigilancia efetiva, efetuada quer diretamente pelo pessoal de
seguranga, quer indiretamente através de um sistema de CCTV; e

~

Quaisquer outras medidas fisicas adequadas que sejam concebidas para
dissuadir ou detetar o acesso ndo autorizado ou evitar que as ICUE se
percam ou sejam danificadas.

g

A autoridade competente pode ser autorizada a efetuar buscas nas entradas e
saidas, que funcionardo como elemento dissuasor da introdu¢do ndo autori-
zada de material ou da saida ndo autorizada de ICUE das instalagdes ou
edificios.

Quando houver risco de olhares indiscretos sobre ICUE, mesmo que aci-
dentalmente, serdo tomadas as medidas necessarias para neutralizar esse
risco.

Na fase de planecamento e concegdo de novas instalagdes, deverdo ser de-
finidos os requisitos de seguranga fisica e as respetivas especificagdes fun-
cionais. Em instalagdes ja existentes, os requisitos de seguranga fisica serao
aplicados em toda a medida do possivel.

EQUIPAMENTO PARA A PROTECAO FISICA DAS ICUE

Aquando da aquisi¢do de equipamento (por exemplo, contentores de segu-
ranc¢a, maquinas trituradoras, fechaduras de porta, sistemas eletronicos de
controlo de acesso, sistemas de detecdo de intrusos, sistemas de alarme)
para protecdo fisica das ICUE, a autoridade de seguranga competente cer-
tificar-se-a de que o equipamento satisfaz as normas técnicas ¢ os requisitos
minimos aprovados.

As especificagdes técnicas do equipamento a utilizar na protegao fisica das
ICUE serdo estabelecidas em diretrizes de seguranga aprovadas pelo Comité
de Seguranca.

Os sistemas de seguranga serdo regularmente sujeitos a inspe¢do e o equi-
pamento sera objeto de manutengdo regular. Nos trabalhos de manutengdo
serdo tidos em conta os resultados das inspecdes, a fim de garantir que o
equipamento continue a funcionar nas melhores condigdes.

Em cada inspecdo sera reavaliada a eficacia de cada medida de seguranca e
do sistema de seguranca em geral.

ZONAS FISICAMENTE PROTEGIDAS

Serdo estabelecidos dois tipos de zonas fisicamente protegidas, ou os seus
equivalentes nacionais, para assegurar a protecdo fisica das ICUE:
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a) Zonas Administrativas; e

b) Zonas de Seguranga (incluindo as Zonas Tecnicamente Seguras).

Na presente decisdo, todas as referéncias as Zonas Administrativas e Zonas
de Seguranga, incluindo as Zonas Tecnicamente Seguras, devem ser igual-
mente entendidas como referéncias aos seus equivalentes nacionais.

A autoridade de seguranca competente determinara que uma dada zona
preenche os requisitos para ser designada Zona Administrativa, Zona de
Seguranca ou Zona Tecnicamente Segura.

No caso das Zonas Administrativas:

a) Sera estabelecido um perimetro visivelmente definido que permita o
controlo de pessoas e, se possivel, de veiculos;

b) S6 poderdo ter acesso sem escolta as pessoas devidamente autorizadas
pela autoridade competente; e

¢) Quaisquer outras pessoas serdo permanentemente escoltadas ou sujeitas a
controlos equivalentes.

No caso das Zonas de Seguranga:

a) Sera estabelecido um perimetro visivelmente definido, em que qualquer
entrada ou saida sera controlada por meio de um sistema de livre-transito
ou de reconhecimento de pessoas;

b) So6 poderdo ter acesso sem escolta as pessoas com a devida credenciagdo
de seguranga e especificamente autorizadas a entrar nessa zona por terem
necessidade de tomar conhecimento das ICUE em causa; e

¢) Quaisquer outras pessoas serdo permanentemente escoltadas ou sujeitas a
controlos equivalentes.

Nos casos em que a entrada numa Zona de Seguranga represente, para todos
os efeitos praticos, um acesso direto as informagdes classificadas que nela se
encontrem, aplicam-se ainda os seguintes requisitos:

a) Deve haver uma indicacdo clara do nivel de classificacao de seguranca
mais elevado das informagdes normalmente conservadas nessa zona;

b) Todos os visitantes devem pedir autorizagdo especifica para entrar nessa
zona, ser permanentemente escoltados e possuir a devida credenciagdo de
seguranga, a menos que sejam tomadas medidas para assegurar que ndo
seja possivel ter acesso as ICUE,

As Zonas de Seguranga a proteger contra escutas serdo designadas Zonas
Tecnicamente Seguras. A estas zonas aplicam-se ainda os seguintes requi-
sitos:

a) Serdo equipadas com IDS, fechadas a chave quando nao estiverem ocu-
padas e guardadas quando ocupadas. Todas as chaves serdo controladas
de acordo com a secgdo VI;

b) Serdo sujeitas a controlo todas as pessoas ou material que nelas pene-
trem;
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¢) Serdo sujeitas a inspecdo fisica e/ou técnica regular, consoante o que a
autoridade de seguranga competente exigir. Essa inspe¢do serd igual-
mente efetuada na sequéncia de qualquer entrada ndo autorizada ou de
suspeitas dessa possibilidade; e

d) Serdo desprovidas de dispositivos nao autorizados como linhas de co-
municagdo, telefones ou outros aparelhos de comunicagdo, bem como
equipamento elétrico ou eletronico.

Nio obstante o disposto na alinea d) do ponto 17, e em circunstancias em
que a ameaca para as ICUE seja considerada elevada, qualquer tipo de
aparelho de comunicagdes e equipamento elétrico ou eletronico sera ins-
pecionado pela autoridade de seguranca competente antes de ser utilizado
em zonas onde decorram reunides ou se trabalhe com informagdes com
classificagdo SECRET UE/EU SECRET e superior, por forma a garantir
que nenhuma informagédo inteligivel seja transmitida por esse equipamento,
ilicita ou inadvertidamente, para fora do perimetro da Zona de Segurancga.

As Zonas de Seguranga que ndo estejam ocupadas por pessoal em servigo
24 horas por dia serdo, se necessario, inspecionadas no final das horas
normais de servico e a intervalos aleatorios fora dessas horas, a menos
que esteja instalado um sistema de detecdo de intrusos.

Poderdo ser temporariamente criadas Zonas de Seguranca e Zonas Tecnica-
mente Seguras no interior de determinada Zona Administrativa para a rea-
lizagdo de uma reunido classificada ou para qualquer outro fim semelhante.

Para cada Zona de Seguranga serdo estabelecidos procedimentos operacio-
nais de seguranca que estipulem:

a) O nivel das ICUE que podem ser manuseadas ou armazenadas nessa
zona;

b) As medidas de vigilancia e de prote¢do a manter;

c) As pessoas autorizadas a aceder sem escolta a zona por terem necessi-
dade de tomar conhecimento das ICUE em causa e possuirem a devida
credenciacdo de seguranca;

d) Se necessario, os procedimentos respeitantes a escoltas ou a prote¢do das
ICUE quando se autorize o acesso de outras pessoas a essa zona; e

e) Quaisquer outras medidas e procedimentos relevantes.

Serdo construidas casas-fortes dentro das Zonas de Seguranga. As paredes, o
chdo, os tetos, as janelas e as portas com sistema de fecho serdo aprovados
pela autoridade de seguranga competente ¢ beneficiardo de protegdo equi-
valente a de um contentor de seguranga aprovado para armazenamento de
ICUE com o mesmo nivel de classificagdo.

MEDIDAS DE PROTECAO FiSICA PARA O MANUSEAMENTO E
ARMAZENAMENTO DE ICUE

As ICUE com classificagdo RESTREINT UE/EU RESTRICTED podem ser
manuseadas:

a) Em Zonas de Seguranga;

b) Em Zonas Administrativas, desde que as ICUE se encontrem protegidas
do acesso por parte de pessoas ndo autorizadas; ou
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c) Fora de Zonas de Seguranga ou de Zonas Administrativas, desde que o
detentor das informacdes classificadas as transporte nas condigdes esta-
belecidas nos pontos 28 a 41 do Anexo III e se tenha comprometido a
respeitar as medidas de compensagdo estabelecidas nas instru¢des emi-
tidas pela autoridade de seguranga competente, a fim de assegurar que as
ICUE fiquem protegidas do acesso por parte de pessoas ndo autorizadas.

As ICUE com classificagigo RESTREINT UE/EU RESTRICTED devem ser
armazenadas em mobiliario de escritorio apropriado e fechado a chave,
numa Zona Administrativa ou Zona de Seguranca. As referidas ICUE po-
derdo ser temporariamente armazenadas fora de Zonas de Seguranga ou de
Zonas Administrativas, desde que o detentor das informagdes classificadas
se tenha comprometido a respeitar as medidas de compensagdo estabelecidas
nas instrugdes emitidas pela autoridade de seguranga competente.

As ICUE com classificagdo CONFIDENTIEL UE/EU CONFIDENTIAL ou
SECRET UE/EU SECRET podem ser manuseadas:

a) Em Zonas de Seguranga;

b) Em Zonas Administrativas, desde que as ICUE se encontrem protegidas
do acesso por parte de pessoas ndo autorizadas; ou

c) Fora de Zonas de Seguranga ou de Zonas Administrativas, desde que o
detentor das informagdes classificadas:

i) as transporte nas condi¢des estabelecidas nos pontos 28 a 41 do
Anexo 111,

ii) se tenha comprometido a respeitar as medidas de compensagdo es-
tabelecidas nas instrugdes emitidas pela autoridade de seguranca
competente, a fim de assegurar que as ICUE fiquem protegidas do
acesso por parte de pessoas ndo autorizadas,

iii) mantenha as ICUE permanentemente sob o seu controlo pessoal, e

iv) no caso de documentos em suporte papel, tenha informado desse
facto o registo competente.

As ICUE com classificagdo CONFIDENTIEL UE/EU CONFIDENTIAL e
SECRET UE/EU SECRET serdo armazenadas em Zonas de Segurancga, seja
num contentor de seguranga ou numa casa-forte.

As ICUE com classificagio TRES SECRET UE/EU TOP SECRET serdo
manuseadas em Zonas de Seguranca.

As ICUE com classificagio TRES SECRET UE/EU TOP SECRET serio
armazenadas em Zonas de Seguranca, numa das seguintes condigoes:

a) Num contentor de seguranga, de acordo com o estabelecido no ponto 8,
com pelo menos um dos seguintes controlos suplementares:

i) prote¢do ou verificagdo permanente por pessoal de seguranca ou de
servico com credenciacdo de seguranca,

ii) um IDS aprovado, conjugado com pessoal de seguranca incumbido
das situagdes de emergéncia;

b) Numa casa-forte com IDS, conjugada com pessoal de seguranga incum-
bido das situagdes de emergéncia.
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As regras a que deve obedecer o transporte de ICUE fora das zonas fisi-
camente protegidas sdo estabelecidas no Anexo III.

CONTROLO DAS CHAVES E COMBINACOES DE FECHADURAS DE
SEGREDO UTILIZADAS PARA PROTECAO DAS ICUE

A autoridade de seguranga competente definira procedimentos para a gestdo
das chaves e das combinagdes das fechaduras de segredo dos gabinetes,
salas, casas-fortes e contentores de seguranga. Tais procedimentos deverdo
assegurar a protecdo contra o acesso nio autorizado.

As combinagdes deverao ser memorizadas pelo menor niimero possivel de
pessoas que precisem de as conhecer. As combinagdes dos contentores de

seguranca ¢ das casas-fortes em que sejam conservadas ICUE deverdo ser
mudadas:

a) Aquando da rececdo de um novo contentor;
b) Sempre que mude o pessoal que conhece a combinagao;
c) Sempre que haja conhecimento ou suspeita de comprometimento;

d) Sempre que uma fechadura tenha sido objeto de manuten¢do ou repara-
¢do; e

e) Pelo menos de 12 em 12 meses.
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ANEXO 111

GESTAO DAS INFORMACOES CLASSIFICADAS

INTRODUCAO

O presente anexo estabelece as regras de execucdo do artigo 9.°. Nele se
definem as medidas administrativas de controlo das ICUE ao longo do seu
ciclo de vida que visam contribuir para dissuadir e detetar a perda ou
comprometimento deliberados ou acidentais dessas informacgdes.

GESTAO DAS CLASSIFICACOES
Classificacoes e marcas

As informacgdes serdo classificadas se precisarem de proteg¢do em virtude da
sua confidencialidade.

A entidade de origem das ICUE sera responsavel pela determinagdo do nivel
de classificagdo de seguranga, nos termos das diretrizes de classificag@o
relevantes, e pela divulgagdo inicial das informagdes.

O nivel de classificagdo das ICUE sera determinado nos termos do artigo 2.°,
n.° 2, e mediante remissdo para a politica de seguranga a aprovar nos termos
do artigo 3.°, n.° 3.

A classificagdo de seguranga devera ser clara e corretamente indicada, in-
dependentemente do suporte em que a ICUE seja apresentada: papel, oral,
eletronico ou outro.

Cada uma das partes de um determinado documento (paginas, paragrafos,
secgOes, anexos, apéndices, adendas e elementos apensos) podera exigir
classificagoes diferentes, devendo ostentar a marca correspondente, inclusi-
vamente quando for armazenado em suporte eletronico.

A classificagao geral de um documento ou dossié€ devera ser pelo menos tdo
elevada quanto a da parte desse documento classificada ao nivel mais ele-
vado. Quando forem coligidas informagdes provenientes de varias fontes, o
produto final sera analisado para determinar o seu nivel geral de classifica-
¢do de seguranca, uma vez que podera justificar uma classificagdo mais
elevada que a das partes que o compdem.

Na medida do possivel, os documentos que contenham partes com niveis de
classificagao diferentes serdo estruturados de forma a que as partes com um
nivel de classificacdo diferente possam ser facilmente identificadas e, se
necessario, destacadas.

A classificagdo de uma carta ou nota de envio devera ser tdo elevada quanto
a mais alta classificacdo dos seus anexos. A entidade de origem devera
indicar claramente a que nivel ¢é classificada a carta ou nota quando desta-
cada dos anexos, para o que deverd utilizar uma marca adequada, por
exemplo:

CONFIDENTIEL UE/EU CONFIDENTIAL
Sem anexo(s) RESTREINT UE/EU RESTRICTED

Marcas
Para além de uma das marcas de classificagdo previstas no artigo 2.%, n.° 2,
as ICUE poderdo ostentar outras marcas, tais como:

a) Um identificador para designar a entidade de origem;

b) Eventuais adverténcias, codigos ou acrénimos que especifiquem o domi-
nio de atividade a que o documento diz respeito, uma distribuigdo espe-
cial baseada na necessidade de ter conhecimento ou restrigoes de utili-
7agao;

¢) Marcas relativas a comunicabilidade; ou
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d) Se for caso disso, a data ou o acontecimento especifico apds os quais
podem ser desgraduadas ou desclassificadas.

Marcas de classificagdo abreviadas

Para indicar o nivel de classificacdo de certos paragrafos de determinado
texto, podem ser utilizadas marcas de classificagdo sob forma de abreviatu-
ras normalizadas. As abreviaturas ndao substituem as marcas de classificacao
por extenso.

Nos documentos classificados da UE, podem ser utilizadas, para indicar o
nivel de classificacdo de sec¢des ou blocos do texto com menos de uma
pagina, as seguintes abreviaturas normalizadas:

TRES SECRET UE/EU TOP SECRET TS-UE/EU-TS
SECRET UE/EU SECRET S-UE/EU-S
CONFIDENTIEL UE/EU CONFIDENTIAL C-UE/EU-C
RESTREINT UE/EU RESTRICTED R-UE/EU-R

Producio de ICUE

Ao produzir um documento classificado da UE:

a) Todas as paginas serdo marcadas de forma clara com o nivel de classi-
ficagdo;

b) Todas as paginas serdo numeradas;

¢) O documento ostentara um numero de referéncia e o assunto, que nao
constituem por si 86 informagdo classificada, a menos que estejam mar-
cados como tal;

d) O documento sera datado; e

e) Os documentos com classificagdo SECRET UE/EU SECRET ou superior
que devam ser distribuidos em varios exemplares ostentardo um niimero
de exemplar em todas as paginas.

Quando ndo for possivel aplicar o disposto no ponto 13 as ICUE, deverdo
ser tomadas outras medidas adequadas nos termos das diretrizes de segu-
ranca a estabelecer ao abrigo do artigo 6.°, n.° 2.

Desgraduacao e desclassificacio de ICUE

Aquando da produgao de ICUE, a entidade de origem indicara, sempre que
possivel, especialmente se se tratar de informagdes com classificacdo RES-
TREINT UE/EU RESTRICTED, se as ICUE podem ser desgraduadas ou
desclassificadas em determinada data ou ap6s um dado acontecimento.

O SGC analisara regularmente as ICUE que se encontrem na sua posse, a
fim de apurar se o respetivo nivel de classificagdo continua a ser aplicavel.
O SGC estabelecera um sistema para proceder, pelo menos de cinco em
cinco anos, a reanalise do nivel de classificagao das ICUE que tiver produ-
zido. Essa reandlise ndo serd necessaria se a entidade de origem tiver in-
dicado a partida que as informagdes serdo automaticamente desgraduadas ou
desclassificadas e se nelas tiver sido aposta a marca correspondente.

REGISTO DE ICUE PARA EFEITOS DE SEGURANCA

Sera designado um registo responsavel para cada entidade organica do SGC
e das administragdes nacionais dos Estados-Membros em que sejam manu-
seadas ICUE para assegurar que as informagdes classificadas da UE sejam
manuseadas nos termos da presente decisdo. Os registos serdo considerados
Zonas de Seguranga, tal como definidas no Anexo II.
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Para efeitos da presente decisdo, entende-se por «registo para efeitos de
seguranca» («registo») a aplicacdo de procedimentos que registem o ciclo
de vida do material, incluindo a sua divulgacdo e destrui¢do.

Todo o material com classificagdo CONFIDENTIEL UE/EU CONFIDEN-
TIAL e superior serd inscrito em registos proprios a entrada e a saida de
uma entidade organica.

O Registo Central do SGC registara todas as informagdes classificadas
comunicadas pelo Conselho e pelo SGC a Estados terceiros e organizagdes
internacionais, bem como todas as informacdes classificadas recebidas de
Estados terceiros e organizagdes internacionais.

Os SCI podem executar os procedimentos de registo recorrendo aos seus
proprios processos.

O Conselho aprovara uma politica de seguranca aplicavel ao registo de
ICUE para efeitos de seguranca.

Registos de informacdes com classificacio TRES SECRET UE/EU TOP
SECRET

Sera designado nos Estados-Membros e no SGC um registo que atuara
como autoridade central de rece¢do e envio de informagdes com classifica-
¢do TRES SECRET UE/EU TOP SECRET. Se necessario, poderdo ser
designados registos dependentes do registo central, a fim de manusear essas
informagoes para efeitos de registo.

Os registos dependentes ndo poderdo enviar documentos com classificagdo
TRES SECRET UE/EU TOP SECRET diretamente a outros registos depen-
dentes adstritos ao mesmo registo central TRES SECRET/EU TOP SE-
CRET nem ao exterior sem a aprovagdo expressa deste ltimo, concedida
por escrito.

COPIA E TRADUCAO DE DOCUMENTOS CLASSIFICADOS DA UE

Os documentos com classificagio TRES SECRET UE/EU TOP SECRET
ndo serdo copiados nem traduzidos sem o consentimento prévio da entidade
de origem, dado por escrito.

Os documentos com classificagdo SECRET UE/EU SECRET ou inferior
poderao ser copiados ou traduzidos por ordem do detentor se a respetiva
entidade de origem ndo tiver imposto restricdes a sua copia ou tradugdo.

As medidas de seguranca aplicaveis ao documento original serdo igualmente
aplicaveis as respetivas copias e traducdes.

TRANSPORTE DE ICUE

O transporte de ICUE fica sujeito as medidas de protecdo estabelecidas nos
pontos 30 a 41. Quando as ICUE forem transportadas por meios eletronicos,
e ndo obstante o artigo 9.°, n.° 4, as medidas de protecdo a seguir estabe-
lecidas poderdo ser complementadas pelas contramedidas técnicas adequadas
que a autoridade de seguranca competente determinar, a fim de minimizar o
risco de perda ou comprometimento.

As autoridades de seguranga competentes do SGC e dos Estados-Membros
emitirdo instrugdes para o transporte de ICUE, nos termos da presente
decisdo.

No interior de um edificio ou bloco de edificios

As ICUE transportadas dentro de um edificio ou bloco de edificios deverdo
ser cobertas para evitar que o seu contetido possa ser visto.



2013D0488 — PT — 26.04.2014 — 001.001 — 34

31.

32.

33.

34.

35.

36.

37.

No interior de um edificio ou bloco de edificios, as informagdes com clas-
sificaggo TRES SECRET UE/EU TOP SECRET deverao ser transportadas
num envelope de seguranga que ostente apenas o nome do destinatario.

Dentro do territério da Unido

As ICUE transportadas entre edificios ou instalagdes dentro do territorio da
Unido devem ser acondicionadas de uma forma que as proteja da divulgacdo
ndo autorizada.

O transporte de informagdes com classificagdo CONFIDENTIEL UE/EU
CONFIDENTIAL ou SECRET UE/EU SECRET dentro do territorio da
Unido sera efetuado por um dos seguintes meios:

a) Estafeta militar, correio oficial ou mala diplomatica, consoante o caso;
b) Transporte por mao propria, desde que:

i) as ICUE nao saiam das maos do portador, a menos que se encontrem
armazenadas nos termos dos requisitos estabelecidos no Anexo II,

ii) as ICUE ndo sejam abertas pelo caminho nem lidas em locais pu-
blicos,

iii) as pessoas em causa sejam informadas das suas responsabilidades em
matéria de seguranga, e

iv) as pessoas em causa recebam, se necessario, um certificado de esta-
feta;

c¢) Servigos postais ou servicos comerciais de estafeta, desde que:

i) sejam aprovados pela ANS competente, nos termos das disposi¢des
legislativas e regulamentares nacionais, e

ii) apliquem medidas de protecdo adequadas nos termos dos requisitos
minimos a estabelecer nas diretrizes de seguranga ao abrigo do ar-
tigo 6.%, n.° 2.

Em caso de transporte de um Estado-Membro para outro, o disposto na
alinea c) fica limitado a informagdes com classificagdo at¢ CONFIDENTIEL
UE/EU CONFIDENTIAL.

As informagdes com classificagdo RESTREINT UE/EU RESTRICTED po-
dem também ser transportadas por servigos postais ou servigos comerciais
de estafeta. Nao ¢ necessario um certificado de estafeta para o transporte
dessas informagdes.

O material classificado CONFIDENTIEL UE/EU CONFIDENTIAL e SE-
CRET UE/EU SECRET (por exemplo, equipamento ou maquinaria) que niao
possa ser transportado pelos meios a que se refere o ponto 33 sera trans-
portado como mercadoria por transportadoras comerciais nos termos do
Anexo V.

O transporte de informagdes com classificagao TRES SECRET UE/EU TOP
SECRET entre edificios ou instalagdes dentro do territério da Unido sera
efetuado por estafeta militar, correio oficial ou mala diplomatica, consoante
0 caso.

Do territério da Unido para o territério de um Estado terceiro

As ICUE transportadas do territorio da Unido para o territorio de um Estado
terceiro devem ser acondicionadas de uma forma que as proteja da divul-
gagdo ndo autorizada.
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O transporte de informagdes com classificagio CONFIDENTIEL UE/EU
CONFIDENTIAL e SECRET UE/EU SECRET do territorio da Unido
para o territorio de um Estado terceiro serd efetuado por um dos seguintes
meios:

a) Estafeta militar ou mala diplomatica;
b) Transporte por mao propria, desde que:

i) o volume ostente um selo oficial ou esteja acondicionado de modo a
indicar que se trata de remessa oficial que ndo devera ser sujeita a
inspecdo aduaneira ou de seguranca,

ii) as pessoas em causa possuam um certificado de estafeta que identi-
fique o volume e as autorize a transporta-lo,

iii) as ICUE ndo saiam das maos do portador, a menos que se encontrem
armazenadas nos termos dos requisitos estabelecidos no Anexo II,

iv) as ICUE ndo sejam abertas pelo caminho nem lidas em locais pu-
blicos, e

V) as pessoas em causa sejam informadas das suas responsabilidades em
matéria de seguranga.

O transporte de informagdes com classificagio CONFIDENTIEL UE/EU
CONFIDENTIAL e SECRET UE/EU SECRET comunicadas pela Unido a
um Estado terceiro ou organizag@o internacional devera cumprir as disposi-
¢oes relevantes ao abrigo de um acordo de seguranga das informagdes ou de
um convénio administrativo nos termos do artigo 13.°, n.° 2, alineas a) ou
b).

As informagoes com classificacio RESTREINT UE/EU RESTRICTED po-
dem também ser transportadas por servigos postais ou servigos comerciais
de estafeta.

O transporte de informagdes com classificagio TRES SECRET UE/EU TOP
SECRET do territorio da Unido para o territorio de um Estado terceiro sera
efetuado por estafeta militar ou mala diplomatica.

DESTRUIGCAO DE ICUE

Os documentos classificados da UE que deixem de ser necessarios podem
ser destruidos, sem prejuizo das regras e regulamentagdes pertinentes em
matéria de arquivo.

Os documentos que devam ser registados nos termos do artigo 9.°, n.° 2,
serao destruidos pelo registo responsavel por ordem do detentor ou de uma
autoridade competente. Os livros de registos e outras informagdes a registar
serdo atualizados em conformidade.

A destruicdo dos documentos com classificagio SECRET UE/EU SECRET
ou TRES SECRET UE/EU TOP SECRET ser4 efetuada na presenca de uma
testemunha, que possuird uma credenciagdo equivalente, pelo menos, ao
nivel de classificagdo dos documentos a destruir.

O funcionario do registo e a testemunha, sempre que a presenga desta tltima
seja exigida, assinardo um certificado de destrui¢do, que sera arquivado no
registo. O registo conservara os certificados de destrui¢do dos documentos
TRES SECRET UE/EU TOP SECRET durante um periodo minimo de dez
anos ¢ os dos documentos com classificagdo CONFIDENTIEL UE/EU
CONFIDENTIAL e SECRET UE/EU SECRET durante um periodo minimo
de cinco anos.

Os documentos classificados, incluindo os documentos com classificagao
RESTREINT UE/EU RESTRICTED, serdo destruidos por métodos que
respeitem as normas relevantes da Unido ou normas equivalentes ou que
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tenham sido aprovados pelos Estados-Membros nos termos das normas
técnicas nacionais, de modo a impedir a sua reconstitui¢do total ou parcial.

A destruicdo dos suportes informaticos de ICUE sera efetuada nos termos do
ponto 37 do Anexo IV.

Em caso de emergéncia, se houver um risco iminente de divulga¢do ndo
autorizada, as ICUE serdo destruidas pelo seu detentor de tal modo que néo
possam ser reconstituidas integral ou parcialmente. A entidade e o registo de
origem serdo informados da destruicdo de emergéncia das ICUE registadas.

VISITAS DE AVALIACAO

O termo «visita de avaliagao» a seguir utilizado designa:

a) Qualquer inspegdo ou visita de avaliacdo efetuada nos termos do ar-
tigo 9.°, n.° 3, e do artigo 16.°, n.° 2, alineas e), f) ¢ g);

b) Qualquer visita de avaliagdo efetuada nos termos do artigo 13.°, n.° 5,
a fim de avaliar a eficacia das medidas aplicadas para protecdo das ICUE.
Serdo efetuadas visitas de avaliagdo para, nomeadamente:

a) Garantir o respeito das normas minimas aplicaveis a prote¢do de ICUE
estabelecidas na presente decisdo;

b) Realgar a importancia da seguranca e de uma gestdo de risco eficaz nas
entidades inspecionadas;

¢) Recomendar contramedidas destinadas a atenuar as consequéncias espe-
cificas da perda de confidencialidade, integridade ou disponibilidade de
informagoes classificadas; e

d) Reforgar os programas que as autoridades de seguranga tenham em curso
em matéria de educac@o e sensibilizagdo para a seguranca.

Antes do final de cada ano civil, o Conselho aprovard o programa das
visitas de avaliagdo para o ano seguinte, previsto no artigo 16.°, n.° 1, alinea
c). As datas concretas de cada visita de avaliagdo serdo determinadas de
comum acordo com o organismo ou agéncia ou da Unido, o Estado-Mem-
bro, o Estado terceiro ou a organizag@o internacional em questao.

Realizacio de visitas de avaliacdo

Serdo efetuadas visitas de avaliagdo para controlar as regras, regulamenta-
¢oes e procedimentos pertinentes da entidade visitada e verificar se as suas
praticas cumprem as normas minimas e os principios basicos estabelecidos
na presente decisdo e nas disposi¢cdes que regem o intercdmbio de informa-
¢oOes classificadas com essa mesma entidade.

As visitas de avaliacdo serdo efetuadas em duas fases. Se necessario, antes
da visita propriamente dita serd organizada uma reunido preparatoria com a
entidade em questdo. Apods essa reunido preparatoria, a equipa de avaliagao
definira, de comum acordo com a entidade em questdo, um programa por-
menorizado das visitas de avaliagdo que abranja todas as areas da seguranca.
A equipa de avaliagdo devera ter acesso a todos os locais em que sejam
manuseadas ICUE, designadamente registos e pontos de presenca de SCI.

As visitas de avaliagdo as administragdes nacionais de Estados-Membros,
Estados terceiros e organizagdes internacionais serdo efetuadas em plena
cooperacao com os funcionarios da entidade, Estado terceiro ou organizagido
internacional visitada.
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As visitas de avaliagdo a organismos, agéncias e entidades da Unido que
apliquem a presente decisdo ou os seus principios serdo conduzidas com a
assisténcia de peritos da ANS em cujo territério o organismo ou a agéncia
estiver localizado.

No caso das visitas de avaliagdo a organismos, agéncias ou entidades da
Unido que apliquem a presente decisdo ou os seus principios, bem como a
Estados terceiros e organizagdes internacionais, podera ser solicitada a as-
sisténcia e o contributo de peritos da ANS, segundo regras de pormenor a
aprovar pelo Comité de Seguranga.

Relatorios

No final da visita de avaliacdo, serdo apresentadas a entidade visitada as
principais conclusdes e recomendagdes. Em seguida, serd elaborado um
relatorio sobre a visita de avaliagao. Caso tenham sido propostas medidas
corretivas e formuladas recomendagdes, devem constar do relatorio os ele-
mentos necessarios para corroborar as conclusdes tiradas. O relatorio sera
enviado a autoridade competente da entidade visitada.

No caso de visitas de avaliacdo efetuadas as administragdes nacionais dos
Estados-Membros:

a) O projeto de relatorio de avaliacdo sera remetido a ANS interessada para
verificar se esta factualmente correto e se ndo contém informagdes com
classificagdo superior a RESTREINT UE/EU RESTRICTED; e

b) A menos que a ANS interessada do Estado-Membro solicite que a dis-
tribuigdo geral seja suspensa, os relatorios de avaliagao serdo facultados
ao Comité de Seguranga. Sera atribuida ao relatorio a classificagdo RES-
TREINT UE/EU RESTRICTED.

Sera elaborado, sob a responsabilidade da Autoridade de Seguranca do SGC
(Gabinete de Seguranga), um relatorio periodico destacando os ensinamentos
recolhidos das visitas de avaliacao efetuadas nos Estados-Membros durante
um periodo determinado, relatério esse que sera analisado pelo Comité de
Seguranga.

No caso das visitas de avaliacdo efetuadas a Estados terceiros e organiza-
¢des internacionais, o relatorio sera distribuido ao Comité de Seguranga. O
relatorio tera, no minimo, a classificagdo RESTREINT UE/EU RESTRIC-
TED. As eventuais medidas corretivas serdo verificadas durante uma visita
posterior ¢ comunicadas ao Comité de Seguranga.

Os relatorios das visitas de avaliacdo a qualquer organismo, agéncia ou
entidade da Unido que aplique a presente decisdo ou os seus principios
serdao distribuidos ao Comité de Seguranga. O projeto de relatério da visita
de avaliagdo sera remetido a agéncia ou organismo interessado para verificar
se esta factualmente correto e se ndo contém informagdes com classificagao
superior a RESTREINT UE/EU RESTRICTED. As eventuais medidas cor-
retivas serdo verificadas durante uma visita posterior ¢ comunicadas ao
Comité de Seguranga.

A Autoridade de Seguranca do SGC efetuara inspe¢des regulares as entida-
des organicas do SGC para os efeitos previstos no ponto 50.

Lista de controlo

A Autoridade de Seguranga do SGC (Gabinete de Seguranca) elaborara e
atualizara uma lista de controlo dos pontos a verificar durante uma visita de
avaliagdo. A referida lista de controlo sera remetida ao Comité de Seguran-

ca.

As informagdes necessarias para completar a lista de controlo serdo obtidas,
nomeadamente durante a visita, junto dos servicos de gestdo da seguranga
da entidade inspecionada. Uma vez completada com as respostas pormeno-
rizadas, a lista de controlo sera classificada de comum acordo com a enti-
dade inspecionada. Esta lista ndo fara parte do relatorio de inspegdo.
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II.

ANEXO 1V

PROTECAO DAS ICUE MANUSEADAS EM SCI

INTRODUCAO

O presente anexo estabelece as regras de execugdo do artigo 10.°.

Para a seguranga ¢ o correto funcionamento das operacdes em SCI, sdo
essenciais as seguintes propriedades e conceitos de GI:

Autenticidade: a garantia de que a informagdo é genuina e provém de
fonte fidedigna;

Disponibilidade: a propriedade de estar acessivel e de poder ser utilizada
a pedido de uma entidade autorizada;

Confidencialidade: a propriedade de a informacdo ndo ser divulgada a
pessoas ou entidades ndo autorizadas ou segundo pro-
cessos ndo autorizados;

Integridade: a propriedade de salvaguardar o carater exato e com-
pleto da informagdo e dos ativos;

Nio rejeigdo: a capacidade de provar que um ato ou acontecimento
teve lugar, de modo a que esse acontecimento ou ato
ndo possa ser subsequentemente negado.

PRINCIPIOS DA GARANTIA DA INFORMACAO

As disposicdes adiante estabelecidas constituirdo a base da seguranca dos
SCI em que sejam manuseadas ICUE. Serdo definidos nas politicas e dire-
trizes de seguranga em matéria de GI requisitos de pormenor para a execu-
¢do das presentes disposigdes.

Gestao dos riscos de seguranca

A gestao dos riscos de seguranca constituira parte integrante da definic@o,
desenvolvimento, exploragdo e manutengdo do SCI. A gestdo de risco (ava-
liagao, tratamento, aceitagdo e comunicacgao) sera conduzida como um pro-
cesso iterativo em que participem conjuntamente os representantes dos pro-
prietarios do sistema, as autoridades de projeto, as autoridades operacionais
e as autoridades de aprovagdo de seguranga, seguindo um processo de
avaliagdo dos riscos comprovado, transparente e plenamente compreensivel
para todos. O alcance do SCI e os seus ativos serdo claramente definidos
logo no inicio do processo de gestdo de risco.

As autoridades competentes analisardo as potenciais ameacas ao SCI e fardo
avaliagdes rigorosas e atualizadas da ameaga que reflitam o ambiente ope-
racional vigente. Atualizardo constantemente o seu conhecimento das ques-
toes relacionadas com as vulnerabilidades e procederdo periodicamente a
reanalise da avaliagdo das vulnerabilidades por forma a acompanhar a evo-
lugdo do ambiente das tecnologias da informagdo (TI).

O objetivo de tratar os riscos de seguranga consistira em aplicar um con-
junto de medidas de seguranga que resulte num compromisso satisfatorio
entre os requisitos do utilizador, os custos e o risco de seguranca residual.

Os requisitos, a escala e o grau de pormenor especificos determinados pela
AAS competente para proceder a acreditacdo de um SCI serdo proporcionais
ao risco avaliado, tendo em conta todos os fatores pertinentes, nomeada-
mente o nivel de classificagdo das ICUE manuseadas no SCI. A acreditagao
incluirda uma declaragdo formal de risco residual e a aceitagio do risco
residual por uma autoridade responsavel.
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11.

12.
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15.

17.

Seguranca ao longo do ciclo de vida do SCI

Havera que garantir a seguranca ao longo de todo o ciclo de vida do SCI,
desde o inicio até a retirada de servigo.

Para cada fase do ciclo de vida, sera identificado o papel de cada um dos
intervenientes no SCI e a interagdo entre eles em termos de seguranca do
sistema.

Os SCI, incluindo as medidas de seguranca, de carater técnico e outras,
serdo sujeitos a ensaios de seguranga durante o processo de acreditagdo, a
fim de assegurar o nivel de garantia adequado e de verificar se os sistemas
estdo corretamente implementados, integrados e configurados.

Serdo periodicamente efetuadas avaliagdes, inspegdes e analises de segu-
ranc¢a durante o funcionamento e a manutengdo dos SCI, e quando ocorre-
rem circunstancias excecionais.

A documentagdo de seguranga do SCI evoluira ao longo do seu ciclo de
vida enquanto parte integrante do processo de gestdo da mudanga e da
configuracao.

Melhores praticas

O SGC e os Estados-Membros cooperardo no desenvolvimento das melhores
praticas de protegdo das ICUE manuseadas nos SCI. As orientagdes de
melhores praticas apresentardo medidas de seguranca de natureza técnica,
material, organizativa e processual para os SCI, de comprovada eficicia na
luta contra determinadas ameagas e vulnerabilidades.

A protegdo das ICUE manuseadas nos SCI basear-se-a na experiéncia ad-
quirida pelas entidades envolvidas na GI, tanto dentro como fora da Unido.

A divulgagdo e a subsequente aplicagdo das melhores praticas ajudardo a
atingir um nivel de garantia equivalente nos varios SCI que sdo explorados
pelo SGC e pelos Estados-Membros e em que sdo manuseadas ICUE.

Defesa em profundidade

Para atenuar os riscos que pesam sobre os SCI, sera posta em pratica uma
série de medidas de seguranga, de natureza técnica e ndo técnica, organiza-
das em multiplos estratos de defesa, a saber:

a) Dissuasdo: medidas de seguranca dissuasivas da concretizagdo de planos
hostis de ataque ao SCI;

b) Preveng¢do: medidas de seguranca destinadas a impedir ou bloquear um
ataque ao SCI;

¢) Dete¢do: medidas de seguranga destinadas a descobrir a ocorréncia de
um ataque ao SCI;

d) Resisténcia: medidas de seguranca destinadas a limitar o impacto do
ataque a um conjunto minimo de informagdes ou ativos do SCI e a
prevenir mais danos; e

e) Recuperacdo: medidas de seguranga destinadas a restabelecer uma si-
tuagdo segura para o SCIL.

O grau de rigor destas medidas de seguranga sera determinado ap6s uma
avaliagdo dos riscos.

A ANS, ou outra autoridade competente, certificar-se-a de que:

a) Sdo implementadas capacidades de ciberdefesa para responder a ameagas
suscetiveis de ultrapassar as fronteiras de uma organiza¢gdo ou de um
pais; e
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b) As respostas sdo coordenadas e as informagdes sobre essas ameacas e
incidentes, e os riscos deles resultantes, sdo partilhadas (capacidades de
resposta a emergéncias informaticas).

Principio da minimalidade e do menor privilégio

A fim de evitar riscos desnecessarios, s6 serdo ativadas as funcionalidades,
os dispositivos e os servigos essenciais para satisfazer os requisitos opera-
cionais.

Para limitar os danos que possam resultar de acidentes, de erros ou da
utilizagdo ndo autorizada dos recursos do SCI, os seus utilizadores e pro-
cessos automatizados beneficiardo unicamente de acesso, privilégios ou au-
torizagdes que forem indispensaveis ao desempenho das suas fungdes.

Os procedimentos de registo cumpridos pelo SCI serdo, sempre que neces-
sario, verificados no ambito do processo de acredita¢do.

Sensibilizacdo para a Garantia da Informacao

A sensibilizag@o para os riscos e para as medidas de seguranga disponiveis
constitui a primeira linha de defesa da seguranga dos sistemas de comuni-
cacdo e informagdo. Mais concretamente, todos os elementos do pessoal
envolvido no ciclo de vida dos SCI, incluindo os utilizadores, deverdo
compreender que:

a) As falhas de seguranga podem prejudicar significativamente os sistemas
de comunicagao e informagao;

b) A interconexdo e a interdependéncia podem causar prejuizos a
terceiros; e

¢) Cada um tem a sua parte de responsabilidade e devera prestar contas pela
seguranga do SCI, em funcdo do papel que desempenha nos sistemas e
processos.

A fim de assegurar uma boa perce¢do das responsabilidades em matéria de
seguranga, os cursos de formagdo e sensibilizagdo para a GI serdo obriga-
torios para todo o pessoal envolvido, incluindo os funciondrios que ocupem
lugares de dire¢do e os utilizadores dos SCI.

Avaliacido e aprovacdo de produtos de seguranca informatica

O necessario grau de confianga nas medidas de seguranga, definido como
um nivel de garantia, sera determinado a luz dos resultados do processo de
gestao de risco e de acordo com as politicas e diretrizes de seguranca
relevantes.

O nivel de garantia sera verificado mediante a utilizacdo de metodologias e
processos reconhecidos internacionalmente ou aprovados a nivel nacional,
entre os quais se destacam a avaliagdo, os controlos e as auditorias.

Os produtos criptograficos de protecdo de ICUE serdo avaliados e aprovados
por uma Autoridade nacional de Aprovacdo Criptografica (AAC) de um
Estado-Membro.

Antes de a sua aprovagdo ser recomendada ao Conselho ou ao Secretério-
-Geral, nos termos do artigo 10.%, n.° 6, os produtos criptograficos deverdao
ter sido submetidos com éxito a uma segunda avaliacdo por uma Autoridade
de Avaliagdo Habilitada (AQUA) de um Estado-Membro que ndo esteja
envolvido na concegdo nem no fabrico do equipamento. O grau de porme-
nor exigido na segunda avaliagdo dependera do nivel de classificacdo ma-
ximo previsto para as ICUE a proteger pelos referidos produtos. O Conselho
aprovara uma politica de seguranga aplicavel a avaliagdo e aprovagdo de
produtos criptograficos.

Quando tal se justifique por razdes operacionais especificas, o Conselho ou
o Secretario-Geral, consoante o caso, podem, por recomendag¢do do Comité
de Seguranga, dispensar os requisitos previstos nos pontos 25 ou 26 do
presente anexo e conceder uma aprovagdo provisoria por um periodo espe-
cifico, nos termos do artigo 10.°, n.° 6.
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O Conselho pode, deliberando com base numa recomendagdo do Comité de
Seguranga, aceitar o processo de avaliagdo, selecdo e aprovacao de produtos
criptograficos de um Estado terceiro ou organizagdo internacional e, conse-
quentemente, considerar tais produtos criptograficos aprovados para proteger
as ICUE comunicadas a esse Estado terceiro ou organiza¢do internacional.

A AQUA ¢ uma AAC de um Estado-Membro que tenha sido acreditada
com base em critérios definidos pelo Conselho para realizar a segunda
avaliagdo dos produtos criptograficos destinados a proteger as ICUE.

O Conselho aprovara uma politica de seguranga aplicavel a qualificacdo e
aprovacao de produtos ndo criptograficos de seguranga informatica.

Transmissdo dentro de Zonas Administrativas e de Seguranca

Nao obstante o disposto na presente decisdo, quando a transmissdo de ICUE
se realizar dentro de Zonas de Seguranga ou Zonas Administrativas, podera
ser utilizada a transmissao ndo cifrada ou a cifragem a um nivel inferior,
com base nos resultados de um processo de gestdo de risco e sob reserva de
aprovacao da AAS.

Interconexiio segura dos SCI

Para efeitos da presente decisdo, entende-se por «interconexao» a conexao
direta, unidirecional ou multidirecional, de dois ou mais sistemas informa-
ticos para efeitos de partilha de dados e de outros recursos de informagao
(por exemplo, comunicagao).

O SCI tratara qualquer sistema informatico com ele interconectado como
ndo fidvel e tomara medidas de protecdo para controlar o intercdmbio de
informagoes classificadas.

Todas as interconexdes de SCI com outro sistema informatico obedecerao
aos seguintes requisitos basicos:

a) Os requisitos operacionais ou de atividade dessas interconexdes serdo
determinados e aprovados pelas autoridades competentes;

b) A interconexao sera submetida a um processo de gestdo de risco e de
acreditagdo e devera ser aprovada pelas AAS competentes; e

c) Serfo instalados servigos de protecdo periférica (Boundary Protection
Services — BPS) no perimetro de todos os SCI.

Nio pode haver interconexdo entre um SCI acreditado e uma rede despro-
tegida ou publica, a ndo ser que o SCI tenha aprovado um BPS instalado
para esse efeito entre o SCI e a rede desprotegida ou publica. As medidas de
seguranga aplicdveis a estas interconexdes serdo avaliadas pela AGI com-
petente e aprovadas pela AAS competente.

Quando a rede desprotegida ou publica for exclusivamente utilizada como
transmissora e os dados forem cifrados por um produto criptografico apro-
vado nos termos do artigo 10.°, ndo se considerara essa conexao como uma
interconexao.

E proibida a interconexdo direta ou em cascata entre SCI acreditados para
manusear informagdes com classificagio TRES SECRET UE/EU TOP SE-
CRET e redes desprotegidas ou publicas.

Suportes informaticos

Os suportes informaticos deverdo ser destruidos segundo procedimentos
aprovados pela autoridade de seguranga competente.
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Os suportes informaticos deverdo ser reutilizados, desgraduados ou desclas-
sificados segundo diretrizes de seguranga a estabelecer ao abrigo do ar-
tigo 6.°, n.° 2.

Circunstiancias de emergéncia

Nao obstante o disposto na presente decisdo, os procedimentos especificos a
seguir descritos podem ser aplicados numa emergéncia, nomeadamente em
situacdes de crise iminente ou real, de conflito ou de guerra, ou em circuns-
tancias operacionais excecionais.

As ICUE poderao ser transmitidas por meio de produtos criptograficos
aprovados para um nivel de classificacdo inferior, ou sem cifragem, me-
diante o consentimento da autoridade competente, se o prejuizo causado por
um atraso for claramente mais grave do que o decorrente da eventual di-
vulgagdo do material classificado, e se:

a) O remetente e o destinatario ndo dispuserem do dispositivo de cifragem
necessario ou ndo possuirem nenhum dispositivo de cifragem; e

b) O material classificado ndo puder ser enviado a tempo por outros meios.

As informagdes classificadas transmitidas nas circunstancias referidas no
ponto 39 ndo ostentardo marcas nem indicagdes que as distingam de infor-
magdes nao classificadas ou de informagdes que possam ser protegidas por
produtos de cifragem disponiveis. Os destinatarios serdo imediatamente no-
tificados, por outros meios, do nivel de classificagdo das informagdes.

Em caso de recurso ao disposto no ponto 39, sera subsequentemente apre-
sentado um relatorio nessa matéria a autoridade competente ¢ ao Comité de
Seguranga.

FUNCOES E AUTORIDADES DE GARANTIA DA INFORMAGAO

Serdo criadas nos Estados-Membros e no SGC as fungdes GI a seguir
enunciadas. As fungdes em causa ndo implicam a existéncia de entidades
organicas unicas. Terdo mandatos independentes. Contudo, aquelas fungdes,
e as responsabilidades que lhes estdo associadas, podem ser combinadas ou
integradas na mesma entidade orgéanica ou divididas em diferentes entidades
organicas, desde que sejam evitados quaisquer conflitos internos de interes-
ses ou fungoes.

Autoridade de Garantia da Informacao

Cabe a AGI:

a) Definir politicas e diretrizes de seguranga em matéria de GI e controlar a
sua eficacia e pertinéncia;

b) Salvaguardar e administrar as informagdes técnicas relativas aos produtos
criptograficos;

c) Garantir que as medidas em matéria de GI selecionadas para protecao
das ICUE estejam em consonancia com as politicas que regem as suas
elegibilidade e selecdo;

d) Garantir que os produtos criptograficos sejam selecionados em confor-
midade com as politicas que regem as suas elegibilidade e selegdo;

e) Coordenar a formagdo e a sensibilizagdo em matéria de GI;

f) Consultar o fornecedor do sistema, os intervenientes e os representantes
dos utilizadores no dominio da seguranga, a respeito das politicas e
diretrizes de seguranga em matéria de GI; e

g) Garantir que a subformagdo do Comité de Seguranca especializada para
as questdes de GI disponha das competéncias técnicas adequadas.
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Autoridade TEMPEST

A Autoridade TEMPEST (AT) sera responsavel pela garantia de conformi-
dade dos SCI com as politicas e diretrizes TEMPEST. A AT procedera a
aprovacao de contramedidas TEMPEST aplicaveis a instalagdes e produtos
destinados a proteger as ICUE, no seu ambiente operacional, até um deter-
minado nivel de classificagdo.

Autoridade de Aprovaciao Criptografica

A Autoridade de Aprovacao Criptografica (AAC) sera responsavel pela
garantia de conformidade dos produtos criptograficos com a politica nacio-
nal ou do Conselho em matéria de cifragem. A AAC procedera a aprovagao
de um produto criptografico destinado a proteger as ICUE, no seu ambiente
operacional, at¢ um determinado nivel de classificacdo. A AAC sera ainda
responsavel pela avaliacdo dos produtos criptograficos utilizados nos Esta-
dos-Membros.

Autoridade de Distribuicdo Criptografica
Cabe a Autoridade de Distribui¢do Criptografica (ADC):

a) Gerir e prestar contas pelo material criptografico da UE,;

b) Garantir a aplicagdo dos procedimentos e a criagdo dos canais adequados
para prestar contas por todo o material criptografico da UE e proceder ao
seu manuseamento, armazenamento e distribuicdo em condi¢des de se-
guranga; e

c) Assegurar as transferéncias de material criptografico da UE para as pes-
soas singulares ou os servicos que o utilizem e as transferéncias deles
provenientes.

Autoridade de Acreditagio de Seguranca

Cabe a Autoridade de Acreditagdo de Seguranca (AAS), relativamente a
cada sistema:

a) Garantir a conformidade dos SCI com as politicas e diretrizes de segu-
ranga pertinentes, emitir uma declaragdo de aprovagdo dos SCI para o
manuseamento de ICUE até um determinado nivel de classifica¢do, no
seu ambiente operacional, enunciando os termos e condi¢des da acredi-
tacdo e os critérios segundo os quais ¢ exigida nova aprovacio;

b) Definir um processo de acreditagdo de seguranca, nos termos das poli-
ticas pertinentes, em que sejam claramente estabelecidas as condigdes de
aprovacao dos SCI sob a sua autoridade;

¢) Definir uma estratégia de acreditagdo de seguranca em que se estabelega
para o processo de acreditagdo um grau de pormenor proporcional ao
nivel de garantia exigido;

d) Analisar e aprovar documentacdo em matéria de seguranca, nomeada-
mente as declaragdes de gestdo de risco e de risco residual, os requisitos
de seguranga especificos do sistema («RSES»), a documentacdo de ve-
rificacdo da implementa¢do e os procedimentos operacionais de segu-
ranga («POS»), e garantir a conformidade desta documentagdo com as
regras e politicas de seguranga do Conselho;

e) Verificar a implementacdo das medidas de seguranca relativamente aos
SCI realizando ou promovendo avaliagdes, inspe¢des ou controlos de
seguranga;

f) Definir requisitos de seguranca (por exemplo, niveis de credenciagdo do
pessoal) para posicdes sensiveis relativamente aos SCI;

g) Subscrever a selegdo dos produtos criptograficos e TEMPEST aprovados
que sdo utilizados para conferir seguranca aos SCI;
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h) Aprovar a interconexdo de um SCI com outro SCI, ou, se for caso disso,
participar na aprovagdo conjunta dessa interconexdo; e

i) Consultar o fornecedor do sistema, os intervenientes e os representantes
dos utilizadores no dominio da seguranga a respeito da gestdo de risco,
em especial do risco residual, e dos termos e condigdes da declaragao de
aprovacgao.

A AAS do SGC sera responsavel pela acreditagdo de todos os SCI que
operem no ambito do mandato do SGC.

A AAS pertinente de cada Estado-Membro sera responsavel pela acreditagdo
dos SCI e seus componentes que operem no ambito do mandato do Estado-
-Membro.

Cabe a um Conselho Conjunto de Acreditacdo de Seguranca proceder a
acreditagdo dos SCI no ambito dos mandatos respetivos da AAS do SGC
e das AAS dos Estados-Membros. O Conselho Conjunto serd composto por
um representante da AAS de cada Estado-Membro, nele participando um
representante da AAS da Comissdo Europeia. Serdo convidadas a participar
nas reunides outras entidades com nédulos num SCI quando for debatido o
sistema em causa.

O Conselho Conjunto sera presidido por um representante da AAS do SGC.
Deliberara por consenso dos representantes das AAS das instituicdes, dos
Estados-Membros ¢ de outras entidades com nodulos no SCI. Apresentara
periodicamente um relatorio de atividades ao Comité de Seguranga e noti-
fica-lo-a de todas as declaragdes de acreditagdo.

Autoridade Operacional de Garantia da Informacéio

Cabe a Autoridade Operacional de GI, relativamente a cada sistema:

a) Elaborar documentacdo em matéria de seguranca de acordo com as po-
liticas e diretrizes na matéria e em especial com os RSES, nomeadamente
a declaracdo de risco residual, os POS e o plano criptografico no pro-
cesso de acreditagdo do SCI;

b) Tomar parte na sele¢do e no ensaio das medidas técnicas de seguranca,
dispositivos e programas informaticos especificos do sistema, a fim de
supervisionar a sua implementagdo e garantir a seguranga da sua ins-
talagdo, configuracdo e manutengdo, nos termos da documentagdo de
seguranga pertinente;

c¢) Participar na selecdo de medidas e dispositivos de seguranga TEMPEST
se os RSES o exigirem e garantir a seguranga da sua instalagdo e ma-
nutenc¢do, em colaboracdo com a AT;

d) Acompanhar a implementagdo e aplicacdo dos POS e, se necessdrio,
delegar no proprietario do sistema quaisquer responsabilidades em ma-
téria de seguranga operacional;

e) Gerir e manusear os produtos criptograficos, assegurar a guarda de ele-
mentos cifrados e controlados e, se necessario, assegurar a geragdo de

variaveis criptograficas;

f) Proceder a revisdes das analises de seguranga e a ensaios, em especial
para a elaboracdo dos relatorios de risco exigidos pela AAS;

g) Organizar agdes de formacdo em matéria de GI especifica do SCI; e

h) Executar e por em pratica medidas de seguranca especificas do SCI.
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ANEXO V

SEGURANCA INDUSTRIAL

INTRODUCAO

O presente anexo estabelece as regras de execucao do artigo 11.°. Estabe-
lece as disposi¢des gerais de seguranga aplicaveis a entidades industriais ou
outras no ambito das negociagdes pré-contratuais e durante a vigéncia dos
contratos classificados celebrados pelo SGC.

O Conselho aprova diretrizes em matéria de seguranga industrial que es-
tabelecam, nomeadamente, os requisitos detalhados aplicaveis as CSE, as
Clausulas Adicionais de Seguranca (CAS), as visitas, a transmissdo e ao
transporte de ICUE.

ELEMENTOS DE SEGURANCA DOS CONTRATOS CLASSIFICADOS
Guia da Classificacdo de Seguranca (GCS)

Antes de abrir concursos publicos ou de celebrar contratos classificados, o
SGC determinard, enquanto entidade adjudicante, qual a classificagdo de
seguranca de todas as informagdes a fornecer aos proponentes e contratan-
tes, bem como de todas as informagdes a produzir pelos contratantes. Para
o efeito, o SGC prepara um GCS para ser utilizado na execug¢do do con-
trato.

Para determinar qual a classificacdo de seguranca dos varios elementos de
um contrato classificado, serdo aplicaveis os seguintes principios:

a) Na elaboracao do GCS o SGC tera em considerag@o todos os aspetos de
seguranga relevantes, nomeadamente a classificagdo de seguranca atri-
buida as informacdes fornecidas e aprovadas pela respetiva entidade de
origem para utilizagdo no ambito do contrato;

b

=

O nivel global de classificagdo do contrato ndo pode ser inferior a
classificagdo mais elevada de qualquer das suas partes; e

c) Se necessario, o SGC contacta as ANS/ASD ou quaisquer outras auto-
ridades de seguranga competentes dos Estados-Membros quando houver
alguma alterac@o a classificacao das informagdes produzidas pelos con-
tratantes ou a estes fornecidas na execu¢do de um contrato ¢ quando
pretender fazer alteragdes ao guia de classificagdo de seguranca.

Clausula Adicional de Seguranga (CAS)

Os requisitos de seguranga especificos ao contrato serdo descritos numa
CAS. Esta CAS compreendera, sempre que necessario, o guia de classifi-
cacao de seguranga e fara parte integrante do contrato ou subcontrato.

A CAS exigirda que o contratante e/ou subcontratante cumpra as normas
minimas estabelecidas na presente decisdo. O incumprimento dessas nor-
mas minimas pode constituir motivo suficiente para a resolu¢do do con-
trato.

Instrucdes de seguranca do programa/projeto (ISP)

Em funcdo do ambito dos programas ou projetos que impliquem acesso,
manuseamento ou armazenamento de ICUE, a entidade adjudicante desig-
nada para efeitos da gestdo do programa ou projeto pode elaborar ISP. As
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ISP deverfo ser aprovadas pelas ANS/ASD ou por quaisquer outras auto-
ridades de seguranga competentes dos Estados-Membros que participem no
ISP e podem estabelecer requisitos de segurancga adicionais.

CREDENCIACAO DE SEGURANCA DA EMPRESA (CSE)

A CSE sera concedida pela ANS ou ASD ou por qualquer outra autoridade
de seguranga competente de um Estado-Membro, a fim de certificar, nos
termos das disposi¢des legislativas e regulamentares nacionais, que deter-
minada entidade industrial ou outra esta em condigdes de proteger as ICUE
ao nivel de classificagdo adequado (CONFIDENTIEL UE/EU CONFIDEN-
TIAL ou SECRET UE/EU SECRET) dentro das respetivas instalagdes. A
CSE sera apresentada ao SGC, enquanto entidade adjudicante, antes de as
ICUE serem fornecidas ao contratante ou subcontratante ou potencial con-
tratante ou subcontratante ou de lhe ser concedido acesso a essas informa-
¢des.

Ao emitir uma CSE, a ANS ou ASD competente devera, no minimo:

a) Avaliar a integridade da entidade industrial ou outra;

b) Avaliar em que medida a propriedade, o controlo ou a potencial expo-
sicdo a influéncias indevidas podem ser considerados um risco para a
seguranca;

c¢) Certificar-se de que a entidade industrial ou outra instalou um sistema
de seguranga que abranja todas as medidas de seguranga necessarias a
protecdo das informagdes ou material com classificaggo CONFIDEN-
TIEL UE/EU CONFIDENTIAL ou SECRET UE/EU SECRET, nos
termos dos requisitos da presente decisdo;

d) Certificar-se de que o estatuto de seguranga da administragdo, dos pro-
prietarios e dos empregados que precisem de aceder a informagdes com
classificagdo CONFIDENTIEL UE/EU CONFIDENTIAL ou SECRET
UE/EU SECRET foi estabelecido nos termos dos requisitos da presente
decisdo; e

e) Certificar-se de que a entidade industrial ou outra nomeou um Oficial
de Seguranga da Empresa, responsavel perante a respetiva administragao
pelo cumprimento das obriga¢cdes em matéria de seguranca na referida
entidade.

Se necessario, o SGC, enquanto entidade adjudicante, informara a ANS/
/ASD competente, ou qualquer outra autoridade de seguranga competente,
de que ¢é necessaria uma CSE para a fase pré-contratual ou para a execugdo
do contrato. Sera exigida uma CSE ou uma CSP para a fase pré-contratual
quando haja que fornecer ICUE com classificagio CONFIDENTIEL
UE/EU CONFIDENTIAL ou SECRET UE/EU SECRET durante o pro-
cesso de apresentagdo de propostas.

A entidade adjudicante ndo adjudicard nenhum contrato classificado ao
proponente preferido antes de ter recebido, da ANS/ASD ou de qualquer
outra autoridade de seguranga competente do Estado-Membro em que o
contratante ou subcontratante esteja registado, confirmagdo de que, sendo
exigivel, foi emitida a CSE adequada.

A ANS/ASD ou qualquer outra autoridade de seguranga competente que
tenha emitido a CSE informara o SGC, enquanto entidade adjudicante, de
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qualquer alteragdo que afete a CSE. No caso da subcontratagdo, sera in-
formada em conformidade a ANS/ASD ou qualquer outra autoridade de
seguranga competente.

A retirada da CSE por parte da ANS/ASD ou de qualquer outra autoridade
de seguranga competente constituirda motivo suficiente para que o SGC,
enquanto entidade adjudicante, ponha termo a um contrato classificado ou
exclua um dos proponentes do concurso.

CONTRATOS E SUBCONTRATOS CLASSIFICADOS

Quando forem fornecidas ICUE aos proponentes na fase pré-contratual, o
aviso de concurso deverd compreender uma disposi¢do que obrigue aqueles
que ndo cheguem a apresentar proposta ou ndo sejam selecionados a de-
volver todos os documentos classificados num prazo determinado.

Uma vez adjudicado um contrato ou subcontrato classificado, o SGC,
enquanto entidade adjudicante, informara a ANS/ASD ou qualquer outra
autoridade de seguranga competente do contratante ou subcontratante
acerca das disposi¢oes de seguranca do contrato classificado.

Em caso de resolugdo de contratos desta natureza, o SGC, enquanto enti-
dade adjudicante (e/ou a ANS/ASD ou qualquer outra autoridade de segu-
ranga competente, consoante o caso, quando se trate de um subcontrato),
informara imediatamente desse facto a ANS/ASD ou qualquer outra auto-
ridade de seguranga competente do Estado-Membro em que o contratante
ou subcontratante esteja registado.

No termo do contrato classificado, o contratante ou subcontratante devera,
regra geral, restituir a entidade adjudicante quaisquer ICUE que se encon-
trem na sua posse.

Serdo estabelecidas na CAS disposi¢des especificas referentes a eliminagido
das ICUE durante a fase de execugdo ou apds o termo do contrato.

Quando o contratante ou subcontratante for autorizado a conservar ICUE
apos o termo do contrato, as normas minimas estabelecidas na presente
decisdo continuardo a ser cumpridas e a confidencialidade das ICUE pro-
tegida pelo contratante ou subcontratante.

As condigdes em que o contratante pode subcontratar serdo definidas no
concurso € no contrato.

Antes de procederem a subcontratagdo de quaisquer partes de contratos
classificados, os contratantes deverdo obter autorizagao do SGC, enquanto
entidade adjudicante. Nenhum subcontrato pode ser celebrado com entida-
des industriais ou outras registadas num Estado que ndo seja membro da
UE e com o qual a Unido ndo tenha celebrado nenhum acordo de segu-
ranca das informagdes.

E da responsabilidade do contratante garantir que todas as atividades de
subcontratacdo respeitem as normas minimas estabelecidas na presente
decisdo, ndo devendo fornecer ICUE a nenhum subcontratante sem o pré-
vio consentimento escrito da entidade adjudicante.

Os direitos de entidade de origem das ICUE que o contratante ou subcon-
tratante tenha produzido ou manuseado serdo exercidos pela entidade ad-
judicante.
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VISITAS ASSOCIADAS A CONTRATOS CLASSIFICADOS

Quando o pessoal do SGC ou de quaisquer contratantes ou subcontratantes
precisem de aceder a informagdes com classificagio CONFIDENTIEL
UE/EU CONFIDENTIAL ou SECRET UE/EU SECRET nas instalagdes
uns dos outros para a execu¢do de um contrato classificado, serdo organi-
zadas visitas em ligagdo com as ANS/ASD ou quaisquer outras autoridades
de seguranga competentes a que o assunto diga respeito. Todavia, no
contexto de determinados projetos, as ANS/ASD podem também aprovar
um procedimento segundo o qual as visitas dessa natureza podem ser
organizadas diretamente.

Para aceder as ICUE relacionadas com o contrato do SGC, todos os visi-
tantes devem possuir a devida CSP e ter «necessidade de tomar conheci-
mento» dessas informagdes.

Apenas sera concedido aos visitantes acesso as ICUE relacionadas com a
finalidade da visita.

TRANSMISSAO E TRANSPORTE DE ICUE

Para efeitos de transmissdo de ICUE por meios eletronicos sdo aplicaveis
as disposigdes pertinentes do artigo 10.° e do Anexo IV.

Para efeitos de transporte de ICUE, s@o aplicaveis as disposi¢des pertinen-
tes do Anexo III, nos termos das disposi¢oes legislativas e regulamentares
nacionais.

Para o transporte como mercadoria de material classificado, serdo aplicados
os seguintes principios aquando da determinagdo dos mecanismos de se-
guranga:

a) E garantida a seguranca em todas as fases do transporte desde o ponto
de origem até ao destino final;

b) O grau de protegdo atribuido a uma remessa é determinado pelo nivel
de classificagdo mais elevado do material nela contido;

c) Sera obtida uma CSE de nivel adequado para as empresas que efetuam
o transporte. Nesses casos, o pessoal que manipula a remessa sera
sujeito a credenciacdo de seguranga, nos termos do Anexo I;

d) Antes de qualquer transporte transfronteiras de material com classifica-
¢do CONFIDENTIEL UE/EU CONFIDENTIAL ou SECRET UE/EU
SECRET, o expedidor elabora um plano de transporte, que ¢ aprovado
pela ANS/ASD em causa ou por qualquer outra autoridade de seguranga
competente;

e) Na medida do possivel, os transportes serdo diretos, efetuando-se tdo
rapidamente quanto as circunstdncias o permitirem; e

f) Sempre que possivel, os itinerarios apenas devem atravessar o territorio
de Estados-Membros. S6 deverdo atravessar Estados que ndo sejam
membros da Unido Europeia quando tal for autorizado pelas ANS/ASD
ou por quaisquer outras autoridades de seguranga competentes dos Es-
tados do expedidor e do destinatario.

TRANSFERENCIA DE ICUE PARA CONTRATANTES ESTABELECI-
DOS EM ESTADOS TERCEIROS

A transferéncia de ICUE para contratantes e subcontratantes estabelecidos
em Estados terceiros far-se-a de acordo com as medidas de seguranca
acordadas entre o SGC, enquanto entidade adjudicante, e a ANS/ASD do
Estado terceiro em que o contratante se encontre registado.
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TRICTED:

Enquanto entidade adjudicante e com base nas disposi¢des contratuais,
assiste a0 SGC, em ligacdo com a ANS/ASD do Estado-Membro, con-
soante o caso, o direito de efetuar inspegdes as instalagdes dos contratantes
ou subcontratantes, para verificar se foram tomadas as medidas de segu-
ranga necessarias a prote¢do das ICUE de nivel RESTREINT UE/EU RES-
TRICTED nos termos do contrato.

Na medida do necessario ao abrigo das disposi¢des legislativas e regula-
mentares nacionais, as ANS/ASD ou quaisquer outras autoridades de se-
guranga competentes serdo informadas pelo SGC, na qualidade de entidade
adjudicante, dos contratos ou subcontratos que envolvam informagdes com
classificagdo RESTREINT UE/EU RESTRICTED.

Nao serad necessario que os contratantes ou subcontratantes e respetivo
pessoal possuam CSE nem CSP para a execugdo de contratos celebrados
pelo SGC que envolvam informagdes com classificagdo RESTREINT
UE/EU RESTRICTED.

Nao obstante as exigéncias de CSE ou CSP eventualmente previstas nas
disposigdes legislativas e regulamentares nacionais, o SGC, enquanto enti-
dade adjudicante, analisara as candidaturas apresentadas em concursos para
adjudicacdo de contratos que exijam acesso a informagdes com classifica-
¢do RESTREINT UE/EU RESTRICTED.

As condigdes em que o contratante pode recorrer a subcontratacdo deverdo
respeitar o disposto no ponto 21.

Quando um contrato implique o manuseamento de informagdes com clas-
sificagdo RESTREINT UE/EU RESTRICTED num SCI explorado por um
contratante, o SGC, enquanto entidade adjudicante, assegurara que o con-
trato ou eventual subcontrato especifique requisitos técnicos e administra-
tivos necessarios a acreditagdo do SCI que sejam proporcionais ao risco
avaliado, tendo em conta todos os fatores pertinentes. O alcance da acre-
ditagdo do SCI serd acordado entre a entidade adjudicante e a ANS/ASD
competente.
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ANEXO VI

INTERCAMBIO DE INFORMACOES CLASSIFICADAS COM ESTADOS

L

II.

I

TERCEIROS E ORGANIZACOES INTERNACIONAIS

INTRODUCAO

O presente anexo estabelece as regras de execugdo do artigo 13.°.

QUADROS REGULAMENTARES PARA O INTERCAMBIO DE IN-
FORMACOES CLASSIFICADAS

Caso o Conselho determine que existe, a longo prazo, a necessidade de
trocar informagdes classificadas, proceder-se-a a celebragdo de:

— um acordo de seguran¢a das informagdes, ou
— um convénio administrativo,

nos termos do artigo 13.%, n.° 2, e das secgdes III e IV e com base numa
recomendagdo do Comité de Seguranga.

Em caso de divulgacdo de ICUE produzidas para efeitos de uma operagao
PCSD a Estados terceiros ou organizagdes internacionais que participem na
operagdo, ¢ nao existindo nenhum dos quadros referidos no ponto 2, o
intercdmbio de ICUE com o Estado terceiro ou organizagdo internacional
contribuinte reger-se-a, nos termos da sec¢do V, por um dos seguintes ins-
trumentos:

— um acordo-quadro de participagao,
— um acordo de participacdo ad hoc, ou

— ndo existindo nenhum dos acordos acima, um convénio administrativo
ad hoc.

Nao existindo nenhum dos quadros referidos nos pontos 2 e 3, e caso se
decida, a titulo excecional, proceder a comunicacao ad hoc de ICUE a um
Estado terceiro ou organizagdo internacional nos termos na secgdo VI, ser-
-lhe-a pedido que garanta, por escrito, que protegera as ICUE que lhe sejam
comunicadas nos termos dos principios basicos e das normas minimas
estabelecidos na presente decisdo.

ACORDOS DE SEGURANCA DAS INFORMACOES

Os acordos de seguranca das informagdes estabelecerdo os principios basi-
cos e as normas minimas aplicaveis ao intercambio de informagdes classi-
ficadas entre a Unido e os Estados terceiros e organizagdes internacionais.

Os acordos de seguranca das informagdes deverdo prever modalidades téc-
nicas de execugdo a acordar entre as autoridades de seguranga competentes
das instituigdes e organismos relevantes da Unido e a autoridade de segu-
ranca competente do Estado terceiro ou organizac@o internacional em ques-
tao. Essas modalidades terdo em conta o nivel de prote¢do previsto nas
regras, estruturas e procedimentos de seguranga existentes no Estado ter-
ceiro ou organizagdo internacional, e serdo aprovadas pelo Comité de Se-
guranga.

Nao serfo trocadas ICUE por meios eletronicos ao abrigo de um acordo de
seguranca das informagdes, a ndo ser que tal se encontre expressamente
previsto no acordo ou nas respetivas modalidades técnicas de execugdo.

Quando o Conselho celebrar um acordo de seguranga das informagoes, sera
designado em cada uma das partes um registo como principal ponto de
entrada e saida das informagdes classificadas que forem trocadas.
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A fim de avaliar a eficacia das regras, estruturas e procedimentos de segu-
ranga existentes no Estado terceiro ou organizagdo internacional em ques-
tao, serdo efetuadas visitas de avaliagdo de comum acordo com o Estado
terceiro ou organizagdo internacional em questdo. Essas visitas de avaliag@o
serdo conduzidas nos termos das disposigdes relevantes do Anexo III e
deverdo avaliar:

a) O quadro regulamentar aplicavel a prote¢do das informagdes classifica-
das;

b) Quaisquer caracteristicas especificas da politica de seguranca e a forma
como se encontra organizada a seguranga no Estado terceiro ou organi-
zagdo internacional que possam ser determinantes para o nivel de clas-
sificacdao das informagdes suscetiveis de intercambio;

c) As medidas e os procedimentos de seguranga efetivamente aplicados; e

d) Os procedimentos de credenciagdo de seguranga para o nivel de ICUE a
comunicar.

As equipas que efetuarem visitas de avaliagdo em nome da UE verificardo
se as regulamentagdes e procedimentos de seguranga em vigor nos Estados
terceiros ou organizagdes internacionais em questdo sdo adequados para
proteger as ICUE de um determinado nivel.

As conclusdes das visitas serdo apresentadas num relatorio em que o Co-
mité de Seguranga se baseara para determinar o nivel maximo das ICUE
que podem ser trocadas em suporte material e, se adequado, por via ele-
tronica com a parte terceira interessada, bem como as eventuais condigdes
especificas aplicaveis aos intercimbios com essa mesma parte terceira.

Envidar-se-80 todos os esfor¢os no sentido de efetuar uma visita completa
de avaliagdo de seguranga ao Estado terceiro ou organizagdo internacional
em questdo antes de o Comité de Seguranca aprovar as modalidades de
execucdo, a fim de determinar a natureza e eficacia do sistema de seguranca
existente. Porém, quanto tal ndo seja possivel, o Gabinete de Seguranca do
SGC enviara ao Comité de Seguranga um relatorio tdo circunstanciado
quanto possivel, baseado nas informag¢des de que dispde, informando o
referido Comité das regras de seguranga aplicaveis e da forma como a
seguranga se encontra organizada no Estado terceiro ou organizagdo inter-
nacional em questéo.

O relatorio sobre a visita de avaliagdo, ou, na sua auséncia, o relatorio
referido no ponto 12, sera enviado ao Comité de Seguranga, que o devera
considerar satisfatorio antes de se proceder a comunicagao efetiva das ICUE
ao Estado terceiro ou organizagdo internacional em questdo.

As autoridades de seguranga competentes das instituigdes e organismos da
Unido devem dar a conhecer ao Estado terceiro ou a organizac¢do interna-
cional a data a partir da qual a Unido estd em condigdes de comunicar
ICUE ao abrigo do acordo, assim como o nivel maximo de ICUE que
podem ser trocadas em suporte papel ou por via eletronica.

Serdo efetuadas novas visitas de avaliagdo em fun¢do das necessidades,
particularmente se:

a) For necessario aumentar o nivel de classificagdo das ICUE que podem
ser comunicadas; ou

b) A Unido tiver sido notificada de mudangas fundamentais nos mecanis-
mos de seguranca do Estado terceiro ou da organizagdo internacional
que possam ter um impacto no modo como estes protegem as ICUE; ou

c¢) Tiver havido um incidente grave com a divulgagdo ndo autorizada de
ICUE.
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Apos a entrada em vigor do acordo de seguranca das informagdes e o inicio
do intercambio de informagdes classificadas com o Estado terceiro ou or-
ganizagdo internacional em questdo, o Comité de Seguranca pode decidir
alterar o nivel maximo de ICUE que podem ser trocadas em suporte papel
ou por via eletronica, nomeadamente em fungdo dos resultados de qualquer
visita de avaliagdo posteriormente efetuada.

CONVENIOS ADMINISTRATIVOS

Quando exista, a longo prazo, necessidade de proceder ao intercambio de
informagdes com uma classificagdo regra geral ndo superior a RESTREINT
UE/EU RESTRICTED com um Estado terceiro ou organizagdo internacio-
nal, ¢ o Comité de Seguranca tenha determinado que a outra parte interes-
sada ndo dispde de um sistema de seguranga suficientemente desenvolvido
para que seja possivel celebrar um acordo de seguranga das informagdes, o
Secretario-Geral pode, sob reserva da aprovagdo do Conselho, celebrar um
convénio administrativo em nome do SGC com as autoridades competentes
do Estado terceiro ou organizacao internacional em questao.

Se, por razdes operacionais urgentes, houver necessidade de estabelecer
rapidamente um quadro regulamentar para o intercimbio de informagdes
classificadas, o Conselho pode decidir, a titulo excecional, que seja cele-
brado um convénio administrativo para o intercambio de informagdes com
uma classificagdo de nivel superior.

Regra geral, os convénios administrativos assumirdo a forma de troca de
cartas.

Sera efetuada uma visita de avaliacdo nos termos do ponto 9 e o seu
relatorio, ou, na sua auséncia, o relatorio referido no ponto 12, sera enviado
ao Comité de Seguranga, que o devera considerar satisfatorio antes de se
proceder a comunicagao efetiva das ICUE ao Estado terceiro ou organizacdo
internacional em questdo.

Nao serdo trocadas ICUE por meios eletronicos, ao abrigo de um convénio
administrativo, a ndo ser que tal se encontre expressamente previsto no
convénio.

INTERCAMBIO DE INFORMACOES CLASSIFICADAS NO AMBITO
DE OPERACOES DA PCSD

A participagdo de Estados terceiros e organizagdes internacionais em ope-
ragdes PCSD rege-se por acordos-quadro de participagdo. Esses acordos
incluirdo disposig¢oes aplicaveis a comunicagdo de ICUE produzidas para
efeitos de operagdes PCSD aos Estados terceiros e organizagdes internacio-
nais contribuintes. O nivel maximo de classificagdo das ICUE que podem
ser trocadas deve ser RESTREINT UE/EU RESTRICTED para as opera-
¢oes PCSD civis e CONFIDENTIEL UE/EU CONFIDENTIAL para as
operagdes militares da PCSD militares, salvo disposi¢do em contrario na
decisdo que estabelecer a operagdo PCSD em questdo.

Os acordos de participagdo ad hoc celebrados para uma determinada ope-
ragdo PCSD incluirdo disposi¢des aplicaveis a comunicagdo de ICUE pro-
duzidas para efeitos dessa operagdo aos Estados terceiros ou organizagdes
internacionais contribuintes. O nivel maximo de classificagdo das ICUE que
podem ser trocadas deve ser RESTREINT UE/EU RESTRICTED para as
operagdes PCSD civis e CONFIDENTIEL UE/EU CONFIDENTIAL para
as operagdes militares da PCSD militares, salvo disposi¢do em contrario na
decisdo que estabelecer a operagdo PCSD em questdo.
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Na auséncia de um acordo de seguranga das informagdes, e até ser cele-
brado um acordo de participag@o, a comunicagao de ICUE produzidas para
efeitos de participagdo na operacdo de um Estado terceiro ou organizac¢do
internacional deve ser regida por um convénio administrativo a celebrar
pelo Alto Representante, ou sujeita a uma decisdo sobre a sua comunicagdo
ad hoc nos termos da sec¢do VI. So serdo trocadas ICUE ao abrigo de tais
convénios enquanto estiver prevista a participagdo do Estado terceiro ou
organizacao internacional. O nivel maximo de classificacdo das ICUE que
podem ser trocadas deve ser RESTREINT UE/EU RESTRICTED para as
operagdes PCSD civis ¢ CONFIDENTIEL UE/EU CONFIDENTIAL para
as operagdes militares da PCSD militares, salvo disposi¢do em contrario na
decisdo que estabelecer a operagdo PCSD em questdo.

As disposi¢des em matéria de informagdes classificadas a prever nos acor-
dos-quadro de participagdo, nos acordos de participagdo ad hoc e nos
convénios administrativos ad hoc a que se referem os pontos 22 a 24
determinardo que o Estado terceiro ou organizagdo internacional em questdo
garanta que o pessoal que destacar para a operagdo protegera as ICUE nos
termos das regras de seguranca do Conselho e de outras diretrizes emitidas
pelas autoridades competentes, nomeadamente a cadeia de comando da
operagao.

Se for posteriormente celebrado um acordo de seguranga das informagdes
entre a Unido e um Estado terceiro ou organizacdo internacional contribuin-
te, esse acordo substitui-se as disposi¢des sobre o intercambio de informa-
¢oes classificadas estabelecidas em qualquer acordo-quadro de participagéo,
acordo de participagdo ad hoc ou convénio administrativo ad hoc no que
diz respeito ao intercambio e manuseamento de ICUE.

Nao sera permitido o intercambio de ICUE por meios eletronicos ao abrigo
de acordos-quadro de participagdo, acordos de participagdo ad hoc ou de
convénios administrativos ad hoc com Estados terceiros ou organizagdes
internacionais, a ndo ser que tal se encontre expressamente previsto no
acordo ou convénio em causa.

As ICUE produzidas para efeitos de uma operagdo PCSD podem ser divul-
gadas ao pessoal destacado para a operagdo por Estados terceiros ou orga-
niza¢des internacionais, nos termos dos pontos 22 a 27. Se o referido
pessoal for autorizado a aceder a ICUE nas instalagdes ou no SCI de
uma operacdo PCSD, devem ser aplicadas medidas (que incluam o registo
das ICUE divulgadas) para atenuar o risco de perda ou comprometimento.
Tais medidas serao definidas nos documentos de planeamento ou de missao
pertinentes.

Na auséncia de um acordo de seguranca das informagdes, a comunicacdo de
ICUE, em caso de necessidade operacional especifica e imediata, ao Estado
anfitrido em cujo territorio seja conduzida uma operagdo PCSD pode ser
regida por um convénio administrativo a celebrar pelo Alto Representante.
Esta possibilidade devera ser prevista na decisdo que estabelecer a operagdo
PCSD. As ICUE comunicadas nessas circunstancias limitar-se-do as produ-
zidas para efeitos da operacdo PCSD e com classificagdo ndo superior a
RESTREINT UE/EU RESTRICTED, exceto se uma classificacdo de nivel
superior for prevista na decisdo que estabelecer a operacdo PCSD. Nos
termos desse convénio administrativo, o Estado anfitrido sera obrigado a
proteger as ICUE de acordo com normas minimas ndo menos rigorosas do
que as estabelecidas na presente decisdo.
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30.

31.

VL
32.

33.

34.

35.

36.

Na auséncia de um acordo de seguranca das informagdes, a comunicacdo de
ICUE a Estados terceiros e organizagdes internacionais relevantes além dos
que participam numa operagdo PCSD, pode ser regida por um convénio
administrativo a celebrar pelo Alto Representante. Quando adequado, esta
possibilidade, assim como quaisquer condigdes a que esta deve ficar sujeita,
devera ser prevista na decisdo que estabelecer a operagcdo PCSD. As ICUE
comunicadas nessas circunstancias limitar-se-d0 as produzidas para efeitos
da operagdao PCSD e com classificacao ndo superior a RESTREINT UE/EU
RESTRICTED, exceto se uma classificagdo de nivel superior for prevista na
decisdo que estabelecer a operagio PCSD. Nos termos de tal convénio
administrativo, o Estado terceiro ou organizagdo internacional em questio
sera obrigado a proteger as ICUE de acordo com normas minimas nio
menos rigorosas de que as estabelecidas na presente decisdo.

A execugdo das disposigdes em matéria de comunicacdo de ICUE no am-
bito dos pontos 22, 23 e 24 ndo requer modalidades de aplicacdo nem
visitas de avaliagdo prévias.

COMUNICACAO 4D HOC DE ICUE A TITULO EXCECIONAL

Nao existindo nenhum dos quadros previstos nas sec¢des Il a V, e cons-
tatando o Conselho, ou uma das suas instancias preparatorias, a necessidade
excecional de comunicar ICUE a um Estado terceiro ou organizagdo inter-
nacional, cabera ao SGC:

a) Na medida do possivel, verificar junto das autoridades de seguranca do
Estado terceiro ou organizacgdo internacional em questdo se as respetivas
regras, estruturas e procedimentos de seguranga sao de molde a garantir
que as ICUE que lhe sejam comunicadas serdo protegidas segundo normas
nao menos rigorosas do que as estabelecidas na presente decisdo; e

b) Solicitar ao Comité de Seguranga que, com base nas informagdes dis-
poniveis, formule uma recomendacdo sobre a confianga que pode ser
depositada nas regras, estruturas e procedimentos de seguranga do Es-
tado terceiro ou organizagdo internacional a que as ICUE deverdo ser
comunicadas.

Se o Comité de Seguranca formular uma recomendac@o favoravel a comu-
nicacdo das ICUE, o assunto sera remetido ao Comité de Representantes
Permanentes (Coreper), que decidira dessa comunicagao.

Se a recomendagdo do Comité de Seguranga for desfavoravel a divulgagao
das ICUE:

a) O Comité Politico e de Seguranga debatera o assunto e formulara uma
recomendagdo tendo em vista uma decisdo do Coreper, se estiverem em
causa matérias relacionadas com a PESC/PCSD;

b) O Coreper debatera o assunto e tomara decisdo, se estiverem em causa
quaisquer outras matérias.

Nos casos em que tal se considere adequado, e sob reserva do consenti-
mento prévio da entidade de origem, expresso por escrito, o Coreper pode
determinar que as informagdes classificadas s6 possam ser comunicadas
parcialmente ou depois de desgraduadas ou desclassificadas, ou ainda que
as informagdes a comunicar sejam expurgadas da referéncia a fonte ou ao
nivel inicial de classificacdo UE.

Apos a decisdo de comunicagdo das ICUE, o SGC procedera ao envio do
documento em causa, que ostentara uma marca relativa a comunicabilidade,
indicando o Estado terceiro ou organizagdo internacional a que as ICUE
foram comunicadas. Antes da comunicagdo ou no momento em que esta é
efetuada, a parte terceira em questdo devera assumir o compromisso, por
escrito, de proteger as ICUE que receber nos termos dos principios basicos
e das normas minimas estabelecidos na presente decisdo.
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37.

38.

39.

AUTORIDADE PARA A COMUNICACAO DE ICUE A ESTADOS TER-
CEIROS OU ORGANIZACOES INTERNACIONAIS

Se existir um dos quadros referidos no ponto 2 para o intercimbio de
informacgdes classificadas com determinado Estado terceiro ou organizacao
internacional, o Conselho deve decidir autorizar o Secretario-Geral a comu-
nicar as ICUE, de acordo com o principio do consentimento da entidade de
origem, a esse Estado terceiro ou organizacdo internacional. O Secretario-
-Geral pode delegar essa autorizagdo em altos funcionarios do SGC.

Se existir um acordo de seguranga das informagdes referido no ponto 2,
primeiro travessdo, o Conselho pode decidir autorizar o Alto Representante
a comunicar as ICUE emanadas do Conselho no dominio da Politica Ex-
terna ¢ de Seguranga Comum ao Estado terceiro ou organizagdo internacio-
nal em questdo, depois de ter obtido o consentimento da entidade de origem
dos dados nelas contidos. O Alto Representante pode delegar essa autori-
zagdo em altos funcionarios do SEAE ou em REUE.

Se existir um dos quadros referidos nos pontos 2 ou 3 para o intercambio de
informagoes classificadas com determinado Estado terceiro ou organizagdo
internacional, o Alto Representante sera autorizado a comunicar as ICUE,
nos termos da decisdo que estabelece a operacdo PCSD e de acordo com o
principio do consentimento da entidade de origem. O Alto Representante
pode delegar essa autorizacao em altos funcionarios do SEAE, Comandan-
tes de Operagoes, Forcas e Missdes da UE ou Chefes de Missdes da UE.
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Apéndice A

DEFINICOES

Para efeitos da presente decisdo, entende-se por:

«Acreditagdo»: processo que conduz a uma declaragdo formal, emitida pela
Autoridade de Acreditagao de Seguranga (AAS), segundo a qual um dado sis-
tema estd aprovado para funcionar com um determinado nivel de classificagdo,
num determinado modo de seguranga no seu ambiente operacional ¢ a um nivel
de risco aceitdvel, com base na premissa de que foi implementado um conjunto
aprovado de medidas de seguranga de cardter técnico, material, organizativo e
processual;

«Ativo»: tudo o que € util para uma organizac¢do, para as suas atividades e para a
continuidade destas, nomeadamente os recursos de informac¢do que a apoiam no
desempenho das suas fungdes;

«Autorizagdo de acesso a ICUE»: decisao da entidade competente para proceder
a nomeagdes no SGC tomada com base na garantia dada por uma autoridade
competente de um Estado-Membro de que um funcionario ou outro agente do
SGC, ou perito nacional destacado no SGC, pode aceder a ICUE até determinado
nivel (CONFIDENTIEL UE/EU CONFIDENTIAL ou superior), ¢ até determi-
nada data, depois de comprovada a necessidade dessa pessoa de tomar conheci-
mento de tais informagoes e de tendo a mesma sido devidamente informada das
responsabilidades que lhe cabem;

«Ciclo de vida do SCI»: todo o periodo de existéncia do SCI, que compreende as
fases da iniciativa, concecdo, planeamento, analise dos requisitos, projeto, desen-
volvimento, ensaio, implementagdo, exploragdo, manutengdo e desativacao;

«Contrato classificado»: contrato celebrado pelo SGC com um contratante para o
fornecimento de bens, a execugdo de obras ou a prestagdo de servigos cuja
execucao exija ou implique o acesso ou a producdo de ICUE;

«Subcontrato classificado»: contrato celebrado entre um contratante do SGC e
outro contratante (ou seja, o subcontratante) para o fornecimento de bens, a
realizagdo de obras ou a prestagdo de servigos cuja execucdo exija ou implique
0 acesso ou a producdo de ICUE;

«Sistema de comunicagdo e informacao» (SCI) — ver artigo 10.°, n.° 2;

«Contratante»: pessoa singular ou coletiva com capacidade juridica para celebrar
contratos;

«Material criptografico (material cripto)»: algoritmos criptograficos, modulos
criptograficos de hardware e software, e produtos que incluam detalhes de im-
plementagdo e documentagdo conexa e material de cifragem;

«Produto criptografico»: produto cuja funcionalidade primeira e principal ¢ a
prestacdo de servigos de seguranca (confidencialidade, integridade, disponibilida-
de, autenticidade e ndo rejei¢do) através de um ou mais mecanismos criptogra-
ficos;
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«Operagdo PCSD»: operagdo de gestdo militar ou civil de crises conduzida ao
abrigo do Capitulo 2 do Titulo V do TUE;

«Desclassificagdo»: eliminacdo de qualquer classificagdo de seguranca;

«Defesa em profundidade»: aplicacdo de uma série de medidas de seguranga
organizadas em multiplos estratos de defesa;

«Autoridade de Seguranca Designada» (ASD): autoridade responsavel perante a
Autoridade Nacional de Seguranga (ANS) de um Estado-Membro que esta en-
carregada de comunicar as entidades industriais ou outras a politica nacional em
todas as matérias de seguranga industrial e de facultar orientagdo e prestar assis-
téncia na sua implementagdo. As fungdes de ASD podem ser desempenhadas
pela ANS ou por qualquer outra autoridade competente;

«Documento»: quaisquer informagdes registadas, independentemente da sua
forma ou caracteristicas materiais;

«Desgraduag@o»: redugdo do nivel de classificagdo de seguranca;

«Informagdes classificadas da UE» (ICUE) — ver artigo 2.°, n.° 1;

«Credenciagdo de Seguranga da Empresa» (CSE): certificacdo administrativa,
emitida por uma ANS ou ASD, de que, do ponto de vista da seguranga, deter-
minada empresa estd apta a garantir um nivel adequado de protecdo das ICUE
com determinado nivel de classificagdo de seguranga;

«Manuseamento» de ICUE: todas as atividades a que as ICUE possam eventual-
mente ser sujeitas ao longo do seu ciclo de vida, que compreende a sua produ-
¢do, tratamento, transporte, desgraduagdo, desclassificagao e destrui¢@o. Relativa-
mente ao SCI, compreende ainda a sua recolha, visualizagdo, transmissdo e
armazenamento;

«Detentor»: pessoa devidamente autorizada com necessidade comprovada de
tomar conhecimento, que esta na posse de ICUE e ¢ consequentemente respon-
savel pela sua protecdo;

«Entidade industrial ou outra»: entidade envolvida no fornecimento de bens,
execucao de obras ou prestacdo de servigos. Pode tratar-se de uma entidade
industrial, comercial, de servicos, cientifica, educativa, de investigacdo ou desen-
volvimento, bem como de trabalhador por conta propria;

«Seguranga industrial» — ver artigo 11.%, n.° 1;

«Garantia da Informagdo» — ver artigo 10.°, n.° 1;

«Interconexao» — ver Anexo IV, ponto 32;

«Gestdo das informagdes classificadas» — ver artigo 9.°, n.° 1;
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«Material»: qualquer documento, suporte de dados ou peca de maquinaria ou
equipamento, ja fabricado ou em fase de fabrico;

«Entidade de origem»: institui¢@o, organismo ou agéncia da Unido, Estado-Mem-
bro, Estado terceiro ou organizagao internacional sob cuja autoridade tenham sido
produzidas e/ou introduzidas nas estruturas da Unido informagdes classificadas;

«Seguranga do pessoaly — ver artigo 7.°, n.° 1;

«Credenciagdo de seguranga do pessoal» (CSP): declaragdo de uma autoridade
competente de um Estado-Membro feita depois de concluida uma investigagao de
seguran¢a conduzida pelas autoridades competentes de um Estado-Membro, e
pela qual se atesta que uma dada pessoa pode aceder a ICUE até determinado
nivel (CONFIDENTIEL UE/EU CONFIDENTIAL ou superior), e até determi-
nada data;

«Certificado de Credenciagdo de Seguranga do Pessoaly (CCSP): certificado,
emitido por uma autoridade competente, pelo qual se atesta que uma dada pessoa
possui uma credenciagdo de seguranca valida ou uma autorizacdo valida da
entidade competente para proceder a nomeagdes para acesso a ICUE, e se indica
o nivel de ICUE a que a pessoa pode aceder (CONFIDENTIEL UE/EU CON-
FIDENTIAL ou superior), a data de validade da CSP correspondente e a data de
caducidade do proprio certificado;

«Seguranga fisica» — ver artigo 8., n.° 1;

«Instrugdes de Seguranca do Programa/Projeto» (ISP): lista de procedimentos de
seguranga que sao aplicados a um programa ou projeto especifico a fim de
normalizar os procedimentos de seguranca. As Instru¢des podem ser revistas
em qualquer fase do programa ou projeto;

«Registo» — ver Anexo III, ponto 18;

«Risco residual»: risco que permanece apds terem sido aplicadas medidas de
seguranca, dado que ndo ¢ possivel neutralizar todas as ameagas nem eliminar
todas as vulnerabilidades;

«Risco»: possibilidade de uma ameaga especifica explorar as vulnerabilidades
internas e externas de uma organiza¢do ou de um dos sistemas por ela utilizados,
causando assim danos a organizagdo e respetivos ativos corporeos ou incorpo-
reos. Mede-se pela combinacgdo entre a probabilidade de as ameagas ocorrerem e
o respetivo impacto.

— «Aceitagdo do risco»: decisdo de aceitar a persisténcia de um risco residual
apds o tratamento do risco;

— «Avaliagdo do risco»: identificagdo das ameagas ¢ vulnerabilidades e reali-
zagdo da analise de risco conexa, ou seja, a analise da probabilidade e do
impacto;

— «Comunicacao do risco»: consciencializar os grupos de utilizadores de SCI
para os riscos, informar as autoridades de aprovacao desses riscos e reporta-
-los as autoridades operacionais;



2013D0488 — PT — 26.04.2014 — 001.001 — 60

— «Tratamento do risco»: atenuagdo, eliminagdo, redugdo (mediante uma com-
binagdo adequada de medidas técnicas, materiais, organizativas e proces-
suais), transferéncia ou monitorizagdo do risco;

«Clausula Adicional de Seguranca» (CAS): condi¢des contratuais especiais emi-
tidas pela entidade adjudicante que fazem parte integrante de um contrato clas-
sificado que implica o acesso a ICUE ou a sua producdo, e nas quais sdo
identificados os requisitos de seguranca ou as partes do contrato que exigem
protecdo de seguranga;

«Guia da Classificagdo de Segurangay» (GCS): documento que descreve as partes
do programa ou contrato que sdo classificadas, com especificacdo dos niveis de
classificagdo de seguranca aplicaveis. O GCS pode ser alargado durante a vigén-
cia do programa ou contrato e as informagdes podem ser reclassificadas ou
desgraduadas. Existindo um GCS, este fara parte integrante da CAS;

«Investigacdo de Seguranca»: procedimentos de investigacdo conduzidos pela
autoridade competente de um Estado-Membro, nos termos das respetivas dispo-
sicdes legislativas e regulamentares nacionais, a fim de se certificar que nao ha
conhecimento de circunstancias desfavoraveis que impegam uma dada pessoa de
obter uma CSP ou uma autoriza¢do de acesso a ICUE até determinado nivel
(CONFIDENTIEL UE/EU CONFIDENTIAL ou superior);

«Modo de funcionamento de seguranga»: defini¢do das condi¢cdes em que o SCI
funciona, com base na classificagdo das informag¢des manuseadas ¢ nos niveis de
credenciag@o, aprovacdes formais de acesso, e necessidade de tomar conheci-
mento dessas informagdes por parte dos utilizadores do sistema. Existem quatro
modos de funcionamento para manusear ou transmitir informacdes classificadas:
modo dedicado, modo elevado, modo compartimentado ¢ modo combinado;

— «Modo dedicado»: modo de funcionamento em que todos os individuos com
acesso ao SCI estdo credenciados para o mais alto nivel de classificagdo das
informa¢des manuseadas no SCI e tém uma necessidade comum de tomar
conhecimento de todas as informagdes nele manuseadas;

— «Modo elevado»: modo de funcionamento em que todos os individuos com
acesso ao SCI estdo credenciados para o mais alto nivel de classificacdo das
informagdes manuseadas no SCI, mas nem todos os individuos com acesso
ao SCI tém uma necessidade comum de tomar conhecimento das informa-
¢des nele manuseadas; a aprovagdo do acesso as informagdes pode ser con-
cedida por uma sé pessoa;

— «Modo compartimentado»: modo de funcionamento em que todos os indi-
viduos com acesso ao SCI estdo credenciados para o mais alto nivel de
classificagdo das informagdes manuseadas no SCI, mas nem todos os indi-
viduos com acesso ao SCI dispdem de uma autorizagdo formal de acesso a
todas as informagdes nele manuseadas; a autorizagdo formal pressupde uma
gestdo formal centralizada do controlo de acesso, por oposi¢do ao poder
discricionario de concessdo de acesso por parte de uma s6 pessoa;
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— «Modo combinado»: modo de funcionamento em que nem todos os indivi-
duos com acesso ao SCI estdo credenciados para o mais alto nivel de
classificagdo das informagdes manuseadas no SCI e nem todos os individuos
com acesso ao SCI tém uma necessidade comum de tomar conhecimento das
informagdes nele manuseadas;

«Processo de gestdo do risco de seguranga»: todo o processo de identificacdo,
controlo e minimizacdo de acontecimentos indeterminados que possam afetar a
seguranca de determinada organizagdo ou qualquer dos sistemas por ela utiliza-
dos. Este processo abarca todas as atividades relacionadas com o risco, designa-
damente avaliagdo, tratamento, aceita¢do e comunicagao;

«TEMPEST»: investigacdo, estudo e controlo das emanagdes eletromagnéticas
comprometedoras e medidas destinadas a sua eliminacdo;

«Ameaga»: causa potencial de incidente indesejavel que pode resultar em danos
para uma organizagdo ou qualquer dos sistemas por ela utilizados. Estas ameagas
podem ser acidentais ou deliberadas (com dolo) e caracterizam-se por elementos
ameagadores, alvos potenciais ¢ métodos de ataque;

«Vulnerabilidade»: insuficiéncia, seja de que natureza for, que possa ser explo-
rada por uma ou mais ameagas. A vulnerabilidade pode consistir numa omissdo
ou estar relacionada com uma insuficiéncia dos controlos no que se refere ao
rigor, coeréncia ou exaustividade destes tltimos, podendo ser de natureza técnica,
processual, material, organizativa ou operacional.
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Apéndice B
EQUIVALENCIA DAS CLASSIFICACOES DE SEGURANCA
EU | TRES SECRET UE/EU TOP SECRET | SECRET UE/EU SECRET |

CONFIDENTIEL UE/EU CONFIDENTIAL | RESTREINT UE/EU RESTRIC-
TED |

Bélgica | Tres Secret (Loi 11.12.1998) Zeer Geheim (Wet 11.12.1998) | Secret
(Loi 11.12.1998) Geheim (Wet 11.12.1998) | Confidentiel (Loi 11.12.1998) Ver-
trouwelijk (Wet 11.12.1998) | Ver nota (') abaixo |

Bulgaria | Ctporo cekpetno | Cekperno | IToBepurento | 3a ciryxeOHO 1moi3BaHe

Republica Checa | Prisné tajné | Tajné | Divérné | Vyhrazené |

Dinamarca | YDERST HEMMELIGT | HEMMELIGT | FORTROLIGT | TIL
TJENESTEBRUG |

Alemanha | STRENG GEHEIM | GEHEIM | VS (?) — VERTRAULICH | VS —
NUR FUR DEN DIENSTGEBRAUCH |

Estonia | Tdiesti salajane | Salajane | Konfidentsiaalne | Piiratud |

Irlanda | Top Secret | Secret | Confidential | Restricted |

Grécia | Akpog Andppnto Abr: AAIL | Andppnrto Abr: (AIl) | Epmiotevtikd Abr:
(EM) | Ilepropiopévng Xprong Abr: (IIX) |

Espanha | SECRETO | RESERVADO | CONFIDENCIAL | DIFUSION LIMI-
TADA |

Franga | Trés Secret Défense | Secret Défense | Confidentiel Défense | Ver
nota (}) abaixo |

Cro4cia/VRLO TAJNO/TAINO/POVIERLITVO/OGRANICENO

Italia | Segretissimo | Segreto | Riservatissimo | Riservato |

Chipre | Akpog Andoppnto Abr: (AAII) | Anoppnto Abr: (AIl) | Epmiotevticd
Abr: (EM) | Iepopiopévng Xpnong Abr: (ITX) |

Letonia | Seviski slepeni | Slepeni | Konfidenciali | Dienesta vajadzibam |

Lituania | Visiskai slaptai | Slaptai | Konfidencialiai | Riboto naudojimo |

(") «Diffusion Restreinte/Beperkte Verspreiding» ndo ¢ uma classificagdo de seguranga na

Bélgica. A Bélgica manuseia e protege as informagdes «RESTREINT UE/EU RESTRIC-
TED» de modo n3o menos rigoroso do que as normas e os procedimentos descritos nas
regras de seguranga do Conselho da Unido Europeia.

(®) Alemanha: VS = Verschlusssache.

(®) A Franga ndo utiliza a classificagdo «RESTREINT» no seu sistema nacional. A Franga
manuseia e protege as informagdes «KRESTREINT UE/EU RESTRICTED» de modo ndo
menos rigoroso do que as normas e procedimentos descritos nas regras de seguranca do
Conselho da Unido Europeia.
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Luxemburgo | Trés Secret Lux | Secret Lux | Confidentiel Lux | Restreint Lux |
Hungria | Szigoruan titkos! | Titkos! | Bizalmas! | Korlatozott terjesztésti! |
Malta | L-Oghla Segretezza | Sigriet | Kunfidenzjali | Ristrett |

Top Secret | Secret | Confidential | Restricted (1)

Paises Baixos | Stg. ZEER GEHEIM | Stg. GEHEIM | Stg. CONFIDENTIEEL |
Dep. VERTROUWELIK |

Austria | Streng Geheim | Geheim | Vertraulich | Eingeschrinkt |
Polonia | Scisle tajne | Tajne | Poufne | Zastrzezone |
Portugal | Muito Secreto | Secreto | Confidencial | Reservado |

Roménia | Strict secret de importanta deosebita | Strict secret | Secret | Secret de
serviciu |

Eslovénia | STROGO TAJNO | TAINO | ZAUPNO | INTERNO |
Eslovaquia | Prisne tajné | Tajné¢ | Doverné | Vyhradené |

Finlandia | ERITTAIN SALAINEN YTTERST HEMLIG | SALAINEN HEM-
LIG | LUOTTAMUKSELLINEN KONFIDENTIELL | KAYTTO RAJOITETTU
BEGRANSAD TILLGANG |

Suécia (?) | HEMLIG/TOP SECRET HEMLIG AV SYNNERLIG BETYDELSE
FOR RIKETS SAKERHET | HEMLIG/SECRET HEMLIG | HEMLIG/CONFI-
DENTIAL HEMLIG | HEMLIG/RESTRICTED HEMLIG |

Reino Unido | UK TOP SECRET | UK SECRET | Ver nota (°) abaixo | UK
OFFICIAL-SENSITIVE

(") As classificagdes em Malta podem ser usadas em maltés e inglés indistintamente.

(®) Suécia: as marcagdes de classificacdo de seguranga constantes da linha de cima sdo
utilizadas pelas autoridades de defesa, e as marcagdes da linha de baixo sdo utilizadas
por outras autoridades.

(®) O Reino Unido deixou de utilizar a classificagdo «UK CONFIDENTIAL» no seu sistema
nacional. O Reino Unido manuseia e protege as informagdes classificadas « CONFIDEN-
TIEL UE/EU CONFIDENTIAL» de acordo com os requisitos de seguranga de protecao
para «UK SECRET».
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Apéndice C

LISTA DAS AUTORIDADES NACIONAIS DE SEGURANCA (ANS)

BELGICA

Autorité nationale de sécurité

SPF Affaires étrangeres, Commerce extérieur et
Coopération au Développement

15, rue des Petits Carmes

1000 Bruxelles

Telefone Secretariado: +32 2501 45 42
Fax: +32 2501 45 96
E-mail: nvo-ans@diplobel.fed.be

ESTONIA

National Security Authority Department
Estonian Ministry of Defence

Sakala 1

15094 Tallinn

Telefone: +372 717 0019, +372 7170117
Fax: +372 7170213
E-mail: nsa@mod.gov.ee

BULGARIA

State Commission on Information Security
90 Cherkovna Str.

1505 Sofia

Telefone: +359 29333600
Fax: +359 29873750
E-mail: dksi@government.bg
Website: www.dksi.bg

IRLANDA

National Security Authority
Department of Foreign Affairs
7678 Harcourt Street

Dublin 2

Telefone: +353 14780822
Fax: +353 14082959

REPUBLICA CHECA
Narodni bezpecnostni urad
(National Security Authority)
Na Popelce 2/16

150 06 Praha 56

Telefone: +420 257283335
Fax: +420 257283110
E-mail: czech.nsa@nbu.cz
Website: www.nbu.cz

GRECIA

I'eviké Emitedeio EOvikng Apvvag (FEEGA)
Aevbouven Aceoleiog Kot AvTimAnpopopldv
XTI 1020 —Xohopyds (Adnva)

EAMGda

Tnh.: 430 2106572045 (dpeg ypapeiov)
+30 2106572009 (dpeg ypopeiov)
Dok +30 2106536279
+30 2106577612

Hellenic National Defence General Staff
(HNDGS)

Counter Intelligence and Security Directorate
(NSA)

227-231 HOLARGOS

STG 1020 Athens

Telefone: +30 2106572045
+30 2106572009

Fax: +30 2106536279
+30 2106577612

DINAMARCA

Politiets Efterretningstjeneste

(Danish Security Intelligence Service)
Klausdalsbrovej 1

2860 Seborg

Telefone: +45 3314 88 88
Fax: +45 3343 01 90

Forsvarets Efterretningstjeneste
(Danish Defence Intelligence Service)
Kastellet 30

2100 Copenhagen @

Telefone: +45 3332 55 66
Fax: +45 3393 13 20

ESPANHA

Autoridad Nacional de Seguridad
Oficina Nacional de Seguridad
Avenida Padre Huidobro s/n
28023 Madrid

Telefone: +34 913725000
Fax: +34 913725808
E-mail: nsa-sp@areatec.com
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ALEMANHA
Bundesministerium des Innern
Referat OS 1II 3

Alt-Moabit 101 D

11014 Berlin

Telefone: +49 30186810
Fax: +49 30186811441
E-mail: oesIII3@bmi.bund.de

FRANCA

Secrétariat général de la défense et de la
sécurité nationale

Sous-direction Protection du secret (SGDSN/
/PSD)

51 Boulevard de la Tour-Maubourg

75700 Paris 07 SP

Telefone: +33 171758177
Fax: +33 171758200

CROACIA

Office of the National Security Council
Croatian NSA

Jurjevska 34

10000 Zagreb

Croécia

Telefone: +385 14681222
Fax: +385 14686049
Website: www.uvns.hr

LUXEMBURGO
Autorité nationale de Sécurité
Boite postale 2379
1023 Luxembourg

Telefone: +352 2478 22 10 central
+352/2478 22 53 direct
Fax: +352 24782243

ROMENIA

Oficiul Registrului National al Informatiilor
Secrete de Stat

(Romanian NSA — ORNISS

National Registry Office for Classified
Information)

Strada Mures nr. 4012275 Bucharest

Telefone: +40 212245830
Fax: +40 212240714
E-mail: nsa.romania@nsa.ro
Website: Www.orniss.ro

HUNGRIA

Nemzeti Biztonsagi Feliigyelet

(National Security Authority of Hungary)
H-1024 Budapest, Szilagyi Erzsébet fasor 11/B

Telefone: +36 1 7952303
Fax: +36 1 7950344
Enderego postal:

1357 Budapest, PO Box 2
E-mail: nbf@nbf.hu
Website: www.nbf.hu

CHIPRE

YIIOYPI'EIO AMYNAZX
XTPATIQTIKO ENITEAEIO TOY
YIIOYPI'OY

Efvikn Apyn Acoddewng (EAA)
Yrovpyeio Apvvag

Aeweopog Eppavounih Poion 4
1432 Agvkooia, Kompog

Tniépova: +357 22807569, +357 22807643,
+357 22807764

Tnieopotdtomo: +357 22302351

Ministry of Defence

Minister’s Military Staff

National Security Authority (NSA)

4 Emanuel Roidi street

1432 Nicosia

Telefone: +357 22807569, +357 22807643,
+357 22807764

Fax: +357 22302351

E-mail: cynsa@mod.gov.cy

MALTA

Ministry for Home Affairs and National
Security

P.O. Box 146

Valletta

Telefone: +356 21249844
Fax: +356 25695321

LETONIA

National Security Authority

Constitution Protection Bureau of the Republic
of Latvia

P.O.Box 286

Riga, LV-1001

Telefone: +371 67025418
Fax: +371 67025454
E-mail: ndi@sab.gov.lv

PAISES BAIXOS

Ministerie van Binnenlandse Zaken en
Koninkrijksrelaties

Postbus 20010

2500 EA Den Haag

Telefone: +31 703204400
Fax: +31 703200733

Ministerie van Defensie
Beveiligingsautoriteit
Postbus 20701

2500 ES Den Haag

Telefone: +31 703187060
Fax: +31 703187522
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LITUANIA

Lietuvos Respublikos paslapCiy apsaugos
koordinavimo komisija

(The Commission for Secrets Protection
Coordination of the Republic of Lithuania
National Security Authority)

Gedimino 40/1

LT-01110 Vilnius

Telefone: +370 706 66701, +370 706 66702
Fax: +370 706 66700
E-mail: nsa@vsd.lt

AUSTRIA
Informationssicherheitskommission
Bundeskanzleramt

Ballhausplatz 2

1014 Wien

Telefone: +43 1531152594
Fax: +43 1531152615
E-mail: ISK@bka.gv.at

POLONIA

Agencja Bezpieczenstwa Wewngtrznego — ABW

(Internal Security Agency)
2A Rakowiecka St.
00-993 Warszawa

Telefone: +48 225857360
Fax: +48 225858509
E-mail: nsa@abw.gov.pl
Website: www.abw.gov.pl

ESLOVAQUIA

Narodny bezpecnostny urad
(National Security Authority)
Budatinska 30

P.O. Box 16

850 07 Bratislava

Telefone: +421 268692314
Fax: +421 263824005
Website: www.nbusr.sk

PORTUGAL

Presidéncia do Conselho de Ministros
Autoridade Nacional de Seguranga
Rua da Junqueira, 69

1300-342 Lisboa

Telefone: +351 213031710
Fax: +351 213031711

FINLANDIA

National Security Authority
Ministry for Foreign Affairs
P.O. Box 453

FI-00023 Government

Telefone: +358 16055890
Fax: +358 916055140
E-mail: NSA@formin.fi

ROMENIA

Oficiul Registrului National al Informatiilor
Secrete de Stat

(Romanian NSA — ORNISS

National Registry Office for Classified
Information)

Strada Mures nr. 4012275 Bucharest
Telefone: +40 212245830

Fax: +40 212240714
E-mail: nsa.romania@nsa.ro
Website: www.orniss.ro

SUECIA
Utrikesdepartementet
(Ministry for Foreign Affairs)
UD-RS

SE-103 39 Estocolmo

Telefone: +46 84051000
Fax: +46 87231176
E-mail: ud-nsa@foreign.ministry.se

ESLOVENIA

Urad Vlade RS za varovanje tajnih podatkov
Gregorc¢iceva 27

1000 Ljubljana

Telefone: +386 14781390
Fax: +386 14781399
E-mail: gp.uvtp@gov.si

REINO UNIDO

UK National Security Authority
Room 335, 3rd Floor

70 Whitehall

London

SWI1A 2AS

Telefone 1: +44 2072765645

Telefone 2: +44 2072765497

Fax: +44 2072765651

E-mail: UK-NSA@cabinet-office.x.gsi.gov.uk
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Apéndice D

LISTA DE ABREVIATURAS

Acronimo Significado
AQUA Autoridade de Avaliagdo Habilitada
BPS Servigos de protegdo periférica
AAC Autoridade de Aprovacdo Criptografica
CCTV Televisdo em circuito fechado
ADC Autoridade de Distribuigdo Criptografica
PESC Politica Externa e de Seguranga Comum
SCI Sistemas de comunicacdo ¢ de informagdo em que sejam manuseadas ICUE
Coreper Comité de Representantes Permanentes
PCSD Politica Comum de Seguranca e Defesa
ASD Autoridade de Seguranga Designada
DSCE Direcdo de Seguranga da Comissdao Europeia
ICUE Informagdes classificadas da UE
REUE Representante Especial da UE
CSE Credenciagdo de Seguranga de Empresa
SGC Secretariado-Geral do Conselho
GI Garantia da informagdo
AGI Autoridade de GI
IDS Sistemas de dete¢do de intrusos
TI Tecnologias da informagdo
ANS Autoridade Nacional de Seguranca
CSP Credenciagdo de Seguranca do Pessoal
CCSP Certificado de Credenciacdo de Seguranca do Pessoal
ISP Instrugdes de Seguranga do Programa/Projeto
AAS Autoridade de Acreditagdo de Seguranga
Conselho Conselho Conjunto de Acreditagdo de Seguranga
Conjunto
CAS Clausulas Adicionais de Seguranca
SecOP Procedimentos Operacionais de Seguranga
GCS Guia da Classificagdo de Seguranga
RSES Requisito de seguranga especifico do sistema
AT Autoridade TEMPEST




