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DECISAO 2008/616/JAI DO CONSELHO
de 23 de Junho de 2008

referente a execucdo da Decisio 2008/615/JAI, relativa ao

aprofundamento da cooperacio transfronteiras, em particular no

dominio da luta contra o terrorismo e da criminalidade
transfronteiras

CAPITULO 1
GENERALIDADES

Artigo 1.°
Objectivo

O objectivo da presente decisdo ¢ estabelecer as disposi¢des adminis-
trativas e técnicas necessarias a execucdo da Decisdo 2008/615/JAI,
especialmente no que respeita ao intercambio automatizado de dados
de ADN, dados dactiloscopicos e dados relativos ao registo de veiculos,
como previsto no capitulo 2 da referida decisdo, ¢ a outras formas de
cooperagdo previstas no capitulo 5 da mesma.

Artigo 2.°

Defini¢coes

Para efeitos da presente decisdo, entende-se por:

a) «Consultay e «comparagdo», a que se referem os artigos 3.°, 4.° ¢
9.° da Decisdo 2008/615/JAI, os procedimentos através dos quais se
estabelece a existéncia de uma concordancia entre, respectivamente,
os dados de ADN ou os dados dactiloscopicos comunicados por um
Estado-Membro ¢ os dados de ADN ou os dados dactiloscopicos
armazenados nas bases de dados de um, de varios ou de todos os
Estados-Membros;

b) «Consulta automatizada», a que se refere o artigo 12.° da Decisdo
2008/615/JAIL, o procedimento de acesso em linha para consulta das
bases de dados de um, de varios ou de todos os Estados-Membros;

c) «Perfil de ADN», um cddigo alfanumérico que representa um con-
junto de caracteristicas de identificacdo da parte, ndo portadora de
codigos, de uma amostra de ADN humano analisado, ou seja, a
estrutura molecular especifica presente nos diversos segmentos (loci)
de ADN;

d) «Parte ndo portadora de codigos de ADN», as zonas de cromosso-
mas sem expressdo genética, ou seja, inaptas a fornecer quaisquer
propriedades funcionais de um organismo;

e) «Dados de ADN de referéncia», um perfil de ADN e um indice de
referéncia;

f) «Perfil de ADN de referéncia», o perfil de ADN de uma pessoa
identificada;

~

«Perfil de ADN nio identificado», o perfil de ADN obtido a partir
de vestigios recolhidos durante a investiga¢do de infracgdes penais e
pertencentes a uma pessoa ainda por identificar;

g
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h) «Anotagdo», a marca que um Estado-Membro acrescenta a um perfil
de ADN na sua base de dados nacional indicando que esse perfil ja
foi objecto de concordancia aquando de uma consulta ou compara-
¢do efectuada por outro Estado-Membro;

i) «Dados dactiloscopicos», impressdes digitais, impressdes digitais la-
tentes, impressdes palmares, impressdes palmares latentes e modelos
dessas impressdes (codificagdo de pormenores), armazenados e tra-
tados numa base de dados automatizada;

j) «Dados relativos ao registo de veiculos», conjunto dos dados tal
como especificado no capitulo 3 do anexo da presente decisdo;

k) «Caso concreto», a que se referem a segunda frase do n.° 1 do
artigo 3.°, a segunda frase do n.° 1 do artigo 9.° ¢ 0 n.° 1 do
artigo 12.° da Decisdo 2008/615/JAI, designa uma {inica investigagéo
ou um uUnico procedimento penal. Se tal ficheiro contiver mais do
que um perfil de ADN, dado dactiloscopico ou dado relativo ao
registo de veiculos, esses perfis ou dados podem ser transmitidos
conjuntamente num unico pedido de consulta.

CAPITULO 6
COOPERACAO POLICIAL

Artigo 17.°

Patrulhas e outras intervencdes conjuntas

1. Em conformidade com o capitulo 5 da Decisdo 2008/615/JAI e,
em particular, com as declaragdes apresentadas em aplicagdo do n.° 4 do
artigo 17.° ¢ dos n.°® 2 e 4 do artigo 19.° da referida decisdo, cada
Estado-Membro designa um ou mais pontos de contacto a fim de dar
aos outros Estados-Membros a possibilidade de se dirigirem as autori-
dades competentes e cada Estado-Membro pode especificar os procedi-
mentos que aplica a organizagdo de patrulhas e outras intervengdes
conjuntas ¢ as iniciativas de outros Estados-Membros relativamente a
essas intervencdes, bem como outros aspectos praticos e modalidades
operacionais a elas aplicaveis.

2. O Secretariado-Geral do Conselho elabora e actualiza a lista dos
pontos de contacto e informa as autoridades competentes de todas as
alterac¢Ges nela introduzidas.

3. As autoridades competentes de cada Estado-Membro podem apre-
sentar uma iniciativa com vista a organizagdo de uma intervencdo con-
junta. Antes do inicio de uma intervencdo especifica, as autoridades
competentes a que se refere o n.° 2 determinam, verbalmente ou por
escrito, as disposigdes aplicaveis, que podem incluir as seguintes infor-
magdes pormenorizadas:

a) As autoridades dos Estados-Membros competentes para a interven-
¢éo;

b) O objectivo especifico da intervengio;
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¢) O Estado-Membro de acolhimento onde deve ser realizada a inter-
vengao;

d) A zona geografica do Estado-Membro de acolhimento onde deve ser
realizada a intervencéo;

e) O periodo abrangido pela intervengao;

f) A assisténcia especifica a fornecer pelo(s) Estado(s)-Membro(s) de
origem ao Estado-Membro de acolhimento, incluindo funcionarios
ou outros agentes da autoridade publica, elementos materiais e
financeiros;

g) Os funciondrios que participam na intervencao;
h) O funcionario responsavel pela intervengao;

i) As atribuicdes dos funciondrios e outros agentes do ou dos
Estados-Membros de origem no Estado-Membro de acolhimento
durante a intervengao;

j) As armas, as muni¢des ¢ 0 equipamento especificos que os funcio-
narios do Estado-Membro de origem podem utilizar durante a in-
tervengdo, em conformidade com a Decisdao 2008/615/JAI,

k) A logistica em termos de transporte, alojamento e seguranga;

1) A reparticdo dos custos da intervengdo conjunta, se esta diferir da
prevista na primeira frase do artigo 34.° da Decisdo 2008/615/JAI,

m) Quaisquer outras informagodes eventualmente necessarias.

4. As declaragdes, os procedimentos e as designacdes a que se refere
o presente artigo sdo reproduzidos no manual referido no n.° 2 do
artigo 18.°.

CAPITULO 7
DISPOSICOES FINAIS

Artigo 19.°

Autoridades independentes competentes em matéria da proteccio de
dados

Nos termos do n.° 2 do artigo 18.° da presente decisio, os
Estados-Membros informam o Secretariado-Geral do Conselho sobre
as autoridades independentes competentes em matéria de protecgdo de
dados ou sobre as autoridades judiciarias a que se refere o n.° 5 do
artigo 30.° da Decisdo 2008/615/JAI

Artigo 22.°

Relacdo com o Acordo de Execuc¢ao do Tratado de Priim

Aos Estados-Membros vinculados pelo Tratado de Priim aplicam-se as
disposicdes relevantes da presente decisdo e do seu anexo, depois de
plenamente transpostas, em vez das disposi¢des correspondentes do
Acordo de Execu¢ao do Tratado de Priim. Todas as outras disposi¢des
do Acordo de Execugdo continuam a ser aplicaveis entre as partes
contratantes no Tratado de Priim.
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Artigo 23.°

Execucao

Os Estados-Membros devem tomar as medidas necessarias para dar
cumprimento as disposi¢des da presente decisdo nos prazos referidos
no n.° 1 do artigo 36.° da Decisdo 2008/615/JAL

Artigo 24.°
Aplicacio

A presente decisdo produz efeitos vinte dias apds a sua publicagdo no
Jornal Oficial da Unido Europeia.
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CAPITULO 1I: IntercAmbio de dados de ADN

1. Questoes forenses relacionadas com o ADN, regras de concordin-
cia e algoritmos

1.1. Propriedades dos perfis de ADN

O perfil de ADN pode incluir 24 pares de niimeros que correspon-
dem aos alelos de 24 loci, igualmente utilizados nos procedimentos
da Interpol em matéria de ADN. As designagdes destes loci cons-
tam do seguinte quadro:

VWA THO1 D21S11 FGA D8S1179 | D3S1358 | D18S51 Ameloge-
nina

TPOX CSF1P0O DI13S317 | D7S820 D5S818 D16S539 | D2S1338 D19S433

Penta D Penta E FES F13Al1 F13B SE33 CD4 GABA

Os 7 loci sombreados na linha de cima correspondem ao actual
conjunto normalizado europeu de loci (ESS) e ao conjunto norma-
lizado de loci da Interpol (ISSOL).

Regras de inclusdo:

Os perfis de ADN disponibilizados pelos Estados-Membros para
efeitos de consulta ou comparagdo, bem como os perfis de ADN
enviados para efeitos de consulta e comparagdo devem incluir pelo
menos 6 loci plenamente designados ('), podendo conter loci suple-
mentares ou espagos em branco em fungdo da sua disponibilidade.
Os perfis de ADN de referéncia devem conter pelo menos 6 dos 7
ESS de loci. A fim de aumentar o grau de exactiddo das concor-
dancias, todos os alelos disponiveis devem ser armazenados na base
de dados indexada de perfis de ADN para efeitos de busca e com-
paragdo. Os Estados-Membros devem implementar o mais rapida-
mente possivel eventuais novos ESS de loci adoptados pela Unido
Europeia.

Nao sdo permitidos perfis mistos por forma a que os valores de
alelos de cada locus consistam em apenas dois nimeros que podem
ser idénticos em caso de homozigotia em determinado locus.

Os jokers (wildcards) e as microvariantes devem ser abordados de
acordo com as seguintes regras:

— Qualquer valor ndo numérico, com excep¢do da amelogenina,
contido no perfil (por exemplo «o», «f», «r», «nay», «nr» or
«uny) deve ser convertido automaticamente para exportacdo
para um joker (*) e comparado com todos.

— Os valores numéricos «0», «1» ou «99» contidos no perfil
devem ser convertidos automaticamente para exportacdo para
um joker (*) e comparados com todos.

— Se para um locus forem facultados 3 alelos, o primeiro sera
aceite e os restantes 2 devem ser automaticamente convertidos
para exportagdo para um joker (*) e comparados com todos.

— Se forem fornecidos valores joker para 1 ou 2 alelos, serdo
pesquisadas ambas as permutagdes do valor numérico dado
para o locus (por exemplo, 12* pode corresponder a 12,14 ou
9,12).

(") «Plenamente designados» significa que esta incluida.
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1.3.

— As microvariantes de pentanucledtidos (Penta D, Penta E &
CD4) serdo comparadas de acordo com o seguinte esquema:

x.1 =x, x.1, x.2

x.2

x.1, x.2, x.3

x.3 = x.2, x.3, x4

x4 =x3,x4,x+1

— As microvariantes de tetranucle6tidos (os restantes loci sdo te-
tranucleodtidos) serdo comparadas de acordo com o seguinte
esquema:

x.1 =x, x.1, x.2

s

x.2 = x.1, x.2, x.3
x.3 =x2,x3, x + 1

Regras de concordancia

A comparagdo de 2 perfis de ADN sera efectuada com base nos loci
para os quais exista um par de valores alélicos em ambos os perfis.
Pelo menos 6 loci plenamente designados (sem amelogenina) de-
vem corresponder nos dois perfis de ADN antes que seja dada uma
resposta de acerto.

A concordancia total (qualidade 1) é definida como a identidade de
todos os valores de alelos dos loci comparados contidos nos perfis
de ADN. A concordancia quase total («near match») é definida
como a concordancia de todos menos um dos alelos comparados,
contidos em 2 perfis de ADN (Qualidades 2, 3 e 4). As concordan-
cias quase totais apenas serdo aceites se houver pelo menos uma
concordancia total de 6 loci plenamente designados, corresponden-
tes nos 2 perfis de ADN comparados.

A causa de uma concordancia quase total pode ser:

— Um erro de dactilografia na introdugdo de um dos perfis de
ADN na consulta ou na base de dados de ADN;

— um erro de determinagdo ou designagdo de alelos durante o
processo de geracdo do perfil de ADN.

Regras de notifica¢do

Tanto as concordancias totais como as quase totais € 0s «ndo acer-
tos» serdo notificados.

O relatorio de concordancia ¢ enviado ao ponto de contacto nacio-
nal requerente e facultado ao ponto de contacto nacional requerido
(a fim de que possa avaliar a natureza e o nimero de possiveis
pedidos subsequentes relativos a outros dados pessoais disponiveis
e outras informagdes relacionadas com o perfil de ADN que cor-
responde ao acerto de acordo com os artigos 5.° ¢ 10.° da Deciséo
2008/615/JAI do Conselho.

Tabela de codigos dos Estados-Membros

De acordo com a Decisdo 2008/615/JAI, sera utilizado o codigo
ISO 3166-1 alpha-2 para a criagdo de nomes de dominio e outros
parametros de configuragdo requeridos nas aplicagdes de intercam-
bio de dados de ADN em rede fechada no ambito de Priim.

Os codigos ISO 3166-1 alpha-2 sdo os seguintes codigos dos
Estados-Membros com duas letras.
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3.2

4.1.
4.1.1.

Nomes dos Codigo Nomes dos Codigo

Estados-Membros Estados-Membros
Bélgica BE Luxemburgo LU
Bulgaria BG Hungria HU
Republica Checa CczZ Malta MT
Dinamarca DK Paises Baixos NL
Alemanha DE Austria AT
Estonia EE Poloénia PL
Grécia EL Portugal PT
Espanha ES Roménia RO
Franca FR Eslovaquia SK
Irlanda IE Eslovénia SI
Italia IT Finlandia FI
Chipre ()¢ Suécia SE
Letonia LV Reino Unido UK
Lituania LT

Andlise funcional
Disponibilidade do sistema

Os pedidos apresentados de acordo com o artigo 3.° da Decisdo
2008/615/JAI devem dar entrada na base de dados em causa por ordem
cronologica de chegada e as respostas devem chegar ao Estado-Membro
requerente no espago de 15 minutos a contar da entrada dos pedidos.

Segundo passo

Quando um Estado-Membro recebe uma notificagdo de concordancia,
cabe ao respectivo ponto de contacto nacional a responsabilidade pela
comparagao dos valores do perfil apresentado no pedido com os valores
do ou dos perfis recebidos em resposta a fim de validar e controlar o
valor de prova do perfil. Os pontos de contacto nacionais podem entrar
em contacto directo para efeitos de validagdo.

Os procedimentos de auxilio judiciario comecam apds a validag@o
de uma concordéancia existente entre dois perfis com base numa
concordancia total ou quase total apuradas durante o processo de
consulta automatizado.

Documento de controlo da interface ADN
Introdugdo
Objectivos

Este capitulo define os requisitos que regem o intercAmbio de in-
formagdes sobre perfis de ADN entre os sistemas de bases de dados
de ADN de todos os Estados-Membros. Os campos de cabecalho
sdo definidos especificamente para o intercdmbio de dados de ADN
no contexto de Priim, a parte relativa aos dados baseia-se na parte
relativa aos dados dos perfis de ADN no esquema XML definido
para a passarela para o intercimbio de dados de ADN da Interpol.

Os dados sdo trocados por SMTP (protocolo de transferéncia de
correio electronico) e outras tecnologias de ponta, através de um
relé central de transmissdo de correio disponibilizado pelo fornece-
dor de servigos da rede. O ficheiro XML ¢ transportado como corpo
da mensagem de correio.
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4.2.

Ambito de aplicacgio

O presente ICD define apenas o conteido da mensagem (email).
Todos os topicos especificos de rede e de correio sdo definidos de
modo uniforme de modo a que o intercambio de dados de ADN
possa ter uma base técnica comum.

Alguns pontos importantes:

— formato do titulo da mensagem por forma a permitir o trata-
mento automatico das mensagens;

— necessidade ou ndo de cifrar o conteudo e, em caso afirmativo,
quais os métodos a escolher;

— comprimento maximo das mensagens.

Estrutura e principios XML

A mensagem XML envolve duas partes:
— a parte do cabecalho com informagdes sobre a transmissdo e

— a parte dos dados com as informagdes especificas sobre o perfil,
bem como o proprio perfil.

Deve ser utilizado o mesmo esquema XML quer se trate de pedi-
dos, quer de respostas.

Para efeitos de controlos completos de perfis de ADN nao identi-
ficados (artigo 4.° da Decisdo 2008/615/JAI) deve ser possivel en-
viar um lote de perfis numa s6 mensagem. Deve ser definido um
namero maximo de perfis numa s6 mensagem. O nimero depende
da dimensdo maxima permitida de mensagem e deve ser definido
apos a selec¢do do servidor de correio.

Exemplo de XML:

<?version="1.0" standalone="yes">

<PRUEMDNAX xmlns:msxsl="urn:schemas-microsoft-com:xslt"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<header>

¢.)

</header>

<datas>

(...

</datas>

[<datas>estrutura de dados repetida em caso de perfis multiplos
enviados numa mensagem (...) SMTP tnica, apenas permitida em
caso de dados de acordo com o artigo 4.°]

</PRUEMDNA>

Defini¢dao da estrutura XML

As seguintes definigdes sdo apresentadas para efeitos de documen-
tacdo e melhor legibilidade, a informagdo vinculativa real é forne-
cida num ficheiro em formato XML (PRUEM DNA .xsd).
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4.2.1.

4.2.2.
42.2.1.

4222,

4.223.

4.23.
423.1.

Formato PRUEMDNAX

Contém os seguintes campos:

Fields Type Description
header PRUEM_header Occurs: 1
datas PRUEM_datas Occurs: 1 ... 500

Contetdo da estrutura do cabegalho

Cabegalho PRUEM

Esta estrutura descreve o cabecalho do ficheiro XML e é composta

pelos seguintes campos:

Fields Type Description
direction PRUEM _header_dir | Direction of message flow
ref String Reference of the XML file
generator String Generator of XML file
schema_version String Version number of schema to use

requesting

PRUEM_header_info

Requesting Member State info

requested

PRUEM_header_info

Requested Member State info

PRUEM _header dir

Tipo de dados constantes da mensagem, cujo valor pode ser:

Value

Description

Request

Answer

Cabegalho PRUEM info

Estrutura para identificar o Estado-Membro, bem como a data/hora
da mensagem. Contém os seguintes campos:

Fields

Type

Description

ISO 3166-2 code of the requesting

source _isocode String Member State

destination_isocode String ﬁo 31662 code of the requested
— ember State

request_id String unique Identifier for a request

date Date Date of creation of message

time Time Time of creation of message

Conteudo dos dados dos perfis PRUEM

Dados PRUEM

Esta estrutura descreve a parte dos dados de perfis em formato
XML. Contém os seguintes campos:
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4.2.3.2.

4.23.3.

Fields Type Description
reqtype PRUEM request type | Type of request (Article 3 or 4)
date Date Date profile stored
type PRUEM _datas_type Type of profile
result PRUEM_datas_result | Result of request
. Name of corresponding unit respon-
agency String sible for the profile
profile_ident String Unique Member State profile ID
message String Error Message, if result = E
If direction = A (Answer) AND re-
profile IPSG_DNA _profile sult # H (Hit) empty
. . In case of a HIT PROFILE ID of
match_id String the requesting profile
. PRUEM _hitqua- Quality of Hit
quality i =
1ty_type
hitcount Integer Count of matched Alleles
Count of matched profiles. If direc-
tion = R (Request), then empty. If
rescount Integer

quality! = 0 (the original requested
profile), then empty.

Modelo de pedido PRUEM

Tipo de dados constantes da mensagem, cujo valor pode ser:

Value Description
3 Requests pursuant to Article 3 of Decision 2008/615/JHA
4 Requests pursuant to Article 4 of Decision 2008/615/JHA

Tipo de qualidade do acerto PRUEM

Value Description

Referring original requesting profile:

Case «No Hit»: original requesting profile sent back only;

‘ Case «Hit»: original requesting profile and matched profiles
sent back.

1 Equal in all available alleles without wildcards

2 Equal in all available alleles with wildcards

3 Hit with Deviation (Microvariant)

4 Hit with mismatch




02008D0616 — PT — 25.04.2024 — 001.001 — 14

42.34. Tipo de dados PRUEM

Tipo de dados contidos na mensagem, cujo valor pode ser:

Value Description
P Person profile
S Stain
4.235. Resultados dos dados PRUEM

Tipo de dados contidos na mensagem, cujo valor pode ser:

Value Description
U Undefined, If direction = R (request)
H Hit
N No Hit
E Error

4.2.3.6. Perfil de ADN IPSG

Esta estrutura descreve o perfil ADN. Contém os seguintes campos:

Fields Type Description

Group of loci corresponding
ess_issol IPSG_DNA_ISSOL to the ISSOL (standard group
of Loci of Interpol)

additional_loci IPSG_DNA_additional_loci | Other loci

marker String Method used to generate of

DNA
cofile id Strin Unique identifier for DNA
p - & profile
423.7. IPSG_DNA ISSOL

Estrutura com os loci do ISSOL (conjunto normalizado de loci da
Interpol). Contém os seguintes campos:

Fields Type Description
vwa IPSG_DNA_locus Locus vwa

thO1 IPSG_DNA _locus Locus th01

d21sl1 IPSG_DNA locus Locus d21s11

fga IPSG_DNA locus Locus fga
d8s1179 IPSG_DNA locus Locus d8s1179




02008D0616 — PT — 25.04.2024 — 001.001 — 15

4238.

42309.

Fields Type Description
d3s1358 IPSG_DNA locus Locus d3s1358
d18s51 IPSG_DNA_locus Locus d18s51
amelogenin IPSG_DNA_locus Locus amelogin

IPSG_DNA _additional loci

Estrutura com os outros loci. Contém os seguintes campos:

Fields Type Description
tpox IPSG_DNA_locus Locus tpox
csflpo IPSG_DNA locus Locus csflpo
d13s317 IPSG_DNA locus Locus d13s317
d7s820 IPSG_DNA locus Locus d7s820
d5s818 IPSG_DNA locus Locus d5s818
d16s539 IPSG_DNA locus Locus d16s539
d2s1338 IPSG_DNA locus Locus d2s1338
d19s433 IPSG_DNA _locus Locus d19s433
penta_d IPSG_DNA locus Locus penta_d
penta e IPSG_DNA locus Locus penta e
fes IPSG_DNA_locus Locus fes
f13al IPSG_DNA locus Locus f13al
f13b IPSG_DNA _locus Locus f13b
se33 IPSG_DNA _locus Locus se33
cd4 IPSG_DNA locus Locus cd4
gaba IPSG_DNA locus Locus gaba

IPSG_DNA_locus

Estrutura para descrever um locus. Contém os seguintes campos:

Fields Type Description
low_allele String Lowest value of an allele
high_allele String Highest value of an allele

Arquitectura da aplicagdo, da seguranca e da

Sintese

comunicagdo

Para efeitos de implementagdo de aplicagdes destinadas ao intercimbio
de dados de ADN no ambito da Decisdo 2008/615/JAI, deve ser utili-
zada uma rede comum de comunicagdo restrita aos Estados-Membros.
A fim de aproveitar esta infra-estrutura de comunicacdo comum de
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5.2.

envio e recepgdo de pedidos e respostas de um modo mais eficaz, é
adoptado um mecanismo assincrono para transmitir pedidos de dados
de ADN e dactiloscOpicos em mensagens protegidas de correio elec-
tronico SMPT. Para ir ao encontro de preocupacdes de seguranga, sera
utilizado o mecanismo sMIME em extensao da funcionalidade SMPT a
fim de estabelecer um verdadeiro tiinel seguro de ponta a ponta através
da rede.

A rede operacional TESTA (Trans European Services for Telema-
tics between Administrations — Servigos telematicos transeuropeus
entre administragdes) ¢ utilizada como rede de comunicagido para o
intercambio de dados entre os Estados-Membros. A TESTA ¢ ge-
rida pela Comissdo Europeia. Tendo em conta que as bases nacio-
nais de ADN e os actuais pontos nacionais de acesso a rede TESTA
podem encontrar-se em locais diferentes nos Estados-Membros, o
acesso TESTA pode ser criado quer:

1) utilizando o ponto de acesso nacional existente ou estabelecendo
um novo ponto de acesso nacional a TESTA; quer

2) estabelecendo uma ligagdo local segura entre o local onde se
encontra e ¢ gerida pelo servico nacional competente a base
de dados de ADN e o ponto de acesso nacional a TESTA.

Os protocolos e as normas utilizadas na implementagdo das aplica-
¢oes decorrentes da Decisao 2008/615/JAI obedecem as normas
abertas e cumprem os requisitos impostos pelos decisores politicos
dos Estados-Membros em matéria de seguranga.

Arquitectura de nivel superior

No ambito da Decisdo 2008/615/JAl, cada Estado-Membro dispo-
nibilizara os seus dados de ADN para efeitos de intercdmbio e/ou
de consulta por outros Estados-Membros em conformidade com o
formato de dados normalizado comum. A arquitectura baseia-se
num modelo de comunica¢do de qualquer a qualquer (any-to-any).
N&o ha nenhum servidor central nem nenhuma base de dados cen-
tralizada para armazenar perfis de ADN.

Figura 1: Topologia do intercambio de dados de ADN

Closed Network

(VPN upon Open Standards)
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5.3.

5.4.

Sob reserva dos requisitos legais nacionais nos locais dos
Estados-Membros, cada Estado-Membro pode determinar o tipo
de equipamento e software que deve ser utilizado para que a con-
figuragdo do seu sitio obedega aos requisitos constantes da Decisdo
2008/615/JAL

Normas de seguranca e protec¢do de dados

Foram analisados e implementados trés niveis de seguranca.

Nivel de dados

Os dados de perfis de ADN transmitidos por cada Estado-Membro
devem obedecer a uma norma comum de protec¢do de dados por
forma a que os Estados-Membros requerentes recebam uma resposta
que indique sobretudo se ha acerto ou ndo (HIT NO-HIT), junto
com um numero de identificagdo em caso de acerto, mas que ndo
deve conter nenhuma informagdo de caracter pessoal. A investiga-
¢do subsequente a notificagdo de um acerto sera conduzida a nivel
bilateral de acordo com a regulamentagdo juridica e administrativa
dos sitios dos Estados-Membros.

Nivel de comunicacgdo

As mensagens que contém informagdo (requerente e de resposta)
sobre perfis de ADN serdo cifradas por um sistema de ponta com-
pativel com as normas abertas, como as sMIME antes de serem
enviadas para os sitios de outros Estados-Membros.

Nivel de transmisséo

Todas as mensagens cifradas com informagdes relativas a perfis de
ADN serdo transmitidas para sitios de outros Estados-Membros
através de um sistema de tunelizagdo privado administrado por
um fornecedor de rede reconhecido a nivel internacional e de liga-
¢oes securizadas a este sistema sob responsabilidade nacional. Este
sistema virtual de tuneliza¢do privado ndo tem nenhuma ligagdo a
internet aberta.

Protocolos e normas a utilizar para o mecanismo de cifragem:
SMIME e pacotes conexos

A norma aberta SMIME enquanto extensdo da norma de correio
electronico SMTP serd utilizada para cifrar mensagens com infor-
magdes relativas a perfis de ADN. O protocolo sMIME (V3) per-
mite dispor de recibos assinados, rotulos de seguranca e listas de
enderegos e  baseia-se na  sintaxe de  mensagens
criptograficas (CMS), uma especificacdo IETF para as mensagens
protegidas por cifragem. Pode igualmente ser utilizada para assina-
tura, conversdo, autenticagdo ou cifragem electronicas de qualquer
forma de dados digitais.

O certificado subjacente utilizado pelo mecanismo sMIME deve
obedecer a norma X.509. A fim de assegurar normas e procedimen-
tos comuns a outras aplicagdes Priim, as regras de tratamento para
operagdes de cifragem sMIME ou que devam ser aplicados em
diferentes ambientes COTS (disponiveis no comércio) sdo as
seguintes:

— A sequéncia das operagdes ¢ a seguinte: primeiro cifragem e
depois assinatura;

— Para a cifragem simétrica e assimétrica, serdo aplicados, respec-
tivamente, os algoritmos criptograficos AES (Norma Avangada
de Cifragem — Advanced Encryption Standard), com um com-
primento de codigo de 256 bits, e RSA, com um comprimento
de codigo de 1024 bits;

— Sera aplicado o algoritmo de sumario SHA-1.
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5.5.

A funcionalidade sMIME esta integrada na grande maioria dos
pacotes de sofiware modernos de correio electronico, nomeada-
mente Outlook, Mozilla Mail e Netscape Communicator 4.x e ¢
compativel com todos os principais pacotes de software de correio
electronico.

Dada a sua fécil integragdo na infra-estrutura nacional TI de todos
os sitios dos Estados-Membros, o SMIME foi seleccionado como
mecanismo viavel para a implementagdo do nivel de seguranca das
comunicagdes. Todavia, a fim de alcangar o objectivo de «validagdo
de conceito» de uma forma mais eficaz ¢ de reduzir os custos,
opta-se pela norma aberta API JavaMail para o prototipo do inter-
cambio de dados de ADN. A API JavaMail permite a cifragem e a
decifragem simples de mensagens de correio electronico que utili-
zem s/MIME e/ou OpenPGP. O objectivo ¢ de dispor de uma API
unica de facil utilizagdo para os clientes de correio electronico que
pretendam enviar e receber mensagens cifradas num dos dois for-
matos de cifragem de correio electronico mais correntes. Por con-
seguinte, para satisfazer os requisitos da Decisdo 2008/615/JAI,
bastard qualquer aplicagdo avangada para o API JavaMail, como
o Bouncy Castle JCE (Java Cryptographic Extension — extensao
criptografica JAVA), que serd utilizada para implementar o SsMIME
como prototipo para o intercdmbio de dados de ADN entre todos os
Estados-Membros.

Arquitectura da aplicagdo

Cada Estado-Membro fornecera aos restantes Estados-Membros um
conjunto de dados normalizados de perfis de ADN em conformi-
dade com o actual ICD comum quer mediante um esquema logico
de cada base de dados nacional, quer criando uma base de dados
fisica exportada (base de dados indexada).

Os quatro principais componentes: servidor de correio electronico/
/sMIME, servidor de aplicacdo, zona de estrutura de dados para
extrac¢do/alimentacdo de dados e registo de entrada/saida de men-
sagens, e o motor de concordancia aplicam toda a logica de apli-
cagdo de uma forma independente do produto.

A fim de que todos os Estados-Membros possam integrar facil-
mente os componentes nos seus sitios nacionais, a funcionalidade
comum especificada foi implementada através de componentes
abertos que podem ser seleccionados por cada Estado-Membro
em funcdo da sua politica e regulamentacdo nacionais em matéria
de TI. Cada Estado-Membro pode escolher livremente o equipa-
mento e a plataforma de software, incluindo a base de dados e os
sistemas operativos, tendo em conta as caracteristicas independentes
a implementar para obter o acesso as bases de dados indexadas que
contém perfis de ADN abrangidas pela Decisdao 2008/615/JAI.

Foi desenvolvido e testado com éxito na rede comum existente um
prototipo para o intercambio de dados de ADN. A versdo 1.0 foi
introduzida no ambiente de produgdo e esta ser utilizada nas ope-
racdes correntes. Os Estados-Membros podem utilizar o produto
que foi desenvolvido em conjunto, mas também podem desenvolver
os seus proprios produtos. Os componentes do produto comum
serdo mantidos, adaptados e desenvolvidos no futuro em fungéo
das alteragdes dos requisitos TI, forenses e/ou de politica funcional.
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5.6.
5.6.1.

5.6.2.

5.6.3.

Figura 2: Diagrama da topologia da aplicac¢do
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sl Application Data
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Protocolos e normas a utilizar na arquitectura da aplicagdo:
XML

O intercambio de dados de ADN aproveitara plenamente o esquema
XML na forma de anexo as mensagens de correio electronico
SMTP. A XML (eXtensible Markup Language — Linguagem de
Marcagao Expansivel) ¢ uma linguagem de marcagdo de uso geral
recomendada pelo W3C (World Wide Web Consortium — Consoér-
cio da Web) para a criagdo de linguagens de marcagdo especializa-
das, capaz de descrever muitos tipos diferentes de dados. A des-
crigdo do perfil de ADN que se presta ao intercambio entre todos os
Estados-Membros foi efectuada com a XML e o esquema XML no
documento ICD.

ODBC

A conectividade de bases de dados abertas (Open DataBase Con-
nectivity) constitui um método normalizado de software API para
aceder a sistemas de gestdo de bases de dados que a torna inde-
pendente das linguagens de programagao, bases de dados e sistemas
operativos. A ODBC tem contudo de algumas limitagdes: a admi-
nistragdo de um grande niimero de maquinas-cliente pode implicar
uma grande diversidade de pilotos e DLLs. Esta complexidade pode
dificultar a administragdo do sistema.

JDBC

A conectividade de bases de dados Java (JDBC — Java DataBase
Connectivity) ¢ uma interface API da linguagem de programacgao
Java que determina a forma como um cliente pode aceder a uma
base de dados. Ao contrario da ODBC, a JDBC ndo requer a
utilizagdo de um certo conjunto de DLLs locais no sistema de
secretaria (desktop).

O diagrama seguinte descreve a logica funcional do tratamento dos
pedidos e respostas de perfis de ADN no sitio de cada
Estado-Membro. Os fluxos dos pedidos e respostas interagem
com a zona de dados neutra que comporta diferentes conjuntos
de dados, com uma estrutura de dados comuns.
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5.7.
5.7.1.

5.7.2.

Figura 3: Diagrama do fluxo de dados da aplicagdo no sitio de cada

Estado-Membro

Request flow at each Member State site
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infra-estrutura de apoio

A aplicacao destinada ao intercdmbio de dados de ADN aproveitara
o correio electrénico, um mecanismo assincrono, para o envio e
recepgdo de pedidos e respostas entre Estados-Membros. Dado
que todos os Estados-Membros dispdem de pelo menos um
ponto nacional de acesso a rede TESTA, o intercdmbio dos dados
de ADN processar-se-a através desta rede. A TESTA oferece uma
série de servigos de valor acrescentado gragas ao seu relé de correio
electronico. Para além de acolher caixas de correio especificas da
TESTA, a infra-estrutura possibilita listas de distribui¢io de correio
e opgdes de encaminhamento. Deste modo, a TESTA pode ser
utilizada como central de compensagdo para mensagens dirigidas
as administragdes ligadas a dominios Unido Europeia. Também
podem ser instalados programas antivirus.

O relé de correio TESTA esta integrado numa plataforma hardware
de alta disponibilidade nas instalagdes centrais da aplicagdo TESTA
e ¢ protegido por corta-fogo. Os servicos de nomes de
dominio (DNS) da TESTA converterdo os localizadores de recursos
em enderegos IP e ocultardo os elementos de enderego aos utiliza-
dores e as aplicagoes.

Preocupagdes de seguranga

O conceito de VPN (rede privada virtual) foi aplicado no dmbito da
TESTA. A tecnologia utilizada para criar esta VPN sera adaptada
para poder suportar a norma MPLS (Multi-Protocol Label Swit-
ching) desenvolvida pelo Grupo de Missdo de Engenharia da
Internet (IETF).
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5.7.3.

5.7.3.1.

A MPLS ¢ uma norma IETF que acelera o fluxo
de trafico na rede ao evitar a analise de pacote
pelos encaminhadores intermédios (hops). Isso ¢
feito com base nas chamadas etiquetas que s@o
apensas ao pacote pelos encaminhadores char-
neira da espinha dorsal (backbone), a partir da
informagdo armazenada na base de informagdo
que envia a informacgao (forwarding information
base — FIB). As etiquetas sdo igualmente utili-
zadas para implementar redes privadas

IP PKT Provider edge router/switch
I's"
- <= —>
— S
! ppkT
O litontii /(R IPPKT
destination 1
FIB Table
® apply tag
and select
egress port
L
VPN-IP route = tag info virtuais (VPN).

(2 make routing decision

A MPLS associa as vantagens do encaminhamento da camada 3 as
vantagens da comutagdo da camada 2. Dado que os enderegos IP
ndo sdo avaliados durante a transi¢do na espinha dorsal, a MPLS
ndo impde nenhumas limitagdes de enderego IP.

Além disso, as mensagens de correio electronico via TESTA serdo
protegidas pelo mecanismo de cifragem da sMIME. Sem conhecer a
chave e possuir o devido certificado, ninguém pode decifrar as
mensagens que circulam na rede.

Protocolos e normas a utilizar na rede de comu-
nicagdes

SMTP

O protocolo de transferéncia de correio electronico (Simple Mail
Transfer Protocol) é a norma de facto para a transmissdo de correio
electronico na internet. O SMPT ¢ um protocolo textual relativa-
mente simples, em que sdo especificados um ou mais destinatarios
da mensagem, sendo depois enviado o texto da mensagem. O
SMTP utiliza a porta TCP 25 conforme especificado pelo IETF.
Para determinar o servidor SMPT para um dado nome de dominio,
utiliza-se o registo MX (Mail Exchange — troca de correio electro-
nico) DNS (sistema de nomes de dominio).

Uma vez que este protocolo se baseia exclusivamente em caracteres
ASCII, era dificilmente compativel com ficheiros binarios. Foram
desenvolvidas normas como a norma MIME para codificar ficheiros
binarios com vista a sua transferéncia através do SMTP. Hoje em
dia, a maior parte dos servidores SMTP aceita a extensdo 8BI-
TMIME e sMIME, o que permite o envio de ficheiros binarios
quase tdo facilmente como o simples texto. As regras de tratamento
das operagdes sMIME sdo descritas na seccdo dedicada a esta
norma (ver capitulo 5.4).

O SMPT ¢é um protocolo de extracgdo (push) que ndo permite
extrair mensagens a partir de um servidor remoto a pedido. Para
o efeito, o cliente de correio electronico deve utilizar o POP3 ou o
IMAP. No ambito da implementagdo do intercimbio de dados de
ADN, foi decidido utilizar o protocolo POP3.



02008D0616 — PT — 25.04.2024 — 001.001 — 22

5.7.3.2.

5.7.4.

5.7.5.

POP

Os clientes locais de correio electronico utilizam a versdo 3 do
protocolo (POP3), um protocolo internet normalizado de aplicagdo
em camada, para extrair mensagens de correio electronico de um
servidor remoto através de uma conexdo TCP/IP. Ao usar o perfil
SMTP Submit do protocolo SMTP, os clientes de correio electro-
nico enviam mensagens através da internet ou através de uma rede
empresarial. A norma MIME ¢ utilizada nos anexos e no texto ndo
ASCII no correio electronico. Embora nem o POP3 nem o SMPT
requeiram mensagens electronicas em formato MIME, praticamente
todas as mensagens internet chegam em formato MIME, pelo que
os clientes POP devem aceitar e utilizar essa norma. Todo o am-
biente de comunicagdo da Decisdo 2008/615/JAI incluird por con-
seguinte os componentes POP.

Atribuigdo de enderegos de rede
Ambiente operativo

Actualmente, a autoridade de registo IP europeia (RIPE) reservou
um bloco especifico da sub-rede da classe C a TESTA. De futuro,
poderdo ser atribuidos novos blocos de enderecos a TESTA, se tal
for necessario. A atribui¢do de enderecos IP aos Estados-Membros
baseia-se num esquema geografico europeu. O intercimbio de da-
dos entre Estados-Membros no ambito da Decisdo 2008/615/JAI
processa-se através de uma rede IP europeia logicamente fechada.

Ambiente de ensaio

A fim de providenciar as condi¢des necessarias ao bom funciona-
mento quotidiano entre todos os Estados-Membros ligados, deve ser
criado um ambiente de ensaio da rede fechada para novos
Estados-Membros que estejam a preparar-se para participar nas
operagdes. Foi definida uma ficha de parametros, incluindo endere-
¢os IP, pardmetros de rede, dominios de correio electronico, bem
como contas de utilizadores, que deve ser implementada no sitio do
Estado-Membro correspondente. Além disso, foi criado um con-
junto de perfis de ADN ficticios para efeitos de ensaio.

Pardmetros de configuracgédo

E criado um sistema seguro de correio electrénico que utiliza o
dominio eu-admin.net. Este dominio, bem como os enderegos que
lhe estdo associados ndo sera acessivel a partir de uma localizagdo
ndo pertencente ao dominio europeu TESTA, visto que os nomes
apenas sdo conhecidos do servidor DNS central da TESTA que se
encontra protegido da internet.

O mapeamento destes enderegos de sitios TESTA (nomes internet)
para os respectivos enderegos IP ¢ efectuado pelo servigo DNS da
TESTA. Para cada Dominio Local, sera inserida uma entrada Cor-
reio neste servidor DNS central da TESTA, o que faz com que
todas as mensagens de correio enviadas aos Dominios Locais
TESTA sejam retransmitidas ao Relé de Correio central TESTA.
Este Relé de Correio central TESTA reenvia depois as mesmas ao
servidor de correio especifico do Dominio Local, utilizando os
enderegos do Dominio Local. Ao encaminhar as mensagens desta
forma, as informagdes criticas nelas contidas apenas passarao pela
infra-estrutura fechada europeia e ndo pela internet insegura.
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E necessario estabelecer subdominios (@ negro e em itdilico) em
todos os sitios de todos os Estados-Membros que obedecem a se-
guinte sintaxe:

«tipo de aplicagdo.pruem.codigo do Estado-Membro.eu-ad-
min.nety, onde

«cddigo do Estado-Membro» corresponde ao codigo de duas letras
do Estado-Membro (p.ex. AT, BE, etc.).

«tipo de aplicacdo» corresponde a: ADN e FP.

Aplicando a sintaxe acima descrita, os subdominios de cada
Estado-Membro sdo enumerados no seguinte quadro:

MS Sub Domains Comments
BE dna.pruem.be.ecu-admin.net Setting up a secure local link to the existing TESTA 1I
access point

fp.pruem.be.cu-admin.net

BG dna.pruem.bg.cu-admin.net
fp-.pruem.bg.cu-admin.net

cz dna.pruem.cz.cu-admin.net
fp-pruem.cz.cu-admin.net

DK dna.pruem.dk.eu-admin.net
fp-pruem.dk.cu-admin.net

DE dna.pruem.de.cu-admin.net Using the existing TESTA II national access points
fp.pruem.de.cu-admin.net

EE dna.pruem.ee.cu-admin.net
fp-pruem.ee.cu-admin.net

IE dna.pruem.ie.eu-admin.net
fp-pruem.ie.ecu-admin.net

EL dna.pruem.el.eu-admin.net
fp-pruem.el.eu-admin.net

ES dna.pruem.es.eu-admin.net Using the existing TESTA 1I national access point
fp-pruem.es.cu-admin.net

FR dna.pruem.fr.eu-admin.net Using the existing TESTA II national access point
fp-pruem.fr.eu-admin.net

IT dna.pruem.it.eu-admin.net
fp-pruem.it.cu-admin.net

CY dna.pruem.cy.eu-admin.net
fp.pruem.cy.cu-admin.net
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MS Sub Domains Comments
LV dna.pruem.lv.eu-admin.net
fp.pruem.lv.eu-admin.net
LT dna.pruem.lt.cu-admin.net
fp-pruem.lt.ecu-admin.net
LU dna.pruem.lu.eu-admin.net Using the existing TESTA 1I national access point
fp.pruem.lu.cu-admin.net
HU dna.pruem.hu.cu-admin.net
fp.pruem.hu.cu-admin.net
MT dna.pruem.mt.cu-admin.net
fp-pruem.mt.cu-admin.net
NL dna.pruem.nl.cu-admin.net Intending to establish a new TESTA II access point at the
NFI
fp.pruem.nl.cu-admin.net
AT dna.pruem.at.cu-admin.net Using the existing TESTA II national access point
fp.pruem.at.cu-admin.net
PL dna.pruem.pl.ecu-admin.net
fp-pruem.pl.cu-admin.net
PT dna.pruem.pt.cu-admin.net
fp.pruem.pt.ecu-admin.net
RO dna.pruem.ro.cu-admin.net
fp.pruem.ro.cu-admin.net
SI dna.pruem.si.eu-admin.net
fp.pruem.si.cu-admin.net
SK dna.pruem.sk.cu-admin.net
fp.pruem.sk.cu-admin.net
FI dna.pruem.fi.ecu-admin.net [To be inserted]
fp-pruem.fi.ecu-admin.net
SE dna.pruem.se.cu-admin.net
fp.pruem.se.cu-admin.net
UK dna.pruem.uk.cu-admin.net

fp-pruem.uk.cu-admin.net
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CAPITULO 2: Intercimbio de dados dactiloscopicos (documento de controlo
de interface)

O objectivo do documento de controlo de interface que se segue consiste em
definir os requisitos para o intercdmbio de informagdo dactiloscopica entre os
Sistemas  Automaticos de Identificagdo  Dactiloscopica  (AFIS)  dos
Estados-Membros. Baseia-se na implementagdo pela Interpol da ANSI/NIST-
-ITL 1-2000 (INT-L, Versdo 4.22b).

Esta versdo abrangerd todas as defini¢des basicas dos registos logicos de tipo-1,
tipo-2, tipo-4, tipo-9, tipo-13 e tipo-15 necessdrios para o tratamento dactilosco-
pico de imagens e minucias.

1. Sintese do conteudo do ficheiro

Um ficheiro dactiloscOpico consiste em varios registos logicos.
Existem dezasseis tipos de registos especificados na norma ANSI/
/NIST-ITL 1-2000 original. Entre cada registo e os campos e sub-
campos no interior dos registos sdo utilizados caracteres de separa-
¢do ASCII adequados.

Sdo utilizados apenas 6 tipos de registos para o intercdmbio entre os
organismos de origem e de destino:

Tipo-1 —  Informac@o sobre a transac¢do
Tipo-2 —  Dados alfanuméricos relativos a pessoas/casos
Tipo-4 —  Imagens dactiloscopicas de elevada resolugdo em

escala de cinzentos

Tipo-9 —  Registo de mintcias

Tipo-13 —  Registo de imagens latentes de resolugdo variavel

Tipo-15 —  Registo de imagens palmares de resolugdo varia-
vel

1.1. Tipo-1 — Cabegalho do ficheiro

Este registo contém informagdes de encaminhamento e informagdes
descritivas da estrutura do restante ficheiro. Este tipo de registo
define também os tipos de transaccdo que integram as seguintes
grandes categorias:

1.2. Tipo-2 — Texto descritivo

Este registo contém texto com interesse para os organismos de
envio e recepgao.

1.3. Tipo-4 — Imagem em escala de cinzentos de elevada resolugdo

Este registo ¢ utilizado para o intercdmbio de imagens dactilosco-
picas de alta resolucdo em escala de cinzentos (8 bits) captadas a
500 pixeis/polegada. As imagens dactiloscopicas serdo comprimidas
usando o algoritmo WSQ com um racio maximo de compressdo de
15:1. Nao podem ser utilizados outros algoritmos de compressdo
nem imagens ndo comprimidas.

1.4. Tipo-9 — Registo de minucias

Os registos do tipo-9 sdo utilizados para trocar caracteristicas das
cristas ou minucias. Destinam-se, por um lado, a evitar duplicagdes
desnecessarias de processos de codificagdo AFIS e, por outro lado,
a permitir a transmissdo de codigos AFIS que contém menos dados
do que as imagens correspondentes.
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1.5.

1.6.

2.1.

Tipo-13 — Registo de imagens latentes de resolugdo variavel

Este registo deve ser utilizado para o intercdmbio de imagens la-
tentes de impressdes digitais e palmares de resolugdo variavel, jun-
tamente com informagdes textuais alfanuméricas. A resolucdo das
imagens deve ser de 500 pixeis/polegada com 256 tonalidades de
cinzento. Se a qualidade da imagem latente for suficiente, deve ser
comprimida utilizando o algoritmo WSQ. Se necessario, a resolucdo
das imagens pode ser aumentada para mais de 500 pixeis/polegada
e mais de 256 tonalidades de cinzento mediante acordo bilateral.
Nesse caso, recomenda-se vivamente a utilizagdo da norma JPEG
2000 (ver apéndice 7).

Registo de imagens palmares de resolucdo variavel

Os registos de imagens em campo etiquetado do tipo-15 devem ser
utilizados para o intercAmbio de imagens palmares de resolucdo
variavel, juntamente com informacdes textuais alfanuméricas. A
resolugdo das imagens deve ser de 500 pixeis/polegada com 256
tonalidades de cinzento. Para minimizar o volume de dados, todas
as imagens palmares devem ser comprimidas utilizando o algoritmo
WSQ. Se necessario, a resolucdo das imagens pode ser aumentada
para mais de 500 pixeis/polegada e mais de 256 tonalidades de
cinzento mediante acordo bilateral. Nesse caso, recomenda-se viva-
mente a utilizagdo da norma JPEG 2000 (ver apéndice 7).

Formato dos registos

Um ficheiro de transacg¢@o consistird em um ou mais registos 16gi-
cos. Para cada registo logico contido no ficheiro, devem existir
varios campos de informagdo adequados. Cada campo de informa-
¢do pode incluir um ou mais elementos basicos de informagdo com
um s6 valor. Agrupados estes elementos sao utilizados para trans-
mitir diferentes aspectos dos dados incluidos nesse campo. Os cam-
pos de informagdo podem igualmente incluir um ou mais elementos
de informagdo agrupados e repetidas vérias vezes no interior de um
campo. Este grupo de elementos de informagdo ¢ conhecido como
subcampo. Os campos de informagdo podem, portanto, incluir um
ou mais subcampos de elementos de informagao.

Separadores de informagdo

Nos registos logicos com campos etiquetados, a informagdo ¢ deli-
mitada mediante o uso de quatro separadores de informagdo ASCII.
A informagdo delimitada pode consistir em elementos no interior de
um campo ou subcampo, campos no interior de um registo logico
ou multiplas ocorréncias de subcampos. Estes separadores de infor-
magdo sdo definidos na norma ANSI X3.4. Estes caracteres sao
utilizados para separar e qualificar a informa¢do de um modo 16-
gico. Numa relagdo hierdrquica, o caricter «FS» (separador de fi-
cheiro) ¢ o mais abrangente, seguido pelo separador de grupo
«GS», o separador de registos «RS» e, por ultimo, os caracteres
de separagdo de unidades «US». O quadro 1 lista estes separadores
ASCII e descreve o seu uso no ambito desta norma.

Os separadores de informacgdo devem ser encarados do ponto de
vista funcional como uma indicagdo do tipo de dados que se segue.
O caracter «US» deve separar elementos individuais de informagéo
no interior de um campo ou subcampo. Assinala-se deste modo que
o elemento de informacdo que se segue pertence a este campo ou
subcampo. Os subcampos multiplos no interior de um campo sepa-
rados pelo caracter «RS» indicam o inicio do novo grupo de ele-
mentos de informagdo repetidos. O separador «GS» entre campos
de informagdo indica o inicio de um novo campo que precede o
nimero de identificagdo do campo que se segue. Do mesmo modo,
o inicio de um novo registo logico serd assinalado pela ocorréncia
do separador «FSy.
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2.2.

Os quatro caracteres apenas tém significado como separadores de
elementos de dados nos campos de registo de texto ASCII. Estes
caracteres ndo possuem qualquer significado especifico quando sur-
gem em registos de imagens e campos binarios, sendo apenas parte
dos dados trocados.

Regra geral, ndo devera haver campos ou elementos de informagao
vazios, pelo que deverd surgir apenas um caracter de separagdo
entre dois elementos de dados. Existe uma excepgdo a essa regra
quando os dados nos campos ou elementos de informagdo numa
transacgdo ndo estiverem disponiveis, faltem ou sejam facultativos e
o tratamento da transac¢do ndo depender da presenca destes dados
especificos. Nesses casos, surgirdo caracteres de separacdo multi-
plos e adjacentes, ndo sendo necessario inserir dados ficticios entre
eles.

Para efeitos de defini¢do de um campo composto por trés elementos
de informacao, aplica-se o seguinte: se faltar o segundo elemento de
informacgdo, ocorrem dois separadores «US» adjacentes entre o pri-
meiro e o terceiro elemento de informagdo. Se faltarem tanto o
segundo como o terceiro elemento de informagdo, deverdo ser usa-
dos trés separadores — dois separadores «US» mais o separador
que encerra 0 campo ou subcampo. Em suma, se faltarem num
campo ou subcampo um ou mais elementos de informagdo obriga-
torios ou facultativos, deverdo ser inseridos separadores tantas vezes
quanto apropriado.

Por conseguinte, ¢ possivel que se sucedam combinagdes de dois ou
mais dos quatro separadores disponiveis. Quando faltam ou ndo
estdo disponiveis dados para certos elementos de informagdo, sub-
campos ou campos, terd de haver um separador a menos que o total
exigido de elementos de informagao, subcampos ou campos.

Quadro 1: Separadores utilizados

Code Type Description He"adeﬁi‘e“a‘ Va- | Decimal Value
Us Unit Separator Separates information items IF 31
RS Record Separator Separates subfields 1E 30
GS Group Separator Separates fields 1D 29
FS File Separator Separates logical records 1C 28

Formato de registo

No que respeita aos registos logicos em campos etiquetados, cada
campo de informagdo utilizado deve ser numerado de acordo com
esta norma. Cada campo sera formatado com o numero de tipo de
registo 1ogico, seguido de um ponto «.», um numero de campo
seguido de dois pontos «:», seguido da informagdo apropriada a
esse campo. O numero do campo etiquetado pode ser qualquer
algarismo de 0 a 9 entre o ponto «.» e os dois pontos «:» e sera
interpretado como um niimero de campo inteiro ndo sinalizado. Isto
significa que um niimero de campo «2.123» equivale e ¢ interpre-
tado do mesmo modo que um ntimero de campo «2.000000123:».

Para efeitos de ilustragdo no presente documento, sera utilizado um
numero de trés algarismos para enumerar os campos constantes de
cada registo logico descrito. Os niumeros de campo terdo o formato
«TT.xxx:», sendo «TT» o tipo de registo de um ou dois caracteres
seguido de um ponto. Os trés caracteres seguintes constituem o
nimero de campo adequado seguido de dois pontos, seguidos de
informacao descritiva ASCII ou dos dados relativos a imagem.
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3.1

3.1.1.

Os registos logicos do tipo-1 e do tipo-2 contém apenas campos de
dados com texto ASCII. O comprimento total do registo (incluindo
numeros de campo, dois pontos e caracteres de separagdo) sera
inscrito como primeiro campo ASCII em cada um destes tipos de
registos. Os caracteres «FS» do separador de ficheiro ASCII (que
representam o fim do registo l6gico ou transacgdo) vém a seguir ao
altimo byte de informagdo ASCII e so incluidos no comprimento
do registo.

Ao contrario do conceito de campo etiquetado, o registo de tipo-4
apenas contém dados bindrios registados como campos bindrios
ordenados de comprimento fixo. Todo o comprimento do registo
serd inscrito no primeiro campo binario de quatro bytes de cada
registo. Neste registo binario, ndo serdo inscritos nem o niimero de
registo com o seu ponto nem o nimero identificador de campo com
os seus dois pontos. Além disso, uma vez que todos os compri-
mentos de campo deste registo sdo fixados ou especificados, os
quatro separadores («US», «RS», «GS», ou «FS») s6 podem ser
interpretados como sendo dados binarios. No registo binario, o
caracter «FS» ndo sera utilizado como separador nem como caracter
de fim de transacg¢@o.

Registo logico de tipo 1: cabecalho do ficheiro

Este registo descreve a estrutura e o tipo do ficheiro, bem como
outras informagdes importantes. O conjunto de caracteres utilizado
para campos do tipo-1 apenas contém o codigo ANSI de 7 bits para
o intercambio de informagdes.

Campos para o registo logico de tipo-1

Campo 1.001: comprimento de registo logico
(LEN — Logical Record Length)

Este campo contém o niimero total de bytes em todo o registo
logico do tipo-1. O campo comeca com «1.001:» seguido do com-
primento total do registo incluindo todos os caracteres de todos os
campos ¢ os separadores de informacéo.

Campo 1.001: numero de versdo (VER)

Para assegurar que os utilizadores conhegam a versdao da norma
ANSI/NIST que esta a ser utilizada, este campo de quatro bytes
especifica o niimero da versdo da norma que estd a ser aplicada
pelo sofiware ou pelo sistema de cria o ficheiro. Os dois primeiros
bytes especificam o numero de referéncia da versdo principal e os
dois segundos, o nimero de revisdo menor. Por exemplo, a norma
original de 1986 sera considerada a primeira versdo e designada por
«0100» ao passo que a actual norma ANSI/NIST-ITL 1-2000 tem a
designagdo de «0300».

Campo 1.003: conteudo do ficheiro (CNT)

Este campo enumera cada um dos registos no ficheiro de acordo
com o tipo e a ordem pela qual os registos aparecem no ficheiro
logico. Consistem em um ou mais subcampos que contém dois
elementos de informacdo descritivos de um registo 16gico tnico
encontrado no ficheiro. Os subcampos sdo introduzidos pela ordem
em que os registos sdo introduzidos e transmitidos.

O primeiro elemento de informagdo no primeiro subcampo é o «1»
e identifica o registo do tipo-1. Segue-se um segundo elemento de
informagao que contém o nimero de outros registos incluidos no
ficheiro. Este nimero corresponde ao niimero de subcampos restan-
tes do campo 1.003.
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Cada um dos subcampos restantes esta associado a um registo no
ficheiro e a sequéncia de subcampos corresponde a sequéncia dos
registos. Cada subcampo contém dois elementos de informagédo: o
primeiro identifica o tipo de registo; o segundo corresponde ao IDC
do registo. O caracter «US» deve ser utilizado para separar os dois
elementos de informagdo.

Campo 1.004: tipo de transacgdo (TOT)

Este campo contém uma mnemonica que designa o tipo de transac-
¢do. Estes codigos podem ser diferentes dos utilizados por outras
aplicacdes da norma ANSI/NIST.

CPS: busca de impressdo em contexto penal (CPS — Criminal
Print-to-Print Search). Esta transac¢do ¢ um pedido de pesquisa
numa base de dados de impressdes digitais de um registo relacio-
nado com uma infraccdo penal. As impressdes digitais da pessoa
devem ser incluidas no ficheiro como imagens WSQ comprimidas.

Em caso de ndo acerto (No-Hit), serdo devolvidos os seguintes
registos logicos:

— 1 registo de tipo-1
— 1 registo de tipo-2

Em caso de acerto (HIT), serio devolvidos os seguintes registos
logicos:

— 1 registo de tipo-1

— 1 registo de tipo-2

— 1-14 registos de tipo-4

Consta do Quadro A.6.1 (Apéndice 6) um resumo do TOT CPS.
PMS: pesquisa impressdo digital-latente. Recorre-se a esta transac-
¢do quando um conjunto de impressdes digitais ¢ comparado com
uma base de dados de Latentes Nao Identificadas. A resposta con-
terd o resultado Acerto/Ndo acerto da busca do AFIS de destino.
Caso existam latentes ndo identificados multiplos, serdo devolvidas
transacgdes SER multiplas, cada uma com uma imagem latente. As
impressdes digitais da pessoa devem ser incluidas no ficheiro como

imagens WSQ comprimidas.

Em caso de n3o acerto, a resposta incluird os seguintes registos
logicos:

— 1 registo de tipo-1

— 1 registo de tipo-2

Em caso de acerto, a resposta incluira os seguintes registos logicos:
— 1 registo de tipo-1

— 1 registo de tipo-2

— 1 registo de tipo-13

Consta do Quadro A.6.1 (Apéndice 6) um resumo do TOT PMS.
MPS: pesquisa imagem latente — impressoes digitais. Esta transac-
¢do ¢ utilizada para comparar uma imagem latente com as impres-
soes digitais contidas numa base de dados. Os pormenores da ima-
gem latente e a imagem (comprimida com o algoritmo WSQ) de-

vem ser incluidos no ficheiro.

Em caso de ndo acerto, a resposta incluird os seguintes registos
logicos:

— 1 registo de tipo-1

— 1 registo de tipo-2
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Em caso de acerto, a resposta incluira os seguintes registos 16gicos:
— 1 registo de tipo-1

— 1 registo de tipo-2

— 1 registo do tipo-4 ou do tipo-15

Consta do Quadro A.6.4 (Apéndice 6) um resumo do TOT MSP.
MMS: pesquisa imagem latente — imagem latente. Nesta transac-
¢do, o ficheiro contém uma imagem latente que deve ser conferida
com uma base de dados de imagens latentes ndo identificadas a fim
de estabelecer relagdes entre os varios locais do crime. Os porme-
nores da imagem latente e a imagem (comprimida com o algoritmo

WSQ) devem ser incluidas no ficheiro.

Em caso de nd3o acerto, a resposta incluird os seguintes registos
logicos:

— 1 registo de tipo-1

— 1 registo de tipo-2

Em caso de acerto, a resposta incluird os seguintes registos logicos:
— 1 registo de tipo-1

— 1 registo de tipo-2

— 1 registo de tipo-13

Consta do Quadro A.6.4 (Apéndice 6) um resumo do TOT MMS.
SRE: esta transacg¢do constitui a resposta do servigo de destino a
pedidos com dados dactiloscopicos. A resposta incluira o resultado
acerto/ndo acerto da pesquisa AFIS na base de dados de destino.
Caso existam candidatos multiplos, serdo devolvidas transac¢des
SRE miltiplas, cada uma com um candidato.

Consta do Quadro A.6.2 (Apéndice 6) um resumo do TOT SRE.
ERR: esta transac¢do constitui a resposta do AFIS de destino para
assinalar erros na transac¢do. Inclui um campo (ERM) para indicar
o erro que foi detectado. Serdo enviados os seguintes registos logi-
cos:

— 1 registo de tipo-1

— 1 registo de tipo-2

Consta do Quadro A.6.3 (Apéndice 6) um resumo do TOT ERR.

Quadro 2: Codigos admissiveis nas transacg¢oes

Logical Record Type
Transaction Type

1 2 4 9 13 15
CPS M M M — — _
SER M M C — C C

(C in case of latent hits)

MPS M M — M (1%) M —
MMS M M — M (1%) M —
PMS M M M* — — M*
ERR M M — — — _
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3.1.10.

Chave:

M = obrigatorio

M* = apenas um dos dois tipos de registo pode ser incluido
O = facultativo

C = em funcdo dos dados disponiveis

— = ndo permitido

1* = em fungdo dos sistemas herdados

Campo 1.005: data de transacg¢dao (DOT)

Este campo indica a data em que a transac¢@o foi iniciada e deve
obedecer ao formato-padrdo da ISSO: AAAAMMDD

sendo AAAA o ano, MM o més e DD o dia do més. Numeros com
apenas um algarismo sdo precedidos de «O». Por exemplo
«19931004» corresponde a 4 de Outubro de 1993.

Campo 1.006: prioridade (PRY)

Este campo facultativo define a prioridade do pedido numa escala
de 1 a 9. «1» corresponde a prioridade maxima e «9» a mais baixa.
As transacgdes com prioridade «l» devem ser tratadas
imediatamente.

Campo 1.007: identificador do servigco de
destino (DAI)

Este campo indica o servigo de destino da transacgdo.

E composto por dois elementos de informagdo no seguinte formato:
CC/organismo.

O primeiro elemento contém o codigo de pais, definido na norma
3166 da ISO, de dois caracteres alfanuméricos. O segundo, orga-
nismo, destina-se a identificagdo do organismo em texto livre com
um numero maximo de 32 caracteres alfanuméricos.

Campo 1.008: identificador do organismo de
origem (ORI)

Este campo identifica o originador do ficheiro e tem o mesmo
formato que o DAI (campo 1.007).

Campo 1.009: nimero de controlo da
transacg¢do (TCN)

Trata-se de um numero de controlo para efeitos de referéncia. Deve
ser gerado pelo computador e ter o seguinte formato: YYS-
SSSSSSSA

sendo YY o ano da transac¢do, SSSSSSSS um ntimero de série de
oito algarismos e A uma letra de controlo gerada de acordo com o
procedimento apresentado no Apéndice 2.

Na auséncia de TCN, o campo YYSSSSSSSS ¢é preenchido com
zeros e a letra de controlo gerada de acordo com o procedimento
acima descrito.

Campo 1.010: resposta de controlo da
transacgcdao (TCR)

Este campo facultativo contém o numero de controlo da transacc@o
da mensagem do pedido na resposta. Por conseguinte, apresenta o
mesmo formato que o TCN (campo 1.009).
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3.1.11.

3.1.12.

3.1.13.

3.1.14.

4.1.
4.1.1.

Campo 1.011: resolugdao de varrimento de
origem (NSR)

Este campo indica a resolugdo de varrimento normal do sistema
suportado pelo originador da transacg@o. Esta resolugdo ¢ especifi-
cada com dois algarismos seguidos de um ponto decimal e mais
dois algarismos.

Para todas as transac¢des efectuadas nos termos da Decisdo
2008/615/JAI a taxa de amostragem deve ser de 500 pixeis/pole-
gada ou 19,68 pixeis/mm.

Campo 1.012: resolugdo de transmissdo nominal
(NSR)

Este campo de cinco bytes especifica a resolu¢do de transmissao
normal para a transmissdo das imagens. A resolucdo ¢ expressa em
pixeis/mm no mesmo formato que o NSR (campo 1.011).

Campo 1.013: nome de dominio (DOM)

Este campo obrigatorio identifica o nome de dominio para a im-
plementacio do registo logico de tipo-2 definido pelo utilizador. E
composto por dois elementos de informagdo no seguinte formato:
«INT-I{US}4.22{GS}».

Campo 1.014: Tempo Médio de Greenwich
(GMT)

Este campo obrigatorio prevé um mecanismo que permite indicar a
data e a hora nas unidades universais do tempo médio de
Greenwich (GMT). Quando utilizado, o campo GMT contém a
data universal que constara para além da data local do campo
1.005 (DAT). A utilizagdo do campo GMT elimina incoeréncias
locais de tempo que surgem quando uma transacgdo e a respectiva
resposta sdo transmitidas entre dois lugares separados por varios
fusos horarios. O GMT permite a indicagao da data universal e
das horas com relogio de 24 horas independentes dos fusos hora-
rios. E representado por «CCYYMMDDHHMMSSZ», uma sequén-
cia de 15 caracteres que corresponde a concatenagdo da data com o
GMT e termina com a letra «Z». Os caracteres «CCYY» represen-
tam o ano da transacgdo, os caracteres «MM» as dezenas e unidades
do més e os caracteres «DD» as dezenas ¢ unidades do dia do més;
os caracteres «kHH» representam a hora, «sMM» os minutos e «SS»
os segundos. A data completa ndo deve exceder a data corrente.

Registo logico de tipo-2: texto descritivo

A estrutura da maior parte deste registo ndo ¢ definida pela norma
ANSI/NIST original. O registo contém informagdo de interesse es-
pecifico para os servigos que transmitem ou recebem o ficheiro. A
fim de assegurar a compatibilidade entre os servigos dactiloscopicos
em comunicagdo, ¢ necessario que o registo apenas contenha os
campos adiante listados. Este documento especifica os campos
que sdo obrigatérios e os que sdo facultativos e define também a
estrutura de cada um dos campos.

Campos do registo logico de tipo-2

Campo 2.001: comprimento de registo logico
(LEN — Logical Record Length)

Este campo obrigatorio indica o comprimento do registo de tipo-2 e
especifica o numero total de bytes, incluindo todos os caracteres de
todos os campos, bem como os separadores de informagao.

Campo 2.002: cardcter designador de imagem
(IDC — Image Designation Character)

O IDC contido neste campo obrigatorio é uma representacdo ASCII
do IDC definido no campo contetido do ficheiro (CNT) do registo
de tipo-1 (campo 1.003).
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Campo 2.003: informagdo do sistema (SYS —
System Information)

Este campo ¢ obrigatdrio e contém 4 bytes que indicam a versdo da
INT-I aplicada por este registo especifico de tipo-2.

Os primeiros dois bytes designam o numero da versdo principal, os
dois seguintes, o nimero da revisdo de importancia secundaria. Por
exemplo, esta aplicagdo baseia-se na INT-I versdo 4, revisdo 22, e
serd portanto representada por «0422».

Campo 2.007: nimero de processo (CNO — Case
number)

Trata-se de um niimero atribuido pelo servigo dactiloscopico local a
um conjunto de latentes detectado no local de um crime. E adop-
tado o seguinte formado: CC/numero,

em que CC ¢é o codigo de pais da Interpol, com dois caracteres
alfanuméricos, e o numero segue as directrizes locais adequadas,
podendo comportar até um maximo de 32 caracteres alfanuméricos.

Este campo permite que o sistema identifique as imagens latentes
associadas a um determinado crime.

Campo 2.008: numero de sequéncia (SQN)

Este nimero designa cada sequéncia de imagens latentes num pro-
cesso. Pode ter no maximo quatro algarismos. Uma sequéncia é
composta de uma imagem latente ou uma série de imagens latentes,
que sdo agrupadas para efeitos de arquivagem e/ou busca. Esta
definicdo implica que mesmo as imagens latentes isoladas terfo
de receber um nimero de sequéncia.

Este campo pode ser incluido juntamente com o MID (Campo
2.009) para identificar uma determinada imagem latente numa se-
quéncia.

Campo 2.009: identificador de imagem latente
(MID)

Este campo especifica uma determinada imagem latente numa se-
quéncia. O valor ¢ uma unica letra ou duas letras, sendo atribuida
«A» a primeira latente, «B» a segunda e assim por diante até ao
limite de «ZZ». Este campo ¢ utilizado de forma analoga ao numero
de sequéncia de imagem latente referido acima para SQN (Campo
2.008).

Campo 2.010: nimero de referéncia criminal
(CRN — Criminal Reference Number)

Trata-se de um nimero de referéncia tnico atribuido por um servigo
nacional a uma pessoa acusada pela primeira vez de cometer uma
infraccdo. Em cada pais, ninguém tem mais de um CRN nem
partilha esse numero com nenhuma outra pessoa. Todavia, a mesma
pessoa pode ter numeros de referéncia criminal em varios paises
que poderdo ser distinguidos gragas ao codigo de pais.

E adoptado o seguinte formato para o campo CRN: CC/mimero,

em que CC ¢ o codigo de pais definido na ISSO 3166, com dois
caracteres alfanuméricos, e o numero segue as directrizes do servi-
¢os emitente, podendo comportar até um maximo de 32 caracteres
alfanuméricos.

Para transac¢oes no ambito da Decisdo 2008/615/JAI, este campo
sera utilizado para o nimero de referéncia criminal do servigo
originador relacionado com as imagens nos registos de tipo-4 ou
de tipo-15.
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4.1.10.

4.1.11.

4.1.12.

4.1.13.

4.1.14.

Campo 2.012: outro ntimero de identificagdo
(MN1)

Este campo contém o CRN (campo 2.010) transmitido numa tran-
sac¢do CPS ou PMS ndo antecedido do codigo do pais.

Campo 2.013: outro ntimero de identificagdo
(MN2)

Este campo contém o CRN (campo 2.007) transmitido numa tran-
sac¢do MPS ou MMS néo antecedido do codigo do pais.

Campo 2.014: outro numero de identificagdo
(MN3)

Este campo contém o SQN (campo 2.008) transmitido numa tran-
saccdo MPS ou MMS.

Campo 2.015: outro numero de identificagdo
misto (MN4)

Este campo contém o MID (campo 2.009) transmitido numa tran-
saccdo MPS ou MMS.

Campo 2.063: informagdes
complementares (INF)

Nas transacgdes de resposta SER a um pedido PMS, este campo
incluird informagdes sobre o dedo que esta na origem do eventual
acerto. O campo tem o seguinte formato:

NN, sendo NN o codigo de dois algarismos da posi¢do dactilar
definida no quadro 5.

Nos restantes casos, este campo é facultativo. E composto por até
32 caracteres alfanuméricos e pode dar informagdes suplementares
sobre o pedido.

Campo 2.064: lista de respostas (RLS — Res-
pondents List)

Este campo comporta pelo menos dois subcampos. O primeiro des-
creve o tipo de busca mediante as mnemonicas de trés letras que
indicam o tipo de transac¢do em TOT (campo 1.004). O segundo
contém uma Unica letra. «I» para assinalar um acerto ¢ «N» para
indicar a auséncia de concordancia (ndo acerto). O terceiro sub-
campo inclui o identificador de sequéncia do resultado do candidato
e o numero total de candidatos separado por uma barra. Se existi-
rem multiplos candidatos, havera multiplas mensagens.

Na eventualidade de um acerto, o quarto subcampo contera o re-
sultado com até seis algarismos. Se o acerto tiver sido verificado ¢é
atribuido o valor de «999999» a este subcampo.

Exemplo: «CPS{RS}I{RS}001/001{RS}999999 {GS}»

Se o AFIS remoto ndo atribuir nenhum resultado, deve ser utilizado
um zero no ponto adequado.

Campo 2.074: Campo relativo ao estatuto/men-
sagem de erro (ERM)

Este campo contém mensagens de erro geradas nas transacgdes ¢
que serdo reenviadas ao requerente numa transacgdo de erro.
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Quadro 3: Mensagens de erro

Numeric Code (1-3) Meaning (5-128)
003 ERROR: UNAUTHORISED ACCESS
101 Mandatory field missing
102 Invalid record type
103 Undefined field
104 Exceed the maximum occurrence
105 Invalid number of subfields
106 Field length too short
107 Field length too long
108 Field is not a number as expected
109 Field number value too small
110 Field number value too big
111 Invalid character
112 Invalid date
115 Invalid item value
116 Invalid type of transaction
117 Invalid record data
201 ERROR: INVALID TCN
501 ERROR: INSUFFICIENT FINGERPRINT QUALITY
502 ERROR: MISSING FINGERPRINTS
503 ERROR: FINGERPRINT SEQUENCE CHECK FAILED
999 ERROR: ANY OTHER ERROR. FOR FURTHER DETAILS CALL DESTINA-
TION AGENCY.

Mensagens de erro com codigos de 100 a 199:

Estas mensagens de erro estdo relacionadas com a validagdo dos
registos ANSI/NIST e sdo definidas do seguinte modo:

<co6digo de erro 1>: IDC <idc_namero 1> CAMPO <identificador
de campo 1> <texto dindmico 1> LF

<codigo de erro 2>: IDC <idc_ntmero 2> CAMPO <identificador
de campo 2> <texto dindmico 2>...

em que:

— o0 codigo de erro indica uma razdo especifica (ver quadro 3)

— o identificador de campo ¢ o numero de campo ANSI/NIST do
campo errado (p.ex: 1.001, 2.001, ...) no formato <tipo de re-
gisto>.identificador de campo>.identificador de subcampo>
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— o texto dindmico ¢ uma descri¢do dindmica mais pormenorizada
do erro

— LF ¢ um espago que separa erros caso sejam encontrados varios
erros

— para o registo de tipo-1, o IDC ¢ definido como «-1»
Exemplo:

201: IDC -1 CAMPO 1.009 CARACTER DE CONTROLO ER-
RADO {LF} 115: IDC 0 CAMPO 2.003 SISTEMA DE INFOR-
MACAO INVALIDO

Este campo ¢é obrigatdrio nas transacgdes de erro.

4.1.15. Campo 2.320: nimero de candidatos
pretendido (ENC)

Este campo contém o nimero maximo de candidatos para verifica-
¢do pretendido pelo servigo requerente. O valor do ENC nao pode
exceder os valores definidos no quadro 11.

5. Registo logico de tipo-4: imagens dactiloscopicas de alta resolucio
em escala de cinzentos

Convém ter presente que os registos do tipo-4 tém sobretudo ca-
racter binario e ndo ASCII. Por conseguinte, cada campo ocupa
uma posicdo especifica no registo, o que implica que todos os
campos sdo obrigatorios.

A norma permite especificar no registo tanto a dimensdo da imagem
como a resolugdo. Os registos logicos do tipo-4 devem conter dados
de imagens dactiloscopicas que sdo transmitidas a uma resolug@o
nominal de pixeis de 500 a 520 ppp. A taxa preferida para novas
aplicagdes ¢ uma densidade de 500 pixeis por polegada ou 19,68
pixeis por mm. 500 pixeis por polegada ¢ a densidade especificada
pela INT-I, embora sistemas semelhantes possam comunicar entre si
a uma taxa diferente desde que se situe dentro do limite de 500 a
520 pixeis por polegada.

5.1. Campos do registo logico de tipo-4

S5.1.1. Campo 4.001: comprimento de registo logico
(LEN — Logical Record Length)

Este campo de quatro bytes indica o comprimento deste registo de
tipo-4 e especifica o nimero total de bytes, incluindo todos os bytes
de todos os campos contidos no registo.

5.1.2. Campo 4.002: caracter de designacdo da imagem
(IDC — Image Designation Character)

Trata-se da representagdo binaria do byte do nimero IDC indicado
no ficheiro do cabegalho.

5.1.3. Campo 4.003: tipo de impressdao (IMP)

O tipo de impressdo ¢ um campo de um byte que ocupa o sexto
byte do registo.

Quadro 4: Tipo de impressdo digital

Code Description
0 Live-scan of plain fingerprint
1 Live-scan of rolled fingerprint
2 Non-live scan impression of plain fingerprint captured from paper
3 Non-live scan impression of rolled fingerprint captured from paper
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Code Description
4 Latent impression captured directly
5 Latent tracing
6 Latent photo
7 Latent lift
8 Swipe
9 Unknown

Campo 4.004: posicao dactilar (FGP — Finger
Position)

Este campo de comprimento fixo de 6 bytes ocupa as posi¢oes do
sétimo ao décimo segundo byte de um registo do tipo-4. Contém as
posi¢des possiveis dos dedos com inicio no byte mais a esquerda
(sétimo byte do registo). A posicao dactilar conhecida ou mais
provavel ¢ indicada de acordo com o quadro 5. Podem ser indicadas
até cinco dedos suplementares, introduzindo as posi¢des dos outros
dedos nos cinco bytes restantes e utilizando o mesmo formato. Se
forem utilizadas menos do que cinco referéncias de posi¢oes dacti-
lares, os bytes ndo utilizados devem ser preenchidos com o binario
255. Para indicar todas as posi¢des dactilares utiliza-se o codigo 0,
que corresponde a «desconhecidoy.

Quadro 5: Codigo da posicdo dactilar e dimensdo maxima

Width Length
Finger position Finger code

(mm) (mm)
Unknown 0 40,0 40,0
Right thumb 1 45,0 40,0
Right index finger 2 40,0 40,0
Right middle finger 3 40,0 40,0
Right ring finger 4 40,0 40,0
Right little finger 5 33,0 40,0
Left thumb 6 45,0 40,0
Left index finger 7 40,0 40,0
Left middle finger 8 40,0 40,0
Left ring finger 9 40,0 40,0
Left little finger 10 33,0 40,0
Plain right thumb 11 30,0 55,0
Plain left thumb 12 30,0 55,0
Plain right four fingers 13 70,0 65,0
Plain left four fingers 14 70,0 65,0

Para imagens latentes encontradas no local de um crime, devem ser
utilizados apenas os codigos de 0 a 10.



02008D0616 — PT — 25.04.2024 — 001.001 — 38

6.1.

6.1.1.

Campo 4.005: resolugdo da imagem de varri-
mento (ISR — I/mage Scanning Resolution)

Este campo de um byte ocupa o décimo terceiro byte de um registo
do tipo-4. O valor «0» indica que a imagem foi captada com a
resolugdo preferida de 19,68 pixeis/mm (500 pixeis por polegada).
O valor «1» indica que a imagem foi captada com uma resolucéo
diferente especificada no registo de tipo-1.

Campo 4.006: comprimento horizontal da linha
(HLL — Horizontal Line Length)

Este campo ocupa os bytes 14 e 15 no registo do tipo-4. Indica o
namero de pixeis contidos em cada linha digitalizada. O primeiro
byte ¢ o mais importante.

Campo 4.007: comprimento vertical da linha
(HLL — Vertical Line Length)

Este campo regista nos bytes 16 ¢ 17 o numero de linhas digitali-
zadas presentes na imagem. O primeiro byte ¢ o mais importante.

Campo 4.008: algoritmo de compressdo em es-
cala de cinzentos (GCA — Gray-scale Compres-
sion Algorithm)

Este campo de um byte indica o algoritmo de compressdo em escala
de cinzentos utilizado para codificar os dados da imagem. Para
efeitos da presente aplicacdo, o codigo 1 indica que foi utilizada
a compressdo WSQ (apéndice 7).

Campo 4.009: a imagem

Este campo contém um fluxo de bytes que representa a imagem. A
sua estrutura dependera obviamente do algoritmo de compressdo
que for utilizado.

Registo logico de tipo-9: registo de miniicias

Os registos do tipo-9 conterdo o texto ASCII que descreve as
mintcias e informagdes conexas codificadas a partir de uma ima-
gem latente. Para transac¢des de busca de latentes, o ficheiro pode
conter um numero indeterminado de registos de tipo-9, cada qual
com uma visdo ou imagem latente diferente.

Extracgdo de minicias
Identificagdo do tipo de minucia

Esta norma define os trés numeros que identificam o tipo de mi-
nucia. O quadro 6 enumera estes tipos. A terminagdo das cristas tem
a designagdo de tipo 1. A bifurcacdo tem a designagdo de tipo 2. Se
as minticias ndo puderem ser classificadas claramente num dos dois
tipos acima referidos, receberdo a designagdo «outro», tipo 0.

Quadro 6: Tipos de minucias

Type Description
0 Other
1 Ridge ending
2 Bifurcation

Posigdo e tipo de mintcias

Para que os templates obedecam aos requisitos da seccdo 5 da
norma ANSI INCITS 378-2004, deve ser utilizado o seguinte mé-
todo, que reforga a actual norma INCITS 378-2004, para determinar
a posicdo (localizagdo e orientagdo) de cada minucia.
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A posicdo ou localizagdo de uma minucia que representa uma ter-
minagdo de crista serd o ponto de bifurcagao do esqueleto medial da
zona do vale imediatamente a frente dessa terminagdo. Se as trés
pernas da zona do vale forem esqueletizadas para a largura de um
pixel, o ponto de interseccdo ¢ a localizagdo da mintcia. Do mesmo
modo, a localizagdo de uma minticia constituida por uma bifurcagdo
sera o ponto de bifurcagdo do esqueleto medial da crista. Se as trés
pernas da crista forem esqueletizadas para a largura de um pixel, o
respectivo ponto de intersec¢do é a localizagdo da minucia.

Quando todas as terminagdes de cristas tiverem sido convertidas em
bifurcagdes, todas as minticias da imagem dactiloscopica sdo repre-
sentadas como bifurcagdes. As coordenadas X e Y do pixel da
intersecgdo das trés pernas de cada minticia podem ser formatadas
directamente. A determinagdo da orientagdo da minucia pode ser
deduzida de cada bifurca¢do esqueletizada. As trés pernas de cada
bifurcagdo esqueletizada devem ser analisadas e a terminacdo de
cada perna deve ser determinada. A figura 6.1.2 ilustra os trés
métodos utilizados para determinar a terminagdo de uma perna
com base numa resolugdo de varrimento de 500 ppp.

A terminagdo ¢ determinada de acordo com o que vem primeiro. A
contagem dos pixeis ¢ feita com uma resolu¢do de varrimento de
500 ppp. Resolugdes de varrimento diferentes implicariam conta-
gens diferentes.

— Uma distancia de .064" (o 32.° pixel)

— A terminagdo da perna do esqueleto entre uma distancia de .02"
e .064" (do 10.° ao 32.° pixeis); ndo se utilizam pernas mais
curtas

— Uma segunda bifurcagdo é encontrada numa distancia de .064"
(antes do 32.° pixel)

Figura 6.1.2

Cemmaeee - — T
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\N 32 pixels el -_R_—’,: 32 pixels

O angulo das mintcias ¢ determinado colocando trés raios virtuais
com inicio no ponto de bifurcagdo até a terminacdo de cada perna.
O angulo mais pequeno dos trés angulos formados pelos raio ¢é
cortado ao meio para indicar a orientagdo das minucias.

Sistema de coordenadas

As mintcias de uma impressdo digital devem ser determinadas num
sistema de coordenadas cartesiano. A localizagdo das mintcias sera
representada pelas respectivas coordenadas x e y. A origem do
sistema de coordenadas serd o canto superior esquerdo da imagem
original com os eixos x e y que se estendem respectivamente para a
esquerda e para baixo. As coordenadas x e y de uma mintcia serdo
representadas em unidades pixel a partir da origem. Convém notar
que a localizacdo da origem e das unidades de medidas ndo ¢
compativel com a convengdo utilizada nas defini¢des do tipo-9 na
norma ANSI/NIST-ITL 1-2000.
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6.2.

6.2.1.

6.2.2.

6.2.3.

6.24.

6.2.5.

6.2.6.

Orientacdo das mintcias

Os angulos sdo expressos num formato matematico normalizado,
com zero graus a direita e o aumento do angulo orientado no
sentido contrario ao dos ponteiros do reldgio. Nas terminagdes de
crista, os angulos registados apontam no sentido para tras ao longo
da crista e nas bifurcag¢des no sentido do vale. Esta convengdo esta
diametralmente oposta a convengdo de angulo descrita nas defini-
¢oes do tipo-9 na norma ANSI/NIST-ITL 1-2000.

Campos do registo logico de tipo-9 em formato INCITS-378

Todos os campos do tipo-9 devem ser registados como texto AS-
CII. Neste registo de campo etiquetado ndo sdo permitidos campos
binarios.

Campo 9.001: comprimento de registo logico
(LEN — Logical Record Length)

Este campo ASCII obrigatorio deve conter o comprimento do re-
gisto logico que especifica o niumero total de bytes, incluindo cada
um dos caracteres de todos os campos contidos no registo.

Campo 9.002: caracter de designacdo da imagem
(IDC — Image Designation Character)

Este campo obrigatorio de dois bytes destina-se a identificagdo e
localizagdo dos dados referentes as minucias. O IDC contido neste
campo obrigatdrio deve corresponder ao IDC encontrado no campo
do contetido do registo de tipo-1.

Campo 9.003: tipo de impressdao (IMP)

Este campo obrigatorio de um byte destina-se a descrever a forma
como a informag@o relativa a imagem dactiloscopica foi obtida. O
valor ASCII do codigo adequado seleccionado do quadro 4 deve ser
introduzido neste campo para indicar o tipo de impressao.

Campo 9.004: formato das mintcias (FMT)

Este campo contera a letra «U», que indica que as mintcias estio
formatadas de acordo com a norma M1-378. Embora a informagdo
possa ser codificada de acordo com a norma M1-378, todos os
campos de dados do registo do tipo-9 devem continuar a ser cam-
pos de texto ASCII.

Campo 9.126: informagcdao CBEFF

Este campo deve conter trés elementos de informagdo. O primeiro
contera o valor «27» (0x1B), ou seja, a identificacdo do proprietario
do formato CBEFF atribuida pela Associagdo Internacional da In-
dustria Biométrica (IBIA) ao Comité Técnico M1 do INCITS. O
caracter <US> separa este elemento do tipo de formato CBEFF que
tem o valor de «513» (0x0201) para indicar que este registo apenas
contém os dados relativos a localizagdo e a orientagdo angular sem
informagdes de bloco de dados estendido. O separador <US> separa
este elemento do identificador de produto (PID) CBEFF que iden-
tifica o «proprietario» do equipamento de codificacdo. Este valor ¢
estabelecido pelo vendedor e pode ser obtido do sitio internet da
IBIA (www.ibia.org) a pedido.

Campo 9.127: identificagdo do equipamento de
captacdo

Este campo contera dois elementos de informagdo separados pelo
caracter <US>. O primeiro com a meng¢do «APPF» se o equipa-
mento utilizado para captar a imagem foi certificado de acordo com
o Apéndice F (IAFIS — Image Quality Specification, de 29 de
Janeiro de 1999) do CJIS-RS-0010, Federal Bureau of Investigation
" s Electronic Fingerprint Transmission Specification. Se o equipa-
mento ndo estiver conforme o campo ostentara a mengdo «NONEy
(nada). O segundo elemento de informagdo contera o identificador
do equipamento de captagdo que ¢ um niimero de produto atribuido
ao vendedor do equipamento. O valor «0» indica a falta do iden-
tificador de equipamento.
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6.2.7.

6.2.8.

6.2.9.

6.2.10.

6.2.11.

6.2.12.

6.2.13.

6.2.14.

6.2.15.

Campo 9.128: comprimento horizontal da linha
(HLL — Horizontal Line Length)

Este campo ASCI obrigatorio contera o niimero de pixeis numa
linha horizontal da imagem transmitida. O comprimento horizontal
maximo estd limitado a 65 534 pixeis.

Campo 9.129: comprimento vertical da linha
(HLL — Vertical Line Length)

Este campo ASCI obrigatério contera o niimero de linhas horizon-
tais da imagem transmitida. O comprimento vertical maximo esta
limitado a 65 534 pixeis.

Campo 9.130: unidades de escala (SLC — Scale
units)

Este campo ASCII obrigatorio indica as unidades utilizadas para
descrever a frequéncia de captagdo da imagem (densidade de pi-
xeis). O valor «I» neste campo indica o nimero de pixeis por
polegada e o valor «2» o nimero de pixeis por centimetro. O valor
«0» neste campo indica a auséncia de escala. Nesse caso, o quo-
ciente de HPS/VPS indica o racio do aspecto do pixel.

Campo 9.131: escala horizontal de pixeis (HPS
— Hovrizontal pixel scale)

Este campo ASCII obrigatorio deve conter a densidade total de
pixeis na horizontal desde que o campo SLC ostente o valor «1»
ou «2». Caso contrario, indica o0 componente horizontal do racio do
aspecto do pixel.

Campo 9.132: escala vertical de pixeis (VPS —
Vertical pixel scale)

Este campo ASCII obrigatorio deve conter a densidade total de
pixeis na vertical desde que o campo SLC ostente o valor «1» ou
«2». Caso contrario, indica o componente vertical do racio do as-
pecto do pixel.

Campo 9.133: imagem dactilar

Este campo obrigatério indica o nimero da imagem do dedo cor-
respondente aos dados deste registo. O numero de imagem comeca
por «0» e vai de um a «15».

Campo 9.134: posicao dactilar (FGP — Finger
position)

Este campo deve indicar o codigo que identifica a posicdo dactilar
que estd na base da informagdo constante deste registo do tipo-9.
Para indicar a posi¢do dactilar ou palmar, deve ser utilizado um
codigo de 1 a 10 do quadro 5 ou o codigo palmar adequado do
quadro 10.

Campo 9.135: qualidade digital (Finger quality)

Este campo indica a qualidade geral dos dados relativos as mintcias
digitais e os valores variam entre 0 e 100. Este nimero corresponde
a avaliagdo geral da qualidade do registo digital e representa a
qualidade da imagem original, da extrac¢do das minticias e even-
tuais operagdes suplementares que possam afectar o registo das
minucias.

Campo 9.136: nimero de mintcias

Este campo obrigatério contém a contagem do niimero de mintcias
constantes deste registo logico.
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6.2.16.

6.2.17.

6.2.18.

6.2.19.

Campo 9.137: dados relativos as mintcias digi-
tais (Finger minutice data)

Este campo obrigatorio contém seis elementos de informagéo sepa-
rados pelo caracter <US>. Compde-se de varios subcampos, cada
um dos quais contém os pormenores de mintcias individuais. O
numero total de subcampos deve corresponder a contagem indicada
no campo 136. O primeiro elemento ¢ constituido pelo nimero do
indice das minticias que comeca em «1» e aumenta um valor para
cada minucia suplementar na impressao digital. Os segundos e
terceiros elementos sdo as coordenadas «x» e «y» da minlcia ex-
pressas em unidades de pixeis. O quarto elemento de informacdo
indica o angulo das minucias expresso em unidades de dois graus.
Este valor deve ser um valor ndo negativo entre 0 e 179. O quinto
elemento de informacdo identifica o tipo de minucia. O valor «0»
representa minticias do tipo «OUTRAS», o valor «1» uma termi-
nagdo de crista e o valor «2» uma bifurcagdo de crista. O sexto
elemento indica a qualidade de cada mintcia. A variagdo maxima e
minima deste valor corresponde a 1 e 100, respectivamente. O valor
«0» indica a auséncia de valor de qualidade. Os subcampos devem
ser separados com separadores <RS>.

Campo 9.138: informagdo relativa a contagem
das cristas (Ridge count information)

Este campo ¢ composto por uma série de subcampos, cada um dos
quais contém trés elementos de informagao. O primeiro no primeiro
campo indica o método de extrac¢do da contagem de cristas. Um
valor «0» indica que o método de extraccao de contagem de cristas
e a sua ordem no registo ndo devem ser tidos em conta. O valor
«l» indica que, para cada ponto central de mintcia, os dados rela-
tivos a contagem de cristas foram extraidos até a mintcia mais
proxima em quatro quadrantes e as contagens de cristas de cada
centro de mintcia sdo agrupadas. O valor «2» indica que, para cada
ponto central de minucia, os dados relativos a contagem de cristas
foram extraidos até a minucia mais proxima em oito octantes e as
contagens de cristas de cada centro de mintcia sdo agrupadas. Os
restantes dois elementos do primeiro subcampo devem ambos o0s-
tentar o valor «O». Estes elementos devem ser separados pelo ca-
racter <US>. Os subcampos seguintes contém o ntimero de indice
do centro das mintcias como primeiro elemento, seguido do nu-
mero de indice da mintcia adjacente e, por ultimo, o nimero de
cristas atravessadas. Os subcampos devem ser separados pelo ca-
racter <US>.

Campo 9.139: informagdo sobre o ponto de re-
feréncia (Core information)

Este campo contém um subcampo para cada ponto de referéncia
presente na imagem original. Cada subcampo contém trés elementos
de informacdo. Os primeiros dois indicam as coordenadas «x» e
«y» em unidades de pixeis. O terceiro elemento de informagdo
indica o angulo do ponto de referéncia expresso em unidades de
dois graus. Este valor deve ser um valor ndo negativo entre 0 e 179.
Varios pontos de referéncia devem ser separados pelo caracter
<RS>.

Campo 9.140: Informagdo sobre os pontos delta
(Delta information)

Este campo contém um subcampo para cada ponto delta presente na
imagem original. Cada subcampo contém trés elementos de infor-
magdo. Os primeiros dois indicam as coordenadas «x» e «y» em
unidades de pixeis. O terceiro elemento de informago indica o
angulo do ponto delta expresso em unidades de dois graus. Este
valor deve ser um valor ndo negativo entre 0 e 179. Varios pontos
de referéncia devem ser separados pelo caracter <RS>.
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Registo de tipo 13 de imagens latentes de resolugdo varidvel

O campo etiquetado do registo logico de tipo-13 deve conter dados
de imagens obtidos a partir de imagens latentes. Estas imagens
serdo enviadas aos servicos que extraem a informagdo pretendida
das imagens quer automaticamente, quer por meio de intervengdo e
tratamento humanos.

As informagdes sobre a resolugdo de varrimento, a dimensdo da
imagem e outros parametros necessarios ao tratamento da imagem
constam de campos etiquetados no interior do registo.

Quadro 7: Tipo-13 — Formato do registo de imagens latentes de resolug¢do variavel

Cond. Field Char Field size per Occur count Max
Ident Field Name occurrence byte
code Number type - - count
min. | max. min max

LOGICAL RECORD

LEN M 13.001 LENGTH N 4 8 1 1 15
IMAGE DESIGNATION

IDC M 13.002 CHARACTER N 2 5 1 1 12

IMP M 13.003 | IMPRESSION TYPE A 2 2 1 1 9

SRC M 13.004 | SOURCE AGENCY/ORI [ AN 6 35 1 1 42
LATENT CAPTURE

LCD M 13.005 DATE N 9 9 1 1 16
HORIZONTAL LINE

HLL M 13.006 LENGTH N 4 5 1 1 12
VERTICAL LINE

VLL M 13.007 LENGTH N 4 5 1 1 12

SLC M 13.008 | SCALE UNITS N 2 2 1 1 9
HORIZONTAL PIXEL

HPS M 13.009 SCALE N 2 5 1 1 12
VERTICAL PIXEL

VPS M 13.010 SCALE N 2 5 1 1 12
COMPRESSION ALGO-

CGA M 13.011 RITHM A 5 7 1 1 14

BPX M 13.012 | BITS PER PIXEL N 2 3 1 1 10

FGP M 13.013 | FINGER POSITION N 2 3 1 6 25

RSV 13.014 | RESERVED FOR FU- I R R B

13.019 | TURE DEFINITION
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7.1.

7.1.1.

Field size per

Occur count

Max

Cond. Field Char occurrence
Ident Field Name byte
code Number type count
min. max. min max
COM (6] 13.020 | COMMENT A 128 0 1 135

13.021 | RESERVED FOR FU-

v 13199 | TURE DEFINITION - N R N .
13.200 ]

UDF | O USER-DEFINED B N
13.998 | FIELDS

DAT | M | 13999 | IMAGE DATA B N ] ] _

Chave do tipo de caracteres: N = numérico; A = alfabético; AN =
alfanumérico; B = binario

Campos do registo logico de tipo-13

Os paragrafos que se seguem descrevem os dados contidos em cada
campo do registo logico de tipo-13

No interior de um registo logico de tipo-13, as entradas devem
constar de campos numerados. Os primeiros dois campos do registo
devem ser ordenados e o campo com os dados relativos a imagem
deve constituir o Gltimo campo fisico no registo. Para cada campo
do registo de tipo-13, o quadro 7 indica o «codigo de condigdoy»
obrigatorio «M» (mandatory) ou facultativo «O» (optional), o nome
do campo, o tipo de caracteres, o tamanho do campo e os limites de
ocorréncia. O tamanho maximo em bytes do campo ¢ dado na
ultima coluna com um numero de até trés digitos. O numero de
bytes aumenta em fun¢do do nimero de digitos utilizados para o
numero de campo. As duas entradas na coluna «tamanho de campo
por ocorréncia» (field size per occurrence) incluem todos os sepa-
radores utilizados neste campo. A coluna «numero maximo de by-
tes» (maximum byte count) inclui o numero do campo, a informagao
e todos os separadores incluindo o caracter «GS».

Campo 13.001: comprimento de registo logico
(LEN — Logical Record Length)

Este campo ASCII obrigatorio contém o niimero total de bytes de
todo o registo logico de tipo-13. O campo 13.001 indica o com-
primento do registo, incluindo todos os caracteres de todos os cam-
pos contidos no registo, bem como os separadores de informagéo.

Campo 13.002: caracter de designag¢do da ima-
gem (IDC — Image Designation Character)

Este campo ASCI obrigatério destina-se a identificar os dados da
imagem latente contidos no registo. Este IDC deve corresponder ao
IDC encontrado no campo conteido (CNT) do registo de tipo-1.

Campo 13.003: tipo de impressdo (IMP — Im-
pression type)

Este campo ASCII obrigatorio de um ou dois bytes destina-se a
descrever a forma como a informagdo relativa a imagem latente foi
obtida. Neste campo deve ser introduzido o cédigo adequado de
imagem latente do quadro 4 (impressdes digitais) ou do quadro 9
(impressdo palmar)

Campo 13.004: servigo originador/ORI (SRC) —
Source agency

Este campo ASCII obrigatorio contera a identificacdo da adminis-
tragdo ou entidade que captou em primeiro lugar a imagem facial
contida no registo. Regra geral, constara deste campo o identifica-
dor do servigo originador (ORI) que captou a imagem. Compde-se
de dois elementos de informac@o com o seguinte formato: CC/ser-
vigo:
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7.1.10.

7.1.11.

7.1.12.

O primeiro elemento de informagdo contém o codigo de pais da
Interpol com dois caracteres alfanuméricos. O segundo elemento,
servigo, ¢ uma identificagdo do servico em texto livre, que com-
porta até um maximo de 32 caracteres alfanuméricos.

Campo 13.005: data de captacdo da imagem la-
tente (LCD — Latent capture date)

Este campo ASCI obrigatorio deve indicar a data de captacdo da
imagem latente contida no registo. A data deve ser indicada com
oito algarismos no formato CCAAMMDD. A sequéncia «CCAA»
corresponde ao ano em que a imagem foi captada; os caracteres
«MM)» representam as casas das décimas e unidades do més e os
caracteres «DD» as casas correspondentes as décimas e unidades do
dia do més. Por exemplo, «20000229» representa 29 de Fevereiro
de 2000. A data completa deve ser uma data real.

Campo 13.006: comprimento horizontal da linha
(HLL — Horizontal Line Length)

Este campo ASCI obrigatério indica o nimero de pixeis numa linha
horizontal da imagem transmitida.

Campo 13.007: comprimento vertical da linha
(HLL — Vertical Line Length)

Este campo ASCI obrigatério indica o niimero de linhas horizontais
da imagem transmitida.

Campo 13.008: unidades de escala (SLC — Scale
units)

Este campo ASCII obrigatério indica as unidades utilizadas para
descrever a frequéncia de captagdo da imagem (densidade de pi-
xeis). O valor «I» neste campo indica o niimero de pixeis por
polegada e o valor «2», o nimero de pixeis por centimetro. O valor
«0» neste campo indica a auséncia de escala. Nesse caso, o quo-
ciente de HPS/VPS indica o racio do aspecto do pixel.

Campo 13.009: escala horizontal de pixeis (HPS
— Hovrizontal pixel scale)

Este campo ASCII obrigatorio deve conter a densidade total de
pixeis na horizontal desde que o campo SLC ostente o valor «1»
ou «2». Caso contrario, indica o componente horizontal do racio do
aspecto do pixel.

Campo 13.010: escala vertical de pixeis (VPS —
Vertical pixel scale)

Este campo ASCII obrigatorio deve conter a densidade total de
pixeis na vertical desde que o campo SLC ostente o valor «1» ou
«2». Caso contrario, indica o componente vertical do racio do as-
pecto do pixel

Campo 13.011: algoritmo de compressdao (CGA
— Compression algorithm)

Este campo ASCII obrigatodrio indica o algoritmo de compressdo de
imagens em tons de cinzento. Ver os codigos de compressdo no
Apéndice 7.

Campo 13.012: bits por pixel (BPX)

Este campo ASCII obrigatoério indica o ntimero de bits que repre-
sentam um pixel. Este campo ostenta o nimero «8» para valores de
tons de cinzento normais de «0» a «255». Um valor superior a «8»
neste campo representa um pixel em escala de cinzentos com maior
preciséo.
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7.1.13.

7.1.14.

7.1.15.

7.1.16.

7.1.17.

7.1.18.

7.2.

Campo 13.013: posigdo dactilar/palmar (FGP —
Finger/palm position)

Este campo etiquetado obrigatorio deve conter uma ou mais posi-
¢oOes dactilares ou palmares que possam corresponder a imagem
latente. O niimero de codigo decimal correspondente as posigdes
dactilares conhecidas ou mais provaveis ou a posi¢do palmar mais
conhecida deve ser tirado dos quadros 5 e 10, respectivamente, e
introduzido como subcampo com um ou dois caracteres ASCII. As
posi¢des dactilares e/ou palmares suplementares podem ser indica-
das introduzindo os codigos das outras posi¢cdes como subcampos,
separados pelo caracter de separagdo «RS». O cbédigo «O» para
«dedo desconhecido» deve ser utilizado para indicar todas as posi-
¢Oes dactilares de 1 a 10. O codigo «20» para «palma desconhe-
cida» deve ser utilizado para indicar todas as posigdes de impres-
soes palmares listadas.

Campo 13.014-019: reservado para definigdo
futura (RSV — Reserved for future definition)

Estes campos estdo reservados para serem incluidos em futuras
revisdes desta norma. Nenhum destes campos deve ser utilizado
neste nivel de revisdo. Se qualquer destes campos estiver presente,
deve ser ignorado.

Campo 13.020: comentarios (COM)

Este campo facultativo pode servir para inserir comentarios ou ou-
tras informagdes textuais ASCII com os dados de imagens latentes.

Campo 13.021-199: reservado para definigdo
futura (RSV — Reserved for future definition)

Estes campos estdo reservados para serem incluidos em futuras
revisdes desta norma. Nenhum destes campos deve ser utilizado
neste nivel de revisdo. Se qualquer destes campos estiver presente,
deve ser ignorado.

Campos 13.200-998: campos definidos pelo uti-
lizador (UDF — User-defined fields)

Estes campos podem ser definidos pelos utilizadores e destinam-se
a requisitos futuros. Os respectivos tamanho e conteudo serdo de-
finidos pelo utilizador e devem ser compativeis com o servigo
receptor. Se estiverem presentes, devem conter informagdes textuais
ASCIL

Campo 13.999: dados relativos as imagens (DAT
— Image data)

Este campo incluird todos dados relativos a uma imagem latente
captada. Deve ostentar sempre o nimero de campo 999 e ser o
ultimo campo fisico do registo. Por exemplo: ao niumero «13.999»
seguem-se os dados da imagem em formato binario.

Cada pixel de dados ndo comprimidos em tons de cinzento deve ter
até oito bits (256 tons de cinzento) num Unico byte. O niimero de
bytes necessarios para conter um pixel sera diferente se o valor de
BPX no campo 13.012 for superior ou inferior a «8». Em caso de
compressdo, os dados do pixel serdo comprimidos de acordo com a
técnica de compressdo indicada no campo GCA.

Terminagdo do registo de tipo-13 de imagens latentes de resolucdo
variavel

Por uma questdo de coeréncia, deve ser utilizado um separador
«FS» entre o ultimo byte de dados do campo 13.999 e o registo
logico seguinte. Este separador deve ser incluido no campo de
comprimento do registo de tipo-13.



02008D0616 — PT — 25.04.2024 — 001.001 — 47

8.1.

Registo de tipo-15 de imagens palmares de resolugio varidvel

O campo etiquetado de registo logico de tipo-15 deve incluir e ser
utilizado para efeitos de intercdmbio de dados de imagens palmares
com campos de informagdo textual pré-estabelecidos e definidos
pelo utilizador referentes a imagem digitalizada. As informacdes
sobre a resolugdo de varrimento, a dimensdo da imagem e outros
parametros ou comentarios necessarios ao tratamento da imagem
constam de campos etiquetados no interior do registo. As imagens
palmares transmitidas a outros servigos serdo tratadas pelos servigos
receptores com vista a extrair a informagao pretendida para efeitos
de concordancia.

Os dados das imagens devem ser colhidos directamente ao vivo
(live scan) de uma pessoa com um sensor ou de um cartdo com
a impressdo palmar ou outros suportes que contém as impressdes
palmares da pessoa.

Qualquer que seja o método utilizado para obter imagens de im-
pressoes palmares, deve ser capaz de captar um conjunto de ima-
gens de cada mao, nomeadamente a palma do escriba numa so
imagem escaneada e toda a zona da palma desde o pulso até as
extremidades dos dedos numa ou em duas imagens escanadas. Se
forem utilizadas duas imagens para representar toda a palma, a
imagem inferior deve reproduzir a area entre o pulso até ao topo
da érea interdigital (articulagdo metacarpo-falangica) e incluir as
areas tenar e hipotenar da palma. A imagem superior deve repre-
sentar a area interdigital inferior até as extremidades dos dedos.
Desde modo, assegura-se uma sobreposicdo adequada entre as
duas imagens, ambas sobre a area interdigital da palma. Ao conferir
a estrutura das cristas e minucias contidas nesta area comum, o
responsavel pelo controlo pode concluir com elevado grau de cer-
teza que se trata de imagens da mesma palma.

Dado que uma transacg¢do de impressdes palmares pode servir para
fins diferentes, pode conter uma ou mais areas para imagens da
palma ou da mdo. O conjunto completo de impressdes palmares
de uma pessoa incluird de um modo geral a palma do escriba e
a(s) imagem(ns) de toda a palma de cada mdo. Uma vez que um
campo etiquetado de registo 16gico de imagem apenas pode conter
um campo bindrio, sera necessario um registo de tipo-15 para cada
palma do escriba e um ou dois registos de tipo-15 para cada palma
completa. Por conseguinte, serdo necessarios quatro a seis registos
de tipo-15 para representar as impressdes palmares de uma pessoa
numa transac¢do normal.

Campos do registo logico de tipo-15

Os paragrafos que se seguem descrevem os dados contidos em cada
campo do registo légico de tipo-15

No interior de um registo logico de tipo-15, as entradas devem
constar de campos numerados. Os primeiros dois campos do registo
devem ser ordenados e o campo com os dados relativos a imagem
deve constituir o Gltimo campo fisico no registo. Para cada campo
do registo de tipo-15, o quadro 8 indica o «codigo de condigdoy
obrigatorio «M» (mandatory) ou facultativo «O» (optional), o nome
do campo, o tipo de caracteres, o tamanho do campo ¢ os limites de
ocorréncia. O tamanho méximo em bytes do campo ¢ dado na
altima coluna com um nimero de até trés digitos. O numero de
bytes aumenta em fungdo do numero de digitos utilizados para o
nimero de campo. As duas entradas na coluna «tamanho de campo
por ocorréncia» (field size per occurrence) incluem todos os sepa-
radores utilizados neste campo. A coluna «numero maximo de by-
tes» (maximum byte count) inclui o numero do campo, a informacao
e todos os separadores incluindo o caracter «GS».



02008D0616 — PT — 25.04.2024 — 001.001 — 48

8.1.4.

Campo 15.001: comprimento de registo logico
(LEN — Logical Record Length)

Este campo ASCII obrigatorio contém o niimero total de bytes de
todo o registo logico de tipo-15. O campo 15.001 indica o com-
primento do registo, incluindo todos os caracteres de todos os cam-
pos contidos no registo, bem como os separadores de informagéo.

Campo 15.002: caracter de designag¢do da ima-
gem (IDC — Image Designation Character)

Este campo ASCI obrigatério destina-se a identificar a impressao
palmar contida no registo. Este IDC deve corresponder ao IDC
encontrado no campo contetido (CNT) do registo de tipo-1.

Campo 15.003: tipo de impressdao (IMP — Im-
pression type)

Este campo ASCII obrigatério de um byte destina-se a descrever a
forma como a informagdo relativa a imagem palmar foi obtida.
Deve ser introduzido neste campo o codigo adequado do quadro 9.

Campo 15.004: servigo originador/ORI (SRC) —
Source agency

Este campo ASCII obrigatério contera a identificagdo da adminis-
tragdo ou entidade que captou em primeiro lugar a imagem facial
contida no registo. Regra geral, constard deste campo o identifica-
dor do servigo originador (ORI) que captou a imagem. Compde-se
de dois elementos de informagdo com o seguinte formato: CC/ser-
vigo:

O primeiro elemento de informagdo contém o codigo de pais da
Interpol com dois caracteres alfanuméricos. O segundo elemento,
servigo, ¢ uma identificagdo do servico em texto livre, que com-
porta até um maximo de 32 caracteres alfanuméricos.

Campo 15.005: data de captacdo da impressdo
palmar (PCD — Palmprint capture date)

Este campo ASCII obrigatorio deve indicar a data de captagdo da
imagem palmar. A data deve ser indicada com oito algarismos no
formato CCAAMMDD. A sequéncia «CCAA» corresponde ao ano
em que a imagem foi captada; os caracteres «MM» representam as
casas das décimas e unidades do més e os caracteres «DD» as casas
correspondentes as décimas e unidades do dia do més. Por exemplo,
«20000229» representa 29 de Fevereiro de 2000. A data completa
deve ser uma data real.

Campo 15.006: comprimento horizontal da linha
(HLL — Horizontal Line Length)

Este campo ASCII obrigatorio indica o numero de pixeis numa
linha horizontal da imagem transmitida.

Campo 15.007: comprimento vertical da linha
(VLL — Vertical Line Length)

Este campo ASCII obrigatério indica o numero de linhas horizon-
tais da imagem transmitida.

Campo 15.008: unidades de escala (SLC — Scale
units)

Este campo ASCII obrigatorio indica as unidades utilizadas para
descrever a frequéncia de captagdo da imagem (densidade de pi-
xeis). O valor «I» neste campo indica o niimero de pixeis por
polegada e o valor «2» o numero de pixeis por centimetro. O valor
«0» neste campo indica a auséncia de escala. Nesse caso, o quo-
ciente de HPS/VPS indica o racio do aspecto do pixel.
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8.1.9. Campo 15.009: escala horizontal de pixeis (HPS
— Hovrizontal pixel scale)

Este campo ASCII obrigatorio deve conter a densidade total de
pixeis na horizontal desde que o campo SLC ostente o valor «1»
ou «2». Caso contrario, indica o componente horizontal do racio do
aspecto do pixel.

8.1.10. Campo 15.010: escala vertical de pixeis (VPS —
Vertical pixel scale)

Este campo ASCII obrigatorio deve conter a densidade total de
pixeis na vertical desde que o campo SLC ostente o valor «1» ou
«2». Caso contrario, indica o componente vertical do racio do as-
pecto do pixel.

Quadro 8: Tipo-15 — Formato do registo de imagens palmares de resolu¢do variavel

Cond. | Field Char | Field sizeper | 0 count | Max
Ident Field Name occurrence byte
code | Number type - - count
min. max. min max

LOGICAL RECORD

LEN M 15.001 LENGTH N 4 8 1 1 15
IMAGE DESIGNATION

IDC M 15.002 CHARACTER N 2 5 1 1 12

IMP [ M | 15.003 | IMPRESSION TYPE N 2 2 1 1 9

SRC M 15.004 | SOURCE AGENCY/ORI AN 6 35 1 1 42
PALMPRINT CAPTURE

PCD M 15.005 DATE N 9 9 1 1 16
HORIZONTAL LINE

HLL | M | 15006 | ooy N 4 5 1 1 12

VLL M 15.007 | VERTICAL LINE LENGTH N 4 5 1 1 12

SLC M 15.008 | SCALE UNITS N 2 2 1 1 9
HORIZONTAL PIXEL

HPS M 15.009 SCALE N 2 5 1 1 12

VPS | M | 15.010 | VERTICAL PIXEL SCALE | N 2 5 1 1 12
COMPRESSION ALGO-

CGA M 15.011 RITHM AN 5 7 1 1 14

BPX | M | 15.012 | BITS PER PIXEL N 2 3 1 1 10

PLP | M | 15.013 | PALMPRINT POSITION N 2 3 1 1 10

RSV 15014 | RESERVED FOR FUTURE | | | | | |

15.019 | INCLUSION
COM O 15.020 | COMMENT AN 2 128 0 1 128
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8.1.11.

8.1.12.

Cond. Field Char
Ident Field Name

Field size per
occurrence

Occur count Max

byte

code | Number type

min. max.

. count
min max

RSV 15.021 | RESERVED FOR FUTURE |
15199 | INCLUSION

15.200
UDF O USER-DEFINED FIELDS —
15.998

DAT M 15.999 | IMAGE DATA B

Quadro 9: Tipo de impressdo palmar

Description

Code

Live-scan palm

Nonlive-scan palm

Latent palm impression

Latent palm tracing

Latent palm photo

Latent palm lift

Campo 15.011: algoritmo de compressdao (CGA
— Compression algorithm)

Este campo ASCII obrigatério indica o algoritmo de compressdo de
imagens em tons de cinzento. A mengdo «NONE» (nada) neste
campo indica que os dados deste registo ndo sdo comprimidos.
Para as imagens que devem ser comprimidas, este campo indica
o método preferido de compressdo de imagens de conjuntos de
impressoes digitais (tenprint). Os codigos de compressdo admitidos
sdo definidos no Apéndice 7.

Campo 15.002: bits por pixel (BPX)

Este campo ASCI obrigatorio indica o nimero de bits que repre-
sentam um pixel. Este campo ostenta o niimero «8» para valores de
tons de cinzento normais de «0» a «255». Um valor superior ou
inferior a «8» neste campo representa um pixel em escala de cin-
zentos com maior ou menor precisdo, respectivamente.

Quadro 10: Cédigos, dreas e dimensdes palmares

Image area
Palm Position Palm code )
(mm?)

Width

(mm)

Height

(mm)

Unknown Palm 20 28 387

139,7

203,2

Right Full Palm 21 28 387

139,7

203,2

Right Writer s Palm 22 5645

44,5

127,0

Left Full Palm 23 28 387

139,7

203,2

Left Writer s Palm 24 5645

44,5

127,0

Right Lower Palm 25 19516

139,7

139,7
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8.1.13.

8.1.14.

8.1.15.

8.1.16.

8.1.17.

8.1.18.

Image area Width Height
Palm Position Palm code

(mm?) (mm) (mm)

Right Upper Palm 26 19 516 139,7 139,7
Left Lower Palm 27 19 516 139,7 139,7
Left Upper Palm 28 19 516 139,7 139,7
Right Other 29 28 387 139,7 203,2
Left Other 30 28 387 139,7 203,2

Campo 15.013: posicdo palmar (PLP — Palm-
print position)

Este campo etiquetado obrigatorio deve indicar a posigdo palmar
que corresponde a imagem palmar. O numero de codigo decimal
correspondente as posi¢cdes palmares conhecidas ou mais provaveis
deve ser tirado do quadro 10 e introduzido como subcampo com
um ou dois caracteres ASCII. O quadro 10 contém igualmente uma
lista de areas e dimensdes maximas das imagens de cada posi¢ao
palmar possivel.

Campo 15.014-019: reservado para definigdo
futura (RSV — Reserved for future definition)

Estes campos estdo reservados para ser incluidos em futuras revi-
soes desta norma. Nenhum destes campos deve ser utilizado neste
nivel de revisdo. Se qualquer destes campos estiver presente, deve
ser ignorado.

Campo 15.020: comentarios (COM)

Este campo facultativo pode servir para inserir comentarios ou ou-
tras informagdes textuais ASCII com os dados de imagens
palmares.

Campo 15.021-199: reservado para definigdo
futura (RSV — Reserved for future definition)

Estes campos estdo reservados para ser incluidos em futuras revi-
soes desta norma. Nenhum destes campos deve ser utilizado neste
nivel de revisdo. Se qualquer destes campos estiver presente, deve
ser ignorado.

Campos 15.200-998: campos definidos pelo uti-
lizador (UDF — User-defined fields)

Estes campos podem ser definidos pelos utilizadores e destinam-se
a requisitos futuros. Os respectivos tamanho e conteudo serfo de-
finidos pelo utilizador e devem ser compativeis com o servigo
receptor. Se estiverem presentes, devem conter informagdes textuais
ASCIL

Campo 15.999: dados relativos as imagens (DAT
— Image data)

Este campo incluira todos os dados relativos a uma imagem palmar
captada. Deve ostentar sempre o nimero de campo 999 e ser o
altimo campo fisico do registo. Por exemplo: ao niumero «15.999»
seguem-se os dados da imagem em formato binario. Cada pixel de
dados ndo comprimidos em tons de cinzento deve ter até oito bits
(256 tons de cinzento) num tnico byte. O niimero de bytes neces-
sarios para conter um pixel sera diferente se o valor de BPX no
campo 15.012 for superior ou inferior a «8». Em caso de compres-
sdo, os dados do pixel serdo comprimidos de acordo com a técnica
de compressao indicada no campo CGA.
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8.2.

8.3.

Terminagdo do registo de tipo-15 de imagens palmares de resolu-
¢do variavel

Por uma questdo de coeréncia, deve ser utilizado um separador
«FS» entre o ultimo byte de dados do campo 15.999 e o registo
logico seguinte. Este separador deve ser incluido no campo de
comprimento do registo de tipo-15.

Registo de tipo-15 suplementar de imagens palmares de resolugdo
variavel

O ficheiro pode conter registos de tipo-15 suplementares. Por cada
imagem palmar suplementar, ¢ necessario um registo logico de
tipo-15 completo juntamente com o separador «FS».

Quadro 11: Numero maximo de candidatos aceite para verificagdo por transmissdo

Type Of AFIS 1 7p/rp LT/TP LP/PP TP/UL LTUL | PPULP | LP/ULP
Maximum
Number of 1 10 5 5 5 5 5
Candidates

Tipos de busca:

TP/TP: dez dedos contra dez dedos contra latente de impressao
digital ndo identificada

LT/TP: latente de impressdo digital contra dez dedos

LP/PP: latente de impressdo palmar contra impressdo palmar

TP/UL: dez dedos contra latente de impressdo digital ndo identifi-
cada

LT/UL: latente de impressdo digital contra latente de impressdo
digital ndo identificada

PP/ULP: impressdo palmar contra impressdo palmar ndo identifi-
cada

LP/ULP: latente de impressdo palmar contra latente de impressdo
palmar ndo identificada

Apéndices do capitulo 2 (intercimbio de dados dactiloscopicos)

Apéndice 1. Codigos de separagdo ASCII

ASCII Position (1) Description

LF 1/10

Separates error codes in field 2.074

FS 1/12 Separates logical records of a file

GS 1/13 Separates fields of a logical record

RS 1/14 Separates the subfields of a record field

Us 1/15 Separates individual information items of the

field or subfield

(") Posi¢do definida na norma ASCII.
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9.2.

9.3.

Apéndice 2. Calculo do cardcter de controlo alfanumérico

Para os campos TCN e TCR (campos 1.09 e 1.10):

O numero que corresponde ao caracter de controlo é gerado me-
diante a seguinte formula:

(YY * 10% * SSSSSSSS) Modulo 23,

onde YY e SSSSSSSS representam, respectivamente, o valor nu-
merico dos ultimos dois algarismos do ano e o numero de série.

O caracter de controlo ¢ gerado a partir da tabela de consulta infra.
Para o campo CRO (campo 2.010)

O numero que corresponde ao caracter de controlo é gerado me-
diante a seguinte formula:

(YY * 10° * NNNNNN) Médulo 23,

onde YY e SSSSSSSS representam, respectivamente, o valor nu-
mérico dos ultimos dois algarismos do ano e o numero de série.

O caracter de controlo é gerado a partir do quadro de referéncia que
se segue.

Tabela de consulta para os caracteres de controlo

1-A 9] 17-T
2-B 10-K 18-U
3-C 11-L 19-v
4-D 12-M 20-W
5-E 13-N 21-X
6-F 14-P 2-Y
7-G 15-Q 0-Z
8-H 16-R

Apéndice 3. Codigos de caracteres

Cédigo ANSI de 7 bits para o intercimbio de informacoes

ASCII Character Set

i 0 1 2 3 4 5 6 7
30 ! » # $ %
40 ( ) * + , — /
50 2 3 4 5 6 7 8 9
60 < = > ? @ A B C
70 F G H I J K L

80 P Q R S T U v

90 z [ \ ] ~ _ ! a
100 d e f g h i j k
110 n o p q r S t u
120 x y z { i ~
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9.4.

Apéndice 4. Sumario das transac¢oes

Registo de Tipo-1 (obrigatoério)

Identifier Field Number Field Name CPS/PMS SRE ERR
LEN 1.001 Logical Record Length M M M
VER 1.002 Version Number M M M
CNT 1.003 File Content M M M
TOT 1.004 Type of Transaction M M M
DAT 1.005 Date M M M
PRY 1.006 Priority M M M
DAI 1.007 Destination Agency M M M
ORI 1.008 Originating Agency M M M
TCN 1.009 Transaction Control Number M M M
TCR 1.010 Transaction Control Reference C M M
NSR 1.011 Native Scanning Resolution M M M
NTR 1.012 Nominal Transmitting Resolu- M M M

tion
DOM 1.013 Domain name M M M
GMT 1.014 Greenwich Mean Time M M M

Na coluna relativa ao estatuto:

O = facultativo; M = obrigatoério; C = condicional se a transacgdo
for uma resposta ao servigo de origem

Registo de Tipo-2 (obrigatorio)

Identifier Nll:liill:ler Field Name CPS/PMS /I\I\//Illﬁé SRE ERR
LEN 2.001 | Logical Record Length M M M
IDC 2.002 | Image Designation Character M M
SYS 2.003 | System Information M M M
CNO 2.007 | Case Number — M C —
SQN 2.008 | Sequence Number — C C —
MID 2.009 | Latent Identifier — C C —
CRN 2.010 | Criminal Reference Number M — C —
MNI 2.012 | Miscellaneous Identification Number — — C C
MN2 2.013 | Miscellaneous Identification Number — — C C
MN3 2.014 | Miscellaneous Identification Number — — C C




02008D0616 — PT — 25.04.2024 — 001.001 — 55

Identifier Nll:lirill:ler Field Name CPS/PMS /I\]\//I[l;jé SRE ERR
MN4 2.015 | Miscellaneous Identification Number — — C C
INF 2.063 | Additional Information O 0) 0) (¢
RLS 2.064 | Respondents List — — M —
ERM 2.074 | Status/Error Message Field — — — M
ENC 2.320 | Expected Number of Candidates M M — —

Na coluna relativa ao estatuto:

O = facultativo; M = obrigatdrio; C = condicional (caso haja dados
disponiveis)

* = se a transmissdo for compativel com a legislagdo nacional (ndo

9.5.

abrangida pela Decisdo 2008/615/JAI)

Apéndice 5. Registo de tipo-1 — defini¢ées

Identifier | Condition NField Field Name Character Example Data
umber Type
i 1.001:230{GS}
LEN M 1001 Logical Record N 001:230{GS}
Length

VER M 1.002 | Version Number N 1.002:0300{GS}
1.003:1{US}15{RS}
2{US}00{RS}
4{US}01{RS}
4{US}02{RS}
4{US}03{RS)}
4{US}04{RS}
4{US}05{RS}

. 4{US}06{RS}

CNT M 1.003 | File Content N 4{US}07{RS}
4{US}08{RS}
4{US}09{RS}
4{US}10{RS}
4{US}11{RS}
4{US}12{RS}
4{US}13{RS}
4{US}14{GS}

TOT M 1.004 | Type of Transaction A 1.004:CPS{GS}

DAT M 1.005 | Date N 1.005:20050101{GS}

PRY M 1.006 | Priority N 1.006:4{GS}

DAI M 1.007 | Destination Agency 1* 1.007:DE/BKA{GS}

ORI M 1.008 | Originating Agency 1* 1.008:NL/NAFIS{GS}

TCN M 1,009 Transaction Control AN 1.009:0200000004F {GS}}

Number
i 1.010:0200000004F {GS
TCR C 1010 Transaction Control AN {GS}
Reference
i i - 1.011:19.68{GS

NSR M 1011 Natl\{e Scanning Re AN {GS}

solution
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9.6.

Identifier | Condition NField Field Name Character Example Data
umber Type
i itti 1.012:19.
NTR M 1.012 Nomlna.l Transmitting AN 0 9.68{GS}
Resolution
DOM M 1.013 | Domain Name AN 1.013: INT-TI{US}4.22{GS}
i 1.014:20050101125959Z
GMT M 1.014 %r;eenw“’h Mean AN

Na coluna relativa ao estatuto: O = facultativo, M = obrigatorio, C
= condicional

Na coluna relativa ao tipo de caracteres: A = letra, N = algarismo,
B = binario

1* Os caracteres permitidos para o nome do servigo sdo os seguin-

tes: [«0..9», «A..Z», «a..z», « », «», «, «—»]

Apéndice 6. Registo de tipo-2 — definigoes

Quadro A.6.1: Transac¢oes CPS e PMS

Identifier | Condition Field Field Name Character Example Data
Number Type

LEN M 2001 | Logical Record N [ 2.001:909{GS}
Length

IDC M 2002 | Image Designation N [ 2.002:00{GS}
Character

SYS M 2.003 System Information N 2.003:0422{GS}
Criminal Reference

CRN M 2.010 AN 2.010:DE/E999999999{GS}
Number
Additional Informa- % 2063:Additional Information

INF (0} 2.063 tion 1 123(GS}
Expected Number of .

ENC M 2.320 Candidates N 2.320:1{GS}
Quadro A.6.2: Transacg¢oes SRE

Identifier | Condition Field Field Name Character Example Data
Number Type

LEN M 2001 | Logical Record N 2.001:909{GS}
Length

IDC M 2002 | Image Designation N 2.002:00{GS}
Character

SYS M 2.003 System Information N 2.003:0422{GS}
Criminal Reference

CRN C 2.010 AN 2.010:NL/2222222222{GS}
Number

MNI1 C 2012 | Miscellancous Identi- AN | 2.012:E999999999{GS}
fication Number
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Identifier | Condition Field Field Name Character Example Data
Number Type
MN2 C 2013 | Miscellaneous Identi- AN | 2.013:E999999999 {GS}
fication Number
Miscellaneous Identi-
MN3 C 2.014 fication Number N 2.014:0001{GS}
Miscellaneous Identi- .
MN4 C 2.015 fication Number A 2.015:A{GS}
Additional Informa- % 2.063:Additional Information
INF (0} 2.063 tion 1 123(GS}
. 2.064:CPS{RS}1{RS}001/
RLS M 2.064 | Respondents List AN /001 {RS}999999{GS}
Quadro A.6.3: Transacg¢oes ERR
Identifier | Condition Field Field Name Character Example Data
Number Type
LEN M 2001 | Losical Record N | 2.001:909{GS}
Length
IDC M 2002 | Image Designation N | 2.002:00{GS}
Character
SYS M 2.003 System Information N 2.003:0422{GS}
MNI M 2012 | Miscellancous Identi- |\ 15 015.£999999999 (G}
fication Number
MN2 C 2013 | Miscellancous Identi- AN | 2.013:E999999999 {GS}
fication Number
Miscellaneous Identi- )
MN3 C 2.014 fication Number N 2.014:0001{GS}
Miscellaneous Identi-
MN4 C 2.015 fication Number A 2.015:A{GS}
Additional Informa- % 2.063:Additional Information
INF (0} 2.063 tion 1 123{GS}
2.074: 201: IDC -1 FIELD
Status/Error Message 1.009 WRONG CONTROL
ERM M 2.074 Field & AN CHARACTER {LF} 115: IDC 0
FIELD 2.003 INVALID SYS-
TEM INFORMATION {GS}
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9.7.

9.8.

Quadro A.6.4: Transac¢coes MPS e MMS

Identifier | Condition Field Field Name Character Example Data
Number Type

LEN M 2001 | Logical Record N 2.001:909{GS}
Length

IDC M 2002 | Image Designation N 2.002:00{GS}
Character

SYS M 2.003 System Information N 2.003:0422{GS}

CNO M 2.007 | Case Number AN 2.007:E999999999{GS}

SON C 2.008 | Sequence Number N 2.008:0001{GS}

MID C 2.009 | Latent Identifier A 2.009:A{GS}
Additional Informa- % 2.063:Additional Information

INF o 2.063 tion ! 123{GS}
Expected Number of .

ENC M 2.320 Candidates N 2.320:1{GS}

Na coluna relativa ao estatuto: O = facultativo, M = obrigatorio, C
= condicional

Na coluna relativa ao tipo de caracteres: A = letra, N = algarismo,
B = binario

1* Os caracteres permitidos sdo os seguintes: [«0..9», «A..Z»,
«@..Z0, €, «», O, «—»]

Apéndice 7. Cédigos de compressdo em escala de cinzentos

Codigos de compressio:

Compression Value Remarks

Wavelet Scalar Quantisation Grayscale Fin-
gerprint Image Compression Specification

TAFIS-IC-0010(V3), dated December 19,

Algorithm to be used for the compression
of grayscale images in Type-4, Type-7 and
WSQ Type-13 to Type-15 records. Shall not be
used for resolutions >500dpi.

1997
JPEG 2000 To be used for lossy and losslessly com-
[ISO 15444/ITU T.800] K pression of grayscale images in Type-13 to

Type-15 records. Strongly recommended
for resolutions >500 dpi

Apéndice 8. Requisitos de correio electronico

A fim de melhorar o processamento interno, devem constar do
assunto de uma transac¢do no contexto de PRUEM o codigo do
pais (CC) do Estado-Membro que envia a mensagem ¢ o tipo de
transacgdo (TOT campo 1.004).

Formato: CC/tipo de transacgdo (TOT — Type of Transaction)
Exemplo: «DE/CPS»

O corpo da mensagem pode ficar vazio.
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CAPITULO 3: Intercimbio de dados relativos ao registo de veiculos

1.

1.1.

1.2.
1.2.1.

Conjunto de dados comum para a busca automdtica de dados
relativos ao registo de veiculos

Definigoes

As definigdes dos elementos obrigatorios e facultativos constantes
do n.° 4 do artigo 16.° sdo os seguintes:

Obrigatorio (M):

A informagdo deve ser comunicada se estiver disponivel num re-
gisto nacional de um Estado-Membro. Existe, portanto, uma obri-
gagdo de trocar as informagdes caso estejam disponiveis.

Facultativo (O):

A informagdo pode ser comunicada se estiver disponivel num re-
gisto nacional de um Estado-Membro. Nao existe, portanto, ne-
nhuma obrigagdo de trocar as informagdes mesmo se estiverem
disponiveis.

Cada elemento dos dados identificado especificamente como sendo
relevante no contexto da Decisdo 2008/615/JAI recebe uma
mengao (Y).

Busca de veiculo/proprietdrio/detentor
Disparadores (triggers) da busca

Existem duas maneiras diferentes de pesquisar a informacgéo,
nomeadamente:

— Por niimero do quadro (VIN), data ¢ hora de referéncia (facul-
tativo);

— Por niimero de matricula, nimero do quadro (VIN) (facultativo),
data e hora de referéncia (facultativo);

Gragas a estes critérios de busca, serdo dadas informagdes relativas
aum e, por vezes, varios veiculos. Se a resposta incluir informagdes
acerca de apenas um veiculo, todos os elementos sdo dados numa
resposta. Se forem encontrados varios veiculos, o Estado-Membro
requerido pode determinar os elementos a incluir na resposta; ou
seja, todos os elementos ou apenas os elementos destinados a afinar
a busca (nomeadamente por razdes de privacidade ou ligadas ao
desempenho).

Os elementos necessarios para afinar a busca sdo enumerados no
ponto 1.2.2.1. Consta do ponto 1.2.2.2 o conjunto completo de
informagoes.

A busca por numero de quadro, data e hora de referéncia pode ser
efectuada num ou em todos os Estados-Membros participantes.

A busca por numero de matricula, data e hora de referéncia pode
ser efectuada num ou em todos os Estados-Membros participantes.

Regra geral, a busca sera efectuada com a data e hora reais, mas ¢é
possivel pesquisar com data e hora de referéncia no passado. Nesse
caso, e se o registo do Estado-Membro em causa ndo incluir infor-
magdes historicas porque essas informagdes ndo sdo registadas,
podem constar da resposta os elementos actuais devidamente iden-
tificados como tais.
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1.2.2.
1.2.2.1.

1.2.2.2.

Conjunto de dados

Elementos a fornecer necessarios para afinar a busca

Ttem M/O (M) Remarks Priim Y/N ()

Data relating to vehicles

Licence number M Y
Chassis number/VIN M Y
Country of registration M Y
Make M (D.1 ()) e.g. Ford, Opel, Renault, Y

etc.

Commercial type of the vehicle M (D.3) e.g. Focus, Astra, Megane Y
EU Category Code M J) mopeds, motorbikes, cars, etc. Y

() M = obrigatorio se disponivel no registo nacional, O = facultativo.
(®) Todos os atributos atribuidos especificamente pelos Estados-Membros sdo assinaladas com a letra «Y».
(®) Abreviatura de documento harmonizada, ver Directiva 1999/37/CE do Conselho, de 29 de Abril de 1999.

Conjunto completo de dados

Item M/O (1) Remarks Priim Y/N
Data relating to holders of the vehicle (C.1 () The data refer to the holder
of  the specific  registration
certificate.
Registration holders’ (company) name M (C.1.1.) Y
separate fields will be used for sur-
name, infixes, titles etc.,
and
the name in printable format will be
communicated
First name M (C.1.2) Y
separate fields for first name(s)
and
initials will be used, and the name in
printable format will be communica-
ted
Address M (C.1.3) Y
separate fields will be used for
Street, House number
and
Annex, Zip code, Place of residence,
Country of residence, etc., and the
Address in printable format will be
communicated
Gender M Male, female Y
Date of birth M Y
Legal entity M individual, association, company, Y
firm, etc.
Place of Birth (0] Y
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Item M/O (M) Remarks Priim Y/N
ID Number (0] An identifier that uniquely identifies N
the person or the company.
Type of ID Number (0] The type of ID Number (e.g. pas- N
sport number).
Start date holdership 0} Start date of the holdership of the N
car. This date will often be the
same as printed under (I) on the re-
gistration certificate of the vehicle.
End date holdership 0} End data of the holdership of the N
car.
Type of holder (0] If there is no owner of the vehicle N
(C.2) the reference to the fact that
the holder of the registration certifi-
cate:
— is the vehicle owner
— is not the vehicle owner
— is not identified by the registra-
tion certificate as being the vehi-
cle owner
Data relating to owners of the vehicle (C2)
Owners’ (company) name M (C2.1) Y
First name M (C2.2) Y
Address M (C2.3) Y
Gender M male, female Y
Date of birth M Y
Legal entity M individual, association, company, Y
firm, etc.
Place of Birth (0] Y
ID Number (0] An identifier that uniquely identifies N
the person or the company.
Type of ID Number (0] The type of ID Number (e.g. pas- N
sport number).
Start date ownership (0] Start date of the ownership of the N
car.
End date ownership (0] End data of the ownership of the N
car.
Data relating to vehicles
Licence number M Y
Chassis number/VIN M Y
Country of registration M Y
Make M (D.1) e.g. Ford, Opel, Renault, etc. Y
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Item M/O (M) Remarks Priim Y/N
Commercial type of the vehicle M (D.3) e.g. Focus, Astra, Megane Y
Nature of the vehicle/EU Category M J) mopeds, motorbikes, cars, etc. Y
Code
Date of first registration M B) Date of first registration of the Y
vehicle somewhere in the world
Start date (actual) registration M I) Date of the registration to which Y
the specific certificate of the vehicle
refers
End date registration M End data of the registration to which Y
the specific certificate of the vehicle
refers. It is possible this date indica-
tes the period of validity as printed
on the document if not unlimited
(document abbreviation = H).
Status M scrapped, stolen, exported, etc. Y
Start date status M Y
End date status (0} N
kW o (P.2) Y
Capacity (6] (P.1) Y
Type of licence number 0} regular, transito etc. Y
Vehicle document id 1 0} The first unique document ID as Y
printed on the vehicle document
Vehicle document id 2 (?) (0] A second document ID as printed on Y
the vehicle document.
Data relating to insurances
Insurance company name (6] Y
Begin date insurance 0} Y
End date insurance (6] Y
Address 0} Y
Insurance number 0} Y
ID Number (0] An identifier that uniquely identifies N
the company.
Type of ID Number (0] The type of ID Number (e.g. number N
of the Chamber of Commerce)

() M = obrigatorio se disponivel no registo nacional, O = facultativo.
(?) Abreviatura de documento harmonizada, ver Directiva 1999/37/CE do Conselho, de 29 de Abril de 1999.
(®) No Luxemburgo, sdo utilizados dois documentos identificadores distintos para o registo automovel.
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2.2.

2.3.

Seguranca da Informacgdo
Sintese

A aplicagdo Eucaris assegura a comunicag@o segura para 0s outros
Estados-Membros e comunica com os sistemas back-end herdados
dos Estados-Membros que utilizam a XML. Os Estados-Membros
trocam mensagens directamente enviando-as ao destinatario. A cen-
tral de dados de cada Estado-Membro esta ligada a rede TESTA da
Unido Europeia.

As mensagens XML enviadas via a rede sdo cifradas. Para tanto, ¢
utilizada a técnica SSL (camada de conexdo securizada). As men-
sagens enviadas ao back-end sdo mensagens textuais XML, uma
vez que a conexdo entre a aplicagdo e o back-end se processa num
ambiente seguro.

E fornecida uma aplicagdo-cliente que pode ser utilizada no interior
do Estado-Membro para efectuar buscas no proprio registo ou nos
registos de outros Estados-Membros. Os clientes serdo identificados
mediante a identificagdo do utilizador/senha ou um certificado de
cliente. A conexdo ao utilizador pode ser cifrada, mas cabe a cada
Estado-Membro tomar as medidas necessarias.

Elementos de seguranga relacionados com o intercdmbio de men-
sagens

O esquema de seguranca baseia-se numa combinagdo do protocolo
HTTPS e a assinatura XML. No ambito deste esquema, utiliza-se a
assinatura XML para assinar todas as mensagens enviadas ao ser-
vidor e ¢ possivel autenticar o remetente da mensagem conferindo a
assinatura. E utilizado um protocolo SSL unilateral (apenas um
certificado de servidor) para proteger a confidencialidade e a inte-
gridade da mensagem em transito que oferece protec¢do contra
tentativas de apagamento/reprodugdo e aditamento. Em vez de im-
plementar, como previsto, o SSL bilateral, decidiu-se implementar a
assinatura XML. A assinatura XML esta mais proxima do roteiro de
servigos web do que o SSL bilateral e tem, por conseguinte, van-
tagens estratégicas.

A assinatura XML pode ser implementada de diversas maneiras,
mas a abordagem escolhida ¢ utilizar a assinatura XML enquanto
parte da seguranga de servicos web (WSS). A WSS especifica a
utilizag@o da assinatura XML. Uma vez que a WSS esta assente na
norma SOAP, afigura-se logico adoptar essa norma na medida do
possivel.

Elementos de seguran¢a ndo relacionados com o intercambio de
mensagens

Autenticacdo de utilizadores

Os utilizadores da aplicagdo web Eucaris autenticam-se mediante
um nome de utilizador e uma senha. Uma vez que se utiliza a
norma de autenticagdo Windows, os Estados-Membros podem au-
mentar o nivel de autenticagdo dos utilizadores, se for caso disso,
mediante certificados de clientes.

Papel de utilizador

A aplicagdo Eucaris suporta diferentes papéis de utilizador. Cada
grupo tem a sua autorizac@o especifica. Por exemplo, os utilizadores
(exclusivos) da funcionalidade «Acordo de Eucaris» ndo podem
utilizar a funcionalidade «Priim». Os servigos de administrador es-
tdo separados dos papéis de utilizadores finais normais.



02008D0616 — PT — 25.04.2024 — 001.001 — 64

Registar e reconstituir o intercambio de mensa-
gens

A aplicag@o Eucaris permite o registo (logging) de todos os tipos de
mensagens. A fun¢do de administrador permite ao administrador
nacional determinar quais as mensagens que sdo registadas: pedidos
dos  utilizadores  finais, pedidos recebidos de outros
Estados-Membros, informagdes prestadas a partir dos registos na-
cionais, etc.

A aplicagdo pode ser configurada por forma a recorrer a uma base
de dados interna para este efeito de registo ou a uma base de dados
externa (Oracle). O tipo de mensagens a registar depende obvia-
mente das outras facilidades de registo nos sistemas herdados e nas
aplicagodes-cliente ligadas.

O cabegalho de cada mensagem contém informagdes sobre o
Estado-Membro  requerente, o0 servico requerente  nesse
Estado-Membro e o utilizador em causa. O motivo do pedido ¢
igualmente assinalado.

Gragas ao registo combinado no Estado-Membro requerente e no
Estado-Membro que responde, ¢ possivel reconstituir na totalidade
o intercambio de mensagens (p. ex. a pedido de um cidaddo em
causa).

O registo ¢ configurado através do cliente web Eucaris (menu ad-
ministragdo e configuragdo de registo). A funcionalidade de registo
¢ efectuada pelo sistema central. Quando a fung@o de registo esta
activada, a totalidade da mensagem (cabegalho e corpo) ¢ armaze-
nada num registo. O nivel de registo pode ser definido por servigo e
pelo tipo de mensagem que passa pelo sistema central.

Niveis de registo
Sdo possiveis os seguintes niveis de registo:

Privado — a mensagem ¢é registada: o registo NAO ¢ acessivel ao
servigo de extrac¢do de registos, sendo reservado ao nivel nacional
apenas para efeitos de auditorias e resolu¢do de problemas.

Nada — A mensagem nio fica registada.
Tipos de mensagens

O intercambio de informagdes entre Estados-Membros ¢ composto
por varias mensagens esquematizadas na figura infra.

Os tipos de mensagens possiveis (ilustradas na figura com o sistema
central Eucaris do Estado-Membro X) sdo as seguintes:

1. Request to Core System Request message by Client

2. Request to Other Member State Request message by Core Sys-
tem of this Member State

3. Request to Core System of this Member State Request message
by Core System of other Member State

4. Request to Legacy Register Request message by Core System
5. Request to Core System_ Request message by Legacy Register
6. Response from Core System Request message by Client

7. Response from Other Member State Request message by Core
System of this Member State
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8. Response from Core System of this Member State Request

message by other Member State

9. Response from Legacy Register Request message by Core Sys-

tem

10. Response from Core System Request message by Legacy Re-
gister

A figura ilustra os seguintes intercambios de informagdo:

— Pedido de informagdo do Estado-Membro X enviado ao

Estado-Membro Y — setas azuis. Este pedido/resposta ¢
composto por mensagens do tipo 1, 2, 7 e 6,
respectivamente.

— Pedido de informagdo do Estado-Membro Z enviado ao
Estado-Membro X — setas vermelhas. Este pedido/resposta
¢ composto por mensagens do tipo 3, 4, 9 e 8§,
respectivamente.

— Pedido de informagdo do registo herdado para o respectivo
sistema central (esta rota inclui um pedido de um cliente
por detras do registo herdado) — setas verdes. Este tipo de
pedido é composto por mensagens do tipo 5 e 10.

Figura: tipos de mensagens para registo

Eucaris Web client Eucaris Web client
Member State Z Member State X

Eucaris core system Member State Z
Legacy register
Member State X

Eucaris core system
Member State Y

Eucaris core system
Member State X

Legacy register
Member State Y

Médulo de seguranga do equipamento

Nao ¢ utilizado nenhum modulo de seguranca do equipamento

Um modulo de seguranga do equipamento (HMS — Hardware
Security Module) fornece uma boa protecgdo para a chave utilizada
para assinar mensagens e identificar servidores e aumenta o nivel
geral de seguranca. Todavia, a sua aquisi¢do/manutencdo € onerosa
e ndo ha requisitos para optar para um FIPS 140-2 nivel 2 ou HSM
do nivel 3. Uma vez que se utiliza uma rede fechada que atenua os
riscos de forma eficaz, ficou decidido ndo utilizar um HMS no
inicio. Se for necessario, por exemplo para efeitos de acreditagéo,
pode ser acrescentado a arquitectura.
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3.1.1.

Condigoes técnicas para o intercimbio de dados
Descrigdo geral da aplica¢do Eucaris
Sintese

A aplicagdo Eucaris liga todos os Estados-Membros participantes
numa rede malhada em que cada Estado-Membro comunica direc-
tamente com outro Estado-Membro. Ndo ¢ necessaria nenhum com-
ponente central para estabelecer a comunicagdo. A aplicagdo Euca-
ris assegura a comunicac¢do segura para os outros Estados-Membros
e comunica com os sistemas back-end herdados dos
Estados-Membros que utilizam a XML. A seguinte imagem ilustra
esta arquitectura.

the client:
- checks the server certificate
- signs the message

Member State Member State

External organisation

client client  and/or customized
application application client

Member State

TCPIP. ./
network  xucmessage

“““““““ '

signed i
XML-message

Member State

ffirepvall router/ [Eucaris-ll
core

/L |\
/

plain text messages

1-sided SSL-tunnel | [ the server:
- i the SSL-tunnel
- checks the signature

Os Estados-Membros trocam mensagens directamente enviando-as
ao destinatario. A central de dados de cada Estado-Membro esta
ligada a rede utilizada para o intercambio de mensagens (TESTA).
Para aceder a rede TESTA, os Estados-Membros estabelecem a
ligacdo através da sua porta nacional. Deve ser utilizada um
corta-fogo para a ligacdo a rede e um encaminhador estabelece a
ligagdo da aplicagdo Eucrais ao corta-fogo. Em funcdo da opgao
escolhida para proteger as mensagens, ¢ utilizado um certificado
pelo encaminhador ou pela aplicagdo Eucaris.

E fornecida uma aplicagdo-cliente que pode ser utilizada no interior
do Estado-Membro para efectuar buscas no proprio registo ou nos
registos de outros Estados-Membros. A aplicagdo-cliente estabelece
a ligacdo a Eucaris. Os clientes serdo identificados mediante a
identificagdo do utilizador/senha ou um certificado de cliente. A
conexdo a utilizadores numa organizagdo externa (p.ex. policia)
pode ser cifrada, mas cabe a cada Estado-Membro tomar as medidas
necessarias.

Ambito do sistema

O sistema Eucaris esta limitado aos processos envolvidos no inter-
cambio de informacgdes entre as autoridades de registo nos
Estados-Membros ¢ a apresentagdo basica dessas informagdes. Os
procedimentos e processos automatizados da utilizagdo da informa-
¢do ndo sdo abrangidos pelo ambito do sistema.

Os Estados-Membros podem optar por utilizar a funcionalidade
cliente Eucaris ou criar a sua propria aplicagdo cliente adaptada.
O quadro que se segue ilustra os aspectos obrigatorios do sistema
Eucaris e/ou os aspectos facultativos e/ou que podem ser determi-
nados pelos Estados-Membros.
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Eucaris aspects

M/O (1)

Remark

Network concept

M

The concept is an «any-to-any» communication.

Physical network

TESTA

Core application

The core application of Eucaris has to be used to connect to the
other Member States. The following functionality is offered by the
core:

— Encrypting and signing of the messages;

— Checking of the identity of the sender;

— Authorisation of Member States and local users;
— Routing of messages;

— Queuing of asynchronous messages if the recipient service is
temporally unavailable;

— Multiple country inquiry functionality;
— Logging of the exchange of messages;

— Storage of incoming messages

Client application

In addition to the core application the Eucaris II client application
can be used by a Member State. When applicable, the core and
client application are modified under auspices of the Eucaris
organisation.

Security concept

The concept is based on XML-signing by means of client certifi-
cates and SSL-encryption by means of service certificates.

Message specifications M

Every Member State has to comply with the message specifica-
tions as set by the Eucaris organisation and this Council Decision.
The specifications can only be changed by the Eucaris organisa-
tion in consultation with the Member States.

Operation and Support M

The acceptance of new Member States or a new functionality is
under auspices of the Eucaris organisation. Monitoring and help
desk functions are managed centrally by an appointed Member
State.

() M = uso ou cumprimento obrigatdrio O = uso ou cumprimento facultativo.

3.2. Requisitos funcionais e ndo funcionais

3.2.1. Funcionalidade genérica

Esta seccdo descreve as principais fungdes genéricas em termos

gerais.

N.°

Descrigao

O sistema permite as autoridades de registo dos Estados-Membros trocar mensagens de
pedidos e respostas de uma forma interactiva.

O sistema integra uma aplicagdo-cliente que permite aos utilizadores finais enviar os
seus pedidos e a informagdo da resposta para efeitos de tratamento manual.

O sistema facilita a difusdo, permitindo que um Estado-Membro possa enviar um
pedido a todos os outros Estados-Membros. As respostas recebidas sdo consolidadas
pela aplicagdo central numa mensagem de resposta a aplicagdo de cliente (esta fun-
cionalidade é designada «Multiple Country Inquiry»)




02008D0616 — PT — 25.04.2024 — 001.001 — 68

3.2.2.

Descrigdo

O sistema pode lidar com diferentes tipos de mensagens. Os papéis dos utilizadores, a
autorizagdo, o encaminhamento, a assinatura e o acesso sdo todos definidos por cada
servico especifico.

O sistema permite aos Estados-Membros trocar lotes de mensagens ou mensagens que
contenham um grande nimero de pedidos ou respostas. Estas mensagens sdo tratadas
de modo assincrono.

O sistema coloca as mensagens assincronas em lista de espera se o Estado-Membro
destinatario estiver temporariamente indisponivel e garante a entrega logo que o des-
tinatario volte a ser disponivel.

O sistema armazena mensagens assincronas até que possam ser tratadas.

O sistema apenas da acesso as aplicagdes Eucaris de outros Estados-Membros e ndo a
servigos nesses Estados-Membros, ou seja, cada autoridade de registo desempenha o
papel de passarela unica entre os respectivos utilizadores finais nacionais e as autori-
dades congéneres nos outros Estados-Membros.

E possivel definir os utilizadores de diferentes Estados-Membros num servidor Eucaris
e autorizd-los de acordo com os direitos desse Estado-Membro.

10.

As mensagens incluem informagdes relativas ao Estado-Membro requerente, o servigo
e o utilizador final.

11.

O sistema permite registar o intercAmbio de mensagens entre os diferentes
Estados-Membros e entre a aplicagdo central e os sistemas de registo nacionais.

12.

O sistema permite que um secretario, ou seja, uma organizagido ou um Estado-Membro
explicitamente designado para o efeito, recolha informagdes registadas sobre mensa-
gens enviadas/recebidas por todos os Estados-Membros participantes para elaborar
relatorios estatisticos.

Cada Estado-Membro assinala a informagao registada que ¢ disponibilizada ao secre-
tario com classificagdo «privado».

14.

Este sistema permite aos administradores nacionais de cada Estado-Membro extrair
estatisticas sobre a utilizagdo.

15.

O sistema permite acrescentar novos Estados-Membros através de processos adminis-
trativos simples.

Facilidade de

utilizagdo

N.° Descrigio

16. O sistema fornece uma interface de tratamento automatizado de mensagens gracas a
sistemas back-end/herdados e permite a integracdo interface do utilizador nesses sis-
temas (interface personalizada do utilizador).

17. E facil aprender a utilizagdo do sistema que é convivial e fornece texto de apoio.

18. O sistema inclui documentagdo para ajudar os Estados-Membros no que respeita a
integragdo, actividades operacionais ¢ manutengdo futura (nomeadamente, manuais de
referéncia, documentagdo funcional/técnica, manual operacional,...).

19. A interface do utilizador ¢ multilingue e permite ao utilizador final escolher a lingua
preferida.

20. A interface do utilizador permite ao administrador local traduzir os elementos do ecra

e informagdes codificadas para a lingua nacional.
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3.2.3.

3.2.4.

3.255.

Fiabilidade
N.° Descrigdo

21. O sistema ¢ robusto e o seu funcionamento ¢ fiavel, tolera erros dos operadores e
recupera sem problemas de cortes de energia ou outros incidentes. Deve ser possivel
relangar o sistema sem perda ou apenas com perdas minimas de dados.

22. O sistema deve produzir resultados estaveis e reproduziveis.

23. O sistema foi concebido para garantir a fiabilidade de funcionamento. E possivel
implementar o sistema numa configuragdo que garante uma disponibilidade de 98 %
(por redundancia, utilizagdo de servidores de salvaguarda) em cada comunicacéo
bilateral.

24. E possivel utilizar parte do sistema, mesmo com falha de alguns componentes (se o
Estado-Membro ndo estiver operacional, os Estados-Membros A e B continuam a
poder comunicar). O nimero de pontos de falhas na cadeia de informagdo deve ser
reduzido ao minimo.

25. O tempo de recuperagdo apés uma falha grave deve ser inferior a um dia. Deve ser

possivel minimizar a duragdo da inoperacionalidade mediante apoio remoto, nomea-
damente um posto de servigo central.

Desempenho

N

Descri¢ao

26.

O sistema pode ser utilizado 24 horas por dia, sete dias por semana. Esta disponibi-
lidade (24x7) deve, por conseguinte, ser garantida também pelos sistemas herdados dos
Estados-Membros.

27.

O sistema responde rapidamente a pedidos dos utilizadores independentemente de
outras tarefas. E portanto necessario que os sistemas herdados das partes assegurem
um tempo de resposta aceitavel. Um tempo de resposta global de 10 segundos no
maximo por pedido ¢ aceitavel.

28.

O sistema foi concebido como um sistema para multiplos utilizadores e permite que
possam continuar a ser desempenhadas tarefas de segundo plano enquanto o utilizador
estd ocupado com tarefas de primeira linha.

29.

O sistema foi concebido para suportar o aumento potencial do niimero de mensagens
na eventualidade de serem acrescentadas novas funcionalidades ou novas organizagdes
ou Estados-Membros.

Seguranca

NG

Descrigéo

30.

O sistema presta-se (gragas as suas medidas de seguranga) ao intercambio de mensa-
gens que contenham dados pessoais sensiveis em termos de privacidade e que tenham
a classificagdo «restritay da Unido Europeia (p. ex. proprietarios/detentores de veicu-
los).

31.

A manutengdo do sistema processa-se de molde a impedir o acesso ndo autorizado aos
dados.

32.

O sistema inclui um servico de gestdo dos direitos e autorizagdes dos utilizadores
finais nacionais.

33.

Os Estados-Membros podem verificar a identidade do remetente (a nivel do
Estado-Membro) gragas a assinatura XML.
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3.2.6.

3.2.7.

N.° Descrigio

34. Os Estados-Membros devem dar uma autorizagdo explicita a outros Estados-Membros
para poderem pedir informagdes especificas.

35. O sistema esta dotado a nivel da aplicagdo de um dispositivo pleno de seguranga e de
cifragem compativel com o nivel de seguranca exigido nestas circunstancias. A ex-
clusividade e a integridade da informagdo sdo garantidas gracas a assinatura XML e a
cifragem através do encaminhamento SSL.

36. Todos os intercdmbios de mensagens podem ser reconstituidos através de registos.

37. Existem segurancas contra tentativas de apagamento (apagamento por terceiros) e
reprodugdo ou aditamento (reproducdo ou aditamento por terceiros).

38. O sistema recorre a certificados de Terceira Parte de Confianga (TTP — Trusted Third
Party).

39. O sistema pode suportar diferentes certificados dos Estados-Membros em fungdo do
tipo de mensagem ou servigo.

40. As medidas de seguranga a nivel da aplicagdo s@o suficientes para permitir a utilizacdo
de redes ndo autorizadas.

41. O sistema pode utilizar técnicas de seguranga novas como um corta-fogo XML.

Adaptabilidade

N.° Descrigdo

42. Gragas ao desenvolvimento central de componentes da aplicagdo, o sistema pode ser
expandido e incluir novas mensagens e funcionalidades com custos de adaptacdo
minimos.

43. Os Estados-Membros podem definir novos tipos de mensagens para fins bilaterais. Os
Estados-Membros ndo sdo obrigados a suportar todos os tipos de mensagens.

Apoio e manutengdo

N.° Descrigao

44. O sistema inclui fun¢des de monitorizagdo atribuidas a um posto de servigo central e/
/ou operadores para a rede e os servidores nos diferentes Estados-Membros.

45. O sistema permite o apoio remoto a partir de um posto de servigo central.

46. O sistema inclui funcionalidades de analise de problemas.

47. O sistema pode ser alargado a novos Estados-Membros.

48. A aplicagdo pode ser instalada facilmente por pessoal dotado de um minimo de
qualificagdes e experiéncia IT. O processo de instalagdo ¢ tanto quanto possivel
automatizado.

49. O sistema inclui um ambiente permanente de testes e aceitagdo.

50. Os custos anuais de manutengdo e apoio foram reduzidos ao minimo gracas a utili-

zagdo de normas de mercado e a concepgdo do sistema que exige um minimo de apoio
de um posto de servigo central.
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3.2.8.

3.2.9.

Requisitos relativos ao projecto

N.° Descrigdo
51. O sistema foi concebido e estd documentado para uma duragao operacional de muitos
anos.
52. O sistema foi concebido por forma a torna-lo independente do prestador de servigos de
rede.
53. O sistema ¢ compativel com os sistemas HW/SW nos Estados-Membros, utilizando

uma tecnologia de rede aberta compativel com estes sistemas de registo (nomeada-
mente, XML, XSD, SOAP, WSDL, HTTP(s), servigos web, WSS, X.509).

Normas aplicdveis

N.° Descrig¢do
54. O sistema ¢ compativel com a proteccdo de dados conforme estabelecida no
Regulamento (CE) 45/2001 (artigos 21.°, 22.° e 23.°) e na Directiva 95/46/CE.
55. O sistema obedece as normas IDA.
56. O sistema suporta caracteres UTFS.

CAPITULO 4: Avalia¢io

1.

1.1.

1.2.

1.3.

Procedimento de avaliacdo nos termos do artigo 20.° (preparagio
de decisdes a que se refere o n.° 2 do artigo 25.° da Decisio
2008/615/JAI)

Questiondrio

O grupo competente do Conselho devera elaborar um questionario
sobre cada intercdmbio automético de dados previsto no capitulo 2
da Decisdo 2008/615/JAIL

Quando um Estados-Membros considerar que esta preencher a to-
talidade de requisitos para o intercambio de dados na categoria de
dados em causa, respondera ao questionario pertinente.

Fase-piloto

A fim de avaliar os resultados do questionario, os Estados-Membros
que pretendam dar inicio a partilha de dados deverdo langar uma
fase-piloto com um ou mais Estados-Membros que ja estejam a
partilhar dados ao abrigo da decisdo do Conselho. A fase-piloto
tera inicio imediatamente antes ou depois da visita de avaliagdo.

As condigdes e modalidades da fase-piloto serdo estabelecidas pelo
grupo competente do Conselho e basear-se-d0 num acordo prévio
com o Estados-Membros em causa. Os Estados-Membros que par-
ticipem na fase-piloto determinario as respectivas modalidades pra-
ticas.

Visita de avaliagdo

A fim de avaliar os resultados do questionario, sera efectuada uma
visita de avaliag@o aos Estados-Membros que pretendam dar inicio a
partilha de dados.

As condi¢des e modalidades desta visita serfo estabelecidas pelo
grupo competente do Conselho e basear-se-d0 num acordo prévio
entre o Estados-Membros em causa e a equipa de avaliacdo. O
Estado-Membro em causa permitira a equipa de avaliagdo verificar
o intercambio automatico de dados na ou nas categorias a avaliar,
nomeadamente organizando um programa de visita que tenha em
conta as pretensdes formuladas pela equipa de avaliago.
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1.4.

2.2.

No prazo de um més, a equipa de avaliagdo apresentara um rela-
torio sobre a visita de avaliagdo e submeté-lo-a ao Estado-Membro
em causa para eventuais observagdes. Se for caso disso, este rela-
torio sera revisto pela equipa de avaliagdo a luz dos comentarios do
Estado-Membro.

A equipa de avaliagdo sera composta por 3 peritos, no maximo,
designados pelo Estado-Membro que participa no intercambio au-
tomatico de dados nas categorias a avaliar, que tenham experiéncia
no que respeita a categoria de dados em causa, tenham passado o
controlo de seguranga nacional para poder tratar destes assuntos e
estejam dispostos a participar em pelo menos uma visita a outro
Estado-Membro. A Comissdo serd convidada a integrar a equipa de
avaliag@o na qualidade de observador.

Os membros da equipa de avaliagdo respeitardo a natureza confi-
dencial da informagdo a que tém acesso no ambito das suas fun-
¢oes.

Relatorio ao Conselho

Sera apresentado ao Conselho um relatério global com um resumo
dos resultados dos questionarios, da visita de avaliagdo e da
fase-piloto a fim de que possa tomar a sua decisdo nos termos do
n.° 2 do artigo 25.° da Decisdo 2008/615/JAI.

Procedimento de avaliacio nos termos do artigo 21.°
Estatisticas e relatorio

Cada Estado-Membro compilard estatisticas sobre os resultados do
intercimbio automatico de dados. A fim de assegurar a compatibi-
lidade, o modelo de estatistica sera elaborado pelo grupo compe-
tente do Conselho.

Estas estatisticas serdo transmitidas anualmente ao Secretariado-Geral,
que elaborara uma sintese referente ao ano transacto, e a Comissio.

Além disso, os Estados-Membros deverdo prestar periodicamente,
no maximo uma vez por ano, informagdes suplementares sobre a
implementacdo administrativa, técnica e financeira do intercdmbio
automatizado de dados necessarias para analisar e melhorar o pro-
cesso. Com base nestas informagdes sera elaborado um relatério ao
Conselho.

Revisdo

Dentro de um prazo razoavel, o Conselho analisara o mecanismo de
avaliag@o aqui descrito e procedera a sua revisdo se for caso disso.
Reunides de peritos

No ambito do grupo competente do Conselho, reunir-se-do periodi-
camente peritos para organizar e implementar os procedimentos de
avaliagdo acima referidos e para trocar experiéncias e debater pos-
siveis melhorias. Se for caso disso, os resultados destes debates
serdo incorporados no relatorio referido no ponto 2.1. supra.
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