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VB
REGULAMENTO INTERNO DA COMISSAO
[C(2000) 3614]
VYM13
CAPITULO 1
A COMISSAO
Artigo 1.°

Caracter colegial

A Comissdo age colegialmente, em conformidade com as disposi¢des do
presente regulamento interno e no respeito das prioridades que fixou no
quadro das orientagdes politicas definidas pelo presidente, em confor-
midade com o artigo 17.°, n.° 6, do Tratado da Unido Europeia.

Artigo 2.°

Orientagdes politicas, prioridades, programa de trabalho e
orcamento

Seguindo as orienta¢des politicas definidas pelo presidente, a Comissao
fixa as suas prioridades, com base nas quais adopta anualmente o pro-
grama de trabalho e o projecto de orcamento.

Artigo 3.°
O presidente

1. O presidente define as orientagdes politicas no dmbito das quais a
Comissdo exerce a sua missdo (!). Conduz os trabalhos da Comissdo a
fim de assegurar a sua realizag@o.

2. O presidente determina a organizacdo interna da Comissdo, a fim
de assegurar a coeréncia, a eficicia ¢ a colegialidade da sua acgdo ().

Sem prejuizo do disposto no artigo 18.°, n.° 4, do Tratado da Unido
Europeia, o presidente atribui aos membros da Comissdo dominios de
actividade especificos, em que estes serdo especificamente responsaveis
pela preparacdo dos trabalhos da Comissdo e pela execugdo das suas
decisdes (3).

O presidente pode solicitar aos membros da Comissdo que realizem
accdes especificas tendo em vista assegurar a execugdo das orientacdes
politicas que definiu e as prioridades fixadas pela Comissédo.

O presidente pode alterar, em qualquer momento, as atribuicdes
decididas (%).

(") Artigo 17.°, n.° 6, alinea a), do Tratado da Unifo Europeia.

(® Artigo 17.°, n.° 6, alinea b), do Tratado da Unido Europeia.

(®) Artigo 248.° do Tratado sobre o Funcionamento da Unifo Europeia.
(*) Ver nota de rodapé 3.
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Os membros da Comissao exercem as fun¢des que lhes foram atribuidas
pelo presidente sob a responsabilidade deste (1).

3. O presidente nomeia vice-presidentes, com excep¢do do Alto Re-
presentante da Unido para os Negocios Estrangeiros e a Politica de
Seguranc¢a, de entre os membros da Comissdo (*) e decide a ordem de
precedéncia na Comissdo.

4. O presidente pode constituir, de entre os membros da Comissao,
grupos de trabalho para os quais designa o presidente, fixa o mandato e
as modalidades de funcionamento e determina a composicdo e a dura-
¢ao.

5. O presidente assegura a representagdo da Comissdo. Designa os
membros da Comissdo encarregados de o assistir nessa fungao.

6. Sem prejuizo do disposto no artigo 18.°, n.° 1, do Tratado da
Unido Europeia, um membro da Comissdo apresenta a sua demissdo
se o presidente lho pedir (3).

Artigo 4.°

Processos de decisao

As decisdes da Comissdo sdo tomadas:

a) em reunido da Comissdo, por processo oral, de acordo com o dis-
posto no artigo 8.°, ou

b) por processo escrito, de acordo com o disposto no artigo 12.°, ou

¢) por processo de habilitagdo, de acordo com o disposto no artigo 13.°,
ou

d) por processo de delegacio, de acordo com o disposto no artigo 14.°.

SECCAO 1

Reunioes da comissdo

Artigo 5.°

Convocacgio

1.  As reunides da Comissdo sdo convocadas pelo presidente.

2.  Regra geral, a Comissdo reune-se, pelo menos, uma vez por se-
mana. Relne-se, além disso, sempre que necessario.

vMis
Em circunstincias excecionais, se uma parte ou a totalidade dos mem-
bros da Comissdo ndo puder participar pessoalmente numa reunido da
Comissdo, o presidente pode convida-los a participar através de sistemas
de telecomunicagdes que permitam a sua identificacdo e participagdo
efetiva.

(") Ver nota de rodapé 3.
(® Artigo 17.°, n.° 6, alinea c), do Tratado da Unido Europeia.
() Artigo 17.°, n.° 6, segundo paragrafo, do Tratado da Unido Europeia.
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3. Os membros da Comissdo devem assistir a todas as reunides. Em
caso de impedimento, informam atempadamente o presidente das razdes
da sua auséncia. O presidente apreciard as situagdes que possam justi-
ficar o ndo respeito destas obrigagdes.

Artigo 6.°

Ordem de trabalhos das reunidoes da Comissao

1. O presidente adopta a ordem de trabalhos de cada reunido da
Comissdo.

2. Sem prejuizo do poder do presidente de adoptar a ordem de traba-
lhos, qualquer proposta que implique despesas significativas deve ter o
acordo do membro da Comissdo responsavel pelo or¢amento.

3. As questdes cuja inscri¢do na ordem de trabalhos seja proposta por
um membro da Comissdo devem ser comunicadas ao presidente nas
condi¢des fixadas pela Comissdo em conformidade com as normas de
execugdo previstas no artigo 28.°, a seguir designadas «normas de exe-
cucaoy.

4. A ordem de trabalhos e os documentos necessarios sao comuni-
cados aos membros da Comissdo nas condi¢des fixadas em conformi-
dade com as normas de execugao.

5. A Comissdo pode, sob proposta do presidente, deliberar sobre uma
questdo ndo inscrita na ordem de trabalhos ou relativamente a qual os
documentos necessarios nao tenham sido distribuidos atempadamente.

Artigo 7.°

Quérum

O numero de membros cuja presenca ¢ necessaria para que a Comissao
delibere validamente ¢é igual a maioria do nimero de membros previsto
no Tratado.

v Mis
Se o presidente invocar o disposto no artigo 5.°, n.° 2, segundo para-
grafo, considera-se que os membros da Comissdo que participam nas
deliberagdes através dos sistemas de telecomunicagdes ai referidos estdo
presentes para efeitos de quoérum.

YMi13

Artigo 8.°

Tomada de decisoes

1. A Comissdo decide sob proposta de um ou mais dos seus
membros.

2. A Comissdo procede a uma votagdo a pedido de um dos seus
membros. A votagdo diz respeito a proposta inicial ou a uma proposta
alterada pelo ou pelos membros responsaveis pela iniciativa em causa
ou pelo presidente.

3. As decisdes da Comissdo sdo adoptadas por maioria do numero de
membros previsto no Tratado.
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4. O presidente regista o resultado das deliberagdes, o qual sera ins-
crito na acta da reunido, tal como previsto no artigo 11.°.

Artigo 9.°
Confidencialidade

As reunides da Comissdo ndo sdo publicas. Os debates sdo
confidenciais.

Artigo 10.°

Presenca de funcionarios ou de outras pessoas

1. Salvo decisdo em contrario da Comissdo, o secretario-geral e o
chefe de gabinete do presidente assistem as reunides. As normas de
execugdo determinam as condigdes em que outras pessoas sdo autoriza-
das a assistir as reunides.

2. Em caso de auséncia de um membro da Comissdo, o seu chefe de
gabinete pode assistir & reunido e, a convite do presidente, expor a
opinido do membro ausente.

3. A Comissdo pode decidir ouvir qualquer outra pessoa.

v Mis
4.  Se o presidente invocar o disposto no artigo 5.°, n.° 2, segundo
paragrafo, as pessoas referidas nos n.°* 1 a 3 supra podem assistir as
reunides por meio dos sistemas de telecomunicagdes a que se refere o
paragrafo em causa.

VYMi13

Artigo 11.°
Actas

1. E elaborada uma acta de cada reunido da Comissdo.

2. Os projectos de acta sdo submetidos a aprovacdo da Comissdo em
reunido posterior. As actas aprovadas sdo autenticadas pelas assinaturas
do presidente e do secretario-geral.

SECCAO 2

Outros processos de decisdo

Artigo 12.°

Decisdes por processo escrito

1. O acordo dos membros da Comissdo relativamente a um projecto
apresentado por um ou mais dos seus membros pode ser obtido me-
diante processo escrito, sob reserva de ter recebido previamente o pa-
recer favoravel do Servico Juridico, bem como o acordo dos servigos
devidamente consultados, em conformidade com as condi¢des fixadas
no artigo 23.°.
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Este parecer favoravel e/ou estes acordos pode/podem ser substituido(s)
por um acordo entre os membros da Comissdo, quando o langamento de
um processo escrito de finalizacdo, tal como definido nas normas de
execugdo, for decidido em reunido pelo Colégio, sob proposta do
presidente.

2. Para o efeito, o texto do projecto ¢ comunicado por escrito a todos
os membros da Comissdo, nas condi¢des por esta fixadas em confor-
midade com as normas de execug@o, juntamente com o prazo para a
formulagdo das reservas ou alteragdes eventualmente suscitadas pelo
projecto.

3. Qualquer membro da Comissdo pode, no decurso do processo
escrito, solicitar que o projecto seja objecto de debate. Para o efeito,
deve enviar um pedido fundamentado ao presidente.

4. Se, no termo do prazo estabelecido para um processo escrito,
nenhum membro da Comissdo tiver formulado ou mantido um pedido
de suspensdo em relacdo ao projecto apresentado, este considera-se
adoptado pela Comissdo.

vM14
5. Qualquer membro da Comissdo que pretenda suspender um pro-
cesso escrito no dominio da coordenacdo e da supervisdo das politicas
econdomicas e orcamentais dos Estados-Membros, em especial na zona
euro, apresenta ao presidente um pedido fundamentado nesse sentido,
indicando explicitamente os elementos do projecto de decisdo a que diz
respeito, com base numa apreciagdo imparcial e objectiva do momento,
da estrutura, da logica ou do resultado da decisdo proposta.

Se o presidente considerar que a fundamentagdo nio ¢ concludente e o
pedido de suspensdo for mantido, pode negar a suspensdo e decidir
prosseguir o processo escrito; nesse caso, o secretdrio-geral solicita a
posi¢do dos outros membros da Comissdo de modo a assegurar o res-
peito do quérum estabelecido no artigo 250.° do Tratado sobre o Fun-
cionamento da Unido Europeia. O presidente pode igualmente incluir o
ponto na ordem de trabalhos da proxima reunido da Comissdo, para
efeitos da sua adopgao.

VYMi13

Artigo 13.°

Decisdes por habilitacio

1. A Comissdo pode, na condi¢do de o principio da sua responsabi-
lidade colegial ser plenamente respeitado, habilitar um ou mais dos seus
membros a tomar, em seu nome, medidas de gestdo ou de administra-
¢do, nos limites e condigdes que fixar.

2. A Comissao pode igualmente, com o acordo do presidente, incum-
bir um ou mais dos seus membros de adoptar o texto definitivo de um
acto ou de uma proposta a submeter a aprecia¢do das outras instituigdes,
cujo contetdo essencial tenha por ela sido definido aquando das suas
deliberagdes.

3. Os poderes assim conferidos podem ser objecto de subdelegacdo
nos directores-gerais e chefes de servigo, salvo se a decisdo de habili-
tagdo o proibir expressamente.
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4. O disposto nos n.® 1, 2 e 3 ¢é aplicavel sem prejuizo das regras
relativas as delegacdes em matéria financeira e aos poderes conferidos a
entidade competente para proceder a nomeacdes e a entidade compe-
tente para celebrar os contratos de admissao.

Artigo 14.°

Decisdes por delegacio

A Comissdo pode, na condi¢do de o principio da sua responsabilidade
colegial ser plenamente respeitado, delegar a adopgdo, em seu nome, de
medidas de gestdo ou de administracdo nos directores-gerais e chefes de
servigo, nos limites e condigdes que fixar.

Artigo 15.°

Subdelegacdo em relacio a decisdes individuais de concessio de
subvenc¢odes e de atribuicio de contratos

O director-geral ou chefe de servigo a quem foram atribuidos poderes
subdelegados ou delegados, em conformidade com o disposto nos arti-
gos 13.° e 14.° para efeitos da adopgdo de decisdes de financiamento
pode decidir subdelegar a adopcdo de certas decisoes de seleccdo de
projectos e de certas decisdes individuais de concessdo de subvengdes e
de atribuigdo de contratos publicos no director competente ou, com o
acordo do membro da Comissdo responsavel, no chefe de unidade
competente, nos limites e condigdes fixados nas normas de execugao.

Artigo 16.°

Informacio sobre as decisdes tomadas

As decisdes adoptadas por processo escrito, processo de habilitagdo e
processo de delegacdo sdo registadas numa nota diaria ou semanal que
sera mencionada na acta da reunido seguinte da Comissdo.

SECCAO 3

Disposicoes comuns aos processos de decisio

Artigo 17.°

Autenticacdo dos actos adoptados pela Comissao

1.  Os actos adoptados em reunido sdo anexados de forma indissocia-
vel, na ou nas linguas em que fazem fé, a nota recapitulativa elaborada
na reunido da Comissdo em que foram adoptados. Estes actos sdo
autenticados pelas assinaturas do presidente e do secretario-geral, apos-
tas na ultima pagina da nota recapitulativa.

v Mis
Se o presidente invocar o disposto no artigo 5.°, n.° 2, segundo para-
grafo, e as circunstancias impedirem a assinatura da nota recapitulativa,
0 consentimento expresso, por escrito, do presidente e do secretario-
-geral da Comissdo podera, excecionalmente, substituir a respetiva assi-
natura, devendo ser anexado a referida nota.
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2. Os actos ndo legislativos da Comissdo referidos no artigo 297.°,
n.° 2, do Tratado sobre o Funcionamento da Unido Europeia ¢ adopta-
dos por processo escrito sdo autenticados pelas assinaturas do presidente
e do secretario-geral, apostas na ultima pagina da nota recapitulativa
referida no numero anterior, a menos que esses actos tenham de ser
publicados e de entrar em vigor antes da reunido seguinte da Comissao.
Para efeitos dessa autenticagdo, uma copia das notas diarias referidas no
artigo 16.° é anexada de forma indissociavel & nota recapitulativa refe-
rida no niimero anterior.

Os outros actos adoptados por processo escrito € os actos adoptados por
processo de habilitagdo, em conformidade com o artigo 12.° € com o
artigo 13.°, n.° 1 e 2, sio anexados de forma indissociavel, na ou nas
linguas em que fazem fé, a nota diaria referida no artigo 16.°. Estes
actos sdo autenticados pela assinatura do secretario-geral, aposta na
ultima pagina da nota diéria.

3. Os actos adoptados por processo de delegacdo ou por subdelega-
¢do sdo anexados de forma indissociavel, por meio da aplicagdo infor-
matica prevista para o efeito, na ou nas linguas em que fazem f¢, a nota
diaria referida no artigo 16.°. Estes actos sfo autenticados por uma
declaragdo de autocertificacdo assinada pelo funcionario a quem foi
conferida a subdelegacdo ou a delegagdo, em conformidade com o
disposto no artigo 13.°, n.° 3, e nos artigos 14.° e 15.°.

4.  Para efeitos do presente regulamento interno, entende-se por «ac-
tos» quaisquer actos que revistam uma das formas previstas no ar-
tigo 288.° do Tratado sobre o Funcionamento da Unido Europeia.

5. Para efeitos do presente regulamento interno, entende-se por «lin-
guas que fazem fé» todas as linguas oficiais da Unido Europeia, sem
prejuizo da aplicagdo do Regulamento (CE) n.° 920/2005 do Conse-
lho (1), quando se tratar de actos de alcance geral, e as linguas dos
destinatarios, quando se tratar de outros actos.

SECCAO 4

Preparacio e execugdo das decisoes da comissio

Artigo 18.°

Grupos de membros da Comissdo

Os grupos de membros da Comissdo contribuem para a coordenagdo ¢ a
preparacdo dos trabalhos da Comissdo, segundo as orientagdes politicas
e o mandato definidos pelo presidente.

Artigo 19.°

Gabinetes e relacdes com os servicos
1.  Os membros da Comissdo dispdem de um gabinete encarregado de
os assistir no cumprimento das suas fun¢des e na preparagdo das deci-

soes da Comissao. As regras relativas a composi¢do e ao funcionamento
dos gabinetes sdo adoptadas pelo presidente.

(1) JO L 156 de 18.6.2005, p. 3.
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2. No respeito dos principios adoptados pelo presidente, os membros
da Comissdo aprovam as modalidades de trabalho com os servigos sob a
sua responsabilidade. Essas modalidades estabelecem, em especial, a
forma como os membros da Comissdo ddo instru¢des aos servicos em
causa, dos quais recebem regularmente todas as informagdes relativas
aos seus dominios de actividade necessarias para o exercicio das suas
responsabilidades.

Artigo 20.°

Secretario-Geral

1. O secretario-geral assiste o presidente para que, no quadro das
orientagdes politicas por ele definidas, a Comissdo realize as prioridades
que fixou.

2. O secretario-geral contribui para assegurar a coeréncia politica,
organizando a necessaria coordenagdo entre os servigos desde o inicio
dos trabalhos preparatérios, em conformidade, nomeadamente, com o
disposto no artigo 23.°.

Assegura a qualidade em termos substantivos e a observancia das regras
respeitantes a forma dos documentos apresentados a Comissdo e con-
tribui, neste contexto, para a sua conformidade com os principios da
subsidiariedade e da proporcionalidade, as obrigagdes externas, as con-
sideragdes interinstitucionais e a estratégia de comunicagdo da Comis-
sdo.

3. O secretario-geral assiste o presidente na preparagdo dos trabalhos
e na condu¢do das reunides da Comissdo.

Assiste igualmente os presidentes dos grupos de membros, criados em
conformidade com o artigo 3.°, n.° 4, na preparagdo e condugdo das
suas reunides. O secretario-geral assegura o secretariado desses grupos.

4. O secretario-geral assegura o desenrolar dos processos de decisdo
e vela pela execugdo das decisdes referidas no artigo 4.°.

Em particular, excepto em casos especificos, o secretario-geral toma as
medidas necessarias para assegurar a notificagdo dos actos da Comissdo
e respectiva publicacdo no Jornal Oficial da Unido FEuropeia, bem
como a transmissdo as outras instituicdes da Unido Europeia e aos
parlamentos nacionais dos documentos da Comissdo ¢ dos seus servi-
cos.

Encarrega-se da divulgagdo das informagdes escritas que os membros da
Comissao desejam fazer circular no seu ambito.

5. O secretario-geral assegura as relagdes oficiais com as outras ins-
tituigdes da Unido Europeia, sob reserva dos poderes que a Comissdo
decida exercer por si propria ou atribuir aos seus membros ou aos seus
Servicos.

Neste contexto, assegura a coeréncia geral mediante a coordenagdo entre
servicos aquando dos trabalhos das outras institui¢des.

6. O secretario-geral assegura a informagdo adequada da Comissdo
sobre o adiantamento dos procedimentos internos e interinstitucionais.
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CAPITULO 11
0S SERVICOS DA COMISSAO

Artigo 21.°

Estrutura dos servicos

A Comissdo, para preparar ¢ executar as suas ac¢des ¢ realizar assim as
suas prioridades e as orientagdes politicas definidas pelo presidente, cria
um conjunto de servigos, organizados em direc¢des-gerais € servigos
equiparados.

Em principio, as direcgdes-gerais e os servicos equiparados sdo cons-
tituidos por direcgdes e as direc¢des por unidades.

Artigo 22.°

Criacido de funcdes e de estruturas especificas

Para dar resposta a necessidades especiais, o presidente pode criar fun-
¢des e estruturas especificas encarregadas de missdes precisas, cujas
atribui¢des e regras de funcionamento determina.

Artigo 23.°

Cooperacio e coordenacio entre os servicos

1. A fim de garantir a eficicia da ac¢do da Comissdo, os servicos
trabalham em estreita cooperagdo e de forma coordenada desde o inicio
da elaboragdo ou da execucgdo das decisoes.

2. O servico responsavel pela preparagdo de uma iniciativa deve
assegurar, desde o inicio dos trabalhos preparatorios, uma coordenacgao
efectiva entre todos os servigos com um interesse legitimo na iniciativa,
em razdo dos dominios de competéncia e das atribuigdes ou da natureza
da questdo.

3. Antes de submeter um documento a Comissdo, 0 servico respon-
savel consulta, em tempo util, os servicos com um interesse legitimo no
projecto, em conformidade com as normas de execugdo.

4. E obrigatéria a consulta do Servigo Juridico em relagdo a todos os
projectos e propostas de actos juridicos, bem como a todos os docu-
mentos que possam ter consequéncias juridicas.

O Servico Juridico deve ser sempre consultado para efeitos dos proces-
sos de decisdo previstos nos artigos 12.°, 13.° e 14.°, excepto no que se
refere a decisdes relativas a actos normalizados que ja tenham sido
anteriormente objecto do seu acordo (actos repetitivos). Esta consulta
ndo é exigida para os actos referidos no artigo 15.°.

5. A consulta do Secretariado-Geral ¢ obrigatoria para todas as ini-
ciativas
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— que estejam sujeitas a aprovacdo por meio de processo oral, sem
prejuizo das questdes de pessoal de ambito individual, ou

— que se revistam de importancia politica, ou

— que figurem no programa de trabalho anual da Comissdo, assim
como no instrumento de programac¢do em vigor, ou

— que digam respeito aos aspectos institucionais, ou

— que sejam objecto de uma avaliagdo de impacto ou de uma consulta
publica,

bem como para qualquer tomada de posi¢cdo ou iniciativa conjunta
susceptivel de vincular a Comissdo perante outras instituigdes ou
entidades.

v M4
5-A. A consulta da Direc¢do-Geral responsavel pelos Assuntos Eco-
némicos e Financeiros ¢ obrigatéria para todas as iniciativas relaciona-
das com, ou susceptiveis de ter um impacto, sobre o crescimento, a
competitividade ou a estabilidade econémica na Unido Europeia ou na
zona euro.

\QVIE]

6. A excep¢io dos actos referidos no artigo 15.°, a consulta da
Direcgao-Geral encarregada do orgamento e da Direcg¢do-Geral encarre-
gada dos recursos humanos e da seguranca ¢ obrigatdria em relacdo a
todos os documentos que possam ter incidéncia, respectivamente, no
orcamento, nas finangas, no pessoal e na administragdo. O servigo res-
ponsavel pela luta contra a fraude sera igualmente consultado, sempre
que necessario.

7. O servigo responsavel envida esforgos para elaborar uma proposta
que conte com o acordo dos servigos consultados. Em caso de desacor-
do, e sem prejuizo do disposto no artigo 12.°, deve apresentar junta-
mente com a proposta os pareceres divergentes desses servicos.

CAPITULO 111
SUBSTITUICOES

Artigo 24.°
Continuidade do servico
Os membros da Comissdo e os servigos devem adoptar todas as medi-

das necessarias para assegurar a continuidade do servico de acordo com
as regras adoptadas a esse respeito pela Comissdo ou pelo presidente.

Artigo 25.°
Substituicdo do presidente
As fungdes de presidente sdo exercidas, em caso de impedimento deste,

por um vice-presidente ou por um membro escolhido segundo a ordem
estabelecida pelo presidente.
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Artigo 26.°

Substituicdo do secretario-geral

As fungdes de secretdrio-geral sdo exercidas, em caso de impedimento
deste ou de vaga do posto, pelo secretario-geral adjunto presente com o
grau mais elevado e, em caso de igualdade de grau, pelo que tiver maior
antiguidade no grau e, de entre os de igual antiguidade, pelo mais idoso,
ou por um funciondrio designado pela Comissdo.

Na auséncia de um secretdrio-geral adjunto ou da designagdo de um
funcionario pela Comissdo, a substitui¢do é assegurada pelo funcionario
subordinado presente, no grupo de fun¢des mais elevado, com o grau
mais elevado e, em caso de igualdade de grau, pelo que tiver maior
antiguidade no grau e, de entre os de igual antiguidade, pelo mais idoso.

Artigo 27.°

Substituicdo dos superiores hierarquicos

1.  Em caso de impedimento do director-geral ou de vaga do posto, a
sua substituicdo ¢ assegurada pelo director-geral adjunto presente com o
grau mais elevado e, em caso de igualdade de grau, pelo que tiver maior
antiguidade no grau e, de entre os de igual antiguidade, pelo mais idoso,
ou por um funciondrio designado pela Comissao.

Na auséncia de um director-geral adjunto ou da designagdo de um
funcionario pela Comissdo, a substitui¢do ¢ assegurada pelo subordi-
nado presente, no grupo de fungdes mais elevado, com o grau mais
elevado e, em caso de igualdade de grau, pelo que tiver maior antigui-
dade no grau e, de entre os de igual antiguidade, pelo mais idoso.

2. Em caso de impedimento do chefe de unidade ou de vaga do
posto, a sua substituicdo ¢ assegurada pelo chefe de unidade adjunto
ou por um funcionario designado pelo director-geral.

Na auséncia de um chefe de unidade adjunto ou da designagdo de um
funcionario pelo director-geral, a substituicdo ¢ assegurada pelo funcio-
nario subordinado presente, no grupo de fungdes mais elevado, com o
grau mais elevado e, em caso de igualdade de grau, pelo que tiver maior
antiguidade no grau e, de entre os de igual antiguidade, pelo mais idoso.

3. Qualquer outro funcionario hierarquicamente superior ¢, em caso
de impedimento ou de vaga do posto, substituido pelo funcionario
designado pelo director-geral, com o acordo do membro da Comissao
responsavel. Na auséncia de tal designacdo, a substituicdo ¢ assegurada
pelo subordinado presente, no grupo de fungdes mais elevado, com o
grau mais elevado e, em caso de igualdade de grau, pelo que tiver maior
antiguidade no grau e, de entre os de igual antiguidade, pelo mais idoso.



02000Q3614 — PT — 23.04.2020 — 013.001 — 13

VY M13
CAPITULO 1V
DISPOSICOES FINAIS

Artigo 28.°

A Comissdo determina, na medida do necessario, as normas de execu-
¢do do presente regulamento interno.

A Comissdo pode tomar medidas complementares relativas ao funcio-

namento da Comissdo e dos seus servigos, tendo em conta as evolugdes
tecnoldgicas e informaticas.

Artigo 29.°

O presente regulamento interno entra em vigor no dia seguinte ao da
sua publicacdo no Jornal Oficial da Unido Europeia.
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ANEXO

CODIGO DE BOA CONDUTA ADMINISTRATIVA PARA O PESSOAL
DA COMISSAO EUROPEIA NAS SUAS RELACOES COM O PUBLICO

Servico de qualidade

A Comissdo e o seu pessoal tém o dever de servir o interesse comunitario e,
desta forma, o interesse dos cidaddos.

O publico tem expectativas legitimas quanto a obten¢do de um servico de qua-
lidade e de uma administragdo aberta, acessivel ¢ bem gerida.

Um servico de qualidade implica, por parte da Comissdo ¢ do seu pessoal,
cortesia, objectividade e imparcialidade.

Finalidade

Para poder cumprir as suas obrigagdes de boa conduta administrativa, especial-
mente nas suas relagdes com o publico, a Comissdo compromete-se a observar as
normas de boa conduta administrativa enunciadas no presente codigo e
a orientar-se por elas no seu trabalho quotidiano.

Ambito de aplicacio

O cddigo ¢ vinculativo para todo o pessoal abrangido pelo Estatuto dos Funcio-
narios das Comunidades Europeias, pelo regime aplicavel aos outros agentes
dessas Comunidades (a seguir denominados «estatuto») e por outras normas
sobre as relagdes entre a Comissdo e o seu pessoal que sdo aplicaveis aos
funcionarios e a outros agentes. Todavia, as pessoas que trabalham para a Co-
missdo mediante contrato de direito privado, os peritos nacionais destacados
pelas administragdes nacionais, os estagiarios, etc., devem também guiar-se
pelo presente codigo no seu trabalho quotidiano.

As relagdes entre a Comissdo e o seu pessoal sdo exclusivamente regidas pelo
estatuto.

1. PRINCIPIOS GERAIS DE BOA ADMINISTRACAO

Nas suas relagdes com o publico, a Comissdo respeita os seguintes principios
gerais.

Legalidade

A Comissdo actuara em conformidade com o direito e aplicara as regras e
processos previstos no direito comunitario.

Nao discriminagdo e igualdade de tratamento

A Comissdo respeitara o principio da ndo discriminagdo e garantird, nomea-
damente, a igualdade de tratamento dos cidaddos, independentemente da sua
nacionalidade, sexo, origem racial ou étnica, religido ou crencga, deficiéncia,
idade ou orientagcdo sexual. Assim, quaisquer diferencas de tratamento em
casos analogos devem ser expressamente justificadas pela natureza especifica
do caso em aprego.

Proporcionalidade
A Comissdo certificar-se-a4 de que as medidas adoptadas sdo proporcionais ao

objectivo que se pretende atingir.

A Comissdo velara, em especial, para que a aplicacdo do presente codigo
nunca resulte na imposicdo de encargos administrativos ou orcamentais des-
proporcionados em relagdo aos beneficios esperados.

Coeréncia

A Comissdo sera coerente na sua conduta administrativa e procedera em
conformidade com as suas praticas habituais. Qualquer excepgdo a este prin-
cipio deve ser devidamente justificada.
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2. DIRECTRIZES PARA UMA BOA CONDUTA ADMINISTRATIVA
Objectividade e imparcialidade

O pessoal deve actuar de forma objectiva e imparcial em todas as circuns-
tancias, em prol do interesse comunitario ¢ do bem comum. Os membros do
pessoal devem agir com independéncia no ambito das politicas estabelecidas
pela Comissdo e a sua conduta nunca deve ser determinada por interesses
pessoais ou nacionais nem por pressdes politicas.

Informagdes sobre o processo administrativo

Sempre que um cidaddo solicitar informagdes sobre determinado processo
administrativo da Comissgo, o pessoal certificar-se-a de que lhe sido fornecidas
todas as informacdes necessarias dentro do prazo fixado no processo em
questao.

3. INFORMACAO SOBRE OS DIREITOS DOS INTERESSADOS
Audiéncia de todos os interessados directos

Sempre que o direito comunitdrio previr que os interessados directos devem
ser ouvidos, o pessoal da Comissdo tomara as medidas necessarias para que
lhes seja dada a oportunidade de expor os seus pontos de vista.

Obrigacado de fundamentar as decisoes

Qualquer decisdo da Comissdo deve indicar claramente as razdes em que se
funda e ser comunicada as pessoas e interessados directos em causa.

A fundamentagdo das decisdes deve constituir a regra geral. Podem contudo
ser fornecidas respostas-tipo se, devido ao niimero elevado de pessoas abran-
gidas por decisdes idénticas, por exemplo, for impossivel comunicar porme-
norizadamente os motivos de cada decisdo. Essas respostas-tipo devem incluir
as principais razdes subjacentes a decisdo tomada. Além disso, deve ser
fornecida uma justificacdo pormenorizada a qualquer interessado directo que
o solicite expressamente.

Obrigagdo de indicar as vias de recurso

Sempre que o direito comunitario o previr, as decisdes notificadas a um
interessado directo devem indicar claramente a possibilidade de recurso pre-
vista e descrever a forma como deve ser apresentado (nome e enderego
administrativo da pessoa ou da entidade a qual deve ser apresentado o recurso,
bem como o respectivo prazo).

Se for o caso, as decisdes devem mencionar a possibilidade de interpor um
recurso judicial e/ou apresentar uma queixa junto do Provedor de Justica
Europeu em conformidade com o artigo 230.° ou o artigo 195.° do Tratado
que institui a Comunidade Europeia.

4. TRATAMENTO DOS PEDIDOS

A Comissdo compromete-se a responder aos pedidos do publico da forma
mais adequada e com a brevidade possivel.

Pedidos de documentos

Se o documento solicitado ja estiver publicado, o autor do pedido sera enca-
minhado para os pontos de venda do Servigo das Publicagdes Oficiais das
Comunidades Europeias ou para os centros de documentagdo ou de informa-
¢do que permitem o acesso gratuito aos documentos, tais como os eurogabi-
netes, os centros de documentagdo europeia, etc. Muitos documentos sdo
também facilmente acessiveis em formato electrénico.

As regras relativas ao acesso aos documentos sdo objecto de uma medida
especifica.
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Correspondéncia

Nos termos do artigo 21.° do Tratado que institui a Comunidade Europeia, os
cidaddos que se dirijam a Comissdo por escrito receberdo uma resposta na
lingua por eles utilizada, desde que se trate de uma das linguas oficiais da
Comunidade Europeia.

A resposta a uma carta dirigida &8 Comissao deve ser enviada no prazo de 15
dias uteis a contar da data de recepgdo pelo servigo competente da Comissao.
A resposta deve identificar a pessoa responsavel pelo assunto e indicar a
forma como pode ser contactada.

Se a resposta ndo puder ser enviada no referido prazo de 15 dias uteis, e
sempre que a sua redac¢do exigir um trabalho suplementar como, por exem-
plo, uma consulta interservigos ou uma tradug@o, o funcionario ou o agente
responsavel deve enviar uma primeira resposta com a indicagdo do prazo em
que o destinatario pode esperar obter uma resposta, tendo em conta esse
trabalho adicional, bem como a urgéncia e a complexidade do assunto.

Se a resposta tiver de ser elaborada por outro servigo que ndo aquele ao qual
foi dirigida a correspondéncia inicial, o autor do pedido deve ser informado
do nome e enderego administrativo da pessoa a quem a carta tiver sido
transmitida.

As disposic¢des acima referidas ndo sdo aplicaveis a correspondéncia conside-
rada abusiva por apresentar, nomeadamente, um caracter repetitivo, ofensivo
e/ou sem objecto. Nesse caso, a Comissdo reserva-se o direito de cessar
qualquer troca de correspondéncia.

Comunicagoes telefonicas

O membro do pessoal que atender o telefone deve identificar-se ou identificar
o respectivo servico. Deve também responder as chamadas telefonicas o mais
depressa possivel.

A pessoa que atender os pedidos de informagdo deve fornecer informagdes
sobre assuntos que sdo da sua competéncia directa, mas deve remeter o seu
interlocutor para a fonte de informagdo mais adequada se o assunto extravasar
a sua competéncia directa. Se necessario, deve remeter o interlocutor para o
seu superior hierarquico ou consultar este ultimo antes de fornecer as infor-
magodes em causa.

Se o pedido disser respeito a assuntos da sua competéncia directa, 0 membro
do pessoal em questdo deve identificar o seu interlocutor e verificar, antes de
fornecer a informagdo solicitada, se esta ja foi divulgada. Se nao for esse o
caso, pode considerar que ndo ¢ do interesse da Comunidade divulga-la.
Nesse caso, deve explicar as razdes pelas quais ndo pode divulgar a informa-
¢do e referir, se achar conveniente, a sua obrigagdo de discri¢do nos termos do
disposto no artigo 17.° do estatuto.

Se for o caso, o funcionario ou agente solicitarda uma confirmagdo por escrito
dos pedidos formulados por telefone.

Correio electrénico

O pessoal respondera de imediato as mensagens enviadas por correio elec-
tronico de acordo com as orientagdes descritas na secgdo relativa as comuni-
cacdes telefonicas.

Contudo, quando o contetido de uma mensagem electronica for equiparavel a
uma carta, deve ser tratada de acordo com as orientagdes aplicaveis ao trata-
mento da correspondéncia e respeitar 0s mesmos prazos.

Pedidos provenientes dos meios de comunicagdo social

O Servigo de Imprensa e Comunicagdo ¢ responsavel pelos contactos com os
meios de comunicagdo social. No entanto, os membros do pessoal podem
responder aos pedidos de informacgdo que incidam sobre assuntos de caracter
técnico e sejam abrangidos pelas suas areas de competéncia especificas.
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5. PROTECCAO DOS DADOS PESSOAIS E INFORMACOES CONFIDEN-
CIAIS

A Comissdo e o seu pessoal devem respeitar, em especial:
— as regras relativas a protec¢do da vida privada e dos dados pessoais,

— as obrigagdes previstas no artigo 287.° do Tratado CE, especialmente as
que dizem respeito a protec¢do do segredo profissional,

— as regras relativas a protec¢do do segredo de instrucao,

— a confidencialidade das questdes que sdo do dmbito de competéncia dos
diversos Orgdos previstos no artigo 9.° e nos anexos II e III do estatuto.

6. QUEIXAS
Comissdo Europeia

Os cidadaos podem apresentar queixa contra eventuais violagdes dos princi-
pios enunciados no presente codigo directamente junto do Secretariado-ge-
ral (') da Comissdo Europeia, que as transmitird ao servigo competente.

O director-geral ou o director respondera por escrito ao autor da queixa no
prazo de dois meses. Este dispde entdo de um més para solicitar ao secretario-
-geral da Comissdo o reexame da sua queixa. O secretario-geral respondera a
este pedido no prazo de um meés.

Provedor de Justica Europeu

Os cidaddos tém também o direito de apresentar queixa junto do Provedor de
Justi¢a Europeu em conformidade com o artigo 195.° do Tratado que institui a
Comunidade Europeia e com o Estatuto do Provedor de Justiga Europeu.

DISPOSICOES DA COMISSAO EM MATERIA DE SEGURANCA

Considerando o seguinte:

) A fim de desenvolver as actividades da Comissdo em areas que exigem
confidencialidade, ¢ necessario estabelecer um regime geral de seguranca
aplicavel a Comissdo, as outras institui¢cdes, instancias, gabinetes e agén-
cias estabelecidos por forga ou com base no Tratado CE, aos
Estados-Membros e a qualquer outro destinatario de informagdes classi-
ficadas da Unido Europeia, a seguir denominadas «informagdes classifi-
cadas da UE».

) A fim de salvaguardar a eficacia do regime de seguranga assim estabele-
cido, a Comissdo limitara a comunicagdo de informagdes classificadas da
UE exclusivamente aos organismos externos que oferegam garantias de
que tomaram todas as medidas necessarias para a aplicacdo de regras
estritamente equivalentes as das presentes disposigoes.

3) As presentes disposi¢des sdo adoptadas sem prejuizo do Regulamento
n.° 3, de 31 de Julho de 1958, que aplica o artigo 24.° do Tratado que
institui a Comunidade Europeia da Energia Atomica (%), do Regulamento
(Euratom, CEE) n.° 1588/90 do Conselho, de 11 de Junho de 1990,
relativo a transmiss@o de informagdes abrangidas pelo segredo estatistico
ao Servigo de Estatistica das Comunidades Europeias (*), e da Decisdo C
(95) 1510 final da Comissdo, de 23 de Novembro de 1995, relativa a
proteccdo dos sistemas de informagéo.

(") Enderego postal: Secretariado-Geral da Comissdo Europeia, Unidade SG/B/2 «Trans-

paréncia, acesso aos documentos, relagdes com a sociedade civil», Rue de la Loi/Wets-
traat 200, B-1049 Bruxelas [fax: (32-2) 296 72 42].
Internet: SG-Code-de-bonne-conduite@cec.eu.int

(® JO n.° 17 de 6.10.1958, p. 406/58.

() JO L 151 de 15.6.1990, p. 1.
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(4) Com vista a assegurar o bom funcionamento do processo de tomada de
decisdes a nivel da Unido, o regime de seguranca da Comissdo baseia-se
nos principios enunciados na Decisdo 2001/264/CE do Conselho, de 19 de
Margo de 2001, que aprova as regras de seguranga do Conselho ().

®) A Comissao sublinha a importancia de associar, se for caso disso, as
outras instituigdes as regras e normas de confidencialidade necessarias
para proteger os interesses da Unido e dos seus Estados-Membros.

(6) A Comissdo reconhece a necessidade de criar o seu proprio conceito de
seguranga, tendo em conta todos os elementos relativos a seguranga e o
caracter especifico da Comissdo enquanto instituigdo.

@) As presentes disposi¢des sdo adoptadas sem prejuizo do artigo 255.° do
Tratado e do Regulamento (CE) n.° 1049/2001 do Parlamento Europeu e
do Conselho, de 30 de Maio de 2001, relativo ao acesso do publico aos
documentos do Parlamento Europeu, do Conselho e da Comissdo (?);

8) Estas disposi¢des sdo aplicaveis sem prejuizo do artigo 286.° do Tratado
CE e do Regulamento (CE) n.° 45/2001 do Parlamento Europeu e do
Conselho, de 18 de Dezembro de 2000, relativo a protecgdo das pessoas
singulares no que diz respeito ao tratamento de dados pessoais pelas
institui¢des e pelos orgdos comunitarios e a livre circulagdo desses dados.

Artigo 1.°

As regras de seguranca da Comissdo constam do anexo.

Artigo 2.°

1. O Membro da Comissdo responsavel pelas questdes de seguranga
toma as medidas adequadas para assegurar que, no tratamento das in-
formagdes classificadas da UE, as regras a que se refere o artigo 1.° se-
jam cumpridas pelos funciondrios e outros agentes da Comissdo e pelo
pessoal destacado na Comissdo, no interior da Comissdo e em todas as
suas instalagdes, incluindo as suas representagdes e gabinetes na Unido
e as suas delegagdes em paises terceiros, e igualmente pelos prestadores
de servicos externos a Comisséo.

Sempre que um contrato ou convencdo de subvencdo entre a Comissao
e um prestador externo de servigos ou beneficidrio envolva o tratamento
de informacgdes classificadas da UE nas instalagdes do prestador de
servigos ou do beneficiario, as medidas adequadas a tomar pelo referido
prestador de servigos ou beneficiario para assegurar o cumprimento das
regras a que se refere o artigo 1.° no tratamento das informagdes clas-
sificadas da UE fardo parte integrante do contrato ou convengdo de
subvengao.

2. Os Estados-Membros e as outras institui¢des, instancias, gabinetes
e agéncias estabelecidos por for¢ca ou com base nos Tratados podem
receber informagdes classificadas da UE desde que velem por que, no
tratamento de tais informacdes, sejam aplicadas, nos seus servigos e
instalagdes, regras estritamente equivalentes as referidas no artigo 1.°,
nomeadamente por:

a) Membros das representagdes permanentes dos Estados-Membros
junto da Unido Europeia, bem como pelos membros das delegacdes
nacionais que participem em reunides da Comissdo ou das suas
instancias ou que participem noutras actividades da Comissao;

(') JO L 101 de 11.4.2001, p. 1.
() JO L 145 de 31.5.2001, p. 43.
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b) Outros membros das administragdes nacionais dos Estados-Membros
que tratem informagdes classificadas da UE, quer exercam a sua
actividade no territorio dos Estados-Membros quer no estrangeiro;

c) Prestadores externos de servicos e pessoal destacado que tratem
informagdes classificadas da UE.

Artigo 3.°

Os paises terceiros, as organizagdes internacionais e outras instancias
podem receber informagdes classificadas da UE desde que velem por
que, no tratamento de tais informagdes, sejam aplicadas regras estrita-
mente equivalentes as referidas no artigo 1.°

Artigo 4.°

Em conformidade com os principios basicos € normas minimas de
seguranca que constam da parte I do anexo, o Membro da Comissao
responsavel pelas questdes de seguranca pode tomar medidas nos ter-
mos da parte II do anexo.

Artigo 5.°

A partir da data em que for aplicavel, a presente decisdo substitui:

a) A Decisdo C(94) 3282 da Comissdo, de 30 de Novembro de 1994,
relativa as medidas de seguranga aplicaveis as informagoes classifi-
cadas elaboradas ou trocadas no ambito das actividades da Unido
Europeia;

b) A Decisao C(99) 423 da Comissdo, de 25 de Fevereiro de 1999,
relativa as modalidades segundo as quais os funcionarios e agentes
da Comissdo Europeia podem ser autorizados a aceder a informagdes
classificadas na posse da Comissao.

Artigo 6.°

A partir da data de aplicacdo das presentes disposigdes, todas as infor-
magdes classificadas mantidas pela Comissdo até essa data, com excep-
¢ao das informagdes classificadas da Euratom:

a) Se tiverem sido criadas pela Comissdo, sero automaticamente con-
sideradas reclassificadas «»M2 RESTREINT UE «», a ndo ser
que os seus autores decidam atribuir-lhes outra classificacdo até 31 de
Janeiro de 2002. Neste caso, os autores informardo todos os desti-
natarios dos documentos em causa;

b) Se tiverem sido criadas por autores exteriores a Comissdo, conser-
vardo a sua classificacdo original e, em consequéncia, serdo tratadas
como informagdes classificadas da UE de nivel equivalente, a ndo
ser que os seus autores concordem com a desclassificagdo ou des-
graduag@o das informacdes.
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PARTE I: PRINCIPIOS DE BASE E NORMAS MINIMAS DE
SEGURANCA

1. INTRODUCAO

As presentes disposi¢des estabelecem os principios de base e as normas minimas
de seguranca que deverdo ser respeitadas pela Comissdo em todos os seus locais
de trabalho e por todos os destinatarios de informagdes classificadas da UE, de
modo que a seguranga seja salvaguardada e possa ser garantida a existéncia de
uma norma comum de protec¢ao.

2. PRINCIPIOS GERAIS

A politica de seguranca da Comisséo ¢ parte integrante da sua politica geral de
gestdo interna e baseia-se, portanto, nos principios que regem a sua politica geral.

Esses principios compreendem a legalidade, a transparéncia, a responsabilidade e
a subsidiariedade (proporcionalidade).

Entende-se por legalidade a necessidade de que a execugdo das fungdes de
seguran¢a se mantenha estritamente no quadro juridico, bem como do respeito
das exigéncias legais. Significa, igualmente, que as responsabilidades em matéria
de seguranca devem assentar em disposi¢des juridicas apropriadas. Aplicam-se na
integra as disposi¢des do estatuto dos funciondrios, nomeadamente o seu ar-
tigo 17.°, sobre a obrigagdo de discrigdo em relagdo as informagdes da Comiss3o,
e o seu titulo VI, sobre as medidas disciplinares. Por fim, significa que as
quebras de seguranga nos dominios de responsabilidade da Comissdo devem
ser tratadas em conformidade com a politica da Comissdo em matéria de acgdes
disciplinares e a sua politica de cooperagdo com os Estados-Membros no dominio
da justica penal.

Entende-se por transparéncia a necessidade de clareza em todas as regras e
disposi¢des de seguranga, de um equilibrio entre os diferentes servigos e domi-
nios (seguranga fisica e protec¢do das informagdes) e de uma politica coerente e
estruturada de sensibilizagdo para as questdes de seguranga. Implica, igualmente,
a necessidade de dispor de directrizes escritas claras para a aplicagdo das medidas
de seguranca.

Entende-se por responsabilidade a necessidade, ndo apenas de uma defini¢ao
clara das responsabilidades no dominio da seguranca, mas também de uma
verificag@o regular da correcta execugdo das mesmas.

Entende-se por subsidiariedade, ou proporcionalidade, que a seguranga deve ser
organizada ao nivel mais baixo possivel e tdo proximo quanto possivel das
direcgdes-gerais e servicos da Comissdo. O conceito implica, igualmente, que
as actividades de seguranga se devem limitar aos elementos que, de facto, se
justifiquem. Finalmente, significa que as medidas de seguranga devem ser pro-
porcionais aos interesses a proteger ¢ as ameagas reais ou potenciais a esses
interesses, para que a protecgdo exercida cause um minimo de perturbagéo.

3. BASES DA SEGURANCA

As bases da boa seguranga sdo:

a) No interior de cada Estado-Membro, uma organizagao nacional de seguranca
responsavel:

1. pela recolha e registo de informagdes sobre espionagem, sabotagem, ter-
rorismo e outras actividades subversivas e

2. por informar e aconselhar o Governo respectivo e, através dele, a Comis-
sdo, sobre a natureza das ameagas a seguranga e os meios de protec¢ao
contra essas ameagas;

b) No interior de cada Estado-Membro, e no interior da Comissdo, uma autori-
dade técnica INFOSEC, que devera trabalhar com a autoridade de seguranga
pertinente a fim de informar e aconselhar sobre ameagas técnicas a seguranca
e os meios de protecgdio contra essas ameagas;
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¢) Uma colaboragdo regular entre ministérios e os servigos competentes das
instituigdes europeias, a fim de estabelecer e recomendar, consoante o caso:

1. as pessoas, informagdes e recursos que deverdo ser protegidos e
2. as normas comuns de proteccdo;,

d) Uma cooperagdo estreita entre o PM3 Direcgdo de Seguranca da
Comissdo « e os servigos de seguranca das outras instituigdes europeias e
com o Servigo de Seguranga da NATO (NOS).

4. PRINCIPIOS DA SEGURANCA DA INFORMACAO
4.1. Objectivos

A seguranga da informag@o tem os seguintes objectivos principais:

a

N

Salvaguardar as informagdes classificadas da UE dos riscos de espionagem,
fuga ou divulgacdo ndo-autorizada;

b) Salvaguardar as informagdes da Unido Europeia tratadas em sistemas e redes
de comunicagdes das ameagas a sua confidencialidade, integridade e
disponibilidade;

C

~

Salvaguardar as instalagdes da Comissdo onde existam informagdes da Unido
Europeia dos riscos de sabotagem ou de dano intencional;

d) Em caso de falha, avaliar os danos causados, limitar as suas consequéncias e
adoptar as medidas correctivas necessarias.

4.2. Definicoes

Nas presentes regras, entende-se por:

a) «Informagdes classificadas da UE», qualquer informagio ou material cuja
divulgacdo ndo-autorizada possa causar varios graus de prejuizo aos interesses
da Unidao Europeia, ou a um ou mais dos seus Estados-Membros, quer essa
informagdo provenha da Unido Europeia ou de Estados-Membros, Estados
terceiros ou organizagdes internacionais.

b) «Documento», qualquer carta, nota, minuta, relatorio, memorando, sinal/men-
sagem, esboco, fotografia, diapositivo, filme, mapa, tabela, plano, bloco de
notas, stencil, papel quimico, maquina de escrever ou fita impressora, fita
magnética, cassete, disco de computador, CD-ROM ou outro meio fisico no
qual tenha sido registada informagéo.

o
~

«Material», «documento» tal como definido na alinea b), bem como qualquer
peca de equipamento, ja fabricada ou em vias de o ser.

d

=

«Necessidade de tomar conhecimento», a necessidade de uma determinada
pessoa ter acesso a informagdes classificadas da UE para a execugdo de uma
fungdo ou tarefa.

J
~

«Autorizagdo», uma decisdo do »M3 director da Direcgdo de Seguranga da
Comissao 4« de conceder acesso individual a informagdes classificadas da UE
até um determinado nivel, com base no resultado positivo de um inquérito de
seguranca efectuado por uma autoridade nacional de seguranga em conformi-
dade com o direito nacional.

f) «Classificagdo», a atribui¢do de um nivel apropriado de seguranga a informa-
¢do cuja divulgagdo ndo-autorizada possa prejudicar em determinado grau os
interesses da Comissdo ou dos seus Estados-Membros.

g) «Desgraduacdoy», uma reducdo do nivel de classificaggo.
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h) «Desclassificagdo», a eliminacdo de qualquer nivel de classificacdo.

i) «Entidade de origem», o autor, devidamente autorizado, de um documento
classificado. Na Comissdo, incumbe aos chefes dos servigos autorizar os seus
subordinados a produzir informagdes classificadas da UE.

j) «Servigos da Comissdo», as unidades e outros servicos da Comissdo, in-
cluindo os Gabinetes, em todos os locais de trabalho, incluindo o Centro
Comum de Investigacdo, as Representacdes e Gabinetes na Unido e as Dele-
gagdes em paises terceiros.

4.3. Classificagdo

a) No que respeita a confidencialidade, é necessario cuidado e experiéncia na
selecgdo das informagdes e materiais que deverdo ser protegidos e na avalia-
¢do do grau de protecgdo que os mesmos requerem. E fundamental que o grau
de protecgdo corresponda a importincia securitaria de cada elemento de in-
formagdo ou peca de material a proteger. A fim de assegurar o bom fluxo da
informagdo, deverdo ser tomadas medidas para evitar sobreclassificagdes e
subclassificagdes.

b

=

O sistema de classificagdo constitui o instrumento para por em pratica estes
principios; deve ser utilizado um sistema semelhante de classificagdo no
planeamento e organizagdo da luta contra a espionagem, a sabotagem, o
terrorismo e outras ameagas, de forma a dar o maior grau de protecgdo as
instalacdes mais importantes onde existam informagdes classificadas e aos
pontos mais sensiveis no interior dessas instalagdes.

c) A responsabilidade pela classificagdo das informagdes incumbe exclusiva-
mente a entidade de origem.

d) O nivel de classificagdo basear-se-a apenas no conteudo da informagdo em
causa.

e) Quando forem reunidos varios elementos de informagdo, o nivel de classifi-
cagdo a aplicar ao conjunto sera pelo menos idéntico a classificacdo mais
elevada entre os elementos em causa. A um conjunto de informagdes pode,
porém, ser atribuida uma classificagdo mais elevada dos que a das suas partes
constituintes.

f) As classificagdes serdo atribuidas e mantidas apenas quando e durante o
periodo necessario.

4.4. Objectivos das medidas de seguranca

As medidas de seguranca devem:

a) Abranger todas as pessoas que tenham acesso a informagdes classificadas, os
suportes das informagdes classificadas, os locais onde se encontrem essas
informagodes e as instalagdes importantes.

b

=

Ser concebidas para detectar as pessoas cuja localizagdo possa por em perigo
a seguranga de informagdes classificadas e de instalagdes importantes onde se
encontrem informagdes classificadas e proceder a sua exclusio ou
afastamento.

C

~

Impedir qualquer pessoa ndo-autorizada de aceder a informagdes classificadas
ou a instalagdes que as contenham.

d

=

Assegurar que as informagoes classificadas apenas sejam difundidas as pes-
soas que delas necessitem de tomar conhecimento, principio fundamental em
todos os aspectos da seguranga.
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e) Assegurar a integridade (ou seja, impedir a deterioragdo, a alteracdo ndo-
-autorizada ou a eliminagdo nado-autorizada) e a disponibilidade (ou seja, as-
segurar que o acesso ndo seja negado as pessoas com necessidade e autori-
zacdo de acesso) de todas as informagdes, tanto classificadas como ndo-clas-
sificadas, especialmente das informagdes armazenadas, tratadas ou transmiti-
das de forma electromagnética.

5. ORGANIZACAO DA SEGURANCA
5.1. Normas minimas comuns

A Comissdo deve assegurar que todos os destinatarios de informagdes classifi-
cadas da UE, no interior da instituigdo ou sob a sua competéncia (por exemplo,
os seus servicos e os prestadores de servicos a Comissdo), cumpram normas
minimas comuns de seguranga, de forma que as informacdes classificadas da
UE possam ser transmitidas com a certeza de que serdo tratadas com iguais
precaugdes. Essas normas minimas devem incluir critérios para a habilitacdo
do pessoal em matéria de seguranca e procedimentos para a proteccdo das in-
formagdes classificadas da UE.

A Comissao s6 autorizara o acesso de entidades externas a informagdes classi-
ficadas da UE se as mesmas garantirem que, ao lidarem com essas informagdes,
serdo respeitadas disposi¢des pelo menos estritamente equivalentes as referidas
normas minimas.

Essas normas minimas serdo também aplicaveis sempre que a Comissdo confie,
por contrato ou conven¢do de subvengdo, a entidades industriais ou outras,
tarefas que envolvam, impliquem e/ou contenham informagdes classificadas
UE: essas normas minimas comuns constam da sec¢do 27 da parte II.

5.2. Organizac¢ao

No interior da Comissdo, a seguranga encontra-se organizada a dois niveis:

a) Ao nivel da Comissdo no seu todo, existe o M3 Direcgdo de Seguranga da
Comissdo d, que integra uma Autoridade de acreditacdo de seguranca (SAA)
— que também desempenha as fun¢des de Autoridade cripto (CrA) e de
Autoridade TEMPEST — e uma autoridade INFOSEC (IA) e um ou mais
registos centrais de informagdes classificadas da UE, cada um deles com um
ou mais Responsaveis do controlo do registo (RCO).

b

~

Ao nivel dos servicos da Comisso, a seguranga esta entregue a um ou mais
Responsaveis locais de seguranca (LSO), a um ou mais Responséveis centrais
da seguranca informatica (CISO) e responsaveis locais da seguranga
informatica (LISO) e a Registos locais de informagdes classificadas da UE,
com um ou mais Responsaveis do controlo do registo.

C

~

Os orgdos de seguranga centrais dirigem operacionalmente os orgdos de se-
guranga locais.

6. SEGURANCA DO PESSOAL
6.1. Habilitacio do pessoal em matéria de seguranca

Todas as pessoas que necessitem de ter acesso a informagdes com a classificagdo
» M2 CONFIDENTIEL UE <« ou superior deverdo ser adequadamente habili-
tadas a fazé-lo antes de o acesso ser autorizado. Sera exigida uma habilitacdo de
seguranca semelhante no caso das pessoas cujas fungdes envolvam a operacio-
nalidade ou a manutengdo técnicas de sistemas de comunicagdes ou informaticos
que contenham informagdes classificadas. Essa habilitagdo de seguranca devera
ser concebida de forma a determinar se os individuos em questdo:

a) Sao de lealdade inquestionavel;

b) Possuam um caracter e uma discricdo que ndo deixem duvidas quanto a sua
integridade ao lidarem com informagdes classificadas; ou



02000Q3614 — PT — 23.04.2020 — 013.001 — 29

¢) Podem ser vulneraveis a pressdes de origem estrangeira ou outras.

No procedimento de habilitagdo sera dada especial atencdo as pessoas:

d) A quem for dado acesso a informagdes com a classificagio M2 TRES
SECRET UE/EU TOP SECRET <«;

e) Que ocupem posi¢des que impliquem o acesso regular a um volume consi-
deravel de informagdes com a classificagio »M2 SECRET UE <«;

f) Cujas fungdes lhes déem acesso especial a sistemas de comunicagdes ou
informaticos protegidos e, por conseguinte, a oportunidade de obter acesso
ndo-autorizado a grandes quantidades de informagdes classificadas da UE ou
de prejudicar seriamente a missdo da mesma através de actos de sabotagem
técnica.

Nas circunstancias referidas nas alineas d), e¢) e f), deverdo ser utilizadas ao
maximo as possibilidades praticas da técnica de investigagdo de antecedentes.

As pessoas sem uma necessidade valida de tomar conhecimento de informagoes
classificadas da UE que desempenhem funges nas quais possam ter acesso a
esse tipo de informagdes (mensageiros, agentes de seguranga, pessoal de manu-
tengdo e de limpeza, etc.) deverdo ser previamente objecto de uma habilitacao
adequada em matéria de seguranga.

6.2. Registos do pessoal habilitado em matéria de seguranca

Todos os servigos da Comissao que lidem com informagdes classificadas da UE
ou nos quais existam sistemas de comunicagdes ou informaticos protegidos de-
verdo manter um registo do seu pessoal ao qual tiver sido concedida uma habi-
litagdo em matéria de seguranga. Todas as habilitagdes deverdo ser oportuna-
mente verificadas, para determinar a sua adequagdo as fungdes actuais da pessoa
em questdo; serdo reexaminadas com caracter prioritario sempre que houver
novas informagdes que indiquem que a continuagdo do trabalho, da pessoa em
questdo, com informagdes classificadas deixou de ser compativel com os inte-
resses da seguranga. O responsavel local de seguranga do servigo da Comissdo
mantera um registo das habilitagdes concedidas no seu dominio.

6.3. Formacdo do pessoal em matéria de seguranca

Todo o pessoal ocupado em fungdes nas quais possa ter acesso a informagdes
classificadas recebera uma formagdo completa ao assumir fungdes, e a intervalos
regulares, sobre as necessidades de seguranga e os meios de a conseguir. Esse
pessoal atestara por escrito ter lido e compreendido totalmente as presentes
disposi¢des de seguranga.

6.4. Responsabilidades dos gestores

Os gestores deverdo saber quais os membros do seu pessoal que trabalham com
informagoes classificadas ou que tém acesso a sistemas de comunicagdes ou
informaticos protegidos e deverdo registar e relatar todos os incidentes e vulne-
rabilidades aparentes, susceptiveis de afectar a seguranga.

6.5. Estatuto de seguranca do pessoal

Serdo definidos procedimentos para garantir que, ao ter-se conhecimento de
informagoes desfavoraveis relativamente a uma pessoa, se possa saber se trabalha
com informagdes classificadas ou tem acesso a sistemas de comunicagdes ou
informaticos protegidos, e que seja informado o »M3 Direcgdo de Seguranga
da Comissdo . Se se determinar que essa pessoa constitui um risco para a
segurancga, devera ser afastada ou proibida de desempenhar fungdes em que possa
por em perigo a seguranga.
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7. SEGURANCA FIiSICA
7.1. Necessidade de proteccio

O grau das medidas de seguranga fisica a aplicar para assegurar a protecgdo das
informagdes classificadas da UE devera ser proporcional a classificagdo, ao vo-
lume e as ameagas para as informagdes e material existentes. Todos os detentores
de informagdes classificadas da UE deverdo seguir praticas uniformes em matéria
de classificagdo dessas informagdes e respeitar normas comuns de protec¢do em
matéria de armazenagem, transmissao ¢ eliminagdo de informagdes e material que
necessitem de ser protegidos.

7.2. Controlo de instalacoes

Antes de abandonarem locais onde existam informagdes classificadas da UE, as
pessoas responsaveis pela guarda das mesmas devem assegurar que essas infor-
magdes se encontram guardadas em condi¢des de seguranca e que todos os
dispositivos de seguranca foram activados (fechaduras, alarmes, etc.). Deverdo
ser efectuadas acgdes de controlo independentes apos as horas de servico.

7.3. Seguranca de edificios

Deve ser impedido o acesso ndo-autorizado aos edificios onde existam informa-
¢oes classificadas da UE ou sistemas de comunicagdes ou informaticos protegi-
dos. A natureza da protec¢ao concedida as informagdes classificadas da UE, por
exemplo janelas com grades, fechaduras nas portas, guardas nas entradas, siste-
mas automatizados de controlo de acesso, controlo e rondas de seguranga, siste-
mas de alarme, sistemas de deteccdo de intrusdo e cdes de guarda, dependera:

a) Da classificag@o, volume e localizagdo no interior do edificio das informagdes
e material a proteger;

b) Da qualidade dos contentores de seguranca dessas informagdes e material; e

c) Da natureza fisica e localizagdo do edificio.

A natureza da proteccdo conferida a sistemas de comunicacdes e informaticos
devera igualmente depender de uma avaliagdo do que for necessario proteger e
dos danos potenciais em caso de falha de seguranca, da natureza fisica e loca-
lizagdo do edificio em que o sistema se encontrar ¢ da localizagdo do sistema no
interior do edificio.

7.4. Planos de emergéncia

Deverao existir planos pormenorizados para a protecgdo das informagdes classi-
ficadas em caso de emergéncias locais ou nacionais.

8. SEGURANCA DA INFORMACAO

A seguranga da informagdo (INFOSEC) diz respeito a identificagdo e aplicagdo
de medidas de seguranca destinadas a proteger as informagdes classificadas da
UE, tratadas, armazenadas ou transmitidas através de sistemas de comunicagdes
ou informaticos ou de outros sistemas electronicos, contra perdas de confiden-
cialidade, integridade ou disponibilidade, quer acidental, quer intencional. Deve-
rdo ser tomadas contramedidas adequadas para impedir o acesso a informagdes
classificadas da UE a pessoas ndo-autorizadas, a recusa de acesso a pessoas
autorizadas e a deterioracdo ou a alteracdo ou eliminagdo nado-autorizadas desse
tipo de informagdes.
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9. MEDIDAS DE LUTA CONTRA A SABOTAGEM E CONTRA OUTRAS
FORMAS DE DANOS INTENCIONAIS

As precaugdes fisicas de protecgdo das instalagdes importantes onde existam
informagoes classificadas constituem a melhor salvaguarda contra a sabotagem
e outras formas de danos intencionais, ndo constituindo a habilitagdo do pessoal
em matéria de seguranga, por si sO, uma alternativa eficaz. A instancia nacional
competente devera facultar informagdes relativas as acgdes de espionagem, sa-
botagem e terrorismo e outras actividades subversivas.

10. DIVULGACAO DE INFORMAGOES CLASSIFICADAS A PAISES
TERCEIROS OU ORGANIZACOES INTERNACIONAIS

A decisdo de divulgar informagdes classificadas da UE provenientes da Comissao
a um pais terceiro ou a uma organiza¢do internacional serd tomada pelo colégio
dos membros da Comissdo. Se a origem das informagdes que se pretendam
divulgar ndo for a Comissdo, esta deverd obter o consentimento prévio da enti-
dade de origem para a divulgagdo das mesmas. Se ndo for possivel identificar a
entidade de origem, a Comissdo assumira a responsabilidade em seu lugar.

Se a Comissdo receber informagdes classificadas de paises terceiros, organizagdes
internacionais ou outros terceiros, essas informagdes beneficiardo de protecgdo
adequada a sua classificacdo, equivalente as normas definidas nas presentes
disposi¢des para as informagdes classificadas da UE ou a normas mais estritas
eventualmente solicitadas pelo terceiro que divulgar as informagdes. Podem ser
previstas acg¢des de controlo mutuas.

Os principios acima enunciados serdo postos em pratica em conformidade com as
normas de execugao constantes da sec¢do 26 da parte II e dos apéndices 3, 4 ¢ 5.

PARTE II: ORGANIZAGCAO DA SEGURANCA NA COMISSAO

11. MEMBRO DA COMISSAO RESPONSAVEL PELAS QUESTOES DE
SEGURANCA

O membro da Comissdo responsavel pelas questdoes de seguranca:
a) Executa a politica de seguranca da Comissao;

b) Estuda os problemas de seguranga que lhe forem submetidos pela Comissédo
ou pelas instdncias competentes desta;

c) Analisa as questdes que envolvam alteragdes da politica de seguranca da
Comissdo, em estreita ligagdo com as autoridades nacionais de seguranca
(ou outras autoridades competentes) dos Estados-Membros (adiante designa-
das por «NSAp).

Compete, nomeadamente, a0 membro da Comissdo responsavel pelas questdes de
seguranga:

a) Coordenar todos os aspectos da seguranca relacionados com as actividades da
Comissio;

b) Dirigir as autoridades designadas dos Estados-Membros pedidos para que as
NSA procedam a habilitagdo em matéria de seguranga do pessoal da Comis-
sdo, nos termos da secc¢do 20;

c¢) Investigar ou mandar investigar qualquer fuga de informagdes classificadas da
UE que pareca ter ocorrido na Comissdo;

d) Solicitar as autoridades de seguranca competentes que iniciem investigagdes
quando se afigurar ter havido fuga, da Comissdo, de informagdes classificadas
da UE e coordenar as investigagdes quando se encontrar envolvida mais do
que uma autoridade de seguranga;

e) Examinar periodicamente as disposi¢cdes de seguranga para a protec¢do das
informagoes classificadas da UE;
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f) Manter uma ligagdo estreita com todas as autoridades de seguranga compe-
tentes, tendo em vista uma coordenagdo global da seguranga;

g) Manter em constante revisdo a politica e os procedimentos de seguranga da
Comissao e, se necessario, elaborar as recomendagdes adequadas. Nesse sen-
tido, apresentara a Comissdo o plano anual de inspecgdo elaborado pelo
» M3 Direcgdo de Seguranga da Comissio «.

12. GRUPO CONSULTIVO DA POLITICA DE SEGURANGCA DA
COMISSAO

Sera criado um Grupo consultivo da politica de seguranga da Comissdo. O grupo
sera constituido pelo membro da Comissdo responsavel pelas questdes de segu-
ranga, que presidira, ou por um seu delegado, e por representantes da NSA de
cada Estado-Membro. Podem ser convidados representantes de outras instituigdes
europeias. Quando forem tratadas questdes que lhes digam respeito, também
podem ser convidados a participar nas reunides representantes das entidades
descentralizadas da Unido Europeia.

O Grupo consultivo da politica de seguranca da Comissdo reunir-se-a a pedido
do seu presidente ou de qualquer dos seus membros. Competird ao grupo analisar
e avaliar todas as questdes de seguranga pertinentes e, se necessario, apresentar
recomendagdes a Comissao.

13. COMITE DE SEGURANGCA DA COMISSAO

E criado um Comité de Seguranca da Comissdo. O Comité é constituido pelo
director-geral do pessoal e da administragdo, que exerce a presidéncia, por um
membro do Gabinete do Membro da Comissdo responsavel pelas questdes de
segurancga, por um membro do Gabinete do Presidente, pelo secretario-geral
adjunto que preside ao Grupo de Gestdo de Crises da Comissdo, pelos
directores-gerais responsaveis pelo Servigo Juridico, pelas Relagdes Externas,
pela Justica, Liberdade e Seguranca, pelo Centro Comum de Investigagdo, pela
Informatica e pelo Servico de Auditoria Interna e director da direccdo de segu-
ranca da Comissdo ou pelos respectivos representantes. Podem ser convidados
outros funcionarios da Comissdo. Compete ao Comité avaliar as medidas de
seguran¢a no interior da Comissdo e formular recomendagdes nesse dominio
ao membro da Comissdao responsavel pelas questdes de seguranca.

14. »M3 DIRECCAO DE SEGURANCA DA COMISSAO «

Para dar cumprimento as incumbéncias referidas na sec¢do 11, o membro da
Comissdo responsavel pelas questdes de seguranga tera a sua disposi¢do o
» M3 Direcgio de Seguranca da Comissdo «, para a coordenagio, supervisdo
e implementacdo das medidas de seguranca.

O »M3 director da Direcgdo de Seguranga da Comissdo < serd o principal
conselheiro do membro da Comissdo responsavel pelas questdes de seguranca e
desempenhara as fungdes de secretario do Grupo consultivo da politica de segu-
ranca. Nesse sentido, dirigira a actualizagdo das regras de seguranca e coordenara
as medidas de seguranca com as autoridades competentes dos Estados-Membros
e, se necessario, com organizagoes internacionais ligadas a Comissao por acordos
de seguranca. Para o efeito, agirda como elemento de ligacdo.

Incumbe ao »M3 director da Direcgdo de Seguranga da Comissdo « a acredi-
tagdo das redes e sistemas informdticos da Comissio. O M3 director da
Direc¢do de Seguranca da Comissdo « decidira, em acordo com a NSA per-
tinente, da acreditagdo de redes e sistemas informaticos que envolvam, por um
lado, a Comissdo e, por outro, qualquer outro destinatario de informagdes clas-
sificadas da UE.

15. INSPECCOES DE SEGURANCA

O »M3 Direccio de Seguranga da Comissdo <« efectuard inspecgdes periodicas
das disposi¢oes de seguranca para a proteccdo das informagdes classificadas da
UE.
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O P> M3 Direcgdo de Seguranca da Comissdo <« podera ser assistido nessa tarefa
pelos servigos de seguranga de outras instituigdes da Unido Europeia em que
existam informagdes classificadas da UE ou pelas autoridades nacionais de se-
guranga dos Estados-Membros (*).

A pedido de um Estado-Membro, a sua NSA pode inspeccionar informagdes
classificadas da UE no interior da Comissdo, conjuntamente com o
» M3 Direc¢do de Seguranga da Comissio € e em acordo mutuo com este.

16. CLASSIFICACOES, DESIGNADORES DE SEGURANCA E MARCACOES
16.1. Niveis de classificacio (%)

As informagdes serdo classificadas nos seguintes niveis (ver também o
apéndice 2):

»M2 TRES SECRET UE/EU TOP SECRET <«: esta classificagdo apenas se
aplica a informagdes e material cuja divulgagdo ndo-autorizada possa prejudicar
de forma excepcionalmente grave os interesses essenciais da Unido Europeia ou
de um ou varios dos seus Estados-Membros.

»M2 SECRET UE «: esta classificagdo apenas se aplica a informagdes e
material cuja divulgacdo ndo-autorizada possa prejudicar seriamente os interesses
essenciais da Unido Europeia ou de um ou varios dos seus Estados-Membros.

»M2 CONFIDENTIEL UE <« esta classificagdo apenas se aplica a informa-
¢Oes e material cuja divulgacdo ndo-autorizada possa prejudicar os interesses
essenciais da Unido Europeia ou de um ou varios dos seus Estados-Membros.

» M2 RESTREINT UE «: esta classificagdo apenas se aplica a informagdes e
material cuja divulga¢do ndo-autorizada possa ser desvantajosa para os interesses
da Unido Europeia ou de um ou varios dos seus Estados-Membros.

Nao ¢ permitida qualquer outra classificagdo.

16.2. Designadores de seguranga

Para limitar no tempo a validade de uma classificacao (significando a desgra-
duagdo ou desclassificagdo automatica das informagdes classificadas) pode ser
utilizado um designador de seguranca acordado. Esse designador sera «ATE
...(hora/data)» ou «ATE ...(ocorréncia)».

Serdo aplicados designadores de seguranga adicionais, tais como CIFRADO ou
qualquer outro designador de seguranga reconhecido a nivel da Unido Europeia,
sempre que forem necessarios uma distribui¢do limitada e um tratamento espe-
cial, além do indicado pela classificagdo de seguranga.

Os designadores de seguranga s6 podem ser utilizados associados a uma classi-
ficagdo.

16.3. Marcacgoes

Podera ser aposta uma marcagdo para indicar o dominio abrangido pelo docu-
mento, uma distribuicdo especifica com base no principio da «necessidade de
tomar conhecimento» ou (no caso de informagdes nao-classificadas) para indicar
o final de uma proibigao.

As marcagdes ndo constituem uma classificagdo e ndo podem ser utilizadas como
alternativas a esta.

A marcacdo PESD sera aposta nos documentos e copias dos mesmos que digam
respeito a seguranga e defesa da Unido Europeia ou de um ou varios dos seus
Estados-Membros ou a gestdo militar ou civil de crises.

(") Sem prejuizo da Convengdo de Viena sobre Relagdes Diplomaticas, de 1961, e do
Protocolo relativo aos Privilégios e Imunidades das Comunidades Europeias, de 8 de
Abril de 1965.

(?) Consta do apéndice 1 um quadro comparativo das classificagdes de seguranga da UE, da
NATO, da UEO e dos Estados-Membros.
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16.4. Aposicdo da classificacio

A classificacdo sera aposta do seguinte modo:

a) Nos documentos com a classificagio »M2 RESTREINT UE <, por meios
mecanicos ou electronicos;

b) Nos documentos com a classificagio »M2 CONFIDENTIEL UE <, por
meios mecanicos ou manualmente, ou por impressdo em papel pré-carimbado,
consignado num registo;

c) Nos documentos com a classificagdo »M2 SECRET UE « ¢ »M2 TRES
SECRET UE/EU TOP SECRET <, por meios mecanicos ou manualmente.

16.5. Aposicio de designadores de seguranca

Os designadores de seguranca serdo apostos imediatamente abaixo da classifica-
¢do, por meios idénticos aos utilizados na aposi¢do desta ultima.

17. GESTAO DAS CLASSIFICACOES
17.1. Disposicdes gerais

As informagdes apenas serdo classificadas em caso de necessidade. A classifica-
¢do sera indicada de forma clara e correcta e apenas serd mantida enquanto as
informagodes necessitarem de protecgao.

A responsabilidade pela classificagdo de informagdes ou por qualquer desgradua-
¢do ou desclassificagdo subsequentes incumbe exclusivamente a entidade de
origem.

Os funcionarios e outros agentes da Comissdo s6 poderdo proceder a classifica-
¢do, desgraduagdo ou desclassificacdo de informagdes mediante instru¢des do seu
superior hierarquico, ou com o acordo deste.

A concepgdo dos procedimentos pormenorizados para o tratamento de documen-
tos classificados deve garantir que estes estejam sujeitos a uma proteccdo ade-
quada as informagdes que contenham.

O namero de pessoas autorizadas a produzir documentos com a classificagdo
» M2 TRES SECRET UE/EU TOP SECRET < sera o mais reduzido possivel
e os nomes das mesmas constardo de uma lista elaborada pelo »M3 Direcgio
de Seguranca da Comissdo «.

17.2. Aplicacio das classificacoes

A classificagdo de um documento sera determinada pelo nivel de sensibilidade do
seu contetido, em conformidade com o definido na secgio 16. E importante que a
classificagdo seja utilizada de forma correcta ¢ comedida. Esta ultima disposigéo
aplica-se, especialmente, a classificagdo »M2 TRES SECRET UE/EU TOP
SECRET «.

A entidade de origem de um documento a classificar devera ter em mente as
regras atras indicadas e abster-se de proceder a qualquer sobreclassificagdo ou
subclassificagao.

Consta do apéndice 2 um guia pratico da classificagdo.

Cada uma das paginas, paragrafos, seccdes, anexos, apéndices, adendas e ele-
mentos juntos de um determinado documento pode exigir classificagdes diferen-
tes, devendo ser classificada em conformidade. A classificagdo do documento no
seu todo devera ser a da sua parte com a classificacdo mais elevada.

A classificagdo de uma carta ou nota de envio de elementos juntos sera a
classificagdo mais elevada dos elementos juntos. A entidade de origem indicara
claramente em que nivel essa carta ou nota devera ser classificada quando sepa-
rada dos elementos juntos que acompanha.

O Regulamento (CE) n.° 1049/2001 continua a reger o acesso publico.
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17.3. Desgraduacio e desclassificacio

Os documentos classificados da Unido Europeia s6 podem ser desgraduados ou
desclassificados com a autorizagdo da entidade de origem e, se necessario, apds
discussdo com as outras partes interessadas. A desgraduacdo ou desclassificag@o
serdo confirmadas por escrito. A entidade de origem tera a responsabilidade de
informar os seus destinatarios da alteragdo, sendo estes, por seu turno, respon-
saveis por informar dessa alteragcdo quaisquer destinatarios subsequentes a quem
tenham enviado o documento ou facultado uma copia do mesmo.

Se possivel, as entidades de origem especificardo nos documentos classificados a
data, periodo ou ocorréncia apés a qual ou o qual o contetido do mesmo pode ser
objecto de uma desgraduacdo ou desclassificagdo. Caso contrario, deverdo passar
em revista os documentos de cinco em cinco anos, no maximo, a fim de verificar
se ¢ necessario manter a classificacdo original.

18. SEGURANCA FiSICA
18.1. Disposi¢des gerais

Os principais objectivos das medidas de seguranga fisica consistem em impedir o
acesso de pessoas ndo-autorizadas a informagdes e/ou material classificados da
Unido Europeia, o roubo ou degradacdo de equipamentos e outros bens e o
assédio ou qualquer outro tipo de agressdo aos funcionarios, outros agentes e a
visitantes.

18.2. Requisitos de seguranca

Todas as instalagdes, areas, edificios, compartimentos, sistemas de comunicagdes
e informaticos, etc. onde estiverem armazenados e/ou se lidar com informagoes e
material classificados da Unido Europeia deverdo ser protegidos por medidas
adequadas de seguranga fisica.

Ao decidir o grau de seguranca fisica necessario, deverdo ser tomados em con-
sideragdo todos os factores pertinentes, tais como:

a) A classificagdo das informagdes e/ou do material;

b) A quantidade e a forma (por exemplo copias em papel, suportes digitais) das
informagdes em questio;

c) A avaliacdo local da ameaca constituida por servicos de espionagem que
tenham como alvo a Unido Europeia, os Estados-Membros e/ou outras ins-
tituigdes ou terceiros detentores de informagdes classificadas da UE, em vir-
tude de actos de sabotagem, de terrorismo ou de outras actividades subversi-
vas e/ou criminosas.

As medidas de seguranca fisica aplicadas deverdo ser concebidas por forma a:
a) Impedir a entrada sub-repticia ou forgada de intrusos;
b) Dissuadir, impedir e detectar acgdes por parte de pessoal desleal;

¢) Impedir o acesso a informacdes classificadas da UE a pessoas que ndo ne-
cessitem de tomar conhecimento das mesmas.

18.3. Medidas de seguranca fisica
18.3.1. Areas de seguranga

As areas onde forem tratadas e armazenadas informagdes com a classificagdo
> M2 CONFIDENTIEL UE <« ou superior serdo organizadas e estruturadas de
modo a corresponderem a uma das seguintes categorias:

a) Area de seguranca de classe I: uma area onde as informagdes com a classi-
ficagdo »M2 CONFIDENTIEL UE <« ou superior sdo tratadas e armazena-
das de tal modo que a entrada nessa area constitui, para todos os efeitos
praticos, acesso a informagdes classificadas. Essa area devera ter:

i) um perimetro claramente definido e protegido, com controlo de todas as
entradas e saidas,
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ii) um sistema de controlo de entradas que admita apenas as pessoas devi-
damente habilitadas e especialmente autorizadas a entrar nessa area,

iii) uma indicagdo da classificagdo das informagdes normalmente existentes
nessa area, ou seja, as quais a entrada da acesso.

b) Area de seguranca de classe II: uma area onde as informagdes com a classi-
ficagio »M2 CONFIDENTIEL UE < ou superior sdo tratadas e armazena-
das de tal modo que podem ser protegidas contra o acesso por pessoas nao-
-autorizadas através de meios de controlo estabelecidos internamente, por
exemplo, instalagdes onde se situem servicos nos quais sejam regularmente
tratadas ou armazenadas informagoes com a classificag¢ao
> M2 CONFIDENTIEL UE <« ou superior. Essa area devera ter:

i) um perimetro claramente definido e protegido, com controlo de todas as
entradas e saidas,

ii) um sistema de controlo de entradas que admita sem escolta apenas as
pessoas devidamente habilitadas e especialmente autorizadas a entrar nessa
area. Para todas as outras pessoas, deverdo ser previstas escoltas ou um
sistema de controlo equivalente que impega o acesso ndo-autorizado a
informagdes classificadas da UE e a entrada sem controlo nas areas sujei-
tas a inspecgdes técnicas de seguranga.

As areas ndo ocupadas por pessoal em servigo 24 horas por dia deverdo ser
inspeccionadas imediatamente ap6s as horas normais de servigo, para verificar
se as informagdes classificadas da UE estdo devidamente protegidas.

18.3.2. Areas administrativas

Poderdo ser estabelecidas areas administrativas de menor seguranga adjacentes ou
envolventes das areas de seguranga de classe I ou II. Essas areas administrativas
deverdo ter um perimetro visivelmente definido, que permita o controlo de pes-
soal e veiculos. Nessas areas administrativas so poderdo ser tratadas e armaze-
nadas informagdes com a classificagdo »M2 RESTREINT UE <« ou ndo-clas-
sificadas.

18.3.3. Controlo das entradas e saidas

As entradas e saidas nas e das areas de seguranca de classe | e II deverdo ser
controladas através de um sistema de passes ou de reconhecimento de pessoas
aplicavel a todo o pessoal que normalmente nelas trabalhar. Devera também ser
criado um sistema de controlo dos visitantes concebido para impedir o acesso
ndo-autorizado a informagdes classificadas da UE. Os sistemas de passes poderio
basear-se numa identificagdo automatizada, que devera ser considerada um com-
plemento, mas ndo um substituto total, do pessoal de vigilancia. Qualquer alte-
ra¢do do nivel de ameaga podera implicar um reforco das medidas de controlo
das entradas e saidas, por exemplo durante a visita de altas personalidades.

18.3.4. Rondas

Fora das horas normais de servico, as areas de seguranga de classe I e II devem
ser patrulhadas, com o objectivo de proteger os bens da Unido Europeia contra
fugas, danos ou perdas. A frequéncia das rondas sera determinada pelas circuns-
tancias locais, mas, de um modo geral, deverdo ter lugar de duas em duas horas.

18.3.5. Contentores de seguranga e casas-fortes

Serdo utilizados trés tipos de contentores para guardar as informagdes classifica-
das da UE:

— classe A: contentores acreditados a nivel nacional para guardar informagdes
com a classificagio »M2 TRES SECRET UE/EU TOP SECRET <« nas
areas de seguranca de classe 1 ou II;
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— classe B: contentores acreditados a nivel nacional para guardar informagdes
com a classificagdo » M2 SECRET UE « ¢ » M2 CONFIDENTIEL UE <«
nas areas de seguranga de classe I ou II;

— classe C: mobiliario de escritorio adequado para guardar apenas informagdes
com a classificagio »M2 RESTREINT UE «.

As paredes, chdos, tectos, portas e fechaduras das casas-fortes construidas nas
areas de seguranca de classe I ou II, e de todas as areas de seguranca de classe |
onde forem guardadas em prateleiras abertas ou apresentadas em quadros, mapas,
etc. informagdes com a classificagdo »>M2 CONFIDENTIEL UE <« ou superior,
deverdo ser certificados por uma NSA como garantidoras de um grau de protec-
¢do equivalente a classe do contentor de seguranca acreditado para guarda de
informagdes com a mesma classificagdo.

18.3.6. Fechaduras

As fechaduras utilizadas nos contentores de seguranga e nas casas-fortes em que
forem guardadas informagdes classificadas da UE deverdo cumprir as seguintes
normas:

— grupo A: acreditadas a nivel nacional para contentores da classe A,
— grupo B: acreditadas a nivel nacional para contentores da classe B,
— grupo C: apenas adequadas para mobiliario de escritorio da classe C.

18.3.7. Controlo das chaves e dos segredos das fechaduras

As chaves dos contentores de seguranca ndo deverdo ser levadas para fora dos
edificios da Comissdo. As combinag¢des dos contentores de seguranga deverdo ser
memorizadas pelas pessoas que precisarem de as conhecer. Para utilizagdo em
casos de emergéncia, o responsavel local de seguranca do servigo da Comissdo
em questdo devera possuir duplicados das chaves e um registo escrito de cada
combinagdo; estes Ultimos serdo guardados em envelopes separados, opacos e
fechados. As chaves habituais, os duplicados das chaves e as combinagdes de-
verdo ser mantidos em contentores de seguranga distintos. Essas chaves e com-
binagdes deverdo ser objecto de uma protec¢do de seguranca pelo menos equi-
valente a do material ao qual derem acesso.

As combinagdes dos contentores de seguranga apenas deverdo ser conhecidas
pelo niimero mais restrito possivel de pessoas. As combina¢des deverdo ser
mudadas:

a) Sempre que for recebido um novo contentor;
b) Sempre que houver uma mudanca de pessoal;
¢) Sempre que tiver ocorrido ou houver suspeita de ter ocorrido uma fuga;

d) De preferéncia de seis em seis meses, ou, pelo menos, uma vez em cada
periodo de 12 meses.

18.3.8. Dispositivos de detec¢do de intrusdo

Quando forem utilizados sistemas de alarme, circuitos fechados de televisao ou
outros dispositivos eléctricos para proteger informacdes classificadas da UE,
devera existir uma fonte de energia eléctrica de emergéncia capaz de garantir
o funcionamento continuo do sistema em caso de interrup¢do do fornecimento de
energia eléctrica principal. Outro requisito basico ¢ o de que um mau funciona-
mento ou qualquer intervengdo ndo-autorizada nesses sistemas ponha em funcio-
namento um alarme ou outro dispositivo de alerta fiavel que advirta o pessoal de
vigilancia.

18.3.9. Equipamento acreditado

O »M3 Direcgio de Seguranca da Comissdo « devera manter listas actualiza-
das, por tipo e modelo, do equipamento de seguranga que tiver acreditado para a
proteccdo de informagdes classificadas nas varias circunstancias e condigdes
especificas. O »M3 Direccdo de Seguranga da Comissio <« tomard por base
dessas listas, nomeadamente, as informagdes prestadas pelas NSA.
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18.3.10. Protecgdo fisica das fotocopiadoras e das telecopiadoras

As fotocopiadoras e as telecopiadoras deverfio ser fisicamente protegidas de
modo a garantir que sé serdo utilizadas com informacgdes classificadas por pes-
soas autorizadas a fazé-lo e que todos os produtos classificados das mesmas
estejam sujeitos a um controlo adequado.

18.4. Protec¢ao contra visdo e escuta niao-autorizadas
18.4.1. Visdo nao-autorizada

Deverdo ser tomadas todas as medidas, tanto de dia como de noite, para asse-
gurar que as informagdes classificadas da UE ndo sejam vistas, mesmo aciden-
talmente, por qualquer pessoa ndo-autorizada.

18.4.2. Escuta ndo-autorizada

Sempre que o risco o justificar, os servigos e as areas em que forem regularmente
discutidas informagdes com a classificagio »M2 SECRET UE <« ou superior
deverdo ser protegidos contra actos passivos e activos de escuta ndo-autorizada.
A avaliagdo do risco desses actos sera da responsabilidade do »M3 Direccio de
Seguranga da Comissdo 4, apos consulta, se necessario, das NSA.

18.4.3. Introdugdo de equipamento electronico e de registo

Nao ¢ permitida a introducéo de telemoveis, computadores privados, equipamen-
tos de registo, maquinas fotograficas ou de filmar ou outros equipamentos elec-
tronicos ou de registo em areas de seguranga ou areas tecnicamente seguras sem
autorizagdo prévia do »M3 director da Direccdo de Seguranga da Comissdo «.

Para definir as medidas de proteccdo que deverdo ser tomadas nas instalagdes
sensiveis as escutas passiva (por exemplo, isolamento de paredes, portas, chios e
tectos, medi¢do dos niveis sonoros emitidos) e activa (por exemplo, busca de
microfones), o »>M3 Direccdo de Seguranga da Comissdo € poderd pedir a
assisténcia de peritos das NSA.

Do mesmo modo, sempre que as circunstancias o exigirem, o equipamento de
telecomunicagdes e o equipamento de escritorio eléctrico ou electronico de qual-
quer tipo utilizado durante as reunides de nivel »M2 SECRET UE « ou
superior poderdo ser verificados por especialistas técnicos de seguranca das
NSA, a pedido do »M3 director da Direc¢do de Seguranga da Comissdo «.

18.5. Areas tecnicamente seguras

Certas areas poderao ser designadas como areas tecnicamente seguras. Sera feito
um controlo especial das entradas nessas areas, que deverdo estar fechadas por
um método acreditado quando ndo estiverem ocupadas, devendo as chaves ser
tratadas como chaves de seguranga. Essas areas deverdo ser sujeitas a inspecgoes
fisicas regulares, que também serdo feitas depois de qualquer entrada nio-auto-
rizada ou suspeita dessa ocorréncia.

Serd mantido um inventdrio pormenorizado do equipamento e mobilidrio, a fim
de controlar os movimentos dos mesmos. Nao serd introduzida numa area com
tais caracteristicas nenhuma pega de mobiliario ou de equipamento que ndo tenha
sido objecto de uma inspecgdo cuidadosa por pessoal de seguranga especialmente
treinado, com o objectivo de detectar quaisquer dispositivos de escuta. Como
regra geral, ndo serd permitida a instalacdo de linhas de comunica¢des em areas
tecnicamente seguras sem autorizagdo prévia da autoridade competente.

19. REGRAS GERAIS SOBRE O PRINCIPIO DA NECESSIDADE DE
TOMAR CONHECIMENTO E A HABILITACAO EM MATERIA DE
SEGURANCA DO PESSOAL DA UNIAO EUROPEIA

19.1. Disposicdes gerais

O acesso a informagdes classificadas da UE s6 sera autorizado as pessoas que
delas necessitem de tomar conhecimento para o desempenho das suas fungdes ou
tarefas. O acesso a informagdes com a classificagio »M2 TRES SECRET
UE/EU TOP SECRET «, M2 SECRET UE « ¢ »M2 CONFIDENTIEL
UE <« s6 sera autorizado a pessoas que tenham a habilitagdo adequada em
matéria de segurancga.
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A responsabilidade por determinar a «necessidade de tomar conhecimento» in-
cumbird ao servigo no qual a pessoa em questdo deva trabalhar.

A solicitagdo da habilitagdo do pessoal sera da responsabilidade de cada servigo.

A habilitacdo em matéria de segurancga dara lugar a emissdo de um «certificado
de seguranga do pessoal da Unido Europeia», que indicara o nivel de informa-
¢oes classificadas ao qual a pessoa habilitada podera ter acesso ¢ a data de
expiracdo do mesmo.

O certificado de seguranca do pessoal da Unido Europeia para uma dada classi-
ficagdo podera conferir ao seu detentor acesso a informagdes com classificagdo
inferior.

As pessoas que ndo sejam funcionarios, nem outros agentes, por exemplo pres-
tadores de servigos, peritos ou consultores externos, com quem seja necessario
discutir ou a quem seja necessario dar conhecimento de informagdes classificadas
da UE devem possuir uma habilitagdo em matéria de seguranca do pessoal da
Unido Europeia para efeitos de informacdes classificadas da UE e ser informados
das suas responsabilidades nesse dominio.

O Regulamento (CE) n.° 1049/2001 continua a reger o acesso publico.

19.2. Regras especificas de acesso a informacdoes com a classificacio
»M2 TRES SECRET UE/EU TOP SECRET <«

Todas as pessoas que devam ter acesso a informagdes com a classificagdo
» M2 TRES SECRET UE/EU TOP SECRET <« deverdo ser previamente sujei-
tas a um inquérito de seguranga com vista ao acesso a essas informacgdes.

Todas as pessoas que devam ter acesso a informagdes com a classificag@o
»M2 TRES SECRET UE/EU TOP SECRET <« deverdo ser designadas pelo
membro da Comissdo responsavel pelas questdes de seguranga € os seus nomes
serdo mantidos no registo M2 TRES SECRET UE/EU TOP SECRET <«
adequado. Incumbird ao »M3 Direcgdo de Seguranga da Comissdo <« criar e
manter esse registo.

Antes de terem acesso a informagdes com a classificagio M2 TRES SECRET
UE/EU TOP SECRET 4, todas as pessoas devem assinar uma declaracdo de que
tomaram conhecimento dos procedimentos de seguranca da Comissao e reconhe-
cem inteiramente a sua especial responsabilidade pela salvaguarda de informa-
¢oes classificadas M2 TRES SECRET UE/EU TOP SECRET <, conhecendo
as consequéncias previstas na regulamentagdo da Unido Europeia e na legislagdo
ou regulamenta¢do administrativa nacionais no caso de informagoes classificadas
serem facultadas a pessoas ndo-autorizadas, quer intencionalmente, quer por
negligéncia.

No caso das pessoas que tiverem acesso a informagdes com a classificacdo
» M2 TRES SECRET UE/EU TOP SECRET <« em reunides, etc., o responsa-
vel do controlo competente do servigo ou entidade em que a pessoa trabalhar
devera notificar a instdncia responsavel pela reunido de que as pessoas em
questdo estdo autorizadas a fazé-lo.

Os nomes de todas as pessoas que deixarem de desempenhar tarefas que exijam
acesso a informagdes com a classificagio »M2 TRES SECRET UE/EU TOP
SECRET < deverdo ser removidos da lista M2 TRES SECRET UE/EU TOP
SECRET <. Além disso, devera ser chamada a atengdo de todas essas pessoas
para a sua especial responsabilidade pela salvaguarda das informagdes com a
classificagio »M2 TRES SECRET UE/EU TOP SECRET <«. Devem, igual-
mente, assinar uma declaracdo de que ndo utilizardo, nem divulgardo, quaisquer
informagdes com a classificagdo M2 TRES SECRET UE/EU TOP
SECRET <« que possam estar em seu poder.
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19.3. Regras especificas de acesso a informacdoes com a classificacio
»M2 SECRET UE « ¢ »M2 CONFIDENTIEL UE <«

Todas as pessoas que devam ter acesso a informagdes com a classificagdo
»M2 SECRET UE « ou »M2 CONFIDENTIEL UE < deverdo ser previa-
mente sujeitas a um inquérito de seguranga ao nivel adequado.

Todas as pessoas que devam ter acesso a informagdes com a classificag@o
» M2 SECRET UE <« ou »M2 CONFIDENTIEL UE <« deverio ter conheci-
mento das disposi¢des de seguranca adequadas e estar conscientes das conse-
quéncias de uma eventual negligéncia.

No caso das pessoas que tiverem acesso a informagdes com a classificagdo
»M2 SECRET UE « ou »M2 CONFIDENTIEL UE <« em reunides, etc.,
o responsavel de seguranca da entidade em que a pessoa trabalhar devera noti-
ficar a instdncia responsavel pela reunido de que as pessoas em questdo estdo
autorizadas a fazé-lo.

19.4. Regras especificas de acesso a informagcdes com a classificacio
» M2 RESTREINT UE <«

As pessoas com acesso a informagdes com a classificagdo » M2 RESTREINT
UE <« deve ser dado conhecimento das presentes regras de seguranca ¢ das
consequéncias de eventuais actos de negligéncia.

19.5. Transferéncias

Quando um membro do pessoal for transferido de um lugar que envolva o
tratamento de material classificado da Unido Europeia, o registo devera supervi-
sionar a transferéncia adequada desse material, do funcionario que partir para o
funcionario que o substituir.

Quando um membro do pessoal for transferido para outro lugar que envolva o
tratamento de material classificado da Unido Europeia, o responsavel local de
seguranga transmitir-lhe-a as instru¢des adequadas.

19.6. Instrucdes especiais

As pessoas que tenham de lidar com informagdes classificadas da UE devem, ao
assumir as suas fungdes, e posteriormente de forma periddica, ser informadas:

a) Dos perigos para a seguranga decorrentes de conversas indiscretas;

b) Das precaugdes a tomar nas suas relagdes com a imprensa e com represen-
tantes de grupos de interesses;

c) Da ameaga que as actividades dos servigos de espionagem que tém por alvo a
Unido Europeia e os Estados-Membros representam para as informagdes clas-
sificadas e as actividades da Unido Europeia;

d) Da obrigagdo de relatar imediatamente as autoridades de seguranga compe-
tentes qualquer abordagem ou manobra que dé lugar a suspeitas de uma
actividade de espionagem ou quaisquer circunstancias pouco usuais em ma-
téria de seguranga.

Todas as pessoas que normalmente estejam expostas a contactos frequentes com
representantes de paises cujos servigos de espionagem visem as informagdes
classificadas e as actividades da Unido Europeia ¢ dos seus Estados-Membros
devem ser informadas das técnicas habitualmente empregues pelos varios servi-
¢os de espionagem.

Nio existem disposi¢des de seguranga da Comissdo em matéria de viagens de
caracter privado para qualquer destino por parte do pessoal habilitado a aceder a
informagdes classificadas da UE. Todavia, o »M3 Direc¢do de Seguranca da
Comissdo € dara a conhecer aos funcionarios e outros agentes sob a sua res-
ponsabilidade as regras de viagem a que possam estar sujeitos.
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PROCEDIMENTO DE HABILITACAO EM MATERIA DE SEGURANCA
DOS FUNCIONARIOS E OUTROS AGENTES DA COMISSAO

S6 terdo acesso a informagdes classificadas na posse da Comissdo os fun-
cionarios e outros agentes da Comissdo, ou pessoas que trabalhem na Co-
missdo, que, devido as suas fungdes e em conformidade com as necessidades
do servigo, necessitarem de tomar conhecimento ou de utilizar tais informa-
¢des.

Para terem acesso a informagdes com a classificagdo »M2 TRES SECRET
UE/EU TOP SECRET «, »M2 SECRET UE « ¢ » M2 CONFIDENTIEL
UE 4, as pessoas referidas na alinea a) devem ser autorizadas nos termos
das alineas c) e d).

A autorizagdo apenas sera concedida a pessoas que tiverem sido objecto de
um inquérito de seguranga pelas autoridades nacionais competentes dos
Estados-Membros (NSA) nos termos das alineas i) a n).

A concessao das autorizagdes referidas nas alineas a), b) e c¢) competird ao
» M3 director da Direcgdo de Seguranga da Comissdo .

Esse responsavel concederd a autorizagdo apo6s ter obtido o parecer das
autoridades nacionais competentes dos Estados-Membros no ambito do in-
quérito de seguranga efectuado nos termos das alineas i) a n).

O P»M3 Direcgdio de Seguranga da Comissdo « manterd uma lista actuali-
zada de todos os lugares sensiveis, indicados pelos servigos pertinentes da
Comissdo, ¢ de todas as pessoas a quem tiver sido concedida uma autoriza-
¢do (eventualmente temporaria).

A autorizagdo, que sera valida por um periodo de cinco anos, ndo podera
exceder a duracdo das tarefas com base nas quais for concedida. Podera ser
renovada nos termos da alinea e).

A autorizagdo sera retirada pelo » M3 director da Direc¢do de Seguranga da
Comissdo <« sempre que este considerar que existem motivos fundamentados
para o fazer. Qualquer decisdo de retirar uma autorizagdo devera ser notifi-
cada a pessoa em questdo, que podera pedir para ser ouvida pelo
» M3 director da Direc¢do de Seguranga da Comissio «, e a autoridade
nacional competente.

O inquérito de seguranga sera efectuado com a assisténcia da pessoa interes-
sada e a pedido do PM3 director da Direcgdo de Seguranca da
Comissdo . A autoridade nacional competente na matéria sera a do
Estado-Membro cuja nacionalidade a pessoa em questio tiver. Se a pessoa
ndo tiver a nacionalidade de um dos Estados-Membros, o »M3 director da
Direcgdo de Seguranga da Comissdo < solicitara a realizacdo do inquérito de
seguran¢a ao Estado-Membro da Unido Europeia no qual a mesma tiver o
seu domicilio ou residir habitualmente.

No ambito do inquérito de seguranga, a pessoa em questdo devera preencher
um formulario de informagdo pessoal.

O »MB3 director da Direc¢do de Seguranca da Comissdo <« devera especi-
ficar no seu pedido o tipo e o nivel de informagdes classificadas a que a
pessoa em questdo tera acesso, para que as autoridades nacionais competentes
possam proceder ao inquérito de seguranca e dar o seu parecer quanto ao
nivel de autorizagdo que sera adequado conferir a essa pessoa.

Todo o processo de inquérito de seguranga, bem como os resultados obtidos,
estardo sujeitos as regras e regulamentos pertinentes em vigor no
Estado-Membro em questdo, incluindo em matéria de recurso.

Se as autoridades nacionais competentes do Estado-Membro derem parecer
positivo, o M3 director da Direccdo de Seguranga da Comissao < podera
conceder a autorizagdo a pessoa em questdo.

O parecer negativo das autoridades nacionais competentes sera notificado a pessoa,
que podera pedir para ser ouvida pelo »>M3 director da Direcgdo de Seguranca da
Comissdo . Caso o considere necessario, este podera pedir as autoridades nacio-
nais competentes qualquer esclarecimento adicional que as mesmas possam forne-
cer. Se o parecer negativo for confirmado, a autorizagdo ndo sera concedida.
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0) Todas as pessoas a quem for concedida uma autorizagdo na acepgdo das
alineas d) e e) deverdo, no momento em que lhes for concedida a autorizagao
e, posteriormente, a intervalos regulares, receber as instrugdes necessarias
sobre a proteccdo de informagdes classificadas e os meios de assegurar
essa proteccdo. Essas pessoas deverdo assinar uma declaragdo de que confir-
mam ter recebido tais instrugdes e se comprometem a respeita-las.

p) O »M3 director da Direccdo de Seguranga da Comissdo < devera tomar todas as
medidas necessarias para por em pratica a presente sec¢do, em especial no que diz
respeito as regras de acesso a lista das pessoas autorizadas.

=

q) Excepcionalmente, e por necessidades de servigo, o »>M3 director da Direcgdo de

Seguranga da Comissdo € poderd conceder uma autorizagdo tempordria por um
periodo ndo superior a seis meses, sujeita aos resultados do inquérito de seguranca
referido na alinea 1), depois de ter notificado as autoridades nacionais competentes
e na condi¢do de ndo ter obtido resposta destas no prazo de um més.

r) As autorizagdes provisOrias e tempordrias assim concedidas ndo dardo acesso a
informagdes com a classificagio »M2 TRES SECRET UE/EU TOP SECRET <«;
esse acesso serd limitado aos funciondrios que tiverem sido habilitados com base
num inquérito de seguranga nos termos da alinea i). Na pendéncia dos resultados
do inquérito, os funcionarios para quem tiver sido pedida habilitagio ao nivel
»M2 TRES SECRET UE/EU TOP SECRET <« poderdo ser autorizados, de
forma temporaria e provisoria, a ter acesso a informagdes classificadas até ao nivel
»M2 SECRET UE <, inclusive.

21. ELABORACAO, DISTRIBUICAO, TRANSMISSAO, HABILITACAO EM
MATERIA DE SEGURANCA DO PESSOAL DE TRANSPORTE,
COPIAS, TRADUCOES E EXTRACTOS DE DOCUMENTOS

CLASSIFICADOS DA UNIAO EUROPEIA

21.1. Elaboracao

1. As classificacdes UE serdo aplicadas conforme o estabelecido na secg@o 16;
no caso do nivel »M2 CONFIDENTIEL UE « ou superior, deverdo ser
apostas no topo e no fundo de cada pagina, centradas, devendo ainda todas as
paginas ser numeradas. Todos os documentos classificados da Unido Europeia
deverdo ostentar um niimero de referéncia e uma data. No caso dos documen-
tos com a classificagdio »M2 TRES SECRET UE/EU TOP SECRET « e
»M2 SECRET UE <, esse numero de referéncia devera figurar em cada
pagina. Caso devam ser distribuidos em varios exemplares, cada um destes
devera ostentar um niimero de copia, que devera ser aposto na primeira pagina
juntamente com a indicagdo do niimero total de paginas. Os documentos com
a classificagdo »M2 CONFIDENTIEL UE < ou superior deverdo ostentar
na primeira pagina uma enumeragdo de todos os anexos ou elementos juntos
que os acompanharem.

2. Os documentos com a classificagdo »M2 CONFIDENTIEL UE <« ou supe-
rior s6 poderdo ser dactilografados, traduzidos, armazenados, fotocopiados,
reproduzidos magneticamente ou microfilmados por pessoas que estiverem
habilitadas a ter acesso a informagdes classificadas da UE pelo menos até
ao nivel de classificagdo de seguranga do documento em questdo.

3. As disposigdes relativas a produgdo informatica de documentos classificados
constam da secgdo 25.

21.2. Distribuiciao

1. As informagdes classificadas da UE so6 serdo distribuidas as pessoas que delas
necessitarem de tomar conhecimento e que possuirem uma habilitagio em matéria
de seguranca adequada. A entidade de origem indicara a distribuigao inicial.

2. Os documentos com a classificagio »M2 TRES SECRET UE/EU TOP
SECRET <« serdo distribuidos através de registos »M2 TRES SECRET
UE/EU TOP SECRET < (ver a sec¢do 22.2). No caso das mensagens com
a classificagio M2 TRES SECRET UE/EU TOP SECRET <4, o registo
competente podera autorizar o chefe do Centro de Comunicagdes a produzir o
nimero de copias indicado na lista de destinatarios.
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3. Os documentos com a classificagio » M2 SECRET UE <« ou inferior pode-
rdo ser redistribuidos pelo destinatério inicial a outros destinatarios, com base
no principio da «necessidade de tomar conhecimento». As entidades de ori-
gem deverdo, todavia, indicar claramente quaisquer adverténcias que desejem
impor. Sempre que tais adverténcias sejam impostas, os destinatarios s6 po-
dem redistribuir os documentos com a autorizagdo da entidade de origem.

4. Todos os documentos com a classificagio »M2 CONFIDENTIEL UE <« ou
superior deverdo, ao entrar ou sair de uma direc¢do-geral ou servigo, ser
averbados no registo local de informagdes classificadas da UE. As indicagdes
a registar (referéncias, data e, se for caso disso, o nimero da copia) deverdo
permitir identificar os documentos e ser averbadas num livro de registo ou
num meio informatico especialmente protegido (ver a secg¢do 22.1).

21.3. Transmissdo de documentos classificados da Unido Europeia
21.3.1. Embalagem e recibos

1. Os documentos com a classificagdo »M2 CONFIDENTIEL UE <« ou supe-
rior deverdo ser transmitidos em envelopes duplos, resistentes e opacos. O
envelope interior devera ostentar a classificagdo de seguranca da Unido Eu-
ropeia adequada, bem como, se possivel, indicagdes pormenorizadas quanto as
fungdes e enderego do destinatario.

2. O envelope interior s6 poderd ser aberto por um responsavel de controlo do
registo (ver a seccdo 22.1), ou seu substituto, que devera acusar a recepgao
dos documentos nele contidos, excepto se o envelope for enderegado a uma
pessoa concreta. Nesse caso, a chegada do envelope devera ser averbada no
registo adequado (ver a secgdo 22.1) e somente a pessoa a quem for endere-
cado podera abrir o envelope interior e acusar a recepgdo dos documentos nele
contidos.

3. O envelope interior contera um formulario de aviso de recepgdo. O aviso de
recepgdo, que ndo sera classificado, devera ostentar o niimero de referéncia, a
data e o numero de copia do documento, mas nunca o assunto do mesmo.

4. O envelope interior devera ser inserido num envelope exterior, que ostentara
um nimero de expedigdo para efeitos de recepcdo. A classificacdo de segu-
ranga nunca devera ser aposta no envelope exterior, seja em que circuns-
tancias for.

5. No caso de documentos com a classificagdo »M2 CONFIDENTIEL UE <«
ou superior, os mensageiros ou estafetas deverdo obter recibos da entrega, dos
quais devero constar os numeros de expedi¢do respectivos.

21.3.2. Transmissdo no interior de um edificio ou de um grupo de edificios

No interior de um dado edificio ou grupo de edificios, os documentos classifi-
cados poderdo ser transportados num envelope selado que ostente apenas o nome
do destinatario, desde que esse envelope seja transportado por uma pessoa com
habilitagdo em matéria de seguranga do mesmo nivel que os documentos.

21.3.3. Transmissdo no interior de um pais

1. No interior de um pais, os documentos com a classificagio »M2 TRES
SECRET UE/EU TOP SECRET <« apenas deverdo ser enviados através de
um servigo oficial de estafetas ou transportados por pessoas habilitadas a ter
acesso a informagdes com a classificagio M2 TRES SECRET UE/EU TOP
SECRET «.

2. Sempre que for utilizado um servico de estafetas para a transmissdo de um
documento com a classificagio »M2 TRES SECRET UE/EU TOP
SECRET <« fora do perimetro de um edificio ou grupo de edificios, sera
necessario respeitar as disposicdes em matéria de expedi¢do e recep¢do cons-
tantes do presente capitulo. Os servigos de entrega deverdo ser estruturados de
molde a assegurar que as embalagens que contiverem documentos com a
classificagdio M2 TRES SECRET UE/EU TOP SECRET < estejam per-
manentemente sob controlo directo de um funcionario responsavel.

3. Excepcionalmente, os documentos com a classificagio ™ M2 TRES SECRET
UE/EU TOP SECRET <« podem ser transportados por funcionarios, que néo
estafetas, fora do perimetro de um edificio ou grupo de edificios para uso
local em reunides e discussdes, desde que:

a) O portador esteja habilitado para o acesso a esses documentos com a
classificagio M2 TRES SECRET UE/EU TOP SECRET «;
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b) O modo de transporte satisfaga as regras em matéria de transmissdo de
documentos com a classificagdo »M2 TRES SECRET UE/EU TOP
SECRET «;

¢) O funcionario ndo deixe, em nenhuma circunstancia, os documentos com a
classificagio » M2 TRES SECRET UE/EU TOP SECRET <« sem guarda;

d) Sejam tomadas disposicdes para que uma lista dos documentos assim
transportados fique no registo »M2 TRES SECRET UE/EU TOP
SECRET <« que tem a guarda de tais documentos e seja averbada num
livro de registo, devendo o seu retorno ser verificado por tal averbamento.

4. No interior de um pais, os documentos com a classificagdo »>M2 SECRET
UE « ¢ »M2 CONFIDENTIEL UE <« poderdo ser enviados pelo correio, se
esse envio for permitido pela regulamentagdo nacional e conforme com as
disposi¢des da mesma, ou por um servico de estafetas ou por pessoas habi-
litadas para o acesso a informagdes classificadas da UE.

5. O »M3 Direcgdo de Seguranca da Comissdo « devera elaborar instrucdes
sobre o transporte pessoal de documentos classificados da Unido Europeia,
com base nas presentes regras. O portador devera ler e assinar essas ins-
trugdes. Em especial, as instrugdes deverdo indicar claramente que, em ne-
nhuma circunstancias, os documentos poderao:

a

Ny

Deixar de estar na posse do portador, salvo se forem guardados de forma
segura, segundo o disposto na secgdo 18;

b) Ser deixados sem guarda em transportes publicos ou veiculos privados ou
em locais como restaurantes ou hotéis; também ndo poderdo ser guardados
em cofres de hotéis, nem deixados sem guarda em quartos de hotel;

C

~

Ser lidos em locais publicos, como avides ou comboios.

21.3.4. Transmissdo de um Estado para outro

1. O material com a classificagio »M2 CONFIDENTIEL UE < ou superior
devera ser enviado por servigos de estafetas militares ou mala diplomatica da
Unido Europeia.

2. Todavia, podera ser autorizado o transporte pessoal de material
»M2 SECRET UE « ou »M2 CONFIDENTIEL UE 4« se as disposi¢des
em matéria de transporte forem de molde a garantir que este ndo podera
chegar as maos de pessoas ndo-autorizadas.

3. O membro da Comissao responsavel pelas questdes de seguranca pode auto-
rizar o transporte pessoal quando ndo estiverem disponiveis mala diplomatica
ou servicos de estafetas militares, ou, sendo o material urgentemente neces-
sario ao destinatario, a utilizagdo desses tipos de transporte puder resultar num
atraso susceptivel de prejudicar as operagdes da Unido Europeia. O
»M3 Direccio de Seguranca da Comissdo € deverd elaborar instrugdes
que abranjam o transporte internacional pessoal de material classificado até
ao nivel »M2 SECRET UE <, inclusive, por pessoas que ndo sejam cor-
reios diplomaticos, nem militares. Essas instrugdes deverdo estipular que:

a) O portador tenha a habilitagdo de seguranga adequada;

b) Todo o material assim transportado esteja averbado num registo ou servigo
competente;

c) As embalagens ou sacos com material da Unido Europeia ostentem um
selo oficial, para impedir ou desencorajar a inspecgdo pelos servigos adua-
neiros, e rotulos com identificagdo e instrugdes para as pessoas que 0S
possam eventualmente encontrar;

d) O portador disponha de um certificado de correio e/ou de uma ordem de
missdo, reconhecida por todos os Estados-Membros da Unido Europeia,
que o autorize a transportar a embalagem identificada;

e) Nao sejam atravessados territorios ou fronteiras de Estados ndo-membros
da Unido Europeia, por via terrestre, a menos que o Estado de envio
receba garantias especificas desses Estados;
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f) As condigdes de viagem do portador, no tocante a destinos, rotas a seguir e
meios de transporte a utilizar, sejam conformes com a regulamentagdo da
Unido Europeia ou, se a regulamentagdo nacional na matéria for mais
restritiva, conformes com essa regulamentagdo;

g) O material ndo deixe de estar na posse do portador, excepto se for guar-
dado de forma segura segundo o disposto na seccdo 18;

h) O material ndo seja deixado sem guarda em transportes publicos ou vei-
culos privados, nem em locais como restaurantes ou hotéis; também nédo
deve ser guardado em cofres de hotéis, nem deixado sem guarda em
quartos de hotel;

i) Se o material a transportar contiver documentos, estes nao sejam lidos em
locais publicos (por exemplo, avides, comboios, etc.).

4. A pessoa designada para transportar o material classificado deve ler e assinar
uma informagdo de seguranca que contenha, no minimo, as instrugdes acima
enumeradas ¢ os procedimentos a seguir em caso de emergéncia ou no caso
de a embalagem com material classificado ser inspeccionada pelos servigos
aduaneiros ou funcionarios de seguranga dos aeroportos.

21.3.5. Transmissdo de documentos com a classificagio W»M2 RESTREINT
UE 4

Nao séo estabelecidas disposi¢des especiais para o transporte de documentos com
a classificagio M2 RESTREINT UE <, excepto que serd necessario assegurar
que tais documentos ndo cheguem as maos de pessoas ndo-autorizadas.

21.4. Habilitacio em matéria de seguranca do pessoal de transporte

Todos os mensageiros e estafetas que transportem documentos com as classifi-
cagdes »M2 SECRET UE « ou »M2 CONFIDENTIEL UE <« deverdo pos-
suir uma habilitagdo em matéria de seguranca adequada.

21.5. Transmissio electrénica ou por outros meios técnicos

1. As medidas de seguranga das comunicagdes serdo concebidas de modo a
assegurar a transmissdo segura de informagoes classificadas da UE. As normas
de execugdo em matéria de transmissdo de tais informagdes constam da sec-
¢do 25.

2. Apenas  poderdo  transmitir informagdes com a  classificacdo
» M2 CONFIDENTIEL UE « ¢ M2 SECRET UE < os centros e redes
e/ou os terminais e sistemas de comunicac¢des acreditados.

21.6. Céopias, traducdes e extractos de documentos classificados da Unido
Europeia

1. Apenas a entidade de origem podera autorizar a cdpia ou a traducdo de
documentos com a classificacgio »M2 TRES SECRET UE/EU TOP
SECRET «.

2. Se houver pessoas sem habilitagdo em matéria de seguranga para o nivel
»M2 TRES SECRET UE/EU TOP SECRET <« que precisem de informa-
¢des que ndo tenham essa classificagdo, mas estejam contidas num documento
»M2 TRES SECRET UE/EU TOP SECRET <4, o responsavel do registo
»M2 TRES SECRET UE/EU TOP SECRET <« (ver a secgdo 22.2) poderd
ser autorizado a produzir o niimero de extractos necessario de tal documento.
Simultaneamente, devera tomar as medidas necessarias para garantir que seja
atribuida a esses extractos uma classificacdo de seguranga adequada.

3. Os documentos com a classificagio » M2 SECRET UE <« ou inferior pode-
rdo ser reproduzidos e traduzidos pelo destinatario, no ambito das presentes
disposi¢cdes de seguranga e na condicdo de ser respeitado estritamente o
principio da «necessidade de tomar conhecimento». As medidas de seguranca
aplicaveis ao documento original serdo igualmente aplicaveis as reproducdes
e/ou as tradugdes do mesmo.
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22. REGISTOS, INVENTARIOS, VERIFICACOES, ARQUIVAGEM E

DESTRUICAO DE INFORMACOES CLASSIFICADAS DA UNIAO
EUROPEIA

22.1. Registos locais de informacées classificadas da UE

1.

Em cada servico da Comissdo, ¢ em fun¢do das necessidades, serdo cons-
tituidos um ou mais registos locais de informagdes classificadas da UE, que
ficardo responsaveis pelo registo, reprodugdo, difusdo, arquivo e destruigdo de
documentos com as classificagbes W»M2 SECRET UE « ou
» M2 CONFIDENTIEL UE «.

. Se um servigo nao dispuser de registo local, sera o registo local de informa-

¢oes classificadas da UE do Secretariado-Geral a assumir essas fungoes.

. Os registos locais de informagdes classificadas da UE dependerdo do chefe de

servico de quem receberem instrugdes. Esses registos serdo dirigidos por um
responsavel do controlo do registo.

. Os registos serdo supervisionados pelo responsavel local de seguranca no

respeitante a aplicacao das disposi¢des relativas a manipulagdo de documentos
com informagdes classificadas da UE e das medidas de seguranga
correspondentes.

. Os funciondrios dos registos locais de informagdes classificadas da UE serdo

autorizados a ter acesso a esse tipo de informagdes em conformidade com a
seccao 20.

. Sob a autoridade do chefe de servigo de que dependerem, os registos locais de

informagdes classificadas da UE:

a) Gerirdo as operagdes relativas ao registo, reproducdo, tradugdo, transmis-
sdo, expedicdo e destruicao dessas informagdes;

b) Actualizario a lista das indicagdes especificas relativas as informagdes
classificadas;

c) Analisardo periodicamente a necessidade de manter a classificacdo das
informagoes.

. Os registos locais de informacdes classificadas da UE manterdo um registo

dos seguintes elementos especificos:

a) A data de elaboragdo das informagoes classificadas;

b) O nivel de classificagio;

c) A data de expiragdo da classificagdo;

d) O nome e o servigo do autor;

e) O destinatario ou destinatarios, com o numero de série respectivo;
f) O assunto;

g) O numero;

h) O ntmero de copias distribuidas;

i) A elaboragdo de inventarios das informagdes classificadas apresentadas ao
Servigo;

j) O registo das desclassificacdes e desgraduacdes de informagdes classificadas.

. As regras gerais previstas na sec¢do 21 sdo aplicaveis aos registos locais de

informagdes classificadas da UE da Comissdo, excepto quando alteradas pelas
regras especificas estabelecidas na presente sec¢ao.
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22.2. Registo » M2 TRES SECRET UE/EU TOP SECRET <«

22.2.1. Disposi¢oes gerais

1.

O registo » M2 TRES SECRET UE/EU TOP SECRET <« central destina-se
a assegurar o arquivo, tratamento e distribui¢do de documentos com a classi-
ficagdo »M2 TRES SECRET UE/EU TOP SECRET « em conformidade
com as presentes disposigdes de seguranca. O responsavel do registo
» M2 TRES SECRET UE/EU TOP SECRET < sera o responsavel do con-
trolo do registo » M2 TRES SECRET UE/EU TOP SECRET <«.

. O registo M2 TRES SECRET UE/EU TOP SECRET <« central constituira

a principal autoridade de recepgdo e expedicdo da Comissdo, relativamente as
outras institui¢des da Unido Europeia, aos Estados-Membros, as organizagdes
internacionais e aos Estados terceiros com os quais a Comissdo tiver acordos
sobre procedimentos de seguranga, para o intercimbio de informacdes
classificadas.

. Sempre que necessario, serdo criados sub-registos responsaveis pela gestdo

interna de documentos com a classificagio »M2 TRES SECRET UE/EU
TOP SECRET <; esses sub-registos manterdo registos actualizados da circu-
lagdo de cada documento a seu cargo.

. Os sub-registos M2 TRES SECRET UE/EU TOP SECRET <« serdo cria-

dos segundo o disposto na secgdo 22.2.3 em resposta a necessidades de longo
prazo e dependerdo de um registo M2 TRES SECRET UE/EU TOP
SECRET < central. Se apenas for necessario consultar documentos com a
classificagio M2 TRES SECRET UE/EU TOP SECRET <« temporaria ou
ocasionalmente, tais documentos poderdo ser disponibilizados sem que seja
necessdrio criar um sub-registo »M2 TRES SECRET UE/EU TOP
SECRET <, na condigdo de serem definidas regras para assegurar que os
documentos permanegam sob o controlo do registo »M2 TRES SECRET
UE/EU TOP SECRET < adequado e que sejam cumpridas todas as medidas
de seguranga fisica e pessoal.

. Os sub-registos ndo podem enviar documentos com a classificacdo

»M2 TRES SECRET UE/EU TOP SECRET <« directamente a outros
sub-registos do mesmo registo »M2 TRES SECRET UE/EU TOP
SECRET < central sem a aprovagdo expressa deste ultimo.

. Todos os intercambios de documentos com a classificagado » M2 TRES SE-

CRET UE/EU TOP SECRET <« entre sub-registos que ndo dependam do
mesmo registo central deverdo ter lugar através dos registos »M2 TRES
SECRET UE/EU TOP SECRET <« centrais.

22.2.2. Registo M2 TRES SECRET UE/EU TOP SECRET <4 central

Na sua qualidade de responsavel do controlo, incumbird ao responsavel do
registo M2 TRES SECRET UE/EU TOP SECRET <« central providenciar:

a) A transmissdo de documentos com a classificagio »M2 TRES SECRET

UE/EU TOP SECRET < segundo as disposi¢des da seccdo 21.3;

b) A manutengdo de uma lista de todos os sub-registos »M2 TRES SECRET

UE/EU TOP SECRET <« dependentes do seu registo central, juntamente com
os nomes ¢ as assinaturas dos responsaveis do controlo nomeados e dos
substitutos autorizados destes ultimos;

c) A conservagdo de recibos dos varios registos para todos os documentos com a

classificagio »M2 TRES SECRET UE/EU TOP SECRET <« distribuidos
pelo registo central,
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d) A manutengdo de um registo dos documentos com a classificagdo
»M2 TRES SECRET UE/EU TOP SECRET < arquivados e distribuidos;

e) A manutencio de uma lista actualizada de todos os registos »M2 TRES
SECRET UE/EU TOP SECRET <« centrais com os quais normalmente tra-
balhe, juntamente com os nomes e as assinaturas dos responsaveis do controlo
nomeados dos mesmos e dos substitutos autorizados destes Gltimos;

f) A salvaguarda fisica de todos os documentos com a classificacdo
»M2 TRES SECRET UE/EU TOP SECRET <« arquivados no registo, se-
gundo as regras da secgdo 18.

22.2.3. Sub-registos M2 TRES SECRET UE/EU TOP SECRET 4

Na sua qualidade de responsavel do controlo, incumbira ao responsavel de um
sub-registo M2 TRES SECRET UE/EU TOP SECRET < providenciar:

a) A transmissdo de documentos com a classificagio »M2 TRES SECRET
UE/EU TOP SECRET <« segundo as disposi¢oes da secgdo 21.3;

b) A manutengdo de uma lista actualizada de todas as pessoas autorizadas a ter
acesso as informagdes com a classificagdo »M2 TRES SECRET UE/EU
TOP SECRET <« sob o seu controlo;

o
~

A distribuigdo de documentos com a classificagio »M2 TRES SECRET
UE/EU TOP SECRET < segundo as instru¢des da entidade de origem ou
segundo o principio de «necessidade de tomar conhecimento», devendo veri-
ficar previamente se o destinatario possui a necessaria habilitacdo em matéria
de seguranga;

d) A manutencdo de um registo actualizado de todos os documentos com a
classificagio »M2 TRES SECRET UE/EU TOP SECRET <« arquivados
ou que circulem sob o seu controlo ou que tiverem sido enviados a outros
registos M2 TRES SECRET UE/EU TOP SECRET 4«, ¢ a guarda de
todos os recibos correspondentes;

€

~

A manutengdo de uma lista actualizada dos registos » M2 TRES SECRET
UE/EU TOP SECRET <« com os quais estiver autorizado a fazer intercimbio
de documentos com a classificagio »M2 TRES SECRET UE/EU TOP
SECRET <, juntamente com os nomes ¢ as assinaturas dos responsaveis
do controlo dos mesmos e dos substitutos autorizados destes ultimos;

f) A salvaguarda fisica de todos os documentos com a classificacdo
»M2 TRES SECRET UE/EU TOP SECRET < arquivados no sub-registo,
segundo as regras da secgdo 18.

22.3. Inventarios e verificacoes de documentos classificados da Unido Euro-
peia

1. Os registos M2 TRES SECRET UE/EU TOP SECRET <« referidos na
presente seccao fardo, cada um deles, todos os anos, um inventario exaustivo
dos documentos com a classificagio »M2 TRES SECRET UE/EU TOP
SECRET 4. Considerar-se-a4 que foi dada conta de um documento se estiver
fisicamente inscrito no registo, ou se este ultimo possuir um recibo do registo
»M2 TRES SECRET UE/EU TOP SECRET <« para o qual o documento
tiver sido transferido, um certificado de destruicdo do documento ou uma
ordem para a desgraduagdo ou desclassificagdo do mesmo. Os registos envia-
rdo os resultados do inventario anual ao membro da Comissao responsavel
pelas questdes de seguranga, até ao dia 1 de Abril de cada ano.

2. Os sub-registos » M2 TRES SECRET UE/EU TOP SECRET <« enviardo os
resultados do seu inventario anual ao registo central de que dependerem,
numa data indicada por este.
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3. Os documentos classificados da Unido Europeia com classificacdo inferior a
»M2 TRES SECRET UE/EU TOP SECRET < serdo objecto de verifica-
¢des internas de acordo com as instrugdes do membro da Comissdo respon-
savel pelas questdes de seguranga.

4. Essas operagdes deverdo permitir que os detentores dos documentos possam
dar a sua opinido sobre:

a) A possibilidade de desgraduar ou desclassificar certos documentos;
b) Documentos a destruir.

22.4. Arquivagem de informacdes classificadas da UE

1. As informagdes classificadas da UE devem ser arquivadas em conformidade
com as disposi¢des pertinentes da sec¢do 18.

2. Para reduzir os problemas de arquivagem, os responsaveis do controlo de
todos os registos serdo autorizados a arquivar documentos com a classificacdo
»M2 TRES SECRET UE/EU TOP SECRET «, »M2 SECRET UE « ¢
» M2 CONFIDENTIEL UE <« sob a forma de microfilmes ou de gravagio
magnética ou Optica, desde que:

a) O processo de microfilmagem/gravacdo seja realizado por pessoal com
uma habilitacdo em matéria de seguranga correspondente ao nivel de clas-
sificagdo do material tratado;

b) O microfilme/suporte de gravagdo possua o mesmo grau de seguranca que
os documentos originais;

¢) A microfilmagem/gravagdo de qualquer documento com a classificacdo
»M2 TRES SECRET UE/EU TOP SECRET < seja comunicada a enti-
dade de origem;

d) Cada rolo de filme ou outro suporte contenha apenas documentos com o
mesmo grau de classificagdo ( »M2 TRES SECRET UE/EU TOP
SECRET «, »M2 SECRET UE « ou »M2 CONFIDENTIEL UE «€);

e) A microfilmagem/gravacdo de um documento com a classificacdo
»M2 TRES SECRET UE/EU TOP SECRET « ou »M2 SECRET
UE <« seja claramente indicada no registo utilizado para o inventario
anual,

f) Os documentos originais passados para microfilme ou gravados noutros
suportes sejam destruidos em conformidade com as regras estabelecidas na
secgdo 22.5.

3. Estas regras também sdo aplicaveis a qualquer outra forma de gravagdo au-
torizada, tais como meios electromagnéticos e disco Optico.

22.5. Destruicao de documentos classificados da UE

1. Para impedir a acumulagdo desnecessaria de documentos classificados da
Unifdo Europeia, os que forem considerados pelo responsavel da entidade
detentora como desactualizados ou excedentdrios deverdo ser destruidos
logo que possivel, da seguinte maneira:

a) Os documentos com a classificagio »M2 TRES SECRET UE/EU TOP
SECRET « s6 serfo destruidos pelo registo central responsavel pelos
mesmos. Cada documento destruido sera enumerado num certificado de
destruicdo, assinado pelo responsavel do controlo »M2 TRES SECRET
UE/EU TOP SECRET < e pelo funcionario que testemunhar a destruicéo,
devendo este ultimo possuir habilitagio em matéria de seguranca ao nivel
»M2 TRES SECRET UE/EU TOP SECRET <. Seré averbada no livro
de registo uma nota nesse sentido;

b) O registo conservara durante um periodo de dez anos os certificados de
destruicdo e as folhas de distribui¢do. So serdo enviadas copias a entidade
de origem ou ao registo central adequado se estas forem explicitamente
solicitadas;
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c) Os documentos com a classificagio »M2 TRES SECRET UE/EU TOP
SECRET <, incluindo todos os residuos classificados resultantes da pre-
paragio de documentos com a classificagio » M2 TRES SECRET UE/EU
TOP SECRET <, tais como copias estragadas, rascunhos, notas dactilo-
grafadas e disquetes, serdo destruidos, sob a supervisdo do responsavel do
controlo do registo »M2 TRES SECRET UE/EU TOP SECRET <,
através de combustdo, redugdo a pasta, retalhamento ou outro processo
que os reduza a uma forma irreconhecivel e ndo-reconstituivel.

2. Os documentos com a classificagdo »M2 SECRET UE < serdo destruidos
pelo registo responsavel pelos mesmos, sob a supervisdo de uma pessoa
habilitada em matéria de seguranca, utilizando um dos processos indicados
na alinea c) do ponto 1. Os documentos com a classificagdo »M2 SECRET
UE < destruidos serdo enumerados em certificados de destruigdo assinados,
que deverdo ser conservados pelo registo, juntamente com as listas de dis-
tribuigdo, pelo menos durante trés anos.

3. Os documentos com a classificagio »M2 CONFIDENTIEL UE < serdo
destruidos pelo registo responsavel pelos mesmos, sob a supervisdo de uma
pessoa habilitada em matéria de seguranga, utilizando um dos processos in-
dicados na alinea c) do ponto 1. A sua destruicdo sera registada de acordo
com as instrugdes do membro da Comissdo responsavel pelas questdes de
seguranga.

4. Os documentos com a classificagio »M2 RESTREINT UE <« serdo des-
truidos pelo registo responsavel pelos mesmos ou pelo utilizador, de acordo
com as instru¢des do membro da Comissdo responsavel pelas questdes de
seguranca.

22.6. Destrui¢io em casos de emergéncia

1. Os servigos da Comissdo elaborardo, com base nas condigdes locais, planos
para a salvaguarda do material classificado da Unido Europeia em situagdes
de crise, incluindo, se necessario, a destruicdo de emergéncia e planos de
evacuagdo; esses servigos publicardo as instrugdes consideradas necessarias
para impedir que informagdes classificadas da UE possam chegar as mdos de
pessoas nado-autorizadas.

2. As disposigdes para a salvaguarda e/ou destruigdo de material
»M2 SECRET UE « ou »M2 CONFIDENTIEL UE « numa situagdo
de crise ndo deverdo prejudicar, em nenhum caso, a salvaguarda ou a des-
trui¢do de material com a classificagio M2 TRES SECRET UE/EU TOP
SECRET <« (incluindo o equipamento de cifragem), cujo tratamento tera
prioridade sobre todas as outras tarefas.

3. As medidas a adoptar para a salvaguarda ou destruicdo do equipamento de
cifragem em caso de emergéncia deverdo ser objecto de instrugdes especificas.

4. As instrugdes estardo imediatamente acessiveis, em envelope selado. Existirdo
os meios/utensilios necessarios para a destrui¢do.

23. MEDIDAS DE SEGURANCA A APLICAR POR OCASIAO DE
REUNIOES E~SPECiFICAS REALIZADAS FORA DAS INSTALACOES
DA COMISSAO E QUE ENVOLVAM INFORMACAO CLASSIFICADA

DA UE

23.1. Disposicdes gerais

Quando forem realizadas reunides da Comissdo ou outras reunides importantes
fora das instalagdes da Comissdo e sempre que tal se justifique devido aos
requisitos especiais de seguranga relacionados com a alta sensibilidade das ques-
tdes ou das informagdes tratadas, deverdo ser tomadas as medidas de seguranca
seguidamente descritas. Estas medidas dizem apenas respeito a protec¢do das
informagoes classificadas da UE; podera ser necessario planear outras medidas
de seguranga.
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23.2. Responsabilidades
23.2.1. »M3 Direcgdo de Seguranga da Comissio 4

O »M3 Direcgdo de Seguranca da Comissdo « cooperard com as autoridades
competentes do Estado-Membro em cujo territério tem lugar a reunido (o
Estado-Membro de acolhimento) a fim de garantir a seguranga das reunides da
Comissao ou outras reunides importantes ¢ a seguranga dos delegados e respec-
tivo pessoal. Em matéria de seguranca, o Estado-Membro de acolhimento devera
especialmente assegurar que:

a) Sejam elaborados planos para fazer face as ameagas a seguranga e aos in-
cidentes relacionados com a seguranga, os quais devem abranger em especial
a guarda segura dos documentos classificados da UE em gabinetes;

b) Sejam tomadas medidas para facultar o acesso ao sistema de comunicagdes da
Comissdo para a recep¢do e transmissdo de mensagens classificadas da UE.
Sera igualmente pedido ao Estado-Membro de acolhimento que faculte o
acesso, se necessario, a sistemas telefénicos seguros.

O »MB3 Direcgdo de Seguranga da Comissdo « deverd agir como consultor em
matéria de seguranga para a preparagdo da reunido; devera estar representado no
local a fim de ajudar e aconselhar o Responsavel da Seguranga da
Reunido (MSO) e as delegagdes, consoante as necessidades.

Sera pedido a cada uma das delegagdes a uma reunido que designe um respon-
savel de seguranga, a quem competera tratar as questoes de segurancga no interior
da sua delegagdo e manter o contacto com o responsavel da seguranga da reunido
e com o representante do »M3 Direcgio de Seguranga da Comissio «, con-
soante as necessidades.

23.2.2. Responsavel da Seguranga da Reunido (MSO)

Sera nomeado um Responsavel da Seguranga da Reunido, que sera responsavel
pela preparagdo geral e controlo das medidas gerais de seguranga interna e pela
coordenacdo com as outras autoridades competentes em matéria de seguranca. As
medidas tomadas pelo MSO incidirdo, em geral:

a) Em medidas de protec¢@o no local da reunido destinadas a garantir que esta se
processa sem qualquer incidente que possa comprometer a seguranga de
qualquer informagéo classificada da UE que ai seja utilizada;

b) No controlo do pessoal a quem ¢ permitido aceder ao local da reunido, areas
das delegagdes e salas de conferéncia, e a verificagdo de todo o equipamento;

c) Na constante coordenagdo com as autoridades competentes do Estado-Mem-
bro de acolhimento e com o »M3 Direcgdo de Seguranca da Comissio «;

d) Na inclusdo de instrugdes de seguranga no dossier da reunido, tendo em conta
as exigéncias das presentes regras de seguranga e quaisquer outras instrugdes
de seguranca consideradas necessarias.

23.3. Medidas de seguranca
23.3.1. Areas de seguranga

Serdo criadas as seguintes areas de seguranca:

a) Uma area de seguranga da classe II, constituida por uma sala de redaccéo, os
escritorios e equipamento de reprografia da Comissdo e os escritorios das
delegagoes, conforme as necessidades;

b) Uma éarea de seguranca da classe I, constituida pela sala de conferéncia e
pelos gabinetes dos intérpretes e dos técnicos de som;
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c) Areas administrativas, constituidas pela area de imprensa e pelas instalagdes
utilizadas para a administracdo, a restauragdo e o alojamento, bem como a
area imediatamente adjacente ao Centro de Imprensa e ao local da reunifo.

23.3.2. Passes

O MSO fornecera cartdes adequados, conforme os pedidos das delegagdes, e
segundo as suas necessidades. Quando necessario, devera ser feita uma distingdo
no que toca ao acesso as varias areas de seguranca.

As instrugdes de seguranga para a reunido exigirdo que todas as pessoas abran-
gidas ostentem de forma visivel os seus cartdes sempre que estejam dentro do
local de reunido, de forma a poderem ser controladas pelo pessoal de seguranga,
na medida do necessario.

Além dos participantes que possuem um cartdo, o numero de pessoas a admitir
no local de reunido serd o mais reduzido possivel. O MSO s6 permitird que as
delegagdes nacionais recebam visitantes durante a reunido mediante pedido des-
sas delegagdes. Deve ser dado um cartdo de visitante a cada visitante. Sera
igualmente preenchido um passe de entrada do visitante, com o seu nome e
com o nome da pessoa que este visita. Os visitantes serdo acompanhados em
todas as ocasides por um guarda de seguranga ou pela pessoa que visitam. O
passe do visitante sera transportado pela pessoa que o acompanha e devolvido ao
pessoal encarregado da seguranca, quando o visitante sair do local de reunido.

23.3.3. Controlo do equipamento fotogrdfico e de som

Nao podera dar entrada em nenhuma area de seguranga da classe I qualquer
equipamento audiovisual, com excepg¢do do equipamento utilizado pelos fotdgra-
fos e pelos técnicos de som devidamente autorizados pelo MSO.

23.3.4. Controlo das pastas, computadores portateis e embrulhos

Os detentores de um passe com acesso autorizado a uma area de seguranga
podem normalmente trazer consigo as suas pastas e computadores portateis
(com a sua propria fonte de energia) sem que seja realizado um controlo.
No caso dos embrulhos destinados as delegagdes, estas podem recebé-los, mas
devem ser quer inspeccionados pelo responsavel de seguranca da delegagdo, quer
visionados em equipamento especial, quer abertos pelo pessoal de seguranga para
inspecgdo. Se 0 MSO o considerar necessario, poderdo ser estabelecidas medidas
mais restritivas para a inspec¢do das pastas e embrulhos.

23.3.5. Seguranga técnica

Uma equipa de seguranga técnica deve tornar a sala de reunido tecnicamente
segura, podendo igualmente efectuar uma vigilancia electronica durante a reu-
niao.

23.3.6. Documentos das delegagoes

As delegagdes serdo responsaveis por transportar consigo documentos classifica-
dos da UE tanto para dentro como para fora das reunides. Serdo igualmente
responsaveis pela verificagdo e pela seguranca desses documentos durante a
sua utilizagdo nas instalagdes que lhes forem atribuidas. Pode ser solicitado o
auxilio do Estado-Membro de acolhimento para o transporte de documentos
classificados para dentro e para fora do local da reunido.

23.3.7. Guarda segura dos documentos

Se a Comissao ou as delegagdes ndo estiverem em condigdes de guardar os seus
documentos classificados em conformidade com as normas aprovadas, poderdo
introduzir esses documentos em envelopes selados e entrega-los ao MSO, me-
diante recibo, para que este os possa guardar segundo as normas aprovadas.
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23.3.8. Inspecgdo dos gabinetes

O MSO providenciara para que os gabinetes da Comissao e das delegagdes sejam
inspeccionados no fim de cada dia de trabalho, por forma a garantir que todos os
documentos classificados da UE sdo guardados em local seguro; caso contrario,
tomara as medidas necessarias.

23.3.9. Remogdo de residuos de documentos classificados da UE

Todos os residuos serdo tratados como residuos classificados da UE, e todos os
cestos ou sacos de lixo de papel devem ser entregues a Comissdo ou as delega-
¢Oes para remogdo. Antes de abandonar as instalagdes que lhes foram atribuidas,
a Comissdo e as delegagdes devem entregar os seus residuos ao MSO, que
providenciara para a sua destruicdo segundo as regras.

No fim da reunido, todos os documentos na posse da Comissdo ou das delega-
¢des mas que ja ndo sejam necessarios serdo tratados como residuos. Antes de
levantar as medidas de seguranga tomadas para a reunido, sera feita uma busca
exaustiva das instalagdes ocupadas pela Comissdo e pelas delegagdes. Na medida
do possivel, os documentos para os quais tenha sido assinado um recibo serdo
destruidos conforme se encontra previsto no ponto 22.5.

24. QUEBRAS DE SEGURANCA E FUGAS DE INFORMACOES
CLASSIFICADAS DA UE

24.1. Definicoes

Uma quebra de seguranga ¢ o resultado de um acto ou uma omissdo contrarios a
uma disposicdo de seguranca da Comissdo, susceptivel de pdr em perigo as
informagoes classificadas da UE ou propiciar a sua fuga.

Uma fuga de informagdes classificadas da UE ocorre quando estas caem no todo
ou em parte nas maos de pessoas ndao autorizadas, ou seja, pessoas que nao
possuem a habilitagdo de seguranga adequada ou que ndo precisam de tomar
conhecimento dessas informagdes, ou quando hd a probabilidade de tal ter
acontecido.

Pode haver fuga de informagdes classificadas da UE como resultado de descuido,
negligéncia ou indiscri¢do, bem como em resultado das actividades de servigos
de espionagem que t€m por alvo a UE ou os seus Estados-Membros visando as
informagoes classificadas e as actividades da UE, ou das actividades de organi-
zagdes de caracter subversivo.

24.2. Comunicacdo de quebras de seguranca

Todas as pessoas que devam tratar informagdes classificadas da UE receberdo
uma informag@o completa sobre as suas responsabilidades neste dominio e co-
municardo imediatamente qualquer quebra de seguranga de que possam ter
conhecimento.

Quando um responsavel local de seguranga ou um responsavel da seguranga da
reunido descobrir ou for informado da ocorréncia de uma quebra de seguranca
relacionada com informagdes classificadas da UE ou com a perda ou desapare-
cimento de material classificado da UE, tomara imediatamente medidas para:

a) Proteger os elementos de prova;

b) Determinar os factos ocorridos;

c¢) Avaliar e reduzir os danos verificados;

d) Impedir que tal volte a acontecer;

e) Notificar as autoridades adequadas dos efeitos da quebra de seguranca.
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Neste contexto, serdo fornecidos os seguintes elementos:

i) uma descricdo das informagdes em causa, incluindo a sua classificagdo,
nimeros de referéncia e de coOpia, data, entidade de origem, assunto e
ambito,

ii) uma breve descri¢@o das circunstancias da quebra de seguranga, incluindo
a data e o periodo durante o qual as informagdes estiveram expostas a
fuga,

iii) uma declaragdo de que a entidade de origem foi ou ndo informada.

Incumbe a cada autoridade de seguranga, imediatamente depois de lhe ter sido
notificada a ocorréncia de uma quebra de seguranca, comunicar o facto imedia-
tamente ao M3 Direc¢do de Seguranca da Comissio «.

S6 sera necessario comunicar os casos que envolvam informagdes classificadas
de »M2 RESTREINT UE <« quando estes apresentarem caracteristicas pouco
usuais.

Ao ser informado da ocorréncia de uma quebra de seguranga, o Membro da
Comissao responsavel pelas questdes de seguranca devera:

a) Notificar a entidade de origem das informacdes classificadas em questdo;

b) Solicitar as autoridades de seguranga competentes que procedam a um inqué-
rito;

c) Coordenar os inquéritos, quando estiver envolvida mais do que uma autori-
dade de seguranga;

d) Obter um relatério das circunstancias da quebra de seguranga, o periodo
durante o qual poderd ter ocorrido e a data em que foi descoberta, juntamente
com uma descri¢do pormenorizada do conteiido e da classificagdo do material
em causa. Serdo, igualmente, comunicados os danos causados aos interesses
da UE ou de um ou varios dos seus Estados-Membros e tomadas medidas
para impedir que tal volte a acontecer.

A entidade de origem devera informar os destinatarios e devera emitir instrugdes
adequadas.

24.3. Accoes judiciais

Qualquer individuo que seja responsavel por uma fuga de informagao classificada
da UE sera passivel de ac¢do disciplinar segundo as regras e regulamentos
pertinentes, principalmente o Titulo VI do Estatuto. Essa acc¢do disciplinar ndo
serd impeditiva de eventuais acc¢des judiciais.

Se for caso disso, com base no relatorio referido no ponto 24.2, o Membro da
Comissdo responsavel pelas questdes de seguranga tomard todas as medidas
necessarias para permitir as autoridades nacionais competentes intentar
processos-crime.

25. PROTECCAO DAS INFORMACOES CLASSIFICADAS DA UE
TRATADAS EM SISTEMAS INFORMATICOS E DE COMUNICACAO

25.1. Introducio
25.1.1. Disposigoes gerais

A politica e os requisitos de seguranca da presente secgdo aplicar-se-do a todos
os sistemas e redes de comunicagdo e de informagdo (adiante designados por
sistemas) que tratem informag¢des com a classificagio »M2 CONFIDENTIEL
UE <« ou superior. Serdo aplicados em suplemento da Decisao C(95) 1510 final,
de 23 de Novembro de 1995, relativa a proteccdo dos sistemas informaticos.

Os sistemas que tratem informagdes com a classificagdo M2 RESTREINT
UE <« necessitam igualmente de medidas de seguranga para proteger a confiden-
cialidade dessas informagdes. Todos os sistemas necessitam de medidas de se-
guranga para proteger a sua integridade e disponibilidade, bem como a das
informagdes que contém.
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A politica de seguranga informatica aplicada pela Comissdo comporta os seguin-
tes elementos:

— parte integrante da seguranga em geral e complemento de todos os elementos
da seguranga da informagdo, da seguranca pessoal e da seguranga fisica;

— repartigdo das responsabilidades pelos proprietarios dos sistemas técnicos,
proprietarios de informagdes classificadas da UE armazenadas ou tratadas
em sistemas técnicos, especialistas da seguranca informatica e utilizadores;

— descri¢do dos principios e requisitos de seguranga de cada sistema informa-
tico;

— aprovagdo de tais principios e requisitos por uma autoridade designada;

— consideragdo das ameagas e vulnerabilidades especificas na central informa-
tica.

25.1.2. Ameacas aos sistemas e sua vulnerabilidade

E possivel definir uma ameaga como uma quebra potencial, quer acidental quer
deliberada, da seguranga. No caso dos sistemas, essa quebra envolve a perda de
uma ou varias caracteristicas de confidencialidade, integridade e disponibilidade.
A vulnerabilidade pode ser definida como uma fraqueza ou falta de controlo que
possa facilitar ou permitir uma ameaga contra um bem ou um alvo especifico.

O tratamento de informagdes classificadas e ndo classificadas da UE em sistemas
de forma concentrada, concebida para permitir a sua rapida localizagdo, comu-
nicag¢do e utilizacdo, ¢ vulneravel a varias ameagas. Estas incluem o acesso a
informag@o por utilizadores ndo autorizados ou, em sentido inverso, a recusa do
acesso aos utilizadores autorizados. Existem igualmente riscos de divulgagdo,
corrupgao, alteragdo ou supressdo ndo autorizadas da informagdo. Além disso,
os equipamentos complexos e muitas vezes frageis sdo onerosos e frequente-
mente de dificil reparagdo ou substitui¢ao.

25.1.3. Objectivo principal das medidas de seguranga

O objectivo principal das medidas de seguranga enumeradas na presente secgao ¢
fornecer protec¢do contra a divulgagdo ndo autorizada de informagdes classifica-
das da UE (a perda de confidencialidade) ¢ contra a perda de integridade ou
disponibilidade das informagdes. Para alcangar um nivel adequado de protecgdo
de seguranga de um sistema que trate informagdes classificadas da UE, o
» M3 Direcgio de Seguranca da Comissdo « especificard normas adequadas
de seguranga convencional, juntamente com procedimentos e técnicas de segu-
ranga especiais e adequados, especialmente concebidos para cada sistema.

25.1.4. Lista dos requisitos de seguranga especificos do sistema (SSRS)

O proprietario dos sistemas técnicos (TSO, ver ponto 25.3.4) e o proprietario da
informagdo (ver ponto 25.3.5) deverdo elaborar uma lista dos requisitos de se-
guranga especificos do sistema (SSRS) para cada um dos sistemas que tratem
informagdes com a classificagdo »M2 CONFIDENTIEL UE < ou superior, em
colaboragdo e com assisténcia, se necessario, da equipa de projecto e do
»M3 Direc¢io de Seguranga da Comissio € (como Autoridade
INFOSEC-IA, ver ponto ), lista essa que devera ser aprovada pela Autoridade
de Acreditacdo de Seguranga (SAA, ver ponto 25.3.2).

Também serd necessaria uma lista SSRS sempre que a Autoridade de Acredita-
¢do de Seguranga (SAA) considerar que ¢ de importancia capital a disponibili-
dade e integridade de informagdes »M2 RESTREINT UE « ou ndo
classificadas.

A lista SSRS sera elaborada o mais cedo possivel no processo de concepg¢do do
projecto e sera desenvolvida e aperfeicoada a medida que o projecto for evo-
luindo, desempenhando papéis diferentes em fases diferentes do ciclo de vida do
projecto e do sistema.
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25.1.5. Modos seguros de funcionamento

Todos os sistemas que tratem informagdes com a classificagdo
» M2 CONFIDENTIEL UE <« ou superior deverdo ser acreditados para funcio-
nar num ou, se for caso disso e em periodos diferentes, em varios dos seguintes
modos seguros de funcionamento, ou seus equivalentes nacionais:

a) Dedicado;
b) Elevado;
¢) Combinado.

25.2. Defini¢oes

«Acreditacdo»: autorizagdo e aprovagdo concedidas a um sistema para tratar
informagoes classificadas da UE no seu ambiente operacional.

Nota:

Esta acreditacdo devera ser feita depois de terem sido aplicados todos os proce-
dimentos adequados de seguranga e depois de ser alcangado um nivel suficiente
de protecgao dos recursos do sistema. A acreditagdo devera normalmente ser feita
com base na lista SSRS e incluir os seguintes elementos:

a) Uma indicagdo dos objectivos pretendidos para a acreditagdo do sistema, e em
particular o(s) nivel(eis) de classificagdo de informagdes a tratar e o(s) mo-
do(s) seguro(s) de funcionamento proposto(s) para o sistema ou rede;

b) Uma analise de gestdo de riscos que identifique as ameagas e as vulnerabi-
lidades existentes e as medidas para as neutralizar;

C

~

A elaboragdo de procedimentos operacionais de seguranga (SecOPS) com uma
descrigdo pormenorizada das operagdes propostas (ou seja, modos e servigos a
prestar), incluindo uma descrigdo dos elementos de seguranga do sistema, que
devera constituir a base da acreditagio;

d) Um plano para por em pratica e fazer a manutengdo dos elementos de segu-
ranga;

e) Um plano para testar, avaliar e certificar a seguranca do sistema ou da rede,
tanto a partida como em regime de acompanhamento;

f) A certificacdo, quando necessaria, juntamente com outros elementos de acre-
ditagéo.

«Responsavel Central da Seguranga Informatica» (CISO): funciondrio que, num
servico informatico central, coordena e supervisa as medidas de seguranga de
sistemas com organizagdo central.

«Certificagdo»: emissdo de uma declaragdo formal, com base numa analise in-
dependente da condugdo e resultados de uma avaliagdo, da medida em que um
sistema satisfaz os requisitos de seguranga, ou da medida em que um produto de
seguranga informatica cumpre objectivos de seguranga predefinidos.

«Seguranga das Comunicagoes» (COMSEC): aplicagdo de medidas de seguranga
as telecomunicagdes a fim de recusar as pessoas ndo autorizadas informagdes de
valor que possam decorrer da posse ou do estudo dessas telecomunicagdes, ou a
fim de assegurar a autenticidade dessas telecomunicagdes.

Nota:

Estas medidas incluem ndo s6 a seguranca da cifragem, da transmissdo e da
emissdo, como também a seguranca processual, fisica, do pessoal, documental
e informatica.
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«Seguranga Informatica» (COMPUSEC): aplicagdo de elementos de seguranga a
um sistema informatico, tanto no equipamento (hardware) como no firmware e
no software, a fim de o proteger contra, ou evitar, actos ndo autorizados de
divulgacdo, manipulagdo e modificagdo/supressdo de informagdes ou de recusa
de servigo.

«Produto de Seguranca Informatica»: elemento genérico de seguranca informatica
destinado a ser incorporado num sistema informatico a fim de aumentar ou
assegurar a confidencialidade, a integridade ou a disponibilidade das informagdes
tratadas.

«Modo Seguro de Funcionamento Dedicado»: modo de funcionamento em que
TODOS os individuos com acesso ao sistema estdo habilitados para o mais alto
nivel de classificag@o das informagdes tratadas no sistema e t€ém uma necessidade
comum de tomar conhecimento de TODAS as informagdes tratadas no sistema.

Notas:

(1) A necessidade comum de tomar conhecimento indica que ndo existe um
requisito obrigatorio de caracteristicas de seguranca informatica que per-
mitam separar as informagdes no interior do sistema.

(2) As outras caracteristicas de seguranga (por exemplo, fisicas, do pessoal e
processuais) deverdo cumprir os requisitos para o mais alto nivel de classi-
ficagdo e para todas as designagdes de categoria das informagdes tratadas no
sistema.

«Avaliagao»: exame técnico pormenorizado, por uma autoridade competente, dos
aspectos de seguranga de um sistema ou de um produto de seguranga criptogra-
fica ou informatica.

Notas:

(1) A avaliagio investiga a presenca da requerida fungdo de seguranca e a
auséncia de efeitos colaterais prejudiciais nessa fungdo e avalia a incorrup-
tibilidade da mesma.

(2) A avaliagdo determina em que medida sdo cumpridos os requisitos de segu-
ranca de um sistema, ou as caracteristicas de seguranga de um produto de
segurancga informatica, e estabelece o nivel de fiabilidade do sistema, da
fungdo criptografica ou do produto de seguranga informatica em que ¢ de-
positada confianca.

«Proprietario da Informagdo» (I0): autoridade (chefe de servigo) responsavel pela
criagdo, o processamento e a utilizagdo da informacgao, incluindo a decisdo sobre
as autorizagdes de acesso a essa informagéo.

«Seguranga da Informagéo» (INFOSEC): aplica¢do de medidas de seguranga para
proteger informagdes processadas, armazenadas ou transmitidas em sistemas de
comunicagdes, de informagdes e outros sistemas electronicos contra a perda de
confidencialidade, integridade ou disponibilidade, quer acidental quer intencional,
e para prevenir a falta de integridade e disponibilidade dos proprios sistemas.

As «Medidas INFOSEC» incluem a seguranga informatica, das transmissdes, das
emissdes e da cifragem e a detec¢do, documentagdo e neutralizagdo das ameagas
as informagdes e aos sistemas.

«Central Informatica»: area que contém um ou mais computadores, as suas
unidades locais, periféricas e de memoria, as unidades de controlo e equipamento
dedicado de rede e de comunicagdes.

Nota:

Nesta definicdo ndo se inclui uma area separada na qual se encontrem disposi-
tivos ou terminais remotos periféricos/estagdes de trabalho, mesmo que esses
dispositivos estejam ligados ao equipamento que se encontra na central informa-
tica.
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«Rede Informatica»: organizagdo geograficamente disseminada de sistemas infor-
maticos interligados para o intercambio de dados, que inclui os componentes dos
sistemas informaticos interligados e as respectivas interfaces com as redes de
dados ou de comunicagdes que lhes servem de apoio.

Notas:

(1) Uma rede informatica pode utilizar os servicos de uma ou varias redes de
comunicagdes para se interligar e proceder ao intercdmbio de dados; varias
redes informaticas podem utilizar os servigos de uma rede comum de comu-
nicagoes.

(2) Uma rede informatica ¢ chamada «local» se ligar varios computadores no
mesmo local.

«Elementos de Seguranca da Rede Informatica»: conjunto dos elementos de
seguranca de cada sistema informatico que compode a rede, mais os componentes
e elementos adicionais da rede propriamente dita (por exemplo, comunica¢des em
rede, mecanismos e procedimentos de identificagdo de seguranca e rotulagem,
controlos de acesso, programas e pistas de auditoria) necessarios para fornecer
um nivel aceitavel de protec¢do das informagdes classificadas.

«Sistema Informatico»: conjunto de equipamentos, métodos e procedimentos e,
se necessario, pessoal, organizado para desempenhar fungdes de tratamento de
informagoes.

Notas:

(1) Entende-se que esta designagdo um conjunto de instala¢des, configurado para
tratar informagdes no interior do sistema;

(2) Estes sistemas poderfo servir de apoio a aplicagdes de consulta, de comando,
de controlo, de comunicagdes, cientificas ou administrativas, incluindo o
processamento de texto;

(3) As fronteiras de um sistema serdo de um modo geral definidas como sendo
os elementos sob o controlo de um unico proprietario dos sistemas técnicos;

(4) Um sistema informatico pode conter subsistemas, alguns dos quais poderdo
ser eles proprios sistemas informaticos.

«Elementos de Seguranca do Sistema Informatico»: compreendem todas as fun-
¢des, caracteristicas e elementos do equipamento (hardware), do firmware e do
software; os procedimentos operacionais, os procedimentos de responsabilizagdo
e os controlos de acesso, a central informatica, os terminais remotos/estagdes de
trabalho ¢ as limitagdes impostas pela gestdo, a estrutura fisica e os dispositivos,
o pessoal e os controlos das comunica¢des necessarios para fornecer um nivel
necessario de protec¢do das informagdes classificadas a tratar num sistema in-
formatico.

«Responsavel Local da Seguranga Informatica» (LISO): funcionario que, num
servico da Comissdo, é responsavel pela coordenagdo e supervisdo das medidas
de seguranga no seu sector.

«Modo Seguro de Funcionamento Combinado»: modo de funcionamento em que
NEM TODOS os individuos com acesso ao sistema estdo habilitados para o mais
alto nivel de classificagdo das informacgdes tratadas no sistema ¢ NEM TODOS
os individuos com acesso ao sistema tém uma necessidade comum de tomar
conhecimento das informagdes tratadas no sistema.

Notas:

(1) Este modo de funcionamento permite o tratamento de informac¢des com
diferentes niveis de classificagdo e com designagdes mistas de categoria de
informagdes.
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(2) O facto de nem todos os individuos estarem habilitados para os mais altos
niveis de classificagdo, associado a ndo haver uma necessidade comum de
tomar conhecimento, indica que sdo necessarias caracteristicas de seguranca
informatica que permitam um acesso selectivo ¢ a separagdo das informagdes
no interior do sistema.

«Area de Terminais Remotos/Estagdes de Trabalho»: area que contém equipa-
mento informatico, os seus dispositivos ou terminais periféricos locais/estagdes
de trabalho e qualquer equipamento associado de comunicagdes, separada de uma
central informatica.

«Procedimentos Operacionais de Seguranga» (SecOPS): procedimentos elabora-
dos pelos Proprietarios dos Sistemas Técnicos, que definem os principios a
adoptar em matéria de seguranca, os procedimentos operacionais a seguir e as
responsabilidades do pessoal.

«Modo Seguro de Funcionamento Elevado»: modo de funcionamento em que
TODOS os individuos com acesso ao sistema estdo habilitados para o mais alto
nivel de classificacdo das informagdes tratadas no sistema, mas NEM TODOS os
individuos com acesso ao sistema tém uma necessidade comum de tomar co-
nhecimento das informagdes tratadas no sistema.

Notas:

(1) A auséncia de uma necessidade comum de tomar conhecimento indica que
sd30 necessarias caracteristicas de seguranca informatica que permitam um
acesso selectivo e a separag@o das informagdes no interior do sistema.

(2) As outras caracteristicas de seguranga (por exemplo, fisicas, de pessoal, e
processuais) deverdo cumprir os requisitos para o mais alto nivel de classi-
ficagdo e para todas as designacdes de categoria das informagdes tratadas no
sistema.

(3) Todas as informagdes tratadas ou disponiveis no sistema neste modo de
funcionamento, juntamente com os resultados produzidos, serdo protegidas,
até ordem em contrario, como sendo potencialmente da categoria e do nivel
mais alto de classificagdo das informagdes em tratamento, excepto se for
possivel ter um nivel aceitavel de confianga em qualquer outra fungdo de
classificag@o presente no sistema.

Lista dos Requisitos de Seguranca Especificos do Sistema (SSRS): enumeragio
completa e explicita dos principios de seguranca a observar e dos requisitos
pormenorizados de seguranga a cumprir. Tem por base a politica de seguranca
e a avaliagdo de riscos da Comissdo, ou sera balizada por parametros que in-
cluam o ambiente operacional, o mais baixo nivel de habilitagdo de seguranga do
pessoal, a mais alta classificagdo das informagdes tratadas, o modo seguro de
funcionamento ou os requisitos dos utilizadores. A lista SSRS faz parte integrante
da documentago de projecto apresentada as autoridades competentes para efeitos
de aprovagdo técnica, orcamental e de seguranga. Na sua forma final, a lista
SSRS constitui uma enumeragdo completa dos parametros de seguranca do
sistema.

«Proprietario dos Sistemas Técnicos» (TSO): autoridade responsavel pela criagdo,
manutencdo, funcionamento e encerramento de um sistema.

«Contramedidas TEMPEST»: medidas de seguranga destinadas a proteger o
equipamento e as infra-estruturas de comunicagdes contra a fuga de informagdes
classificadas resultante de emissdes electromagnéticas ndo intencionais ou da
condutividade.

25.3. Responsabilidades em matéria de seguranca
25.3.1. Disposicoes gerais

As responsabilidades do Grupo Consultivo da Politica de Seguranca da Comis-
sdo, definidas no capitulo 12, incluem as questdes INFOSEC. O Grupo organi-
zara as suas actividades de forma a poder prestar aconselhamento técnico sobre
essas questdes.
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O »MS3 Direccdo de Seguranga da Comissdo <« serd responsavel pela emissdo
de disposi¢des de aplicagdo INFOSEC, com base no disposto no presente capi-
tulo.

Sempre que surjam problemas de seguranga (incidentes, infrac¢des, etc.), serdo
imediatamente tomadas as medidas adequadas pelo »>M3 Direcgdo de Seguranga
da Comissdo <.

O »M3 Direcgdio de Seguranga da Comissdo « dispord de uma unidade IN-
FOSEC.

25.3.2. Autoridade de Acredita¢do de Seguranga (SAA)

O »M3 director da Direc¢do de Seguranga da Comissdo € ¢ a Autoridade de
Acreditagao de Seguranca (SAA) da Comissdao. A SAA ¢ responsavel pela or-
ganizagdo geral da seguranga e pelos dominios INFOSEC especializados: segu-
ran¢a das comunicagdes, seguranga Cripto e seguranca Tempest.

Competira & SAA assegurar a conformidade dos sistemas com a politica de
seguranca da Comissdo. Uma das suas tarefas sera a aprovagdo de um sistema
destinado a tratar as informagdes classificadas da UE até um determinado nivel
de classificacdo no seu ambiente operacional.

A competéncia da SAA da Comissdo abrangera todos os sistemas que estdo em
funcionamento nos locais da Comissdo. Sempre que diferentes componentes de
um sistema passem a ser da competéncia da SAA da Comissdo e de outras SAA,
todas as partes em causa poderdao nomear um conselho de acreditagdo conjunto,
que sera coordenado pela SAA da Comisséo.

25.3.3. Autoridade INFOSEC (14)

O chefe da unidade INFOSEC do »M3 Direcgio de Seguranga da Comissdo «
¢ a Autoridade INFOSEC da Comissdo. A Autoridade INFOSEC ¢ responsavel
por:

— prestar aconselhamento e assisténcia técnica a SAA,
— contribuir para a elaboragdo dos SSRS,

— rever 0os SSRS por forma a assegurar a sua coeréncia com as presentes regras
de seguranca e as politicas da INFOSEC e a arquitectura do sistema,

— participar em painéis/conselhos de acreditacdo sempre que necessario e apre-
sentar & SAA recomendacdes INFOSEC em matéria de acreditagdo,

— dar apoio as actividades de formagdo INFOSEC,

— prestar aconselhamento técnico na investigacdo de incidentes relacionados
com a INFOSEC,

— definir orientagdes técnicas a fim de garantir que apenas seja utilizado soft-
ware autorizado.

25.3.4. Proprietario dos Sistemas Técnicos (TSO)

O Proprietario dos Sistemas Técnicos (TSO) ¢é responsavel pela aplicagdo e
funcionamento dos controlos e dos elementos de seguranga especiais de um
sistema. Para os sistemas de propriedade central sera nomeado um Responsavel
Central da Seguranga Informatica (CISO). Cada servigo nomeara, sempre que
necessario, um Responsavel Local da Seguranga Informatica (LISO). A respon-
sabilidade de um TSO inclui a criagdo dos procedimentos operacionais de segu-
ranga (SecOPS) e estender-se-a por todo o ciclo de vida do sistema, desde a fase
de concepgao do projecto até a remocdo final.

O TSO definira as normas e praticas de seguranga a respeitar pelo fornecedor do
sistema.



02000Q3614 — PT — 23.04.2020 — 013.001 — 61

O TSO pode delegar parte das suas responsabilidades, sempre que necessario,
num Responséavel Local pela Seguranga Informatica. As diversas fungdes INFO-
SEC podem ser desempenhadas por uma tUnica pessoa.

25.3.5. Proprietario da Informagao (10)

O Proprietario da Informagao (I0) ¢ responsavel pelas informagdes classificadas
da UE (e outras informacdes) a introduzir, processar e produzir nos sistemas
técnicos. O 10 definira as condi¢des de acesso a essas informagdes nos sistemas.
O IO pode delegar essa responsabilidade num gestor de informagdo ou num
gestor de bases de dados do seu sector.

25.3.6. Utilizadores

Todos os utilizadores deverdo assegurar que as suas actividades ndo sejam no-
civas para a seguranga do sistema que estdo a utilizar.

25.3.7. Formag¢do INFOSEC

Serdo propostas acgdes de formacdo INFOSEC a todos os membros do pessoal
que dela necessitem.

25.4. Medidas de seguranca niio técnicas
25.4.1. Seguranga do pessoal

Os utilizadores do sistema devem possuir habilitagdo de seguranga e ter neces-
sidade de tomar conhecimento que correspondam a classificacdo e ao contetido
das informagdes tratadas no seu sistema especifico. Para ter acesso a determina-
dos equipamentos ou informagdes especificos a seguranca dos sistemas é neces-
saria uma habilitagdo de seguranca especial, concedida segundo os procedimentos
da Comisséo.

A SAA deve designar todos os postos sensiveis e definir o nivel de habilitagdo
de seguranca e de supervisdo necessario para todos os agentes que trabalham
nesses postos.

Os sistemas devem ser especificados e concebidos de uma forma que facilite a
reparticdo das tarefas e responsabilidades pelos membros do pessoal, para que
nenhuma pessoa possa ter o conhecimento ¢ o controlo completos dos
pontos-chave do sistema de seguranca.

A central informatica e as areas de terminais/estagdes de trabalho onde a segu-
ranca do sistema possa ser alterada ndo podem ser ocupadas por um tnico
funcionario autorizado ou outro agente.

Os parametros de seguranga de um sistema s6 podem ser alterados por, pelo
menos, duas pessoas autorizadas que ajam de modo conjugado.

25.4.2. Seguranca fisica

A central informatica e as areas de terminais/estacdes de trabalho (tal como
definidas no ponto 25.2) onde sejam tratadas, por meios informaticos, informa-
¢oes M2 CONFIDENTIEL UE <« ou com uma classificagdo superior, ou onde
for possivel o acesso a tais informagdes, serdo definidas como areas de seguranga
UE da classe I ou II, conforme o caso.

25.4.3. Controlo do acesso a um sistema

Todas as informagdes e material que permitam o controlo do acesso a um sistema
devem ser protegidos do modo correspondente a classificacdo mais elevada e a
categoria das informagdes as quais esse sistema possa dar acesso.
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Quando ja ndo forem utilizados para esse efeito, as informagdes e o material de
controlo do acesso devem ser destruidos, em conformidade com o disposto no
ponto 25.5.4.

25.5. Medidas de seguranca técnicas
25.5.1. Seguranga das informagoes

Compete a entidade de origem das informagdes identificar e classificar todos os
documentos portadores de informagdes, quer se apresentem sob a forma de
cOpias impressas ou de suporte informatico. Cada pagina de copia impressa
devera ser marcada, em cima e em baixo, com a classificagio. O produto,
quer se apresente sob a forma de copias impressas ou de suporte informatico,
devera ter a mesma classificagdo que a classificagdo mais alta atribuida as in-
formagdes utilizadas para a sua producdo. O modo como funciona um sistema
também pode ter influéncia na classificacdo dos produtos desse sistema.

Compete aos servigos da Comissdo e as pessoas que nele sdo detentores de
informagdes analisar os problemas que surgem quando se agregam elementos
de informagdo, assim como as dedugdes que podem ser retiradas dos elementos
agregados, ¢ determinar se ¢ ou ndo adequada uma classificagdo superior para a
totalidade da informagdo.

O facto de a informagdo consistir num codigo abreviado, codigo de transmissdo
ou qualquer outra forma de representacdo binaria ndo constitui qualquer protec-
¢do de seguranga, ndo devendo portanto influenciar a sua classificagdo.

Quando uma informagdo for transferida de um sistema para outro, devera ser
protegida durante a transferéncia e no sistema receptor, de uma forma consenta-
nea com a classificagdo e a categoria originais da informagao.

Todos os suportes informaticos deverdo ser tratados em conformidade com a
classificagdo mais elevada da informagdo armazenada ou da identificagdo do
suporte, devendo sempre ser protegidos de forma adequada.

Os suportes informaticos reutilizaveis usados para registar informagdes classifi-
cadas da UE deverdio manter a classificagdo mais elevada que ja lhes tenha sido
atribuida enquanto essas informagdes ndo forem convenientemente desgraduadas
ou desclassificadas e os suportes ndo forem reclassificados em conformidade, ou
os suportes nao forem desclassificados ou destruidos segundo um procedimento
aprovado pela SAA (ver ponto 25.5.4).

25.5.2. Controlo e responsabilidade pelas informagées

Os acessos as informagdes classificadas » M2 SECRET UE <« ou nivel superior
deverdo ser averbados num registo manual ou automatico (pistas de auditoria).
Esses registos deverdo ser mantidos em conformidade com as presentes regras de
seguranca.

O material classificado da UE existente na central informatica pode ser tratado
como um elemento classificado e ndo precisa de ser registado, desde que esse
material seja identificado, marcado com a respectiva classificagdo e controlado de
forma adequada.

Sempre que o material proveniente de um sistema que trate informacdes classi-
ficadas da UE for transmitido a uma area de terminais remotos/estagdes de
trabalho a partir de uma central informatica, deverdo ser definidos procedimentos,
aprovados pela SAA, para controlar e registar o produto. No que diz respeito ao
material com a classificagio M2 SECRET UE <« e superior, tais procedimen-
tos deverdo incluir instru¢des especificas quanto a responsabilidade pelas infor-
magdes.
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25.5.3. Tratamento e controlo dos suportes informaticos amoviveis

Todos os suportes informaticos amoviveis com a classificagdo
» M2 CONFIDENTIEL UE <« ou superior deverdo ser tratados como material,
sendo-lhes aplicadas as regras gerais correspondentes. E necessario adaptar a
identificacdo adequada e as marcacdes da classificagdo a natureza fisica especi-
fica do suporte, para permitir que seja claramente reconhecido.

Os utilizadores deverdo assumir a responsabilidade de armazenar as informagdes
classificadas da UE em suportes com a devida marcagao da classificacdo e a
devida protecgdo. Deverdo ser definidos procedimentos destinados a garantir que,
para todos os niveis de informagdes da UE, o armazenamento de informagdes em
suportes informaticos seja feito segundo as presentes regras de seguranga.

25.5.4. Desclassificagdo e destrui¢do dos suportes informadticos

Os suportes informaticos utilizados para registar informagdes classificadas da UE
podem ser desgraduados ou desclassificados, segundo um procedimento a apro-
var pela SAA.

Os suportes informaticos que tiverem contido informagdes »M2 TRES SE-
CRET UE/EU TOP SECRET <« ou com uma categoria especial ndo serfo des-
classificados nem reutilizados.

Se os suportes informaticos ndo puderem ser desclassificados ou ndo forem
reutilizaveis, deverdo ser destruidos segundo o procedimento supracitado.

25.5.5. Seguranga das comunicagées

O »M3 director da Direccdo de Seguranca da Comissdo € ¢ a Autoridade
Cripto.

Quando as informacgdes classificadas da UE forem transmitidas por meios elec-
tromagnéticos, deverdo ser aplicadas medidas especiais para proteger a confiden-
cialidade, a integridade e a disponibilidade dessas transmissdes. A SAA deter-
minara os requisitos necessarios para impedir a detec¢@o e intercepgdo das trans-
missdes. As informagdes transmitidas através de um sistema de comunicagdes
deverdo ser protegidas com base em requisitos de confidencialidade, integridade
e disponibilidade.

Sempre que forem necessarios métodos criptograficos para garantir a confiden-
cialidade, a integridade e a disponibilidade, esses métodos e os produtos asso-
ciados deverdo ser especificamente aprovados pela SAA enquanto Autoridade
Cripto.

Durante a transmissdo, a confidencialidade das informagdes com classificagao
» M2 SECRET UE <« e superior devera ser protegida por métodos ou produtos
criptograficos aprovados pelo Membro da Comissdo responsavel pelas questdes
de seguranga, apds consulta do Grupo Consultivo da Politica de Seguranca da
Comissao. Durante a transmissao, a confidencialidade das informagdes com clas-
sificagio M2 SECRET UE < e superior devera ser protegida por métodos ou
produtos criptograficos aprovados pelo Membro da Comissdo responsavel pelas
questdes de seguranga, apds consulta do Grupo Consultivo da Politica de Segu-
ran¢a da Comissao.

As regras pormenorizadas aplicaveis a transmissdo de informagdes classificadas
da UE deverdo ser definidas em instrugdes de seguranga especificas aprovadas
pelo »M3 Direcgdo de Seguranga da Comissdo <, apos consulta do Grupo
Consultivo da Politica de Seguranga da Comissao.

Em circunstancias operacionais excepcionais, as informagdes classificadas
» M2 RESTREINT UE «, »M2 CONFIDENTIEL UE 4 ¢ »M2 SECRET
UE « podem ser transmitidas em claro, desde que isso seja explicitamente
autorizado caso a caso e devidamente registado pelo Proprietario da Informagao.
Essas circunstincias excepcionais sdo as seguintes:

a) Durante situagdes de crise iminente ou real, de conflito, ou de guerra;
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b) Quando a rapidez da comunicacdo for de importancia fundamental, ndo es-
tando disponiveis meios de cifragem, e se considere que as informagdes
transmitidas ndo podem ser exploradas a tempo de influenciar negativamente
as operacoes.

Um sistema deve ter a capacidade de impedir positivamente o acesso as infor-
magdes classificadas da UE em qualquer dos seus terminais ou estagdes de
trabalho, sempre que necessario, quer através da desconexdo fisica ou de dispo-
sitivos informaticos especiais aprovados pela SAA.

25.5.6. Seguranga em matéria de instalagdo e de radia¢oes

O caderno de encargos para a instalagdo inicial dos sistemas e qualquer posterior
alteragdo importante devera estipular que sejam feitas por instaladores com ha-
bilitagdo de seguranga, sob a constante supervisdo de pessoal tecnicamente qua-
lificado que esteja habilitado para o acesso a informagdes classificadas da UE ao
nivel equivalente a classificagdo mais alta que o sistema deverd armazenar e
tratar.

Os sistemas que tratam informagdes com a classificagdo » M2 CONFIDENTIEL
UE <« ou superior devem ser protegidos de forma a que a sua seguranca nio
possa ser ameagada por fugas resultantes de emissdes ou da condutividade, cujo
estudo e controlo se designam pelo termo «Tempest».

As contramedidas TEMPEST devem ser revistas e aprovadas por uma Autori-
dade TEMPEST (ver ponto25.3.2).

25.6. Seguranca durante o tratamento
25.6.1. Procedimentos Operacionais de Seguran¢a (SecOPS)

Os Procedimentos Operacionais de Seguranga (SecOPS) definem os principios a
adoptar em matéria de seguranga, os procedimentos operacionais a seguir e as
responsabilidades do pessoal. Os SecOPS serdo estabelecidos sob a responsabi-
lidade do proprietario dos sistemas técnicos (TSO).

25.6.2. Protecgdo do software/gestdo da configuragdo

A seguranga das aplica¢des sera determinada com base numa avaliagdo da clas-
sificacdo de seguranga do proprio programa e nio na classificagdo das informa-
¢Oes a tratar. As versoes do software a uso deverdo ser verificadas a intervalos
regulares para garantir a sua integridade e o seu correcto funcionamento.

Nao deverdo ser utilizadas versdes novas ou alteradas do software para o trata-
mento de informagdes classificadas da UE enquanto ndo forem verificadas pelo
TSO.

25.6.3. Verificagdo da presenca de programas maliciosos/virus informaticos

A verificagdo da presenca de programas maliciosos/virus informaticos devera ser
feita periodicamente segundo os requisitos da SAA.

Antes de serem introduzidos em qualquer sistema, todos os suportes informaticos
que ddo entrada na Comissdo deverdo ser controlados a fim de detectar a pre-
senca de quaisquer programas maliciosos ou virus informaticos.

25.6.4. Manutengdo

Os contratos e os procedimentos relativos a manutengdo prevista ou solicitada
dos sistemas, para os quais tenha sido elaborada uma lista SSRS, deverdo espe-
cificar os requisitos e as disposigdes relativas ao pessoal de manutengdo e res-
pectivo equipamento que penetrem numa central informatica.

Os requisitos deverdo ser claramente mencionados na lista SSRS e os procedi-
mentos claramente indicados nos SecOPS. A manutengdo por contratagdo que
exija procedimentos de diagndstico de acesso remoto so sera permitida em cir-
cunstancias excepcionais, sob um controlo de seguranga rigoroso e unicamente
com o consentimento da SAA.
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25.7. Contratos publicos
25.7.1. Disposi¢oes gerais

Qualquer produto de seguranca a utilizar pelo sistema que deva ser obtido por
contratagdo publica devera ter sido avaliado e certificado, ou estar em processo
de avaliagdo e certificagdo, por um organismo de avaliagdo ou de certificag@o
adequado de um dos Estados-Membros da Unido Europeia com base em critérios
reconhecidos a nivel internacional (tais como os Critérios Comuns de Avaliagao
da Seguranga Informatica — ver ISO 15408). Sao exigidos procedimentos espe-
cificos para obter a aprovagdo da Comissdo Consultiva de Compras e
Contratos (CCAM).

Para decidir se o equipamento, designadamente os suportes informaticos, devera
ser alugado em vez de adquirido, h4 que ter presente que esse equipamento, uma
vez utilizado para o tratamento de informagdes classificadas da UE, ndo pode
abandonar os locais que lhe asseguram a protec¢do necessaria sem primeiro ter
sido desclassificado com a aprovagdo da SAA, aprovacdo essa que nem sempre ¢
possivel.

25.7.2. Acreditagdo

Antes de poderem tratar informagdes classificadas da UE, todos os sistemas para
os quais tenha de ser elaborada uma lista SSRS serdo acreditados pela SAA, com
base em informagdes constantes dos SSRS, dos SecOPS e de qualquer outra
documentagdo pertinente. Os sub-sistemas e os terminais/estacdes de trabalho
remotos deverdo ser acreditados como parte de todos os sistemas a que estio
ligados. Quando um sistema der apoio tanto a Comissdo como a outras organi-
zagdes, a Comissdo e as autoridades de seguranga competentes deverdo dar o seu
consentimento mutuo a acreditagdo.

O processo de acreditacdo podera ser conduzido de acordo com uma estratégia de
acreditagdo adequada a um determinado sistema e definida pela SAA.

25.1.3. Avaliagdo e certificagdo

Antes de se proceder a acreditagdo, em certos casos, os elementos de seguranca
do equipamento (hardware), do firmware e do software de um sistema serdo
avaliados e certificados como capazes de salvaguardar as informacdes ao nivel
pretendido de classificagdo.

Os requisitos de avaliagdo e certificacdo deverdo ser incluidos na planificagdo do
sistema e claramente mencionados nos SSRS.

A avaliagdo e certificag@o serdo realizadas de acordo com as directrizes aprova-
das e por pessoal tecnicamente qualificado e com a devida habilitagdo de segu-
ranga, agindo em nome do TSO.

As equipas podem ser oriundas de uma autoridade de avaliacdo ou certificagdo
designada por um Estado-Membro ou dos seus representantes designados, como
por exemplo um contratante competente ¢ com habilitagdo de seguranca.

O nivel de avaliagdo e de certificagdo pode ser reduzido (por exemplo abran-
gendo apenas aspectos de integracdo) quando os sistemas se basearem em pro-
dutos de seguranca informatica existentes e ja avaliados e certificados a nivel
nacional.

25.7.4. Controlos de rotina dos elementos de seguranga para prorrogar a acre-
ditagdo

O TSO estabelecera procedimentos de controlo de rotina que deverdo garantir
que todos os elementos de seguranga do sistema continuam validos.

Os tipos de alteragdes que possam ocasionar uma nova acreditagdo, ou que
exijam uma aprovagdo prévia da SAA, serdo claramente identificados e mencio-
nados nos SSRS. Na sequéncia de qualquer alteragdo, reparagdo ou falha que
possa ter afectado os elementos de seguranca do sistema, o TSO providenciara a
realizagdo de um controlo para se assegurar do correcto funcionamento dos
elementos de seguranga. A prorrogacdo da acreditagdo do sistema dependera
normalmente dos resultados satisfatorios desses controlos.
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Todos os sistemas em que tiverem sido aplicados elementos de seguranga serdo
inspeccionados ou revistos numa base periodica pela SAA. No que diz respeito
aos sistemas que tratam informagdes com a classificagio » M2 TRES SECRET
UE/EU TOP SECRET 4, essas inspec¢des devem ser realizadas pelo menos
uma vez por ano.

25.8. Utilizacdo temporaria ou ocasional
25.8.1. Seguranga dos microcomputadores/computadores pessoais

Os microcomputadores/computadores pessoais (PCs) dotados de discos fixos (ou
outras memorias ndo volateis), que funcionem autonomamente ou em rede, assim
como os dispositivos informaticos portateis (por exemplo, PCs portateis e «agen-
das electronicas») com discos duros fixos, serdo considerados meios de armaze-
namento de informag¢des na mesma acepgdo que as disquetes ou outros suportes
informaticos amoviveis.

Estes equipamentos deverdo dispor de um nivel de protec¢do, em termos de
acesso, tratamento, armazenamento e transporte, correspondente ao nivel de clas-
sificacdo mais elevado da informagdo alguma vez neles armazenada ou tratada
(até ser desgraduada ou desclassificada segundo procedimentos aprovados).

25.8.2. Utilizag¢do de equipamento informdtico privado para trabalhos oficiais
da Comissdo

E proibida a utilizagdo de suportes informaticos amoviveis, de programas e de
equipamentos informaticos privados (por exemplo PCs e dispositivos informati-
cos portateis) dotados de memoria, para tratar informagdes classificadas da UE.

Os equipamentos, programas ¢ suportes informaticos de uso privado ndo podem
ser introduzidos em nenhuma area das categorias I ou Il onde sejam tratadas
informagdes classificadas da UE sem autorizagdo escrita do »M3 director da
Direcc¢do de Seguranca da Comissdo <. Essa autorizagdo s6 podera ser dada por
motivos técnicos em casos excepcionais.

25.8.3. Utiliza¢do de equipamento informdtico pertencente a prestadores de
servigos ou fornecido por um pais para trabalhos oficiais da Comissdo

O »M3 director da Direccdo de Seguranga da Comissdo 4 pode autorizar a
utilizagdo de equipamentos e programas informaticos pertencentes a prestadores
de servigos em organizagdes que prestam apoio ao trabalho oficial da Comissdo.
Também poderéd ser autorizada a utilizagdo de equipamentos e programas infor-
maticos fornecidos por um pais. Neste caso, o equipamento informatico devera
ser controlado e inscrito num inventario adequado da Comissdo. Em qualquer dos
casos, se o equipamento informatico for utilizado para tratar informagdes classi-
ficadas da UE, devera ser entdo consultada a SAA, para que os elementos
INFOSEC aplicaveis a utilizagdo desse equipamento sejam devidamente analisa-
dos e aplicados.

26. DIVULGACAO DE INFORMACOES CLASSIFICADAS DA UE A
PAISES TERCEIROS OU ORGANIZACOES INTERNACIONAIS

26.1.1. Principios aplicaveis a divulgacdo de informacées classificadas da UE

A divulgagdo de informagdes classificadas da UE a paises terceiros ou organi-
zagdes internacionais sera decidida pela Comissdo, enquanto Colégio, com base:

— na natureza e¢ conteudo dessas informagoes,
— na necessidade de saber do destinatario,
— nas vantagens que isso traz para a UE.

Sera pedida autorizacdo a entidade que esta na origem das informagdes classifi-
cadas da UE.
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Tais decisdes serdo tomadas caso a caso, com base no seguinte:

— o nivel pretendido de cooperagdo com os Paises terceiros ou organizagdes
internacionais em causa,

— a confianca que neles podera ser depositada — que decorre do nivel de
seguranga que seria aplicado as informagdes classificadas da UE confiadas
a esses Estados ou organizagdes e da conformidade das regras de seguranga
que eles aplicam com as aplicadas na UE. O Grupo Consultivo da Politica de
Seguranga da Comissdo dara o seu parecer técnico a Comissdo sobre este
ponto.

A aceitacao de informacgdes classificadas da UE por parte de paises terceiros ou
organizagdes internacionais implica a garantia de que as informagdes ndo serdo
utilizadas para outros fins que ndo sejam os que motivaram a divulgagdo ou troca
de informagdes, e de que garantirdo a protecgdo exigida pela Comisséo.

26.1.2. Niveis

Tendo a Comissdo decidido que as informagdes classificadas podem ser divul-
gadas ou trocadas com um determinado Estado ou organizag@o internacional,
decidira também sobre o nivel de cooperagdo possivel. Esta depende, em parti-
cular, da politica de seguranga e das regulamentagdes aplicadas por esse Estado
ou organizagao.

Existem trés niveis de cooperagao:

Nivel 1

Cooperagdo com paises terceiros ou com organizagdes internacionais cuja politica
e regulamentagdo em matéria de seguranca estdo muito proximas das da UE.

Nivel 2

Cooperacgdo com paises terceiros ou com organizagdes internacionais cuja politica
e regulamentacdo em matéria de seguranca sdo significativamente diferentes das
da UE.

Nivel 3

Cooperacdo pontual com paises terceiros ou com organizagdes internacionais cuja
politica e regulamentagdo em matéria de seguranca ndo podem ser avaliadas.

Cada nivel de cooperagdo determinara os procedimentos e as disposi¢des de
seguranca, pormenorizadas nos apéndices 3, 4 ¢ 5.

26.1.3. Acordos de seguranca

Uma vez que tenha decidido que existe uma necessidade permanente ou a longo
prazo de trocar informacdes classificadas entre a Comissdo e paises terceiros ou
outras organizagdes internacionais, a Comissdo concluird «acordos sobre proce-
dimentos de seguranca para a troca de informagdes classificadas» com a outra
parte, que definirdo o objectivo da cooperagdo e as regras reciprocas em matéria
de protecc@o das informagdes trocadas.

No caso da cooperagdo pontual do nivel 3, que, por defini¢do, ¢ limitada no
tempo e no objectivo, o «acordo sobre procedimentos para a troca de informa-
¢des classificadas» podera ser substituido por um simples memorando de enten-
dimento que defina a natureza das informacgdes classificadas a trocar e as obri-
gacdes reciprocas em relagdo a essas informagdes, desde que ndo sejam classi-
ficadas num nivel superior ao de »M2 RESTREINT UE «.

Os projectos de acordo sobre procedimentos de seguranca ou de memorandos de
entendimento serdo discutidos pelo Grupo Consultivo da Politica de Seguranca
da Comissdo antes de serem apresentados a Comissao para decisdo.
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O Membro da Comissdo responsavel pelas questdes de seguranga pedira as NSA
dos Estados-Membros toda a assisténcia necessaria para garantir que as informa-
¢des comunicadas serdo utilizadas e protegidas em conformidade com o disposto
nos acordos sobre procedimentos de seguranga ou nos memorandos de
entendimento.

27. NORMAS MINIMAS COMUNS SOBRE SEGURANCA INDUSTRIAL
27.1. Introdugao

A presente secg¢do aborda os aspectos da seguranga das actividades industriais
que sejam exclusivos a negociag@o e a adjudicacdo de contratos ou a celebragdo
de convengdes de subveng@o pelos quais sejam confiadas tarefas que envolvam,
impliquem e/ou contenham informagdes classificadas UE e a sua execugdo por
entidades industriais ou outras, incluindo a disponibilizagdo ou o acesso a infor-
magdes classificadas UE durante os processos de concurso publico e de convite a
apresentacdo de propostas (periodo de apresentagdo de candidaturas e negocia-
¢des pré-contratuais).

27.2. Definicoes

Para efeitos das presentes normas minimas comuns, entende-se por:

a) «Contrato classificado»: qualquer contrato ou convengdo de subvengdo de
fornecimento de bens, realizagdo de obras, disponibilizagdo de edificios ou
prestacdo de servicos cuja execucdo exija ou implique o acesso a informagdes
classificadas UE ou a sua produgio;

b) «Subcontrato classificado»: o contrato realizado entre o contratante ou bene-
ficidrio de uma subvengdo e outro contratante (subcontratante) para o forne-
cimento de produtos, a realizagdo de obras, a disponibilizagdo de edificios ou
a prestagdo de servigos cuja execucdo exija ou implique o acesso a informa-

¢oes classificadas UE ou a sua produgao;

~

C

~

«Contratante»: um operador econémico ou entidade com capacidade juridica
para celebrar contratos ou ser beneficiario de uma subvencao;

d

N

«Autoridade de seguranga designada (ASD)»: a autoridade responsavel pe-
rante a autoridade nacional de seguranca (ANS) de qualquer Estado-Membro
encarregada de informar as entidades industriais ou outras da politica nacional
em todas as matérias de seguranga industrial e de fornecer orientago e prestar
assisténcia na sua implementagdo. As fungdes da ASD podem ser desempe-
nhadas pela ANS;

(&

~

«Certificagdo de seguranca da empresa (CSE)»: a certificagdo administrativa,
emitida pela ASD/ANS, assegurando que, do ponto de vista da seguranca,
uma empresa esta apta a garantir uma protec¢do de seguranga adequada de um
nivel de classificagdo de seguranga especifico as informagdes classificadas UE
e de que o seu pessoal que precise de ter acesso as informagdes classificadas
UE foi devidamente sujeito a um inquérito de seguranga e informado dos
requisitos de seguranga aplicaveis, necessarios para ter acesso as informagdes
classificadas UE e garantir a sua protecgao;

f) «Entidade industrial ou outra»: um contratante ou subcontratante envolvido no
fornecimento de bens, execugdo de obras ou prestagdo de servigos; trata-se de
entidades industriais, comerciais, de servicos, cientificas, de investigagao,
educativas ou de desenvolvimento;

~

«Seguranga industrial»: a aplicagdo de medidas e procedimentos de protecgdo
para evitar ou detectar perdas ou o comprometimento de informagdes classi-
ficadas UE a que um contratante ou subcontratante tenha acesso no ambito
das negociagdes pré-contratuais e dos contratos, bem como para recuperar
essas informagdes em caso de perda ou comprometimento;

g
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h) «Autoridade nacional de seguranca (ANS)»: a autoridade publica de um
Estado-Membro da UE a que cabe em ultima instincia a responsabilidade
pela protecgdo das informagdes classificadas UE no interior do mesmo;

_
=

«Nivel global de classificagdo de seguranca do contrato»: a determinagdo da
classificagdo de seguranga de todo o contrato ou convengdo de subvengio,
baseada na classificacdo das informagdes e/ou do material que deva ou possa
ser produzido, divulgado ou consultado ao abrigo de qualquer parte do con-
trato geral ou do convengdo de subveng@o. O nivel global de classificagdo de
seguranca do contrato ndo pode ser inferior a classificacdo mais elevada de
qualquer das suas partes, podendo no entanto ser superior, em virtude do
efeito de conjunto;

=

«Clausula adicional de seguranga (CAS)»: o conjunto de condigdes contra-
tuais especiais, emitido pela autoridade contratante, que constitui parte inte-
grante de um contrato classificado que implique o acesso a informagdes
classificadas UE ou a sua produgdo, no qual sdo identificados os requisitos
de seguranga ou as partes do contrato classificado que exigem uma protecgdo
de seguranga;

J

k

RO

«Guia da classificacdo de seguranga (GCS)»: o documento que descreve as
partes do programa, contrato ou convencdo de subvencdo que sdo classifica-
das, com os niveis da classificacdo de seguranga. O GCS pode ser alargado
durante a vigéncia do programa, contrato ou convengdo de subvencdo e as
informagdes podem ser reclassificadas ou passarem para uma classificagdo
inferior. Todas as CAS devem obrigatoriamente integrar um GCS.

27.3. Organizacio

a) Mediante contrato classificado, a Comissdo pode confiar a entidades indus-
triais ou outras, registadas num Estado-Membro, tarefas que envolvam, im-
pliquem e/ou contenham informagdes classificadas UE;

b) Ao adjudicar contratos classificados, a Comissdo deve garantir o cumprimento
de todos os requisitos derivados das presentes normas minimas;

c) A Comissao deve implicar a(s) ANS relevante(s) a fim de aplicar as presentes
normas minimas a seguranga industrial. A ANS pode confiar estas tarefas a
uma ou mais ASD;

d

=

A responsabilidade pela protec¢do das informagdes classificadas no ambito
das entidades industriais ou outras cabe, em ultima instdncia, a respectiva
administragao;

c

~

Aquando da adjudicacdo de um contrato ou subcontrato classificado abran-
gido pelas presentes normas minimas, a Comissdo e/ou a ANS/ASD, con-
forme o caso, notificard imediatamente a ANS/ASD do Estado-Membro em
que o contratante ou o subcontratante esta registado.

27.4. Contratos classificados e decisdes de subvenc¢io

a) A classificagdo de seguranga dos contratos ou convengdes de subvencdo deve
obedecer aos seguintes principios:

— A Comisséo fixa, na medida do necessario, quais os aspectos do contrato
classificado que exigem protecc¢éo e a consequente classificagdo de segu-
ranga; ao fazé-lo, deve ter em conta a classificagdo de seguranca original
atribuida pelo autor a informagdo produzida antes da adjudicagdo do
contrato;

— O nivel global de classificagdo do contrato ndo pode ser inferior a clas-
sificagdo mais elevada de qualquer das suas partes;

— As informagdes classificadas UE produzidas no ambito de actividades
contratuais sdo classificadas de acordo com o GCS;
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b)

d

Nar

e)

2)

h)

i)

i)

— Quando se justifique, a Comissdo fica responsavel pela alteragdo do nivel
global de classificagdo do contrato ou da classificagdo de seguranca de
qualquer das suas partes, em consulta com o autor, informando todas as
partes interessadas;

— As informagoes classificadas disponibilizadas ao contratante ou subcon-
tratante ou produzidas no dmbito da actividade contratual ndo devem ser
utilizadas para fins diferentes dos definidos pelo contrato classificado, ndo
podendo ser comunicadas a terceiros sem prévio consentimento escrito da
entidade de origem.

A Comissdo e as ANS/ADS dos Estados-Membros pertinentes sdo responsa-
veis por garantir que os contratantes e subcontratantes a quem sejam adju-
dicados contratos classificados que envolvam informag¢des com a classifica-
¢do CONFIDENTIEL UE ou superior tomem todas as medidas adequadas
para salvaguardar as informacgdes classificadas que lhes tenham sido dispo-
nibilizadas ou por eles tenham sido produzidas na execugdo do contrato
classificado, nos termos das disposi¢des legislativas e regulamentares nacio-
nais. Do incumprimento dos requisitos de seguranga pode resultar a resolug@o
do contrato classificado.

Todas as entidades industriais ou outras que participem em contratos classi-
ficados que impliquem o acesso a informagdes com a classificagio CONFI-
DENTIEL UE ou superior devem possuir uma CSE nacional. A CSE ¢
concedida pela ANS/ADS do Estado-Membro para confirmar que a empresa
esta em condigdes de garantir a proteccdo de seguranga adequada as infor-
magdes classificadas UE ao nivel de classificagdo apropriado.

Aquando da adjudicagdo de um contrato classificado, um oficial de protecgo
da instalagdo (OPI), nomeado pela administragdo do contratante ou subcon-
tratante, fica responsavel por pedir uma certificagio de seguranca
pessoal (CSP) para todas as pessoas empregadas em entidades industriais
ou outras registadas num Estado-Membro da UE cujas tarefas exijam o
acesso a informagdes com a classificagdo CONFIDENTIEL UE ou superior,
a conceder pela ANS/ADS do referido Estado-Membro nos termos das suas
regulamentagdes nacionais.

Os contratos classificados devem incluir uma CAS tal como definido na
alinea j) do ponto 27.2. A CAS deve conter um GCS.

Antes de iniciar um procedimento de negocia¢do de um contrato classificado,
a Comissao contactara as ANS/ADS do Estado-Membro em que estejam
registadas as entidades industriais ou outras interessadas, a fim de obter
confirmagdo de que possuem uma CSE valida apropriada ao nivel de classi-
ficagdo de seguranca do contrato.

A autoridade contratante ndo deve celebrar um contrato classificado com um
operador econdémico escolhido sem ter previamente recebido a CSE valida.

Salvo nos casos em que as disposigdes legislativas e regulamentares nacio-
nais dos Estados-Membros o exijam, ndo ¢ necessaria uma CSE para os
contratos que envolvam as informagdes classificadas RESTREINT UE.

No caso de concursos relativos a contratos classificados, os anuncios devem
conter uma disposi¢do que exija que os operadores econdomicos que nao
apresentem candidatura ou que ndo sejam seleccionados devem devolver
todos os documentos num prazo determinado.

Pode ser necessario que um contratante negoceie subcontratos classificados a
varios niveis com subcontratantes. Compete ao contratante garantir que todas
as actividades de subcontratagdo respeitam as normas minimas comuns cons-
tantes da presente seccdo. Todavia, o contratante ndo pode transmitir a um
subcontratante informag¢des ou materiais classificados UE sem o prévio con-
sentimento por escrito da entidade de origem.



02000Q3614 — PT — 23.04.2020 — 013.001 — 71

k) As condigdes em que o contratante pode subcontratar devem ser definidas na
proposta ou no convite a apresentagdo de propostas e no contrato classifica-
do. Nenhum subcontrato pode ser celebrado com entidades registadas num
Estado que ndo seja membro da Unido Europeia sem a expressa autorizagdo
por escrito da Comisso.

1) Durante o periodo de vigéncia do contrato classificado, a observancia de
todas as suas disposi¢des de seguranga sera controlada pela Comissdo, jun-
tamente com a ANS/ADS em causa. A notificagdo de incidentes de segu-
ranga sera efectuada nos termos das disposigdes estabelecidas na secgdo 24
da parte II das presentes regras de seguranga. A alteragao ou retirada de uma
CSE sera imediatamente comunicada a Comissdo e a qualquer outra ANS/
/ADS a que tenha sido notificada.

m) Em caso de resolu¢do de um contrato ou subcontrato classificado, a Comis-
sdo e/ou a ANS/ADS, consoante o caso, notificara prontamente as ANS/ADS
do Estado-Membro em que o contratante ou subcontratante estiver registado.

n) As normas minimas comuns constantes da presente sec¢do continuardo a ser
cumpridas e a confidencialidade das informagdes classificadas serd mantida
pelos contratantes e subcontratantes apos a resolugdo ou o termo do contrato
ou subcontrato classificado.

0) Na CAS ou noutras disposigdes pertinentes em que se identifiquem requisitos
de seguranca serdo estabelecidas disposi¢des especificas para a eliminagdo
das informagoes classificadas no termo do contrato classificado.

=

As obrigacdes e condigdes referidas na presente secgdo aplicam-se mutatis
mutandis a procedimentos de concessdo de subvencdes por decisdo e, no-
meadamente, aos beneficiarios das mesmas. A decisdo de subvengdo definira
todas as obrigacdes dos beneficiarios.

p

27.5. Visitas

Quaisquer visitas que representantes da Comissdo, no contexto de contratos
classificados, efectuem as entidades industriais ou outras dos Estados-Membros
que executem contratos classificados UE devem ser organizadas com as ANS/
/ADS em causa. As visitas de empregados de entidades industriais ou outras que
tenham lugar no dmbito de um contrato classificado UE devem ser organizadas
entre as ANS/ADS interessadas. Todavia, as ANS/ADS participantes num con-
trato classificado UE podem aprovar um procedimento segundo o qual as visitas
efectuadas por empregados de entidades industriais ou outras podem ser organi-
zadas directamente.

27.6. Transmissiio e transporte de informacdes classificadas UE

a) No que se refere a transmissdo de informagoes classificadas UE, aplicar-se-ao
as disposi¢oes da seccdo 21 da parte II das presentes regras de seguranga. A
fim de completar essas disposi¢des, serdo aplicados quaisquer procedimentos
em vigor entre os Estados-Membros.

b

=~

O transporte internacional de material classificado UE referente a contratos
classificados ¢ efectuado nos termos dos procedimentos nacionais dos
Estados-Membros. As disposi¢cdes de seguranga para o transporte internacio-
nal serdo analisadas com base nos seguintes principios:

— FE garantida a seguranga em todas as fases do transporte e em todas as
circunstancias, desde o ponto de origem até ao destino final,

— O grau de protecg@o atribuido a uma remessa ¢ determinado pela classi-
ficagdo mais elevada do material nela contido;

— Se necessario, sera obtida uma CSE para as empresas que efectuem o
transporte. Nesses casos, o pessoal que manipula a remessa deve ser
sujeito a habilitagdo de seguranca, em conformidade com as regras mini-
mas comuns constantes da presente sec¢io;

— Na medida do possivel, os transportes serdo directos, efectuando-se tdo
rapidamente quanto as circunstincias o permitirem;
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— Sempre que possivel, os itinerarios apenas devem atravessar o territorio
dos Estados-Membros da Unido Europeia. S6 deverdo atravessar Estados
ndo membros da Unido Europeia quando tal for autorizado pelas
ANS/ADS dos Estados do expedidor e do destinatario;

— Antes de qualquer transporte de material classificado UE, o expedidor
elabora um plano de transporte que ¢ aprovado pelas ANS/ADS em causa.



Apéndice 1

COMPARACAO DAS CLASSIFICACOES NACIONAIS DE SEGURANCA

Classificagdo UE TRES SECRET UE/EU TOP SE- | SECRET UE CONFIDENTIEL UE RESTREINT UE
CRET
Classificagdo UEO FOCAL TOP SECRET WEU SECRET WEU CONFIDENTIAL WEU RESTRICTED

Classificagdo Euratom

EURA TOP SECRET

EURA SECRET

EURA CONFIDENTIAL

EURA RESTRICTED

NATO classificagdo

COSMIC TOP SECRET

NATO SECRET

NATO CONFIDENTIAL

NATO RESTRICTED

Austria Streng Geheim Geheim Vertraulich Eingeschrankt

Bélgica Trés Secret Secret Confidentiel Diffusion restreinte
Zeer Geheim Geheim Vertrouwelijk Beperkte Verspreiding

Chipre Axpwg Amdpprro Amnbdppnro Epmotevticd [epropiopévng Xpnong

Republica Checa Pfisn tajné Tajné Duvérné Vyhrazené

Dinamarca Yderst hemmeligt Hemmeligt Fortroligt Til tjenestebrug

Estonia Téiesti salajane Salajane Konfidentsiaalne Piiratud

Alemanha Streng geheim Geheim VS (") — Vertraulich VS — Nur fiir den Dienstgebrauch

Grécia Akpog AToppnTo Amdppnto Epmotevtikod [epropiopévng Xpnong
Abr: AATI Abr: (AIT) Abr: (EM) Abr: (I1X)

Finlandia Erittdin salainen Erittdin salainen Salainen Luottamuksellinen

Franga Trés Secret Défense (2) Secret Défense Confidentiel Défense

Irlanda Top Secret Secret Confidential Restricted

Italia Segretissimo Segreto Riservatissimo Riservato

Letonia Seviski slepeni Slepeni Konfidenciali Dienesta vajadzibam

Lituania Visiskai slaptai Slaptai Konfidencialiai Riboto naudojimo

Luxemburgo Trés Secret Secret Confidentiel Diffusion restreinte
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Hungria Szigoraan titkos ! Titkos ! Bizalmas ! Korlatozott terjesztésii !
Malta L-Ghola Segretezza Sigriet Kunfidenzjali Ristrett

Paises Baixos Stg (3). Zeer Geheim Stg. Geheim Stg. Confidentieel Departementaalvertrouwelijk
Polénia Scigle Tajne Tajne Poufne Zastrzezone

Portugal Muito Secreto Secreto Confidencial Reservado

Eslovénia Strogo tajno Tajno Zaupno SVN Interno

Eslovaquia Prisne tajné Tajné Déverné Vyhradené

Espanha Secreto Reservado Confidencial Difusion Limitada

Suécia Kvalificerat hemlig Hemlig Hemlig Hemlig

Reino Unido Top Secret Secret Confidential Restricted

(") VS = Verschlusssache.

(®) A classificagdo «Trés Secret Défense», que abrange temas prioritarios do Governo, s6 pode ser alterada com autorizagdo do primeiro-ministro.

(®) Stg = staatsgeheim.
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Apéndice 2

GUIA PRATICO DE CLASSIFICACAO

Este guia ¢ indicativo e ndo pretende modificar as disposi¢des substantivas apresentadas nas secgdes 16, 17, 20 e 21.

Classificagdo

Quando

Quem

Aposicdes

Desgraduagdo/desclassificagdo/destruigdo

Quem

Quando

»M2 TRES SECRET UE/EU
TOP SECRET <«

Esta classificagdo apenas se
aplica a informagdes e material
cuja divulgagdo ndo autorizada
possa prejudicar de forma ex-
cepcionalmente grave os inte-
resses essenciais da Unido Eu-
ropeia ou de um ou vdrios dos
seus Estados-Membros [16].

A fuga de bens com a classi-
ficagdo »M2 TRES SECRET
UE/EU TOP SECRET <« po-
deria:

— ameagcar directamente a es-
tabilidade interna da UE
ou de um dos seus
Estados-Membros ou de
paises amigos,

— prejudicar de forma excep-
cionalmente grave as rela-
¢des com governos ami-
£0s,

— conduzir directamente a
enormes perdas humanas,

— prejudicar de forma excep-
cionalmente grave a efica-
cia operacional ou a segu-
ranga das forcas dos
Estados-Membros ou de
outros contribuintes, assim
como a continuag¢do da efi-
cacia de operagdes extre-
mamente valiosas de segu-
ranga ou recolha de infor-
magoes,

— causar graves prejuizos a
longo prazo a economia
da UE ou dos Estados-
-Membros.

Pessoas devidamente autoriza-
das (entidades de origem),
directores-gerais, chefes de
servigo [17]

As entidades de origem devem
especificar uma data, um pe-
riodo ou um acontecimento
durante o qual os contetidos
podem ser desgraduados ou
desclassificados. [16.2] De ou-
tro modo, deverdo rever os
documentos de cinco em cinco
anos, no maximo, de forma a
assegurar que a classificag@o
inicial é necessaria [0].

Devera ser aposta a classifica-
¢do »M2 TRES SECRET
UE/EU TOP SECRET « em
documentos com a classifica-
¢do M2 TRES SECRET
UE/EU TOP SECRET 4« e,
se necessario, introduzido um
designador de seguranca e/ou
a marcacdo de defesa-ESDP/
/PESD, por meios mecanicos
e a mao [16.4, 0, 16.3].

As classificagdes UE e os de-
signadores de seguranga deve-
rdo ser apostos no topo de no
fundo de cada pégina, centra-
das, devendo todas as paginas
ser numeradas. Cada docu-
mento devera possuir um ni-
mero de referéncia e uma da-
ta; esse numero de referéncia
devera constar de cada pagina.

Se tiverem de ser distribuidos
em varias copias, cada uma
dessas copias devera ter um
numero de copia, que constara
da primeira pagina, junta-
mente com o nimero total de
paginas. Todos os anexos e
apéndices deverdo ser enume-
rados na primeira pagina [21].

A desclassificagdo ou a des-
graduagdo sdo da exclusiva
responsabilidade da entidade
de origem, que devera infor-
mar de todas as alteragdes os
subsequentes destinatarios a
quem tiver enviado o docu-
mento ou uma copia [0].

Os documentos com a classifica-
¢do M2 TRES SECRET UE/
/EU TOP SECRET 4 deverdo
ser destruidos pelo registo central
ou pelo sub-registo por eles res-
ponsavel. Cada documento des-
truido deverd ser enumerado
num certificado de destruigao, as-
sinado pelo responsavel do con-
trolo M2 TRES SECRET UE/
/EU TOP SECRET < ¢ pelo fun-
ciondrio que assistiu a destruigdo,
que deve ter a habilitagio
»M2 TRES SECRET UE/EU
TOP SECRET 4. Sera inscrita
no livio de registo uma nota
nesse sentido. O registo devera
manter os certificados de destrui-
¢do, juntamente com a folha de
distribui¢do, durante um periodo
de dez anos [0].

As copias e os documentos ex-
cedentarios que ja ndo sdo ne-
cessarios devem ser destruidos
[22.5].

Os documentos com a classifica-
cdo M2 TRES SECRET UE/
/EU TOP SECRET <, incluindo
todos os residuos classificados re-
sultantes da elaboragdo de docu-
mentos com a classificacdo
»M2 TRES SECRET UE/EU
TOP SECRET <, tais como co-
pias estragadas, rascunhos, notas
dactilografadas e papel-quimico,
deverdo ser destruidos, sob a su-
pervisio de um responsivel do
controlo M2 TRES SECRET
UE/EU TOP SECRET 4, por
queima, redugdo a polpa, retalha-
mento ou por qualquer outra for-
ma, tornando-os irreconheciveis e
ndo reconstituiveis [0]
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Classificagdo

Quando

Quem

Aposicdes

Desgraduacédo/desclassificagao/destruicdo

Quem

Quando

»M2 SECRET UE <«

Esta classificagdo apenas se
aplica a informagdes e material
cuja divulgacdo ndo autorizada
possa prejudicar seriamente o0s
interesses essenciais da Unido
Europeia ou de um ou varios
dos seus Estados-Membros [16].

A fuga de bens com a classifica-
¢do »M2 SECRET UE <« po-
deria:

— dar origem a tensdes interna-
cionais,

— prejudicar seriamente as rela-
¢des com governos amigos,

— ameagar directamente a vida
ou prejudicar seriamente a
ordem publica ou a segu-
ranga ou a liberdade indivi-
duais,

— causar sérios prejuizos a efi-
céacia operacional ou a segu-
ranga das forgas  dos
Estados-Membros ou de ou-
tros contribuintes, ou a con-
tinuagdo da eficacia de ope-
ragOes altamente valiosas de
seguranga ou de recolha de
informagoes,

— causar prejuizos materiais
substanciais aos interesses fi-
nanceiros, monetarios, eco-
némicos € comerciais da
UE ou de um dos seus
Estados-Membros.

Pessoas devidamente autoriza-
das (entidades de origem),
directores-gerais, chefes de
servigo [17].

As entidades de origem devem
especificar uma data ou um pe-
riodo durante o qual os conteu-
dos podem ser desgraduados
ou desclassificados. [16.2] De
outro modo, deverdo rever os
documentos de cinco em cinco
anos, no maximo, de forma a
assegurar que a classificagdo
inicial ¢ necessaria [0].

Devera ser aposta a classificagéo
»M2 SECRET UE « em do-
cumentos com a classificagdo
»M2 SECRET UE < ¢, se ne-
cessario, introduzido um desig-
nador de seguranga e/ou a mar-
cacdo de defesa-ESDP/PESD,
por meios mecinicos € a mao
[16.4, 0, 16.3].

As classificagdes UE e os desig-
nadores de seguranga deverdo
ser apostos no topo e no fundo
de cada péagina, centradas, de-
vendo todas as paginas ser nu-
meradas. Cada documento de-
vera possuir um numero de refe-
réncia e uma data; esse niumero
de referéncia devera constar de
cada pagina.

Se tiverem de ser distribuidos
em varias cOpias, cada uma des-
sas copias devera ter um nimero
de copia, que constara da pri-
meira pagina, juntamente com o
numero total de paginas. Todos
os anexos e apéndices deverdo
ser enumerados na primeira pa-
gina [21].

A desclassificagdo e a desgra-
duagdo sdo da exclusiva res-
ponsabilidade da entidade de
origem, que devera informar
de todas as alteragdes os sub-
sequentes destinatarios a quem
tiver enviado o documento ou
uma copia [0].

Os documentos com a classifi-
cacio M2 SECRET UE «
deverdo ser destruidos pelo re-
gisto por eles responsavel, sob
a supervisio de uma pessoa
habilitada em matéria de segu-
ranga. Os documentos com a
classificagio »M2 SECRET
UE <« destruidos serfio enu-
merados em certificados de
destrui¢do assinados que deve-
rdo ser mantidos pelo registo,
juntamente com as listas de
distribui¢do, pelo menos du-
rante trés anos [0].

As copias e os documentos exce-
dentarios que ja ndo sdo necessa-
rios devem ser destruidos [0].

Os documentos com a classifica-
¢io »M2 SECRET UE <, in-
cluindo todos os residuos classi-
ficados resultantes da elaboragio
de documentos com a classifica-
¢do »M2 SECRET UE <, tais
como copias estragadas, rascu-
nhos, notas dactilografadas e
papel-quimico, deverdo ser des-
truidos por queima, reducdo a
polpa, retalhamento ou por qual-
quer outra forma, tornando-os ir-
reconheciveis e ndo reconstitui-
veis [0].
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Classificagdo

Quando

Quem

Aposicdes

Desgraduacédo/desclassificagao/destruicdo

Quem

Quando

» M2 CONFIDENTIEL UE <«

Esta classificagdo apenas se
aplica a informagdes e material
cuja divulgagdo ndo autorizada
possa prejudicar os interesses
essenciais da Unido Europeia
ou de um ou varios dos seus
Estados-Membros [16].

A fuga de bens com a classi-
ficagio »M2 CONFIDEN-
TIEL UE <« poderia:

— causar prejuizos materiais
as relagdes diplomaticas,
ou seja, dar origem a pro-
testos formais ou a outras
sangoes,

— prejudicar a seguranga ou
a liberdade individuais,

— causar prejuizos a eficacia
operacional ou a seguranga
das forgas dos Estados-
-Membros ou de outros
contribuintes, ou a da efi-
cacia de operagdes valio-
sas de seguranga ou de re-
colha de informagdes,

— debilitar substancialmente
a viabilidade financeira de
organizagdes importantes,

— impedir a investigacdo ou
facilitar o cometimento de
crimes graves,

— ser substancialmente con-
traria aos interesses finan-
ceiros, monetarios, econo-
micos e comerciais da UE
ou dos Estados-Membros,

Pessoas autorizadas (entidades
de origem), directores-gerais e
chefes de servigo [17].

As entidades de origem devem
especificar uma data ou um
periodo durante o qual os con-
teudos podem ser desgradua-
dos ou desclassificados. Caso
contrario, deverdo passar em
revista os documentos de
cinco em cinco anos, no ma-
ximo, a fim de verificar se é
necessario manter a classifica-
¢do original [0].

Devera ser aposta a classifica-
¢io PM2 CONFIDENTIEL
UE € em documentos com a
classificagdo »M2 CONFIDE-
NTIEL UE 4« e, se necessario,
introduzido um designador de
seguranga e/ou a marcagdo de
defesa-ESDP/PESD, por meios
mecanicos ¢ a mdo, ou impri-
mindo-as em papel pré-timbrado
registado [16.4, 0 ¢ 16.3].

As classificagdes UE deverdo
constar no topo ¢ no fundo de
cada pagina, centradas, devendo
cada pagina ser numerada.
Cada documento devera possuir
um numero de referéncia e uma
data.

Todos os anexos e apéndices
deverdo ser enumerados na pri-
meira pagina [21].

A desclassificagdo ou a des-
graduagdo sdo da exclusiva
responsabilidade da entidade
de origem, que devera infor-
mar de todas as alteragdes os
subsequentes destinatarios a
quem tiver enviado o docu-
mento ou uma copia [0].

Os documentos com a classifi-
cagdo »M2 CONFIDENTIEL
UE « deverdo ser destruidos
pelo registo por eles responsa-
vel, sob a supervisio de uma
pessoa habilitada. A sua des-
truicdo sera registada nos ter-
mos da regulamentagdo nacio-
nal e, no caso da Comissdo ou
dos organismos descentraliza-
dos da UE, segundo as instru-
¢oes do M3 membro da Co-
missdo responsavel pelas ques-
toes de seguranca <« [0].

As copias e os documentos ex-
cedentarios que ja ndo sdo ne-
cessarios devem ser destruidos

[0].

Os documentos com a classificagdo
»M2 CONFIDENTIEL UE <,
incluindo todos os residuos classi-
ficados resultantes da elaborag¢do de
documentos com a classificacdo
»M2 CONFIDENTIEL UE <,
tais como copias estragadas, rascu-
nhos, notas dactilografadas e
papel-quimico, deverdo ser destrui-
dos por queima, redugdo a polpa,
retalhamento ou por qualquer outra
forma, tornando-os irreconheciveis
e ndo reconstituiveis [0].
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Classificagdo

Quando

Quem

Aposicdes

Desgraduacédo/desclassificagao/destruicdo

Quem

Quando

— impedir seriamente o de-
senvolvimento ou o fun-
cionamento de politicas
importantes da UE,

— paralisar ou de outra forma
minar actividades impor-
tantes da UE.

» M2 RESTREINT UE «

Esta classificagdo apenas se
aplica a informagdes e material
cuja divulgacdo ndo autorizada
possa ser desvantajosa para os
interesses da Unido Europeia
ou de um ou varios dos seus
Estados-Membros [16].

A fuga de bens com a classifica-
¢do »M2 RESTREINT UE «
poderia:

— afectar negativamente as re-
lagdes diplomaticas,

— causar grande afli¢do as pes-
soas,

— tormar muito mais dificil
manter a eficicia operacional
ou a seguranga das forgas
dos Estados-Membros ou de
outros contribuintes,

— causar perdas financeiras ou
facilitar ganhos ou vantagens
ilicitas a individuos ou em-
presas,

— violar os devidos compro-
missos de manter a confidén-
cia das informagdes presta-
das por terceiros,

Pessoas autorizadas (entidades
de origem), directores-gerais e
chefes de servigo [17].

As entidades de origem devem
especificar uma data, um pe-
riodo ou um acontecimento
durante o qual os conteudos
podem ser desgraduados ou
desclassificados [16.2]. Caso
contrario, deverdo passar em
revista os documentos de
cinco em cinco anos, no ma-
ximo, a fim de verificar se ¢
necessario manter a classifica-
¢do original [0].

Devera ser aposta a classificagdo
»M2 RESTREINT UE « em
documentos com a classificagdo
» M2 RESTREINT UE « ¢, se
necessario, introduzido um de-
signador de seguranca e/ou a
marcagdo de  defesa-ESDP/
/PESD, por meios mecanicos ou
electronicos [16.4, 0 e 16.3].

A classificacdo UE e os designa-
dores de seguranga deverdo ser
apostos no topo da primeira pa-
gina, devendo todas as paginas
ser numeradas. Cada documento
devera possuir um numero de
referéncia e uma data [21].

A desclassifica¢ao ¢ da exclu-
siva responsabilidade da enti-
dade de origem, que devera in-
formar de todas as alterac¢Ges
os subsequentes destinatarios
a quem tiver enviado o docu-
mento ou uma copia [0].

Os documentos com a classifica-
¢do M2 RESTREINT UE «
deverdo ser destruidos pelo re-
gisto por eles responsavel ou
pelo utilizador, de acordo com
as instrugdes do M3 membro
da Comissdo responsavel pelas
questdes de seguranca <« [0].

As copias e os documentos
excedentarios que ja ndo sdo
necessarios devem ser destrui-
dos [0].
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Classificagdo

Quando

Quem

Aposicdes

Desgraduacédo/desclassificagao/destruicdo

Quem

Quando

violar as restricdes legais
em matéria de divulgagdo
da informagao,

prejudicar a investigagdo
ou facilitar o cometimento
de crimes,

por em desvantagem a UE
ou os Estados-Membros
em negociagdes comerciais
ou politicas com outros,

impedir o efectivo desen-
volvimento ou funciona-
mento de politicas da UE,

Enfraquecer a correcta
gestdao da UE e das suas
operagoes.
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Apéndice 3

Orientagdes para a divulgacio de informacdes classificadas da UE a paises
terceiros ou organizacdes internacionais: cooperacio de nivel 1

PROCEDIMENTOS

1. Compete a Comissdo, enquanto Colégio, autorizar a divulgagdo de informa-
¢des classificadas da UE a paises ndo membros da Unido Europeia ou a
outras organizagdes internacionais com politicas e regulamenta¢des de segu-
ran¢a comparaveis as da UE.

2. Na pendéncia da conclusdo de um acordo de seguranga, o Membro da
Comissdo responsavel pelas questdes de seguranga ¢ competente para exa-
minar os pedidos de divulgagdo de informacgdes classificadas da UE.

3. A esse titulo, compete-lhe:

— procurar obter o parecer das entidades que estdo na origem das informa-
¢oes classificadas da UE a divulgar,

— estabelecer os contactos necessarios com os 6Orgdos de seguranga das
organizagdes internacionais ou paises beneficidrios a fim de verificar se
as respectivas politicas e disposi¢cdes de seguranca sdo de molde a ga-
rantir que as informagdes classificadas divulgadas serdo protegidas de
acordo com as presentes disposigdes de seguranga,

— procurar obter o parecer do Grupo Consultivo da Politica de Seguranga
da Comiss@o quanto a confianga que ¢ possivel depositar nas organiza-
¢Oes internacionais ou Estados beneficiarios.

4. O Membro da Comissdo responsavel pelas questdes de seguranca enviara o
pedido a Comissdo, para decisdo, acompanhado do parecer do Grupo Con-
sultivo da Politica de Seguranga da Comissao.

DISPOSICOES DE SEGURANCA A APLICAR PELOS BENEFICIARIOS

5. O Membro da Comissdo responsavel pelas questdes de seguranca notificara
os Estados beneficiarios ou as organizagdes internacionais da decisdo da
Comissdo de autorizar a divulgacdo das informagdes classificadas da UE.

6. A decisdo de divulgar s entrara em vigor quando os beneficiarios tiveram
dado garantias por escrito de que:

— apenas utilizardo as informagdes para os fins acordados,

— protegerdo as informagdes de acordo com as presentes disposi¢des de
seguranca e, em particular, as regras especiais abaixo enunciadas.

7. Pessoal

a) O numero de funcionarios com acesso a informagdes classificadas da UE
sera estritamente limitado as pessoas cujas fungdes requeiram esse acesso,
com base no principio da «necessidade de ter conhecimento».

b) Todos os funciondrios ou nacionais autorizados a aceder a informagdes
com classificagdo »M2 CONFIDENTIEL UE <« ou superior deverdo
possuir um certificado de seguranga de nivel adequado ou a habilitagdo
de seguranga equivalente, qualquer deles emitido pelo governo do Estado
da sua nacionalidade.

8. Transmissdo de documentos

a) Os procedimentos praticos para a transmissdo de documentos serdo deci-
didos de comum acordo. Na pendéncia da conclusdo desse acordo, sdo
aplicaveis as disposigdes da Secgdo 21. O acordo especificara, em parti-
cular, os registos para onde as informagdes classificadas da UE deverfo
ser enviadas.
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10.

11.

12.

13.

b) Se as informagdes classificadas cuja divulgagdo foi autorizada pela Co-
missdo incluirem elementos com classificagio »M2 TRES SECRET
UE/EU TOP SECRET 4, o Estado beneficiario ou a organizacdo inter-
nacional deverdo criar um registo central UE e, se necessario, sub-registos
UE. Esses registos aplicardo disposi¢des estritamente equivalentes as da
Secgdo. das presentes disposi¢des de seguranca.

. Registo

Logo que o registo receba um documento com classificagdo
» M2 CONFIDENTIEL UE <« ou superior, inscrevé-lo-a num livro especial
conservado pela organizagdo, com colunas para a data de recepgdo, as refe-
réncias do documento (data, nimero de referéncia e nimero do exemplar), a
classificagdo, o titulo do documento, o nome ou titulo de quem o recebeu, a
data de envio do recibo e a data de destruicdo ou devolugdo do documento a
entidade da UE que o emitiu.

Destruigio

a) Os documentos classificados da UE serdo destruidos segundo as instru-
¢Oes constantes da Sec¢do das presentes disposi¢des de seguranga. O
registo UE que enviou os documentos devera receber uma copia do
certificado de destruigdo dos documentos com a classificagdo
»>M2 SECRET UE « e »M2 TRES SECRET UE/EU TOP
SECRET «.

b) Os documentos classificados da UE serfo incluidos nos planos de des-
truicdo de emergéncia previstos para os documentos classificados dos
organismos beneficiarios.

Protecgdo dos documentos

Serdo tomadas todas as disposigdes para impedir o acesso de pessoas ndo
autorizadas as informagoes classificadas da UE.

Copias, tradugdes e extractos

Nao poderdo ser feitas fotocopias ou tradugdes nem produzidos extractos de
documentos com a classificagdio »M2 CONFIDENTIEL UE « ou
»M2 SECRET UE « sem autorizagdo do chefe do servico de seguranga
competente, que registara e verificard essas copias, tradugdes ou extractos,
carimbando-o0s, se necessario.

A reproducdo ou traducdo de um documento com a classificacdo
»M2 TRES SECRET UE/EU TOP SECRET <« s6 poderd ser autorizada
pela entidade de origem, que especificara o nimero de copias autorizado; se
ndo for possivel determinar a entidade de origem, o pedido sera remetido
para o »M3 Direc¢do de Seguranca da Comissio «.

Quebras de seguranga

No caso de ocorréncia ou suspeita de quebra de seguranga em que esteja
envolvido um documento classificado da UE, deverdo ser imediatamente
tomadas as seguintes disposigdes, sob reserva da conclusdo de um acordo
de seguranga:

a) Realizagdo de um inquérito para determinar as circunstancias em que se
verificou a quebra de seguranca;

b) Notificagdo do »M3 Direcgdo de Seguranga da Comissdo «, da auto-
ridade nacional de seguranga pertinente e da autoridade de origem, ou
indicacdo clara de que esta ultima ndo foi notificada, se o nao tiver sido;

¢) Adopgdo de disposi¢des para minimizar os efeitos da quebra de seguran-
¢a;

d) Reapreciagdo ¢ implementagdo de medidas para impedir que o caso se
repita;

e) Implementagdo das medidas recomendadas pelo »M3 Direccdo de Se-
guranca da Comissdo « para impedir que o caso se repita.
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14. Inspecgdes

15.

O »M3 Direcgio de Seguranga da Comissdo <« seré autorizado, por acordo
com os Estados ou organizagdes internacionais em questfo, a proceder a uma
avaliagdo da eficacia das medidas de proteccdo das informacdes classificadas
da UE que lhes sejam divulgadas.

Relatorios

Sob reserva da celebragdo de um acordo de seguranca, enquanto o Estado ou
organizagdo internacional tiver na sua posse informagdes classificadas da
UE, devera apresentar, at¢é uma data a especificar no momento em que for
dada autorizagdo para divulgar essas informagdes, um relatério anual confir-
mando que foram respeitadas as presentes disposi¢cdes de segurancga.
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Apéndice 4

Orientagdes para a divulgacio de informacdes classificadas da UE a paises
terceiros ou organizagdes internacionais: cooperacio de nivel 2

PROCEDIMENTOS

1. Compete a entidade de origem autorizar a divulgacdo de informagdes clas-
sificadas da UE a paises terceiros ou organizagdes internacionais cujas po-
liticas e regulamentagdes de seguranga sejam significativamente diferentes
das da UE. Compete a Comissao, enquanto Colégio, autorizar a divulgagio
de informagdes classificadas da UE criadas na Comissdo.

2. Em principio, esta competéncia restringe-se a informacdes classificadas até
ao nivel »M2 SECRET UE <« inclusive, excluindo as informagdes classi-
ficadas protegidas por designadores ou marcagdes de seguranga especiais.

3. Na pendéncia da conclusio de um acordo de seguranga, o Membro da
Comissdo responsavel pelas questdes de seguranga ¢ competente para exa-
minar os pedidos de divulgagdo de informagdes classificadas da UE.

4. A esse titulo, compete-lhe:

— procurar obter o parecer das entidades que estdo na origem das informa-
¢des classificadas da UE a divulgar,

— estabelecer os contactos necessarios com os orgdos de seguranga dos
Estados beneficiarios ou das organizagdes internacionais a fim de obter
informagdes sobre as respectivas politicas e disposigcdes de seguranga e,
em especial, elaborar um quadro comparativo das classificagdes aplica-
veis na UE e no pais ou organizagdo interessado,

— organizar uma reunido do Grupo Consultivo da Politica de Seguranga da
Comissdo ou, procurar, por procedimento escrito simplificado se neces-
sario, recolher informagdes das autoridades nacionais de seguranga dos
Estados-Membros, com o objectivo de obter o parecer do Grupo Con-
sultivo da Politica de Seguranga da Comissdo.

5. O parecer do Grupo Consultivo da Politica de Seguranga da Comissdo
incidira nos seguintes aspectos:

— confianga que pode ser depositada nos Estados beneficiarios ou nas
organizagdes internacionais, no sentido de avaliar os riscos corridos
pela UE ou pelos seus Estados-Membros em matéria de seguranga,

— avaliagdo da capacidade dos beneficiarios para proteger as informacdes
classificadas divulgadas pela UE,

— propostas de procedimentos praticos para o tratamento das informagdes
classificadas da UE (fornecimento de versdes expurgadas de um texto,
por exemplo) e dos documentos transmitidos (manuten¢do ou supressdo
das mengdes referentes a classificagdo UE, marcagdes especificas, etc.),

— desgraduagdo ou desclassificagdo antes da divulgagdo das informagdes
aos paises beneficiarios ou as organizagdes internacionais.

6. O Membro da Comissao responsavel pelas questdes de seguranca enviara o
pedido a Comissao, para decisdo, acompanhado do parecer do Grupo Con-
sultivo da Politica de Seguranga da Comissao.

REGRAS DE SEGURANCA A APLICAR PELOS BENEFICIARIOS

7. O Membro da Comissdo responsavel pelas questdes de seguranca notificara
os Estados beneficiarios ou as organiza¢des internacionais da decisdo da
Comissdo de autorizar a divulgacdo das informagdes classificadas da UE e
das suas restrigdes.
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10.

11.

12.

13.

14.

. A decisdo de divulgar s6 entrara em vigor quando os beneficidrios tiveram

dado garantias por escrito de que:
— apenas utilizardo as informagdes para os fins acordados,

— protegerdo as informagdes segundo as disposi¢des estabelecidas pela
Comissao.

Serdo aplicaveis as regras de protec¢do adiante enunciadas, salvo se a Co-
missdo, depois de obter o parecer técnico do Grupo Consultivo da Politica de
Seguranga da Comissdo, optar por um procedimento especifico para o trata-
mento dos documentos classificados da UE (supressdo da mencgdo referente a
classificagdo UE, marcacdo especifica, etc.).

Pessoal

a) O numero de funcionarios com acesso a informagdes classificadas da UE
sera estritamente limitado as pessoas cujas fun¢des requeiram esse acesso,
com base no principio da «necessidade de ter conhecimentoy.

b) Todos os funcionarios ou nacionais autorizados a aceder a informagdes
classificadas divulgadas pela Comissdo deverdo possuir uma habilitacdo
de seguranca nacional ou uma autorizagdo de acesso de nivel equivalente
ao da UE, conforme indicado no quadro comparativo.

c) Estas habilitagdes de seguranca nacionais ou autorizagdes serdo enviadas,
para informagdo, ao PM3 director da Direcgdo de Seguranca da
Comissdo d.

Transmissdo de documentos

Os procedimentos praticos para a transmissdo de documentos serdo decididos
de comum acordo. Na pendéncia da conclusdo desse acordo, sdo aplicaveis
as disposi¢oes da secg¢do. O acordo especificara, em particular, os registos
para onde as informagdes classificadas da UE deverdo ser enviadas, os
enderegos precisos para onde os documentos deverdo ser enviados, bem
como os servicos postais ou de mensageiro utilizados para a transmissdo
das informagoes classificadas da UE.

Registo a chegada

A autoridade nacional de seguranga (NSA) do Estado destinatario ou a
entidade sua homoéloga que receber em nome do Governo desse Estado as
informagdes classificadas enviadas pela Comissdo, ou o gabinete de segu-
ranca da organizacdo internacional receptora, abrirdo um registo especial para
inscrever as informagdes classificadas da UE ap6s a sua recepcdo. Esse
registo contera colunas para a data de recep¢do, as referéncias do documento
(data, nimero de referéncia e nimero do exemplar), a classificacgo, o titulo
do documento, o nome ou titulo do destinatario, a data de envio do recibo e
a data de devolugdo do documento a UE ou da sua destruigao.

Devolugdo de documentos

Quando a entidade receptora devolve um documento classificado a Comis-
sdo, procedera conforme indicado no ponto «Transmissdo de documentos»
supra.

Proteccao

a) Os documentos que ndo estiverem a ser utilizados serdo guardados num
contentor de seguranga aprovado para a armazenagem de material classi-
ficado nacional com o mesmo grau de classificagdo. O contentor ndo
ostentara qualquer indicagdo do seu conteudo, a que s terdo acesso as
pessoas autorizadas a tratar informagdes classificadas da UE. No caso de
serem utilizadas fechaduras de segredo, este s6 sera conhecido dos fun-
cionarios do Estado ou organizagdo em causa que estejam autorizados a
aceder a informagdes classificadas da UE guardadas no contentor e sera
modificado de seis em seis meses, ou antes de decorrido este periodo em
caso de transferéncia de um funcionario, de retirada da habilitagdo de
seguranca de um dos funcionarios que conhecam o segredo ou de risco de
fuga de informacao.
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15.

16.

17.

18.

b) Os documentos classificados da UE s6 serdo retirados do contentor de
seguranga por funcionarios habilitados a aceder a documentos classifica-
dos da UE e que tenham necessidade de deles ter conhecimento. Estes
funcionarios serdo responsaveis pela guarda desses documentos em con-
digdes de seguranca enquanto os mesmos estiverem na sua posse €, em
particular, por assegurar que nenhuma pessoa nio autorizada a eles tenha
acesso. Assegurardo também que os documentos sejam fechados num
contentor de seguranga logo que acabem de os consultar ¢ fora das horas
de servigo.

¢) Nao poderdo ser feitas fotocopias de documentos classificados no grau
» M2 CONFIDENTIEL UE <« ou num grau superior, nem deles pode-
rdo ser produzidos extractos, sem autorizagio do »M3 Direcgdo de
Seguranga da Comissdo «.

d) O procedimento para a destruigdo rapida e total dos documentos em caso
de emergéncia devera ser definido e confirmado com o »M3 Direccio
de Seguranca da Comissdo «.

Seguranga fisica

a) Quando ndo estiverem a ser utilizados, os contentores de seguranca usa-
dos para guardar documentos classificados da UE devem manter-se sem-
pre trancados;

b) Quando for necessario deixar entrar pessoal de manuten¢do ou de limpeza
para trabalhar numa sala onde estejam guardados contentores de seguran-
ca, esse pessoal devera ser permanentemente acompanhado por um mem-
bro do servigo de seguranga da organizagdo ou do Estado em questdo ou
por um funcionario especificamente responsavel pela vigilancia da segu-
ranca da sala;

¢) Fora do horario normal de trabalho (de noite, nos fins de semana e nos
dias feriados), os contentores de seguranca onde estejam guardados do-
cumentos classificados da UE deverao ser protegidos por um guarda ou
por um sistema de alarme automatico.

Quebras de seguranga

No caso de ocorréncia ou suspeita de quebra de seguranga em que esteja
envolvido um documento classificado da UE, deverdo ser imediatamente
tomadas as seguintes disposigdes:

a) Envio imediato de um relatério ao »M3 Direccdo de Seguranga da
Comissdo € ou a NSA do Estado-Membro que tomou a iniciativa de
enviar os documentos (com copia para o »M3 Direc¢do de Seguranga
da Comissdo «);

b) Realizagdo de um inquérito e, logo que este esteja concluido, apresenta-
¢do de um relatdrio completo ao organismo de seguranga acima referido
[ver alinea a)]. Deverdo entdo ser adoptadas as medidas necessarias para
corrigir a situagdo.

Inspecgdes

O »M3 Direcgio de Seguranga da Comissdo <« seréa autorizado, por acordo
com os Estados ou organizagdes internacionais em questdo, a proceder a uma
avaliagdo da eficacia das medidas de proteccdo das informagdes classificadas
da UE que lhes tenham sido divulgadas.

Relatorios

Sob reserva da celebragdo de um acordo de seguranca, enquanto o Estado ou
organizagdo internacional tiver na sua posse informagdes classificadas da
UE, devera apresentar, at¢ uma data a especificar no momento em que for
dada autorizacdo para divulgar essas informagdes, um relatorio anual confir-
mando que foram respeitadas as presentes disposi¢cdes de segurancga.
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Apéndice 5

Orientagdes para a divulgacio de informacdes classificadas da UE a paises

terceiros ou organizagdes internacionais: cooperacio de nivel 3

PROCEDIMENTOS

L.

Ocasionalmente, a Comissdo pode desejar cooperar, em circunstancias espe-
ciais, com Estados ou organizagdes que ndo possam dar as garantias exigidas
pelas presentes regras de seguranca, apesar de essa cooperagdo poder reque-
rer a divulgacdo de informagdes classificadas da UE.

. Compete a entidade de origem autorizar a divulgagdo de informagdes clas-

sificadas da UE a paises terceiros ou organizagdes internacionais cujas po-
liticas e regulamentagdes de seguranga sejam significativamente diferentes
das da UE. Compete a Comissdo, enquanto Colégio, autorizar a divulgacao
de informacgdes classificadas da UE criadas na Comissdo.

Em principio, esta competéncia restringe-se a informagdes classificadas até
ao nivel »M2 SECRET UE <« inclusive, excluindo as informagdes classi-
ficadas protegidas por designadores ou marcagdes de seguranga especiais.

. A Comissdo ajuizara da sensatez de autorizar a divulgacdo das informagdes

classificadas, avaliard a necessidade de o beneficiario delas tomar conheci-
mento e decidira sobre a natureza das informagdes classificadas que poderdo
ser comunicadas.

. Se a Comissdo for favoravel, o Membro da Comissdo responsavel pelas

questdes de seguranga:

— procurard obter o parecer das entidades que estdo na origem das infor-
magdes classificadas da UE a divulgar,

— organizard uma reunido do Grupo Consultivo da Politica de Seguranga da
Comissdo ou, procurard, por procedimento escrito simplificado se neces-
sario, recolher informagdes das autoridades nacionais de seguranga dos
Estados-Membros, com o objectivo de obter o parecer do Grupo Con-
sultivo da Politica de Seguranga da Comissao.

. O parecer do Grupo Consultivo da Politica de Seguranga da Comissdo

incidird nos seguintes aspectos:

a) Avaliagdo dos riscos corridos pela UE ou pelos seus Estados-Membros
em matéria de seguranga;

b) Nivel de classificagdo das informagdes que podem ser divulgadas;
c) Desgraduacdo ou desclassificagdo antes da divulgagdo das informagdes;

d) Procedimentos para o tratamento dos documentos a divulgar (ver
ponto infia);

e) Métodos de transmissdo possiveis (recurso aos servigos publicos de cor-
reio, a sistemas de telecomunica¢des publicos ou securizados, a mala
diplomatica, a mensageiros devidamente habilitados, etc.).

. Os documentos divulgados aos Estados ou organizagdes a que se refere o

presente apéndice serdo, em principio, preparados sem referéncia a sua ori-
gem ou a classificagdo UE. O Grupo Consultivo da Politica de Seguranga da
Comissdo poderd recomendar:

— a utilizagdo de uma marcagdo especifica ou de um nome de codigo,

— a utilizagdo de um sistema de classificag@o especifico que associe o grau
de sensibilidade das informagdes as medidas de controlo a aplicar pelo
beneficiario em matéria de métodos de transmissdo de documentos.

. O »M3 membro da Comissdo responsavel pelas questdes de seguranga <«

enviara o parecer do Grupo Consultivo da Politica de Seguranca da Comis-
sdo a Comissdo, para decisdo.
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8. Uma vez que a divulgagdo de informagdes classificadas da UE e os proce-
dimentos praticos de execugdo tenham sido aprovados pela Comissdo, o
»M3 Direcgdo de Seguranca da Comissdo 4 estabelecera os contactos
necessarios com os orgdos de seguranga do Estado ou organizagdo interes-
sados, a fim de facilitar a aplicagdo das medidas de seguranca previstas.

9. O Membro da Comissdo responsavel pelas questdes de seguranga informard
os Estados-Membros da natureza e da classificagdo da informacgao, estabele-
cendo uma lista das organizagdes e paises aos quais pode ser divulgada,
conforme decisdo da Comissdo.

10. O »M3 Direccao de Seguranca da Comissdo « tomara todas as medidas
necessarias para facilitar a avaliagdo de eventuais prejuizos ou danos e a
reapreciagdo dos procedimentos.

A Comissdo reexaminara a questdo sempre que as condigdes de cooperagdo
sejam alteradas.

DISPOSICOES DE SEGURANCA A APLICAR PELOS BENEFICIARIOS

11. A decis@o da Comissdo de autorizar a divulgacdo de informacdes classifica-
das da UE sera comunicada aos Estados beneficiarios ou as organizagdes
internacionais, acompanhada de uma resenha detalhada das regras de protec-
¢do propostas pelo Grupo Consultivo da Politica de Seguranga da Comissao
e aprovadas pela Comisséo.

12. A decis@o so entrara em vigor quando os beneficiarios tiverem dado garan-
tias por escrito de que:

— apenas utilizardo as informagdes em causa para efeitos da cooperagdo
decidida pela Comisséo,

— protegerdo as informagdes conforme exigido pela Comissao.

13. Transmissdo de documentos

a) Os procedimentos praticos para a transmissdo de documentos serdo deci-
didos de comum acordo entre o »M3 Direc¢do de Seguranga da
Comissao « e os orgaos de seguranga dos Estados receptores ou das
organizagdes internacionais. Havera que especificar, em particular, os
enderegos precisos para onde os documentos deverdo ser enviados;

b) Os documentos com a classificagio »M2 CONFIDENTIEL UE <« ou
superior serdo transmitidos em duplo envelope. No envelope interior sera
aposta a marcagao especifica ou o nome de codigo que tiver sido deci-
dido, juntamente com uma mencdo da classificacdo especial aprovada
para o documento. Para cada documento classificado sera incluido um
recibo, que ndo sera ele proprio classificado, e onde se indicardo apenas
as referéncias do documento (niimero de referéncia, data, nimero do
exemplar) e a lingua em que se encontra redigido, mas ndo o titulo;

¢) O envelope interior sera em seguida colocado dentro do envelope exte-
rior, que contera um niimero de expedi¢do para efeitos de recepgdo, mas
que ndo ostentara qualquer classificagdo de seguranca;

d) Sera sempre entregue aos mensageiros um recibo com o niimero de
expedigio.

14. Registo a chegada

A autoridade nacional de segurangca (NSA) do Estado destinatario ou a
entidade sua homoéloga que receber em nome do Governo desse Estado as
informagoes classificadas enviadas pela Comissdo, ou o gabinete de segu-
ranga da organizagdo internacional receptora, abrirdo um registo especial para
inscrever as informagdes classificadas da UE ap6s a sua recepcdo. Esse
registo contera colunas para a data de recepcdo, as referéncias do documento
(data, nimero de referéncia e nimero do exemplar), a classificacgo, o titulo
do documento, o nome ou titulo do destinatario, a data de envio do recibo e
a data de devolugdo do documento a UE ou da sua destrui¢ao.
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15.

16.

17.

Utilizacdo e protec¢do das informagdes classificadas recebidas

a) As informagdes de nivel » M2 SECRET UE <« serdo tratadas por fun-
cionarios especificamente designados, autorizados a ter acesso a informa-
¢des com este nivel de classificagdo. Serdo guardadas em armarios de
seguranga de boa qualidade, que sO possam ser abertos pela pessoa au-
torizada a aceder as informagdes que contém. As zonas onde esses ar-
marios se encontram deverdo ser guardadas em permanéncia, e serd ins-
talado um sistema de controlo para assegurar que s6 a elas tenham acesso
as pessoas devidamente autorizadas. As informagdes de nivel
»M2 SECRET UE <« serdo transmitidas por mala diplomatica, por
servicos de correio de seguranca ou por uma rede de telecomunicagdes
securizada. Um documento com a classificagdo ™ M2 SECRET UE 4 s6
podera ser copiado com autorizagdo dada por escrito pela entidade de
origem. Todos os exemplares serdo registados e todos os seus movimen-
tos serfio anotados. Serdo passados recibos para todas as operagdes rela-
cionadas com documentos com a classificagio »M2 SECRET UE «;

b) As informagdes de nivel »M2 CONFIDENTIEL UE 4 serdo tratadas
por funciondrios especificamente designados autorizados a tomar conhe-
cimento do assunto em questdo. Os documentos serdo guardados em
armarios de seguranga trancados colocados em zonas vigiadas;

As informagdes de nivel »M2 CONFIDENTIEL UE <« serdo enviadas
por mala diplomatica, por correio militar ou por uma rede de telecomu-
nicagdes securizada; o organismo receptor pode tirar copias, sendo o seu
nimero e destinatarios inscritos num registo especial;

c) As informagdes de nivel » M2 RESTREINT UE <« serdo tratadas em
instalagdes que ndo sejam acessiveis a pessoal ndo autorizado e serdo
guardadas em contentores trancados. Os documentos podem ser trans-
mitidos, em duplo envelope, pelos servigos publicos de correio, por cor-
reio registado, e, em situagdes de emergéncia no decurso de operagdes,
pelas redes publicas de telecomunicagdes, sem protec¢do. Os receptores
podem deles tirar copias;

d) As informagdes ndo classificadas ndo requererdo medidas de proteccéo
especiais e poderdo ser transmitidas pelo correio e pelas redes publicas de
telecomunicagdes. Os destinatarios podem dela tirar copias.

Destruigdo

Os documentos que deixem de ser necessarios devem ser destruidos. No caso dos
documentos de nivel »M2 RESTREINT UE « e »M2 CONFIDENTIEL
UE <, a sua destrui¢do sera averbada nos registos especiais. No caso dos docu-
mentos de nivel » M2 SECRET UE 4, serdo passados certificados de destruigdo,
que deverdo ser assinados por duas pessoas que tenham assistido a operagao.

Quebras de seguranga

Em caso de fuga ou suspeita de fuga de informagdes de nivel
> M2 CONFIDENTIEL UE « ou »M2 SECRET UE «, a NSA do Es-
tado ou o chefe dos servicos de seguranga da organizagdo conduzirdo um
inquérito sobre as circunstancias dessa fuga. O »M3 Direcgdo de Seguranga
da Comissdo < sera notificado dos resultados desse inquérito. Serdo toma-
das as medidas necessarias para corrigir procedimentos ou métodos de ar-
mazenagem inadequados, se tiverem sido estes a dar origem a fuga.
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VM1
Apéndice 6
LISTA DE ABREVIATURAS
VM4
ASD Autoridade de seguranga designada
CAS Clausula adicional de seguranga
vMI
CCAM Comissdo Consultiva de Compras e Contratos
CrA Autoridade Cripto
CISO Responsavel Central da Seguranga Informatica
COMPUSEC Seguranga Informatica
COMSEC Seguranga das Comunicacdes
VM4
CSE Certificagdo de seguranga da empresa
M1
CSD » M3 Direcgdo de Seguranca da Comissio <«
VM4
CSp Certificagdo de seguranga pessoal
vMI
EUCI Informagdes Classificadas da Unido Europeia
VM4
GCS Guia da classificagdo de seguranca
vMI
1A Autoridade INFOSEC
INFOSEC Seguranga da Informagdo
10 Proprietario da Informagao
1SO Organizacdo Internacional de Normalizagido
1T Tecnologia da Informacdo
LISO Responsavel Local de Seguranca Informatica
LSO Responsavel Local de Seguranca
MSO Responsavel da Seguranca da Reunido
NSA Autoridade Nacional de Seguranga
VM4
OPI Oficial de protecgdo da instalagdo
vMI
PC Computador Pessoal
PESD Politica Europeia de Seguranca e de Defesa
RCO Responsavel do Controlo do Registo
SAA Autoridade de Acreditagdo de Seguranga
SecOPS Procedimentos Operacionais de Seguranca
SSRS Requisitos de Seguranca Especificos do Sistema
TA Autoridade TEMPEST

TSO Proprietario dos Sistemas Técnicos
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DISPOSICOES RELATIVAS A APLICACAO DO REGULAMENTO (CE)

N.° 1049/2001 DO PARLAMENTO EUROPEU E DO CONSELHO

RELATIVO AO ACESSO DO PUBLICO AOS DOCUMENTOS DO
PARLAMENTO EUROPEU, DO CONSELHO E DA COMISSAO

Considerando o seguinte:

(1) Nos termos do n.° 2 do artigo 255.° do Tratado CE, o Parlamento Euro-
peu e o Conselho adoptaram o Regulamento (CE) n.° 1049/2001 (') re-
lativo ao acesso do publico aos documentos do Parlamento Europeu, do
Conselho e da Comissdo.

) Em aplicag¢do do n.° 3 do artigo 255.° do Tratado, este regulamento, que
fixa os principios gerais e os limites que regem o exercicio do direito de
acesso aos documentos, prevé no seu artigo 18.° que cada instituigdo
adapte o seu regulamento interno as disposi¢des do referido regulamento,

Artigo 1.°

Beneficiarios

Os cidaddos da Unido e as pessoas singulares ou colectivas que residam
ou tenham a sua sede social num Estado-Membro exercem o seu direito
de acesso aos documentos da Comisséo por forga do disposto no n.° 1
do artigo 255.° do Tratado € do n.° 1 do artigo 2.° do Regulamento (CE)
n.° 1049/2001 segundo os procedimentos previstos nas presentes dispo-
sigdes. Este direito de acesso refere-se aos documentos detidos pela
Comissdo, ou seja, aos documentos por ela elaborados ou recebidos e
que estejam na sua posse.

Nos termos do n.° 2 do artigo 2.° do Regulamento (CE) n.° 1049/2001,
os cidaddos de paises terceiros que ndo residam num Estado-Membro,
bem como as pessoas colectivas que ndo tenham a sua sede social num
dos Estados-Membros, beneficiam do direito de acesso aos documentos
da Comissdo nas mesmas condigdes que os beneficiarios mencionados
no n.° 1 do artigo 255.° do Tratado.

Todavia, por forga do n.° 1 do artigo 195.° do Tratado, estas pessoas
ndo gozam da faculdade de apresentar queixas ao Provedor de Justica
Europeu. Em contrapartida, caso a Comissdo lhes recuse, total ou par-
cialmente, o acesso a um documento apdés um pedido confirmativo,
podem interpor recurso para o Tribunal de Primeira Instancia das Co-
munidades Europeias, ao abrigo do quarto paragrafo do artigo 230.° do
Tratado.

Artigo 2.°

Pedidos de acesso

Os pedidos de acesso a documentos devem ser enviados por correio, fax
ou correio electronico ao Secretariado-Geral da Comissdo, a Direcgao-
-Geral ou ao servico competente. Os enderecos para envio dos pedidos
sdo publicados no guia pratico previsto no artigo 8.° das presentes
disposigoes.

A Comissao respondera aos pedidos de acesso, iniciais e confirmativos,
num prazo de quinze dias uteis a partir da data de registo do pedido.
No caso de pedidos complexos ou volumosos, este prazo pode ser
prorrogado por mais quinze dias tuteis. Qualquer prorrogag¢do do prazo
deve ser fundamentada e previamente comunicada ao requerente.

(1) JO L 145 de 31.5.2001, p. 43.
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No caso dos pedidos que ndo sdo suficientemente precisos, a que se
refere 0 n.° 2 do artigo 6.° do Regulamento (CE) n.° 1049/2001, a
Comissdo convidara o requerente a fornecer informagdes complementa-
res que permitam identificar os documentos solicitados; o prazo de
resposta apenas comega a correr a partir do momento em que a ins-
tituicdo dispde destas informagdes.

Qualquer decisdo de recusa, mesmo parcial, deve indicar o motivo dessa
recusa com base numa das excepgdes enumeradas no artigo 4.° do
Regulamento (CE) n.° 1049/2001 e informar o requerente das vias de
recurso a sua disposicao.

Artigo 3.°

Processamento dos pedidos iniciais

Sem prejuizo do artigo 9.° das presentes disposigdes, apOs o registo do
pedido ¢ enviado ao requerente um aviso de recepgao, salvo se for dada
imediatamente resposta.

O aviso de recepcdo e a resposta sdo enviados por escrito, eventual-
mente por via electronica.

O requerente ¢ informado do seguimento dado ao seu pedido quer pelo
director-geral ou pelo chefe de servigo a que se destina o pedido, quer
por um director designado para o efeito no ambito do Secretariado-Geral
ou por um director designado no ambito do OLAF, no caso de pedidos
que incidam sobre documentos relativos as actividades do OLAF pre-
vistas nos n.°* 1 e 2 do artigo 2.° da Decisdo 1999/352/CE, CECA,
Euratom da Comisséo ('), que institui o OLAF, ou ainda pelo funcio-
nario que for designado para esse efeito.

Qualquer resposta, mesmo parcialmente negativa, deve informar o re-
querente do seu direito de apresentar, no prazo de quinze dias Vteis apos
a recepc¢do da resposta, um pedido confirmativo ao secretario-geral da
Comissdo ou ao director do OLAF, quando o pedido confirmativo disser
respeito a documentos relativos as actividades do OLAF previstas nos
n.° 1 e 2 do artigo 2.° da Decisdo 1999/352/CE, CECA, Euratom.

Artigo 4.°

Processamento dos pedidos confirmativos

Nos termos do artigo 14.° do regulamento interno da Comissdo, o poder
de decisdo relativamente aos pedidos confirmativos ¢ delegado no se-
cretario-geral. No entanto, quando o pedido confirmativo disser respeito
a documentos relativos as actividades do OLAF previstas nos n.° 1 e 2
do artigo 2.° da Decisdo 1999/352/CE, CECA, Euratom, o poder de
decis@o ¢ delegado no director do OLAF.

A direcgdo-geral ou o servico assiste o Secretariado-Geral na preparagdo
da decisdo.

A decisdo ¢ tomada pelo secretario-geral ou pelo director do OLAF
apos acordo do Servigo Juridico.

A decisdo ¢ comunicada ao requerente por escrito, eventualmente por
via electronica, informando-o do seu direito de interpor recurso para o
Tribunal de Primeira Instdncia ou de apresentar queixa ao Provedor de
Justica Europeu.

(") JO L 136 de 31.5.1999, p. 20.
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Artigo 5.°

Consultas

1.  Quando for apresentado a Comissdo um pedido de acesso a um
documento que esteja na sua posse, mas cujo autor ¢ um terceiro, a
direcg¢do-geral ou o servigo depositario do documento verificara a apli-
cabilidade das excepgdes previstas no artigo 4.° do Regulamento (CE)
n.° 1049/2001. Se o documento solicitado for classificado por forca das
regras de seguranga da Comisséo, ¢ aplicavel o artigo 6.° das presentes
disposigdes.

2. Se, no termo desta analise, a direc¢do-geral ou o servigo deposi-
tario considerar que o acesso ao documento solicitado deve ser recusa-
do, por forga de qualquer das excepgdes previstas no artigo 4.° do
Regulamento (CE) n.° 1049/2001, a resposta negativa ¢ enviada ao
requerente sem consulta do autor.

3. A Direc¢ao-Geral ou o servigo depositario da seguimento favora-
vel ao pedido sem consultar o terceiro quando:

a) O documento solicitado ja tiver sido divulgado, quer pelo seu autor,
quer nos termos do regulamento ou de disposi¢cdes analogas;

b) A divulgagdo, eventualmente parcial, do seu conteido ndo prejudicar
manifestamente qualquer dos interesses previstos no artigo 4.° do
Regulamento (CE) n.° 1049/2001.

4.  Em todos os outros casos, o terceiro é consultado. Em especial, no
caso de o pedido de acesso ter por objecto um documento que emana de
um Estado-Membro, a Direcgdo-Geral ou o servico depositario consul-
tara a autoridade de origem quando:

a) O documento tiver sido enviado a Comissdo antes da data de inicio
da aplicagdo do Regulamento (CE) n.° 1049/2001;

b) O Estado-Membro tiver solicitado a Comissdo a nao divulgagdo do
documento sem o seu acordo prévio, nos termos do disposto no n.° 5
do artigo 4.° do Regulamento (CE) n.° 1049/2001.

5. O terceiro consultado dispde de um prazo de resposta que ndo
pode ser inferior a cinco dias tteis, mas que deve permitir & Comissdo
respeitar os seus proprios prazos de resposta. Na auséncia da resposta
no prazo fixado, ou quando for impossivel encontrar ou identificar o
terceiro, a Comissdo decide de acordo com o regime de excepg¢des do
artigo 4.° do Regulamento (CE) n.° 1049/2001, tomando em considera-
¢do os interesses legitimos do terceiro com base nos elementos de que
dispoe.

6. Se a Comissdo tencionar conceder acesso a um documento contra
a opinido expressa do seu autor, deve informa-lo da intencdo de divul-
gar o documento apos um periodo de 10 dias uteis e chamar a sua
atengdo para as vias de recurso a sua disposicdo para se opor a essa
divulgag@o.

7.  Quando for apresentado a um Estado-Membro um pedido de
acesso a um documento emanado da Comissdo, o Estado-Membro
pode dirigir-se, para efeitos de consulta, ao Secretariado-Geral, que se
encarregara de determinar a Direc¢do-Geral ou o servigo responsavel
pelo documento no dmbito da Comiss@o. A Direcgdo-Geral ou o servigo
autor do documento respondera a este pedido apos consulta do
Secretariado-Geral.
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Artigo 6.°

Processamento dos pedidos de acesso aos documentos classificados

Quando um pedido de acesso disser respeito a um documento sensivel,
tal como definido no n° 1 do artigo 9.° do Regulamento (CE)
n.° 1049/2001, ou a qualquer outro documento classificado por for¢a
das regras de seguranga da Comissao, o pedido sera instruido por fun-
cionarios autorizados a tomar conhecimento desse documento.

Qualquer decis@o de recusa de acesso, total ou parcial, a um documento
classificado sera fundamentada com base nas excepgdes enumeradas no
artigo 4.° do Regulamento (CE) n.° 1049/2001. Se o acesso ao docu-
mento solicitado ndo puder ser recusado com base nessas excepgdes, O
funcionario que procede a instrucdo do pedido deve assegurar a des-
classificagdo do documento antes de o enviar ao requerente.

Contudo, sera necessario o acordo da autoridade de origem para con-
ceder acesso a um documento sensivel.

Artigo 7.°

Exercicio do direito de acesso

Os documentos sdo enviados por correio, fax ou, se disponivel, por
correio electronico, consoante o pedido. No caso de grandes volumes
ou de documentos de dificil manipulacdo, o requerente pode ser convi-
dado a consultar os documentos in loco. Esta consulta ¢ gratuita.

Se o documento tiver sido publicado, a resposta consiste em fornecer as
referéncias de publicagdo e/ou o local onde o documento esta disponivel
e, se for caso disso, o endere¢o do documento no sitio Europa.

Se o volume dos documentos solicitados ultrapassar vinte paginas, po-
derd ser cobrado ao requerente um montante de 0,10 euro por pagina,
acrescido de despesas de correio. As despesas relativas a outros suportes
serdo decididas caso a caso, ndo podendo exceder um montante razoa-
vel.

Artigo 8.°

Medidas destinadas a facilitar o acesso aos documentos

1. A cobertura do registo previsto no artigo 11.° do Regulamen-
to (CE) n.° 1049/2001 sera gradualmente alargada. Serd indicada na
pagina inicial do sitio Europa.

O registo incluird o titulo do documento (nas linguas em que se encon-
tra disponivel), o nimero de referéncia e outras referéncias tuteis, uma
indicagdo relativa ao seu autor ¢ a data da sua criagdo ou adopgdo.

Uma pagina de ajuda (em todas as linguas oficiais) informara o ptblico
do modo de obten¢do do documento. Se o documento ji estiver publi-
cado, serd criada uma ligacdo para o texto integral.

2. A Comissdo elaborara um guia pratico destinado a informar o
publico dos direitos de que beneficia ao abrigo do Regulamento (CE)
n.° 1049/2001. Este guia serd divulgado em todas as linguas oficiais no
sitio Europa, bem como sob a forma de uma brochura.
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Artigo 9.°

Documentos directamente acessiveis ao publico

1.  As disposigdes do presente artigo s6 sdo aplicaveis aos documen-
tos elaborados ou recebidos a partir da data de inicio da aplicacdo do
Regulamento (CE) n.° 1049/2001.

2. Os documentos a seguir indicados sdo imediatamente disponibili-
zados na sequéncia de um pedido e, na medida do possivel, tornados
directamente acessiveis por via electronica:

a) As ordens de trabalho das reunides da Comisséo;
b) As actas normais das reunides da Comissdo, apds a sua aprovagio;

¢) Os textos adoptados pela Comissdo destinados a serem publicados
no Jornal Oficial das Comunidades Europeias,

d) Os documentos emanados de terceiros que ja foram divulgados pelo
seu autor ou com O Seu consentimento;

e) Os documentos ja divulgados na sequéncia de um pedido anterior.

3.  Logo que seja evidente que ndo lhes ¢é aplicavel qualquer das
excepgdes previstas no artigo 4.° do Regulamento (CE) n.° 1049/2001,
os documentos a seguir indicados podem ser divulgados, na medida do
possivel por via electronica, desde que ndo reflictam opinides ou toma-
das de posi¢@o individuais:

a) Apods adopgdo de uma proposta de acto do Conselho ou do Parla-
mento Europeu e do Conselho, os documentos preparatorios dessas
propostas submetidos ao Colégio durante o processo de adopgdo;

b) Apos a adopcdo de um acto pela Comissdo ao abrigo dos poderes de
execugdo que lhe sdo conferidos, os documentos preparatorios desses
actos submetidos ao Colégio durante o processo de adopgao;

¢) Apos a adop¢do de um acto pela Comissdo ao abrigo das compe-
téncias que lhe sdo proprias, bem como de qualquer comunicacao,
relatorio ou documento de trabalho, os documentos preparatorios
desses documentos submetidos ao Colégio durante o processo de
adopgao.

Artigo 10.°

Organizacio interna

Os directores-gerais e chefes de servigo tém competéncia para decidir
do seguimento a dar aos pedidos iniciais. Para o efeito, designam um
funcionario responsavel pela instrucdo dos pedidos de acesso e pela
coordenacdo da tomada de posicdo da sua Direc¢do-Geral ou do seu
servico.

As respostas aos pedidos iniciais sdo comunicadas para informagdo ao
Secretariado-Geral.

Os pedidos confirmativos sdo comunicados para informagdo a Direcgao-
-Geral ou ao servigo que respondeu ao pedido inicial.

O Secretariado-Geral assegura a correcta coordenacdo e a aplicagdo
uniforme destas regras pelas direcgdes-gerais e servigos da Comissdo.
Para esse efeito fornecera as orientagdes e directivas necessarias.
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DISPOSICOES SOBRE GESTAO DE DOCUMENTOS

Considerando o seguinte:

) As actividades e decisdes da Comissdo em matéria politica, legislativa,
técnica, financeira e administrativa concretizam-se todas, em determinado
momento, pela producao de documentos.

) Estes documentos devem ser administrados de acordo com regras aplica-
veis a todas as direc¢es-gerais e servigos equiparados, pois constituem
um elo directo com as actividades em curso e sdo simultaneamente o
espelho das actividades passadas da Comissdo na sua dupla qualidade
de instituicdo e de administragdo publica europeia.

3) Estas regras homogéneas devem garantir que a Comissdo possa prestar
contas, em qualquer momento, das suas responsabilidades. Consequente-
mente, espera-se que os documentos e processos na posse de uma direc-
¢do-geral ou servico equiparado preservem a memoria da instituicdo,
facilitem a troca de informagdes, fornegam provas sobre as operagodes
efectuadas e respondam as obrigagdes juridicas que incumbem aos servi-
GOs.

@) A aplicagdo das regras mencionadas requer a criagdo de uma estrutura
organizacional adequada e sélida ao nivel das direcgdes-gerais ou servigos
equiparados, ao nivel inter-servigos e ao nivel da Comissdo.

) A elaboracdo e implantagdo de um plano de classificagdo com base numa
nomenclatura comum para todos os servicos da Comissdo que se inscreva
no ambito da gestdo da institui¢do, por actividades, permitira organizar os
processos ¢ facilitara o acesso aos documentos e a transparéncia.

(6) A gestdo eficaz dos documentos ¢ condig¢do indispensavel para uma po-
litica eficaz de acesso do publico aos documentos da Comissdo. O exer-
cicio deste direito de acesso dos cidaddos sera facilitado pela criagdo de
registos com a referéncia dos documentos elaborados ou recebidos pela
Comissio,

Artigo 1.°

Definicoes

Para efeitos das presentes disposigdes, entende-se por:

— documento: qualquer contetdo elaborado ou recebido pela Comissdo
seja qual for o seu suporte (documento escrito em suporte papel ou
electronico, registo sonoro, visual ou audiovisual) sobre assuntos
relativos as politicas, ac¢des e decisdes da competéncia da institui-
¢30 no ambito das suas missdes oficiais,

— processo: nucleo em torno do qual se organizam os documentos, em
fungdo das actividades da institui¢@o, por razdes de prova, justifica-
¢do ou informagdo e para garantia da eficacia do trabalho.

Artigo 2.°
Objecto

As presentes disposigdes definem os principios da gestdo de
documentos.

A gestdo de documentos deve assegurar:

— a criagdo, recepgdo e conservacao dos documentos nas devidas con-
digdes,
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— a identifica¢do de todos os documentos por meio de sinais adequa-
dos que permitam uma facil classificacdo, pesquisa e consulta,

— a preservacdo da memoria da institui¢do, a conservagdo das provas
das actividades geridas e o respeito das obrigagdes juridicas que
incumbem aos servigos,

— a troca facil de informagdes,

— o respeito das obrigagdes de transparéncia da instituigdo.

Artigo 3.°

Regras homogéneas
Os documentos devem ser submetidos as operagdes seguintes:
— registo,
— classificagao,
— conservacao,
— transferéncia dos processos para o arquivo historico.

Estas opera¢des devem obedecer a um quadro de regras homogéneas
aplicadas uniformemente a todas as direcgdes-gerais e servigos equipa-
rados da Comissdo.

Artigo 4.°
Registo

No momento em que um servigo receba ou elabore formalmente um
documento, este deve ser analisado, independentemente do suporte uti-
lizado, para se determinar qual o tratamento a reservar-lhe e, consequen-
temente, se cabe regista-lo ou ndo.

Um documento elaborado ou recebido pelos servigos da Comissdo deve
ser registado sempre que contenha informagdes materiais ou ndo eféme-
ras e/ou que sejam susceptiveis de implicar acgdes ou o acompanha-
mento por parte da Comissdo ou de um dos seus servigos. Tratando-se
de um documento elaborado, o registo cabe ao servigo que o produziu,
no sistema de que dependa. Tratando-se de um documento recebido, o
registo cabe ao servigo destinatdrio. O tratamento posterior dos docu-
mentos assim registados deve fazer referéncia ao registo inicial.

O registo deve permitir a identificacdo clara de todos os documentos
elaborados ou recebidos pela Comissao ou pelos seus servigos, de uma
forma que garanta a sua localiza¢do durante todo o ciclo de vida do
documento.

Devem criar-se registos com as referéncias dos documentos.

Artigo 5.°

Classificacao

Compete as direcgdes-gerais e servicos equiparados definirem um plano
de classificagdo adaptado as suas necessidades especificas.

Este plano, acessivel por via electronica, baseia-se numa nomenclatura
comum definida pelo Secretariado-Geral para todos os servigos da Co-
missdo. Esta nomenclatura integra-se no quadro de gestdo por activida-
des da Comissao.
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Os documentos registados sdo organizados em processos. Para cada
assunto da competéncia da direc¢do-geral ou servico equiparado é cons-
tituido um unico processo oficial. Todos os processos oficiais devem
estar completos e corresponder as actividades do servigo sobre o assunto
em questdo.

A criagdo de um processo e a respectiva ligacdo ao plano de classifi-
cacdo de determinada direc¢do-geral ou servico equiparado ¢ da respon-
sabilidade do servigo competente no dominio do processo, consoante
modalidades praticas a definir por cada direcgdo-geral ou servigo
equiparado.

Artigo 6.°

Conservacio

Compete as direcgdes-gerais ou servigcos equiparados garantirem a pro-
teccdo material dos documentos sob a sua responsabilidade, bem como
a respectiva disponibilizagdo a curto e a médio prazo; compete-lhes
ainda apresentar ou restituir os processos a que pertencam tais
documentos.

As regras administrativas e as obrigacdes juridicas determinam o prazo
minimo para a conservagdo dos documentos.

Compete as direcgdes-gerais ou servigos equiparados definirem a sua
estrutura de organiza¢do interna no que respeita & conservacdo dos
processos. O prazo minimo para a conservagao nos seus Servigos tera
em consideragdo a lista comum para toda a Comissdo, elaborada de

acordo com as modalidades de aplicagio mencionadas no artigo 12.°

Artigo 7.°

Pré-seleccdo e transferéncia para o arquivo histérico

Sem prejuizo dos prazos minimos de conservagio previstos no artigo 6.°,
0 ou os centros de gestdo de documentos mencionados no artigo 9.° pro-
cederdo periodicamente, em cooperagdo com 0S Servigos responsaveis
pelos processos, a pré-seleccdo de documentos e processos susceptiveis
de virem a ser transferidos para o arquivo historico da Comissdo. Apos
avaliagdo das propostas, o arquivo historico podera recusar a transferén-
cia de documentos ou de processos. As decisdes de rejeicdo serdo
motivadas e comunicadas ao servigo interessado.

Os processos e documentos que ja ndo seja necessario conservar nos
servigos serdo enviados, o mais tardar quinze anos apos a sua elabora-
¢do, por intermédio do centro de gestdo de documentos e sob a auto-
ridade do director-geral, ao arquivo histérico da Comissdo. Estes pro-
cessos ou documentos sdo entdo submetidos a triagem efectuada de
acordo com as regras estabelecidas nas modalidades de aplicacdo, pre-
vistas no artigo 12.°, que separa os que devem ser conservados dos
desprovidos de interesse administrativo ou histérico.

O arquivo historico dispde de depdsitos especiais para a conservagao
dos processos e documentos assim transferidos. Sendo-lhe solicitado,
colocara os documentos e processos a disposi¢do da direc¢ao-geral ou
servico equiparado de onde provenham.

Artigo 8.°

Documentos classificados

Os documentos classificados serdo tratados no respeito das regras em
vigor em matéria de seguranca.
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Artigo 9.°

Centros de gestio de documentos

Consoante a respectiva estrutura e limitagdes, cada direc¢do-geral ou
servico equiparado criara ou manterd um ou mais centros de gestdo
de documentos.

Compete aos centros de gestdo de documentos garantir que os docu-
mentos elaborados na respectiva direc¢do-geral ou servigo equiparado,
ou ai recebidos, sejam geridos no respeito das regras estabelecidas.

Artigo 10.°

Responsavel pela gestio de documentos

Cada director-geral ou chefe de servicos designara um responsavel pela
gestdo de documentos.

No ambito da criagdo de um sistema de gestdo de documentos e de
arquivo que se pretende moderno e eficaz, o responsavel pela gestdo de
documentos devera zelar pelo seguinte:

— identificagdo dos tipos de documentos e de processos especificos
dos dominios de actividade da sua direcgio-geral ou servigo
equiparado,

— elaborag@o e respectiva actualizagdo do inventario das bases de da-
dos ¢ dos sistemas especificos existentes,

— elaboracdo do plano de classificagdo da sua direccdo-geral ou ser-
vigo equiparado,

— elaboracdo das regras e procedimentos especificos da sua direccao-
-geral ou servigo equiparado, que serdo utilizados na gestdo dos
documentos e dos processos, e respectiva aplicagao,

— organizagdo, na respectiva direc¢do-geral ou servigo equiparado, da
formagdo do pessoal encarregado da execugdo, controlo e acompa-
nhamento das regras de gestdo definidas nas presentes disposi¢des.

Compete ao responsavel pela gestdo de documentos assegurar a coor-

denagdo horizontal entre os centros de gestdo de documentos e os outros
servigos pertinentes.

Artigo 11.°

Grupo inter-servigos

E instituido um grupo inter-servigos de responsaveis pela gestio de
documentos, presidido pelo Secretariado-Geral, com a seguinte missao:

— zelar pela aplicagdo correcta e homogénea das presentes disposi¢des
nos diferentes servigos,

— abordar eventuais diferendos decorrentes da sua aplicag@o,

— contribuir para a elaboracdo das modalidades de aplicagdo previstas
no artigo 12.°,

— responder as necessidades das direc¢des-gerais e servigos equipara-
dos em matéria de formagdo e de acg¢des de apoio.

O grupo inter-servigos ¢ convocado pelo presidente, quer por iniciativa
deste quer a pedido de uma direcgdo-geral ou de um servi¢o equiparado.
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Artigo 12.°
Modalidades de aplicacao
As modalidades de aplicacdo das presentes disposi¢des sdo adoptadas e
regularmente actualizadas pelo Secretario-Geral, com o acordo do

director-geral do Pessoal e da Administragdo, por proposta do grupo
inter-servigos dos responsaveis pela gestdo de documentos.

A actualizacdo tera em consideragdo, designadamente:
— a evolugdo das novas tecnologias da informagao e da comunicagao,

— a evolugdo das disciplinas documentais e dos resultados da investi-
gagdo comunitaria e internacional, incluindo o aparecimento de nor-
mas na matéria,

— as obrigagdes da Comissao em matéria de transparéncia e de acesso
do publico aos documentos e respectivo registo,

— os progressos em matéria de normalizagdo e de apresentacdo dos
documentos da Comissdo e dos seus servicos,

— a definigdo das regras aplicaveis ao valor probatério dos documentos
electronicos.

Artigo 13.°
Implementacio nos servicos
Compete aos directores-gerais ou chefes de servigos criar a estrutura
organizacional, administrativa, material ¢ em matéria de pessoal neces-

saria a aplicagdo das presentes disposi¢des e das respectivas modalida-
des de aplicagéo.

Artigo 14.°
Informacio, formacio e apoio
Compete ao Secretariado-Geral e a Direccdo-Geral do Pessoal ¢ da
Administragdo estabelecerem as acgdes de informagdo, de formagdo e

de apoio necessarias a execucdo e aplicacdo das presentes disposi¢des
nas direc¢des-gerais e servicos equiparados.

Ao determinar as acgdes de formacdo, haverd que ter em conta as
necessidades das direcgdes-gerais e servigos equiparados em matéria
de formagdo e de apoio de acordo com o indicado pelo grupo
inter-servigos de responsaveis pela gestdo de documentos.

Artigo 15.°

Aplicacdo das disposicoes

O Secretariado-Geral zelara pela aplicagdo das presentes disposi¢cdes em
coordenacdo com os directores-gerais e chefes de servigos.

VMi1
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DISPOSICOES DA COMISSAO RELATIVAS AOS DOCUMENTOS

ELECTRONICOS E DIGITALIZADOS

Considerando o seguinte:

M

@

(€)

“)

®)

Devido a utilizagdo generalizada das novas tecnologias da informagao e
comunicagdo pela Comissdo, a nivel do seu funcionamento interno e nos
intercambios de documentos com o exterior, em especial com as adminis-
tragdes comunitarias, incluindo os organismos responsaveis pela aplicagdo
de certas politicas comunitarias, e com as administragdes nacionais, o
espaco documental da Comissdo contém cada vez mais documentos elec-
tronicos e digitalizados.

Na sequéncia do livro branco sobre a Reforma da Comissdo ('), cujas
acgdes 7, 8 e 9 se destinam a assegurar a passagem a «e-Comissdo», e
da comunicagdo «Rumo a Comissdo em linha: estratégia de aplicagdo
para o periodo de 2001-2005 (acgdes 7, 8 e 9 do livro branco sobre a
Reforma)» (?), a Comisséo intensificou, no dmbito do seu funcionamento
interno e das relagdes entre os seus servi¢os, o desenvolvimento de sis-
temas informaticos que permitem gerir os documentos e os procedimentos
através de meios electronicos.

Através da Decisdo 2002/47/CE, CECA, Euratom (3), a Comissdo anexou
ao seu Regulamento Interno disposi¢des relativas a gestdo dos documen-
tos a fim de garantir, nomeadamente, que possa prestar contas, em qual-
quer momento, das suas responsabilidades. Na sua comunicagéo relativa a
simplificagdo e modernizagdo da gestdo dos seus documentos (4), a Co-
missdo fixou como objectivo a médio prazo instaurar um sistema de
arquivo electronico dos documentos baseado num conjunto de regras e
procedimentos comuns aplicaveis a todos os seus servigos.

Os documentos devem ser geridos em conformidade com as regras de
seguranga aplicaveis a Comissdo, nomeadamente em matéria de classifi-
cacdo dos documentos, nos termos da sua Decisdo 2001/844/CE, CECA,
Euratom (%), de protecc¢do dos sistemas de informagdo, nos termos da sua
Decisdo C(95) 1510, bem como de protec¢do dos dados pessoais nos
termos do Regulamento (CE) n.° 45/2001 do Parlamento Europeu e do
Conselho (°). Por conseguinte, o espaco documental da Comissdo deve ser
concebido de forma a que os sistemas de informagéo, as redes e os meios
de transmissdo que o alimentam sejam protegidos por medidas de segu-
ranca adequadas.

E necessario adoptar disposigdes que estabeleam ndo so as condigdes de
validade, para a Comissdo, dos documentos electronicos e digitalizados
ou transmitidos por via electronica, quando tais condigdes ndo se encon-
tram de outra forma previstas, mas também as condi¢des de conservacdo
que garantam a integridade e a legibilidade, ao longo do tempo, destes
documentos e dos metadados que os acompanham, durante todo o periodo
de conservagdo exigido.

DECIDE:

Artigo 1.°
Objecto

As presentes disposi¢des estabelecem as condigdes de validade, para a
Comissdao, dos documentos electronicos e digitalizados. Destinam-se
igualmente a garantir a autenticidade, a integridade e a legibilidade,
ao longo do tempo, destes documentos e dos metadados que os
acompanham.

(') COM(2000) 200.

() SEC(2001) 924.

() JO L 21 de 24.1.2002, p. 23.
(*) C(2002) 99 final.

() JO L 317 de 3.12.2001, p. 1.
(©) JO L 8 de 12.1.2001, p. 1.
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Artigo 2.°

Ambito de aplicacio

As presentes disposi¢des aplicam-se aos documentos electronicos e di-
gitalizados elaborados ou recebidos e detidos pela Comissao.

As presentes disposi¢des podem ser tornadas aplicaveis mediante con-
vencdo, aos documentos electronicos e digitalizados detidos por outras
entidades responsaveis pela aplicagdo de certas politicas comunitarias ou
aos documentos objecto de troca no ambito de redes telematicas entre
administra¢des, de que a Comissdo faga parte.

Artigo 3.°

Definicoes
Para efeitos das presentes disposi¢des entende-se por:

1) «Documentoy», o documento definido na alinea a) do artigo 3.° do
Regulamento (CE) n.° 1049/2001 do Parlamento Europeu e do
Conselho (') e no artigo 1.° das disposigdes sobre gestio de docu-
mentos anexas ao Regulamento Interno da Comisséo, seguidamente
designadas por «disposigdes sobre gestdo de documentosy.

2) «Documento electréonico», um conjunto de dados recolhidos ou
armazenados em qualquer tipo de suporte, através de um sistema
informatico ou de um dispositivo semelhante, que podem ser lidos
ou recebidos por uma pessoa ou por um sistema ou dispositivo
deste tipo, bem como qualquer visualizagdo e qualquer transmissao,
impressa ou outra, destes dados.

3) «Digitaliza¢do de documentosy, 0 processo que consiste em trans-
formar em imagem electronica um documento em papel ou em
qualquer outro tipo de suporte tradicional. A digitalizagdo abrange
todos os tipos de documentos e pode ser efectuada a partir de
diferentes suportes como papel, fax, microformas (microfichas e
microfilmes), fotografias, cassetes de video ou audio e filmes.

4) «Ciclo de vida de um documento», o conjunto das etapas ou pe-
riodos de vida de um documento, desde a sua recep¢do ou da sua
elaboragdo formal, na acep¢do do artigo 4.° das disposigdes sobre
gestdo dos documentos, até a sua transferéncia para os arquivos
historicos da Comiss@o e o seu acesso ao publico ou até a sua

destrui¢do na acepgdo do artigo 7.° das referidas disposi¢des.

5) «Espago documental da Comissdo», o conjunto de documentos,
processos e metadados elaborados, recebidos, registados, classifica-
dos e conservados pela Comissdo.

6) «Integridadey», o facto de as informagdes contidas no documento e
os metadados que o acompanham serem completos (todos os dados
estdo presentes) ¢ exactos (os dados nao foram alterados).

7) «Legibilidade ao longo do tempoy, o facto de as informagdes con-
tidas nos documentos e os metadados que os acompanham per-
manecerem facilmente legiveis, por qualquer pessoa que deva ou
possa a eles ter acesso, durante todo o ciclo de vida dos referidos
documentos, desde a sua elaboragdo formal ou recepgdo até a sua
transferéncia para os arquivos historicos da Comissdo e o seu
acesso ao publico ou até a sua destruicdo autorizada em fungdo
do periodo de conservagdo exigido.

(') JO L 145 de 31.5.2001, p. 43.



02000Q3614 — PT — 23.04.2020 — 013.001 — 102

8) «Metadados», os dados que descrevem o contexto, o conteudo e a
estrutura dos documentos, bem como a sua gestdo ao longo do
tempo, tal como fixados nas modalidades de aplicagdo das dispo-
sicdes sobre gestdo de documentos e que serdo completados pelas
modalidades de aplicagdo das presentes disposic¢des.

9) «Assinatura electronicay», a assinatura electronica na acepg¢do do
n.° 1 do artigo 2.° da Directiva 1999/93/CE do Parlamento Europeu
e do Conselho (V).

10) «Assinatura electronica avancaday», a assinatura electronica na
acepgdo do n.° 2 do artigo 2.° da Directiva 1999/93/CE.

Artigo 4.°

Validade dos documentos electrénicos

1.  Quando uma disposi¢cdo comunitaria ou nacional aplicavel exige o
original assinado de um documento, um documento electronico elabo-
rado ou recebido pela Comissdo satisfaz esta exigéncia se incluir uma
assinatura electronica avangada baseada num certificado qualificado, e
criada através de um dispositivo seguro de criacdo de assinaturas ou
uma assinatura electronica que apresente garantias equivalentes no que
se refere as funcionalidades atribuidas a uma assinatura.

2. Quando uma disposi¢do comunitaria ou nacional aplicavel exige
que um documento apresente forma escrita, sem contudo exigir um
original assinado, um documento electronico elaborado ou recebido
pela Comissdo satisfaz esta exigéncia se a pessoa que o emitiu estiver
devidamente identificada e se o documento tiver sido elaborado em
condi¢des que garantam a integridade do seu conteudo e dos metadados
que o acompanham e for conservado nas condi¢des fixadas no artigo 7.°

3. O disposto no presente artigo ¢ aplicavel a partir do dia subse-
quente a adopgdo das modalidades de aplicagdo referidas no artigo 9.°

Artigo 5.°

Validade dos procedimentos electronicos

1.  Quando um procedimento interno da Comissdo exige a assinatura
de uma pessoa habilitada ou o acordo de uma determinada pessoa numa
ou em diversas das suas fases, tal procedimento pode ser gerido por
sistemas informaticos, desde que cada pessoa seja identificada de forma
segura e inequivoca e que o sistema em questdo ofereca garantias de
inalterabilidade do contetido, incluindo no que se refere as fases do
procedimento.

2. Quando um procedimento envolve a Comissdo e outras entidades
e exige a assinatura de uma pessoa habilitada ou o acordo de uma
determinada pessoa numa ou em diversas das suas fases, tal procedi-
mento pode ser gerido através de sistemas informaticos cujas condigdes
e garantias técnicas sejam fixadas através de convencdo.

Artigo 6.°
Transmissdo por via electrénica
1. A transmissdo de documentos pela Comissdo a um destinatario

interno ou externo pode ser efectuada através do meio de comunicagao
mais adequado as circunstancias.

2. A transmissdo de documentos & Comissdo pode ser efectuada por

qualquer meio de comunicagdo, incluindo por via electronica — fax,
correio electronico, formulario electronico, sitio web.

(1) JO L 13 de 19.1.2000, p. 12.



02000Q3614 — PT — 23.04.2020 — 013.001 — 103

3. O disposto nos n.°* 1 e 2 ndo se aplica quando uma disposigdo
comunitaria ou nacional aplicavel ou uma convengdo ou acordo entre as
partes exija meios especiais de transmissao ou formalidades especiais no
que se refere a transmissao.

Artigo 7.°

Conservacao

1. A conservagdo, pela Comissdo, de documentos electronicos e di-
gitalizados, deve ser assegurada durante todo o periodo exigido, nas
seguintes condigdes:

a) O documento deve ser conservado na forma em que foi elaborado,
enviado ou recebido ou numa forma que preserve a integridade ndo
s6 do contetido desse documento mas também dos metadados que o
acompanham,;

b) O contetdo do documento ¢ os metadados que o acompanham de-
vem poder ser lidos durante todo o periodo de conservacdo, por
todas as pessoas autorizadas a eles terem acesso;

¢) Quando se trata de um documento enviado ou recebido por via
electronica, as informagdes que permitem determinar a sua origem
e destino, bem como a data ¢ a hora de envio ou recep¢do, devem
fazer parte dos metadados minimos a conservar;

d) Quando se trata de procedimentos electronicos gerados por sistemas
informaticos, as informagdes relativas as fases formais do procedi-
mento devem ser conservadas em condigdes que permitam garantir a
identificacdo destas fases, bem como a identificacdo dos autores e
intervenientes.

2. Para efeitos do n.° 1, a Comissdo criard um sistema de arquivo
electronico destinado a abranger todo o ciclo de vida dos documentos
electronicos e digitalizados.

As condigdes técnicas do sistema de arquivo electronico serdo fixadas
nas modalidades de aplicagdo referidas no artigo 9.°

Artigo 8.°

Seguranca

Os documentos electronicos e digitalizados serdo geridos em conformi-
dade com as regras de seguranga aplicaveis a Comissao. Para o efeito,
os sistemas de informacdo, as redes e os meios de transmissdo que
alimentam o espago documental da Comissdo serdo protegidos por me-
didas de seguranga adequadas em matéria de classificacdo dos docu-
mentos, de proteccdo dos sistemas de informagdo e de protecgdo dos
dados pessoais.

Artigo 9.°
Modalidades de aplicacio

As modalidades de aplicacdo das presentes disposi¢des serdo elaboradas
em coordenacdo com as direcgdes gerais e servigos equiparados e serdo
adoptadas pelo secretario geral da Comissdo, com o acordo do director
geral responsavel pela informatica a nivel da Comissdo.

Estas modalidades de aplicagdo serdo actualizadas regularmente em
fungdo da evolugdo das tecnologias da informagdo e comunicagdo e
de novas obrigacdes que venham a vincular a Comissao.
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Artigo 10.°

Execuc¢ao a nivel dos servigos

Compete aos directores gerais ou chefes de servigo adoptar as medidas
necessarias para que os documentos, procedimentos e sistemas electro-
nicos sob sua responsabilidade observem o estabelecido nas presentes
disposicdes e nas suas modalidades de aplicag@o.

Artigo 11.°

Aplicacdo das disposicoes

O Secretariado-Geral da Comissdo velara pela aplicagdo das presentes
disposi¢des em coordenacdo com as direc¢des-gerais e servigos equipa-
rados, em especial a direcgdo-geral responsavel pela informatica a nivel
da Comissao.
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DISPOSICOES DA COMISSAO QUE CRIAM O SISTEMA GERAL DE
ALERTA RAPIDO ARGUS

Considerando o seguinte:

) E conveniente que a Comissdo crie um sistema geral de alerta rapido
denominado ARGUS, a fim de aumentar a sua capacidade de reagir de
forma rapida, eficaz e coordenada, nos seus dominios de competéncia, as
situagdes de crise de natureza multissectorial que afectem varias areas de
intervencdo politica e exijam ac¢do a nivel comunitario, independente-
mente das suas causas.

) O sistema deve basear-se inicialmente numa rede de comunicagéo interna que
permita as direc¢des-gerais e servicos da Comissdo partilharem as informagdes
essenciais na eventualidade de se verificar uma situagdo de crise.

3) O sistema sera revisto a luz da experiéncia adquirida e do progresso
tecnologico para assegurar a interligagdo e coordenagdo das redes espe-
cializadas existentes.

4) E necessario definir um processo de coordenagdo adequado a tomada de deci-
sdes e a gestdo de uma resposta rapida, coordenada e coerente da Comissdo a
uma eventual situagdo de crise grave multissectorial, embora mantendo-o sufi-
cientemente flexivel e adaptavel as necessidades e as circunstancias particulares
dessa crise especifica e respeitando os instrumentos politicos existentes para dar
resposta a situagdes de crise especificas.

(5) O sistema deve respeitar as caracteristicas, especializagdo, disposi¢des e
competéncias dos actuais sistemas de alerta rapido sectoriais da Comissao,
que permitem aos seus servicos responder as situa¢des de crise especificas
dos varios dominios de actividade comunitaria, bem como o principio
geral da subsidiariedade.

(6) Sendo a comunicagdo um elemento-chave da gestdo das crises, deve ser
prestada uma atengdo particular a informagao do publico e & comunicagéo
eficaz com os cidadaos através da imprensa e das diversas ferramentas de
comunicagdo e pontos de contacto da Comissdo, de Bruxelas e/ou do
local mais adequado,

Artigo 1.°
Sistema ARGUS

1. E criado um sistema global de alerta e reacgio rapida designado AR-
GUS, a fim de reforcar a capacidade de a Comissdo intervir de forma rapida,
eficaz e coerente numa eventual situagdo de crise grave de natureza multis-
sectorial que afecte varias 4reas de intervengdo politica e exija medidas a
nivel comunitério, independentemente das suas causas.

2. O sistema ARGUS sera constituido por:
a) Uma rede de comunicacdo interna;

b) Um processo de coordenacdo especifico a activar numa eventual
situagdo de crise grave multissectorial.

3. Estas disposi¢des ndo prejudicam a Decisdo 2003/246/CE, Eura-
tom da Comissdo relativa aos procedimentos operacionais de gestdo de
situagdes de crise.

Artigo 2.°
Rede de informag¢do ARGUS

1. A rede de comunicacdo interna sera constituida por uma plata-
forma permanente que permitird as direc¢des-gerais € aos servicos da
Comissdo partilhar, em tempo real, informagdes uteis sobre as crises
multissectoriais emergentes, ou sobre uma ameaga previsivel ou imi-
nente de tais crises, € coordenar uma interven¢do adequada nos domi-
nios de competéncia da Comissdo.
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2. Os principais membros da rede sdo: o Secretariado-Geral; a DG
Imprensa e Comunicago, incluindo o Servico do Porta-Voz; a DG
Ambiente; a DG Satde e Defesa do Consumidor; a DG Justiga, Liber-
dade e Seguranca; a DG Relagdes Externas; o Servigo de Ajuda Hu-
manitaria; a DG Pessoal e Administragdo; a DG Comércio; a DG In-
formatica; a DG Fiscalidade ¢ Unido Aduaneira; o Centro Comum de
Investigacdo e o Servico Juridico.

3. Qualquer outra direcgdo-geral ou servico da Comissdo pode ser
incluido na rede, a seu pedido, desde que apliquem os requisitos mini-
mos mencionados no n.° 4.

4. As direcgdes-gerais e servigos pertencentes a rede nomeardo um
correspondente ARGUS e aplicardo as disposi¢oes adequadas a criagdo
de um servigo permanente que lhes permita serem contactados e reagi-
rem rapidamente numa eventual situagdo de crise que justifique a sua
interveng@o. O sistema serd concebido de forma a que isso seja possivel
com a afectagdo dos recursos humanos existentes.

Artigo 3.°

Processo de coordena¢io numa eventual situaciio de crise grave

1. Numa eventual situagcdo de crise multisectorial grave ou ameaga
previsivel ou iminente de uma tal crise, o presidente, por sua propria
iniciativa apos ter sido alertado, ou a pedido de um membro da Comis-
sd0, pode decidir activar um processo de coordenagdo especifico. O
presidente decidira igualmente sobre a atribui¢do da responsabilidade
politica da resposta da Comissdo a essa crise. O presidente podera
assumir ele proprio essa responsabilidade ou atribui-la a um membro
da Comisséo.

2. Essa responsabilidade implicara dirigir ¢ coordenar a resposta a
situacdo de crise, representar a Comissdo perante as outras institui¢cdes e
ser responsavel pela comunicagdo com o publico. As competéncias e os
mandatos existentes no ambito da Comissao ndo serdo afectados.

3. O Secretariado-Geral, sob a autoridade do presidente ou do mem-
bro da Comissdo que tenha sido designado responsavel, activara a es-
trutura operacional especifica de gestdo de crises denominada «Comité
de Coordenagdo de Crises» e descrita no artigo 4.°

Artigo 4.°

Comité de Coordenacgao de Crises

1. O Comité de Coordenagdo de Crises ¢ uma estrutura especifica de
gestdo operacional de situacdes de crise, criada a fim de dirigir e coor-
denar a interven¢do nessas situagdes, que agrupa os representantes de
todas as direcgdes-gerais e servigos da Comissdo relevantes. Regra ge-
ral, as direcgdes-gerais e servigos mencionados no n.° 2 do artigo 2.° es-
tardo representados no Comité de Coordenagdo de Crises, bem como as
outras direcgdes-gerais ¢ servigos afectados pela crise especifica. O
Comité de Coordenacdo de Crises recorrera as estruturas e meios exis-
tentes nos servicos.

2. O Comité¢ de Coordenagdo de Crises sera presidido pelo secretario-
-geral adjunto com responsabilidade especifica a nivel da coordenagdo
politica.

3. O Comité¢ de Coordenagdo de Crises, em especial, avaliara e
acompanhara o desenvolvimento da situacdo para identificar os aspectos
que carecem de decisdo e acgdo e as respectivas opgdes, assegurar que
essas decisdes e ac¢des sdo executadas e garantir a coeréncia e consis-
téncia da resposta.
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4.  As decisoes tomadas no ambito do Comité de Coordenagdo de
Crises serdo adoptadas de acordo com os procedimentos normais da
Comissao e executadas pelos servigos e sistemas de alerta rapido.

5. Os servigos da Comissdo assumem escrupulosamente, nos respec-
tivos dominios de competéncia, a gestdo das tarefas relacionadas com a
intervengao.

Artigo 5.°
Manual de procedimentos operacionais

Um manual de procedimentos operacionais definird pormenorizada-
mente as disposicdes de aplicacdo da presente decisdo.

Artigo 6.°

A Comissdo procedera a revisdo da presente decisdo a luz de experién-
cia adquirida e do progresso tecnoldgico, o mais tardar um ano apds a
sua entrada em vigor e, se necessario, adoptara medidas adicionais
relativamente ao funcionamento do sistema ARGUS.
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NORMAS DE EXECUCAO DO REGULAMENTO (CE) N.° 1367/2006 DO

PARLAMENTO EUROPEU E DO CONSELHO RELATIVO A

APLICACAO DAS DISPOSICOES DA CONVENCAO DE AARHUS

SOBRE O ACESSO A INFORMACAO, PARTICIPACAO DO PUBLICO

NO PROCESSO DE TOMADA DE DECISAO E ACESSO A JUSTICA EM

MATERIA DE AMBIENTE AS INSTITUICOES E ORGAOS
COMUNITARIOS

Artigo 1.°

Acesso a informacio sobre ambiente

O prazo de 15 dias uteis referido no artigo 7.° do Regulamento (CE)
n.° 1367/2006 tem inicio na data de registo do pedido pelo servigo
pertinente da Comissao.

Artigo 2.°

Participacio do publico

Para fins da implementagdo do n.° 1 do artigo 9.° do Regulamento (CE)
n.° 1367/2006, a Comissdo assegurara a participagdo do publico de
acordo com o previsto na Comunicacdo «Principios gerais e regras
minimas de consulta das partes interessadas pela Comissdo» (1).

Artigo 3.°

Pedido de reexame interno

Os pedidos de reexame interno de actos administrativos ou relacionados
com omissdo administrativa devem ser enviados por correio, fax ou
correio electronico para o servigo responsavel pela aplicacdo das dispo-
sigdes subjacentes a adop¢do do acto administrativo ou da alegada
omissdo administrativa.

As informagdes relativas aos contactos a efectuar devem ser tornadas
publicas por todos os meios adequados.

Quando os pedidos sejam enviados a um servigo diferente daquele que
deve proceder ao reexame, incumbe ao primeiro encaminhar o pedido
para o servigo responsavel.

Em qualquer circunstancia, quando o servigo responsavel pelo reexame
ndo seja a Direc¢do-Geral do Ambiente, aquele deve informar esta do
pedido recebido.

Artigo 4.°

Decisdes sobre a admissibilidade dos pedidos de reexame interno

1. Assim que o pedido de reexame interno seja registado, sera en-
viado um aviso de recep¢do a organizagdo ndo governamental que o
requereu, quando possivel, por meio electronico.

2. O servigo da Comissdo em questdo determinard se a organizagio
ndo governamental estd habilitada a apresentar um pedido de reexame
interno nos termos da Decisdo 2008/50/CE da Comissdo (?).

(') COM(2002) 704 final.
() JO L 13 de 16.1.2008, p. 24.
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3. Nos termos do artigo 14.° do Regulamento Interno, a adopgdo de
decisoes sobre a admissibilidade de um pedido de reexame interno é
delegada no Director-Geral ou no chefe do departamento pertinente.

As decisdes sobre a admissibilidade de um pedido incluem todas as
decisdes sobre o direito, nos termos do n.° 2 do presente artigo, das
organizagdes ndo governamentais que o efectuam, o respeito dos prazos
estipulados no n.° 1, segundo paragrafo, do artigo 10.° do Regulamen-
to (CE) n.° 1367/2006, € a indicag¢do e a fundamentagdo das razdes de
apresentagdo do pedido, de acordo com o previsto nos n.* 2 e 3 do
artigo 1.° da Decisdo 2008/50/CE.

4. Quando o Director-Geral ou o chefe de departamento mencionados
no n.° 3 entenderem que o pedido de reexame interno é inadmissivel no
todo ou em parte, a organizacdo ndo governamental que o introduziu
recebera uma resposta fundamentada por escrito, sempre que possivel,
por correio electronico.

Artigo 5.°

Decisdes sobre a substincia dos pedidos de reexame interno

1. Cabe a Comissdo determinar se o acto administrativo a que diz
respeito o pedido de reexame ou a alegada omissdo administrativa vio-
lam a legislacdo ambiental.

2. Nos termos do artigo 13.° do Regulamento Interno, o membro da
Comissdo responsavel pela aplicagdo das disposigdes subjacentes a
adopgdo do acto administrativo ou alegada omissdo administrativa esta
habilitado a decidir se o acto administrativo visado pelo reexame ou a
alegada omissdo administrativa ndo violam a legislacdo ambiental.

E proibida a subdelegagio dos poderes conferidos ao abrigo do primeiro
paragrafo.

3. A organizagdo ndo governamental que apresentou o pedido rece-
bera uma resposta fundamentada por escrito, sempre que possivel, por
correio electronico.

Artigo 6.°

Recursos

As respostas a organizagdo ndo governamental comunicando que o
pedido ¢ inadmissivel, no todo ou em parte, ou que o acto adminis-
trativo cujo reexame foi requerido ou a alegada omissdo administrativa
ndo violam a legislacdo ambiental devem informéa-la das vias de recurso
existentes, nomeadamente acgdes judiciais contra a Comissdo, queixa ao
Provedor ou ambas, nos termos do disposto nos artigos 230.° € 195.° do
Tratado CE, respectivamente.

Artigo 7.°

Informacéo ao publico

Serd publicado um guia pratico de informagdo ao publico sobre os
direitos que lhe assistem ao abrigo do Regulamento (CE) n.° 1367/2006.
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