g

W Zbior Orzeczen

WYROK TRYBUNALU (wielka izba)

z dnia 4 pazdziernika 2024 r.*

Odestanie prejudycjalne — Ochrona oséb fizycznych w zwiazku z przetwarzaniem danych
osobowych przez wlasciwe organy do celéw zapobiegania przestepczo$ci, prowadzenia
postepowan przygotowawczych, wykrywania i $cigania czynéw zabronionych — Dyrektywa
(UE) 2016/680 — Artykut 3 pkt 2 — Pojecie ,przetwarzania” — Artykut 4 — Zasady dotyczace
przetwarzania danych osobowych — Artykul 4 ust. 1 lit. ¢) — Zasada , minimalizacji danych” —
Artykuly 7, 8, 47 i art. 52 ust. 1 Karty praw podstawowych Unii Europejskiej — Wymadg, zgodnie
z ktérym wszelkie ograniczenia w korzystaniu z praw podstawowych musza by¢ ,,przewidziane
ustawa” — Proporcjonalno$¢ — Ocena proporcjonalnosci w $wietle wszystkich istotnych
okolicznosci — Uprzednia kontrola sgdowa lub niezaleznego organu administracyjnego —
Artykul 13 - Informacje udostepniane lub przekazywane osobie, ktérej dane dotycza —
Granice — Artykul 54 — Prawo do skutecznego srodka prawnego przed sadem przeciwko
administratorowi lub podmiotowi przetwarzajacemu — Postepowanie przygotowawcze w sprawie
handlu $rodkami odurzajacymi — Préba odblokowania telefonu komérkowego przez organy
policyjne w celu uzyskania wgladu do zapisanych w tym telefonie danych na potrzeby
tego postepowania

W sprawie C-548/21
majacej za przedmiot wniosek o wydanie, na podstawie art. 267 TFUE, orzeczenia w trybie
prejudycjalnym, zlozony przez Landesverwaltungsgericht Tirol (regionalny sad administracyjny

w Tyrolu, Austria) postanowieniem z dnia 1 wrze$nia 2021 r., ktére wplyneto do Trybunalu
w dniu 6 wrze$nia 2021 r., w postepowaniu:

cG
przeciwko

Bezirkshauptmannschaft Landeck,

TRYBUNAL (wielka izba),
w skladzie: K. Lenaerts, prezes, L. Bay Larsen, wiceprezes, K. Jirimée, C. Lycourgos, E. Regan,
T. von Danwitz, Z. Csehi i O. Spineanu-Matei, prezesi izb, P.G. Xuereb (sprawozdawca),
L. Jarukaitis, A. Kumin, N. Jadskinen i M. Gavalec, sedziowie,

rzecznik generalny: M. Campos Sanchez-Bordona,

sekretarz: C. Di Bella, administrator,

* Jezyk postepowania: niemiecki.

PL
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uwzgledniajac pisemny etap postepowania i po przeprowadzeniu rozprawy w dniu 16 stycznia
2023 r.,

rozwazywszy uwagi, ktére przedstawili:

— w imieniu rzadu austriackiego — A. Posch, J. Schmoll, K. Ibili i E. Riedl, w charakterze
pelnomocnikéw,

— w imieniu rzadu dunskiego — M.P.B. Jespersen, V. Pasternak Jorgensen, M. Sendahl Wolff
i Y.T. Thyregod Kollberg, w charakterze pelnomocnikéw,

— w imieniu rzadu niemieckiego — J. Moller i M. Hellmann, w charakterze pelnomocnikéw,
— w imieniu rzadu estonskiego — M. Kriisa, w charakterze pelnomocnika,

— w imieniu Irlandii — M. Browne, Chief State Solicitor, A. Joyce i M. Lane, w charakterze
pelnomocnikéw, ktérych wspierali R. Farrell, SC, D. Fennelly, BL, i D. O'Reilly, solicitor,

— w imieniu rzadu francuskiego — R. Bénard, A. Daniel, A.-L. Desjonquéres i J. Illouz,
w charakterze pelnomocnikéw,

— w imieniu rzadu cypryjskiego — I. Neophytou, w charakterze pelnomocnika,
— w imieniu rzadu wegierskiego — Z. Bir6-Téth i M.Z. Fehér, w charakterze pelnomocnikéw,

— w imieniu rzadu niderlandzkiego — M.K. Bulterman, A. Hanje i J. Langer, w charakterze
pelnomocnikéw,

— w imieniu rzadu polskiego — B. Majczyna, w charakterze pelnomocnika,

— w imieniu rzadu finskiego — A. Laine, w charakterze pelnomocnika,

— w imieniu rzadu szwedzkiego — J. Lundberg, H. Eklinder, C. Meyer-Seitz, A.M. Runeskjold,
M. Salborn Hodgson, R. Shahsavan Eriksson, H. Shev i O. Simonsson, w charakterze

pelnomocnikéw,

— w imieniu rzadu norweskiego — F. Bergsjo, H. Busch, K. Moe Winther i P. Wennersas,
w charakterze pelnomocnikéw,

— w imieniu Komisji Europejskiej — G. Braun, S.L. Kaléda, H. Kranenborg i F. Wilman,
w charakterze pelnomocnikéw,

po zapoznaniu sie z opinia rzecznika generalnego na posiedzeniu w dniu 20 kwietnia 2023 r.,

wydaje nastepujacy
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Wyrok

Whniosek o wydanie orzeczenia w trybie prejudycjalnym dotyczy wykladni art. 5 i art. 15 ust. 1
dyrektywy 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczacej
przetwarzania danych osobowych i ochrony prywatnosci w sektorze lacznosci elektronicznej
(dyrektywy o prywatnosci i facznosci elektronicznej) (Dz.U. 2002, L 201, s. 37; sprostowania:
Dz.U. 2013, L 241, s. 9; Dz.U. 2017, L 162, s. 56), zmienionej dyrektywa Parlamentu Europejskiego
i Rady 2009/136/WE z dnia 25 listopada 2009 r. (Dz.U. 2009, L 337, s. 11) (zwanej dalej ,,dyrektywa
2002/58”), w zwiazku z art. 7, 8, 11, 41, 47 oraz art. 52 ust. 1 Karty praw podstawowych Unii
Europejskiej (zwanej dalej ,Karta”).

Whniosek ten zostal zlozony w ramach sporu pomiedzy CG a Bezirkshauptmannschaft Landeck
(organem administracji publicznej okregu Landeck, Austria) w przedmiocie zatrzymania przez
organy policyjne telefonu komdrkowego CG i podjetych przez te organy prob odblokowania
telefonu komoérkowego w celu uzyskania wgladu do zapisanych w nim danych w ramach
postepowania przygotowawczego w sprawie handlu srodkami odurzajacymi.

Ramy prawne

Prawo Unii

Dyrektywa 2002/58
Artykut 1 dyrektywy 2002/58, zatytulowany ,Zakres i cel”, stanowi:

»1. Niniejsza dyrektywa przewiduje harmonizacje przepiséw krajowych wymaganych do
zapewnienia rownowaznego poziomu ochrony podstawowych praw i wolnos$ci, w szczegélnosci
prawa do prywatnosci i poufnosci, w odniesieniu do przetwarzania danych osobowych
w sektorze tacznosci elektronicznej oraz w celu zapewnienia swobodnego przeplywu we
Wspélnocie tego typu danych oraz urzadzen i ustug facznosci elektronicznej.

[...]

3. Niniejsza dyrektywa nie ma zastosowania do dziatalnosci, ktéra wykracza poza zakres [traktatu
FUE], takiej jak dziatalno$¢ okreslona w tytutach V i VI [traktatu UE], ani, w zadnym wypadku, do
dzialalnosci dotyczacej bezpieczenstwa publicznego, obronnosci, bezpieczenstwa panstwa
(wlaczajac dobrobyt gospodarczy panstwa, gdy dziatalno$¢ odnosi sie do spraw bezpieczenstwa
panstwa) i dziatalno$ci paristwa w dziedzinie prawa karnego”.

Artykut 3 tej dyrektywy, zatytutowany ,,Ustugi”, przewiduje:

»Niniejsza dyrektywa ma zastosowanie do przetwarzania danych osobowych w zwiazku
z dostarczaniem publicznie dostepnych ustug tacznosci elektronicznej w publicznych sieciach
facznosci we Wspdlnocie, wlacznie z publicznymi sieciami tacznosci stuzacymi do zbierania danych
i obstugi urzadzen identyfikacyjnych”.
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Artykut 5 tej dyrektywy, zatytutowany ,,Poufno$¢ komunikacji’, stanowi w ust. 1:

,Panstwa czlonkowskie zapewniaja, poprzez ustawodawstwo krajowe, poufno$¢ komunikacji
i zwiazanych z nia danych o ruchu za posrednictwem publicznie dostepnej sieci facznosci i publicznie
dostepnych ustug tacznosci elektronicznej. W szczegélnosci zakazuja sluchania, nagrywania,
przechowywania lub innych rodzajéw przejecia lub nadzoru komunikatu i zwigzanych z nim danych
o ruchu przez osoby inne niz uzytkownicy, bez zgody zainteresowanych uzytkownikéw, z wyjatkiem
upowaznienia zgodnego z art. 15 ust. 1. Niniejszy ustep nie zabrania technicznego przechowywania,
ktore jest niezbedne do przekazania komunikatu bez uszczerbku dla zasady poufnosci”.

Artykut 15 omawianej dyrektywy, zatytulowany ,Stosowanie niektérych przepiséw dyrektywy
95/46/WE”, glosi w ust. 1:

yPanstwa cztonkowskie moga uchwali¢ $rodki ustawodawcze w celu ograniczenia zakresu praw
i obowiazkéw przewidzianych w art. 5, 6, art. 8 ust. 1-4, i art. 9 tej dyrektywy, gdy takie ograniczenia
stanowia $rodki niezbedne, wlasciwe i proporcjonalne w ramach spoleczenstwa demokratycznego do
zapewnienia bezpieczenistwa narodowego (i.e. bezpieczenstwa parnstwa), obronnosci, bezpieczenstwa
publicznego oraz zapobiegania, dochodzenia, wykrywania i karania przestepstw kryminalnych lub
niedozwolonego uzywania systemoéw lacznosci elektronicznej, jak okreslono w art. 13 ust. 1 dyrektywy
95/46/WE [Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony oséb
fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeplywu tych danych
(Dz.U. 1995, L 281, s. 31)]. W tym celu, panstwa czlonkowskie moga, miedzy innymi, uchwali¢ srodki
ustawodawcze przewidujace przechowywanie danych przez okreslony czas uzasadnione na podstawie
zasad ustanowionych w niniejszym ustepie. Wszystkie $rodki okre$lone w niniejszym ustepie sa
zgodne z ogdlnymi zasadami prawa wspdlnotowego, w tym zasadami okreslonymi w art. 6 ust. 11i 2
[TUE]".

Dyrektywa (UE) 2016/680

Motywy 2, 4, 7, 10, 11, 15, 26, 37, 44, 46 i 104 dyrektywy Parlamentu Europejskiego i Rady
(UE) 2016/680 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku
z przetwarzaniem danych osobowych przez wlasciwe organy do celéw zapobiegania
przestepczosci, prowadzenia postepowan przygotowawczych, wykrywania i $cigania czynéow
zabronionych i wykonywania kar, w sprawie swobodnego przeplywu takich danych oraz
uchylajacej decyzje ramowa Rady 2008/977/WSiSW (Dz.U. 2016, L 119, s. 89; sprostowanie:
Dz.U. 2018, L 127, s. 10) glosza:

»(2) Zasady i przepisy dotyczace ochrony oséb fizycznych w zwiazku z przetwarzaniem ich
danych osobowych powinny — niezaleznie od ich obywatelstwa czy miejsca zamieszkania —
przestrzega¢ ich podstawowych praw i wolnosci, zwlaszcza prawa do ochrony danych
osobowych. Niniejsza dyrektywa ma przyczynia¢ sie do tworzenia przestrzeni wolnosci,
bezpieczenstwa i sprawiedliwosci.

[...]

(4) Nalezy utatwi¢ swobodny przeplyw danych osobowych miedzy wilasciwymi organami do
celéw zapobiegania przestepczosci, prowadzenia postepowan przygotowawczych,
wykrywania i $cigania czynéw zabronionych i wykonywania kar, w tym do celéw ochrony
przed zagrozeniami dla bezpieczenstwa publicznego i zapobiegania takim zagrozeniom na
terytorium Unii oraz przekazywania takich danych osobowych do panstw trzecich
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i organizacji miedzynarodowych, zapewniajac przy tym wysoki stopienn ochrony danych
osobowych. Przemiany te wymagaja stworzenia stabilnych i spdjniejszych ram dla ochrony
danych osobowych w Unii oraz zdecydowanego egzekwowania ich przepiséw.

(7) Zapewnienie spdjnego, wysokiego stopnia ochrony danych osobowych 0séb fizycznych oraz
ulatwienie wymiany danych osobowych miedzy wlasciwymi organami panstw
cztonkowskich ma zasadnicze znaczenie dla zapewnienia skutecznej wspoétpracy wymiaréw
sprawiedliwosci w sprawach karnych i wspélpracy policyjnej. W tym celu nalezy we
wszystkich panstwach czlonkowskich zapewnié¢ réwnorzedny stopien ochrony praw
i wolnosci oséb fizycznych w zwiazku z przetwarzaniem danych osobowych przez wlasciwe
organy do celéow zapobiegania przestepczosci, prowadzenia postepowan przygotowawczych,
wykrywania i $cigania czynéw zabronionych i wykonywania kar, w tym do celéw ochrony
przed zagrozeniami dla bezpieczenstwa publicznego i zapobiegania takim zagrozeniom.
Aby ochrona danych osobowych w Unii byla skuteczna, nalezy wzmocni¢ prawa oséb,
ktoérych dane dotycza, oraz obowiazki podmiotéw, ktére przetwarzaja dane osobowe, jak
i odpowiadajace im uprawnienia w zakresie monitorowania i egzekwowania przepisow
o ochronie danych osobowych w panstwach czlonkowskich.

[...]

(10) W deklaracji nr 21 w sprawie ochrony danych osobowych w dziedzinie wspélpracy
wymiaréw sprawiedliwosci w sprawach karnych i wspélpracy policyjnej — zalaczonej do
Aktu koncowego konferencji miedzyrzadowej, ktéra przyjela Traktat z Lizbony -
konferencja uznala, Ze ze wzgledu na szczegdlny charakter wspélpracy wymiaréow
sprawiedliwo$ci w sprawach karnych i wspélpracy policyjnej konieczne moze okazaé sie
przyjecie — na podstawie art. 16 TFUE — szczegélnych przepiséw o ochronie danych
osobowych i swobodnym przeplywie danych osobowych w tych dziedzinach.

(11) Nalezy zatem odnie$¢ sie do tych dziedzin w odrebnej dyrektywie, ktéra stanowi szczegdlne
przepisy o ochronie os6b fizycznych w zwigzku z przetwarzaniem danych osobowych przez
wlasciwe organy do celéow zapobiegania przestepczosci, prowadzenia postepowan
przygotowawczych, wykrywania i $cigania czynéw zabronionych i wykonywania Kkar,
w tym do celow ochrony przed zagrozeniami dla bezpieczenistwa publicznego
i zapobiegania takim zagrozeniom, z zachowaniem szczegdlnego charakteru takich
czynnosci. Do takich wlasciwych organéw moga naleze¢ nie tylko organy publiczne — takie
jak organy sadowe, policja lub inne organy $cigania — ale tez wszelkie inne organy lub
podmioty, ktérym prawo panstwa czlonkowskiego powierza sprawowanie wladzy
publicznej i wykonywanie uprawnien publicznych do celéw niniejszej dyrektywy. Jezeli
taki organ lub podmiot przetwarza dane osobowe do celéw innych niz cele niniejszej
dyrektywy, zastosowanie ma rozporzadzenie [Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)
(Dz.U. 2016, L 119, s. 1; sprostowania: Dz.U. 2018, L 127, s. 2; Dz.U. 2021, L 74, s. 35].
Rozporzadzenie [2016/679] ma zatem zastosowanie wtedy, gdy organ lub podmiot zbiera
dane osobowe do innych celéw, a nastepnie dalej te dane przetwarza w celu realizacji
obowiazku prawnego, ktéremu podlega. [...]
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(15)

Aby zapewni¢ jednakowy stopienn ochrony oséb fizycznych poprzez prawnie wykonalne
prawa obowiazujace w calej Unii oraz aby zapobiec réznicom utrudniajacym wymiane
danych osobowych miedzy wlasciwymi organami, niniejsza dyrektywa powinna
przewidywaé¢ zharmonizowane zasady ochrony i swobodnego przeptywu danych
osobowych przetwarzanych do celéw zapobiegania przestepczosci, prowadzenia
postepowan  przygotowawczych, wykrywania i $cigania czynéw zabronionych
i wykonywania kar, w tym do celéw ochrony przed zagrozeniami dla bezpieczenstwa
publicznego i zapobiegania takim zagrozeniom. Zblizenie przepiséw panstw
czlonkowskich nie powinno skutkowa¢ ostabieniem gwarantowanej przez nie ochrony
danych osobowych, a wrecz przeciwnie — powinno stuzy¢ zapewnieniu wysokiego stopnia
ochrony w calej Unii. Panstwa czlonkowskie powinny takze moéc ustanawia¢ gwarancje
wyzsze od przewidzianych w niniejszej dyrektywie dla ochrony praw i wolnos$ci osoby,
ktéorej dane dotycza, w zwiazku z przetwarzaniem danych osobowych przez wlasciwe
organy.

[...] Dane osobowe powinny by¢ adekwatne i wlasciwe w stosunku do celéw przetwarzania.
Nalezy w szczegdlnosci zapewnic, by zebrane dane osobowe nie byly nadmierne i by okres
ich przechowywania byl nie dluzszy, niz jest to niezbedne do osiagniecia celu ich
przetwarzania. Dane osobowe powinny by¢ przetwarzane tylko w przypadkach, gdy celu
przetwarzania nie mozna w rozsadny spos6b osiggna¢ innymi sposobami. |[...]

Dane osobowe, ktére z racji swego charakteru sa szczegdlnie wrazliwe w Swietle
podstawowych praw i wolnosci, wymagaja szczegélnej ochrony, gdyz kontekst ich
przetwarzania moze powodowac powazne ryzyko naruszenia podstawowych praw
i wolnosci. Do takich danych osobowych powinny zalicza¢ sie dane osobowe ujawniajace
pochodzenie rasowe lub etniczne, przy czym uzycie w niniejszej dyrektywie terminu
»pochodzenie rasowe« nie oznacza, ze Unia akceptuje teorie sugerujace istnienie osobnych
ras ludzkich. Takich danych nie nalezy przetwarza¢, chyba ze przetwarzanie podlega
odpowiednim, okres§lonym prawem gwarancjom praw i wolnosci osoby, ktérej dane
dotycza, i jest dozwolone w przypadkach dopuszczonych prawem, a jezeli nie jest dotad
dopuszczone takim prawem - jest niezbedne do ochrony zywotnych intereséw osoby,
ktorej dane dotycza, lub innej osoby, albo tez dotyczy danych w sposéb oczywisty
upublicznionych przez sama osobe, ktérej dane dotycza. Odpowiednie zabezpieczenia praw
i wolnosci osoby, ktérej dane dotycza, moga obejmowacé mozliwos$¢ zbierania takich danych
tylko w polaczeniu z innymi danymi dotyczacymi danej osoby fizycznej, mozliwo$é
odpowiedniego zabezpieczenia takich danych, $cislejsze uregulowanie dostepu
pracownikéw wlasciwego organu do danych lub zakaz przesylania danych. Przetwarzanie
takich danych powinno by¢ takze dozwolone prawem, gdy osoba, ktérej dane dotycza,
udzielita wyraznej zgody na szczegélnie dla niej inwazyjne przetwarzanie. Niemniej sama
zgoda osoby, ktérej dane dotycza, nie powinna stanowi¢ podstawy prawnej przetwarzania
takich wrazliwych danych osobowych przez wlasciwe organy.
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(44) Panstwa czlonkowskie powinny mie¢ mozliwos¢ przyjmowania aktéw prawnych
pozwalajacych opdzni¢, ograniczy¢ lub pominaé informowanie oséb, ktérych dane
dotyczg, lub ograniczy¢, w calosci lub w czesci, dostep tych oséb do ich wlasnych danych
osobowych w takim zakresie i przez taki czas, w jakim odno$ny $rodek jest dzialaniem
niezbednym i proporcjonalnym w spoteczenistwie demokratycznym — przy nalezytym
uwzglednieniu praw podstawowych i uzasadnionych intereséw danej osoby fizycznej — tak
aby uniemozliwi¢ zakldcanie czynno$ci postepowan urzedowych lub sadowych,
postepowan przygotowawczych lub czynnosci procesowych, aby uniemozliwi¢ zaklécanie
zapobiegania przestepczosci, prowadzenia postepowan przygotowawczych, wykrywania
i $cigania czynéw zabronionych i wykonywania kar, aby chroni¢ bezpieczenstwo publiczne
lub narodowe lub aby chroni¢ prawa i wolnosci innych os6b. Administrator powinien
dokonywa¢ oceny — badajac konkretnie i indywidualnie kazdy przypadek — czy prawo
dostepu powinno zosta¢ czesciowo lub catkowicie ograniczone.

(46) Kazde ograniczenie praw osoby, ktérej dane dotyczg, musi by¢ zgodne z Karta i [europejska
Konwencja o ochronie praw czlowieka i podstawowych wolnosci, podpisang w Rzymie dnia
4 listopada 1950 r.], w mysl wyktadni zawartej, odpowiednio, w orzecznictwie Trybunalu
Sprawiedliwosci [Unii Europejskiej] i Europejskiego Trybunalu Praw Czlowieka,
a zwlaszcza musi odbywac sie z poszanowaniem istoty tych praw i wolnosci.

(104) Niniejsza dyrektywa nie narusza praw podstawowych i jest zgodna z zasadami uznanymi
w Karcie umocowanej [traktacie FUE], w szczegdlno$ci z prawem do poszanowania zycia
prywatnego i rodzinnego, prawem do ochrony danych osobowych oraz prawem do
skutecznego srodka prawnego i do rzetelnego procesu. Ograniczenia tych praw sa zgodne
z art. 52 ust. 1 Karty, poniewaz sa niezbedne do realizacji celéow lezacych w interesie
og6lnym i uznanych przez Unie lub do ochrony praw i wolnosci innych oséb”.

Artykut 1 tej dyrektywy, zatytulowany ,Przedmiot i cele”, stanowi w ust. 1 i 2:

»1. Niniejsza dyrektywa ustanawia przepisy o ochronie oséb fizycznych w zwiazku
z przetwarzaniem danych osobowych przez wlasciwe organy do celéw zapobiegania
przestepczosci, prowadzenia postepowan przygotowawczych, wykrywania i $cigania czynéw
zabronionych i wykonywania kar, w tym ochrony przed zagrozeniami dla bezpieczenstwa
publicznego i zapobiegania takim zagrozeniom.

2. Zgodnie z niniejsza dyrektywa panstwa czlonkowskie:

a) chronia prawa podstawowe i wolnosci oséb fizycznych, w szczegélnosci ich prawo do ochrony
danych osobowych; oraz

b) zapewniajg, by wymiana danych osobowych przez wlasciwe organy w Unii, jezeli wynika

z prawa Unii lub prawa krajowego, nie byla ograniczana ani zakazywana z powoddéw
dotyczacych ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych”.

ECLI:EU:C:2024:830 7
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Artykut 2 tej dyrektywy, zatytutowany ,Zakres zastosowania”, stanowi w ust. 1 i 3:

»1. Niniejsza dyrektywa ma zastosowanie do przetwarzania danych osobowych przez wlasciwe
organy do celéw okreslonych w art. 1 ust. 1.

[...

3.

a)

[..

]

Niniejsza dyrektywa nie ma zastosowania do przetwarzania danych osobowych:

w ramach dziatalno$ci nieobjetej zakresem prawa Unii;

7.

Zgodnie z art. 3 tej dyrektywy, zatytulowanym ,Definicje”:

»Na uzytek niniejszej dyrektywy:

1)

»dane osobowe« oznaczaja wszelkie informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (»osobie, ktérej dane dotycza«); mozliwa do
zidentyfikowania osoba fizyczna to osoba, ktéra mozna bezposrednio lub posrednio
zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora takiego jak imie i nazwisko,
numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy badZz jeden lub kilka
szczegélnych czynnikdw okreslajacych fizyczng, fizjologiczna, genetyczna, psychiczna,
ekonomiczng, kulturowa lub spoteczna tozsamos¢ osoby fizycznej;

»przetwarzanie« oznacza operacje lub zestaw operacji wykonywanych na danych osobowych
lub zestawach danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany, takie
jak zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub laczenie,
ograniczanie, usuwanie lub niszczenie;

o)

»wlasciwy organ« oznacza:

a) organ publiczny wlasciwy do zapobiegania przestepczosci, prowadzenia postepowan
przygotowawczych, wykrywania i $cigania czynéw zabronionych lub wykonywania kar,
w tym ochrony przed zagrozeniami dla bezpieczenstwa publicznego i zapobiegania takim
zagrozeniom; lub

b) inny organ lub podmiot, ktéremu prawo panstwa cztonkowskiego powierza sprawowanie
wladzy publicznej i wykonywanie uprawnien publicznych do celéw zapobiegania
przestepczosci, prowadzenia postepowan przygotowawczych, wykrywania i $cigania
czyndw zabronionych i wykonywania kar, w tym ochrony przed zagrozeniami dla
bezpieczenstwa publicznego i zapobiegania takim zagrozeniom;
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Artykul 4 dyrektywy 2016/680, zatytulowany ,Zasady dotyczace przetwarzania danych
osobowych”, stanowi w ust. 1:

»Panstwa czlonkowskie zapewniaja, by dane osobowe byly:
a) przetwarzane zgodnie z prawem i rzetelnie;

b) zbierane w konkretnych, wyraznych i uzasadnionych celach i nieprzetwarzane w sposéb
niezgodny z tymi celami;

c) adekwatne, stosowne i nienadmierne do celéw, dla ktérych sg przetwarzane;

[...]".

Artykut 6 tej dyrektywy, zatytutowany , Rozréznianie poszczegélnych kategorii os6b, ktérych dane
dotycza”, stanowi:

,Panstwa czlonkowskie zapewniaja, by administrator — w stosownym przypadku i w miare
mozliwosci — wyraznie rozréznial dane osobowe poszczegélnych kategorii osob, ktérych dane
dotycza, takich jak:

a) osoby, w stosunku do ktérych istnieja powazne podstawy, by przypuszczad, ze popetnity lub
zamierzaja popelni¢ czyn zabroniony;

b) osoby skazane za czyn zabroniony;

c) pokrzywdzeni czynem zabronionym lub osoby, w przypadku ktérych okreslone fakty wskazuja,
ze moga stac sie ofiara czynu zabronionego; oraz

d) osoby inne w stosunku do czynu zabronionego, takie jak osoby, ktére moga zosta¢ wezwane do
zlozenia zeznan w ramach postepowania przygotowawczego w sprawie czynu zabronionego
lub na dalszych etapach postepowania karnego, osoby, ktére moga dostarczy¢ informacji
o czynach zabronionych, lub osoby, ktére maja kontakty lub powiazania z jedna z oséb,
o ktérych mowa w lit. a) i b)”.

Artykut 10 wspomnianej dyrektywy, zatytulowany , Przetwarzanie szczegdlnych kategorii danych
osobowych”, ma nastepujace brzmienie:

»Przetwarzanie danych osobowych ujawniajacych pochodzenie rasowe lub etniczne, poglady
polityczne, przekonania religijne lub $wiatopogladowe lub przynalezno$¢ do zwigzkéow
zawodowych oraz przetwarzanie danych genetycznych, danych biometrycznych w celu
jednoznacznego zidentyfikowania osoby fizycznej, danych dotyczacych zdrowia lub danych
dotyczacych seksualnosci i orientacji seksualnej osoby fizycznej jest dozwolone wylacznie wtedy,
jezeli jest bezwzglednie niezbedne, podlega odpowiednim zabezpieczeniom dla praw i wolnosci
osoby, ktérej dane dotycza, oraz:

a) jest dopuszczone prawem Unii lub prawem panstwa cztonkowskiego;

b) jest niezbedne dla ochrony zywotnych intereséw osoby fizycznej, ktérej dane dotyczg, lub innej
osoby; lub

ECLI:EU:C:2024:830 9



14

WYROK Z DNIA 4.10.2024 rR. — SPrAWA C-548/21
BEZIRKSHAUPTMANNSCHAFT LANDECK (PROBA UZYSKANIA WGLADU DO DANYCH OSOBOWYCH PRZECHOWYWANYCH W TELEFONIE KOMORKOWYM)

c) takie przetwarzanie dotyczy danych osobowych w sposéb oczywisty upublicznionych przez
osobe, ktoérej dane dotycza”.

Artykut 13 dyrektywy 2016/680, zatytulowany ,Informacje udostepniane lub przekazywane
osobie, ktérej dane dotycza”, stanowi:

»1. Panstwa czlonkowskie zapewniaja, by administrator udostepniat osobie, ktérej dane dotycza,
przynajmniej nastepujace informacje:

a) tozsamos¢ i dane kontaktowe administratora;
b) dane kontaktowe inspektora ochrony danych, w razie potrzeby;
c) cele przetwarzania, do ktérych maja postuzy¢ dane osobowe;

d) informacje o prawie do wniesienia skargi do organu nadzorczego oraz dane kontaktowe organu
nadzorczego;

e) informacje o prawie zadania od administratora dostepu do danych osobowych, sprostowania
lub usuniecia danych osobowych lub ograniczenia przetwarzania danych osobowych
odnoszacego si¢ do osoby, ktérej dane dotycza.

2. Panstwa czlonkowskie zapewniaja, by oprécz informacji, o ktérych mowa w ust. 1,
w konkretnych przypadkach administrator przekazywatl osobie, ktérej dane dotycza, nastepujace
dalsze informacje umozliwiajace wykonywanie przystugujacych jej praw:

a) podstawa prawna przetwarzania;

b) okres przechowywania danych osobowych lub, gdy nie jest to mozliwe, kryteria stuzace
okresleniu tego okresu;

c) w stosownym przypadku kategorie odbiorcéw danych osobowych, w tym odbiorcéw
w panstwach trzecich lub organizacjach miedzynarodowych;

d) wrazie potrzeby dalsze informacje, zwtaszcza gdy dane osobowe sa zbierane bez wiedzy osoby,
ktorej dotycza.

3. Panstwa czlonkowskie moga przyja¢ akty prawne pozwalajace opdznié, ograniczy¢ lub
pomina¢ informowanie osoby, ktérej dane dotycza, przewidziane w ust. 2 w takim zakresie
i przez taki czas, w jakim odnos$ny $rodek jest dzialaniem koniecznym i proporcjonalnym
w spoleczenstwie demokratycznym, z nalezytym uwzglednieniem praw podstawowych
i uzasadnionych interes6w danej osoby fizycznej, aby:

a) uniemozliwi¢ utrudnianie czynnosci postepowan urzedowych lub sadowych, postepowan
przygotowawczych lub procedur;

b) uniemozliwi¢  zaklécanie zapobiegania  przestepczo$ci, prowadzenia  postepowan
przygotowawczych, wykrywania i §cigania czynéw zabronionych lub wykonywania kar;

c) chronié bezpieczenstwo publiczne;
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d) chronié bezpieczenistwo narodowe;

e) chroni¢ prawa i wolnosci innych oséb.

[...]"

Artykut 54 tej dyrektywy, zatytulowany ,Prawo do skutecznego $rodka prawnego przed sadem
przeciwko administratorowi lub podmiotowi przetwarzajacemu”, stanowi:

»Z zastrzezeniem dostepnych s$rodkéw administracyjnych lub pozasadowych $rodkéw ochrony
prawnej, w tym prawa do wniesienia skargi do organu nadzorczego na mocy art. 52, panstwa
czlonkowskie zapewniaja osobie, ktérej dane dotycza, prawo do skutecznego srodka prawnego przed
sadem, jezeli osoba ta uwaza, iz jej prawa ustanowione w przepisach przyjetych na podstawie
niniejszej dyrektywy zostaly naruszone wskutek przetwarzania jej danych osobowych w sposéb
niezgodny z tymi przepisami”.

Prawo austriackie

Paragraf 27 ust. 1 Suchtmittelgesetz (ustawy o $rodkach odurzajacych) z dnia 5 wrzesnia 1997 r.
(BGBL I, 112/1997), w brzmieniu majacym zastosowanie do sporu w postepowaniu gtéwnym,
stanowi:

»Kto niezgodnie z prawem

1. Nabywa, posiada, wytwarza, przewozi, przywozi, wywozi lub oferuje, przekazuje lub dostarcza
$rodki odurzajace innej osobie,

[...]

podlega karze pozbawienia wolnosci do roku lub karze grzywny do wysokosci 360 stawek
dziennych.

[...]".
Paragraf 17 Strafgesetzbuch (kodeksu karnego) z dnia 1 stycznia 1975 r. (BGBIL, 60/1974),
w brzmieniu majacym zastosowanie do sporu w postepowaniu gtéwnym (zwanego dalej ,StGB”),

glosi:

»(1) Zbrodnia jest czyn umyslny zagrozony kara dozywotniego pozbawienia wolnosci lub kara
pozbawienia wolno$ci na czas nie krétszy od trzech lat.

(2) Wszystkie pozostale przestepstwa sa wystepkami”.
Paragraf 18 Strafgesetzbuch (kodeksu postepowania karnego) z dnia 30 grudnia 1975 r. (BGBI,
631/1975), w brzmieniu majacym zastosowanie do sporu w postepowaniu gtéwnym (zwanego

dalej ,StPO”), przewiduje:

»(1) Policja kryminalna wykonuje zadania w stuzbie wymiaru sprawiedliwo$ci w sprawach
karnych (§ 10 ust. 1 pkt 6 Bundes-Verfassungsgesetz) [(federalnej ustawy konstytucyjnej)].

ECLI:EU:C:2024:830 11
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(2) Postepowania przygotowawcze prowadzone przez policje kryminalng naleza do obowiazkéw
organéw bezpieczenstwa, ktérych organizacja i wlasciwo$¢ miejscowa sg regulowane przepisami
Sicherheitspolizeigesetzes [(ustawy o policji bezpieczenstwa)] regulujacej ustréj administracji
bezpieczenstwa publicznego.

(3) Organy stuzby bezpieczenstwa publicznego (§ 5 ust. 2 Sicherheitspolizeigesetz) [(ustawy
o policji bezpieczenstwa)] prowadza czynnosci wykonawcze policji kryminalnej obejmujace
prowadzenie postepowania przygotowawczego i Sciganie przestepstw zgodnie z przepisami
niniejszej ustawy.

[...]"

Paragraf 99 ust. 1 StPO stanowi:

sPolicja kryminalna prowadzi postepowanie przygotowawcze z urzedu lub na podstawie
zawiadomienia pod nadzorem prokuratora i sadu (§ 105 ust. 2)”.

Postepowanie gléwne i pytania prejudycjalne

W dniu 23 lutego 2021 r., podczas kontroli na obecno$¢ narkotykéw, urzednicy urzedu celnego
w Innsbrucku (Austria) przejeli adresowana do CG paczke, ktéra zawierala 85 gramoéw
marihuany. Przesytka zostala przekazana do zbadania Centralnemu Komisariatowi Policji w St.
Anton am Arlberg (Austria).

W dniu 6 marca 2021 r. dwaj funkcjonariusze policji tego komisariatu dokonali przeszukania
miejsca zamieszkania CG, w trakcie ktérego przestuchali go na okolicznos¢ nadawcy
wspomnianej przesytki oraz przeszukali jego mieszkanie. W trakcie tego przeszukania
funkcjonariusze policji zazadali wgladu do danych dotyczacych polaczen zapisanych w telefonie
komoérkowym CG. Wobec odmowy funkcjonariusze policji zatrzymali jego telefon komoérkowy
wraz z kartg SIM i karta SD oraz wreczyli CG protokdt zatrzymania przedmiotéw.

Wspomniany telefon komoérkowy zostal nastepnie przekazany do laboratorium
kryminalistycznego posterunku policji okregu Landeck (Austria) w celu jego odblokowania.
Poniewaz préba odblokowania telefonu komoérkowego zakonczyla sie¢ niepowodzeniem, telefon
zostal wystany do Bundeskriminalamt (gléwnego urzedu policji kryminalnej) w Wiedniu
(Austria), gdzie ponownie podjeto prébe jego odblokowania.

Zatrzymanie telefonu komérkowego CG oraz pézniejsze proby jego wykorzystania zostaly podjete
z inicjatywy funkcjonariuszy policji, bez uprzedniego uzyskania przez nich zgody prokuratora lub
sadu.

W dniu 31 marca 2021 r. CG wnidst do Landesverwaltungsgericht Tirol (regionalnego sadu
administracyjnego w Tyrolu, Austria), bedacego sadem odsylajacym, zazalenie, w ktérym
zakwestionowal zgodno$¢ z prawem zatrzymania jego telefonu komoérkowego. Telefon zostal
zwrécony CG w dniu 20 kwietnia 2021 r.

CG nie zostal od razu powiadomiony o prébach wykorzystania z jego telefonu komérkowego.

Dowiedzial si¢ o tym dopiero po przestuchaniu w ramach postepowania toczacego sie¢ przed
sadem odsytajacym funkcjonariusza policji, ktéry zatrzymat jego telefon komérkowy, a nastepnie
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podjal prébe uzyskania wgladu do zapisanych na nim danych cyfrowych, w charakterze swiadka.
Proba ta nie zostala réwniez odnotowana w aktach sprawy prowadzonych przez policje
kryminalna.

Wobec tych okolicznosci sad odsylajacy zastanawia sie¢ w pierwszej kolejnosci, czy w $wietle
pkt 52—61 wyroku z dnia 2 pazdziernika 2018 r., Ministerio Fiscal (C-207/16, EU:C:2018:788),
i orzecznictwa przytoczonego w tych punktach art. 15 ust. 1 dyrektywy 2002/58 w zwiazku
z art. 7 i 8 Karty nalezy interpretowaé w ten sposéb, ze pelny i niekontrolowany wglad do
wszystkich danych zapisanych w telefonie komérkowym, w tym danych dotyczacych polaczen,
tresci komunikatéw, zdjec¢ i historii przegladanych stron internetowych, na podstawie ktérych
mozna uzyska¢ bardzo dokladny i szczegélowy obraz prawie wszystkich aspektéw zycia
prywatnego osoby, ktérej dane dotycza, stanowia na tyle powazng ingerencje w prawa
podstawowe zagwarantowane w art. 7 i 8 Karty, ze w kontekscie zapobiegania przestepczosci,
prowadzenia postepowan przygotowawczych, wykrywania i §cigania przestepstw wglad ten
powinien by¢ ograniczony tylko do przypadkéw zwalczania powaznej przestepczosci.

W tym wzgledzie sad ten wyjasnia, ze przestepstwo zarzucane CG w ramach postepowania
przygotowawczego rozpatrywanego w postepowaniu gléwnym jest przewidziane w § 27 ust. 1
ustawy o $rodkach odurzajacych i zagrozone kara pozbawienia wolnosci do jednego roku, przy
czym w $wietle kwalifikacji zawartej w § 17 StGB stanowi ono jedynie wystepek.

W drugiej kolejnosci, po przypomnieniu wnioskéw plynacych z pkt 48—54 wyroku z dnia 2 marca
2021 r., Prokuratuur (Warunki dostepu do danych dotyczacych lacznosci elektronicznej)
(C-746/18, EU:C:2021:152), a takze z przytoczonego w tych punktach orzecznictwa, wspomniany
sad zastanawia sig, czy art. 15 ust. 1 dyrektywy 2002/58 stoi na przeszkodzie uregulowaniu
krajowemu takiemu jak to zawarte w § 18 StPO w zwiazku z § 99 ust. 1 StPO, zgodnie z ktédrym
w toku postepowania przygotowawczego policja kryminalna moze uzyska¢, bez zgody sedziego
lub niezaleznego organu administracyjnego, pelny i niekontrolowany wglad do wszystkich
danych cyfrowych zapisanych w telefonie komérkowym.

W trzeciej i ostatniej kolejnosci, podkresliwszy, ze § 18 StPO w zwigzku z § 99 ust. 1 StPO nie
naklada na organy policyjne obowiazku udokumentowania podjetych czynnosci cyfrowego
wykorzystania telefonu komoérkowego ani powiadomienia jego wtasciciela o takich czynnosciach,
tak aby mégl on w stosownym wypadku sprzeciwic sie temu w drodze prewencyjnej lub nastepczej
kontroli sadowej, sad odsylajacy zastanawia sie nad zgodnos$cia tych przepiséw StPO z zasada
rownosci stron procesowych i z prawem do skutecznego $§rodka prawnego w rozumieniu art. 47
Karty.

W tych okolicznosciach Landesverwaltungsgericht Tirol (regionalny sad administracyjny
w Tyrolu) postanowil zawiesi¢ postepowanie i zwréci¢ sie do Trybunalu z nastepujacymi
pytaniami prejudycjalnymi:

»1) Czy art. 15 ust. 1 (ewentualnie w zwiazku z art. 5) dyrektywy [2002/58] w $wietle art. 7 i 8
[Karty] nalezy interpretowaé w ten sposéb, ze dostep organéw wladzy publicznej do danych
zapisanych na telefonach komoérkowych stanowi ingerencje w prawa podstawowe opisane
w przywolanych postanowieniach Karty, ktéra to ingerencja jest na tyle powazna, by
pociagnac za sobg ograniczenie dostepu w kontekscie zapobiegania, dochodzenia, wykrywania
i §cigania przestepstw do zwalczania powaznej przestepczo$ci?
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2) Czyart. 15 ust. 1 dyrektywy [2002/58], w $wietle art. 7, 8 i 11 oraz art. 52 ust. 1 [Karty] nalezy
interpretowac w ten sposéb, ze stoi on na przeszkodzie uregulowaniu krajowemu, takiemu jak
§ 18 w zwigzku z § 99 ust. 1 [StPO], ktére skutkuje tym, ze [krajowe] organy bezpieczenstwa
same, w trakcie postepowania karnego, bez zezwolenia sadu lub niezaleznego organu
administracyjnego zapewniaja sobie obszerny i niekontrolowany dostep do wszystkich
danych cyfrowych zapisanych na telefonie komdérkowym?

3) Czyart. 47 [Karty] w zwiazku z jej art. 41 i 52 nalezy interpretowaé, majac na uwadze réwnos¢
broni oraz skuteczno$¢ srodka prawnego, jako stojacy na przeszkodzie uregulowaniu panstwa
czlonkowskiego, ktdre, tak jak § 18 w zwiazku z § 99 ust. 1 [StPO], zezwala na analize danych
cyfrowych z telefonu komoérkowego bez uprzedniego poinformowania o tym
zainteresowanego, wzglednie bez poinformowania go przynajmniej po zastosowaniu srodka?”.

Postepowanie przed Trybunalem

W dniu 20 pazdziernika 2021 r. Trybunal zwrdcil sie do sadu odsylajacego z wnioskiem
o udzielenie informacji, w ktérym zwrdcit sie do tego sadu o wskazanie, czy dyrektywa 2016/680
moze mie¢ znaczenie dla sprawy w postepowaniu gléwnym, oraz ewentualnie o przedstawienie
mu przepiséw prawa krajowego transponujacych te dyrektywe, ktére moglyby mie¢ zastosowanie
W niniejszej sprawie.

W dniu 11 listopada 2021 r. sad odsylajacy odpowiedzial na ten wniosek, stwierdzajac
w szczeg6lnosci, ze w niniejszej sprawie nalezy przestrzega¢ wymogdw wspomnianej dyrektywy.
Odpowiedz ta zostala doreczona wraz z postanowieniem odsylajacym zainteresowanym
stronom, o ktérych mowa w art. 23 statutu Trybunatu Sprawiedliwosci Unii Europejskie;j.

W dniu 8 listopada 2022 r. na podstawie art. 61 regulaminu postepowania przed Trybunalem
Trybunal wezwal uczestnikéw ustnego etapu postepowania do skoncentrowania sie¢ w swoich
wystapieniach na dyrektywie 2016/680 i do udzielenia na rozprawie odpowiedzi na niektdre
pytania dotyczace tej dyrektywy.

W przedmiocie wniosku o otwarcie ustnego etapu postepowania na nowo

Po przedstawieniu opinii rzecznika generalnego pismem zlozonym w sekretariacie Trybunatu
w dniu 17 maja 2023 r. rzad austriacki zlozyt wniosek o sprostowanie tej opinii, twierdzac, ze
btednie przedstawiono w niej jego stanowisko wyrazone w jego uwagach na pi$mie i uwagach
ustnych oraz ze zawiera ona bledy w ustaleniach faktycznych.

Zdaniem tego rzadu, po pierwsze, pkt 50 opinii rzecznika generalnego w zwiazku z przypisem 14
do tej opinii sugeruje bowiem, ze zdaniem tego rzadu préba uzyskania wgladu do danych
zapisanych w telefonie komérkowym, taka jak rozpatrywana w postepowaniu gtéwnym, nie moze
stanowi¢ przetwarzania danych osobowych w rozumieniu art. 3 pkt 2 dyrektywy 2016/680.
Jednakze na rozprawie przed Trybunalem rzad ten twierdzil co$ przeciwnego, wyraznie
popierajac wyrazone przez Komisje Europejska w jej uwagach na pismie stanowisko, zgodnie
z ktérym z wykladni systemowej tej dyrektywy, interpretowanej w Swietle jej celéw, wynika, ze
reguluje ona nie tylko przetwarzanie w $cistym znaczeniu tego pojecia, lecz réwniez czynnosci
dokonywane na wczesniejszym etapie przetwarzania, takie jak proba dokonania przetwarzania,
przy czym stosowanie wspomnianej dyrektywy nie jest obwarowane warunkiem, ze ta préba
przetwarzania zakonczyla sie sukcesem.

14 ECLI:EU:C:2024:830



36

37

38

39

40

41

WYROK Z DNIA 4.10.2024 rR. — SPrAWA C-548/21
BEZIRKSHAUPTMANNSCHAFT LANDECK (PROBA UZYSKANIA WGLADU DO DANYCH OSOBOWYCH PRZECHOWYWANYCH W TELEFONIE KOMORKOWYM)

Po drugie, rzad austriacki podnosi, ze pkt 27 opinii rzecznika generalnego opiera sie¢ na btednych
ustaleniach faktycznych, poniewaz sugeruje, ze wskazane w pkt 22 niniejszego wyroku préby
przetwarzania nie zostaly udokumentowane w aktach policji kryminalnej. W tym wzgledzie rzad
ten wyjasnia, ze wbrew temu, co wynika ze wspomnianego pkt 27 oraz z wniosku o wydanie
orzeczenia w trybie prejudycjalnym, w swoich uwagach na pismie wskazal on, ze owe préby
przetwarzania zostaly odnotowane w dwéch protokotach sporzadzonych przez funkcjonariuszy
policji prowadzacych postepowanie przygotowawcze w sprawie w postepowaniu gléwnym i ze
owe protokoly zostaly nastepnie zalaczone do akt prokuratury.

Postanowieniem prezesa Trybunalu z dnia 23 maja 2023 r. wniosek rzadu austriackiego
o sprostowanie opinii rzecznika generalnego zostal przeksztalcony we wniosek o otwarcie
ustnego etapu postepowania na nowo w rozumieniu art. 83 regulaminu postepowania.

W tym wzgledzie nalezy przypomnie¢, po pierwsze, ze statut Trybunatu Sprawiedliwosci Unii
Europejskiej oraz regulamin postepowania przed Trybunalem nie daja zainteresowanym,
o ktérych mowa w art. 23 tego statutu, mozliwosci przedkladania uwag w odpowiedzi na opinie
przedstawiona przez rzecznika generalnego. Po drugie, na podstawie art. 252 akapit drugi TFUE
rzecznik generalny przedstawia publicznie, przy zachowaniu catkowitej bezstronnosci
i niezaleznosci, uzasadniona opinie w sprawach, ktére zgodnie z tym statutem wymagaja jego
zaangazowania. Trybunal nie jest zwiazany ani ta opinig, ani uzasadnieniem, w oparciu o ktére
rzecznik generalny dochodzi do zawartych w opinii wnioskéw. W konsekwencji okoliczno$¢, ze
jedna z zainteresowanych stron nie zgadza si¢ z opinia rzecznika generalnego, bez wzgledu na to,
jakie kwestie rzecznik generalny porusza w swojej opinii, nie moze sama w sobie stanowic
uzasadnienia dla otwarcia ustnego etapu postepowania na nowo (wyrok z dnia 14 marca 2024 r., f6
Cigarettenfabrik, C-336/22, EU:C:2024:226, pkt 25 i przytoczone tam orzecznictwo).

Prawda jest, ze zgodnie z art. 83 regulaminu postepowania Trybunal moze w kazdej chwili, po
zapoznaniu sie ze stanowiskiem rzecznika generalnego, postanowi¢ o otwarciu ustnego etapu
postepowania na nowo, w szczegdlnosci jesli uzna, ze okolicznosci zawistej przed nim sprawy nie
sa wystarczajaco wyjasnione, lub jesli po zamknieciu ustnego etapu postepowania strona
przedstawila nowy fakt mogacy mie¢ decydujace znaczenie dla rozstrzygniecia Trybunatu, lub tez
jesli sprawa ma zostal rozstrzygnieta na podstawie argumentu, ktory nie byl przedmiotem
dyskusji miedzy zainteresowanymi stronami.

Jednakze w niniejszej sprawie Trybunat staje na stanowisku, ze w nastepstwie pisemnego etapu
postepowania oraz przeprowadzonej przed Trybunalem rozprawy dysponuje on wszystkimi
informacjami koniecznymi do wydania wyroku w przedmiocie rozpatrywanego tu wniosku
o wydanie orzeczenia w trybie prejudycjalnym. Ponadto okolicznosci powolane przez rzad
austriacki na poparcie jego wniosku o otwarcie ustnego etapu postepowania na nowo nie
stanowig nowych okolicznosci faktycznych mogacych mie¢ decydujacy wplyw na rozstrzygniecie,
ktore Trybunal ma wydaé w niniejszej sprawie.

Co sie tyczy konkretnie okoliczno$ci faktycznych wskazanych w pkt 36 niniejszego wyroku, nalezy
przypomnie¢, ze w ramach postgpowania prejudycjalnego do Trybunalu nie nalezy ustalenie, czy
podnoszone okolicznosci faktyczne zostaly wykazane, lecz jedynie dokonanie wykladni
odpowiednich przepiséw prawa Unii (zob. podobnie wyrok z dnia 31 stycznia 2023 r., Puig Gordi
i in., C-158/21, EU:C:2023:57, pkt 36). Zgodnie bowiem z utrwalonym orzecznictwem pytania
dotyczace wyktadni prawa Unii, z ktérymi zwrdcil sie sad krajowy na gruncie stanu prawnego
i faktycznego, za ktdérego ustalenie jest on odpowiedzialny, przy czym prawidlowosc¢ tych ustalen
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nie podlega ocenie Trybunalu, korzystaja z domniemania, iZ maja one znaczenie dla sprawy [zob.
podobnie wyrok z dnia 18 czerwca 2024 r., Bundesrepublik Deutschland (Skutek decyzji o nadaniu
statusu uchodzcy), C-753/22, EU:C:2024:524, pkt 44 i przytoczone tam orzecznictwo].

W tych okoliczno$ciach Trybunal, po zapoznaniu sie ze stanowiskiem rzecznika generalnego,
uznaje, Ze nie ma potrzeby zarzadzenia otwarcia ustnego etapu postgpowania na nowo.

W przedmiocie dopuszczalno$ci wniosku o wydanie orzeczenia w trybie prejudycjalnym

Kilkoro uczestnikéw niniejszego postepowania, ktorzy ztozyli uwagi na pismie, zakwestionowato
dopuszczalno$¢ wniosku o wydanie orzeczenia w trybie prejudycjalnym w catosci lub niektérych
z pytan przedtozonych przez sad odsytajacy.

W pierwszej kolejnosci rzady austriacki, francuski i szwedzki podnosza, Ze postanowienie
odsylajace nie spelnia wymogdéw przewidzianych w art. 94 regulaminu postepowania, poniewaz
nie zawiera okolicznoéci faktycznych i prawnych niezbednych do udzielenia temu sadowi
uzytecznej odpowiedzi.

W drugiej kolejnosci rzad austriacki podnosi, po pierwsze, ze poprzez pytania prejudycjalne
drugie i trzecie sad odsylajacy zmierza w istocie do ustalenia, czy przepisy §§ 18 i 99 StPO
rozpatrywane facznie sa zgodne z prawem Unii. Poniewaz przepisy te nie okre$laja warunkéw
korzystania z zatrzymanych nos$nikéw danych, pytania te nie maja zadnego zwiazku
z przedmiotem sporu w postepowaniu gléwnym. Rzad ten podnosi tez, po drugie, ze zgodnie
z prawem austriackim do dokonania zatrzymania telefonu komoérkowego lub préby uzyskania
wgladu do zapisanych w tym telefonie danych konieczne jest zarzadzenie prokuratora. Sad ten
powinien zatem stwierdzi¢ naruszenie prawa austriackiego, w zwiazku z czym zadane przez
wspomniany sad pytania nie sa konieczne do rozstrzygniecia tego sporu i w zwigzku z tym nie ma
potrzeby orzekania w przedmiocie wniosku o wydanie orzeczenia w trybie prejudycjalnym.

Na wstepie nalezy przypomnie¢, ze zgodnie z utrwalonym orzecznictwem w ramach ustanowionej
w art. 267 TFUE wspoélpracy miedzy Trybunalem i sadami krajowymi wylacznie do sadu
krajowego, przed ktérym zawist spdr i ktéry powinien przyja¢ na siebie odpowiedzialnos¢ za
majace zapas¢ orzeczenie sadowe, nalezy dokonanie oceny, w $wietle szczegélnych okolicznosci
sprawy, zaréwno konieczno$ci wydania orzeczenia w trybie prejudycjalnym po to, aby tenze sad
krajowy byl w stanie wyda¢ swoje orzeczenie, jak i znaczenia dla sprawy pytan zadanych
Trybunatowi. W zwiazku z tym, jesli postawione pytania dotycza wyktadni prawa Unii, Trybunal
jest w zasadzie zobowiazany do wydania orzeczenia (wyrok z dnia 24 lipca 2023 r., Lin,
C-107/23 PPU, EU:C:2023:606, pkt 61 i przytoczone tam orzecznictwo).

Whynika stad, ze pytania dotyczace prawa Unii korzystaja z domniemania posiadania znaczenia dla
sprawy. Odmowa wydania przez Trybunal orzeczenia w przedmiocie zlozonego przez sad krajowy
pytania prejudycjalnego jest mozliwa tylko wtedy, gdy jest oczywiste, ze wykladnia prawa Unii,
o ktéra wniesiono, nie ma zadnego zwigzku ze stanem faktycznym lub z przedmiotem
postepowania gtéwnego, gdy problem jest natury hipotetycznej badz gdy Trybunat nie dysponuje
informacjami w zakresie stanu faktycznego lub prawnego niezbednymi do udzielenia uzytecznej
odpowiedzi na postawione mu pytania (wyrok z dnia 24 lipca 2023 r., Lin, C-107/23 PPU,
EU:C:2023:606, pkt 62 i przytoczone tam orzecznictwo).
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Co sie tyczy w pierwszej kolejnosci argumentu dotyczacego naruszenia wymogoéw przewidzianych
w art. 94 regulaminu postepowania, nalezy zauwazy¢, iz zgodnie z utrwalonym orzecznictwem,
ktéore znalazlo juz odzwierciedlenie w art. 94 lit. a) i b) owego regulaminu, konieczno$¢
dokonania wykladni prawa Unii, ktéra bylaby uzyteczna dla sadu krajowego, wymaga, aby sad
krajowy okre§lit ramy stanu faktycznego i prawnego, w jakie wpisuja si¢ zadawane przez niego
pytania, lub aby przynajmniej wyjasnil on okolicznos$ci faktyczne, na jakich opieraja si¢ owe
pytania. Ponadto — jak stanowi art. 94 lit. ¢) regulaminu postepowania przed Trybunatem — jest
niezbedne, by wniosek o wydanie orzeczenia w trybie prejudycjalnym zawieral omdwienie
powodow, dla ktorych sad odsylajacy rozpatruje kwestie wyktadni lub waznosci okreslonych
przepiséw prawa Unii, jak réwniez zwigzku, jaki éw sad dostrzega miedzy tymi przepisami
a uregulowaniami krajowymi, ktére znajduja zastosowanie w postepowaniu gléwnym (wyrok
z dnia 21 grudnia 2023 r., European Superleague Company, C-333/21, EU:C:2023:1011, pkt 59
i przytoczone tam orzecznictwo).

W niniejszej sprawie, co sie tyczy stanu faktycznego, sad odsylajacy wyjasnil we wniosku
o wydanie orzeczenia w trybie prejudycjalnym, ze austriackie organy policji, po zatrzymaniu
telefonu komoérkowego CG w ramach postgpowania przygotowawczego prowadzonego przez
funkcjonariuszy policji w sprawie handlu §rodkami odurzajacymi, dwukrotnie prébowaty uzyskac
wglad do zapisanych w tym telefonie danych, z wlasnej inicjatywy, bez uprzedniego uzyskania
zgody prokuratora lub sadu w tym zakresie. Sad ten wyjasnil réwniez, ze CG dowiedzial sie¢
o prébach uzyskania wgladu do danych zapisanych w jego telefonie komérkowym dopiero po
zapoznaniu si¢ z zeznaniami funkcjonariusza policji. Sad odsylajacy wskazal wreszcie, ze owe
proby uzyskania wgladu nie zostaly réwniez udokumentowane w aktach sprawy sporzadzonych
przez policje kryminalna.

Co sie tyczy ram prawnych, sad ten wyjasnil, ze przepisy krajowe, ktére wymienil on
w postanowieniu odsylajacym, pozwalaja na podjecie proby uzyskania wgladu do danych
zapisanych w telefonie komdrkowym do celéw zapobiegania przestepczosci, prowadzenia
postepowan przygotowawczych, wykrywania i $cigania przestepstw, nie ograniczajac tej
mozliwos$ci wylacznie do celéw walki z powazna przestepczoscia, nie uzalezniajac tej proby od
uprzedniej kontroli sadu lub niezaleznego organu administracyjnego ani nie przewidujac, ze
zainteresowane osoby winny zostac¢ o tej probie powiadomione, w szczegdlnosci po to, by méc
sie temu sprzeciwi¢ poprzez wniesienie sSrodka zaskarzenia do sadu.

Wspomniany sad wyjasnil ponadto, jak wynika z pkt 26—-29 niniejszego wyroku, powody, dla
ktorych zwrécil sie do Trybunalu z wnioskiem o wydanie orzeczenia w trybie prejudycjalnym,
oraz zwiazek, jaki jego zdaniem istnieje miedzy przepisami prawa Unii i Karty, o ktérych mowa
w tym wniosku, a przepisami prawa austriackiego, ktére jego zdaniem maja zastosowanie do sporu
w postepowaniu gléwnym.

Okolicznosci, o ktérych mowa w pkt 49-51 niniejszego wyroku, pozwalaja zatem uzna¢, ze
wniosek o wydanie orzeczenia w trybie prejudycjalnym spelnia wymogi okreslone w art. 94
regulaminu postepowania.

W drugiej kolejnosci, odnoszac si¢ do argumentacji, Ze przepisy prawa austriackiego, o ktérych
mowa w pytaniach prejudycjalnych drugim i trzecim, nie maja znaczenia dla sprawy i ze sad
odsylajacy powinien byl stwierdzi¢ naruszenie tego prawa, nalezy przypomnie¢, ze do Trybunatu
nie nalezy orzekanie w przedmiocie wyktadni przepiséw krajowych ani orzekanie, czy wykladnia
lub stosowanie ich przez sad krajowy sa prawidlowe, poniewaz taka wykladnia nalezy do
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wylacznej wlasciwosci tego sadu [wyrok z dnia 15 czerwca 2023 r., Getin Noble Bank (Zawieszenie
wykonania umowy kredytu), C-287/22, EU:C:2023:491, pkt 32 i przytoczone tam orzecznictwo].

W niniejszej sprawie z wniosku o wydanie orzeczenia w trybie prejudycjalnym, a w szczegélnosci
z brzmienia pytan prejudycjalnych wynika, ze sad odsylajacy uwaza, po pierwsze, ze owe przepisy
prawa austriackiego maja zastosowanie do sporu w postepowaniu gléwnym, a po drugie, ze préba
uzyskania wgladu do danych zapisanych w telefonie komérkowym bez uprzedniego uzyskania
zgody prokuratora lub sadu, taka jak rozpatrywana w postepowaniu gtéwnym, jest dozwolona
przez prawo austriackie. Zgodnie z orzecznictwem przytoczonym w poprzednim punkcie
niniejszego wyroku do Trybunatu nie nalezy orzekanie w przedmiocie takiej wyktadni rzeczonych
przepisow.

Z powyzszego wynika, ze pytania zadane przez sad odsylajacy sa dopuszczalne.

Co do istoty

Rzad austriacki podnosi w swoich uwagach na pi$mie, ze Trybunal nie jest wlasciwy do udzielenia
odpowiedzi na pytania prejudycjalne pierwsze i drugie, poniewaz pytania te dotycza wykladni
art. 5 i art. 15 ust. 1 dyrektywy 2002/58, jest za$ oczywiste, ze dyrektywa ta nie ma zastosowania
do sporu w postepowaniu gtéwnym. Na rozprawie kilka rzadéw podniosto, ze nie ma mozliwosci
przeformulowania pytan prejudycjalnych w $wietle dyrektywy 2016/680. W szczegdlnosci rzad
austriacki podkreslit, ze takiemu przeformulowaniu stoi na przeszkodzie fakt, iz ta ostatnia
dyrektywa nie zawiera przepiséw réwnowaznych z art. 5 i art. 15 ust. 1 dyrektywy 2002/58. Rzad
francuski podniést z kolei, ze uprawnienie do przeformulowania pytan prejudycjalnych jest
ograniczone przez prawo panstw czlonkowskich do przedstawienia uwag na pismie. Otéz
zdaniem tego rzadu prawo to zostaloby pozbawione wszelkiej skutecznosci, gdyby ramy prawne
postepowania mogly zosta¢ radykalnie zmienione wskutek przeformulowania pytan
prejudycjalnych przez Trybunal.

W tym wzgledzie nalezy przypomnie¢, iz Trybunal orzekl, opierajac si¢ w szczegélnosci na art. 1
ust. 113 oraz art. 3 dyrektywy 2002/58, ze kiedy panistwa cztonkowskie wprowadzaja bezposrednio
srodki stanowiace odstepstwo od poufnosci tacznosci elektronicznej, bez nakladania obowiazkéw
przetwarzania na dostawcow ustug tacznosci elektronicznej, ochrona danych oséb, ktérych dane
dotycza, nie jest objeta dyrektywa 2002/58, a jedynie prawem krajowym, z zastrzezeniem
stosowania dyrektywy 2016/680 (wyroki z dnia 6 pazdziernika 2020 r.: Privacy International,
C-623/17, EU:C:2020:790, pkt 48; a takze La Quadrature du Net i in.,, C-511/18, C-512/18
i C-520/18, EU:C:2020:791, pkt 103).

Tymczasem nie ma watpliwo$ci, ze spér w postepowaniu gléwnym dotyczy préby uzyskania przez
funkcjonariuszy policji bezposredniego wgladu do danych osobowych zapisanych w telefonie
komoérkowym, bez jakiejkolwiek interwencji ze strony dostawcy ustug facznosci elektroniczne;j.

Jest zatem oczywiste, ze spor ten nie jest objety zakresem stosowania dyrektywy 2002/58, do ktérej
odnoszg sie pytania prejudycjalne pierwsze i drugie.

Nalezy jednak pamieta¢, ze zgodnie z utrwalonym orzecznictwem w ramach ustanowionej
w art. 267 TFUE procedury wspélpracy miedzy sadami krajowymi a Trybunalem do tego
ostatniego nalezy udzielenie sadowi krajowemu uzytecznej odpowiedzi, ktéra umozliwi mu
rozstrzygniecie zawistego przed nim sporu. Majac to na uwadze, Trybunal powinien w razie
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potrzeby przeformulowaé przedtozone mu pytania. Ponadto Trybunal moze wzia¢ pod rozwage
normy prawa Unii, na ktdére sad krajowy nie powotal sie¢ w swoich pytaniach prejudycjalnych
[wyroki: z dnia 15 lipca 2021 r., Ministrstvo za obrambo, C-742/19, EU:C:2021:597, pkt 31
i przytoczone tam orzecznictwo; a takze z dnia 18 czerwca 2024 r., Generalstaatsanwaltschaft
Hamm (Wniosek o ekstradycje uchodzcy do Turcji), C-352/22, EU:C:2024:521, pkt 47].

Okoliczno$¢, iz sad krajowy powolal sie formalnie w pytaniu prejudycjalnym na okreslone
przepisy prawa Unii, nie stoi bowiem na przeszkodzie temu, by Trybunat przekazal temu sadowi
wszelkie wskazéwki dotyczace wykladni, ktére moga by¢ pomocne w rozstrzygnieciu
rozpatrywanej przez niego sprawy, niezaleznie od tego, czy sad krajowy powolal si¢ na nie
w treSci pytan. W tym wzgledzie Trybunal powinien wyprowadzi¢ z catosci informacji
przedstawionych przez sad krajowy, a w szczegdlno$ci z uzasadnienia postanowienia
odsylajacego, elementy prawa Unii, ktére wymagaja wykladni w $wietle przedmiotu sporu
rozpatrywanego w postepowaniu gtéwnym (wyrok z dnia 22 czerwca 2022 r., Volvo i DAF
Trucks, C-267/20, EU:C:2022:494, pkt 28 i przytoczone tam orzecznictwo).

Ponadto informacje zawarte w postanowieniu odsylajagcym powinny nie tylko pozwoli¢
Trybunalowi na udzielenie uzytecznych odpowiedzi, ale takze umozliwi¢ rzadom panstw
czlonkowskich oraz innym zainteresowanym stronom przedstawienie uwag zgodnie z art. 23
statutu Trybunatu Sprawiedliwo$ci Unii Europejskiej (wyrok z dnia 21 grudnia 2023 r., Royal
Antwerp Football Club, C-680/21, EU:C:2023:1010, pkt 32 i przytoczone tam orzecznictwo).

Jednakze, jak wynika z pkt 31-33 niniejszego wyroku, w odpowiedzi na wniosek o udzielenie
informacji skierowany przez Trybunal do sadu odsylajacego ten ostatni wskazal, ze dyrektywa
2016/680 ma zastosowanie do sporu w postepowaniu gléwnym. Zainteresowane strony mialy
mozliwo$¢ zaja¢ w swoich uwagach na pi$mie stanowisko w przedmiocie wykladni tej dyrektywy
i jej znaczenia dla sprawy w postepowaniu gléwnym. Ponadto na potrzeby rozprawy Trybunat
zwrocil sie do uczestnikéw ustnego etapu postepowania o udzielenie na rozprawie odpowiedzi na
pewne pytania dotyczace wspomnianej dyrektywy. W szczegdélnosci wezwal ich do zajecia
stanowiska w przedmiocie znaczenia art. 4 tej dyrektywy dla udzielenia odpowiedzi na pierwsze
pytanie prejudycjalne oraz art. 13 i 54 tej dyrektywy w celu udzielenia odpowiedzi na trzecie
pytanie prejudycjalne.

W konsekwencji okolicznos$¢, ze pytania prejudycjalne pierwsze i drugie dotycza wykladni art. 5
i art. 15 ust. 1 dyrektywy 2002/58, a nie dyrektywy 2016/680, nie stoi na przeszkodzie
przeformulowaniu pytan zadanych przez sad odsylajacy w $wietle majacych znaczenie dla
niniejszej sprawy przepiséw tej ostatniej dyrektywy, a tym samym — nie stoi na przeszkodzie
przyznaniu wlagciwosci Trybunalu do udzielenia odpowiedzi na te pytania.

Whniosku tego nie podwaza argument Irlandii oraz rzadéw francuskiego i norweskiego, zgodnie
z ktérym préba uzyskania wgladu do danych osobowych nie jest objeta zakresem stosowania
dyrektywy 2016/680, poniewaz dyrektywa ta ma zastosowanie wylacznie do faktycznego
przetwarzania danych.

Rzady te podnosza w tym wzgledzie, ze wykladnia przepiséw tej dyrektywy nie bylaby uzyteczna
dla rozstrzygniecia sporu w postepowaniu gléwnym, podobnie jak wykladnia przepiséw Karty,
poniewaz ma ona zastosowanie jedynie w przypadku, gdy panstwa czlonkowskie stosuja prawo
Unii.
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Jednakze w sytuacji gdy nie jest oczywiste, ze wykladnia aktu prawa Unii nie ma wplywu na
rzeczywisto$§¢ lub na przedmiot postepowania gléwnego, jak ma to miejsce w przypadku
dyrektywy 2016/680, zarzut, ze akt ten nie ma zastosowania do postepowania gléwnego, nalezy
do istoty pytan prejudycjalnych (zob. analogicznie wyrok z dnia 24 lipca 2023 r., Lin,
C-107/23 PPU, EU:C:2023:606, pkt 66 i przytoczone tam orzecznictwo).

Na wstepie nalezy zatem zbadad, czy préba uzyskania przez funkcjonariuszy policji wgladu do
danych zapisanych w telefonie komérkowym jest objeta przedmiotowym zakresem stosowania tej

dyrektywy.

W przedmiocie stosowania dyrektywy 2016/680 do proby uzyskania wgladu do danych
zapisanych w telefonie komoérkowym

Artykut 2 ust. 1 dyrektywy 2016/680 okresla przedmiotowy zakres stosowania tej dyrektywy.
W mysl tego przepisu dyrektywa ta ,ma zastosowanie do przetwarzania danych osobowych przez
wlasciwe organy do celéw okreslonych w [jej] art. 1 ust. 1”7, a konkretnie miedzy innymi do
»zapobiegania przestepczo$ci, prowadzenia postgpowan przygotowawczych, wykrywania
i §cigania czynéw zabronionych”.

Artykul 3 pkt 2 tej dyrektywy definiuje pojecie ,przetwarzania” jako oznaczajace ,operacje lub
zestaw operacji wykonywanych na danych osobowych lub zestawach danych osobowych
w sposdb zautomatyzowany lub niezautomatyzowany, takie jak [...] pobieranie, przegladanie” lub
»rozpowszechnianie lub innego rodzaju udostepnianie”.

Z samego brzmienia art. 3 pkt 2 dyrektywy 2016/680, a w szczegélnosci z uzycia wyrazen
»operacja’, ,zestaw operacji” i ,innego rodzaju udostepnianie” wynika zatem, ze prawodawca
Unii zamierzal uja¢ pojecie ,przetwarzania”, a tym samym zakres przedmiotowy stosowania tej
dyrektywy, szeroko. Taka wykladnie potwierdza niewyczerpujacy charakter czynnosci
wymienionych we wspomnianym przepisie, wyrazony poprzez uzycie sformutowania ,takich jak”
[zob. analogicznie wyrok z dnia 24 lutego 2022 r., Valsts ienémumu dienests (Przetwarzanie
danych osobowych do celéw podatkowych), C-175/20, EU:C:2022:124, pkt 35].

Wskazane wyzej sformulowania przemawiaja zatem za wykladnia, zgodnie z ktéra w przypadku
zatrzymania telefonu przez organy policyjne i podjecia przez nie proby uzyskania do niego wgladu
w celu pobrania i przejrzenia zapisanych w tym telefonie danych osobowych organy te dokonuja
przetwarzania w rozumieniu art. 3 pkt 2 dyrektywy 2016/680, nawet jesli owe organy ostatecznie
nie zdotaly, ze wzgledéw technicznych, uzyska¢ wgladu do tych danych.

Wyktadnie te potwierdza kontekst, w jaki wpisuje sie art. 3 pkt 2 dyrektywy 2016/680. Ot6z w mysl
art. 4 ust. 1 lit. b) tej dyrektywy panstwa czlonkowskie zapewniaja, aby dane osobowe byly
gromadzone do okreslonych, jednoznacznych i legalnych celéw oraz aby nie byly poddawane
dalszemu przetwarzaniu w sposéb niezgodny z tym celem. Ten ostatni przepis wprowadza
zasade ograniczenia celéw [zob. podobnie wyrok z dnia 26 stycznia 2023 r., Ministerstvo na
vatreshnite raboti (Rejestracja danych biometrycznych i genetycznych przez policje), C-205/21,
EU:C:2023:49, pkt 122]. Tymczasem skuteczno$¢ tej zasady z koniecznosci wymaga, aby cel
gromadzenia danych byl okreslony od momentu, w ktérym wlasciwe organy podejmuja prébe
uzyskania wgladu do danych osobowych, poniewaz taka préba, jesli okaze sie¢ skuteczna, moze
pozwoli¢ tym organom w szczegdlnosci na natychmiastowe gromadzenie, pobranie i przejrzenie
danych.
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Co sie tyczy celéw dyrektywy 2016/680, akt ten zmierza w szczegdlnosci, jak wynika z jego
motywéw 4, 7 i 15, do zapewnienia wysokiego poziomu ochrony danych osobowych oséb
fizycznych.

Tymczasem gdyby préba uzyskania wgladu do danych osobowych zapisanych w telefonie
komérkowym nie mogta zosta¢ uznana za ,przetwarzanie” tych danych, cel ten zostalby
udaremniony. Taka wykladnia dyrektywy 2016/680 narazataby bowiem osoby, ktérych dotyczy
taka préba uzyskania wgladu, na znaczne ryzyko, ze naruszenia zasad ustanowionych w tej
dyrektywie nie mozna bedzie juz uniknac.

Nalezy jeszcze zauwazy¢, ze taka wykladnia jest zgodna z zasada pewnosci prawa, ktéra zgodnie
z utrwalonym orzecznictwem Trybunalu wymaga, aby stosowanie norm prawa bylo
przewidywalne dla jednostek, w szczegdlnosci gdy normy te moga mie¢ dla nich niekorzystne
konsekwencje (wyrok z dnia 27 czerwca 2024 r., Gestore dei Servizi Energetici, C-148/23,
EU:C:2024:555, pkt 42 i przytoczone tam orzecznictwo). Wykladnia, zgodnie z ktdéra stosowanie
dyrektywy 2016/680 zalezaloby od powodzenia préby uzyskania wgladu do danych osobowych
zapisanych w telefonie komérkowym, powodowalby bowiem niepewno$¢ zaréwno po stronie
wlasciwych organéw krajowych, jak i po stronie jednostek, co jest niezgodne z ta zasada.

Z powyzszego wynika, zZe préba uzyskania przez organy policyjne wgladu do danych zapisanych
w telefonie komdérkowym na potrzeby postepowania przygotowawczego w sprawach karnych,
taka jak rozpatrywana w postepowaniu gléwnym, wchodzi, jak stwierdzil rzecznik generalny
w pkt 53 opinii, w zakres stosowania dyrektywy 2016/680.

W przedmiocie pytan pierwszego i drugiego

Sad odsytajacy w pytaniach pierwszym i drugim wyraznie odniést sig, po pierwsze, do art. 15 ust. 1
dyrektywy 2002/58, wymagajacego w szczegélnosci, aby srodki ustawodawcze, na ktérych
przyjecie dyrektywa ta zezwala panstwom czlonkowskim i ktére ograniczaja zakres praw
i obowiazkéw przewidzianych w wielu przepisach tej dyrektywy, byly niezbedne, wlasciwe
i proporcjonalne w ramach spoleczenstwa demokratycznego do zapewnienia bezpieczenstwa
narodowego — czyli bezpieczenistwa panstwa — obronnosci i bezpieczenstwa publicznego oraz
zapobiegania przestepstwom kryminalnym lub niedozwolonemu uzywaniu systeméw tacznosci
elektronicznej, ich dochodzenia, wykrywania i §cigania, jak i, po drugie, do art. 52 ust. 1 Karty,
ktéry ustanawia zasade proporcjonalnosci w kontekscie ograniczen w korzystaniu z praw
i wolnosci uznanych w Karcie.

Tymczasem w mysl art. 4 ust. 1 lit. ¢) dyrektywy 2016/680 panstwa czlonkowskie powinny
zapewni¢, by dane osobowe byly adekwatne, stosowne i nienadmierne do celéw, dla ktérych sa
przetwarzane. Przepis ten wymaga zatem przestrzegania przez panstwa czlonkowskie zasady
»minimalizacji danych”, ktéra wyraza zasade proporcjonalno$ci (wyrok z dnia 30 stycznia 2024 r.,
Direktor na Glavna direktsia ,Natsionalna politsia” pri MVR — Sofia, C-118/22, EU:C:2024:97,
pkt 41 i przytoczone tam orzecznictwo).

Wynika z tego w szczegdlnosci, ze zbieranie danych osobowych w ramach postepowania karnego
i przechowywanie ich przez organy policyjne do celéw okreslonych w art. 1 ust. 1 tej dyrektywy
powinno by¢ zgodne z powyzsza zasada, podobnie jak kazde inne przetwarzanie objete zakresem
stosowania tej dyrektywy (wyrok z dnia 30 stycznia 2024 r., Direktor na Glavna direktsia
»Natsionalna politsia” pri MVR — Sofia, C-118/22, EU:C:2024:97, pkt 42 i przytoczone tam
orzecznictwo).
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Nalezy zatem uznad, ze poprzez pytania pierwsze i drugie, ktére nalezy rozpatrzy¢ tacznie, sad
odsylajacy dazy w istocie do ustalenia, czy art. 4 ust. 1 lit. ¢) dyrektywy 2016/680 w zwiazku
z art. 7 i 8 oraz z art. 52 ust. 1 Karty stoi na przeszkodzie uregulowaniu krajowemu, ktére
przyznaje wlasciwym organom mozliwo$¢ uzyskania wgladu do danych zapisanych w telefonie
komérkowym w celu zapobiegania przestepstwom w ogdlnosci, ich dochodzenia, wykrywania
i Scigania oraz ktére nie uzaleznia tej mozliwosci od uprzedniej kontroli sadowej lub kontroli
niezaleznego organu administracyjnego.

Na wstepie nalezy zauwazy¢, ze jak wynika z motywow 2 i 4 dyrektywy 2016/680, ustanawiajac
solidne i spdjne ramy ochrony danych osobowych w celu zapewnienia poszanowania
podstawowego prawa do ochrony oséb fizycznych w zwiazku z przetwarzaniem ich danych
osobowych, zagwarantowanego w art. 8 ust. 1 Karty i w art. 16 ust. 1 TFUE, dyrektywa ta ma na
celu przyczynienie sie do realizacji przestrzeni wolnosci, bezpieczenstwa i sprawiedliwo$ci w Unii
[zob. podobnie wyrok z dnia 25 lutego 2021 r., Komisja/Hiszpania (Dyrektywa o danych
osobowych — Dziedzina karna), C-658/19, EU:C:2021:138, pkt 75].

W tym celu dyrektywa 2016/680 zmierza w szczegé6lnosci, jak wskazano w pkt 74 niniejszego
wyroku, do zapewnienia wysokiego poziomu ochrony danych osobowych o0séb fizycznych.

W tym wzgledzie nalezy przypomnie¢, ze jak podkreslono w motywie 104 dyrektywy 2016/680,
ograniczenia wprowadzone ta dyrektywa w odniesieniu do prawa do ochrony danych osobowych
przewidzianego w art. 8 Karty, a takze prawa do poszanowania zycia prywatnego i rodzinnego
chronionego w art. 7 Karty, nalezy interpretowac zgodnie z wymogami art. 52 ust. 1 Karty, ktére
obejmuja poszanowanie zasady proporcjonalnosci (zob. podobnie wyrok z dnia 30 stycznia
2024 r., Direktor na Glavna direktsia ,Natsionalna politsia” pri MVR - Sofia, C-118/22,
EU:C:2024:97, pkt 33).

Prawa podstawowe nie sa bowiem prerogatywami o charakterze absolutnym, lecz nalezy je
postrzega¢ w $wietle ich funkcji spolecznej i wywazy¢ wzgledem innych praw podstawowych.
Wszelkie ograniczenia w korzystaniu z tych praw podstawowych musza zgodnie z art. 52 ust. 1
Karty by¢ przewidziane ustawa i szanowac istote wspomnianych praw podstawowych oraz zasade
proporcjonalnosci. Na podstawie tej ostatniej zasady ograniczenia moga by¢ wprowadzone
wylacznie wtedy, gdy sa konieczne i rzeczywiscie odpowiadaja celom interesu ogdlnego
uznawanym przez Uni¢ lub potrzebom ochrony praw i wolnoéci innych oséb. Powinny one
odbywac¢ sie w granicach tego, co absolutnie konieczne, a uregulowanie tych ograniczenn musi
zawiera¢ jasne i precyzyjne zasady regulujace ich zakres i stosowanie (wyrok z dnia 30 stycznia
2024 r., Direktor na Glavna direktsia ,Natsionalna politsia” pri MVR - Sofia, C-118/22,
EU:C:2024:97, pkt 39 i przytoczone tam orzecznictwo).

Co sie tyczy w pierwszej kolejnosci celu interesu ogélnego mogacego uzasadnia¢ ograniczenie
w korzystaniu z praw podstawowych zagwarantowanych w art. 7 i 8 Karty, takie jak ograniczenie
wynikajace z uregulowania rozpatrywanego w postepowaniu gtéwnym, nalezy podkresli¢, ze
przetwarzanie danych osobowych w ramach postepowania przygotowawczego prowadzonego
przez policje w sprawie przestepstwa, takie jak préba uzyskania wgladu do danych zapisanych
w telefonie komérkowym, nalezy co do zasady uznac za faktycznie odpowiadajace celowi interesu
ogoblnego uznanemu przez Unie w rozumieniu art. 52 ust. 1 Karty.

Co sie tyczy w drugiej kolejnosci wymogu niezbednosci takiego ograniczenia, jak podkreslono

w istocie w motywie 26 dyrektywy 2016/680, wymog ten nie jest spelniony, jezeli zamierzony cel
interesu ogdlnego mozna racjonalnie osiaggna¢ w réwnie skuteczny sposéb za pomoca innych
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srodkéw, w mniejszym stopniu naruszajacych prawa podstawowe osdb, ktérych dane dotycza
(zob. podobnie wyrok z dnia 30 stycznia 2024 r., Direktor na Glavna direktsia ,Natsionalna
politsia” pri MVR — Sofia, C-118/22, EU:C:2024:97, pkt 40 i przytoczone tam orzecznictwo).

Natomiast wymdg koniecznosci jest spelniony, gdy cel zamierzony w ramach przetwarzania
danych nie moze zosta¢ racjonalnie osiagniety w sposéb réwnie skuteczny za pomoca innych
srodkéw, w mniejszym stopniu naruszajacych prawa podstawowe oséb, ktérych dane dotycza,
w szczegbdlnosci prawo do poszanowania zycia prywatnego i prawo do ochrony danych
osobowych, zagwarantowane w art. 7 i 8 Karty [wyrok z dnia 26 stycznia 2023 r., Ministerstvo na
vatreshnite raboti (Rejestracja danych biometrycznych i genetycznych przez policje), C-205/21,
EU:C:2023:49, pkt 126 i przytoczone tam orzecznictwo].

Co sie tyczy w trzeciej kolejnosci proporcjonalnosci ograniczenia w korzystaniu z praw
zagwarantowanych w art. 7 i 8 Karty, wynikajacego z takiego przetwarzania, wymaga ona
wywazenia wszystkich istotnych okolicznosci danego przypadku (zob. podobnie wyrok z dnia
30 stycznia 2024 r., Direktor na Glavna direktsia ,Natsionalna politsia” pri MVR — Sofia,
C-118/22, EU:C:2024:97, pkt 62, 63 i przytoczone tam orzecznictwo).

Okolicznosci te obejmuja w szczegdlnosci wage wprowadzonego w ten sposob ograniczenia
w korzystaniu z rozpatrywanych praw podstawowych, ktéra zalezy od charakteru i wrazliwosci
danych, do ktérych wlasciwe organy policyjne moga mie¢ wglad, od znaczenia celu interesu
ogbélnego realizowanego przez to ograniczenie, zwiazku miedzy posiadaczem telefonu
komoérkowego a danym przestepstwem oraz znaczenia spornych danych dla ustalenia stanu
faktycznego.

Co sie tyczy, po pierwsze, wagi ograniczenia praw podstawowych wynikajacego z uregulowania
takiego jak to rozpatrywane w postepowaniu gléwnym, z postanowienia odsylajacego wynika, ze
uregulowanie to pozwala wlasciwym organom policyjnym na wglad, bez koniecznosci uzyskania
uprzedniej zgody, do danych zapisanych w telefonie komérkowym.

Taki wglad moze dotyczy¢, w zaleznos$ci od zawartosci danego telefonu komoérkowego i decyzji
tych organéw policyjnych, nie tylko danych o ruchu i lokalizacji, lecz rowniez zdje¢ i historii
przegladania Internetu za pomoca tego telefonu, a nawet fragmentéw tresci komunikacji
prowadzonej za pomoca tego telefonu, w szczegélnosci poprzez uzyskanie wgladu do zapisanych
w nim wiadomosci.

Uzyskanie wgladu do ogélu tego rodzaju danych moze dostarczy¢ bardzo szczegélowych
informacji na temat zycia prywatnego zainteresowanej osoby, takich jak jej codzienne nawyki,
miejsce stalego lub czasowego pobytu, codziennie lub sporadycznie pokonywane trasy,
podejmowane czynnosci, relacje spoteczne i rodowisko spoleczne, w jakim taka osoba si¢ obraca.

Nie mozna wreszcie wykluczy¢, ze dane zawarte w telefonie komérkowym moga obejmowac dane
szczegblnie wrazliwe, takie jak dane osobowe ujawniajace pochodzenie rasowe lub etniczne,
poglady polityczne, przekonania religijne lub $wiatopogladowe, przy czym ta wrazliwo$¢
uzasadnia szczeg6lna ochrone, jakiej wymaga w odniesieniu do nich art. 10 dyrektywy 2016/680,
a ktoéra rozciaga sie réwniez na dane ujawniane w wyniku przeprowadzenia intelektualnego
procesu dedukcji lub kontroli krzyzowej [zob. analogicznie wyrok z dnia 5 czerwca 2023 r.,
Komisja/Polska (Niezawistos¢ i zycie prywatne sedziéw), C-204/21, EU:C:2023:442, pkt 344].
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Ingerencje w prawa podstawowe zagwarantowane w art. 7 i 8 Karty, do ktérej moze prowadzic¢
stosowanie przepiséw takich jak te rozpatrywane w postepowaniu gléwnym, nalezy zatem uznac
za powazng, a nawet szczegdlnie powazna ingerencje w te prawa.

Co sie tyczy, po drugie, znaczenia realizowanego celu, nalezy podkresli¢, ze waga przestepstwa,
w ktérego sprawie prowadzone jest postepowanie przygotowawcze, jest jednym z kluczowych
elementéw badania proporcjonalnosci powaznej ingerencji, jaka stanowi wglad do danych
osobowych zapisanych w telefonie komdérkowym, pozwalajacych na wyciagniecie precyzyjnych
wnioskéw co do zycia prywatnego osoby, ktérej dane dotycza.

Jednakze uznanie, ze tylko zwalczanie powaznej przestepczosci moze uzasadnia¢ wglad do danych
zapisanych w telefonie komérkowym, ograniczaloby uprawnienia dochodzeniowe wlasciwych
organéw w rozumieniu dyrektywy 2016/680 w odniesieniu do ogdlnie pojetej przestepczosci.
Zwigkszyloby to ryzyko bezkarnosci w przypadku takich przestepstw, biorac pod uwage
znaczenie, jakie te dane moga mie¢ w kontekscie postgpowan przygotowawczych w sprawie
przestepstw. Takie ograniczenie naruszaloby zatem szczegélny charakter zadan wykonywanych
przez te organy w celach okre$lonych w art. 1 ust. 1 tej dyrektywy, podkre$lony w jej
motywach 10 i 11, i szkodziloby celowi realizacji przestrzeni wolnosci, bezpieczenstwa
i sprawiedliwosci w Unii, ktory przeswieca tej dyrektywie.

Niemniej jednak rozwazania te pozostaja bez uszczerbku dla wynikajacego z art. 52 ust. 1 Karty
wymogu, zgodnie z ktérym wszelkie ograniczenia w korzystaniu z prawa podstawowego musza
by¢ ,przewidziane ustawa”, przy czym wymog ten oznacza, ze podstawa prawna zezwalajaca na
takie ograniczenie okresla jej zakres w sposéb wystarczajaco jasny i precyzyjny [zob. podobnie
wyrok z dnia 26 stycznia 2023 r., Ministerstvo na vatreshnite raboti (Rejestracja danych
biometrycznych i genetycznych przez policje), C-205/21, EU:C:2023:49, pkt 65 i przytoczone tam
orzecznictwo].

W celu spelnienia tego wymogu do ustawodawcy krajowego nalezy okreslenie w sposéb
wystarczajaco precyzyjny elementéw, w szczegdlnosci charakteru lub kategorii okreslonych
przestepstw, ktdre nalezy wzig¢ pod uwage.

Co sie tyczy, po trzecie, zwiazku posiadacza telefonu komérkowego z danym przestepstwem oraz
znaczenia rozpatrywanych danych dla ustalenia okolicznosci faktycznych, z art. 6 dyrektywy
2016/680 wynika, Ze pojecie ,osoby, ktérej dane dotycza” obejmuje rézne kategorie oséb,
a mianowicie w istocie osoby, w stosunku do ktérych istnieja powazne podstawy, by
przypuszczad, ze popelnily one lub zamierzaja popelni¢ czyn zabroniony, osoby skazane za czyn
zabroniony, pokrzywdzonych lub potencjalnych pokrzywdzonych czynem zabronionym, a takze
osoby inne w stosunku do czynu zabronionego, ktére moga zosta¢ wezwane do zlozenia zeznan
w ramach postepowania przygotowawczego w sprawie czynu zabronionego lub na dalszych
etapach postepowania karnego. Na gruncie tego artykutu panstwa czlonkowskie maja obowiazek
zapewni¢, by administrator — w stosownym przypadku i w miare mozliwo$ci — wyraznie
rozréznial dane osobowe poszczegélnych kategorii oséb, ktérych dane dotycza.

W tym wzgledzie, co sie tyczy w szczegélnosci wgladu do danych zapisanych w telefonie
komérkowym osoby, wobec ktérej toczy sie postepowanie karne, tak jak w sprawie
w postepowaniu gléwnym, wazne jest, by uzasadnione podejrzenie, ze osoba ta popelnita
przestepstwo, jest w trakcie jego popelniania lub planuje je popelni¢, lub jest w jaki§ sposob
w takie przestepstwo zamieszana, byto poparte obiektywnymi i wystarczajacymi dowodami.
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To w szczegbélnosci w celu upewnienia sie, ze zasada proporcjonalnosci jest przestrzegana
w kazdym konkretnym przypadku poprzez wywazenie wszystkich istotnych czynnikéw, jest
istotne, by w sytuacji gdy wglad wlasciwych organéw krajowych w dane osobowe wiaze sie
z ryzykiem powaznej, a nawet szczegdélnie powaznej ingerencji w prawa podstawowe osoby,
ktorej dane dotycza, wglad ten byl uzalezniony od uprzedniej kontroli dokonywanej albo przez
sad, albo przez niezalezny organ administracyjny.

Ta uprzednia kontrola wymaga, aby sad lub niezalezny organ administracyjny odpowiedzialny za
jej przeprowadzenie dysponowal wszelkimi uprawnieniami i gwarancjami niezbednymi do
pogodzenia réznych wchodzacych w gre uzasadnionych intereséw i praw. Jesli chodzi
w szczegolnosci o postepowanie przygotowawcze w sprawie karnej, taka kontrola wymaga, aby
ten sad lub organ byl w stanie zapewni¢ wlasciwa réwnowage pomiedzy z jednej strony
uzasadnionymi interesami zwigzanymi 2z potrzebami postepowania przygotowawczego
w konteksécie zwalczania przestepczosci a z drugiej strony prawami podstawowymi do
poszanowania zycia prywatnego i ochrony danych osobowych oséb, do ktérych danych uzyskuje
sie wglad.

Ta niezalezna kontrola, w sytuacji takiej jak ta, o ktérej mowa w pkt 102 niniejszego wyroku,
powinna zosta¢ przeprowadzona przed kazda préba uzyskania wgladu do okreslonych danych,
z wyjatkiem nalezycie uzasadnionych pilnych przypadkéw, w ktérych kontrola ta powinna
nastapi¢ jak najszybciej. Taka pdzniejsza kontrola nie pozwolitaby bowiem na realizacje celu
uprzedniej kontroli, polegajacego na uniemozliwieniu udzielania zgody na wglad do
rozpatrywanych danych, ktéry wykracza poza granice tego, co $cisle niezbedne.

W szczegélnosci sad lub niezalezny organ administracyjny, dzialajgc w ramach uprzedniej
kontroli przeprowadzonej w nastepstwie uzasadnionego wniosku o uzyskanie wgladu
wchodzacego w zakres stosowania dyrektywy 2016/680, powinien by¢ uprawniony do odmowy
lub ograniczenia tego wgladu, jezeli stwierdzi on, ze w $wietle wszystkich istotnych okolicznosci
ingerencja w prawa podstawowe, jaka stanowi wspomniany wglad, bytaby nieproporcjonalna.

Wiasciwym organom policyjnym nalezy tez odméwi¢ wgladu do danych zapisanych w telefonie
komérkowym lub ograniczy¢ ten wglad, jezeli, biorac pod uwage wage przestepstwa i potrzeby
prowadzonego postepowania, wglad do tre$ci komunikatéw lub danych szczegélnie chronionych
nie wydaje si¢ uzasadniony.

Co sie tyczy w szczegdlnosci przetwarzania danych wrazliwych, nalezy wzia¢ pod uwage wymogi
ustanowione w art. 10 dyrektywy 2016/680, ktérego celem jest zapewnienie zwiekszonej ochrony
w odniesieniu do takiego przetwarzania, ktére moze powodowa¢, jak wynika z motywu 37 tej
dyrektywy, powazne zagrozenia dla podstawowych praw i wolnosci, takich jak prawo do
poszanowania zycia prywatnego i prawo do ochrony danych osobowych, zagwarantowane
w art. 7 i 8 Karty. W tym celu, jak wynika z samego brzmienia tego art. 10, wymég, zgodnie
z ktérym przetwarzanie takich danych jest dopuszczalne ,wylacznie wtedy, jezeli jest
bezwzglednie niezbedne”, powinien by¢ interpretowany jako definiujacy bardziej rygorystyczne
warunki zgodnosci z prawem przetwarzania danych wrazliwych w poréwnaniu z warunkami
wynikajacymi z art. 4 ust. 1 lit. b) i ¢) oraz z art. 8 ust. 1 tej dyrektywy, ktére odnosza sie jedynie do
»hiezbednosci” przetwarzania danych objetych, w sposéb ogdlny, zakresem stosowania
wspomnianej dyrektywy [wyrok z dnia 26 stycznia 2023 r., Ministerstvo na vatreshnite raboti
(Rejestracja danych biometrycznych i genetycznych przez policje), C-205/21, EU:C:2023:49,
pkt 116, 117 i przytoczone tam orzecznictwo].
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A zatem, po pierwsze, uzycie przystowka ,wylacznie” przed wyrazeniem ,wtedy, jezeli jest
bezwzglednie niezbedne” kiadzie nacisk na to, ze przetwarzanie szczegdlnych kategorii danych
w rozumieniu art. 10 moze by¢ uznane za niezbedne wylacznie w ograniczonej liczbie wypadkéw.
Po drugie, charakter ,bezwzglednej” niezbednosci przetwarzania takich danych wymaga, by ta
niezbedno$¢ byta oceniana w sposdb szczegdlnie rygorystyczny [wyrok z dnia 26 stycznia 2023 r.,
Ministerstvo na vatreshnite raboti (Rejestracja danych biometrycznych i genetycznych przez
policje), C-205/21, EU:C:2023:49, pkt 118].

Tymczasem w niniejszej sprawie sad odsylajacy wskazuje, ze w toku postepowania
przygotowawczego austriackie organy policji maja prawo wgladu do danych zawartych
w telefonie komoérkowym. Ponadto wyjasnia on, ze wglad ten nie jest co do zasady uzalezniony
od uzyskania uprzedniej zgody sadu lub niezaleznego organu administracyjnego. Jednakze
wylacznie do tego sadu nalezy wyciagniecie konsekwencji z wyjasnien dokonanych
w szczegoblnosci w pkt 102—108 niniejszego wyroku w sporze w postepowaniu gléwnym.

Z powyzszego wynika, ze na pytania pierwsze i drugie nalezy odpowiedzie¢, iz art. 4 ust. 1 lit. c)
dyrektywy 2016/680 w zwiazku z art. 7 i 8 oraz z art. 52 ust. 1 Karty nalezy interpretowac w ten
sposéb, ze nie stoi on na przeszkodzie uregulowaniu krajowemu, ktére przyznaje wlasciwym
organom mozliwo$¢ uzyskania wgladu do danych zapisanych w telefonie komérkowym w celu
zapobiegania przestepstwom w ogdlnosci, ich dochodzenia, wykrywania i $cigania, pod
warunkiem Ze owo uregulowanie:

— w wystarczajaco precyzyjny sposéb okresla charakter lub kategorie przestepstw, ktérych
dotyczy,

— gwarantuje poszanowanie zasady proporcjonalnosci oraz

— uzaleznia skorzystanie z tej mozliwosci, z wyjatkiem nalezycie uzasadnionych pilnych
przypadkéw, od uprzedniej kontroli sadu lub niezaleznego organu administracyjnego.

W przedmiocie pytania trzeciego

Z postanowienia odsylajacego wynika, ze poprzez pytanie trzecie sad odsylajacy zmierza w istocie
do ustalenia, czy CG powinien byl zosta¢ poinformowany o prébach uzyskania wgladu do danych
zapisanych w jego telefonie komérkowym, aby mégt on skorzysta¢ z prawa do skutecznego $rodka
prawnego zagwarantowanego w art. 47 Karty.

W tym wzgledzie wlasciwymi przepisami dyrektywy 2016/680 s3, po pierwsze, art. 13 tej
dyrektywy, zatytulowany ,Informacje udostepniane lub przekazywane osobie, ktérej dane
dotycza”, a po drugie, art. 54 wspomnianej dyrektywy, zatytulowany ,Prawo do skutecznego
srodka prawnego przed sadem przeciwko administratorowi lub podmiotowi przetwarzajacemu”.

Nalezy réwniez przypomnie¢, jak podkreslono w motywie 104 dyrektywy 2016/680, ze
ograniczenia wprowadzone ta dyrektywa w odniesieniu do prawa do skutecznego s$rodka
prawnego i rzetelnego procesu, chronionego na mocy art. 47 Karty, nalezy interpretowac zgodnie
z wymogami art. 52 ust. 1 Karty, ktére obejmuja obowigzek poszanowania zasady
proporcjonalnosci.
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Nalezy zatem uznad, Ze poprzez pytanie trzecie sad odsylajacy dazy w istocie do ustalenia, czy
art. 13 i 54 dyrektywy 2016/680 w zwiazku z art. 47 i z art. 52 ust. 1 Karty nalezy interpretowac
w ten sposéb, ze stoja one na przeszkodzie uregulowaniu krajowemu, ktére pozwala wlasciwym
organom policyjnym na podjecie proby uzyskania wgladu do danych zapisanych w telefonie
komoérkowym bez poinformowania o tym osoby, ktérej dane dotycza.

Z art. 13 ust. 2 lit. d) dyrektywy 2016/680 wynika, ze oprécz informacji, o ktérych mowa w ust. 1,
takich jak tozsamos$¢ administratora, cel tego przetwarzania oraz prawo do wniesienia skargi do
organu nadzorczego, a ktére to informacje ktére nalezy udostepni¢ osobie, ktérej dane dotycza,
panstwa czlonkowskie powinny ustawowo przewidzie¢, ze administrator przekazuje osobie,
ktérej dane dotycza, dalsze informacje umozliwiajace jej wykonywanie przystugujacych jej praw,
zwlaszcza gdy dane osobowe sa zbierane bez wiedzy tej osoby.

Artykut 13 ust. 3 lit. a) i b) dyrektywy 2016/680 upowaznia jednak ustawodawce krajowego do
ograniczenia udzielania informacji osobie, ktérej dane dotycza, zgodnie z ust. 2, lub do
nieudzielania takich informacji ,w takim zakresie i przez taki czas, w jakim odnos$ny $rodek jest
dzialaniem koniecznym i proporcjonalnym w spoleczenistwie demokratycznym, z nalezytym
uwzglednieniem praw podstawowych i uzasadnionych intereséw danej osoby fizycznej”,
w szczeg6lnosci aby ,uniemozliwi¢ utrudnianie czynnosci postepowan urzedowych lub
sadowych, postepowan przygotowawczych lub procedur” lub ,uniemozliwi¢ zakldcanie
zapobiegania przestepczo$ci, prowadzenia postepowan przygotowawczych, wykrywania i §cigania
czynéw zabronionych lub wykonywania kar”.

Nalezy wreszcie zauwazy¢, ze art. 54 dyrektywy 2016/680, ktory stanowi wyraz art. 47 Karty,
naktada na panstwa czlonkowskie obowiagzek okre$lenia, ze w sytuacji gdy dana osoba uwaza, iz
jej prawa przewidziane w przepisach przyjetych na mocy tej dyrektywy zostaly naruszone ze
wzgledu na przetwarzanie jej danych osobowych dokonane z naruszeniem wspomnianych
przepisow, osoba ta ma prawo do skutecznego srodka prawnego.

Jak wynika z orzecznictwa, prawo do skutecznego srodka prawnego, zagwarantowane w art. 47
Karty, wymaga co do zasady, by zainteresowany mial mozliwo$¢ zapoznania sie z powodami
decyzji wydanej w stosunku do niego, co pozwoli mu na obrone jego praw w najlepszych
mozliwych warunkach oraz na w pelni §wiadome podjecie decyzji, czy celowe jest wniesienie
sprawy do wlasciwego sadu, a sadowi w pelni umozliwi dokonanie kontroli zgodnosci z prawem
tej decyzji [wyrok z dnia 16 listopada 2023 r., Ligue des droits humains (Weryfikacja
przetwarzania danych dokonywana przez organ nadzorczy), C-333/22, EU:C:2023:874, pkt 58].

O ile prawo to nie jest prawem bezwzglednym i zgodnie z art. 52 ust. 1 Karty dopuszcza si¢
wprowadzenie ograniczen tego prawa, o tyle jest tak pod warunkiem, ze ograniczenia te sa
przewidziane w ustawie, szanuja istote tych praw i wolnosci oraz, w zgodzie z zasada
proporcjonalnosci, sa one konieczne i rzeczywiscie odpowiadaja celom interesu ogdlnego
uznanym przez Uni¢ lub potrzebom ochrony praw i wolnosci innych oséb [wyrok z dnia
16 listopada 2023 r., Ligue des droits humains (Weryfikacja przetwarzania danych dokonywana
przez organ nadzorczy), C-333/22, EU:C:2023:874, pkt 59].

W zwiazku z tym z przepiséw przytoczonych w pkt 115-119 niniejszego wyroku wynika, ze do
wlasciwych organéw krajowych, ktdére zostaly upowaznione przez sad lub niezalezny organ
administracyjny do wgladu do przechowywanych danych, nalezy poinformowanie oséb, ktérych
dane dotycza, w ramach majacych zastosowanie procedur krajowych, o powodach, na ktérych
opiera si¢ ta zgoda, z chwila gdy przestalo to zagraza¢ prawidtowemu przebiegowi postepowania
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przygotowawczego prowadzonego przez te organy, i udostepnienie im wszystkich informacji,
o ktérych mowa w art. 13 ust. 1 dyrektywy 2016/680. Informacje te sa bowiem konieczne, aby
umozliwi¢ tym osobom skorzystanie w szczegélnosci z prawa do $rodka prawnego, wyraznie
przewidzianego w art. 54 dyrektywy 2016/680 [zob. podobnie wyrok z dnia 17 listopada 2022 r.,
Spetsializirana prokuratura (Zatrzymywanie danych o ruchu i o lokalizacji), C-350/21,
EU:C:2022:896, pkt 70 i przytoczone tam orzecznictwo].

Natomiast uregulowanie krajowe, ktére zasadniczo catkowicie wyklucza prawo do uzyskania
takich informacji, nie jest zgodne z prawem Unii [zob. podobnie wyrok z dnia 17 listopada
2022 r., Spetsializirana prokuratura (Zatrzymywanie danych o ruchu i o lokalizacji), C-350/21,
EU:C:2022:896, pkt 71].

W niniejszym wypadku z postanowienia odsylajacego wynika, ze CG dowiedzial si¢ o zatrzymaniu
jego telefonu komoérkowego, w chwili gdy funkcjonariusze austriackiej policji podjeli nieudana
probe jego odblokowania w celu uzyskania wgladu do przechowywanych na nim danych. W tych
okolicznosciach nie wydaje si¢, aby poinformowanie CG o prébie uzyskania wgladu do tych
danych przez wspomnianych funkcjonariuszy moglo zagraza¢ prawidlowemu przebiegowi
prowadzonego postepowania, w zwigzku z czym powinno to bylo nastapic¢ przed podjeciem takiej

proby.

Z powyzszego wynika, Ze na pytanie trzecie nalezy odpowiedzie¢, iz art. 13 i 54 dyrektywy
2016/680 w zwiazku z art. 47 i z art. 52 ust. 1 Karty nalezy interpretowac w ten sposdb, ze stoja
one na przeszkodzie uregulowaniu krajowemu, ktére zezwala wlasciwym organom na podjecie
proby uzyskania wgladu do danych zapisanych w telefonie komérkowym bez poinformowania
osoby, ktdrej dane dotycza, w ramach majacych zastosowanie procedur krajowych, o powodach,
na ktérych opiera sie zgoda na wglad do takich danych wydana przez sad lub niezalezny organ
administracyjny, z chwila gdy przekazanie tych informacji przestalo zagraza¢ prawidtowemu
wykonywaniu zadan spoczywajacych na tych organach na gruncie przepiséw tej dyrektywy.

W przedmiocie kosztow

Dla stron w postepowaniu gléwnym niniejsze postepowanie ma charakter incydentalny, dotyczy
bowiem kwestii podniesionej przed sadem odsylajacym, do niego zatem nalezy rozstrzygniecie
o kosztach. Koszty poniesione w zwiazku z przedstawieniem uwag Trybunatowi, inne niz koszty
stron w postepowaniu gléwnym, nie podlegaja zwrotowi.

Z powyzszych wzgledéw Trybunat (wielka izba) orzeka, co nastepuje:

1) Artykut 4 ust. 1 lit. ¢) dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem
danych osobowych przez wlasciwe organy do celéw zapobiegania przestepczosci,
prowadzenia postepowan przygotowawczych, wykrywania i $cigania czynow
zabronionych i wykonywania kar, w sprawie swobodnego przeplywu takich danych oraz
uchylajacej decyzje ramowa Rady 2008/977/WSiSW, rozpatrywany w $wietle art. 7, 8
i art. 52 ust. 1 Karty praw podstawowych Unii Europejskiej,
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nalezy interpretowac w ten sposob, ze:

nie stoi on na przeszkodzie uregulowaniu krajowemu, ktdére przyznaje wlasciwym
organom mozliwos$¢ uzyskania wgladu do danych zapisanych w telefonie komdérkowym
w celu zapobiegania przestepstwom w ogolnosci, ich dochodzenia, wykrywania
i §cigania, pod warunkiem ze owo uregulowanie:

— w wystarczajaco precyzyjny sposob okresla charakter lub kategorie przestepstw,
ktérych dotyczy,

— gwarantuje poszanowanie zasady proporcjonalnosci oraz

— uzaleznia skorzystanie z tej mozliwosci, z wyjatkiem nalezycie uzasadnionych pilnych
przypadkow, od uprzedniej kontroli sadu lub niezaleznego organu administracyjnego.

2) Artykuly 13 i 54 dyrektywy 2016/680 w zwiazku z art. 47 i z art. 52 ust. 1 Karty praw
podstawowych

nalezy interpretowaé w ten sposob, ze

stoja one na przeszkodzie uregulowaniu krajowemu, ktore zezwala wlasciwym organom
na podjecie proby uzyskania wgladu do danych zapisanych w telefonie komérkowym bez
poinformowania osoby, ktdrej dane dotycza, w ramach majacych zastosowanie procedur
krajowych, o powodach, na ktorych opiera sie zgoda na wglad do takich danych wydana
przez sad lub niezalezny organ administracyjny, z chwila gdy przekazanie tych
informacji przestalo zagraza¢ prawidlowemu wykonywaniu zadan spoczywajacych na
tych organach na gruncie przepisow tej dyrektywy.

Podpisy
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