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W Zbior Orzeczen

WYROK TRYBUNALU (czwarta izba)

z dnia 7 marca 2024 r.*

Odestanie prejudycjalne — Ochrona oséb fizycznych w zakresie przetwarzania danych
osobowych — Rozporzadzenie (UE) 2016/679 — Okreslajaca standardy organizacja sektorowa
proponujaca swoim czlonkom reguly dotyczace przetwarzania zgody uzytkownikéw — Artykut 4
pkt 1 — Pojecie ,,danych osobowych” — Ciag liter i znakéw rejestrujacy w sposéb
ustrukturyzowany i nadajacy sie do odczytu maszynowego informacje o preferencjach
uzytkownika Internetu odnoszacych sie do zgody tego uzytkownika na przetwarzanie jego danych
osobowych — Artykul 4 pkt 7 — Pojecie ,administratora” — Artykul 26 ust. 1 — Pojecie
»wspéladministratoréw” — Organizacja, ktéra sama nie ma dostepu do danych osobowych
przetwarzanych przez jej cztonkéw — Odpowiedzialno$¢ organizacji rozciagajaca si¢ na dalsze
przetwarzanie danych przez osoby trzecie

W sprawie C-604/22

majacej za przedmiot wniosek o wydanie, na podstawie art. 267 TFUE, orzeczenia w trybie
prejudycjalnym, zlozony przez hof van beroep te Brussel (sad apelacyjny w Brukseli, Belgia)
postanowieniem z dnia 7 wrze$nia 2022 r., ktére wplynelo do Trybunalu w dniu 19 wrze$nia
2022 r., w postgpowaniu:

IAB Europe

przeciwko

Gegevensbeschermingsautoriteit,

przy udziale:

Jefa Ausloosa,

Pierre’a Dewitte’a,

Johnny’ego Ryana,

Fundacji Panoptykon,

Stichting Bits of Freedom,

Ligue des Droits Humains VZW,

* Jezyk postepowania: niderlandzki.
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TRYBUNAL (czwarta izba),

w skladzie: C. Lycourgos, prezes izby, O. Spineanu-Matei, J.-C. Bonichot, S. Rodin i L.S. Rossi
(sprawozdawczyni), sedziowie,

rzecznik generalny: T. Capeta,
sekretarz: A. Lamote, administratorka,

uwzgledniajac pisemny etap postepowania i po przeprowadzeniu rozprawy w dniu 21 wrze$nia
2023 r.,

rozwazywszy uwagi, ktére przedstawili:
— w imieniu IAB Europe — P. Craddock, avocat, i K. Van Quathem, advocaat,
— w imieniu Gegevensbeschermingsautoriteit — E. Cloots, J. Roets i T. Roes, advocaten,

— w imieniu Jefa Ausloosa, Pierre’a Dewitte’a, Johnny’ego Ryana, Fundacji Panoptykon, Stichting
Bits of Freedom i Ligue des Droits Humains VZW — F. Debusseré i R. Roex, advocaten,

— w imieniu rzadu austriackiego — J. Schmoll i C. Gabauer, w charakterze pelnomocnikéw,

— w imieniu Komisji Europejskiej — A. Bouchagiar i H. Kranenborg, w charakterze
pelnomocnikéw,

podjawszy, po wystuchaniu rzecznik generalnej, decyzje o rozstrzygnieciu sprawy bez opinii,

wydaje nastepujacy

Wyrok

Whniosek o wydanie orzeczenia w trybie prejudycjalnym dotyczy wykladni art. 4 pkt 1 i 7 oraz
art. 24 ust. 1 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogblnego rozporzadzenia o ochronie danych) (Dz.U. 2016, L 119, s. 1, zwanego dalej ,RODO”)
w $wietle art. 7 i 8 Karty praw podstawowych Unii Europejskiej (zwanej dalej ,Karta”).

Whniosek ten zostal zlozony w ramach sporu pomiedzy stowarzyszeniem IAB Europe
a Gegevensbeschermingsautoriteit (organem ochrony danych, Belgia) (zwanym dalej ,OOD”)
w przedmiocie wydanej przez izbe ds. rozstrzygania sporéw OOD wzgledem tego stowarzyszenia
decyzji dotyczacej zarzucanego mu naruszenia szeregu przepiséw RODO.
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Ramy prawne

Prawo Unii

Motywy 1, 10, 26 i 30 RODO maja nastepujace brzmienie:

”(1)

Ochrona oséb fizycznych w zwiazku z przetwarzaniem danych osobowych jest jednym
z praw podstawowych. Art[ykul] 8 ust. 1 [Karty] oraz art. 16 ust. 1 [TFUE] stanowia, ze
kazda osoba ma prawo do ochrony danych osobowych jej dotyczacych.

Aby zapewni¢ wysoki i spéjny stopien ochrony oséb fizycznych oraz usunaé przeszkody
w przeplywie danych osobowych w Unii [Europejskiej], nalezy zapewni¢ réwnorzedny we
wszystkich panstwach czltonkowskich stopient ochrony praw i wolnosci oséb fizycznych
w zwiazku z przetwarzaniem takich danych. Nalezy zapewni¢ spojne i jednolite w calej
Unii stosowanie przepiséw o ochronie podstawowych praw i wolnosci oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych. [...]

Zasady ochrony danych powinny mie¢ zastosowanie do wszelkich informacji
o zidentyfikowanych Ilub mozliwych do zidentyfikowania osobach fizycznych.
Spseudonimizowane dane osobowe, ktére przy uzyciu dodatkowych informacji mozna
przypisa¢ osobie fizycznej, nalezy uzna¢ za informacje o mozliwej do zidentyfikowania
osobie fizycznej. Aby stwierdzi¢, czy dana osoba fizyczna jest mozliwa do
zidentyfikowania, nalezy wzia¢ pod uwage wszelkie rozsadnie prawdopodobne sposoby
(w tym wyodrebnienie wpiséw dotyczacych tej samej osoby), w stosunku do ktérych
istnieje uzasadnione prawdopodobienistwo, iz zostana wykorzystane przez administratora
lub inna osobe w celu bezposredniego lub posredniego zidentyfikowania osoby fizyczne;j.
Aby stwierdzi¢, czy dany sposéb moze by¢ z uzasadnionym prawdopodobienstwem
wykorzystany do zidentyfikowania danej osoby, nalezy wzia¢ pod uwage wszelkie
obiektywne czynniki, takie jak koszt i czas potrzebne do jej zidentyfikowania, oraz
uwzgledni¢ technologie dostepna w momencie przetwarzania danych, jak i postep
technologiczny. Zasady ochrony danych nie powinny wiec mie¢ zastosowania do informacji
anonimowych, czyli informacji, ktére nie wiaza sie ze zidentyfikowana lub mozliwa do
zidentyfikowania osoba fizyczng, ani do danych osobowych zanonimizowanych w taki
sposéb, ze 0sdb, ktérych dane dotycza, w ogéle nie mozna zidentyfikowac lub juz nie mozna
zidentyfikowaé. Niniejsze rozporzadzenie nie dotyczy wiec przetwarzania takich
anonimowych informacji, w tym przetwarzania do celéw statystycznych lub naukowych.

Osobom fizycznym moga zosta przypisane identyfikatory internetowe — takie jak adresy
IP, identyfikatory plikéw cookie — generowane przez ich urzadzenia, aplikacje, narzedzia
i protokoly, czy tez inne identyfikatory, generowane na przyklad przez etykiety RFID.
Moze to skutkowal zostawianiem §$ladéw, ktére w szczegélnosci w polaczeniu
z unikatowymi identyfikatorami i innymi informacjami uzyskiwanymi przez serwery moga
by¢ wykorzystywane do tworzenia profili i do identyfikowania tych oséb”.
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Artykut 1 RODO, zatytulowany ,,Przedmiot i cele”, stanowi w ust. 2:

»Niniejsze rozporzadzenie chroni podstawowe prawa i wolnosci 0séb fizycznych, w szczegdlnosci ich
prawo do ochrony danych osobowych”.

Artykut 4 wspomnianego rozporzadzenia przewiduje:
»Na uzytek niniejszego rozporzadzenia:

1) »dane osobowe« oznaczaja wszelkie informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (»osobie, ktérej dane dotycza«); mozliwa do
zidentyfikowania osoba fizyczna to osoba, ktéra mozna bezposrednio lub posrednio
zidentyfikowaé, w szczegdélnosci na podstawie identyfikatora takiego jak imie i nazwisko,
numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka
szczegblnych czynnikéw okreslajacych fizyczng, fizjologiczna, genetyczna, psychiczna,
ekonomiczng, kulturowa lub spoteczna tozsamos¢ osoby fizycznej;

2) »przetwarzanie« oznacza operacje lub zestaw operacji wykonywanych na danych osobowych
lub zestawach danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany, taka
jak zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przeslanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub laczenie,
ograniczanie, usuwanie lub niszczenie;

[...]

7) »administrator« oznacza osobe fizyczna lub prawng, organ publiczny, jednostke lub inny
podmiot, ktéry samodzielnie lub wspélnie z innymi ustala cele i sposoby przetwarzania danych
osobowych; jezeli cele i sposoby takiego przetwarzania sa okre$lone w prawie Unii lub w prawie
panstwa czlonkowskiego, to réwniez w prawie Unii lub w prawie panstwa czlonkowskiego
moze zosta¢ wyznaczony administrator lub moga zosta¢ okreslone konkretne kryteria jego
wyznaczania;

[...]

11) »zgoda« osoby, ktérej dane dotycza, oznacza dobrowolne, konkretne, $wiadome
i jednoznaczne okazanie woli, ktérym osoba, ktérej dane dotycza, w formie o$§wiadczenia lub
wyraznego dzialania potwierdzajacego, przyzwala na przetwarzanie dotyczacych jej danych
osobowych;

[...]".
Artykut 6 RODO, zatytulowany ,,Zgodno$¢ przetwarzania z prawem”, ma nastepujace brzmienie:

»1. Przetwarzanie jest zgodne z prawem wylacznie w przypadkach, gdy — i w takim zakresie,
w jakim — spelniony jest co najmniej jeden z ponizszych warunkoéw:

a) osoba, ktérej dane dotycza, wyrazila zgode na przetwarzanie swoich danych osobowych
w jednym lub wiekszej liczbie okres$lonych celow;
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[...]

f) przetwarzanie jest niezbedne do celéw wynikajacych z prawnie uzasadnionych intereséw
realizowanych przez administratora lub przez strone trzecia, z wyjatkiem sytuacji, w ktérych
nadrzedny charakter wobec tych intereséw maja interesy lub podstawowe prawa i wolnosci
osoby, ktdérej dane dotycza, wymagajace ochrony danych osobowych, w szczegdlnosci gdy
osoba, ktoérej dane dotycza, jest dzieckiem.

Akapit pierwszy lit. f) nie ma zastosowania do przetwarzania, ktérego dokonuja organy publiczne
w ramach realizacji swoich zadan.

[...]".
Artykut 24 tego rozporzadzenia, zatytulowany ,Obowiazki administratora”, stanowi w ust. 1:

»~Uwzgledniajac charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub
wolnosci os6b fizycznych o réznym prawdopodobienstwie i wadze, administrator wdraza
odpowiednie srodki techniczne i organizacyjne, aby przetwarzanie odbywato si¢ zgodnie z niniejszym
rozporzadzeniem i aby méc to wykazaé. Srodki te sa w razie potrzeby poddawane przegladom
i uaktualniane”.

Artykul 26 wspomnianego rozporzadzenia, zatytulowany ,Wspéladministratorzy”, stanowi
w ust. 1:

sJezeli co najmniej dwoch administratoréw wspélnie ustala cele i sposoby przetwarzania, sa oni
wspoétadministratorami. [...]".

Rozdzial VI RODO, dotyczacy ,[n]iezalezn[ych] organ[6w] nadzorcz[ych]”, obejmuje art. 51-59
tego rozporzadzenia.

Artykut 51 tego rozporzadzenia, zatytulowany ,,Organ nadzorczy”, przewiduje w ust. 11 2:

»1. Kazde panstwo czlonkowskie zapewnia, by za monitorowanie stosowania niniejszego
rozporzadzenia odpowiadal co najmniej jeden niezalezny organ publiczny w celu ochrony
podstawowych praw i wolnosci oséb fizycznych w zwiazku z przetwarzaniem oraz ulatwiania
swobodnego przeptywu danych osobowych w Unii [...].

2. Kazdy organ nadzorczy przyczynia sie do spojnego stosowania niniejszego rozporzadzenia
w calej Unii. W tym celu organy nadzorcze wspétpracuja ze soba i z Komisja [Europejska] zgodnie
z rozdzialem VII”.

Artykut 55 RODO jest zatytulowany ,, Wlasciwo$¢”. Zgodnie z jego ust. 1 i 2:

»1. Kazdy organ nadzorczy jest wlasciwy do wypelniania zadan i wykonywania uprawnien
powierzonych mu zgodnie z niniejszym rozporzadzeniem na terytorium swojego panstwa
czlonkowskiego.

2. Jezeli przetwarzania dokonuja organy publiczne lub podmioty prywatne dzialajace na

podstawie art. 6 ust. 1 lit. c) lub e), organem wlasciwym jest organ nadzorczy danego panstwa
czlonkowskiego. W takich przypadkach art. 56 nie ma zastosowania”.
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Artykut 56 tego rozporzadzenia, zatytulowany ,Wlasciwo$¢ wiodacego organu nadzorczego”,
stanowi w ust. 1:

,Bez uszczerbku dla art. 55 organ nadzorczy gléwnej lub pojedynczej jednostki organizacyjnej
administratora lub podmiotu przetwarzajacego jest wlasciwy do podejmowania dziatan jako wiodacy
organ nadzorczy — zgodnie z procedura przewidziang w art. 60 — wzgledem transgranicznego
przetwarzania dokonywanego przez tego administratora lub ten podmiot przetwarzajacy”.

Artykut 57 wspomnianego rozporzadzenia, zatytutowany ,,Zadania”, stanowi w ust. 1:

»Bez uszczerbku dla innych zadan okre$lonych na mocy niniejszego rozporzadzenia kazdy organ
nadzorczy na swoim terytorium:

a) monitoruje i egzekwuje stosowanie niniejszego rozporzadzenia;

[...]

g) wspolpracuje z innymi organami nadzorczymi, w tym dzieli si¢ informacjami oraz $§wiadczy
wzajemna pomoc, w celu zapewnienia spojnego stosowania i egzekwowania niniejszego
rozporzadzenia;

”
cee .

Sekcja 1, zatytulowana ,Wspoélpraca”, rozdzialu VII owego rozporzadzenia, zatytulowanego
»Wspolpraca i spdjnos$¢”, obejmuje art. 60—62 tego rozporzadzenia. Artykul 60, dotyczacy
»[w]spolprac[y] miedzy wiodacym organem nadzorczym a innymi organami nadzorczymi,
ktorych sprawa dotyczy”, przewiduje w ust. 1:

»Wiodacy organ nadzorczy wspélpracuje z innymi organami nadzorczymi, ktérych sprawa dotyczy,
zgodnie z niniejszym artykulem w celu osiagniecia porozumienia. Wiodacy organ nadzorczy i organy
nadzorcze, ktérych sprawa dotyczy, wymieniaja sie wszelkimi stosownymi informacjami”.

Artykut 61 RODO, zatytutowany ,Wzajemna pomoc”, stanowi w ust. 1:

»,Organy nadzorcze przekazuja sobie stosowne informacje i $wiadcza sobie wzajemna pomoc w celu
spojnego wdrazania i stosowania niniejszego rozporzadzenia oraz wprowadzaja Srodki na rzecz
skutecznej wzajemnej wspélpracy. Wzajemna pomoc obejmuje w szczegdlnosci wnioski o udzielenie
informacji oraz $rodki nadzorcze, takie jak wnioski o wudzielenie uprzednich zezwolen
i przeprowadzenie uprzednich konsultacji oraz o przeprowadzenie kontroli i postepowan
wyjasniajacych”.

Artykul 62 tego rozporzadzenia, zatytulowany ,Wspdlne operacje organéw nadzorczych”,
przewiduje w ust. 11 2:

»1. Organy nadzorcze prowadza w stosownych przypadkach wspélne operacje, w tym wspdlne
postepowania i wspdlne dzialania egzekucyjne, w ktérych uczestnicza czlonkowie lub personel

organéw nadzorczych innych panstw cztonkowskich.

2. Jezeli administrator lub podmiot przetwarzajacy posiadaja jednostki organizacyjne w kilku
panstwach czlonkowskich lub jezeli operacje przetwarzania moga istotnie wptyna¢ na znaczna
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liczbe 0sdb, ktérych dane dotycza, w wiecej niz jednym panstwie cztonkowskim, organ nadzorczy
kazdego z tych panstw czltonkowskich ma prawo uczestniczy¢ we wspélnych operacjach. [...]".

Sekcja 2, zatytulowana ,Spdjnos¢”, rozdzialu VII wspomnianego rozporzadzenia obejmuje
art. 63—-67 tego rozporzadzenia. Artykul 63, zatytulowany ,Mechanizm spdjnosci”’, ma
nastepujace brzmienie:

»Aby przyczyni¢ si¢ do spdjnego stosowania niniejszego rozporzadzenia w calej Unii, organy
nadzorcze wspélpracuja ze sobg, a w stosownym przypadku takze z Komisja, stosujac mechanizm
spojnosci okreslony w niniejszej sekcji”.

Prawo belgijskie

Wet tot oprichting van de Gegevensbeschermingsautoriteit (ustawa o utworzeniu organu ochrony
danych) z dnia 3 grudnia 2017 r. (Belgisch Staatsblad z dnia 10 stycznia 2018 r., s. 989, zwana dalej
»LCA”) stanowi w art. 100 § 1 pkt 9:

»1zba ds. rozstrzygania sporéw moze:

[...]

9) nakaza¢ zapewnienie zgodnos$ci przetwarzania danych z prawem”.

Artykut 101 LCA przewiduje:

»1zba ds. rozstrzygania sporéw moze postanowi¢ o nalozeniu grzywny administracyjnej na strony,
przeciwko ktérym toczy sie postepowanie, zgodnie z ogdélnymi zasadami okreslonymi w art. 83
[RODO]".

Postepowanie gléwne i pytania prejudycjalne

IAB Europe jest stowarzyszeniem o celu niezarobkowym z siedziba w Belgii, ktére reprezentuje
przedsiebiorstwa z sektora reklamy cyfrowej i marketingu cyfrowego na szczeblu europejskim.
Czlonkami IAB Europe sa zaréwno przedsiebiorstwa z tego sektora, takie jak wydawcy,
przedsiebiorstwa zajmujace si¢ handlem elektronicznym i marketingiem czy posrednicy, jak
i stowarzyszenia krajowe, w tym krajowe IAB (Interactive Advertising Bureaus), ktérych
cztonkami réwniez sa przedsiebiorstwa z tego sektora. Wsrod czlonkéw IAB Europe znajduja sie
w szczegdlnosci przedsiebiorstwa, ktére generuja wysokie dochody ze sprzedazy powierzchni
reklamowych na stronach internetowych lub w aplikacjach.

IAB Europe opracowalo Transparency & Consent Framework (ramy przejrzystosci i zgody, zwane
dalej ,TCF”) — zbidr regul, na ktéry skladaja sie¢ wytyczne, instrukcje, specyfikacje techniczne,
protokoly i zobowiazania umowne umozliwiajace zaré6wno dostawcom stron internetowych lub
aplikacji, jak i brokerom danych lub platformom reklamowym zgodne z prawem przetwarzanie
danych osobowych uzytkownikéw stron internetowych lub aplikacji.

Celem TCF jest w szczegélnosci wspieranie przestrzegania RODO przy uzywaniu przez

wspomnianych operatoréw protokolu OpenRTB, to znaczy jednego z najczesciej stosowanych
protokoléw stuzacych do korzystania z Real Time Bidding, ktéry jest internetowym systemem
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zautomatyzowanej i odbywajacej sie¢ w czasie rzeczywistym sprzedazy w drodze aukcji profili
uzytkownikow na potrzeby sprzedazy i zakupu powierzchni reklamowych w Internecie (zwanego
dalej ,RTB”). Ze wzgledu na pewne stosowane przez cztonkéw IAB Europe praktyki w ramach
tego systemu masowej wymiany danych osobowych dotyczacych profili uzytkownikéw
zaprezentowalo ono TCF jako rozwigzanie mogace zapewni¢ zgodnos$¢ tego systemu aukcyjnego
z RODO.

W szczegdlnosci, jak wynika z akt sprawy przedtozonych Trybunalowi, z technicznego punktu
widzenia, gdy uzytkownik przeglada strone internetowa lub korzysta z aplikacji z powierzchnia
reklamowa, zajmujace sie¢ technologiami reklamowymi przedsiebiorstwa — zwlaszcza brokerzy
danych i platformy reklamowe — ktére reprezentuja tysiace reklamodawcéw, moga w czasie
rzeczywistym licytowac zza kulis w celu uzyskania tej powierzchni reklamowej za posrednictwem
zautomatyzowanego systemu aukcyjnego wykorzystujacego algorytmy, aby na powierzchni tej
zostaly wyswietlone ukierunkowane reklamy, specjalnie dopasowane do profilu takiego
uzytkownika.

Przed wyswietleniem takich ukierunkowanych reklam konieczne jest jednak uzyskanie uprzedniej
zgody wspomnianego uzytkownika. W zwigzku z tym gdy przeglada on strone internetowa lub
korzysta z aplikacji po raz pierwszy, w wyskakujacym okienku wyswietla sie platforma do
zarzadzania zgoda — Consent Management Platform (zwana dalej ,CMP”) — umozliwiajaca temu
uzytkownikowi, po pierwsze, wyrazenie wzgledem dostawcy strony internetowej lub aplikacji
zgody na zbieranie i przetwarzanie jego danych osobowych do wczesniej okreslonych celéw,
takich jak w szczegdlnosci marketing lub reklama, lub na udostepnianie tych danych pewnym
dostawcom, a po drugie, wyrazenie sprzeciwu wobec réznych rodzajéw przetwarzania danych
lub wobec ich udostepniania opartych na prawnie uzasadnionych interesach w rozumieniu art. 6
ust. 1 lit. f) RODO, na ktére to interesy powoluja sie dostawcy. Te dane osobowe dotycza
w szczegolnosci lokalizacji uzytkownika, jego wieku, historii wyszukiwania i ostatnich zakupéw.

W tym kontekscie TCF przewiduje reguly dotyczace przetwarzania danych osobowych na duza
skale i ulatwia rejestracje informacji o preferencjach uzytkownikéw za pomoca CMP. Owe
informacje o preferencjach sa nastepnie kodowane i przechowywane w skladajacym sie
z kombinacji liter i znakéw ciagu okre$lanym przez IAB Europe jako Transparency and Consent
String (zwanym dalej ,TC String”), ktdéry jest udostepniany brokerom danych osobowych
i platformom reklamowym wykorzystujacym protokét OpenRTB, aby owi brokerzy i owe
platformy wiedzieli, na co uzytkownik wyrazil zgode, a wobec czego wyrazil sprzeciw. CMP
umieszcza réwniez na urzadzeniu uzytkownika plik cookie (euconsent-v2). TC String i plik cookie
euconsent-v2, w powiazaniu, mozna potaczy¢ z adresem IP tego uzytkownika.

TCF odgrywa zatem pewna role w dzialaniu protokolu OpenRTB, poniewaz umozliwia
transkrypcje informacji o preferencjach uzytkownika, aby przekaza¢ je potencjalnym
sprzedawcom i osiagnac rozne cele w zakresie przetwarzania, obejmujace proponowanie reklam
indywidualnie dopasowanych. Celem TCF jest w szczeg6lnosci zapewnienie, by wykorzystywanie
TC String przez brokeréw danych osobowych oraz platformy reklamowe odbywato sie zgodnie
z RODO.

Od 2019 r. OOD otrzymal szereg pochodzacych zaréwno z Belgii, jak i z panstw trzecich skarg
przeciwko IAB Europe dotyczacych zgodnosci TCF z RODO. Po rozpatrzeniu tych skarg OOD,
jako wiodacy organ nadzorczy w rozumieniu art. 56 ust. 1 RODO, uruchomil mechanizm
wspolpracy i spojnosci zgodnie z art. 60—63 tego rozporzadzenia, aby podja¢ wspélna decyzje
zatwierdzona lacznie przez wszystkie 21 krajowych organéw nadzorczych uczestniczacych w tym
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mechanizmie. I tak w decyzji z dnia 2 lutego 2022 r. (zwanej dalej ,,decyzja z dnia 2 lutego 2022 r.”)
izba ds. rozstrzygania sporéw OOD uznala, ze IAB Europe dziala jako administrator danych
osobowych w odniesieniu do rejestrowania sygnalu zgody oraz informacji o sprzeciwach
i preferencjach indywidualnych uzytkownikéw za pomoca TC String, ktéry zdaniem izby ds.
rozstrzygania sporow OOD jest powigzany z mozliwym do zidentyfikowania uzytkownikiem.
Ponadto we wspomnianej decyzji izba ds. rozstrzygania sporéw OOD zgodnie z art. 100 § 1 pkt 9
LCA nakazala IAB Europe zapewnienie zgodnosci dokonywanego stosownie do TCF
przetwarzania danych osobowych z przepisami RODO, zastosowala wobec niego szereg srodkéw
zaradczych i nalozylta na nie grzywne administracyjna.

IAB Europe wniosto skarge na te decyzje do hof van beroep te Brussel (sadu apelacyjnego
w Brukseli, Belgia), bedacego sadem odsytajacym. Przed wspomnianym sadem domaga si¢ ono
uchylenia decyzji z dnia 2 lutego 2022 r. Kwestionuje miedzy innymi to, ze uznano, iz dziata jako
administrator. Utrzymuje ponadto, ze wspomniana decyzja — z uwagi na to, iz stwierdzono w niej,
ze TC String stanowi dane osobowe w rozumieniu art. 4 pkt 1 RODO - jest niewystarczajaco
precyzyjna i uzasadniona, a w kazdym razie bledna. IAB Europe zwraca w szczegdélnosci uwage na
to, ze jedynie pozostali uczestnicy TCF moga powiaza¢ TC String z adresem IP, aby przeksztalci¢
go w dane osobowe, ze TC String nie jest przypisany do konkretnego uzytkownika oraz ze IAB
Europe nie ma dostepu do danych przetwarzanych w tym zakresie przez jego czlonkéw.

OOD, ktéry w postepowaniu krajowym popieraja Jef Ausloos, Pierre Dewitte, Johnny Ryan,
Fundacja Panoptykon, Stichting Bits of Freedom i Ligue des Droits Humains VZW, podnosi
w szczegdlnosci, ze TC Strings stanowia dane osobowe, poniewaz CMP moga taczy¢ TC Strings
z adresami IP, a ponadto ze uczestnicy TCF moga identyfikowaé¢ uzytkownikéw réwniez na
podstawie innych danych, ze IAB Europe ma dostep do informacji, aby to uczyni¢, oraz ze ta
identyfikacja uzytkownika jest wlasnie celem TC String, ktéry stuzy ulatwianiu sprzedazy
ukierunkowanych reklam. Co wiecej, OOD twierdzi miedzy innymi, Ze konieczno$¢ uznania IAB
Europe za administratora w rozumieniu RODO wynika z jego decydujacej roli w przetwarzaniu
TC Strings. OOD dodaje, ze organizacja ta ustala odpowiednio cele i sposoby przetwarzania
danych, sposéb generowania, modyfikowania i odczytywania TC Strings, sposéb i miejsce
przechowywania niezbednych plikéw cookie, kto otrzymuje dane osobowe oraz na podstawie
jakich kryteriéw mozna ustala¢ okresy przechowywania TC Strings.

Sad odsytajacy ma watpliwosci co do tego, czy TC String — w powiazaniu z adresem IP lub bez
takiego powigzania — stanowi dane osobowe, a jezeli tak, to czy IAB Europe nalezy uznaé za
administratora danych osobowych w ramach TCF, w szczegélnosci w odniesieniu do
przetwarzania TC String. W tym wzgledzie sad ten wskazuje, ze o ile prawda jest, iz decyzja
z dnia 2 lutego 2022 r. odzwierciedla wspdlne stanowisko przyjete tacznie przez rézne
zaangazowane w sprawe krajowe organy nadzorcze, o tyle Trybunal nie mial jeszcze sposobnosci
wypowiedzenia sie w przedmiocie tej nowej i majacej dalekosiezne skutki technologii w postaci
TC String.

W tych okolicznosciach hof van beroep te Brussel (sad apelacyjny w Brukseli) postanowit zawiesi¢
postepowanie i zwrdcic sie do Trybunatu z nastepujacymi pytaniami prejudycjalnymi:

»1) a) Czy art. 4 pkt 1 [RODO] w zwiazku z art. 7 i 8 [Karty] nalezy interpretowac w ten sposéb,
ze ciag znakéw, ktéry zawiera preferencje uzytkownika Internetu w odniesieniu do
przetwarzania jego danych osobowych w sposéb ustrukturyzowany i nadajacy si¢ do
odczytu maszynowego, stanowi dane osobowe w rozumieniu wyzej wymienionego
przepisu w odniesieniu do (1) organizacji sektorowej, ktéra udostepnia swoim czlonkom
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standard, w ktérym okres§la dla nich praktyczny i techniczny sposéb generowania,
przechowywania lub rozpowszechniania tego ciagu, oraz (2) podmiotéw, ktére wdrozyty
ten standard na swoich stronach internetowych lub w swoich aplikacjach, a zatem maja
w ten sposob dostep do tego ciagu znakdéw?

b) Czy ma przy tym znaczenie to, czy implementacja tego standardu oznacza, ze ten ciag
znakow jest dostepny razem z adresem IP?

c) Czy odpowiedz na [pytanie pierwsze lit. a) i b)] bylaby inna, gdyby ta okreslajaca normy
organizacja sektorowa sama nie miala z mocy prawa dostepu do tych danych osobowych,
ktore sa w ramach tego standardu przetwarzane przez jej czlonkow?

2) a) Czy art. 4 pkt 7 i art. 24 ust. 1 [RODO] w zwiazku z art. 7 i 8 [Karty] nalezy interpretowac
w ten sposéb, ze okreslajaca normy organizacje sektorowa nalezy uzna¢ za administratora
danych osobowych, w sytuacji gdy udostepnia ona swoim czlonkom standard zarzadzania
zgodami, ktéry oprécz wiazacych ram technicznych zawiera reguly okreslajace dokladnie,
w jaki sposéb te dane zawierajace zgody, stanowiace dane osobowe, powinny by¢
przechowywane i rozpowszechniane?

b) Czy odpowiedz na [pytanie drugie lit. a)] bylaby inna, gdyby ta organizacja sektorowa sama
nie miata z mocy prawa dostepu do tych danych osobowych, ktére sa w ramach tego
standardu przetwarzane przez jej cztonkow?

c) Jezeli okre$lajaca normy organizacje sektorowa nalezy uznaé za administratora lub
wspéladministratora danych zawierajacych preferencje uzytkownikéw Internetu, to czy
ten status (wspol)administratora okre$lajacej normy organizacji sektorowej rozciaga sie
rowniez automatycznie na kolejne przetwarzanie przez podmioty trzecie, dla ktérych
uzyskano preferencje uzytkownikéw Internetu, takie jak na przyklad stosowanie
ukierunkowanych reklam internetowych przez wydawcéw i sprzedawcow?”.

W przedmiocie pytania pierwszego

Poprzez pytanie pierwsze sad odsytajacy dazy w istocie do ustalenia, czy art. 4 pkt 1 RODO nalezy
interpretowac w ten sposob, ze ciag skladajacy sie z kombinacji liter i znakéw, taki jak TC String,
zawierajacy informacje o preferencjach uzytkownika Internetu lub aplikacji odnoszacych si¢ do
zgody tego uzytkownika na przetwarzanie dotyczacych go danych osobowych przez dostawcow
stron internetowych lub aplikacji, a takze przez brokeréw takich danych i przez platformy
reklamowe, stanowi dane osobowe w rozumieniu tego przepisu, w sytuacji gdy organizacja
sektorowa ustanowila zbiér regul, zgodnie z ktérymi 6w cigg powinien by¢ generowany,
przechowywany lub rozpowszechniany, a czlonkowie takiej organizacji wdrozyli takie reguly,
w zwiazku z czym maja do wspomnianego ciaggu dostep. Sad ten zmierza réwniez do ustalenia,
czy dla udzielenia odpowiedzi na to pytanie ma znaczenie, w pierwszej kolejnosci, czy
wspomniany ciag jest powiazany z identyfikatorem, takim jak w szczegdélnosci adres IP
urzadzenia owego uzytkownika, umozliwiajacym identyfikacje osoby, ktdrej dane dotycza, oraz,
w drugiej kolejnosci, czy taka organizacja sektorowa ma prawo bezposredniego dostepu do
danych osobowych przetwarzanych przez jej czlonkéw zgodnie z ustanowionymi przez nia
regutami.

Na wstepie nalezy przypomnie¢, iz ze wzgledu na to, ze RODO uchylilo i zastapilo dyrektywe
95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony
oséb fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych
danych (Dz.U. 1995, L 281, s. 31), a wlasciwe przepisy tego rozporzadzenia maja w istocie zakres
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identyczny jak wlasciwe przepisy tej dyrektywy, orzecznictwo Trybunalu dotyczace wspomnianej
dyrektywy znajduje réwniez co do zasady zastosowanie w odniesieniu do tego rozporzadzenia
(wyrok z dnia 17 czerwca 2021 r., M..C.M., C-597/19, EU:C:2021:492, pkt 107).

Nalezy réwniez przypomnie¢, ze z utrwalonego orzecznictwa wynika, iz wykladnia przepisu prawa
Unii wymaga uwzglednienia nie tylko jego brzmienia, lecz takze kontekstu, w jaki sie on wpisuje,
oraz celow realizowanych przez akt, ktérego jest on czescia (wyrok z dnia 22 czerwca 2023 r.,
Pankki S, C-579/21, EU:C:2023:501, pkt 38 i przytoczone tam orzecznictwo).

W tym wzgledzie nalezy zauwazy¢, ze art 4 pkt 1 RODO wskazuje, iz danymi osobowymi sa
»wszelkie informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej”,
i precyzuje, ze ,mozliwa do zidentyfikowania osoba fizyczna to osoba, ktéra mozna bezposrednio
lub posrednio zidentyfikowaé, w szczegélnosci na podstawie identyfikatora takiego jak imie
i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz
kilka szczegdlnych czynnikéw okreslajacych fizyczna, fizjologiczng, genetyczng, psychiczna,
ekonomiczng, kulturowa lub spoteczna tozsamos¢ osoby fizycznej”.

Uzycie w zawartej w tym przepisie definicji pojecia ,danych osobowych” wyrazenia ,wszelkie
informacje” odzwierciedla przyswiecajacy prawodawcy Unii zamiar przypisania szerokiego
zakresu temu pojeciu, ktére obejmuje potencjalnie informacje wszelkiego rodzaju, zaréwno
obiektywne, jak i subiektywne, w postaci opinii czy oceny, a jedynym warunkiem, jaki musza one
spelnia¢, jest to, aby ,dotyczyly” danej osoby (wyrok z dnia 4 maja 2023 r., Osterreichische
Datenschutzbehorde i CRIF, C-487/21, EU:C:2023:369, pkt 23 i przytoczone tam orzecznictwo).

Trybunal orzekl w tym wzgledzie, ze informacja dotyczy zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej, jezeli ze wzgledu na tres¢, cel lub skutek taka informacja jest
powiazana z mozliwa do zidentyfikowania osoba (wyrok z dnia 4 maja 2023 r., Osterreichische
Datenschutzbehorde i CRIF, C-487/21, EU:C:2023:369, pkt 24 i przytoczone tam orzecznictwo).

W odniesieniu do tego, czy dana osoba jest ,mozliwa do zidentyfikowania”, z tresci art. 4 pkt 1
RODO wynika, ze za mozliwa do zidentyfikowania uznaje si¢ osobe, ktéra moze zostac
zidentyfikowana nie tylko bezposrednio, lecz takze posrednio.

Jak orzekt juz Trybunal, uzycie przez prawodawce Unii okreslenia , posrednio” stuzy wskazaniu, ze
aby méc uzna¢ informacje za dane osobowe, nie jest konieczne, by informacja ta umozliwiata sama
w sobie zidentyfikowanie osoby, ktérej dane dotycza (zob. analogicznie wyrok z dnia
19 pazdziernika 2016 r., Breyer, C-582/14, EU:C:2016:779, pkt 41). Przeciwnie, z art. 4 pkt 5
RODO w zwiazku z motywem 26 tego rozporzadzenia wynika, ze dane osobowe, ktére przy
uzyciu dodatkowych informacji mozna przypisa¢ osobie fizycznej, nalezy uznaé za informacje
o mozliwej do zidentyfikowania osobie fizycznej (wyrok z dnia 5 grudnia 2023 r., Nacionalinis
visuomeneés sveikatos centras, C-683/21, EU:C:2023:949, pkt 58).

Co wiecej, w owym motywie 26 uscislono, ze aby stwierdzi¢, czy dana osoba jest ,mozliwa do
zidentyfikowania”, nalezy wzia¢ pod uwage ,wszelkie rozsadnie prawdopodobne sposoby (w tym
wyodrebnienie wpiséw dotyczacych tej samej osoby), w stosunku do ktérych istnieje uzasadnione
prawdopodobienistwo, iz zostana wykorzystane przez administratora lub inna osobe w celu
bezposredniego lub posredniego zidentyfikowania osoby fizycznej”. Brzmienie to sugeruje, Ze aby
dane mogly zosta¢ uznane za ,,dane osobowe” w rozumieniu art. 4 pkt 1 tego rozporzadzenia, nie
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jest wymagane, by wszystkie informacje umozliwiajace identyfikacje osoby, ktérej dane dotycza,
znajdowaly sie¢ w rekach tylko jednej osoby (zob. analogicznie wyrok z dnia 19 pazdziernika
2016 r., Breyer, C-582/14, EU:C:2016:779, pkt 43).

Wrynika stad, ze pojecie ,danych osobowych” obejmuje nie tylko dane gromadzone
i przechowywane przez administratora, lecz takze wszelkie informacje wynikajace
z przetwarzania danych osobowych, ktére dotycza zidentyfikowanej lub mozliwej do
zidentyfikowania osoby (wyrok z dnia 22 czerwca 2023 r., Pankki S, C-579/21, EU:C:2023:501,
pkt 45).

W niniejszym wypadku nalezy zauwazy¢, ze ciag skladajacy si¢ z kombinacji liter i znakdw, taki jak
TC String, zawiera informacje o preferencjach uzytkownika Internetu lub aplikacji odnoszacych
sie do zgody tego uzytkownika na przetwarzanie przez osoby trzecie dotyczacych go danych
osobowych lub do wyrazonego przez niego ewentualnego sprzeciwu wobec przetwarzania takich
danych opartego na podnoszonym prawnie uzasadnionym interesie zgodnie z art. 6 ust. 1 lit. f)
RODO.

Otéz nawet gdyby TC String sam w sobie nie zawieral elementéw umozliwiajacych bezposrednia
identyfikacje osoby, ktérej dane dotycza, nie zmienialoby to faktu, ze w pierwszej kolejnosci
zawiera on informacje o indywidualnych preferencjach konkretnego uzytkownika w odniesieniu
do jego zgody na przetwarzanie dotyczacych go danych osobowych, a informacje te sa
informacjami ,0 [...] osobie fizycznej” w rozumieniu art. 4 pkt 1 RODO.

W drugiej kolejnosci niezaprzeczalne jest, ze w przypadku gdy informacje zawarte w TC String sa
powiazane z identyfikatorem, takim jak w szczegdlnosci adres IP urzadzenia takiego uzytkownika,
moga one umozliwi¢ stworzenie profilu owego uzytkownika oraz faktyczna identyfikacje osoby,
ktorej takie informacje konkretnie dotycza.

Ze wzgledu na to, ze powigzanie ciagu skladajacego sie z kombinacji liter i znakéw, takiego jak TC
String, z dodatkowymi danymi, w szczegdlnosci z adresem IP urzadzenia uzytkownika lub
z innymi identyfikatorami, umozliwia identyfikacje tego uzytkownika, nalezy uzna¢, ze TC String
zawiera informacje dotyczace mozliwego do zidentyfikowania uzytkownika, a zatem stanowi dane
osobowe w rozumieniu art. 4 ust. 1 RODO, co znajduje potwierdzenie w motywie 30 RODO, ktéry
wprost odnosi sie do takiej sytuacji.

Wykladni tej nie podwaza sama okolicznos¢, ze IAB Europe nie moze samo powigzaé¢ TC String
z adresem IP urzadzenia uzytkownika i nie ma mozliwos$ci bezposredniego dostepu do danych
przetwarzanych przez jego cztonkéw zgodnie z TCF.

Jak bowiem wynika z orzecznictwa przypomnianego w pkt 40 niniejszego wyroku, okoliczno$¢
taka nie stoi na przeszkodzie uznaniu TC String za ,dane osobowe” w rozumieniu art. 4 pkt 1
RODO.

Ponadto z akt sprawy, ktérymi dysponuje Trybunal, a w szczegdlnosci z decyzji z dnia 2 lutego
2022 r., wynika, ze cztonkowie IAB Europe sa zobowigzani do przekazania mu, na jego zadanie,
wszelkich informacji umozliwiajacych mu identyfikacje uzytkownikéw, ktérych dane sa
przedmiotem TC String.
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Oznacza to, z zastrzezeniem ustalen, ktérych dokonanie w tym wzgledzie nalezy do sadu
odsylajacego, ze IAB Europe dysponuje, zgodnie z brzmieniem motywu 26 RODO, rozsadnie
prawdopodobnymi sposobami umozliwiajacymi mu identyfikacje okreslonej osoby fizycznej na
podstawie TC String dzieki informacjom, ktére jego czlonkowie i inne organizacje uczestniczace
w TCF sa zobowigzane mu przekazac.

Z powyzszego wynika, ze TC String stanowi dane osobowe w rozumieniu art. 4 pkt 1 RODO. Bez
znaczenia jest w tym wzgledzie fakt, ze bez wsparcia z zewnatrz, ktérego ma prawo wymagac, taka
organizacja sektorowa nie moze ani uzyska¢ dostepu do danych przetwarzanych przez jej
czlonkéw zgodnie z ustanowionymi przez nia regulami, ani powiaza¢ TC String z innymi
identyfikatorami, takimi jak w szczegdlnosci adres IP urzadzenia uzytkownika.

Majac na wzgledzie powyzsze, na pytanie pierwsze trzeba odpowiedzie¢, iz art. 4 pkt 1 RODO
nalezy interpretowac w ten sposdb, ze ciag skladajacy sie z kombinacji liter i znakéw, taki jak TC
String, zawierajacy informacje o preferencjach uzytkownika Internetu lub aplikacji odnoszacych
sie do zgody tego uzytkownika na przetwarzanie dotyczacych go danych osobowych przez
dostawcédw stron internetowych lub aplikacji, a takze przez brokeréw takich danych i przez
platformy reklamowe, stanowi dane osobowe w rozumieniu tego przepisu w zakresie, w jakim —
gdy za pomoca rozsadnie prawdopodobnych sposobéw mozna go powigzaé z identyfikatorem,
takim jak w szczegdlnosci adres IP urzadzenia owego uzytkownika — umozliwia on identyfikacje
osoby, ktérej dane dotycza. W takiej sytuacji okoliczno$¢, ze bez wsparcia z zewnatrz organizacja
sektorowa dysponujaca tym ciggiem nie moze ani uzyska¢ dostepu do danych przetwarzanych
przez jej czlonkéw zgodnie z ustanowionymi przez nia regulami, ani powigza¢ owego ciagu
z innymi elementami, nie stoi na przeszkodzie temu, by ciag ten stanowil dane osobowe
W rozumieniu wspomnianego przepisu.

W przedmiocie pytania drugiego

Poprzez pytanie drugie sad odsylajacy dazy w istocie do ustalenia, czy art. 4 pkt 7 RODO nalezy
interpretowac w ten sposéb, ze:

— po pierwsze, organizacje sektorowa — w zakresie, w jakim proponuje ona swoim czlonkom
ustanowiony przez siebie zbidr regul dotyczacych zgody na przetwarzanie danych osobowych,
zawierajacy nie tylko wiazace reguly techniczne, lecz réwniez reguly szczegétowo okreslajace
warunki przechowywania i rozpowszechniania danych osobowych dotyczacych tej zgody —
nalezy uznac za ,administratora” w rozumieniu tego przepisu, i czy dla udzielenia odpowiedzi
na to pytanie ma znaczenie to, czy taka organizacja sektorowa sama ma bezposredni dostep do
danych osobowych przetwarzanych przez jej cztonkéw zgodnie ze wspomnianymi regutami;

— po drugie, ewentualna wspdlna odpowiedzialno§¢ wspomnianej organizacji sektorowej
rozciaga sie automatycznie na dalsze przetwarzanie danych osobowych przez osoby trzecie,
takie jak dostawcy stron internetowych lub aplikacji, w odniesieniu do informacji
o preferencjach uzytkownikéw do celéw ukierunkowanej reklamy internetowej.

Na wstepie nalezy przypomnie¢, ze cel realizowany przez RODO, jak wynika z jego art. 1 oraz
z jego motywdw 1 i 10, polega w szczegdlnosci na zagwarantowaniu wysokiego poziomu ochrony
podstawowych praw i wolnosci oséb fizycznych, a zwlaszcza ich prawa do zycia prywatnego
w zakresie przetwarzania danych osobowych, zapisanego w art. 8 ust. 1 Karty i w art. 16
ust. 1 TFUE [wyrok z dnia 4 maja 2023 r., Bundesrepublik Deutschland (Skrzynka doreczen
elektronicznych w sprawach sadowych), C-60/22, EU:C:2023:373, pkt 64].
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Zgodnie z owym celem art. 4 pkt 7 tego rozporzadzenia definiuje w sposéb szeroki pojecie
»administratora” jako oznaczajace osobe fizyczna lub prawna, organ publiczny, jednostke lub
kazdy inny podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele i sposoby
przetwarzania danych osobowych.

Jak orzek! juz bowiem Trybunal, celem tego przepisu jest zapewnienie, poprzez przyjecie tej
szerokiej definicji pojecia ,administratora”, skutecznej i pelnej ochrony osobom, ktérych dane
dotycza (zob. analogicznie wyrok z dnia 5 czerwca 2018 r., Wirtschaftsakademie
Schleswig-Holstein, C-210/16, EU:C:2018:388, pkt 28).

Co wiecej, zwazywszy, ze — jak wyraznie przewiduje art. 4 pkt 7 RODO - pojecie ,administratora”
odnosi sie¢ do podmiotu, ktéry ,samodzielnie lub wspélnie z innymi” ustala cele i sposoby
przetwarzania danych osobowych, pojecie to nie odsyla koniecznie do pojedynczego podmiotu
i moze dotyczy¢ kilku podmiotéw uczestniczacych w tym przetwarzaniu, przy czym kazdy z nich
podlega wéwczas przepisom obowigzujacym w dziedzinie ochrony danych (zob. analogicznie
wyroki: z dnia 5 czerwca 2018 r., Wirtschaftsakademie Schleswig-Holstein, C-210/16,
EU:C:2018:388, pkt 29; z dnia 10 lipca 2018 r., Jehovan todistajat, C-25/17, EU:C:2018:551, pkt 65).

Trybunal uznal réwniez, ze osobe fizyczna lub prawng, ktéra wplywa dla wlasnych celéw na
przetwarzanie danych osobowych i z tego powodu uczestniczy w ustalaniu celéw i sposobdéw tego
przetwarzania, mozna uzna¢ za administratora w rozumieniu art. 4 pkt 7 RODO (zob.
analogicznie wyrok z dnia 10 lipca 2018 r., Jehovan todistajat, C-25/17, EU:C:2018:551, pkt 68).
W zwiazku z tym zgodnie z art. 26 ust. 1 RODO, jezeli co najmniej dwéch administratorow
wspolnie ustala cele i sposoby przetwarzania, to sa oni ,wspétadministratorami” (wyrok z dnia
5 grudnia 2023 r., Nacionalinis visuomenés sveikatos centras, C-683/21, EU:C:2023:949, pkt 40).

W tym wzgledzie, o ile kazdy wspétadministrator musi odpowiadac zawartej w art. 4 pkt 7 RODO
definicji ,administratora” w sposéb niezalezny, o tyle istnienie wspdlnej odpowiedzialnosci
niekoniecznie przeklada si¢ na jednakowa odpowiedzialno$¢ réznych podmiotéw w zakresie tego
samego przetwarzania danych osobowych. Wrecz przeciwnie, podmioty te moga by¢
zaangazowane na réznych etapach tego przetwarzania i w réznym stopniu, tak ze poziom
odpowiedzialnosci kazdego z nich nalezy oceniaé przy uwzglednieniu wszystkich istotnych
okoliczno$ci danego przypadku. Ponadto wspélna odpowiedzialno$¢ kilku podmiotéw w zakresie
tego samego przetwarzania na mocy tego przepisu nie wymaga, by kazdy z nich miat dostep do
odnosnych danych osobowych (zob. analogicznie wyrok z dnia 10 lipca 2018 r., Jehovan
todistajat, C-25/17, EU:C:2018:551, pkt 66, 69 i przytoczone tam orzecznictwo).

Udzial w ustalaniu celéw i sposobéw przetwarzania moze przybiera¢ rézne formy, poniewaz
udzial ten moze wynika¢ zaréwno ze wspoélnej decyzji podjetej przez co najmniej dwa podmioty,
jak i ze zbieznych decyzji takich podmiotéw. W tym ostatnim przypadku wspomniane decyzje
powinny uzupelniaé sie w taki sposéb, aby kazda z nich miata konkretny wptyw na ustalenie celéw
i sposobéw przetwarzania. Natomiast nie mozna wymaga¢, aby miedzy tymi administratorami
istnialy formalne uzgodnienia co do celéw i sposobéw przetwarzania (wyrok z dnia 5 grudnia
2023 r., Nacionalinis visuomenés sveikatos centras, C-683/21, EU:C:2023:949, pkt 43, 44).

W $wietle powyzszego nalezy uznad, ze poprzez czes¢ pierwsza pytania drugiego sad odsytajacy

dazy do ustalenia, czy organizacje sektorows, taka jak IAB Europe, mozna uzna¢ za
wspotadministratora w rozumieniu art. 4 pkt 7 i art. 26 ust. 1 RODO.
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W tym celu trzeba zatem ustali¢, czy — przy uwzglednieniu szczegdlnych okolicznosci
rozpatrywanego przypadku — organizacja sektorowa, taka jak IAB Europe, wptywa dla wiasnych
celéw na przetwarzanie danych osobowych, takich jak TC String, i ustala, wspdlnie z innymi, cele
i sposoby tego przetwarzania.

W pierwszej kolejnosci, co sie tyczy celow takiego przetwarzania danych osobowych,
z zastrzezeniem ustalen, ktérych dokonanie nalezy do sadu odsytajacego, z akt sprawy, ktérymi
dysponuje Trybunal, wynika, ze — jak przypomniano w pkt 21 i 22 niniejszego wyroku —
ustanowiony przez IAB Europe TCF stanowi zbiér regul majacych na celu zapewnienie zgodnosci
z RODO przetwarzania danych osobowych uzytkownika strony internetowej lub aplikacji
dokonywanego przez pewnych operatoréw uczestniczacych w aukcjach internetowych, ktérych
przedmiotem jest powierzchnia reklamowa.

W tych okoliczno$ciach TCF ma w istocie na celu wspieranie i umozliwianie sprzedazy i zakupu
powierzchni reklamowej w Internecie przez wspomnianych operatoréw.

Mozna zatem uznad, z zastrzezeniem ustalen, ktérych dokonanie nalezy do sadu odsytajacego, ze
IAB Europe wplywa dla wlasnych celéw na rozpatrywane w postepowaniu gléwnym operacje
przetwarzania danych osobowych i z tego powodu ustala, wspdlnie ze swoimi czlonkami, cele
takich operacji.

W drugiej kolejnosci, co si¢ tyczy sposobéw wykorzystywanych do takiego przetwarzania danych
osobowych, z akt sprawy, ktérymi dysponuje Trybunal, wynika, z zastrzezeniem ustalen, ktérych
dokonanie nalezy do sadu odsylajacego, ze TCF stanowi zbiér regul, ktére czlonkowie IAB
Europe powinni zaakceptowa¢, aby przystapi¢ do tego stowarzyszenia. W szczegdlnosci, jak na
rozprawie przed Trybunatem potwierdzilo IAB Europe, jezeli jeden z jego czlonkéw nie stosuje
sie do regut TCF, IAB Europe moze wyda¢ w stosunku do niego decyzje, w ktérej stwierdza ono,
ze czlonek ten nie przestrzega tych regul, moca ktdrej zostaje on zawieszony i ktéra moze
prowadzi¢ do wykluczenia go z TCF, a tym samym — uniemozliwi¢ mu powolywanie si¢ na
gwarancje zgodnosci z RODO, jaka system ten ma zapewnia¢ w odniesieniu do dokonywanego
przez niego za pomoca TC Strings przetwarzania danych osobowych.

Co wiecej, z praktycznego punktu widzenia, jak wspomniano w pkt 21 niniejszego wyroku,
ustanowiony przez IAB Europe TCF zawiera specyfikacje techniczne dotyczace przetwarzania TC
String. Wydaje sie w szczegdlnosci, ze specyfikacje te dokladnie opisuja sposéb, w jaki CMP sa
zobowiazane do gromadzenia informacji o preferencjach uzytkownikéw odnoszacych sie do
przetwarzania dotyczacych ich danych osobowych, a takze sposéb, w jaki takie informacje
o preferencjach maja by¢ przetwarzane w celu wygenerowania TC String. Ponadto ustanowiono
rowniez szczegélowe reguly dotyczace zawartosci TC String oraz jego przechowywania
i udostepniania.

Z decyzji z dnia 2 lutego 2022 r. wynika miedzy innymi, ze w regutach tych IAB Europe okresla
w szczeg6lnosci standardowy sposdéb, w jaki rézne strony uczestniczace w TCF moga uzyskac
wglad do zawartych w TC Strings informacji o preferencjach, sprzeciwach i zgodach
uzytkownikow.

W tych okolicznosciach, z zastrzezeniem ustalen, ktérych dokonanie nalezy do sadu odsytajacego,
nalezy uzna¢, Ze organizacja sektorowa taka jak IAB Europe wplywa dla wlasnych celéw na
rozpatrywane w postepowaniu gtéwnym operacje przetwarzania danych osobowych i z tego
powodu ustala, wspdlnie ze swoimi czlonkami, sposoby dokonywania takich operacji. Wynika
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stad, ze organizacje sektorowa taka jak IAB Europe nalezy uznaé¢ za ,wspdéladministratora”
w rozumieniu art. 4 pkt 7 i art. 26 ust. 1 RODO, zgodnie z orzecznictwem przypomnianym
w pkt 57 niniejszego wyroku.

Przywotana przez sad odsylajacy okoliczno$é, ze taka organizacja sektorowa sama nie ma
bezposredniego dostepu do TC Strings, a w zwiazku z tym - do danych osobowych
przetwarzanych zgodnie ze wspomnianymi regutami przez jej czlonkdédw, z ktérymi wspdlnie
ustala cele i sposoby przetwarzania tych danych, nie stoi na przeszkodzie, stosownie do
orzecznictwa przypomnianego w pkt 58 niniejszego wyroku, mozliwosci uznania jej za
»administratora” w rozumieniu tych przepisow.

Co wiecej, w odpowiedzi na watpliwosci wyrazone przez ten sad, nalezy wykluczy¢ automatyczne
rozciggniecie ewentualnej wspdlnej odpowiedzialnosci tej organizacji sektorowej na dalsze
przetwarzanie danych osobowych przez osoby trzecie, takie jak dostawcy stron internetowych lub
aplikacji, w odniesieniu do informacji o preferencjach uzytkownikéw do celéw ukierunkowanej
reklamy internetowej.

W tym wzgledzie nalezy zauwazy¢, po pierwsze, ze art. 4 pkt 2 RODO definiuje ,przetwarzanie”
danych osobowych jako ,operacje lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany, taka jak
zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub faczenie, ograniczanie,
usuwanie lub niszczenie”.

Z definicji tej wynika, ze na przetwarzanie danych osobowych moze sktadac sie jedna lub kilka
operacji, z ktérych kazda odnosi si¢ do innego etapu tego przetwarzania.

Po drugie, jak orzekl juz Trybunal, z art. 4 pkt 7 i art. 26 ust. 1 RODO wynika, ze osobe fizyczna lub
prawna mozna uzna¢ za wspotadministratora w odniesieniu do operacji przetwarzania danych
osobowych tylko wtedy, gdy wspdlnie ustala ona jego cele i sposoby. W zwigzku z tym, bez
uszczerbku dla ewentualnej odpowiedzialno$ci cywilnej przewidzianej w tym wzgledzie przez
prawo krajowe, takiej osoby fizycznej lub prawnej nie mozna uzna¢ za administratora
w rozumieniu wspomnianych przepiséw w odniesieniu do wcze$niejszych lub pdzniejszych
operacji faficucha przetwarzania, ktérych celéw ani sposobéw ona nie ustala (zob. analogicznie
wyrok z dnia 29 lipca 2019 r., Fashion ID, C-40/17, EU:C:2019:629, pkt 74).

W niniejszym wypadku nalezy dokona¢ rozréznienia pomiedzy z jednej strony przetwarzaniem
danych osobowych dokonywanym przez cztonkéw IAB Europe, a mianowicie dostawcéw stron
internetowych lub aplikacji oraz brokeréw danych czy platformy reklamowe, przy zapisywaniu
w TC String informacji o preferencjach w zakresie zgody uzytkownikéw, ktérych dane dotycza,
stosownie do regul ustanowionych w TCF, a z drugiej strony dalszym przetwarzaniem danych
osobowych dokonywanym przez tych operatoréw oraz przez osoby trzecie na podstawie tych
informacji o preferencjach, takim jak przesylanie tych danych osobom trzecim lub proponowanie
tym uzytkownikom spersonalizowanych reklam.

Z zastrzezeniem ustalen, ktérych dokonanie nalezy do sadu odsylajacego, nie wydaje sie bowiem,

by to dalsze przetwarzanie wigzalo sie z udzialem IAB Europe, w efekcie czego nalezy wykluczy¢
ponoszenie przez taka organizacje automatycznej odpowiedzialno$ci wspdlnie ze wspomnianymi
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operatorami oraz z osobami trzecimi w odniesieniu do przetwarzania danych osobowych
dokonywanego na podstawie zawartych w TC String danych odnoszacych sie¢ do preferencji
uzytkownikoéw, ktérych dane dotycza.

Organizacje sektorowy, taka jak IAB Europe, mozna zatem uznac za administratora w odniesieniu
do takiego dalszego przetwarzania tylko wtedy, gdy zostanie wykazane, ze wywarla ona wptyw na
ustalenie cel6w i sposobdw tego przetwarzania, czego sprawdzenie w §wietle wszystkich istotnych
okolicznos$ci sprawy w postepowaniu gtéwnym nalezy do sadu odsytajacego.

Majac na wzgledzie powyzsze, na pytanie drugie trzeba odpowiedzie¢, iz art. 4 pkt 7 i art. 26 ust. 1
RODO nalezy interpretowac w ten sposdb, ze:

— po pierwsze, organizacje sektorowa — w zakresie, w jakim proponuje ona swoim czlonkom
ustanowiony przez siebie zbiér regut dotyczacych zgody na przetwarzanie danych osobowych,
zawierajacy nie tylko wiazace reguly techniczne, lecz réwniez reguly szczegétowo okreslajace
warunki przechowywania i rozpowszechniania danych osobowych dotyczacych tej zgody —
nalezy uzna¢ za ,wspéladministratora” w rozumieniu tych przepiséw, jezeli w S$wietle
szczegblnych okoliczno$ci danego przypadku wplywa ona dla wlasnych celéw na odnosne
przetwarzanie danych osobowych i z tego powodu ustala, wspélnie ze swoimi cztonkami, cele
i sposoby takiego przetwarzania; okoliczno$¢, ze taka organizacja sektorowa sama nie ma
bezposredniego dostepu do danych osobowych przetwarzanych zgodnie ze wspomnianymi
regutami przez jej czlonkéw, nie stoi na przeszkodzie mozliwosci uznania jej za
wspoladministratora w rozumieniu owych przepiséw;

— po drugie, wspélna odpowiedzialno$¢ wspomnianej organizacji sektorowej nie rozciaga sie
automatycznie na dalsze przetwarzanie danych osobowych przez osoby trzecie, takie jak
dostawcy stron internetowych lub aplikacji, w odniesieniu do informacji o preferencjach
uzytkownikéow do celéw ukierunkowanej reklamy internetowej.

W przedmiocie kosztow

Dla stron w postepowaniu gléwnym niniejsze postepowanie ma charakter incydentalny, dotyczy
bowiem kwestii podniesionej przed sadem odsylajacym, do niego zatem nalezy rozstrzygniecie
o kosztach. Koszty poniesione w zwiazku z przedstawieniem uwag Trybunatowi, inne niz koszty
stron w postepowaniu gléwnym, nie podlegaja zwrotowi.

Z powyzszych wzgledéw Trybunat (czwarta izba) orzeka, co nastepuje:

1) Artykul 4 pkt 1 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlnego rozporzadzenia o ochronie danych)

nalezy interpretowac¢ w ten sposdb, ze:
ciag skladajacy sie z kombinagji liter i znakow, taki jak TC String (Transparency and
Consent String), zawierajacy informacje o preferencjach uzytkownika Internetu lub

aplikacji odnoszacych si¢ do zgody tego uzytkownika na przetwarzanie dotyczacych go
danych osobowych przez dostawcéw stron internetowych lub aplikacji, a takze przez
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brokerow takich danych i przez platformy reklamowe, stanowi dane osobowe
w rozumieniu tego przepisu w zakresie, w jakim - gdy za pomoca rozsadnie
prawdopodobnych sposobé6w mozna go powiaza¢ z identyfikatorem, takim jak
w szczegollnosci adres IP urzadzenia owego uzytkownika — umozliwia on identyfikacje
osoby, ktorej dane dotycza. W takiej sytuacji okolicznos¢, ze bez wsparcia z zewnatrz
organizacja sektorowa dysponujaca tym ciagiem nie moze ani uzyska¢ dostepu do
danych przetwarzanych przez jej czlonkéw zgodnie z ustanowionymi przez nia
regulami, ani powiaza¢ owego ciagu z innymi elementami, nie stoi na przeszkodzie
temu, by ciag ten stanowil dane osobowe w rozumieniu wspomnianego przepisu.

2) Artykul 4 pkt 7 i art. 26 ust. 1 rozporzadzenia 2016/679

nalezy interpretowac¢ w ten sposdb, ze:

— po pierwsze, organizacj¢ sektorowa — w zakresie, w jakim proponuje ona swoim

czlonkom ustanowiony przez siebie zbior regul dotyczacych zgody na przetwarzanie
danych osobowych, zawierajacy nie tylko wiazace reguly techniczne, lecz réwniez
reguly szczegélowo okreslajace warunki przechowywania i rozpowszechniania danych
osobowych dotyczacych tej zgody - nalezy uzna¢ za ,wspdéladministratora”
w rozumieniu tych przepisow, jezeli w $wietle szczegélnych okolicznosci danego
przypadku wplywa ona dla wlasnych celéow na odno$ne przetwarzanie danych
osobowych i z tego powodu ustala, wspdlnie ze swoimi czlonkami, cele i sposoby
takiego przetwarzania; okoliczno$¢, ze taka organizacja sektorowa sama nie ma
bezposredniego dostepu do danych osobowych przetwarzanych zgodnie ze
wspomnianymi regulami przez jej czlonkow, nie stoi na przeszkodzie mozliwosci
uznania jej za wspoladministratora w rozumieniu owych przepisow;

po drugie, wspolna odpowiedzialno§¢ wspomnianej organizacji sektorowej nie
rozciaga si¢ automatycznie na dalsze przetwarzanie danych osobowych przez osoby
trzecie, takie jak dostawcy stron internetowych lub aplikacji, w odniesieniu do
informacji o preferencjach uzytkownikéow do celow ukierunkowanej reklamy
internetowej.

Podpisy
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