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W Zbior Orzeczen

WYROK TRYBUNALU (wielka izba)

z dnia 20 wrze$nia 2022 r.*

Odestanie prejudycjalne — Jednolity rynek ustug finansowych — Naduzycia na rynku —
Wykorzystanie informacji poufnych — Dyrektywa 2003/6/WE — Artykul 12 ust. 2lit. a)id) —
Rozporzadzenie (UE) nr 596/2014 — Artykul 23 ust. 2 lit. g) i h) — Uprawnienia nadzorcze
i $ledcze Autorité des marchés financiers (AMF) — Cel interesu ogdlnego polegajacy na ochronie
integralnosci rynkéw finansowych Unii Europejskiej i zaufania publicznego do instrumentéw
finansowych — Mozliwo$¢ uzyskania przez AMF zapiséw danych o ruchu przechowywanych
przez operatora ustug tacznosci elektronicznej — Przetwarzanie danych osobowych w sektorze
facznosci elektronicznej — Dyrektywa 2002/58/WE — Artykul 15 ust. 1 — Karta praw
podstawowych Unii Europejskiej — Artykuly 7, 811 oraz art. 52 ust. 1 —

Poufno$¢ komunikacji — Ograniczenia — Ustawodawstwo przewidujace uogélnione
i niezréznicowane zatrzymywanie danych o ruchu przez operatoréw ustug facznosci
elektronicznej — Mozliwo$¢ ograniczenia przez sad krajowy skutkéw w czasie stwierdzenia
niewazno$ci dotyczacego krajowych przepiséw ustawowych niezgodnych z prawem Unii —
Wylaczenie

W sprawach potaczonych C-339/20 i C-397/20
majacych za przedmiot wnioski o wydanie, na podstawie art. 267 TFUE, orzeczenia w trybie
prejudycjalnym, zlozone przez Cour de cassation (trybunal kasacyjny, Francja) postanowieniami
z dnia 1 kwietnia 2020 r., ktére wptynely do Trybunalu, odpowiednio, w dniach 24 lipca 2020 r.
i 20 sierpnia 2020 r., w postepowaniach karnych przeciwko:
VD (C-339/20),
SR (C-397/20),

TRYBUNAL (wielka izba),
w sktadzie: K. Lenaerts, prezes, A. Arabadjiev, A. Prechal, S. Rodin, L. Jarukaitis i I. Ziemele, prezesi
izb, T. von Danwitz, M. Safjan, F. Biltgen, P. G. Xuereb (sprawozdawca), N. Picarra, L. S. Rossi
i A. Kumin, sedziowie,
rzecznik generalny: M. Campos Sanchez-Bordona,

sekretarz: R. Seres, administratorka,

uwzgledniajac pisemny etap postepowania i po przeprowadzeniu rozprawy w dniu 14 wrze$nia
2021 r,,

* Jezyk postepowania: francuski.
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rozwazywszy uwagi, ktore przedstawili:
— wimieniu VD - D. Foussard i F. Peltier, avocats,
— w imieniu SR — M. Chavannes i P. Spinosi, avocats,

— w imieniu rzadu francuskiego — A. Daniel, E. de Moustier, D. Dubois, J. Illouz i T. Stéhelin,
w charakterze pelnomocnikéw,

— w imieniu rzadu dunskiego — N. Holst-Christensen, N. Lykkegaard i M. Sendahl Wolff,
w charakterze pelnomocnikéw,

— w imieniu rzadu estonskiego — A. Kalbus i M. Kriisa, w charakterze pelnomocnikdéw,

— w imieniu Irlandii — M. Browne, A. Joyce i ]. Quaney, w charakterze pelnomocnikéw, ktérych
wspieral D. Fennelly, BL,

— w imieniu rzadu hiszpanskiego — L. Aguilera Ruiz, w charakterze pelnomocnika,
— w imieniu rzadu polskiego — B. Majczyna, w charakterze pelnomocnika,

— w imieniu rzadu portugalskiego — P. Barros da Costa, L. Inez Fernandes, L. Medeiros
i L. Oliveira, w charakterze pelnomocnikéw,

— w imieniu Komisji Europejskiej — S. L. Kaléda, H. Kranenborg, T. Scharf i F. Wilman,
w charakterze pelnomocnikéw,

— w imieniu Europejskiego Inspektora Ochrony Danych - A. Buchta, M. Guglielmetti,
C.-A. Mamier i D. Nardi, w charakterze pelnomocnikéw,

po zapoznaniu si¢ z opinia rzecznika generalnego na posiedzeniu w dniu 18 listopada 2021 r.,

wydaje nastepujacy

Wyrok

Whnioski o wydanie orzeczenia w trybie prejudycjalnym dotycza zasadniczo wykladni art. 12 ust. 2
lit. a) i d) dyrektywy Parlamentu Europejskiego i Rady 2003/6/WE z dnia 28 stycznia 2003 r.
w sprawie wykorzystywania poufnych informacji i manipulacji na rynku (naduzy¢ na rynku)
(Dz.U. 2003, L 96, s. 16) oraz art. 23 ust. 2 lit. g) i h) rozporzadzenia Parlamentu Europejskiego
i Rady (UE) nr 596/2014 z dnia 16 kwietnia 2014 r. w sprawie naduzy¢ na rynku (rozporzadzenia
w sprawie naduzy¢ na rynku) oraz uchylajacego dyrektywe 2003/6 i dyrektywy Komisji
2003/124/WE, 2003/125/WE, 2004/72/WE (Dz.U. 2014, L 173, s. 1), w zwiazku z art. 15 ust. 1
dyrektywy 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczacej
przetwarzania danych osobowych i ochrony prywatnosci w sektorze lacznosci elektronicznej
(dyrektywy o prywatnosci i tacznosci elektronicznej) (Dz.U. 2002, L 201, s. 37), zmienionej
dyrektywa Parlamentu Europejskiego i Rady 2009/136/WE z dnia 25 listopada 2009 r.
(Dz.U. 2009, L 337, s. 11) (zwanej dalej ,dyrektywa 2002/58”), interpretowanych w S$wietle
art. 7, 8, 11 i art. 52 ust. 1 Karty praw podstawowych Unii Europejskiej (zwanej dalej ,karta”).
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Whioski te zostaly przedstawione w ramach postepowan karnych wszczetych przeciwko VD i SR,
w ktérych oskarzono ich o wykorzystywanie i ukrywanie informacji poufnych, wspétsprawstwo,
korupcje i pranie pieniedzy.

Ramy prawne

Prawo Unii

Dyrektywa 2002/58

Motywy 2, 6, 7 i 11 dyrektywy 2002/58 maja nastepujace brzmienie:

71(2)

[...]

(11)

Niniejsza dyrektywa dazy do poszanowania fundamentalnych praw i jest zgodna z zasadami
uznanymi w szczegdlnosci przez [karte]. W szczegdlnosci niniejsza dyrektywa zmierza do
zapewnienia pelnego poszanowania praw okreslonych w art. 7 i 8 [karty].

Internet przeksztalca tradycyjne struktury rynkowe przez udostepnienie ogélnej, globalnej
infrastruktury dostarczajacej szerokiego spektrum ustug tacznosci elektronicznej. Uslugi
facznosci elektronicznej ogélnodostepne za posrednictwem [I]nternetu stwarzaja nowe
mozliwo$ci uzytkownikom, ale réwniez powoduja powstanie nowych zagrozen dotyczacych
ich danych osobowych i prywatnosci.

W przypadku publicznych sieci facznos$ci nalezy wprowadzi¢ szczegélne przepisy prawne,
wykonawcze i techniczne w celu ochrony podstawowych praw i wolnosci oséb fizycznych
oraz uzasadnionego interesu oséb prawnych, w szczegélnosci w odniesieniu do zwiekszonej
pojemnosci automatycznego przechowywania i przetwarzania danych odnoszacych si¢ do
abonentéw i uzytkownikéw.

Niniejsza dyrektywa, podobnie jak dyrektywa 95/46/WE [Parlamentu Europejskiego i Rady
z dnia 24 pazdziernika 1995 r. w sprawie ochrony oséb fizycznych w zakresie przetwarzania
danych osobowych i swobodnego przeplywu tych danych (Dz.U. 1995, L 281, s. 31)], nie
odnosi sie do kwestii ochrony podstawowych praw i wolnosci zwiazanych z dzialalnoscia,
ktéra nie jest regulowana prawem wspdlnotowym. Dyrektywa nie zmienia zatem
istniejacej rownowagi miedzy prawem do prywatnosci osoby fizycznej a [przystugujaca
panstwom czlonkowskim mozliwoscia] podejmowania $rodkéw, okreslonych w art. 15
ust. 1 niniejszej dyrektywy, niezbednych do ochrony bezpieczenstwa publicznego,
obronnosci, bezpieczenstwa panstwa (wlaczajac gospodarczy dobrobyt panstwa, gdy
dzialania dotycza zagadniern bezpieczenstwa panstwa) i wykonywania prawa karnego.
Wskutek tego niniejsza dyrektywa nie wplywa na mozliwosci panstw czlonkowskich do
zgodnego z prawem przejmowania danych w tacznosci elektronicznej lub podejmowania
innych s$rodkéw, jezeli jest to konieczne dla ktéregokolwiek z tych celéw i zgodne
z europejska Konwencja o ochronie praw czlowieka i podstawowych wolnosci [podpisana
w Rzymie dnia 4 listopada 1950 r.], dla ktérej wykladnie stanowi orzecznictwo
Europejskiego Trybunalu Praw Czlowieka. Srodki tego rodzaju musza byé¢ whasciwe,

ECLI:EU:C:2022:703 3



WyYROK Z DNIA 20.9.2022 R. — SPRAWY POLACZONE C-339/20 1 C-397/20
VD 1 SR

wspoéimierne do zamierzonego celu i niezbedne w ramach spoleczenistwa demokratycznego
oraz powinny podlega¢ stosownym zabezpieczeniom zgodnie z europejska Konwencja
o ochronie praw czlowieka i podstawowych wolnosci”.

Artykut 1 dyrektywy 2002/58, zatytutowany ,Zakres i cel”, stanowi:

»1. Niniejsza dyrektywa harmonizuje przepisy panstw cztonkowskich wymagane dla zapewnienia
rownowaznego poziomu ochrony podstawowych praw i wolnosci, w szczegdélnosci prawa do
prywatnosci, w odniesieniu do przetwarzania danych osobowych w sektorze tacznosci
elektronicznej oraz w celu zapewnienia swobodnego przeplywu we Wspdlnocie tego typu danych
oraz urzadzen i ustug tacznosci elektronicznej.

2. Przepisy niniejszej dyrektywy dookreslaja i uzupelniaja dyrektywe [95/46] zgodnie z celami
przedstawionymi w ust. 1. Ponadto zapewniaja ochrone uzasadnionych intereséw abonentéw
bedacych osobami prawnymi.

3. Niniejsza dyrektywa nie ma zastosowania do dziatalnos$ci, ktéra wykracza poza zakres [traktatu
FUE], takiej jak dziatalno$¢ okres$lona w tytutach V i VI [traktatu UE], ani w zadnym wypadku do
dzialalnosci dotyczacej bezpieczenstwa publicznego, obronnosci, bezpieczenstwa panstwa
(wlaczajac dobrobyt gospodarczy panstwa, gdy dziatalnos¢ odnosi sie¢ do spraw bezpieczeristwa
panstwa) i dziatalno$ci panstwa w dziedzinie prawa karnego”.

Artykut 2 tej dyrektywy, zatytutowany ,Definicje”, stanowi w akapicie drugim lit. b):
»Stosuje sie [...] nastepujace definicje:

[...]

b) »dane o ruchu« oznaczaja wszelkie dane przetwarzane do celéw przekazywania komunikatu
w sieci facznosci elektronicznej lub naliczania oplat za te ustugi”.

Zgodnie z art. 5 wspomnianej dyrektywy, zatytulowanym ,Poufnos¢ komunikacji”:

»1. Panstwa czlonkowskie zapewniajg, poprzez ustawodawstwo krajowe, poufno$¢ komunikacji
i zwigzanych z nia danych o ruchu za posrednictwem publicznie dostepnej sieci tacznosci
i publicznie dostepnych ustug lacznosci elektronicznej. W szczegdlnosci zakazuja sluchania,
nagrywania, przechowywania lub innych rodzajéw przejecia lub nadzoru komunikatu
i zwigzanych z nim danych o ruchu przez osoby inne niz uzytkownicy bez zgody zainteresowanych
uzytkownikéw, z wyjatkiem upowaznienia zgodnego z art. 15 ust. 1. Niniejszy ustep nie zabrania
technicznego przechowywania, ktére jest niezbedne do przekazania komunikatu, bez uszczerbku
dla zasady poufnosci.

2. Ustep 1 nie dotyczy jakichkolwiek przypadkéw prawnie dozwolonego rejestrowania
komunikatéw i zwigzanych z nimi danych o ruchu stosowanego w zgodnej z prawem praktyce
handlowej do celéw zapewnienia dowoddéw transakcji handlowej lub do celéw lacznosci
w dzialalno$ci handlowe;j.

3. Panstwa czlonkowskie zapewniaja, aby przechowywanie informacji lub uzyskanie dostepu do

informacji juz przechowywanych w urzadzeniu koncowym abonenta lub uzytkownika bylo
dozwolone wylacznie pod warunkiem, ze dany abonent lub uzytkownik wyrazil zgode zgodnie
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z dyrektywa [95/46] po otrzymaniu jasnych i wyczerpujacych informacji, miedzy innymi o celach
przetwarzania. Nie stanowi to przeszkody dla kazdego technicznego przechowywania danych ani
dostepu do nich jedynie w celu wykonania transmisji komunikatu za posrednictwem sieci
facznosci elektronicznej, lub gdy jest to $cisle niezbedne w celu $wiadczenia uslugi przez
dostawce uslugi spoleczenstwa informacyjnego, wyraznie zazadanej przez abonenta lub
uzytkownika”.

Artykut 6 dyrektywy 2002/58, zatytulowany ,Dane o ruchu”, stanowi:

»1. Dane o ruchu dotyczace abonentéw i uzytkownikéw przetwarzane i przechowywane przez
dostawce publicznej sieci tacznosci lub publicznie dostepnych ustug tacznosci elektronicznej
muszg zosta¢ usuniete lub uczynione anonimowymi, gdy nie sg juz potrzebne do celéw transmisji
komunikatu, bez uszczerbku dla przepiséw ust. 2, 3 i 5 niniejszego artykulu oraz art. 15 ust. 1.

2. Mozna przetwarza¢ dane o ruchu niezbedne do celéw naliczania optat abonenta i oplat
rozliczenn miedzyoperatorskich. Przetwarzanie takie jest dozwolone tylko do korca okresu,
w ktérym rachunek moze by¢ zgodnie z prawem zakwestionowany lub w ktérym nalezy uisci¢
oplate [lub w ktérym mozna dochodzi¢ jego zaplaty].

3. Do celéw wprowadzania na rynek ustug tacznos$ci elektronicznej lub $wiadczenia ustug
tworzacych warto$¢ [dodana], dostawca publicznie dostepnych ustug lacznosci elektronicznej
moze przetwarza¢ dane okreslone w ust. 1, w zakresie i przez czas niezbedny dla tego rodzaju
ustug lub wprowadzania ich na rynek, jezeli abonent lub uzytkownik, ktérych dane dotycza,
uprzednio wyrazil na to zgode. Uzytkownicy lub abonenci maja w kazdej chwili mozliwo$¢
odwolania swojej zgody na przetwarzanie danych o ruchu.

[...]

5. Przetwarzanie danych o ruchu, zgodnie z ust. 1-3 i 4, musi by¢ ograniczone do oséb
dzialajacych z upowaznienia dostawcéw publicznych sieci tacznosci i publicznie dostepnych
ustug facznosci elektronicznej, zajmujacych sie naliczaniem optat lub ruchem, obstuga klienta,
systemem wykrywania naduzy¢ finansowych, marketingiem ustug acznosci elektronicznej lub
$wiadczeniem uslug tworzacych warto$¢ dodang, oraz musi by¢ ograniczone do celéw
niezbednych przy takich dziataniach.

[...]".

Artykut 9 tej dyrektywy, zatytulowany ,Dane dotyczace lokalizacji inne niz dane o ruchu’,
przewiduje w ust. 1:

»W przypadku gdy dane dotyczace lokalizacji inne niz dane o ruchu, odnoszace si¢ do uzytkownikéw
lub abonentéw publicznych sieci tacznoséci lub publicznie dostepnych ustug facznosci elektronicznej,
moga by¢ przetwarzane, przetwarzanie moze mie¢ miejsce tylko wéwczas gdy dane te sa anonimowe,
lub za zgoda uzytkownikéw lub abonentéw, w zakresie i przez okres niezbedny do $wiadczenia ustugi
tworzacej warto$¢ dodana. Przed uzyskaniem zgody uzytkownikéw lub abonentéw dostawca ustug
musi ich poinformowa¢ o rodzaju danych dotyczacych lokalizacji innych niz dane o ruchu, ktére beda
przetwarzane, o celach i okresie ich przetwarzania oraz o tym, czy dane zostana przekazane stronie
trzeciej do celéw $wiadczenia ustugi tworzacej warto$¢ dodana. [...]”.
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Artykut 15 dyrektywy 2002/58, zatytulowany ,Stosowanie niektérych przepiséw dyrektywy
[95/46]”, stanowi w ust. 1:

yPanstwa cztonkowskie moga uchwali¢ $rodki ustawodawcze w celu ograniczenia zakresu praw
i obowiazkéw przewidzianych w art. 5, 6, art. 8 ust. 1-4 i art. 9 tej dyrektywy, gdy takie ograniczenia
stanowia $rodki niezbedne, wlasciwe i proporcjonalne w ramach spoleczenistwa demokratycznego do
zapewnienia bezpieczenstwa narodowego (i.e. bezpieczenistwa panstwa), obronnosci, bezpieczenstwa
publicznego oraz zapobiegania, dochodzenia, wykrywania i karania przestepstw kryminalnych lub
niedozwolonego uzywania systeméw lacznosci elektronicznej, jak okreslono w art. 13 ust. 1 dyrektywy
[95/46]. W tym celu panstwa czlonkowskie moga miedzy innymi uchwali¢ $rodki ustawodawcze
przewidujace przechowywanie danych przez okreslony czas uzasadnione na podstawie zasad
ustanowionych w niniejszym ustepie. Wszystkie $rodki okreslone w niniejszym ustepie sa zgodne
z 0og6lnymi zasadami prawa wspdlnotowego, w tym zasadami okreslonymi w art. 6 ust. 112 [TUE]”.

Dyrektywa 2003/6
Motywy 1, 2, 12, 37, 41 i 44 dyrektywy 2003/6 maja nastepujace brzmienie:

»(1) Prawdziwy jednolity rynek uslug finansowych ma zasadnicze znaczenie dla wzrostu
gospodarczego i tworzenia miejsc pracy we Wspdélnocie.

(2) Zintegrowany i wydajny rynek wymaga uczciwo$ci rynkowej. Sprawne dzialanie rynkéw
papieréw wartosciowych oraz zaufanie spoleczne do rynkéw to warunki niezbedne do
wzrostu gospodarczego i dobrobytu. Naduzycia na rynku maja negatywny wplyw na
integralno$¢ rynkéw finansowych oraz zaufanie spoleczne do papieréw warto$ciowych
i instrumentéw pochodnych.

(12) Naduzycia na rynku polegaja na wykorzystywaniu poufnych informacji i manipulacjach na
rynku. Cel przepiséw wymierzonych przeciwko wykorzystywaniu poufnych informacji jest
taki sam jak cel przepiséw wymierzonych przeciwko manipulacjom na rynku: zapewnienie
integralnosci rynkéw finansowych Wspdlnoty i zwiekszenie zaufania inwestoréw do tych
rynkéw. [...]

(37) Wspblny minimalny zestaw skutecznych narzedzi i uprawnien wlasciwych organéw
kazdego panstwa czlonkowskiego zagwarantuje skuteczno$¢ nadzoru. Przedsiebiorstwa
rynkowe i wszystkie podmioty aktywne gospodarczo powinny takze przyczynia¢ sie, na
swoich poziomach, do integralnosci rynku.[...]

(41) Poniewaz cel zaproponowanych dziatan, a mianowicie zapobieganie naduzyciom na rynku
w formie wykorzystywania poufnych informacji i manipulacji na rynku, nie moze by¢
w wystarczajacym stopniu osiagniety przez panstwa cztonkowskie i dlatego, ze wzgledu na
zakres i skutki Srodkéw, moze zosta¢ w wyzszym stopniu osiagniety na poziomie
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Wspdlnoty, Wspdlnota moze przyjac srodki zgodnie z zasada pomocniczo$ci wymieniona
w art. 5 [TUE]. Zgodnie z zasada proporcjonalno$ci, okreslona w tym artykule, niniejsza
dyrektywa nie wykracza poza to, co jest konieczne do osiggniecia tego celu.

(44) Niniejsza dyrektywa respektuje prawa podstawowe i stosuje sie do zasad uznanych
w szczegollnosci w [karcie], w szczegdlnosci w jej art. 11 i w art. 10 [europejskiej Konwencji

”

o ochronie praw czlowieka i podstawowych wolnosci]. [...]”.

Artykut 11 tej dyrektywy stanowi:

»Bez uszczerbku dla kompetencji organéw sadowych kazde panstwo czlonkowskie wyznacza jeden
wlasciwy organ administracyjny w celu zapewnienia stosowania przepiséw przyjetych zgodnie
z niniejsza dyrektywa.

[...]".
Zgodnie z art. 12 wspomnianej dyrektywy:

»1. Wlasciwe organy sa wyposazone w uprawnienia nadzorcze i $ledcze niezbedne do
wypelniania ich funkgji. [...]

2. Bez uszczerbku dla art. 6 ust. 7 uprawnienia okre$lone w ust. 1 niniejszego artykulu
wykonywane s3 zgodnie z prawem krajowym i obejmuja przynajmniej prawo do:

a) posiadania dostepu do kazdego dokumentu w jakiejkolwiek formie oraz do otrzymywania
kopii;

[...]
d) zadania wydania rejestréw polaczen telefonicznych i rejestréow przesytu danych;

[...]".

Rozporzgdzenie nr 596/2014
Rozporzadzenie nr 596/2014 uchylifo i zastapito dyrektywe 2003/6 z dniem 3 lipca 2016 .
Motywy 1, 2, 7, 24, 44, 62, 65, 66, 77 i 86 tego rozporzadzenia maja nastepujace brzmienie:

»(1) Prawdziwy rynek wewnetrzny ustug finansowych ma decydujace znaczenie dla wzrostu
gospodarczego i tworzenia miejsc pracy w Unii.

(2) Spojnos¢, efektywnos¢ i przejrzystos¢ rynku finansowego wymaga integralnosci rynku.
Sprawne dzialanie rynkéw papieréw wartosciowych oraz zaufanie spoteczne do rynkéw to
warunki niezbedne do wzrostu gospodarczego i dobrobytu. Naduzycia na rynku maja
negatywny wplyw na integralno$¢ rynkéw finansowych oraz zaufanie spoteczne do
papierow wartosciowych i instrumentéw pochodnych.
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Naduzycie na rynku to pojecie obejmujace bezprawne zachowanie na rynkach finansowych,
a do celow niniejszego rozporzadzenia nalezy je rozumie¢ jako wykorzystywanie informacji
poufnych, bezprawne ujawnianie informacji poufnych oraz manipulacje na rynku.
Zachowanie takie uniemozliwia pelng i wlasciwa przejrzystos¢ rynku, ktéra stanowi
warunek konieczny do umozliwienia wszystkim podmiotom gospodarczym obrotu na
zintegrowanych rynkach finansowych.

Jezeli osoba prawna lub fizyczna bedaca w posiadaniu informacji poufnych nabywa lub
zbywa albo usiluje naby¢ lub zby¢, na wlasny rachunek lub na rzecz osoby trzeciej,
posrednio lub bezposrednio, instrumenty finansowe, ktérych dotycza dane informacje,
powinno istnie¢ domniemanie, zZe osoba ta wykorzystata te informacje. Domniemanie to
nie narusza prawa do obrony. Pytanie, czy dana osoba naruszyla zakaz wykorzystywania
informacji poufnych lub usitowala wykorzysta¢ informacje poufne, nalezy analizowad
w S$wietle celu niniejszego rozporzadzenia, jakim jest ochrona integralnosci rynku
finansowego i podnoszenie zaufania inwestoréw, ktére z kolei opiera si¢ na zapewnieniu
inwestorom réwnych warunkéw dziatania i ochrony przed naduzywaniem informacji
poufnych.

Cena wielu instrumentéw finansowych jest ustalana na podstawie wskaznikéw
referencyjnych. Faktyczna manipulacja lub usilowanie manipulacji wskaznikami
referencyjnymi, w tym miedzybankowymi stopami procentowymi, moze mie¢ powazny
wplyw na zaufanie do rynku i przynie$¢ znaczne straty dla inwestoréw lub rzeczywiste
zaklécenia w gospodarce. [...]

Zestaw skutecznych narzedzi, uprawnien i zasobéw dla wlasciwych organéw kazdego
z panstw czlonkowskich gwarantuje skuteczno$¢ nadzoru. Dlatego tez w niniejszym
rozporzadzeniu przewidziano w szczegé6lnosci minimalny zestaw uprawnien nadzorczych
i uprawnien do czynnos$ci wyjasniajacych, jakie nalezy powierzy¢ wlasciwym organom
panstw czlonkowskich zgodnie z prawem krajowym. Jezeli wymaga tego prawo krajowe,
uprawnienia te powinny by¢ wykonywane na podstawie wniosku do wlasciwych organéow
sadowych. [...]

Istniejace nagrania rozméw telefonicznych i zapisy danych o ruchu firm inwestycyjnych,
instytucji  kredytowych i  instytucji = finansowych  dokonujacych  transakcji
i dokumentujacych ich wykonanie oraz istniejace zapisy polaczen telefonicznych i danych
o ruchu operatoréw telekomunikacyjnych stanowia istotne, a niekiedy jedyne dowody przy
wykrywaniu i udowadnianiu wykorzystywania informacji poufnych i manipulacji na rynku.
Dzieki zapisom potaczen telefonicznych i danych o ruchu mozna zidentyfikowa¢ osobe
odpowiedzialna za rozpowszechnienie falszywych lub wprowadzajacych w btad informacji
lub ustali¢, ze dane osoby kontaktowaly sie w okre§lonym czasie oraz ze istnieje
powigzanie miedzy co najmniej dwiema osobami. Dlatego tez wlasciwe organy powinny
moc zazadaé istniejacych nagran rozmoéw telefonicznych oraz zapiséw komunikacji
elektronicznej i danych o ruchu przechowywanych przez firme inwestycyjna, instytucje
kredytowa lub instytucje finansowa zgodnie z dyrektywa [Parlamentu Europejskiego
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i Rady] 2014/65/UE [z dnia 15 maja 2014 r. w sprawie rynkéw instrumentéw finansowych
oraz zmieniajaca dyrektywe 2002/92/WE oraz dyrektywe 2011/61/UE (Dz.U. 2014, L 173,
s. 349)]. Dostep do zapis6w danych i polaczen telefonicznych jest konieczny do uzyskania
dowoddéw i poszlak dotyczacych prawdopodobnego wykorzystania informacji poufnych
lub manipulacji na rynku, a zatem do wykrywania naduzy¢ na rynku i naktadania sankgcji za
ich popelnianie. Aby wprowadzi¢ réwne warunki dzialania w Unii, jesli chodzi o dostep do
istniejacych zapiséw polaczenn telefonicznych i danych o ruchu operatorow
telekomunikacyjnych lub istniejacych nagran rozmoéw telefonicznych i zapiséw danych
o ruchu przechowywanych przez firme inwestycyjnag, instytucje kredytowa lub instytucje
finansowa, wlasciwe organy powinny moéc zazadaé, zgodnie z prawem krajowym,
istniejacych zapiséw polaczenn telefonicznych i danych o ruchu operatoréw
telekomunikacyjnych, na ile zezwala na to prawo krajowe, oraz istniejacych nagran
rozméw telefonicznych i zapiséw danych o ruchu przechowywanych przez firme
inwestycyjna, jezeli istnieje uzasadnione podejrzenie, ze takie zapisy dotyczace przedmiotu
inspekcji lub czynnosci wyjasniajacych moga mie¢ znaczenie w udowodnieniu
wykorzystania informacji poufnych lub manipulacji na rynku z naruszeniem niniejszego
rozporzadzenia. Dostep do zapiséw polaczen telefonicznych i danych o ruchu operatoréw
telekomunikacyjnych nie obejmuje dostepu do tre$ci komunikacji glosowej prowadzonej
przez telefon.

(66) Niniejsze rozporzadzenie okresla minimalny zbidr uprawnien, jakie powinny posiadac
wlasciwe organy, jednak uprawnienia te nalezy wykonywaé w ramach cato$ciowego
systemu prawa krajowego, gwarantujacego poszanowanie praw podstawowych, w tym
prawa do prywatnosci. W odniesieniu do wykonywania tych uprawnien, ktére moze
stanowi¢ powazna ingerencje w prawo do poszanowania zycia prywatnego i rodzinnego,
miru domowego i komunikowania sie, panstwa czlonkowskie powinny dysponowac
wystarczajacymi i skutecznymi zabezpieczeniami przed naduzyciami, np. w formie
wymogu uzyskania w stosowanych przypadkach uprzedniej zgody organéw sadowych
danego panstwa czlonkowskiego. Panistwa cztonkowskie powinny da¢ wlasciwym organom
mozliwo$§¢ wykonywania takich uprawnienn naruszajacych prywatnos¢ w zakresie
niezbednym do wtlasciwego przeprowadzenia czynnosci nadzorczych w powaznych
przypadkach, w ktérych nie istnieja rownowazne $rodki pozwalajace na uzyskanie takich
samych rezultatow.

(77) Niniejsze rozporzadzenie nie narusza praw podstawowych i jest zgodne z zasadami
uznanymi w [karcie]. W zwigzku z tym niniejsze rozporzadzenie powinno by¢
interpretowane i stosowane zgodnie z tymi prawami i zasadami. [...]

(86) Poniewaz cel niniejszego rozporzadzenia, a mianowicie zapobieganie naduzyciom na rynku
w formie wykorzystywania informacji poufnych, bezprawnego ujawniania informacji
poufnych i manipulacji na rynku, nie moze zosta¢ osiagniety w sposdb wystarczajacy przez
panstwa czlonkowskie, natomiast ze wzgledu na jego rozmiary i skutki mozliwe jest jego
lepsze osiggniecie na poziomie Unii, moze ona podja¢ dzialania zgodnie z zasada
pomocniczos$ci okreslona w art. 5 [TUE]. Zgodnie z zasada proporcjonalnosci, okreslona
w tym artykule, niniejsze rozporzadzenie nie wykracza poza to, co jest konieczne do
osiggniecia tego celu”.
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Zgodnie z art. 1 wspomnianego rozporzadzenia:

»Niniejsze rozporzadzenie ustanawia wspdlne ramy regulacyjne dotyczace wykorzystywania
informacji poufnych, bezprawnego ujawniania informacji poufnych i manipulacji na rynku (naduzy¢
na rynku), a takze srodki majace zapobiega¢ naduzyciom na rynku w celu zapewnienia integralnosci
rynkéw finansowych w Unii oraz poprawy ochrony inwestoréw i zwiekszenia zaufania do tych
rynkow”.

Artykut 3 tego samego rozporzadzenia, zatytulowany ,Definicje”, stanowi w ust. 1 pkt 27:

»,Do celéw niniejszego rozporzadzenia stosuje si¢ nastepujace definicje:

[...]

27) »zapisy danych o ruchu« oznaczaja zapisy danych o ruchu w rozumieniu art. 2 akapit drugi
lit. b) dyrektywy [2002/58]”.

Zgodnie z art. 14 rozporzadzenia nr 596/2014, zatytulowanym ,Zakaz wykorzystywania
i bezprawnego ujawniania informacji poufnych™

»Zabrania sie kazdej osobie:

a) wykorzystywania informacji poufnych lub usifowania wykorzystywania informacji poufnych;
b) rekomendowania innej osobie lub naklaniania jej do wykorzystywania informacji poufnych; lub
c) bezprawnego ujawniania informacji poufnych”.

Artykut 22 tego rozporzadzenia przewiduje:

»Bez uszczerbku dla kompetencji organéw sadowych kazde panstwo czltonkowskie wyznacza jeden
wlasciwy organ administracyjny do celéw niniejszego rozporzadzenia. [...]”.

Artykut 23 wspomnianego rozporzadzenia, zatytutowany ,Uprawnienia wtasciwych organéw”,
stanowi w ust. 21 3:

»2. W celu wykonywania swoich obowiazkéw wynikajacych z niniejszego rozporzadzenia
wlasciwe organy posiadaja zgodnie z prawem krajowym co najmniej uprawnienia w zakresie
nadzoru i czynno$ci wyjasniajacych do:

a) posiadania dostepu do kazdego dokumentu i danych w jakiejkolwiek formie oraz do
otrzymywania ich kopii;

[...]
g) zadania wydania istniejacych nagran rozmoéw telefonicznych, komunikacji elektronicznej lub

zapiséw danych o ruchu przechowywanych przez firmy inwestycyjne, instytucje kredytowe
lub instytucje finansowe;
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h) w przypadku uzasadnionego podejrzenia naruszenia i gdy takie rejestry moga mie¢ znaczenie
dla czynno$ci wyjasniajacych w sprawie naruszenia art. 14 lit. a) lub b) lub art. 15 — zadania,
w zakresie dozwolonym prawem krajowym, wydania istniejacych zapiséw danych o ruchu
przechowywanych przez operatora telekomunikacyjnego;

[...]

3. Panstwa czlonkowskie gwarantuja odpowiednie $rodki umozliwiajace wlasciwym organom
posiadanie wszystkich uprawnien w zakresie nadzoru i czynnosci wyjasniajacych, koniecznych do
wykonywania ich obowiazkéw.

[...]7
Prawo francuskie

CPCE

Artykut L. 34-1 code des postes et des communications électroniques (kodeksu pocztowego
i facznosci elektronicznej), w brzmieniu majacym zastosowanie do sporéw w postepowaniach
gtéwnych, (zwanego dalej ,,CPCE”) stanowit:

»I. — Niniejszy artykul ma zastosowanie do przetwarzania danych osobowych w zwiazku
z publicznym $wiadczeniem ustug tacznosci elektronicznej; ma on zastosowanie w szczegdlnosci
do sieci obejmujacych urzadzenia do zbierania danych i urzadzenia do identyfikacji.

II. — Operatorzy tacznosci elektronicznej, a w szczegélnosci osoby, ktérych dziatalnos¢ polega na
oferowaniu dostepu do ustug internetowej komunikacji publicznej, sa zobowiazani do usuniecia
lub zanonimizowania wszystkich danych o ruchu, z zastrzezeniem przepiséw ust. IIL, IV, Vi VL

Osoby $wiadczace publicznie ustugi lacznosci elektronicznej sa zobowiazane ustanowid,
z uwzglednieniem przepiséow poprzedniego akapitu, procedury wewnetrzne umozliwiajace
ustosunkowanie sie¢ do zadan wlasciwych organéw.

Osoby, ktére w ramach gléwnej lub dodatkowej dziatalnos$ci zawodowej oferuja publicznie
polaczenie umozliwiajace komunikacje internetowa za posrednictwem dostepu do sieci, nawet
bezplatnie, sa zobowiazane do przestrzegania przepiséw majacych zastosowanie do operatoréw
facznosci elektronicznej na mocy niniejszego artykulu.

III. — Do celéw wykrywania, stwierdzania i $cigania przestepstw kryminalnych lub uchybienia
obowiazkowi okre$lonemu w art. L. 336-3 code de la propriété intellectuelle (kodeksu wiasnosci
intelektualnej) lub do celéw zapobiegania naruszeniom systeméw zautomatyzowanego
przetwarzania danych, ktére sa przewidziane i karane na mocy artykutéw od 323-1 do 323-3-1
code pénal (kodeksu karnego), i jedynie w celu umozliwienia, w razie koniecznosci,
udostepnienia sadowi lub wysokiej wladzy, o ktérej mowa w art. L. 331-12 kodeksu wlasnosci
intelektualnej, lub krajowemu organowi ds. bezpieczenistwa systemdéw informatycznych
okreslonemu w art. L. 2321-1 code de la défense (kodeksu obronnosci), dziatania zmierzajace do
usuniecia lub anonimizacji okreslonych kategorii danych technicznych moga zosta¢ odroczone
na okres maksymalnie jednego roku. Wydany po zasiegnieciu opinii Commission nationale de
I'informatique et des libertés (krajowej komisji ds. informatyki i wolnosci) konsultowany
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z Conseil d’Etat (rada stanu, Francja) dekret okre$la, w granicach ustanowionych w ust. VI, te
kategorie danych i okres ich zatrzymywania, w zaleznosci od dzialalnoéci operatoréw
i charakteru potaczen oraz warunkéw rekompensaty, w stosownych przypadkach, mozliwych do
ustalenia i wyszczegdlnionych kosztéw dodatkowych $wiadczen gwarantowanych z tego tytulu
przez operator6w na zadanie panstwa.

[...]

VI. — Dane zatrzymywane i przetwarzane zgodnie z warunkami okreslonymi w ust. II, IV i V
dotycza wylacznie identyfikacji uzytkownikéw ustug $wiadczonych przez operatoréw, cech
technicznych komunikacji dostarczanej przez operatoréow oraz lokalizacji urzadzen koncowych.

W zadnym wypadku nie moga one odnosi¢ si¢ do tresci wymienianej korespondencji lub do
informacji, z ktérymi sie zapoznano, w jakiejkolwiek formie, w ramach tej komunikacji.

Zatrzymywanie i przetwarzanie tych danych musi sie odbywac zgodnie z przepisami ustawy
nr 78-17 z dnia 6 stycznia 1978 r. dotyczacej informatyki, plikéw i swobdd.

Operatorzy sa zobowiazani do podjecia wszelkich $rodkéw, aby zapobiec wykorzystaniu tych
danych do celdéw innych niz przewidziane w niniejszym artykule”.

Artykut L. 34-1 code des postes et des communications électroniques (kodeksu pocztowego
i facznosci elektronicznej), w brzmieniu nadanym loi n° 2021-998, du 30 juillet 2021, relative a la
prévention d’actes de terrorisme et au renseignement (ustawa nr 2021-998 z dnia 30 lipca 2021 r.
o zapobieganiu aktom terrorystycznym i o wywiadzie, JORF z dnia 31 lipca 2021 r., tekst nr 1),
przewiduje w ust. II bis—III bis:

»11 bis — Operatorzy taczno$ci elektronicznej zobowiazani sa zatrzymywac:

1) na potrzeby postepowania karnego, zapobiegania zagrozeniom bezpieczenstwa publicznego
i ochrony bezpieczenstwa narodowego — informacje o tozsamos$ci cywilnej uzytkownika, do
uplywu pieciu lat od wygasniecia jego umowy;

2) w tych samych celach co wymienione w pkt 1 niniejszego ust. II bis — inne informacje
dostarczone przez uzytkownika w momencie zawarcia umowy lub utworzenia konta, jak réwniez
informacje dotyczace ptatnosci, do uplywu jednego roku, liczac od dnia wygasniecia jego umowy
lub zamkniecia jego konta;

3) dla potrzeb walki z przestepczoscia i powazna przestepczo$cia, zapobiegania powaznym
zagrozeniom bezpieczenstwa publicznego i ochrony bezpieczenistwa narodowego — dane
techniczne umozliwiajace identyfikacje 7rédla polaczenia lub dane dotyczace urzadzen
koncowych do uptywu jednego roku od potaczenia lub uzycia urzadzen koricowych.

III. — Ze wzgledéw zwiazanych z ochrona bezpieczenistwa narodowego, jezeli zostanie
stwierdzone jego powazne, aktualne lub przewidywalne zagrozenie, premier moze w drodze
dekretu nakaza¢ operatorom lacznosci elektronicznej zatrzymywanie przez okres jednego roku
niektérych kategorii danych o ruchu w uzupelnieniu do tych, o ktérych mowa w ust. II bis pkt 3,
oraz danych dotyczacych lokalizacji okreslonych w dekrecie Conseil d’Etat (rady stanu).
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Nakaz premiera, ktérego okres stosowania nie moze przekroczy¢ jednego roku, moze zostaé
przedluzony, jezeli nadal sa spetnione warunki jego wydania. Jego wygasniecie nie ma wptywu na
okres przechowywania danych, o ktérym mowa w akapicie pierwszym niniejszego ust. II1.

III bis. — Dane zatrzymywane przez operatoréw na podstawie niniejszego artykulu moga byc¢
przedmiotem nakazu szybkiego zatrzymania przez organy posiadajace na mocy ustawy dostep do
danych dotyczacych tacznosci elektronicznej w celu zapobiegania i zwalczania przestepczosci,
zapobiegania powaznym przestepstwom i zwalczania ich, a takze zapobiegania innym powaznym
naruszeniom przepiséw, ktérych przestrzeganie sa one zobowigzane zapewnié¢, w celu uzyskania
dostepu do tych danych, i zwalczania takich naruszen”.

Artykut R. 10-13 CPCE ma nastepujace brzmienie:

»I. — Na mocy art. L. 34-1 ust. III operatorzy lacznosci elektronicznej zatrzymuja do celéw
wykrywania, stwierdzania i $cigania przestepstw kryminalnych:

a) informacje umozliwiajace identyfikacje uzytkownika;

b) dane dotyczace uzywanych konicowych urzadzen komunikacyjnych;

c) charakterystyke techniczng, jak réwniez date, godzine i czas trwania potaczenia;

d) dane dotyczace zadanych lub wykorzystywanych ustug dodatkowych i ich dostawcéw;
e) dane umozliwiajace identyfikacje odbiorcy lub odbiorcéw potaczenia.

II. — W przypadku ustug telefonicznych operator zatrzymuje dane, o ktérych mowa w ust. II,
a ponadto dane, ktére pozwalaja na identyfikacje pochodzenia i lokalizacji polaczenia.

III. — Okres zatrzymywania danych, o ktérych mowa w niniejszym artykule, wynosi jeden rok,
liczac od dnia ich zarejestrowania.

[...]".

LCEN

Artykul 6 loi n° 2004-575, du 21 juin 2004, pour la confiance dans I'’économie numérique (ustawy
nr 2004-575 z dnia 21 czerwca 2004 r. o zaufaniu do gospodarki cyfrowej, JORF z dnia 22 czerwca
2004 r., s. 11168), w brzmieniu majacym zastosowanie do sporéw w postepowaniach gltéwnych,
(zwanej dalej ,LCEN”), przewidywat:

»1. — 1. Osoby, ktorych dziatalno$é polega na oferowaniu dostepu do ustug internetowej tacznosci
publicznej, informuja swoich abonentéw o istnieniu $§rodkéw technicznych umozliwiajacych

ograniczenie dostepu do niektdérych ustug lub ich wybér i proponuja im co najmniej jeden z tych
srodkéw.

[...]
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2. Osoby fizyczne lub prawne oferujace, nawet nieodptatnie, do publicznego udostepniania za
pomoca ustug internetowej tacznosci publicznej, przechowywanie sygnaléw, tekstéw, obrazéw,
dzwiekow lub wszelkiego rodzaju wiadomosci dostarczonych przez odbiorcéw tych uslug nie
moga ponosi¢ odpowiedzialnosci cywilnej za dzialania lub informacje przechowywane na zadanie
odbiorcy tych uslug, jezeli nie mialy one rzeczywistej wiedzy na temat ich bezprawnego
charakteru lub na temat faktéw i okolicznosci wskazujacych na taki charakter, lub gdy z chwilg,
w ktorej osoby te zyskaly taka wiedze, zadzialaly one niezwlocznie w celu wycofania tych danych
lub uniemozliwienia dostepu do nich.

[...]

II. — Osoby, o ktérych mowa w ust. I pkt 1 i 2, przechowuja i zatrzymuja dane umozliwiajace
identyfikacje kazdego, kto przyczynil si¢ do stworzenia tresci lub czesci tresci ustug, ktérych sa
ustugodawcami.

Zapewniaja one osobom, ktére redaguja usluge internetowej tacznosci publicznej, srodki
techniczne umozliwiajace im spelnienie warunkéw identyfikacji przewidzianych w ust. II1L.

Organ sadowy moze zazada¢ od ustugodawcéw, o ktérych mowa w ust. I pkt 1 i 2, przekazania
danych wskazanych w akapicie pierwszym.

Przepisy art. 226-17, 226-21 i 226-22 kodeksu karnego maja zastosowanie do przetwarzania tych
danych.

Dekret Conseil d’Etat (rady stanu), wydany po zasiegnieciu opinii krajowej komisji ds. informatyki
i swobdd, okresla dane, o ktérych mowa w akapicie pierwszym, oraz czas trwania i szczegdélowe
zasady ich zatrzymywania.

[...]".

CMF

Artykut L. 621-10 code monétaire et financier (kodeksu pienieznego i finansowego, zwanego dalej
»CMF”), w brzmieniu majacym zastosowanie do sporéw w postepowaniach gtéwnych, stanowit
w akapicie pierwszym:

»,Gdy jest to niezbedne do prowadzenia czynnosci wyjasniajacych lub kontroli, $ledczy
i kontrolerzy moga zada¢ udostepnienia wszelkich dokumentéw, niezaleznie od no$nika, na
jakim zostaly one utrwalone. Sledczy moga réwniez zada¢ udostepnienia oraz przekazania
danych zatrzymywanych i przetwarzanych przez operatoréw telekomunikacyjnych na podstawie
art. L. 34-1 [CPCE] i przez uslugodawcoéw, o ktérych mowa w art. 6 ust. I pkt 1 i 2 [LCEN], oraz
uzyskac ich kopie.

[...]"

Wyciagajac konsekwencje ze stwierdzenia niezgodnos$ci z konstytucja art. L. 621-10 akapit
pierwszy zdanie drugie CMF przez Conseil constitutionnel (rade konstytucyjna, Francja)
w decyzji z dnia 21 lipca 2017 r., ustawodawca w drodze loi n° 2018-898, du 23 octobre 2018,
relative a la lutte contre la fraude (ustawy nr 2018-898 z dnia 23 pazdziernika 2018 r.
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o zwalczaniu naduzy¢ finansowych, JORF z dnia 24 pazdziernika 2018 r., tekst nr 1) dodat do code
monétaire et financier (kodeksu pienieznego i finansowego) art. L. 621-10-2, ktéry przewiduje:

»W celu wykrywania naduzy¢ na rynku okreslonych w rozporzadzeniu [nr 596/2014] sledczy
moga zadaé¢ przekazania danych zatrzymywanych i przetwarzanych przez operatoréw
telekomunikacyjnych, na warunkach i w granicach okreslonych w art. L. 34-1 [CPCE], oraz przez
ustugodawcoéw, o ktérych mowa w art. 6 ust. I pkt 1 i 2 [LCEN].

Przekazanie danych, o ktérych mowa w akapicie pierwszym niniejszego artykulu, wymaga
uzyskania uprzedniego zezwolenia kontrolera wnioskéw o ujawnienie danych dotyczacych
polaczen.

Kontrolerem wnioskéw o dane dotyczace potaczen jest, na zmiane, cztonek Conseil d’Etat (rady
stanu), czynny lub w stanie spoczynku, wybrany przez zgromadzenie ogélne Conseil d’Etat (rady
stanu), a nastepnie sedzia Cour de cassation (trybunalu kasacyjnego), czynny lub w stanie
spoczynku, wybrany przez zgromadzenie ogdlne tego trybunalu. Jego zastepca, wywodzacy sie
z drugiego sadu, jest powolywany na takich samych zasadach. Kontroler wnioskéw o dane
dotyczace polaczen i jego zastepca sa wybierani na nieodnawialny okres czterech lat.

[...]

W wykonywaniu swoich zadan kontroler wnioskéw o dane dotyczace polaczen nie moze
otrzymywac¢ instrukcji od (ani zwracac si¢ o nie do) Autorité des marchés financiers (urzedu
rynkéw finansowych, Francja, zwanego dalej ,AMF”) ani zadnego innego organu. Jest on
zobowiazany do zachowania tajemnicy zawodowej na warunkach okre$lonych w art. L. 621-4
niniejszego kodeksu.

Sprawa jest kierowana do niego w drodze uzasadnionego wniosku sekretarza generalnego lub
zastepcy sekretarza generalnego [AMF]. Whniosek ten zawiera informacje potwierdzajace jego
zasadnos$¢.

Zezwolenie jest dotaczane do akt dochodzeniowych.

Sledczy wykorzystuja dane przekazane przez operatoréw telekomunikacyjnych i ustugodawcéw,
o ktérych mowa w akapicie pierwszym niniejszego artykulu, wylacznie w ramach dochodzenia,
z tytutu ktérego otrzymali zezwolenie.

Dane dotyczace polaczen odnoszace sie do okolicznosci faktycznych bedacych przedmiotem
przedstawienia zarzutéw przez kolegium [AMF] zostaja zniszczone w terminie sze$ciu miesiecy
od wydania ostatecznej decyzji komisji ds. sankcji lub sadéw odwotawczych. W przypadku
porozumienia administracyjnego szesciomiesieczny termin rozpoczyna bieg od wykonania
porozumienia.

Dane dotyczace polaczen odnoszace si¢ do okolicznosci faktycznych, ktére nie byly przedmiotem

przedstawienia zarzutéw przez kolegium [AMF], zostaja zniszczone z uplywem terminu jednego
miesigca od dnia wydania decyzji kolegium.
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W przypadku przekazania sprawozdania z dochodzenia procureur de la République financier
(prokuratorowi finansowemu, Francja) lub w przypadku wszczecia postepowania karnego przez
procureur de la République financier (prokuratora finansowego) [...] dane dotyczace potaczen
przekazywane sa procureur de la République financier (prokuratorowi finansowemu) i nie sa
zatrzymywane przez [AMEF].

Szczegblowe zasady stosowania niniejszego artykutu okresla dekret Conseil d’Etat (rady stanu)”.

Postepowania gléwne, pytania prejudycjalne i postepowanie przed Trybunalem

Aktem oskarzenia z dnia 22 maja 2014 r. wszczeto wobec VD i SR sadowe postepowanie
przygotowawcze w przedmiocie czyndéw majacych znamiona przestepstwa polegajacego na
wykorzystywaniu i ukrywaniu informacji poufnych. Postepowanie to zostalo nastepnie
rozszerzone pierwszym uzupelniajagcym aktem oskarzenia z dnia 14 listopada 2014 r., w ktérym
dokonano kwalifikacji przestepstwa wspotsprawstwa.

W dniach 23 i 25 wrze$nia 2015 r. AMF przekazal sedziemu $ledczemu pewne informacje, jakimi
dysponowal w ramach dochodzenia, ktére prowadzil na podstawie art. L. 621-10 CMF,
w szczegblnosci dane osobowe pochodzace z rozmoéw telefonicznych przeprowadzonych przez
VD i SR, ktére $ledczy AMF zgromadzili na podstawie art. L. 34-1 CPCE od operatoréw ustug
facznosci elektronicznej.

W zwigzku z zawiadomieniem dokonanym nastepnie przez AMF dochodzenie zostalo
rozszerzone, w drodze trzech uzupelniajacych aktéw oskarzenia z dni 29 wrze$nia 2015 r.,
22 grudnia 2015 r. i 23 listopada 2016 r., w ktérych dokonano kwalifikacji korupcji i prania
pieniedzy.

VD i SR zostali postawieni w stan oskarzenia odpowiednio w dniach 10 marca i 29 maja 2017 r.
pod zarzutem wykorzystywania informacji poufnych i prania pieniedzy w przypadku pierwszego
z nich oraz wykorzystywania informacji poufnych w przypadku drugiego.

Poniewaz ich oskarzenie bylo oparte na danych o ruchu dostarczonych przez AMF, VD i SR
wniesli osobno do cour d’appel de Paris (sadu apelacyjnego w Paryzu, Francja) skargi, podnoszac
w szczegblnosci zarzut dotyczacy zasadniczo naruszenia art. 15 ust. 1 dyrektywy 2002/58,
interpretowanego w $wietle art. 7, 8, 11 i art. 52 ust. 1 karty. Sci$lej rzecz ujmujac, opierajac sie na
orzecznictwie wynikajacym z wyroku z dnia 21 grudnia 2016 r., Tele2 Sverige i Watson i in.
(C-203/15 i C-698/15, EU:C:2016:970), VD i SR kwestionowali fakt, ze w celu zgromadzenia
wspomnianych danych organ ten opart sie na art. L. 621-10 CMF i art. L. 34-1 CPCE, podczas
gdy przepisy te z jednej strony nie byly zgodne z prawem Unii w zakresie, w jakim przewidywaly
uogdlnione i niezréznicowane zatrzymywanie danych dotyczacych potaczen, a z drugiej strony
nie okreslaly Zzadnych ograniczen w zakresie uprawnien $ledczych AMF do uzyskania dostepu do
zatrzymanych danych.

Dwoma wyrokami cour d’appel de Paris (sadu apelacyjnego w Paryzu) z dnia 20 grudnia 2018 r.
i z dnia 7 marca 2019 r. sad ten oddalil skargi VD i SR. Z informacji zawartych we wnioskach
o wydanie orzeczenia w trybie prejudycjalnym wynika, Ze w celu oddalenia zarzutu dotyczacego
zasadniczo naruszenia art. 15 ust. 1 dyrektywy 2002/58, interpretowanego w $wietle art. 7, 8, 11
i art. 52 ust. 1 karty, sedziowie orzekajacy co do istoty oparli si¢ w szczegdlnosci na fakcie, ze
art. 23 ust. 2 lit. h) rozporzadzenia nr 596/2014, dotyczacy naduzy¢ na rynku, umozliwia
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wlasciwym organom uzyskanie — w zakresie dozwolonym prawem krajowym - istniejacych
zapiséw danych o ruchu przechowywanych przez operatoréw ustug tacznosci elektronicznej
w przypadku uzasadnionego podejrzenia naruszenia zakazu wykorzystywania informacji
poufnych na mocy art. 14 lit. a) i b) tego rozporzadzenia i gdy takie zapisy moga mie¢ znaczenie
dla czynno$ci wyjasniajacych w sprawie tego naruszenia.

VD i SR wnie§li odwotanie od tych wyrokéw do sadu odsylajacego, podnoszac zarzut naruszenia
w szczegllnosci postanowien karty i przepisow dyrektywy 2002/58, o ktérych mowa
w poprzednim punkcie.

Co sie tyczy dostepu do danych dotyczacych potaczen, sad odsylajacy powotuje sie na decyzje
Conseil constitutionnel (rady konstytucyjnej) z dnia 21 lipca 2017 r., z ktdérej wynika, ze
przewidziane w prawie francuskim postepowanie w sprawie dostepu do danych osobowych
zatrzymanych przez sledczych AMF nie jest zgodne z prawem do poszanowania prywatnosci,
ktore jest chronione przez art. 2 Deklaracji praw czlowieka i obywatela z 1789 r., i podkredla, ze
chociaz ustawodawca krajowy zastrzegl uprawnienie do uzyskania takich danych w ramach
dochodzenia dla upowaznionych urzednikéw, ktérzy sa zwigzani tajemnica zawodows, i nie
przyznal im uprawnienia do przymusowej egzekucji, to jednak nie przewidzial w tym
postepowaniu zadnej innej gwarancji zapewniajacej zréwnowazone pogodzenie miedzy prawem
do prywatnosci a zapobieganiem naruszeniom porzadku publicznego i wykrywaniem sprawcéw
przestepstw, w zwiazku z czym art. L. 621-10 CMF akapit pierwszy zdanie drugie nalezy uznac za
sprzeczny z francuska konstytucja.

Sad odsylajacy wskazuje ponadto z jednej strony, ze Conseil constitutionnel (rada konstytucyjna)
uznala, iz biorac pod uwage ,oczywiscie zbyt daleko idace” konsekwencje, jakie natychmiastowe
uchylenie tego przepisu mogloby mie¢ dla toczacych sie postepowan, nalezalo odroczy¢ date
uchylenia na dzien 31 grudnia 2018 r., a z drugiej strony, ze ustawodawca krajowy, wyciagajac
konsekwencje ze stwierdzenia niezgodnosci z konstytucja art. L. 621-10 akapit pierwszy CMF,
wprowadzil do tego kodeksu art. L. 621-10-2.

Sad odsylajacy, przypominajac rozwazania zawarte w pkt 125 wyroku z dnia 21 grudnia 2016 r.,
Tele2 Sverige i Watson i in. (C-203/15 i C-698/15, EU:C:2016:970), uwaza, ze niewaznos$¢
art. L. 621-10 akapit pierwszy zdanie drugie CMF, majacego zastosowanie w chwili zaistnienia
okolicznosci faktycznych w postepowaniu gléwnym, nie moze wynika¢ z tego stwierdzenia
niezgodnosci z konstytucja, zwazywszy na odroczenie skutkéow uchylenia tego przepisu. Uwaza on
jednak, ze przystugujace sledczym AMF na podstawie tego przepisu uprawnienie do uzyskania
danych dotyczacych polaczen bez uprzedniej kontroli ze strony sadu lub niezaleznego organu
administracyjnego nie jest zgodne z wymogami wynikajacymi z art. 7, 8 i 11 karty, tak jak
interpretuje je Trybunal.

W tych okoliczno$ciach jedyne pytanie, jakie si¢ nasuwa w tym zakresie, dotyczy mozliwosci
odroczenia w czasie skutkéw uchylenia art. L. 621-10 CMF, nawet jezeli nie jest on zgodny z karta.

W odniesieniu do zatrzymywania danych dotyczacych polaczen sad odsylajacy wskazuje przede
wszystkim, ze chociaz art. L. 34-1 ust. II CPCE ustanawia zasadniczy obowiazek, zgodnie
z ktérym operatorzy $wiadczacy ustugi lacznosci elektronicznej musza usuna¢ lub poddac
anonimizacji wszelkie dane dotyczace ruchu, to jednak obowiazkowi temu towarzysza pewne
wyjatki, w tym wyjatek przewidziany w ust. III tego przepisu, dotyczacy ,celéw wykrywania,
stwierdzania i $cigania przestepstw kryminalnych”. W odniesieniu do tych szczegélnych celéw
operacje usuwania lub anonimizacji pewnej liczby danych sa odraczane o rok.
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Wyjasnia on w tym wzgledzie, ze pie¢ kategorii danych, ktérych dotycza w szczegélnosci warunki
okreslone w art. L. 34-1 ust. III CPCE, to kategorie wymienione w art. R. 10-13 CPCE. Te dane
o polaczeniach sa generowane lub przetwarzane w nastepstwie polaczenia i odnosza sie do
okolicznosci tego polaczenia i do uzytkownikéw ustugi, ale nie dostarczaja zadnej wskazéwki co
do tresci danych polaczen.

Nastepnie, przypominajac pkt 112 wyroku z dnia 21 grudnia 2016 r., Tele2 Sverige i Watson i in.
(C-203/15 i C-698/15, EU:C:2016:970), zgodnie z ktérym art. 15 ust. 1 dyrektywy 2002/58,
w zwiazku z art. 7, 8, 11 i art. 52 ust. 1 karty, nalezy interpretowa¢ w ten sposdb, ze stoi on na
przeszkodzie uregulowaniu krajowemu przewidujacemu do celéw zwalczania przestepczos$ci
uogoélnione i niezréznicowane zatrzymywanie wszystkich danych o ruchu oraz danych
dotyczacych lokalizacji wszystkich abonentéw i zarejestrowanych uzytkownikéw wszystkich
srodkow tacznosci elektronicznej, sad odsytajacy zauwaza, ze w ramach spraw w postepowaniach
gléwnych AMF mial dostep do danych zatrzymywanych przez operatoréw ustug tacznosci
elektronicznej w zwiazku z podejrzeniami wykorzystywania informacji poufnych i naduzy¢ na
rynku, ktére moga by¢ objete szeregiem powaznych kwalifikacji karnych. Dostep ten byt
uzasadniony potrzeba krzyzowego sprawdzenia przez ten organ, dla zapewnienia skuteczno$ci
prowadzonego przezen dochodzenia, réznych danych zatrzymanych na pewien okres czasu
w celu uaktualnienia informacji poufnych krazacych miedzy wieloma rozméwcami, ktére
ujawnily istnienie bezprawnych praktyk w tej dziedzinie.

Zdaniem sadu odsylajacego dochodzenia prowadzone przez AMF odpowiadaja obowiazkom
nalozonym na panstwa czlonkowskie w art. 12 ust. 2 lit. d) dyrektywy 2003/6 i w art. 23 ust. 2
lit. g) i h) rozporzadzenia nr 596/2014, interpretowanym w $wietle art. 1 tego rozporzadzenia,
w tym w szczegélnosci obowigzkowi przekazania istniejacych zapiséw danych o ruchu
przechowywanych przez operatoréw ustug tacznosci elektronicznej.

Ponadto sad ten podkresla z jednej strony, odnoszac sie¢ do motywu 65 wspomnianego
rozporzadzenia, ze te dane dotyczace polaczen stanowig istotny, a czasami jedyny dowdd
pozwalajacy na wykrycie i wykazanie wykorzystywania informacji poufnych, poniewaz pozwalaja
one na ustalenie tozsamosci osoby, ktéra doprowadzita do rozpowszechnienia nieprawdziwych
lub wprowadzajacych w blad informacji, lub udowodnienie, Zze dane osoby kontaktowaly sie
w okre$lonym momencie.

Z drugiej strony sad odsylajacy cytuje motyw 66 tego samego rozporzadzenia, z ktérego wynika, ze
wykonywanie uprawnien przyznanych organom wlasciwym w sprawach finansowych moze
stanowic¢ ingerencje w prawo do poszanowania zycia prywatnego i rodzinnego, miru domowego
i komunikowania si¢ oraz ze w zwigzku z tym panstwa czlonkowskie powinny dysponowaé
wystarczajacymi i skutecznymi zabezpieczeniami przed naduzyciami, ograniczajac te
uprawnienia jedynie do przypadkéw, w ktérych sa one niezbedne do wlasciwego
przeprowadzenia czynnos$ci nadzorczych w powaznych przypadkach, w ktérych panstwa te nie
dysponuja réwnowaznymi $rodkami pozwalajacymi na uzyskanie takich samych rezultatéow. Jego
zdaniem z motywu tego wynika, ze pewne przypadki naduzy¢ na rynku nalezy uznaé za powazne
naruszenia.

Sad ten podkresla ponadto, ze w ramach spraw w postepowaniach gléwnych informacje poufne,

ktére moga charakteryzowaé materialny element niedozwolonych praktyk w dziedzinie rynku,
byly z natury swojej ustne i tajne.
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W $wietle powyzszych rozwazan sad odsylajacy zastanawia sie¢ nad pogodzeniem art. 15 ust. 1
dyrektywy 2002/58, interpretowanego w $wietle art. 7, 8, 11 i art. 52 ust. 1 karty, z wymogami
wynikajacymi z art. 12 ust. 2 lit. d) dyrektywy 2003/6 i art. 23 ust. 2 lit. g) i h) rozporzadzenia
nr 596/2014.

Wreszcie, na wypadek gdyby Trybunal uznal, Ze rozpatrywane w postepowaniach giéwnych
ustawodawstwo odnoszace sie do zatrzymywania danych dotyczacych potaczen nie jest zgodne
z prawem Unii, pojawia sie pytanie o tymczasowe utrzymanie w mocy skutkéw tego
ustawodawstwa w celu unikniecia niepewnos$ci prawnej i umozliwienia uzycia zgromadzonych
i zatrzymanych uprzednio danych do celéw wykrywania i $cigania wykorzystywania informacji
poufnych.

W tych okoliczno$ciach Cour de cassation (trybunat kasacyjny) postanowil zawiesi¢ postepowanie
i zwréci¢ sie do Trybunalu z nastepujacymi pytaniami prejudycjalnymi, ktére zostaly
sformutowane w identyczny sposéb w sprawach C-339/20 i C-397/20:

»1) Czy art. 12 ust. 2 lit. a) i d) dyrektywy [2003/6], podobnie jak art. 23 ust. 2 lit. g) i h)
rozporzadzenia [nr 596/2014], ktdry zastapil ten pierwszy przepis z dniem 3 lipca 2016 r.,
interpretowany w $wietle motywu 65 tego rozporzadzenia, nie oznaczaja z uwagi na poufny
charakter wymienianych informacji oraz ogélny zakres oséb, ktérych prawa moglyby zostac¢
naruszone, mozliwosci nalozenia przez krajowego prawodawce na operatoréw lacznosci
elektronicznej obowiazku czasowego zatrzymywania wszystkich danych o polaczeniach
w celu umozliwienia organowi administracji, o ktérym mowa w art. 11 dyrektywy [2003/6]
i art. 22 rozporzadzenia [nr 596/2014], w sytuacji gdy w stosunku do pewnych os6b ujawni
sie uzasadnione podejrzenie, ze podejmuja dzialania polegajace na wykorzystywaniu
informacji poufnych i manipulacji na rynku, uzyskania od operatora istniejacych zapiséw
danych o ruchu w przypadkach, w ktérych istnieja podstawy do zalozenia, ze owe zapisy
zwiazane z przedmiotem dochodzenia moga okaza¢ sie istotne dla uzyskania dowodu na
przebieg naruszenia poprzez umozliwienie w szczegdlnosci przesledzenia kontaktow
nawiazanych przez zainteresowanych przed pojawieniem sie podejrzen?

2) W wypadku gdyby odpowiedz Trybunatu [...] [na pytanie pierwsze] byla taka, ze sklonitaby
Cour de cassation (sad kasacyjny) do uznania, ze francuskie przepisy dotyczace
zatrzymywania danych o polaczeniach nie sa zgodne z prawem Unii, czy skutki tych
przepiséw moglyby zosta¢ tymczasowo utrzymane w celu unikniecia niepewnosci prawa
i umozliwienia wykorzystania uprzednio zebranych i zatrzymanych danych w jednym z celéw
okreslonych przez to ustawodawstwo?

3) Czy sad krajowy moze tymczasowo utrzymaé w mocy skutki przepiséw pozwalajacych
funkcjonariuszom niezaleznego organu administracyjnego odpowiedzialnego za prowadzenie
dochodzen w sprawie naduzy¢ na rynku na zazadanie przekazania danych o potaczeniach bez
uprzedniej kontroli sagdu lub innego niezaleznego organu administracyjnego?”.

Postanowieniem prezesa Trybunalu z dnia 17 wrze$nia 2020 r. sprawy C-339/20 i C-397/20

zostaly polaczone do celéw przeprowadzenia pisemnego i ustnego etapu postepowania oraz
wydania wyroku.
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W dniu 21 kwietnia 2021 r. Conseil d’Etat (rada stanu, Francja) wydata wyrok w sprawie French
Data Network i in. (nr 393099, 394922, 397844, 397851, 424717, 424718), w ktérym orzekla
w szczegbélno$ci w przedmiocie zgodnoéci z prawem Unii okreslonych przepiséw krajowych,
majacych znaczenie w ramach postepowan gléwnych, a mianowicie art. L. 34-1 CPCE
iart. R.10-13 CPCE.

Na wezwanie Trybunatlu uczestnicy rozprawy w niniejszych sprawach mieli mozliwos¢
wypowiedzenia si¢ na temat ewentualnego wplywu tego wyroku Conseil d’Etat (rady stanu) na
niniejsze odeslania prejudycjalne.

Przedstawiciel rzadu francuskiego wskazal na rozprawie, ze w wyroku tym Conseil d’Etat (rada
stanu) uznala zasadniczo za niezgodne z prawem przepisy umozliwiajace wdrozenie uogélnionego
i niezréznicowanego zatrzymywania danych dotyczacych polaczen dla celéw zwalczania
przestepczosci z wyjatkiem zatrzymywania adreséw IP i danych dotyczacych tozsamosci cywilnej
uzytkownikéw sieci facznosci elektronicznej, wyciagajac w ten sposéb konsekwencje z wyroku
z dnia 6 pazdziernika 2020 r., La Quadrature du Net i in. (C-511/18, C-512/18 i C-520/18,
EU:C:2020:791). Wyjasnil on jednak, ze w ramach postgpowania kontradyktoryjnego Conseil
d’Etat (rada stanu) musiala rozpatrzy¢ zarzut rzadu francuskiego, zgodnie z ktérym taka
wykladnia prawa Unii stoi w sprzecznos$ci z normami rangi konstytucyjnej, a mianowicie takimi,
ktore stuza zapobieganiu naruszeniom porzadku publicznego, w szczegdlnosci bezpieczenstwu
oséb i mienia oraz wykrywaniu sprawcédw przestepstw kryminalnych.

Przedstawiciel rzadu francuskiego wyjasnit w tym wzgledzie, ze Conseil d’Etat (rada stanu)
dwukrotnie odrzucila ten zarzut. Z jednej strony przyznala ona wprawdzie, ze uogdlnione
i niezréznicowane zatrzymywanie danych dotyczacych polaczen stanowi warunek decydujacy
o powodzeniu dochodzen w sprawach karnych i ze zadna inna metoda nie moze tego skutecznie
zastapi¢. Z drugiej strony Conseil d’Etat (rada stanu) uznata jednak, opierajac sie w szczegdlnosci
na pkt 164 wyroku z dnia 6 pazdziernika 2020 r., La Quadrature du Net i in. (C-511/18, C-512/18
i C-520/18, EU:C:2020:791), ze szybkie zatrzymywanie danych jest dozwolone przez prawo Unii
rowniez wtedy, gdyby to szybkie zatrzymywanie dotyczylo danych pierwotnie zatrzymywanych
do celéw ochrony bezpieczenstwa narodowego.

Ponadto przedstawiciel rzadu francuskiego wyjasnit, ze w nastepstwie wyroku Conseil d’Etat (rady
stanu) z dnia 21 kwietnia 2021 r. w sprawie French Data Network i in. (nr 393099, 394922, 397844,
397851, 424717, 424718) ustawodawca krajowy wprowadzit ust. III bis do art. L. 34-1 kodeksu
pocztowego i facznosci elektronicznej, jak wspomniano w pkt 21 niniejszego wyroku.

W przedmiocie pytan prejudycjalnych

Uwagi wstepne

W pierwszej kolejnosci nalezy przypomnieé, ze po zlozeniu rozpatrywanych w niniejszym
postepowaniu wnioskéw o wydanie orzeczenia w trybie prejudycjalnym Conseil d’Etat (rada
stanu) oglosita wyrok z dnia 21 kwietnia 2021 r. w sprawie French Data Network i in. (393099,
394922, 397844, 397851, 424717, 424718), dotyczacy w szczegblnosci zgodnosci z prawem Unii
art. L. 34-1 CPCE oraz art. R. 10-13 CPCE.
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Tymczasem, jak zauwazyl rzecznik generalny w pkt 42 opinii i jak wynika réwniez z wyjasnien
udzielonych przez sad odsylajacy, przedstawionych w pkt 27, 37 i 38 niniejszego wyroku, artykuly
te stanowia ,kluczowe przepisy” w ramach stosowania art. L. 621-10 CMF, ktory jest przedmiotem
spraw w postepowaniach gltéwnych.

Podczas rozprawy przed Trybunatem przedstawiciel rzadu francuskiego, po podkresleniu zmian
legislacyjnych, jakim zostal poddany art. L. 34-1 CPCE w nastepstwie u$cislent dokonanych przez
Trybunal w wyroku z dnia 6 pazdziernika 2020 r., La Quadrature du Net i in. (C-511/18, C-512/18
i C-520/18, EU:C:2020:791), o ktérych wspomniano w pkt 21 niniejszego wyroku, wskazal
zasadniczo, Ze w celu rozstrzygniecia sporéw w postepowaniach gtéwnych sad odsytajacy bedzie
zobowiazany, zgodnie z zasada stosowania prawa w czasie zapisana w art. 7 i 8 Deklaracji praw
czlowieka i obywatela z 1789 r., do uwzglednienia przepiséw krajowych w brzmieniu majacym
zastosowanie do okolicznosci faktycznych bedacych przedmiotem postepowania gléwnego, ktére
siegaja lat 2014 i 2015, w zwiazku z czym wyrok Conseil d’Etat (rady stanu) z dnia 21 kwietnia
2021 r. w sprawie French Data Network i in. (393099, 394922, 397844, 397851, 424717 i 424718)
nie moze by¢ w zadnym razie brany pod uwage przy analizie rozpatrywanych w niniejszym
postepowaniu wnioskéw o wydanie orzeczenia w trybie prejudycjalnym.

Zgodnie z utrwalonym orzecznictwem w ramach postepowania, o ktérym mowa w art. 267 TFUE,
wylacznie do sadu krajowego, przed ktérym toczy sie spdr i ktéry wobec tego musi przyjac¢ na
siebie odpowiedzialno$¢ za wydane orzeczenie, nalezy ocena, w §wietle konkretnych okolicznosci
sprawy, zarowno niezbednosci orzeczenia prejudycjalnego do wydania wyroku, jak i istotnego
charakteru pytan skierowanych do Trybunalu. W konsekwencji, jesli zadane pytania dotycza
wykladni prawa Unii, Trybunal jest co do zasady zobowigzany do wydania orzeczenia (zob.
podobnie wyrok z dnia 8 wrzesnia 2010 r., Winner Wetten, C-409/06, EU:C:2010:503, pkt 36
i przytoczone tam orzecznictwo).

Odmowa udzielenia odpowiedzi na pytanie prejudycjalne zadane przez sad krajowy jest mozliwa
jedynie wtedy, gdy zadana wykladnia prawa Unii w sposéb oczywisty nie ma zadnego zwiazku ze
stanem faktycznym lub przedmiotem sporu w postepowaniu gléwnym lub tez gdy problem ma
charakter hipotetyczny albo gdy Trybunalowi nie przedstawiono okolicznosci faktycznych
i prawnych koniecznych do tego, aby mégt odpowiedzie¢ na zadane mu pytania w uzyteczny
sposéb (zob. podobnie wyrok z dnia 19 listopada 2009 r., Filipiak, C-314/08, EU:C:2009:719,
pkt 42 i przytoczone tam orzecznictwo).

W niniejszej sprawie z postanowient odsylajacych wynika, ze pytania pierwsze i trzecie dotycza
bezposrednio nie art. L. 34-1 CPCE i art. R. 10-13 CPCE, lecz art. L. 621-10 CMF, na podstawie
ktérego AMF zazadal od operatoréw $wiadczacych uslugi facznosci elektronicznej przekazania
danych o ruchu zwigzanych z polaczeniami telefonicznymi wykonanymi przez VD i SR, na
podstawie ktérych zostali oni postawieni w stan oskarzenia i ktérych dopuszczalnos¢ jako
dowodow jest kwestionowana w ramach postepowan gltéwnych.

Ponadto nalezy zauwazy¢, ze poprzez pytania drugie i trzecie przedstawione w niniejszych
sprawach, ktére stanowia kontynuacje pytania pierwszego w obu sprawach, sad odsylajacy dazy
zasadniczo do ustalenia, czy w przypadku gdyby rozpatrywane ustawodawstwo krajowe
odnoszace si¢ do zatrzymywania i dostepu do danych dotyczacych potaczen okazalo sie niezgodne
z prawem Unii, skutki te nie moglyby jednak zosta¢ tymczasowo utrzymane w mocy, tak aby
unikna¢ niepewnosci prawnej i umozliwi¢ wykorzystanie danych zatrzymanych na podstawie
tego ustawodawstwa do celéw wykrywania i $cigania przypadkéw wykorzystywania informacji
poufnych.
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W swietle powyzszych okoliczno$ci, a takze tych przedstawionych przez rzecznika generalnego
w pkt 44—47 opinii, nalezy stwierdzi¢, ze niezaleznie od wyroku Conseil d’Etat (rady stanu) z dnia
21 kwietnia 2021 r. w sprawie French Data Network i in. (393099, 394922, 397844, 397851,
424717, 424718) oraz decyzji Conseil constitutionnel (rady konstytucyjnej) z dnia 25 lutego
2022 r. (nr 2021-976/977), w ktérej uznano cze$ciowo za niekonstytucyjny art. L. 34-1 CPCE
w brzmieniu wskazanym w pkt 20 niniejszego wyroku, odpowiedz Trybunalu na zadane pytania
pozostaje niezbedna dla rozstrzygniecia sporéw w postepowaniach gltéwnych.

W drugiej kolejnosci nalezy zauwazy¢, ze na rozprawie przed Trybunalem przedstawiciel VD
zakwestionowal zastosowanie ratione temporis rozporzadzenia nr 596/2014, podnoszac
zasadniczo, ze okolicznosci faktyczne sprawy w postepowaniu gtéwnym mialy miejsce przed
wejéciem w zycie tego rozporzadzenia. W zwigzku z tym jedynie przepisy dyrektywy 2003/6 maja
jego zdaniem znaczenie dla analizy pytan zadanych przez sad odsylajacy.

W tym wzgledzie nalezy przypomnie¢, ze zgodnie z utrwalonym orzecznictwem nowy przepis
stosuje sie od wejscia w zycie aktu, ktéry go wprowadza, i cho¢ nie stosuje si¢ go do sytuacji
prawnych powstalych i ostatecznie zakoniczonych pod rzadami dawnej ustawy, stosuje sie go do
przysztych skutkéw tych sytuacji oraz do nowych sytuacji prawnych. Inaczej jest tylko — i to
z zastrzezeniem zasady niedzialania wstecz aktéw prawnych — jezeli wraz z nowym przepisem
zostaja wydane przepisy szczegdlne, ktore okreslaja konkretnie jego warunki stosowania w czasie
(zob. podobnie wyrok z dnia 15 stycznia 2019 r., E.B., C-258/17, EU:C:2019:17, pkt 50
i przytoczone tam orzecznictwo, a takze z dnia 14 maja 2020 r., Azienda Municipale Ambiente,
C-15/19, EU:C:2020:371, pkt 57).

Tymczasem, jak wskazano w pkt 26—29 niniejszego wyroku, o ile sytuacje prawne rozpatrywane
w postepowaniach gléwnych rzeczywiscie powstaly przed wejsciem w Zycie rozporzadzenia
nr 596/2014, ktére uchylito i zastapilo dyrektywe 2003/6 z dniem 3 lipca 2016 r., o tyle
postepowania gléwne byly kontynuowane po tej dacie, tak ze od tej daty przyszte skutki tych
sytuacji zgodnie z zasada przypomniang w poprzednim punkcie niniejszego wyroku sa
regulowane przepisami rozporzadzenia nr 596/2014.

Wynika z tego, Ze przepisy rozporzadzenia nr 596/2014 maja zastosowanie w niniejszej sprawie.
Ponadto nie ma potrzeby dokonywania rozréznienia pomiedzy przywolanymi przez sad
odsylajacy przepisami wynikajacymi z dyrektywy 2003/6 i rozporzadzenia nr 596/2014, poniewaz
maja one zasadniczo podobny zakres na potrzeby wykladni, jakiej Trybunal bedzie musiat
dokona¢ w niniejszych sprawach.

W przedmiocie pytania pierwszego

Poprzez pytanie pierwsze w niniejszych sprawach sad odsylajacy zmierza zasadniczo do ustalenia,
czy art. 12 ust. 2 lit. a) i d) dyrektywy 2003/6 i art. 23 ust. 2 lit. g) i h) rozporzadzenia nr 596/2014,
w zwigzku z art. 15 ust. 1 dyrektywy 2002/58 oraz w Swietle art. 7, 8, 11 i art. 52 ust. 1 karty nalezy
interpretowa¢ w ten sposob, ze sprzeciwiaja sie one $rodkom ustawodawczym takim jak $rodek
bedacy przedmiotem postepowan gléwnych, ktéry przewiduje zapobiegawczo do celéw
zwalczania przestepstw polegajacych na naduzyciach na rynku, do ktérych zalicza sie
wykorzystywanie informacji poufnych, uogélnione i niezréznicowane zatrzymywanie danych
o ruchu przez okres jednego roku od dnia zapisu.
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Strony w postepowaniach gléwnych oraz zainteresowani, ktérzy przedstawili Trybunatowi uwagi
na pi$mie, wyrazili rozbiezne opinie w tym wzgledzie. Zdaniem rzadu estonskiego, Irlandii oraz
rzadéw hiszpanskiego i francuskiego art. 12 ust. 2 lit. a) i d) dyrektywy 2003/6, a takze art. 23
ust. 2 lit. g) i h) rozporzadzenia nr 596/2014 upowazniaja ustawodawce krajowego w sposéb
dorozumiany, lecz konieczny do ustanowienia uogélnionego i niezréznicowanego obowiazku
zatrzymywania danych przez operatoréw $wiadczacych uslugi acznosci elektronicznej, aby
umozliwi¢ organowi wlasciwemu w sprawach finansowych wykrywanie i karanie
wykorzystywania informacji poufnych. Poniewaz, jak wynika z motywu 65 rozporzadzenia
nr 596/2014, zapisy te stanowia istotne, a niekiedy jedyne dowody przy wykrywaniu
i udowadnianiu wykorzystywania informacji poufnych i manipulacji na rynku, taki obowiazek
zatrzymywania jest niezbedny zaréwno dla zapewnienia skuteczno$ci czynnosci $ledczych
i §cigania prowadzonych przez wspomniany organ, a tym samym skutecznosci art. 12 ust. 2 lit. a)
i d) dyrektywy 2003/6 oraz art. 23 ust. 2 lit. h) rozporzadzenia nr 596/2014, jak réwniez dla
spelnienia celéw interesu ogdlnego, ktérym stuza te instrumenty, polegajacych na zapewnieniu
integralnosci rynkéw finansowych Unii i wzmocnieniu zaufania inwestoréw do tych rynkéw.

VD, SR, rzad polski i Komisja Europejska podnosza natomiast, ze przepisy te — jako Ze ograniczaja
sie do okre$lenia ram uprawnienia do zadania od podmiotéw $wiadczacych ustugi tacznosci
elektronicznej udostepniania ,istniejacych” zapiséw danych o ruchu posiadanych przez tych
operatoréw — reguluja jedynie kwestie dostepu do tych danych.

W tym wzgledzie nalezy przypomnie¢ w pierwszej kolejnosci, ze zgodnie z utrwalonym
orzecznictwem przy dokonywaniu wykladni przepisu prawa Unii nalezy nie tylko odwota¢ sie do
jego brzmienia, lecz takze wzia¢ pod uwage jego kontekst oraz cele regulacji, ktdérej czes¢ on
stanowi, a takze uwzgledni¢ w szczegdlnosci geneze tego uregulowania (zob. podobnie wyrok
z dnia 17 kwietnia 2018 r., Egenberger, C-414/16, EU:C:2018:257, pkt 44).

Co sie tyczy brzmienia przepisow, o ktérych mowa w pytaniach pierwszych, nalezy stwierdzi¢, ze
podczas gdy art. 12 ust. 2 lit. d) dyrektywy 2003/6 odnosi sie do uprawnienia organu wasciwego
w sprawach finansowych do ,zadania wydania rejestréw polaczen i rejestréw przesytu danych”,
art. 23 ust. 2 lit. g) i h) rozporzadzenia nr 596/2014 odsyla do uprawnienia tego organu do
zadania wydania z jednej strony ,zapisow danych o ruchu przechowywanych przez firmy
inwestycyjne, instytucje kredytowe lub instytucje finansowe”, a z drugiej strony ,Zzadania,
w zakresie dozwolonym prawem krajowym, wydania istniejacych zapiséw danych o ruchu
przechowywanych przez operatora telekomunikacyjnego”.

Z brzmienia tych przepiséw wynika wiec jednoznacznie, Ze ograniczaja sie one do zakre$lenia ram
uprawnienia wspomnianego organu do ,zadania” lub ,Zadania wydania” danych, ktérymi
dysponuja ci operatorzy, co odpowiada dostepowi do tych danych. Ponadto odwotanie si¢ do
zapiséw ,istniejacych”, takich jak ,przechowywane” przez wspomnianych operatoréw, sugeruje,
ze prawodawca Unii nie zamierzal regulowa¢ mozliwosci ustanowienia przez ustawodawce
krajowego obowiazku przechowywania takich zapiséw.

W tym wzgledzie nalezy przypomnie¢, ze zgodnie z utrwalonym orzecznictwem wykladnia
przepisu prawa Unii nie moze skutkowa¢ pozbawieniem wszelkiej skutecznosci jasnego
i precyzyjnego brzmienia tego przepisu. W zwiazku z tym, jezeli znaczenie przepisu prawa Unii
wynika jednoznacznie z samego jego brzmienia, Trybunal nie moze odej$¢ od tej wykladni
(wyrok z dnia 25 stycznia 2022 r., VYSOCINA WIND, C-181/20, EU:C:2022:51, pkt 39
i przytoczone tam orzecznictwo).
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Za wykladnia przedstawiong w pkt 70 niniejszego wyroku przemawia zaréwno kontekst, w jaki
wpisuja sie art. 12 ust. 2 lit. a) i d) dyrektywy 2003/6 i art. 23 ust. 2 lit. g) i h) rozporzadzenia
nr 596/2014, jak i cele uregulowania, ktérego czes¢ stanowia te przepisy.

Co sig tyczy kontekstu, w jaki wpisuja sie te przepisy, nalezy zauwazy¢, ze o ile zgodnie z art. 12
ust. 1 dyrektywy 2003/6 i art. 23 ust. 3 rozporzadzenia nr 596/2014 interpretowanym w $wietle
motywu 62 tego rozporzadzenia prawodawca Unii zamierzal zobowigzaé panstwa czlonkowskie
do podjecia niezbednych srodkéw w celu zapewnienia, aby organy wlasciwe w sprawach
finansowych dysponowaly zestawem narzedzi, kompetencji i odpowiednich zasobdéw, jak réwniez
uprawnien nadzorczych i §ledczych niezbednych do zapewnienia skutecznosci ich zadan, o tyle
przepisy te nie mdéwia nic o tym, czy panstwa czlonkowskie moga w tym celu natozy¢ na
operatoréw ustug tacznosci elektronicznej uogdlniony i niezréznicowany obowiazek
zatrzymywania danych o ruchu, ani o warunkach, na jakich dane te powinny by¢ zatrzymywane
przez tych operatoréw w celu przekazania ich w stosownych przypadkach wlasciwym organom.

W drodze art. 12 ust. 2 dyrektywy 2003/6 i art. 23 ust. 2 rozporzadzenia nr 596/2014 prawodawca
Unii zamierzal jedynie przyzna¢ organowi wlasciwemu w sprawach finansowych, w celu
zapewnienia skutecznosci jego zadan Sledczych i nadzorczych, klasyczne uprawnienia $ledcze,
takie jak te, ktore umozliwiaja temu organowi dostep do dokumentdéw, przeprowadzanie inspekcji
i przeszukan, a takze wydawanie nakazéw lub zakazéw wobec os6b podejrzanych o popelnienie
naruszen w postaci naduzy¢ na rynku, do ktérych zalicza si¢ w szczegélnosci wykorzystywanie
informacji poufnych.

Ponadto nalezy stwierdzi¢, ze przepisy rozporzadzenia nr 596/2014, ktére szczegdétowo reguluja
kwestie zatrzymywania danych, a mianowicie art. 11 ust. 5 akapit ostatni, ust. 6 akapit drugi,
ust. 8 i ust. 11 lit. ¢), art. 17 ust. 1 akapit pierwszy, art. 18 ust. 5 oraz art. 28 tego rozporzadzenia,
nakladaja taki obowiazek zatrzymywania wylacznie na podmioty finansowe wymienione w art. 23
ust. 2 lit. g) tego rozporzadzenia i dotycza zatem wylacznie danych odnoszacych sie do transakcji
finansowych i ustug $wiadczonych przez te konkretne podmioty.

Co sie tyczy celow realizowanych przez rozpatrywane uregulowanie, nalezy zauwazy¢, ze
z motywdéw 2 i 12 dyrektywy 2003/6 z jednej strony oraz z art. 1 rozporzadzenia nr 596/2014
interpretowanego w $wietle jego motywoéw 2 i 24 z drugiej strony wynika, iz celem tych
instrumentdw jest zapewnienie integralnosci rynkéow finansowych Unii i zwigkszenie zaufania
inwestoréw do tych rynkéw, ktére to zaufanie opiera si¢ w szczegdlnosci na tym, ze beda one
traktowane na rownych zasadach i chronione przed bezprawnym wykorzystywaniem informacji
poufnych. Zakaz wykorzystywania informacji poufnych ustanowiony w art. 2 ust. 1 dyrektywy
2003/6 i w art. 8 ust. 1 rozporzadzenia nr 596/2014 ma zatem na celu zagwarantowanie réwnosci
stron transakcji gieldowej poprzez unikniecie sytuacji, w ktdrej jedna z nich, posiadajaca
informacje poufne i znajdujaca sie¢ w zwiazku z tym w uprzywilejowanej sytuacji w stosunku do
pozostalych inwestoréw, osiaga w ten sposéb korzys$¢ ze szkoda dla innych inwestoréw, ktorzy
nie posiadaja takich informacji (zob. podobnie wyrok z dnia 15 marca 2022 r., Autorité des
marchés financiéres, C-302/20, EU:C:2022:190, pkt 43, 65, 77 i przytoczone tam orzecznictwo).

O ile zgodnie z motywem 65 rozporzadzenia nr 596/2014 zapisy danych o polaczeniach stanowia
istotny, a niekiedy jedyny dowé6d pozwalajacy na wykrycie i udowodnienie wykorzystywania
informacji poufnych lub manipulacji na rynku, o tyle motyw ten odnosi sie jedynie do zapiséw
»przechowywanych” przez operatoréw ustug lacznosci elektronicznej, a takze do uprawnienia
organu wlasciwego w sprawach finansowych do ,zazadania” od tych operatoréw udostepnienia
»istniejacych” danych. Z motywu tego nie wynika zatem w zaden sposéb, ze prawodawca Unii
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zamierzal w drodze tego rozporzadzenia przyznaé panstwom czlonkowskim uprawnienie do
nalozenia na operatoréw $wiadczacych ustugi facznosci elektronicznej uogélnionego obowiazku
zatrzymywania danych.

W $wietle powyzszych rozwazan nalezy stwierdzi¢, ze ani dyrektywy 2003/6, ani rozporzadzenia
nr 596/2014 nie mozna interpretowa¢ w ten sposob, ze moga one stanowi¢ podstawe prawna
ogélnego obowiazku zatrzymywania zapisow danych o ruchu przechowywanych przez
operatoréw ustug tacznosci elektronicznej w celu wykonywania uprawnien powierzonych
organowi wlasciwemu w sprawach finansowych na podstawie dyrektywy 2003/6 i rozporzadzenia
nr 596/2014.

W drugiej kolejnosci nalezy przypomnie¢, ze — jak wskazat zasadniczo rzecznik generalny w pkt 53
i 61 opinii — dyrektywa 2002/58 jest uregulowaniem stanowigcym punkt odniesienia w dziedzinie
zatrzymywania i, bardziej ogélnie, przetwarzania danych osobowych w sektorze lacznosci
elektronicznej, wobec czego wykladnia dokonana przez Trybunal w swietle tej dyrektywy stosuje
sie rowniez do zapiséw danych o ruchu przechowywanych przez operatoréw ustug tacznosci
elektronicznej, ktérych organy wlasciwe w sprawach finansowych w rozumieniu art. 11
dyrektywy 2003/6 i art. 22 rozporzadzenia nr 596/2014 moga zazadac od tych operatoréw.

Zgodnie bowiem z art. 1 ust. 1 dyrektywy 2002/58 przewiduje ona miedzy innymi harmonizacje
przepiséw krajowych wymaganych do zapewnienia réwnego poziomu ochrony podstawowych
praw i wolnosci, w szczegdlno$ci prawa do prywatnosci i poufnosci, w odniesieniu do
przetwarzania danych osobowych w sektorze tacznosci elektronicznej, ktéry obejmuje réwniez
sektor telekomunikacji.

Ponadto z art. 3 tej dyrektywy wynika, Ze ma ona zastosowanie do przetwarzania danych
osobowych w zwiazku z dostarczaniem publicznie dostepnych uslug lacznosci elektronicznej
w publicznych sieciach tacznosci w Unii, wlacznie z publicznymi sieciami !acznosci
obstugujacymi urzadzenia stuzace do gromadzenia danych i identyfikacji. W konsekwencji nalezy
uznad, ze dyrektywa ta reguluje dziatalno$¢ dostawcow takich ustug, wérdd ktérych znajduja sie
miedzy innymi operatorzy telekomunikacyjni (zob. podobnie wyrok z dnia 6 pazdziernika
2020 r., La Quadrature du Net i in., C-511/18, C-512/18 i C-520/18, EU:C:2020:791, pkt 93
i przytoczone tam orzecznictwo).

W $wietle powyzszych rozwazan nalezy uznal, jak stwierdza zasadniczo rzecznik generalny
w pkt 62 i 63 opinii, Ze ocena zgodnos$ci z prawem przetwarzania zapisow przechowywanych
przez operatoréw ustug lacznosci elektronicznej w rozumieniu art. 12 ust. 2 lit. d) dyrektywy
2003/6 i art. 23 ust. 2 lit. g) i h) rozporzadzenia nr 596/2014 powinna by¢ dokonywana w $wietle
przestanek przewidzianych w dyrektywie 2002/58, a takze wykladni tej dyrektywy
w orzecznictwie Trybunalu.

Wykladnie te potwierdza art. 3 ust. 1 pkt 27 rozporzadzenia nr 596/2014 w zakresie, w jakim
przewiduje on, ze zapisy danych o ruchu dla celéw tego rozporzadzenia oznaczaja zapisy
w rozumieniu art. 2 akapit drugi lit. b) dyrektywy 2002/58.

Ponadto zgodnie z motywem 44 dyrektywy 2003/6, jak réwniez z motywami 66 i 77
rozporzadzenia nr 596/2014, cele tych aktéw powinny by¢ realizowane z poszanowaniem praw
podstawowych i zasad uznanych w karcie, w tym prawa do prywatnosci. W tym wzgledzie
prawodawca Unii wyraznie wskazal w motywie 66 rozporzadzenia nr 596/2014, ze w celu
wykonywania uprawnien przyznanych organowi wlasciwemu w sprawach finansowych na mocy

ECLI:EU:C:2022:703 25



85

86

87

88

WyYROK Z DNIA 20.9.2022 R. — SPRAWY POLACZONE C-339/20 1 C-397/20
VD 1 SR

tego rozporzadzenia, ktére moga stanowi¢ powazng ingerencje w prawo do poszanowania zycia
prywatnego i rodzinnego, miru domowego i komunikowania sie, panstwa cztonkowskie powinny
dysponowaé wystarczajacymi i skutecznymi zabezpieczeniami przed naduzyciami, na przykiad
w formie wymogu uzyskania w stosowanych przypadkach uprzedniej zgody organéw sadowych
danego panstwa czlonkowskiego. Panstwa czlonkowskie powinny da¢ wlasciwym organom
mozliwo$¢ wykonywania takich naruszajacych prywatnos¢ uprawnien wylacznie w zakresie
niezbednym do wlasciwego przeprowadzenia czynno$ci nadzorczych w powaznych przypadkach,
w ktérych nie istnieja réwnowazne $rodki pozwalajace na uzyskanie takich samych rezultatéw.
Wynika z tego, ze stosowanie srodkéw regulowanych przez dyrektywe 2003/6 i rozporzadzenie
nr 596/2014 nie moze w zadnym razie narusza¢ ochrony danych osobowych przyznanej na
podstawie dyrektywy 2002/58 (zob. podobnie i analogicznie wyroki: z dnia 29 stycznia 2008 r.,
Promusicae, C-275/06, EU:C:2008:54, pkt 57; z dnia 17 czerwca 2021 r., M.LC.M., C-597/19,
EU:C:2021:492, pkt 124 i przytoczone tam orzecznictwo).

W konsekwencji art. 12 ust. 2 lit. a) i d) dyrektywy 2003/6 oraz art. 23 ust. 2 lit. g) i h)
rozporzadzenia nr 596/2014 nalezy interpretowal w ten sposdb, ze nie zezwalaja one na
uogoélnione i niezréznicowane zatrzymywanie danych o ruchu i danych o lokalizacji w celu
zwalczania przestepstw w postaci naduzy¢ na rynku, a w szczegélno$ci wykorzystywania
informacji poufnych, przy czym zgodnos$¢ z prawem Unii przepiséw krajowych przewidujacych
takie zatrzymywanie nalezy ocenia¢ na podstawie art. 15 ust. 1 dyrektywy 2002/58, odczytywanego
w $wietle art. 7, 8, 11 i art. 52 ust. 1 karty, tak jak interpretowany jest on w orzecznictwie
Trybunatu.

Co sie tyczy badania zgodnosci takiego uregulowania krajowego z tymi ostatnimi przepisami,
nalezy przypomnie¢, ze — jak wynika zasadniczo z lacznej lektury pkt 53, 54 i 58 niniejszego
wyroku — o ile gtéwnym przepisem lezacym u podstaw odestan prejudycjalnych rozpatrywanych
w niniejszym postepowaniu jest art. L. 621-10 CMF, na podstawie ktérego AMF zazadal od
operatoréw uslug tacznosci elektronicznej przekazania danych o ruchu dotyczacych polaczen
telefonicznych wykonanych przez VD i SR, na podstawie ktérych postawiono ich w stan
oskarzenia, o tyle nalezy jednak stwierdzi¢, ze — jak wskazal rzecznik generalny w pkt 42 opinii —
to art. L. 34-1 CPCE i art. R. 10-13 CPCE sa ,kluczowymi przepisami” w ramach stosowania tegoz
art. L. 621-10 CMF.

Z wyjasnien przedstawionych przez sad odsylajacy, streszczonych w pkt 27, 37 i 38 niniejszego
wyroku, wynika bowiem z jednej strony, ze sledczy AMF zgromadzili rozpatrywane dane o ruchu
na podstawie art. L. 34-1 CPCE, w brzmieniu majacym zastosowanie do sporéw
w postepowaniach gléwnych, ktérego ust. III poddal zasadniczy obowiazek przewidziany
w ust. II, zgodnie z ktérym operatorzy $wiadczacy ustugi lacznosci elektronicznej musza usunaé
lub poddaé¢ anonimizacji wszelkie dane o ruchu, szeregowi wyjatkéw, w tym wyjatkowi
dotyczacemu ,celéw wykrywania, stwierdzania i $cigania przestepstw kryminalnych”.
W odniesieniu do tych szczegélnych celéw operacje usuwania lub anonimizacji pewnej liczby
danych byly odroczone o rok.

Z drugiej strony sad ten wyjasnia, ze pie¢ kategorii danych, ktérych dotyczy art. L. 34-1 ust. III
CPCE, w brzmieniu znajdujagcym zastosowanie w sporach w postepowaniach gléwnych, to
kategorie wymienione w art. R. 10-13 CPCE, a mianowicie informacje umozliwiajace identyfikacje
uzytkownika, dane dotyczace uzywanych konicowych urzadzen komunikacyjnych, charakterystyka
techniczna, jak réwniez data, godzina i czas trwania kazdego komunikatu, dane dotyczace
zadanych lub uzywanych ustug dodatkowych i ich dostawcéw i w konicu dane umozliwiajace
identyfikacje odbiorcy lub odbiorcéw polaczenia. Ponadto z art. R. 10-13 ust. II CPCE,
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w brzmieniu majacym zastosowanie do sporéw w postepowaniach gléwnych, wynika, ze
w przypadku uslug telefonicznych dani operatorzy mogli réwniez zatrzymywac¢ dane
umozliwiajace identyfikacje pochodzenia i lokalizacji potaczenia.

Wrynika z tego, ze uregulowanie rozpatrywane w postepowaniach gltéwnych odnosi si¢ do
wszystkich $rodkéw lacznosci telefonicznej i obejmuje wszystkich uzytkownikéw tych srodkéw,
bez zréznicowania czy wprowadzania wyjatku w tym wzgledzie. Ponadto uregulowanie to
zobowiazuje operatoréw uslug tacznosci elektronicznej do zatrzymywania w szczegélnosci
danych niezbednych do ustalenia zrédia polaczenia i jego przeznaczenia, okreslenia daty,
godziny, czasu trwania i rodzaju polaczenia, wskazania wykorzystanego urzadzenia
komunikacyjnego, a takze ustalenia polozenia urzadzen koncowych i umiejscowienia potaczen,
to jest danych, wérdd ktérych znajduja sie¢ w szczegdlnosci nazwisko i adres uzytkownika, jak tez
numery telefonu nadawcy i odbiorcy polfaczenia.

W zwigzku z tym dane, ktére zgodnie z rozpatrywanym uregulowaniem krajowym powinny by¢
zatrzymywane na okres jednego roku, o ile nie obejmuja tresci danego polaczenia, pozwalaja
w szczegolnosci ustali¢, kim jest osoba, z ktéra uzytkownik srodka komunikacji telefonicznej sie
laczyl, i za pomoca jakiego $rodka nawigzano to polaczenie, okresli¢ date, godzine i czas trwania
polaczen oraz miejsce, z ktérego zostaly nawiazane, oraz poznac lokalizacje urzadzen koncowych
bez koniecznosci realizacji potaczenia. Co wigcej, oferuja one mozliwos¢ okreslenia czestotliwosci
polaczen uzytkownika z pewnymi osobami w danym okresie. Nalezy wiec uzna¢, ze catoksztalt
tych danych moze dostarczy¢ bardzo precyzyjnych wskazéwek dotyczacych zycia prywatnego
oséb, ktorych dane sa zatrzymywane, takich jak ich codzienne nawyki, miejsca stalego lub
czasowego pobytu, codziennie lub okazyjnie pokonywane trasy, podejmowane czynnosci, relacje
spoleczne i Srodowiska spoteczne, w ktérych osoby te sie obracaja. W szczegdlnosci dane te daja
mozno$¢ ustalenia profilu danych oséb, ktéra to informacja jest z punktu widzenia prawa do
poszanowania zycia prywatnego réwnie newralgiczna co sama tre$¢ komunikatéw (zob.
podobnie wyrok z dnia 5 kwietnia 2022 r., Commissioner of An Garda Siochéna i in., C-140/20,
EU:C:2022:258, pkt 45 i przytoczone tam orzecznictwo).

Jesli chodzi o zamierzone cele, nalezy zauwazy¢, ze rozpatrywane uregulowanie dotyczy — obok
innych celé6w — wykrywania, stwierdzania i $cigania przestepstw kryminalnych, w tym naduzy¢ na
rynku, do ktérych zalicza sie wykorzystywanie informacji poufnych.

W $wietle okoliczno$ci przedstawionych w pkt 86—91 niniejszego wyroku nalezy stwierdzi¢, ze
w rozpatrywanym uregulowaniu ustawodawca krajowy przewidzial, w szczegdlnosci dla celéw
wykrywania, stwierdzania i $cigania przestepstw kryminalnych oraz zwalczania przestepczosci,
uogoélnione i niezréznicowane zatrzymywanie danych o ruchu przez okres jednego roku od dnia
zapisu.

Tymczasem w szczegdlnosci z pkt 140—168 wyroku z dnia 6 pazdziernika 2020 r., La Quadrature
du Net i in. (C-511/18, C-512/18 i C-520/18, EU:C:2020:791), a takze z pkt 59-101 wyroku z dnia
5 kwietnia 2022 r., Commissioner of An Garda Siochéna i in. (C-140/20, EU:C:2022:258), wynika,
ze takie zatrzymywanie nie moze by¢ uzasadnione takimi celami na podstawie art. 15 ust. 1
dyrektywy 2002/58.

Z powyzszego wynika, ze uregulowanie krajowe, takie jak rozpatrywane w postepowaniach
gléwnych, nakladajace na operatoréw ustug tacznosci elektronicznej obowiazek zatrzymywania
zapobiegawczo w celu zwalczania naruszen w postaci naduzy¢ na rynku, do ktérych zalicza sie
wykorzystywanie informacji poufnych, w sposéb uogdlniony i niezréznicowany danych o ruchu
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wszystkich uzytkownikéw $rodkéw tacznosci elektronicznej, bez jakiegokolwiek zréznicowania
w tym wzgledzie lub ustanowienia wyjatkéw i bez wykazania wymaganego zwiazku, zgodnie
z orzecznictwem przywolanym w poprzednim punkcie niniejszego wyroku, miedzy danymi,
ktére maja by¢ zatrzymywane, a realizowanym celem, wykracza poza granice tego, co $cisle
konieczne, i nie moze by¢ uznane za uzasadnione w spoleczenstwie demokratycznym, jak tego
wymaga art. 15 ust. 1 dyrektywy 2002/58, interpretowany w $wietle art. 7, 8, 11 i art. 52 ust. 1 karty
(zob. podobnie i analogicznie wyrok z dnia 6 paZdziernika 2020 r., Privacy International,
C-623/17, EU:C:2020:790, pkt 81).

W $wietle powyzszych rozwazan na pierwsze pytania w sprawach C-339/20 i C-397/20 nalezy
odpowiedzie¢, ze art. 12 ust. 2 lit. a) i d) dyrektywy 2003/6 oraz art. 23 ust. 2 lit. g) i h)
rozporzadzenia nr 596/2014, w zwiazku z art. 15 ust. 1 dyrektywy 2002/58 oraz w $wietle
art. 7, 8, 11 i art. 52 ust. 1 karty, nalezy interpretowaé w ten sposéb, ze sprzeciwiaja si¢ one
srodkom ustawodawczym przewidujacym zapobiegawczo w celu zwalczania przestepstw
polegajacych na naduzyciach na rynku, do ktérych zalicza si¢ wykorzystywanie informacji
poufnych, ogélne i niezréznicowane zatrzymywanie danych o ruchu przez rok od dnia ich zapisu.

W przedmiocie pytan drugiego i trzeciego

Poprzez pytania drugie i trzecie w niniejszych sprawach, ktére nalezy rozpatrzy¢ tacznie, sad
odsylajacy dazy zasadniczo do ustalenia, czy prawo Unii nalezy interpretowaé w ten sposéb, ze
sad krajowy moze na podstawie prawa krajowego ograniczy¢ w czasie skutki stwierdzenia
niewazno$ci w odniesieniu do krajowych przepiséw ustawowych, ktére z jednej strony nakladaja
na operatoréw $wiadczacych ustugi lacznosci elektronicznej uogdlniony i niezréznicowany
obowiazek zatrzymywania danych o ruchu, a z drugiej strony pozwalaja na przekazywanie tych
danych organowi wlasciwemu w sprawach finansowych bez uprzedniego zezwolenia sadu lub
niezaleznego organu administracyjnego, ze wzgledu na niezgodno$¢ tych przepiséw z art. 15
ust. 1 dyrektywy 2002/58 interpretowanego w $wietle karty.

Na wstepie nalezy przypomnieé, ze zasada pierwszenstwa prawa Unii ustanawia prymat prawa
Unii nad prawem panstw czlonkowskich. Zasada ta naklada zatem na wszystkie organy panstw
cztonkowskich obowiazek zapewnienia pelnej skutecznosci réznych norm prawa Unii, a prawo
panstw czlonkowskich nie moze mie¢ wplywu na skuteczno$¢ przyznana tym réznym normom
na terytorium wspomnianych panstw. Zgodnie z ta zasada, w braku mozliwosci dokonania
wykladni ustawodawstwa krajowego zgodnej z wymogami prawa Unii, sad krajowy, do ktérego
nalezy w ramach jego kompetencji stosowanie przepiséw prawa Unii, jest zobowigzany zapewnic
pelna skuteczno$¢ tych przepiséw, w razie koniecznosci odstepujac z wlasnej inicjatywy od
stosowania wszelkich sprzecznych z nim przepiséw prawa krajowego, nawet pdzniejszych, bez
konieczno$ci zadania lub oczekiwania na ich uprzednie usuniecie w drodze ustawodawczej lub
w ramach innej procedury konstytucyjnej (zob. podobnie wyrok z dnia 5 kwietnia 2022 r.,
Commissioner of An Garda Siochéna i in., C-140/20, EU:C:2022:258, pkt 118 i przytoczone tam
orzecznictwo).

Jedynie Trybunal moze w drodze wyjatku, kierujac si¢ nadrzednymi wzgledami pewnosci prawa,
tymczasowo zawiesi¢ wywierany przez prawo Unii skutek w postaci uchylenia przepiséw prawa
krajowego sprzecznych z prawem Unii. Takie ograniczenie w czasie skutkéw wykladni prawa
Unii dokonanej przez Trybunal moze zosta¢ orzeczone jedynie w samym wyroku, w ktérym
Trybunat rozstrzyga w przedmiocie wykladni, o ktéra sie do niego zwrécono. Do naruszenia
pierwszenistwa i jednolitego stosowania prawa Unii doszloby, gdyby sady krajowe byly
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uprawnione do przyznania, choc¢by tymczasowo, przepisom krajowym pierwszenstwa przed
prawem Unii, z ktérym te przepisy sa sprzeczne (wyrok z dnia 5 kwietnia 2022 r., Commissioner
of An Garda Siochéna i in., C-140/20, EU:C:2022:258, pkt 119 i przytoczone tam orzecznictwo).

Prawda jest, iz w sprawie dotyczacej zgodnosci z prawem $rodkdéw przyjetych z naruszeniem
ustanowionego w prawie Unii obowiazku przeprowadzenia uprzedniej oceny oddzialywania
przedsiewziecia na $rodowisko i na teren chroniony Trybunal uznal, ze sad krajowy moze
wyjatkowo utrzymaé w mocy skutki takich §rodkéw, w przypadku gdy prawo krajowe na to
zezwala, jezeli to utrzymanie w mocy jest uzasadnione nadrzednymi wzgledami zwigzanymi
z koniecznoscia unikniecia rzeczywistego i powaznego zagrozenia polegajacego na przerwaniu
dostaw energii elektrycznej w danym panstwie czlonkowskim, ktéremu nie mozna zaradzi¢ za
pomoca innych $rodkéw i rozwigzan alternatywnych, w szczegdlnosci w ramach rynku
wewnetrznego, przy czym wspomniane utrzymanie w mocy moze obejmowac jedynie okres $cisle
niezbedny do usuniecia tej niezgodnosci z prawem (zob. podobnie wyrok z dnia 29 lipca 2019 r.,
Inter-Environnement Wallonie i Bond Beter Leefmilieu Vlaanderen, C-411/17, EU:C:2019:622,
pkt 175, 176, 179, 181).

Niemniej, w przeciwienstwie do pominiecia obowigzku proceduralnego takiego jak uprzednia
ocena oddzialywania przedsiewziecia, ktére wpisuje sie w specyficzna dziedzine ochrony
srodowiska, naruszenie art. 15 ust. 1 dyrektywy 2002/58, w zwiazku z art. 7, 8, 11 i art. 52 ust. 1
karty, nie moze by¢ przedmiotem konwalidacji w drodze procedury analogicznej do tej, o ktérej
mowa w poprzednim punkcie (zob. podobnie wyrok z dnia 5 kwietnia 2022 r., Commissioner of
An Garda Siochdna i in., C-140/20, EU:C:2022:258, pkt 121 i przytoczone tam orzecznictwo).

Utrzymanie w mocy skutkéw przepiséw krajowych takich jak rozpatrywane w postepowaniach
gléwnych oznaczaloby bowiem, ze przepisy te w dalszym ciaggu nakladaja na dostawcow ustug
tacznosci elektronicznej obowiazki, ktére sa sprzeczne z prawem Unii i ktére powoduja powazna
ingerencje w prawa podstawowe 0s6b, ktérych dane sa zatrzymywane (zob. analogicznie wyrok
z dnia 5 kwietnia 2022 r., Commissioner of An Garda Siochédna i in., C-140/20, EU:C:2022:258,
pkt 122 i przytoczone tam orzecznictwo).

W konsekwencji sad odsylajacy nie moze ograniczy¢ w czasie skutkow stwierdzenia niewaznosci,
ktérego ma on dokona¢ na podstawie prawa krajowego w odniesieniu do uregulowania krajowego
rozpatrywanego w postepowaniu gléwnym (zob. analogicznie wyrok z dnia 5 kwietnia 2022 r.,
Commissioner of An Garda Siochdna i in., C-140/20, EU:C:2022:258, pkt 123 i przytoczone tam
orzecznictwo).

Nalezy ponadto uscisli¢, ze ograniczenia w czasie skutkéw przyjetej wykladni nie dokonano
w wyrokach z dnia 21 grudnia 2016 r., Tele2 Sverige i Watson i in. (C-203/15 i C-698/15,
EU:C:2016:970) i z dnia 6 pazdziernika 2020 r., La Quadrature du Net i in. (C-511/18, C-512/18
i C-520/18, EU:C:2020:791), w zwiazku z czym, zgodnie z orzecznictwem przypomnianym
w pkt 98 niniejszego wyroku, nie moze ono nastapi¢ w wyroku Trybunatu pézniejszym od tych
wyrokoéw.

Wreszcie, biorac pod uwage fakt, ze sad odsylajacy rozpatruje wnioski o uznanie za
niedopuszczalne dowodéw uzyskanych na podstawie danych o ruchu z tego wzgledu, ze
rozpatrywane przepisy krajowe sa sprzeczne z prawem Unii zaré6wno w odniesieniu do
zatrzymywania danych, jak i dostepu do nich, nalezy ustali¢ wplyw stwierdzenia ewentualnej
niezgodno$ci art. L. 621-10 CMF, w brzmieniu majacym zastosowanie do okolicznosci
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faktycznych w postepowaniach gtéwnych, z art. 15 ust. 1 dyrektywy 2002/58, w $wietle art. 7, 8, 11
i art. 52 ust. 1 karty, na dopuszczalnos¢ dowodéw podniesionych przeciwko VD i SR w ramach
postepowan gtéwnych.

W tym wzgledzie wystarczy odesla¢ do orzecznictwa Trybunalu, a w szczegélnosci do zasad
przypomnianych w pkt 41-44 wyroku z dnia 2 marca 2021 r., Prokuratuur (Warunki dostepu do
danych dotyczacych tacznosci elektronicznej) (C-746/18, EU:C:2021:152), z ktérego wynika, ze
dopuszczalnos$¢ ta jest zgodnie z zasada autonomii proceduralnej panstw cztonkowskich kwestia
prawa krajowego, z zastrzezeniem poszanowania w szczegdlnosci zasad réwnowaznosci
i skutecznosci.

Co sie tyczy tej ostatniej zasady, nalezy przypomnie¢, ze naklada ona na krajowy sad karny
obowiazek nieuwzgledniania informacji i dowodéw uzyskanych w drodze uogdlnionego
i niezréznicowanego zatrzymywania danych o ruchu i danych o lokalizacji niezgodnego
z prawem Unii lub tez w drodze dostepu wlasciwego organu do tych danych z naruszeniem tego
prawa w ramach postepowania karnego wszczetego przeciwko osobom podejrzanym
o popelnienie przestepstw, jezeli osoby te nie sa w stanie skutecznie ustosunkowac sie do tych
informacji i dowoddéw, nalezacych do dziedziny niepodlegajacej rozpoznaniu przez sad
i mogacych mie¢ decydujacy wplyw na ocene okolicznosci faktycznych [zob. podobnie wyrok
z dnia 2 marca 2021 r., Prokuratuur (Warunki dostepu do danych dotyczacych tacznosci
elektronicznej), C-746/18, EU:C:2021:152, pkt 44 i przytoczone tam orzecznictwo].

W $wietle powyzszych rozwazan na pytania drugie i trzecie w niniejszych sprawach nalezy
odpowiedzie¢, ze prawo Unii nalezy interpretowaé w ten sposéb, iz sprzeciwia si¢ ono temu, by
sad krajowy ograniczyl w czasie skutki stwierdzenia niewaznos$ci, ktérego na mocy prawa
krajowego ma on dokona¢ w odniesieniu do przepiséw krajowych, ktére z jednej strony nakladaja
na operatoréw $wiadczacych ustugi lacznosci elektronicznej uogdlniony i niezréznicowany
obowiazek zatrzymywania danych o ruchu, a z drugiej strony pozwalaja na przekazywanie tych
danych organowi wlasciwemu w sprawach finansowych bez uprzedniego zezwolenia sadu lub
niezaleznego organu administracyjnego, ze wzgledu na niezgodnos$¢ tych przepiséw z art. 15
ust. 1 dyrektywy 2002/58 interpretowanym w S$wietle karty. Dopuszczalnos¢ dowoddéw
uzyskanych na podstawie krajowych przepisow ustawowych niezgodnych z prawem Unii
podlega, zgodnie z zasada autonomii proceduralnej panstw czltonkowskich, prawu krajowemu,
z zastrzezeniem poszanowania w szczegdlnosci zasad réwnowaznosci i skutecznosci.

W przedmiocie kosztow

Dla stron w postepowaniach gléwnych niniejsze postepowanie ma charakter incydentalny,
dotyczy bowiem kwestii podniesionej przed sadem odsylajacym, do niego zatem nalezy
rozstrzygniecie o kosztach. Koszty poniesione w zwigzku z przedstawieniem uwag Trybunalowi,
inne niz koszty stron w postepowaniach gtéwnych, nie podlegaja zwrotowi.

Z powyzszych wzgledéw Trybunal (wielka izba) orzeka, co nastepuje:

1) Artykul 12 ust. 2 lit. a) i d) dyrektywy 2003/6/WE Parlamentu Europejskiego i Rady z dnia
28 stycznia 2003 r. w sprawie wykorzystywania poufnych informacji i manipulacji na
rynku (naduzy¢ na rynku) oraz art. 23 ust. 2 lit. g) i h) rozporzadzenia Parlamentu
Europejskiego i Rady (UE) nr 596/2014 z dnia 16 kwietnia 2014 r. w sprawie naduzy¢ na
rynku (rozporzadzenia w sprawie naduzy¢ na rynku) i uchylajacego dyrektywe 2003/6
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i dyrektywy Komisji 2003/124/WE, 2003/125/WE, 2004/72/WE, w zwiazku z art. 15 ust. 1
dyrektywy 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r.
dotyczacej przetwarzania danych osobowych i ochrony prywatnosci w sektorze tacznosci
elektronicznej (dyrektywy o prywatnosci i lacznosci elektronicznej), zmienionej
dyrektywa Parlamentu Europejskiego i Rady 2009/136/WE z dnia 25 listopada 2009 r.,
oraz w $wietle art. 7, 8, 11 i art. 52 ust. 1 Karty praw podstawowych Unii Europejskiej

nalezy interpretowac¢ w ten sposob, ze:

sprzeciwiaja si¢ one Srodkom ustawodawczym przewidujacym zapobiegawczo w celu
zwalczania przestepstw polegajacych na naduzyciach na rynku, do ktérych zalicza sie
wykorzystywanie informacji poufnych, ogélne i niezréznicowane zatrzymywanie danych
o ruchu przez rok od dnia ich zapisu.

Prawo Unii nalezy interpretowa¢ w ten sposob, ze sprzeciwia si¢ ono temu, by sad krajowy
ograniczyl w czasie skutki stwierdzenia niewaznosci, ktérego na mocy prawa krajowego
ma on dokona¢ w odniesieniu do przepisow krajowych, ktore z jednej strony nakladaja
na operatorow $wiadczacych uslugi lacznosci elektronicznej uogodlniony
i niezrdéinicowany obowiazek zatrzymywania danych o ruchu, a z drugiej strony
pozwalaja na przekazywanie tych danych organowi wlasciwemu w sprawach finansowych
bez uprzedniego zezwolenia sadu lub niezaleznego organu administracyjnego, ze wzgledu
na niezgodnos$¢ tych przepiséw z art. 15 ust. 1 dyrektywy 2002/58, zmienionej dyrektywa
2009/136, interpretowanym w $wietle Karty praw podstawowych Unii Europejskiej.
Dopuszczalno$¢ dowodéw uzyskanych na podstawie krajowych przepisow ustawowych
niezgodnych z prawem Unii podlega, zgodnie z zasada autonomii proceduralnej panstw
czlonkowskich, prawu krajowemu, z zastrzezeniem poszanowania w szczegolnosci zasad
rownowaznosci i skutecznosci.

Podpisy
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