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W Zbiér Orzeczen

WYROK TRYBUNALU (wielka izba)

z dnia 2 marca 2021 r.*

Odestanie prejudycjalne — Przetwarzanie danych osobowych w sektorze tacznosci elektronicznej —
Dyrektywa 2002/58/WE — Dostawcy ustug facznosci elektronicznej — Poufno$¢ komunikacji —
Ograniczenia — Artykul 15 ust. 1 — Artykuly 7, 8 i 11 oraz art. 52 ust. 1 Karty praw podstawowych Unii
Europejskiej — Ustawodawstwo przewidujace uogélnione i niezréznicowane zatrzymywanie danych
o ruchu i danych o lokalizacji przez dostawcéw ustug tacznosci elektronicznej — Dostep organéw
panistwowych do zatrzymanych danych do celéw dochodzenia — Zwalczanie ogétu przestepczosci —
Zezwolenie udzielone przez prokurature — Wykorzystanie danych w ramach postepowania karnego
jako dowod6éw — Dopuszczalnosé

W sprawie C-746/18
majacej za przedmiot wniosek o wydanie, na podstawie art. 267 TFUE, orzeczenia w trybie
prejudycjalnym, ztozony przez Riigikohus (sad najwyzszy, Estonia) postanowieniem z dnia 12 listopada
2018 r., ktére wptynelo do Trybunatu w dniu 29 listopada 2018 r., w postepowaniu karnym przeciwko
HK,
przy udziale:
Prokuratuur,

TRYBUNAL (wielka izba),
w skladzie: K. Lenaerts, prezes, R. Silva de Lapuerta, wiceprezes, J.-C. Bonichot, A. Arabadjiev,
A. Prechal i L. Bay Larsen, prezesi izb, T. von Danwitz (sprawozdawca), M. Safjan, K. Jirimade,
C. Lycourgos i P.G. Xuereb, sedziowie,
rzecznik generalny: G. Pitruzzella,

sekretarz: C. Stromholm, administratorka,

uwzgledniajac pisemny etap postepowania i po przeprowadzeniu rozprawy w dniu 15 pazdziernika
2019 r,,

rozwazywszy uwagi, ktére przedstawili:
— w imieniu H.K. — S. Reinsaar, vandeadvokaat,
— w imieniu Prokuratuur — T. Pern i M. Voogma, w charakterze pelnomocnikdw,

— w imieniu rzadu estoniskiego — N. Griinberg, w charakterze pelnomocnika,

* Jezyk postepowania: estonski.
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— w imieniu rzadu dunskiego — J. Nymann-Lindegren i M.S. Wolff, w charakterze pelnomocnikéw,

— w imieniu Irlandii — M. Browne, G. Hodge i ]. Quaney oraz A. Joyce, w charakterze
pelnomocnikéw, ktérych wspierat D. Fennelly, barrister,

— w imieniu rzadu francuskiego - poczatkowo D. Dubois, D. Colas, E. de Moustier
i A.-L. Desjonqueres, a nastepnie D. Dubois, E. de Moustier i A.-L. Desjonquéres, w charakterze
pelnomocnikow,

— w imieniu rzadu lotewskiego — poczatkowo V. Kalnina i I. Kucina, a nastepnie V. Soneca
i V. Kalnina, w charakterze pelnomocnikéw,

— w imieniu rzadu wegierskiego — M.Z. Fehér i A. Pokoraczki, w charakterze pelnomocnikéw,
— w imieniu rzadu polskiego — B. Majczyna, w charakterze pelnomocnika,

— w imieniu rzadu portugalskiego — L. Inez Fernandes, P. Barros da Costa, L. Medeiros i I. Oliveira,
w charakterze pelnomocnikow,

— w imieniu rzadu finskiego — J. Heliskoski, w charakterze pelnomocnika,

— w imieniu rzadu Zjednoczonego Krdlestwa — S. Brandon i Z. Lavery, w charakterze
pelnomocnikéw, ktérych wspierali G. Facenna, QC, i C. Knight, barrister,

— w imieniu Komisji Europejskiej — poczatkowo H. Kranenborg, M. Wasmeier, P. Costa de Oliveira
i K. Toomus, a nastepnie H. Kranenborg, M. Wasmeier i E. Randvere, w charakterze
pelnomocnikéw,

po zapoznaniu si¢ z opinia rzecznika generalnego na posiedzeniu w dniu 21 stycznia 2020 r.,

wydaje nastepujacy

Wyrok

Whniosek o wydanie orzeczenia w trybie prejudycjalnym dotyczy wykladni art. 15 ust. 1 dyrektywy
2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczacej przetwarzania
danych osobowych i ochrony prywatnosci w sektorze facznosci elektronicznej (dyrektywy
o prywatnosci i facznosci elektronicznej) (Dz.U. 2002, L 201, s. 37), zmienionej dyrektywa Parlamentu
Europejskiego i Rady 2009/136/WE z dnia 25 listopada 2009 r. (Dz.U. 2009, L 337, s. 11), (zwanej dalej
»dyrektywa 2002/58”) w zwigzku z art. 7, 8 i 11 oraz art. 52 ust. 1 Karty praw podstawowych Unii
Europejskiej (zwanej dalej ,karta”).

Whniosek ten zostal zlozony w ramach postepowania karnego wszczetego przeciwko H.K. pod zarzutem

kradziezy, wykorzystania karty bankowej osoby trzeciej oraz przemocy wobec os6b uczestniczacych
w postepowaniu sagdowym.
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Ramy prawne

Prawo Unii

Motywy 2 i 11 dyrektywy 2002/58 stanowia:

n(2)

[...]

(11)

Niniejsza dyrektywa dazy do poszanowania fundamentalnych praw i jest zgodna z zasadami
uznanymi w szczegélnosci przez [karte]. W szczegdélnosci niniejsza dyrektywa zmierza do
zapewnienia pelnego poszanowania praw okre§lonych w art. 7 i 8 tej karty.

Niniejsza dyrektywa, podobnie jak dyrektywa 95/46/WE [Parlamentu Europejskiego i Rady z dnia
24 pazdziernika 1995 r. w sprawie ochrony oséb fizycznych w zakresie przetwarzania danych
osobowych i swobodnego przeptywu tych danych (Dz.U. 1995, L 281, s. 31)], nie odnosi sie do
kwestii ochrony podstawowych praw i wolno$ci zwiazanych z dzialalnoscia, ktéra nie jest
regulowana prawem [Unii]. Dyrektywa nie zmienia zatem istniejacej réwnowagi miedzy prawem
do prywatnosci osoby fizycznej a mozliwoscia panstw czlonkowskich do podejmowania $rodkéw,
okreslonych w art. 15 ust. 1 niniejszej dyrektywy, niezbednych do ochrony bezpieczenstwa
publicznego, obronnosci, bezpieczenstwa panstwa (wlaczajac gospodarczy dobrobyt panstwa, gdy
dzialania dotycza zagadniert bezpieczenstwa parnstwa) i wykonywania prawa karnego. Wskutek
tego, niniejsza dyrektywa nie wplywa na mozliwosci panstw czlonkowskich do zgodnego
z prawem przejmowania danych w lacznosci elektronicznej lub podejmowania innych $rodkéw,
jezeli jest to konieczne dla ktéregokolwiek z tych celéw i zgodne z europejska Konwencja
o ochronie praw czlowieka i podstawowych wolnosci [podpisana w Rzymie w dniu 4 listopada
1950 r.], dla ktérej wykladnie stanowi orzecznictwo Europejskiego Trybunalu Praw Czlowieka.
Srodki tego rodzaju musza by¢ wiasciwe, wspétmierne do zamierzonego celu i niezbedne
w ramach spofeczenistwa demokratycznego oraz powinny podlega¢ stosownym zabezpieczeniom
zgodnie z Europejska Konwencja o Ochronie Praw Czlowieka i Podstawowych Wolnosci”.

Zgodnie z art. 2 dyrektywy 2002/58, zatytulowanym ,Definicje”:

»Z zastrzezeniem innych przepiséw stosuje sie definicje z dyrektywy [95/46] i dyrektywy 2002/21/WE
Parlamentu Europejskiego i Rady z dnia 7 marca 2002 r. w sprawie wspélnych ram regulacyjnych sieci
i ustug facznosci elektronicznej (dyrektyw[y] ramowl(ej]) [(Dz.U. 2002, L 108, s. 33)].

Stosuje sie réwniez nastepujace definicje:

a)

»uzytkownik« oznacza kazda osobe fizyczna korzystajaca z publicznie dostepnych ustug tacznosci
yt 3 ¢ fizyczng ystajaca z p epny g 13

elektronicznej, do celéw prywatnych lub handlowych, niekoniecznie na podstawie abonamentu za
te ustugi;

»dane o ruchu« oznaczaja wszelkie dane przetwarzane do celéw przekazywania komunikatu w sieci

facznosci elektronicznej lub naliczania optat za te ustugi;

»dane dotyczace lokalizacji« oznaczaja wszelkie dane przetwarzane w sieci tacznosci elektronicznej

lub w ramach ustug lacznosci elektronicznej, wskazujace polozenie geograficzne urzadzenia
koncowego uzytkownika publicznie dostepnych uslug tacznosci elektronicznej;
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d) »komunikat« oznacza kazda informacje wymieniang lub przekazang miedzy okreslona liczba stron
za podrednictwem ustug publicznie dostepnej tacznosci elektronicznej. Nie obejmuje on informacji
przekazanej jako czes¢ publicznych uslug nadawczych przez sie¢ lacznosci elektronicznej,
z wyjatkiem zakresu, w jakim informacja moze si¢ odnosi¢ do mozliwego do zidentyfikowania
abonenta lub uzytkownika otrzymujacego informacje;

[...]".
Zgodnie z art. 5 dyrektywy 2002/58, zatytutowanym ,Poufno$¢ komunikacji”:

»1. Pafdstwa czlonkowskie zapewniaja, poprzez ustawodawstwo krajowe, poufno$¢ komunikacji
i zwigzanych z nia danych o ruchu za posrednictwem publicznie dostepnej sieci facznosci i publicznie
dostepnych ustug lacznosci elektronicznej. W szczegdlnosci zakazuja stuchania, nagrywania,
przechowywania lub innych rodzajow przejecia lub nadzoru komunikatu i zwigzanych z nim danych
o ruchu przez osoby inne niz uzytkownicy, bez zgody zainteresowanych uzytkownikéw, z wyjatkiem
upowaznienia zgodnego z art. 15 ust. 1. Niniejszy ustep nie zabrania technicznego przechowywania,
ktére jest niezbedne do przekazania komunikatu bez uszczerbku dla zasady poufnosci.

[...]

3. Panstwa czlonkowskie zapewniaja, aby przechowywanie informacji lub uzyskanie dostepu do
informacji juz przechowywanych w urzadzeniu koricowym abonenta lub uzytkownika bylo dozwolone
wylacznie pod warunkiem, ze dany abonent lub uzytkownik wyrazil zgode zgodnie z dyrektywa
[95/46] po otrzymaniu jasnych i wyczerpujacych informacji, miedzy innymi o celach przetwarzania.
Nie stanowi to przeszkody dla technicznego przechowywania danych ani dostepu do nich jedynie
w celu wykonania transmisji komunikatu za posrednictwem sieci facznosci elektronicznej, lub gdy jest
to $cisle niezbedne w celu $wiadczenia ustugi przez dostawce ustugi spoleczenstwa informacyjnego,
wyraznie zazadanej przez abonenta lub uzytkownika”.

Artykut 6 dyrektywy 2002/58, zatytutowany ,Dane o ruchu”, stanowi:

»1. Dane o ruchu dotyczace abonentéw i uzytkownikdw przetwarzane i przechowywane przez
dostawce publicznej sieci facznosci lub publicznie dostepnych ustug tacznosci elektronicznej musza
zosta¢ usuniete lub uczynione anonimowymi, gdy nie sa juz potrzebne do celéw transmisji
komunikatu, bez uszczerbku dla przepiséw ust. 2, 3 i 5 niniejszego artykulu oraz art. 15 ust. 1.

2. Mozna przetwarza¢ dane o ruchu niezbedne do celéw naliczania optat abonenta i opftat rozliczen
miedzyoperatorskich. Przetwarzanie takie jest dozwolone tylko do konca okresu, w ktérym rachunek
moze by¢ zgodnie z prawem zakwestionowany lub w ktérym nalezy uisci¢ optate.

3. Do celéw wprowadzania na rynek ustug tacznosci elektronicznej lub $wiadczenia ustug tworzacych
warto$¢ wzbogacong, dostawca publicznie dostepnych ustug tacznosci elektronicznej moze przetwarzac
dane okreslone w ust. 1, w zakresie i przez czas niezbedny dla tego rodzaju ustug lub wprowadzania ich
na rynek, jezeli abonent lub uzytkownik, ktérych dane dotycza, uprzednio wyrazil na to zgode.
Uzytkownicy lub abonenci maja w kazdej chwili mozliwo$¢ odwolania swojej zgody na przetwarzanie
danych o ruchu.

[...]

5. Przetwarzanie danych o ruchu, zgodnie z ust. 1-3 i 4, musi by¢ ograniczone do oséb dziatajacych
z upowaznienia dostawcéw publicznych sieci lacznosci i publicznie dostepnych ustug tacznosci
elektronicznej, zajmujacych si¢ naliczaniem optat lub ruchem, obstuga klienta, systemem wykrywania
naduzy¢ finansowych, marketingiem wustug facznosci elektronicznej lub $wiadczeniem ustug
tworzacych warto$¢ dodang, oraz musi by¢ ograniczone do celéw niezbednych przy takich dziataniach.
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[...]".

Artykul 9 dyrektywy 2002/58, zatytulowany ,Dane dotyczace lokalizacji inne niz dane o ruchu”,
w ust. 1 przewiduje:

»W przypadku gdy dane dotyczace lokalizacji inne niz dane o ruchu, odnoszace si¢ do uzytkownikéw
lub abonentéw publicznych sieci tacznosci lub publicznie dostepnych ustug tacznosci elektronicznej,
moga by¢ przetwarzane, przetwarzanie moze mie¢ miejsce tylko wowczas, gdy dane te sa anonimowe,
lub za zgoda uzytkownikéw lub abonentéw, w zakresie i przez okres niezbedny do $wiadczenia ustugi
tworzacej warto$¢ dodang. Przed uzyskaniem zgody uzytkownikéw lub abonentéw dostawca ustug
musi ich poinformowac o rodzaju danych dotyczacych lokalizacji innych niz dane o ruchu, ktére beda
przetwarzane, o celach i okresie ich przetwarzania oraz o tym, czy dane zostana przekazane stronie
trzeciej do celéw $wiadczenia uslugi tworzacej wartos¢ dodana. [...]".

Artykul 15 omawianej dyrektywy, zatytulowany ,Stosowanie niektérych przepiséw dyrektywy [95/46]”,
w ust. 1 stanowi:

»Panstwa czlonkowskie moga uchwali¢ srodki ustawodawcze w celu ograniczenia zakresu praw
i obowigzkéw przewidzianych w art. 5, 6, art. 8 ust. 1-4 i art. 9 tej dyrektywy, gdy takie ograniczenia
stanowig $rodki niezbedne, wlasciwe i proporcjonalne w ramach spoteczenstwa demokratycznego do
zapewnienia bezpieczenistwa narodowego (i.e. bezpieczenstwa panstwa), obronnosci, bezpieczenstwa
publicznego oraz zapobiegania, dochodzenia, wykrywania i karania przestepstw kryminalnych lub
niedozwolonego uzywania systeméw lacznosci elektronicznej, jak okreslono w art. 13 ust. 1 dyrektywy
[95/46]. W tym celu panstwa czlonkowskie moga, miedzy innymi, uchwali¢ $rodki ustawodawcze
przewidujace przechowywanie danych przez okreSlony czas uzasadnione na podstawie zasad
ustanowionych w niniejszym ustepie. Wszystkie $rodki okre$lone w niniejszym ustepie sa zgodne
z og6élnymi zasadami prawa [Unii], w tym zasadami okreslonymi w art. 6 ust. 1 i 2 Traktatu o Unii
Europejskiej”.

Prawo estoriskie

Ustawa o lgcznosci elektronicznej

Paragraf 111" elektroonilise side seadus (ustawy o facznosci elektronicznej, RT I 2004, 87, 593; RT I,
22.05.2018, 3), w brzmieniu majacym zastosowanie do okoliczno$ci faktycznych w postepowaniu
gtéwnym (zwanej dalej ,ustawa o facznosci elektronicznej”), zatytutowany ,Obowiazek zatrzymywania
danych”, przewiduje:

leee]

2. Operatorzy uslug telefonii stacjonarnej i komorkowej oraz ustug sieci telefonii stacjonarnej
i telefonii komoérkowej sa zobowiazani zatrzymywac nastepujace dane:

1) numer osoby wywolujacej oraz nazwe i adres abonenta;
2) numer osoby wywolywanej oraz nazwe i adres abonenta;

3) w wypadku ustug dodatkowych takich jak przekazywanie lub przekierowanie polaczenn — wybrany
numer oraz nazwe i adres abonenta;

4) date i godzine rozpoczecia i zakonczenia potaczenia;
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5) wykorzystang usltuge telefonii stacjonarnej lub komérkowej;

6) miedzynarodowy numer tozsamosci abonenta mobilnego (International Mobile Subscriber Identity
— IMSI) osoby wywolujacej i wywolywanej;

7) miedzynarodowy identyfikator urzadzenia ruchomego (International Mobile Equipment Identity —
IMEI) osoby wywolujacej i wywolywanej;

8) identyfikator komoérki w chwili rozpoczecia potaczenia;

9) dane pozwalajace ustali¢ polozenie geograficzne komorki poprzez odniesienie sie do identyfikatora
komorki w czasie, przez ktéry zatrzymywane sa dane;

10) w przypadku anonimowych ustug telefonii optaconych z géry — date i dokladna godzine
poczatkowej aktywacji ustugi oraz identyfikator lokalizacji, z ktérej dokonano aktywacji ustugi.

[...]

4. Dane, o ktérych mowa w ust. 2 i 3 niniejszego paragrafu, sa zatrzymywane przez okres jednego roku

od dnia polaczenia, jezeli zostaly wygenerowane lub przetworzone podczas $wiadczenia ustugi

facznosci. [...]

[...]

11. Dane, o ktérych mowa w ust. 2 i 3 niniejszego paragrafu, sa przekazywane:

1) zgodnie z kriminaalmenetluse seadustik [(kodeksem postepowania karnego)] organowi
dochodzeniowemu, organowi uprawnionemu do podejmowania $rodkéw nadzoru, prokuraturze,

sadowi;

[...]".

Kodeks postepowania karnego

Paragraf 17 kodeksu postepowania karnego (kriminaalmenetluse seadustik, RT I 2003, 27, 166; RT I,
31.05.2018, 22) stanowi:

»1. Stronami postepowania sadowego sa: prokurator [...].
[...]"”.
Paragraf 30 tego kodeksu ma nastepujace brzmienie:

»1. Prokuratura kieruje postepowaniem przygotowawczym, zapewniajac jego legalno$¢ i skutecznosc,
i pelni funkcje oskarzyciela publicznego przed sadem.

2. Kompetencje prokuratury w ramach postepowania karnego wykonuje w jej imieniu prokurator,
ktéry dziala w sposéb niezalezny i zwiazany jest jedynie ustawa”.

Paragraf 90" wspomnianego kodeksu przewiduje:

wleee]
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2. Organ dochodzeniowy moze za zgoda prokuratury w toku postepowania przygotowawczego lub za
zgoda sadu w toku postepowania sadowego zazada¢ od przedsiebiorstwa facznosci elektronicznej
danych wymienionych w § 111" ust. 2 i 3 ustawy o tacznosci elektronicznej, ktére nie sa wymienione
w ust. 1 niniejszego paragrafu. Ta zgoda powinna doktadnie wskazywac¢ okres, ktérego moze dotyczy¢
zadanie danych.

3. Zgodnie z niniejszym paragrafem mozna zada¢ danych tylko wéwczas, gdy jest to niezbedne do
osiagniecia celu postepowania karnego”.

Paragraf 211 tego kodeksu stanowi:

»1. Celem postepowania przygotowawczego jest zgromadzenie dowoddw i stworzenie pozostalych
warunkéw do przeprowadzenia procesu.

2. W toku postepowania przygotowawczego organ dochodzeniowy i prokuratura ustalaja okolicznosci
obciazajace i odciazajace podejrzanego lub oskarzonego”.

Ustawa o prokuraturze

Paragraf 1 prokuratuuriseadus (ustawy o prokuraturze, RT I 1998, 41, 625; RT I, 06.07.2018, 20),
w brzmieniu majacym zastosowanie do okolicznosci faktycznych w postepowaniu gtéwnym, stanowi:

»1. Prokuratura jest organem rzadowym, podleglym ministerstwu sprawiedliwos$ci, ktéry bierze udzial
w planowaniu dzialan monitorowania niezbednych do wykrywania i zwalczania przestepstw, kieruje
postepowaniem przygotowawczym, zapewniajac jego legalno$¢ i skutecznos¢, pelni funkcje
oskarzyciela publicznego przed sadem oraz wykonuje inne zadania spoczywajace na niej na mocy

ustawy.

1'. Prokuratura wypelnia w sposéb niezalezny swoje zadania ustawowe i dziala na podstawie niniejszej
ustawy, innych ustaw i aktéw prawnych wydanych na podstawie tych ustaw.

[...]".
Paragraf 2 ust. 2 tej ustawy stanowi:

»Prokurator jest niezalezny przy wypelnianiu swoich zadan i dziala wylacznie zgodnie z ustawa
. . . 2
i wlasnymi przekonaniami”.

Postepowanie gléwne i pytania prejudycjalne

Wyrokiem z dnia 6 kwietnia 2017 r. Viru Maakohus (sad pierwszej instancji, Viru, Estonia) skazal H.K.
na kare dwdéch lat pozbawienia wolnosci za popelnienie w okresie od dnia 17 stycznia 2015 r. do dnia
1 lutego 2016 r. szeregu kradziezy mienia (o wartosci od 3 do 40 EUR) i gotéwki (w wysokosci od 5,20
do 2100 EUR), postugiwanie sie karta bankowa osoby trzeciej, co wyrzadzilo tej osobie szkode
w wysoko$ci 3941,82 EUR, oraz dopuszczenie sie przemocy w stosunku do oséb uczestniczacych
w toczacym sie wobec niej postepowaniu sagdowym.

Uznajac H.K. za winng popelnienia tych przestepstw, Viru Maakohus (sad pierwszej instancji, Viru)
opart sie miedzy innymi na szeregu protokoléw sporzadzonych na podstawie danych dotyczacych
tacznosci elektronicznej w rozumieniu § 111" ust. 2 ustawy o facznosci elektronicznej, otrzymanych
przez organ dochodzeniowy od dostawcy elektronicznych ustug telekomunikacyjnych w toku
postepowania przygotowawczego, po uzyskaniu na podstawie § 90' kodeksu postepowania karnego
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szeregu zezwolen udzielonych w tym celu przez Viru Ringkonnaprokuratuur (prokurature okregowa,
Viru, Estonia). Zezwolenia te, udzielone w dniach 28 stycznia 2015 r., 2 lutego 2015 r., 2 listopada
2015 r. oraz 25 lutego 2016 r., odnosily sie do danych dotyczacych szeregu numeréw telefonéw H.K.
i réznych miedzynarodowych identyfikatoréw urzadzenia mobilnego H.K. za okres od dnia 1 stycznia
do dnia 2 lutego 2015 r., dzien 21 wrzes$nia 2015 r., a takze za okres od dnia 1 marca 2015 r. do dnia
19 lutego 2016 r.

Od orzeczenia Viru Maakohus (sadu pierwszej instancji, Viru) H.K. wniosla apelacje do Tartu
Ringkonnakohus (sadu apelacyjnego w Tartu, Estonia), ktéry oddalit te apelacje wyrokiem z dnia
17 listopada 2017 r.

Od wyroku tego H.K. wniosta skarge kasacyjna do Riigikohus (sadu najwyzszego, Estonia), kwestionujac
miedzy innymi dopuszczalno$¢ protokoléw sporzadzonych na podstawie danych otrzymanych od
dostawcy ustug tacznosci elektronicznej. Jej zdaniem z wyroku z dnia 21 grudnia 2016 r., Tele2 Sverige
i Watson i in. (C-203/15 i C-698/15, zwanego dalej ,wyrokiem Tele2”, EU:C:2016:970), wynika, ze
przepisy § 111' ustawy o lacznosci elektronicznej przewidujace zobowiazanie dostawcéw ustug do
zatrzymywania danych dotyczacych tacznoséci oraz wykorzystanie tych danych do celéw jej skazania sa
sprzeczne z art. 15 ust. 1 dyrektywy 2002/58 w zwigzku z art. 7, 8 i 11 oraz art. 52 ust. 1 karty.

Zdaniem sadu odsylajacego powstaje pytanie, czy protokoly sporzadzane na podstawie danych,
o ktérych mowa w § 111' ust. 2 ustawy o lacznosci elektronicznej, mozna uzna¢ za stanowiace
dopuszczalne dowody. Sad ten zauwaza, ze dopuszczalno$¢ protokoléw rozpatrywanych
w postepowaniu gtéwnym jako dowoddéw zalezy od tego, w jakim stopniu gromadzenie danych, na
podstawie ktérych sporzadzono te protokoly, bylo zgodne z art. 15 ust. 1 dyrektywy 2002/58
w zwiazku z art. 7, 8 i 11 oraz art. 52 ust. 1 karty.

Wspomniany sad uwaza, ze odpowiedz na to pytanie wymaga ustalenia, czy éw art. 15 ust. 1 w zwiazku
z karta nalezy interpretowa¢ w ten sposéb, ze dostep organéw panstwowych do danych, ktére
pozwalaja na ustalenie Zrédla i odbiorcy polaczenia telefonicznego z telefonu stacjonarnego lub
komoérkowego osoby podejrzanej, ustalenie daty, godziny, czasu trwania i rodzaju tego polaczenia oraz
uzytego urzadzenia facznos$ci i lokalizacji uzytego urzadzenia lacznosci ruchomej, stanowi na tyle
powazng ingerencje w omawiane prawa podstawowe, ze dostep ten powinien by¢ ograniczony do
zwalczania powaznej przestepczosci, niezaleznie od okresu, w odniesieniu do ktérego organy
panstwowe zwrdcily sie o dostep do zatrzymywanych danych.

Sad odsylajacy uwaza jednak, ze dlugos¢ tego okresu jest istotnym elementem oceny wagi ingerencji,
ktéra polega na dostepie do danych o ruchu i danych o lokalizacji. Tak wiec w sytuacji, gdy
wspomniany okres jest bardzo krétki lub gdy ilo§¢ zebranych danych jest bardzo ograniczona,
nalezaloby zastanowi¢ sie nad tym, czy cel polegajacy na zwalczaniu ogétu przestepczosci, a nie tylko
zwalczaniu powaznej przestepczosci, moze uzasadniaé taka ingerencje.

Wreszcie, sad odsylajacy zywi watpliwosci co do mozliwosci uznania estonskiej prokuratury za
niezalezny organ administracyjny w rozumieniu pkt 120 wyroku z dnia 21 grudnia 2016 r., Tele2
(C-203/15 i C-698/15, EU:C:2016:970), ktéry moze upowazni¢ organ dochodzeniowy do dostepu do
danych dotyczacych facznosci elektronicznej, takich jak te, o ktérych mowa w § 111" ust. 2 ustawy
o tacznosci elektronicznej.

Prokuratura kieruje postepowaniem przygotowawczym, zapewniajac jego legalnos¢ i skutecznosc.
Poniewaz celem tego postepowania jest miedzy innymi gromadzenie dowodéw, organ dochodzeniowy
i prokurator ustalaja okoliczno$ci obciazajace i odcigzajace podejrzanego lub oskarzonego. Jezeli
prokuratura jest przekonana, ze zostaly zebrane wszystkie niezbedne dowody, wnosi ona przeciwko
obwinionemu akt oskarzenia. Kompetencje prokuratury sa wykonywane w jej imieniu przez
prokuratora wykonujacego swoje obowiazki w sposéb niezalezny, jak wynika z § 30 ust. 1 i 2 kodeksu
postepowania karnego oraz z §§ 1 i 2 ustawy o prokuraturze.
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W tym kontekscie sad odsylajacy zauwaza, ze jego watpliwosci co do niezaleznosci wymaganej przez
prawo Unii wynikaja przede wszystkim z faktu, ze prokuratora nie tylko kieruje postepowaniem
przygotowawczym, lecz réwniez pelni funkcje oskarzyciela publicznego przed sadem, poniewaz organ
ten na mocy prawa krajowego jest strong postepowania karnego.

W tych okolicznos$ciach Riigikohus (sad najwyzszy) postanowil zawiesi¢ postepowanie i zwrdci¢ sie do
Trybunalu z nastepujacymi pytaniami prejudycjalnymi:

»1) Czy art. 15 ust. 1 dyrektywy [2002/58] w zwiazku z art. 7, 8, 11 i art. 52 ust. 1 [karty] nalezy
interpretowaé w ten sposob, ze w postepowaniu karnym dostep organdéw panstwowych do danych,
ktére pozwalaja na ustalenie Zrédia i odbiorcy potaczenia telefonicznego z telefonu stacjonarnego
lub komoérkowego osoby podejrzanej, ustalenie daty, godziny, czasu trwania i rodzaju tego
polaczenia oraz uzytego urzadzenia facznosci i lokalizacji uzytego urzadzenia tacznosci ruchomej,
stanowi na tyle powazng ingerencje w prawa podstawowe gwarantowane wspomnianymi artykufami
karty, ze dostep ten musi by¢ ograniczony do zapobiegania, dochodzenia, wykrywania i karania
powaznych przestepstw kryminalnych, niezaleznie od okresu, w odniesieniu do ktérego organy
panstwowe maja dostep do zatrzymywanych danych?

2) Czy art. 15 ust. 1 dyrektywy [2002/58] nalezy interpretowa¢ w oparciu o zasade proporcjonalnosci
przywolang w pkt 55-57 [wyroku z dnia 2 pazdziernika 2018 r., Ministerio Fiscal (C-207/16,
EU:C:2018:788),] w ten sposdb, ze jezeli ilo§¢ wspomnianych w pytaniu pierwszym danych, do
ktérych organy panstwowe maja dostep, nie jest bardzo duza (zaréwno pod wzgledem ich rodzaju,
jak i dlugosci rzeczonego okresu), wynikajaca z tego ingerencja w prawa podstawowe moze by¢
uzasadniona w spos6b ogélny zapobieganiem, dochodzeniem, wykrywaniem i karaniem przestepstw
kryminalnych, i ze im wigksza jest ilo§¢ danych, do ktérych maja dostep organy panstwowe, tym
powazniejsze musza by¢ przestepstwa kryminalne, ktérych zwalczaniu ma stuzy¢ ingerencja?

3) Czy okreslony w pkt 2 sentencji [wyroku z dnia 21 grudnia 2016 r., Tele2 (C-203/15 i C-698/15,
EU:C:2016:970),] wymog, by dostep wlasciwych organdéw panstwowych do danych byl poddany
uprzedniej kontroli przez sad lub niezalezny organ administracyjny, oznacza, ze art. 15 ust. 1
dyrektywy [2002/58] nalezy interpretowa¢ w ten sposdb, iz za niezalezny organ administracyjny
mozna uzna¢ prokurature, ktéra kieruje postepowaniem przygotowawczym i jest przy tym na
mocy ustawy zobowiazana do dzialania niezaleznego, podlegajac tylko ustawie, a w ramach
postepowania przygotowawczego bada zaréwno okolicznosci obcigzajace, jak i odcigzajace
oskarzonego, ale w pdzniejszym postepowaniu sagdowym petni funkcje oskarzyciela publicznego?”.

W przedmiocie pytan prejudycjalnych

W przedmiocie pytan pierwszego i drugiego

Poprzez pytania pierwsze i drugie, ktére nalezy rozpatrzy¢ lacznie, sad odsylajacy dazy w istocie do
ustalenia, czy art. 15 ust. 1 dyrektywy 2002/58 w zwiazku z art. 7, 8 i 11 oraz art. 52 ust. 1 karty
nalezy interpretowaé w ten sposdb, ze sprzeciwia sie on przepisom krajowym umozliwiajacym dostep
organéw wladzy publicznej do zbioru danych o ruchu lub danych o lokalizacji, ktére moga dostarczy¢
informacji o polaczeniach wykonywanych przez uzytkownika srodka tacznosci elektronicznej lub
o lokalizacji uzywanego przez niego urzadzenia konicowego oraz umozliwi¢ wyciagniecie precyzyjnych
wnioskow na temat jego zycia prywatnego, do celéw zapobiegania, dochodzenia, wykrywania i karania
przestepstw, bez ograniczania takiego dostepu do postepowan majacych na celu zwalczanie powaznej
przestepczosci, niezaleznie od dlugos$ci okresu, na jaki wniesiono o dostep do takich danych, oraz ilosci
i rodzaju danych dostepnych przez taki okres.
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W tym wzgledzie z wniosku o wydanie orzeczenia w trybie prejudycjalnym wynika, ze — jak potwierdzit
rzad estonski na rozprawie — dane, do ktérych krajowy organ dochodzeniowy mial dostep w sprawie
w postepowaniu gléwnym, to dane zatrzymywane na podstawie § 111" ust. 2 i 4 ustawy o lacznosci
elektronicznej nakladajacej na dostawcéw uslug tacznosci elektronicznej obowiazek zatrzymywania
przez okres jednego roku w sposéb ogdélny i niezréznicowany danych o ruchu i danych o lokalizacji
w odniesieniu do telefonii stacjonarnej i komérkowej. Dane te pozwalaja w szczegélnosci na ustalenie
zrédla i odbiorcy polaczenia telefonicznego z telefonu stacjonarnego lub komdrkowego osoby
podejrzanej, ustalenie daty, godziny, czasu trwania i rodzaju tego pofaczenia, uzytego urzadzenia
facznosci i lokalizacji telefonu komdrkowego bez koniecznosci przekazywania komunikatu. Co wigcej,
oferuja one mozliwos¢ okreslenia czestotliwosci potaczen uzytkownika z pewnymi osobami w danym
okresie. Ponadto, jak potwierdzil rzad estonski na rozprawie, mozna zada¢ dostepu do tych danych
w ramach zwalczania przestepczosci w odniesieniu do wszystkich rodzajow przestepstw.

W odniesieniu do warunkéw, na jakich organy wladzy publicznej moga, do celéw zapobiegania,
dochodzenia, wykrywania i karania przestepstw, uzyska¢ dostep do danych o ruchu i danych
o lokalizacji zatrzymywanych przez dostawcéw uslug tacznosci elektronicznej na podstawie $rodka
podjetego zgodnie z art. 15 ust. 1 dyrektywy 2002/58, Trybunal orzekl, ze taki dostep moze zosta¢
przyznany tylko wtedy, gdy dane te s3 zatrzymywane przez tych dostawcéw w sposéb zgodny ze
wspomnianym art. 15 ust. 1 (zob. podobnie wyrok z dnia 6 pazdziernika 2020 r., La Quadrature du Net
iin, C-511/18, C-512/18 i C-520/18, EU:C:2020:791, pkt 167).

W tym wzgledzie Trybunal orzekl réwniez, ze wspomniany art. 15 ust. 1 w zwigzku z art. 7, 8 i 11 oraz
art. 52 ust. 1 karty stoi na przeszkodzie $rodkom ustawodawczym przewidujagcym w tych celach
prewencyjne uogoélnione i niezréznicowane zatrzymywanie danych o ruchu i danych o lokalizacji (zob.
podobnie wyrok z dnia 6 pazdziernika 2020 r., La Quadrature du Net i in., C-511/18, C-512/18
i C-520/18, EU:C:2020:791, pkt 168).

Odno$nie do celéw mogacych uzasadnia¢ dostep organéw wladzy publicznej do danych
zatrzymywanych przez dostawcow ustug lacznosci elektronicznej na podstawie srodka zgodnego
z tymi przepisami z orzecznictwa Trybunalu wynika, po pierwsze, ze taki dostep moze by¢
uzasadniony jedynie celem interesu ogélnego, dla ktérego ci dostawcy uslug zostali zobowiazani do
takiego zatrzymywania (zob. podobnie wyrok z dnia 6 pazdziernika 2020 r., La Quadrature du Net
iin.,, C-511/18, C-512/18 i C-520/18, EU:C:2020:791, pkt 166).

Po drugie, Trybunal orzekl, ze mozliwos¢ uzasadnienia przez panstwa czlonkowskie ograniczenia praw
i obowiazkéw przewidzianych w szczegélnosci w art. 5, 6 1 9 dyrektywy 2002/58 nalezy ocenia¢, badajac
wage ingerencji, jaka stanowi takie ograniczenie, oraz sprawdzajac, czy znaczenie celu interesu
ogblnego, do ktérego zmierza to ograniczenie, pozostaje w relacji do tej wagi (wyrok z dnia
6 pazdziernika 2020 r., La Quadrature du Net i in., C-511/18, C-512/18 i C-520/18, EU:C:2020:791,
pkt 131 i przytoczone tam orzecznictwo).

Jesli chodzi o realizowany przez przepisy rozpatrywane w postepowaniu gléwnym cel polegajacy na
zapobieganiu, dochodzeniu, wykrywaniu i $ciganiu przestepstw, to zgodnie z zasada proporcjonalnosci
jedynie walka z powazna przestepczoscia i zapobieganie powaznym zagrozeniom bezpieczenstwa
publicznego moga uzasadniaé powazne ingerencje w prawa podstawowe ustanowione w art. 7 i 8
karty, takie jak te, ktére sa zwiazane z zatrzymywaniem danych o ruchu i danych o lokalizacji,
niezaleznie od tego, czy jest ono uogodlnione, niezréznicowane czy ukierunkowane. A zatem jedynie
takie ingerencje w omawiane prawa podstawowe, ktére nie maja powaznego charakteru, moga by¢
uzasadnione celem polegajacym na zapobieganiu, dochodzeniu, wykrywaniu i $ciganiu ogétu
przestepstw (zob. podobnie wyrok z dnia 6 pazdziernika 2020 r., La Quadrature du Net i in,
C-511/18, C-512/18 i C-520/18, EU:C:2020:791, pkt 140, 146).
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W tym wzgledzie orzeczono w szczegé6lnosci, ze $rodki ustawodawcze dotyczace przetwarzania danych
dotyczacych tozsamosci cywilnej uzytkownikéow $rodkéw lacznosci elektronicznej jako takich,
w szczegélnoséci ich zatrzymywanie i dostep do nich wylacznie w celu identyfikacji danego
uzytkownika, bez mozliwosci powigzania wspomnianych danych z informacjami dotyczacymi
wykonywanych polaczen, moga by¢ uzasadnione celem polegajacym na zapobieganiu, dochodzeniu,
wykrywaniu i karaniu ogétu przestepstw, do ktérego odwoluje si¢ art. 15 ust. 1 zdanie pierwsze
dyrektywy 2002/58. Dane te same w sobie nie pozwalaja bowiem na poznanie daty, godziny, czasu
trwania i odbiorcéw wykonywanych potaczen ani tez miejsc, w ktérych polaczenia te si¢ odbyty, lub
ich czestotliwosci z okre$lonymi osobami w danym okresie, a wiec nie dostarczaja one, poza ich
danymi kontaktowymi takimi jak adresy, zadnych informacji dotyczacych danych polaczen,
a w konsekwencji ich zycia prywatnego. A zatem ingerencji, jaka pociaga za soba srodek dotyczacy tych
danych, nie mozna co do zasady uwazaé¢ za powazna (zob. podobnie wyrok z dnia 6 pazdziernika
2020 r., La Quadrature du Net i in., C-511/18, C-512/18 i C-520/18, EU:C:2020:791, pkt 157, 158
i przytoczone tam orzecznictwo).

W tych okolicznosciach jedynie cele w postaci zwalczania powaznej przestepczosci lub zapobiegania
powaznym zagrozeniom dla bezpieczenstwa publicznego moga uzasadnia¢ dostep organdéw wladzy
publicznej do zbioru danych o ruchu lub danych o lokalizacji, ktére moga dostarczy¢ informacji
o polaczeniach wykonywanych przez uzytkownika srodka tacznosci elektronicznej lub o lokalizacji
uzywanych przez niego urzadzen koncowych i umozliwiaja wyciagniecie precyzyjnych wnioskéw na
temat zycia prywatnego osob, ktérych dane dotycza (zob. podobnie wyrok z dnia 2 pazdziernika
2018 r., Ministerio Fiscal, C-207/16, EU:C:2018:788, pkt 54), przy czym inne czynniki zwigzane
z proporcjonalnoscia wniosku o udzielenie dostepu, takie jak diugo$¢ okresu, na jaki wniesiono
o dostep do takich danych, nie moga skutkowa¢ tym, by cel polegajacy na zapobieganiu, dochodzeniu,
wykrywaniu i karaniu ogétu przestepstw moégl uzasadnia¢ taki dostep.

Nalezy zauwazy¢, ze dostep do zbioru danych o ruchu lub danych o lokalizacji, takich jak dane
zatrzymywane na podstawie § 111" ustawy o tacznosci elektronicznej, moze rzeczywiscie pozwoli¢ na
wyciagniecie precyzyjnych, a nawet bardzo precyzyjnych wnioskéw dotyczacych zycia prywatnego
oséb, ktorych dane sa zatrzymywane, takich jak ich codzienne nawyki, miejsca statego lub czasowego
pobytu, codziennie lub okazyjnie pokonywane trasy, podejmowane czynno$ci, relacje towarzyskie
i srodowiska spoteczne, w ktérych osoby te sie obracaja (zob. podobnie wyrok z dnia 6 pazdziernika
2020 r., La Quadrature du Net i in., C-511/18, C-512/18 i C-520/18, EU:C:2020:791, pkt 117).

Prawda jest, jak sugeruje sad odsylajacy, ze im dluzszy jest okres, na jaki wniesiono o dostep, tym
wieksza jest co do zasady ilo§¢ danych, ktére moga by¢ zatrzymywane przez dostawcéw ustug
facznosci elektronicznej i ktére dotycza zrealizowanych potaczen elektronicznych, miejsc pobytu oraz
przemieszczania sie¢ uzytkownika $rodka facznosci elektronicznej, co pozwala na wyciagniecie wigkszej
liczby wnioskéw z poznanych danych na temat zycia prywatnego tego uzytkownika. Analogiczne
stwierdzenie mozna sformulowa¢ réwniez w odniesieniu do kategorii zadanych danych.

Zatem w celu spelnienia wymogu proporcjonalnosci, zgodnie z ktérym odstepstwa od ochrony danych
osobowych i jej ograniczenia musza miesci¢ si¢ w ramach tego, co $cisle niezbedne (wyrok z dnia
6 pazdziernika 2020 r., La Quadrature du Net i in., C-511/18, C-512/18 i C-520/18, EU:C:2020:791,
pkt 130 i przytoczone tam orzecznictwo), do wlasciwych organdéw panstwowych nalezy zapewnienie
w kazdym indywidualnym przypadku, aby zaréwno dana kategoria lub kategorie danych, jak i okres,
na jaki wniesiono o dostep do nich, byly, w zaleznosci od okolicznosci sprawy, ograniczone do tego,
co jest Scisle niezbedne do celéw danego dochodzenia.

Jednakze ingerencja w prawa podstawowe ustanowione w art. 7 i 8 karty, polegajaca na dostepie organu
wtladzy publicznej do zbioru danych o ruchu lub danych o lokalizacji, ktére moga dostarczy¢ informacji
na temat polaczen wykonywanych przez uzytkownika $rodka tacznosci elektronicznej lub lokalizacji
uzywanych przez niego urzadzen koncowych, ma w kazdym wypadku powazny charakter, niezaleznie
od dlugosci okresu, na jaki wnosi si¢ o dostep do wspomnianych danych, oraz od ilosci lub rodzaju
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danych dostepnych w takim okresie, jezeli, tak jak ma to miejsce w sprawie w postepowaniu gtéwnym,
ten zbiér danych moze pozwoli¢ na wyciagniecie precyzyjnych wnioskéw na temat Zycia prywatnego
osoby lub oséb, ktérych dane dotycza.

W tym wzgledzie nawet dostep do ograniczonej ilosci danych o ruchu lub danych o lokalizacji lub
dostep do danych na krétki okres moze dostarczy¢ doktadnych informacji na temat zycia prywatnego
uzytkownika s$rodka lacznosci elektronicznej. Ponadto ilo$¢ dostepnych danych i wynikajace z nich
konkretne informacje na temat zycia prywatnego osoby, ktdérej dane dotyczg, sa okolicznosciami, ktdre
mozna oceni¢ dopiero po zapoznaniu si¢ ze wspomnianymi danymi. Tymczasem zezwolenie na dostep
udzielone przez sad lub wlasciwy niezalezny organ ma sila rzeczy miejsce przed zapoznaniem sie
z danymi i wynikajacymi z nich informacjami. Ocena wagi ingerencji, jaka stanowi dostep, musi by¢
zatem dokonywana w oparciu o ryzyko dla zycia prywatnego zainteresowanych oséb, ktoére jest ogélnie
zwigzane z kategoria zadanych danych, przy czym nie ma ponadto znaczenia, czy wynikajace z nich
informacje dotyczace zycia prywatnego maja, konkretnie rzecz biorac, poufny charakter, czy tez nie.

Wreszcie, biorac pod uwage fakt, ze do sadu odsylajacego zwrécono sie z wnioskiem o stwierdzenie
niedopuszczalnosci protokoléw sporzadzonych na podstawie danych o ruchu i danych o lokalizacji, ze
wzgledu na to, ze przepisy § 111' ustawy o facznosci elektronicznej sa sprzeczne z art. 15 ust. 1
dyrektywy 2002/58 zaréwno w odniesieniu do zatrzymywania danych, jak i dostepu do nich, nalezy
przypomnieé, ze w obecnym stanie prawa Unii wylacznie do prawa krajowego nalezy co do zasady
okreslenie przepiséw dotyczacych dopuszczalnosci i oceny, w ramach postepowania karnego
wszczetego przeciwko osobom podejrzanym o popelnienie przestepstw, informacji i dowoddéw
uzyskanych w wyniku takiego uogélnionego i niezréznicowanego zatrzymywania danych sprzecznego
z prawem Unii (wyrok z dnia 6 pazdziernika 2020 r., La Quadrature du Net i in., C-511/18, C-512/18
i C-520/18, EU:C:2020:791, pkt 222), lub w wyniku sprzecznego z tym prawem dostepu organéw
panstwowych do tych danych.

Z utrwalonego orzecznictwa wynika bowiem, ze w braku uregulowan Unii w tej dziedzinie do
wewnetrznego porzadku prawnego kazdego panstwa czlonkowskiego nalezy, zgodnie z zasada
autonomii proceduralnej, okreslenie zasad proceduralnych dotyczacych $rodkéw prawnych majacych
na celu zapewnienie ochrony uprawnien podmiotéw prawa wynikajacych z prawa Unii, pod warunkiem
jednak, ze nie sa one mniej korzystne niz przepisy regulujace podobne sytuacje podlegajace prawu
wewnetrznemu (zasada réwnowaznosci) i ze nie czynig one w praktyce niemozliwym lub nadmiernie
utrudnionym wykonywania uprawnienn wynikajacych z prawa Unii (zasada skutecznosci) (wyrok z dnia
6 pazdziernika 2020 r., La Quadrature du Net i in., C-511/18, C-512/18 i C-520/18, EU:C:2020:791,
pkt 223 i przytoczone tam orzecznictwo).

Co sie tyczy w szczegdlnosci zasady skuteczno$ci, nalezy przypomniec¢, ze krajowe przepisy dotyczace
dopuszczalnoéci i wykorzystywania informacji i dowodéw maja na celu, zgodnie z wyborem
dokonanym w prawie krajowym, unikniecie sytuacji, w ktérej informacje i dowody uzyskane w sposéb
niezgodny z prawem wyrzadzalyby nienaleznie szkode osobie podejrzanej o popelnienie przestepstw.
Tymczasem cel ten mozna zgodnie z prawem krajowym osiaggna¢ nie tylko poprzez zakaz
wykorzystywania takich informacji i dowodéw, lecz réwniez przez krajowe przepisy i praktyki
regulujace ocene i wywazenie informacji i dowoddw, a nawet poprzez uwzglednienie ich bezprawnego
charakteru w ramach ustalania kary (wyrok z dnia 6 pazdziernika 2020 r., La Quadrature du Net i in.,
C-511/18, C-512/18 i C-520/18, EU:C:2020:791, pkt 225).

Konieczno$¢ wykluczenia informacji i dowodéw uzyskanych z naruszeniem przepiséw prawa Unii
nalezy ocenia¢ w szczegdlno$ci w $wietle zagrozenia, jakie dopuszczalno$¢ takich informacji
i dowodéw stwarza dla poszanowania zasady kontradyktoryjnosci, a tym samym prawa do rzetelnego
procesu. Sad, ktéry uwaza, ze strona nie jest w stanie skutecznie przedstawi¢ stanowiska co do $rodka
dowodowego, ktéry nalezy do dziedziny niepodlegajacej rozpoznaniu przez sad i ktéry moze mie¢
decydujacy wplyw na ocene okolicznosci faktycznych, powinien stwierdzi¢ naruszenie prawa do
rzetelnego procesu i wykluczy¢ ten $rodek dowodowy, aby unikna¢ takiego naruszenia. W zwiazku
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z tym zasada skutecznosci naklada na krajowy sad karny obowiazek nieuwzgledniania informacji
i dowoddéw uzyskanych w drodze uogdlnionego i niezréznicowanego zatrzymywania danych o ruchu
i danych o lokalizacji niezgodnego z prawem Unii lub tez w drodze sprzecznego z tym prawem
dostepu wlasciwego organu do tych danych, w ramach postepowania karnego wszczetego przeciwko
osobom podejrzanym o popelnienie przestepstwa, jezeli osoby te nie sa3 w stanie skutecznie
ustosunkowac sie do tych informacji i dowoddéw, nalezacych do dziedziny niepodlegajacej rozpoznaniu
przez sad i mogacych mie¢ decydujacy wptyw na ocene okolicznosci faktycznych (zob. podobnie wyrok
z dnia 6 pazdziernika 2020 r., La Quadrature du Net i in., C-511/18, C-512/18 i C-520/18,
EU:C:2020:791, pkt 226, 227).

W $wietle powyzszych rozwazan na pytania pierwsze i drugie nalezy odpowiedzie¢, ze art. 15 ust. 1
dyrektywy 2002/58 w zwiazku z art. 7, 8 i 11 oraz art. 52 ust. 1 karty nalezy interpretowa¢ w ten
sposdb, ze sprzeciwia si¢ on przepisom krajowym umozliwiajacym dostep organéw wiladzy publicznej
do zbioru danych o ruchu lub danych o lokalizacji, ktére moga dostarczy¢ informacji o polaczeniach
wykonywanych przez uzytkownika $rodka tacznosci elektronicznej lub o lokalizacji uzywanego przez
niego urzadzenia koncowego oraz umozliwi¢ wyciagniecie precyzyjnych wnioskéw na temat jego zycia
prywatnego, do celéw zapobiegania, dochodzenia, wykrywania i karania przestepstw, bez ograniczania
takiego dostepu do postepowan majacych na celu zwalczanie powaznej przestepczosci lub
zapobieganie powaznym zagrozeniom bezpieczenstwa publicznego, niezaleznie od dlugosci okresu, na
jaki wniesiono o dostep do takich danych, oraz ilosci lub rodzaju danych dostepnych przez taki okres.

W przedmiocie pytania trzeciego

Poprzez pytanie trzecie sad odsylajacy dazy w istocie do ustalenia, czy art. 15 ust. 1 dyrektywy 2002/58
w zwigzku z art. 7, 8 i 11 oraz art. 52 ust. 1 karty nalezy interpretowac¢ w ten sposéb, ze sprzeciwia sie
on przepisom krajowym przyznajacym prokuraturze, ktérej zadaniem jest kierowanie postgpowaniem
przygotowawczym oraz sprawowanie, w stosownych przypadkach, funkcji oskarzyciela publicznego
w ramach pézniejszego postepowania, kompetencje do udzielania zezwolenn na dostep organu wladzy
publicznej do danych o ruchu i danych o lokalizacji do celéw postepowania przygotowawczego.

Sad odsylajacy wyjasnia w tym wzgledzie, ze o ile zgodnie z prawem krajowym estoniska prokuratura
jest zobowigzana do dziatania w sposéb niezalezny, podlega wytacznie ustawie i ma obowiazek zbadania
w toku postepowania przygotowawczego okolicznosci obciazajacych i odciazajacych, to jednak celem
tego postepowania pozostaje zgromadzenie dowoddéw, a takze stworzenie pozostalych warunkéw
niezbednych do przeprowadzenia procesu. Ten sam organ pelni funkcje oskarzyciela publicznego przed
sadem, a zatem jest on réwniez strona postepowania. Ponadto z akt sprawy, ktérymi dysponuje
Trybunal, wynika — jak potwierdzily to réwniez rzad estonski i Prokuratuur na rozprawie — Zze
estoniska prokuratura jest zorganizowana w sposéb hierarchiczny oraz ze wnioski o dostep do danych
o ruchu i danych o lokalizacji nie podlegaja szczegélnym wymogom formalnym i moga zosta¢ zlozone
przez samego prokuratora. Wreszcie, osobami, ktérych dane moga zosta¢ udostepnione, nie sa jedynie
osoby podejrzane o udzial w popelnieniu przestepstwa.

Prawda jest, jak juz orzekl Trybunal, ze do prawa krajowego nalezy okreslenie warunkéw, na jakich
dostawcy ustug lacznosci elektronicznej powinni udziela¢ wlasciwym organom panstwowym dostepu
do danych bedacych w ich posiadaniu. Jednakze, aby spelni¢ wymdg proporcjonalnosci, takie
uregulowanie musi zawiera¢ jasne i precyzyjne przepisy regulujace zakres i sposéb stosowania
rozpatrywanego $rodka oraz ustanawiajace minimalne wymogi stuzace temu, aby osoby, o ktérych
dane osobowe chodzi, mialy wystarczajace gwarancje pozwalajace na skuteczna ochrone tych danych
przed ryzykiem naduzy¢. To uregulowanie musi by¢ prawnie wiazace w prawie wewnetrznym
i wskazywa¢, w jakich okolicznosciach i pod jakimi warunkami mozna przyja¢ srodek przewidujacy
przetwarzanie takich danych, gwarantujac w ten sposdb, ze ingerencja zostanie ograniczona do tego,
co $ciSle niezbedne (zob. podobnie wyroki: z dnia 21 grudnia 2016 r., Tele2, C-203/15 i C-698/15,
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EU:C:2016:970, pkt 117, 118; z dnia 6 pazdziernika 2020 r., Privacy International, C-623/17,
EU:C:2020:790, pkt 68; a takze z dnia 6 pazdziernika 2020 r., La Quadrature du Net i in., C-511/18,
C-512/18 i C-520/18, EU:C:2020:791, pkt 132 i przytoczone tam orzecznictwo).

W szczegélnosci uregulowanie krajowe regulujace dostep wlasciwych organéw do zatrzymanych
danych o ruchu i danych o lokalizacji, przyjete na podstawie art. 15 ust. 1 dyrektywy 2002/58, nie
moze ogranicza¢ sie¢ do wymagania, aby dostep organéw do danych odpowiadal celowi, do ktérego
zmierza to uregulowanie, ale musi rowniez przewidywaé¢ warunki materialne i proceduralne regulujace
to wykorzystanie (wyroki z dnia 6 pazdziernika 2020 r.: Privacy International, C-623/17, EU:C:2020:790,
pkt 77; a takze La Quadrature du Net i in., C-511/18, C-512/18 i C-520/18, EU:C:2020:791, pkt 176
i przytoczone tam orzecznictwo).

I tak, jesli powszechnego dostepu do zatrzymanych danych, niezaleznie od jakiegokolwiek zwiazku,
nawet posredniego, z realizowanym celem, nie mozna uwaza¢ za ograniczony do tego, co absolutnie
konieczne, rozpatrywane przepisy krajowe winny opiera¢ si¢ na obiektywnych kryteriach
umozliwiajacych okreslenie okoliczno$ci i warunkéw przyznania dostepu wlasciwym organom
panstwowym do omawianych danych. W tym wzgledzie, biorac pod uwage cel polegajacy na
zwalczaniu powaznej przestepczosci, taki dostep moze co do zasady zostaé przyznany jedynie
w odniesieniu do danych dotyczacych o0séb podejrzewanych o planowanie, popelnianie czy tez
popelnienie powaznego przestepstwa badz tez zaangazowanych w taki czy inny sposéb w takie
przestepstwo. Niemniej jednak w szczegdlnych sytuacjach, takich jak te, w ktérych istotne interesy
zwigzane z bezpieczeristwem narodowym, obrona czy tez bezpieczeristwem publicznym sa zagrozone
wskutek dziatan terrorystycznych, dostep do danych dotyczacych innych oséb moze zosta¢ przyznany
réwniez wéwczas, gdy istnieja obiektywne elementy pozwalajace uznaé, ze dane te moglyby
w konkretnym przypadku rzeczywiscie przyczyni¢ sie do zwalczania takich dzialann (zob. podobnie
wyroki: z dnia 21 grudnia 2016 r., Tele2, C-203/15 i C-698/15, EU:C:2016:970, pkt 119; a takze z dnia
6 pazdziernika 2020 r., La Quadrature du Net i in., C-511/18, C-512/18 i C-520/18, EU:C:2020:791,
pkt 188).

W celu zapewnienia w praktyce pelnej zgodnosci z tymi warunkami wazne jest, aby dostep wlasciwych
organéw panstwowych do zatrzymanych danych byl uzalezniony od uprzedniej kontroli sadu lub
niezaleznego organu administracyjnego, a decyzja tego sadu lub organu byla wydawana na
uzasadniony wniosek owych organéw, zlozony w szczegdlnosci w ramach postepowan majacych na
celu zapobieganie, wykrywanie lub karanie przestepstw. W pilnych i nalezycie uzasadnionych
przypadkach kontrola powinna nastapi¢ w krétkim czasie (zob. podobnie wyrok z dnia 6 pazdziernika
2020 r., La Quadrature du Net i in., C-511/18, C-512/18 i C-520/18, EU:C:2020:791, pkt 189
i przytoczone tam orzecznictwo).

Ta uprzednia kontrola wymaga miedzy innymi, jak zauwazyl zasadniczo rzecznik generalny w pkt 105
opinii, aby sad lub organ odpowiedzialny za przeprowadzenie wspomnianej uprzedniej kontroli
dysponowal wszelkimi uprawnieniami i gwarancjami niezbednymi do pogodzenia poszczegélnych
wchodzacych w gre intereséw i praw. Jesli chodzi w szczegélnosci o dochodzenie karne, taka kontrola
wymaga, aby ten sad lub ten organ byl w stanie zapewni¢ wlasciwa rownowage pomiedzy z jednej
strony interesami zwiazanymi z potrzebami dochodzenia w ramach zwalczania przestepczosci,
a z drugiej strony prawami podstawowymi do poszanowania zycia prywatnego i ochrony danych
osobowych os6b, ktérych dane sa udostepniane.

Jezeli kontrola ta jest dokonywana nie przez sad, lecz przez niezalezny organ administracyjny, musi on
posiadaé status pozwalajacy mu dziala¢ przy wykonywaniu swoich obowiazkéw w sposéb obiektywny
i bezstronny i w tym celu powinien pozostawaé poza jakimkolwiek wplywem z zewnatrz [zob.
podobnie wyrok z dnia 9 marca 2010 r., Komisja/Niemcy, C-518/07, EU:C:2010:125, pkt 25; a takze
opinia 1/15 (umowa UE-Kanada o danych PNR) z dnia 26 lipca 2017 r., EU:C:2017:592, pkt 229, 230].
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Z powyzszych rozwazan wynika, ze wymaog niezaleznosci, ktéry powinien spelni¢ organ odpowiedzialny
za przeprowadzenie uprzedniej kontroli, o ktérym mowa w pkt 51 niniejszego wyroku, wymaga, aby
organ ten mial status strony trzeciej w stosunku do organu wnoszacego o udzielenie dostepu do
danych, tak aby ten pierwszy byl w stanie przeprowadzi¢ te kontrole w sposéb obiektywny
i bezstronny, poza jakimkolwiek wplywem z zewnatrz. W szczegélnosci w dziedzinie prawa karnego
wymoég niezaleznosci oznacza, jak zauwazyl zasadniczo rzecznik generalny w pkt 126 opinii, ze organ
odpowiedzialny za te uprzednia kontrole, po pierwsze, nie jest zaangazowany w prowadzenie
omawianego dochodzenia karnego, a po drugie, zajmuje neutralna pozycje wobec stron postepowania
karnego.

Nie jest tak w przypadku prokuratury, ktéra kieruje dochodzeniem i w stosownych przypadkach
sprawuje funkcje oskarzyciela publicznego. Prokuratura ma bowiem za zadanie nie rozstrzyganie sporu
przy zachowaniu calkowitej niezaleznosci, ale, ewentualnie, jako strona postepowania, ktéra wnosi akt
oskarzenia, skierowanie sporu do wlasciwego sadu.

Okoliczno$é, ze prokuratura, zgodnie z przepisami regulujacymi jej kompetencje i status, jest
zobowigzana do weryfikacji okolicznosci obciazajacych i odcigzajacych, do zapewnienia zgodnosci
z prawem postepowania przygotowawczego i dzialania wylacznie zgodnie z ustawa i wlasnymi
przekonaniami, nie moze wystarczy¢ do przyznania jej statusu strony trzeciej w stosunku do spornych
intereséw w rozumieniu opisanym w pkt 52 niniejszego wyroku.

Wynika z tego, ze prokuratora nie jest w stanie przeprowadzi¢ uprzedniej kontroli, o ktérej mowa
w pkt 51 niniejszego wyroku.

Poniewaz sad odsytajacy podnidst ponadto kwestig, czy brak kontroli przeprowadzonej przez niezalezny
organ mozna uzupelni¢ w drodze pdzniejszej kontroli dokonanej przez sad krajowy w zakresie
zgodnosci z prawem dostepu organu panstwowego do danych o ruchu i danych o lokalizacji, nalezy
zauwazy¢, ze — jak wymaga tego orzecznictwo przypomniane w pkt 51 niniejszego wyroku —
niezalezna kontrola powinna mie¢ miejsce przed uzyskaniem wszelkiego dostepu, z wyjatkiem pilnych
i nalezycie uzasadnionych przypadkéw, w ktérych powinna ona nastgpi¢ w krétkim czasie. Jak
zauwazyl rzecznik generalny w pkt 128 opinii, taka pdzniejsza kontrola nie pozwolilaby na realizacje
celu uprzedniej kontroli, polegajacego na uniemozliwieniu udzielania zezwolen na dostep do
rozpatrywanych danych, ktéry wykracza poza granice tego, co $cisle niezbedne.

W tych okolicznoéciach na pytanie trzecie nalezy odpowiedzie¢, ze art. 15 ust. 1 dyrektywy 2002/58
w zwiazku z art. 7, 8 i 11 oraz art. 52 ust. 1 karty nalezy interpretowac¢ w ten sposéb, Ze sprzeciwia sie
on przepisom krajowym przyznajacym prokuraturze, ktérej zadaniem jest kierowanie postepowaniem
przygotowawczym oraz sprawowanie, w stosownych przypadkach, funkcji oskarzyciela publicznego
w ramach pézniejszego postepowania, kompetencje do udzielania zezwolenn na dostep organu wladzy
publicznej do danych o ruchu i danych o lokalizacji do celéw postepowania przygotowawczego.

W przedmiocie kosztéw

Dla stron w postepowaniu gléwnym niniejsze postepowanie ma charakter incydentalny, dotyczy
bowiem kwestii podniesionej przed sadem odsylajacym, do niego zatem nalezy rozstrzygniecie
o kosztach. Koszty poniesione w zwiazku z przedstawieniem uwag Trybunalowi, inne niz koszty stron
w postepowaniu gléwnym, nie podlegaja zwrotowi.

Z powyzszych wzgledéw Trybunal (wielka izba) orzeka, co nastepuje:

1) Artykul 15 ust. 1 dyrektywy 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca

2002 r. dotyczacej przetwarzania danych osobowych i ochrony prywatnosci w sektorze
lacznosci elektronicznej (dyrektywy o prywatnosci i lacznosci elektronicznej), zmienionej
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dyrektywa Parlamentu Europejskiego i Rady 2009/136/WE z dnia 25 listopada 2009 r.,
w zwiazku z art. 7, 8 i 11 oraz art. 52 ust. 1 Karty praw podstawowych Unii Europejskiej
nalezy interpretowa¢ w ten sposob, ze sprzeciwia si¢ on przepisom krajowym
umozliwiajacym dostep organéw wladzy publicznej do zbioru danych o ruchu lub danych
o lokalizacji, ktére moga dostarczy¢ informacji o polaczeniach wykonywanych przez
uzytkownika s$rodka lacznosci elektronicznej lub o lokalizacji uzywanego przez niego
urzadzenia koncowego oraz umozliwi¢ wyciagniecie precyzyjnych wnioskéw na temat jego
zycia prywatnego, do celow zapobiegania, dochodzenia, wykrywania i karania przestepstw,
bez ograniczania takiego dostepu do postepowan majacych na celu zwalczanie powaznej
przestepczosci lub zapobieganie powazinym zagrozeniom bezpieczenstwa publicznego,
niezaleznie od dlugosci okresu, na jaki wniesiono o dostep do takich danych, oraz ilosci lub
rodzaju danych dostepnych przez taki okres.

Artykul 15 ust. 1 dyrektywy 2002/58, zmienionej dyrektywa 2009/136, w zwiazku z art. 7, 8
i 11 oraz art. 52 ust. 1 karty praw podstawowych nalezy interpretowa¢ w ten sposdb, ze
sprzeciwia si¢ on przepisom krajowym przyznajacym prokuraturze, ktorej zadaniem jest
kierowanie postepowaniem przygotowawczym oraz sprawowanie, w stosownych przypadkach,
funkcji oskarzyciela publicznego w ramach poézZniejszego postepowania, kompetencje do
udzielania zezwolen na dostep organu wladzy publicznej do danych o ruchu i danych
o lokalizacji do celéw postepowania przygotowawczego.
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