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W Zbiér Orzeczen

WYROK TRYBUNALU (wielka izba)

z dnia 6 pazdziernika 2020 r.*

Odestanie prejudycjalne — Przetwarzanie danych osobowych w sektorze tacznosci elektronicznej —
Dostawcy ustug facznosci elektronicznej — Uogdlniona i niezréznicowana transmisja danych o ruchu
i danych o lokalizacji — Ochrona bezpieczenstwa narodowego — Dyrektywa 2002/58/WE —
Zakres stosowania — Artykul 1 ust. 3 i art. 3 — Poufno$¢ facznosci elektronicznej — Ochrona —
Artykul 5 i art. 15 ust. 1 — Karta praw podstawowych Unii Europejskiej — Artykuly 7, 8 i 11 oraz art. 52
ust. 1 — Artykul 4 ust. 2 TUE

W sprawie C-623/17
majacej za przedmiot wniosek o wydanie, na podstawie art. 267 TFUE, orzeczenia w trybie
prejudycjalnym, zlozony przez Investigatory Powers Tribunal (sad ds. uprawnienn operacyjnych,
Zjednoczone Krolestwo) postanowieniem z dnia 18 pazdziernika 2017 r., ktére wplyneto do Trybunalu
w dniu 31 pazdziernika 2017 r., w postepowaniu:
Privacy International
przeciwko
Secretary of State for Foreign and Commonwealth Affairs,
Secretary of State for the Home Department,
Government Communications Headquarters,
Security Service,
Secret Intelligence Service,

TRYBUNAL (wielka izba),
w skladzie: K. Lenaerts, prezes, R. Silva de Lapuerta, wiceprezes, J.C. Bonichot, A. Arabadjiev,
A. Prechal, M. Safjan, P.G. Xuereb i L.S. Rossi, prezesi izb, J. Malenovsky, L. Bay Larsen, T. von
Danwitz (sprawozdawca), C. Toader, K. Jiriméde, C. Lycourgos i N. Picarra, sedziowie,
rzecznik generalny: M. Campos Sinchez-Bordona,

sekretarz: C. Stromholm, administratorka,

uwzgledniajac pisemny etap postepowania i po przeprowadzeniu rozprawy w dniach 9 i 10 wrze$nia
2019 r.,

* Jezyk postepowania: angielski.
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rozwazywszy uwagi, ktére przedstawili:

w imieniu Privacy International — B. Jaffey i T. de la Mare, QC, D. Cashman, solicitor, oraz H. Roy,
avocat,

w imieniu rzadu Zjednoczonego Krélestwa — Z. Lavery, D. Gudmundsdéttir oraz S. Brandon,
w charakterze pelnomocnikéw, wspierani przez G. Facenne i D. Bearda, QC, oraz C. Knighta

i R. Palmera, barristers,

w imieniu rzadu belgijskiego — P. Cottin i J.-C. Halleux, w charakterze pelnomocnikéw, wspierani
przez J. Vanpraeta, advocaat, i E. de Lophema, avocat,

w imieniu rzadu czeskiego — M. Smolek, J. VIacil i O. Serdula, w charakterze pelnomocnikéw,

w imieniu rzadu niemieckiego — poczatkowo M. Hellmann, R. Kanitz, D. Klebs i T. Henze,
a nastepnie J. Moller, M. Hellmann, R. Kanitz i D. Klebs, w charakterze pelnomocnikéw,

w imieniu rzadu estoniskiego — A. Kalbus, w charakterze pelnomocnika,

w imieniu rzadu irlandzkiego — M. Browne, G. Hodge oraz A. Joyce, w charakterze pelnomocnikéw,
wspierani przez D. Fennelly’ego, barrister,

w imieniu rzadu hiszpanskiego — poczatkowo L. Aguilera Ruiz i M.]. Garcia-Valdecasas Dorrego,
a nastepnie L. Aguilera Ruiz, w charakterze pelnomocnikéw,

w imieniu rzadu francuskiego — poczatkowo E. de Moustier, E. Armoét, A.L. Desjonqueéres,
F. Alabrune, D. Colas i D. Dubois, a nastepnie E. de Moustier, E. Armoét, A.L. Desjonqueres,
F. Alabrune i D. Dubois, w charakterze pelnomocnikéw,

w imieniu rzadu cypryjskiego — E. Symeonidou i E. Neofytou, w charakterze pelnomocnikéw,

w imieniu rzadu lotewskiego — poczatkowo V. Soneca i I. Kucina, a nastepnie V. Soneca,
w charakterze pelnomocnikéw,

w imieniu rzadu wegierskiego — poczatkowo G. Kods, M.Z. Fehér, G. Tornyai oraz Z. Wagner,
a nastepnie G. Kods i M.Z. Fehér, w charakterze pelnomocnikéw,

w imieniu rzadu niderlandzkiego - C.S. Schillemans i M.K. Bulterman, w charakterze
pelnomocnikéw,

w imieniu rzadu polskiego — B. Majczyna, J. Sawicka i M. Pawlicka, w charakterze pelnomocnikéw,

w imieniu rzadu portugalskiego — L. Inez Fernandes, M. Figueiredo oraz F. Aragio Homem,
w charakterze pelnomocnikéw,

w imieniu rzadu szwedzkiego — poczatkowo A. Falk, H. Shev, C. Meyer-Seitz, L. Zettergren
i A. Alriksson, nastepnie H. Shev, C. Meyer-Seitz, L. Zettergren i A. Alriksson, w charakterze

pelnomocnikéw,

w imieniu rzadu norweskiego — T.B. Leming, M. Emberland i ]J. Vangsnes, w charakterze
pelnomocnikéw,
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— w imieniu Komisji Europejskiej — poczatkowo H. Kranenborg, M. Wasmeier, D. Nardi oraz P. Costa
de Oliveira, a nastepnie H. Kranenborg, M. Wasmeier oraz D. Nardi, w charakterze
pelnomocnikéw,

— w imieniu Europejskiego Inspektora Ochrony Danych — T. Zerdick i A. Buchta, w charakterze
pelnomocnikéw,

po zapoznaniu sie z opinia rzecznika generalnego na posiedzeniu w dniu 15 stycznia 2020 r.,

wydaje nastepujacy

Wyrok

Whniosek o wydanie orzeczenia w trybie prejudycjalnym dotyczy wyktadni art. 1 ust. 3 i art. 15 ust. 1
dyrektywy 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczacej
przetwarzania danych osobowych i ochrony prywatnosci w sektorze lacznosci elektronicznej
(dyrektywa o prywatnosci i facznosci elektronicznej) (Dz.U. 2002, L 201, s. 37), zmienionej dyrektywa
2009/136/WE Parlamentu Europejskiego i Rady z dnia 25 listopada 2009 r. (Dz.U. 2009, L 337, s. 11)
(zwanej dalej ,dyrektywa 2002/58”), w zwiazku z art. 4 ust. 2 TUE, a takze art. 7 i 8 oraz art. 52 ust. 1
Karty praw podstawowych Unii Europejskiej (zwanej dalej ,karta”).

Whniosek ten przedstawiono w ramach sporu pomiedzy Privacy International a Secretary of State for
Foreign and Commonwealth Affairs (sekretarzem stanu spraw zagranicznych i Commonwealth,
Zjednoczone Krolestwo), Secretary of State for the Home Departement (sekretarzem stanu spraw
wewnetrznych, Zjednoczone Krolestwo), Government Communications Headquarters (sztabem
facznosci rzadowej Zjednoczonego Kroélestwa, zwanym dalej ,GCHQ”), Security Service (stuzba
kontrwywiadu, Zjednoczone Krélestwo, zwana dalej ,MI5”) i Secret Intelligence Service (stuzba
wywiadu, Zjednoczone Krdlestwo, zwana dalej ,MI6”), w przedmiocie zgodno$ci z prawem
ustawodawstwa umozliwiajacego uzyskanie i wykorzystywanie przez stuzby wywiadu i bezpieczenstwa
masowych danych telekomunikacyjnych (bulk communications data).

Ramy prawne

Prawo Unii

Dyrektywa 95/46

Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie
ochrony oséb fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych
danych (Dz.U. 1995, L 281, s. 31) zostala uchylona ze skutkiem od dnia 25 maja 2018 r.
rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony os6b fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz.U. 2016, L 119, s. 1;
sprostowanie Dz.U 2018, L 127, s. 2). Artykul 3 wspomnianej dyrektywy, zatytulowany ,Zakres
obowiazywania”, mial nastepujace brzmienie:

»1. Niniejsza dyrektywa stosuje si¢ do przetwarzania danych osobowych w calosci lub w czesci

w sposOb zautomatyzowany oraz innego przetwarzania danych osobowych, stanowiacych czes¢ zbioru
danych lub majacych stanowi¢ cze$¢ zbioru danych.
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2. Niniejsza dyrektywa nie ma zastosowania do przetwarzania danych osobowych:

— w ramach dzialalno$ci wykraczajacej poza zakres prawa Wspdlnoty, jak np. dane, o ktérych stanowi
tytut V i VI [TUE], a w zadnym razie do dzialalnos$ci na rzecz bezpieczenstwa publicznego,
obronnosci, bezpieczenstwa panstwa (facznie z dobra kondycja gospodarcza panstwa, gdy
dzialalno$¢ ta dotyczy spraw zwigzanych z bezpieczenistwem parnstwa) oraz dziatalnosci panstwa
w obszarach prawa karnego,

— przez osobe fizyczna w trakcie czynnosci o czysto osobistym lub domowym charakterze”.

Dyrektywa 2002/58
Motywy 2, 6, 7, 11, 22, 26 i 30 dyrektywy 2002/58 maja nastepujace brzmienie:

»(2) Niniejsza dyrektywa dazy do poszanowania fundamentalnych praw i jest zgodna z zasadami
uznanymi w szczegélnosci przez [karte]. W szczegdélnosci niniejsza dyrektywa zmierza do
zapewnienia pelnego poszanowania praw okre$lonych w art. 7 i 8 tej karty.

[...]

(6) Internet przeksztalca tradycyjne struktury rynkowe przez udostepnienie ogélnej, globalnej
infrastruktury dostarczajacej szerokiego spektrum ustug facznosci elektronicznej. Uslugi tacznosci
elektronicznej ogdlnodostepne za posrednictwem Internetu stwarzaja nowe mozliwosci
uzytkownikom, ale réwniez powoduja powstanie nowych zagrozen dotyczacych ich danych
osobowych i prywatnosci.

(7) W przypadku publicznych sieci laczno$ci nalezy wprowadzi¢ szczegélne przepisy prawne,
wykonawcze i techniczne w celu ochrony podstawowych praw i wolnosci oséb fizycznych oraz
uzasadnionego interesu os6b prawnych, w szczegélnosci w odniesieniu do zwiekszonej
pojemnosci automatycznego przechowywania i przetwarzania danych odnoszacych sie do
abonentéw i uzytkownikéw.

[...]

(11) Niniejsza dyrektywa, podobnie jak dyrektywa [95/46], nie odnosi si¢ do kwestii ochrony
podstawowych praw i wolno$ci zwiazanych z dzialalno$cia, ktéra nie jest regulowana prawem
[Unii]. Dyrektywa nie zmienia zatem istniejacej réwnowagi miedzy prawem do prywatnosci
osoby fizycznej a mozliwoscia panstw czlonkowskich do podejmowania $rodkéw, okreslonych
w art. 15 ust. 1 niniejszej dyrektywy, niezbednych do ochrony bezpieczenstwa publicznego,
obronnosci, bezpieczenstwa panstwa (wlaczajac gospodarczy dobrobyt panstwa, gdy dzialania
dotycza zagadnienn bezpieczenstwa panstwa) i wykonywania prawa karnego. Wskutek tego
niniejsza dyrektywa nie wplywa na mozliwosci panstw czlonkowskich do zgodnego z prawem
przejmowania danych w lacznosci elektronicznej lub podejmowania innych srodkéw, jezeli jest
to konieczne dla ktéregokolwiek z tych celéw i zgodne z europejska Konwencja o ochronie praw
czlowieka i podstawowych wolnosci [podpisana w Rzymie w dniu 4 listopada 1950 r.], dla ktérej
wykladnie stanowi orzecznictwo Europejskiego Trybunatu Praw Czlowieka. Srodki tego rodzaju
musza by¢ wlasciwe, wspotmierne do zamierzonego celu i niezbedne w ramach spoteczenstwa
demokratycznego oraz powinny podlega¢ stosownym zabezpieczeniom zgodnie z europejska
Konwencja o ochronie praw czlowieka i podstawowych wolnosci.

4 ECLIL:EU:C:2020:790



WyROK Z DNIA 6.10.2020 R. — SprAWA C-623/17
PRIVACY INTERNATIONAL

(22) Zakaz przechowywania komunikatéw oraz zwigzanych z nimi danych dotyczacych ruchu w sieci
przez osoby inne niz uzytkownicy lub bez ich zgody nie ma na celu zakazu automatycznego,
posredniego i przejsciowego przechowywania takiej informacji, wéwczas gdy odbywa sie to
wylacznie do celu przeprowadzenia transmisji w sieci laczno$ci elektronicznej oraz pod
warunkiem, ze informacja nie jest przechowywana przez okres dluzszy niz jest to konieczne
w celu wykonania transmisji i zarzadzania ruchem oraz ze w okresie przechowywania
zagwarantowana zostaje poufnos¢. W przypadku gdy jest to niezbedne dla zwiekszenia
wydajnosci transmisji jakiejkolwiek dostepnej publicznie informacji do innych odbiorcéow ustug
na ich zadanie, niniejsza dyrektywa nie powinna uniemozliwia¢ dalszego przechowywania takiej
informacji, pod warunkiem ze informacja jest w kazdym przypadku dostepna publicznie bez
ograniczen oraz ze dane o poszczegdlnych abonentach lub uzytkownikach zamawiajacych taka
informacje zostang usuniete.

(26) Dane dotyczace abonentéw przetwarzane w ramach sieci lacznosci elektronicznej w celu
ustanowienia polaczenia i przenoszenia informacji zawieraja informacje dotyczace prywatnego
zycia oso6b fizycznych i dotycza prawa do poszanowania tajemnicy korespondencji lub dotycza
uzasadnionych intereséw oséb prawnych. Takie dane moga by¢ przechowywane tylko przez
okreslony czas i wylacznie w zakresie umozliwiajacym s$wiadczenie uslug zwiazanych
z naliczaniem oplat i rozliczenn miedzyoperatorskich. Wszelkie dalsze przetwarzanie tego rodzaju
danych [...] moze by¢ dozwolone tylko w przypadkach, gdy abonent wyrazil na to zgode na
podstawie udzielonej mu przez dostawce ustlug dokladnej i pelnej informacji o rodzajach
zamierzonego dalszego przetwarzania oraz prawie abonenta do nieudzielenia zgody na
przetwarzanie lub jej odwolania. Dane dotyczace ruchu wykorzystywane w marketingu ustug
komunikacyjnych [...] powinny réwniez zosta¢ usuniete lub uczynione anonimowymi |[...].

[...]

(30) Systemy dostarczania sieci i ustug facznosci elektronicznej powinny by¢ zaprojektowane w taki
sposob, aby ogranicza¢ ilo$¢ niezbednych danych osobowych do $cistego minimum [...]".

Artykul 1 dyrektywy 2002/58, zatytulowany ,Zakres i cel”, stanowi:

»1. Niniejsza dyrektywa przewiduje harmonizacje przepiséw krajowych wymaganych do zapewnienia
réwnowaznego poziomu ochrony podstawowych praw i wolnoséci, w szczegélno$ci prawa do
prywatnosci i poufnosci, w odniesieniu do przetwarzania danych osobowych w sektorze tacznosci
elektronicznej oraz w celu zapewnienia swobodnego przeptywu [w Unii Europejskiej] tego typu
danych oraz urzadzen i ustug facznosci elektroniczne;j.

2. Przepisy niniejszej dyrektywy dookreslaja i uzupelniaja dyrektywe [95/46] zgodnie z celami
przedstawionymi w ust. 1. Ponadto zapewniaja ochrone uzasadnionych intereséw abonentéw bedacych
osobami prawnymi.

3. Niniejsza dyrektywa nie ma zastosowania do dziatalnosci, ktéra wykracza poza zakres [TFUE], takiej
jak dziatalno$¢ okreslona w tytutach V i VI Traktatu o Unii Europejskiej, ani, w zadnym wypadku, do
dziatalnosci dotyczacej bezpieczeristwa publicznego, obronnosci, bezpieczenistwa panstwa (wlaczajac
dobrobyt gospodarczy panstwa, gdy dzialalno$¢ odnosi sie do spraw bezpieczenstwa panstwa)
i dzialalnosci panstwa w dziedzinie prawa karnego”.
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Zgodnie z art. 2 tej dyrektywy, zatytulowanym ,Definicje”:

»Z zastrzezeniem innych przepiséw stosuje sie definicje z dyrektywy [95/46] i dyrektywy 2002/21/WE
Parlamentu Europejskiego i Rady z dnia 7 marca 2002 r. w sprawie wspélnych ram regulacyjnych sieci
i ustug tacznosci elektronicznej (dyrektywa ramowa) [(Dz.U. 2002, L 108, s. 33)].

Stosuje sie rowniez nastepujace definicje:

a) »uzytkownik« oznacza kazda osobe fizyczna korzystajaca z publicznie dostepnych ustug facznosci
elektronicznej, do celéw prywatnych lub handlowych, niekoniecznie na podstawie abonamentu za
te ustugi;

b) »dane o ruchu« oznaczaja wszelkie dane przetwarzane do celéw przekazywania komunikatu w sieci
facznosci elektronicznej lub naliczania optat za te ustugi;

¢) »dane dotyczace lokalizacji« oznaczaja wszelkie dane przetwarzane w sieci facznosci elektronicznej
lub w ramach uslug lacznosci elektronicznej, wskazujace polozenie geograficzne urzadzenia
koncowego uzytkownika publicznie dostepnych uslug facznosci elektronicznej;

d) »komunikat« oznacza kazda informacje wymieniana lub przekazana miedzy okreslona liczba stron
za posrednictwem ustug publicznie dostepnej tacznosci elektronicznej. Nie obejmuje on informacji
przekazanej jako cze$¢ publicznych uslug nadawczych przez sie¢ tacznosci elektronicznej,
z wyjatkiem zakresu, w jakim informacja moze si¢ odnosi¢ do mozliwego do zidentyfikowania
abonenta lub uzytkownika otrzymujacego informacje;

[...]".
W art. 3 wspomnianej dyrektywy, zatytulowanym ,Ustugi”, przewidziano:

»Niniejsza dyrektywa ma zastosowanie do przetwarzania danych osobowych w zwiazku z dostarczaniem
publicznie dostepnych ustug lacznosci elektronicznej w publicznych sieciach tacznosci [w Unii],
wlacznie z publicznymi sieciami lacznosci stuzacymi do zbierania danych i obstugi urzadzen
identyfikacyjnych”.

Zgodnie z art. 5 dyrektywy 2002/58, zatytutowanym ,Poufno$¢ komunikacji”:

»1. Panstwa czlonkowskie zapewniaja, poprzez ustawodawstwo krajowe, poufno$¢ komunikacji
i zwigzanych z nia danych o ruchu za posrednictwem publicznie dostepnej sieci facznosci i publicznie
dostepnych ustug lacznosci elektronicznej. W szczegdlnosci zakazuja stuchania, nagrywania,
przechowywania lub innych rodzajéw przejecia lub nadzoru komunikatu i zwigzanych z nim danych
o ruchu przez osoby inne niz uzytkownicy bez zgody zainteresowanych uzytkownikéw, z wyjatkiem
upowaznienia zgodnego z art. 15 ust. 1. Niniejszy ustep nie zabrania technicznego przechowywania,
ktore jest niezbedne do przekazania komunikatu, bez uszczerbku dla zasady poufnosci.

[...]

3. Panstwa czlonkowskie zapewniaja, aby przechowywanie informacji lub uzyskanie dostepu do
informacji juz przechowywanych w urzadzeniu koficowym abonenta lub uzytkownika bylo dozwolone
wylacznie pod warunkiem, ze dany abonent lub uzytkownik wyrazil zgode zgodnie z dyrektywa
[95/46], po otrzymaniu jasnych i wyczerpujacych informacji, miedzy innymi o celach przetwarzania.
Nie stanowi to przeszkody dla kazdego technicznego przechowywania danych ani dostepu do nich
jedynie w celu wykonania transmisji komunikatu za posrednictwem sieci facznosci elektronicznej, lub
gdy jest to S$cisle niezbedne w celu $wiadczenia ustugi przez dostawce ustugi spoteczenstwa
informacyjnego, wyraznie zazadanej przez abonenta lub uzytkownika”.
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Artykut 6 dyrektywy 2002/58, zatytutowany ,Dane o ruchu”, stanowi:

»1. Dane o ruchu dotyczace abonentéw i uzytkownikdw przetwarzane i przechowywane przez
dostawce publicznej sieci tacznosci lub publicznie dostepnych ustug tacznosci elektronicznej musza
zosta¢ usuniete lub uczynione anonimowymi, gdy nie sa juz potrzebne do celéw transmisji
komunikatu, bez uszczerbku dla przepiséw ust. 2, 3 i 5 niniejszego artykulu oraz art. 15 ust. 1.

2. Mozna przetwarza¢ dane o ruchu niezbedne do celéw naliczania oplat abonenta i opftat rozliczen
miedzyoperatorskich. Przetwarzanie takie jest dozwolone tylko do konca okresu, w ktérym rachunek
moze by¢ zgodnie z prawem zakwestionowany lub w ktérym nalezy uisci¢ opfate.

3. Do celéw wprowadzania na rynek ustug tacznosci elektronicznej lub $§wiadczenia ustug tworzacych
warto$¢ wzbogacona dostawca publicznie dostepnych ustug tacznosci elektronicznej moze przetwarzac
dane okreslone w ust. 1, w zakresie i przez czas niezbedny dla tego rodzaju ustug lub wprowadzania ich
na rynek, jezeli abonent lub uzytkownik, ktérych dane dotycza, uprzednio wyrazil na to zgode.
Uzytkownicy lub abonenci maja w kazdej chwili mozliwo$¢ odwotania swojej zgody na przetwarzanie
danych o ruchu.

[...]

5. Przetwarzanie danych o ruchu, zgodnie z ust. 1-3 i 4, musi by¢ ograniczone do oséb dzialajacych
z upowaznienia dostawcéw publicznych sieci lacznosci i publicznie dostepnych ustug tacznosci
elektronicznej, zajmujacych sie naliczaniem optat lub ruchem, obstuga klienta, systemem wykrywania
naduzy¢ finansowych, marketingiem ustug facznosci elektronicznej lub $wiadczeniem ustug
tworzacych warto$¢ dodang, oraz musi by¢ ograniczone do celéw niezbednych przy takich
dziataniach”.

Artykul 9 tej dyrektywy, zatytulowany ,Dane dotyczace lokalizacji inne niz dane o ruchu”, w ust. 1
przewiduje:

»W przypadku gdy dane dotyczace lokalizacji inne niz dane o ruchu, odnoszace si¢ do uzytkownikéw
lub abonentéw publicznych sieci tacznosci lub publicznie dostepnych ustug lacznosci elektronicznej,
moga by¢ przetwarzane, przetwarzanie moze mie¢ miejsce tylko wéwczas, gdy dane te sa anonimowe
lub za zgoda uzytkownikéw lub abonentéw, w zakresie i przez okres niezbedny do $wiadczenia ustugi
tworzacej warto$¢ dodang. Przed uzyskaniem zgody uzytkownikéw lub abonentéw dostawca ustug
musi ich poinformowac¢ o rodzaju danych dotyczacych lokalizacji innych niz dane o ruchu, ktére beda
przetwarzane, o celach i okresie ich przetwarzania oraz o tym, czy dane zostana przekazane stronie
trzeciej do celéw $wiadczenia ustugi tworzacej wartos¢ dodana [...]”.

Artykul 15 omawianej dyrektywy, zatytulowany ,Stosowanie niektérych przepiséw dyrektywy [95/46]”,
w ust. 1 stanowi:

»Panstwa czlonkowskie moga uchwali¢ $rodki ustawodawcze w celu ograniczenia zakresu praw
i obowiazkéw przewidzianych w art. 5, 6, art. 8 ust. 1-4 i art. 9 tej dyrektywy, gdy takie ograniczenia
stanowig $rodki niezbedne, wlasciwe i proporcjonalne w ramach spoteczenstwa demokratycznego do
zapewnienia bezpieczenistwa narodowego (i.e. bezpieczenstwa panstwa), obronnosci, bezpieczenstwa
publicznego oraz zapobiegania, dochodzenia, wykrywania i karania przestepstw kryminalnych lub
niedozwolonego uzywania systeméw lacznosci elektronicznej, jak okreslono w art. 13 ust. 1 dyrektywy
[95/46]. W tym celu, panstwa czlonkowskie moga, miedzy innymi, uchwali¢ $rodki ustawodawcze
przewidujace przechowywanie danych przez okreslony czas uzasadnione na podstawie zasad
ustanowionych w niniejszym ustepie. Wszystkie $rodki okreslone w niniejszym ustepie sa zgodne
z og6lnymi zasadami prawa [Unii], w tym zasadami okreslonymi w art. 6 ust. 1 i 2 Traktatu o Unii
Europejskiej”.
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Rozporzgdzenie 2016/679
Artykul 2 rozporzadzenia 2016/679 stanowi:

»1. Niniejsze rozporzadzenie ma zastosowanie do przetwarzania danych osobowych w sposéb
calkowicie lub cze$ciowo zautomatyzowany oraz do przetwarzania w sposéb inny niz
zautomatyzowany danych osobowych stanowiacych cze$¢ zbioru danych lub majacych stanowi¢ czesé
zbioru danych.

2. Niniejsze rozporzadzenie nie ma zastosowania do przetwarzania danych osobowych:
a) w ramach dzialalnosci nieobjetej zakresem prawa Unii;

b) przez panstwa czlonkowskie w ramach wykonywania dzialan wchodzacych w zakres
tytulu V rozdzial 2 TUE;

[...]

d) przez wlasciwe organy do celow zapobiegania przestepczosci, prowadzenia postepowan
przygotowawczych, wykrywania i $cigania czynéw zabronionych lub wykonywania kar, w tym
ochrony przed zagrozeniami dla bezpieczenistwa publicznego i zapobiegania takim zagrozeniom.

[...]"
W art. 4 tego rozporzadzenia przewidziano:

»Na uzytek niniejszego rozporzadzenia:

[...]

2) »przetwarzanie« oznacza operacje lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany, taka jak
zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przeslanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub laczenie, ograniczanie,
usuwanie lub niszczenie;

[...]".

Zgodnie z art. 23 ust. 1 tego rozporzadzenia:

»Prawo Unii lub prawo panstwa czlonkowskiego, ktéremu podlegaja administrator danych lub podmiot
przetwarzajacy, moze aktem prawnym ograniczy¢ zakres obowiazkéw i praw przewidzianych
w art. 12-22 i w art. 34, a takze w art. 5 — o ile jego przepisy odpowiadaja prawom i obowigzkom
przewidzianym w art. 12-22 — jezeli ograniczenie takie nie narusza istoty podstawowych praw
i wolnosci oraz jest w demokratycznym spoteczenstwie $rodkiem niezbednym i proporcjonalnym,
stuzacym:

a) bezpieczenistwu narodowemu;

b) obronie;

¢) bezpieczenistwu publicznemu;

8 ECLIL:EU:C:2020:790
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d) zapobieganiu przestepczosci, prowadzeniu postepowan przygotowawczych, wykrywaniu lub
$ciganiu czynéw zabronionych lub wykonywaniu kar, w tym ochronie przed zagrozeniami dla
bezpieczenistwa publicznego i zapobieganiu takim zagrozeniom;

e) innym waznym celom lezagcym w ogélnym interesie publicznym Unii lub panstwa czlonkowskiego,
w  szczegblnosci waznemu interesowi gospodarczemu lub finansowemu Unii lub panstwa
czlonkowskiego, w tym kwestiom pienieznym, budzetowym i podatkowym, zdrowiu publicznemu
i zabezpieczeniu spotecznemu;

f) ochronie niezaleznosci sadéw i postepowania sagdowego;

g) zapobieganiu naruszeniom zasad etyki w zawodach regulowanych, prowadzeniu postepowan
w takich sprawach, ich wykrywaniu oraz $ciganiu;

h) funkcjom kontrolnym, inspekcyjnym lub regulacyjnym zwigzanym, nawet sporadycznie, ze
sprawowaniem wladzy publicznej w przypadkach, o ktérych mowa w lit. a)—e) oraz g);

i) ochronie osoby, ktdrej dane dotycza, lub praw i wolnosci innych oséb;
j) egzekucji roszczen cywilnoprawnych”.
Zgodnie z art. 94 ust. 2 rozporzadzenia 2016/679:

»Odeslania do uchylonej dyrektywy nalezy traktowac jako odestania do niniejszego rozporzadzenia.
Odestania do Grupy Roboczej ds. Ochrony Oséb Fizycznych w zakresie Przetwarzania Danych
Osobowych, ustanowionej w art. 29 dyrektywy [95/46], nalezy traktowaé jako odeslania do
Europejskiej Rady Ochrony Danych, ustanowionej niniejszym rozporzadzeniem”.

Prawo Zjednoczonego Krolestwa

Artykul 94 Telecommunications Act 1984 (ustawy o telekomunikacji), w brzmieniu majacym
zastosowanie do okolicznosci w postepowaniu gléwnym (zwanej dalej ,ustawa z 1984”), zatytulowany
»Polecenia wydawane w interesie bezpieczenistwa narodowego itp.”, stanowi:

»(1) Sekretarz stanu moze, po konsultacji z osoba, do ktdrej stosuje si¢ niniejszy artykul, wydawac tej
osobie ogélne polecenia, jakie sekretarz stanu uzna za konieczne w interesie bezpieczenstwa
narodowego lub stosunkéw z rzadem kraju lub terytorium znajdujacego sie poza Zjednoczonym
Krolestwem.

(2) Jesli sekretarz stanu uzna za to konieczne w interesie bezpieczenstwa narodowego lub stosunkéw
z rzadem kraju lub terytorium znajdujacego sie poza Zjednoczonym Krdlestwem, moze on po
konsultacji z osobg, do ktdrej stosuje sie niniejszy artykul, wydawac tej osobie polecenia (w zaleznosci
od danego przypadku) podjecia lub niepodejmowania konkretnego dzialania okre$lonego w tych
poleceniach.

(2A) Sekretarz stanu moze wydawac polecenia na podstawie ust. 1 lub 2, jesli uwaza, ze zachowanie
wymagane w tych poleceniach jest proporcjonalne do celu, jaki ma zosta¢ osiagniety za pomoca tego
zachowania.

(3) Osoba, do ktorej stosuje sie niniejszy artykul, ma obowigzek wprowadzi¢ w zycie wszelkie polecenia

wydane jej przez sekretarza stanu na podstawie niniejszego artykulu, niezaleznie od wszelkich innych
obowiazkéw cigzacych na niej na podstawie cze$ci 1 lub czesci 2 rozdzialu 1 Communications Act
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2003 [ustawy z 2003 r. o tgcznosci], oraz w przypadku polecern wydawanych dostawcy publicznej sieci
facznosci elektronicznej, nawet jesli wspomniane polecenia maja do niego zastosowanie w innym
charakterze niz w charakterze dostawcy dostepu do takiej sieci.

(4) Sekretarz stanu przekazuje kazdej izbie Parlamentu kopie wszelkich polecenn wydanych na
podstawie niniejszego artykulu, chyba ze uwaza, iz ujawnienie omawianych polecert byloby sprzeczne
z interesem bezpieczenistwa narodowego lub stosunkéw z rzadem kraju lub terytorium znajdujacego
sie poza Zjednoczonym Krdlestwem lub z interesami handlowymi jakiej$ osoby.

(5) Osoba nie moze ujawnia¢ ani nie moze zosta¢ zobowiazana do ujawnienia, na podstawie zadnej
ustawy, jakichkolwiek informacji dotyczacych $rodkéw podjetych zgodnie z niniejszym artykulem, jesli
sekretarz stanu poinformowal ja, Ze jest zdania, iz ujawnienie tych informacji byloby sprzeczne
z interesem bezpieczeristwa narodowego lub stosunkéw z rzadem kraju lub terytorium znajdujacego
sie poza Zjednoczonym Krélestwem lub z interesami handlowymi innej osoby.

[...]

(8) Niniejszy artykul stosuje sie¢ do [Office of communications, urzedu komunikacji (OFCOM)] i do
dostawcédw publicznych sieci facznosci elektronicznej”.

17 Artykut 21 ust. 4 i 6 Regulation of Investigatory Powers Act 2000 (ustawy regulujacej uprawnienia
operacyjne z 2000 r., zwanej dalej ,RIPA”) stanowi:

»(4) Do celéw niniejszego rozdzialu »dane dotyczace faczno$ci« oznaczaja:

(a) dane o ruchu zawarte w komunikacie lub powiazane z nim (przez nadawce lub w inny sposé6b) dla
celéw dowolnej ustugi pocztowej lub systemu telekomunikacyjnego, za pomoca ktérego komunikat
ten jest lub moze by¢ transmitowany;

(b) wszelkie informacje, ktére nie obejmuja tresci komunikatu [z wylaczeniem informacji, o ktérych
mowa w lit. a)], dotyczace korzystania przez dowolng osobe:
(i) z dowolnej ustugi pocztowej lub telekomunikacyjnej; lub
(ii) w zakresie zwiazanym ze $§wiadczeniem na rzecz dowolnej osoby lub korzystaniem przez nig
z dowolnej ustugi telekomunikacyjnej w ramach czesci systemu telekomunikacyjnego;

(c) wszelkie informacje nienalezace do zakresu uregulowanego w lit. a) i b), ktére znajduja sie

w posiadaniu lub zostaly uzyskane przez osobe $wiadczaca ustugi pocztowe lub ustugi
telekomunikacyjne, w zakresie dotyczacym oséb, na rzecz ktérych owe ustugi sa §wiadczone.

(6) [P]ojecie »danych o ruchu« uzyte w odniesieniu do dowolnego komunikatu oznacza:

(a) wszelkie dane identyfikujace lub mogace identyfikowa¢ dowolna osobe, urzadzenie lub miejsce, do
ktérego lub z ktérego jest lub moze by¢ transmitowany komunikat,

(b) wszelkie dane identyfikujace lub selekcjonujace badZz mogace identyfikowaé lub selekcjonowad
urzadzenie, z wykorzystaniem ktdrego jest lub moze by¢ transmitowany komunikat,

(c) wszelkie dane zawierajace sygnaly stuzace dzialaniu urzadzenia wykorzystywanego w systemach
facznosci dla celéw transmisji dowolnego komunikatu; oraz

(d) wszelkie dane identyfikujace dane zawarte lub dotaczone do danego komunikatu lub inne dane
zawarte lub dotaczone do danego komunikatu.

10 ECLIL:EU:C:2020:790
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[...]".

W art. 65-69 RIPA ustanowiono przepisy dotyczace funkcjonowania i wlasciwosci Investigatory
Powers Tribunal (sadu ds. uprawnien operacyjnych, Zjednoczone Kroélestwo). Zgodnie z art. 65 tej
ustawy mozna sklada¢ skargi do tego sadu, jesli istnieje powdd, aby uwazaé, ze dane uzyskano
w sposéb niewlasciwy.

Spor w postepowaniu gléwnym i pytania prejudycjalne

Na poczatku 2015 r. ujawniono publicznie istnienie praktyk uzyskiwania i wykorzystywania masowych
danych telekomunikacyjnych przez rézne stuzby wywiadu i bezpieczenistwa Zjednoczonego Krélestwa,
mianowicie GCHQ, MI5 i MI6, w szczegélnosci w sprawozdaniu Intelligence and Security Committee
of Parliament (komisji parlamentarnej do spraw wywiadu i bezpieczernistwa, Zjednoczone Krolestwo).
W dniu 5 czerwca 2015 r. Privacy International, organizacja pozarzadowa, wniosta do Investigatory
Powers Tribunal (sadu ds. uprawnienn operacyjnych) skarge przeciwko sekretarzowi stanu spraw
zagranicznych i Commonwealth, sekretarzowi stanu spraw wewnetrznych oraz wspomnianym stuzbom
wywiadu i bezpieczenistwa, w ktérej zakwestionowano zgodno$¢ tych praktyk z prawem.

Sad odsylajacy zbadal zgodno$¢ z prawem wspomnianych praktyk w $wietle przede wszystkim prawa
wewnetrznego i postanowien europejskiej Konwencji o ochronie praw czlowieka i podstawowych
wolno$ci, podpisanej w Rzymie w dniu 4 listopada 1950 r. (zwanej dalej ,EKPC”), a nastepnie
w S$wietle prawa Unii. W wyroku z dnia 17 pazdziernika 2016 r. sad 6w orzekl, ze pozwani
w postepowaniu gltéwnym przyznali, iz wspomniane stuzby wywiadu i bezpieczenstwa uzyskiwaly
i wykorzystywaly w ramach ich dziatann zestawy danych dotyczacych oséb prywatnych, nalezacych do
roznych kategorii (bulk personal data), takich jak dane biograficzne lub dotyczace podrdzy, informacje
o charakterze finansowym lub handlowym, dane zwiazane z lacznoscia i mogace zawiera¢ dane
szczegolnie chronione, objete tajemnica zawodowa lub materialy dziennikarskie. Dane te, uzyskane na
rézne sposoby, niekiedy niejawnie, byly analizowane w drodze badania krzyzowego oraz za pomoca
zautomatyzowanego przetwarzania, mogly zosta¢ ujawnione innym osobom i organom oraz
przekazane zagranicznym partnerom. W tych ramach sluzby wywiadu i bezpieczenstwa
wykorzystywaly rowniez masowe dane telekomunikacyjne, uzyskane od dostawcéw publicznych sieci
facznosci elektronicznej na mocy w szczegélnosci polecenn sekretarza stanu wydanych na podstawie
art. 94 ustawy z 1984 r. GCHQ i MI5 prowadzily takie dziatania, odpowiednio, od 2001 r. i od 2005 r.

Sad odsylajacy uznal, ze te srodki umozliwiajace uzyskiwanie i wykorzystywanie danych byly zgodne
z prawem wewnetrznym, a od 2015 r., z zastrzezeniem kwestii dotad niezbadanych, dotyczacych
proporcjonalnosci omawianych $rodkéw i przekazywania danych stronom trzecim, z art. 8 EKPC.
W tym ostatnim wzgledzie wyjasnil on, ze zostaly mu przedstawione dowody dotyczace stosowanych
zabezpieczen, w szczegélnosci w odniesieniu do procedur dostepu i ujawniania poza stuzbami wywiadu
i bezpieczenstwa, metod zatrzymywania danych i istnienia niezaleznego nadzoru.

Co sie tyczy zgodnosci z prawem rozpatrywanych w postepowaniu gléwnym $rodkéw umozliwiajacych
uzyskiwanie i wykorzystywanie z punktu widzenia prawa Unii sad odsylajacy zbadal w wyroku z dnia
8 wrzesnia 2017 r., czy $rodki te byly objete zakresem stosowania tego prawa, a jesli tak, to czy byly
one zgodne z tym prawem. Sad Ow stwierdzil, w odniesieniu do masowych danych
telekomunikacyjnych, ze dostawcy publicznych sieci lacznosci elektronicznej byli zobowiazani na
podstawie art. 94 ustawy z 1984 r., w przypadku odpowiednich polecenn wydanych przez sekretarza
stanu, do dostarczenia stuzbom wywiadu i bezpieczenstwa danych zgromadzonych w ramach ich
dzialalnosci gospodarczej podlegajacej prawu Unii. Nie dotyczylo to natomiast uzyskiwania innych
danych, ktére stuzby te uzyskaly bez wykorzystania takich nadzwyczajnych uprawnien. Na podstawie
tego stwierdzenia sad 6w uznal za niezbedne zwrdcenie si¢ do Trybunalu w celu ustalenia, czy system
taki jak wynikajacy z owego art. 94 podlega prawu Unii, a jesli tak, to czy — i w jaki spos6b — wymogi
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ustanowione w orzecznictwie wynikajacym z wyroku z dnia 21 grudnia 2016 r., Tele2 Sverige i Watson
iin., C-203/15 i C-698/15, zwanego dalej ,wyrokiem Tele2”, EU:C:2016:970, maja zastosowanie do tego
systemu.

W tym wzgledzie w swoim wniosku o wydanie orzeczenia w trybie prejudycjalnym sad odsylajacy
wskazuje, ze zgodnie z omawianym art. 94 sekretarz stanu moze wydawa¢ dostawcom publicznych
sieci tacznosci elektronicznej polecenia ogdlne lub szczegélne, jakie uwaza za konieczne w interesie
bezpieczenistwa narodowego lub stosunkéw z zagranicznym rzadem. Odsylajac do definicji zawartej
w art. 21 ust. 4 i 6 RIPA, sad ten wyjasnia, ze rozpatrywane dane obejmuja dane o ruchu oraz
informacje o uzywanych ustugach, w rozumieniu tego ostatniego przepisu, z wylaczeniem jedynie tresci
komunikatéw. Te dane i informacje pozwalaja w szczegdlnosci na ustalenie ,kto, kiedy, gdzie i jak”
w odniesieniu do danego komunikatu. Omawiane dane sa transmitowane sluzbom wywiadu
i bezpieczenstwa i zatrzymywane przez te stuzby do celéw ich dziatalnosci.

Zdaniem wspomnianego sadu system rozpatrywany w postepowaniu gléwnym rézni sie od systemu
wynikajacego z Data Retention and Investigatory Powers Act 2014 (ustawy z 2014 r. o zatrzymywaniu
danych i uprawnieniach dochodzeniowych), rozpatrywanego w sprawie, w ktérej zapadt wyrok z dnia
21 grudnia 2016 r.,, Tele2 (C-203/15 i C-698/15, EU:C:2016:970), poniewaz ten ostatni system
przewidywal zatrzymywanie danych przez dostawcéw ustug tacznosci elektronicznej i ich
udostepnianie nie tylko stuzbom wywiadu i bezpieczeristwa w interesie bezpieczenistwa narodowego,
ale takze innym organom publicznym, jesli tego potrzebowaly. Wyrok ten dotyczyl ponadto
dochodzenia w sprawie karnej, a nie bezpieczeristwa narodowego.

Sad odsylajacy dodaje, ze bazy danych utworzone przez stluzby wywiadu i bezpieczenistwa podlegaja
masowemu i zautomatyzowanemu przetwarzaniu, niespecyficznemu, zmierzajagcemu do wykrycia
istnienia ewentualnych nieznanych zagrozen. W tym wzgledzie sad 6w wskazuje, ze utworzony w ten
sposéb zestaw metadanych powinien by¢ tak pelny, jak to tylko mozliwe, aby moéc stanowié ,stog
siana”, w ktérym znajdzie sie ukryta ,igla”. Co sie tyczy uzyteczno$ci gromadzenia masowych danych
przez wspomniane stuzby i technik przegladania tych danych, omawiany sad odnosi sie
w szczeg6lnosci do wnioskéw sprawozdania sporzadzonego w dniu 19 sierpnia 2016 r. przez Davida
Andersona, QC, o6wczesnego United Kingdom Independent Reviewer of Terrorism Legislation
(niezaleznego kontrolera Zjednoczonego Kroélestwa do spraw ustawodawstwa dotyczacego terroryzmu),
ktéry przy sporzadzaniu tego sprawozdania oparl si¢ na badaniu przeprowadzonym przez zespol
specjalistéw w dziedzinie informacji i na $wiadectwie agentéw stuzb wywiadu i bezpieczenstwa.

Sad odsylajacy wyjasnia réwniez, ze wedtug Privacy International system rozpatrywany w postepowaniu
gtéwnym jest niezgodny z prawem z punktu widzenia prawa Unii, podczas, gdy strony pozwane
w postepowaniu gléwnym sa zdania, ze obowiazek transmisji danych przewidziany w tym systemie,
dostep do tych danych oraz ich wykorzystanie nie podlegaja kompetencjom Unii, zgodnie
w szczegdlnosci z art. 4 ust. 2 TUE, ktéry przewiduje, ze bezpieczenistwo narodowe pozostaje
w zakresie wylacznej odpowiedzialnosci kazdego panstwa cztonkowskiego.

W tym wzgledzie sad odsylajacy uwaza, na podstawie wyroku z dnia 30 maja 2006 r., Parlament/Rada
i Komisja (C-317/04 i C-318/04, EU:C:2006:346, pkt 56—59), dotyczacego przekazywania danych PNR
(Passenger Name Record) do celéw ochrony bezpieczenstwa publicznego, ze dzialalnos¢ spédtek
handlowych w ramach przetwarzania i przekazywania danych do celéw ochrony bezpieczenstwa
narodowego nie wydaje sie objeta zakresem stosowania prawa Unii. Nalezy zbada¢ nie to, czy
rozpatrywana dzialalno$¢ stanowi przetwarzanie danych, ale jedynie to, czy w istocie i rzeczywiscie
celem takiej dzialalnosci jest wykonywanie podstawowej funkcji pafdstwa w rozumieniu art. 4
ust. 2 TUE, w ramach ustanowionych przez organy publiczne, dotyczacych bezpieczenstwa
publicznego.

12 ECLIL:EU:C:2020:790
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28 W przypadku gdyby $rodki rozpatrywane w postepowaniu gléwnym byly jednak objete prawem Unii,
sad odsylajacy uwaza, ze wymogi zawarte w pkt 119-125 wyroku z dnia 21 grudnia 2016 r., Tele2
(C-203/15 i C-698/15, EU:C:2016:970) wydaja sie niewlasciwe w kontekscie bezpieczenstwa
narodowego i moga narusza¢ zdolnos$¢ stuzb wywiadu i bezpieczeristwa do zapanowania na niektérymi
zagrozeniami dla bezpieczenstwa narodowego.

29

W tych okolicznosciach Investigatory Powers Tribunal (sad ds. uprawnienn operacyjnych) postanowil
zawiesi¢ postepowanie i przedstawi¢ Trybunalowi nastepujace pytania prejudycjalne:

»W przypadku gdy:

a)

b)

c)

d)

2)

mozliwosci wykorzystywania przez [sluzby wywiadu i bezpieczenistwa (SIA)] [masowych danych
telekomunikacyjnych], ktére zostaly im przekazane, sa konieczne do ochrony bezpieczenstwa
narodowego Zjednoczonego Krélestwa, w tym w obszarach zwalczania terroryzmu oraz
przeciwdzialania szpiegostwu i rozprzestrzenianiu broni jadrowej;

stuzby wywiadu i bezpieczenstwa wykorzystuja masowe dane telekomunikacyjne gléwnie w celu
wykrywania wcze$niej nieznanych zagrozen dla bezpieczenstwa narodowego przez zastosowanie
masowych technik nieukierunkowanych na konkretne osoby, opartych na gromadzeniu masowych
danych telekomunikacyjnych w jednym miejscu. Stuzy to przede wszystkim szybkiej identyfikacji
i rozpracowaniu celu, a takze zapewnieniu podstaw do podjecia dziatann w obliczu bezposredniego
zagrozenia;

dostawca sieci tacznosci elektronicznej nie ma potem obowigzku zatrzymania masowych danych
telekomunikacyjnych (przez okres diuzszy niz przewiduja to jego zwykle wymogi biznesowe),
a dane te zatrzymuje wylacznie panstwo (stuzby wywiadu i bezpieczeristwa);

sad krajowy ustalil (z wyjatkiem pewnych zastrzezonych kwestii), ze gwarancje towarzyszace
wykorzystywaniu masowych danych telekomunikacyjnych przez sluzby wywiadu i bezpieczeristwa
sa zgodne z wymogami Konwencji o ochronie praw cztowieka i podstawowych wolnosci; oraz

sad krajowy stwierdzil, ze narzucenie wymogéw okreslonych w pkt 119-125 wyroku [z dnia
21 grudnia 2016 r., Tele2, C-203/15 i C-698/15 (EU:C:2016:970)], o ile maja zastosowanie,
zniweczyloby $rodki podjete w celu ochrony bezpieczenstwa narodowego przez stuzby wywiadu
i bezpieczenstwa i tym samym zagroziloby bezpieczenstwu narodowemu Zjednoczonego
Kroélestwa;

uwzgledniajac art. 4 TUE i art. 1 ust. 3 dyrektywy [2002/58] — czy wymég w poleceniu sekretarza
stanu dla dostawcy sieci tacznos$ci elektronicznej, zgodnie z ktérym dostawca ten musi przekazac
masowe dane telekomunikacyjne stuzbom wywiadu i bezpieczenistwa panstwa czlonkowskiego,
wchodzi w zakres prawa Unii oraz dyrektywy [2002/58]?

jezeli odpowiedZ na pytanie pierwsze jest twierdzaca — czy do takiego polecenia sekretarza stanu
zastosowanie maja ktérekolwiek z wymogéw [majacych zastosowanie do zatrzymywanych danych
telekomunikacyjnych okreslonych w pkt 119-125 wyroku z dnia 21 grudnia 2016 r., Tele2
(C-203/15 i C-698/15, EU:C:2016:970)] lub inne wymogi poza wymogami nalozonymi przez
Konwencje o ochronie praw czlowieka i podstawowych wolnosci? Jesli tak, w jaki sposéb i w jakim
zakresie zastosowanie maja takie wymogi, biorgc pod uwage koniecznos¢ zastosowania przez stuzby
wywiadu i bezpieczenstwa technik masowego uzyskiwania i automatycznego przetwarzania w celu
ochrony bezpieczeristwa narodowego oraz zakres, w jakim mozliwosci takie, o ile sa zgodne
z Konwencja o ochronie praw czlowieka i podstawowych wolnosci, moga by¢ w istotny sposéb
oslabione przez nalozenie takich wymagan?”.

ECLIL:EU:C:2020:790 13
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W przedmiocie pytan prejudycjalnych

W przedmiocie pytania pierwszego

Poprzez pytanie pierwsze sad odsylajacy zmierza w istocie do ustalenia, czy art. 1 ust. 3 dyrektywy
2002/58 w zwiazku z art. 4 ust. 2 TUE nalezy interpretowaé w ten sposéb, ze zakresem stosowania tej
dyrektywy objete jest uregulowanie krajowe umozliwiajace organowi panstwa zobowigzanie dostawcow
ustug tacznosci elektronicznej do transmitowania stuzbom wywiadu i bezpieczenstwa danych o ruchu
i danych o lokalizacji dla celéw ochrony bezpieczenstwa narodowego.

W tym wzgledzie Privacy International podnosi w istocie, ze z uwagi na wnioski plynace z orzecznictwa
Trybunalu co do zakresu stosowania dyrektywy 2002/58 zaréwno uzyskiwanie danych przez stuzby
wywiadu i bezpieczenstwa od tych dostawcédw na podstawie art. 94 ustawy z 1984 r., jak i ich
wykorzystanie przez wspomniane sluzby objete jest zakresem stosowania tej dyrektywy, bez wzgledu na
to, czy omawiane dane uzyskuje si¢ w drodze transmisji z opdznieniem, czy w czasie rzeczywistym.
W szczegé6lnosci okoliczno$é, ze cel ochrony bezpieczenstwa narodowego wymieniono wyraznie
w art. 15 ust. 1 omawianej dyrektywy, nie powoduje niemozno$ci stosowania tej dyrektywy do takich
sytuacji, za$ art. 4 ust. 2 TUE nie ma wplywu na te ocene.

Z kolei rzady Zjednoczonego Kroélestwa, czeski i estonski, Irlandia oraz rzady francuski, cypryjski,
wegierski, polski i szwedzki podnosza w istocie, ze dyrektywa 2002/58 nie ma zastosowania do
uregulowania krajowego rozpatrywanego w postepowaniu gléwnym, poniewaz jego celem jest ochrona
bezpieczenistwa narodowego. Dzialalno$¢ stuzb wywiadu i bezpieczeristwa jest objeta podstawowa
funkcja panstw cztonkowskich, zmierzajaca do utrzymania porzadku publicznego, a takze ochrony
bezpieczenistwa wewnetrznego i integralnosci terytorialnej, a co za tym idzie — nalezy do wylacznej
kompetencji tych panstw, jak wskazuje w szczegé6lnosci art. 4 ust. 2 zdanie trzecie TUE.

Wedlug tych rzadéw dyrektywy 2002/58 nie mozna wiec interpretowac w ten sposéb, ze srodki krajowe
zmierzajace do ochrony bezpieczenistwa narodowego sa objete zakresem jej stosowania. W art. 1 ust. 3
tej dyrektywy wyznaczono ten zakres stosowania i wylaczono z niego, podobnie jak przewidziano juz
w art. 3 ust. 2 tiret pierwsze dyrektywy 95/46, dzialalno$¢ dotyczaca bezpieczenstwa publicznego,
obronnosci i bezpieczenistwa panstwa. Przepisy te odzwierciedlaja podzial kompetencji przewidziany
w art. 4 ust. 2 TUE i zostalyby one pozbawione skutecznosci (effet utile), gdyby srodki nalezace do
dziedziny bezpieczenistwa narodowego musialy spelnia¢ wymogi dyrektywy 2002/58. Co wigcej,
orzecznictwo Trybunalu wynikajace z wyroku z dnia 30 maja 2006 r., Parlament/Rada i Komisja
(C-317/04 i C-318/04, EU:C:2006:346), dotyczace art. 3 ust. 2 tiret pierwsze dyrektywy 95/46,
przeklada sie na art. 1 ust. 3 dyrektywy 2002/58.

W tym wzgledzie nalezy wskaza¢, ze w art. 1 ust. 1 dyrektywy 2002/58 przewidziano w szczegdlnosci
harmonizacje przepiséw krajowych wymaganych dla zapewnienia réwnowaznego poziomu ochrony
podstawowych praw i wolnosci, w szczegdlno$ci prawa do prywatnosci i poufnosci, w odniesieniu do
przetwarzania danych osobowych w sektorze tacznosci elektronicznej.

Artykul 1 ust. 3 dyrektywy 2002/58 wylacza z zakresu jej stosowania ,dzialalno$¢” panstwa
w obszarach, ktére zostaly tam wymienione, a w szczegé6lnosci dziatalno$¢ panstwa w dziedzinie prawa
karnego oraz dziatalno$¢ dotyczaca bezpieczenistwa publicznego, obronnosci, bezpieczenstwa panstwa,
wlaczajac w to dobrobyt gospodarczy panstwa, gdy dzialalno$¢ odnosi sie do spraw bezpieczenstwa
panstwa. Rodzaje dziatalnosci wymienione w ten sposéb tytulem przykladu stanowia w kazdym
wypadku dzialalno$¢ wtasciwg pafstwom i organom panstwa, odmiennga od dziedzin dziatalnosci
podmiotéw indywidualnych (wyrok z dnia 2 pazdziernika 2018 r., Ministerio Fiscal, C-207/16,
EU:C:2018:788, pkt 32 i przytoczone tam orzecznictwo).

14 ECLIL:EU:C:2020:790
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Ponadto art. 3 dyrektywy 2002/58 stanowi, ze ma ona zastosowanie do przetwarzania danych
osobowych w zwiazku z dostarczaniem publicznie dostepnych ustug tacznosci elektronicznej
w publicznych sieciach facznos$ci w Unii, wlacznie z publicznymi sieciami facznosci stuzacymi do
zbierania danych i obstugi urzadzen identyfikacyjnych (zwanymi dalej ,ustugami facznosci
elektronicznej”). Co za tym idzie, nalezy uznaé, ze wspomniana dyrektywa odnosi si¢ do dziatalno$ci
dostawcéw tych ustug (wyrok z dnia 2 pazdziernika 2018 r.,, Ministerio Fiscal, C-207/16,
EU:C:2018:788, pkt 33 i przytoczone tam orzecznictwo).

W tych ramach art. 15 ust. 1 dyrektywy 2002/58 pozwala panstwom czlonkowskim uchwali¢,
z poszanowaniem przewidzianych w nim warunkéw, ,$rodki ustawodawcze w celu ograniczenia
zakresu praw i obowiazkéw przewidzianych w art. 5, 6, art. 8 ust. 1-4 i art. 9 [tej] dyrektywy” (wyrok
z dnia 21 grudnia 2016 r., Tele2, C-203/15 i C-698/15, EU:C:2016:970, pkt 71).

Tymczasem art. 15 ust. 1 dyrektywy 2002/58 stosuje sie¢ przy zalozeniu, ze $rodki krajowe, ktére sa
w nim wymienione, wchodza w zakres stosowania tej dyrektywy, poniewaz ta ostatnia upowaznia
wyraznie panstwa czlonkowskie do ich przyjmowania wylacznie z poszanowaniem ustanowionych
w niej warunkow. Ponadto takie $rodki reguluja, do celéw, o ktérych mowa w tym przepisie,
dzialalno$¢ dostawcéw ustug facznosci elektronicznej (wyrok z dnia 2 pazdziernika 2018 r., Ministerio
Fiscal, C-207/16, EU:C:2018:788, pkt 34 i przytoczone tam orzecznictwo).

To w szczegdlnosci w obliczu tych rozwazan Trybunal orzekl, ze art. 15 ust. 1 w zwigzku z art. 3
dyrektywy 2002/58 nalezy interpretowac¢ w ten sposéb, iz do zakresu stosowania tej dyrektywy nalezy
nie tylko $rodek ustawodawczy, ktéry naklada na dostawcéow ustug tacznosci elektronicznej obowiazek
zatrzymywania danych o ruchu i danych o lokalizacji, lecz réwniez $rodek ustawodawczy zobowiazujacy
ich do udzielenia wlasciwym organom krajowym dostepu do tych danych. Takie $rodki ustawodawcze
wymagaja bowiem przetwarzania wspomnianych danych przez omawianych dostawcéw i w zakresie,
w jakim reguluja dzialalno$¢ wspomnianych dostawcéw, nie moga by¢ traktowane jako dziatalnosc¢
wlasciwa panstwom, o ktérej mowa w art. 1 ust. 3 omawianej dyrektywy (zob. podobnie wyrok z dnia
2 pazdziernika 2018 r., Ministerio Fiscal, C-207/16, EU:C:2018:788, pkt 35, 37 i przytoczone tam
orzecznictwo).

Co sie tyczy $rodka ustawodawczego takiego jak art. 94 ustawy z 1984 r., na podstawie ktdérego
wlasciwy organ moze wydaé dostawcom ustug tacznosci elektronicznej polecenie ujawnienia poprzez
transmitowanie masowych danych sluzbom wywiadu i bezpieczenstwa, nalezy wskaza¢, ze zgodnie
z definicja zawarta w art. 4 pkt 2 rozporzadzenia 2016/679, ktéra ma zastosowanie zgodnie z art. 2
dyrektywy 2002/58, w zwigzku z art. 94 ust. 2 wspomnianego rozporzadzenia pojecie ,przetwarzani[a]
[danych osobowych]” oznacza ,operacje lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany, taka jak zbieranie
[...], przechowywanie [...], przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie |[...]".

Wynika z tego, ze ujawnienie danych osobowych poprzez transmisje, podobnie jak zatrzymywanie
danych lub kazdy inny rodzaj udostepniania, stanowi przetwarzanie w rozumieniu art. 3 dyrektywy
2002/58, a co za tym idzie — miesci si¢ w zakresie stosowania tej dyrektywy (zob. podobnie wyrok
z dnia 29 stycznia 2008 r., Promusicae, C-275/06, EU:C:2008:54, pkt 45).

Ponadto, przy uwzglednieniu rozwazan zawartych w pkt 38 niniejszego wyroku i systematyke
dyrektywy 2002/58, wykladnia tej dyrektywy, zgodnie z ktéra $rodki ustawodawcze, o ktérych mowa
w art. 15 ust. 1 tej dyrektywy, sa wylaczone z zakresu stosowania wspomnianej dyrektywy z tego
powodu, ze cele, do ktérych $rodki te musza prowadzi¢, pokrywaja sie zasadniczo z celami
dziatalnosci, o ktérych mowa w art. 1 ust. 3 tej dyrektywy, oznaczalaby pozbawienie rzeczonego
art. 15 ust. 1 wszelkiej skutecznosci (effet utile) (zob. podobnie wyrok z dnia 21 grudnia 2016 r.,
Tele2, C-203/15 i C-698/15, EU:C:2016:970, pkt 72, 73).

ECLIL:EU:C:2020:790 15
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Pojecia ,dziatalnosci”, zawartego w art. 1 ust. 3 dyrektywy 2002/58, nie mozna zatem, jak wskazal
w istocie rzecznik generalny w pkt 75 swojej opinii w sprawach polaczonych La Quadrature du Net
i in. (C-511/18 i C-512/18, EU:C:2020:6), do ktdrej odsyla on w pkt 24 swojej opinii w niniejszej
sprawie, interpretowac jako obejmujacego srodki ustawodawcze, o ktérych mowa w art. 15 ust. 1 tej

dyrektywy.

Postanowienia art. 4 ust. 2 TUE, do ktérych odniosty si¢ rzady wymienione w pkt 32 niniejszego
wyroku, nie moga podwazy¢ tego wniosku. Zgodnie bowiem z utrwalonym orzecznictwem Trybunaltu
mimo iz to do panstw czlonkowskich nalezy okreslenie ich podstawowych intereséw bezpieczenstwa
i podjecie $srodkéw zmierzajacych do zagwarantowania bezpieczeristwa zewnetrznego i wewnetrznego,
sam tylko fakt, ze $rodek krajowy zostal podjety w celu ochrony bezpieczenstwa narodowego, nie
moze powodowaé niemozno$ci stosowania prawa Unii i zwolnienia panstw czlonkowskich
z koniecznosci przestrzegania tego prawa [zob. podobnie wyroki: z dnia 4 czerwca 2013 r., ZZ,
C-300/11, EU:C:2013:363, pkt 38 i przytoczone tam orzecznictwo; z dnia 20 marca 2018 r.,
Komisja/Austria (Drukarnia panstwowa), C-187/16, EU:C:2018:194, pkt 75, 76; a takze z dnia
2 kwietnia 2020 r., Komisja/Polska, Wegry i Republika Czeska (Tymczasowy mechanizm relokacji
oséb ubiegajacych sie o udzielenie ochrony miedzynarodowej), C-715/17, C-718/17 i C-719/17,
EU:C:2020:257, pkt 143, 170].

Prawda jest, ze w wyroku z dnia 30 maja 2006 r., Parlament/Rada i Komisja (C-317/04 i C-318/04,
EU:C:2006:346, pkt 56—59) Trybunal orzekl, iz przekazywanie danych osobowych przez linie lotnicze
organom publicznym panstwa trzeciego w celu zapobiegania terroryzmowi i innym powaznym
przestepstwom oraz zwalczania ich nie bylo zgodnie z art. 3 ust. 2 tiret pierwsze dyrektywy 95/46
objete zakresem stosowania tej dyrektywy, poniewaz takie przekazywanie nastepuje w ramach
ustanowionych przez organy publiczne, majacych na celu ochrone bezpieczenistwa publicznego.

Niemniej jednak, z uwagi na rozwazania zawarte w pkt 36, 38 i 39 niniejszego wyroku, orzecznictwo to
nie znajduje odpowiedniego zastosowania do wykladni art. 1 ust. 3 dyrektywy 2002/58. Jak w istocie
wskazal rzecznik generalny w pkt 70-72 opinii w sprawach pofaczonych La Quadrature du Net i in.
(C-511/18 i C-512/18, EU:C:2020:6), art. 3 ust. 2 tiret pierwsze dyrektywy 95/46, do ktérego odnosi sie
wspomniane orzecznictwo, wylaczyl z zakresu stosowania tej dyrektywy w sposéb ogdlny ,dziatalno$é¢
na rzecz bezpieczenistwa publicznego, obronnosci, bezpieczenstwa panstwa”, bez rozrdznienia
w zaleznosci od rozpatrywanego podmiotu przetwarzajacego dane. Natomiast w ramach wykladni
art. 1 ust. 3 dyrektywy 2002/58 takie rozrdéznienie okazuje sie niezbedne. Jak bowiem wynika
z pkt 37-39 i 42 niniejszego wyroku, zakresem stosowania omawianej dyrektywy objete jest wszelkie
przetwarzanie danych osobowych przez dostawcéw uslug lacznosci elektronicznej, w tym
przetwarzanie wynikajace z obowigzkéw nalozonych na nich przez organy publiczne, podczas gdy to
ostatnie przetwarzanie moze ewentualnie by¢ objete zakresem stosowania odstepstwa przewidzianego
w art. 3 ust. 2 tiret pierwsze dyrektywy 95/46, biorac pod uwage bardziej ogélne sformulowanie tego
przepisu, odnoszace sie do wszelkiego przetwarzania, bez wzgledu na podmiot przetwarzajacy, na
rzecz bezpieczenstwa publicznego, obronnosci lub bezpieczenstwa parstwa.

Co wiecej, nalezy wskaza¢, ze dyrektywa 95/46, rozpatrywana w sprawie, w ktdrej zapadl wyrok z dnia
30 maja 2006 r., Parlament/Rada i Komisja (C-317/04 i C-318/04, EU:C:2006:346), zostala na mocy
art. 94 ust. 1 rozporzadzenia 2016/679 uchylona i zastapiona przez to rozporzadzenie ze skutkiem od
dnia 25 maja 2018 r. Tymczasem jakkolwiek w art. 2 ust. 2 lit. d) omawianego rozporzadzenia
sprecyzowano, ze nie ma ono zastosowania do przetwarzania ,przez wlasciwe organy” do celéw
w szczeg6lnosci wykrywania i $cigania czynéw zabronionych, w tym ochrony przed zagrozeniami dla
bezpieczeristwa publicznego i zapobiegania takim zagrozeniom, to jednak z art. 23 ust. 1 lit. d) i h)
tego rozporzadzenia wynika, ze przetwarzanie danych osobowych w tych samych celach przez osoby
prywatne jest objete zakresem stosowania tego rozporzadzenia. Wynika z tego, ze powyzsza wykladnia
art. 1 ust. 3, art. 3 i art. 15 ust. 1 dyrektywy 2002/58 jest spdjna z wyznaczeniem zakresu stosowania
rozporzadzenia 2016/679, ktére ta dyrektywa uzupelnia i doprecyzowuje.
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Natomiast kiedy panstwa czlonkowskie wprowadzaja bezposrednio srodki stanowigce odstepstwo od
poufnosci tacznosci elektronicznej, bez nakladania obowigzkéw przetwarzania na dostawcéw uslug
facznosci elektronicznej, ochrona danych osobowych jest objeta nie dyrektywa 2002/58, ale jedynie
prawem krajowym, z zastrzezeniem stosowania dyrektywy Parlamentu Europejskiego i Rady (UE)
2016/680 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych przez wlasciwe organy do celéw zapobiegania przestepczosci, prowadzenia
postepowan przygotowawczych, wykrywania i $cigania czynéw zabronionych i wykonywania kar,
w sprawie swobodnego przeplywu takich danych oraz wuchylajacej decyzje ramowa Rady
2008/977/WSiSW (Dz.U. 2016, L 119, s. 89), a wiec rozpatrywane $rodki musza respektowac
w szczegolnosci prawo krajowe rangi konstytucyjnej i wymogi EKPC.

Biorac pod uwage powyzsze rozwazania, na pytanie pierwsze nalezy udzieli¢ odpowiedzi, ze art. 1
ust. 3, art. 3 i art. 15 ust. 1 dyrektywy 2002/58 w zwiazku z art. 4 ust. 2 TUE nalezy interpretowac
w ten sposob, iz zakresem stosowania tej dyrektywy objete jest uregulowanie krajowe umozliwiajace
organowi panstwa zobowiazanie dostawcéw usltug tacznosci elektronicznej do transmitowania stuzbom
wywiadu i bezpieczenstwa danych o ruchu i danych o lokalizacji do celéw ochrony bezpieczenstwa
narodowego.

W przedmiocie pytania drugiego

Poprzez pytanie drugie sad odsylajacy zmierza w istocie do ustalenia w szczegdlnosci, czy art. 15 ust. 1
dyrektywy 2002/58 w zwiazku z art. 4 ust. 2 TUE, a takze art. 7, 8 i 11 oraz art. 52 ust. 1 karty, nalezy
interpretowa¢ w ten sposdb, ze sprzeciwia sie on przepisom krajowym umozliwiajacym organowi
panstwa zobowigzanie dostawcédw ustug facznosci elektronicznej do uogdlnionego i niezréznicowanego
transmitowania danych o ruchu i danych o lokalizacji stuzbom wywiadu i bezpieczeristwa w celu
ochrony bezpieczenstwa narodowego.

Na wstepie nalezy przypomnieé, ze zgodnie z informacjami zawartymi we wniosku o wydanie
orzeczenia w trybie prejudycjalnym art. 94 ustawy z 1984 r. upowaznia sekretarza stanu do
zobowiazania dostawcéw ustug facznosci elektronicznej w drodze polecen transmitowania stuzbom
wywiadu i bezpieczeristwa masowych danych komunikacyjnych, w tym danych o ruchu i danych
o lokalizacji, a takze informacji o uzywanych ustugach w rozumieniu art. 21 ust. 4 i 6 RIPA, jesli uzna
on to za konieczne w interesie bezpieczenstwa narodowego lub stosunkéw z zagranicznym rzadem.
Ten ostatni przepis obejmuje miedzy innymi dane niezbedne do zidentyfikowania Zrédla komunikatu
i jego przeznaczenia, okreslenia daty, godziny, czasu trwania i rodzaju polaczenia, zidentyfikowania
uzytego narzedzia oraz zlokalizowania urzadzen koncowych i polaczen, danych obejmujacych
w szczegbélnosci nazwisko i adres uzytkownika, numer telefonu dzwoniacego i numer wybierany,
adresy IP Zrédla i odbiorcy komunikatu oraz adresy odwiedzanych stron internetowych.

Takie ujawnienie poprzez transmisje danych dotyczy wszystkich uzytkownikéw $rodkéw tacznosci
elektronicznej, bez wskazania, czy to transmisja ta ma nastapi¢ w czasie rzeczywistym czy
z opdznieniem. Po transmisji dane te sa zgodnie z informacjami zawartymi we wniosku o wydanie
orzeczenia w trybie prejudycjalnym zatrzymywane przez stuzby wywiadu i bezpieczernistwa i pozostaja
do ich dyspozycji dla celéw ich dziatalno$ci, podobnie jak inne bazy danych utrzymywane przez te
stuzby. W szczegdlnosci uzyskane w ten sposéb dane, poddane przetwarzaniu i masowym
zautomatyzowanym analizom, moga by¢ poréwnywane krzyzowo z danymi pochodzacymi z innych baz
danych, zawierajacych rézne kategorie masowych danych osobowych lub by¢ udostepniane poza tymi
stuzbami i panstwom trzecim. Wreszcie czynnosci te nie podlegaja obowiazkowi uzyskania uprzedniej
zgody sadu ani niezaleznego organu administracji i nie powoduja przekazania Zadnej informacji
osobom, ktérych dane dotycza.
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Dyrektywa 2002/58 ma na celu, jak wynika w szczegélnosci z jej motywéw 6 i 7, ochrone
uzytkownikéw ustug facznosci elektronicznej przed zagrozeniami dla ich danych osobowych i ich zycia
prywatnego wynikajacymi z nowych technologii, a w szczegélnosci ze zwigkszonej zdolnosci do
automatycznego zatrzymywania i przetwarzania danych. W szczegdélno$ci, omawiana dyrektywa
zmierza, jak wynika z jej motywu 2, do zapewnienia pelnego poszanowania praw okre$lonych w art. 7
i 8 karty. W tym wzgledzie z uzasadnienia wniosku dyrektywy Parlamentu Europejskiego i Rady
dotyczacej przetwarzania danych osobowych i ochrony prywatno$ci w sektorze tacznosci elektronicznej
[COM(2000) 385 wersja ostateczna], lezacego u podstaw dyrektywy 2002/58, wynika, ze prawodawca
Unii zamierzal ,zapewni¢, aby wysoki poziom ochrony danych osobowych i Zycia prywatnego byt
nadal zagwarantowany w odniesieniu do wszystkich ustug tacznosci elektronicznej, bez wzgledu na
zastosowana technologie”.

W tym wzgledzie w art. 5 ust. 1 dyrektywy 2002/58 przewidziano, ze ,[planstwa czlonkowskie
zapewniaja, poprzez ustawodawstwo krajowe, poufno$¢ komunikacji i zwiazanych z nia danych
o ruchu za posrednictwem publicznie dostepnej sieci facznosci i publicznie dostepnych ustug tacznosci
elektronicznej”. W tym samym przepisie podkre$lono takze, ze ,[w] szczegélnosci [panstwa
czlonkowskie] zakazuja stuchania, nagrywania, przechowywania lub innych rodzajéw przejecia lub
nadzoru komunikatu i zwiazanych z nim danych o ruchu przez osoby inne niz uzytkownicy bez zgody
zainteresowanych uzytkownikéw, z wyjatkiem upowaznienia zgodnego z art. 15 ust. 1” oraz wyjasniono,
ze ,[ten] ustep nie zabrania technicznego przechowywania, ktére jest niezbedne do przekazania
komunikatu bez uszczerbku dla zasady poufnosci”.

Tak wiec w owym art. 5 ust. 1 ustanowiono zasade poufnosci zaréwno tacznosci elektronicznej, jak
i zwigzanych z nia danych o ruchu, co oznacza w szczegélnosci zakaz nalozony co do zasady na kazda
osobe inna niz uzytkownicy zatrzymywania tej komunikacji i tych danych bez ich zgody. Z uwagi na
ogblne sformulowanie tego przepisu obejmuje on sila rzeczy kazda czynnos¢ pozwalajaca osobom
trzecim na zapoznanie si¢ z komunikacja i zwigzanymi z nia danymi w celach innych niz transmisja
komunikatu.

Zakaz przechwytywania komunikacji i zwiazanych z nia danych zawarty w art. 5 ust. 1 dyrektywy
2002/58 obejmuje wiec kazda forme udostepniania przez dostawcéw ustug tacznosci elektronicznych
danych o ruchu i danych o lokalizacji organom publicznym, takim jak sluzby wywiadu
i bezpieczenstwa, a takze zatrzymywanie omawianych danych przez te stuzby, bez wzgledu na sposéb
ich dalszego wykorzystania.

Tak wiec poprzez przyjecie tej dyrektywy prawodawca Unii skonkretyzowal prawa ustanowione w art. 7
i 8 karty w taki sposéb, ze uzytkownicy srodkéw lacznosci elektronicznej maja prawo co do zasady
oczekiwa¢, ze ich komunikacja i zwiazane z nig dane pozostana anonimowe i nie beda mogly by¢
utrwalane bez ich zgody (wyrok z dnia 6 pazdziernika 2020 r., La Quadrature du Net i in., C-511/18,
C-512/18 i C-520/18, pkt 109).

Jednakze art. 15 ust. 1 dyrektywy 2002/58 pozwala panstwom czlonkowskim na wprowadzenie
wyjatkéw od ustanowionej w art. 5 ust. 1 tej dyrektywy zasady gwarantowania poufnosci danych
osobowych, a takze od korespondujacych z nia obowiazkéw wymienionych w szczegélnosci w art. 6
i 9 omawianej dyrektywy, kiedy takie ograniczenie jest niezbedne, wlasciwe i proporcjonalne
w  spoleczenstwie demokratycznym do ochrony bezpieczeristwa narodowego, obronnosci
i bezpieczenistwa publicznego lub do zapobiegania, dochodzenia, wykrywania i §cigania przestepstw
kryminalnych lub niedozwolonego uzywania systemu lacznosci elektronicznej. W tym celu panstwa
czlonkowskie moga miedzy innymi przyjmowa¢ $rodki ustawodawcze przewidujace zatrzymywanie
danych przez okreslony czas, jesli jest to uzasadnione jednym z tych wzgledow.

Jednakze ta mozliwo$¢ wprowadzenia odstepstwa od praw i obowiazkéw przewidzianych w art. 5, 61 9

dyrektywy 2002/58 nie moze uzasadnia¢ tego, ze odstepstwo od majacego zasadnicze znaczenie
obowiazku zapewnienia poufnosci tacznosci elektronicznej i danych =z nia zwigzanych,
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a w szczegdlno$ci zakazu przechowywania tych danych, wyraznie przewidzianego w art. 5 tej
dyrektywy, stanie sie regula (zob. podobnie wyroki: z dnia 21 grudnia 2016 r., Tele2, C-203/15
i C-698/15, EU:C:2016:970, pkt 89, 104; a takze z dnia 6 pazdziernika 2020 r., La Quadrature du Net
iin, C-511/18, C-512/18 i C-520/18, pkt 111).

Ponadto z art. 15 ust. 1 zdanie trzecie dyrektywy 2002/58 wynika, ze panstwa czlonkowskie sa
upowaznione do przyjmowania $rodkéw ustawodawczych zmierzajacych do ograniczenia zakresu praw
i obowiazkéw, o ktérych mowa w art. 5, 6 i 9 tej dyrektywy, jedynie z poszanowaniem zasad ogdélnych
prawa Unii, do ktérych nalezy zasada proporcjonalnosci, i praw podstawowych gwarantowanych
w karcie. W tym wzgledzie Trybunal orzekl juz, ze nalozony na dostawcéw ustug tacznosci
elektronicznej przez uregulowanie krajowe obowiazek zatrzymywania danych o ruchu w celu
ewentualnego udostepniania ich wlasciwym organom krajowym rodzi pytania dotyczace zgodnosci nie
tylko z art. 7 i 8 karty, dotyczacymi, odpowiednio, ochrony zycia prywatnego oraz ochrony danych
osobowych, lecz réwniez z art. 11 karty, dotyczacym wolnosci wypowiedzi (zob. podobnie wyroki:
z dnia 8 kwietnia 2014 r., Digital Rights Ireland i in., C-293/12 i C-594/12, EU:C:2014:238, pkt 25, 70;
a takze z dnia 21 grudnia 2016 r., Tele2, C-203/15 i C-698/15, EU:C:2016:970, pkt 91, 92 i przytoczone
tam orzecznictwo).

Te same pytania powstaja réwniez w odniesieniu do innych rodzajéw przetwarzania danych, takich jak
ich transmitowanie osobom innym niz uzytkownicy lub dostep do tych danych z zamiarem ich
wykorzystania [zob. analogicznie opinia 1/15 (Umowa PNR UE-Kanada) z dnia 26 lipca 2017 r.,
EU:C:2017:592, pkt 122, 123 i przytoczone tam orzecznictwo].

Tak wiec przy wykladni art. 15 ust. 1 dyrektywy 2002/58 nalezy uwzgledni¢ wage zaréwno prawa do
poszanowania zycia prywatnego, gwarantowanego w art. 7 karty, jak i prawa do ochrony danych
osobowych, gwarantowanego w art. 8 karty, w postaci wynikajacej z orzecznictwa Trybunalu, a takze
prawa do wolnosci wypowiedzi, poniewaz to prawo podstawowe, zagwarantowane w art. 11 karty,
stanowi jeden z istotnych fundamentéw pluralistycznego i demokratycznego spoteczenstwa, stanowiac
cze$¢ wartosci, na jakich zgodnie z art. 2 TUE opiera si¢ Unia (zob. podobnie wyroki: z dnia 6 marca
2001 r., Connolly/Komisja, C-274/99 P, EU:C:2001:127, pkt 39; z dnia 21 grudnia 2016 r., Tele2,
C-203/15 i C-698/15, EU:C:2016:970, pkt 93 i przytoczone tam orzecznictwo).

Niemniej jednak prawa ustanowione w art. 7, 8 i 11 karty nie wydaja si¢ stanowi¢ prerogatyw
o charakterze absolutnym, lecz nalezy je rozwaza¢ z uwzglednieniem ich funkcji spotecznej (zob.
podobnie wyrok z dnia 16 lipca 2020 r., Facebook Ireland i Schrems, C-311/18, EU:C:2020:559,
pkt 172 i przytoczone tam orzecznictwo).

Jak bowiem wynika z art. 52 ust. 1 karty, dopuszcza ona ograniczenia wykonywania tych praw, o ile
ograniczenia te s3 przewidziane ustawg, szanuja istote omawianych praw i z poszanowaniem zasady
proporcjonalnosci sa konieczne i rzeczywiscie odpowiadaja celom interesu ogélnego uznawanym przez
Unie lub potrzebom ochrony praw i wolnosci innych oséb.

Nalezy doda¢, ze wymdg, zgodnie z ktérym wszelkie ograniczenia korzystania z praw podstawowych
musza by¢ przewidziane ustawa, oznacza, ze podstawa prawna, ktéra pozwala na ingerencje w te
prawa, musi sama okresla¢ zakres ograniczenia wykonywania danego prawa (wyrok z dnia 16 lipca
2020 r., Facebook Ireland i Schrems, C-311/18, EU:C:2020:559, pkt 175 i przytoczone tam
orzecznictwo).

Co sie tyczy poszanowania zasady proporcjonalnosci, w art. 15 ust. 1 zdanie pierwsze dyrektywy
2002/58 przewidziano, ze panstwa czlonkowskie moga uchwali¢ srodek stanowiacy odstepstwo od
zasady poufno$ci komunikacji i zwiazanych z nia danych o ruchu, gdy taki $rodek jest ,niezbedny,
wladciwy i proporcjonalny w ramach spoleczenstwa demokratycznego” z punktu widzenia celéw
wymienionych w tym przepisie. W motywie 11 tej dyrektywy wyjaéniono, ze $rodek tego rodzaju musi
by¢ ,wspéimierny” do zamierzonego celu.
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W tym wzgledzie nalezy przypomnieé, ze ochrona prawa podstawowego do poszanowania zycia
prywatnego wymaga zgodnie z utrwalonym orzecznictwem Trybunalu, aby odstepstwa od ochrony
danych osobowych i jej ograniczenia miescily sie w ramach tego, co $cisle konieczne. Ponadto nie
mozna dazy¢ do celu interesu ogdlnego bez uwzglednienia okolicznosci, ze nalezy pogodzi¢ go
z prawami podstawowymi, ktérych dotyczy $rodek, dokonujac zbilansowanego wywazenia miedzy
celem i interesami a rozpatrywanymi prawami [zob. podobnie wyroki: z dnia 16 grudnia 2008 r.,
Satakunnan Markkinaporssi i Satamedia, C-73/07, EU:C:2008:727, pkt 56; z dnia 9 listopada 2010 r.,
Volker und Markus Schecke i Eifert, C-92/09 i C-93/09, EU:C:2010:662, pkt 76, 77, 86; a takze z dnia
8 kwietnia 2014 r., Digital Rights Ireland i in., C-293/12 i C-594/12, EU:C:2014:238, pkt 52; opinia
1/15 (Umowa PNR UE-Kanada) z dnia 26 lipca 2017 r., EU:C:2017:592, pkt 140].

Aby spelnia¢ wymoég proporcjonalnosci, uregulowanie musi zawieraé¢ jasne i precyzyjne przepisy
regulujace zakres i sposéb stosowania rozpatrywanego $rodka oraz ustanawiajace minimalne wymogi
stuzace temu, aby osoby, o ktérych dane osobowe chodzi, mialy wystarczajace gwarancje pozwalajace
na skuteczna ochrone tych danych przed ryzykiem naduzyé. To uregulowanie musi by¢é prawnie
wigzace w prawie wewnetrznym i w szczegdlnosci wskazywaé, w jakich okolicznosciach i pod jakimi
warunkami mozna przyja¢ srodek przewidujacy przetwarzanie takich danych, gwarantujac w ten
sposéb, Ze ingerencja zostanie ograniczona do tego, co Scisle niezbedne. Konieczno$¢ dysponowania
takimi gwarancjami jest jeszcze istotniejsza w sytuacji, gdy dane osobowe podlegaja automatycznemu
przetwarzaniu, w szczegdlnosci kiedy wystepuje znaczne ryzyko nieuprawnionego dostepu do tych
danych. Rozwazania te dotycza zwlaszcza sytuacji, gdy w gre wchodzi ochrona tej szczegélnej kategorii
danych osobowych, jaka sa dane szczegdlnie chronione [zob. podobnie wyroki: z dnia 8 kwietnia
2014 r., Digital Rights Ireland i in., C-293/12 i C-594/12, EU:C:2014:238, pkt 54, 55; a takze z dnia
21 grudnia 2016 r., Tele2, C-203/15 i C-698/15, EU:C:2016:970, pkt 117; opinia 1/15 (Umowa
PNR UE-Kanada) z dnia 26 lipca 2017 r., EU:C:2017:592, pkt 141].

Co sie tyczy kwestii, czy uregulowanie krajowe takie jak rozpatrywane w postepowaniu gléwnym
spelnia wymogi zawarte w art. 15 ust. 1 dyrektywy 2002/58 w zwiazku z art. 7, 8 i 11 oraz art. 52
ust. 1 karty, nalezy wskaza¢, ze transmitowanie danych o ruchu i danych o lokalizacji osobom innym
niz uzytkownicy, takim jak stuzby wywiadu i bezpieczenistwa, stanowi odstepstwo od zasady poufnosci.
Kiedy dzieje sie to, jak w niniejszej sprawie, w sposéb uogdlniony i niezréznicowany, odstapienie od
majacego zasadnicze znaczenie obowigzku zagwarantowania poufnosci danych staje sie regula, podczas
gdy system wprowadzony dyrektywa 2002/58 wymaga, aby takie odstepstwo pozostalo wyjatkiem.

Ponadto, zgodnie z utrwalonym orzecznictwem Trybunalu, transmisja danych o ruchu i danych
o lokalizacji osobie trzeciej stanowi ingerencje w prawa podstawowe ustanowione w art. 7 i 8 karty,
bez wzgledu na sposéb pdzniejszego wykorzystania tych danych. W tym wzgledzie nie ma znaczenia,
czy rozpatrywane informacje dotyczace Zycia prywatnego sa danymi szczegdlnie chronionymi, czy nie,
ani czy osoby, ktérych dane dotycza, ucierpialy z powodu ewentualnych niedogodnosci wynikajacych
z tej ingerencji [zob. podobnie opinia 1/15 (Umowa PNR UE-Kanada) z dnia 26 lipca 2017 r.,
EU:C:2017:592, pkt 124. 126 i przytoczone tam orzecznictwo; a takze wyrok z dnia 6 pazdziernika
2020 r., La Quadrature du Net i in., C-511/18, C-512/18 i C-520/18, pkt 115, 116].

Ingerencje w prawo ustanowione w art. 7 karty, jaka stanowi transmitowanie danych o ruchu i danych
o lokalizacji stuzbom wywiadu i bezpieczenstwa, nalezy uwazaé za szczegé6lnie powazng, biorac pod
uwage miedzy innymi okoliczno$¢, ze z danych tych moga wynika¢ informacje szczegdlnie chronione,
a zwlaszcza mozliwo$¢ sporzadzenia na ich podstawie profilu oséb, ktérych dane dotycza, zas taka
informacja jest w tym samym stopniu szczegélnie chroniona jak sama tre§¢ komunikacji. Ponadto
moze ona wywolywa¢ u oséb, ktérych dane dotycza, wrazenie, ze ich prywatne zycie podlega ciaglej
obserwacji (zob. analogicznie wyroki: z dnia 8 kwietnia 2014 r., Digital Rights Ireland i in., C-293/12
i C-594/12, EU:C:2014:238, pkt 27, 37; a takze z dnia 21 grudnia 2016 r., Tele2, C-203/15 i C-698/15,
EU:C:2016:970, pkt 99, 100).
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Nalezy réowniez wskazad, ze transmitowanie organom publicznym danych o ruchu i danych o lokalizacji
w celach zwiazanych z bezpieczenstwem moze samo w sobie narusza¢ prawo do poszanowania
komunikacji, ustanowione w art. 7 karty, i wplywa¢ zniechecajaco na wykonywanie przez
uzytkownikéw srodkéw tacznosci elektronicznej ich wolnosci wypowiedzi, zagwarantowanej w art. 11
karty. Taki zniechecajacy wplyw moze zosta¢ wywarty w szczegdlnosci na osoby, ktérych komunikacja
podlega zgodnie z prawem krajowym tajemnicy zawodowej, oraz na sygnalistéw, ktérych dzialalnos¢
chroni dyrektywa Parlamentu Europejskiego i Rady (UE) 2019/1937 z dnia 23 pazdziernika 2019 r.
w sprawie ochrony oséb zglaszajacych naruszenia prawa Unii (UE) (Dz.U. 2019, L 305, s. 17). Ponadto
skutki te sa tym dotkliwsze, ze zatrzymywane dane sa bardzo liczne i zréznicowane (zob. podobnie
wyroki: z dnia 8 kwietnia 2014 r., Digital Rights Ireland i in., C-293/12 i C-594/12, EU:C:2014:238,
pkt 28; z dnia 21 grudnia 2016 r., Tele2, C-203/15 i C-698/15, EU:C:2016:970, pkt 101; a takze z dnia
6 pazdziernika 2020 r., La Quadrature du Net i in., C-511/18, C-512/18 i C-520/18, pkt 118).

Wreszcie, z uwagi na okoliczno$¢, ze znaczna ilo$¢ danych o ruchu i danych o lokalizacji moze by¢
zatrzymywana w sposob ciagly przy uzyciu $rodka uogélnionego zatrzymywania, oraz ze informacje
wynikajace z tych danych s3 szczegdlnie chronione, samo zatrzymywanie omawianych danych przez
dostawcow ustug tacznosci elektronicznej grozi naduzyciem i nieuprawnionym dostepem.

Co sie tyczy celéw, ktére moglyby uzasadni¢ takie ingerencje, a bardziej konkretnie rozpatrywanego
w postepowaniu gléwnym celu ochrony bezpieczenstwa narodowego, nalezy wskaza¢ na wstepie, ze
art. 4 ust. 2 TUE stanowi, iz bezpieczenstwo narodowe pozostaje w zakresie wylacznej
odpowiedzialno$ci kazdego panstwa czlonkowskiego. Odpowiedzialno$¢ ta obejmuje pierwszorzedny
interes w ochronie podstawowych funkcji panstwa i podstawowych intereséw spoleczenstwa, a takze
zapobieganie i $ciganie dzialalno$ci mogacej powaznie zdestabilizowaé podstawowe struktury
konstytucyjne, polityczne lub spoleczne kraju, w szczegdlnosci bezposrednio zagrozi¢ spoleczenstwu,
ludnosci lub panstwu jako takiemu, takiej jak w szczegdlnosci dzialalno$¢ terrorystyczna (wyrok z dnia
6 pazdziernika 2020 r., La Quadrature du Net i in., C-511/18, C-512/18 i C-520/18, pkt 135).

Znaczenie celu ochrony bezpieczenstwa narodowego w zwigzku z art. 4 ust. 2 TUE wykracza poza inne
cele, o ktérych mowa w art. 15 ust. 1 dyrektywy 2002/58, w szczegdlnosci cele zwalczania przestepstw,
choc¢by powaznych, a takze ochrony bezpieczenstwa publicznego. Zagrozenia takie jak te, o ktérych
mowa w poprzednim punkcie, réznia sie bowiem ze wzgledu na swdj charakter i szczegélna wage od
ogélnych zagrozen powstania napie¢ i probleméw, choéby powaznych, dla bezpieczenstwa
publicznego. Z zastrzezeniem poszanowania innych wymogéw przewidzianych w art. 52 ust. 1 karty
cel ochrony bezpieczeristwa narodowego moze wiec uzasadnic¢ $rodki zwiazane z dalej idaca ingerencja
w prawa podstawowe niz w przypadku tych innych celéw (wyrok z dnia 6 pazdziernika 2020 r., La
Quadrature du Net i in., C-511/18, C-512/18 i C-520/18, pkt 136).

Niemniej jednak aby spelni¢ wymoég proporcjonalnosci przypomniany w pkt 67 niniejszego wyroku,
zgodnie z ktérym odstepstwa od ochrony danych osobowych i jej ograniczenia musza nastepowac
w granicach tego, co S$cisle konieczne, uregulowanie krajowe zwigzane z ingerencja w prawa
podstawowe ustanowione w art. 7 i 8 karty musi szanowa¢ wymogi wynikajace z orzecznictwa
przytoczonego w pkt 65, 67 i 68 niniejszego wyroku.

W szczegélnosci, co sie tyczy dostepu organu do danych osobowych, uregulowanie nie moze
ogranicza¢ sie do wymagania, aby dostep organéw do danych odpowiadat celowi, do ktérego zmierza to
uregulowanie, ale musi réwniez przewidywa¢ warunki materialne i proceduralne regulujace to
wykorzystanie [zob. analogicznie opinia 1/15 (Umowa PNR UE-Kanada) z dnia 26 lipca 2017 r.,
EU:C:2017:592, pkt 192 i przytoczone tam orzecznictwo].

I tak skoro uogdlniony dostep do wszystkich zatrzymanych danych, niezaleznie od jakiegokolwiek
zwigzku, nawet posredniego, z realizowanym celem nie moze by¢ uwazany za ograniczony do tego, co
absolutnie niezbedne, przepisy krajowe regulujace dostep do danych o ruchu i danych o lokalizacji
winny opiera¢ si¢ na obiektywnych kryteriach umozliwiajacych okreslenie okolicznosci i warunkéw
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udzielenia dostepu wilasciwym organom krajowym do rozpatrywanych danych (zob. podobnie wyrok
z dnia 21 grudnia 2016 r., Tele2, C-203/15 i C-698/15, EU:C:2016:970, pkt 119 i przytoczone tam
orzecznictwo).

Wymogi te maja zastosowanie tym bardziej do $rodkéow ustawodawczych takich jak $rodek
rozpatrywany w postepowaniu gtéwnym, na podstawie ktérego wlasciwe organy krajowe moga
zobowiaza¢ dostawcéw uslug ltacznosci elektronicznej do ujawnienia danych o ruchu i danych
o lokalizacji poprzez transmitowanie ich stuzbom wywiadu i bezpieczeristwa w sposdb uogdlniony
i niezréznicowany. Taka transmisja skutkuje bowiem udostepnieniem tych danych organom
publicznym [zob. analogicznie opinia 1/15 (Umowa PNR UE-Kanada) z dnia 26 lipca 2017 r.,
EU:C:2017:592, pkt 212].

W sytuacji gdy transmisja danych o ruchu i danych o lokalizacji nastepuje w sposéb uogdlniony
i niezréznicowany, dotyczy ona ogdlnie wszystkich oséb uzywajacych ustug tacznosci elektroniczne;j.
Dotyczy ona zatem nawet oséb, w przypadku ktérych nic nie wskazuje na to, ze nalezy uwaza¢, iz ich
zachowanie mogloby mie¢ zwigzek, chocby posredni lub odlegly, z celem ochrony bezpieczenstwa
narodowego, a w szczeg6lnosci w przypadku ktérych nie ustalono zwigzku miedzy danymi, ktérych
transmisja zostala przewidziana, a zagrozeniem dla bezpieczeristwa narodowego (zob. podobnie
wyroki: z dnia 8 kwietnia 2014 r., Digital Rights Ireland i in., C-293/12 i C-594/12, EU:C:2014:238,
pkt 57, 58; a takze z dnia 21 grudnia 2016 r., Tele2, C-203/15 i C-698/15, EU:C:2016:970, pkt 105).
Biorac pod uwage okoliczno$¢, ze transmisja takich danych organom publicznym, zgodnie z tym, co
stwierdzono w pkt 79 niniejszego wyroku, oznacza dostep, nalezy uznaé, ze uregulowanie
umozliwiajagce uogdlniona i niezréznicowana transmisje danych organom publicznym oznacza
uogolniony dostep.

Wynika z tego, ze uregulowanie krajowe nakladajace na dostawcéw ustug tacznosci elektronicznej
obowiazek ujawnienia danych o ruchu i danych o lokalizacji poprzez ich uogélniona i niezréznicowana
transmisje stuzbom wywiadu i bezpieczenistwa wykracza poza granice tego, co $cisle konieczne, i nie
moze by¢ uwazane za uzasadnione w spoleczenstwie demokratycznym, jak tego wymaga art. 15 ust. 1
dyrektywy 2002/58 w zwiazku z art. 4 ust. 2 TUE, a takze art. 7, 8 i 11 oraz 52 ust. 1 karty.

Biorac pod uwage calo$¢ powyzszych rozwazan, na pytanie drugie nalezy udzieli¢ odpowiedzi, ze art. 15
ust. 1 dyrektywy 2002/58 w zwiazku z art. 4 ust. 2 TUE, a takze art. 7, 8 i 11 oraz 52 ust. 1 karty,
nalezy interpretowa¢ w ten sposob, ze stoi on na przeszkodzie uregulowaniu krajowemu
umozliwiajagcemu organowi panstwa nalozenie na dostawcéw ustug tacznosci elektronicznej obowigzku
uogdlnionego i niezréznicowanego transmitowania stuzbom wywiadu i bezpieczenistwa danych o ruchu
i danych o lokalizacji do celéw ochrony bezpieczenstwa narodowego.

W przedmiocie kosztéw

Dla stron w postepowaniu gléwnym niniejsze postepowanie ma charakter incydentalny, dotyczy
bowiem kwestii podniesionej przed sadem odsylajacym, do niego zatem nalezy rozstrzygniecie
o kosztach. Koszty poniesione w zwiazku z przedstawieniem uwag Trybunalowi, inne niz koszty stron
w postepowaniu gléwnym, nie podlegaja zwrotowi.

Z powyzszych wzgledéw Trybunat (wielka izba) orzeka, co nastepuje:

1) Artykul 1 ust. 3, art. 3 i art. 15 ust. 1 dyrektywy 2002/58/WE Parlamentu Europejskiego
i Rady z dnia 12 lipca 2002 r. dotyczacej przetwarzania danych osobowych i ochrony
prywatnosci w sektorze laczno$ci elektronicznej (dyrektywy o prywatnosci i lacznosci
elektronicznej), zmienionej dyrektywa Parlamentu Europejskiego i Rady 2009/136/WE z dnia
25 listopada 2009 r., w zwiazku z art. 4 ust. 2 TUE nalezy interpretowa¢ w ten sposéb, ze
zakresem stosowania tej dyrektywy objete jest uregulowanie krajowe umozliwiajace organowi
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panstwa zobowigzanie dostawcow usltug lacznosci elektronicznej do transmitowania stuzbom
wywiadu i bezpieczenstwa danych o ruchu i danych o lokalizacji do celéw ochrony
bezpieczenstwa narodowego.

2) Artykul 15 ust. 1 dyrektywy 2002/58, zmienionej dyrektywa 2009/136, w zwiazku z art. 4
ust. 2 TUE, a takze art. 7, 8 i 11 oraz 52 ust. 1 Karty praw podstawowych Unii Europejskiej,
nalezy interpretowa¢ w ten sposob, ze stoi on na przeszkodzie uregulowaniu krajowemu
umozliwiajacemu organowi panstwa nalozenie na dostawcéow ustug lacznosci elektronicznej
obowiazku uogélnionego i niezréznicowanego transmitowania sluzbom wywiadu
i bezpieczenstwa danych o ruchu i danych o lokalizacji do celéw ochrony bezpieczenstwa
narodowego.

Podpisy
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