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W Zbior Orzeczen

OPINIA RZECZNIKA GENERALNEGO
MANUELA CAMPOSA SANCHEZA-BORDONY
przedstawiona w dniu 15 stycznia 2020 r.!

Sprawa C-520/18

Ordre des barreaux francophones et germanophone,
Académie Fiscale ASBL,
UA,

Liga voor Mensenrechten ASBL,
Ligue des Droits de 'Homme ASBL,
VZ,

WY,

XX
przeciwko
Conseil des ministres,
przy udziale:

Child Focus

[wniosek o wydanie orzeczenia w trybie prejudycjalnym ztozony przez Cour constitutionnelle
(trybunat konstytucyjny, Belgia)]

Odestanie prejudycjalne — Przetwarzanie danych osobowych i ochrona zycia prywatnego
w sektorze lacznosci elektronicznej — Dyrektywa 2002/58/WE — Zakres zastosowania —
Artykut 1 ust. 3 — Artykul 15 ust. 1 — Artykul 4 ust. 2 TUE — Karta praw podstawowych Unii
Europejskiej — Artykuly 4,6,7,8,11i52ust. 1 — Obowiazek uogélnionego i niezréznicowanego
zatrzymywania danych dotyczacych ruchu i lokalizacji — Skuteczno$¢ dochodzen prowadzonych
w sprawach karnych i inne cele lezace w interesie publicznym

1. Trybunal w ostatnich latach kontynuowal utrwalona lini¢ orzecznictwa w zakresie
zatrzymywania i dostepu do danych osobowych, w ktérej kamieniami milowymi sa nastepujace
orzeczenia:

— wyrok z dnia 8 kwietnia 2014 r., Digital Rights Ireland i in.? w ktérym stwierdzono niewazno$¢
dyrektywy 2006/24/WE? ze wzgledu na to, Ze umozliwiala ona nieproporcjonalna ingerencje
w prawa przyznane w art. 7 i 8 Karty praw podstawowych Unii Europejskiej;

Jezyk oryginalu: hiszpanski.
Sprawy polaczone C-293/12 i C-594/12, w ktérych wyrok jest zwany dalej ,wyrokiem Digital Rights”, EU:C:2014:238.

Dyrektywa Parlamentu Europejskiego i Rady z dnia 15 marca 2006 r. w sprawie zatrzymywania generowanych lub przetwarzanych
danych w zwigzku ze $wiadczeniem ogélnie dostepnych ustug tacznosci elektronicznej lub udostepnianiem publicznych sieci facznosci
oraz zmieniajaca dyrektywe 2002/58/WE (Dz.U. 2006, L 105, s. 54).
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— wyrok z dnia 21 grudnia 2016 r., Tele2 Sverige i Watson i in.*, w ktérym dokonano wyktadni
art. 15 ust. 1 dyrektywy 2002/58/WE?;

— wyrok z dnia 2 pazdziernika 2018 r., Ministerio Fiscal®, w ktérym Trybunal potwierdzit
wykladnie tego samego przepisu dyrektywy 2002/58.

2. Wyroki te (w szczegélnosci drugi z nich) budza niepokdj wladz niektérych panstw
czlonkowskich, poniewaz ich zdaniem prowadza one do pozbawienia ich instrumentu, ktéry
uznaja za niezbedny dla zapewnienia bezpieczenstwa narodowego oraz walki z przestepczoscia
i terroryzmem. Dlatego niektére z tych panstw czlonkowskich opowiadaja si¢ za zmiana lub
doprecyzowaniem wspomnianego orzecznictwa.

3. Te sama obawe wyrazily niektére sady panstw czlonkowskich w czterech wnioskach o wydanie
orzeczenia w trybie prejudycjalnym’, w odniesieniu do ktérych przedstawiam dzi$ opinie.

4. Cztery wspomniane sprawy dotycza przede wszystkim kwestii zastosowania dyrektywy
2002/58 w stosunku do dzialann zwigzanych z bezpieczenstwem narodowym oraz walka
z terroryzmem. Gdyby dyrektywa ta miala mie¢ zastosowanie w tym zakresie, nalezaloby
nastepnie wyjasni¢, w jakim stopniu panstwa czlonkowskie moga ograniczy¢ chronione przez nia
prawo do poszanowania zycia prywatnego. Wreszcie nalezy przeanalizowaé, w jakim stopniu
rézne przepisy krajowe (Zjednoczonego Krolestwa®, belgijskie® i francuskie'®) w tej dziedzinie sa
zgodne z prawem Unii w dokonanej przez Trybunal wyktadni.

5. Po zapoznaniu si¢ z wyrokiem Digital Rights Cour constitutionnelle (trybunal konstytucyjny,
Belgia) stwierdzil niewazno$¢ przepiséw krajowych, za pomoca ktérych dokonano czes$ciowej
transpozycji do prawa krajowego uznanej za niewazna w tym wyroku dyrektywy 2006/24.
Ustawodawca belgijski przyjal nastepnie nowe uregulowanie, ktérego zgodnos$¢ z prawem Unii
zostala ponownie podwazona w nastepstwie wydania wyroku Tele2 Sverige i Watson.

6. Szczegdlna cecha niniejszego odeslania polega na tym, ze stwarza ono mozliwos¢
tymczasowego utrzymania w mocy skutkéow przepisu krajowego, ktérego uniewaznienie przez
sady krajowe wynika z jego niezgodnosci z prawem Unii.

I. Ramy prawne

A. Prawo Unii

7. Odsylam do odpowiedniej cze$ci mojej opinii w sprawach C-511/18 i C-512/18.

¢ Sprawy potaczone C-203/15 i C-698/15, w ktérych wyrok jest zwany dalej ,wyrokiem Tele2 Sverige i Watson”, EU:C:2016:970.

> Dyrektywa Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca przetwarzania danych osobowych i ochrony prywatnosci
w sektorze tacznosci elektronicznej (dyrektywa o prywatnosci i facznosci elektronicznej) (Dz.U. 2002, L 201, s. 37).

¢ Sprawa C-207/16, w ktorej wyrok jest zwany dalej ,wyrokiem Ministerio Fiscal”, EU:C:2018:788.

7 Oproécz niniejszej (sprawa C-520/18, Ordre des barreaux francophones et germanophone i in.) chodzi o sprawy polaczone C-511/18
i C-512/18 La Quadrature du Net i in. oraz o sprawe C-623/17, Privacy International.

8 Sprawa Privacy International, C-623/17.
®  Sprawa Ordre des barreaux francophones et germanophone i in., C-520/18.
1 Sprawy polaczone La Quadrature du Net i in., C-511/18; C-512/18.
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B. Prawo krajowe. Loi du 29 mai 2016 relative a la collecte et a la conservation des données
dans le secteur des communications électroniques*

8. Artykul 4 tej ustawy stanowi, ze art. 126 loi du 13 juin 2005 relative aux communications
électroniques'? otrzymuje nastepujace brzmienie:

»1. Bez uszczerbku dla przepiséw loi du 8 décembre 1992 relative a la protection de la vie privée
a I'égard des traitements de données a caractére personnel (ustawy z dnia 8 grudnia 1992 r.
o ochronie zycia prywatnego w odniesieniu do przetwarzania danych osobowych), dostawcy
publicznych uslug telefonicznych, w tym $§wiadczonych za posrednictwem Internetu, dostepu do
Internetu, internetowej poczty elektronicznej, podmioty udostepniajace publiczne sieci facznosci
elektronicznej oraz operatorzy §wiadczacy ktérakolwiek z tych ustug zatrzymuja dane, o ktérych
mowa w ust. 3, uzyskiwane lub przetwarzane przez nich w ramach $§wiadczenia uslug w zakresie
tacznosci.

Niniejszy artykul nie odnosi sie do tresci potaczen.

[...]

2. Dane zatrzymywane w rozumieniu niniejszego artykulu moga by¢ udostepniane przez
dostawcédw i operatoréw wymienionych w ust. 1 akapit pierwszy wylacznie na zadanie
wskazanych ponizej organdw, dla celéw i na warunkach okreslonych ponizej:

1. organy sadowe w celu badania, dochodzenia i Scigania przestepstw, w odniesieniu do $rodkow,
o ktérych mowa w artykutach 46 bis i 88 bis Code d’instruction criminelle (kodeksu
postepowania karnego) i zgodnie z warunkami okre$lonymi w tych artykutach;

2. stluzby wywiadowcze i sluzby bezpieczenstwa w celu wypelniania misji wywiadowczych
podjetych z wykorzystaniem metod zbierania danych, o ktérych mowa w art. 16/2, 18/7 i 18/8
loi du 30 novembre 1998 organique des services de renseignement et de Sécurité!’® na
okreslonych w tej ustawie warunkach;

3. kazdy oficer policji sadowej Institut [belge des services postaux et des telecomunications
(belgijskiego instytutu ds. ustug pocztowych i telekomunikacji)] w celu badania, dochodzenia
i §cigania naruszen [zasad bezpieczenistwa sieci] i niniejszego artykulu;

4. stuzby ratownicze udzielajace pomocy na miejscu, jezeli w nastepstwie zgloszenia alarmowego
nie uzyskaja od dostawcy lub danego operatora danych identyfikacyjnych osoby dzwoniace;j |[...]
lub otrzymaly niepelne dane. Zadanie to moze dotyczy¢ wylacznie danych identyfikacyjnych
zglaszajacego i moze by¢ skierowane wylacznie w ciggu 24 godzin od dokonania zgloszenia;

1 Ustawa z dnia 29 maja 2016 r. o zbieraniu i zatrzymywaniu danych w sektorze lacznos$ci elektronicznej, zwana dalej ,,ustawg z dnia
29 maja 2016 r.” (Moniteur belge z dnia 18 lipca 2016 r., s. 44717).

12 Ustawa z dnia 13 czerwca 2005 r. o tacznosci elektronicznej, zwana dalej ,ustawa z 2005 r.” (Moniteur belge z dnia 20 czerwca 2005 r.,
5. 28070).

3 Ustawa organiczna z dnia 30 listopada 1998 r. o stuzbie wywiadowczej i stuzbie bezpieczeristwa, zwana dalej ,ustawa z 1998 r.”
(Moniteur belge z dnia 18 grudnia 1998 r., s. 40312).
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5. funkcjonariusze policji z Cellule des personnes disparues de la Police Fédérale (prowadzonej
przez policje federalng komérki ds. oséb zaginionych) w ramach pomocy osobie zagrozone;j,
poszukiwania 0sdb, ktérych zaginiecie budzi podejrzenia oraz jezeli istnieja uzasadnione
poszlaki lub przestanki wskazujace na fakt bezposredniego zagrozenia integralnosci fizycznej
osoby zaginionej. Do danego operatora lub dostawcy mozna zwrdcic¢ sie, za posrednictwem
stuzby policji wyznaczonej przez kréla, o udostepnienie wylacznie danych, o ktérych mowa
w ust. 3 akapity pierwszy i drugi, dotyczacych osoby zaginionej i zatrzymywanych
przez 48 godzin poprzedzajacych zlozenie zagdania udostepnienia danych;

6. service de mediation pour les telecommunications (sluzba mediacji w telekomunikacji) w celu
ustalenia tozsamosci osoby, ktéra w sposéb niedozwolony wykorzystata sie¢ lub usluge
facznosci elektronicznej [...]. Zadanie to moze obejmowac wylacznie dane identyfikacyjne.

Dostawcy i operatorzy, o ktérych mowa w ust. 1 akapit pierwszy, udostepniaja dane wymienione
w ust. 3 w taki sposob, aby byly one dostepne bez ograniczen z terytorium Belgii oraz aby dane te
i inne niezbedne informacje dotyczace tych danych mogly by¢ przekazywane bezzwlocznie
wylacznie organom wymienionym w niniejszym ustepie.

Bez uszczerbku dla innych przepiséw dostawcy i operatorzy, o ktérych mowa w ust. 1 akapit
pierwszy, nie moga wykorzystywa¢ danych zatrzymywanych na podstawie ust. 3 do jakichkolwiek
innych celow.

3. Dane umozliwiajace identyfikacje uzytkownika lub abonenta oraz $rodkéw tacznosci,
z wyjatkiem danych przewidzianych w szczegdélnosci w akapitach drugim i trzecim, sa
zatrzymywane przez okres dwunastu miesiecy od daty, w ktérej facznos¢ za pomoca z okreslonej
ustugi byta po raz ostatni mozliwa.

Dane dotyczace dostepu i podlaczenia urzadzen koricowych do sieci i do ustugi oraz lokalizacji
urzadzen, w tym punktu zakonczenia sieci, s3 zatrzymywane przez okres dwunastu miesiecy od
daty pofaczenia.

Dane komunikacyjne, z wyjatkiem tresci, w tym dotyczace ich pochodzenia i przeznaczenia, s3
zatrzymywane przez okres dwunastu miesiecy od daty potaczenia.

Krél, w drodze dekretu konsultowanego z radg ministréw, na wniosek ministra sprawiedliwosci
i ministra oraz po zasiegnieciu opinii Commission de la protection de la vie privée (komisji
ochrony Zycia prywatnego) i instytutu, ustala rodzaje danych podlegajacych przechowaniu
z podzialem na typy kategorii okreslonych w akapitach 1-3, jak réwniez wymogi, ktére dane te
musza spetniac.

4. Zatrzymujac dane, o ktérych mowa w ust. 3, dostawcy i operatorzy wymienieni w ust. 1 akapit
pierwszy:

1. gwarantuja, ze przechowywane dane sa takiej samej jakosci i podlegaja takim samym zasadom
bezpieczenstwa i ochrony jak dane w sieci;

2. dbaja o to, by w stosunku do zatrzymywanych danych stosowane byly wlasciwe srodki
techniczne i organizacyjne majace na celu ochrone tych danych przed przypadkowym lub
bezprawnym zniszczeniem, utrata lub zmiang, a takze nieupowaznionym lub bezprawnym
zatrzymywaniem, przetwarzaniem, dostepem lub ujawnieniem;
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3. gwarantuja, ze dostep do danych zatrzymywanych, aby uczyni¢ zado$¢ zadaniom organéw,
o ktérych mowa w ust. 2, przyznawany jest wylacznie jednemu lub kilku cztonkom komorki
koordynacyjnej, o ktérej mowa w art. 126/1 ust. 1;

4. zatrzymuja dane na terytorium Unii Europejskiej;

5. stosuja $rodki ochrony technicznej, ktére powoduja, ze dane staja sie, natychmiast po ich
rejestracji, nieodczytywalne i nieuzyteczne dla jakiejkolwiek osoby, ktéra nie jest uprawniona
do dostepu;

6. bez uszczerbku dla art. 122 i 123, po okreslonego w ust. 3 uptywie okresu ich przechowania,
niszcza dane zatrzymywane na dowolnego rodzaju no$nikach;

7. zapewniaja mozliwo$¢ §ledzenia tego, w jaki sposéb wykorzystywane sa dane zatrzymywane
w zwiazku z uwzglednieniem poszczegélnych zadan udostepnienia takich danych
skierowanych przez organ, o ktérym mowa w ust. 2.

Mozliwo$¢ $ledzenia, o ktérej mowa w ust. 1 pkt 7, realizowana jest za pomocg prowadzonego
rejestru. Instytut i Commission pour la protection de la vie privée moga kontrolowac ten rejestr
lub zazadac kopii jego calo$ci lub czeéci. Instytut i Commission pour la protection de la vie privée
zawieraja porozumienie o wspotpracy w sprawie wgladu i kontroli zawartosci rejestru.

5. Minister i minister sprawiedliwo$ci przekazuja corocznie Izbie Reprezentantéw statystyki na
temat zatrzymywania danych generowanych lub przetwarzanych w ramach $wiadczenia ogélnie
dostepnych ustug lub udostepniania ogélnie dostepnych sieci facznosci.

Statystyki te obejmuja w szczegdlnosci:

1. przypadki, w ktérych wlasciwym organom przekazane zostaly informacje zgodnie z majacym
zastosowanie prawem krajowym;

2. czas, jaki uplynal miedzy data, od ktérej dane byly zatrzymywane, a data, w ktérej wlasciwe
organy zazadaly ich przekazania;

3. przypadki, w ktérych wnioski o udostepnienie danych nie mogly zosta¢ uwzglednione.

Statystyki te nie moga obejmowac¢ danych osobowych.

[...]".
9. Artykul 5 wprowadza do ustawy z 2005 r. art. 126/1 o nastepujacym brzmieniu:

»1. W ramach kazdego operatora i dostawcy, o ktérych mowa w art. 126 ust. 1 akapit pierwszy,
powoluje sie¢ komoérke koordynacyjna odpowiedzialna za przekazywanie upowaznionym
w przepisach prawa organom wladzy w Belgii, na ich wniosek, danych zatrzymywanych na
podstawie art. 122, 123 i 126, danych identyfikacyjnych osoby inicjujacej polacznie zgodnie
z art. 107 ust. 2 akapit pierwszy i danych, ktérych udostepnienia mozna by¢ wymagane na mocy
art. 46 bis, 88 bis i 90 ter kodeksu postepowania karnego oraz art. 18/7, 18/8, 18/16 i 18/17
[ustawy z 1998 r.].
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[...]

2. Operatorzy i dostawcy, o ktérych mowa w art. 126 ust. 1 akapit pierwszy, ustanawiaja
wewnetrzng procedure ustosunkowywania sie¢ do kierowanych przez te organy zadan udzielenia
dostepu do danych osobowych uzytkownikéw. Przedstawiaja oni instytutowi, na wniosek,
informacje o tych procedurach, liczbie otrzymanych wnioskéw, ich uzasadnieniu prawnym oraz
udzielonej przez nich odpowiedzi.

[...]

3. Operatorzy i dostawcy, o ktérych mowa w art. 126 ust. 1 akapit pierwszy, wyznaczaja jednego
lub kilku pelnomocnikéw ds. ochrony danych osobowych, ktérzy musza spelnia¢ kumulatywnie
przestanki wymienione w ust. 1 akapit trzeci.

[...]

Przy wykonywaniu swoich zadan pelnomocnik ds. ochrony danych osobowych dziata w sposéb
niezalezny oraz ma dostep do wszystkich danych osobowych przekazywanych wladzom i do
wszystkich pomieszczen dostawcy lub operatora.

[...]

4. Krol, w drodze dekretu konsultowanego z rada ministréw i po uzyskaniu opinii Commission
pour la protection de la vie privée i instytutu ustala:

[...]

2. wymogi, jakie musi spelni¢ komérka koordynacyjna, z uwzglednieniem sytuacji tych
operatoréw i dostawcow, ktorzy otrzymuja niewiele zadan kierowanych przez organy sadowe,
nie maja siedziby w Belgii lub dzialaja gléwnie z zagranicy;

3. informacje, jakie nalezy przekazywac instytutowi oraz Commission pour la protection de la vie
privée zgodnie z ust. 1 i 3 oraz organy, ktére maja dostep do tych informacji;

4. inne zasady regulujace wspolprace operatoréw i dostawcdw, o ktérych mowa w art. 126 ust. 1
akapit pierwszy, z wladzami belgijskimi lub z niektérymi z nich w zakresie przekazywania
danych, o ktérych mowa w ust. 1, w tym — o ile to konieczne i w odniesieniu do kazdego
zainteresowanego organu — forme i tre$¢ kierowanego zadania.

[...]".
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10. Artykul 8 stanowi, ze art. 46 bis ust. 1 kodeksu postepowania karnego otrzymuje nastepujace
brzmienie:

»1. Prowadzac dochodzenie w sprawie przestepstwa, prokurator moze, w drodze pisemne;j
i uzasadnionej decyzji, korzystajac w razie potrzeby z pomocy operatora sieci tacznosci
elektronicznej, dostawcy ustugi lacznosci elektronicznej lub wyznaczonej przez kréla stuzby
policyjnej, na podstawie wszystkich posiadanych przez niego informacji lub w drodze dostepu do
rejestréw klientéw operatoréw lub dostawcéw ustugi, przystapi¢ lub nakazac¢ przystapienie do:

1. identyfikacji abonenta lub regularnego uzytkownika ustugi tacznosci elektronicznej lub uzytego
srodka tacznosci elektronicznej;

2. identyfikacji ustug lacznosci elektronicznej, ktérych abonentem jest okreslona osoba lub
z ktérych zazwyczaj korzysta okreslona osoba.

Nalezy wykaza¢, ze przyjmowany $rodek jest proporcjonalny w odniesieniu do celu polegajacego
na poszanowaniu zycia prywatnego i pomocniczy w stosunku do kazdego innego obowiazku
w ramach dochodzenia.

W wyjatkowo naglych przypadkach kazdy funkcjonariusz policji sadowej moze, za uprzednia
ustng zgoda prokuratora oraz w drodze uzasadnionej decyzji na piSmie, zazadaé przekazania
wspomnianych  danych. Funkcjonariusz  policji sadowej powiadamia prokuratora
w ciagu 24 godzin o tej uzasadnionej pisemnej decyzji oraz o uzyskanych informacjach
i uzasadnia wyjatkowo nagly charakter.

W odniesieniu do przestepstw, ktére nie sa zagrozone karg jednego roku pozbawienia wolnosci
lub surowszg, prokurator lub, w wyjatkowo naglych przypadkach, funkcjonariusz policji sadowej
moze zazadac przekazania danych, o ktérych mowa w ust. 1, wylacznie z okresu sze$ciu miesiecy
poprzedzajacych wydanie przez niego decyzji.

2. Operator sieci faczno$ci elektronicznej i dostawca ustug tacznosci elektronicznej, ktory jest
zobowigzany do przekazania danych, o ktérych mowa w ust. 1, przekazuje zadane dane
prokuratorowi lub funkcjonariuszowi policji sadowej w terminie okre$lonym przez kroéla [...].

[...]

Kazdy, kto w ramach petnionej funkcji dowiaduje si¢ o danym $rodku lub pomaga w jego podjeciu,
jest zobowigzany do zachowania tajemnicy. Kazde naruszenie wspomnianej tajemnicy jest karane
zgodnie z przepisami art. 458 kodeksu karnego.

Odmowa przekazania danych podlega karze grzywny w wysokosci od 26 EUR do 10 000 EUR”.
11. Artykul 9 nadaje art. 88 bis kodeksu postepowania karnego nastepujace brzmienie:

»1. Jezeli istnieja powazne poszlaki wskazujagce na mozliwo$¢ popelnienia przestepstwa
zagrozonego kara pozbawienia wolnosci w wymiarze nie mniejszym niz jeden rok, a sedzia sledczy
stwierdzi, ze istnieja okolicznos$ci wskazujace na konieczno$¢ uzyskania wiadomosci

elektronicznych lub lokalizacji pochodzenia lub przeznaczenia wiadomosci elektronicznych
w celu ustalenia stanu faktycznego, sedzia ten jest uprawniony, korzystajac w razie potrzeby
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bezposrednio lub za posrednictwem stuzby policyjnej wyznaczonej przez kréla z pomocy
operatora sieci facznosci elektronicznej lub dostawcy ustugi tacznosci elektronicznej, do podjecia
decyzji dotyczace;j:

1. uzyskania danych dotyczacych ruchu s$rodkéw lacznosci elektronicznej, z ktérych lub do
ktérych kierowane sa lub byly wiadomosci elektroniczne;

2. lokalizacji pochodzenia lub przeznaczenia wiadomosci elektronicznych.

W przypadkach przewidzianych w akapicie pierwszym, w odniesieniu do kazdego $rodka
facznosci elektronicznej, dla ktérego ustalono dane dotyczace polaczenia lub w przypadku
ktérego ustalono miejsce pochodzenia lub przeznaczenia wiadomosci telekomunikacyjnej,
w protokole podaje sie dzien, godzineg, czas trwania oraz, jesli to konieczne, miejsce, z ktorego
nastapila facznosc¢ elektroniczna.

Sedzia $ledczy wskazuje, w drodze uzasadnionego postanowienia, okolicznosci faktyczne sprawy,
ktore uzasadniaja skorzystanie z tego srodka, to, Ze jest on proporcjonalny w stosunku do celu
polegajacego na poszanowaniu zycia prywatnego i pomocniczy w stosunku do kazdego innego
obowigzku w ramach dochodzenia.

Sedzia $ledczy okresla réwniez okres, przez jaki dany $rodek moze mieé¢ zastosowanie
w przyszlosci, przy czym okres ten nie moze przekracza¢ dwdch miesiecy od daty wydania
postanowienia, z mozliwoscia odnowienia, oraz w danym przypadku okres w przesztosci, ktéry
jest objety postanowieniem zgodnie z ust. 2.

[...]

2. W odniesieniu do zastosowania $rodka, o ktérym mowa w ust. 1 akapit pierwszy, do danych
dotyczacych ruchu lub lokalizacji przechowywanych na podstawie art. 126 ustawy [...] z 2005 r.
[...], stosuje si¢ nastepujace przepisy:

— w odniesieniu do przestepstw wymienionych w ksiedze II tytul I ter kodeksu karnego sedzia
sledczy moze, w drodze postanowienia, zazada¢ danych za okres dwunastu miesiecy
poprzedzajacych date wydania postanowienia;

— w przypadku innych przestepstw wymienionych w art. 90 ter ust. 2—4, ktére nie zostaly
wymienione w tiret pierwszym, w przypadku przestepstw, ktdre zostaly popelnione w ramach
organizacji przestepczej i o ktérych mowa w art. 324 bis kodeksu karnego, lub w przypadku
przestepstw zagrozonych kara pozbawienia wolnos$ci co najmniej pieciu lat sedzia §ledczy moze
zazada¢, w drodze postanowienia, danych za okres dziewieciu miesiecy poprzedzajacych date
wydania postanowienia;

— w przypadku innych przestepstw sedzia Sledczy moze zada¢ danych obejmujacych wylacznie
okres szesciu miesiecy poprzedzajacych date wydania postanowienia.

3. Wspomniany $rodek moze dotyczy¢ srodkow lacznosci elektronicznej adwokata lub lekarza
wylacznie w sytuacji, gdy osoba taka jest podejrzana o popetnienie przestepstwa, o ktérym mowa
w ust. 1, lub o udzial w popetnieniu takiego przestepstwa lub jesli okreslone okolicznosci wskazuja,
ze osoby podejrzane o popelnienie rzeczonych przestepstw wykorzystuja $rodki tacznosci
elektronicznej nalezace do tej osoby.
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Srodek moze zosta¢ przyjety wylacznie po uprzednim poinformowaniu, odpowiednio, dziekana
wlasciwej rady adwokackiej lub prezesa izby lekarskiej. Te same osoby zostana poinformowane
przez sedziego $ledczego o informacjach, ktére uzna on za objete tajemnica zawodowa.
Informacje te nie sa wyszczegélniane w protokole.

4. [...]

Kazdy, kto w ramach pelnionej funkcji dowiaduje si¢ o0 danym $rodku lub pomaga w jego podjeciu,
jest zobowiagzany do zachowania tajemnicy. Kazde naruszenie wspomnianej tajemnicy jest karane
zgodnie z przepisami art. 458 kodeksu karnego.

[...]"

12. Na podstawie art. 12, art. 13 ustawy z 1998 r. otrzymuje nastepujace brzmienie:

»Sluzby wywiadowcze i stuzby bezpieczenistwa moga wyszukiwaé, gromadzi¢, odbierac
i przetwarzac¢ informacje i dane osobowe, ktére moga by¢ przydatne w wykonywaniu ich zadan,
i aktualizowa¢ dokumentacje dotyczaca wydarzen, grup i oséb majacych znaczenie dla

wykonywania ich zadan.

Informacje zawarte we wspomnianej dokumentacji musza mie¢ zwigzek z celem danej sprawy
i ograniczac sie do jej potrzeb.

Stuzby wywiadowcze i stuzby bezpieczenstwa zapewniaja bezpieczenstwo danych dotyczacych ich
zrédel oraz informacji i danych osobowych dostarczonych z tych zrédel.

Funkcjonariusze stuzb wywiadowczych i stuzb bezpieczenistwa maja dostep do informacji, zapytan
i danych osobowych gromadzonych i przetwarzanych przez ich stuzby, o ile sa one przydatne
w wykonywaniu ich funkcji lub zadan. [...]".

13. Artykul 14 nadaje nowe brzmienie art. 18/3 ustawy z 1998 r., ktéry obecnie stanowi:

»1. Specjalne metody zbierania danych wymienionych w art. 18/2 ust. 1 moga zosta¢ wdrozone
w sytuacji potencjalnego zagrozenia, o ktérym mowa w art. 18/1, o ile zwykle metody zbierania
danych nie sa wystarczajace dla uzyskania informacji potrzebnych do powodzenia misji
wywiadowczej. Specjalng metode nalezy wybra¢ w zaleznosci od wagi potencjalnego zagrozenia,

w odniesieniu do ktérego si¢ ja wdraza.

Metoda specjalna moze zosta¢ wdrozona dopiero po uzasadnionej decyzji pisemnej kierownika
danej stuzby i po powiadomieniu o tej decyzji komisji.

2. W decyzji kierownika danej stuzby wskazywane sa:
1. charakter tej specjalnej metody;

2. w zaleznosci od przypadku — osoby fizyczne lub prawne, stowarzyszenia lub zrzeszenia,
obiekty, miejsca, wydarzenia lub informacje podlegajace tej specjalnej metodzie;

3. potencjalne zagrozenie, ktére uzasadnia zastosowanie tej specjalnej metody;
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4. okolicznosci faktyczne, ktére uzasadniaja zastosowanie tej specjalnej metody oraz pomocniczy
i proporcjonalny charakter tej metody, w tym uwzgledniajace zwiazek miedzy pkt 2 a pkt 3;

5. okres, w ktérym mozna stosowac te specjalna metode, liczony od dnia powiadomienia o decyzji
komisji;

[...]

9. w stosownych przypadkach — powazne poszlaki §wiadczace o tym, ze adwokat, lekarz lub
dziennikarz uczestniczy lub uczestniczyl aktywnie i osobiScie w tworzeniu lub rozwoju
potencjalnego zagrozenia;

10. w przypadku, gdy zastosowanie ma art. 18/8 — uzasadnienie czasu trwania okresu, ktérego
dotyczy zbieranie danych;

[...]

8. Kierownik stuzby nakazuje zakoriczenie stosowania specjalnej metody, jezeli ustgpilo
potencjalne zagrozenie, ktére uzasadnialo zastosowanie tego $rodka, jezeli metoda nie jest juz
przydatna dla celu, dla ktérego ja zastosowano, albo jezeli stwierdzono, ze dopuszczono sie
naruszenia prawa. Kierownik stuzby informuje niezwltocznie komisje o swojej decyzji. [...]".

14. Artykul 18/8 ustawy z 1988 r. brzmi nastepujaco:

»1. Stuzby wywiadowcze i sluzby bezpieczeristwa moga, w celu wykonywania swoich zadan,
w razie konieczno$ci zwracajac sie o wsparcie techniczne do operatora sieci lacznosci

elektronicznej lub dostawcy ustugi tacznosci elektronicznej, przystapi¢ lub nakaza¢ przystapienie
do:

1. uzyskiwania danych dotyczacych ruchu $rodkéw tacznosci elektronicznej, z ktérych lub do
ktérych kierowane sa lub byty wiadomosci elektroniczne;

2. lokalizacji pochodzenia lub przeznaczenia wiadomosci elektronicznych.

[...]

2. w odniesieniu do stosowania metody, o ktérej mowa w ust. 1, do danych zatrzymywanych na
podstawie art. 126 ustawy z [...] 2005 r. [...] zastosowanie maja nastepujace przepisy:

1. w odniesieniu do potencjalnego zagrozenia zwigzanego z dzialalnoscia, ktéra moze miec
zwiazek z organizacjami przestepczymi lub sektami, kierownik danej stuzby moze w swojej
decyzji zazada¢ jedynie danych za okres nie dluzszy niz sze$¢ miesiecy poprzedzajacych
wydanie decyzji;

2. w odniesieniu do potencjalnego zagrozenia innego niz wymienione w pkt 1 i 3 kierownik danej

stuzby moze w swojej decyzji zazada¢ danych za okres nie dluzszy niz dziewie¢ miesiecy
poprzedzajacych wydanie decyzji;

10 ECLLI:EU:C:2020:7



opPINIA M. CAMPOSA SANCHEZA-BORDONY — sprRAWA C-520/18
ORDRE DES BARREAUX FRANCOPHONES ET GERMANOPHONE I IN.

3. w odniesieniu do potencjalnego zagrozenia zwigzanego z dzialalnoscig, ktéra moze miec
zwigzek z terroryzmem lub ekstremizmem, kierownik danej stuzby moze w swojej decyzji
zazadacd jedynie danych za okres nie dluzszy niz dwanascie miesigecy poprzedzajacych wydanie

”»

decyzji. [...]".

II. Okolicznosci faktyczne i pytania prejudycjalne

15. W wyroku z dnia 11 czerwca 2015 r." Cour constitutionnelle stwierdzil niewazno$¢ art. 126
ustawy z 2005 r. w jego nowym brzmieniu z tych samych powoddéw, dla ktérych Trybunat
stwierdzil niewazno$¢ dyrektywy 2006/24 w wyroku Digital Rights.

16. W zwiazku ze wspomnianym stwierdzeniem niewazno$ci ustawodawca krajowy przyjal
(przed wydaniem wyroku Tele 2 Sverige i Watson) ustawe z dnia 29 maja 2016 r.

17. VZ i in., Ordre des barreaux francophones et germanophone (zwany dalej ,Ordre des
barreaux”), Liga voor Mensenrechten ASBL (zwana dalej ,LMR?”), Ligue des Droits de 'Homme
ASBL ( zwana dalej ,LDH”) i Académie Fiscale ASBL (zwana dalej ,Académie Fiscale”) wniesli do
sadu odsytajacego kilka skarg konstytucyjnych na wspomniang ustawe, podnoszac co do zasady, ze
wykracza ona poza to, co jest §cisle konieczne, i nie zapewnia wystarczajacych gwarancji ochrony.

18. W tym kontekicie Cour constitutionnelle przedlozyt Trybunatowi Sprawiedliwosci
nastepujace pytania:

»1) Czy art. 15 ust. 1 dyrektywy 2002/58/WE w zwiazku z prawem do bezpieczenstwa
zagwarantowanym w art. 6 Karty praw podstawowych Unii Europejskiej (»karty«) oraz
prawem do ochrony danych osobowych zagwarantowanym w art. 7, 8 i art. 52 ust. 1 karty
[...] nalezy interpretowal w ten sposéb, ze sprzeciwia sie on uregulowaniu krajowemu
takiemu jak rozpatrywane w postepowaniu gléwnym, przewidujacemu dla operatoréw
i dostawcow ustug tacznosci elektronicznej powszechny obowiazek [zatrzymywania]
wszystkich danych o ruchu i lokalizacji w rozumieniu dyrektywy 2002/58/WE, generowanych
lub przetwarzanych w ramach $wiadczenia tych uslug, ktére to uregulowanie ma na celu nie
tylko dochodzenie, wykrywanie i karanie powaznych przestepstw, ale takze zapewnienie
bezpieczenstwa narodowego, obrony terytorium i bezpieczenistwa publicznego oraz
zapobieganie, dochodzenie, wykrywanie i karanie przestepstw innych niz powazne lub
zapobieganie niedozwolonemu uzywaniu systemoéw tacznosci elektronicznej lub realizuje inny
cel, ktéry jest wymieniony w art. 23 ust. 1 rozporzadzenia [Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych) (Dz.U. 2016,
L 119, s. 1)] i ktéry ponadto jest objety gwarancjami okreslonymi w tym uregulowaniu
w zakresie przechowywania danych i dostepu do nich?

2) Czy art. 15 ust. 1 dyrektywy 2002/58/WE w zwiazku z art. 4, 7, 8, 11 i art. 52 ust. 1 karty [...]
nalezy interpretowac w ten sposéb, ze sprzeciwia si¢ on uregulowaniu krajowemu takiemu jak
rozpatrywane w postepowaniu gtéwnym, ktére przewiduje spoczywajacy na operatorach
i dostawcach ustug tacznosci elektronicznej powszechny obowiazek [zatrzymywania] danych
o ruchu i lokalizacji w rozumieniu dyrektywy 2002/58/WE, generowanych lub
przetwarzanych przez nich w zwiazku ze §wiadczeniem tych ustug, jezeli uregulowanie to ma

“  Wyrok nr 84/2015, Moniteur belge z dnia 11 sierpnia 2015 r.
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na celu wypetnienie pozytywnych obowigzkéw natozonych na organy zgodnie z art. 4 i 8 karty,
polegajacych na ustanowieniu ram prawnych, ktére umozliwiaja skuteczne prowadzenie
dochodzenia w sprawach karnych oraz skuteczne zwalczanie wykorzystywania seksualnego
maloletnich, a takze skuteczne zidentyfikowanie sprawcy czynu karalnego nawet
w przypadku korzystania ze srodkéw lacznosci elektronicznej?

3) Jezeli na podstawie odpowiedzi udzielonych na pierwsze lub drugie pytanie prejudycjalne
Cour constitutionnelle (trybunal konstytucyjny) mialby doj$¢ do wniosku, ze zaskarzona
ustawa narusza jeden lub wiecej obowiazkéw wynikajacych z przepiséw wskazanych w tych
pytaniach, czy moéglby on tymczasowo utrzymaé¢ w mocy skutki ustawy z dnia 29 maja
2016 r. o [zbieraniu i zatrzymywaniu] danych w sektorze tacznosci elektronicznej, aby
unikna¢ niepewnosci prawa i zapewni¢ mozliwos¢ dalszego wykorzystywania danych
uprzednio [zebranych i zatrzymywanych] do celé6w okreslonych w [ustawie]?”.

II1. Postepowanie przed Trybunalem
19. Niniejsze odeslanie prejudycjalne wptyneto do Trybunatu w dniu 2 sierpnia 2018 r.

20. Uwagi na pi$mie zostaly zlozone przez VZ i in., Académie Fiscale, LMR, LDH, Ordre des
barreaux, Fondation pour Enfants Disparus et Sexuellement Exploités (Child Focus), rzady:
niemiecki, belgijski, Zjednoczonego Krdlestwa, czeski, cypryjski, dunski, hiszpanski, estonski,
francuski, wegierski, Irlandia, rzady niderlandzki, polski i szwedzki, a takze przez Komisje.

21. W dniu 9 wrzes$nia 2019 r. odbyla si¢ jawna rozprawa, ktéra przeprowadzono tacznie takze dla
spraw C-511/18, C-512/18, C-623/17 i w ktérej udzial wziely strony wystepujace w czterech
postepowaniach w przedmiocie odestan prejudycjalnych, wyzej wymienione rzady oraz rzad
Norwegii, a takze Komisja oraz Europejski Inspektor Ochrony Danych.

IV. Analiza

22. Pierwsze pytanie niniejszego odestania pokrywa sie co do zasady z pytaniami zadanymi
w sprawach potaczonych C-511/18 i C-512/28. Pytanie to rézni si¢ jednak od tych ostatnich pod
wzgledem celéw, realizacji ktorych stuzy uregulowanie krajowe: obejmuja one nie tylko walke
z terroryzmem i najpowazniejszymi formami przestepczosci lub ochrone bezpieczenstwa
narodowego, lecz takze ,,obrone terytorium, bezpieczeristwo publiczne, dochodzenie, wykrywanie
i $ciganie przestepstw innych niz powazne” oraz, ogélnie rzecz biorac, kazdy z celow
przewidzianych w art. 23 ust. 1 rozporzadzenia nr 2016/679.

23. Drugie pytanie wiaze si¢ z pierwszym, uzupelniajac je, gdyz ma ono na celu ustalenie, czy
pozytywne obowiazki spoczywajace na wladzy publicznej w zakresie dochodzenia i karania
wykorzystywania seksualnego maloletnich uzasadniajg przyjmowanie spornych srodkéw.

24. Trzecie pytanie zostalo zadane na wypadek, gdyby przepis krajowy byl niezgodny z prawem

Unii. Sad odsylajacy zmierza do ustalenia, czy w takim przypadku mozliwe byloby tymczasowe
utrzymanie w mocy skutkéw ustawy z dnia 29 maja 2016 r.
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25. Zbadam powyzsze kwestie, analizujac przede wszystkim mozliwos¢ zastosowania dyrektywy
2002/58, w zwiazku z czym odniose si¢ do moich opinii w sprawach innych ze wspomnianych
odestan prejudycjalnych. W drugiej kolejnosci przedstawie gléwne kierunki, w ktérych rozwija
sie orzecznictwo Trybunalu w tej dziedzinie i mozliwosci jego rozwoju. Wreszcie, sprobuje
udzieli¢ odpowiedzi na kazde z zadanych pytan prejudycjalnych.

A. Mozliwosé zastosowania dyrektywy 2002/58

26. Podobnie jak w przypadku pozostalych trzech odestan prejudycjalnych, réwniez w niniejszym
przypadku poddano w watpliwo$¢ mozliwos¢ zastosowania dyrektywy 2002/58. Biorac pod uwage
zbiezno$¢ stanowisk zajmowanych w tym wzgledzie przez panstwa cztonkowskie, odsylam do
ujecia tej kwestii w opinii w sprawach potaczonych C-511/18 i C-512/18%.

B. Orzecznictwo Trybunalu dotyczgce zatrzymywania danych osobowych i udzielania
organom wiadzy publicznej dostepu do nich do w ramach dyrektywy 2002/58

1. Zasada poufnosci polgczen i zwigzanych z nimi danych

27. Przepisy dyrektywy 2002/58 ,dookreslaja i uzupelniaja” dyrektywe 95/46/WE' w celu
osiggniecia wysokiego poziomu ochrony danych osobowych w kontekscie $wiadczenia ustug
tacznosci elektronicznej”.

28. Artykul 5 ust. 1 dyrektywy 2002/58 stanowi, ze panstwa czlonkowskie musza zapewnic
w swoim ustawodawstwie krajowym poufno$¢ komunikacji za posrednictwem publicznie
dostepnej sieci tacznosci i publicznie dostepnych uslug facznosci elektronicznej; musza one
réowniez zapewni¢ poufno$¢ odpowiednich danych o ruchu.

29. Ta poufnos¢ komunikacji obejmuje m.in. (art. 5 ust. 1 zdanie drugie dyrektywy 2002/58) zakaz
przechowywania przez jakiekolwiek osoby inne niz uzytkownicy, bez ich zgody, danych o ruchu
zwiazanych z tacznos$cia elektroniczna. Wyjatek ,stanowia podmioty posiadajace upowaznienia
[...] oraz techniczne przechowywanie, ktore jest niezbedne do przekazania komunikatu”®.

30. Artykuly 5, 6 i 9 ust. 1 dyrektywy 2002/58 maja na celu zachowanie poufnosci komunikacji
i zwigzanych z nia danych oraz zminimalizowanie ryzyka naduzy¢. Jej zakres nalezy oceniac
w Swietle motywu trzydziestego wspomnianej dyrektywy, zgodnie z ktérym ,[s]ystemy
dostarczania sieci i ustug tacznosci elektronicznej powinny by¢ zaprojektowane w taki sposéb,
aby ograniczac ilo$¢ niezbednych danych osobowych do $cistego minimum”®.

5 Punkt 40 i nast.

©  Dyrektywa Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony oséb fizycznych w zakresie
przetwarzania danych osobowych i swobodnego przeptywu tych danych (Dz.U. 1995, L 281, s. 31). Zobacz art. 1 ust. 2 dyrektywy
2002/58. Dyrektywa 95/46 zostala uchylona z dniem 25 maja 2018 r. rozporzadzeniem nr 2016/679. W zwigzku z tym, w zakresie,
w jakim dyrektywa 2002/58 odnosi sie¢ do dyrektywy 95/46 lub nie ustanawia wilasnych uregulowan, konieczne jest uwzglednienie
przepiséw tego rozporzadzenia (zob. art. 94 ust. 1 i 2 rozporzadzenia nr 2016/679).

17 Wyrok Tele2 Sverige i Watson, pkt 82, 83.

18 Ibidem, pkt 85 i przytoczone tam orzecznictwo.

1 Ibidem, pkt 87. Wyr6znienie wlasne.
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31. W odniesieniu do tych danych wyréznia sie:

— dane o ruchu, ktorych przetwarzanie i zatrzymywanie jest dozwolone wylacznie w zakresie
niezbednym do naliczenia optat za ustugi, wprowadzania ich do obrotu i $wiadczenia ustug
o warto$ci dodanej (art. 6 dyrektywy 2002/58) i przez niezbedny do tego czas. Po uplywie tego
okresu dane, ktére podlegaly przetwarzaniu i zatrzymywaniu, powinny zosta¢ usuniete lub
zanonimizowane?;

— dane dotyczace lokalizacji inne niz dane o ruchu moga by¢ przetwarzane wylacznie po
spelnieniu pewnych warunkéw i po ich anonimizacji lub za zgoda uzytkownikéw lub
abonentdéw (art. 9 ust. 1 dyrektywy 2002/58) 2.

2. Klauzula ograniczajgca przewidziana w art. 15 ust. 1 dyrektywy 2002/58

32. Artykul 15 ust. 1 dyrektywy 2002/58 zezwala panstwom czlonkowskim na ,uchwal[anie]
srodk[éw] ustawodawcz[ych] w celu ograniczenia zakresu praw i obowiazkéw przewidzianych
w art. 5, 6, art. 8 ust. 1-4, i art. 9” tej dyrektywy.

33. Wszelkie ograniczenia musza stanowi¢ ,S$rodki niezbedne, wlasciwe i proporcjonalne
w ramach spoleczenistwa demokratycznego do zapewnienia bezpieczenistwa narodowego (i.e.
bezpieczenistwa paristwa), obronnos$ci, bezpieczenistwa publicznego oraz zapobiegania,
dochodzenia, wykrywania i karania przestepstw kryminalnych lub niedozwolonego uzywania
systemow lacznosci elektronicznej, jak okreslono w art. 13 ust. 1 dyrektywy [95/46]”.

34. Takie wyliczenie celow ma charakter wyczerpujacy*: tytutem przykladu (,miedzy innymi”)
dozwolone s3a ,$rodki ustawodawcze przewidujace przechowywanie danych przez okreslony czas
uzasadnione na podstawie zasad ustanowionych w niniejszym ustepie”.

35. W kazdym razie ,[w]szystkie $rodki okreslone w niniejszym ustepie sa zgodne z ogdlnymi
zasadami prawa wspodlnotowego, w tym zasadami okre§lonymi w art. 6 ust. 1 i 2 Traktatu o Unii
Europejskiej”. Artykut 15 ust. 1 dyrektywy 2002/58 nalezy zatem interpretowaé w $wietle praw
podstawowych zagwarantowanych w karcie®.

36. Sposréd praw uznanych w karcie Trybunal wymienitl — w zakresie, w jakim jest to istotne
w niniejszej sprawie — prawo do poszanowania zycia prywatnego (art. 7), prawo do ochrony
danych osobowych (art. 8) i prawo do wolnosci wypowiedzi (art. 11)*.

37. Trybunal podkreslil réwniez, jako wytyczna dla dokonywanej przezen wyktadni art. 15 ust. 1
dyrektywy 2002/58, ze ograniczenia dotyczace obowiazku zapewnienia poufnosci komunikacji
i zwigzanych z nig danych o ruchu powinny podlegac¢ scistej wyktadni.

% Ibidem, pkt 86 i przytoczone tam orzecznictwo.
2 Ibidem, pkt 86 in fine.

2 Ibidem, pkt 90.

% Ibidem, pkt 91 i przytoczone tam orzecznictwo.
% Ibidem, pkt 93 i przytoczone tam orzecznictwo.
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38. W szczegdlnosci Trybunal odrzucil mozliwo$¢ ,uczynienia reguly z odstepstwa od tego
majacego zasadnicze znaczenie obowiazku, a szczegdlnosci od zakazu przechowywania tych
danych, ustanowionego w art. 5 tej dyrektywy, gdyz w znacznym stopniu pozbawiloby to ten
przepis jego znaczenia” .

39. Powyzsze dwa spostrzezenia wydaja mi si¢ decydujace dla zrozumienia, dlaczego Trybunat
uznal, ze uogélnione i niezréznicowane zatrzymywanie danych dotyczacych ruchu i lokalizacji,
zwiazanych z tacznoscia elektronicznag, jest niezgodne z dyrektywa 2002/58.

40. Poprzez powyzsze stwierdzenie Trybunal jedynie zastosowal ,wspélmiernie”” kryterium
proporcjonalnosci, ktére stosowal juz wczes$niej”: ,ochrona prawa podstawowego do
poszanowania zycia prywatnego na poziomie Unii wymaga, aby odstepstwa od ochrony danych
osobowych i jej ograniczenia ograniczaly sie do tego, co absolutnie konieczne” .

3. Proporcjonalnos¢ zatrzymywania danych

a) Nieproporcjonalnosc uogélnionego i niezréznicowanego zatrzymywania

41. Trybunal uznal, ze walka z powazna przestepczoscia, w szczegélnosci z przestepczoscia
zorganizowana i terroryzmem, ma pierwszorzedne znaczenie dla zapewnienia bezpieczenstwa
publicznego, za$ jej skuteczno$¢ moze w znacznym stopniu zaleze¢ od wykorzystania
nowoczesnych technik dochodzeniowo-sledczych. Dodal, ze ,jednakze tego rodzaju cel interesu
ogblnego, mimo ze ma on fundamentalne znaczenie, sam w sobie nie uzasadnia stwierdzenia, ze
system zatrzymywania danych taki jak ten ustanowiony przez dyrektywe 2006/24, jest konieczny

do celow tej walki”*.

42. Aby moc stwierdzié, czy taki srodek ogranicza si¢ do tego, co jest $cisle niezbedne, Trybunat
podkreslit przede wszystkim to, jak szczegélnie mocno ingeruje on w prawa podstawowe
ustanowione w art. 7 i 8 karty*. Owa szczegdlna waga ingerencji wynika wtasnie z okolicznosci,
iz ustawodawstwo krajowe przewidywalo ,uogélnione i niezréznicowane zatrzymywanie
wszystkich danych o ruchu oraz danych dotyczgcych lokalizacji wszystkich abonentow
i zarejestrowanych uzytkownikéow w odniesieniu do wszystkich srodkéw fgcznosci elektronicznej
i ze naktada ono na dostawcéw ustug fgcznosci elektronicznej obowigzek zatrzymywania tych
danych w sposob regularny i ciggly, i to bez Zadnych wyjatkow”>'.

43. Ta ingerencja w zycie obywateli, jaka stanowil rzeczony $rodek, znajduje odzwierciedlenie
w dokonanych przez Trybunatl ocenach dotyczacych skutkéw zatrzymywania danych.

% Ibidem, pkt 89.
% Uzycie tego przysléwka w wyroku Tele2 Sverige i Watson, pkt 95, wynika z motywu jedenastego dyrektywy 2002/58.

7 Wiyrok Digital Rights, pkt 48: ,[M]ajac na uwadze, po pierwsze, znaczaca role, jaka odgrywa ochrona danych osobowych w $wietle
prawa podstawowego do poszanowania zycia prywatnego oraz, po drugie, zakres i wage ingerencji w to prawo, ktérej zrédtem jest
dyrektywa 2006/24, uprawnienia dyskrecjonalne prawodawcy Unii sa ograniczone, skutkiem czego kontrola tych uprawnieft musi mie¢
charakter $cisty”.

% Wryrok Tele2 Sverige i Watson, pkt 96 i przytoczone tam orzecznictwo.

¥ Wyrok Digital Rights, pkt 51. Zobacz podobnie wyrok Tele2 Sverige i Watson, pkt 103.
% Wiyroki: Digital Rights, pkt 65; Tele2 Sverige i Watson, pkt 100.

3 Wyrok Tele2 Sverige i Watson, pkt 97. Wyréznienie wlasne.

ECLI:EU:C:2020:7 15



opPINIA M. CAMPOSA SANCHEZA-BORDONY — sprRAWA C-520/18
ORDRE DES BARREAUX FRANCOPHONES ET GERMANOPHONE I IN.

Dane te®?

— ,[...] pozwalaja na odnalezienie i ustalenie Zrédta oraz odbiorcy polaczenia, okreslenie daty,
godziny i czasu trwania polaczenia oraz jego rodzaju, okreslenie narzedzia komunikacji

i identyfikacje lokalizacji urzadzenia komunikacji ruchomej” %;

— ,[...] pozwalaja w szczegélnosci ustali¢, z jaka osoba i za pomoca jakiego srodka komunikowat
si¢ abonent lub zarejestrowany uzytkownik, a takze — czas polaczenia oraz miejsce, z ktérego
zostalo ono nawigzane. Dzieki nim mozna tez ustali¢ czestotliwo$¢ komunikowania sie

abonenta lub zarejestrowanego uzytkownika z okreslonymi osobami w danym okresie”*;

— ,[...] mo[ga] dostarczy¢ bardzo precyzyjnych wskazéwek dotyczacych zycia prywatnego oséb,
ktorych dane sa zatrzymywane, takich jak ich codzienne nawyki, miejsca statego lub czasowego
pobytu, codziennie lub okazyjnie pokonywane trasy, podejmowane czynnosci, relacje spoteczne
i srodowiska spoteczne, w ktérych osoby te sie obracajg”*.

— ,[...] daja moznos$¢ ustalenia profilu danych oséb, ktéra to informacja jest z punktu widzenia
prawa do poszanowania zycia prywatnego réwnie newralgiczna co sama tres¢ komunikatow” *.

44. Ingerencja ta moze ponadto spowodowac ,,powstanie po ich stronie wrazenia, iz ich prywatne
zycie podlega ciaglej obserwacji’, gdyz ,uzytkownicy uslug tacznosci elektronicznej nie wiedza
o tym, ze dane te sa zatrzymywane”?¥.

45. Ze wzgledu na wage tej ingerencji jedynie walka z powazna przestepczoscia moglaby

uzasadniaé taki $rodek przechowywania danych?®. Wspomniany srodek nie moze jednak sta¢ sie

regula, poniewaz ,system ustanowiony przez dyrektywe 2002/58 ustanawia wymég, by takie
739

zatrzymywanie danych bylo wyjatkiem”*.

46. Ponadto zdaniem Trybunalu nalezy wyrézni¢ dwie cechy wynikajace z okolicznosci
polegajacej na tym, ze sporny S$rodek nie przewidywal ,jakiegokolwiek zréznicowania,
ograniczenia ani wyjatku zaleznego od zamierzonego celu”* oraz ,nie wymaga istnienia zadnego
zwiazku miedzy danymi, ktérych zatrzymywanie nakazuje, a zagrozeniem dla bezpieczenstwa
publicznego” *:

— po pierwsze, $rodek obejmuje ,calo$ciowo wszystkie korzystajace z uslug lacznosci
elektronicznej osoby, nawet wtedy, gdy nie ma wobec nich zadnych podstaw, nawet
posrednich, do wszczecia postepowania karnego. [...] Ponadto dyrektywa nie przewiduje
zadnych wyjatkéw, a wiec w rezultacie ma zastosowanie nawet wobec tych oséb, ktérych
facznos¢ na gruncie przepiséw prawa krajowego objeta jest tajemnica zawodowa” *;

Do owych danych nalezg w szczegdlno$ci nazwisko i imie oraz adres abonenta lub zarejestrowanego uzytkownika, numer telefonu
nadawcy i odbiorcy polaczenia, a takze, w przypadku ustug internetowych, adres IP.

% Wyrok Tele2 Sverige i Watson, pkt 98.
3 Ibidem, pkt 98.

% Ibidem, pkt 99.

% Ibidem, pkt 99 in fine.

% Ibidem, pkt 100.

% Ibidem, pkt 102.

¥ Ibidem, pkt 104.

% Ibidem, pkt 105.

# Ibidem, pkt 106.

#  Ibidem, pkt 105.
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— podrugie, ,[n]ie zawiera [...] zadnych ograniczern czasowych czy geograficznych ani ograniczen
do grupy oséb, ktére mozna podejrzewac o taki czy inny rodzaj uczestnictwa w powaznym
przestepstwie, tak by obowiazek zatrzymywania danych obejmowat tylko te dane, co do ktérych
z jakiego$ powodu mozna zakladaé, ze maja znaczenie dla walki z przestepczoscia”®.

47. W tych okolicznos$ciach analizowane uregulowanie krajowe przekraczalo granice tego, co bylo
$cisle konieczne. Nie mozna bylo zatem uzna¢ go za uzasadnione w demokratycznym
spoleczenstwie, zgodnie z wymogami okreslonymi w art. 15 ust. 1 dyrektywy 2002/58 w zwiazku
zart. 7,81 11 oraz art. 52 ust. 1 karty*.

b) Dopuszczalnos¢ indywidualnego zatrzymywania danych

48. Trybunal uznal, Zze przepisy krajowe ,dopuszczajac[e] w ramach prewencji indywidualne
zatrzymywanie danych dotyczacych ruchu i danych o lokalizacji w celu zwalczania powaznej
przestepczosci” sa zgodne z prawem Unii®.

49. Wazno$¢ takiego indywidualnego przechowywania danych jest uzalezniona od tego, czy
»w zakresie dotyczacym kategorii danych podlegajacych zatrzymywaniu, stosowanych srodkéw
facznosci, zaangazowanych w ten proces podmiotéw oraz przyjetego okresu przechowywania
danych — nie bedzie wykraczaé poza to, co jest absolutnie konieczne”.

50. Okreslone w wyroku Tele2 Sverige i Watson wskazéwki umozliwiajace stwierdzenie, kiedy
przeslanki te zostaly spelnione, nie sa (by¢ moze nie mogly by¢) wyczerpujace i sa sformutowane
w sposob dosc¢ ogélny. Aby spetni¢ owe przestanki, panstwa czlonkowskie:

— musza wprowadzi¢ jasne i dokladne reguly dotyczace zakresu i sposobu stosowania danego
$rodka zwigzanego z przechowywaniem danych*;

— musza ustanowi¢ ,obiektywne kryteria okreslajace zwigzek miedzy danymi, ktére maja by¢
zatrzymywane, a realizowanym celem”*; oraz

— musza ,opierac sie na obiektywnych elementach umozliwiajacych namierzenie oséb, ktérych
dane moga mie¢ zwigzek, nawet posredni, z powazna przestepczoscia, przyczyniac sie w taki
lub inny spos6b do walki z owa przestepczoscia lub tez zapobiega¢ powstawaniu powaznych
zagrozen dla bezpieczenstwa publicznego” *.

51. W odniesieniu do tych obiektywnych elementéw Trybunal podaje przyktadowo mozliwos¢
zastosowania kryterium geograficznego w celu ograniczenia srodka do kategorii ewentualnie
objetych nim os6b i sytuacji. Powolanie sie na to kryterium, do ktdérego niektére panstwa
cztonkowskie odniosly sie krytycznie, moim zdaniem nie ma na celu ograniczenia wyliczenia
dopuszczalnych czynnikéw dotyczacych indywidualnego przetwarzania tylko do owego
kryterium.

% Ibidem, pkt 106.
#  Ibidem, pkt 107.
% Ibidem, pkt 108. Wyréznienie moje.

% Ibidem, pkt 108. W szczegdlnosci paristwa czlonkowskie powinny wskazywaé ,okolicznoéci i warunki, w ktérych $rodek zwigzany
z zatrzymywaniem danych moze zostaé zastosowany tytulem prewencji, co pozwoli zagwarantowaé, by srodek éw ograniczal si¢ do
tego, co jest absolutnie konieczne”.

4 Ibidem, pkt 110.
#  Ibidem, pkt 111.
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4. Proporcjonalnosc dostepu do danych

a) Wyrok Tele2 Sverige i Watson

52. Trybunal rozpatruje dostep organéw krajowych do danych niezaleznie od zakresu obowigzku
zatrzymywania nalozonego na dostawcow ustug lacznosci elektronicznej, w szczegdlnosci
niezaleznie od uogélnionego lub indywidualnego charakteru przechowywania takich danych®.

53. Cho¢ bowiem logika zatrzymywania polega na ulatwieniu pdzniejszego uzyskania dostepu do
danych, zaréwno to zatrzymywanie, jak i uzyskiwanie dostepu moga prowadzi¢ do réznych
naruszen chronionych karta praw podstawowych. Wprowadzenie tego rozréznienia nie oznacza
jednak, ze niektéore uwagi dotyczace zatrzymywania danych nie maja réwniez zastosowania do
dostepu do przechowywanych danych.

54. Zgodnie z powyzszym dostep:

— ,[...] powinien rzeczywiscie odpowiada¢ wylacznie jednemu z tych celéw” okreslonych
w art. 15 ust. 1 zdanie pierwsze dyrektywy 2002/58; realizowany cel powinien by¢ takze
powiazany z waga ingerencji. Jezeli ingerencja jest uznawana za powazng, moze by¢ ona
uzasadniona jedynie walka z powazna przestepczoscia®;

— moze by¢ dozwolony tylko w zakresie, w jakim jest to absolutnie konieczne®; s$rodki
ustawodawcze powinny ustanawia¢ ,jasne i dokladne reguly okreslajace, w jakich
okoliczno$ciach i pod jakimi warunkami dostawcy ustug tacznosci elektronicznej powinni
udziela¢ wlasciwym organom wtadz krajowym dostepu do tych danych; ponadto tego rodzaju
srodek musi by¢ prawnie wiazacy w prawie krajowym” %

— w szczegblnosci uregulowania krajowe powinny ustanawia¢ ,materialne i proceduralne
warunki regulujace dostep odpowiednich organéw wladz krajowych do przechowywanych
danych”*.

55. Z powyzszego mozna wywqioskowac’, iz ,,pows;echny dos.tep do zatrzymanych danych,
niezaleznie od jakiegokolwiek zwiazku, nawet posredniego, z realizowanym celem, nie moze by¢
uwazany za ograniczony do tego, co absolutnie konieczne”**.

56. Zdaniem Trybunalu ,rozpatrywane przepisy krajowe winny opiera¢ si¢ na obiektywnych
kryteriach umozliwiajacych okreslenie okolicznosci i warunkéw przyznania dostepu wlasciwym
organom wtladz krajowych do danych abonentéw lub zarejestrowanych uzytkownikéow” . W tym
wzgledzie, ,biorac pod uwage cel polegajacy na zwalczaniu powaznej przestepczosci, dostep ten
moze co do zasady zosta¢ przyznany jedynie w odniesieniu do danych dotyczgcych o0sob
podejrzewanych o planowanie, popetnianie czy tez popetnienie juz powazinego przestepstwa badz
tez zaangazowanych w taki czy inny sposob w takie przestepstwo” .

#  Ibidem, pkt 113.

% Ibidem, pkt 115.

5t Ibidem, pkt 116.

%2 Ibidem, pkt 117.

% Ibidem, pkt 118.

5 Ibidem, pkt 119.

% Idem.

% Jdem. Wyrdznienie wlasne.
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57. Innymi stowy, przepisy krajowe, ktore zapewniaja wlasciwym organom krajowym dostep do
zatrzymywanych danych, musza mie¢ wystarczajaco ograniczony zakres. Musi istnie¢ zwigzek
miedzy osobami, ktérych te dane dotycza, a realizowanym celem tak, aby dostep nie byl udzielany
w odniesieniu do znacznej liczby os6b lub nawet wszystkich z nich, wszystkich $§rodkéw tacznosci
elektronicznej i wszystkich zatrzymywanych danych.

58. Zasady te moga jednak zosta¢ ztagodzone w pewnych okolicznosciach. Trybunal odnosi sie do
»szczegolnych sytuacj[i], takich jak te, w ktérych istotne interesy zwigzane z bezpieczenstwem
narodowym, obrona czy tez bezpieczenstwem publicznym sa zagrozone wskutek dziatan
terrorystycznych”. W takich sytuacjach ,dostep do danych dotyczacych innych os6b moze zosta¢
przyznany réwniez woéwczas, gdy istnieja obiektywne elementy pozwalajace uzna¢, ze dane te

moglyby w konkretnym przypadku rzeczywiscie przyczynic¢ sie do zwalczania takich dzialan” .

59. To udzielone przez Trybunal wyjasnienie umozliwia panstwom cztonkowskim ustanowienie
szerzej zakrojonego szczegdlnego systemu udzielania dostepu do danych wtedy, gdy jest to
wyjatkowo konieczne do realizacji celu polegajacego na walce z zagrozeniami dla nadrzednych
interes6w panstwa (bezpieczenistwo narodowe, obronnos¢ i bezpieczenstwo publiczne), tak aby
obja¢ nim nawet osoby posrednio zwigzane z takimi zagrozeniami.

60. Do tego, aby méc udzieli¢ organom krajowym dostepu do zatrzymywanych danych, konieczne
jest, niezaleznie od rodzaju tych danych, spetnienie trzech warunkdéw:

— musi by¢ ,,co do zasady, z wyjatkiem nalezycie uzasadnionych pilnych przypadkéw, uzalezniony
od uprzedniej kontroli sadu lub niezaleznego organu administracyjnego”; decyzja tego sadu lub
organu musi zosta¢ podjeta ,na uzasadniony wniosek owych organéw, ztozony w szczegdlnosci

w ramach postepowan majacych na celu zapobieganie, wykrywanie lub $ciganie przestepstw” >’

- ,[...] wlasciwe organy wladz krajowych, ktérym przyznano dostep do przechowywanych
danych, informowaly o tym zainteresowane osoby w trybie wlasciwego postepowania
krajowego, [jesli tylko] informacja taka nie bedzie mogla narazi¢ na szwank prowadzonych
przez te organy postepowan dochodzeniowo-$ledczych”®;

— panstwa czlonkowskie powinny przyja¢ przepisy dotyczace bezpieczenistwa i ochrony danych
bedacych w posiadaniu dostawcéw ustug lacznosci w celu zapobiezenia niedozwolonemu
uzyciu i bezprawnemu dostepowi do danych®.

b) Wyrok Ministerio Fiscal

61. W sprawie tej rozpatrywano, czy przepis krajowy, przewidujacy dostep wlasciwych organéw
do danych dotyczacych tozsamosci cywilnej posiadaczy niektérych kart SIM, jest zgodny z art. 15
ust. 1 dyrektywy 2002/58, interpretowanym w $wietle art. 7 i 8 karty.

7 Idem.

% Oprocz dzialan terrorystycznych ten wyjatkowy charakter moglyby uzasadniaé inne nieprzewidziane okoliczno$ci, takie jak zakrojony
na duza skale atak komputerowy na majaca krytyczne znaczenie infrastrukture panstwa lub zagrozenie zwigzane z rozprzestrzenianiem
broni jadrowej.

®  Wyrok Tele2 Sverige i Watson, pkt 120.
®  Ibidem, pkt 121.
¢ Ibidem, pkt 122.
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62. Trybunat orzekl, ze art. 15 ust. 1 zdanie pierwsze dyrektywy 2002/58 nie ogranicza celu
polegajacego na zapobieganiu, dochodzeniu, wykrywaniu i $ciganiu przestepstw wylacznie do
zwalczania powaznych przestepstw, lecz odnosi sie¢ ogdlnie do ,przestepstw kryminalnych” .

63. Trybunat dodal, ze, aby uzasadni¢ uzyskanie dostepu do danych przez wlasciwe organy
krajowe, waga ingerencji musi by¢ powiazana z waga danych przestepstw. W zwigzku z tym:

— ,[...] powazna ingerencja moze [...] by¢ uzasadniona [...] jedynie przez cel polegajacy na
zwalczaniu przestepczosci, ktéra mozna uznac za »powazna«” ;

— ,ljlezeli natomiast ingerencja wynikajaca z takiego dostepu nie jest powazna, to moze by¢
uzasadniona przez cel polegajacy na zapobieganiu, dochodzeniu, wykrywaniu i §ciganiu ogétu
»przestepstw kryminalnych«”®.

64. Wychodzac z tego zalozenia i w odréznieniu od wyroku Tele2 Sverige i Watson, Trybunal nie
uznal za ,powazna” ingerencji w prawa chronione na mocy art. 7 i 8 karty, poniewaz wniosek
o udzielenie dostepu mial ,na celu jedynie identyfikacje posiadaczy kart SIM dzialajacych,
w okresie dwunastu dni, z numerem IMEI skradzionego telefonu komérkowego” .

65. Aby podkresli¢c mniejsza wage ingerencji, Trybunal wyjasnil, iz ,dane objete wnioskiem
o udzielenie dostepu rozpatrywanym w postepowaniu gléwnym pozwalaja jedynie powigzad,
w danym okresie, karte lub karty SIM dzialajagce w skradzionym telefonie komérkowym
z tozsamos$cia cywilna posiadaczy owych kart SIM. Bez badania krzyzowego z danymi
dotyczacymi komunikatéw przekazanych przy uzyciu wspomnianych kart SIM i z danymi
dotyczacymi lokalizacji, dane te nie umozliwiaja poznania ani daty, godziny, czasu trwania
i odbiorcé6w komunikatéw przekazanych przy uzyciu przedmiotowej karty lub przedmiotowych
kart SIM, ani miejsc, w ktérych lacznos¢ miata miejsce, lub czestotliwo$¢ komunikowania sie
z okreslonymi osobami w danym okresie. Rzeczone dane te nie pozwalaja zatem na wyciagniecie
konkretnych wnioskéw dotyczacych prywatnego zycia oséb, o ktérych dane chodzi” .

66. Przedmiotem sprawy rozstrzygnietej wyrokiem Ministerio Fiscal nie bylo to, czy dane
osobowe, ktérych dotyczyl wniosek o udzielenie dostepu, byly zatrzymywane przez dostawcéw
facznosci elektronicznej zgodnie z przestankami okreslonymi w art. 15 ust. 1 dyrektywy 2002/58,
interpretowanymi w $wietle art. 7 i 8 karty®. Nie byla w niej takze rozpatrywana kwestia, czy
spelnione zostaly inne wynikajace ze wspomnianego artykutu warunki, ktérych spelnienie jest
niezbedne do udzielenia dostepu.

67. W zwiazku z tym na podstawie wyroku Ministerio Fiscal nie mozna wyciaggna¢ wniosku o tym,
ze doszlo do jakiejkolwiek zmiany w orzecznictwie Trybunalu dotyczacym niezgodnosci
z prawem Unii systemu krajowego, ktéry zezwala na uogdlnione i niezréznicowane
zatrzymywanie danych w rozumieniu wyroku Tele2 Sverige i Watson.

@ Wryrok Ministerio Fiscal, pkt 53.
¢ Ibidem, pkt 56.
¢ Ibidem, pkt 57.

¢ Ibidem, pkt 59. Wniosek dotyczyl dostepu ,do numerdéw telefonu odpowiadajacych tym kartom SIM, a takze do danych dotyczacych
tozsamosci cywilnej posiadaczy owych kart, takich jak nazwisko, imie, oraz, w stosownych przypadkach, adres. Natomiast dane te nie
dotycza, jak potwierdzily na rozprawie zaréwno rzad hiszpanski, jak i prokuratura, komunikatéw przekazanych przy uzyciu
skradzionego telefonu komérkowego ani jego lokalizacji”.

% Ibidem, pkt 60.

¢ Wyrok Ministerio Fiscal, pkt 49.

20 ECLLI:EU:C:2020:7



opPINIA M. CAMPOSA SANCHEZA-BORDONY — sprRAWA C-520/18
ORDRE DES BARREAUX FRANCOPHONES ET GERMANOPHONE I IN.

68. Uwazam jednak, Ze, potwierdzajac wazno$¢ obowiazywania systemu dostepu ograniczonego
do niektérych danych osobowych (dotyczacych tozsamosci cywilnej posiadaczy kart SIM),
Trybunal uznaje w sposéb dorozumiany zatrzymywanie tych samych danych przez dostawcéw
ustugi.

C. Gloéwne zarzuty dotyczgce orzecznictwa Trybunailu

69. Zaréwno sad odsylajacy, jak i wigkszo$¢ panstw czlonkowskich, ktére przedstawily uwagi,
zwracaja sie¢ do Trybunatu o wyjasnienie, uzupelnienie lub nawet ponowne rozwazenie réznych
aspektéw jego orzecznictwa w tej dziedzinie, ktérego dotycza ich zarzuty.

70. Wiekszos$¢ tych zarzutéw, dorozumianych lub wyraznych, zostala juz podniesiona w ramach
wyroku Digital Rights i odrzucona w wyroku Tele2 Sverige i Watson. Zostaly one ponownie
podniesione w niniejszej sprawie, co §wiadczy w istocie o tym, ze wystarczyloby ustalenie
rygorystycznych zasad dotyczacych udzielania dostepu do danych bedacych w posiadaniu
dostawcédw uslug facznosci elektronicznej, ktére moglyby w pewien sposéb zréwnowazy¢ wage
ingerencji, jaka stanowi uogélnione i niezréznicowane zatrzymywanie tych samych danych.

71. W niektérych z tych zarzutéw podkreslono réwniez konieczno$¢ podjecia naprawde
skutecznych $rodkéw w walce z powaznymi zagrozeniami dla bezpieczenstwa i, ogélnie rzecz
biorac, z przestepczoscia oraz zwrécono si¢ do Trybunalu o wzigecie pod uwage prawa do
bezpieczenstwa osobistego (art. 6 karty), a takze swobodnego uznania przystugujacego pafistwom
czlonkowskich w ramach realizacji celu polegajacego na ochronie bezpieczenistwa narodowego.
W kazdym razie doda¢ nalezy, ze Trybunal nie rozwazyl prewencyjnego charakteru interwencji
stuzb bezpieczenstwa i stuzb wywiadowczych.

D. Moja ocena wspommnianych zarzutow, a takze tego, jak mozina by doprecyzowac
orzecznictwo Trybunatu

72. W mojej ocenie Trybunal powinien utrzymac¢ zasadnicze stanowisko, jakie zajal w swoich
poprzednich wyrokach: uogdélniony i niezréznicowany obowigzek zatrzymywania wszystkich
danych dotyczacych ruchu i lokalizacji wszystkich abonentéw i zarejestrowanych uzytkownikéw
w nieproporcjonalny sposéb narusza prawa podstawowe chronione na mocy art. 7, 8i 11 karty.

73. A contrario, uregulowanie krajowe ustanawiajace odpowiednie ograniczenia dotyczace
zatrzymywania niektérych z owych danych generowanych w kontek$cie $wiadczenia ustug
facznosci elektronicznej, mogloby by¢ zgodne z prawem Unii. Sedno tkwi zatem w ograniczonym
zatrzymywaniu tych danych.

74. Jak wyjasnie ponizej, takie ograniczone zatrzymywanie nie powinno dotyczy¢ tylko
okreslonego obszaru geograficznego lub kategorii konkretnych oséb: wyniki dyskusji
prowadzonych na temat takich kryteriéw zatrzymywania $wiadcza o tym, Ze owe kryteria
moglyby by¢ niewykonalne lub nieskuteczne w odniesieniu do realizowanych celéw, a nawet
moglyby stac si¢ Zrédltem dyskryminacji.

75. Nie podzielam przede wszystkim argumentacji krytycznej opowiadajacej sie za przyjeciem
»szerszego zakresu zatrzymywania w zamian za bardziej ograniczony dostep”. Rozumowanie
Trybunalu, z ktérym sie zgadzam, jest takie, ze zatrzymywanie danych i uzyskiwanie do nich
dostepu stanowia dwa rézne rodzaje ingerencji. Nawet jesli zatrzymywanie danych ma sens
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w perspektywie ewentualnego pdzniejszego udzielania do nich dostepu przez wlasciwe organy,
kazda taka ingerencja powinna by¢ uzasadniona oddzielnie, w ramach szczegétowego badania
przeprowadzanego w $wietle zamierzonego celu.

76. W zwiazku z tym krajowy system przewidujacy uogdlnione i niezréznicowane zatrzymywanie
danych nie moze by¢ uzasadniony na tej podstawie, ze odpowiednie normy ustanawiaja
jednocze$nie rygorystyczne materialne i proceduralne przestanki, ktérych spetnienie jest
wymagane do uzyskania dostepu do takich danych.

77. Musza zatem istnie¢ zasady konkretnie zwiazane z zatrzymywaniem danych, ktére uzalezniaja
je od spelnienia pewnych warunkéw po to, aby zapobiec dokonywania tego zatrzymywania
w uogdélniony i niezréznicowany sposob. Tylko w ten sposdéb mozna zapewnié, ze bedzie ono
zgodne z art. 15 ust. 1 dyrektywy 2002/58 w $wietle art. 7, 8, 11 i art. 52 ust. 1 karty.

78. Jest to ponadto podejscie przyjete przez grupy robocze zebrane w Radzie w celu okreslenia
zasad zatrzymywania i udzielania dostepu zgodnych z orzecznictwem Trybunalu, ktére
jednoczesnie badaly oba te rodzaje ingerencji®.

79. Poprzez zastosowanie ograniczen w odniesieniu do kazdego z tych dwdch rodzajéw ingerencji
bedzie mozna oceni¢, czy ich ewentualny faczny skutek, w potaczeniu z silnymi zabezpieczeniami,
jest tego rodzaju, ze tagodzi on wplyw, jaki ma zatrzymywanie danych na prawa podstawowe
chronione na mocy art. 7, 8i 11 karty, przy jednoczesnym zapewnieniu skuteczno$ci dochodzen.

80. Aby chroni¢ wspomniane prawa, system ten musi:

— przewidywac takie zatrzymywanie danych, ktére, w zaleznosci od zamierzonego celu, podlega
pewnym ograniczeniom i zréznicowaniom;

— regulowaé udzielanie dostepu do takich danych tylko w zakresie $ci$le niezbednym do
zamierzonego celu i pod kontrola sadu lub niezaleznego organu administracyjnego.

81. Uzasadnienie spoczywajacego na dostawcach ustug lacznosci elektronicznej obowiazku
zatrzymywania niektorych danych, nie tylko w celu zarzadzania ich zobowigzaniami umownymi
wobec uzytkownikéw, jest rozszerzane wraz z postgpem technologicznym. Jesli przyznamy, ze
takie zatrzymywanie jest przydatne do zapobiegania i zwalczania przestepczosci (ktére to
twierdzenie trudno jest obali¢®), nie wydaje sie logiczne ograniczenie jego zakresu do samego
tylko wykorzystywania tych danych, ktére operatorzy zatrzymuja w celu prowadzenia
dzialalnosci gospodarczej i tylko przez okres niezbedny do prowadzenia takiej dziatalnosci.

82. Jesli stwierdzimy uzyteczno$¢ obowiazku zatrzymywania danych z punktu widzenia celu
polegajacego na ochronie bezpieczenistwa narodowego i zwalczaniu przestepczosci,
wychodzacego poza te, w ktédrym operatorzy moga dokonywac ich zatrzymywania dla swoich
potrzeb technicznych i handlowych, konieczne jest okreslenie granic tego obowigzku.

Od 2017 r. panstwa czlonkowskie uczestnicza w grupie roboczej, ktérej celem jest dostosowanie ich ustawodawstw do kryteriow
okre$lonych w orzecznictwie Trybunaltu w tej dziedzinie [Groupe Echange d’informations et protection des données (DAPIX)].

® W kazdym razie okre$lenie tych technik i ocena ich skutecznosci wchodza w zakres przyslugujacego panstwom czlonkowskim

swobodnego uznania.
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83. Kazdy system zatrzymywania musi by¢ $ci$le dostosowany do zamierzonego celu w taki
sposob, aby nie bylo mozliwosci przeksztalcenia go w niezréznicowane zatrzymywanie”. Nalezy
réwniez wykluczy¢, ze suma tych danych stanowi obraz osoby, ktérej dane dotycza (to znaczy jej
zwyklych czynnosci i relacji spotecznych), zblizony lub podobny do tego, ktéry zostalby uzyskany
dzieki znajomosci tresci komunikatow.

84. Z punktu widzenia wyjasnienia niektérych niejednoznacznosci i nieporozumien istotne jest
uwzglednienie tego, co Trybunal nie stwierdzit w jego wyrokach Digital Rights oraz Tele2 Sverige
i Watson. W wyrokach tych nie zakwestionowano jako takiego istnienia systemu zatrzymywania
danych jako uzytecznego narzedzia do walki z przestepczoscig. Przeciwnie, uznano zasadnos¢
celu polegajacego na zapobieganiu przestepstwom i ich zwalczaniu, a takze przydatno$¢ systemu
przechowywania danych do osiggniecia tego celu.

85. Natomiast — co pragne podkresli¢c — w owych wyrokach odrzucono stanowczo twierdzenie,
zgodnie z ktérym Unia lub jej panstwa czlonkowskie moga, powolujac sie na rzeczony cel,
nalozy¢ obowiazek niezréznicowanego zatrzymywania wszystkich danych generowanych
w ramach $wiadczenia ustug tacznosci elektronicznej oraz ogdélnego dostepu do takich danych.

86. W zwiagzku z tym konieczne jest okreslenie takich form zatrzymywania danych, ktérych nie
mozna bedzie zakwalifikowaé (,uogdlnione i niezréznicowane”) jako niezgodnych z ochrona
wymagang na mocy art. 7, 8 i 11 karty.

87. Jedna z tych form byloby indywidualne zatrzymywanie danych odnoszacych sie albo do
konkretnych o0séb (teoretycznie do tych, ktére sa w pewien sposéb, mniej lub bardziej
bezposredni, powiazane z najpowazniejszymi zagrozeniami), albo do okreslonego obszaru
geograficznego.

88. Przyjecie takiego podejscia wiaze sie jednak z pewnymi trudno$ciami:

— identyfikacja grupy potencjalnych sprawcow bylaby prawdopodobnie niewystarczajaca
w przypadku, gdy wykorzystuja oni techniki anonimizacji lub wprowadzaja w btad co do ich
tozsamosci; dokonanie wyboru tych grup mogloby réwniez doprowadzi¢ do ustanowienia
ogoblnego systemu podejrzen dotyczacych niektéorych segmentéw ludnosci i zostaé uznane za
dyskryminujace, w zaleznos$ci od zastosowanego algorytmu;

— dokonanie wyboru wedlug kryteriéw geograficznych (ktére, aby byto skuteczne, wymagaloby
ograniczenia do do$¢ duzych obszaréw) wiaze si¢ z tymi samymi problemami i prowadzi do,
jak wskazal na rozprawie Europejski Inspektor Ochrony Danych, powstania kolejnych,
poniewaz mogloby ono postawi¢ niektdre obszary w mniej korzystnej sytuacji.

89. Ponadto moglaby istnie¢ pewna sprzeczno$¢ miedzy prewencyjnym charakterem
zatrzymywania ukierunkowanego na okreslone osoby lub na dany obszar geograficzny

a okoliczno$cia polegajaca na tym, ze sprawcy przestepstw nie sa uprzednio znani, podobnie jak
miejsce i czas ich popelnienia.

7 Wyroki: Digital Rights, pkt 57; Tele2 Sverige i Watson, pkt 105.
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90. W kazdym razie nie mozna wykluczy¢, ze zostang okreslone sposoby indywidualnego
zatrzymywania oparte na wspomnianych kryteriach, ktére beda przydatne do osiggniecia
przedstawionych juz celéw. Opracowanie owych sposobéw nalezy do uprawnien
ustawodawczych kazdego panstwa czlonkowskiego lub calej Unii, z poszanowaniem ochrony
praw podstawowych gwarantowanych przez Trybunal.

91. Bledem byloby twierdzi¢, ze indywidualne zatrzymywanie danych nalezacych do okreslonego
kregu os6b lub obszaru geograficznego jest jego jedynym sposobem, jaki Trybunal uznaje za
zgodny z art. 15 ust. 1 dyrektywy 2002/58, interpretowanym w $wietle art. 7 i 8 karty.

92. Pragne podkresli¢, ze mozliwe jest okreslenie sposobéw indywidualnego zatrzymywania
danych innych niz te skoncentrowanych na okreslonych grupach oséb czy tez na obszarach
geograficznych. W rzeczywisto$ci zostalo to tak zrozumiane przez grupy robocze Rady, o ktérych
byla mowa powyzej: rozwazaly one w szczegélnosci, jako potencjalng metode do
wykorzystywania, ograniczenie kategorii zatrzymywanych danych”; pseudonimizacje danych?”;
wprowadzenie ograniczonych okreséw przechowywania”; wylaczenie niektérych kategorii
dostawcéw ustug tacznosci elektronicznej”™; odnawialne zezwolenia na zatrzymywanie danych?;
obowigzek przechowywania zatrzymywanych danych na terytorium Unii lub przeprowadzana
systematyczna i regularna przez niezalezny organ administracji kontrola gwarancji oferowanych
przez dostawcéw ustug lacznosci elektronicznej, zabezpieczajacych przed niedozwolonym
wykorzystaniem danych.

93. Moim zdaniem, aby zachowa¢ zgodnos$¢ z orzecznictwem Trybunalu, nalezaloby przyznac
pierwszenstwo tymczasowemu zatrzymywaniu niektérych kategorii danych dotyczacych ruchu
i lokalizacji, ograniczonych w zaleznosci od S$ciSle okreslonych potrzeb w zakresie
bezpieczenstwa, ktére nie umozliwialyby, w swym caloksztalcie, uzyskania dokladnego
i szczegbétowego obrazu zycia oséb, ktérych dane dotycza.

94. W praktyce oznacza to, ze, w przypadku dwéch gltéwnych kategorii (dane dotyczace ruchu
i dane dotyczace lokalizacji) zatrzymywane za pomoca odpowiednich filtréw powinny by¢
jedynie minimalne dane uwazane za absolutnie niezbedne dla skutecznego zapobiegania
i kontroli przestepczosci oraz w celu ochrony bezpieczenstwa narodowego.

7t Z obowiagzku zatrzymywania bylyby wylaczone, ktdre nie sa $cisle niezbedne i obiektywnie konieczne do zapobiegania przestepstwom
i ich $cigania oraz do ochrony bezpieczenstwa publicznego. W szczegdlnosci nalezaloby wskaza¢, w $wietle zamierzonego celu, jakie
rodzaje danych: tych dotyczacych abonentéw, ruchu i lokalizacji musialyby by¢ bezwzglednie zatrzymywane, aby go osiagnaé.
W szczegblnosci z obowiazku tego wylaczone bylyby te dane, ktére nie sa uwazane za niezbedne do prowadzenia dochodzenia
i §cigania przestepstw.

7 Metoda zastepowania nazwisk pseudonimami, dzieki czemu dane nie s3 juz powiazane z okre§lonym nazwiskiem. W odréznieniu od
anonimizacji pseudonimizacja pozwala na ponowne powiazanie danych z nazwiskiem osoby, ktérej dane dotycza.

7 Mozna by rozwazy¢ mozliwo$é dostosowania okreséw zatrzymywania w zalezno$ci od réznych kategorii danych, w zaleznosci od ich
mniej lub bardziej ingerujacego w prywatne zycie ludzi charakter. Ponadto nalezaloby ustanowi¢ wymdg, ze po uplywie okresu
zatrzymywania dane sg trwale usuwane.

™ Mozna by rozwazy¢ mozliwo$¢ nienakladania obowigzku zatrzymywania danych na wszystkich dostawcéw ustug tacznosci
elektronicznej, lecz wprowadzenia tego obowiazku w zalezno$ci od ich wielko$ci i rodzaju oferowanych przez nich uslug,
z wylaczeniem na przyklad tych, ktérzy oferuja ustugi wysoce wyspecjalizowane.

»  Systemy zezwolenn moglyby sie opiera¢ na okresowych ocenach zagrozen w kazdym panstwie cztonkowskim. Nalezy zapewni¢, aby
zwiazek miedzy zatrzymywanymi danymi a realizowanym celem powstawal i byl dostosowywany do konkretnej sytuacji kazdego
paniistwa czlonkowskiego. W zwigzku z tym mozliwe byloby, Ze zezwolenia na zatrzymywanie wydane dostawcom moglyby
doprowadzi¢ do zatrzymywania niektérych rodzajéw danych przez okreslony czas, w zaleznosci od oceny zagrozenia. Te wydawane
przez sad lub niezalezny organ administracyjny zezwolenia moglyby by podstawe przeprowadzanej okresowo kontroli tego, czy to
zatrzymywanie jest niezbedne.
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95. To do panstw czlonkowskich lub instytucji Unii nalezy dokonanie tego wyboru w drodze
ustawodawczej (z pomocg ich wlasnych ekspertéw), przy jednoczesnej rezygnacji z wszelkich
prob narzucenia uogdlnionego i niezréznicowanego przechowywania wszystkich danych
dotyczacych ruchu i lokalizacji.

96. Oprocz tego ograniczenia ze wzgledu na kategorie zatrzymane dane moga by¢
przechowywane tylko przez pewien okres, aby nie pozwalaly na uzyskanie szczegétowego obrazu
zycia os6b, ktérych dane dotycza. Ow okres zatrzymywania powinien ponadto by¢ dostosowany
do charakteru danych, tak aby dane dostarczajace dokladniejszych informacji na temat stylu zycia
i nawykow tych oséb byly przechowywane przez krétszy okres™.

97. Innymi stowy, nalezy zbada¢ kwestie zréznicowania okresu przechowywania kazdej kategorii
danych, w zaleznosci od ich przydatnosci do osiagniecia celéw w zakresie bezpieczenstwa.
Poprzez okre$lenie czasu, przez jaki réznego rodzaju kategorie danych sa przechowywane
jednoczesnie (a zatem moga by¢ wykorzystane do stwierdzenia powiazan ujawniajacych styl zycia
os6b, ktérych dane dotyczg), zostaje rozszerzona ochrona prawa zagwarantowanego w art. 8 karty.

98. Takie tez byto stanowisko przedstawione przez Europejskiego Inspektora Ochrony Danych na
rozprawie: im wiecej kategorii metadanych jest przechowywanych i im dluzszy jest okres
przechowywania, tym tatwiej bedzie zdefiniowa¢ szczegétowy profil danej osoby i odwrotnie”.

99. Ponadto, jak to zostalo rowniez podniesione na rozprawie, trudno jest wyznaczy¢ granice
miedzy okreslonymi metadanymi polaczen elektronicznych a trescia tych potlaczen. Niektére
metadane moga ujawniac tyle samo lub wiecej informacji niz tre$¢ tych polaczen: mogloby sie tak
zdarzy¢ w przypadku adreséw (URL) odwiedzanych stron internetowych’. Na tego rodzaju dane
i podobne dane nalezaloby zatem zwréci¢ szczegdlna uwage, maksymalnie ograniczajac
konieczno$¢ ich zatrzymywania i jego okres.

100. Znalezienie zréwnowazonego rozwiazania nie jest tatwe, poniewaz technika krzyzowania
i korelowania zatrzymywanych danych pozwala stuzbom dochodzeniowym i stuzbom nadzoru na
identyfikacje podejrzanego lub zagrozenia, w zaleznosci od przypadku. Niemniej jednak istnieje
réznica w stopniu natezenia miedzy zatrzymywaniem danych w celu wykrycia wspomnianego
podejrzanego lub zagrozenia a takim ich zatrzymywaniem, ktérego skutkiem jest przedstawienie
szczegotowego obrazu Zycia danej osoby.

101. Do czasu przyjecia wspdlnego dla calej Unii uregulowania w tej konkretnej dziedzinie nie
sadze, aby mozliwe bylo zwrdcenie sie do Trybunalu o przejecie funkcji regulacyjnych
i szczegbtowe okreslenie tego, jakie kategorie danych moga by¢ zatrzymywane i przez jaki czas.
Po okre$leniu granic, ktére zdaniem Trybunalu wynikaja z karty, zadaniem instytucji Unii
i panstw czlonkowskich jest ,umieszczenie kursora we wlasciwym miejscu” w celu znalezienia
punktu réwnowagi miedzy zachowaniem bezpieczenistwa a chronionymi na mocy karty prawami
podstawowymi.

Wydaje sig, ze jest to system stosowany w Republice Federalnej Niemiec, ktérej rzad wskazal na rozprawie, iz zgodnie z jego
ustawodawstwem okres przechowywania danych dotyczacych ruchu wynosi dziesie¢ tygodni, a okres zatrzymywania danych
dotyczacych lokalizacji wynosi tylko cztery tygodnie. W przypadku Republiki Francuskiej w przypadku zatrzymywania danych
dotyczacych ruchu i lokalizacji wymagany jest okres jednego roku. Zdaniem tego paristwa cztonkowskiego skrécenie wspomnianego
okresu do mniej niz jednego roku doprowadzitoby do zmniejszenia skutecznosci stuzb policji sadowej.

Oczywiscie nalezy zagwarantowadl, ze dostawcy ustug tacznosci elektronicznej po uplywie okresu zatrzymywania trwale usuna dane
(z wyjatkiem tych, ktére moga oni nadal przechowywac¢ w celach handlowych, zgodnie z dyrektywa 2002/58).

Na rozprawie rzad francuski stwierdzil, ze adresy URL zostaly wylaczone z danych dotyczacych polaczen, w odniesieniu do ktérych
jego ustawodawstwo przewiduje ogdlny obowiazek zatrzymywania.
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102. Z pewnoscia rezygnacja z informacji wynikajacych z wigkszej liczby przechowywanych
danych moglaby w niektdrych przypadkach utrudni¢ walke z potencjalnymi zagrozeniami. Jest to
jednak jeden z kosztéw, jakie wladze publiczne musza ponies¢, gdy biora na siebie obowigzek
ochrony praw podstawowych.

103. Tak samo jak nikt nie opowiedzialby sie za wprowadzeniem uogélnionego
i niezréznicowanego obowiazku ex ante zatrzymywania tresci prywatnych komunikatéw
elektronicznych (nawet jesli prawo gwarantowaloby pdzZniejszy ograniczony dostep do
wspomnianych tresci), metadane takich komunikatéw, ktére moga odzwierciedla¢ informacje tak
samo wrazliwe jak ich tresci, réwniez nie powinny podlega¢ niezréznicowanemu i uogélnionemu
zatrzymywaniu.

104. Trudno$¢ legislacyjna — co przyznaje — polegajaca na dokladnym okresleniu przestanek
i warunkéw, na jakich mozna dokona¢ indywidualnego zatrzymywania, nie uzasadnia uznania
przez panstwa czlonkowskie, w drodze przyjecia wyjatku za regule, uogélnionego zatrzymywania
danych osobowych za podstawowa zasade ich ustawodawstw. W takim przypadku doszloby do
bezterminowego istotnego naruszenia prawa do ochrony danych osobowych.

105. Nalezy doda¢, ze nic nie stoi na przeszkodzie temu, by w rzeczywiscie wyjgtkowych
sytuacjach, charakteryzujacych sie nieuchronnym zagrozeniem lub nadzwyczajnym ryzykiem,
ktére uzasadniaja oficjalne ogloszenie stanu wyjatkowego w panstwie czlonkowskim,
ustawodawstwo krajowe przewidywalo, przez ograniczony czas, mozliwo$¢ nalozenia tak
szerokiego i ogélnego obowiazku przechowywania danych, jaki zostanie uznany za niezbedny.

106. W tym kontek$cie mozna by przyja¢ uregulowanie, ktére wyraznie umozliwia
zatrzymywanie danych (i uzyskiwanie dostepu do nich) w szerszym zakresie, zgodnie
z przestankami i procedurami, ktére zapewniaja tym $§rodkom nadzwyczajny — pod wzgledem ich
przedmiotowego i czasowego zakresu stosowana charakter — jak réwniez odpowiednie gwarancje
sadowe.

107. Analiza poréwnawcza systeméw normatywnych regulujacych przewidziane w konstytucjach
stany wyjatkowe wskazuje na to, ze nie jest niemozliwe sformulowanie takich przestanek
faktycznych, ktére moglyby doprowadzi¢ do zastosowania szczegélnego systemu normatywnego,
okreslajac, jaki organ moze podjac te decyzje, na jakich warunkach i pod czyim nadzorem™.

E. Szczegolowe odpowiedzi na trzy pytania prejudycjalne

1. Uwagi wstepne

108. Sad odsytajacy wnosi o dokonanie wykladni art. 15 ust. 1 dyrektywy 2002/58 w odniesieniu
do réznego rodzaju praw zagwarantowanych w karcie: prawa do poszanowania zycia prywatnego
i rodzinnego (art. 7), prawa do ochrony danych osobowych (art. 8) oraz prawa do wolnosci
wypowiedzi i informacji (art. 11).

109. Jak stwierdzilem w opinii w sprawach polaczonych C-511/18 i C-512/18, sa to prawa, ktére
zdaniem Trybunalu moga si¢ okazaé naruszone w tych przypadkach.

7 B. Ackerman, ,The Emergency Constitution”, Yale Law Journal, vol. 113, 2004, s. 1029-1092; J. Ferejohn i P. Pasquino, , The Law of the
Exception: A typology of Emergency Powers”, International Journal of Constitutional Law, vol. 2, 2004, s. 210-239.
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110. Jednakze Cour constitutionnelle powoluje si¢ réwniez na art. 4 i 6 karty, ktérych dotycza
odpowiednio drugie i pierwsze pytanie prejudycjalne.

111. Jesli chodzi o art. 6 karty, ktéry gwarantuje prawo do wolnosci i bezpieczenstwa osobistego,
powolano sie na niego réwniez w sprawach potaczonych C-511/18 i C-512/18, a co do jego
znaczenia wypowiedzialem sie w mojej opinii do tych spraw, do ktérej odsytam .

112. Jesli chodzi o art. 4 karty, ze wzgledu na to, ze odpowiedz, jakiej nalezy udzieli¢, nie zalezy
w duzym stopniu od analizy ustawodawstwa krajowego, w celu poréwnania go z prawem Unii,
lecz raczej od interpretacji tego przepisu, wydaje mi sie, ze na to pytanie nalezy odpowiedzie¢
w pierwszej kolejnosci.

2. W przedmiocie drugiego pytania prejudycjalnego

113. Odniesienie do zakazu tortur i nieludzkiego lub ponizajacego traktowania albo karania,
zagwarantowanego w art. 4 karty, w rzeczywistoéci dotyczy wylacznie tego odeslania
prejudycjalnego, wobec czego jestem zmuszony zwrdcic¢ na niego uwage.

114. Powolujac sie na art. 4 karty, sad odsylajacy pragnie podkresli¢, ze przepis krajowy ma
rowniez na celu wywiazanie si¢ z nalozonego na wladze publiczna pozytywnego obowigzku
polegajacego na ustanowieniu ,ram prawnych, ktére umozliwiaja skuteczne prowadzenie
dochodzenia w sprawach karnych oraz skuteczne zwalczanie wykorzystywania seksualnego
matoletnich, a takze skuteczne zidentyfikowanie sprawcy czynu karalnego nawet w przypadku

korzystania ze $srodkéw tacznosci elektronicznej”®.

115. Moim zdaniem ten konkretny pozytywny obowigzek nie rézni si¢ znaczaco od
poszczegblnych obowiazkéw, z jakimi wiaze sie dla panstwa przyjecie katalogu praw
podstawowych. Prawo do zycia (art. 2 karty), prawo do integralnosci fizycznej (art. 3 karty) lub
prawo do ochrony danych (art. 8 karty), a takze wolnos¢ wypowiedzi (art. 11 karty) lub wolnos¢
mysli, sumienia i religii (art. 10 karty) nakladaja na panstwo obowiazek ustanowienia ram
prawnych, w ktérych zagwarantowane jest skuteczne korzystanie z owych praw, w razie potrzeby
poprzez uzycie zmonopolizowanego przez wladze publiczna przymusu wobec kazdego, kto
probuje to uniemozliwi¢ lub utrudnic¢®.

116. W odniesieniu do wykorzystywania seksualnego matoletnich ETPC uznaje, ze dzieci i inne
osoby wymagajace szczegélnego traktowania maja kwalifikowane prawo do ochrony ze strony
panstwa, polegajace na przyjeciu przepiséw prawa karnego, ktére skutecznie i odstraszajaco
sankcjonuja popetnianie takich przestepstw®.

117. To kwalifikowane prawo do ochrony zostalo ustanowione nie tylko w art. 4 karty, gdyz
mozna by oczywiscie powolac sie na art. 1 (godno$¢ czlowieka) lub art. 3 (prawo do integralnosci
fizycznej i psychicznej).

% Opinia w sprawach C-511/18 i C-512/18, pkt 95 i nast.

8t Pytanie drugie, in fine. To odniesienie do $rodkéw tacznosci elektronicznej wyjasnia, ze pytanie odnosi si¢ do drugiego pozytywnego
obowigzku, ktéry spoczywa na panstwach i zostal ustanowiony w art. 8 karty dotyczacym ochrony danych osobowych. Dwukrotne
odniesienie do art. 8 karty $wiadczy o tym, ze sad odsylajacy przypisuje dwa cele ustanowionym w karcie prawom, w zaleznosci od ich
charakteru: ograniczenie spornego obowiazku i uzasadnienie tego obowiazku.

8 Ten obowiazek skutecznosci wiaze si¢ z przyznaniem mandatu osiggniecia rezultatu wladzy publicznej w panstwie socjalnym lub
opiekuriczym, w ktérym, poza formalnym uznaniem praw, istotna jest praktyczna realizacja ich tre$ci materialnej.

8 Wyrok ETPC z dnia 2 grudnia 2008 r. w sprawie K.U. przeciwko Finlandii, (ECHR:2008:1202JUD000287202, § 46).
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118. Chociaz spoczywajacy na wladzach publicznych pozytywny obowiazek polegajacy na
zapewnieniu ochrony dzieciom i innym osobom wymagajacym szczegélnego traktowania nie
moze zosta¢ zignorowany przy ocenie débr prawnych zagrozonych przepisami krajowymi®, nie
moze on réwniez wiazac sie z ,nadmiernymi obcigzeniami” dla wladzy publicznej®, ani tez nie
moze zosta¢ spetniony z pominieciem legalnosci lub poszanowania innych praw podstawowych .

3. W przedmiocie pierwszego pytania prejudycjalnego

119. Sad odsylajacy zmierza zasadniczo do ustalenia, czy prawo Unii sprzeciwia sie prawu
krajowemu, w przedmiocie ktérego sad ten ma wydac orzeczenie w ramach skargi konstytucyjnej.

120. Ze wzgledu na to, iz Trybunal przedstawil juz wyktadnie dyrektywy 2002/58, ktoéra jest
zgodna ze zwiazanymi z nig postanowieniami karty, w odpowiedzi na pytanie prejudycjalne
nalezy uwzgledni¢ orzecznictwo zawarte w wyroku Tele2 Sverige i Watson, biorac pod uwage
niuanse charakteryzujace niniejsza sprawe.

121. W oparciu o te przestanke wskazéwki dotyczace wyktadni, ktére mozna przedstawi¢ Cour
constitutionnelle po to, aby sam dokonal oceny zgodnosci przepisu krajowego z prawem Unii,
powinny dotyczy¢ zatrzymywania i dostepu do danych oddzielnie, zgodnie z ich uregulowaniem
we wspomnianym przepisie krajowym.

a) Warunki zatrzymywania danych

122. Rzad belgijski podkresla, ze zamierzal ustanowi¢ wyrazne ramy prawne, ktére obejmowatyby
niezbedne gwarancje ochrony zycia prywatnego, zamiast opierac sie na praktyce operatoréw ustug
facznosci elektronicznej w zakresie zatrzymywania danych w celu fakturowania i rozpatrywania
wnioskoéw klientéw o udzielenie informacji.

123. Zdaniem tego rzadu ogdlny i prewencyjny obowiazek zatrzymywania danych stuzy nie tylko
dochodzeniu, wykrywaniu i §ciganiu powaznych przestepstw, lecz takze ochronie bezpieczenstwa
narodowego, obronie terytorium i bezpieczenistwa publicznego, dochodzeniu, wykrywaniu
i $ciganiu czynéw innych niz powazne przestepstwa lub zapobieganiu zakazanemu uzywaniu
systemo6w lacznosci elektronicznej® lub wszelkim innym celom okre§lonym w art. 23 ust. 1
rozporzadzenia 2016/679.

W tym wzgledzie uwazam, ze do praw powolanych przez sad odsylajacy (jako ograniczenie spornego obowigzku, a nie — jako jego
uzasadnienie) mozna by doda¢ prawo do skutecznego srodka prawnego (art. 47 karty) lub prawo do obrony (art. 48 karty), ktérych
ewentualne naruszenie réwniez bylo rozpatrywane w postepowaniach gtéwnych. Sentencja postanowienia odsylajacego odnosi sie
jednak tylko do art. 7, 8, 11 i art. 52 ust. 1 karty.

% Wyrok ETPC 2z dnia 28 pazdziernika 1998 r. w sprawie Osman przeciwko Zjednoczonemu Krélestwu
(CE:ECHR:1998:1028JUD002345294, § 116).

Ibidem, § 116 in fine: ,[konieczne jest] zapewnienie, aby policja wykonywala swoje uprawnienia w zakresie zwalczania i zapobiegania
przestepczosci przy pelnym poszanowaniu $rodkéw prawnych i innych gwarancji, ktére zgodnie z prawem ograniczaja zakres jej
czynnosci dochodzeniowych w sprawach karnych”. Zobacz takze wyrok ETPC z dnia 2 grudnia 2008 r. w sprawie K.U. przeciwko
Finlandii (CE:ECHR:2008:1202JUD000287202, § 48). Podobnie w wyroku z dnia 29 lipca 2019 r., Gambino i Hyka (C-38/18,
EU:C:2019:628, pkt 49), Trybunal orzek!, ze prawa przyznane ofierze przestepstwa nie moga wplywaé na mozliwo$¢ skutecznego
korzystania przez oskarzonego z przystugujacych mu praw.

Jest on réwniez uzasadniony koniecznoscia reagowania na wezwanie sluzb ratowniczych lub poszukiwania osoby zaginionej, ktérej
integralno$¢ fizyczna jest w bezpo$rednim niebezpieczenistwie.

28 ECLIL:EU:C:2020:7



opPINIA M. CAMPOSA SANCHEZA-BORDONY — sprRAWA C-520/18
ORDRE DES BARREAUX FRANCOPHONES ET GERMANOPHONE I IN.

124. W ocenie rzadu belgijskiego:

— zatrzymywanie danych jako takie nie pozwala na wyciagniecie bardzo precyzyjnych wnioskéw
na temat zycia prywatnego oséb, ktérych dane dotycza: mozliwos¢ wyciagniecia takich
wnioskéw bylaby mozliwa tylko w zakresie, w jakim udzielono by réwniez dostepu do
zatrzymywanych danych;

— $rodki ostroznos$ci majace na celu ochrone zycia prywatnego zostaly przewidziane w przepisach
ustawowych; miedzy innymi, zatrzymywanie danych nie wplywa na tre$¢ komunikacji; w petni
stosowane sg gwarancje dotyczace uzasadnienia zatrzymywania, prawa do uzyskania dostepu,
prawa do sprostowania i inne; dostawcy i operatorzy muszg obja¢ zatrzymywane dane tymi
samymi obowiazkami oraz §rodkami bezpieczenstwa i ochrony, ktére maja zastosowanie do
danych w sieci, zapobiegajac ich przypadkowemu lub bezprawnemu zniszczeniu,
przypadkowej utracie lub zmianie;

— dane moga by¢ przechowywane przez dwanascie miesiecy (po uplywie tego okresu musza
zostac¢ zniszczone) i tylko na terytorium Unii;

— dostawcy i operatorzy musza stosowaé technologiczne $rodki ochrony, dzigki ktérym
zatrzymywane dane zaraz po zarejestrowaniu stana si¢ niemozliwe do odczytania
i bezuzyteczne dla kazdej osoby, ktdra nie jest upowazniona do uzyskania do nich dostepu.

— w kazdym razie operacje te sa przeprowadzane pod nadzorem belgijskiego organu
regulacyjnego ds. sektoréw pocztowego i telekomunikacyjnego oraz organu ochrony danych.

125. Pomimo tych gwarancji ustawodawstwo belgijskie naktada na operatoréw i dostawcéw ustug
facznosci elektronicznej ogélny i niezréznicowany obowiazek zatrzymywania danych dotyczacych
ruchu i lokalizacji w rozumieniu dyrektywy 2002/58, przetwarzanych w kontekscie §wiadczenia
rzeczonych ustug. Jak juz wspomniano, okres ich zatrzymywania wynosi co do zasady dwanascie
miesiecy: nie przewiduje sie¢ zadnego ograniczenia czasowego w zaleznosci od kategorii
przechowywanych danych.

126. Ow ogdlny i niezréznicowany obowiazek zatrzymywania ma trwaly i ciagly charakter. Nawet
jesli jego celem jest zapobieganie, wykrywanie i $ciganie wszelkiego rodzaju przestepstw
(poczawszy od przestepstw przeciwko bezpieczenistwu narodowemu, obronnosci lub szczegdlnie
powaznych przestepstw, az po przestepstwa zagrozone kara pozbawienia wolno$ci ponizej
jednego roku), obowiazek taki nie jest zgodny z orzecznictwem trybunalu, w zwiazku z czym nie
mozna uznaé go za zgodny z karta.

127. Aby dostosowac sie do tego orzecznictwa, ustawodawca belgijski bedzie musial rozwazy¢
inne $rodki (takie jak wspomniane powyzej), ktére ustanawiaja sposoby bardziej ograniczonego
zatrzymywania. Sposoby te, zréznicowane w zaleznosci od kategorii danych, musza by¢ zgodne
z zasadg, ze nalezy przechowywac tylko niezbedne minimum danych, zaleznie od rodzaju ryzyka
czy zagrozenia, i przez ograniczony czas, zaleznie od charakteru przechowywanych informacji.
W kazdym razie zatrzymywanie to nie moze umozliwia¢ dokladnego odwzorowania zycia
prywatnego, nawykéw, zachowan lub relacji spotecznych oséb, ktérych dane dotycza.
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b) Warunki, po spetnieniu ktérych wiadze publiczne moga uzyskac do zatrzymywanych danych

128. W mojej ocenie warunki wskazane w wyroku Tele2 Sverige i Watson® sa réwniez istotne
w odniesieniu do uzyskiwania dostepu: uregulowanie krajowe powinno okresla¢ materialne
i proceduralne przestanki regulujace uzyskiwanie przez wlasciwe organy dostepu do
przechowywanych danych®.

129. Rzad belgijski wyjasnia, ze art. 126 ust. 2 ustawy z 2005 r. (o tacznosci elektronicznej)*
okresla $cisle organy krajowe, ktére moga otrzymywaé dane przechowywane zgodnie ust. 1
wspomnianego artykutu.

130. Do organéw tych naleza organy $ci$le sadownicze i prokuratura; sily bezpieczenstwa
panstwa; gléwna stuzba wywiadowcza i bezpieczenstwa pod kontrola dwéch niezaleznych
komisji; funkcjonariusze policji sadowej belgijskiego instytutu ds. ustug pocztowych
i telekomunikacji; stuzby ratownicze; funkcjonariusze policji sadowej komoérki ds. oséb
zaginionych policji federalnej; stluzba mediacji w telekomunikacji i organ nadzorujacy sektor
finansowy.

131. Rzad belgijski stwierdza co do zasady, ze te przepisy krajowe nie daja tym réznego rodzaju
stuzbom mozliwosci uzyskania dostepu do danych w celu aktywnego $cigania
niezidentyfikowanych zagrozen lub bez konkretnych wskazéwek. Te organy krajowe nie moglyby
zatem po prostu uzyska¢ dostepu do nieprzetworzonych danych dotyczacych potaczen
i automatycznie przetwarza¢ ich w celu uzyskania informacji i aktywnego zapobiegania
zagrozeniom dla bezpieczenstwa.

132. Zdaniem wspomnianego rzadu do uzyskania dostepu do tych danych wymagane jest
spelnienie $cisle okre§lonych warunkéw, w zaleznosci od statusu kazdego z wlasciwych organéw
krajowych.

133. Moim zdaniem odpowiedz na pierwsze pytanie prejudycjalne nie wymaga przeprowadzenia
przez Trybunal wyczerpujacej analizy warunkéw, po spelnieniu ktérych kazdy z tych organéw
moze uzyskac¢ zatrzymywane dane. Zadanie to nalezy raczej do sadu odsylajacego, ktory bedzie
musial je wykonaé¢ w $wietle wskazéwek wynikajacych z orzecznictwa Tele2 Sverige i Watson
oraz Ministerio Fiscal.

88 Zobacz pkt 60 niniejszej opinii.
% Wyrok Tele2 Sverige i Watson, pkt 118.
% Artykul 126, w brzmieniu ustawy z dnia 29 maja 2016 r.
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134. Ponadto, zgodnie z informacjami przedstawionymi przez rzad belgijski, istnieja znaczne
réznice miedzy warunkami udzielenia dostepu, ktére dotycza organéw sadowych lub
prokuratury®’, do celéw w zakresie badania, dochodzenia i $cigania przestepstw zgodnie z art. 46
bis? i 88 bis** kodeksu postepowania karnego, a warunkami majacymi zastosowanie do innych
organéw.

135. Jesli chodzi o sluzby wywiadowcze i bezpieczenistwa, zgodnie z ustawa z 1998 r. wniosek
o udzielenie dostepu do danych dotyczacych ruchu i lokalizacji bedacych w posiadaniu
operatorow musi sie opiera¢ na obiektywnych kryteriach, a to po to, aby zapewni¢, ze jest on
ograniczony do tego, co jest $cisle konieczne, na podstawie zidentyfikowanego wcze$niej
zagrozenia®. Przewidziane sa zrdéznicowane okresy dostepu (sze$¢, dziewie¢ lub dwanascie
miesiecy) w zaleznos$ci od potencjalnego zagrozenia, a wniosek musi by¢ zgodny z zasadami
proporcjonalnosci i pomocniczosci. Ustanowiono réwniez mechanizm kontroli sprawowanej
przez niezalezny organ®.

136. Jesli chodzi o funkcjonariuszy policji sadowej belgijskiego instytutu ds. ustug pocztowych
i telekomunikacji (BIPT), uzyskanie przez nich dostepu do danych bedacych w posiadaniu
operatoréw telekomunikacyjnych jest mozliwe pod nadzorem prokuratury, w bardzo
ograniczonych szczegélnych przypadkach®, przy czym zdaniem rzadu belgijskiego ich
dzialalnos¢ nie obejmuje 0sdb, ktérych dane sa zatrzymywane.

137. Jesli chodzi o stuzby ratownicze, ktére udzielaja pomocy na miejscu, moga one zazadac
danych osoby zglaszajacej, gdy po otrzymaniu zgloszenia alarmowego stuzby te nie uzyskaja od
dostawcy lub operatora danych identyfikacyjnych wspomnianej osoby lub gdy sa one niepeine lub
nieprawidlowe.

138. Jesli chodzi o funkcjonariuszy policji sadowej przydzielonych do komérki ds. oséb
zaginionych policji federalnej, moga oni zazada¢ od operatora danych niezbednych do
odnalezienia osoby zaginionej, ktérej integralno$¢ fizyczna jest w bezposrednim
niebezpieczenstwie. Dostep, do udzielenia ktérego konieczne jest spelnienie $cisle okreslonych
warunkow, jest ograniczony do danych umozliwiajacych identyfikacje uzytkownika oraz danych

Mozliwo$¢ przyjmowania takich §rodkéw przez prokurature jest przedmiotem sporu w zawistej jeszcze sprawie dotyczacej odestania
prejudycjalnego C-746/18, HK/Prokuratur.

®  Prokuratura jest uprawniona do zadania od operatoréw danych identyfikacyjnych w drodze uzasadnionej i pisemnej decyzji (ustnej
w naglych przypadkach), jezeli wykaze proporcjonalnos¢ srodka w odniesieniu do poszanowania zycia prywatnego i jego pomocniczo$¢
w stosunku do wszelkich innych obowiazkéw w ramach dochodzenia. W przypadku przestepstw, ktére nie sa zagrozone kara jednego
roku pozbawienia wolnosci lub surowsza, prokuratura moze zazada¢ danych tylko z okresu sze$ciu miesiecy poprzedzajacych wydanie
przez nig decyzji.

Sedzia $ledczy jest uprawniony do zadania od operatoréw uzyskania wiadomosci elektronicznych lub przechowywanych danych
dotyczacych ruchu i lokalizacji i moze on przyjac ten $rodek, jezeli istnieja powazne przestanki wskazujace na popelnienie przestepstwa
zagrozonego okre$lonymi karami, w drodze uzasadnionego i pisemnego postanowienia (ustnego w naglych przypadkach)
podlegajacego tym samym wymogom proporcjonalnosci i pomocniczosci, jakie obowigzuja w odniesieniu do prokuratury. Pewne
wyjatki ustanowione sa w przypadku, gdy dany $rodek jest skierowany przeciwko niektérym chronionym kategoriom zawodowym (np.
adwokatom lub lekarzom).

Decyzja ta, w zaleznosci od przypadku, okresla osoby fizyczne lub prawne, stowarzyszenia de facto lub grupy, przedmioty, miejsca,
wydarzenia lub informacje podlegajace okreslonej metodzie. Nalezy réwniez wspomnieé o zwiagzku, jaki istnieje miedzy celem, w jakim
zada sie udzielenia dostepu do danych, a potencjalnym zagrozeniem uzasadniajacym te konkretng metode.

Komisja administracyjna ds. nadzoru nad szczegdlnymi i wyjatkowymi metodami gromadzenia danych przez stuzby wywiadowcze
i bezpieczenstwa (komisja BIM) oraz staly komitet kontroli stuzb wywiadowczych (komitet R). Rzad belgijski stwierdza, ze komisja
BIM jest odpowiedzialna za monitorowanie metod wyszukiwania stosowanych przez stuzby wywiadowcze i bezpieczenstwa, nad
ktérymi sprawuje kontrole pierwszej linii. Komisja ta, skladajaca sie z sedziéw, wykonuje swoje zadania w sposéb catkowicie
niezalezny. Sprawowana jest réwniez niezalezna kontrola drugiego rzedu, dokonywana przez komitet R.

Dozwolony jest w przypadku badania, dochodzenia i $cigania naruszen art. 114 (bezpieczenistwo sieci), 124 (poufno$¢ lacznosci
elektronicznej) i 126 (zatrzymywanie i dostep do danych) ustawy z dnia 13 czerwca 2005 r. o faczno$ci elektroniczne;j.
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zwiazanych z dostepem i podlaczeniem urzadzen koncowych do sieci i ustugi, a takze do
lokalizacji takich urzadzen, i obejmuje dane przechowywane przez 48 godzin przed zlozeniem
wniosku.

139. Stuzba mediacji w telekomunikacji moze za$ zada¢ jedynie danych identyfikacyjnych osoby,
ktéra w sposéb niedozwolony korzystala z sieci lub uslugi tacznosci elektronicznej. W tym
przypadku brak jest przeprowadzenia uprzedniej kontroli przez niezalezny organ sadowy lub
administracyjny (odrebny od samej tej stuzby).

140. Wreszcie, w celu zwalczania przestepczosci finansowej organ nadzorczy sektora
finansowego moze uzyska¢ dostep do danych dotyczacych ruchu i lokalizacji pod warunkiem
uzyskania uprzedniej zgody sedziego $ledczego.

141. Opis tych zasad i warunkéw uzyskiwania dostepu do zatrzymywanych danych, ktére
obowiazuja w odniesieniu do poszczegdlnych organéw uprawnionych do uzyskiwania danych,
$wiadczy o réznorodnosci przestanek i zabezpieczen, za$ szczegétowe zbadanie ich zgodnosci
z kryteriami zastosowanymi przez Trybunal w jego orzecznictwie” jest zadaniem sadu
odsylajacego.

142. Pragne na przyklad zauwazy¢, ze w kontekscie spornego uregulowania nie wydaje sie, zeby
wlasciwe organy krajowe mialy obowigzek systematycznego informowania oséb, ktérych dane
dotycza (nie majacy zastosowania wodwczas, gdy informacje te zagrazaja toczacym sie
dochodzeniom), o tym, ze zapoznano si¢ z ich danymi. Nie wydaje sie réwniez, ze ustanawiane
s3, przynajmniej w niektérych przypadkach, takich jak te zwiazane z naruszeniami finansowymi,
z gory ustalone zasady dotyczace wagi takich naruszen, uzasadniajace udzielenie dostepu do
odpowiednich danych. Zwigzek miedzy skala ingerencji a waga przestgpstwa bedacego
przedmiotem dochodzenia, w rozumieniu wyroku Ministerio Fiscal, nie jest we wszystkich
przypadkach oczywisty.

143. W kazdym razie uwazam, ze uwagi dotyczace dostepu wladz do danych maja drugorzedne
znaczenie, skoro, w $wietle tego, co juz wskazano, uogdlnione i niezréznicowane zatrzymywanie
tych danych jest gtéwnym powodem, dla ktérego krajowe przepisy, ktérych dotyczy niniejszej
odeslanie, sa niezgodne z prawem Unii.

4. W przedmiocie trzeciego pytania prejudycjalnego

144. Cour constitutionnelle zmierza do ustalenia, czy, w przypadku, gdyby w $wietle odpowiedzi
Trybunalu stwierdzono, ze przepisy krajowe sa niezgodne z prawem Unii, méglby on tymczasowo
utrzymac skutki tych przepiséw. Pozwoliloby to uniknac¢ niepewnosci prawa oraz umozliwitoby
dalsze wykorzystywanie zatrzymanych i przechowywanych juz danych do zamierzonych celéow.

145. Zgodnie z utrwalonym orzecznictwem ,jedynie Trybunal moze, w drodze wyjatku oraz
kierujac sie nadrzednymi przestankami pewnosci prawa, tymczasowo zawiesi¢ skutki uchylenia
przepiséw prawa krajowego sprzecznych z podlegajacym bezposredniemu stosowaniu prawem
Unii”. ,Powierzenie sadom krajowym prawa do przyznawania przepisom krajowym
pierwszenstwa w stosunku do stojacych im na przeszkodzie przepiséw prawa Unii, nawet
tymczasowo, godzitoby bowiem w zasade jednolitego stosowania prawa Unii”*.

¥ Odsylam do pkt 60 niniejszej opinii.
% Wryrok z dnia 28 lipca 2016 r., Association France Nature Environnement (C-379/15, EU:C:2016:603, pkt 33).
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146. Komisja uwaza, ze skoro Trybunal nie ograniczyl w czasie skutkéw wyktadni art. 15 ust. 1
dyrektywy 2002/58, odpowiedz na to pytanie sadu odsytajacego powinna by¢ przeczaca®.

147. Jednakze w wyroku z dnia 28 lutego 2012 r., Inter-Environnement Wallonie i Terre
wallonne'® Trybunal orzekl, ze dopuszczalne jest, by sad krajowy, uwzgledniajac istnienie
nadrzednej przestanki zwigzanej z ochrong srodowiska, postuzyl sie w drodze wyjatku przepisem
krajowym pozwalajacym na utrzymanie w mocy niektdérych skutkéw krajowego aktu prawnego,
ktorego niewaznos¢ stwierdzono w wyniku naruszenia przepisu prawa Unii '*.

148. Ta linia orzecznicza zostala potwierdzona wyrokiem z dnia 29 lipca 2019 r,
Inter-Environnement Wallonie i Bond Beter Leefmilieu Vlaanderen'®. Mimo iz wyrok éw zostat
wydany w dziedzinie ochrony $rodowiska lub zostal oparty na bezpieczenstwie dostaw energii
elektrycznej, nie znajduje powodu, aby nie zastosowa¢ go w innych obszarach prawa Unii,
w szczegOlnosci w obszarze rozpatrywanym w niniejszej sprawie.

149. Jezeli ,nadrzedna przestanka zwiazana z ochrona srodowiska” moze uzasadnia¢, ze w drodze
wyjatku sady krajowe utrzymaja niektére skutki przepisu krajowego niezgodnego z prawem Unii,
wynika to z okolicznosci, iz ochrona srodowiska stanowi ,jeden z podstawowych celéw Unii, ktory
ma przekrojowy i zasadniczy charakter”'®.

150. Jednym z celéw Unii jest réwniez stworzenie przestrzeni bezpieczenstwa (art. 3 TUE), ktéra
obejmuje poszanowanie podstawowych funkcji panstwa, zwlaszcza tych, ktére maja na celu
utrzymanie porzadku publicznego i ochrone bezpieczenistwa narodowego (art. 4 ust. 2 TUE). Jest
to cel nie mniej ,przekrojowy i zasadniczy” niz ochrona srodowiska, poniewaz jego realizacja jest
niezbednym warunkiem ustanowienia ram prawnych, ktére zagwarantuja skuteczne korzystanie
z podstawowych praw i wolnosci.

151. Moim zdaniem nadrzedne wzgledy zwigzane z ochrona bezpieczenistwa narodowego
moglyby uzasadnia¢ to, aby w niniejszej sprawie Trybunal w drodze wyjatku zezwolil sadowi
odsylajacemu na utrzymanie przynajmniej niektérych skutkéw spornej ustawy.

152. Wspomniane utrzymanie skutkéw wymagaloby, aby sad odsylajacy uznal, w $wietle
orzeczenia Trybunatu, przepis krajowy za niezgodny z prawem Unii i ocenil, Ze konsekwencje,
jakie natychmiastowe stwierdzenie niewaznosci owego przepisu (jezeli w prawie krajowym
skutkiem takiej niezgodnosci jest stwierdzenie niewaznosci) lub odstapienie od jego stosowania
mogloby mie¢ dla bezpieczenstwa publicznego lub bezpieczenstwa panstwa, sa wyjatkowo
niepokojace.

153. Tymczasowe utrzymanie (calosci lub czesci) skutkéw przepisu krajowego wymagatoby
réwniez, aby:

— celem takiego utrzymania bylo unikniecie luki prawnej o tak szkodliwych skutkach, jak te
wynikajace ze stosowania spornego uregulowania, ktérej nie mozna byloby usuna¢ innymi

*  Punkt 100 uwag Komisji.
10 Sprawa C-41/11, EU:C:2012:103.

101 \Wyrok z dnia 28 lutego 2012 r., Inter-Environnement Wallonie i Terre wallonne (C-41/11, EU:C:2012:103, pkt 58). W wyroku z dnia
28 lipca 2016 r., Association France Nature Environnement (C-379/15, EU:C:2016:603, pkt 34), Trybunal wywiédl z powyzszego
stwierdzenia, ze ,zamiarem [...] bylo przyznanie sadowi krajowemu, w konkretnym przypadku i w drodze wyjatku, prawa do
dostosowania skutkéw uchylenia przepisu krajowego, ktéry zostal uznany za sprzeczny z prawem Unii”.

12 Sprawa C-411/17 (EU:C:2019:622, pkt 178).

103 Wyrok z dnia 28 lutego 2012 r., Inter-Environnement Wallonie i Terre wallonne (C-41/11, EU:C:2012:103, pkt 57).
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srodkami, a ktéra pozbawilaby wladze krajowe cennego instrumentu gwarantujacego
bezpieczefistwo paristwa; oraz

— mialo ono miejsce wylacznie przez czas $cisle niezbedny do przyjecia srodkéw pozwalajacych

na usuniecie stwierdzonej niezgodnosci z prawem Unii'®.

154. Za przyjeciem tego rozwigzania przemawiaja ponadto trudno$¢ zwigzana z dostosowaniem
przepiséw krajowych do orzecznictwa ustanowionego w sprawie Tele2 Sverige i Watson'® oraz
okoliczno$¢ polegajaca na tym, iz wola ustawodawcy belgijskiego znalazla wyraz w dostosowaniu
do wyroku Digital Rights poprzez zmiane jego ustawodawstwa. Fakt ten pozwala sadzi¢, ze
ustawodawca belgijski dostosuje réwniez ustawe z dnia 29 maja 2016 r. (przyjeta przed wydaniem
wyroku Tele2 Sverige i Watson) do ustanowionego we wspomnianym wyroku orzecznictwa.

V. Whnioski

155. W $wietle powyzszych uwag proponuje, aby Trybunal Sprawiedliwo$ci odpowiedzial na
pytania Cour constitutionnelle (trybunatu konstytucyjnego, Belgia) w nastepujacy sposéb:

»1) Artykul 15 ust. 1 dyrektywy 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca
2002 r. dotyczacej przetwarzania danych osobowych i ochrony prywatnosci w sektorze
facznosci elektronicznej (dyrektywa o prywatnosci i tacznosci elektronicznej), w zwiazku
zart. 7,8, 11 iart. 52 ust. 1 Karty praw podstawowych Unii Europejskiej, nalezy interpretowac
w ten sposob, ze:

— sprzeciwia si¢ on uregulowaniu krajowemu, ktére naklada na operatoréw i dostawcow
ustug lacznosci elektronicznej obowiazek zatrzymywania w sposéb uogélniony
i niezréznicowany danych dotyczacych ruchu i lokalizacji wszystkich abonentéw
i uzytkownikéw w odniesieniu do wszystkich §rodkéw tacznosci elektronicznej;

— powyzszego nie wyklucza okoliczno$¢ polegajaca na tym, ze to uregulowanie krajowe
zostalo ustanowione nie tylko w celu prowadzenia dochodzenia, wykrywania i $cigania
przestepstw powaznych lub o mniejszej wadze, lecz takze w celu zapewnienia
bezpieczenstwa narodowego, obrony terytorium, bezpieczeristwa publicznego,
zapobiegania nieuprawnionemu korzystaniu z systemu laczno$ci elektronicznej lub
jakikolwiek inny cel okreslony w art. 23 ust. 1 rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych);

— powyzszego nie wyklucza rowniez okoliczno$¢ polegajaca na tym, ze udzielanie dostepu do
zatrzymywanych danych podlega $cisle uregulowanym gwarancjom; to do sadu
odsylajacego nalezy ustalenie, czy uregulowanie krajowe, ktére okresla warunki
uzyskiwania wspomnianego dostepu przez wlasciwe organy, ogranicza go jedynie do
konkretnych przypadkéw, ktérych waga uzasadnia konieczno$¢ ingerencji; z wyjatkiem
naglych przypadkéw, uzaleznia udzielenie rzeczonego dostep od przeprowadzenia przez
sad lub niezalezny organ uprzedniej kontroli; oraz przewiduje, ze osoby, ktérych dane

104 Wyrok z dnia 28 lutego 2012 r., Inter-Environnement Wallonie i Terre wallonne (C-41/11; EU:C:2012:103, pkt 62).
195 Punkt 45 pisemnych uwag rzadu dunskiego.
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dotyczg, beda informowane o takim dostepie pod warunkiem, ze powiadomienie to nie
zagraza dzialaniu wymienionych organéw.

2) Artykuly 4 i 6 Karty praw podstawowych Unii Europejskiej nie maja wptywu na wykladnie
art. 15 ust. 1 dyrektywy 2002/58 w odniesieniu do pozostalych wyzej wymienionych
artykutéw karty w taki sposéb, ze nie daja one mozliwosci stwierdzenia niezgodnosci
z prawem Unii uregulowania krajowego takiego jak to bedace przedmiotem sporu
w postepowaniu gtéwnym.

3) Sad krajowy, o ile zezwala na to prawo krajowe, moze w drodze wyjatku i tymczasowo
utrzymac skutki uregulowania takiego jak to bedace przedmiotem sporu w postepowaniu
gléownym, nawet jesli jest ono niezgodne z prawem Unii, jezeli takie utrzymanie jest
uzasadnione nadrzednymi wzgledami zwigzanymi z zagrozeniami dla bezpieczenstwa
publicznego lub bezpieczenstwa narodowego, ktérym nie mozna zaradzi¢ za pomoca innych,
alternatywnych $rodkéw. Takie utrzymanie moze mie¢ miejsce jedynie przez czas $cisle
niezbedny do usunigcia wspomnianej niezgodno$ci z prawem Unii”.
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