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W Zbiér Orzeczen

OPINIA RZECZNIKA GENERALNEGO
GIOVANNIEGO PITRUZZELLI
przedstawiona w dniu 21 stycznia 2020 r.'

Sprawa C-746/18

H.K.
przeciwko
Prokuratuur

[wniosek o wydanie orzeczenia w trybie prejudycjalnym zlozony przez Riigikohus (sad najwyzszy,
Estonia)]

Odestanie prejudycjalne — Przetwarzanie danych osobowych w sektorze tacznosci elektronicznej —
Poufno$¢ komunikacji — Dostawcy uslug facznosci elektronicznej — Uogélnione i niezréznicowane
zatrzymywanie danych dotyczacych ruchu i danych o lokalizacji — Dochodzenia — Dostep organu
dochodzeniowego do zatrzymanych danych za okresy o dtugosci od jednego dnia do jednego roku —
Zgoda udzielona przez prokuratora — Wykorzystanie danych w ramach postepowania karnego
w charakterze dowodéw — Dyrektywa 2002/58/WE — Artykul 1 ust. 3, art. 3 i art. 15 ust. 1 —
Karta praw podstawowych Unii Europejskiej — Artykuly 7, 8 i 11 oraz art. 52 ust. 1

I. Wprowadzenie

1. Niniejszy wniosek o wydanie orzeczenia w trybie prejudycjalnym dotyczy wykladni art. 15 ust. 1
dyrektywy 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczacej
przetwarzania danych osobowych i ochrony prywatnosci w sektorze lacznosci -elektronicznej
(dyrektywa o prywatnosci i tacznosci elektronicznej)?, zmienionej dyrektywa Parlamentu Europejskiego
i Rady 2009/136/WE z dnia 25 listopada 2009 r.°, w zwiazku z art. 7, 8 i 11 oraz art. 52 ust. 1 Karty
praw podstawowych Unii Europejskiej®.

2. Whniosek ten zostal zlozony w ramach postepowania karnego wszczetego przeciwko H.K. ze wzgledu
na popelnienie szeregu kradziezy, posluzenie si¢ karta bankowa nalezaca do innej osoby i dopuszczenie
sie przemocy wobec osoby uczestniczacej w postepowaniu sadowym.

3. Protokoly, na ktérych opiera si¢ ustalenie popelnienia tych przestepstw, zostaly sporzadzone
w szczegblnosci na podstawie danych osobowych powstalych w zwiazku ze $wiadczeniem ustug
facznosci elektronicznej. Riigikohus (sad najwyzszy, Estonia) wyraza watpliwosci co do zgodnosci
z prawem Unii warunkéw, w jakich organy dochodzeniowe uzyskaly dostep do tych danych.

Jezyk oryginatu: francuski.

Dz.U. 2002, L 201, s. 37.

Dz.U. 2009, L 337, s. 11. Zwanej dalej ,,dyrektywa 2002/58”.
Zwanej dalej ,karty”.
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4. Watpliwosci te dotycza w pierwszej kolejnosci kwestii tego, czy okres, w odniesieniu do ktérego
organy dochodzeniowe mialy dostep do danych, stanowi kryterium pozwalajace oceni¢ wage
ingerencji, jaka stanowi 6w dostep, w prawa podstawowe podmiotéw danych.

5. W drugiej kolejnosci sad odsylajacy zmierza do ustalenia, czy Prokuratuur (prokuratura, Estonia),
bioragc pod uwage rézne zadania powierzone jej przez przepisy estonskie, stanowi ,niezalezny” organ
administracyjny w rozumieniu wyroku z dnia 21 grudnia 2016 r., Tele2 Sverige i Watson i in.”.

II. Ramy prawne

A. Dyrektywa 2002/58

6. Artykut 1 ust. 3 dyrektywy 2002/58/WE stanowi, Ze nie ma ona ,zastosowania do dziatalnosci, ktéra
wykracza poza zakres Traktatu ustanawiajacego Wspdlnote Europejska, takiej jak dziatalno$¢ okreslona
w tytutach V i VI Traktatu o Unii Europejskiej, ani, w zadnym wypadku, do dzialalnosci dotyczacej
bezpieczenistwa publicznego, obronnosci, bezpieczenistwa panstwa (wlaczajac dobrobyt gospodarczy
panstwa, gdy dzialalno$¢ odnosi sie do spraw bezpieczenstwa panstwa) i dzialalno$ci panstwa
w dziedzinie prawa karnego”.

7. Ponadto art. 15 ust. 1 omawianej dyrektywy stanowi, ze ,[p]anstwa czlonkowskie moga uchwali¢
$rodki ustawodawcze w celu ograniczenia zakresu praw i obowiazkéw przewidzianych w art. 5, 6,
art. 8 ust. 1-4 i art. 9 tej dyrektywy, gdy takie ograniczenia stanowia $rodki niezbedne, wlasciwe
i proporcjonalne w ramach spoleczenistwa demokratycznego do zapewnienia bezpieczenstwa
narodowego ([np.] bezpieczeristwa panstwa), obronno$ci, bezpieczeristwa publicznego oraz
zapobiegania, dochodzenia, wykrywania i karania przestepstw kryminalnych lub niedozwolonego
uzywania systemow facznosci elektronicznej, jak okreslono w art. 13 ust. 1 dyrektywy 95/46/WE[°].
W tym celu panstwa cztonkowskie moga miedzy innymi uchwali¢ $rodki ustawodawcze przewidujace
przechowywanie danych przez okre§lony czas uzasadnione na podstawie zasad ustanowionych
w niniejszym ustepie. Wszystkie $rodki okre$lone w niniejszym ustepie sa zgodne z ogdlnymi
zasadami prawa [Unii], w tym zasadami okre§lonymi w art. 6 ust. 1 i 2 Traktatu o Unii Europejskiej”.

B. Prawo estoriskie

1. Ustawa o tacznosci elektronicznej

8. Elektroonilise side seadus (ustawa o facznosci elektronicznej)” z dnia 8 grudnia 2004 r., w brzmieniu
majacym zastosowanie do sporu w postepowaniu gléwnym, stanowi w § 111', zatytulowanym
»,Obowiazek zatrzymywania danych”:

o]

(2) Operatorzy ustug telefonii stacjonarnej lub komoérkowej i ustug sieci telefonii stacjonarnej i telefonii
komoérkowej sa zobowiazani przechowywac nastepujace dane:

1) numer osoby wywolujacej oraz nazwe i adres abonenta;

5 (C-203/15 i C-698/15, zwanego dalej ,wyrokiem Tele2 Sverige i Watson i in.”, EU:C:2016:970 [pkt 120 i pkt 2 sentencji].

6 Dyrektywa Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony oséb fizycznych w zakresie przetwarzania danych
osobowych i swobodnego przeptywu tych danych (Dz.U. 1995, L 281, s. 31).

7 RT 12004, 87, 593.
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2) numer osoby wywolywanej i nazwe i adres abonenta;

3) w wypadku ustug dodatkowych takich jak przekazywanie lub przekierowanie polaczen — wybrany
numer oraz nazwe i adres abonenta;

4) date i godzine rozpoczecia i zakoniczenia polaczenia;
5) wykorzystana usluge telefonii stacjonarnej lub komérkowej;

6) miedzynarodowy identyfikator abonenta sieci komoérkowej (International Mobile Subscriber
Identity — IMSI) osoby wywotujacej i wywolywanej;

7) miedzynarodowy identyfikator urzadzenia ruchomego (International Mobile Equipment Identity —
IMEI) osoby wywolujacej i wywolywanej;

8) identyfikator lokalizacji w chwili rozpoczecia potaczenia;

9) dane pozwalajace ustali¢c polozenie geograficzne komoérek przez odniesienie sie¢ do ich
identyfikatoréw lokalizacji w czasie, przez ktéry zatrzymywane sa dane;

10) w przypadku anonimowych ustug optaconych z géry — date i dokladny czas poczatkowej aktywacji
ustugi oraz identyfikator lokalizacji, w ktérej dokonano aktywacji ustugi.

[...]

(4) Dane, o ktérych mowa w ust. 2 i 3 niniejszego paragrafu, sa przechowywane przez okres jednego
roku od dnia polaczenia, jezeli zostaly wygenerowane lub przetworzone podczas $wiadczenia ustugi
facznosdi [...].

[...]

(11) Dane, o ktérych mowa w ust. 2 i 3 niniejszego paragrafu, sa przekazywane:

1) zgodnie z kriminaalmenetluse seadustik [kodeksem postepowania karnego®] organowi
dochodzeniowemu, organowi uprawnionemu do podejmowania $rodkéw nadzoru, prokuraturze,

sadowi;

[...]".

2. Kodeks postepowania karnego

9. Paragraf 17 kodeksu postepowania karnego, w brzmieniu majacym zastosowanie do sporu
w postepowaniu gtéwnym, zatytutowany ,Strony postepowania sagdowego”, stanowi w ust. 1:

»Stronami postepowania sagdowego sa: prokuratura [...]

10. Zgodnie z § 30 kodeksu postepowania karnego, zatytulowanym ,Prokuratura w postepowaniu
karnym”:

»(1) Prokuratura kieruje postepowaniem przygotowawczym, zapewniajac jego legalno$¢ i skuteczno$c,
i jest oskarzycielem publicznym przed sadem.

8 RT 12003, 27, 166.
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(2) Kompetencje prokuratury w ramach postepowania karego wykonuje w jej imieniu prokurator, ktéry
dziala w sposéb niezalezny i zwigzany jest jedynie ustawa”.

11. Paragraf 90' kodeksu postepowania karnego, zatytulowany ,Zadanie danych od przedsiebiorstw
facznosci”, przewiduje w ust. 2 i 3:

»(2) Organ dochodzeniowy moze za zgoda prokuratury w toku postepowania przygotowawczego lub za
zgoda sadu w toku postepowania sadowego zazada¢ od dostawcy ustug facznosci elektronicznej danych
wymienionych w § 111" ust. 2 i 3 ustawy o tacznosci elektronicznej, ktére nie s3 wymienione w ust. 1
niniejszego paragrafu. Ta zgoda powinna dokladnie wskazywaé okres, ktérego moze dotyczy¢ zadanie
danych.

(3) Zgodnie z niniejszym paragrafem mozna zadaé danych tylko, jezeli jest to niezbedne do osiagniecia
celu postepowania karnego”.

12. Paragraf 211 kodeksu postepowania karnego, zatytulowany ,Cel postepowania przygotowawczego”,
ma nastepujace brzmienie:

»(1) Celem postepowania przygotowawczego jest zgromadzenie dowodéw i stworzenie pozostalych
warunkéw do przeprowadzenia procesu.

(2) W toku postepowania przygotowawczego organ dochodzeniowy i prokuratura ustalaja okoliczno$ci
odciazajace i obcigzajace podejrzanego lub oskarzonego”.
3. Ustawa o prokuraturze

13. Prokuratuuriseadus (ustawa o prokuraturze)’ z dnia 22 kwietnia 1998 r., w brzmieniu majacym
zastosowanie do sporu w postepowaniu gléwnym, stanowi w § 1, zatytulowanym ,,Prokuratura”:

»(1) Prokuratura jest organem rzadowym, podleglym Justiitsministeeriumi [ministerstwu
sprawiedliwo$ci, Estonia], ktéry bierze udzial w planowaniu dzialan monitorowania niezbednych do
wykrywania i zwalczania przestepstw, kieruje postepowaniem przygotowawczym, zapewniajac jego
legalnos¢ i skutecznos$¢, pelni funkcje oskarzyciela publicznego przed sadem oraz wykonuje inne
zadania spoczywajace na niej na mocy ustawy.

(1') Prokuratura wypelnia w spos6b niezalezny swoje zadania ustawowe i dziala na podstawie niniejszej
ustawy, innych ustaw i aktéw prawnych wydanych na podstawie tych ustaw.

[...]".
14. Paragraf 2 ustawy o prokuraturze, zatytulowany ,Prokurator”, stanowi w ust. 2:

»Prokurator jest niezalle’}y przy wypelnianiu swoich zadan i dziala wylacznie zgodnie z ustawa
i wlasnymi przekonaniami”.

9 RT 11998, 41, 625.
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II1. Okolicznosci faktyczne, postepowanie gléwne i pytania prejudycjalne

15. Wyrokiem z dnia 6 kwietnia 2017 r. H.K. zostala skazana przez Viru Maakohus (sad pierwszej
instancji Viru, Estonia) na kare dwoch lat pozbawienia wolnosci za popelnienie w okresie od
4 sierpnia 2015 r. do 1 lutego 2016 r. o$miu kradziezy artykuléw spozywczych i innych débr
materialnych o wartosci od 3 do 40 EUR, a takze kwot pienieznych od 5,20 do 2100 EUR, za
wykorzystanie karty bankowej innej osoby w celu pobrania pieniedzy z bankomatu i wyrzadzenie przez
to tej osobie szkody w wysokosci 3941,82 EUR i za popelnienie aktéw przemocy wobec osoby bioracej
udzial w postepowaniu sadowym *.

16. Skazujac H.K. za te przestepstwa, Viru Maakohus (sad pierwszej instancji Viru) opart si¢ miedzy
innymi na szeregu protokotéw sporzadzonych na podstawie danych dotyczacych facznosci
elektronicznej, o ktérych mowa w § 111" ust. 2 ustawy o tacznosci elektronicznej, otrzymanych przez
organ dochodzeniowy od dostawcy ustug telekomunikacyjnych w toku postepowania
przygotowawczego, po uzyskaniu na podstawie § 90' ust. 2 kodeksu postepowania karnego zgdd
udzielonych przez prokuratora Viru Ringkonnaprokuratuur (prokuratury okregowej Viru, Estonia).

17. I tak w dniu 2 listopada 2015 r. prokurator z prokuratury okregowej Viru udzielil zgody organowi
dochodzeniowemu na zadanie od przedsiebiorstwa telekomunikacyjnego dostarczenia danych,
o ktérych mowa w § 111" ust. 2 ustawy o tacznosci elektronicznej, celem ustalenia za pomoca dwoch
numerdow telefonu komoérkowego nalezacego do H.K. transmisji polaczenn i wiadomosci, ich czasu
trwania, rodzaju transmisji, a takze danych osobowych oraz lokalizacji osoby wywolujacej
i wywolywanej w dniu 21 wrze$nia 2015 r.

18. W odniesieniu do danych uzyskanych od przedsiebiorstwa telekomunikacyjnego na podstawie tej
zgody organ dochodzeniowy sporzadzit w dniu 4 listopada 2015 r. protokét wskazujacy maszty
emisyjne, w ktérych zasiegu uzywany byl w dniu 21 wrzesnia 2015 r. po godz. 19.00 numer abonencki,
z ktérego korzystata H.K. Prokuratura zmierzala do wykazania przed sadem poprzez ten protokdt wraz
z innymi dowodami, ze H.K. dopuscita sie kradziezy, ktéra miata miejsce w dniu 21 wrzesnia 2015 r.

19. W dniu 25 lutego 2016 r. zastepca prokuratora prokuratury okregowej Viru dla celéw $ledztwa
dotyczacego przestepstwa z § 303 ust. 1 Karistusseadustik (kodeksu karnego)' udzielil organowi
dochodzeniowemu zgody na zazadanie od przedsiebiorstwa telekomunikacyjnego dostarczenia danych,
o ktérych mowa w § 111" ust. 2 ustawy o tacznosci elektronicznej, dotyczacych siedmiu numeréw
abonenckich, ktérymi dysponowala H.K. w okresie od 1 marca 2015 r. do 19 lutego 2016 r.

20. Na podstawie danych uzyskanych od przedsiebiorstwa telekomunikacyjnego dzigki tej zgodzie
organ dochodzeniowy sporzadzil w dniu 15 marca 2016 r. protokdt wskazujacy daty, w ktérych H.K.
dzwonila do wspdtoskarzonych i odbierala od nich telefony, a takze daty, w ktérych wysylata do
wspotoskarzonych i otrzymywata od nich wiadomosci. Prokuratura zmierza do wykazania przed sadem
poprzez ten protokdél wraz z innymi dowodami, ze H.K. od wiosny 2015 r. wielokrotnie grozila
wspoloskarzonym przez telefon.

10 Sad odsylajacy uscisla, ze doszlo do polaczenia tej kary z karg pozbawienia wolno$ci w wymiarze czterech lat i siedmiu miesigcy, na ktéra H.K.
zostala skazana przez Viru Maakohus (sad pierwszej instancji Viru) wyrokiem z dnia 22 marca 2016 r., w zwiazku z czym ostatecznie H.K.
zostala skazana na odbycie kary tacznej pieciu lat i jednego miesiaca pozbawienia wolnosci.

11 Chodzi o przestepstwo polegajace na wywieraniu wplywu na wymiar sprawiedliwosci. Pragne zauwazy¢, ze kwalifikacja czynéw zarzucanych H.K.
zostala w tym wzgledzie zmieniona przez Viru Maakohus (sad pierwszej instancji Viru) zgodnie z § 323 ust. 1 kodeksu karnego na przemoc
w odniesieniu do uczestnika postepowania sadowego.
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21. Dzieki tej samej zgodzie w dniach 20 kwietnia i 6 maja 2016 r. organ dochodzeniowy sporzadzil
jeszcze protokoly dotyczace danych uzyskanych od przedsiebiorstwa telekomunikacyjnego. Protokoty
te wskazuja stacje bazowe, w obszarze ktérych z sze$ciu numeréw abonenckich wykorzystywanych
przez H. K wykonywano i odbierano pofaczenia telefoniczne w dniach 4, 27 i 31 sierpnia 2015 r.,
a takze w dniach od 1 do 3 wrze$nia 2015 r. Dzieki wspomnianym protokotom oraz calosci
pozostalych dowoddéw prokuratura zamierzala wykazaé przed sadem, ze sze§¢ kradziezy we
wskazanych dniach zostalo popelnionych przez H.K.

22. W dniu 20 kwietnia 2016 r. organ dochodzeniowy sporzadzil protokdt zawierajacy dane dotyczace
dwéch numerdw abonenckich uzywanych przez H.K. Méwiac dokfadniej, w protokole tym okres$lono
stacje bazowe, w obszarze ktérych za posrednictwem tych numeréw abonenckich w dniach od 16 do
19 stycznia 2015 r. nawigzywano i przyjmowano polaczenia. Prokurator zmierzal do wykazania
poprzez ten protokél wraz z innymi dowodami, ze H.K. jest osobg, ktéra w dniach od 17 do
19 stycznia 2015 r. wyplacata pieniadze z bankomatu, uzywajac karty bankowej poszkodowanego.

23. Dane uzyte w rzeczonym protokole zostaly uzyskane od przedsiebiorstwa telekomunikacyjnego
dzieki zgodom udzielonym w dniach 28 stycznia i 2 lutego 2015 r. przez prokuratora naczelnego
prokuratury okregowej Viru w innej sprawie karnej. Przedmiotem tej sprawy karnej bylo przestepstwo
z § 200 ust. 2 pkt 7, 8 i 9 kodeksu karnego, a mianowicie dwie kradzieze z rozbojem popelnione
w dniach 23 i 27 stycznia 2015 r. przez grupe z uzyciem broni i z wlamaniem. Na podstawie tych
zgdd organ dochodzeniowy mdgt zazada¢ od przedsiebiorstwa telekomunikacyjnego dostarczenia
w odniesieniu do okresu od 1 stycznia do 2 lutego 2015 r. danych, o ktérych mowa w § 111" ust. 2
ustawy o lacznosci elektronicznej, dotyczacych obu numeréw abonenckich oraz réznych
miedzynarodowych identyfikatoréw urzadzenia ruchomego H.K.

24. Z tego opisu okolicznosci faktycznych postepowania gléwnego wynika, ze prokuratura zgodnie
z § 90" ust. 2 kodeksu postepowania karnego zezwolita organowi dochodzeniowemu na skierowanie do
przedsiebiorstwa  telekomunikacyjnego w ramach postepowania przygotowawczego zadan
udostepnienia danych. Zgody zostaly udzielone dla celéw dochodzenia dotyczacego réznych
przestepstw w odniesieniu do danych obejmujacych numery abonenckie oskarzonej na okres,
odpowiednio, jednego dnia, okolo jednego miesigca oraz okolo jednego roku.

25. HK. wniosta apelacje od orzeczenia Viru Maakohus (sadu pierwszej instancji Viru) do Tartu
Ringkonnakohus (sadu apelacyjnego w Tartu, Estonia), ktory oddalit te apelacje orzeczeniem z dnia
17 listopada 2017 r. W zwigzku z tym H.K. wniosta skarge kasacyjna do Riigikohus (sadu
najwyzszego), zadajac uchylenia orzeczen pierwszej i drugiej instancji, zakornczenia postgpowania
karnego przeciwko niej oraz jej uniewinnienia.

26. H.K. podnosi, ze protokoly zawierajace dane uzyskane od przedsigbiorstwa telekomunikacyjnego
nie sa dopuszczalnymi dowodami i ze jej skazanie na podstawie tych protokoléw jest bezzasadne.
Zgodnie z wyrokiem Tele2 Sverige i Watson i in. przepisy § 111' ustawy o tacznosci elektronicznej
przewidujace zobowiazanie tych dostawcéw ustug do zatrzymywania danych dotyczacych facznosci
oraz wykorzystanie tych danych do celéw jej skazania sa sprzeczne z art. 15 ust. 1 dyrektywy 2002/58
w zwigzku z art. 7, 8 i 11 oraz art. 52 ust. 1 karty.

27. Zdaniem sadu odsylajacego powstaje zatem pytanie, czy rozpatrywane protokoly sporzadzone przez
organ dochodzeniowy na podstawie danych, o ktérych mowa w § 111' ust. 2 ustawy o tacznosci
elektronicznej, zazadanych od przedsiebiorstwa telekomunikacyjnego za zgoda prokuratury, mozna
uznac za dopuszczalne.

28. Dane, ktére dostawcy uslug lacznosci elektronicznej maja obowiazek zatrzymywaé przez okres
jednego roku, obejmuja miedzy innymi numer osoby wywolujacej i wywolywanej, nazwe i adres
abonenta, date i godzine rozpoczecia i zakonczenia polaczenia, wykorzystana ustuge telefonii
stacjonarnej lub komérkowej, miedzynarodowy identyfikator abonenta sieci komorkowej
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i miedzynarodowy identyfikator urzadzenia ruchomego osoby wywolujacej i wywolywanej, jak tez
identyfikator komdrki w chwili rozpoczecia polaczenia i dane pozwalajace ustali¢ potozenie
geograficzne komdrki. Sad odsylajacy wskazuje przy tym, ze chodzi o dane, ktére sa zwigzane
z transmisja polaczen i wiadomosci za pomoca telefonu stacjonarnego lub komoérkowego, jak tez
z lokalizacja urzadzenia facznosci ruchomej, ale nie dostarczaja zadnych informacji o tresci potaczen.

29. Jak wynika z wyrokéw Tele2 Sverige i Watson i in. oraz z dnia 2 pazdziernika 2018 r., Ministerio
Fiscal ¥, przepisy krajowe regulujace zatrzymywanie danych o ruchu i danych o lokalizacji, a takze
dostep do tych danych w ramach postepowania karnego, takie jak § 111" ust. 2 i 4 ustawy o tacznosci
elektronicznej i § 90" ust. 2 kodeksu postepowania karnego, wchodza w zakres stosowania dyrektywy
2002/58.

30. Dopuszczalno$¢ dowodéw zalezy od poszanowania regul proceduralnych regulujacych ich
zbieranie. Zatem przy ocenie dopuszczalno$ci spornych w postepowaniu gléwnym protokotéw jako
dowodéw nalezy zbada¢ réwniez kwestie tego, w jakim zakresie zbieranie od przedsigbiorstwa
telekomunikacyjnego danych, na ktérych opieraja sie te protokoly, bylo zgodne z art. 15 ust. 1
dyrektywy 2002/58 w zwiazku z art. 7, 8 i 11 oraz art. 52 ust. 1 karty.

31. Majac na uwadze wyroki Tele2 Sverige i Watson i in."® oraz Ministerio Fiscal, sad odsylajacy
zastanawia sie, czy art. 15 ust. 1 dyrektywy 2002/58 w zwiazku z art. 7, 8 i 11 oraz art. 52 ust. 1 karty
nalezy interpretowaé w ten sposéb, ze dostep organdéw panstwowych do danych, ktére pozwalaja na
ustalenie miejsca nawigzania i zakorczenia polaczenia telefonicznego z telefonu stacjonarnego lub
komoérkowego osoby podejrzanej, jego date, godzine i czas trwania oraz rodzaj, uzyte urzadzenie
facznosci i lokalizacje uzytego urzadzenia lacznosci ruchomej, stanowi na tyle powazna ingerencje
w prawa podstawowe gwarantowane wspomnianymi artykulami karty, ze dostep ten musi by¢
ograniczony do zwalczania powaznych przestepstw kryminalnych, niezaleznie od okresu, w odniesieniu
do ktérego organy panstwowe zwrdcily sie o dostep do przechowywanych danych.

32. W tym wzgledzie sad odsylajacy uwaza, ze dlugos$¢ okresu objetego zadaniem przekazania danych
stanowi istotny element oceny wagi ingerencji w prawa podstawowe, jaka jest dostep do
rozpatrywanych danych. Jest zatem mozliwe, ze nie nalezy uznawal tej ingerencji za powazna,
poniewaz wymagane dane dotycza jedynie bardzo krétkiego okresu, takiego jak jeden dzien. W takiej
sytuacji, ogélnie rzecz biorac, z danych tych nie mozna wyciagna¢ szczegélowych wnioskow
dotyczacych zycia prywatnego podmiotu danych, a zatem dostep organdéw panstwowych do
rzeczonych danych moze by¢ uzasadniony celem ogélnym w postaci dochodzenia i $cigania
przestepstw.

33. Ponadto sad odsylajacy zastanawia si¢ nad kwestia tego, czy w $wietle wnioskéw wynikajacych
z wyroku Ministerio Fiscal® dostep do danych takich, jak bedace przedmiotem sporu w postepowaniu
gtéwnym, mozna uzasadni¢ tym samym celem, w przypadku gdy ilo$¢ danych, do ktérych organy maja
dostep, jest ograniczona i w rezultacie ingerencja w rozpatrywane prawa podstawowe nie jest powazna.
Co sie tyczy ilosci danych, wazne jest uwzglednienie rodzaju danych (takich jak dane dotyczace
adresata pofaczenia lub lokalizacji urzadzenia) i czasu trwania (na przykiad jeden dzier, jeden miesigc
lub jeden rok). Zdaniem tego sadu im powazniejsze jest przestepstwo, tym powazniejsza moze by¢
dozwolona ingerencja w prawa podstawowe w ramach postepowania, co oznacza, ze tym wigksza jest
iloé¢ danych, do ktérych organy panstwowe moga mie¢ dostep.

12 C-207/16, zwany dalej ,wyrokiem Ministerio Fiscal”, EU:C:2018:788.
13 Punkt 2 sentencji tego wyroku.

14 Punkty 53, 57 tego wyroku.

15 Punkty 55-57 tego wyroku.
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34. Wreszcie sad odsylajacy zastanawia sie, czy prokurature mozna uzna¢ za ,niezalezny” organ
administracyjny w rozumieniu wyroku Tele2 Sverige i Watson i in.'’. Podnosi, ze w Estonii to wtasnie
prokuratura kieruje postepowaniem przygotowawczym, ktérego celem jest miedzy innymi
zgromadzenie dowodéw. Podkresla réwniez, ze organ dochodzeniowy i prokuratura weryfikuja
dowody obciazajace i dowody odciazajace dotyczace podejrzanego. Wreszcie sad zauwaza, ze
kompetencje prokuratury wykonuje w jej imieniu prokurator, ktéry realizuje swoje zadania w sposéb
niezalezny, co wynika z § 30 ust. 1 i 2 kodeksu postepowania karnego oraz § 1 ust. 1i 1, a takze z § 2
ust. 2 ustawy o prokuraturze.

35. W tym kontekscie sad odsylajacy podkresla, ze jego watpliwosci co do niezaleznosci wymaganej
przez prawo Unii sa przede wszystkim konsekwencja faktu, ze prokuratura po przeprowadzeniu
postepowania przygotowawczego wnosi akt oskarzenia wobec danej osoby, jezeli jest przekonana, ze
w sprawie karnej zostaly zebrane wszystkie niezbedne dowody i sa podstawy do tego. Sad ten
wskazuje, ze w takim przypadku to wlasnie prokuratora podczas procesu jest oskarzycielem publicznym
i jest tym samym strona postepowania. Sad odsylajacy podnosi réwniez, ze Europejski Trybunal Praw
Czlowieka przyznal juz, ze w okreslonych warunkach $rodki nadzoru sa dopuszczone takze bez
uprzedniej kontroli sadowej, jezeli kontrola sadowa odbywa sie a posteriori".

36. W tych okolicznosciach Riigikohus (sad najwyzszy) postanowil zawiesi¢ postepowanie i skierowaé
do Trybunalu nastepujace pytania prejudycjalne:

»1) Czy art. 15 ust. 1 dyrektywy [2002/58] w zwiazku z art. 7, 8, 11 i art. 52 ust. 1 [karty] nalezy
interpretowaé w ten sposéb, ze w postepowaniu karnym dostep organéw panstwowych do danych,
ktére pozwalaja na ustalenie miejsca nawigzania i zakonczenia polaczenia telefonicznego z telefonu
stacjonarnego lub komoérkowego osoby podejrzanej, jego date, godzine i czas trwania oraz rodzaj,
uzyte urzadzenie i lokalizacje uzytego urzadzenia tacznosci ruchomej, stanowi na tyle powazna
ingerencje w prawa podstawowe gwarantowane wspomnianymi artykulami karty, ze dostep ten
musi by¢ ograniczony do zapobiegania, dochodzenia, wykrywania i karania powaznych przestepstw
kryminalnych, niezaleznie od okresu, w odniesieniu do ktérego organy panstwowe maja dostep do
przechowywanych danych?

2) Czy art. 15 ust. 1 dyrektywy [2002/58] nalezy interpretowa¢ w oparciu o zasade proporcjonalnosci
przywotang w pkt 55-57 wyroku [Ministerio Fiscal] w ten sposéb, ze jezeli ilo§¢ wspomnianych
w pytaniu pierwszym danych, do ktérych organy panstwowe maja dostep, nie jest bardzo duza
(zaréwno pod wzgledem ich rodzaju, jak i rozmiaru czasowego), wynikajaca z tego ingerencja
w prawa podstawowe moze by¢ uzasadniona w sposéb ogélny zapobieganiem, dochodzeniem,
wykrywaniem i karaniem przestepstw kryminalnych, i ze im wigksza jest ilos¢ danych, do ktérych
maja dostep organy panstwowe, tym powazniejsze musza by¢ przestepstwa kryminalne, ktérych
zwalczaniu ma stuzy¢ ingerencja?

3) Czy okreSlony w pkt 2 sentencji wyroku [Tele2 Sverige i Watson i in.] wymodg, by dostep
wlasciwych organéw krajowych do danych byt poddany uprzedniej kontroli przez sad lub
niezalezny organ administracyjny, oznacza, ze art. 15 ust. 1 dyrektywy [2002/58] nalezy
interpretowaé w ten sposéb, iz za niezalezny organ administracyjny mozna uznaé prokurature,
ktora kieruje postepowaniem przygotowawczym i jest przy tym na mocy ustawy zobowigzana do
dziatania niezaleznego i podlega tylko ustawie, a w ramach postepowania przygotowawczego bada
zaréwno okolicznosci tagodzace, jak i obciazajace oskarzonego, ale w pdzniejszym postepowaniu
sadowym pelni funkcje oskarzyciela publicznego?”.

16 Punkt 120 wyroku i pkt 2 sentencji wyroku.

17 Sad odsylajacy przytacza w tym wzgledzie wyroki ETPC: z dnia 2 wrze$nia 2010 r. w sprawie Uzun przeciwko Niemcom
(CE:ECHR:2010:0902JUD003562305, §§ 71-74); z dnia 12 stycznia 2016 r. w sprawie Szabé i Vissy przeciwko Wegrom
(CE:ECHR:2016:0112JUD003713814, § 77).
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IV. Analiza

37. Poprzez pytania pierwsze i drugie sad odsylajacy zmierza w istocie do ustalenia, czy art. 15 ust. 1
dyrektywy 2002/58 w zwiazku z art. 7, 8 i 11 oraz art. 52 ust. 1 karty nalezy interpretowaé w ten
sposéb, ze do kryteriow pozwalajacych oceni¢ wage ingerencji w prawa podstawowe, jaka jest
udostepnienie wlasciwym organom panstwowym danych osobowych, ktére dostawcy ustug tacznosci
elektronicznej maja obowigzek zatrzymywaé na mocy przepiséw krajowych, naleza kategorie
udostepnianych danych oraz dlugo$¢ okresu, dla ktérego wystapiono o dostep.

38. Przed udzieleniem odpowiedzi na to pytanie sformuluje dwie serie uwag wstepnych, ktére pozwola
mi na udzielenie odpowiedzi, po pierwsze, na argumenty podniesione przez niektére panstwa
czlonkowskie w odniesieniu do zakresu stosowania dyrektywy 2002/58, a po drugie, na propozycje ze
strony Komisji Europejskiej, by w ramach niniejszego odeslania prejudycjalnego zbadaé¢ zgodnos¢
z prawem Unii przepiséw estoniskich w zakresie, w jakim naktadaja one na dostawcéw ustug facznosci
elektronicznej obowiazek zatrzymywania szeregu kategorii danych osobowych generowanych w ramach
tych ustug.

A. Uwagi wstepne

1. W przedmiocie zakresu stosowania dyrektywy 2002/58

39. Rzady irlandzki, wegierski i polski podnosza watpliwosci co do zakresu stosowania dyrektywy
2002/58.

40. Rzad irlandzki uwaza, jak si¢ wydaje, ze uregulowanie krajowe dotyczace dostepu organéw
wlasciwych w sprawach karnych do zatrzymanych danych jest na mocy art. 1 ust. 3 dyrektywy
2002/58 wylaczone z jej zakresu stosowania.

41. Argument ten nalezy oddali¢ na podstawie orzecznictwa Trybunalu wynikajacego z wyrokéw Tele2
Sverige i Watson i in. oraz Ministerio Fiscal.

42. Nalezy w tym wzgledzie wskaza¢, ze Trybunatl orzekt juz, iz srodki ustawodawcze, o ktérych mowa
w art. 15 ust. 1 dyrektywy 2002/58, ,sa objete zakresem stosowania tej dyrektywy, nawet jesli odnosza
sie do dzialalnosci wlasciwej panstwom lub organom panstwowym i niezwiazanej z dziedzinami,
w ktérych prowadza dzialalno$¢ jednostki, nawet jezeli cele, ktérym $rodki te maja sluzy¢, sa
zasadniczo zbiezne z celami dziatalno$ci, o ktérych mowa w art. 1 ust. 3 dyrektywy 2002/58” .
Zdaniem Trybunalu, ,[a]rtykul 15 ust. 1 owej dyrektywy stosuje si¢ bowiem przy zalozeniu, ze $rodki
krajowe, ktére sa w nim wymienione, wchodza w zakres stosowania tej dyrektywy, poniewaz ta
ostatnia upowaznia wyraznie panstwa czlonkowskie do ich przyjmowania wylacznie z poszanowaniem
ustanowionych w niej warunkéw. Ponadto srodki ustawodawcze, o ktérych mowa w art. 15 ust. 1
dyrektywy 2002/58, normuja dzialalno$¢ dostawcéw uslug tacznosci elektronicznej do celéw, o ktérych
mowa w tym przepisie” .

43. Trybunal stwierdzil na tej podstawie, iz ,wspomniany art. 15 ust. 1 w zwiazku z art. 3 dyrektywy
2002/58 nalezy interpretowaé w ten sposéb, ze do zakresu stosowania tej dyrektywy nalezy nie tylko
$rodek ustawodawczy, ktéry naklada na dostawcéw ustug lacznosci elektronicznej obowigzek
zatrzymywania danych o ruchu i danych o lokalizacji, lecz réwniez $rodek ustawodawczy dotyczacy
dostepu organéw krajowych do danych zatrzymywanych przez owych dostawcéw” .

18 Wyrok Ministerio Fiscal (pkt 34 i przytoczone tam orzecznictwo).
19 Ibidem.
20 Wyrok Ministerio Fiscal (pkt 35 i przytoczone tam orzecznictwo).
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44. Otéz, zdaniem Trybunalu, ,[z]agwarantowana w art. 5 ust. 1 dyrektywy 2002/58 ochrona poufnosci
facznosci elektronicznej i zwigzanych z nimi danych dotyczacych ruchu znajduje bowiem zastosowanie
do $rodkéw stosowanych przez podmioty inne niz uzytkownicy, niezaleznie od tego, czy sa to podmioty
prywatne, czy tez panstwowe. Jak potwierdza motyw 21 tej dyrektywy, ma ona na celu uniemozliwienie
kazdego niedozwolonego »dostepu« do komunikatéw, wlaczajac w to »dane zwigzane z tego rodzaju
komunikatem«, w celu ochrony poufnosci tacznosci elektronicznej”?.

45. W odniesieniu do tych argumentéw Trybunal dodal, ze ,$rodki ustawodawcze nakladajace na
dostawcow uslug lacznosci elektronicznej obowiazek zatrzymywania danych osobowych lub udzielenia
wlasciwym organom krajowym dostepu do tych danych, wymagaja przetwarzania wspomnianych
danych przez tych dostawcéw [...]. Srodki takie, w zakresie, w jakim reguluja dzialalno§é
wspomnianych dostawcéw, nie moga zatem by¢ traktowane jako dziatalno$¢ wlasciwa panstwom,
o ktérej mowa w art. 1 ust. 3 dyrektywy 2002/58” .

46. Zgodnie z tym, co Trybunal orzekt w wyroku Ministerio Fiscal , z ogétu tych argumentéw wynika,
ze wniosek o udzielenie dostepu do danych osobowych zatrzymywanych przez dostawcéw ustug
facznosci elektronicznej, zlozony w ramach karnego postepowania przygotowawczego, wchodzi
w zakres stosowania dyrektywy 2002/58.

47. Ponadto rzady wegierski i polski podnosza argument, zgodnie z ktérym prawo Unii nie reguluje
kwestii dopuszczalnos$ci dowodéw w postepowaniu karnym.

48. O ile prawda jest, ze prawo to na obecnym etapie swojego rozwoju nie reguluje zasad dotyczacych
dopuszczalnosci dowodéw w postepowaniu karnym, o tyle sad odsylajacy wyraznie wskazal, dlaczego
wykladnia prawa Unii, o ktérej dokonanie wnosi, jest niezbedna do tego, aby moégl wypowiedzie¢ sie
w przedmiocie dopuszczalnosci dowoddédw. Ich dopuszczalno$¢ zalezy bowiem od przestrzegania
warunkow i przepiséw proceduralnych regulujacych gromadzenie tych dowodéw. Zatem przy ocenie
dopuszczalnoséci spornych w postepowaniu gléwnym protokoléw jako dowoddéw sad odsylajacy
powinien zbadaé kwestie wstepna, w jakim zakresie zbieranie od przedsiebiorstwa telekomunikacyjnego
danych, na ktérych opieraja si¢ te protokoly, bylo zgodne z art. 15 ust. 1 dyrektywy 2002/58 w zwigzku
z art. 7, 8 1 11 oraz art. 52 ust. 1 karty. Ta kwestia wstepna dotyczy zas aspektu, ktdry jak podkreslitem
wczeéniej, jest regulowany przez prawo Unii. W tym wzgledzie przepisy krajowe majace zastosowanie
do postepowania dowodowego musza dochowywa¢ wymogéw wynikajacych z praw podstawowych
gwarantowanych prawem Unii*. W tych okoliczno$ciach argument podniesiony przez rzady wegierski
i polski jest moim zdaniem pozbawiony znaczenia.

2. W przedmiocie zatrzymywania danych o ruchu i danych o lokalizacji

49. Nawet jesli pytania przedstawione przez sad odsylajacy dotycza warunkéw dostepu do danych,
Komisja zwraca sie do Trybunalu o wypowiedzenie si¢ w ramach niniejszego odeslania
prejudycjalnego réwniez w przedmiocie problematyki dotyczacej zatrzymywania danych. W tym
wzgledzie zauwaza ona w istocie, ze zgodny z prawem dostep do zatrzymanych danych wymaga, aby
uregulowanie krajowe nakladajace na dostawcow ustug tacznosci elektronicznej obowiazek
przechowywanie danych generowanych w ramach ich ustug spelnialo wymogi okreslone w art. 15
ust. 1 dyrektywy 2002/58 w zwiazku z postanowieniami karty lub aby dane te byly zatrzymywane
przez tych dostawcow z ich wlasnej inicjatywy, w szczegdélnosci w celach handlowych, zgodnie z ta

sama dyrektywa.

21 Wyrok Ministerio Fiscal (pkt 36 i przytoczone tam orzecznictwo).
22 Wyrok Ministerio Fiscal (pkt 37 i przytoczone tam orzecznictwo).
23 Wyrok Ministerio Fiscal (pkt 38, 39).

24 Zobacz w szczegdlnosci analogicznie wyrok z dnia 10 kwietnia 2003 r., Steffensen (C-276/01, EU:C:2003:228, pkt 71). W wyroku tym Trybunal
odnidst sie réwniez do tej problematyki z punktu widzenia zasady skuteczno$ci jako ograniczenia autonomii proceduralnej parnstw
cztonkowskich (pkt 66—68 wspomnianego wyroku).
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50. Jesli chodzi o sprawe w postepowaniu gléwnym, Komisja zauwaza, ze dane, do ktérych organ
dochodzeniowy mial dostep, byly zatrzymywane przez dostawcéw ustug facznosci elektronicznej nie
z wlasnej inicjatywy w celach handlowych, lecz z tytulu obowiazku zatrzymywania natozonego na nie
w § 111' ustawy o lacznosci elektronicznej. Podnosi ona réwniez, ze H.K. kwestionuje zgodnos¢
z prawem przepiséw krajowych dotyczacych zaréwno dostepu do danych, jak i ich zatrzymywania ™.

51. Majac to na wzgledzie, pragne zauwazy¢, ze podobnie jak to mialo miejsce w przypadku wniosku
o wydanie orzeczenia w trybie prejudycjalnym lezacego u zrédta wyroku Ministerio Fiscal®, pytania
przedstawione przez sad odsylajacy w ramach niniejszej sprawy nie maja na celu ustalenia, czy dane
osobowe bedace przedmiotem postepowania gléwnego byly zatrzymywane przez dostawcéw uslug
facznosci elektronicznej z poszanowaniem warunkéw okreslonych w art. 15 ust. 1 dyrektywy 2002/58
w zwiazku z art. 7, 8 i 11 oraz art. 52 ust. 1 karty. Pytania te dotycza wylacznie zgodnosci z tymi
przepisami warunkéw, w jakich dostep krajowych organéw dochodzeniowych do takich danych jest
dozwolony na mocy przepiséw estonskich. Dlatego debata, ktéra zawigzala si¢ przed Trybunalem,
dotyczyla niemal wytacznie tychze warunkéw dostepu.

52. W kazdym razie sad odsylajacy, jezeli uzna za konieczne w celu rozstrzygniecia zawistego przed
nim sporu orzeczenie w przedmiocie zgodno$ci z prawem Unii § 111' ustawy o lacznosci
elektronicznej, moze oprzec sie na orzecznictwie wynikajacym z wyroku Tele2 Sverige i Watson i in.

53. W tym wzgledzie pozwole sobie po prostu przypomnieé, ze zdaniem Trybunatu ,art. 15 ust. 1
dyrektywy 2002/58 w zwiazku z art. 7, 8, 11 i art. 52 ust. 1 karty nalezy interpretowa¢ w ten sposéb, iz
stoi on na przeszkodzie uregulowaniu krajowemu przewidujacemu do celéw zwalczania przestepczosci
uogoélnione i niezréznicowane zatrzymywanie wszystkich danych o ruchu oraz danych dotyczacych
lokalizacji wszystkich abonentéw i zarejestrowanych uzytkownikéw wszystkich $rodkéw lacznosci
elektronicznej”?.

54. Do sadu odsylajacego nalezy sprawdzenie w razie potrzeby, czy przepisy estoriskie nakladaja na
dostawcéw ustug lacznosci elektronicznej obowiazek zatrzymywania danych, ktéry ma charakter
uogdlniony i niezréznicowany, oraz do wyciagniecia z tego konsekwencji dla celéw rozstrzygniecia
sporu w postepowaniu gléwnym. Gdyby system zatrzymywania danych wprowadzony przez Republike
Estoniska nalezalo uzna¢ za niezgodny z prawem Unii z uwagi na to, ze jest nieproporcjonalny
w $wietle realizowanego celu, dostep do danych zatrzymanych w jego ramach réwniez nie méglby by¢
uzasadniony tym samym celem.

55. Jedynie woéwczas, gdy oOw obowiazek zatrzymywania zostanie poddany odpowiednim
ograniczeniom, w szczegélnosci w odniesieniu do kategorii odno$nych danych i okresu ich
zatrzymywania, w ramach systemu zapewniajacego ich zréznicowanie w zaleznosci od realizowanego
celu, w zakresie absolutnie koniecznym dla osiagniecia tego celu, obowiazek ten bedzie mdgt spelni¢
kryterium proporcjonalnosci.

56. W ramach niniejszej opinii nie oméwie dokladniej pojecia ,ograniczonego zatrzymywania danych”,
ktére szczegétowo przeanalizowal rzecznik generalny M. Campos Sanchez-Bordona w opinii, ktéra
przedstawil w dniu 15 stycznia 2020 r. w sprawie Ordre des barreaux francophones et germanophone
S .28
iin.”.

25 Komisja podkresla w tym kontekscie, ze niniejsza sprawa rozni si¢ od sprawy, w ktérej zapadl wyrok Ministerio Fiscal.
26 Wyrok Ministerio Fiscal (pkt 49, 50).

27 Zobacz wyrok Tele2 Sverige i Watson i in. (pkt 112).

28 C-520/18, EU:C:2020:7. Zobacz w szczeg6lnosci punkty 72—107 tej opinii.
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B. W przedmiocie dostepu wlasciwych organow parstwowych do zatrzymanych danych

1. Whioski ptyngce z wyroku Tele2 Sverige i Watson i in.

57. Trybunal rozwaza problematyke dostepu wlasciwych organdéw panstwowych do zatrzymanych
danych ,niezaleznie od zakresu obowiazku zatrzymywania danych nalozonego na dostawcéw uslug
facznosci elektronicznej”, a w szczegdlnosci niezaleznie od uogélnionego lub indywidualnego
charakteru zatrzymywania danych®. Jest to zwiazane z faktem, ze Trybunal uznaje zatrzymywanie
danych i dostep do nich za dwie odrebne ingerencje w prawa podstawowe chronione karta.

58. Dostep do zatrzymanych danych powinien ,,odpowiadac rzeczywiscie i scisle jednemu z [...] celow”,
o ktérych mowa w art. 15 ust. 1 zdanie pierwsze dyrektywy 2002/58. Musi rowniez istnie¢ zgodno$¢
pomiedzy waga ingerencji a realizowanym celem. Jesli ingerencja zostanie uznana za ,powazng”, moze
by¢ uzasadniona jedynie wzgledami zwigzanymi z powazna przestepczoscia®.

59. Tak jak ma to miejsce w przypadku zatrzymywania danych, dostep do nich uzyskiwany przez
wlasciwe organy panstwowe jest dopuszczalny wylacznie w granicach tego, co absolutnie konieczne ™.
Co wiecej, odnosne s$rodki ustawodawcze powinny ,ustanawia¢ jasne i dokladne reguly okres$lajace,
w jakich okolicznosciach i pod jakimi warunkami dostawcy ustug facznosci elektronicznej powinni
udziela¢ wlasciwym organom wladz krajowych dostepu do tych danych. Ponadto tego rodzaju $rodek
musi by¢ prawnie wiazacy w prawie krajowym”*. Moéwiac $cidlej, uregulowania krajowe powinny
»ustanawia¢ réwniez materialne i proceduralne warunki regulujace dostep odpowiednich organéw
wladz krajowych do przechowywanych danych”*.

60. Z powyzszego mozna wywnioskowal, ze ,dostep do zatrzymanych danych, niezaleznie od
jakiegokolwiek zwiazku, nawet posredniego, z realizowanym celem, nie moze by¢ uwazany za
ograniczony do tego, co absolutnie konieczne”*.

61. Zdaniem Trybunatu ,rozpatrywane przepisy krajowe winny opierac sie na obiektywnych kryteriach
umozliwiajacych okreslenie okolicznosci i warunkéw przyznania dostepu wlasciwym organom wiadz
krajowych do danych abonentéw lub zarejestrowanych uzytkownikéw. W tym wzgledzie, biorac pod
uwage cel polegajacy na zwalczaniu powaznej przestepczosci, dostep ten moze co do zasady zostaé
przyznany jedynie w odniesieniu do danych dotyczacych oséb podejrzewanych o planowanie,
popelnianie czy tez popelnienie juz powaznego przestepstwa badz tez zaangazowanych w taki czy inny

sposéb w takie przestepstwo”®.

62. Innymi slowy, uregulowanie krajowe przyznajace wlasciwym organom panstwowym dostep do
zatrzymanych danych powinno mie¢ zakres wystarczajaco ograniczony, aby zapobiec sytuacji, w ktdrej
taki dostep moze dotyczy¢ znacznej liczby oséb, a nawet wszystkich oséb i $rodkéw facznosci
elektronicznej, jak réwniez ogétu zatrzymanych danych. Trybunal podkreslit w zwigzku z tym
kryterium zwigzku pomiedzy podmiotami danych a zamierzonym celem.

63. Ponadto Trybunal ustanowil warunki, ktérym powinien odpowiada¢ kazdy przypadek dostepu
wlasciwych organéw panstwowych do zatrzymanych danych.

29 Zobacz wyrok Tele2 Sverige i Watson i in. (pkt 113).
30 Zobacz wyrok Tele2 Sverige i Watson i in. (pkt 115).

32 Zobacz wyrok Tele2 Sverige i Watson i in. (pkt 117).

(

(

31 Zobacz wyrok Tele2 Sverige i Watson i in. (pkt 116).

(

33 Zobacz wyrok Tele2 Sverige i Watson i in. (pkt 118).
(

)
)
)
)
)
)

34 Zobacz wyrok Tele2 Sverige i Watson i in. (pkt 119).
35 Ibidem.
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64. Przede wszystkim dostep ten powinien ,co do zasady, z wyjatkiem nalezycie uzasadnionych pilnych
przypadkéw, [by¢] uzalezniony od uprzedniej kontroli sadu lub niezaleznego organu
administracyjnego”*. Decyzja tego sadu lub tego podmiotu powinna zosta¢ wydana ,na uzasadniony
wniosek owych organéw, zlozony w szczegélno$ci w ramach postepowan majacych na celu
zapobieganie, wykrywanie lub $ciganie przestepstw”?.

65. Nastepnie zdaniem Trybunalu wazne jest, aby ,wlasciwe organy wladz krajowych, ktérym
przyznano dostep do przechowywanych danych, informowaly o tym zainteresowane osoby w trybie
wlasciwego postepowania krajowego, od chwili, w ktérej informacja taka nie bedzie mogta narazi¢ na
szwank prowadzonych przez te organy postepowan dochodzeniowo-sledczych”*.

66. Wreszcie panstwa czlonkowskie powinny przyja¢ przepisy dotyczace bezpieczenstwa i ochrony
danych zatrzymywanych przez dostawcéw ustug tacznosci elektronicznej przed ryzykiem naduzy¢ oraz
przed jakimkolwiek niedozwolonym dostepem do tych danych®.

2. Wnioski ptyngce z wyroku Ministerio Fiscal

67. W sprawie tej zwrécono sie do Trybunalu z pytaniem dotyczacym zgodnosci z art. 15 ust. 1
dyrektywy 2002/58 w zwiazku z art. 7 i 8 karty uregulowania krajowego przewidujacego dostep
wlasciwych organéw panstwowych, takich jak policja, do danych dotyczacych tozsamosci posiadaczy
okreslonych kart SIM.

68. W swoim wyroku Trybunal wskazal, ze jesli chodzi o cel polegajacy na zapobieganiu, dochodzeniu,
wykrywaniu i $ciganiu przestepstw kryminalnych, brzmienie art. 15 ust. 1 zdanie pierwsze dyrektywy
2002/58 nie ogranicza tego celu jedynie do zwalczania powaznych przestepstw, lecz odnosi si¢ ogdlnie
do ,przestepstw kryminalnych”*.

69. Rozumowanie przedstawione przez Trybunal wyjasnia, ze jesli chodzi o dostep do danych
uzyskiwany przez wlasciwe organy panstwowe, musi istnie¢ zwigzek pomiedzy waga ingerencji a waga
rozpatrywanych przestepstw.

70. Trybunal przypomnial zatem, odwolujac sie do pkt 99 wyroku Tele2 Sverige i Watson i in., ze
niewatpliwie orzekl, iz ,w zakresie zapobiegania, dochodzenia, wykrywania i $cigania przestepstw
kryminalnych jedynie walka z powazna przestepczoscia moze usprawiedliwia¢ dostep organéw
publicznych do danych osobowych zatrzymywanych przez dostawcéw ustug facznosci elektronicznej,
ktorych catoksztalt moze dostarczy¢ bardzo precyzyjnych wskazéwek dotyczacych zycia prywatnego
41

os6b, o ktorych dane chodzi

71. Jednoczesnie Trybunal uscislil, Ze ,uzasadnil jednak te wykladnie, powotawszy sie na okolicznos¢,
ze cel realizowany przez uregulowanie normujace ten dostep powinien by¢ powiazany z waga ingerencji
w odnos$ne prawa podstawowe, jaka dostep taki pociaga za sobg”**.

72. W istocie ,zgodnie z zasada proporcjonalno$ci powazna ingerencja moze bowiem by¢ uzasadniona
w zakresie zapobiegania, dochodzenia, wykrywania i $cigania przestepstw karnych jedynie przez cel
polegajacy na zwalczaniu przestepczosci, ktéra mozna uznaé za »powazna«”*.

36 Zobacz wyrok Tele2 Sverige i Watson i in. (pkt 120).
37 Ibidem.

38 Zobacz wyrok Tele2 Sverige i Watson i in. (pkt 121).
39 Zobacz wyrok Tele2 Sverige i Watson i in. (pkt 122).
40 Wyrok Ministerio Fiscal (pkt 53).

41 Wyrok Ministerio Fiscal (pkt 54).

42 Wyrok Ministerio Fiscal (pkt 55).

43 Wyrok Ministerio Fiscal (pkt 56).
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73. Jezeli natomiast ,ingerencja wynikajaca z takiego dostepu nie jest powazna, to moze by¢
uzasadniona przez cel polegajacy na zapobieganiu, dochodzeniu, wykrywaniu i $ciganiu ogétu
»przestepstw kryminalnych«”*.

74. Rozwazania te wskazywaly zatem na potrzebe oceny, czy w $wietle okolicznosci sprawy ingerencje
w prawa podstawowe ustanowione w art. 7 i 8 karty, z jaka wiaze si¢ dostep policji do danych, nalezy
uznac za ,powazng’, czy tez nie.

75. Tymczasem w odrdznieniu od tego, co mialo miejsce w wyroku Tele2 Sverige i Watson i in.,
ingerencji w prawa chronione w art. 7 i 8 karty, jaka stanowil dostep do odno$nych danych, Trybunatl
nie zakwalifikowal jako ,powaznej”*. Wniosek o udzielenie dostepu mial bowiem ,na celu jedynie
identyfikacje posiadaczy kart SIM dzialajacych, w okresie dwunastu dni, z [miedzynarodowym
identyfikatorem urzadzenia ruchomego] skradzionego telefonu komoérkowego”*. Chodzilo wiec
o dostep ,do numerdw telefonu odpowiadajacych tym kartom SIM, a takze do danych dotyczacych
tozsamosci cywilnej posiadaczy owych kart, takich jak nazwisko, imie oraz, w stosownych
przypadkach, adres. Natomiast dane te nie dotycz[yly] [...] komunikatéw przekazanych przy uzyciu

skradzionego telefonu komérkowego ani jego lokalizacji”*.

76. Trybunal wysnul stad wniosek, ze ,dane objete wnioskiem o udzielenie dostepu rozpatrywanym
w postepowaniu gléwnym pozwalaja jedynie powiazaé¢, w danym okresie, karte lub karty SIM dziatajace
w skradzionym telefonie komérkowym z tozsamoscia cywilng posiadaczy owych kart SIM. Bez badania
krzyzowego z danymi dotyczacymi komunikatéw przekazanych przy uzyciu wspomnianych kart SIM
i z danymi dotyczacymi lokalizacji, dane te nie umozliwiaja poznania ani daty, godziny, czasu trwania
i odbiorcéw komunikatéw przekazanych przy uzyciu przedmiotowej karty lub przedmiotowych kart
SIM, ani miejsc, w ktérych faczno$¢ miata miejsce, lub czestotliwo$ci komunikowania sie
z okreslonymi osobami w danym okresie. Rzeczone dane te nie pozwalaja zatem na wyciggniecie
#1748

konkretnych wnioskéw dotyczacych prywatnego zycia oséb, o ktérych dane chodzi”*.

77. Odrzuciwszy kwalifikacje jako ,powaznej ingerencji”, Trybunal mégt uzna¢, ze jako uzasadnienie
rozpatrywanej ingerencji mozna bylo przywotac¢ cel polegajacy na ogélnym zapobieganiu, dochodzeniu,
wykrywaniu i $ciganiu przestepstw kryminalnych, nawet o mniejszej wadze *.

78. Sad odsylajacy zadaje pytania prejudycjalne pierwsze i drugie — sluzace ocenie wagi ingerencji, jaka
stanowi dostep do danych w ramach procedury karnej bedacej przedmiotem postepowania gléwnego —
wlasnie w $wietle tego orzecznictwa. Méwiac konkretniej, dazy on do ustalenia, czy kategorie danych
oraz dlugo$¢ okresu, dla ktérego zadany jest dostep do tych danych, stanowia w tym kontekscie
wlasciwe kryteria.

3. Kryteria umozliwiajgce ocene wagi ingerencji

79. Jak wynika z orzecznictwa Trybunalu, im wieksza liczba kategorii danych, do ktérych zazadano
dostepu, tym wigksze prawdopodobienstwo uznania ingerencji za ,powazng”.

80. W zwigzku z powyzszym postawione przez sad odsylajacy pytania pierwsze i drugie sklaniaja
Trybunal do wyjasnienia, czy, poza kategoriami danych, przy okres$laniu wagi ingerencji odgrywa
rowniez role dlugos¢ okresu, ktérego dostep dotyczy.

44 Wyrok Ministerio Fiscal (pkt 57).
45 Wyrok Ministerio Fiscal (pkt 61).
46 Wyrok Ministerio Fiscal (pkt 59).
47 Ibidem.

48 Wyrok Ministerio Fiscal (pkt 60).
49 Wyrok Ministerio Fiscal (pkt 62).
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81. Moim zdaniem, nalezy udzieli¢ odpowiedzi twierdzacej. Pragne zreszta zauwazy¢, ze Trybunatl
w wyroku Ministerio Fiscal Trybunal w ramach dokonywanej przez siebie oceny réwniez uwzglednit
dlugo$¢ okresu objetego dostepem, czyli dwanascie dni®.

82. Wage ingerencji mozna oceni¢, rozwazajac tacznie charakter odno$nych danych i dlugos$¢ okresu,
ktérego dotyczy dostep. Te dwa aspekty umozliwiajag bowiem sprawdzenie poszanowania kryterium
decydujacego o wadze ingerencji, to znaczy, czy dostep do odno$nych danych moze pozwoli¢
wlasciwym organom panstwowym na wyciagniecie precyzyjnych wnioskéw dotyczacych zycia
prywatnego oséb, ktérych dane s3 udostepniane. Dla sporzadzenia dokladnego portretu danej osoby
konieczne jest za$ nie tylko udostepnienie wielu kategorii danych, takich jak dane identyfikacyjne,
o ruchu i lokalizacji, lecz réwniez to, by dostep ten dotyczyl okresu wystarczajaco dlugiego, aby moéc
zidentyfikowa¢ w dostatecznie precyzyjny sposob gtéwne elementy zycia danej osoby.

83. Zatem okres, ktérego dotyczy zadanie danych stosownie do zgody na dostep, podobnie jak liczba
udostepnianych kategorii, stanowi istotny element oceny wagi ingerencji w prawa podstawowe
podmiotéw danych. Jak wskazuje Komisja, nalezy takze wzia¢ pod uwage skumulowanie szeregu
wnioskow o udzielenie dostepu, dotyczacych jednej i tej samej osoby, nawet jesli dotycza one krétkich
okreséw.

84. Jak wynika z wniosku o wydanie orzeczenia w trybie prejudycjalnym, dane, do ktérych organ
dochodzeniowy mial dostep, to dane wymienione w § 111" ust. 2 ustawy o tacznosci elektronicznej.
Dane te pozwalaja na ustalenie miejsca nawigzania i zakonczenia polaczenia telefonicznego z telefonu
stacjonarnego lub komérkowego danej osoby, jego date, godzine i czas trwania oraz rodzaj, uzyte
urzadzenie tacznosci i lokalizacje uzytego urzadzenia tacznosci ruchomej. Dane te zostaly przekazane
organowi dochodzeniowemu w odniesieniu do okreséw jednego dnia, jednego miesiagca i niemalze
jednego roku.

85. Ocena stopnia ingerencji w prawa podstawowe wynikajacej z dostepu wlasciwych organéw
panstwowych do zatrzymanych danych osobowych jest rezultatem konkretnej analizy okolicznosci
kazdej sprawy. W kazdym przypadku do sadu odsylajacego nalezy dokonanie oceny, czy dane, do
ktérych dostep zostal zatwierdzony, moga pozwoli¢, w zaleznosci od ich rodzaju i dlugosci okresu
objetego udostepnieniem, na wyciagniecie precyzyjnych wnioskéw w przedmiocie Zycia prywatnego
podmiotéw danych.

86. W takim przypadku ingerencja powinna zosta¢ uznana za ,powazna” w rozumieniu orzecznictwa
Trybunalu, a zatem moze by¢ uzasadniona w dziedzinie zapobiegania, dochodzenia, wykrywania
i $cigania przestepstw kryminalnych wylacznie celem zwalczania przestepczosci, ktéra réwniez nalezy
zakwalifikowa¢ jako ,powazng”°".

4. W przedmiocie zgodnosci pomiedzy wagq ingerencji a zamierzonym celem

87. Z orzecznictwa Trybunalu wynika, Ze ingerencja w prawa podstawowe, ktéra zostala uznana za
»powazna”, wiaze sie z wymogiem przedstawienia wzmocnionego uzasadnienia.

88. Co sie tyczy wagi domniemanych przestepstw kryminalnych, w zwigzku z ktérymi udzielono
dostepu do danych, Komisja zauwaza, ze rozpatrywane uregulowanie krajowe zezwala w szczegé6lnosci
na walke z przestepstwami w og6lnosci®.

50 Wyrok Ministerio Fiscal (pkt 59). Zobacz podobnie opinia rzecznika generalnego Saugmandsgaarda @e w sprawie Ministerio Fiscal (C-207/16,
EU:C:2018:300), ktéry zauwaza, ze wniosek organéw policji odnosil si¢ do ,jasno okreslonego i krétkiego okresu, to znaczy dwunastu dni”
(pkt 33, a takze pkt 84).

51 Wyrok Ministerio Fiscal (pkt 56).
52 Paragraf 111" ust. 11 ustawy o tacznosci elektronicznej i § 90" kodeksu postepowania karnego.
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89. Do sadu odsylajacego nalezy zbadanie, czy w okoliczno$ciach sprawy dostep do danych, takich jak
dane bedace przedmiotem postepowania gtéwnego, rzeczywiscie i Scisle odpowiada jednemu z celéw,
o ktérych mowa w art. 15 ust. 1 dyrektywy 2002/58. W tym wzgledzie nalezy przypomnie¢, ze przepis
ten nie ogranicza celu polegajacego na zapobieganiu, dochodzeniu, wykrywaniu i $ciganiu przestepstw
wylacznie do przestepstw powaznych, ale dotyczy ogélnie ,przestepstw kryminalnych” .

90. Jesli sad odsytajacy dojdzie do wniosku, Ze ingerencje nalezy uznaé za ,powazna”, do niego nalezy
ocena, czy dane przestepstwo moze by¢ réwniez uznane zgodnie z krajowym prawem karnym za
»powazne”.

91. W tym wzgledzie uwazam, ze okreslenie tego, co mozna zakwalifikowaé jako ,powazne
przestepstwo”, trzeba pozostawi¢ uznaniu panstw czlonkowskich.

92. W réznych krajowych systemach prawnych to samo przestepstwo moze bowiem podlegaé karze
mniej lub bardziej surowej. Rdéwniez okreslenie okolicznosci obcigzajacych moze rézni¢ sie
w poszczegoblnych panstwach czlonkowskich.

93. Jak slusznie podnosi rzad estonski, zagrozenie kara nie jest jedynym kryterium decydujacym
o wadze przestepstw. Nalezy réwniez wzia¢ pod uwage charakter przestepstw, szkode wyrzadzona
spoleczenistwu, naruszenie wartosci prawnych oraz ogélne skutki, jakie niosa krajowemu porzadkowi
prawnemu, a takze wartosciom demokratycznego spoleczenistwa. Specyficzny kontekst historyczny,
gospodarczy i spoteczny kazdego panstwa czlonkowskiego réwniez odgrywa role w tym wzgledzie.
Ponadto w ramach okolicznosci obcigzajacych nalezy zada¢ sobie pytanie, czy przestepstwa kryminalne
popelniono, przyktadowo, w warunkach recydywy lub w odniesieniu do grupy oséb podatnych na
zagrozenia.

94. W celu dokonania oceny proporcjonalno$ci dostepu nalezy réwniez wziaé pod uwage, ze zgodnie
z § 90" ust. 3 kodeksu postepowania karnego ,mozna zada¢ danych tylko, jezeli jest to niezbedne do
osiagniecia celu postepowania karnego”. Jak wskazuje rzad estoniski, kryterium niezbedno$ci™
zobowiazuje zaréwno osoby prowadzace dochodzenie, jak i osoby odpowiedzialne za wydanie zgody
do rozwazenia i oceny, jakie dane sa niezbedne do przeprowadzenia postepowania karnego, bez ktérych
w ramach rozpatrywanej sprawy nie byloby mozliwe dzialanie na rzecz odkrycia prawdy i ujecia
domniemanego sprawcy lub przestepcy.

95. Dodam, ze jak stusznie podkreslit rzad francuski, wage przestepstwa, a nawet jego dokladna
kwalifikacje prawna nie zawsze mozna okresli¢ w sposéb precyzyjny, w sytuacji gdy zgoda na dostep
do zatrzymanych danych nastepuje na wczesnym etapie dochodzenia, w zwiazku z czym na tym etapie
przedwczesne byloby zaliczenie danego przestepstwa do kategorii przestepstw powaznych lub ogdlnie
przestepstw. Ta niepewnos$¢, nierozerwalnie zwigzana z dochodzeniami karnymi, ktérych celem jest
odkrycie prawdy, powinna by¢ uwzgledniona przez sad odsylajacy przy ocenie kwestii
proporcjonalnosci dostepu.

96. Niemniej jednak niepewnos$¢ w tym wzgledzie, ktéra moze istnie¢ na poczatku dochodzenia
karnego, nie moze wyeliminowa¢ wymogu, zgodnie z ktérym kazdy wniosek o udzielenie dostepu
musi by¢ uzasadniony konieczno$cia poszukiwania dowodéw dotyczacych konkretnego czynu
niedozwolonego lub przestepnego, na podstawie podejrzenia popartego okolicznosciami o charakterze
obiektywnym. Zatem wniosek o udzielenie dostepu nie moze mie¢ na celu zbadania w danym okresie
wszystkich czyndéw i zachowan danej osoby w celu wykrycia ewentualnych przestepstw. Ponadto, jesli
w toku dochodzenia ujawniono nowe czyny, dostep do danych w celu ich udowodnienia powinien by¢
przedmiotem nowej zgody na dostep.

53 Wyrok Ministerio Fiscal (pkt 53).
54 Nazywane tez ,zasada ultima ratio”.
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97. W $wietle powyzszych rozwazan proponuje, aby Trybunal orzekl, ze art. 15 ust. 1 dyrektywy
2002/58 w zwiazku z art. 7, 8 i 11 oraz art. 52 ust. 1 karty nalezy interpretowaé w ten sposéb, ze do
kryteriow pozwalajacych oceni¢ wage ingerencji w prawa podstawowe, jaka jest udostepnienie
wladciwym organom panstwowym danych osobowych, ktére dostawcy uslug tacznosci elektronicznej
maja obowigzek zatrzymywaé na mocy przepiséw krajowych, naleza kategorie udostepnianych danych
oraz dlugos¢ okresu, dla ktérego wystapiono o ten dostep. Do sadu odsylajacego nalezy dokonanie
oceny w zalezno$ci od wagi ingerencji, czy wspomniany dostep jest absolutnie niezbedny dla
osiggniecia celu polegajacego na zapewnieniu zapobiegania przestepstwom, ich dochodzenia,
wykrywania i $cigania.

C. Kontrola uprzednia sprawowana przez sqad lub niezalezny organ administracyjny

98. W celu zapewnienia, ze dostep wlasciwych organéw panstwowych do zatrzymanych danych jest
ograniczony do tego, co jest Sci$le niezbedne do osiagniecia zamierzonego celu, Trybunal uznal za
wazne, aby dostep ten ,byl co do zasady, z wyjatkiem nalezycie uzasadnionych pilnych przypadkéw,
uzalezniony od uprzedniej kontroli sgdu lub niezaleznego organu administracyjnego, a decyzja tego
sadu lub organu byla wydawana na uzasadniony wniosek owych organéw, zlozony w szczegélnosci
w ramach postepowan majacych na celu zapobieganie, wykrywanie lub $ciganie przestepstw” .

99. W trzecim pytaniu prejudycjalnym sad odsylajacy zwraca si¢ do Trybunalu o wyjasnienie kryteriéw,
jakie powinien spelnia¢ organ administracyjny, aby mozna bylo uznac go za ,niezalezny” w rozumieniu
wyroku Tele2 Sverige i Watson i in. Mdwiac $ciélej, sad odsylajacy zastanawia sie, czy prokuratura
moze by¢ uznana za niezalezny organ administracyjny, biorac pod uwage okolicznos¢, ze kieruje
postepowaniem przygotowawczym, a podczas procesu pelni funkcje oskarzyciela publicznego.

100. W celu udzielenia odpowiedzi na to pytanie przydatne bedzie uwzglednienie dwdéch obszaréw
orzecznictwa Trybunalu, mianowicie, po pierwsze, orzecznictwa dotyczacego niezalezno$ci krajowych
organéw nadzorujacych ochrone danych osobowych, a po drugie, orzecznictwa dotyczacego
niezalezno$ci wydajacego nakaz organu sadowego w ramach europejskiego nakazu aresztowania.

101. Zdaniem Trybunalu niezalezno$¢ stanowi istotna ceche — potwierdzona w szczegdlnosci w art. 8
ust. 3 karty — organdéw odpowiedzialnych za kontrole przestrzegania przepiséw Unii w zakresie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych, w celu zapewnienia
skuteczno$ci i pewnosci tej kontroli oraz wzmocnienia ochrony oséb, ktérych dotycza decyzje tych
organéw .

102. Trybunat orzek! juz w odniesieniu do art. 28 ust. 1 akapit drugi dyrektywy 95/46, ze ,organy
nadzorcze wlasciwe w zakresie przetwarzania danych osobowych powinny cechowac sie niezaleznoscia
pozwalajaca im na wykonywanie ich zadan bez wplywu z zewnatrz. Ta niezaleznos¢ wyklucza
w szczegolnosci jakiekolwiek nakazy i jakikolwiek inny wplyw z zewnatrz — bez wzgledu na jego forme
oraz na to, czy jest bezposredni, czy posredni — ktéry modglby zawazy¢ na decyzjach tych organéw
i podwazy¢ w ten sposéb wykonywanie przez nie ich zadan polegajacych na ustaleniu stusznej
réwnowagi pomiedzy ochrona prawa do poszanowania zycia prywatnego a swoboda przeplywu danych
osobowych””".

55 Wyrok Tele2 Sverige i Watson i in. (pkt 120 i przytoczone tam orzecznictwo), wyréznienie moje. Zobacz podobnie opinia 1/15 (umowa
PNR UE-Kanada) z dnia 26 lipca 2017 r. (EU:C:2017:592, pkt 202, 208).

56 Zobacz w szczeg6lnosci wyrok z dnia 6 pazdziernika 2015 r., Schrems (C-362/14, EU:C:2015:650, pkt 40, 41 i przytoczone tam orzecznictwo).
Zobacz takze opinia 1/15 (Umowa PNR UE-Kanada) z dnia 26 lipca 2017 r. (EU:C:2017:592, pkt 229).

57 Wyrok z dnia 8 kwietnia 2014 r., Komisja/Wegry (C-288/12, EU:C:2014:237, pkt 51 i przytoczone tam orzecznictwo).
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103. Trybunatl polozyt réwniez nacisk na wymdg, zgodnie z ktérym biorac pod uwage odgrywana przez
nie role straznika prawa do prywatno$ci, organy nadzorcze powinny by¢ ,poza jakimkolwiek

podejrzeniem stronniczosci” .

104. W zakresie, w jakim pytanie trzecie przedstawione przez sad odsylajacy dotyczy prokuratury,
nalezy réwniez uwzgledni¢ kryteria sformufowane przez Trybunal w jego orzecznictwie dotyczacym
niezalezno$ci organu sadowego w ramach europejskiego nakazu aresztowania. I tak zdaniem
Trybunalu kontrola przy wydawaniu nakazu aresztowania ,powinna by¢ sprawowana w sposéb
obiektywny, z uwzglednieniem wszystkich dowodéw obciazajacych i odciazajacych, a takze w sposéb
niezalezny, co zaklada istnienie przepiséw ustawowych i organizacyjnych wykluczajacych wszelkie
ryzyko, ze podjecie decyzji o wydaniu takiego nakazu aresztowania moze podlegaé zewnetrznym
instrukcjom, w szczegolnosci ze strony wladzy wykonawczej””. Nalezy jednak mie¢ na uwadze, ze
przeprowadzana przez Trybunal w kazdym przypadku konkretna ocena, czy prokuratura spelnia te
kryteria®, jest dokonywana w szczegélnych ramach wydawania europejskiego nakazu aresztowania
i nie mozna zatem jej automatycznie przenosi¢ na inne dziedziny, takie jak ochrona danych
osobowych.

105. Uscisliwszy powyzsze, nalezy stwierdzi¢, iz wspomniane dwa obszary orzecznictwa Trybunatu sa
zbiezne w tym, ze podkreslaja w kazdej z rzeczonych dziedzin, Ze organ panstwowy wilasciwy do
badania przestrzegania przepiséw prawa Unii musi mie¢ charakter niezalezny, co obejmuje dwa
wymogi®. Po pierwsze, organ ten nie moze by¢ zwiazany poleceniami ani podlegaé naciskom
zewnetrznym mogacym wplyna¢ na jego decyzje. Po drugie, organ ten powinien na mocy swojego
statusu i powierzonych mu zadan spelnia¢ wymoég obiektywizmu w wykonywanej przez niego kontroli,
to znaczy musi dawa¢ gwarancje bezstronnosci. Konkretniej rzecz ujmujac, dokonana przez organ
administracyjny ocena proporcjonalnego charakteru dostepu do zatrzymanych danych wymaga, by
organ 6w mogl zapewni¢ wlasciwa réwnowage miedzy interesami zwiazanymi ze skutecznos$cia
dochodzenia w ramach walki z przestepczoscia i interesami dotyczacymi ochrony danych osobowych
podmiotéw, ktérych dotyczy dostep. W tym ostatnim aspekcie wymdg bezstronnosci jest zatem
nierozerwalnie zwiazany z pojeciem ,niezaleznego organu administracyjnego”, uwypuklonym przez
Trybunal w wyroku Tele2 Sverige i Watson i in.

106. Nalezy sprawdzi¢, czy prokurator — biorgc pod uwage rézne zadania powierzone mu przez
przepisy estonskie — spelnia to kryterium niezalezno$ci w obu wymiarach, gdy kontroluje absolutna
konieczno$¢ dostepu do danych. Zatem pojecie ,niezaleznosci”, ktéra powinien charakteryzowac sie
organ administracyjny odpowiedzialny za taka kontrole, ma wymiar funkcjonalny, w tym znaczeniu, ze
to w odniesieniu do szczegdlnego przedmiotu tej kontroli nalezy oceni¢, czy organ ten jest w stanie
podejmowac dzialania bez interwencji ani naciskow z zewnatrz, ktére moglyby wplyna¢ na jego
decyzje, a takze z poszanowaniem obiektywizmu i $cislego stosowania przepisow prawa.
Podsumowujac, pojecie ,niezaleznego organu administracyjnego” w rozumieniu wyroku Tele2 Sverige
i Watson i in. ma zapewni¢ obiektywizm, pewnos¢ i skuteczno$¢ tej kontroli.

58 Wyrok z dnia 8 kwietnia 2014 r., Komisja/Wegry (C-288/12, EU:C:2014:237, pkt 53 i przytoczone tam orzecznictwo).

59 Zobacz wyrok z dnia 9 pazdziernika 2019 r., NJ (Prokuratura w Wiedniu) (C-489/19 PPU, EU:C:2019:849, pkt 38 i przytoczone tam
orzecznictwo).

60 Zobacz ostatnio wyrok z dnia 12 grudnia 2019 r. JR i YC (Prokuratorzy Lyonu i Tours) (C-566/19 PPU et C-626/19 PPU, EU:C:2019:1077),
w ktérym Trybunal uznal, ze przedstawione mu okolicznosci wystarczaja do wykazania, ze ,prokuratorom we Francji przystuguje uprawnienie
do dokonania oceny w sposéb niezalezny, w szczegélnosci wzgledem wtadzy wykonawczej, koniecznosci wydania europejskiego nakazu
aresztowania i jego proporcjonalnego charakteru i ze wykonuja to uprawnienie w sposéb obiektywny, przy uwzglednieniu wszystkich dowodéw
obcigzajacych i odciazajacych” (pkt 55 tego wyroku).

61 W przedmiocie obu aspektéw wymogu niezaleznosci zob. analogicznie w odniesieniu do sadéw krajowych orzekajacych w kwestiach zwiazanych
z wykltadnia i stosowaniem prawa Unii wyrok z dnia 5 listopada 2019 r., Komisja/Polska (Niezalezno$¢ sadéw powszechnych) (C-192/18,
EU:C:2019:924, pkt 108—110 i przytoczone tam orzecznictwo).
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107. Oznacza to konieczno$¢ zbadania, czy przepisy estonskie, ktére okreslaja status i zadania
prokuratury, moga wzbudzi¢ w odczuciu podmiotéw danych uzasadnione watpliwosci co do
niezalezno$ci prokuratoréw wobec czynnikéw zewnetrznych i ich neutralnosci w odniesieniu do
$cierajacych sie intereséw przy wykonywaniu przez nich kontroli proporcjonalnosci dostepu do
danych.

108. Prokuratura odgrywa istotna role w prowadzeniu postepowania karnego, poniewaz kieruje
postepowaniem przygotowawczym, a w szczegélnosci dysponuje uprawnieniami w zakresie $cigania
w odniesieniu do osoby podejrzanej o popelnienie przestepstwa, w celu postawienia jej przed sadem.
Nalezy ja w tym wzgledzie uznaé za organ uczestniczacy w sprawowaniu wymiaru sprawiedliwosci
w sprawach karnych .

109. Jak Trybunal stwierdzit w odniesieniu do Procura della Repubblica (prokuratora Republiki,
Wrtochy), korzystajac ze sformulowania, ktére moim zdaniem mozna zastosowa¢ w niniejszej sprawie,
prokurator ,ma za zadanie nie rozstrzyganie sporu przy zachowaniu catkowitej niezaleznosci, ale,
ewentualnie, jako strona postepowania, ktéra wnosi akt oskarzenia, skierowanie sporu do wtasciwego
sadu”®,

110. O ile majac na wzgledzie jej status, organizacje i zadania prokuratura posiada cechy szczegdlne,
ktére odrézniaja ja od sadu i uzasadniaja uznanie jej za ,organ uczestniczacy w sprawowaniu wymiaru
sprawiedliwo$ci panstw czlonkowskich w sprawach karnych”, o tyle pod katem funkcjonalnym, jezeli
prawo krajowe przewiduje, Ze organem przeprowadzajacym uprzednia kontrole proporcjonalnosci
dostepu wymagang na mocy wyroku Tele2 Sverige i Watson i in. jest prokuratura, ta ostatnia powinna
w tym aspekcie posiadaé stopien niezaleznosci analogiczny do sadu. Wykonywanie tej funkcji przez
organ administracyjny, a nie przez sad, nie moze bowiem wplywaé na obiektywizm, pewnosc
i skuteczno$¢ tej kontroli.

111. W tym wzgledzie nalezy przypomnieé, ze zgodnie z § 90" ust. 2 kodeksu postepowania karnego
organ dochodzeniowy moze, na podstawie zgody prokuratury wydanej w postepowaniu
przygotowawczym lub na podstawie zgody wydanej przez sad w toku postepowania sadowego, zwrdci¢
sie do przedsigbiorstwa tacznosci elektronicznej o udostepnienie danych wymienionych w § 111" ust. 2
i 3 ustawy o tacznosci elektronicznej.

112. Ponadto z przepiséw estoniskich wynika, ze w ramach postepowania karnego prokuratura kieruje
postepowaniem przygotowawczym, ktérego celem jest zgromadzenie dowodéw i stworzenie
pozostalych warunkéw do przeprowadzenia procesu. Poza tym w toku postepowania
przygotowawczego organ dochodzeniowy i prokuratura ustalaja okolicznosci odciazajace i obciazajace
osobe podejrzana lub oskarzona. Po przeprowadzeniu postepowania przygotowawczego prokuratura
wnosi akt oskarzenia wobec danej osoby, jezeli jest przekonana, ze w sprawie karnej zostaly zebrane
wszystkie niezbedne dowody i sa podstawy do tego, a w tym przypadku to wlasnie ona pelni funkcje
oskarzyciela publicznego przed sadem.

113. Sad odsylajacy zwraca réwniez uwage, ze chociaz w ramach postepowania karnego prokuratura
w odniesieniu do $rodkéw, ktére stanowia najciezsze ingerencje w prawa podstawowe, ma obowiazek
wystapi¢ o zgode do sedziego $ledczego (na przyklad, w przypadku wigkszosci srodkéw nadzoru
i w odniesieniu do zatrzymania), prokuratura ma réwniez uprawnienia do decydowania o wykonaniu
czynnosci procesowych stanowiacych daleko idaca ingerencje w szereg praw podstawowych *.

62 Zobacz, w szczeg6lnosci, wyrok z dnia 27 maja 2019 r., PF (Prokurator generalny Litwy) (C-509/18, EU:C:2019:457, pkt 39, 40).
63 Wyrok z dnia 12 grudnia 1996 r., X (C-74/95 i C-129/95, EU:C:1996:491, pkt 19).
64 Przykladowo, prokuratura udziela zgody na niejawna obserwacje osoby, rzeczy lub miejsca oraz w wielu przypadkach na przeszukanie.
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114. Watpliwo$ci wyrazone przez sad odsylajacy w odniesieniu do uznania prokuratury za ,niezalezny
organ administracyjny” w rozumieniu wyroku Tele2 Sverige i Watson i in. wynikaja przede wszystkim
z tego, ze po przeprowadzeniu postepowania przygotowawczego prokuratura jest zobowiazana do
wniesienia aktu oskarzenia wobec danej osoby, jezeli jest przekonana, ze w sprawie karnej zostaly
zebrane wszystkie niezbedne dowody i sa podstawy do tego. W takim przypadku to wtasnie
prokuratura pelni funkcje oskarzyciela publicznego przed sadem, a zatem jest réwniez strona
postepowania. W zwiazku z tym sad odsylajacy kwestionuje kwalifikacje prokuratora jako
»hiezaleznego organu administracyjnego” w rozumieniu wyroku Tele2 Sverige i Watson i in. gtéwnie
ze wzgledu na jego przymiot oskarzyciela.

115. Wyrazone w ten sposdb przez sad odsylajacy watpliwosci dotycza zatem w szczegdlnosci
bezstronno$ci prokuratury przy kontroli proporcjonalnosci dostepu organéw dochodzeniowych do
danych, przeprowadzanej przez nia przed udzieleniem zgody na éw dostep.

116. Przed przystapieniem do analizy tego aspektu dotyczacego bezstronnosci pragne zauwazy¢, ze § 1
ust. 11 ustawy o prokuraturze stanowi, iz prokuratura ,wypelnia w sposéb niezalezny swoje zadania
ustawowe”. Co wiecej, zgodnie z § 2 ust. 2 tej ustawy ,[p]rokurator jest niezalezny przy wypelnianiu

swoich zadan i dziala wylacznie zgodnie z ustawa i wtasnymi przekonaniami”®.

117. W tym wzgledzie rzad estoniski wskazuje, ze o ile prokuratura jest organem podlegajacym
ministerstwu sprawiedliwosci, o tyle przepisy estoriskie odmawiaja temu ministerstwu jakichkolwiek
mozliwosci oceniania poszczegdlnych postepowan lub interweniowania w zawislej sprawie karnej.
Rzad ten wyjasnia, Ze naruszenie niezalezno$ci prokuratora stanowi przestepstwo zagrozone kara.

118. Jesli nie ma zatem podstaw, by watpi¢ w niezalezno$¢ prokuratury w ramach zadan, ktére na nia
ciaza na mocy przepisow estonskich, to jednak wydaje mi sie, ze niezalezno$¢ ta moze budzi¢
uzasadnione watpliwosci co do zdolno$ci prokuratury do przeprowadzenia neutralnej i obiektywnej
uprzedniej kontroli proporcjonalnosci dostepu do danych, jezeli w ramach danej sprawy moze
wykonywa¢ w tym samym czasie zadania polegajace na prowadzeniu dochodzenia karnego,
decydowaniu o $ciganiu karnym i petnieniu funkcji oskarzyciela publicznego przed sadem.

119. Prawda jest, ze szereg elementéw zawartych w przepisach estonskich stanowi gwarancje, iz
prokuratura w ramach wykonywanych zadan dziala z poszanowaniem wymogu bezstronnosci.

120. I tak na mocy § 211 ust. 2 kodeksu postepowania karnego prokuratura zobowiazana jest ustali¢
okolicznos$ci odcigzajace i obciazajace osobe podejrzana lub oskarzona.

121. Co wiegcej, jak wynika z § 1 ust. 1 ustawy o prokuraturze, jest ona zobowiazana do zapewnienia
legalno$ci postepowania przygotowawczego, ktérym kieruje. Ponadto zgodnie z § 1 ust. 1' i § 2 ust. 2
tej ustawy prokuratura powinna wykonywaé swoje zadania zgodnie z ustawa. Oznacza to, ze
w przypadku gdy prokuratura kieruje postepowaniem przygotowawczym, jej celem jest nie tylko
zapewnienie skutecznos$ci tego postepowania, lecz takze zagwarantowanie, Ze postepowanie to nie
bedzie prowadzone z nieproporcjonalnym naruszeniem prawa do prywatnosci podmiotéw danych.
Mozna bowiem uznal, ze zezwolenie na dostep do zatrzymanych danych stanowi integralna czes¢
szerszego zadania prokuratury, polegajacego na kontroli zgodnosci z prawem $rodkéw zastosowanych
przez organy dochodzeniowe, w szczegélnosci proporcjonalno$ci czynnosci dochodzeniowych
w $wietle charakteru i wagi czynéw.

65 Zobacz takze podobnie § 30 ust. 2 kodeksu postepowania karnego.
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122. Mozna by zatem podnie$¢ argument, ze wlasnie z uwagi na to, iz prokuratura kieruje
postepowaniem przygotowawczym, jest ona w stanie oceni¢, czy ze wzgledu na specyfike
poszczegélnych spraw dostep do danych zatrzymywanych przez operatoréw telekomunikacyjnych jest
absolutnie konieczny w braku dowodéw alternatywnych dla celéw kontynuowania dochodzenia
w przedmiocie podejrzewanego przestepstwa.

123. Nie zmienia to faktu, ze z punktu widzenia podmiotéw danych, ktérych dotyczy wniosek
o udzielenie dostepu, okolicznos¢, ze organ administracyjny, ktéry ma sprawdzié, czy dostep ten jest
absolutnie niezbedny w ramach dochodzenia, jest tym samym organem, ktéry moze je $ciga¢ karnie,
a nastepnie petni¢ funkcje oskarzyciela publicznego w ewentualnym pdzniejszym procesie, moze moim
zdaniem oslabia¢ gwarancje bezstronnosci przewidziane w przepisach estonskich. Z tego punktu
widzenia moze istnie¢ potencjalny konflikt miedzy z jednej strony tymi zadaniami prokuratury
a z drugiej strony wymogiem neutralnosci i obiektywizmu uprzedniej kontroli proporcjonalnosci
dostepu do danych.

124. W ramach jej zadan prokuratura jest bowiem zobowiazana do zgromadzenia dowodéw, oceny ich
znaczenia i wyciagniecia wnioskdw co do winy danej osoby. Do tegoz organu panstwa nalezy
wniesienie i popieranie aktu oskarzenia w ramach funkcji oskarzyciela publicznego, ktéra pelni
w trakcie procesu, bedac zatem strona postepowania. Z uwagi na te zadania prokuratura podlega
wymogowi dowodowemu, ktéry w oczach oséb podejrzanych o popelnienie przestepstwa moze
wydawac sie nie do pogodzenia ze zdolnoscia tego organu do dokonania w sposéb neutralny
i obiektywny uprzedniej kontroli proporcjonalnego charakteru dostepu do danych.

125. Jak podnosi Komisja, moze istnie¢ ryzyko, ze ze wzgledu na kumulacje zadan, jakie na niej
spoczywaja, podmioty danych moga postrzega¢ prokurature w ten sposéb, ze ma ona interes
w szerokim udostepnianiu ich danych, niezaleznie od tego, czy sa one obciazajace czy odcigzajace. Co
wiecej, osoby podejrzane o popelnienie przestepstwa moga zywi¢ uzasadnione watpliwosci co do
bezstronno$ci prokuratury, gdy udziela ona zgody na dostep do ich danych, jezeli w pdzniejszym
postepowaniu moze wystapi¢ przeciwko nim jako oskarzyciel. Uwazam zas, ze wymodg bezstronnosci
organu administracji, ktéremu powierzono przeprowadzenie uprzedniej kontroli wymaganej przez
wyrok Tele2 Sverige i Watson i in., zaklada pewien dystans i neutralno$§¢ w odniesieniu do intereséw,
ktére moga sie $ciera¢ w ramach postepowania przygotowawczego, mianowicie z jednej strony jego
skuteczno$ci, a z drugiej strony ochrony danych osobowych podmiotéw tych danych. Zdaniem
Komisji sytuacja moglaby by¢ inna, gdyby wewnetrzna organizacja administracyjna prokuratury byla
taka, ze prokurator, ktéry decyduje w przedmiocie wniosku o udzielenie dostepu, nie odgrywa zadnej
roli w postepowaniu przygotowawczym ani na podzniejszych etapach postgpowania, w tym jako
oskarzyciel publiczny.

126. Poniewaz, jak zostalo to potwierdzone w trakcie rozprawy, prokuratura jest zorganizowana
w Republice Estonskiej w sposéb hierarchiczny, nie jestem przekonany, by ta sugestia Komisji mogta
zaradzi¢ problemom wynikajacym ze zbiegu zadan, ktére przepisy estonskie powierzaja prokuraturze.
W kazdym jednak razie nie pozbawia to znaczenia koncepcji, ktéra lezy u podstaw tej sugestii,
a mianowicie, ze uprzednia kontrole proporcjonalnego charakteru dostepu do danych powinien
przeprowadza¢ organ administracyjny, ktéry, po pierwsze, nie jest bezposrednio zaangazowany
w prowadzenie omawianego dochodzenia karnego, a po drugie, zajmuje neutralng pozycje wobec stron
postepowania karnego. Takiemu organowi, niezaleznemu od intereséw zwigzanych z dochodzeniem
i oskarzeniem publicznym w ramach rozpatrywanego postepowania, nie mozna by zarzucal, ze
uprzywilejowuje interes dochodzenia ze szkoda dla intereséw zwiazanych z ochrona danych
osobowych. Organ ten bylby zatem w stanie wyda¢ przy zachowaniu pelnej bezstronnosci decyzje
ograniczajaca dostep do zatrzymanych danych do tego, co absolutnie konieczne do osiagniecia
zamierzonego celu, zgodnie z wymogami art. 15 ust. 1 dyrektywy 2002/58 stosownie do jego wykladni
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dokonanej przez Trybunal w wyrokach z dnia 8 kwietnia 2014 r., Digital Rights Ireland i in.*® oraz

Tele2 Sverige i Watson i in. Jednoczesnie mam $wiadomo$¢, ze zapewnienie punktu widzenia
oddalonego od intereséw zwiazanych z danym postepowaniem nie powinno nastgpi¢ za cene
zmniejszenia skuteczno$ci wykrywania, $cigania i karania przestepstw karnych.

127. W celu poszanowania autonomii proceduralnej panstw czlonkowskich Trybunal nie powinien
glebiej ingerowaé w ogdlna organizacje wymiaru sprawiedliwos$ci w panstwach czlonkowskich, ani tez
w organizacje wewnetrzng prokuratur. Do panstw czlonkowskich nalezy ustanowienie narzedzi
wlasciwych do zapewnienia, by uprzednia kontrola dostepu do zatrzymanych danych zapewniala
wlasciwa réwnowage miedzy interesami zwigzanymi z skuteczno$cia dochodzenia karnego a prawem
do ochrony danych podmiotéw, ktérych éw dostep dotyczy.

128. Na koniec wyjasni¢, ze moim zdaniem braku uprzedniej kontroli przez ,niezalezny” -
w rozumieniu wyroku Tele2 Sverige i Watson i in. — organ administracyjny nie mozna
zrekompensowac istnieniem kontroli sadowej, ktéra moze zosta¢ przeprowadzona po uzyskaniu
zgody®. W przeciwnym razie wymog uprzedniej kontroli stracitby swoja racje bytu polegajaca na
uniemozliwieniu udzielenia dostepu do zatrzymanych danych w zakresie nieproporcjonalnym
w stosunku do celu polegajacego na dochodzeniu, $ciganiu i karaniu przestepstw.

129. W $wietle powyzszych rozwazan proponuje Trybunalowi, aby na trzecie pytanie prejudycjalne
odpowiedzial, ze art. 15 ust. 1 dyrektywy 2002/58 w zwiazku z art. 7, 8 i 11 oraz art. 52 ust. 1 karty
nalezy interpretowa¢ w ten sposob, ze wymdg, zgodnie z ktérym dostep wlasciwych organéw
panstwowych do zatrzymanych danych powinien podlega¢ uprzedniej kontroli sprawowanej przez sad
lub przez niezalezny organ administracyjny, nie jest spelniony, jezeli przepisy krajowe przewiduja, iz
taka kontrola jest przeprowadzana przez prokurature, ktérej zadaniem jest kierowanie postepowaniem
przygotowawczym i ktéra jednoczesnie moze pelni¢ funkcje oskarzyciela publicznego w trakcie
procesu.

V. Wnioski

130. W s$wietle powyzszego proponuje, aby Trybunal udzielit nastepujacych odpowiedzi na pytania
przedstawione przez Riigikohus (sad najwyzszy, Estonia):

1) Artykut 15 ust. 1 dyrektywy 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r.
dotyczacej przetwarzania danych osobowych i ochrony prywatnosci w sektorze lacznosci
elektronicznej (dyrektywa dotyczaca prywatnosci i facznosci elektronicznej), zmienionej dyrektywa
Parlamentu Europejskiego i Rady 2009/136/WE z dnia 25 listopada 2009 r., w zwigzku z art. 7, 8
i 11 oraz art. 52 ust. 1 Karty praw podstawowych Unii Europejskiej, nalezy interpretowaé w ten
sposob, ze do kryteriow pozwalajacych oceni¢ wage ingerencji w prawa podstawowe, jaka jest
udostepnienie wlasciwym organom panstwowym danych osobowych, ktére dostawcy ustug
facznosci elektronicznej maja obowiazek zatrzymywa¢ na mocy przepiséw krajowych, naleza
kategorie udostepnianych danych oraz dlugos¢ okresu, dla ktérego wystapiono o ten dostep. Do
sadu odsylajacego nalezy dokonanie oceny w zaleznosci od wagi ingerencji, czy wspomniany
dostep jest absolutnie niezbedny dla osiggniecia celu polegajacego na zapewnieniu zapobiegania
przestepstwom, ich dochodzenia, wykrywania i $cigania.

66 C-293/12 i C-594/12, EU:C:2014:238.

67 Zgodnie z informacjami dostarczonymi Trybunalowi w toku rozprawy owa kontrola sadowa na gruncie prawa estoniskiego moze nastapi¢ po
zakoriczeniu postepowania przygotowawczego, jezeli podejrzany po zapoznaniu si¢ z aktami sprawy postanawia zaskarzy¢ czynno$¢ w ramach
tego postepowania, lub tez w trakcie procesu.
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2) Artykul 15 ust. 1 dyrektywy 2002/58, zmienionej dyrektywa 2009/136, w zwiazku z art. 7, 8 i 11
oraz art. 52 ust. 1 Karty praw podstawowych Unii Europejskiej, nalezy interpretowaé w ten sposdb,
ze wymog, zgodnie z ktérym dostep wlasciwych organéw panstwowych do zatrzymanych danych
powinien podlega¢ uprzedniej kontroli sprawowanej przez sad lub przez niezalezny organ
administracyjny, nie jest spelniony, jezeli przepisy krajowe przewiduja, iz taka kontrola jest
przeprowadzana przez prokurature, ktérej zadaniem jest kierowanie postepowaniem
przygotowawczym i ktdéra jednoczesnie moze pelni¢ funkcje oskarzyciela publicznego w trakcie
procesu.
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