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I. Wprowadzenie

1. W zwiazku z brakiem wspoélnych zabezpieczenn dotyczacych ochrony danych osobowych w skali
ogblno$wiatowej, transgraniczne przeplywy takich danych wiaza sie z ryzykiem przerwania ciaglosci
poziomu ochrony zapewnianego w ramach Unii Europejskiej. W trosce o ulatwienie tych przeplywéw
przy jednoczesnym ograniczeniu powyzszego ryzyka, prawodawca Unii ustanowil trzy mechanizmy,
zgodnie z ktérymi dane osobowe moga by¢ przekazywane z Unii do panistwa trzeciego.

2. W pierwszej kolejnosci, takie przekazywanie danych moze odbywalé sie na podstawie decyzji,
w ktérej Komisja Europejska stwierdzi, ze dane panstwo trzecie zapewnia ,odpowiedni stopien
ochrony” danych, ktére sa do niego przekazywane®. W drugiej kolejno$ci, w przypadku braku takiej
decyzji, przekazywanie danych jest dozwolone, jezeli zostana zapewnione ,odpowiednie
zabezpieczenia”®. Zabezpieczenia te moga przybraé postaé zawieranych miedzy podmiotami
przekazujacymi i odbierajacymi dane umoéw zawierajacych standardowe klauzule ochrony danych
przyjete przez Komisje. W trzeciej kolejnosci, w RODO ustanowione zostaly pewne odstepstwa oparte
w szczegblno$ci na zgodzie osoby, ktdrej dane dotycza, umozliwiajace przekazanie danych do panstwa
trzeciego w przypadku braku decyzji stwierdzajacej odpowiedni stopient ochrony albo odpowiednich
zabezpieczen *,

2 Zobacz art. 45 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych) (Dz.U. 2016, L 119, s. 1, zwane dalej ,RODO”).

3 Zobacz art. 46 RODO.
4 Zobacz art. 49 RODO.
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3. Niniejszy wniosek o wydanie orzeczenia w trybie prejudycjalnym przedlozony przez High Court
(wysoki trybunat, Irlandia) dotyczy drugiego z tych mechanizméw. Sciélej rzecz ujmujac, wniosek ten
dotyczy waznosci decyzji 2010/87/UE® — w ktérej Komisja ustanowila standardowe klauzule umowne
dla pewnych kategorii przekazywania danych — w $wietle art. 7, 8 i 47 Karty praw podstawowych Unii
Europejskiej (zwanej dalej ,karta”).

4. Wniosek ten zostal ztozony w ramach sporu, jaki zaistnial pomiedzy Data Protection Commissioner
(komisarzem ds. ochrony danych, Irlandia, zwanym dalej ,DPC”) a Facebook Ireland Ltd
i Maximillianem Schremsem. Maximillian Schrems wnidst do DPC skarge dotyczaca przekazania jego
danych osobowych przez spoétke Facebook Ireland do jej spétki dominujacej, Facebook Inc. z siedziba
w Stanach Zjednoczonych Ameryki (zwanych dalej ,Stanami Zjednoczonymi”). DPC uznal, ze wydanie
rozstrzygniecia w przedmiocie tej skargi jest uzaleznione od tego, czy decyzja 2010/87 jest wazna.
W tym kontekscie zwrécil sie on do sadu odsylajacego o skierowanie do Trybunatu Sprawiedliwos$ci
pytania w tym wzgledzie.

5. Pragne wskaza¢ na wstepie, Ze w mojej ocenie analiza pytan prejudycjalnych nie doprowadzita do
ujawnienia zadnej okolicznosci, ktéra moglaby mie¢ wplyw na wazno$¢ decyzji 2010/87.

6. Ponadto sad odsylajacy dal wyraz pewnym watpliwosciom dotyczacym zasadniczo odpowiedniego
charakteru stopnia ochrony, jaki zapewniaja Stany Zjednoczone, w zwiazku ingerowaniem przez
amerykanskie organy wywiadu w korzystanie z praw podstawowych przez osoby, ktérych dane sa
przekazywane do tego panstwa trzeciego. Watpliwosci te w sposob posredni podwazaja oceny
poczynione przez Komisje w tym przedmiocie, zawarte w decyzji wykonawczej (UE) 2016/1250°.
Mimo ze dla rozstrzygniecia sporu w postepowaniu gléwnym nie jest konieczne, aby Trybunal
rozstrzygnal te kwestie (w zwiazku z czym proponuje mu, aby tego nie czynil), tytulem uzupelnienia
przedstawie powody, ktére kaza mi watpi¢ w waznosc¢ tej decyzji.

7. Calos¢ mojej analizy bedzie nakierowana na poszukiwanie réwnowagi miedzy koniecznoscia
wykazania ,rozsadnego stopnia pragmatyzmu, w celu umozliwienia interakcji z reszta $wiata”’ z jedne;j
strony, i, z drugiej strony, konieczno$cia afirmacji podstawowych wartosci uznanych w porzadkach
prawnych Unii i jej panstw cztonkowskich, w szczegélnosci w karcie.

5  Decyzja Komisji z dnia 5 lutego 2010 r. w sprawie standardowych klauzul umownych dotyczacych przekazywania danych osobowych
podmiotom przetwarzajacym dane majacym siedzibe w krajach trzecich na mocy dyrektywy 95/46/WE Parlamentu Europejskiego i Rady
(Dz.U. 2010, L 39, s. 5), zmieniona decyzja wykonawcza Komisji (UE) 2016/2297 z dnia 16 grudnia 2016 r. (Dz.U. 2016, L 344, s. 100) (zwana
dalej ,decyzja 2010/87”).

6  Decyzja Komisji z dnia 12 lipca 2016 r. w sprawie adekwatno$ci ochrony zapewnianej przez Tarcze Prywatnosci UE-USA, przyjeta na mocy
[dyrektywy 95/46] (Dz.U. 2016, L 207, s. 1) (zwana dalej ,decyzja w sprawie Tarczy Prywatnosci”).

7  Zobacz przeméwienie bylego Europejskiego Inspektora Ochrony Danych (CEPD) P. Hustinxa, Le droit de I'Union européenne sur la
protection des données: la révision de la directive 95/46/CE et la proposition de reglement général sur la protection des données, s. 49,
dostepne na stronie internetowej https://edps.europa.eu/sites/edp/files/publication/1409-15_article_eui_fr.pdf.
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II. Ramy prawne

A. Dyrektywa 95/46/WE

8. Artykul 3 ust. 2 dyrektywy 95/46/WE w sprawie ochrony oséb fizycznych w zakresie przetwarzania
danych osobowych i swobodnego przeptywu tych danych® stanowit:

»Niniejsza dyrektywa nie ma zastosowania do przetwarzania danych osobowych:

— w ramach dzialalno$ci wykraczajacej poza zakres prawa Wspoélnoty, jak np. dane, o ktérych stanowi
tytut V i VI Traktatu o Unii Europejskiej, a w zadnym razie do dziatalno$ci na rzecz bezpieczenstwa
publicznego, obronnosci, bezpieczenstwa panstwa (lacznie z dobra kondycja gospodarcza panstwa,

gdy dzialalno$¢ ta dotyczy spraw zwiazanych z bezpieczenstwem panstwa) oraz dziatalnosci panstwa
w obszarach prawa karnego,

[...]".

9. Artykut 13 ust. 1 tej dyrektywy mial nastepujace brzmienie:

»Panstwo czlonkowskie moze przyja¢ srodki ustawodawcze w celu ograniczenia zakresu praw
i obowiazkéw, przewidzianego w art. 6 ust. 1, art. 10, art. 11 ust. 1, art. 12 oraz 21, kiedy ograniczenie
takie stanowi Srodek konieczny dla zabezpieczenia:

a) bezpieczeristwa narodowego;

b) obronnosci;

c) bezpieczenistwa publicznego;

d) dziatan prewencyjnych, prowadzonych czynnosci dochodzeniowo-§ledczych i prokuratorskich
w sprawach karnych lub sprawach o naruszenie zasad etyki w zawodach podlegajacych regulacji;

e) waznego interesu ekonomicznego lub finansowego panstwa czlonkowskiego lub [Unii], tacznie
z kwestiami pienieznymi, budzetowymi i podatkowymi;

f) funkcji kontrolnych, inspekcyjnych i regulacyjnych zwigzanych, nawet sporadycznie,
z wykonywaniem wtadzy publicznej w przypadkach wymienionych w lit. c)—e);

g) ochrony osoby, ktérej dane dotycza oraz praw i wolnosci innych oséb”.

10. Artykutl 25 tej dyrektywy mial nastepujace brzmienie:

»1. Panstwa czlonkowskie zapewniaja, aby przekazywanie do panstwa trzeciego danych osobowych
poddawanych przetwarzaniu lub przeznaczonych do przetwarzania po ich przekazaniu moglto nastapi¢

tylko wéwczas gdy, niezaleznie od zgodnosci z krajowymi przepisami przyjetymi na podstawie innych
przepisow niniejszej dyrektywy, dane panstwo trzecie zapewni odpowiedni stopieri ochrony.

8  Dyrektywa Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. (Dz.U. 1995, L 281, s. 31 — wyd. spec. w jez. polskim, rozdz. 13,
t. 15, s. 355) zmieniona rozporzadzeniem (WE) nr 1882/2003 Parlamentu Europejskiego i Rady z dnia 29 wrze$nia 2003 r. (Dz.U. 2003, L 284,
s. 1 — wyd. spec. w jez. polskim, rozdz. 1, t. 4, s. 447) (zwana dalej ,dyrektywa 95/46”).

ECLILEU:C:2019:1145 5



OpriNiaA H. SAUGMANDSGAARDA DE — Sprawa C-311/18
FACEBOOK IRELAND I SCHREMS

2. Odpowiedni stopieri ochrony danych zapewnianej przez panstwo trzecie nalezy ocenia¢ w $wietle
wszystkich okolicznosci dotyczacych operacji przekazania danych lub zbioru takich operacji;
szczego6lna uwage zwracac sie bedzie na charakter danych, cel i czas trwania proponowanych operacji
przetwarzania danych, kraj pochodzenia i kraj ostatecznego przeznaczenia, przepisy prawa, zaréwno
ogblne jak i branzowe, obowiazujagce w panstwie trzecim oraz przepisy zawodowe i $rodki
bezpieczenistwa stosowane w tym panstwie.

[...]

6. Komisja moze stwierdzi¢, zgodnie z procedura okreslona w art. 31 ust. 2, ze panstwo trzecie
zapewnia prawidlowy stopiert ochrony w znaczeniu ust. 2 niniejszego artykulu, co wynika z jego prawa
krajowego lub miedzynarodowych zobowiazan, jakie panstwo to przyjelo, szczegélnie po zakonczeniu
negocjacji okreslonych w ust. 5, w zakresie ochrony zycia prywatnego i podstawowych praw i wolnosci
0s6b fizycznych.

Panstwa czltonkowskie podejmuja $rodki niezbedne w celu wykonania decyzji Komisji”.
11. Artykul 26 ust. 2 i 4 tej dyrektywy stanowil:

»2. Bez uszczerbku dla ust. 1, panstwo czlonkowskie moze zezwoli¢ na przekazanie lub przekazywanie
danych osobowych do panstwa trzeciego, ktére nie zapewnia odpowiedniego stopnia ochrony
w znaczeniu art. 25 ust. 2, jezeli administrator danych zaleci odpowiednie zabezpieczenia odno$nie do
ochrony prywatnosci oraz podstawowych praw i wolnosci osoby oraz odnosnie do wykonywania
odpowiednich praw; takie $rodki zabezpieczajace moga w szczegdélnos$ci wynika¢ z odpowiednich
klauzul umownych.

[...]
4. Jezeli Komisja postanowi [...], ze okre$lone klauzule umowne zapewniaja odpowiednie $rodki

zabezpieczajace wymagane w ust. 2, panstwa czlonkowskie podejma konieczne $rodki w celu
zastosowania sie do decyzji Komisji”.

12. Artykut 28 ust. 3 dyrektywy 95/46 brzmial nastepujaco:

»Kazdy organ jest w szczegdlnosci wyposazony w:

[...]

— skuteczne uprawnienia interwencyjne, jak np. prawo do wyrazania opinii przed przystapieniem do
operacji przetwarzania danych zgodnie z art. 20, oraz zapewnienia odpowiedniej publikacji swoich
opinii, zarzadzania blokady, usuniecia lub zniszczenia danych, nakfadania czasowego lub

ostatecznego zakazu przetwarzania danych, ostrzegania lub upominania administratora danych, lub
tez prawo kierowania sprawy do parlamentéw narodowych lub innych instytucji politycznych,

[...]".

B. RODO

13. Artykut 94 ust. 1 RODO uchylit dyrektywe 95/46 ze skutkiem od dnia 25 maja 2018 r., poczawszy
od ktérego to dnia rozporzadzenie to ma zastosowanie, zgodnie z jego art. 99 ust. 2.
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14. Artykutl 2 ust. 2 tego rozporzadzenia stanowi:
»Niniejsze rozporzadzenie nie ma zastosowania do przetwarzania danych osobowych:
a) w ramach dzialalnosci nieobjetej zakresem prawa Unii;

b) przez panstwa czlonkowskie w ramach wykonywania dziatan wchodzacych w zakres tytulu
V rozdzial 2 TUE;

d) przez wlasciwe organy do celéw zapobiegania przestepczosci, prowadzenia postepowan
przygotowawczych, wykrywania i $cigania czynéw zabronionych lub wykonywania kar, w tym
ochrony przed zagrozeniami dla bezpieczenstwa publicznego i zapobiegania takim zagrozeniom”.

15. Artykut 4 pkt 2 tego rozporzadzenia definiuje ,przetwarzanie” jako ,operacje lub zestaw operacji
wykonywanych na danych osobowych lub zestawach danych osobowych w sposéb zautomatyzowany
lub niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie,
ujawnianie poprzez przeslanie, rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie
lub faczenie, ograniczanie, usuwanie lub niszczenie”.

16. Artykut 23 RODO stanowi:

»1. Prawo Unii lub prawo panstwa czlonkowskiego, ktéremu podlegaja administrator danych lub

podmiot przetwarzajacy, moze aktem prawnym ograniczy¢ zakres obowiazkéw i praw przewidzianych

w art. 12-22 i w art. 34, a takze w art. 5 — o ile jego przepisy odpowiadaja prawom i obowigzkom

przewidzianym w art. 12-22 — jezeli ograniczenie takie nie narusza istoty podstawowych praw

i wolnosci oraz jest w demokratycznym spoteczenstwie Srodkiem niezbednym i proporcjonalnym,

stuzacym:

a) bezpieczeristwu narodowemu;

b) obronie;

c) bezpieczenistwu publicznemu;

d) zapobieganiu przestepczo$ci, prowadzeniu postepowan przygotowawczych, wykrywaniu lub
$ciganiu czynéw zabronionych lub wykonywaniu kar, w tym ochronie przed zagrozeniami dla
bezpieczenstwa publicznego i zapobieganiu takim zagrozeniom;

e) innym waznym celom lezacym w ogélnym interesie publicznym Unii lub panstwa cztonkowskiego,

w szczegblnosci waznemu interesowi gospodarczemu lub finansowemu Unii lub panstwa
czlonkowskiego [...];

[...]

2. W szczegélnosci akt prawny, o ktérym mowa w ust. 1, musi zawieraé szczegéltowe przepisy
przynajmniej — w stosownym przypadku — o:

a) celach przetwarzania lub kategorii przetwarzania;

b) kategoriach danych osobowych;
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c) zakresie wprowadzonych ograniczen;

d) zabezpieczeniach zapobiegajacych naduzyciom lub niezgodnemu z prawem dostepowi lub
przekazywaniu;

e) okresleniu administratora lub kategorii administratoréow;

f) okresach przechowywania oraz majacych zastosowanie zabezpieczeniach z uwzglednieniem
charakteru, zakresu i celéw przetwarzania lub kategorii przetwarzania;

g) ryzykach naruszenia praw lub wolnosci osoby, ktérej dane dotyczy; oraz

h) prawie oséb, ktérych dane dotycza, do uzyskania informacji o ograniczeniach, o ile nie narusza to
celu ograniczenia”.

17. Artykul 44 tego rozporzadzenia, zatytutowany ,Ogélna zasada przekazywania”, stanowi:

»Przekazanie danych osobowych, ktére s przetwarzane lub maja by¢ przetwarzane po przekazaniu do
panstwa trzeciego lub organizacji miedzynarodowej, nastepuje tylko, gdy — z zastrzezeniem innych
przepiséw niniejszego rozporzadzenia — administrator i podmiot przetwarzajacy spelnia warunki
okreslone w niniejszym rozdziale, w tym warunki dalszego przekazania danych z panstwa trzeciego lub
przez organizacje miedzynarodowa do innego panstwa trzeciego lub innej organizacji
miedzynarodowej. Wszystkie przepisy niniejszego rozdzialu nalezy stosowac z mysla o zapewnieniu, by
nie zostal naruszony stopiert ochrony oséb fizycznych zagwarantowany w niniejszym rozporzadzeniu”.

18. Zgodnie z art. 45 tego rozporzadzenia zatytulowanym ,Przekazywanie na podstawie decyzji
stwierdzajacej odpowiedni stopien ochrony”

»1. Przekazanie danych osobowych do panstwa trzeciego lub organizacji miedzynarodowej moze
nastapi¢, gdy Komisja stwierdzi, ze to panstwo trzecie, terytorium lub okreslony sektor lub okreslone
sektory w tym panstwie trzecim lub dana organizacja miedzynarodowa zapewniaja odpowiedni stopien
ochrony. Takie przekazanie nie wymaga specjalnego zezwolenia.

2. Oceniajac, czy stopienn ochrony jest odpowiedni, Komisja uwzglednia w szczegélnosci nastepujace
elementy:

a) praworzadno$é, poszanowanie praw czlowieka i podstawowych wolnosci, odpowiednie
ustawodawstwo — zaréwno ogdlne, jak i sektorowe — w tym w dziedzinie bezpieczenstwa
publicznego, obrony, bezpieczenistwa narodowego i prawa karnego oraz dostepu organdéw
publicznych do danych osobowych, a takze wdrazanie takiego ustawodawstwa, zasady ochrony
danych osobowych, zasady dotyczace wykonywania zawodu, srodki bezpieczenstwa, w tym zasady
dalszego przekazywania danych osobowych do kolejnego panstwa trzeciego lub innej organizacji
miedzynarodowej, ktérych przestrzega sie w tym panstwie lub w organizacji miedzynarodowej,
orzecznictwo, a takze istnienie skutecznych i egzekwowalnych praw oséb, ktérych dane dotycza,
oraz prawa osob, ktérych dane dotycza, ktérych dane osobowe sa przekazywane, do skutecznych
administracyjnych i sadowych $rodkéw zaskarzenia;

b) istnienie i skuteczne dzialanie co najmniej jednego niezaleznego organu nadzorczego w panstwie
trzecim lub w stosunku do organizacji miedzynarodowej, majacego obowiazek zapewniacd
i egzekwowal przestrzeganie przepisow o ochronie danych — w tym posiadajace odpowiednie
uprawnienia do egzekwowania przestrzegania przepiséw — pomagaé i doradzaé osobom, ktérych
dane dotycza, w toku wykonywania przystugujacych im praw, a takze wspdtpracowa¢ z organami
nadzorczymi panstw czlonkowskich; oraz

8 ECLLEU:C:2019:1145



OpriNiaA H. SAUGMANDSGAARDA DE — Sprawa C-311/18
FACEBOOK IRELAND I SCHREMS

¢) miedzynarodowe zobowiazania zaciagniete przez dane panstwo trzecie lub dang organizacje
miedzynarodowa lub inne obowiazki wynikajace z prawnie wiazacych konwencji lub instrumentéw
oraz z udzialu w systemach wielostronnych lub regionalnych, w szczegélnosci w dziedzinie ochrony
danych osobowych.

3. Po dokonaniu oceny, czy stopien ochrony jest odpowiedni, Komisja moze w drodze aktu
wykonawczego przyja¢ decyzje stwierdzajaca, ze panstwo trzecie, terytorium lub okreslony sektor lub
okreslone sektory w tym panstwie trzecim lub organizacja miedzynarodowa zapewniaja odpowiedni
stopienn ochrony w rozumieniu ust. 2 niniejszego artykulu. W akcie wykonawczym przewiduje sie
mechanizm okresowego przegladu — przynajmniej raz na cztery lata — podczas ktérego uwzglednia sie
wszelkie majace znaczenie zmiany w panstwie trzecim lub organizacji miedzynarodowej. |...]

4. Komisja na biezaco monitoruje zmiany w panstwach trzecich i organizacjach miedzynarodowych
mogace wplyna¢ na obowiazywanie decyzji przyjetych na mocy ust. 3 niniejszego artykulu oraz decyzji
przyjetych na podstawie art. 25 ust. 6 [dyrektywy 95/46].

5. Jezeli dostepne informacje na to wskazuja, w szczegdlnosci po przegladzie, o ktérym mowa w ust. 3
niniejszego artykutu, Komisja przyjmuje decyzje stwierdzajaca, ze panstwo trzecie — lub terytorium lub
jeden lub wiecej okreslonych sektoréw w tym panstwie trzecim — lub organizacja miedzynarodowa
przestaly zapewnia¢ odpowiedni stopien ochrony w rozumieniu ust. 2 niniejszego artykutu,
i w niezbednym zakresie uchyla, zmienia lub zawiesza decyzje¢, o ktérej mowa w ust. 3 niniejszego
artykulu, w drodze aktéw wykonawczych bez mocy wstecznej. |...]

6. Komisja podejmuje konsultacje z panstwem trzecim lub organizacja miedzynarodowa w celu
zaradzenia sytuacji bedacej przyczyna decyzji przyjetej na mocy ust. 5.

[...]

9. Decyzje przyjete przez Komisje na mocy art. 25 ust. 6 [dyrektywy 95/46] pozostaja w mocy do czasu
ich zmiany, zastapienia lub uchylenia decyzja Komisji przyjeta zgodnie z ust. 3 lub 5 niniejszego
artykutu”.

19. Artykul 46 tego rozporzadzenia, zatytulowany ,Przekazywanie z zastrzezeniem odpowiednich
zabezpieczert””, ma nastepujace brzmienie:

»1. W razie braku decyzji na mocy art. 45 ust. 3 administrator lub podmiot przetwarzajacy moga
przekaza¢ dane osobowe do panstwa trzeciego lub organizacji miedzynarodowej wylacznie, gdy
zapewnia odpowiednie zabezpieczenia, i pod warunkiem, ze obowiazuja egzekwowalne prawa oséb,
ktérych dane dotyczg, i skuteczne $rodki ochrony prawne;.

2. Odpowiednie zabezpieczenia, o ktérych mowa w ust. 1, mozna zapewni¢ — bez koniecznosci
uzyskania specjalnego zezwolenia ze strony organu nadzorczego — za pomoca:

[...]

c) standardowych klauzul ochrony danych przyjetych przez Komisje zgodnie z procedura
sprawdzajaca, o ktérej mowa w art. 93 ust. 2;

[...]
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5. Zezwolenia wydane przez panstwo czlonkowskie lub organ nadzorczy na podstawie art. 26 ust. 2
[dyrektywy 95/46] zachowuja waznos$¢ do czasu ich zmiany, zastapienia lub uchylenia w razie potrzeby
przez ten organ. Decyzje przyjete przez Komisje na mocy art. 26 ust. 4 [dyrektywy 95/46] pozostaja
w mocy do czasu ich zmiany, zastapienia lub uchylenia w razie potrzeby decyzja Komisji przyjeta
zgodnie z ust. 2 niniejszego artykulu”.

20. Zgodnie z art. 58 ust. 2, 4 i 5 RODO:
»2. Kazdemu organowi nadzorczemu przystuguja wszystkie nastepujace uprawnienia naprawcze:

a) wydawanie ostrzezen administratorowi lub podmiotowi przetwarzajacemu dotyczacych mozliwosci
naruszenia przepis6w niniejszego rozporzadzenia poprzez planowane operacje przetwarzania;

b) udzielanie upomnien administratorowi lub podmiotowi przetwarzajagcemu w przypadku naruszenia
przepiséw niniejszego rozporzadzenia przez operacje przetwarzania;

¢) nakazanie administratorowi lub podmiotowi przetwarzajacemu spelnienia zadania osoby, ktorej
dane dotycza, wynikajacego z praw przystugujacych jej na mocy niniejszego rozporzadzenia;

d) nakazanie administratorowi lub podmiotowi przetwarzajacemu dostosowania  operacji
przetwarzania do przepiséw niniejszego rozporzadzenia, a w stosownych przypadkach wskazanie
sposobu i terminu;

e) nakazanie administratorowi zawiadomienia osoby, ktdérej dane dotycza, o naruszeniu ochrony
danych;

f) wprowadzanie czasowego lub catkowitego ograniczenia przetwarzania, w tym zakazu przetwarzania;

[...]

i) zastosowanie, oprocz lub zamiast srodkéw, o ktérych mowa w niniejszym ustepie, administracyjnej
kary pienieznej na mocy art. 83, zaleznie od okolicznosci konkretnej sprawy;

j) zakazanie zawieszenia przeplywu danych do odbiorcy w panstwie trzecim lub do organizacji
miedzynarodowe;j.

[...]

4. Wykonywanie uprawnien powierzonych organowi nadzorczemu na mocy niniejszego artykulu
podlega odpowiednim zabezpieczeniom — w tym prawu do skutecznego $rodka ochrony prawnej
przed sadem i rzetelnego procesu, okreslonym w prawie Unii i prawie panstwa czlonkowskiego zgodnie
z karta.

5. Kazde panstwo czlonkowskie przewiduje w swoich przepisach, ze jego organ nadzorczy jest
uprawniony do wniesienia do organéw wymiaru sprawiedliwosci sprawy dotyczacej naruszenia
niniejszego rozporzadzenia oraz w stosownych przypadkach do wszczecia lub do uczestniczenia
w inny sposéb w postepowaniu sadowym w celu wyegzekwowania stosowania przepiséw niniejszego
rozporzadzenia”.
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C. Decyzja 2010/87

21. W oparciu o art. 26 ust. 4 dyrektywy 95/46 Komisja przyjela trzy decyzje (zwane dalej ,decyzjami
w sprawie standardowych klauzul umownych”)’, w ktérych stwierdzita, ze sformulowane w nich
standardowe klauzule umowne zapewniaja odpowiednie gwarancje ochrony prywatnosci oraz
podstawowych praw i wolnosci oséb fizycznych oraz wykonywania odpowiednich praw.

22. Jedna z tych decyzji jest decyzja 2010/87, ktérej art. 1 stanowi, ze ,[s]tandardowe klauzule umowne
okreslone w zalaczniku uwaza sie za zapewniajace odpowiednie gwarancje ochrony prywatno$ci oraz
podstawowych praw i wolnosci oséb fizycznych oraz wykonywania odpowiednich praw zgodnie
wymogami art. 26 ust. 2 [dyrektywy 95/46]”.

23. Zgodnie z art. 3 tej decyzji:

»Do celéw niniejszej decyzji stosuje sie ponizsze definicje:

[...]

¢) »podmiot przekazujacy dane« oznacza administratora danych, ktéry przekazuje dane osobowe;

d) »podmiot odbierajacy dane« oznacza administratora danych prowadzacego dziatalnos¢ gospodarcza
w panstwie trzecim, ktéry wyraza zgode na otrzymywanie od podmiotu przekazujacego danych
osobowych w celu ich przetwarzania w imieniu podmiotu przekazujacego po przekazaniu zgodnie
z instrukcjami tego ostatniego i warunkami okre$lonymi w niniejszej decyzji i ktéry nie podlega
systemowi panstwa trzeciego zapewniajacemu odpowiednia ochrone w rozumieniu art. 25 ust. 1

dyrektywy [95/46];
[...]

f) »wlasciwe prawo o ochronie danych« oznacza prawodawstwo chroniace podstawowe prawa
i wolnosci oséb fizycznych, a w szczegélnosci ich prawo do prywatnosci w odniesieniu do
przetwarzania danych osobowych, wlasciwe dla administratora danych w panstwie cztonkowskim,
w ktérym podmiot przekazujacy dane prowadzi dzialalno$¢ gospodarczy;

[...]".
24. W pierwotnej wersji art. 4 ust. 1 tej decyzji mial nastepujace brzmienie:

»Bez uszczerbku dla swoich kompetencji do podejmowania dzialan w celu zapewnienia zgodnosci
z przepisami prawa krajowego przyjetego na mocy rozdzialéw II, III, V i VI [dyrektywy 95/46],
wlasciwe organy w panstwach czlonkowskich moga wykonywaé przystugujace im obecnie uprawnienia
do zakazania lub zawieszenia przekazywania danych do panstw trzecich w celu ochrony oséb
fizycznych w zakresie przetwarzania ich danych osobowych, w przypadkach, w ktérych:

a) ustalono, ze prawo, ktéremu podlega podmiot odbierajacy dane lub podwykonawca przetwarzania,
naklada na niego wymagania dotyczace odstepowania od stosowania zasad ochrony danych, ktére
wykraczaja poza ograniczenia konieczne w demokratycznym spoleczenstwie w rozumieniu

9  Decyzja Komisji 2001/497/WE z dnia 15 czerwca 2001 r. w sprawie standardowych klauzul umownych dotyczacych przekazywania danych
osobowych do panstw trzecich, na mocy dyrektywy [95/46] (Dz.U. 2001, L 181, s. 19 — wyd. spec. w jez. polskim, rozdz. 13, t. 26, s. 347);
decyzja Komisji 2004/915/WE z dnia 27 grudnia 2004 r. zmieniajaca decyzje [2001/497] w zakresie wprowadzenia alternatywnego zestawu
standardowych klauzul umownych dotyczacych przekazywania danych osobowych do panstw trzecich (Dz.U. 2004, L 385, s. 74) oraz decyzja
2010/87.
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w art. 13 [dyrektywy 95/46], jezeli wymagania te moga miec istotne negatywne skutki dla gwarancji
ustanowionych we wlasciwym prawie o ochronie danych i w standardowych klauzulach umownych;

b) wlasciwy organ ustalil, ze podmiot odbierajacy dane lub podwykonawca przetwarzania naruszyl
standardowe klauzule umowne okreslone w zalaczniku; lub;

c) istnieje istotne prawdopodobienstwo, ze standardowe klauzule umowne zawarte w zalaczniku nie sa
lub nie beda przestrzegane, a kontynuowanie przekazywania danych moze stworzy¢ realne
zagrozenie wyrzadzenia powaznej szkody osobom, ktérych dane dotycza”.

25. W aktualnym brzmieniu wynikajacym ze zmiany decyzji 2010/87 dokonanej decyzja wykonawcza
(UE) 2016/2297", art. 4 decyzji 2010/87 stanowi, ze ,[w] przypadku gdy wlasciwe organy w paristwach
cztonkowskich wykonuja swoje uprawnienia na podstawie art. 28 ust. 3 [dyrektywy 95/46], co prowadzi
do zawieszenia lub ostatecznego zakazu przeplywu danych do panstw trzecich w celu ochrony oséb
fizycznych w zwigzku z przetwarzaniem ich danych osobowych, dane panstwo czlonkowskie
bezzwlocznie informuje o tym Komisje, ktéra przekazuje te informacje pozostalym panstwom
czlonkowskim”.

26. Zalacznik do decyzji 2010/87 zawiera szereg standardowych klauzul umownych. W szczegélnosci
klauzula 3 zawarta w tym zalaczniku, noszaca tytul ,Klauzula na rzecz osoby trzeciej”, stanowi:

»1. Osoba, ktérej dotycza dane, moze zada¢ od podmiotu przekazujacego dane wykonania niniejszej
klauzuli, klauzuli 4 lit. b)—i), klauzuli 5 lit. a)—e) oraz lit. g)—j), klauzuli 6 pkt 1 i 2, klauzuli 7, klauzuli 8
pkt 2 i klauzuli [klauzul] 9-12, jako osoba trzecia, na rzecz ktérej zawarto umowe.

2. Osoba, ktérej dotycza dane, moze zada¢ od podmiotu odbierajacego dane wykonania niniejszej
klauzuli, klauzuli 5 lit. a)-e) oraz lit. g), klauzuli 6, klauzuli 7, klauzuli 8 pkt 2 i klauzul 9-12
w przypadkach, w ktérych podmiot przekazujacy dane przestal istnie¢ faktycznie lub formalnie. Jezeli
jednak na podstawie umowy lub z mocy prawa podmiot bedacy jego nastepca przejal wszystkie
zobowigzania prawne podmiotu przekazujacego dane, skutkiem czego przyjal na siebie jego prawa
i obowiazki, osoba, ktérej dane dotycza, moze zada¢ wykonania wymienionych klauzul od tego
nastepcy.

[...]".

27. Klauzula 4 sformufowana w tym zalaczniku, zatytulowana ,Obowiazki podmiotu przekazujacego
dane”, ma nastepujace brzmienie:

»Podmiot przekazujacy dane zgadza si¢ na ponizsze warunki i gwarantuje, ze:

a) przetwarzanie danych, wlacznie z samym ich przekazywaniem, odbywalo sie i bedzie si¢ nadal
odbywalo zgodnie z odpowiednimi przepisami wlasciwego prawa o ochronie danych
(i w stosownych przypadkach bylo przedmiotem powiadomienia odpowiednich wladz panistwa
czlonkowskiego, w ktérym podmiot przekazujacy dane prowadzi dziatalnos¢ gospodarcza) oraz bez
naruszenia odpowiednich przepiséw tego panstwa;

b) nakazal i bedzie nakazywal podmiotowi odbierajacemu dane podczas calego okresu $wiadczenia
ustug przetwarzania danych osobowych, przetwarzanie przekazywanych danych osobowych
wylacznie w imieniu podmiotu przekazujacego dane oraz zgodnie z wlasciwym prawem o ochronie
danych i z niniejszymi klauzulami;

10 Decyzja Komisji z dnia 16 grudnia 2016 r. zmieniajaca decyzje [2001/497] i [2010/87] w sprawie standardowych klauzul umownych
dotyczacych przekazywania danych osobowych panstwom trzecim oraz podmiotom przetwarzajacym dane majacym siedzibe w takich
panstwach, na mocy dyrektywy [95/46] (Dz.U. 2016, L 344, s. 100).
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podmiot odbierajacy dane zapewni wystarczajace gwarancje w odniesieniu do technicznych
i organizacyjnych $rodkéw bezpieczenstwa wyszczegdlnionych w dodatku 2 do niniejszej umowy;

bioragc pod uwage ocene wymogdéw wlasciwego prawa o ochronie danych osobowych, $rodki
bezpieczenistwa sa odpowiednie do ochrony danych osobowych przed przypadkowym lub
bezprawnym zniszczeniem, przypadkowa utrata, zmiana, nieupowaznionym ujawnieniem lub
dostepem, w szczegélnosci jezeli przetwarzanie obejmuje przekazywanie danych za pomoca sieci,
oraz przed innymi niezgodnymi z prawem formami przetwarzania, a takze ze srodki te zapewniaja
poziom bezpieczenistwa odpowiedni do ryzyka, jakie stanowi przetwarzanie i charakter danych
podlegajacych ochronie, uwzgledniajac stan wiedzy w tej dziedzinie i koszty ich wdrozenia;

zapewni zgodno$¢ ze srodkami bezpieczeristwa;

jezeli przekazanie obejmuje szczegélne kategorie danych, osoba, ktérej dane dotycza, zostala
poinformowana lub bedzie poinformowana przed przekazaniem lub jak najszybciej po przekazaniu
o tym, ze jej dane moga by¢ przekazane do panstwa trzeciego, ktére nie zapewnia odpowiedniej
ochrony w rozumieniu [dyrektywy 95/46];

przesle wszelkie zawiadomienia otrzymane od podmiotu odbierajacego dane lub podwykonawcy
przetwarzania na mocy klauzuli 5 lit. b) i klauzuli 8 pkt 3 do organu nadzorczego ds. ochrony
danych, jezeli podmiot przekazujacy dane zdecyduje sie kontynuowaé przekazywanie danych lub
znie$¢ zawieszenie;

na zadanie udostepni osobie, ktdrej dotycza dane, kopie niniejszych klauzul, z wyjatkiem dodatku 2,
oraz skrécony opis $rodkéw bezpieczenstwa, a takze kopie kazdej umowy dotyczacej uslug
podwykonawstwa przetwarzania danych, ktéra musi by¢ zawarta zgodnie z niniejszymi klauzulami;
jednakze w przypadku gdy klauzule lub umowa zawieraja informacje handlowe, informacje te
mozna usunac;

w przypadku podwykonawstwa przetwarzania danych dziatalno$¢ zwiazana z przetwarzaniem
prowadzona jest zgodnie z klauzula 11 przez podwykonawce przetwarzania zapewniajacego co
najmniej ten sam poziom ochrony danych osobowych i praw osoby, ktérej dane dotycza, co
podmiot odbierajacy dane zgodnie z niniejszymi klauzulami; oraz;

zapewni zgodno$¢ z klauzula 4 lit. a)—i)”.

28. Klauzula 5 zawarta w tym zalaczniku, zatytulowana ,,Obowiazki podmiotu odbierajacego dane” ma
nastepujace brzmienie:

»Podmiot odbierajacy dane zgadza sie na ponizsze warunki i gwarantuje, ze:

a)

bedzie przetwarzal dane osobowe wylacznie w imieniu podmiotu przekazujacego dane i zgodnie
z jego instrukcjami oraz niniejszymi klauzulami; jezeli z jakichkolwiek powodéw nie moze
zapewni¢ takiej zgodnos$ci, zgadza sie na natychmiastowe poinformowanie podmiotu
przekazujacego dane o niemoznosci spelnienia tego warunku, a podmiot przekazujacy dane jest
w takim przypadku uprawniony do zawieszenia przekazywania danych lub rozwigzania umowy;

nie ma powodu, by sadzi¢, ze prawodawstwo majace do niego zastosowanie uniemozliwia mu
wypelnianie instrukcji otrzymanych od podmiotu przekazujacego dane i jego obowiazkéw
wynikajacych z umowy oraz ze w przypadku zmiany prawodawstwa, ktéra moze mie¢ istotne
negatywne skutki dla gwarancji i obowiazkéw okreslonych w niniejszych klauzulach, zawiadomi
o tym jak najszybciej podmiot przekazujacy dane, ktéry w takim przypadku jest uprawniony do
zawieszenia przekazywania danych lub rozwigzania umowy;
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¢) wdrozyl techniczne i organizacyjne $rodki bezpieczenstwa wyszczegdlnione w dodatku 2 przed
przetwarzaniem przekazanych danych osobowych;

d) niezwlocznie powiadomi podmiot przekazujacy dane o:

(i) jakichkolwiek prawnie wigzacych wnioskach o ujawnienie danych osobowych ze strony
organéw Scigania, chyba ze powiadomienie o takim wniosku jest zakazane, na przyklad na
mocy prawa karnego w celu zachowania poufnosci postepowan prowadzonych przez organy
$cigania;

(ii) jakimkolwiek przypadkowym lub nieupowaznionym dostepie; oraz

(iii) jakimkolwiek zadaniu otrzymanym bezposrednio od oséb, ktérych dotycza dane, bez
udzielenia odpowiedzi na to zadanie, chyba ze zostal on w inny sposéb upowazniony do
takiego postepowania;

e) niezwlocznie i we wlasciwy sposob zajmie sie wszystkimi zapytaniami ze strony podmiotu
przekazujacego dane, dotyczacymi przetwarzania przez siebie danych osobowych bedacych
przedmiotem przekazania, oraz zastosuje sie do zalecenn organéw nadzorczych w odniesieniu do
przetwarzania przekazywanych danych;

f) na zadanie podmiotu przekazujacego dane przedstawi swoje urzadzenia do przetwarzania danych
w celu kontroli dzialalnosci zwigzanej z przetwarzaniem danych objetej niniejszymi klauzulami,
przeprowadzanej przez podmiot przekazujacy dane lub organ kontrolny zlozony z niezaleznych
czlonkéw i posiadajacy wymagane kwalifikacje zawodowe, zwigzany obowiazkiem zachowania
poufnosci, wybrany przez podmiot przekazujacy dane, w stosownych przypadkach w porozumieniu
z organem nadzorczym;

[...]".
29. Zgodnie z przypisem 1, do ktérego odsyla tytul klauzuli 5 zatacznika do decyzji 2010/87:

»Obowiazujace wymogi przepiséw krajowych majace zastosowanie do podmiotu odbierajacego dane,
ktore nie wykraczaja poza to, co konieczne w demokratycznym spoleczenstwie na podstawie jednego
z intereséw wymienionych w art. 13 ust. 1 dyrektywy [95/46] (tj. jezeli stanowia srodek konieczny do
zabezpieczenia: bezpieczenstwa narodowego, obronnosci, bezpieczenstwa publicznego, zapobiegania
przestepstwom lub czynom stanowiacym naruszenie zasad etyki w zawodach regulowanych i ich
dochodzenia, wykrywania i §cigania, waznego interesu ekonomicznego lub finansowego panstwa lub
ochrony osoby, ktérej dane dotycza, lub praw i wolnosci innych oséb), nie sa sprzeczne ze
standardowymi  klauzulami umownymi. Niektére przyklady —wspomnianych bezwzglednie
obowigzujacych wymogéw niewykraczajacych poza to, co konieczne w demokratycznym
spoleczenistwie, to m.in. sankcje uznane na szczeblu miedzynarodowym, wymagania zwigzane ze
sprawozdawczoscia podatkowa lub w zakresie przeciwdziatania praniu pieniedzy”.

30. Klauzula 6 zawarta w tym zalaczniku, zatytulowana ,Odpowiedzialno$¢”, ma nastepujace
brzmienie:

»1. Strony uzgadniaja, ze kazda osoba, ktdérej dotycza dane, ktéra poniosta szkode w wyniku
jakiegokolwiek naruszenia obowiazkéw, o ktérych mowa w klauzuli 3 lub 11, przez ktérakolwiek ze
stron lub podwykonawce przetwarzania, jest uprawniona do uzyskania odszkodowania za poniesiona
szkode od podmiotu przekazujacego dane.
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2. Jezeli osoba, ktérej dane dotycza, nie jest w stanie wystapi¢ przeciw podmiotowi przekazujacemu
dane z roszczeniem o odszkodowanie zgodnie z pkt 1, wynikajacym z naruszenia przez podmiot
odbierajacy dane lub jego podwykonawce przetwarzania ktéregokolwiek z ich obowiazkéw, o ktérych
mowa w klauzuli 3 lub klauzuli 11, poniewaz podmiot przekazujacy dane przestal istnie¢ faktycznie
lub formalnie lub stal si¢ niewyptacalny, podmiot odbierajacy dane zgadza sie na wystapienie przez
osobe, ktérej dotycza dane, z roszczeniem wobec podmiotu odbierajacego dane, tak jakby byl on
podmiotem przekazujacym dane; jezeli jednak jakikolwiek podmiot bedacy jego nastepca przejal na
podstawie umowy lub z mocy prawa wszystkie zobowiazania prawne podmiotu przekazujacego dane,
osoba, ktérej dane dotycza, moze egzekwowac swoje prawa wobec tego nastepcy.

[...]".
31. Klauzula 7 zawarta w omawianym zalaczniku, zatytulowana ,Mediacja i sad wlasciwy”, stanowi:

»1. Podmiot odbierajacy dane zgadza sie na to, ze jezeli osoba, ktérej dotycza dane, powoluje si¢ wobec
niego na prawa osoby trzeciej, na rzecz ktdérej zawarto umowe lub wystepuje o odszkodowanie za
szkody na podstawie niniejszych klauzul, podmiot odbierajacy dane przyjmie decyzje osoby, ktérej dane
dotycza, o:

a) przekazaniu sporu do mediacji prowadzonej przez niezalezng osobe lub, w stosownych
przypadkach, organ nadzorczy;

b) przekazaniu sporu do sadéw w panstwie czlonkowskim, w ktérym prowadzi dziatalnosé
gospodarcza podmiot przekazujacy dane.

2. Strony uzgadniaja, ze wybdr osoby, ktdérej dotycza dane, nie bedzie naruszal jej materialnych lub
proceduralnych praw do $rodkéw ochrony prawnej zgodnie z odrebnymi przepisami prawa krajowego
lub miedzynarodowego”.

32. Zawarta w tym samym zalaczniku klauzula 9, zatytulowana ,Prawo wlasciwe” przewiduje, ze
standardowe klauzule umowne podlegaja prawu panstwa czlonkowskiego, w ktérym prowadzi
dziatalno$¢ podmiot przekazujacy dane.

D. Decyzja w sprawie Tarczy Prywatnosci

33. Artykut 25 ust. 6 dyrektywy 95/46 postuzyl za podstawe do przyjecia przez Komisje dwdch
kolejnych decyzji, w ktérych stwierdzila ona, ze Stany Zjednoczone zapewniaja odpowiedni stopien
ochrony danych osobowych przekazywanych majacym siedziby w tym kraju przedsiebiorstwom, ktére
w ramach procedury samocertyfikacji zlozyly o§wiadczenia o zobowigzaniu sie do przestrzegania zasad
wyrazonych w tych decyzjach.

34. W pierwszej kolejnosci Komisja przyjeta decyzje 2000/520/WE w sprawie adekwatnosci ochrony
przewidzianej przez zasady ochrony prywatno$ci w ramach ,bezpiecznej przystani” oraz przez
odnoszace si¢ do nich najczesciej zadawane pytania, wydane przez Departament Handlu [Stanéw
Zjednoczonych] ''. W wyroku z dnia 6 pazdziernika 2015 r., Schrems' Trybunat stwierdzit niewaznos¢
tej decyzji.

35. W drugiej kolejnosci, w nastepstwie tego wyroku, Komisja przyjeta decyzje w sprawie ,Tarczy
Prywatno$ci”.

11 Decyzja z dnia 26 lipca 2000 r. przyjeta na mocy dyrektywy [95/46] (Dz.U. 2000, L 215, s. 7 — wyd. spec. w jez. polskim, rozdz. 16, t. 1, s. 119,
zwana dalej ,decyzja w sprawie bezpiecznej przystani”).

12 Wyrok w sprawie C-362/14 (EU:C:2015:650) (zwany dalej ,wyrokiem Schrems”).
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36. Artykut 1 tej decyzji stanowi:

»1. Do celéow art. 25 ust. 2 [dyrektywy 95/46] Stany Zjednoczone zapewniaja odpowiedni stopien
ochrony danych osobowych przekazywanych z Unii do podmiotéw w Stanach Zjednoczonych
w ramach Tarczy Prywatno$ci UE-USA.

2. Na Tarcze Prywatnos$ci UE-USA skladaja sie zasady wydane przez Departament Handlu Stanéw
Zjednoczonych w dniu 7 lipca 2016 r., jak wskazano w zalaczniku II, oraz oficjalne o$wiadczenia
i zobowiazania zawarte w dokumentach przedstawionych w zalacznikach I, III-VIL

3. Do celéw ust. 1 dane osobowe sa przekazywane w ramach Tarczy Prywatnosci UE-USA,
w przypadku gdy przekazuje sie¢ je z Unii do podmiotéw w Stanach Zjednoczonych, ktére figuruja
w ,wykazie podmiotéw uczestniczacych w programie Tarczy Prywatnosci” prowadzonym
i udostepnianym publicznie przez Departament Handlu Stanéw Zjednoczonych zgodnie z sekcjami
I i III zasad przedstawionych w zalaczniku II”.

37. Zakacznik III A do tej decyzji, zatytutowany ,Urzad Rzecznika ds. Tarczy Prywatnosci UE-USA
w odniesieniu do rozpoznania radioelektronicznego”, dofaczony do pisma 6wczesnego Secretary of
State (Sekretarza Stanu, Stany Zjednoczone) Johna Kerry'ego, z dnia 7 lipca 2016 r., zawiera
memorandum opisujace nowa procedure mediacji przeprowadzana przed ,starszym rzecznikiem ds.
miedzynarodowej dyplomacji w dziedzinie technologii informacyjnej” (zwanym dalej ,rzecznikiem”)
wyznaczonym przez Sekretarza Stanu.

38. Zgodnie z powyzszym memorandum procedura ta zostala wdrozona ,aby ulatwi¢ rozpatrywanie
wnioskéw dotyczacych dostepu ze wzgledéw bezpieczenstwa narodowego do danych przekazywanych
Stanom Zjednoczonym przez [Unie] zgodnie z Tarcza Prywatnosci, standardowymi klauzulami
umownymi, wigzacymi regulami korporacyjnymi, »odstepstwami« lub »mozliwymi przysztymi
odstepstwami« za pomoca kanaléw ustanowionych na mocy obowigzujacych przepiséw i polityki
Stanéw Zjednoczonych oraz aby utatwi¢ udzielanie odpowiedzi na te wnioski”.

III. Postepowanie gldwne, pytania prejudycjalne i postepowanie przed Trybunalem

39. Maximilian Schrems, obywatel austriacki zamieszkaly w Austrii, jest uzytkownikiem sieci
spolecznosciowej Facebook. Od wszystkich uzytkownikéw tej sieci spolecznosciowej zamieszkalych na
terytorium Unii wymagane jest w chwili rejestracji zawarcie umowy z Facebook Ireland, spoétka
zalezna spolki Facebook Inc. z siedziba w Stanach Zjednoczonych. Dane osobowe tych uzytkownikéw
sa w calosci lub w czesci przekazywane na serwery nalezace do spélki Facebook Inc. polozone na
terytorium Stanéw Zjednoczonych, gdzie dane te sa przetwarzane.

40. W dniu 25 czerwca 2013 r. M. Schrems zlozyl skarge do DPC, w ktdrej zadal zasadniczo, aby organ
ten zakazal spélce Facebook Ireland przekazywania jego danych osobowych do Stanéw Zjednoczonych.
Podnidst on w swej skardze, ze prawo i praktyka obowiazujace w tym panstwie trzecim nie zapewniaja
wystarczajacej ochrony danych osobowych przechowywanych na jego terytorium przed prowadzonymi
przez organy wladzy publicznej dzialaniami nadzorczymi. Maximilian Schrems powotlal sie w tym
wzgledzie na ujawnione przez Edwarda Snowdena informacje na temat dzialalnosci amerykanskich
stuzb wywiadowczych, a w szczegdlnosci stuzb National Security Agency (NSA) (Krajowej Agencji
Bezpieczenstwa, Stany Zjednoczone).
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41. Skarga ta zostala oddalona miedzy innymi na tej podstawie, ze wszelkie kwestie dotyczace
odpowiedniego charakteru stopnia ochrony zapewnianego w Stanach Zjednoczonych winny by¢
rozstrzygane zgodnie z decyzja w sprawie bezpiecznej przystani. W decyzji tej Komisja stwierdzila, ze
to panstwo trzecie zapewnia odpowiedni stopieri ochrony danych osobowych przekazywanych
przedsiebiorstwom majacym siedziby na jego terytorium, ktére zobowiazaly sie przestrzega¢ zasad
wyrazonych w tej decyzji.

42. Maximilian Schrems zaskarzy! decyzje oddalajaca jego skarge do High Court (wysokiego trybunalu,
Irlandia). Sad ten uznal, Ze mimo iz M. Schrems formalnie nie zakwestionowal waznosci decyzji
w sprawie bezpiecznej przystani, w rzeczywisto$ci w swojej skardze podwaza on zgodno$¢ z prawem
systemu ustanowionego na mocy tej decyzji. W zwiazku z tym sad ten zwrdcil sie¢ do Trybunatu
z pytaniami zmierzajacymi zasadniczo do ustalenia, czy organy wladzy panstwa czlonkowskiego
odpowiedzialne za ochrone danych osobowych (zwane dalej ,organami nadzorczymi”), rozpatrujac
skarge dotyczaca ochrony praw i wolnosci osoby w odniesieniu do przetwarzania dotyczacych jej
danych osobowych, ktére zostaly przekazane do panstwa trzeciego, sa zwigzane poczynionymi przez
Komisje na podstawie art. 25 ust. 6 dyrektywy 95/46 ustaleniami odnoszacymi si¢ do adekwatnosci
stopnia ochrony zapewnianego przez to panstwo trzecie, w sytuacji gdy skarzacy kwestionuje te
ustalenia.

43. Po ustaleniu w pkt 51 i 52 wyroku Schrems, ze decyzja stwierdzajaca odpowiedni stopien ochrony
wigze organy nadzorcze dopdki nie zostanie stwierdzona jej niewazno$¢, Trybunal w pkt 63 i 65 tego
wyroku orzekl, co nastepuje:

»63. [...] [jlesli osoba, ktérej dane osobowe zostaly lub mogly zosta¢ przekazane do panstwa trzeciego
bedacego przedmiotem decyzji Komisji przyjetej na mocy art. 25 ust. 6 dyrektywy 95/46, wnosi do
krajowego organu nadzorczego skarge dotyczaca ochrony jej praw i wolnosci w zakresie przetwarzania
tych danych i podwaza w tej skardze [...], zgodno$¢ tej decyzji z ochrona zycia prywatnego oraz
podstawowych praw i wolnosci jednostek, to krajowy organ nadzorczy zobowiazany jest do
rozpatrzenia tej skargi z wszelka wymagana starannoscia.

[...]

65. W [...] sytuacji, w ktérej omawiany organ uzna zarzuty podniesione przez [tg] osobe [...] za
zasadne, organ ten powinien — zgodnie z art. 28 ust. 3 akapit pierwszy [tiret trzecie] dyrektywy 95/46
w zwigzku w szczegdlnosci z art. 8 ust. 3 karty — mie¢ prawo pozywania do sadu. W tym wzgledzie do
krajowego ustawodawcy nalezy ustanowienie drogi prawnej umozliwiajacej krajowemu organowi
nadzorczemu podniesienie zarzutéw, ktére uwaza on za zasadne, przed sadami krajowymi, po to, aby te
ostatnie, jesli podzielaja watpliwosci tego organu co do waznosci decyzji Komisji, wystapily
z wnioskiem o wydanie orzeczenia w trybie prejudycjalnym w celu zbadania waznosci tej decyzji”.

44. W omawianym wyroku Trybunal przeanalizowal réwniez wazno$¢ decyzji w sprawie bezpiecznej
przystani w kontekscie wymogéw wynikajacych z dyrektywy 95/46 w zwiazku z karta. W wyniku
powyzszej analizy Trybunatl stwierdzil niewazno$¢ tej decyzji ™.

45. W nastepstwie wydania wyroku Schrems sad odsylajacy uchylit decyzje, na mocy ktérej DPC
oddalil skarge M. Schremsa i przekazal te skarge do ponownego rozpoznania przez DPC. Ten ostatni

wszczal postepowanie i zwrdcil sie do M. Schremsa, aby ten przeformulowal skarge z uwagi na
stwierdzenie niewaznosci decyzji w sprawie bezpiecznej przystani.

13 Zobacz wyrok Schrems (pkt 106).
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46. W tym celu M. Schrems zwrdcit sie do spétki Facebook Ireland o wskazanie podstaw prawnych dla
przekazywania danych osobowych uzytkownikéw sieci spolecznosciowej Facebook z Unii do Stanéw
Zjednoczonych. Facebook Ireland, nie wskazujac wszystkich podstaw prawnych, na jakich si¢ opiera,
powolala sie na umowe w sprawie przekazywania i przetwarzania danych (data transfer processing
agreement) zawarta pomiedzy ta spolka a Facebook Inc., majaca zastosowanie od dnia 20 listopada
2015 r., jak réwniez na decyzje 2010/87.

47. W przeformutowanej skardze M. Schrems podnosi, po pierwsze, ze zawarte w tej umowie klauzule
nie sg zgodne ze standardowymi klauzulami umownymi zawartymi w zataczniku do decyzji 2010/87. Po
drugie, M. Schrems twierdzi, ze te standardowe klauzule umowne w zadnym razie nie moga stanowi¢
podstawy dla przekazywania jego danych osobowych do Stanéw Zjednoczonych. Jest tak dlatego, ze
prawo amerykanskie wymaga, aby spétka Facebook Inc. udostepniala dane osobowe swoich
uzytkownikéw amerykanskim organom, takim jak NSA i Federal Bureau of Investigation (FBI)
(federalne biuro $ledcze, Stany Zjednoczone) w ramach programéw nadzoru, ktére stoja na
przeszkodzie korzystaniu z praw gwarantowanych w art. 7, 8 i 47 karty. Maximilian Schrems zarzuca,
ze brak jest srodkéw ochrony prawnej, ktére umozliwialyby zainteresowanym osobom egzekwowanie
ich praw do poszanowania zycia prywatnego i do ochrony danych osobowych. W zwiazku z tym wnosi
on do DPC o zawieszenie przekazywania tych danych zgodnie z art. 4 decyzji 2010/87.

48. W ramach prowadzonego przez DPC dochodzenia Facebook Ireland przyznala, ze w dalszym ciagu
przekazuje dane osobowe uzytkownikéw sieci spolecznosciowej Facebook zamieszkalych w Unii do
Stanéw Zjednoczonych oraz ze opiera si¢ ona w tym celu gléwnie na standardowych klauzulach
umownych zawartych w zalaczniku do decyzji 2010/87.

49. Prowadzone przez DPC dochodzenie mialo na celu ustalenie, po pierwsze, czy Stany Zjednoczone
zapewniaja odpowiednia ochrone danych osobowych obywateli Unii, i, po drugie, gdyby tak nie bylo,
czy decyzje w sprawie standardowych klauzul umownych zapewniaja wystarczajace gwarancje, jesli
chodzi o ochrone wolnosci i praw podstawowych tych obywateli.

50. W projekcie decyzji (draft decision) DPC uznal w tym wzgledzie wstepnie, ze prawo amerykanskie
nie oferuje skutecznych $rodkéw ochrony prawnej w rozumieniu art. 47 karty, obywatelom Unii,
ktérych dane osobowe sa przekazywane do Stanéw Zjednoczonych, gdzie moga podlegacé
przetwarzaniu przez amerykanskie agencje do celéw bezpieczeristwa narodowego w sposéb niezgodny
z art. 7 i 8 karty. Zabezpieczenia ustanowione w klauzulach znajdujacych sie w zalaczniku do decyzji
w sprawie standardowych klauzul umownych nie wypelniaja tej luki, poniewaz nie s3 one wigzace dla
amerykanskich organéw lub agencji i przyznaja zainteresowanym osobom wylacznie prawa majace
zrédto w umowie, ktérych moga one dochodzi¢ od podmiotu przekazujacego dane lub od podmiotu
odbierajacego dane.

51. W tych okolicznosciach DPC uznal, ze nie moze wyda¢ orzeczenia w przedmiocie skargi
M. Schremsa bez zbadania przez Trybunal waznosci decyzji w sprawie standardowych klauzul
umownych. Zgodnie z tym, co stanowi pkt 65 wyroku Schrems, DPC doprowadzil wiec do wszczecia
przed sadem odsylajacym postepowania zmierzajacego do tego, aby éw sad, jezeli podziela watpliwosci
DPC, wystapil do Trybunatu z odestaniem prejudycjalnym dotyczacym waznosci tych decyzji.

52. Rzad Stanéw Zjednoczonych, Electronic Privacy Information Centre (EPIC), Business Software
Alliance (BSA) i Digitaleurope zostali dopuszczeni do udzialu w postepowaniu przed sadem
odsylajacym w charakterze interwenientéw.

53. High Court (wysoki trybunal, Irlandia), aby stwierdzi¢, czy podziela wyrazone przez DPC
watpliwosci co do waznos$ci decyzji w sprawie standardowych klauzul umownych, dopuscit dowody
przedstawione przez strony sporu oraz wystuchal argumentéw przedstawionych przez nie i przez
interwenientéw. Przedmiotem dowodu byly w szczegélnosci przepisy prawa Stanéw Zjednoczonych,
ktére zostaly przedstawione przez biegltych. W prawie irlandzkim, prawo obce uznawane jest za
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okoliczno$¢ faktyczng, ktora, tak jak kazda inna okolicznos$¢ faktyczna, podlega ustaleniu przy pomocy
dowodéw. W oparciu o te dowody sad odsylajacy dokonal oceny przepiséw prawa Stanéw
Zjednoczonych zezwalajacych na prowadzenie czynno$ci nadzorczych przez organy i agencje rzadowe,
funkcjonowania dwéch publicznie znanych programéw nadzorczych (,PRISM” i ,Upstream”), réznych
$rodkéw prawnych, jakimi dysponuja jednostki, ktérych prawa zostaly naruszone przez zastosowanie
$rodkéw nadzorczych oraz zabezpieczenn systemowych i mechanizméw kontroli. Sad ten zawart wyniki
tej oceny w wyroku z dnia 3 pazdziernika 2017 r. [zwanym dalej ,wyrokiem High Court (wysokiego
trybunatu) z dnia 3 pazdziernika 2017 r.”], stanowiacym zalacznik do postanowienia odsylajacego.

54. W wyroku tym sad odsylajacy, wsréd podstaw prawnych zezwalajacych na przechwytywanie
zagranicznych wiadomos$ci przez amerykanskie stuzby wywiadowcze, wymienil art. 702 Foreign
Intelligence and Surveillance Act (FISA) (ustawy o nadzorze w dziedzinie wywiadu zagranicznego)
oraz Executive Order 12333 (dekret prezydencki nr 12333, zwany dalej ,EO 12333”).

55. Zgodnie z ustaleniami dokonanymi w tym wyroku art. 702 FISA upowaznia Attorney General
(prokuratora generalnego, Stany Zjednoczone) i Director of National Intelligence (DNI) (dyrektora
panstwowych stuzb wywiadu, Stany Zjednoczone) dziatajacych tacznie, do wydania na okres jednego
roku (w celu pozyskiwania zagranicznych informacji wywiadowczych) zezwolenia na prowadzenie
czynnosci nadzorczych wobec oséb, ktére nie sa obywatelami amerykanskimi ani nie zamieszkuja na
stale w Stanach Zjednoczonych (tzw. ,osoby niebedace obywatelami ani rezydentami amerykanskimi”),
gdy mozna racjonalnie zatozy¢, ze przebywaja one poza terytorium Stanéw Zjednoczonych . Zgodnie
z FISA pojecie ,zagranicznych informacji wywiadowczych” oznacza informacje dotyczace mozliwosci
rzadu w zakresie zabezpieczenia si¢ przed atakami z zewnatrz, terroryzmu, rozprzestrzeniania broni
masowego razenia oraz prowadzenia przez Stany Zjednoczone polityki zagranicznej .

56. Powyzsze roczne zezwolenia, podobnie jak procedury regulujace namierzanie os6b poddawanych
nadzorowi oraz przetwarzanie (,minimalizacje”) zebranych informacji'®, wymagaja wydania zgody
przez Foreign Intelligence Surveillance Court (FISC) (sad ds. nadzoru nad obcym wywiadem, Stany
Zjednoczone). O ile ,tradycyjny” nadzér prowadzony na podstawie innych przepiséw FISA wymaga
wykazania ,prawdopodobnej przyczyny” pozwalajacej podejrzewaé, ze namierzane osoby maja zwiazki
z obcym mocarstwem lub s3 jego agentami, to prowadzenie nadzoru na podstawie art. 702 FISA nie
jest uzaleznione ani od wykazania takiej ,prawdopodobnej przyczyny”, ani od udzielenia przez FISC
zgody na namierzanie okreslonych oséb. Ponadto — réwniez zgodnie z ustaleniami sadu odsylajacego
— procedury minimalizacji nie maja zastosowania w stosunku do oséb niebedacych obywatelami ani
rezydentami amerykanskimi przebywajacych poza Stanami Zjednoczonymi.

57. W praktyce po udzieleniu zgody przez FISC NSA przesyla dostawcom ustug tacznosci
elektronicznej majacym siedziby w Stanach Zjednoczonych wytyczne zawierajace kryteria
wyszukiwania nazywane ,selektorami”, skojarzone z namierzanymi osobami (takie jak numery telefonu
czy adresy poczty elektronicznej). Dostawcy ci sa wtedy obowiazani do przekazywania NSA danych
zgodnych z selektorami oraz do zachowania w tajemnicy wytycznych, ktére otrzymali. Maja oni
mozliwo$¢ wniesienia skargi do FISC w celu zmiany lub uchylenia wytycznej NSA. Od orzeczenia
FISC przysluguje apelacja do Intelligence Surveillance Court of Review (FISCR) (sad rozpatrujacy
$rodki odwotawcze od orzeczen w sprawach nadzoru nad wywiadem zagranicznym, Stany
Zjednoczone).

14 50 U.S.C. 1881 (a).

15 50 U.S.C. 1881 (e).

16  Sad odsylajacy stwierdzil, ze procedury namierzania dotycza sposobu, w jaki wladza wykonawcza okresla, czy mozna racjonalnie uzna¢, ze
dana jednostka jest osoba niebedaca obywatelem lub rezydentem amerykanskim przebywajacym poza terytorium Stanéw Zjednoczonych oraz
czy namierzanie tej osoby moze doprowadzi¢ do pozyskania zagranicznych informacji wywiadowczych. Procedury minimalizacji obejmuja
pozyskiwanie, gromadzenie, wykorzystanie i rozpowszechnianie wszelkich nieupublicznionych informacji dotyczacych obywateli
amerykanskich, pozyskanych na podstawie art. 702 FISA.
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58. High Court (wysoki trybunal, Irlandia) stwierdzil, ze podstawe prawna programéw PRISM
i Upstream stanowi art. 702 FISA.

59. W ramach programu PRISM dostawcy ustug tacznosci elektronicznej obowiazani sa przekazywac
do NSA wszystkie komunikaty ,wychodzace z” lub ,przychodzace do” selektora przekazanego przez te
agencje. Cze$¢ komunikatéw jest przekazywana do FBI oraz do Central Intelligence Agency (CIA)
(centralnej agencji wywiadowczej, Stany Zjednoczone). W 2015 r. nadzorem bylo objetych 94 386
oséb, a w 2011 r. rzad Stanéw Zjednoczonych pozyskal w ramach tego programu ponad 250 milionéw
komunikatéw.

60. Program Upstream polega na $wiadczeniu obowiazkowego wsparcia przez przedsigbiorstwa
korzystajace z ,infrastruktury szkieletowej” — czyli sieci kabli, przelacznikéw sieciowych i ruteréw —
w ramach ktérej odbywa sie tranzyt komunikatéw telefonicznych i komunikatéw internetowych.
Przedsiebiorstwa te maja obowiazek umozliwienia NSA kopiowania i filtrowania internetowego ruchu
danych w celu pozyskiwania komunikatéw ,wychodzacych z”, ,przychodzacych do” lub ,dotyczacych”
selektora wskazanego w wytycznych tej agencji. Komunikaty ,dotyczace” danego selektora sa to
komunikaty, ktére odnosza sie do tego selektora, przy czym osoba niebedaca obywatelem ani
rezydentem amerykanskim skojarzona z tym selektorem nie musi koniecznie uczestniczyc
w komunikacji. Cho¢ z opinii FISC z dnia 26 kwietnia 2017 r. wynika, ze poczawszy od tej daty rzad
amerykanski juz nie gromadzi i nie pozyskuje komunikatéw ,dotyczacych” selektora, opinia ta nie
$wiadczy o tym, ze NSA zaprzestala kopiowania i filtrowania komunikatéw w trakcie ich tranzytu
przez jej wlasne urzadzenia stuzace do inwigilacji. Program Upstream zaklada zatem udzielanie NSA
dostepu zaréwno do metadanych, jak i do tresci komunikatéw. Od 2011 r. NSA gromadzi w ramach
programu Upstream okoto 26,5 mln komunikatéw rocznie, co jednakze stanowi tylko niewielka cze$¢
komunikatéw poddanych procesowi filtrowania, jaki odbywa sie w ramach tego programu.

61. Poza tym, zgodnie z ustaleniami High Court (wysokiego trybunatu, Irlandia), EO 12333 zezwala na
sprawowanie nadzoru nad komunikatami elektronicznymi poza terytorium Stanéw Zjednoczonych,
umozliwiajac (dla celéw wywiadu zagranicznego) uzyskanie dostepu do danych, ktére badz to sa
»w tranzycie” w kierunku tego terytorium, badz tez odbywaja ,tranzyt” przez to terytorium, lecz nie
maja podlega¢ na nim przetwarzaniu, oraz zbieranie i przechowywanie tych danych. EO 12333
definiuje pojecie ,zagranicznych informacji wywiadowczych” jako obejmujace informacje, ktére dotycza
mozliwosci, zamiaréw lub dziatalnosci obcych rzadéw, zagranicznych organizacji lub cudzoziemcow V.

62. EO 12333 umozliwia NSA uzyskanie dostepu do podwodnych kabli ulozonych na dnie Oceanu
Atlantyckiego, przy pomocy ktérych dane sa przekazywane z Unii do Stanéw Zjednoczonych, jeszcze
zanim dane te dotra do Stanéw Zjednoczonych i zostana z tego wzgledu objete przepisami FISA. Brak
jest jednak dowoddéw na to, ze na podstawie tego dekretu prezydenckiego zostal wprowadzony w Zycie
jakikolwiek program.

63. Mimo, ze EO 12333 przewiduje ograniczenia dotyczace zbierania, zatrzymywania
i rozpowszechniania informacji, ograniczenia te nie maja zastosowania w przypadku oséb niebedacych
obywatelami ani rezydentami amerykanskimi. Tym ostatnim przystuguja wylacznie gwarancje
sformulowane w Presidential Policy Directive 28 (strategicznej dyrektywie prezydenckiej nr 28, zwanej
dalej ,PPD 28”), ktéra ma zastosowanie do wszelkiej dzialalno$ci polegajacej na zbieraniu
i wykorzystaniu zagranicznych informacji wywiadowczych pochodzenia elektromagnetycznego. PPD 28
stanowi, ze poszanowanie zycia prywatnego nalezy do wzgledéw, jakie nalezy bra¢ pod uwage przy
planowaniu tej dzialalnosci, ze jedynym celem zbierania danych moze by¢ pozyskiwanie zagranicznych
informacji wywiadowczych i kontrwywiadowczych oraz ze proces ten powinien by¢ ,w naj ,w jak
najwiekszym stopniu dostosowany do indywidualnych potrzeb”.

17 EO 12333, pkt 3.5 lit. e).
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64. Zdaniem sadu odsylajacego czynnosci NSA oparte na EO 12333, ktéry w kazdej chwili moze by¢
zmieniony lub uchylony przez prezydenta Stanéw Zjednoczonych, nie sa regulowane prawem, nie
podlegaja kontroli sadowej i nie moga zosta¢ zaskarzone do sadu.

65. Na podstawie powyzszych ustalen sad ten uznaje, ze Stany Zjednoczone przetwarzaja dane
osobowe na skale masowa i bez rozréznienia, co moze naraza¢ osoby, ktérych to dotyczy, na ryzyko
naruszenia praw przystugujacych im na podstawie art. 7 i 8 karty.

66. Co wiecej, sad ten wskazuje, ze obywatele Unii nie maja dostepu do tych samych co obywatele
amerykanscy sadowych $rodkéw ochrony prawnej przed niezgodnym z prawem przetwarzaniem ich
danych osobowych przez organy amerykanskie. Czwarta poprawka do konstytucji Stanéw
Zjednoczonych, ktéra jego zdaniem stanowi najwazniejszy $rodek ochrony przed prowadzeniem
niezgodnego z prawem nadzoru, nie ma zastosowania w przypadku obywateli Unii, ktérych nie facza
dobrowolne i istotne wiezi ze Stanami Zjednoczonymi. Nawet jezeli tym obywatelom przystuguja
pewne inne srodki prawne, to korzystanie z nich wiaze si¢ z istotnymi utrudnieniami.

67. W szczegélnosci art. III konstytucji Stanéw Zjednoczonych uzaleznia mozliwo$¢ skorzystania ze
srodkéw ochrony prawnej przed sadami federalnymi od wykazania legitymacji procesowej (standing)
przez zainteresowang osobe. DPrzystugiwanie tej legitymacji procesowej jest uzaleznione
w szczegblnosci od wykazania przez te osobe poniesienia rzeczywistej szkody, ktéra, po pierwsze, jest
konkretna i zindywidualizowana, i, po drugie, doszlo juz do jej wyrzadzenia lub jest ono nieuchronne.
Powolujac sie miedzy innymi na wyrok Supreme Court of the United States (sadu najwyzszego Stanéw
Zjednoczonych), Clapper przeciwko Amnesty International US', sad odsylajacy uwaza, ze ten warunek
jest praktyce nadmiernie trudny do spelnienia, w szczegdlnosci ze wzgledu na brak obowiazku
informowania oséb, ktérych dane dotycza, o =zastosowanych w stosunku do nich s$rodkach
nadzorczych . Cze$¢ $rodkéw ochrony prawnej, jakimi dysponuja obywatele Unii, jest poza tym
uzalezniona od spelnienia innych ograniczajacych warunkéw, takich jak konieczno$¢ wykazania szkody
o charakterze majatkowym. Immunitet panstwowy, z jakiego korzystaja agencje wywiadu, oraz objecie
omawianych informacji klauzulami tajnosci, takze stanowia przeszkode w korzystaniu z niektérych
$rodkéw ochrony prawnej ™

68. High Court (wysoki trybunal, Irlandia) wymienia ponadto rézne mechanizmy stuzace kontroli
i nadzoru nad dzialalno$cia agencji wywiadowczych.

69. Znajduje sie wéréd nich, po pierwsze, mechanizm corocznego zatwierdzania przez FISC
programéw majacych za podstawe art. 702 FISA, przy czym jednak w ramach tego mechanizmu FISC
nie zatwierdza poszczegdlnych selektoréw. Poza tym, zbieranie zagranicznych informacji
wywiadowczych na podstawie EO 12333 nie jest poprzedzone jakakolwiek kontrola sadowa.

70. Po drugie, sad odsylajacy wymienia kilka pozasadowych mechanizméw nadzoru nad dziatalnoscia
wywiadowcza. Wskazuje on w szczegélnosci na role odgrywang przez Inspectors General (inspektoréw
generalnych, Stany Zjednoczone), ktérzy w ramach kazdej agencji wywiadowczej odpowiadaja za
nadzér nad dzialalno$cia wywiadowczg. Poza tym, Privacy and Civil Liberties Oversight Board (zwana
dalej ,PCLOB”) (rada nadzorujaca kwestie prywatnosci i praw obywatelskich, Stany Zjednoczone),
bedaca niezalezna agencja w ramach wladzy wykonawczej, otrzymuje sprawozdania od wyznaczonych
w kazdej agencji urzednikéw odpowiedzialnych za kwestie praw obywatelskich lub prywatnosci (civil

18 133 S.Ct. 1138 (2013).

19 Sad odsytajacy stwierdzil jednak, ze od zasady, zgodnie z ktéra nie ma wymogu zawiadamiania osoby objetej $rodkami nadzorczymi, istnieje
wyjatek w sytuacji, gdy rzad amerykanski zamierza wykorzysta¢ dane zebrane na podstawie art. 702 FISA przeciwko tej osobie w ramach
postepowania karnego lub administracyjnego.

20 Sad odsylajacy zauwazyl w szczegélnosci, ze mimo iz Judicial Redress Act (JRA) (ustawa w sprawie ochrony sadowej) objeta obywateli Unii
przepisami Privacy Act (ustawy w sprawie ochrony prywatnosci), ktéra umozliwia osobom fizycznym uzyskanie dostepu do dotyczacych ich
informacji znajdujacych si¢ w posiadaniu niektérych agencji w zwigzku z pewnymi pafstwami trzecimi, NSA nie znajduje si¢ wéréd agencji
wskazanych w JRA.
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liberties or privacy officers). PCLOB sporzadza regularnie sprawozdania przeznaczone dla komisji
Kongresu i dla prezydenta. Agencje, ktérych to dotyczy, obowiazane sa raportowaé, miedzy innymi do
DNI, o incydentach zwiazanych z naruszeniem zasad i procedur rzadzacych zbieraniem informacji
przez wywiad zagraniczny. Incydenty takie sa réwniez raportowane do FISC. Za kontrole dziatalnosci
wywiadu zagranicznego odpowiada takze Kongres Stanéw Zjednoczonych za posrednictwem komisji
ds. wywiadu w Izbie Reprezentantéw i Senacie.

71. Jednakze High Court (wysoki trybunal, Irlandia) podkresla podstawowa réznice miedzy zasadami
stuzacymi zapewnieniu, aby dane byly pozyskiwane w sposéb legalny oraz aby (gdy zostana juz
pozyskane) nie byly wykorzystywane w spos6b majacy znamiona naduzycia, z jednej strony,
a dostepnymi $rodkami ochrony prawnej na wypadek naruszenia tych zasad, z drugiej strony. Ochrona
praw podstawowych oséb, ktérych dane dotycza, moze by¢ zapewniona wylacznie woéwczas, gdy
skuteczne $rodki ochrony prawnej umozliwiaja im dochodzenie ich praw w przypadku naruszenia
rzeczonych zasad.

72. W tych okolicznosciach sad odsytajacy uznaje zasadno$¢ podniesionych przez DPC argumentéw,
zgodnie z ktérymi ograniczenia, jakie naklada amerykanskie prawo na $rodki ochrony prawnej
przystugujace osobom, ktérych dane sa przekazywane z Unii, naruszaja zasadnicza tre$¢ prawa
gwarantowanego przez art. 47 karty i w kazdym razie stanowia nieproporcjonalna ingerencje
w korzystanie z tego prawa.

73. Zdaniem High Court (wysokiego trybunalu, Irlandia) oceny tej nie podwaza fakt wprowadzenia
przez rzad Stanéw Zjednoczonych mechanizmu mediacji opisanego w decyzji w sprawie Tarczy
Prywatno$ci. Podkresliwszy, ze mechanizm ten jest dostepny dla obywateli Unii, ktérzy na podstawie
racjonalnych przestanek uwazaja, ze ich dane osobowe zostaly przekazane zgodnie z decyzjami
w sprawie standardowych klauzul umownych®, sad ten zwrdcit uwage, ze rzecznik nie jest sadem
spelniajacym wymogi wynikajace z art. 47 karty, a w szczegélnosci nie jest niezawisty wzgledem wtadzy
wykonawczej . Sad ten ma réwniez watpliwosci, czy interwencja ze strony rzecznika, ktérego decyzje
nie podlegaja zaskarzeniu do sadu, jest skutecznym $rodkiem ochrony prawnej. Jego udzial nie
umozliwia bowiem osobom, ktérych dane osobowe byly zbierane, przetwarzane lub udostepniane
w sposob niezgodny z prawem, uzyskania odszkodowania lub nakazu zaprzestania niezgodnych
z prawem dzialan, skoro rzecznik nie potwierdza ani nie zaprzecza, ze wzgledem skarzacego byl
stosowany $rodek elektronicznego nadzoru.

74. Po przedstawieniu swoich watpliwosci co do istnienia merytorycznej réwnowaznosci gwarancji
przewidzianych w prawie amerykanskim i wymogéw wynikajacych z art. 7, 8 i 47 karty, sad odsylajacy
wyrazil watpliwos¢ dotyczaca tego, czy zawarte w decyzjach w sprawie standardowych klauzul
umownych standardowe klauzule umowne — ktére, ze wzgledu na ich charakter, nie sa wiazace dla
amerykanskich organéw wladzy — moga jednak zapewni¢ ochrone praw podstawowych oséb, ktérych
dane dotycza. Sad ten stwierdzil, ze podziela watpliwosci DPC co do waznosci tych decyzji.

75. W tym wzgledzie sad odsylajacy uwaza w szczegdlnoéci, ze art. 28 ust. 3 dyrektywy 95/46, do
ktérego odwoluje sie art. 4 decyzji 2010/87, przyznajac organom nadzorczym uprawnienie do
zawieszenia lub zakazania przekazywania danych na podstawie standardowych klauzul umownych
przewidzianych w tej decyzji, nie jest wystarczajacy, aby rozwia¢ te watpliwosci. Poza tym, ze, zdaniem
sadu odsylajacego, uprawnienie to ma jedynie charakter uznaniowy, sad ten zastanawia sig¢, w zwiazku
z motywem 11 decyzji 2010/87, czy istnieje mozliwo$¢ wykonania tego uprawnienia w sytuacji, gdy

21  Sad odsylajacy powoluje si¢ w tym wzgledzie na zalacznik III A do decyzji w sprawie Tarczy Prywatnosci (zob. pkt 37 i 38 niniejszej opinii).
22 Sad odsylajacy powoluje sie na wyrok z dnia 27 stycznia 2005 r., Denuit i Cordenier (C-125/04, EU:C:2005:69, pkt 12).
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stwierdzone uchybienia nie odnosza si¢ do pojedynczego, wyjatkowego przypadku, lecz maja charakter
powszechny i systemowy?®. Sad odsylajacy uwaza réwniez, ze prawdopodobieristwo wydania w réznych
panstwach czlonkowskich rozbieznych decyzji moze przemawiaé przeciwko powierzeniu organom
nadzorczym obowigzkéw w zakresie stwierdzania takich uchybien.

76. W tych okoliczno$ciach High Court (wysoki trybunat), orzeczeniem z dnia 4 maja 2018 r.*, ktére
wplynelo do Trybunalu w dniu 9 maja 2018 r., zawiesil postepowanie i zwrdcil sie do Trybunalu
z nastepujacymi pytaniami prejudycjalnymi:

»1) W sytuacji, gdy dane osobowe sa przekazywane przez prywatne przedsiebiorstwo z panstwa

2)

23

24

cztonkowskiego [Unii] do prywatnego przedsiebiorstwa w panstwie trzecim w celach komercyjnych
na podstawie [decyzji 2010/87] i moga by¢ dalej przetwarzane w tym panstwie trzecim przez jego
organy dla celéw bezpieczenistwa narodowego, ale takze dla celéw egzekwowania prawa
[utrzymania porzadku publicznego] i prowadzenia spraw zagranicznych w tym kraju [panstwie]
trzecim, czy prawo [Unii] (w tym takze karta) ma zastosowanie do przekazywania danych
niezaleznie od postanowien art. 4 ust. 2 TUE w odniesieniu do bezpieczeristwa narodowego i od
postanowienn art. 3 ust. 2 tiret pierwsze [dyrektywy 95/46] w odniesieniu do bezpieczenistwa
publicznego, obronnosci i bezpieczenstwa panstwa?

a) Aby okresli¢, czy przekazywanie danych w oparciu o [decyzje 2010/87] z [Unii] do parnstwa
trzeciego, gdzie moga one by¢ dalej przetwarzane dla celéw bezpieczenstwa narodowego,
stanowi naruszenie praw jednostki, wlasciwym punktem odniesienia dla celéw dyrektywy
[95/46] jest:

(i) karta, TUE, TFUE, dyrektywa [95/46], [europejska Konwencja o ochronie praw czlowieka
i podstawowych wolnos$ci, podpisana w Rzymie w dniu 4 listopada 1950 r. (zwana dalej
»EKPC”).] (czy tez jakikolwiek inny przepis prawa Unii); czy

(ii) prawa krajowe jednego lub wigkszej liczby panstw czlonkowskich?

b) Jezeli wlasciwym punktem odniesienia jest okreslony w (ii), czy obejmuje on takze praktyki
w  kontekscie bezpieczenstwa narodowego w jednym lub wigkszej liczbie panstw
cztonkowskich?

Przy ocenie, czy panstwo trzecie zapewnia poziom ochrony wymagany przez prawo [Unii] dla
danych osobowych przekazywanych do tego panstwa w rozumieniu art. 26 dyrektywy [95/46], czy
poziom ochrony w panstwie trzecim powinien by¢ oceniany poprzez odniesienie do:

a) obowigzujacych przepiséw w panstwie trzecim, wynikajacych z jego prawa krajowego lub
zobowigzann miedzynarodowych oraz z praktyk majacych na celu zapewnienie zgodnosci
z tymi przepisami, zasad wykonywania zawodu i $rodkéw bezpieczenistwa, ktére sa
przestrzegane w tym panstwie trzecim;

Motyw 11 decyzji 2010/87 ma nastepujace brzmienie: ,Organy nadzorcze panstw czlonkowskich odgrywaja kluczowa role w tym mechanizmie
umownym, zapewniajac odpowiednia ochrone danych osobowych po przekazaniu. W wyjatkowych przypadkach, jezeli podmioty przekazujace
dane odmawiaja poinstruowania podmiotéw odbierajacych dane lub nie sa w stanie tego zrobi¢ we wlasciwy sposéb, co wiaze sie
z bezposrednim ryzykiem powaznej szkody dla oséb, ktérych dane dotycza, standardowe klauzule umowne powinny umozliwia¢ organom
nadzorczym kontrole podmiotéw odbierajacych dane i podwykonawcédw przetwarzania danych oraz, w stosownych przypadkach, podjecie
decyzji wigzacych dla podmiotéw odbierajacych dane i podwykonawcéw przetwarzania danych. Organy nadzorcze powinny by¢ uprawnione
do zakazania lub zawieszenia operacji przekazania danych lub zbioru takich operacji wykonywanych na podstawie standardowych klauzul
umownych w tych wyjatkowych przypadkach, w ktérych ustalono, ze przekazanie na podstawie umowy moze mie¢ istotne negatywne skutki
w odniesieniu do gwarancji i obowigzkéw zapewniajacych odpowiednia ochrone oséb, ktérych dane dotycza”.

Facebook Ireland zaskarzyla orzeczenie odsylajace do Supreme Court (sad najwyzszy, Irlandia). Srodek ten zostal oddalony wyrokiem z dnia
31 maja 2019 r., The Data Protection Commissioner przeciwko Facebook Ireland Limited and Maximillian Schrems, Appeal n° 2018/68
[zwanym dalej ,wyrokiem Supreme Court (sadu najwyzszego) z dnia 31 maja 2019 r.”].
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czy

b) przepiséw, o ktérych mowa w lit. a) wraz z praktykami administracyjnymi, regulacyjnymi
i praktykami w zakresie zgodnosci oraz polityka w zakresie $rodkéw bezpieczernstwa,
procedurami, protokofami, mechanizmami kontroli i systemami pozasagdowego rozstrzygania
sporow istniejacymi w tym panstwie trzecim?

Przy uwzglednieniu stanu faktycznego ustalonego przez High Court (wysoki trybunat)
w odniesieniu do prawa Stanéw Zjednoczonych, czy przekazywanie danych osobowych z [Unii]
do Stanéw Zjednoczonych na podstawie decyzji [2010/87] narusza prawa osob fizycznych
wynikajace z art. 7 lub 8 karty?

Przy uwzglednieniu stanu faktycznego ustalonego przez High Court (wysoki trybunat)
w odniesieniu do prawa Stanéw Zjednoczonych, jezeli dane osobowe sa przekazywane z [Unii] do
Stanéw Zjednoczonych na podstawie decyzji [2010/87]:

a) Czy poziom ochrony w prawie Stanéw Zjednoczonych zapewnia poszanowanie istoty prawa
os6b fizycznych do korzystania z sadowych $rodkéw ochrony prawnej w zwiazku
z naruszeniem ich prawa do poufnosci danych osobowych zagwarantowanych przez art. 47
karty?

Jezeli odpowiedZ na pytanie a) jest twierdzaca:

b) Czy ograniczenia, jakie naklada prawo Stanéw Zjednoczonych na prawo jednostki do
korzystania z sagdowych $rodkéw ochrony prawnej w kontekscie bezpieczenstwa narodowego
Stanéw Zjednoczonych, sa proporcjonalne w rozumieniu art. 52 karty i nie wykraczaja poza
to, co jest niezbedne w spoleczenstwie demokratycznym dla celéw bezpieczenstwa
narodowego?

a) W Swietle przepisow dyrektywy [95/46], a w szczegdlnosci jej art. 25 i 26 interpretowanych
w $wietle karty, jaki poziom ochrony nalezy zapewni¢ przy przekazywaniu danych osobowych
do panstwa trzeciego na podstawie standardowych klauzul umownych przyjetych zgodnie
z decyzja Komisji w oparciu o art. 26 ust. 4 [tej dyrektywy]?

b) Jakie kwestie nalezy wzig¢ pod uwage przy ocenie, czy poziom ochrony danych osobowych
przekazywanych do panstwa trzeciego na podstawie decyzji [2010/87] spelnia wymogi
dyrektywy [95/46] i karty?

Czy okoliczno$¢, ze standardowe klauzule umowne obowiazuja pomiedzy podmiotem
przekazujacym a odbierajagcym dane i nie sa wigzace dla wladz krajowych panstwa trzeciego,
ktére moga wymaga¢ od podmiotu odbierajacego dane udostepniania jego sluzbom
bezpieczenistwa w celu dalszego przetwarzania danych osobowych przekazywanych na mocy
klauzul przewidzianych w decyzji [2010/87], wyklucza zapewnienie przez te klauzule
odpowiednich zabezpieczen zgodnie z art. 26 ust. 2 dyrektywy [95/46]?

Jezeli podmiot odbierajacy dane w panstwie trzecim jest objety przepisami dotyczacymi nadzoru,
ktére zdaniem [organu nadzorczego] sa sprzeczne ze standardowymi klauzulami umownymi lub
z art. 25 i 26 dyrektywy [95/46] lub z karta, czy [organ nadzorczy] jest zobowiazany do
skorzystania ze swoich uprawnienn wykonawczych zgodnie z art. 28 ust. 3 dyrektywy [95/46]
w celu zawieszenia przeplywu danych, czy tez wykonywanie tych uprawnien jest ograniczone do
sytuacji wyjatkowych, w $wietle motywu 11 [decyzji 2010/87], wzglednie czy [organ nadzorczy]
w ramach swobodnego uznania moze nie zawiesza¢ przeptywu danych?
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9) a) Dla celéw art. 25 ust. 6 dyrektywy [95/46], czy decyzja [w sprawie Tarczy Prywatnosci] stanowi
ustalenie o powszechnym zastosowaniu wigzace dla [organéw nadzorczych] oraz sadéw
panstw czlonkowskich stwierdzajace, ze Stany Zjednoczone zapewniaja odpowiedni stopien
ochrony w rozumieniu art. 25 ust. 2 dyrektywy [95/46], co wynika z prawa krajowego Stanéw
Zjednoczonych lub z miedzynarodowych zobowiazan, jakie panstwo to przyjeto?

b) Jezeli nie, jakie znaczenie, je$li w ogdle, ma decyzja [w sprawie Tarczy Prywatnosci] przy
prowadzeniu oceny adekwatnos$ci zabezpieczen przewidzianych dla danych przekazywanych
do Stanéw Zjednoczonych na mocy decyzji [2010/87]?

10) Przy uwzglednieniu ustalen High Court (wysokiego trybunalu) w odniesieniu do prawa Stanéw
Zjednoczonych, czy powolanie Rzecznika ds. Tarczy Prywatnosci zgodnie z [zalacznikiem III A]
do decyzji w sprawie Tarczy Prywatnosci, w zwigzku z istniejagcym systemem w Stanach
Zjednoczonych zapewnia, ze prawo Stanéw Zjednoczonych przewiduje $rodek ochrony prawnej
dla oséb, ktérych dane osobowe sa przekazywane do Stanéw Zjednoczonych na podstawie decyzji
[2010/87], zgodny z art. 47 karty?

11) Czy decyzja [2010/87] narusza art. 7, 8 lub 47 karty?”.

77. DPC, Facebook Ireland, M. Schrems, rzad Stanéw Zjednoczonych, EPIC, BSA, Digitaleurope,
Irlandia, rzady niemiecki, niderlandzki, austriacki, polski, portugalski i Zjednoczonego Krdlestwa,
Parlament Europejski i Komisja przedstawili przed Trybunalem uwagi na pi$mie. DPC, Facebook
Ireland, M. Schrems, rzad Stanéw Zjednoczonych, EPIC, BSA, Digitaleurope, Irlandia, rzady belgijski,
czeski, niemiecki, francuski, niderlandzki, austriacki i Zjednoczonego Krolestwa, Parlament, Komisja
oraz Europejska Rada Ochrony Danych (European Data Protection Board, EROD) byli reprezentowani
podczas rozprawy, ktéra odbyta sie w dniu 9 lipca 2019 r.

IV. Analiza

A. Uwagi wstepne

78. W wyniku stwierdzenia przez Trybunal w wyroku Schrems niewaznosci decyzji w sprawie
bezpiecznej przystani przekazywanie danych osobowych do Stanéw Zjednoczonych byto kontynuowane
w oparciu o inne podstawy prawne. Spoétki przekazujace dane mogly w szczegdélnosci zawierad
z podmiotami odbierajacymi dane umowy zawierajace standardowe klauzule opracowane przez
Komisje. Klauzule te sluza réwniez za podstawe prawna przekazywania danych do wielu innych panstw
trzecich, w stosunku do ktérych Komisja nie przyjela decyzji stwierdzajacej odpowiedni stopien
ochrony”®. Decyzja w sprawie Tarczy Prywatno$ci umozliwia obecnie przedsiebiorstwom, ktére
przyjely zasady wyrazone w tej decyzji w drodze samocertyfikacji, przekazywanie danych osobowych
do Stanéw Zjednoczonych bez zadnych innych formalnosci.

25 BSA twierdzi, ze 70% z przedsigbiorstw czlonkowskich tego stowarzyszenia, ktére udzielily odpowiedzi na ankiete dotyczaca tej kwestii
o$wiadczylo, iz korzysta ze standardowych klauzul umownych jako gléwnej podstawy prawnej przekazywania danych osobowych do panstw
trzecich. Digitaleurope takze twierdzi, ze standardowe klauzule umowne stanowia gléwny instrument prawny wskazywany jako podstawa
przekazywania danych.
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79. Jak wynika jednoznacznie z postanowienia odsylajacego i jak podkreslili BSA, Digitaleurope,
Irlandia, rzady austriacki i francuski, Parlament i Komisja, zawislty przed High Court (wysokim
trybunatem) sp6r w postepowaniu gtéwnym dotyczy wylacznie ustalenia, czy decyzja, na mocy ktdrej
Komisja wprowadzita standardowe klauzule umowne powolywane jako podstawa przekazywania
danych, o ktérych mowa w skardze M. Schremsa, a mianowicie decyzja 2010/87, jest wazna.

80. Spor ten zostal zapoczatkowany skarga, w drodze ktérej DPC zwrdcil sie do sadu odsylajacego, aby
ten skierowal do Trybunalu pytanie prejudycjalne odnoszace si¢ do waznosci decyzji 2010/87. Sad
odsylajacy twierdzi, ze w zwiazku z tym spér w postepowaniu gléwnym dotyczy korzystania ze $rodka
ochrony prawnej, do ustanowienia ktérego Trybunal zobowigzal panstwa czlonkowskie w pkt 65
wyroku Schrems.

81. Dla przypomnienia, Trybunal w pkt 63 tego wyroku orzekl, ze organ nadzorczy obowiazany jest
rozpatrzy¢ z wszelka wymagang starannoscia skarge, w ktérej osoba, ktérej dane osobowe zostaly lub
mogly zostaé przekazane do panstwa trzeciego bedacego przedmiotem decyzji stwierdzajacej
odpowiedni stopien ochrony, kwestionuje zgodno$¢ tej decyzji z prawami podstawowymi
ustanowionymi w karcie. Zgodnie z pkt 65 omawianego wyroku, w sytuacji, w ktérej organ ten uzna
zarzuty podniesione w tej skardze za zasadne, powinien on — zgodnie z art. 28 ust. 3 akapit pierwszy
tiret trzecie dyrektywy 95/46 (ktérego odpowiednikiem jest art. 58 ust. 5 RODO) w zwiazku z art. 8
ust. 3 karty — mie¢ prawo pozywania do sadu. W tym wzgledzie do krajowego ustawodawcy nalezy
ustanowienie srodkéw ochrony prawnej umozliwiajacych temu organowi podniesienie zarzutéw przed
sadami krajowymi, po to, aby te ostatnie, jesli podzielaja watpliwosci rzeczonego organu, wystapily
z wnioskiem o wydanie orzeczenia w trybie prejudycjalnym w celu zbadania waznosci rozpatrywanej
decyzji.

82. Podobnie jak sad odsylajacy uwazam, ze powyzsze wnioski maja zastosowanie w drodze analogii do
sytuacji, gdy organ nadzorczy, w zwigzku z rozpatrywaniem wniesionej don skargi, nie ma watpliwosci
co do waznosci decyzji stwierdzajacej odpowiedni stopienn ochrony, lecz co do waznosci decyzji takiej
jak decyzja 2010/87, wprowadzajacej standardowe klauzule umowne na potrzeby przekazywania
danych osobowych do panstw trzecich. Wbrew temu, co twierdzi rzad niemiecki, bez znaczenia jest
to, czy te watpliwosci odpowiadaja zarzutom podniesionym przed tym organem przez skarzacego, czy
tez organ ten zakwestionowal waznos¢ danej decyzji ze swej wlasnej inicjatywy. Wymogi wynikajace
z art. 58 ust. 5 RODO i z art. 8 ust. 3 karty, na ktérych opiera si¢ przedstawione przez Trybunal
uzasadnienie, maja bowiem zastosowanie niezaleznie od podstawy prawnej przekazywania danych,
ktérego dotyczy skarga wniesiona do organu nadzorczego i powoddéw, dla ktérych organ ten ma
watpliwosci co do waznosci decyzji analizowanej w ramach rozpatrywania tej skargi.

83. Uscisliwszy powyzsze, nalezy wskazaé, ze wystapienie przez DPC do sadu odsylajacego, aby ten
zadal Trybunalowi pytanie o wazno$¢ decyzji 2010/87, jest umotywowane tym, ze DPC uwaza, iz
udzielenie przez Trybunal wyjasnien w tym przedmiocie jest niezbedne dla rozpatrzenia skargi,
w ktérej M. Schrems zada, aby organ ten skorzystal z uprawnienia, jakim dysponuje na mocy art. 28
ust. 3 tiret drugie dyrektywy 95/46 — i ktére obecnie przyznaje mu art. 58 ust. 2 lit. f) RODO - do
zawieszenia przekazywania dotyczacych go danych osobowych przez Facebook Ireland do Facebook
Inc.

26 Chociaz sad odsylajacy wskazuje, ze wniosek o wydanie orzeczenia w trybie prejudycjalnym dotyczy waznosci trzech decyzji w sprawie
standardowych klauzul umownych, poniewaz byly one analizowane w projekcie decyzji DPC i w wyroku z dnia 3 pazdziernika 2017 r., pytania
prejudycjalne odnosza si¢ wylacznie do decyzji 2010/87. Jest tak dlatego, ze Facebook Ireland wskazata sadowi te decyzje jako podstawe
prawng przekazywania danych osobowych europejskich uzytkownikéw sieci spolecznosciowej Facebook do Stanéw Zjednoczonych. Moja
analiza bedzie wiec dotyczyla tylko tej decyzji.
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84. W zwiazku z tym, chociaz spér w postepowaniu gléwnym dotyczy wylacznie waznosci decyzji
2010/87 in abstracto, lezace u podstaw tego sporu postepowanie przed DPC wiaze sie ze
skorzystaniem przez ten organ w komkretnym przypadku z przystlugujacych mu uprawnien
naprawczych. Zaproponuje Trybunalowi, aby ograniczy! sie do przeprowadzenia analizy przedlozonych
pytan w zakresie niezbednym do wydania orzeczenia co do waznosci decyzji 2010/87, poniewaz taka
analiza jest wystarczajaca do tego, aby umozliwi¢ sadowi odsylajacemu rozstrzygniecie zawistego przed
nim sporu”.

85. Przed dokonaniem oceny waznosci tej decyzji nalezy oddali¢ pewne zastrzezenia podniesione
wzgledem dopuszczalno$ci wniosku o wydanie orzeczenia w trybie prejudycjalnym.

B. W przedmiocie dopuszczalnosci odestania prejudycjalnego

86. Dopuszczalno§¢ wniosku o wydanie orzeczenia w trybie prejudycjalnym byla kwestionowana
z réznych powodéw zwigzanych zasadniczo z brakiem zastosowania ratione temporis dyrektywy 95/46,
ktérej dotycza pytania prejudycjalne (cze$¢ 1), z okolicznoscia, ze postepowanie przed DPC nie
znajduje si¢ na dostatecznie zaawansowanym etapie, aby uzasadni¢ uzytecznos¢ takiego wniosku (czes$é
2) oraz z istnieniem niepewnosci odnoszacych sie do okolicznosci faktycznych opisanych przez sad
odsytajacy (czes¢ 3).

87. Odpowiem na powyzsze zarzuty niedopuszczalnosci nie zapominajagc o domniemaniu, zgodnie
z ktérym pytania przedlozone Trybunalowi na podstawie art. 267 TFUE maja znaczenie dla sprawy.
Zgodnie z utrwalonym orzecznictwem, Trybunal moze odméwi¢ rozstrzygniecia w przedmiocie
postawionego przez sad krajowy pytania prejudycjalnego tylko wtedy, gdy oczywiste jest, ze wykladnia
przepisu prawa Unii, o ktéra sie zwrdcono, nie ma zadnego zwiazku ze stanem faktycznym lub
z przedmiotem sporu w postepowaniu gléwnym, gdy problem jest natury hipotetycznej badz gdy
Trybunal nie dysponuje informacjami w zakresie stanu faktycznego lub prawnego, ktére sa niezbedne
do udzielenia przydatnej odpowiedzi na przedstawione mu pytania*.

1. W przedmiocie stosowania dyrektywy 95/46 ratione temporis

88. Facebook Ireland twierdzi, ze pytania prejudycjalne sa niedopuszczalne, poniewaz odnosza sie¢ do
dyrektywy 95/46, podczas gdy dyrektywa ta zostala uchylona i zastapiona przez RODO ze skutkiem od
dnia 25 maja 2018 r.”..

89. Podzielam punkt widzenia, zgodnie z ktérym wazno$¢ decyzji 2010/87 nalezy rozpatrywad
w $wietle przepiséw RODO.

90. Zgodnie z art. 94 ust. 2 tego rozporzadzenia, ,[o]deslania do uchylonej dyrektywy nalezy traktowaé
jako odeslania do [rzeczonego rozporzadzenia]”. Wynika z tego, jak si¢ wydaje, ze w przypadku gdy
decyzja 2010/87 wskazuje jako podstawe prawna art. 26 ust. 4 dyrektywy 95/46, nalezy to traktowac
jako odeslanie do art. 46 ust. 2 lit. ¢) RODO, ktéry zasadniczo zawiera powtérzenie tresci
wczesniejszego przepisu®. W zwigzku z tym decyzje wykonawcze przyjete przez Komisje przed
wejsciem w zycie RODO na mocy art. 26 ust. 4 dyrektywy 95/46 nalezy interpretowaé w $wietle tego
rozporzadzenia. Takze wazno$¢ tych decyzji powinna by¢ w razie potrzeby oceniana na gruncie
rzeczonego rozporzadzenia.

27  Zobacz pkt 167-186 niniejszej opinii.

28 Zobacz w szczeg6lno$ci wyroki z dnia 10 grudnia 2018 r., Wightman i in. (C-621/18, EU:C:2018:999, pkt 27) oraz z dnia 19 listopada 2019 r.,
AK.iin. (Niezalezno$¢ Izby Dyscyplinarnej Sadu Najwyzszego) (sprawy polaczone C-585/18, C-624/18 i C-625/18, EU:C:2019:982, pkt 98).

29 Zobacz art. 94 ust. 1 i art. 99 ust. 1 RODO.

30 Nalezy podkresli¢, ze zgodnie z art. 46 ust. 5 RODO decyzje przyjete przez Komisje na mocy art. 26 ust. 4 dyrektywy 95/46 pozostaja w mocy
do czasu ich zmiany, zastapienia lub uchylenia.
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91. Whniosku tego nie podwaza orzecznictwo, w mys$l ktérego zgodnos¢ aktu Unii z prawem winna by¢
oceniana w $wietle okolicznos$ci faktycznych i prawnych istniejacych w dniu, w ktérym akt ten zostat
wydany. Orzecznictwo to dotyczy bowiem badania waznosci aktu Unii w $wietle okolicznos$ci
faktycznych istotnych w chwili przyjmowania tego aktu® lub w $wietle zasad procedury regulujacej
przyjmowanie tego aktu®. Natomiast Trybunal wielokrotnie badal wazno$¢ aktéw prawa wtérnego na
gruncie materialnoprawnych norm wyzszego rzedu, ktére weszly w zycie po przyjeciu tych aktow ™.

92. O ile zatem wskazanie w tresci pytan prejudycjalnych aktu prawnego, ktéry nie ma juz
zastosowania ratione temporis, uzasadnia przeformulowanie tych pytan, to nie moze ono jednak
skutkowa¢ ich niedopuszczalnoscia®. Jak podniesli DPC i M. Schrems, zawarte w tresci pytan
prejudycjalnych odestania do dyrektywy 95/46 mozna zreszta wyjasni¢ biorac pod uwage
harmonogram proceduralny niniejszej sprawy, poniewaz pytania te zostaly przedlozone Trybunalowi
przed wejsciem w zycie RODO.

93. W kazdym razie przepisy RODO, ktére beda omawiane na potrzeby analizy pytan prejudycjalnych
— a mianowicie, w szczegdlnosci jego art. 45, 46 i 58 — stanowia zasadniczo powtdrzenie tresci art. 25,
26 i 28 dyrektywy 95/46 (rozbudowujac ja i wprowadzajac pewne drobne réznice). Jesli chodzi
o czynniki istotne dla oceny waznosci decyzji 2010/87, nie dostrzegam zadnego powodu, aby nadawac
tym przepisom RODO znaczenie odmienne od znaczenia przepisow dyrektywy 95/46 stanowiacych ich
odpowiednik*,

2. W przedmiocie tymczasowego charakteru watpliwosci wyrazonych przez DPC

94. Zdaniem rzadu niemieckiego rozpatrywany wniosek o wydanie orzeczenia w trybie prejudycjalnym
jest niedopuszczalny, poniewaz do skorzystania z drogi prawnej, o ktérej mowa w pkt 65 wyroku
Schrems, wymagane jest, aby organ nadzorczy wyrobil sobie ostateczna opini¢ co do zasadnosci
zarzutéw podniesionych przez skarzacego wzgledem waznosci rozpatrywanej decyzji. W tym wypadku
tak nie jest, poniewaz DPC wyrazil watpliwosci co do waznosci decyzji 2010/87, ktéra nie zostala
zakwestionowana przez M. Schremsa, w projekcie decyzji, majacym charakter tymczasowy z uwagi na
mozliwo$¢ zlozenia przez Facebook Ireland i M. Schremsa uwag dodatkowych.

95. Moim zdaniem tymczasowy charakter watpliwosci wyrazonych przez DPC nie ma wplywu na
dopuszczalno$¢ odestania prejudycjalnego. Kryteria dopuszczalnosci pytania prejudycjalnego powinny
bowiem podlega¢ ocenie z punktu widzenia przedmiotu sporu okreslonego przez sad odsylajacy®. Nie
ma za$ watpliwosci, ze spor ten dotyczy waznosci decyzji 2010/87. Z brzmienia postanowienia
odsylajacego i zalaczonego do niego wyroku wynika, ze sad ten uznal, iz wyrazone przez DPC
watpliwosci — niezaleznie od tego, czy maja charakter tymczasowy czy ostateczny — sa zasadne,
i w konsekwencji zwrécit sie do Trybunatu z pytaniem o wazno$¢ tej decyzji. W tych okolicznosciach
udzielenie przez Trybunal wyjasnien w tym przedmiocie niewatpliwie jest istotne dla umozliwienia
temu sadowi rozstrzygniecia zawistego przed nim sporu.

31 Zobacz w szczegdlnosci wyroki z dnia 7 lutego 1979 r., Francja/Komisja (sprawy potaczone 15/76 i 16/76, EU:C:1979:29, pkt 7); z dnia 17 maja
2001 r., IECC/Komisja (C-449/98 P, EU:C:2001:275, pkt 87); z dnia 17 pazdziernika 2013 r., Schaible (C-101/12, EU:C:2013:661, pkt 50).

32 Zobacz w szczeg6lnosci wyroki z dnia 16 kwietnia 2015 r., Parlament/Rada (C-540/13, EU:C:2015:224, pkt 35); z dnia 16 kwietnia 2015 r.,
Parlament/Rada (sprawy pofaczone C-317/13 i C-679/13, EU:C:2015:223, pkt 45); z dnia 22 wrze$nia 2016 r., Parlament/Rada (sprawy
polaczone C-14/15 i C-116/15, EU:C:2016:715, pkt 48).

33 W szczegolnosci w wyroku Schrems Trybunal dokonal oceny wazno$ci decyzji w sprawie bezpiecznej przystani w swietle postanowien karty,
ktéra zostala przyjeta pézniej niz ta decyzja. Zobacz réwniez wyroki z dnia 17 marca 2011 r., AJD Tuna (C-221/09, EU:C:2011:153, pkt 48);
z dnia 11 czerwca 2015 r., Pfeifer & Langen (C-51/14, EU:C:2015:380, pkt 42).

34  Zobacz w szczegdlnosci wyroki z dnia 15 lipca 2010 r., Pannon Gép Centrum (C-368/09, EU:C:2010:441, pkt 30-35); z dnia 10 lutego 2011 r.,
Andersson (C-30/10, EU:C:2011:66, pkt 20 i 21); z dnia 25 pazdziernika 2018 r., Roche Lietuva (C-413/17, EU:C:2018:865, pkt 17-20).

35 Zobacz w tym wzgledzie opinie rzecznika generalnego M. Bobeka w sprawie Fashion ID (C-40/17, EU:C:2018:1039, pkt 87).
36 Zobacz pkt 87 niniejszej opinii.
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3. W przedmiocie watpliwosci dotyczacych ustalenia okolicznosci faktycznych

96. Rzad Zjednoczonego Kroélestwa twierdzi, ze opis okolicznosci faktycznych przedstawiony przez sad
odsytajacy zawiera kilka luk, ktére wytaczaja mozliwo$¢ uznania pytan prejudycjalnych za dopuszczalne.
Sad ten nie wyjasnil, czy dane osobowe dotyczace M. Schremsa zostaly rzeczywiscie przekazane do
Stanéw Zjednoczonych, a jezeli tak, to czy byly one gromadzone przez organy amerykanskie. Brak jest
rowniez pewnosci co do podstawy prawna ewentualnego przekazywania tych danych, poniewaz
postanowienie odsylajace ogranicza si¢ do stwierdzenia, ze dane europejskich uzytkownikéw sieci
spolecznosciowej Facebook sa przekazywane ,w duzej cze$ci” na podstawie standardowych klauzul
umownych przewidzianych w decyzji 2010/87. W kazdym razie nie zostalo wykazane, ze wskazana
jako podstawa spornego przekazywania danych umowa, ktéra zostala zawarta pomiedzy Facebook
Ireland a Facebook Inc., zawiera te wlasnie klauzule. Rzad niemiecki kwestionuje dopuszczalno$é
odestania prejudycjalnego takze z tego wzgledu, ze sad odsylajacy nie zbadal, czy M. Schrems
jednoznacznie wyrazil zgode na przekazanie jego danych, co sprawiloby, iz mialoby ono nalezyta
podstawe prawna w postaci art. 26 ust. 1 dyrektywy 95/46 [ktérego tres¢ zostala zasadniczo
powtérzona w art. 49 ust. 1 lit. a) RODO].

97. Argumenty te w zadnym razie nie podwazaja znaczenia, jakie ma odestanie prejudycjalne dla sporu
zawistego w postepowaniu gltéwnym. Poniewaz spdr ten powstal w zwiazku ze skorzystaniem przez
DPC ze srodka ochrony prawnej przewidzianego w pkt 65 wyroku Schrems, jego przedmiotem jest
wlasnie sklonienie sadu krajowego do wystapienia z odestaniem prejudycjalnym dotyczacym waznosci
decyzji 2010/87. W rzeczywistosci rzad niemiecki i rzad Zjednoczonego Krdlestwa kwestionuja
potrzebe skierowania pytan prejudycjalnych nie dla ustalenia, czy decyzja ta jest wazna, lecz dla
umozliwienia DPC wypowiedzenia sie in concreto co do skargi M. Schremsa.

98. W kazdym razie, nawet z punktu widzenia tego postepowania lezacego u podstaw sporu
w postepowaniu gtéwnym, pytania prejudycjalne dotyczace waznosci decyzji 2010/87 nie wydaja mi sie
pozbawione znaczenia. Sad odsylajacy ustalit bowiem, ze Facebook Ireland, po tym, gdy zostata
stwierdzona niewazno$¢ decyzji w sprawie bezpiecznej przystani, nadal przekazywala dane osobowe
swoich uzytkownikéw do Stanéw Zjednoczonych oraz ze czynila to, przynajmniej w czesci, na
podstawie decyzji 2010/87. Ponadto, mimo Zze ustalenie przez sad odsylajacy wszystkich istotnych
okolicznosci  faktycznych jeszcze przed wykonaniem przezen uprawnienia wynikajacego
z art. 267 TFUE moze by¢ uzyteczne, to wylacznie do tego sadu nalezy ocena, na jakim etapie
postepowania jest mu potrzebne uzyskanie od Trybunalu orzeczenia wydanego w trybie
prejudycjalnym ¥

99. Majac na wzgledzie powyzsze uwazam, ze wniosek o wydanie orzeczenia w trybie prejudycjalnym
jest dopuszczalny.

C. W przedmiocie mozliwosci zastosowania prawa Unii do przekazywania danych osobowych
w celach komercyjnych do panstwa trzeciego, w ktéorym moga one by¢ przetwarzane do celéow
bezpieczenstwa narodowego (pytanie pierwsze)

100. Poprzez pytanie pierwsze sad odsylajacy zmierza do ustalenia, czy prawo Unii ma zastosowanie do
przekazywania danych osobowych w celach komercyjnych przez spétke majaca siedzibe w panstwie
czlonkowskim do spé6tki majacej siedzibe w panstwie trzecim w sytuacji, gdy, po zainicjowaniu tego
przekazywania, dane osobowe moga podlegal przetwarzaniu przez organy publiczne tego panstwa
trzeciego miedzy innymi do celéw ochrony bezpieczenistwa narodowego.

37  Zobacz podobnie wyroki z dnia 1 kwietnia 1982 r., Holdijk i in. (141/81-143/81, EU:C:1982:122, pkt 5); z dnia 9 grudnia 2003 r., Gasser
(C-116/02, EU:C:2003:657, pkt 27).
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101. Znaczenie tego pytania dla rozstrzygniecia sporu w postepowaniu gléwnym polega na tym, ze
gdyby takie przekazywanie znajdowalo sie poza zakresem stosowania prawa Unii, wszystkie podniesione
w niniejszej sprawie zastrzezenia co do wazno$ci decyzji 2010/87 stalyby sie bezpodstawne.

102. Jak zauwazyl sad odsylajacy, przetwarzanie danych osobowych w ramach ochrony bezpieczenstwa
narodowego jest wylaczone z zakresu stosowania dyrektywy 95/46 na mocy jej art. 3 ust. 2. Obecnie
w art. 2 ust. 2 RODO wyjasniono, ze rozporzadzenie to nie ma zastosowania miedzy innymi do
przetwarzania danych w ramach dzialalnosci nieobjetej zakresem prawa Unii lub przetwarzania przez
wlasciwe organy do celéw ochrony bezpieczenistwa publicznego. Przepisy te odzwierciedlaja wynikajace
z art. 4 ust. 2 TUE zastrzezenie kompetencji dla panstw czlonkowskich w dziedzinie ochrony
bezpieczenstwa narodowego.

103. DPC, M. Schrems, Irlandia, rzady niemiecki, austriacki, belgijski, czeski, niderlandzki, polski
i portugalski, jak réwniez Parlament i Komisja twierdza, ze przekazywanie danych takie jak to, ktérego
dotyczy skarga M. Schremsa, nie podlega powyzszym przepisom, w zwigzku z czym wchodzi w zakres
stosowania prawa Unii. Facebook Ireland opowiada si¢ za przeciwnym stanowiskiem. Przychylam si¢ do
tego pierwszego pogladu.

104. Nalezy w tym wzgledzie podkresli¢, Ze przekazywanie danych osobowych z panstwa
czlonkowskiego do panstwa trzeciego stanowi samo w sobie ,przetwarzanie” w rozumieniu art. 4 pkt 2
RODO, dokonywane na terytorium paristwa czltonkowskiego®. Przedmiotem pierwszego pytania
prejudycjalnego jest wlasnie ustalenie, czy prawo Unii stosuje si¢ do przetwarzania, ktére sprowadza
sie do samego tylko przekazywania danych. Pytanie to nie dotyczy stosowania prawa Unii do
ewentualnego poézniejszego przetwarzania (przez organy amerykanskie do celéw bezpieczenstwa
narodowego) danych, ktére zostaly przekazane do Stanéw Zjednoczonych, gdyz takie przetwarzanie
z pewnoscia nie jest objete terytorialnym zakresem stosowania RODO”.

105. Z tego punktu widzenia, aby ustali¢, czy prawo Unii ma zastosowanie do przekazywania danych,
ktérego dotyczy sprawa, nalezy bra¢ pod uwage wylacznie dziatalnos¢, w ktérej ramy wpisuje sie to
przekazywanie danych, natomiast nie jest istotny przedmiot ewentualnego dalszego przetwarzania,
ktéremu zostana poddane dane przekazane przez organy wladzy publicznej docelowego panstwa
trzeciego *.

106. Z postanowienia odsytajacego wynika zas, ze przekazywanie danych, o ktérym mowa w skardze
M. Schremsa, stanowi cze$¢ dziatalno$ci prowadzonej w celach komercyjnych. Ponadto umozliwienie
pézZniejszego przetwarzania tych danych przez organy amerykanskie do celéw bezpieczenstwa
narodowego nie jest celem tego przekazywania danych (nawet drugorzednym).

107. Wreszcie, przyjecie podejscia proponowanego przez Facebook Ireland pozbawialoby skutecznosci
przepisy RODO dotyczace przekazywania danych do panstw trzecich, poniewaz nigdy nie mozna
wykluczy¢, ze dane przekazywane w ramach dzialalnosci komercyjnej beda pézniej przetwarzane do
celéw bezpieczenistwa narodowego.

38 Zobacz podobnie wyrok z dnia 30 maja 2006 r., Parlament/Rada i Komisja (sprawy potaczone C-317/04 i C-318/04, EU:C:2006:346, zwany
dalej ,wyrokiem PNR”, pkt 56) oraz wyrok Schrems (pkt 45). Artykul 4 pkt 2 RODO stanowi zasadniczo powtdrzenie definicji
»przetwarzania”, ktéra znajdowala si¢ w art. 2 lit. b) dyrektywy 95/46.

39 Zgodnie z art. 3 ust. 1 RODO, rozporzadzenie to ma zastosowanie do przetwarzania danych osobowych w zwiazku z dzialalnosciag prowadzona
przez jednostke organizacyjna administratora lub podmiotu przetwarzajacego w Unii, niezaleznie od tego, czy przetwarzanie odbywa sie
w Unii. Zagadnienie dotyczace stosowania prawa Unii do przetwarzania danych przez stuzby wywiadu panstwa trzeciego poza Unia nalezy
odréznia¢ od zagadnienia dotyczacego znaczenia zasad i praktyk towarzyszacych temu przetwarzaniu w danym panstwie trzecim dla ustalenia,
czy w panstwie tym zapewniony jest odpowiedni stopiert ochrony. To ostatnie zagadnienie jest przedmiotem drugiego pytania prejudycjalnego
i zostanie przeanalizowane w pkt 201-229 niniejszej opinii.

40 W mojej opinii w sprawie Ministerio Fiscal (C-207/16, EU:C:2018:300, pkt 47) zwré6cilem uwage na wprowadzone rozrdznienie pomiedzy
bezposrednim przetwarzaniem danych osobowych w ramach czynno$ci wladczych panstwa a przetwarzaniem o charakterze komercyjnym, po
ktérym nastepuje wykorzystanie przez organy paristwa.
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108. Proponowana przeze mnie wykladnia znajduje potwierdzenie w tresci art. 45 ust. 2 lit. a) RODO.
Zgodnie z tym przepisem Komisja, przyjmujac decyzje stwierdzajaca odpowiedni stopienn ochrony,
uwzglednia w szczegdélnosci ustawodawstwo danego panstwa trzeciego w dziedzinie bezpieczerstwa
narodowego. Mozna na tej podstawie wyciagna¢ wniosek, ze mozliwo$¢, iz dane beda przetwarzane
przez organy docelowego panstwa trzeciego do celéw ochrony bezpieczenistwa narodowego, nie
przesadza o tym, ze prawo Unii nie ma zastosowania do przetwarzania polegajacego na przekazaniu
danych do tego panstwa trzeciego.

109. Rozumowanie i wnioski, do jakich doszedl Trybunal w wyroku Schrems, réwniez opieraja si¢ na
tym zalozeniu. W wyroku tym Trybunal badal w szczegélnosci wazno$¢ decyzji w sprawie bezpiecznej
przystani w zakresie, w jakim decyzja ta dotyczyla wlasnie przekazywania danych osobowych do
Stanéw Zjednoczonych, gdzie mogly one by¢ zbierane i przetwarzane do celéw ochrony
bezpieczenistwa narodowego, na podstawie art. 25 ust. 6 dyrektywy 95/46, w $wietle postanowien
karty*.

110. Majac na wzgledzie powyzsze rozwazania uwazam, ze prawo Unii ma zastosowanie do
dokonywanego w ramach dzialalnosci komercyjnej przekazywania danych osobowych z panstwa
czlonkowskiego do panstwa trzeciego, przy czym bez znaczenia jest okoliczno$é¢, ze przekazywane
dane moga podlega¢ przetwarzaniu przez organy publiczne tego panstwa trzeciego w celach stuzacych
ochronie bezpieczeristwa narodowego rzeczonego panstwa.

D. W przedmiocie stopnia ochrony wymaganego w zwiazku z przekazywaniem danych na
podstawie standardowych klauzul umownych (pierwsza cze$¢ pytania szdstego)

111. Zgodnie z brzmieniem pierwszej czesci pytania széstego sad odsylajacy stara sie ustali¢, jaki
stopien ochrony praw podstawowych oséb, ktérych dane dotycza, nalezy zapewni¢, aby te dane
osobowe mogly zosta¢ przekazane do panstwa trzeciego na podstawie standardowych klauzul
umownych przewidzianych w decyzji 2010/87.

112. Sad ten podkresla, ze w wyroku Schrems Trybunal dokonal takiej wykladni art. 25 ust. 6
dyrektywy 95/46 (ktérego tre$¢ zostala zasadniczo powtérzona w art. 45 ust. 3 RODO), zgodnie
z ktora przepis ten umozliwia Komisji przyjecie decyzji stwierdzajacej odpowiedni stopienn ochrony
wylacznie wéwczas, jezeli upewni sie ona, iz dane panstwo trzecie zapewnia odpowiedni stopien
ochrony, co wymaga ustalenia przez nig, ze pafistwo to zapewnia stopieni ochrony podstawowych praw
i wolnosci merytorycznie réwnowazny stopniowi ochrony gwarantowanemu w Unii na mocy tej
dyrektywy w zwigzku z karta*.

113. W tym kontekscie pierwsza czes¢ szostego pytania prejudycjalnego wymaga od Trybunalu
ustalenia, czy zastosowanie ,standardowych klauzul umownych” przyjmowanych przez Komisje na
podstawie art. 26 ust. 4 dyrektywy 95/46 — odpowiadajacych ,standardowym klauzulom ochrony
danych”, o ktérych mowa obecnie w art. 46 ust. 2 lit. ¢) RODO - powinno umozliwi¢ osiagniecie
stopnia ochrony odpowiadajacego temu samemu standardowi ,merytorycznej réwnowaznosci”.

41 Podobnie w opinii 1/15 (Umowa PNR UE-Kanada) z dnia 26 lipca 2017 r. (EU:C:2017:592, zwanej dalej ,opinig 1/15”), Trybunal badal, czy
projekt zawartej miedzy Kanada a Unia umowy miedzynarodowej dotyczacej danych, ktére po przekazaniu do Kanady mialy by¢ poddawane
przetwarzaniu przez organy publiczne do celéw ochrony bezpieczenistwa narodowego, jest zgodny z art. 7, 8 i 47 karty.

42 Wyrok Schrems (pkt 73). Trybunat potwierdzit ten wniosek w opinii 1/15 (pkt 134).
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114. Artykul 46 ust. 1 RODO stanowi w tym wzgledzie, ze w razie braku decyzji stwierdzajacej
odpowiedni stopienn ochrony, administrator moze przekaza¢ dane osobowe do panstwa trzeciego
»wylacznie, gdy [zapewni] odpowiednie zabezpieczenia, i pod warunkiem, ze obowiazuja egzekwowalne
prawa osdb, ktérych dane dotycza, i skuteczne $rodki ochrony prawnej” (wyréznienie moje) . Zgodnie
z art. 46 ust. 2 lit. ¢) RODO zabezpieczenia te moga wynika¢ miedzy innymi ze standardowych klauzul
ochrony danych opracowanych przez Komisje.

115. Podobnie jak DPC, M. Schrems i Irlandia uwazam, ze zapewniane przez administratora
»odpowiednie zabezpieczenia”, o ktérych mowa w art. 46 ust. 1 RODO, powinny gwarantowac, ze
prawa przystugujace osobom, ktérych dane sg przekazywane korzystaja (podobnie jak w przypadku
przekazywania na podstawie decyzji stwierdzajacej odpowiedni stopiert ochrony) z poziomu ochrony
rownowaznego pod wzgledem merytorycznym z tym, ktéry wynika z RODO interpretowanego
w $wietle karty.

116. Powyzszy wniosek wynika z celu, jakiemu stuzy ten przepis, oraz z aktu prawnego, w ktérym jest
zawarty.

117. Artykuly 45 i 46 RODO maja na celu zapewnienie cigglosci stopnia ochrony danych osobowych
gwarantowanego przez to rozporzadzenie, w sytuacji gdy dane te sa przekazywane poza Unie.
Artykul 44 RODO zatytutowany ,,Ogdlna zasada przekazywania” otwiera bowiem rozdzial V dotyczacy
przekazywania danych osobowych do panstw trzecich i stanowi, ze wszystkie przepisy tego rozdzialu
nalezy stosowac z my$la o zapewnieniu, by w sytuacji, gdy dane osobowe sa przekazywane do panstwa
trzeciego, nie zostal naruszony stopieri ochrony 0séb fizycznych zagwarantowany w RODO *. Zasada ta
ma na celu unikniecie sytuacji, w ktérej standardy ochrony wynikajace z prawa Unii bylyby obchodzone
poprzez przekazanie danych osobowych do panstwa trzeciego w celu ich przetwarzania w tym
panistwie **. Majac na uwadze 6w cel obojetne jest, czy przekazywanie danych odbywa sie¢ na podstawie
decyzji stwierdzajacej odpowiedni stopienn ochrony, czy na podstawie zabezpieczen zapewnianych przez
administratora, w szczegélnosci poprzez klauzule umowne. Wymogi ochrony praw podstawowych
gwarantowanych w karcie nie réznia si¢ w zaleznosci od podstawy prawnej, na jakiej opiera sie
okreslone przekazywanie danych®.

118. Natomiast sposoby zapewnienia cigglo$ci wysokiego stopnia ochrony réznia sie w zaleznosci od
podstawy prawnej przekazywania danych.

119. Po pierwsze, przedmiotem decyzji stwierdzajacej odpowiedni stopienn ochrony jest stwierdzenie, ze
dane panstwo trzecie samodzielnie zapewnia stopien ochrony réwnowazny pod wzgledem
merytorycznym z tym, ktérego osiagniecia wymaga prawo Unii. Przyjecie decyzji stwierdzajacej
odpowiedni stopienn ochrony winno by¢ poprzedzone dokonaniem przez Komisje, w odniesieniu do
okreslonego panstwa trzeciego, oceny stopnia ochrony zapewnianego przez prawo i praktyki stosowane
w tym panstwie trzecim w $wietle czynnikéw wymienionych w art. 45 ust. 3 RODO. W takim
przypadku dane osobowe moga by¢ przekazane do tego panstwa trzeciego bez koniecznosci
uzyskiwania przez administratora specjalnego zezwolenia.

43 Artykul 26 ust. 2 dyrektywy 95/46 przewidywal, ze panstwo czlonkowskie moze zezwoli¢ na przekazywanie takich danych ,jezeli administrator
danych zaleci odpowiednie zabezpieczenia odno$nie do ochrony prywatnosci oraz podstawowych praw i wolnoéci osoby oraz odno$nie do
wykonywania odpowiednich praw” (wyréznienie moje). Wyrazenie ,odpowiednie zabezpieczenia” zawarte w tym przepisie oraz wyrazenie
»odpowiednie zabezpieczenia”, zawarte w art. 46 ust. 1 RODO, maja wedlug mnie te sama tre$¢ [uwaga tlumacza — w j. polskim zaréwno
w dyrektywie, jak i w rozporzqdzeniu jest to identyczne wyrazenie).

44 W tym wzgledzie motyw 6 RODO wskazuje, ze nalezy zapewni¢ ,wysoki stopier’” ochrony danych osobowych zaréwno wewnatrz Unii, jak
i w przypadku ich przekazywania poza Unig. Zobacz réwniez motyw 101 RODO.

45 Zobacz wyrok Schrems (pkt 73) i opinie 1/15 (pkt 214).

46 Nie podwaza to mozliwosci przekazywania danych osobowych nawet w przypadku braku odpowiednich zabezpieczen, na podstawie wyjatkéw
przewidzianych w art. 49 ust. 1 RODO.
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120. Po drugie (co zostanie oméwione dokladniej w nastepnej czesci niniejszej opinii), oferowane przez
administratora odpowiednie zabezpieczenia sluza zapewnieniu wysokiego stopnia ochrony na wypadek,
gdyby zabezpieczenia dostepne w docelowym panstwie trzecim byly niewystarczajace. Chociaz wiec
w art. 46 ust. 1 RODO przewidziana zostata mozliwo$¢ przekazywania danych osobowych do panstw
trzecich, ktére nie zapewniaja odpowiedniego stopnia ochrony, to przepis ten zezwala na takie
przekazywanie wylacznie wtedy, gdy odpowiednie zabezpieczenia sa zapewnione przy pomocy innych
srodkéw. Przyjete przez Komisje standardowe klauzule umowne stanowia w zwiazku z tym ogélny
mechanizm majacy zastosowanie do przekazywania danych niezaleznie od tego, jakie panstwo trzecie
jest panstwem docelowym ani od tego, jaki stopient ochrony jest w nim zapewniany.

E. W przedmiocie waznosci decyzji 2010/87 w $wietle art. 7, 8 i 47 karty (pytania sioédme, 6sme
i jedenaste)

121. Poprzez pytanie sidédme sad odsylajacy zwraca si¢ w istocie do Trybunalu o ustalenie, czy decyzja
2010/87 jest niewazna, gdyz nie wiaze organéw wladzy panstw trzecich, do ktérych przekazywane sa
dane osobowe na podstawie standardowych klauzul umownych przewidzianych w zalaczniku do tej
decyzji, a w szczegdlnosci nie stoi ona na przeszkodzie nalozeniu na podmiot odbierajacy dane
wymogu przekazania tych danych do dyspozycji tych organéw. Pytanie to poddaje zatem w watpliwos¢
sama mozliwo$¢ zapewnienia odpowiedniego stopnia ochrony takich danych przy pomocy mechanizmu
o wylacznie kontraktowym charakterze. Pytanie jedenaste odnosi si¢ ogdlnie do waznosci decyzji
2010/87 w $wietle art. 7, 8 i 47 karty.

122. W ramach pytania ésmego zadaniem Trybunalu jest ustalenie, czy organ nadzorczy ma obowiazek
skorzystania z uprawnie powierzonych mu na mocy art. 58 ust. 2 lit. f) i j) RODO i zawiesi¢
przekazywanie danych do panstwa trzeciego oparte na standardowych klauzulach umownych
przewidzianych w decyzji 2010/87, gdy uzna, Ze na podmiot odbierajacy dane podlega w tym panstwie
nalozone zostaly obowiazki, ktére uniemozliwiaja mu przestrzeganie tych klauzul i ktére skutkuja
brakiem zapewnienia odpowiedniej ochrony przekazanych danych osobowych. Poniewaz, moim
zdaniem, odpowiedZ na to pytanie ma wplyw na wazno$¢ decyzji 2010/87%, przeanalizuje je tacznie
z pytaniami siédmym i jedenastym.

123. Tre$¢ art. 46 ust. 1 RODO, zgodnie z ktérym ,/w] razie braku decyzji na mocy art. 45 ust. 3
administrator lub podmiot przetwarzajacy moga przekaza¢ dane osobowe do panstwa trzeciego |...]
wylacznie gdy zapewnig odpowiednie zabezpieczenia” (wyrdznienie moje), stanowi wyraz logiki lezacej
u podstaw mechanizméw kontraktowych, takich jak ten przewidziany w decyzji 2010/87. Jak
podkreslono w motywach 108 i 114 RODO, mechanizmy te maja na celu umozliwienie przekazywania
danych do panstw trzecich, w stosunku do ktérych Komisja nie przyjeta decyzji stwierdzajacej
odpowiedni stopienn ochrony, w taki sposéb, ze ewentualne braki ochrony zapewnianej w porzadku
prawnym tego panstwa trzeciego sa rekompensowane poprzez zabezpieczenia, ktére podmiot
przekazujacy dane i podmiot odbierajacy zobowiazuja si¢ zapewni¢ na podstawie umowy.

124. Skoro wiec celem zabezpieczen o charakterze kontraktowym jest wlasnie uzupelnienie mozliwych
brakéw w ochronie zapewnianej przez docelowe panstwa trzecie (jakiekolwiek by one nie byly),
wazno$¢ decyzji, w ktorej Komisja stwierdza, ze pewne standardowe klauzule w odpowiedni sposéb
uzupelniaja te braki, nie moze zaleze¢ od stopnia ochrony, jaki zapewniaja poszczegélne panstwa
trzecie, do ktérych moglyby by¢ przekazane dane osobowe. Wazno$¢ takiej decyzji zalezy wylacznie od
skutecznosci zabezpieczen ustanowionych poprzez te klauzule w celu zrekompensowania ewentualnych
brakéw ochrony w docelowym panstwie trzecim. Skuteczno$¢ tych zabezpieczen nalezy ocenia¢
uwzgledniajac réwniez ochrone, jaka daja uprawnienia organéw nadzorczych, wynikajace z art. 58
ust. 2 RODO.

47  Zobacz pkt 128 niniejszej opinii.
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125. W zwiazku z tym, jak zauwazyli zasadniczo DPC, M. Schrems, BSA, Irlandia, rzady austriacki,
francuski, polski i portugalski oraz Komisja, zabezpieczenia zawarte w standardowych klauzulach
umownych moga zosta¢ ostabione a nawet unicestwione w sytuacji, gdy prawo docelowego panstwa
trzeciego naklada na podmiot odbierajacy dane obowiazki, ktére stoja w sprzecznosci z wymogami
wynikajacymi z tych klauzul. Zatem kontekst prawny dominujacy w docelowym panstwie trzecim
moze, w zaleznosci od konkretnych okolicznosci, w jakich odbywa sie przekazywanie danych®,
uniemozliwi¢ wypelnienie zobowiazan wynikajacych z tych klauzul.

126. W zwigzku z tym, jak podkreslili M. Schrems i Komisja, istota kontraktowego mechanizmu
przewidzianego w art. 46 ust. 2 lit. ¢) RODO jest nalozenie odpowiedzialno$ci na podmiot
przekazujacy dane oraz, pomocniczo, na organy nadzorcze. Wobec tego, administrator lub, w razie jego
bezczynnosci, organ nadzorczy powinien badal indywidualnie dla kazdego konkretnego przypadku
przekazywania danych, czy prawo docelowego panstwa trzeciego stoi na przeszkodzie wykonaniu
zobowiazan wynikajacych ze standardowych klauzul umownych, uniemozliwiajac odpowiednia ochrone
przekazanych danych, efektem nalezaloby zakaza¢ przekazywania lub zawiesic je.

127. Majac na wzgledzie powyzsze uwagi stoje na stanowisku, ze okolicznos¢, iz decyzja 2010/87
i zawarte w niej standardowe klauzule umowne nie sa wiazace dla organéw docelowego panstwa
trzeciego, sama w sobie nie skutkuje niewazno$cia tej decyzji. Zgodnos$¢ decyzji 2010/87 z art. 7, 8
i 47 karty zalezy moim zdaniem od tego, czy istnieja dostatecznie skuteczne mechanizmy pozwalajace
zapewnic, ze przekazywanie danych w oparciu o standardowe klauzule umowne zostanie zawieszone
lub zakazane w przypadku naruszenia tych klauzul lub braku mozliwosci ich wypelnienia.

128. Artykul 46 ust. 1 RODO stanowi w tym wzgledzie, ze przekazywanie danych w oparciu
o odpowiednie zabezpieczenia moze nastapi¢ wylacznie ,pod warunkiem, ze obowiazuja egzekwowalne
prawa osdb, ktérych dane dotycza, i skuteczne $rodki ochrony prawnej”. Nalezy zweryfikowa¢, czy
zabezpieczenia przewidziane w klauzulach znajdujacych sie w zalaczniku do decyzji 2010/87,
uzupelnione o uprawnienia przystugujace organom nadzorczym, umozliwiaja zapewnienie spelnienia
tego warunku. Wedlug mnie jest tak wyltacznie, jesli istnieje obowigzek — ciazacy na administratorach
(cze$¢ 1) oraz, w przypadku ich bezczynnos$ci, na organach nadzorczych (czes¢ 2) — wprowadzenia
zawieszenia lub zakazu przekazywania danych w sytuacji, gdy, ze wzgledu na konflikt miedzy
zobowiazaniami wynikajacymi ze standardowych klauzul a tymi, jakie naklada prawo docelowego
panistwa trzeciego, klauzule te nie moga by¢ przestrzegane.

1. W przedmiocie obowigzkow cigzZgcych na administratorach

129. Po pierwsze, standardowe klauzule umowne zawarte w zataczniku do decyzji 2010/87 ustanawiaja
wymog, zgodnie z ktérym w przypadku sprzecznosci miedzy przewidzianymi w nich obowigzkami
a przepisami obowiazujacymi w docelowym panstwie trzecim, klauzule te nie moga stanowi¢ podstawy
przekazywania danych do tego panstwa, a jezeli przekazywanie na podstawie tych klauzul zostalo juz
zainicjowane, o tej sprzeczno$ci nalezy poinformowac podmiot przekazujacy dane, ktéry moze zawiesi¢
przekazywanie.

48 Wyobrazmy sobie na przyklad, ze panstwo trzecie naklada na dostawcéw uslug telekomunikacyjnych obowiazek udzielenia organom
publicznym dostepu do przekazywanych danych bez jakichkolwiek ograniczeri ani zabezpieczen. O ile tacy dostawcy nie maja, w zwiazku
z powyzszym, mozliwosci przestrzegania standardowych klauzul umownych, to przedsigbiorstwa, ktére nie podlegaja temu obowigzkowi
moglyby wywiazywac sie z nich bez przeszkéd.
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130. I tak, zgodnie z klauzula 5 lit. a) podmiot odbierajacy dane zobowigzuje si¢ przetwarza¢ dane
osobowe wylacznie w imieniu podmiotu przekazujacego dane i zgodnie z jego instrukcjami oraz ze
standardowymi klauzulami umownymi. Jezeli podmiot odbierajacy dane z jakichkolwiek powodéw nie
moze zapewni¢ zgodnosci z tymi klauzulami, zgadza si¢ on na natychmiastowe poinformowanie
podmiotu przekazujacego dane o niemoznosci spelnienia tego warunku, a podmiot przekazujacy dane
jest w takim przypadku uprawniony do zawieszenia przekazywania danych lub rozwiazania umowy®.

131. Przypis 5 odnoszacy si¢ do klauzuli 5 zawiera wyjasnienie, zgodnie z ktérym do naruszenia
standardowych klauzul nie dochodzi w sytuacji, gdy podmiot odbierajacy dane dziala wykonujac
wymogi przepisow krajowych o charakterze bezwzglednie obowiazujacym, majacych do niego
zastosowanie w panstwie trzecim, o ile wymogi te nie wykraczaja poza to, co jest niezbedne
w demokratycznym spoleczeristwie w celu ochrony warto$ci wyszczegdlnionych w art. 13 ust. 1
dyrektywy 95/46 (ktérego tre$¢ zostala zasadniczo powtérzona w art. 23 ust. 1 RODO), miedzy innymi
bezpieczenstwa publicznego i narodowego. Z kolei niewykonanie tych klauzul z uwagi na koniecznos¢
spelnienia sprzecznego z nimi obowiazku wynikajacego z prawa docelowego panstwa trzeciego, ktéry
to obowigzek jest nieproporcjonalny w stosunku do ochrony prawnie uzasadnionego interesu
uznanego przez Unig, jest traktowane jako naruszenie tych klauzul.

132. Podobnie jak twierdza M. Schrems i Komisja uwazam, ze klauzuli 5 lit. a) nie mozna
interpretowaé w ten sposob, ze zawieszenie przekazywania danych lub rozwiazanie umowy jest jedynie
fakultatywne w przypadku, gdy podmiot odbierajacy dane nie jest w stanie przestrzegaé¢ tych
standardowych klauzul. Mimo, ze w klauzuli tej jest mowa wylacznie o prawie, jakie przystuguje
w tym wzgledzie podmiotowi przekazujacemu dane, jej tres¢ nalezy rozpatrywaé uwzgledniajac
kontekst umowny, w ktdéry jest wlaczona. Okoliczno$¢, ze podmiot przekazujacy dane, w ramach
dwustronnych relacji tgczgcych go z podmiotem odbierajgcym dane, jest uprawniony do zawieszenia
przekazywania danych lub rozwiazania umowy w sytuacji, gdy ten ostatni nie jest w stanie wywiazac sie
z obowigzkéw wynikajacych ze standardowych klauzul, nie zmienia faktu, Ze na podmiocie
przekazujacym dane spoczywa obowigzek wykonania tego uprawnienia ze wzgledu na wynikajgce
z RODO wymogi ochrony praw oséb, ktérych dane dotyczg. Jakakolwiek odmienna wykladnia
skutkowalaby niewazno$cia decyzji 2010/87, skoro zawarte w niej standardowe klauzule umowne nie
umozliwiatyby zapewnienia ,,odpowiednich zabezpieczen” przekazywanych danych, wymaganych przez
art. 46 ust. 1 RODO interpretowany w $wietle postanowieni karty*.

133. Ponadto, zgodnie z brzmieniem klauzuli 5 lit. b) podmiot odbierajacy dane potwierdza, ze nie ma
powodu, by sadzi¢, ze prawodawstwo majace do niego zastosowanie uniemozliwia mu wypelnianie
instrukcji otrzymanych od podmiotu przekazujacego dane i jego obowigzkéw wynikajacych z umowy.
W przypadku zmiany prawodawstwa, ktéra moze mieé istotne negatywne skutki dla gwarancji
i obowiazkéw okreslonych w standardowych klauzulach, podmiot odbierajacy dane zawiadomi o tym
jak najszybciej podmiot przekazujacy dane, ktéry w takim przypadku jest uprawniony do zawieszenia
przekazywania danych lub rozwigzania umowy. Zgodnie z klauzula 4 lit. g) podmiot przekazujacy dane
obowigzany jest przesta¢ wlasciwemu organowi nadzorczemu zawiadomienie otrzymane od podmiotu
odbierajacego dane, w przypadku gdy zdecyduje si¢ kontynuowaé przekazywanie danych.

49 Chcialbym poza tym zauwazy¢, ze klauzula 5 lit. d) ppkt i) zwalnia podmiot odbierajacy dane z obowiazku informowania podmiotu
przekazujacego dane o prawnie wigzacych wnioskach o ujawnienie danych osobowych ze strony organéw $cigania panstwa trzeciego, gdy
prawo tego paristwa sprzeciwia si¢ przekazaniu takiej informacji. W takich sytuacjach podmiot przekazujacy dane nie bedzie miat mozliwosci
zawieszenia przekazywania danych, jezeli ich ujawnienie, o ktérym podmiot ten nie wie, narusza standardowe klauzule. Jednakze podmiot
odbierajacy dane pozostaje w takiej sytuacji zobowigzany na mocy klauzuli 5 lit. a) do poinformowania podmiotu przekazujacego dane o tym,
Ze W jego ocenie przepisy tego panstwa trzeciego uniemozliwiaja mu wykonywanie jego zobowigzan wynikajacych ze standardowych klauzul
zawartych w umowie.

50 Z orzecznictwa wynika, Zze przepisy aktu wykonawczego nalezy interpretowa¢ zgodnie z przepisami aktu podstawowego, w ktérym
ustawodawca zawarl upowaznienie do przyjecia aktu wykonawczego [zob. podobnie w szczegdlnosci wyroki z dnia 26 lipca 2017 r., Republika
Czeska/Komisja (C-696/15 P, EU:C:2017:595, pkt 51); z dnia 17 maja 2018 r., Evonik Degussa (C-229/17, EU:C:2018:323, pkt 29); z dnia
20 czerwca 2019 r., ExxonMobil Production Deutschland (C-682/17, EU:C:2019:518, pkt 112)]. Poza tym, akt prawny Unii powinien by¢
interpretowany — tak dalece jak to mozliwe — w sposéb, ktéry nie podwaza jego waznosci, i w zgodzie z calo$cia prawa pierwotnego, w tym
w szczegblnodci z postanowieniami karty [zob. m.in. wyrok z dnia 14 maja 2019 r., M i in. (Cofniecie statusu uchodzcy) (sprawy potaczone
C-391/16, C-77/17 i C-78/17, EU:C:2019:403, pkt 77 i przytoczone tam orzecznictwo)].

ECLILEU:C:2019:1145 35



OpriNiaA H. SAUGMANDSGAARDA DE — Sprawa C-311/18
FACEBOOK IRELAND I SCHREMS

134. Uwazam, ze nalezy w tym miejscu poczyni¢ pewne wyjasnienia odnosnie do przedmiotu badania,
jakie powinny przeprowadzi¢ strony umowy w celu ustalenia (w zwiazku z przypisem do klauzuli 5),
czy obowiazki nakladane przez panstwo trzecie na podmiot odbierajacy dane skutkuja naruszeniem
standardowych klauzul, a tym samym uniemozliwiaja ,odpowiednie zabezpieczenie” przekazywanych
danych. Zasadniczo problematyka ta zostala poruszona w ramach drugiej czesci széstego pytania
prejudycjalnego.

135. Badanie takie wymaga moim zdaniem uwzglednienia caloksztaltu okolicznosci charakteryzujacych
kazdy przypadek przekazywania danych, przy czym do okolicznosci takich mozna zaliczy¢ rodzaj
danych i ich ewentualny wrazliwy charakter, mechanizmy wdrozone przez podmiot przekazujacy dane
lub podmiot odbierajacy dane dla zapewnienia ich bezpieczeristwa®, charakter i cel przetwarzania,
jakiemu zostana poddane dane przez organy publiczne panstwa trzeciego, zasady tego przetwarzania
oraz ograniczenia i zabezpieczenia, jakie zapewnia to panstwo trzecie. Czynniki charakteryzujace
przetwarzanie danych przez organy publiczne oraz zabezpieczenia majace zastosowanie w porzadku
prawnym tego panstwa trzeciego moim zdaniem moga pokrywac si¢ z tymi, o ktérych mowa w art. 45
ust. 2 RODO.

136. Po drugie, w standardowych klauzulach umownych sformutowanych w zalaczniku do decyzji
2010/87 przyznano osobom, ktérych dane dotycza, egzekwowalne prawa i $rodki ochrony prawnej,
ktérymi moze ona sie¢ postuzy¢ przeciwko podmiotowi przekazujagcemu dane oraz, pomocniczo,
przeciwko podmiotowi odbierajacemu dane.

137. I tak, klauzula 3 zatytulowana ,Klauzula na rzecz osoby trzeciej”, w ust. 1 ustanawia na rzecz
osoby, ktérej dotycza dane, Srodek ochrony prawnej przeciwko podmiotowi przekazujacemu dane,
miedzy innymi w przypadku naruszenia klauzuli 5 lit. a) lub b). Zgodnie z klauzula 3 ust. 2,
w przypadkach, w ktérych podmiot przekazujacy dane przestal istnie¢ faktycznie lub formalnie, osoba,
ktorej dane dotycza moze zadaé¢ wykonania tej klauzuli przez podmiot odbierajacy dane.

138. Klauzula 6 ust. 1 przyznaje kazdej osobie, ktdrej dotycza dane i ktéra poniosta szkode w wyniku
naruszenia obowiazkéw wskazanych w klauzuli 3, prawo do uzyskania odszkodowania za poniesiona
szkode od podmiotu przekazujacego dane. Zgodnie z klauzula 7 ust. 1 podmiot odbierajacy dane
zgadza sie na to, ze jezeli osoba, ktérej dotycza dane, powoluje sie wobec niego na prawa osoby
trzeciej, na rzecz ktérej zawarto umowe lub wystepuje o odszkodowanie za szkody, podmiot ten
przyjmie decyzje osoby, ktérej dane dotycza, o przekazaniu sporu do mediacji prowadzonej przez
niezalezna osobe lub, w stosownych przypadkach, organ nadzorczy badz przekazaniu sporu do sadéw
w panstwie czlonkowskim, w ktérym prowadzi dziatalno$¢ gospodarcza podmiot przekazujacy dane.

139. Osoby, ktérych dane dotycza, oprécz korzystania ze srodkéw ochrony prawnej przystugujacych im
na podstawie standardowych klauzul umownych przewidzianych w zalaczniku do decyzji 2010/87,
moga, gdy uznajg, ze doszlo do naruszenia tych klauzul, zwréci¢ sie¢ do organéw nadzorczych, aby te
wykonaly uprawnienia naprawcze na podstawie art. 58 ust. 2 RODO, do ktérego odsyta art. 4 decyzji
2010/87 .

51 W tym wzgledzie motyw 109 RODO zacheca podmiot przekazujacy dane i podmiot odbierajacy je do stosowania (w szczegdlno$ci na
podstawie umowy) dodatkowych zabezpieczen uzupelniajacych standardowe klauzule ochrony danych.

52  Mimo ze art. 4 ust. 1 decyzji 2010/87 odsyla do art. 28 ust. 3 dyrektywy 95/46, przypominam, ze zgodnie z art. 94 ust. 2 RODO odestania do
tej dyrektywy nalezy traktowa¢ jako odestania do odpowiednich przepiséw RODO.
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2. W przedmiocie obowigzkow spoczywajgcych na organach nadzorczych

140. Nastepujace powody sklaniaja mnie do uznania (za M. Schremsem, Irlandia, rzadami niemieckim,
austriackim, belgijskim, niderlandzkim i portugalskim oraz EROD), ze art. 58 ust. 2 RODO naklada na
organy nadzorcze — gdy uznaja one po przeprowadzeniu starannego badania, ze dane przekazywane do
panstwa trzeciego nie sa objete odpowiednia ochrona z powodu nieprzestrzegania uzgodnionych
klauzul umownych — obowiazek podjecia odpowiednich srodkéw w celu usuniecia tej niezgodnosci
z prawem, nakazujac w razie potrzeby zawieszenie przekazywania danych.

141. Po pierwsze, zwracam uwage, ze, wbrew temu, co twierdzi DPC, zaden przepis decyzji 2010/87 nie
ogranicza do wyjatkowych przypadkéw uprawnienia przystugujacego organom nadzorczym na
podstawie art. 58 ust. 2 lit. f) i j) RODO do ,wprowadzania czasowego lub catkowitego ograniczenia
przetwarzania, w tym zakazu przetwarzania” oraz ,nakazania zawieszenia przeplywu danych do
odbiorcy w panstwie trzecim”.

142. Co prawda art. 4 ust. 1 decyzji 2010/87 w pierwotnej wersji ograniczal wykonywanie przez organy
nadzorcze ich uprawnien w zakresie zawieszania lub zakazywania transgranicznego przeplywu danych
do pewnych przypadkéw, w ktérych ustalono, ze przekazanie na podstawie umowy moze miec¢ istotne
negatywne skutki w odniesieniu do gwarancji majacych zapewniajacych odpowiednia ochrone oséb,
ktérych dane dotycza. Jednakze art. 4 tej decyzji, zmieniony przez Komisje w 2016 r. w celu
dostosowania jej do wyroku Schrems®, aktualnie jedynie odsyta do tych uprawnieri, w zaden sposéb
ich nie ograniczajac. W kazdym razie decyzja wykonawcza Komisji, jaka jest decyzja 2010/87, nie
moze skutecznie ograniczy¢ uprawnien przyznanych organom nadzorczym na mocy samego RODO .

143. Wniosku tego nie podwaza motyw 11 decyzji 2010/87, zgodnie z ktérym organy nadzorcze moga
korzysta¢ z uprawnien do zawieszenia i zakazania przekazywania danych wylacznie ,w wyjatkowych
przypadkach”. Ten motyw, obecny juz w pierwotnej wersji decyzji, odnosil si¢ do dawnego art. 4 ust. 1
omawianej decyzji, ktéry ograniczal uprawnienia organéw nadzorczych. Zmieniajac decyzje 2010/87
poprzez decyzje 2016/2297, Komisja nie usunela ani nie zmienita tego motywu, tak aby dostosowaé
jego tre$¢ do brzmienia nowego art. 4. Jednakze motyw 5 decyzji 2016/2297 potwierdzil przystugujace
organom nadzorczym uprawnienie do zawieszenia lub zakazania przekazywania danych, gdy
przekazywanie takie zostanie przez nie uznane za sprzeczne z prawem Unii, w szczegdélnosci z powodu
nieprzestrzegania przez podmiot odbierajacy dane standardowych klauzul umownych. W zwigzku
z tym nalezy uzna¢ motyw 11 decyzji 2010/87 za nieaktualny, jako ze jest on obecnie sprzeczny

zaréwno z brzmieniem jak i z celem prawnie wiazacego przepisu”.

144. Po drugie, takze wbrew temu, co twierdzi DPC, wykonywanie uprawnienn do zawieszania
i zakazywania przekazywania danych ustanowionych w przepisach art. 58 ust. 2 lit. f) i j) RODO, do
ktérych odsyla art. 4 decyzji 2010/87, nie stanowi tez wylacznie fakultatywnego uprawnienia
pozostawionego uznaniu organéw nadzorczych. Moim zdaniem wniosek ten wynika z wykladni art. 58
ust. 2 RODO w $wietle innych przepiséw tego rozporzadzenia i karty oraz z ogdlnej systematyki
i celow decyzji 2010/87.

53  Zobacz motywy 6 i 7 decyzji 2016/2297. W pkt 101-104 wyroku Schrems, Trybunal orzekl, ze przepis decyzji w sprawie bezpiecznej przystani,
ktéry ograniczat do ,wyjatkowych przypadkéw” uprawnienia przyznane organom nadzorczym na mocy art. 28 dyrektywy 95/46, jest niewazny,
poniewaz Komisja nie miala kompetencji, aby ogranicza¢ te uprawnienia.

54  Zobacz wyrok Schrems (pkt 103).

55 W kazdym razie preambula aktu prawnego Unii nie jest prawnie wiazaca i nie mozna powofa¢ sie na nia w celu tworzenia odstepstw od
przepiséw zawartych w tym akcie. Zobacz wyroki z dnia 19 listopada 1998 r., Nilsson i in. (C-162/97, EU:C:1998:554, pkt 54); z dnia 12 maja
2005 r., Meta Fackler (C-444/03, EU:C:2005:288, pkt 25); z dnia 10 stycznia 2006 r., IATA i ELFAA (C-344/04, EU:C:2006:10, pkt 76).
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145. Artykul 58 ust. 2 RODO nalezy w szczegdlnosci interpretowaé w $wietle art. 8 ust. 3 karty i art. 16
ust. 2 TFUE. Zgodnie z tymi postanowieniami przestrzeganie wymogéw wynikajacych z prawa
podstawowego (jakim jest prawo do ochrony danych osobowych) podlega kontroli niezaleznych
organéw. To zadanie w zakresie sprawowania kontroli przestrzegania wymogéw dotyczacych ochrony
danych osobowych, wskazane réwniez w art. 57 ust. 1 lit. a) RODO, wymaga nalozenia na organy
nadzorcze obowigzku dzialania w sposéb, ktéry zapewni nalezyte stosowanie tego rozporzadzenia.

146. W zwiazku z tym organ nadzorczy obowiazany jest rozpatrzy¢ z wszelka wymagana starannoscia
skarge wniesiona przez osobe, ktéra zarzuca, ze jej dane zostaly przekazane do panstwa trzeciego
z naruszeniem standardowych klauzul umownych majacych zastosowanie do przekazywania tych
danych®. Artykut 58 ust. 1 RODO przyznaje w tym celu organom nadzorczym szerokie uprawnienia
dochodzeniowe ™.

147. Wtasciwy organ nadzorczy ma réwniez obowiazek odpowiedniego reagowania na stwierdzone
w wyniku przeprowadzonego dochodzenia ewentualne naruszenia praw osoby, ktérej dane dotycza.
Organ nadzorczy dysponuje w tym wzgledzie, na mocy art. 58 ust. 2 RODO, szeroka gama $rodkéw —
zwigzanych z wykonywaniem réznorakich uprawnien naprawczych wyszczegélnionych w tym przepisie
— stuzacych do wykonywania powierzonego mu zadania®.

148. Mimo ze wybd6r najbardziej skutecznego $rodka zalezy od uznania wlasciwego organu
nadzorczego przy uwzglednieniu wszystkich okolicznosci rozpatrywanego przekazywania danych,
organ ten obowiazany jest wywigzal si¢ w pelni z powierzonego mu zadania w zakresie nadzoru.
W razie potrzeby organ ten musi zawiesi¢ przekazywanie danych, jezeli stwierdzi, ze standardowe
klauzule umowne nie sa przestrzegane i ze nie mozna zapewni¢ odpowiedniej ochrony
przekazywanych danych przy pomocy innych $rodkéw, a sam podmiot przekazujacy dane nie
wstrzymal ich przekazywania.

149. Za przyjeciem takiej wykladni przemawia art. 58 ust. 4 RODO, ktéry stanowi, ze wykonywanie
uprawnienn powierzonych organowi nadzorczemu na mocy tego artykulu podlega odpowiednim
zabezpieczeniom, w tym prawu do skutecznego $rodka ochrony prawnej przed sadem zgodnie
z art. 47 karty. Ponadto art. 78 ust. 1 i 2 RODO przyznaje kazdej osobie prawo do skutecznego srodka
ochrony prawnej przed sadem przeciwko dotyczacej jej, prawnie wigzacej decyzji organu nadzorczego
lub w sytuacji, gdy organ ten zwleka z rozpatrzeniem jej skargi®.

150. Jak twierdza w istocie M. Schrems, BSA, Irlandia, rzady polski i Zjednoczonego Krolestwa oraz
Komisja, z przepisow tych wynika, ze decyzja, w ktérej organ nadzorczy, rozpatrujagc wniosek osoby
wskazujacej na ryzyko, iz dotyczace jej dane sa przetwarzane w panstwie trzecim z naruszeniem jej
praw podstawowych, nie wprowadza zakazu lub nie zawiesza przekazywania danych do tego panstwa
trzeciego, moze by¢ zaskarzona do sadu. Uznanie istnienia prawa do $rodka ochrony prawnej przed
sadem zaklada istnienie ograniczonej swobody administracyjnej, a nie — majacego wylacznie
uznaniowy charakter uprawnienia organéw nadzorczych. Ponadto M. Schrems i Komisja slusznie

56 Zobacz w drodze analogii wyrok Schrems (pkt 63).

57  Chcialbym doda¢, ze zgodnie z klauzulg 8 ust. 2 zawarta w zalaczniku do decyzji 2010/87 strony umowy uzgadniaja, ze organ nadzorczy ma
prawo do przeprowadzania kontroli podmiotu odbierajacego dane na tych samych warunkach, jakie zgodnie z obowiazujacymi przepisami,
mialyby zastosowanie do kontroli podmiotu przekazujacego dane.

58 Zobacz podobnie wyrok Schrems (pkt 43).

59 W mysl motywu 141 RODO kazda osoba powinna mie¢ prawo do skutecznego $rodka ochrony prawnej przed sadem, zgodnie z art. 47 karty
w sytuacji, gdy organ nadzorczy ,nie podejmuje dzialania, cho¢ jest to niezbedne do ochrony praw tej osoby”. Zobacz réwniez motywy 129
i 143 RODO.
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podkreslili, ze wykonywanie skutecznej kontroli sadowej wymaga, aby organ, od ktérego pochodzi
kwestionowany akt, odpowiednio go uzasadnil®. Moim zdaniem ten obowiazek uzasadnienia rozciaga
sie na dokonywany przez organy nadzorcze wybér tego czy innego uprawnienia przyznanego im na
podstawie art. 58 ust. 2 RODO.

151. Jednakze nalezy jeszcze odpowiedzie¢ na argumenty DPC, ktéry twierdzi, ze nawet gdyby organy
nadzorcze mialy obowiazek zawiesi¢ przekazywanie danych lub zakaza¢ go w sytuacji, gdy wymaga
tego ochrona praw osoby, ktérej te dane dotycza, nie gwarantowaloby to bynajmniej waznosci decyzji
2010/87.

152. Po pierwsze, DPC uwaza, ze taki obowiazek zawieszenia lub zakazania przekazywania danych nie
jest $rodkiem zaradczym na problemy systemowe zwiazane z brakiem odpowiednich zabezpieczen
w panstwie trzecim takim jak Stany Zjednoczone. Uprawnienia organéw kontrolnych moga bowiem
by¢ wykonywane wylacznie w sposéb zindywidualizowany, w odniesieniu do poszczegélnych
przypadkéw, tymczasem luki, ktére cechuja prawo amerykanskie, maja charakter globalny
i strukturalny. Powoduje to powstanie ryzyka, ze poszczegdlne organy nadzorcze beda przyjmowaly
rozbiezne decyzje dotyczace poréwnywalnych przypadkéw przekazywania danych.

153. Co sie tyczy tej kwestii, nie moge lekcewazy¢ praktycznych trudnosci zwiazanych z wyborem
rozwigzania legislacyjnego, jakie nalezy zastosowaé w celu nalozenia na organy nadzorcze
odpowiedzialno$ci za nadzér nad przestrzeganiem praw podstawowych oséb, ktérych dane dotycza,
w ramach poszczegdlnych przypadkéw przekazywania tych danych czy tez ich przeptywu do danego
odbiorcy. Nie wydaje mi sie jednak, aby trudnosci te skutkowaly niewaznoscia decyzji 2010/87.

154. Uwazam bowiem, ze prawo Unii nie wymaga wprowadzenia globalnego i prewencyjnego
rozwiazania dla wszystkich przypadkéw przekazywania danych do okre$lonego panstwa trzeciego,
z ktérymi moga wigzaé sie te same ryzyka naruszenia praw podstawowych.

155. Co wiecej, ryzyko fragmentacji stanowisk przyjmowanych przez rézne organy nadzorcze jest
wpisane w zamierzong przez prawodawce strukture zdecentralizowanego nadzoru®. Ponadto, jak
podkreslit rzad niemiecki, rozdzial VII RODO zatytulowany ,Wspélpraca i spdjno$¢” ustanawia
mechanizmy stuzace unikaniu tego ryzyka. Artykul 60 tego rozporzadzenia ustanawia, na wypadek
transgranicznego przetwarzania danych, procedure wspélpracy miedzy zainteresowanymi organami
nadzorczymi a organem nadzorczym jednostki organizacyjnej administratora zwanym ,wiodacym
organem nadzorczym”®. W przypadku sprzecznych opinii, spor jest rozstrzygany przez EROD®. Ta
ostatnia jest réwniez wlasciwa do wydawania, na wniosek organu nadzorczego, opinii w przedmiocie
zagadnienn majacych znaczenie dla wiecej niz jednego panstwa cztonkowskiego *.

156. Po drugie, DPC podnosi, ze decyzja 2010/87 jest niewazna w $wietle art. 47 karty, poniewaz
organy nadzorcze moga zapewnia¢ ochrone praw oséb, ktérych dane dotycza, wylacznie na przyszlosé,
nie oferujac rozwiazan osobom, ktérych dane zostaly juz przekazane. DPC zwraca w szczegélnosci
uwage, ze art. 58 ust. 2 RODO nie przewiduje, w odniesieniu do danych zbieranych przez organy
publiczne panstwa trzeciego, prawa dostepu, prawa do sprostowania i usuniecia, ani mozliwo$ci
dochodzenia roszczen odszkodowawczych z tytulu szkdéd poniesionych przez osoby, ktérych dane
dotycza.

60 Zobacz miedzy innymi wyroki z dnia 28 lipca 2011 r., Samba Diouf (C69/10, EU:C:2011:524, pkt 57); z dnia 17 listopada 2011 r., Gaydarov
(C-430/10, EU:C:2011:749, pkt 41).

61 Zobacz na ten temat wyrok z dnia 5 czerwca 2018 r., Wirtschaftsakademie Schleswig-Holstein (C-210/16, EU:C:2018:388, pkt 69-73).

62 Zobacz art. 56 ust. 1 RODO. Zgodnie z art. 61 tego rozporzadzenia organy nadzorcze obowigzane sa $wiadczy¢ sobie wzajemna pomoc.
Artykut 62 rzeczonego rozporzadzania upowaznia te organy do prowadzenia wspélnych operacji.

63 Zobacz art. 65 RODO.
64  Zobacz art. 64 ust. 2 RODO.
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157. Jedli chodzi o zarzucany brak prawa dostepu, prawa do sprostowania i usuniecia zebranych
danych, nalezy stwierdzi¢, ze, w sytuacji, gdy w docelowym panstwie trzecim nie istnieje zaden
skuteczny S$rodek ochrony prawnej, przewidziane w Unii $rodki ochrony prawnej przeciwko
administratorowi nie daja mozliwosci uzyskania od organéw publicznych tego panstwa trzeciego
dostepu do tych danych lub ich sprostowania czy usuniecia.

158. Moim zdaniem zastrzezenie to nie uzasadnia jednak niezgodnosci decyzji 2010/87 z art. 47 karty.
Wazno$¢ tej decyzji nie zalezy bowiem od stopnia ochrony istniejacego w kazdym panstwie trzecim, do
ktérego dane moglyby by¢ przekazywane na podstawie zawartych w niej standardowych klauzul
umownych. Jezeli prawo docelowego paristwa trzeciego uniemozliwia podmiotowi odbierajagcemu dane
przestrzeganie tych klauzul, ustanawiajac wymoég udzielenia dostepu do danych organom publicznym
bez zapewnienia mozliwosci skorzystania z odpowiednich srodkéw ochrony prawnej i jezeli podmiot
przekazujacy dane nie zawiesil przekazywania na podstawie klauzuli 5 lit. a) lub b) zalacznika do
decyzji 2010/87, do organéw nadzorczych nalezy skorzystanie z uprawnien naprawczych.

159. Poza, tym, jak podkreslit M. Schrems, osobom, ktérych prawa zostaly naruszone, przystuguje
obecnie na podstawie art. 82 RODO roszczenie o naprawienie szkody majatkowej lub niemajatkowej
poniesionej w wyniku naruszenia tego rozporzadzenia, ktére moze zosta¢ wzgledem administratora
lub podmiotu przetwarzajacego ®.

160. Jak wynika z powyzszych rozwazan, w wyniku przeprowadzonej przeze mnie analizy nie zostala
ujawniona zadna okoliczno$¢, ktéra moglaby wplywaé na waznos¢ decyzji 2010/87 w $wietle art. 7, 8
i 47 karty.

F. W przedmiocie braku potrzeby udzielania odpowiedzi na pozostale pytania prejudycjalne
i badania waznosci decyzji w sprawie Tarczy Prywatnosci

161. W tej czesci przedstawie powody (zwiazane gléwnie z ograniczeniem przedmiotu sporu
w postepowaniu gléwnym do kwestii wazno$ci decyzji 2010/87), dla ktérych uwazam, Ze nie ma
potrzeby udzielania odpowiedzi na pytania od drugiego do piatego oraz na pytania dziewigte
i dziesiate, ani orzekania co do waznosci decyzji w sprawie Tarczy Prywatnosci.

162. Drugie pytanie prejudycjalne dotyczy wskazania standardéw ochrony, jakich powinno przestrzegac
panstwo trzecie, aby dane mogly by¢ do niego przekazywane zgodnie z prawem na podstawie
standardowych klauzul umownych w sytuacji, gdy dane te, po ich przekazaniu, moga by¢ przetwarzane
przez organy wladz tego panstwa do celéw bezpieczenistwa narodowego. Trzecie z przedlozonych
Trybunalowi pytan dotyczy ustalenia elementéw charakteryzujacych system ochrony obowiazujacy
w docelowym panstwie trzecim, jakie nalezy uwzglednia¢ badajac, czy spelnia on te standardy.

163. Poprzez pytania czwarte, piate i dziesiate sad odsylajacy stara sie w istocie ustali¢, czy,
uwzgledniajac ustalone przezen okolicznos$ci dotyczace prawa Stanéw Zjednoczonych, w panstwie tym
przewidziane sa odpowiednie zabezpieczenia przed ingerencja amerykanskich organéw wywiadu
w korzystanie z praw podstawowych, jakimi sa prawo do poszanowania zycia prywatnego, do ochrony
danych osobowych oraz do skutecznej ochrony sadowej.

65  Artykut 83 ust. 5 lit. ¢) RODO przewiduje réwniez administracyjne kary pieniezne w przypadku naruszenia przez administratora art. 44—49
tego rozporzadzenia.
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164. Dziewiate pytanie prejudycjalne dotyczy znaczenia, jakie ma poczynione przez Komisje w decyzji
w sprawie Tarczy Prywatno$ci ustalenie, zgodnie z ktérym Stany Zjednoczone oferuja odpowiedni
stopien ochrony praw podstawowych oséb, ktérych dane dotycza, przed taka ingerencja, dla
przeprowadzanej przez organ nadzorczy weryfikacji majacej na celu ustalenie, czy przekazywaniu
danych do Stanéw Zjednoczonych w oparciu o standardowe klauzule umowne przewidziane w decyzji
2010/87 towarzysza odpowiednie zabezpieczenia.

165. Sama kwestia wazno$ci decyzji w sprawie Tarczy Prywatnosci nie zostala wyraznie poruszona
przez sad odsylajacy — mimo ze, jak wyjaéniam ponizej*® — pytania prejudycjalne czwarte, piate
i dziesiate posrednio podwazaja zasadno$¢ zawartego w tej decyzji stwierdzenia Komisji o istnieniu
odpowiedniego stopnia ochrony.

166. Moim zdaniem, w $wietle okoliczno$ci wynikajacych z powyzszej analizy, wyjasnienia Trybunatu
dotyczace tych zagadnien nie moga zmieni¢ jego wniosku odnoszacego si¢ do waznosci in abstracto
decyzji 2010/87, ani w zwiazku z tym mie¢ wplywu na rozstrzygniecie sporu w postepowaniu gtéwnym
(cze$¢ 1). Poza tym, o ile odpowiedzi Trybunalu na te pytania moglyby na pdzniejszym etapie okazac
sie uzyteczne dla DPC dla potrzeb ustalenia (w ramach postepowania lezacego u podstaw tego sporu),
czy rozpatrywane przekazywanie danych, in concreto, nalezy wstrzymac¢ z uwagi na zarzut braku
odpowiednich zabezpieczeni, to moim zdaniem rozstrzyganie tych zagadnien w ramach niniejszej
sprawy byloby przedwczesne (czes¢ 2).

1. W przedmiocie braku potrzeby udzielania odpowiedzi przez Trybunatl z uwagi na przedmiot
sporu w postepowaniu glownym

167. Nalezy przypomnie¢, ze spér w postepowaniu gtéwnym wynika z faktu skorzystania przez DPC ze
$rodka ochrony prawnej opisanego w pkt 65 wyroku Schrems, zgodnie z ktérym kazde panstwo
czlonkowskie winno umozliwi¢ organowi nadzorczemu, w sytuacji gdy uzna on za niezbedne do
rozpatrzenia wniesionej don skargi wystapienie do sadu krajowego, aby ten zwrdcil si¢ do Trybunalu
z pytaniem prejudycjalnym w sprawie waznos$ci decyzji stwierdzajacej odpowiedni stopieni ochrony czy
tez, analogicznie, decyzji ustanawiajacej standardowe klauzule umowne.

168. High Court (wysoki trybunal) podkreslit w zwigzku z tym, ze po tym, gdy wystapil do niego DPC,
mial on do wyboru jedynie: badZz zwréci¢ sie z wnioskiem o wydanie orzeczenia w trybie
prejudycjalnym co do waznosci decyzji 2010/87, o co wnosit DPC (w przypadku, gdyby podzielal
watpliwosci DPC dotyczace waznosci tej decyzji), badz, w przeciwnym razie, odméwi¢ wystapienia
z takim wnioskiem. Sad ten twierdzi, ze, gdyby przyjal to drugie rozwigzanie, musialby umorzy¢
postepowanie, poniewaz skarga DPC nie miata innego przedmiotu®.

169. W podobny sposéb, Supreme Court (sad najwyzszy), rozpoznajac $rodek zaskarzenia wniesiony
przez Facebook Ireland od postanowienia odsylajacego, opisal spér w postepowaniu gléwnym jako
zapoczatkowany powddztwem o ustalenie, w ramach ktérego DPC wnosi do sadu odsytajacego
o przedlozenie Trybunalowi pytania prejudycjalnego co do waznosci decyzji 2010/87. Zdaniem
irlandzkiego sadu najwyzszego, jedyne istotne zagadnienie podniesione przed sadem odsylajacym
i przed nim samym dotyczy zatem waznosci tej decyzji®.

66 Zobacz pkt 175 niniejszej opinii.

67 Wyrok High Court (wysokiego trybunatu) z dnia 3 pazdziernika 2017 r. (pkt 337).

68 Zgodnie z wyrokiem Supreme Court (sadu najwyzszego) z dnia 31 maja 2019 r. (pkt 2.7), ,[t]he sole relief claimed by the DPC is, in substance,
a reference to the CJEU under Article 267 [TFUE]”). Nawigzuje do tego pkt 2.9 tego wyroku: ,Here, the only issue of substance which arises
before either the Irish courts or the CJEU is the question of the validity or otherwise of Union measures. Whatever the view taken by the
CJEU on that issue, the Irish courts will have no further role, for the measures under question will either be found to be valid or invalid and in
either event, that will be the end of the matter” (wyréznienie moje).
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170. Majac na wzgledzie tak okreslony przedmiot sporu w postepowaniu gtéwnym, sad odsytajacy
przedlozyl Trybunalowi dziesie¢ pierwszych pytan, poniewaz uznal, ze ich analiza bedzie przydatna do
ogoblnej oceny niezbednej do tego, aby Trybunal mdgl sie wypowiedzie¢ (w odpowiedzi na pytanie
jedenaste) co do waznosci decyzji 2010/87 w $wietle art. 7, 8 i 47 karty. Zgodnie z brzmieniem
postanowienia odsylajacego pytanie to stanowi logiczna konsekwencje poprzedzajacych je pytan.

171. Z tego punktu widzenia, pytania od drugiego do piatego oraz pytania dziewiate i dziesiate sa, jak
sie wydaje, oparte na zalozeniu, zgodnie z ktérym wazno$¢ decyzji 2010/87 miataby zaleze¢ od stopnia
ochrony praw podstawowych, jaki zostal przewidziany w kazdym z panstw trzecich, do ktérego dane
moga zosta¢ przekazane na podstawie zawartych w niej standardowych klauzul umownych.
Tymczasem, jak wynika z mojej analizy pytania si6dmego®, zalozenie to jest wedlug mnie bledne.
Badanie prawa docelowego panstwa trzeciego ma znaczenie wylacznie w sytuacji, gdy Komisja
przyjmuje decyzje stwierdzajaca odpowiedni stopienn ochrony lub gdy administrator — albo, w razie
braku dzialania z jego strony, wlasciwy organ nadzorczy — weryfikuje, czy, w ramach przekazywania
danych w oparciu o odpowiednie zabezpieczenia w rozumieniu art. 46 ust. 1 RODO, obowiazki, jakie
prawo tego panstwa trzeciego naklada na podmiot odbierajacy dane, nie stanowia zagrozenia dla
skutecznosci ochrony zapewnianej przez te zabezpieczenia.

172. W konsekwencji, odpowiedzi Trybunatu na powyzsze pytania nie moga wplyna¢ na jego wnioski
odnoszace sie do pytania jedenastego™. W zwiazku z tym, majac na wzgledzie przedmiot sporu
w postepowaniu gléwnym oraz moja analize pytania siddmego, nie ma potrzeby udzielania na nie
odpowiedzi.

173. Proponuje Trybunalowi, aby ograniczyl rozpoznawanie niniejszej sprawy adekwatnie do
przedmiotu tego sporu. Moim zdaniem Trybunal powinien, rozpatrzy¢ pytania prejudycjalne
w kontekscie zawistego przed DPC postepowania, ktére lezy u ich podstaw, nie wykraczajac poza to,
co jest wymagane dla rozstrzygniecia tego sporu. Jak wyjasnie ponizej, to wezwanie do ograniczenia
wynika, po pierwsze, z dbalosci o to, by nie uprzedza¢ wynikéw normalnego postepowania, ktére
bedzie musialo by¢ kontynuowane przed DPC po wydaniu przez Trybunal orzeczenia co do waznosci
decyzji 2010/87. Po drugie, w $wietle okoliczno$ci sprawy wydaje mi sig, ze badanie przez Trybunal
problematyki poruszonej w pytaniach od drugiego do piatego oraz w pytaniach dziewigtym
i dziesiatym byloby nieco przedwczesne, nawet z punktu widzenia celu, w jakim to postepowanie jest
prowadzone.

2. Wzgledy przemawiajgce przeciwko badaniu przez Trybunal pozostalych pytan w swietle
przedmiotu toczgcego sie przed DPC postepowania

174. W skardze do DPC M. Schrems wnosi do tego organu nadzorczego, by skorzystal z uprawnien,
ktérymi dysponuje na mocy art. 58 ust. 2 lit. f) RODO, nakazujac spdtce Facebook Ireland zawieszenie
przekazywania dotyczacych go danych osobowych do Stanéw Zjednoczonych, dokonywanego
w oparciu o standardowe klauzule umowne. Na poparcie tego wniosku M. Schrems podnosi
zasadniczo, ze te umowne zabezpieczenia sa nieodpowiednie w kontekscie bedacej wynikiem
dziatalnosci amerykanskich stuzb wywiadowczych ingerencji w korzystanie przez niego z jego praw
podstawowych.

69 Zobacz pkt 124 niniejszej opinii.

70 Z tego samego powodu Supreme Court (sad najwyzszy) w wyroku z dnia 31 maja 2019 r. (pkt 8.1-8.5), uznajac si¢ za niewlasciwy do
podwazania wydanego przez sad odsylajacy orzeczenia o przediozeniu Trybunalowi pytan prejudycjalnych oraz do wprowadzania zmian w ich
brzmieniu, wyrazil watpliwosci co do potrzeby zadawania niektérych sposréd tych pytan. W szczegdlnosci, zgodnie z pkt 8.5 tego wyroku:
»The sole purpose of the proceedings before the courts in Ireland was to enable the High Court to refer that question of validity to the CJEU
and obtain a definitive answer from the only court which has competence to make the decision in question. It is difficult, therefore, to see
how the High Court needs answers to many of the questions which have been referred, for the answers to those questions are only relevant
to the question of the validity of the challenged measures [...]".
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175. Argumentacja M. Schremsa podwaza stwierdzenie sformulowane przez Komisje w decyzji
w sprawie Tarczy Prywatnos$ci, zgodnie z ktérym Stany Zjednoczone zapewniaja odpowiedni stopien
ochrony danych przekazywanych na podstawie tej decyzji, bioragc pod uwage ograniczenia, jakim zostat
poddany dostep do tych danych i ich wykorzystanie przez amerykanskie organy wywiadu, jak réwniez
ochrone prawna przystugujaca osobom, ktérych dane dotycza”. Obawy wyrazone wstepnie przez
DPC™ oraz przez sad odsylajacy w ramach czwartego, piatego i dziesiatego pytania posrednio réwniez
rzucaja cien watpliwosci na zasadno$c¢ tego stwierdzenia.

176. Decyzja w sprawie Tarczy Prywatnosci niewatpliwie ogranicza sie do stwierdzenia adekwatnosci
stopnia ochrony danych osobowych przekazywanych zgodnie z wyrazonymi w niej zasadami
przedsiebiorstwom majacym siedziby w Stanach Zjednoczonych, ktére dokonujac samocertyfikacji
zobowiazaly sie do przestrzegania tych zasad”. Jednakze zawarte w niej rozwazania wykraczaja poza
ramy przekazywania danych uregulowanego w tej decyzji, poniewaz odnosza si¢ one do prawa
i praktyki obowiazujacych w tym panstwie trzecim w zakresie przetwarzania przekazanych danych
osobowych na potrzeby ochrony bezpieczenistwa narodowego. Jak zauwazyli zasadniczo Facebook
Ireland, M. Schrems, rzad Stanéw Zjednoczonych i Komisja, nadzér prowadzony przez amerykanskie
organy wywiadu, podobnie jak zabezpieczenia przeciwko ryzykom naduzy¢, jakie jego sprawowanie
niesie ze sobg, oraz mechanizmy stuzace kontroli stosowania tych zabezpieczen, maja zastosowanie
niezaleznie od tego, jaka jest (z punktu widzenia prawa Unii) wskazywana podstawa prawna tego
przekazywania danych.

177. Z tej perspektywy pytanie dotyczace tego, czy ustalenia sformulowane na ten temat w decyzji
w sprawie Tarczy Prywatnosci sa wigzace dla organéw nadzorczych, gdy badaja one zgodnosc¢
z prawem przekazywania danych odbywajacego sie¢ w oparciu o standardowe klauzule umowne,
mogloby okaza¢ si¢ istotne na potrzeby rozpatrzenia przez DPC skargi M. Schremsa. Gdyby zostala na
nie udzielona odpowiedz twierdzaca, powstaloby pytanie, czy decyzja ta w istocie jest wazna.

178. Nie zalecam jednakze Trybunalowi, aby orzekal w przedmiocie tych pytan wylacznie w celu
udzielenia DPC pomocy w rozpatrywaniu tej skargi w sytuacji, gdy nie ma potrzeby odpowiadania na
nie w celu umozliwienia sadowi odsytajacemu rozstrzygniecia sporu w postepowaniu gtféwnym. Skoro
przewidziane w art. 267 TFUE postepowanie opiera si¢ na dialogu miedzy sadami, rola Trybunal nie
jest dostarczanie wyjasnienn wylacznie w celu udzielenia wsparcia organowi administracji w ramach
postepowania lezacego u podstaw tego sporu.

179. Moim zdaniem ostrozno$¢ jest wskazana tym bardziej, ze Trybunalowi nie zostalo w sposéb
jednoznaczny zadane pytanie dotyczace waznosci decyzji w sprawie Tarczy Prywatnosci — a poza tym,
decyzja ta jest juz przedmiotem rozpatrywanej przez Sad Unii Europejskiej skargi o stwierdzenie
niewaznosci ™.

71  Zobacz motywy 64—141 decyzji w sprawie Tarczy Prywatno$ci. Przypomne, ze, jak wynika z art. 1 ust. 2 tej decyzji, na Tarcze Prywatnosci
skladaja sie nie tylko zasady, ktérych zobowiazaly sie przestrzega¢ przedsiebiorstwa zamierzajace przekazywa¢ dane na podstawie rzeczonej
decyzji, lecz réwniez uzyskane od rzadu Stanéw Zjednoczonych oficjalne oswiadczenia i zobowigzania zawarte w dokumentach zataczonych do
tej decyzji.

72  Projekt decyzji DPC jest wcze$niejszy niz decyzja w sprawie Tarczy Prywatnosci. DPC wyjasnit w tym projekcie, ze, chociaz wstepnie przyjal, iz
zabezpieczenia przewidziane w prawie Stanéw Zjednoczonych co najmniej nie umozliwiaja zapewnienia zgodnosci przekazywania danych do
tego panstwa co najmniej z art. 47 karty, to nie badat on ani nie uwzglednial na tym etapie nowych uzgodnien rozwazanych w projekcie
porozumienia dotyczgcego Tarczy Prywatnosci, poniewaz nie zostafo ono jeszcze zawarte. Jednakze w pkt 307 wyroku z dnia 3 pazdziernika
2017 r., High Court (wysoki trybunal) stwierdzit: ,It is fair to conclude [...] that the decision of the Commission in regard to the adequacy of
the protections afforded to EU citizens against interference by the intelligence authorities in the [U.S.] with the fundamental rights of EU
citizens whose data are transferred from the [EU] to the [U.S.], conflicts with the case made by the DPC to this court”.

73 Zobacz art. 1 ust. 1 i 3 oraz motywy 14—16 decyzji w sprawie Tarczy Prywatnosci.
74  Bedaca w toku sprawa T-738/16, La Quadrature du Net i in./Komisja (Dz.U. 2017, C 6, s. 39).
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180. Ponadto, wypowiadajac sie¢ w przedmiocie tej problematyki, Trybunal spowodowalby moim
zdaniem zakldcenie zwyklego biegu postepowania, jakie powinno zosta¢ przeprowadzone po wydaniu
przezen wyroku w niniejszej sprawie. W ramach tego postepowania DPC bedzie mial za zadanie
rozpatrzy¢ skarge M. Schremsa z uwzglednieniem odpowiedzi udzielonej przez Trybunal na jedenaste
pytanie prejudycjalne. Jezeli Trybunal orzeknie, tak jak proponuje i wbrew twierdzeniom, jakie
przedstawil DPC przed Trybunalem, a mianowicie, ze decyzja 2010/87 nie jest niewazna w $wietle
art. 7, 8 i 47 karty, w mojej ocenie DPC powinien uzyska¢ mozliwo$¢ ponownego przeanalizowania
akt toczacego sie przed nim postepowania. W przypadku gdy DPC uznalby, ze nie jest w stanie wyda¢
rozstrzygniecia w przedmiocie skargi M. Schremsa bez uprzedniego ustalenia przez Trybunal, czy
decyzja w sprawie Tarczy Prywatnosci stoi na przeszkodzie skorzystaniu przez ten organ
z przyslugujacego mu uprawnienia do zawieszenia przekazywania danych, ktérego dotyczy sprawa,
i potwierdzitby zywione watpliwosci co do waznosci tej decyzji, mialby on mozliwo$¢ ponownego
wystapienia do sadu krajowego, aby ten zwrdcit sie do Trybunatu z pytaniem w tej sprawie”.

181. Zostaloby wtedy wszczete postepowanie umozliwiajace wszystkim stronom i zainteresowanym
podmiotom, o ktérych mowa w art. 23 akapit drugi statutu Trybunalu, przedlozenie mu uwag
dotyczacych konkretnie kwestii wazno$ci decyzji w sprawie Tarczy Prywatnosci oraz wskazanie w razie
potrzeby poszczegélnych ustalen, ktére kwestionuja oraz powodéw, dla ktérych uwazaja, ze Komisja
przekroczyla w niej ograniczony zakres uznania, jakim dysponowata” W ramach takiego
postepowania Komisja mialaby mozliwo$¢ udzielenia wyczerpujacych i szczegétowych odpowiedzi na
kazde z ewentualnych zastrzezen skierowanych przeciwko tej decyzji. Chociaz niniejsza sprawa
umozliwila stronom i zainteresowanym podmiotom, ktére przedlozyly Trybunalowi uwagi,
przedyskutowanie niektérych aspektéw istotnych dla oceny zgodnosci decyzji w sprawie Tarczy
Prywatnosci z art. 7, 8 i 47 karty, to jednak zagadnienie to, ze wzgledu na jego wage, zasluguje na to,
aby zostala mu poswiecona wyczerpujaca i poglebiona dyskusja.

182. Moim zdaniem ostrozno$¢ wymaga, aby Trybunal zaczekal, az zakoncza si¢ te etapy
postepowania, aby dopiero potem zbada¢ wplyw, jaki wywiera decyzja w sprawie Tarczy Prywatnosci
na rozpatrzenie przez organ nadzorczy wniosku o zawieszenie przekazywania danych do Stanéw
Zjednoczonych na podstawie art. 46 ust. 1 RODO i wypowiedzie¢ si¢ co do waznosci tej decyzji.

183. Jest to zasadne tym bardziej, ze z akt sprawy przedlozonych Trybunalowi nie mozna
wywnioskowa¢, iz sposéb rozpatrzenia skargi M. Schremsa przez DPC bedzie z pewnoscia zalezal od
ustalenia tego, czy decyzja w sprawie Tarczy Prywatnosci stoi na przeszkodzie skorzystaniu przez
organy nadzorcze z uprawnien do zawieszenia przekazywania danych w oparciu o standardowe
klauzule umowne.

184. W tym wzgledzie, po pierwsze, nie mozna wykluczyé, ze DPC zdecyduje sie zawiesi¢
przekazywanie danych, ktérego dotyczy sprawa, z innych przyczyn niz te zwiazane z zarzutem, ze
w Stanach Zjednoczonych nie zapewnia si¢ odpowiedniego stopnia ich ochrony przed naruszeniami
praw podstawowych os6b, ktérych dane dotycza, wynikajacymi z dziatan amerykanskich stuzb
wywiadowczych. W szczegdlnosci sad odsylajacy wyjasnil, ze M. Schrems twierdzi w swojej skardze do
DPC, iz klauzule umowne wskazane przez Facebook Ireland jako podstawa przekazywania danych nie
odzwierciedlaja doktadnie klauzul zawartych w zalaczniku do decyzji 2010/87. Maximilian Schrems
twierdzi ponadto, ze rozpatrywane przekazywanie danych nie jest objete zakresem stosowania tej
decyzji, lecz innych decyzji w sprawie standardowych klauzul umownych”.

75  Chcialbym ponadto zauwazy¢, ze w swoich uwagach na pismie DPC nie zajal stanowiska co od wplywu decyzji w sprawie Tarczy Prywatnosci
na rozpatrzenie wniesionej do niego skargi.

76 Zobacz w tym wzgledzie wyrok Schrems (pkt 78).

77 Na poparcie tego twierdzenia M. Schrems podnosi, ze spélke Facebook Inc., nalezy w zwiazku z przetwarzaniem danych osobowych
uzytkownikéw sieci spoteczno$ciowej Facebook uznaé nie tylko za podmiot przetwarzajacy, lecz réwniez za administratora w rozumieniu
art. 4 pkt 7 RODO. Zobacz w tym wzgledzie wyrok z dnia 5 czerwca 2018 r., Wirtschaftsakademie Schleswig-Holstein (C-210/16,
EU:C:2018:388, pkt 30).
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185. Po drugie, DPC i sad odsylajacy podkreslili, ze Facebook Ireland nie wskazala decyzji w sprawie
Tarczy Prywatnosci jako podstawy przekazywania danych, ktérych dotyczy skarga M. Schremsa’, co
zostalo potwierdzone przez te spdétke w trakcie rozprawy. Mimo ze Facebook Inc. poprzez
samocertyfikacje zobowigzala sie przestrzega¢ zasad Tarczy Prywatno$ci od dnia 30 wrzesnia 2016 r.”,
Facebook Ireland twierdzi, ze to zobowigzanie odnosi si¢ wylacznie do pewnych kategorii danych,
a mianowicie tych, ktére dotycza partneréw handlowych Facebook Inc. Nie wydaje mi sie wlasciwe,
aby Trybunatl uprzedzal watpliwosci, jakie moglyby powsta¢ w tym wzgledzie przy okazji analizowania
tego, czy w przypadku, gdyby Facebook Ireland nie mogtaby wskaza¢ decyzji 2010/87 jako podstawy
rozpatrywanego przekazywania danych, przekazywanie to byloby jednak objete decyzja w sprawie
Tarczy Prywatnosci, skoro nawet ta spdtka nie podniosta tego argumentu ani przed sadem
odsylajacym ani przed DPC.

186. Wnioskuje z tego, ze nie ma potrzeby udzielania odpowiedzi na pytania od drugiego do piatego
oraz na pytania dziewiate i dziesiate, ani tez badania waznosci decyzji w sprawie Tarczy Prywatno$ci.

G. Uwagi uzupelniajace dotyczace skutkow i waznosci decyzji w sprawie Tarczy Prywatnosci

187. Mimo ze powyzsza analiza sklania mnie przede wszystkim do zaproponowania Trybunatowi, aby
wstrzymal sie od orzekania co do wplywu decyzji w sprawie Tarczy Prywatno$ci na rozpatrzenie
skargi wniesionej do DPC przez M. Schremsa oraz co do waznosci tej decyzji, uznalem za uzyteczne
przedstawienie, tytulem uzupelnienia, kilku niewyczerpujacych i zawierajacych zastrzezenia uwag na
ten temat.

1. Wptyw decyzji w sprawie Tarczy Prywatnosci na rozpatrywanie przez organ nadzorczy skargi
dotyczagcej zgodnosci z prawem przekazywania danych w oparciu o zabezpieczenia umowne

188. Dziewiate pytanie prejudycjalne dotyczy kwestii, czy zawarte w decyzji w sprawie Tarczy
Prywatno$ci ustalenia dotyczace adekwatno$ci stopnia ochrony, jaki zapewniaja Stany Zjednoczone
(w $wietle ograniczen dotyczacych dostepu do przekazywanych danych i ich wykorzystywania przez
organy amerykanskie do celéw bezpieczenstwa narodowego) i ochrony prawnej oséb, ktérych dane
dotycza, sprzeciwiaja si¢ zawieszeniu przez organ nadzorczy przekazywania danych do tego panstwa
w oparciu o standardowe klauzule umowne.

189. Uwazam, iz zagadnienie to nalezy rozpatrywaé w $wietle pkt 51 i 52 wyroku Schrems, z ktérych
wynika, ze decyzja stwierdzajaca odpowiedni stopien ochrony jest wiazaca dla organéw nadzorczych tak
dlugo, dopdki nie zostanie stwierdzona jej niewazno$¢. Organ nadzorczy rozpatrujacy skarge osoby,
ktérej dane sg przekazywane do panstwa trzeciego wskazanego w decyzji stwierdzajacej odpowiedni
stopient ochrony, nie moze zatem zawiesi¢ przekazywania danych na tej podstawie, Ze stopieri ochrony
w tym panstwie nie jest odpowiedni, bez wcze$niejszego stwierdzenia niewazno$ci tej decyzji przez
Trybunat®.

190. Sad odsytajacy chcialby w istocie ustali¢, czy w odniesieniu do decyzji stwierdzajacej odpowiedni
stopien ochrony - takiej jak decyzja w sprawie Tarczy Prywatnos$ci, czy tez, wczesniej, decyzja
w sprawie bezpiecznej przystani — opierajacej si¢ na dobrowolnym zobowiazaniu si¢ przedsiebiorstw
do przestrzegania wyrazonych w niej zasad, wniosek ten ma zastosowanie wylacznie w sytuacji, gdy
przekazywanie danych do tego panstwa trzeciego jest objete ta decyzja, czy takze w sytuacji, gdy jest
dokonywane na odrebnej podstawie prawne;j.

78 Zobacz wyrok High Court (wysokiego trybunatu) z dnia 3 pazdziernika 2017 r. (pkt 66).
79 Zobacz strone internetowa Tarczy Prywatnosci (https://www.privacyshield.gov/participant_search).
80 Zobacz podobnie wyrok Schrems (pkt 59).
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191. Zdaniem M. Schremsa, rzadéw niemieckiego, niderlandzkiego, polskiego i portugalskiego oraz
Komisji, zawarte w decyzji w sprawie Tarczy Prywatnosci stwierdzenie dotyczace odpowiedniego
stopnia ochrony nie pozbawia organéw nadzorczych ich uprawnienia do zawieszenia lub zakazania
przekazywania danych do Stanéw Zjednoczonych, ktére odbywa si¢ na podstawie standardowych
klauzul umownych. W sytuacji, gdy to przekazywanie danych do Stanéw Zjednoczonych nie jest
dokonywane w oparciu o decyzje w sprawie Tarczy Prywatnosci, organy nadzorcze w ramach
wykonywania uprawnien powierzonych im na podstawie art. 58 ust. 2 RODO nie sa formalnie
zwigzane ta decyzja. Innymi stowy, organy te moglyby zdystansowac si¢ od poczynionych przez
Komisje ustalen w przedmiocie odpowiedniego stopnia ochrony przed ingerencjami ze strony
amerykanskich organéw wtadz publicznych w korzystanie z praw podstawowych przez osoby, ktérych
dane dotycza. Rzad niderlandzki i Komisja wyjasniaja, ze organy nadzorcze, korzystajac z tych
uprawnien, powinny jednak bra¢ pod uwage powyzsze ustalenia. Zdaniem rzadu niemieckiego organy
te moglyby dokona¢ odmiennej oceny wylacznie po przeprowadzeniu merytorycznego badania ustalen
poczynionych przez Komisje, obejmujacego odpowiednie dochodzenie.

192. Natomiast Facebook Ireland i rzad Stanéw Zjednoczonych twierdza zasadniczo, ze moc wiazaca
decyzji stwierdzajacej odpowiedni stopienn ochrony, w zwiazku z wymogami pewnosci prawa
i jednolitego stosowania prawa Unii, skutkuje tym, ze organy nadzorcze, nawet w ramach
rozpatrywania skargi majacej na celu spowodowanie zawieszenia przekazywania danych do danego
panstwa trzeciego, odbywajacego si¢ na innej podstawie niz ta decyzja, nie sa uprawnione do
kwestionowania stwierdzen zawartych w rzeczonej decyzji.

193. Przychylam sie do pierwszego z tych dwoéch stanowisk. Poniewaz zakres stosowania decyzji
w sprawie Tarczy Prywatno$ci jest ograniczony do przekazywania danych dokonywanego do
samocertyfikowanego na podstawie tej decyzji przedsiebiorstwa, decyzja ta nie moze formalnie wiazac¢
organéw nadzorczych, jesli chodzi o przekazywanie danych, ktére nie jest objete zakresem jej
stosowania. Decyzja w sprawie Tarczy Prywatnosci ma odpowiednio na celu zapewnienie pewnosci
prawa wylacznie podmiotom przekazujacym dane, ktére przekazuja je w ustanowionych przez niag
ramach. W mojej ocenie, niezalezno$¢, jaka art. 52 RODO przyznaje organom nadzorczym, ma
réwniez na celu przeszkodzenie temu, by organy te byly zwigzane ustaleniami poczynionymi przez
Komisje w decyzji stwierdzajacej odpowiedni stopienn ochrony w kwestiach nieobjetych zakresem jej
stosowania.

194. Jest oczywiste, ze ustalenia zawarte w decyzji w sprawie Tarczy Prywatnosci odnoszace sie do
tego, czy w Stanach Zjednoczonych zapewnia si¢ odpowiedni stopienn ochrony przed ingerencjami
zwigzanymi z dzialaniami ich sluzb wywiadowczych, stanowia punkt wyjscia dla analizy, w ramach
ktorej organ nadzorczy ocenia, indywidualnie dla kazdego przypadku, czy przekazywanie danych
w oparciu o standardowe klauzule umowne powinno zosta¢ zawieszone z powodu takich ingerencji.
Jednakze jezeli wlasciwy organ nadzorczy po przeprowadzeniu poglebionej analizy uzna, ze nie moze
sie zgodzi¢ z tymi ustaleniami, jesli chodzi o poddane jego ocenie przekazywanie danych, organ ten
zachowuje wedlug mnie mozliwo$¢ skorzystania z uprawnien, jakie daje mu art. 58 ust. 2 lit. f) i j)
RODO.

195. Jednakze, na wypadek, gdyby Trybunal zamierzal udzieli¢ na analizowane w tym miejscu pytanie
odpowiedzi odmiennej od tej, ktéra proponuje, nalezaloby zbada¢, czy uprawnienia te nie powinny
zosta¢ przywrdcone z uwagi na niewazno$¢ decyzji w sprawie Tarczy Prywatnosci.

2. W przedmiocie waznosci decyzji w sprawie Tarczy Prywatnosci

196. W ramach dalszych uwag zostana podniesione pewne watpliwosci co do zasadnosci ocen
zawartych decyzji w sprawie Tarczy Prywatnosci, dotyczacych odpowiedniego charakter stopnia
ochrony (w rozumieniu art. 45 ust. 1 RODO), jaki zapewniaja Stany Zjednoczone w zwigzku
z prowadzeniem przez amerykanskie organy wywiadu nadzoru komunikatéw elektronicznych. Celem
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tych uwag nie jest przedstawienie ostatecznego ani wyczerpujacego stanowiska co do waznosci tej
decyzji. Ogranicze sie¢ w nich do przekazania pewnych refleksji, ktére moglyby okazaé si¢ uzyteczne
dla Trybunalu w przypadku, gdyby (wbrew temu, co proponuje) zdecydowal sie orzeka¢ w tym
przedmiocie.

197. Z motywu 64 oraz pkt 1.5 zalacznika II do decyzji w sprawie Tarczy Prywatnosci wynika w tym
wzgledzie, Ze przestrzeganie przez przedsigbiorstwa zasad wyrazonych w tej decyzji moze by¢
ograniczone w szczeg6lnosci ze wzgledu na wymogi bezpieczenistwa narodowego, interesu publicznego
lub egzekwowania prawa lub ze wzgledu na sprzeczno$¢ z obowigzkami wynikajacymi z prawa
amerykanskiego.

198. W zwigzku z tym Komisja ocenita przewidziane w prawie Stanéw Zjednoczonych zabezpieczenia
w zakresie dotyczacym dostepu do przekazywanych danych i ich wykorzystania przez amerykanskie
organy publiczne, w szczegdlno$ci na potrzeby bezpieczeristwa narodowego®. Komisja uzyskata od
rzadu amerykanskiego pewnie zobowigzania dotyczace, po pierwsze, ograniczenn odnoénie do dostepu
do przekazywanych danych, jaki uzyskuja organy amerykanskich wladz, a takze sposobu ich
wykorzystywania, i, po drugie, ochrony prawnej przyznanej osobom, ktérych te dane dotycza ™.

199. Maximilian Schrems podnidst przed Trybunalem, ze decyzja w sprawie Tarczy Prywatnosci jest
niewazna, poniewaz opisane w ten sposOb zabezpieczenia nie sa wystarczajace dla zapewnienia
odpowiednego stopnia ochrony praw podstawowych oséb, ktérych dane sa przekazywane do Stanéw
Zjednoczonych. DPC, EPIC oraz rzady austriacki, polski i portugalski, nie podwazajac bezposrednio
wazno$ci tej decyzji, kwestionuja dokonane w niej przez Komisje oceny dotyczace odpowiedniego
stopnia ochrony przed ingerencjami wynikajagcymi z dziatan amerykanskich stuzb wywiadowczych.
Watpliwoéci te znajduja odzwierciedlenie w obawach wyrazanych przez Parlament®, EROD®
i Europejskiego Inspektora Ochrony Danych ®.

200. Przed przystapieniem do badania zasadnosci ustalenia dotyczacego odpowiedniego stopnia
ochrony zawartego w decyzji w sprawie Tarczy Prywatnosci, nalezy przyblizy¢ metodologie, jaka
powinna by¢ zastosowana do tego badania.

81 Zobacz motyw 65 decyzji w sprawie Tarczy Prywatnos$ci.
82  Zobacz zalaczniki III-VII do decyzji w sprawie Tarczy Prywatnosci.

83 Rezolucje Parlamentu Europejskiego z dnia 6 kwietnia 2017 r. w sprawie adekwatno$ci ochrony zapewnianej przez tzw. Tarcze
Prywatno$ci UE-USA, P8 _TA(2017)0131 i z dnia 5 lipca 2018 r. w sprawie adekwatnosci ochrony zapewnianej przez Tarcze
Prywatno$ci UE-USA, P8_TA-PROV(2018)0315.

84 Zobacz opinie grupy roboczej ds. ochrony oséb fizycznych w zakresie przetwarzania danych osobowych utworzonej na podstawie art. 29
(zwanej dalej ,grupa robocza z art. 29”), Opinion 1/2016 on the EU-U.S. Privacy Shield draft adequacy decision, 13 kwietnia 2016 r., WP 238;
grupa robocza z art. 29, EU-US Privacy Shield — First Annual Joint Review, 28 listopada 2017 r., WP 255; EROD, EU-US Privacy Shield —
Second Annual Joint Review, 22 stycznia 2019 r. Grupa robocza z art. 29 zostala powolana na mocy art. 29 ust. 1 dyrektywy 95/46, ktéry
stanowil, ze bedzie ona miata charakter doradczy i bedzie dzialala w sposéb niezalezny. Zgodnie z ust. 2 tego artykulu, w skiad grupy roboczej
wchodzil przedstawiciel organu nadzorczego kazdego z panstw czlonkowskich, przedstawiciel organu ustanowionego dla instytucji i organéw
wspolnotowych, oraz przedstawiciel Komisji. Od chwili wejscia w zycie RODO grupa robocza z art. 29 zostala zastgpiona przez EROD (zob.
art. 94 ust. 2 tego rozporzadzenia).

85 Zobacz opini¢ 4/2016 Europejskiego Inspektora Ochrony danych dotyczacg Tarczy Prywatno$ci UE-Stany Zjednoczone (Privacy Shield) —
Projekt decyzji z dnia 30 maja 2016 r. stwierdzajacej odpowiedni stopiei ochrony. Urzad Europejskiego Inspektora Ochrony Danych zostat
ustanowiony na mocy art. 1 ust. 2 rozporzadzenia (WE) nr 45/2001 Parlamentu Europejskiego i Rady z dnia 18 grudnia 2000 r. o ochronie
os6b fizycznych w zwigzku z przetwarzaniem danych osobowych przez instytucje i organy wspélnotowe i o swobodnym przeplywie takich
danych (Dz.U. 2001, L 8, s. 1 — wyd. spec. w jez. polskim, rozdz. 13, t. 26, s. 102). Monitoruje on stosowanie przepiséw tego rozporzadzenia.

ECLILEU:C:2019:1145 47



OpriNiaA H. SAUGMANDSGAARDA DE — Sprawa C-311/18
FACEBOOK IRELAND I SCHREMS

a) Wyjasnienia dotyczgce zakresu badania waznosci decyzji stwierdzajgcej odpowiedni stopieri
ochrony

1) W przedmiocie kryteriow poréwnawczych umozliwiajacych ocene merytorycznej rownowaznosci
stopnia ochrony

201. Zgodnie z art. 45 ust. 3 RODO oraz z orzecznictwem Trybunatu®, Komisja moze uznaé, ze
panstwo trzecie zapewnia odpowiedni stopien ochrony wylacznie wdwczas, jezeli w nalezycie
uzasadniony sposob stwierdzi, iz stopiet ochrony praw podstawowych oséb, ktérych dane dotycza, jest
w tym panstwie ,pod wzgledem merytorycznym” réwnowazny ze stopniem ochrony wymaganym
w Unii zgodnie z tym rozporzadzeniem w zwiazku z karta.

202. W zwigzku z tym do weryfikacji tego, czy w danym panstwie zapewniony jest odpowiedni stopien
ochrony, konieczne jest przeprowadzenie poréwnania zasad, ktére obowiazuja w tym panstwie trzecim,
oraz stosowanych w nim praktyk, ze standardami ochrony obowiazujacymi w Unii. W drugim pytaniu
prejudycjalnym sad odsylajacy zwraca sie do Trybunalu o wskazanie kryteriow majacych stuzyc
przeprowadzeniu takiego poréwnania®.

203. Scidlej rzecz ujmujac, sad ten stara sie ustali¢, czy zastrzezenie na rzecz panstw czlonkowskich
kompetencji w dziedzinie ochrony bezpieczenistwa narodowego wynikajace z art. 4 ust. 2 TUE i art. 2
ust. 2 RODO skutkuje tym, ze porzadek prawny Unii nie przewiduje standardéw ochrony, ktére
stanowilyby punkt odniesienia dla poréwnania, w ramach oceny ich adekwatnosci, zapewnianych
w panstwie trzecim zabezpieczen odnoszacych sie do przetwarzania przez organy wiadz publicznych
(w celach zwiazanych z ochrona bezpieczeristwa narodowego) danych, ktére sa im przekazywane.
W przypadku udzielenia odpowiedzi twierdzacej, sad ten chcialby sie dowiedzie¢, w jaki sposéb nalezy
okresli¢ te wlasciwe ramy odniesienia.

204. Nalezy w tym wzgledzie pamieta¢, ze powodem, dla ktérego prawo Unii naklada ograniczenia na
miedzynarodowe transfery danych osobowych, wymagajac zapewnienia ciaglosci stopnia ochrony praw
oséb, ktéorych te dane dotycza, jest ograniczanie ryzyka obchodzenia standardéw majacych
zastosowanie w Unii*. Jak zasadniczo podniosta Facebook Ireland, w $wietle tego celu oczekiwanie, ze
panstwo trzecie bedzie przestrzegalo wymogéw, ktére nie harmonizuja z obowiazkami ciazacymi na
panstwach czlonkowskich, byloby zupetnie nieuzasadnione.

205. Zgodnie za$ z art. 51 ust. 1 karty akt ten ma ona zastosowanie do panstw czlonkowskich
wylacznie w zakresie, w jakim wdrazaja one prawo Unii. W konsekwencji wazno$¢ decyzji
stwierdzajacej odpowiedni stopienn ochrony w zwigzku z ograniczeniami wynikajacymi z przepiséw
docelowego panstwa trzeciego, w zakresie dotyczacym korzystania z praw podstawowych przez osoby,
ktérych dane dotycza, zalezy od poréwnania tych ograniczen z ograniczeniami, na ktére pozwalalyby
panstwom czlonkowskim postanowienia karty, wylgcznie w sytuacji, gdyby podobne przepisy
w panistwie czlonkowskim byly objete zakresem stosowania prawa Unii.

86 Zobacz pkt 112 niniejszej opinii.

87 Przypominam, ze poréwnanie merytorycznej rownowaznosci stopnia ochrony, jaki zapewnia parnstwo trzecie, ze stopniem ochrony, jaki jest
wymagany w Unii, nalezy réwniez przeprowadzi¢ w sytuacji, gdy w ramach konkretnego przekazywania danych w oparciu o standardowe
klauzule umowne przewidziane w decyzji 2010/87, administrator lub, w razie jego bezczynnosci, wlasciwy organ nadzorczy sprawdza, czy
organy wladz publicznych docelowego parnstwa trzeciego nakiadaja na podmiot odbierajacy dane wymogi wykraczajace poza to, co jest
niezbedne w demokratycznym spoleczenstwie (zob. klauzule 5 w zalaczniku do decyzji 2010/87 oraz odnoszacy si¢ do niej przypis). Zobacz
pkt 115, 134 i 135 niniejszej opinii.

88 Zobacz pkt 117 niniejszej opinii.
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206. Jednakze nie mozna ocenia¢ adekwatnosci stopnia ochrony, jaki zapewnia docelowe panstwo
trzecie, z pominieciem ewentualnych ingerencji w korzystanie przez osoby, ktérych dane sa
przekazywane, z praw podstawowych, ktére to ingerencje wynikaja z panstwowych aktéw prawnych,
w szczegdlnosci przyjmowanych w dziedzinie bezpieczeristwa narodowego, ktére to akty, gdyby byly
przyjete przez panstwo czlonkowskie, lezalyby poza zakresem stosowania prawa Unii. Artykul 45
ust. 2 lit. a) RODO wymaga, aby na potrzeby tej oceny bra¢ pod uwage, bez jakichkolwiek ograniczen,
ustawodawstwo w dziedzinie bezpieczenstwa narodowego obowiazujace w tym panstwie trzecim.

207. Moim zdaniem, ocena odpowiedniego charakteru stopnia ochrony w zwiazku z takimi
panstwowymi aktami prawnymi wymaga przeprowadzenia poréwnania zabezpieczen, ktére im
towarzysza, ze stopniem ochrony wymaganym w Unii na podstawie prawa panstw czlonkowskich,
w tym ich zobowigzan wynikajacych z EKPC. Skoro przystapienie panstw czlonkowskich do EKPC
zobowiazuje je do dostosowania ich prawa wewnetrznego do postanowien tej konwencji i stanowi (jak
zasadniczo podkreslili Facebook Ireland, rzady niemiecki i czeski oraz Komisja), wspélny mianownik
dla panstw czlonkowskich, bede uznawal jej postanowienia za odpowiednie, dla potrzeb
przeprowadzenia tej oceny, kryterium poréwnawcze.

208. Jak wcze$niej zauwazylem™, w tym wypadku wymogi zwiazane z bezpieczefistwem narodowym
Stanéw Zjednoczonych maja pierwszenstwo przed zobowiazaniami podjetymi przez przedsiebiorstwa
w drodze samocertyfikacji na podstawie decyzji w sprawie Tarczy Prywatnosci. W zwiazku z tym
wazno$¢ tej decyzji zalezy od tego, czy wymogom tym towarzysza zabezpieczenia zapewniajace stopien
ochrony réwnowazny pod wzgledem merytorycznym z tym, jaki powinien by¢ zapewniany w Unii.

209. Udzielenie odpowiedzi na to pytanie wymaga w pierwszej kolejnosci wskazania standardéw —
wywiedzionych z karty lub EKPC - ktérym powinny odpowiada¢ w Unii przepisy dotyczace
nadzorowania komunikatéw elektronicznych podobne do przepiséw, ktére byly analizowane przez
Komisje w decyzji w sprawie Tarczy Prywatno$ci. Okreslenie majacych zastosowanie standardéw
zalezy od ustalenia, czy przepisy takie jak art. 702 FISA i EO 12333 — gdyby pochodzily od panstwa
czlonkowskiego — bylyby wylaczone z zakresu stosowania RODO na podstawie art. 2 ust. 2 tego
rozporzadzenia w zwiazku z art. 4 ust. 2 TUE.

210. Z art. 4 ust. 2 TUE oraz z utrwalonego orzecznictwa wynika w tym wzgledzie, ze prawo Unii,
a w szczeg6lnosci akty prawa wtérnego dotyczace ochrony danych osobowych, nie maja zastosowania
do dzialan w obszarze ochrony bezpieczenstwa narodowego, poniewaz sa to dzialania wlasciwe
pafistwom i wladzom panstwowym, odmienne od dziedzin dzialalnosci jednostek ™.

211. Zasada ta oznacza, z jednej stromy, ze ustawodawstwo w obszarze ochrony bezpieczenstwa
narodowego nie jest objete zakresem stosowania prawa Unii, gdy reguluje ono wylacznie dzialania
panstwa i nie obejmuje jakichkolwiek dzialann podejmowanych przez jednostki. W konsekwencji, prawo
Unii nie ma wedlug mnie zastosowania do uregulowan krajowych wprowadzanych bezposrednio przez
panstwo w celu ochrony bezpieczenstwa narodowego, ktére odnosza si¢ do gromadzenia
i wykorzystywania danych osobowych, nie nakladajac konkretnych obowigzkéw na podmioty

89 Zobacz pkt 197 niniejszej opinii.

90 Zobacz w szczegolnoéci wyrok z dnia 6 listopada 2003 r., Lindqvist (C-101/01, EU:C:2003:596, pkt 43 i 44); wyrok PNR (pkt 58); wyrok z dnia
16 grudnia 2008 r., Satakunnan Markkinaporssi i Satamedia (C-73/07, EU:C:2008:727, pkt 41); wyrok z dnia 21 grudnia 2016 r., Tele2 Sverige
i Watson i in. (sprawy polaczone C-203/15 i C-698/15, EU:C:2016:970, zwany dalej ,wyrokiem Tele2 Sverige”, pkt 69); wyrok z dnia
2 pazdziernika 2018 r., Ministerio Fiscal (C-207/16, EU:C:2018:788, zwany dalej ,wyrokiem Ministerio Fiscal”, pkt 32).
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prywatne. W szczegdlno$ci, jak podniosta Komisja podczas rozprawy, przyjety przez panstwo
czlonkowskie przepis, ktory, tak jak EO 12333, upowaznialby jego stuzby bezpieczenstwa do
uzyskiwania bezposredniego dostepu do danych ,w tranzycie”, bytby wylaczony z zakresu stosowania
prawa Unii”".

212. Znacznie bardziej zlozona jest kwestia ustalenia, czy, z drugiej strony, przepisy krajowe, ktére, tak
jak art. 702 FISA, zobowiazuja dostawcéw ustug tacznosci elektronicznej do udzielania wsparcia
organom wlasciwym w dziedzinie bezpieczenstwa narodowego poprzez umozliwienie im uzyskania
dostepu do niektérych danych osobowych, réwniez bylyby wylaczone z zakresu stosowania prawa
Unii.

213. O ile wyrok PNR przemawia za udzieleniem odpowiedzi twierdzacej na to pytanie, rozumowanie
zastosowane w wyrokach Tele2 Sverige i Ministerio Fiscal mogloby uzasadnia¢ udzielenie na nie
odpowiedzi przeczacej.

214. W wyroku PNR Trybunatl stwierdzil niewazno$¢ decyzji, w ktdérej Komisja uznala, ze stopien
ochrony danych osobowych dotyczacych pasazeréw lotniczych zawartych w Passenger Name Records
(PNR) przekazywanych amerykanskiemu organowi wlasciwemu w sprawach cel i ochrony granic, jest
odpowiedni®. Trybunatl orzekl, ze przetwarzanie danych, ktérych dotyczyta ta decyzja — a mianowicie
przekazywanie danych PNR temu organowi przez przewoznikéw lotniczych — jest, ze wzgledu na jego
przedmiot, objete wylaczeniem z zakresu stosowania dyrektywy 95/46 przewidzianym w jej art. 3
ust. 2. Zdaniem Trybunalu przetwarzanie tych danych bylo niezbedne nie w celu $wiadczenia ustug,
lecz w celu ochrony bezpieczenistwa publicznego i zwalczania przestepczosci. Poniewaz rozpatrywane
przekazywanie danych odbywalo sie w ramach ustanowionych przez wladze publiczne i majacych na
celu ochrone bezpieczenstwa publicznego, bylo ono wyltaczone z zakresu stosowania tej dyrektywy,
mimo ze dane PNR byly pierwotnie zbierane przez podmioty prywatne w ramach ich dziatalnosci
komercyjnej objetej zakresem jej stosowania oraz mimo ze ich przekazywanie bylo organizowane przez
te podmioty .

215. W poézniejszym wyroku Tele2 Sverige™ Trybunatl orzekl, ze przepisy krajowe oparte na art. 15
ust. 1 dyrektywy 2002/58/WE®, regulujace zaréwno zatrzymywanie danych o ruchu i lokalizacji przez
dostawcow ustug telekomunikacyjnych jak tez dostep organéw publicznych do zatrzymywanych danych
w celach okre§lonych w tym przepisie — wsréd ktérych znajduje sie $ciganie karne i ochrona

91 W celu unikniecia wszelkich nieporozumien w tej kwestii, podkreslam, ze Komisja w decyzji w sprawie Tarczy Prywatnosci nie byla w stanie
okresli¢, czy Stany Zjednoczone rzeczywiscie przechwytuja komunikaty, gdy podlegaja one transferowi za posrednictwem kabli
transatlantyckich, poniewaz organy amerykanskie w zaden sposdb nie ustosunkowaly sie do tego twierdzenia [zob. motyw 75 tej decyzji, jak
réwniez pkt I lit. a) pisma Roberta Litta z dnia 22 lutego 2016 r. znajdujacego si¢ w jej zalaczniku VI]. Skoro jednak rzad Stanéw
Zjednoczonych nie zaprzeczyl temu, ze, w oparciu o EO 12333, gromadzi dane w trakcie ich transferu, Komisja powinna byla poprzedzi¢ swe
stwierdzenie, zgodnie z ktérym istniejacy stopienn ochrony ma odpowiedni charakter, powinna byla, jak sie wydaje, uzyska¢ od tego rzadu
zapewnienia, ze takiemu gromadzeniu danych (gdyby do niego doszlo), towarzyszylyby dostateczne zabezpieczenia przed ryzykiem naduzy¢.
Whasnie z tej perspektywy Komisja zbadala w motywach 68-77 rzeczonej decyzji ograniczenia i zabezpieczenia, ktére w takiej sytuacji
powinny mie¢ zastosowanie na mocy PPD 28.

92  Chodzito o decyzje Komisji 2004/535/WE z dnia 14 maja 2004 r. w sprawie odpowiedniej ochrony danych osobowych zawartych w Passenger
Name Record (PNR) pasazeréw lotniczych przekazywanych do Biura Celnego i Ochrony Granic Stanéw Zjednoczonych (Dz.U. 2004, L 235,
s. 11).

93  Wyrok PNR (pkt 56-58). Poza tym, w wyroku z dnia 10 lutego 2009 r., Irlandia/Parlament i Rada (C-301/06, EU:C:2009:68, pkt 90 i 91)
Trybunal orzekl, ze rozwazan zawartych w wyroku PNR nie mozna odnie$¢ do przetwarzania danych, o ktérym mowa w dyrektywie
2006/24/WE Parlamentu Europejskiego i Rady z dnia 15 marca 2006 r. w sprawie zatrzymywania generowanych lub przetwarzanych danych
w zwigzku ze $wiadczeniem ogdlnie dostepnych ustug lacznosci elektronicznej lub udostepnianiem publicznych sieci facznosci oraz
zmieniajaca dyrektywe 2002/58/WE (Dz.U. 2006, L 105, s. 54). Trybunal uzasadnil ten wniosek okolicznoscig, ze dyrektywa 2006/24,
w odréznieniu od decyzji rozpatrywanej w wyroku PNR, reguluje wylacznie dzialalno$¢ dostawcéw uslug na rynku wewnetrznym, natomiast
nie reguluje dzialan wladz publicznych w celach prawnokarnych. Wydaje sie, Ze poprzez to rozumowanie Trybunal potwierdzil (a contrario),
iz wniosek wywiedziony w wyroku PNR mozna byloby odnies¢ do przepiséw dotyczacych dostepu do zatrzymanych danych lub do ich
wykorzystania przez te wladze.

94 Wyrok Tele2 Sverige (pkt 67-81).

95 Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca przetwarzania danych osobowych i ochrony
prywatno$ci w sektorze tacznosci elektronicznej (dyrektywa o prywatnosci i tacznosci elektronicznej) (Dz.U. 2002, L 201, s. 37 — wyd. spec.
w jez. polskim, rozdz. 13, t. 29, s. 514).
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bezpieczeristwa narodowego — sa objete zakresem stosowania tej dyrektywy, a co za tym idzie,
zakresem stosowania karty. Zdaniem Trybunalu ani przepisy dotyczace zatrzymywania danych, ani te
dotyczace dostepu do zatrzymanych danych, nie sa objete wylaczeniem z zakresu stosowania tej
dyrektywy zawartym w jej art. 1 ust. 3, ktéry odnosi si¢ miedzy innymi do dziatalno$ci panstwa
w dziedzinie $cigania karnego i ochrony bezpieczeristwa narodowego®. Trybunal potwierdzit te linie
orzeczniczg w wyroku Ministerio Fiscal”.

216. Jednakze art. 702 FISA rézni sie od tego rodzaju uregulowan tym, ze przepis ten nie naklada na
dostawcow uslug lacznosci elektronicznej obowigzku zatrzymywania danych ani przetwarzania ich
w jakikolwiek inny sposéb, jezeli organy wywiadu nie wystapia z wnioskiem o udzielenie dostepu do
danych.

217. W zwigzku z tym powstaje pytanie, czy uregulowania krajowe, ktére nakladaja na tych dostawcéw
obowigzek udostepniania danych organom publicznym do celéw bezpieczenstwa narodowego,
niezaleznie od obowigzku zatrzymywania danych®, sa objete zakresem stosowania RODO, a tym
samym takze zakresem stosowania karty.

218. Pierwsze stanowisko mogloby sprowadza si¢ do pogodzenia (na tyle, na ile jest to mozliwe)
dwéch wskazanych wyzej linii orzecznictwa, poprzez interpretacje wywiedzionego przez Trybunal
w wyrokach Tele2 Sverige i Ministerio Fiscal wniosku dotyczacego stosowania prawa Unii do aktéw
prawnych regulujacych dostep organdéw krajowych do danych miedzy innymi w celach ochrony
bezpieczeristwa narodowego® w ten sposéb, ze 6w wniosek ma zastosowanie wytacznie w sytuacji, gdy
dane byly zatrzymywane na podstawie obowigzku ustawowego nalozonego w zwiazku z art. 15 ust. 1
dyrektywy 2002/58. Wniosek ten nie mialby natomiast zastosowania w odmiennym stanie faktycznym
wyroku PNR, ktéry dotyczyl przekazywania amerykanskiemu organowi wlasciwemu w sprawach
bezpieczenistwa wewnetrznego danych zatrzymywanych przez przewoznikéw lotniczych z ich wlasnej
woli w celach komercyjnych.

219. Zgodnie z drugim podejsciem, ktére popiera Komisja i ktére uwazam za bardziej przekonywujace,
rozumowanie zastosowane w wyrokach Tele2 Sverige i Ministerio Fiscal uzasadnia stosowanie prawa
Unii do przepiséw krajowych nakladajacych na dostawcéw ustug tacznosci elektronicznej obowigzek
udzielania wsparcia organom odpowiedzialnym za bezpieczenstwo narodowe, tak by mogly one
uzyska¢ dostep do niektérych danych, niezaleznie od tego, czy przepisy te obejmujg obowigzek
uprzedniego zatrzymania danych.

96 Poniewaz dyrektywa 2002/58 konkretyzuje wymogi dyrektywy 95/46, uchylonej obecnie przez RODO, ktére w znacznej mierze powtarza jej
tres¢, orzecznictwo dotyczace wyktadni art. 1 ust. 3 dyrektywy 2002/58 ma, jak si¢ wydaje, zastosowanie w drodze analogii do wykladni art. 2
ust. 2 RODO. Zobacz podobnie wyroki Tele2 Sverige (pkt 69) i Ministerio Fiscal (pkt 32).

97  Wyrok Ministerio Fiscal (pkt 34, 35 i 37).

98 To samo pytanie zostalo zadane w kontekscie trzech innych odestant prejudycjalnych w sprawach toczacych sie przed Trybunalem. Zobacz
sprawe C-623/17, Privacy International (Dz.U. 2018, C 22, s. 29) oraz sprawy polaczone C-511/18 i C-512/18, La Quadrature du Net i in.
i French Data Network i in. (Dz.U. 2018, C 392, s. 7).

99 Mimo ze w wyroku Tele2 Sverige Trybunal skupil si¢ na badaniu, czy ingerencje wynikajace z rozpatrywanych przepiséw dotyczacych
zatrzymywania danych i dostepu do nich s3 uzasadnione ze wzgledu na cel, jakim jest zwalczanie przestepczosci, to wniosek, do ktdérego
doszedl, odnosi si¢ réwniez, mutatis mutandis, do sytuacji, gdy celem, jakiemu sluza te przepisy, jest ochrona bezpieczenstwa narodowego.
Artykul 15 ust. 1 dyrektywy 2002/58 wymienia bowiem wsérdéd celéw mogacych stanowi¢ uzasadnienie dla takich przepiséw zaréwno
zwalczanie przestepczosci, jak i ochrone bezpieczenstwa narodowego. Poza tym, art. 1 ust. 3 dyrektywy 2002/58 i art. 2 ust. 2 RODO wylaczaja
z zakresu stosowania tych aktéw prawnych dzialalno$¢ panstwa zaréwno w dziedzinie bezpieczenstwa narodowego, jak i w obszarze prawa
karnego. Zreszta przepisy rozpatrywane w sprawie, w ktérej zapadl wyrok Tele2 Sverige, sluzyly réwniez celowi zwiazanemu
z bezpieczeristwem narodowym. W pkt 119 tego wyroku Trybunal odnidsl sie bezposrednio do problematyki uzasadnienia przepisow
dotyczacych zatrzymywania i dostepu do danych o ruchu i danych o lokalizacji, ze wzgledu na cel, jakim jest ochrona bezpieczenstwa
narodowego, ktdry to cel obejmuje zwalczanie terroryzmu.
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220. Istota tego rozumowania nie jest bowiem przedmiot rozpatrywanych przepiséw (jak w wyroku
PNR), lecz okolicznos¢, ze przepisy te regulowaly dziatalnos¢ dostawcéw nakazujac im podejmowanie
czynnoéci w zakresie przetwarzania danych. Taka dzialalno$¢ nie byla dzialalnoscia panstwa
w dziedzinach wskazanych w art. 1 ust. 3 dyrektywy 2002/58 i w art. 3 ust. 2 dyrektywy 95/46,
ktorych tre§¢ zostata zasadniczo powtérzona w art. 2 ust. 2 RODO.

221. I tak, w wyroku Tele2 Sverige Trybunal zauwazyl, ze ,obowiazek zapewnienia [...] dostepu do
danych zatrzymanych przez dostawcéw, dotyczy przetwarzania przez nich danych osobowych, ktére to
przetwarzanie jest objete zakresem stosowania tej dyrektywy”'®. Podobnie w wyroku Ministerio Fiscal
Trybunal orzekl, ze akty prawne nakladajace na dostawcéw obowigzek udzielenia wlasciwym organom
dostepu do zatrzymanych danych osobowych ,wymagaja przetwarzania wspomnianych danych przez
tych dostawcéw” .

222. Udostepnienie danych przez administratora organowi publicznemu odpowiada za$ definicji

przetwarzania zawartej w art. 4 pkt 2 RODO'”. To samo dotyczy uprzedniego filtrowania danych przy

uzyciu kryteriow wyszukiwania w celu wyodrebnienia danych, do ktérych organy publiczne zadaja
103

dostepu ™.

223. Whnioskuje z tego, ze, zgodnie z rozumowaniem zastosowanym przez Trybunal w wyrokach Tele2
Sverige i Ministerio Fiscal, RODO, a wiec i karta, maja zastosowanie do przepiséw krajowych
naktadajacych na dostawcéw uslug facznosci elektronicznej obowigzek udzielenia wsparcia organom
odpowiedzialnym za bezpieczenstwo narodowe poprzez udostepnienie im danych, w razie potrzeby po
ich przefiltrowaniu, niezaleznie nawet od tego, czy istnieje jakikolwiek ustawowy obowigzek
zatrzymywania tych danych.

224. Ponadto wykladnia taka zdaje si¢ wynikaé, przynajmniej posrednio, z wyroku Schrems. Jak

podkreslili DPC, rzady austriacki i polski oraz Komisja, Trybunal, badajac wazno$¢ decyzji w sprawie

bezpiecznej przystani, orzekl w tym wyroku, ze prawo panstwa trzeciego, ktérego dotyczy decyzja

stwierdzajaca odpowiedni stopiert ochrony, powinno przewidywa¢ (w celu ochrony przed ingerencjami

jego organdéw publicznych w prawa podstawowe oséb, ktérych dane dotycza, motywowanymi

wzgledami bezpieczenistwa narodowego), zabezpieczenia réwnowazne pod wzgledem merytorycznym
104

z tymi, ktére wynikaja miedzy innymi z art. 7, 8 i 47 karty ™.

225. Sciélej rzecz ujmujac wynika z tego, ze przepis krajowy nakazujacy dostawcom ustug tacznosci
elektronicznej spelni¢ pochodzace od organéw wlasciwych w sprawach bezpieczenstwa narodowego
zadanie dostepu do niektérych danych zatrzymywanych przez tych dostawcéw w ramach ich
dzialalnosci komercyjnej, niezaleznie od jakichkolwiek obowiazkéw ustawowych, identyfikujac
uprzednio zgdane dane przy uzyciu selektoréw (jak to ma miejsce w ramach programu PRISM), nie
wchodzi w zakres stosowania art. 2 ust. 2 RODO. Taki przepis nie dotyczy bowiem dzialalnosci
panstwa w dziedzinie bezpieczenstwa narodowego, lecz dzialalnosci dostawcéw, ktéra jest objeta
zakresem stosowania tego rozporzadzenia. Podobnie byloby w przypadku przepisu krajowego

100 Wyrok Tele2 Sverige (pkt 78, wyr6znienie moje). Uzycie zwrotu ,ponadto” $wiadczy o tym, ze Trybunal, podkreslajac w pkt 79 tego wyroku
nierozerwalny zwiazek miedzy obowigzkiem zatrzymywania danych rozpatrywanych w sprawie, w ktdrej zapadl ten wyrok, a przepisami
odnoszacymi si¢ do dostepu organéw panstwowych do zatrzymywanych danych, zamierzal wylacznie potwierdzi¢ swéj wniosek dotyczacy
mozliwosci stosowania dyrektywy 2002/58.

101 Wyrok Ministerio Fiscal (pkt 37, wyrdznienie moje).

102 Zobacz podobnie wyrok Ministerio Fiscal (pkt 38).

103 Zobacz podobnie wyrok z dnia 13 maja 2014 r., Google Spain i Google (C-131/12, EU:C:2014:317, pkt 28).

104 Wyrok Schrems (pkt 91-96). W motywach 90, 124 i 141 decyzji w sprawie Tarczy Prywatnosci Komisja powoluje si¢ zreszta na postanowienia
karty, akceptujac tym samym zasade, zgodnie z ktéra ograniczenia praw podstawowych stuzace celom ochrony bezpieczenstwa narodowego
powinny by¢ zgodne z karta.
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nakladajacego na przedsiebiorstwa wykorzystujace telekomunikacyjna ,infrastrukture szkieletowg”
wymoég udzielania organom odpowiedzialnym za bezpieczeristwo narodowe dostepu do danych
bedacych ,w tranzycie” za posrednictwem wykorzystywanej przez te przedsigbiorstwa infrastruktury
(jak ma to miejsce w ramach programu Upstream).

226. Natomiast gdy dane te znajda si¢ juz w posiadaniu organéw panstwowych, ich przechowywanie
i pozniejsze wykorzystanie przez te organy do celéw bezpieczenistwa narodowego jest moim zdaniem
(z tych samych wzgledéw co wymienione w pkt 211 niniejszej opinii), objete wylaczeniem
przewidzianym w art. 2 ust. 2 RODO, w zwigzku z czym nie wchodzi w zakres stosowania tego
rozporzadzenia, i, co za tym idzie, karty.

227. Podsumowujac powyzsze stwierdzam, ze kontrola waznosci decyzji w sprawie Tarczy Prywatnosci,
w zwigzku z ograniczeniami odnoszacymi si¢ do wyrazonych w niej zasad mogacymi wyniknac
z dzialalno$ci amerykanskich organéw wywiadu, wymaga przeprowadzenia dwojakiego rodzaju
weryfikacji.

228. Po pierwsze, nalezy zbadaé, czy Stany Zjednoczone zapewniaja stopient ochrony réwnowazny pod
wzgledem merytorycznym temu, ktéry wynika z przepiséw RODO i karty, w odniesieniu do
ograniczen bedacych skutkiem stosowania art. 702 FISA, na mocy ktérego to przepisu NSA
przystuguje mozliwo$¢ zobowigzania dostawcéw do udostepniania danych osobowych amerykanskim
organom odpowiedzialnym za bezpieczenistwo narodowe.

229. Po drugie, postanowienia EKPC stanowig wlasciwe ramy odniesienia na potrzeby oceny, czy
ograniczenia, jakimi mogloby skutkowaé¢ wdrozenie EO 12333, ktéry to akt upowaznia organy
wywiadu do samodzielnego (bez wsparcia podmiotéw prywatnych) zbierania danych osobowych,
podwazaja adekwatno$¢ stopnia ochrony zapewnianego przez Stany Zjednoczone. Postanowienia
EKPC dostarcza réwniez standardéw poréwnawczych umozliwiajacych dokonanie oceny adekwatnosci
tego stopnia ochrony w kontekscie zatrzymywania i wykorzystania danych pozyskanych przez te
organy do celéw bezpieczenistwa narodowego.

230. Jednakze nalezy jeszcze ustali¢, czy stwierdzenie adekwatnosci stopnia ochrony wigze sie
z przyjeciem zalozenia, gromadzeniu danych na podstawie EO 12333 powinny towarzyszy¢ poziom
zabezpieczenia réwnowazny pod wzgledem merytorycznym z tymi, ktéry powinien by¢ zapewniony
w Unii, nawet w sytuacjach, gdy do ich gromadzenia dochodzi poza terytorium Stanow Zjednoczonych,
na etapie tranzytu danych z Unii do tego panstwa trzeciego.

2) W przedmiocie koniecznosci zapewnienia odpowiedniego stopnia ochrony na etapie tranzytu danych

231. Przed Trybunalem prezentowane byly trzy rdézne stanowiska odnoszace sie do kwestii, czy
konieczne jest, aby Komisja, oceniajac adekwatnos$¢ stopnia ochrony, jaki na etapie tranzytu danych
z Unii na to terytorium zapewnia panstwo trzecie, uwzgledniala krajowe akty prawne dotyczace
dostepu organdéw tego panstwa do danych poza jego terytorium.

232. Po pierwsze, Facebook Ireland oraz rzady Stanéw Zjednoczonych i Zjednoczonego Krdlestwa
twierdza zasadniczo, ze istnienie takich aktéw prawnych nie ma wplywu na ustalenia dotyczace
adekwatno$ci. W uzasadnieniu tego stanowiska podnosza oni, ze panstwo trzecie nie ma mozliwosci
kontrolowania wszystkich potozonych poza jego terytorium kanaléw komunikacji, ktérymi przesylane
sa dane pochodzace z Unii, w zwiazku z czym z zalozenia nigdy nie mozna byloby zagwarantowa¢, ze
inne panstwo trzecie nie zbiera potajemnie danych w trakcie ich tranzytu.
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233. Po drugie, DPC, M. Schrems, EPIC, rzady austriacki i niderlandzki, Parlament i EROD podnosza,
ze z ustanowionego w art. 44 RODO wymogu ciaglosci stopnia ochrony wynika, iz stopienn ochrony
powinien by¢ odpowiedni w ciagu calego procesu przekazywania danych, w tym réwniez w czasie, gdy,
sa one przesylane podmorskimi kablami zanim dotra na terytorium docelowego panstwa trzeciego.

234. Po trzecie, Komisja uznajac te zasade podnosi, ze stwierdzenie adekwatnos$ci odnosi si¢ wylacznie
do ochrony zapewnianej przez dane panstwo trzecie w jego granicach, w zwiazku z czym okoliczno$¢, iz
odpowiedni stopiern ochrony nie jest gwarantowany podczas tranzytu danych do tego panstwa
trzeciego, nie podwaza wazno$ci decyzji stwierdzajacej odpowiedni stopienn ochrony. Poza tym
administrator ma jednak zgodnie z art. 32 RODO obowiazek zapewni¢ bezpieczenstwo
przekazywanych danych osobowych, chroniac je w najwyzszym mozliwym stopniu na etapie ich
tranzytu do rzeczonego panstwa trzeciego.

235. W tym wzgledzie pragne zauwazy¢, ze w art. 44 RODO przekazywanie danych do panstwa
trzeciego uzaleznione zostalo od spelnienia warunkéw ustanowionych na mocy przepiséw rozdzialu
V tego rozporzadzenia, jezeli dane ,po przekazaniu” maja by¢ przetwarzane. Znaczenie tego zwrotu
mozna rozumie¢ badz w taki sposéb, za jakim opowiedzial si¢ rzad Stanéw Zjednoczonych
w udzielonej przezen na piSmie odpowiedzi na pytania Trybunalu, to znaczy, ze warunki te powinny
by¢ spelnione, gdy dane dotrg juz do miejsca docelowego, badz tez, ze obwiazuja one od momentu, gdy
to przekazywanie zostalo zainiciowane (w tym na etapie tranzytu).

236. Poniewaz brzmienie art. 44 RODO nie jest jednoznaczne, wykladnia celowosciowa sklania mnie
do przyjecia drugiej z powyzszych interpretacji, a zatem — do poparcia drugiego z powyzszych
stanowisk. Gdyby bowiem uzna¢, ze przewidziany w tym przepisie wymdg ciaglosci stopnia ochrony
odnosi sie wylacznie do mechanizméw nadzoru stosowanych w ramach terytorium docelowego
panstwa trzeciego, przepis ten mdgtby by¢ obchodzony w sytuacjach, gdy to panstwo trzecie stosuje
takie mechanizmy inwigilacji poza swoim terytorium, na etapie tranzytu danych. Aby unikna¢ tego
ryzyka, ocena adekwatno$ci stopnia ochrony, jaki zapewnia panstwo trzecie, powinna dotyczy¢ ogdtu
przepisow przewidzianych w porzadku prawnym tego panistwa trzeciego'® (w szczegdlnosci
w dziedzinie bezpieczeristwa narodowego), wsréd ktérych znajduja sie zaréwno te odnoszace sie do
nadzoru stosowanego na jego terytorium, jak i te umozliwiajace nadzér danych w trakcie ich tranzytu

na to terytorium'®.

237. Niezaleznie od powyzszego, nikt nie kwestionuje tego, Ze (co podkreslifa EROD) ocena
adekwatnosci stopnia ochrony dotyczy wylacznie — jak wynika z art. 45 ust. 1 RODO - przepiséw
nalezacych do porzadku prawnego docelowego paristwa trzeciego, do ktérego przekazywane sq dane. Na
ocene te nie ma wplywu wskazywany przez Facebook Ireland oraz rzady Stanéw Zjednoczonych
i Zjednoczonego Krolestwa brak mozliwosci zapewnienia, ze panstwo trzecie nie bedzie potajemnie
zbieralo danych podczas ich tranzytu. Ponadto takiego ryzyka nie mozna wykluczy¢ nawet woéwczas,
gdy dane juz dotra na terytorium docelowego panstwa trzeciego.

238. Poza tym prawda jest réwniez, ze Komisja, oceniajac adekwatno$¢ stopnia ochrony, jaki zapewnia
panstwo trzecie, moglaby zetkna¢ si¢ z przypadkiem zaniechania ujawnienia jej przez to panstwo
trzecie istnienia niektérych tajnych programéw nadzoru. Nie oznacza to jednak, ze Komisja, gdy
powezmie wiedze o takich programach, moze ich nie uwzglednia¢ w ramach oceny stopnia ochrony,
jaki zapewnia to panstwo trzecie. Podobnie w sytuacji gdy, po przyjeciu decyzji stwierdzajacej
odpowiedni stopien ochrony, Komisji zostanie ujawnione istnienie pewnych tajnych programéw

105 Zobacz podobnie wyrok Schrems (pkt 74 i 75).
106 Zobacz podobnie EROD, EU-US Privacy Shield — Second Annual Joint Review, z dnia 22 stycznia 2019 r. (s. 17, pkt 86).
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nadzoru stosowanych przez dane panstwo trzecie na jego terytorium lub podczas tranzytu danych na
to terytorium, Komisja ma obowiazek ponownego przeanalizowania swojego ustalenia odnoszacego sie
do adekwatnosci stopnia ochrony, jaki zapewnia to panstwo trzecie, w przypadku gdy tego rodzaju
wjawnienie spowoduje powstanie watpliwosci w tym przedmiocie'”.

3) W przedmiocie uwzglednienia poczynionych przez Komisje i sad odsylajacy ustaleri faktycznych
dotyczacych prawa Stanéw Zjednoczonych

239. Mimo ze bezsporne jest, iz Trybunal nie jest wlasciwy do dokonywania wykladni prawa panstwa
trzeciego, ktéra bylaby wiazaca w porzadku prawnym tego panstwa, to wazno$¢ decyzji w sprawie
Tarczy Prywatnosci zalezy od zasadnosci dokonanych przez Komisje ocen dotyczacych stopnia
ochrony praw podstawowych oséb, ktérych dane sa przekazywane do Stanéw Zjednoczonych, jaki jest
zapewniany w oparciu o obowiazujace w tym panstwie trzecim przepisy prawa i praktyke. Komisja
miata bowiem obowiazek uzasadnienia stwierdzenia dotyczacego adekwatnosci odnoszac sie do
czynnikéw wymienionych w art. 45 ust. 2 RODO, ktéry dotyczy miedzy innymi tresci prawa
rzeczonego pafistwa trzeciego '*.

240. High Court (wysoki trybunal) w swoim wyroku z dnia 3 pazdziernika 2017 r., po dokonaniu oceny
przedlozonych przez strony postepowania dowodéw, przedstawil szczegélowe ustalenia opisujace
istotne aspekty amerykanskiego prawa'”. Omdéwienie to w duzej mierze pokrywa sie z poczynionymi
przez Komisje w decyzji w sprawie Tarczy Prywatnosci ustaleniami dotyczacymi tres$ci zasad
regulujacych zbieranie i udostepnianie amerykanskim organom wywiadu przekazanych danych oraz
srodkéw ochrony prawnej i mechanizméw sprawowania kontroli nad ta dzialalnoscia.

241. Sad odsylajacy oraz kilka zainteresowanych stron, ktére przedlozyly Trybunalowi uwagi,
w wiekszym stopniu kwestionuja skutki prawne, jakie Komisja wywiodla z tych ustalenn — a mianowicie
wniosek, zgodnie z ktérym Stany Zjednoczone zapewniaja odpowiedni stopienn ochrony praw
podstawowych oséb, ktérych dane sa przekazywane na podstawie tej decyzji — niz przedstawione
przez nig omdwienie tresci amerykanskiego prawa.

242. W zwigzku z powyzszym dokonam oceny waznosci decyzji w sprawie Tarczy Prywatnosci gtéwnie
w $wietle poczynionych przez sama Komisje ustalent dotyczacych treéci prawa amerykanskiego, badajac,
czy ustalenia te uzasadniaja przyjecie decyzji stwierdzajacej odpowiedni stopieri ochrony.

243. W tym wzgledzie nie podzielam stanowiska reprezentowanego przez DPC i M. Schremsa, zgodnie
z ktéorym ustalenia High Court (wysokiego trybunatu) na temat prawa Standéw Zjednoczonych sa
wigzace dla Trybunatlu w ramach badania waznosci decyzji w sprawie Tarczy Prywatnosci. Twierdza
oni, ze skoro prawo obce, zgodnie z irlandzkim prawem procesowym, stanowi element stanu
faktycznego, wylacznie sad odsylajacy jest wlasciwy do ustalenia jego tresci.

244. Wprawdzie w utrwalonym orzecznictwie przyznano sagdom krajowym wylaczna kompetencje do
ustalania istotnych okolicznosci faktycznych oraz dokonywania wykladni prawa parnstwa
cztonkowskiego i stosowania tego prawa w rozpoznawanym przezeri sporze''’. Orzecznictwo to
stanowi wyraz podzialu miedzy Trybunal a sad odsylajacy funkcji petnionych przez te sady w ramach

107 Zobacz art. 45 ust. 5 RODO. Zobacz réwniez wyrok Schrems (pkt 76).

108 Decyzja w sprawie bezpiecznej przystani zostala uznana za niewazna, poniewaz Komisja nie wykazala w tej decyzji, ze Stany Zjednoczone
rzeczywiscie zapewniaja odpowiedni stopiert ochrony poprzez swoje ustawodawstwo lub zobowigzania miedzynarodowe (wyrok Schrems,
pkt 97). W szczegdlnosci Komisja nie stwierdzila istnienia ani regul ogdlnoparistwowych stuzacych do ograniczenia ewentualnych ingerencji
w prawa podstawowe osob, ktérych dane dotycza (wyrok Schrems, pkt 88), ani skutecznej ochrony prawnej przed ingerencja tego rodzaju
(wyrok Schrems, pkt 89).

109 Streszczenie tych ustalen znajduje si¢ w pkt 54—73 niniejszej opinii.

110 Zobacz m.in. wyroki z dnia 4 maja 1999 r., Suril (C-262/96, EU:C:1999:228, pkt 95); z dnia 11 wrzeénia 2008 r., Eckelkamp i in. (C-11/07,
EU:C:2008:489, pkt 32); z dnia 26 pazdziernika 2016 r., Senior Home (C-195/15, EU:C:2016:804, pkt 20).
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postepowania ustanowionego na mocy art. 267 TFUE. Podczas gdy Trybunat jest wylacznie wtasciwy
do dokonywania wykladni prawa Unii i orzekania co do waznosci prawa wtérnego, zadaniem sadu
krajowego rozpoznajacego zawisly przed nim konkretny spér jest ustalenie stanu faktycznego
i prawnego, tak aby Trybunal mégt udzieli¢ mu uzytecznej odpowiedzi.

245. Nie wydaje mi sie, aby ta wylaczna kompetencja przystugujaca sadowi odsylajacemu mogta by¢
odniesiona do ustalania tresci prawa panstwa trzeciego jako okolicznosci, ktéra moze mie¢ wplyw na
wniosek Trybunalu co do waznoéci aktu prawa wtérnego'"'. Skoro stwierdzenie niewaznosci takiego
aktu wywiera skutki erga omnes w porzadku prawnym Unii'"?, wniosek wywiedziony przez Trybunat
nie moze by¢ zalezny od tego, skad pochodzi odeslanie prejudycjalne. Jak podkreslili Facebook Ireland
i rzad Stanéw Zjednoczonych, gdyby Trybunal byl zwigzany ustaleniami sadu odsylajacego dotyczacymi
prawa panstwa trzeciego, wniosek taki bylby zalezny od tego, skad pochodzi pytanie prejudycjalne,
poniewaz ustalenia te moglyby rézni¢ sie w zaleznosci od sadu krajowego, ktéry je poczynit.

246. Z powyzszych wzgleddw uwazam, ze w sytuacji, gdy udzielenie odpowiedzi na pytanie
prejudycjalne dotyczace waznos$ci aktu prawnego Unii wymaga dokonania oceny tresci prawa panstwa
trzeciego, Trybunal moze co prawda uwzgledni¢ ustalenia sadu odsylajacego dotyczace tego prawa,
jednakze nie jest nimi zwigzany. Trybunal moze w razie potrzeby pominac te ustalenia lub uzupetnic
je biorgc pod uwage (zgodnie z zasada kontradyktoryjnosci) inne Zrédta w celu ustalenia okolicznosci
niezbednych dla oceny waznosci rozpatrywanego aktu prawnego '*.

4) W przedmiocie znaczenia standardu ,merytorycznej réwnowaznosci”

247. Przypomne, ze wazno$¢ decyzji w sprawie Tarczy Prywatnosci zalezy od ustalenia, czy w porzadku
prawnym Stanéw Zjednoczonych zapewniony jest — na rzecz oséb, ktérych dane sa przekazywane
z Unii do tego panstwa trzeciego — stopien ochrony przed ingerencja w korzystanie przez nie z praw
podstawowych ,réwnowazny pod wzgledem merytorycznym” z tym, jaki jest zapewniony w panstwach
czlonkowskich na mocy RODO i karty oraz (w dziedzinach wylaczonych z zakresu stosowania prawa
Unii) na mocy ich zobowigzan wynikajacych z EKPC.

248. Jak zaznaczyt Trybunal w wyroku Schrems'", standard ten nie oznacza, ze stopieri ochrony
powinien by¢ ,identyczny” z tym, jaki jest wymagany w Unii. Mimo ze $rodki, z jakich to panistwo
trzecie korzysta w celu zapewnienia ochrony praw oséb, ktérych dane dotycza, moga rézni¢ sie od
$rodkéw, jakie przewiduje RODO w zwigzku z karty, to jednak ,$rodki te powinny w praktyce
skutecznie zapewnia¢ ochrone merytorycznie réwnowazna ochronie gwarantowanej w Unii”.

249. Moim zdaniem wynika z tego rdéwniez, Ze prawo docelowego panstwa trzeciego moze
odzwierciedla¢ swoj wlasny system wartosci, zgodnie z ktérym waga poszczegélnych wchodzacych
w gre intereséw moze rézni¢ sie od wagi, jaka jest im przypisywana w porzadku prawnym Unii. Poza
tym ochrona danych osobowych obowigzujaca w Unii spelnia szczegdlnie wysokie standardy
w poréwnaniu ze stopniem ochrony, jaki obowigzuje w pozostalych czesciach $wiata. Kryterium
»merytorycznej réwnowaznosci” nalezy wedlug mnie stosowa¢ w taki sposéb, aby zachowaé pewna

111 Zobacz w tym wzgledzie wyrok Supreme Court (sadu najwyzszego) z dnia 31 maja 2019 r. (pkt 6.18).
112 Zobacz wyrok z dnia 13 maja 1981 r., International Chemical Corporation (66/80, EU:C:1981:102, pkt 12 i 13).

113 Zobacz w tym wzgledzie wyrok z dnia 22 marca 2012 r., GLS (C-338/10, EU:C:2012:158, pkt 15, 33 i 34), w ktérym Trybunal, oceniajac
waznos$¢ rozporzadzenia nakladajacego clo antydumpingowe, uwzglednil przedlozone przez Komisje na jego zadanie statystyki Eurostatu.
Zobacz réwniez wyrok z dnia 22 pazdziernika 1991 r., Nolle (C-16/90, EU:C:1991:402, pkt 17, 23 i 24). Podobnie w wyroku Schrems (pkt 90)
Trybunal, badajac waznos¢ decyzji w sprawie bezpiecznej przystani, uwzglednit pewne komunikaty Komisji.

114 Wyrok Schrems (pkt 73 i 74).
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elastyczno$¢, uwzgledniajac rézne tradycje prawne i kulturowe. Jezeli jednak kryterium to ma nie by¢
pozbawione swej tresci, niezbedne jest, aby pewne minimalne zabezpieczenia i ogélne wymogi
ochrony praw podstawowych wynikajace z RODO, karty i EKPC mialy swoje odpowiedniki
w porzadku prawnym docelowego panistwa trzeciego '.

250. W tym wzgledzie, zgodnie z art. 52 ust. 1 karty, wszelkie ograniczenia w korzystaniu z uznanych
w niej praw i wolno$ci musza by¢ przewidziane ustawa i szanowac istote tych praw i wolnosci oraz,
zgodnie z zasada proporcjonalnosci, moga by¢ wprowadzone wylacznie wtedy, gdy sa konieczne
i rzeczywiscie odpowiadaja celom interesu ogdlnego uznawanym przez Unie lub potrzebom ochrony
praw i wolnosci innych oséb. Wymogi te stanowig co do zasady odpowiednik tych, ktdére zostaly
wyrazone w art. 8 ust. 2 EKPC'.

251. Zgodnie z art. 52 ust. 3 karty w zakresie, w jakim prawa gwarantowane przez nig w art. 7, 8 i 47
odpowiadaja prawom zagwarantowanym w art. 8 i 13 EKPC, znaczenie i zakres tych praw sa takie
same, przy czym przyjmuje si¢, ze w prawie Unii moze zosta¢ przyznana dalej idaca ochrone. Z tego
punktu widzenia, co zostanie wykazane w mojej analizie, standardy wynikajace z art. 7, 8 i 47 karty,
zgodnie z ich wykladnia dokonana przez Trybunal, sa pod pewnymi wzgledami bardziej rygorystyczne
niz te, ktére wynikaja z art. 8 EKPC, zgodnie z jego wykladnia dokonang przez Europejski Trybunatl
Praw Czlowieka (zwany dalej ,ETPC”).

252. Zwracam réwniez uwage, ze toczace sie przed kazdym z tych sadéw sprawy stanowia dla nich
sposobnos$¢ zrewidowania niektérych aspektéw ich orzecznictwa. I tak, po pierwsze, dwa niedawne
wyroki ETPC dotyczace kontroli komunikatéw elektronicznych — a mianowicie wyroki Centriim for
Rittvisa przeciwko Szwecji'” i Big Brother Watch przeciwko Zjednoczonemu Krélestwu''® — zostaly
przekazane do ponownego rozpoznania przez wielka izbe. Po drugie, trzy sady krajowe zwrdcily sie do
Trybunalu z odestaniami prejudycjalnymi, ktére otwieraja dyskusje na temat potrzeby zmodyfikowania

kierunku jego orzecznictwa zapoczatkowanego wyrokiem Tele2 Sverige'”.

253. Wyjasniwszy powyzsze, przeanalizuje teraz kwestie waznosci decyzji w sprawie Tarczy
Prywatnosci w $wietle art. 45 ust. 1 RODO w zwigzku z karta i EKPC, ktére zapewniaja, po pierwsze,
prawo do poszanowania zycia prywatnego i ochrony danych osobowych [cze$¢ b)], a po drugie,
skuteczng ochrone sadowa [cze$¢ c)].

b) W przedmiocie waznosci decyzji w sprawie Tarczy Prywatnosci w swietle prawa do
poszanowania zZycia prywatnego i do ochrony danych osobowych

254. W pytaniu czwartym sad odsylajacy w istocie kwestionuje merytoryczna réwnowazno$¢ miedzy
stopniem ochrony, jaki zapewniaja Stany Zjednoczone, a stopniem ochrony przystugujacym w Unii
osobom, ktérych dane dotycza, na podstawie praw podstawowych, jakimi sa prawo do poszanowania
zycia prywatnego i ochrony danych osobowych.

115 Zobacz podobnie, grupa robocza z art. 29, Adequacy Referential (updated), 28 listopada 2017 r., WP 254 (s. 3,41 9).

116 Artykut 8 ust. 2 EKPC nie odwoluje si¢ jednakze do pojecia ,istoty” prawa do poszanowania Zycia prywatnego. Zobacz na ten temat przypis
161 do niniejszej opinii.

117 Wyrok ETPC z dnia 19 czerwca 2018 r. (CE:ECHR:2018:0619JUD003525208, zwany dalej ,wyrokiem Centriim for Rattvisa”).

118 Wyrok ETPC z dnia 13 wrze$nia 2018 r. (CE:ECHR:2018:0913JUD005817013, zwany dalej ,wyrokiem Big Brother Watch”).

119 Zobacz sprawy wymienione w przypisie 98 do niniejszej opinii oraz sprawe C-520/18, Ordre des barreaux francophones et germanophones
i in. (Dz.U. 2018, C 408, s. 39).
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1) W przedmiocie istnienia ingerencji

255. W motywach 67-124 decyzji w sprawie Tarczy Prywatnosci Komisja wskazala, ze istnieje
mozliwo$¢, iz amerykanskie organy publiczne maja dostep do danych przekazywanych z Unii
i wykorzystuja te dane do celéw bezpieczeristwa narodowego w ramach programéw opartych miedzy
innymi na art. 702 FISA lub EO 12333.

256. Wdrozenie tych programéw pociaga za soba ingerencje ze strony amerykanskich stuzb
wywiadowczych, ktére — w sytuacji gdyby dochodzilo do nich za sprawa organéw panstwa
czlonkowskiego — bylyby uznane za ingerencje w korzystanie z prawa do poszanowania zycia
prywatnego gwarantowanego przez art. 7 karty i art. 8 EKPC. WdrozZenie tych programéw naraza
réwniez osoby, ktérych dane dotycza, na ryzyko, ze ich dane osobowe beda podlegaly przetwarzaniu

niezgodnemu z wymogami ustanowionymi w art. 8 karty'*’.

257. Wyjasnie na wstepie, ze prawo do poszanowania zycia prywatnego i prawo do ochrony danych
osobowych obejmuja nie tylko ochrone tresci komunikatéw, lecz takze dane o ruchu'™ i dane
dotyczace lokalizacji (okreslane facznie pojeciem ,metadanych”). Zaréwno Trybunat jak i ETPC
przyznaly bowiem, ze metadane, podobnie jak dane dotyczace tresci, moga dostarcza¢ bardzo
precyzyjnych wskazéwek dotyczacych zycia prywatnego danej osoby >

258. Zgodnie z orzecznictwem Trybunalu, przy ustalaniu, czy doszlo do ingerencji w korzystanie
z gwarantowanego w art. 7 karty prawa podstawowego, nie ma znaczenia to, czy okreslone dane maja
charakter wrazliwy ani tez to, czy zainteresowane osoby doswiadczyly ewentualnych niedogodnosci ze
wzgledu na zastosowanie rozpatrywanego mechanizmu nadzoru '*.

259. Przypomniawszy powyzsze nalezy wskazaé, ze programy nadzoru oparte na art. 702 FISA skutkuja
przede wszystkim ingerencjami w korzystanie z praw podstawowych przez osoby, ktérych komunikaty
pasuja do selektoréw wybranych przez NSA i w zwiazku z tym sa przekazywane do tej agencji przez
dostawcéow ustug tacznosci elektronicznej'®. Sciélej rzecz ujmujac, spoczywajacy na dostawcach

obowiazek udostepnienia danych NSA w zakresie, w jakim stanowi odstepstwo od zasady poufnosci

komunikacji'?®, stanowi sam w sobie ingerencje, nawet jesli dane te nie bylyby nastepnie przegladane

lub wykorzystywane przez organy wywiadu'”’. Zatrzymywanie i faktyczny dostep tych organéw do
metadanych i do treéci udostepnionych im komunikatéw, podobnie jak wykorzystanie tych danych
stanowia kolejne ingerencje'”.

120 Mimo ze przetwarzanie moze narusza¢ jednoczesnie art. 7 i 8 karty, wlasciwe ramy analizy na potrzeby stosowania art. 8 réznig si¢ pod
wzgledem struktury od tych, ktére odnosza sie do art. 7. Prawo do ochrony danych osobowych, zgodnie z art. 8 ust. 2 karty oznacza, ze
»[d]ane te musza by¢ przetwarzane rzetelnie w okreslonych celach i za zgoda osoby zainteresowanej lub na innej uzasadnionej podstawie
przewidzianej ustawa” oraz ze ,[k]azdy ma prawo dostepu do zebranych danych, ktére go dotycza, i prawo do dokonania ich sprostowania.”
Do naruszenia tego prawa dochodzi, gdy dane osobowe sa poddawane przetwarzaniu niespetniajagcemu tych wymogéw. Dzieje sie tak miedzy
innymi w sytuacji, gdy przetwarzanie nie odbywa si¢ ani za zgoda osoby, ktérej dane dotycza, ani na innej uzasadnionej podstawie
przewidzianej ustawg. W tego rodzaju sytuacji, mimo ze kwestia istnienia ingerencji i kwestia jej uzasadnienia sa odrebne pod wzgledem
konceptualnym w ramach art. 7, kwestie te nakladaja sie na siebie, jesli chodzi o art. 8 karty.

121 Artykul 2 akapit drugi lit. b) dyrektywy 2002/58 definiuje pojecie ,danych o ruchu” jako ,wszelkie dane przetwarzane do celéw przekazywania
komunikatu w sieci facznosci elektronicznej lub naliczania oplat za te ustugi”.

122 Zobacz wyrok z dnia 8 kwietnia 2014 r., Digital Rights Ireland i in. (sprawy polaczone C-293/12 i C-594/12, EU:C:2014:238, zwany dalej
»wyrokiem Digital Rights Ireland”, pkt 27) oraz wyrok Tele2 Sverige (pkt 99). Zobacz réwniez wyrok ETPC z dnia 2 sierpnia 1984 r., Malone
przeciwko Zjednoczonemu Kroélestwu (CE:ECHR:1984:0802JUD000869179, § 84) i wyrok z dnia 8 lutego 2018 r., Ben Faiza przeciwko Francji
(CE:ECHR:2018:0208JUD003144612, § 66)).

123 Zobacz wyrok Digital Rights Ireland (pkt 33); opinia 1/15 (pkt 124); wyrok Ministerio Fiscal (pkt 51).

124 Zobacz motywy 78-81 oraz zalacznik VI, pkt II decyzji w sprawie Tarczy Prywatnosci.

125 Zobacz w tym wzgledzie wyrok Digital Rights Ireland (pkt 32).

126 Zobacz podobnie opinie 1/15 (pkt 124 i 125), z ktérej wynika, ze przekazanie danych osobie trzeciej stanowi ingerencje w korzystanie z praw
podstawowych przystugujacych osobom, ktérych dane dotycza, niezaleznie od tego, w jaki sposéb dane te zostana nastepnie wykorzystane.

127 Zobacz podobnie wyrok Digital Rights Ireland (pkt 35); wyrok Schrems (pkt 87) i opinie 1/15 (pkt 123-126).
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260. Co wiecej, zgodnie z ustaleniami sadu odsylajacego'™ oraz z innymi zrédltami takimi jak
sprawozdanie PCLOB na temat programéw wdrozonych na mocy art. 702 FISA, o ktérym Trybunat
zostal poinformowany przez rzad amerykanski'”, NSA w ramach programu Upstream posiada juz, na
potrzeby filtrowania, dostegp do obszernych zbioréw (,pakietéw”) danych uczestniczacych w przeplywie
komunikatéw przechodzacych przez telekomunikacyjna ,infrastrukture szkieletowa” i obejmujacych
komunikaty, ktére nie zawieraja selektoréw wskazanych przez NSA. NSA moze analizowaé te zbiory
danych wylacznie w celu szybkiego ustalenia w sposéb zautomatyzowany, czy zawieraja one te
selektory. W bazach danych NSA zapisywane sa wéwczas wylacznie przefiltrowane w ten sposéb dane.
Ten dostep do danych w celu ich filtrowania wedlug mnie réwniez stanowi ingerencje w korzystanie
z prawa do poszanowania zycia prywatnego przyslugujacego osobom, ktérych dane dotycza,
niezaleznie od sposobu pézniejszego wykorzystania zatrzymanych danych .

261. Ponadto udostepnianie i filtrowanie rozpatrywanych danych', dostep organéw wywiadu do tych
danych, jak réwniez ewentualne zzatrzymywanie, analizowanie, przechowywanie i wykorzystywane
rzeczonych danych wchodza w zakres pojecia ,przetwarzania” w rozumieniu art. 4 pkt 2 RODO oraz
art. 8 ust. 2 karty. W zwiazku z tym takie przetwarzanie powinno spelnia¢ wymogi przewidziane

w tym ostatnim przepisie '*.

262. Nadzér prowadzony na podstawie EO 12333 méglby z kolei skutkowaé bezposrednim dostepem
organéw wywiadu do danych w trakcie ich tranzytu, co powodowaloby ingerencje w zagwarantowane
w art. 8 EKPC prawo. Kolejna ingerencje stanowiloby ewentualne pézniejsze wykorzystywanie tych
danych.

2) Charakter ingerencji w swietle wymogu, aby byly one ,przewidziane ustawg”
263. W my$l orzecznictwa Trybunalu' i ETPC"™ wymoég, aby wszelkie ingerencje w korzystanie
z praw podstawowych byly ,przewidziane ustawa” (zgodnie z brzmieniem art. 52 ust. 1 karty i art. 8
ust. 2 EKPC) oznacza nie tylko, ze akt prawny przewidujacy ingerencje powinien mie¢ podstawe
prawna w prawie wewnetrznym, lecz réwniez, Ze ta podstawa prawna powinna posiada¢ pewne cechy,
jesli chodzi o dostepnos¢ i przewidywalno$¢, tak aby uniknac¢ ryzyka arbitralnosci.

264. W tym wzgledzie strony i zainteresowani, ktérzy przedlozyli Trybunalowi uwagi, maja zasadniczo
przeciwne stanowiska co do kwestii, czy art. 702 FISA oraz EO 12333 spelniaja warunek odnoszacy sie
do przewidywalnosci prawa.

265. Warunek ten, zgodnie z jego wyktadnia dokonana przez Trybunal' i przez ETPC'™, jest
spelniony, gdy uregulowania stanowigce ingerencje w korzystanie z prawa do poszanowania zycia
prywatnego zawieraja jasne i precyzyjne reguly dotyczace zakresu i sposobu stosowania rozpatrywanych
srodkoéw, a takze ustanawiaja minimalne zabezpieczenia stuzace temu, aby osoby, ktérych dane dotycza,

128 Zobacz pkt 60 niniejszej opinii.

129 PCLOB, Report on the Surveillance Program Operated Pursuant to Section 702 of the [FISA], 2 lipca 2014 r. (zwane dalej ,sprawozdaniem
PCLOB”, s. 84 i 111). Zobacz réwniez grupa robocza z art. 29, EU-U.S. Privacy Shield — First Annual Joint Review, 28 listopada 2017 r., WP
255 (pkt B.1.1, s. 15).

130 Zobacz przypis 126 do niniejszej opinii.

131 Zobacz na ten temat pkt 222 niniejszej opinii.

132 Zobacz opini¢ 1/15 (pkt 123 i przytoczone tam orzecznictwo).

133 Zobacz w szczegélnosci opini¢ 1/15 (pkt 146).

134 Zobacz w  szczegdélnosci wyrok ETPC =z dnia 2 sierpnia 1984 r, Malone przeciwko Zjednoczonemu Krélestwu
(CE:ECHR:1984:0802JUD000869179, § 66), rozstrzygniecie z dnia 29 czerwca 2006 r., Weber i Saravia przeciwko Niemcom
(CE:ECHR:2006:0629DEC005493400, zwany dalej ,rozstrzygnieciem Weber i Saravia”, § 84 i przytoczone tam orzecznictwo,); wyrok z dnia
4 grudnia 2015 r., Zakharov przeciwko Rosji (CE:ECHR:2015:1204JUD004714306, zwany dalej ,wyrokiem Zakharov”, § 228).

135 Zobacz w szczegolnosci wyrok Digital Rights Ireland (pkt 54 i 65); wyrok Schrems (pkt 91); wyrok Tele2 Sverige (pkt 109); opinia 1/15
(pkt 141).

136 Zobacz w szczeg6lnosci rozstrzygniecie Weber i Saravia (§ 94 i 95); wyrok Zakharov (§ 236); i wyrok ETPC z dnia 12 stycznia 2016 r., Szabd
i Vissy przeciwko Wegrom (CE:ECHR:2016:0112JUD003713814, zwany dalej ,wyrokiem Szabd i Vissy”, § 59).
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mialy wystarczajace gwarancje ochrony ich danych przed ryzykiem naduzy¢ oraz uzyskaniem do nich
bezprawnego dostepu i ich wykorzystywaniem. Reguly te powinny w szczegdlnosci okreslaé, w jakich
okolicznos$ciach i pod jakimi warunkami organy publiczne moga przechowywa¢ dane osobowe,
uzyskiwa¢ do nich dostep i wykorzystywac je'”. Poza tym sama podstawa prawna, z ktérej wynika
mozliwo$¢ ingerencji, powinna okresla¢ zakres ograniczenia w korzystaniu z prawa podstawowego do

poszanowania zycia prywatnego '**.

266. Podobnie jak M. Schrems i EPIC watpie, czy EO 12333 oraz PPD 28, ktéra ustanawia
zabezpieczenia  towarzyszace calej dzialalnosci wywiadowczej odnodnie do  transmisji
elektromagnetycznych ', sa dostatecznie przewidywalne, aby uznaé, ze maja ,cechy ustawy”.

267. Z powyzszych aktéw prawnych jednoznacznie wynika, Ze nie ustanawiaja one egzekwowalnych
praw na rzecz oséb, ktérych dane dotycza'®*. Osoby te nie moga zatem powolywac sie przed sadami
na zabezpieczenia przewidziane w PPD 28'*'. Komisja uznala zreszta w decyzji w sprawie Tarczy
Prywatnos$ci, ze, mimo iz zabezpieczenia przewidziane w tej dyrektywie prezydenckiej sa wigzace dla
stuzb wywiadowczych'?, to ,nie sa sformutowane w jezyku prawniczym”'*. EO 12333 i PPD 28 nalezy
raczej uzna¢ za wewnetrzne instrukcje administracyjne, ktére moga by¢ odwolywane lub zmieniane
przez prezydenta Stanéw Zjednoczonych. Natomiast ETPC orzekal juz, ze wewnetrzne wytyczne
administracyjne nie maja charakteru ,ustawy”'*.

268. Jesli chodzi o art. 702 FISA, przewidywalno$¢ tego przepisu jest kwestionowana przez
M. Schremsa z tego powodu, ze wyborowi kryteriéw selekcji stosowanych do filtrowania danych nie
towarzysza dostateczne zabezpieczenia przeciwko ryzykom naduzy¢. Poniewaz to zagadnienie taczy sie

réwniez z kwestig dotyczaca $cisle niezbednego charakteru ingerencji przewidzianych w art. 702 FISA,

przeanalizuje je w dalszej czedci opinii'*.

269. Trzecie pytanie prejudycjalne pokrywa sie z tematyka przestrzegania warunku odnoszacego sie do
»Charakteru ustawowego”. Poprzez to pytanie sad odsylajacy chcialby w istocie ustali¢, czy adekwatno$¢
stopnia ochrony, jaka zapewnia panstwo trzecie, nalezy rozpatrywaé wylacznie w $wietle prawnie
wigzacych zasad obowiazujacych w tym panstwie trzecim i praktyki majacej na celu zapewnienie ich
przestrzegania, czy takze w $wietle innych, niewiazacych instrumentéw i mechanizméw kontroli
pozasadowej stosowanych w tym panstwie.

137 Zobacz wyrok Tele2 Sverige (pkt 117) i opinie 1/15 (pkt 190). Zobacz miedzy innymi wyrok ETPC z dnia 2 sierpnia 1984 r., Malone
przeciwko Zjednoczonemu Krolestwu (CE:ECHR:1984:0802JUD000869179, § 67); wyrok Zakharov (§ 229); wyrok Szabé i Vissy (§ 62). ETPC
wyjasnia w tych wyrokach, ze wymoég przewidywalnosci w przypadku przechwytywania komunikatéw nie ma takiego samego znaczenia jak
w innych dziedzinach. W kontekscie tajnych mechanizméw nadzoru ,wymoég przewidywalnosci nie moze oznaczaé, ze nalezy umozliwi¢
komukolwiek przewidywanie czy i kiedy jego komunikaty moga by¢ przechwytywane przez organy, tak aby w konsekwencji osoba ta mogta
odpowiednio dostosowac swoje zachowanie”.

138 Opinia 1/15 (pkt 139). Zobacz réwniez podobnie wyrok ETPC z dnia 25 marca 1983 r., Silver i in. przeciwko Zjednoczonemu Krélestwu
(CE:ECHR:1983:0325]UD000594772, § 88 i 89).

139 Motywy 69-77 oraz zalacznik VI pkt I decyzji w sprawie Tarczy Prywatnosci zawieraja omoéwienie PPD 28. Wyjasniono w nich, ze ta
prezydencka dyrektywa ma zastosowanie zaréwno do dzialalno$ci wywiadowczej prowadzonej na podstawie art. 702 FISA, jak i dzialalnosci
prowadzonej poza terytorium Stanéw Zjednoczonych.

140 Punkt 3.7 lit. ¢) EO 12333 stanowi: ,[t]his order is intended only to improve the internal management of the executive branch and is not
intended to, and does not, create any right or benefit, substantive or procedural, enforceable at law or in equity, by any party against the
United States, its departments, agencies or entities, its officers, employees, or agents, or any other person”. Artykut 6 lit. d) PPD 28 stanowi
réwniez: , This directive is not intended to, and does not, create any right or benefit, substantive or procedural, enforceable at law or in equity
by any party against the United States, its departments, agencies, or entities, its officers, employees, or agents, or any other person”.

141 Zobacz podobnie EROD, EU-U.S. Privacy Shield — Second Annual Joint Review, z dnia 22 stycznia 2019 r. (pkt 99).

142 Zobacz motywy 69 i 77 decyzji w sprawie Tarczy Prywatnosci.

143 Motyw 76 decyzji w sprawie Tarczy Prywatnosci.

144 Zobacz wyrok ETPC z dnia 25 marca 1983 r., Silver i in. przeciwko Zjednoczonemu Krélestwu (CE:ECHR:1983:0325]UD000594772, § 26 i 86).

145 Zobacz pkt 295-301 niniejszej opinii. W wyroku Tele2 Sverige (pkt 116 i 117) oraz w opinii 1/15 (pkt 140 i 141), warunek przewidywalnosci
prawa zostal przedstawiony jako nierozerwalnie zwigzany z warunkiem niezbednosci i proporcjonalnosci ingerencji. Podobnie w orzecznictwie
ETPC istnienie skutecznych zabezpieczeni przeciwko ryzykom naduzy¢ jest zaréwno elementem warunku ,przewidywalnoéci” ingerencji, jak
i warunku dotyczacego jej ,niezbednosci w spoleczenstwie demokratycznym”, przy czym spelnienie tych dwéch warunkéw bada sie lacznie.
Zobacz miedzy innymi wyrok ETPC =z dnia 18 maja 2010 r, Kennedy przeciwko Zjednoczonemu Krélestwu
(CE:ECHR:2010:0518JUD002683905, § 155); wyrok Zakharov (§ 236); wyrok Centriim for Rattvisa (§ 107); wyrok Big Brother Watch (§ 322).
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270. Artykul 45 ust. 2 lit. a) RODO zawiera w tym wzgledzie niewyczerpujace wyliczenie okolicznosci,
jakie Komisja powinna uwzglednia¢ oceniajac adekwatnos¢ stopnia ochrony zapewnianego w panstwie
trzecim. Wsréd tych okolicznosci znajduje sie majace zastosowanie ustawodawstwo oraz sposob,
w jaki jest ono wdrazane. W przepisie tym wyszczegélniono réwniez inne rodzaje norm, takie jak
zasady dotyczace wykonywania zawodu i $rodki bezpieczenstwa. Poza tym, przepis ten wymaga
réwniez, aby uwzglednia¢ ,skuteczne i egzekwowalne prawa” oraz ,prawa oséb [...], ktérych dane
osobowe s3 przekazywane, do skutecznych administracyjnych i sadowych $rodkéw zaskarzenia”'*.

271. Powyzszy przepis, interpretowany calosciowo i z uwzglednieniem faktu, ze zawarty w nim wykaz
nie ma ograniczajgcego charakteru, oznacza wedlug mnie, ze praktyki lub mechanizmy, ktére nie
opieraja sie na dostepnej i przewidywalnej podstawie prawnej, moga by¢ uwzgledniane w ramach
calosciowej oceny stopnia ochrony, jaki zapewnia to panstwo trzecie, po to by uzupehic¢ te
zabezpieczenia, ktére maja podstawe prawna wykazujaca takie cechy. Jak jednak zauwazyli zasadniczo
DPC, M. Schrems, rzad austriacki i EROD, podobne praktyki lub mechanizmy nie moga zastapi¢ tego
rodzaju zabezpieczen, i, co za tym idzie, samodzielnie zapewni¢ wymaganego stopnia ochrony.

3) Warunek dotyczgcy braku naruszenia istoty praw podstawowych

272. Zawarty w art. 52 ust. 1 karty wymog, zgodnie z ktérym wszelkie ograniczenia w korzystaniu
z praw i wolnosci uznanych w karcie musza respektowac istote tych praw i wolno$ci, oznacza, ze
w przypadku, gdy ingerencja stanowi jej naruszenie, zaden uprawniony cel nie moze by¢
uzasadnieniem dla takiej ingerencji. Ingerencja jest wtedy uwazana za niezgodna z karta bez
koniecznos$ci badania tego, czy jest ona odpowiednia i konieczna do realizacji celu, jakiemu stuzy
ustanowione ograniczenie.

273. Trybunat orzekl w tym wzgledzie, ze uregulowanie krajowe pozwalajace organom publicznym na
uzyskanie generalnego dostepu do fresci komunikatéw elektronicznych narusza istote prawa
podstawowego do poszanowania zycia prywatnego, wynikajacego z art. 7 karty'”. Natomiast jesli
chodzi o dostep do danych o ruchu i lokalizacji'*, Trybunal uznat (podkreslajac jednoczesnie ryzyka
zwigzane z dostgpem do takich danych i ich analizowaniem), ze istota tego prawa nie jest zagrozona,
gdy przepis krajowy umozliwia organom paristwowym generalny dostep do tych danych'®.

274. Nie mozna moim zdaniem uzna¢, ze art. 702 FISA upowaznia amerykanskie organy wywiadu do
dostepu na zasadzie powszechnosci, do tresci komunikatéw elektronicznych.

275. Po pierwsze, dostep organdw wywiadu do danych na podstawie art. 702 FISA do celéw
zwigzanych z ich analizowaniem i ewentualnym wykorzystaniem jest bowiem ograniczony do danych
spelniajacych kryteria selekcji skojarzone z konkretnymi celami.

146 Zobacz réwniez motyw 104 RODO.

147 Zobacz wyrok Schrems (pkt 94). Zobacz réwniez wyroki Digital Rights Ireland (pkt 39) i Tele2 Sverige (pkt 101). Majac na wzgledzie Scisly
zwigzek, jaki zachodzi pomiedzy prawem do poszanowania zycia prywatnego a ochrong danych osobowych, przepis krajowy umozliwiajacy
organom publicznym generalny dostep do tre$ci komunikatéw naruszalby réwniez, jak sie wydaje, istote prawa ustanowionego na mocy art. 8
karty.

148 Zobacz pkt 257 niniejszej opinii. W wyroku Tele2 Sverige (pkt 99), Trybunal podkreslil, ze te metadane umozliwiaja w szczeg6lnosci ustalenie
profilu oséb, ktérych dane dotycza. Grupa robocza z art. 29 w swojej opinii 04/2014 z dnia 10 kwietnia 2014 r. w sprawie nadzoru
komunikacji elektronicznej na potrzeby wywiadu i bezpieczeristwa narodowego WP 215 (s. 5), zwrdcita uwage, ze metadane komunikatow sg,
ze wzgledu na ich ustrukturyzowany charakter, tatwiejsze do gromadzenia i analizowania niz tre$¢ tych komunikatéw.

149 Zobacz wyrok Tele2 Sverige (pkt 99). W zwiazku z ewoluowaniem technologii i sposobéw komunikowania sie, niektérzy komentatorzy
zastanawiaja sie¢ nad zasadno$cia wprowadzania rozréznienia pomiedzy uogélnionym dostepem do tre$ci komunikatéw a uogdlnionym
dostepem do metadanych, zob. N. Falot i H. Hijmans, Tele2: de afweging tussen privacy en veiligheid nader omlijnd, Nederlands Tijdschrift
voor Europees Recht, nr 3, 2017 r. (s. 48) oraz T. Ojanen, Making essence of the rights real: the Court of Justice of the European Union
clarifies the structure of fundamental rights under the Charter (glosa do wyroku Schrems), European Constitutional Law Review, 2016 (s. 5).
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276. Po drugie, prawda jest, ze program Upstream moglby wiazaé sie z uogdlnionym dostepem do
tresci komunikatéw elektronicznych na potrzeby ich zautomatyzowanego filtrowania w przypadkach,
gdyby selektory stosowane nie tylko do pdl ,od” i ,do”, lecz réwniez do calej zawartosci przeplywu
komunikatéw (wyszukiwanie ,na temat” selektora)'”. Jednakze, jak twierdzi Komisja, i wbrew temu,
co zarzucaja M. Schrems i EPIC, czasowy dostep organéw wywiadu do ogétu tresci komunikatéw
elektronicznych wylacznie na potrzeby ich filtrowania z zastosowaniem kryteriow selekcji nie moze
by¢ utozsamiany z uogélnionym dostepem do tych tresci’. Moim zdaniem waga ingerencji
wynikajacych z tego ograniczonego w czasie dostepu w celu zautomatyzowanego filtrowania nie jest
rowna wadze ingerencji wynikajacych z generalnego udostepnienia tych tresci organom publicznym na
potrzeby ich analizowania i ewentualnego wykorzystania'>. Czasowy dostep na potrzeby filtrowania nie
umozliwia tym organom zatrzymywania metadanych lub tresci komunikatéw, ktére nie spelniaja
kryteriéw selekcji, ani, w szczegélnosci (jak zauwazyl rzad amerykanski), okreslania profili dotyczacych
osob, ktoére nie zostaly namierzone przy pomocy tych kryteriow.

277. Kwestia ustalenia, czy namierzanie przy uzyciu selektoréw w ramach programéw opierajacych sie
na art. 702 FISA skutecznie ogranicza uprawnienia organdéw wywiadu, zalezy jednak od uregulowania
dotyczacego wyboru selektoréw ', Maximilian Schrems podnosi w tym wzgledzie, ze w zwiazku
z brakiem dostatecznej kontroli w tym zakresie prawo amerykanskie nie przewiduje zabezpieczen
przed uogdlnionym dostepem do treSci komunikatéw juz na etapie filtrowania, w zwigzku z czym
narusza ono samg istote prawa do poszanowania zycia prywatnego przyslugujacego osobom, ktérych
dane dotycza.

278. Jak wyjasnie bardziej szczegétowo w dalszej czeéci opinii*™, jestem sklonny podzieli¢ te
watpliwosci co do wystarczajacego charakteru regulacji dotyczacych wyboru selektoréw na potrzeby
spelnienia kryteriéw przewidywalnos$ci i proporcjonalnosci ingerencji. Jednakze istnienie tych regulacji,
nawet jesli sa niedoskonate, nie pozwala wnioskowa¢, ze art. 702 FISA upowaznia organy publiczne do
uogdlnionego dostepu do tresci komunikatéw elektronicznych, i w zwigzku z tym stanowi naruszenie
samej istoty prawa ustanowionego na mocy art. 7 karty.

279. Chciatbym réwniez podkresli¢, ze Trybunal w opinii 1/15 uznal, Ze istota prawa do ochrony
danych osobowych ustanowionego w art. 8 karty jest zachowana, jezeli cele przetwarzania sa
ograniczone i jezeli przetwarzaniu towarzysza normy sluzace zapewnieniu w szczegdélnosci

bezpieczenistwa, poufnosci i integralnosci tych danych, a takze ochrony przed niezgodnymi z prawem
155

wypadkami dostepu do nich i ich przetwarzania ™.

150 Zobacz przypis 87 do decyzji w sprawie Tarczy Prywatnosci. Jednakze, zgodnie z uwagami EPIC oraz z udzielona na pi$mie odpowiedzia rzadu
Stanéw Zjednoczonych na pytania zadane przez Trybunal, w 2017 r. FISC zazadal zawieszenia wyszukiwan ,na temat” selektora z uwagi na
nieprawidtowosci, jakimi bylo obarczone tego rodzaju wyszukiwanie. Jednakze Kongres, w przyjetej w 2018 r. ustawie ponowne zatwierdzajacej
FISA, przewidzial mozliwo$¢ ponownego wprowadzenia tego rodzaju wyszukiwania za zgoda FISC i Kongresu. Zobacz réwniez EROD,
EU-U.S. Privacy Shield — Second Annual Joint Review, 22 stycznia 2019 r. (s. 27, pkt 55).

151 W tym kontekscie sad odsylajacy w pkt 188 i 189 wyroku z dnia 3 pazdziernika 2017 r. wprowadza rozréznienie pomiedzy ,hurtowym”
wyszukiwaniem a ,hurtowym” pozyskiwaniem, zbieraniem lub zatrzymywaniem. Sad ten uwaza w istocie, ze chociaz program Upstream wiaze
sie z ,hurtowym” wyszukiwaniem odnoszacym sie do ogdtu danych, ktére przeplywaja przez telekomunikacyjna ,infrastrukture szkieletowy”,
to dzialania polegajace na pozyskiwaniu, zbieraniu i zatrzymywaniu sg ukierunkowane w ten sposéb, ze ich przedmiotem sa wylacznie dane
zawierajgce rozpatrywane selektory.

152 Zobacz podobnie wyrok Supreme Court (sadu najwyzszego) z dnia 31 maja 2019 r. (pkt 11.2 i 11.3). Sad ten zwraca w nim uwage, ze: ,[I]t is
inevitable that any screening process designed to identify data of interest will necessarily involve all of the data available, for the whole point
of the screening process is to identify within that entire universe of available data the relevant material which may be of interest and thus
require closer scrutiny. Perhaps part of the problem lies in the fact that the term »processing« covers a wide range of activity, apparently, in
the view of the DPC, including screening. On the assumption that that is a correct view of the law, then it is technically correct to describe
bulk screening as involving indiscriminate processing. But the use of that terminology might be taken to imply that other forms of processing,
which are significantly more invasive, are carried out on an indiscriminate basis”.

153 Zobacz opinie 1/15 (pkt 122). Zobacz réwniez sprawozdanie Europejskiej Komisji na rzecz Demokracji przez Prawo (Komisji Weneckiej)
z dnia 15 grudnia 2015 r. dotyczace demokratycznej kontroli nad agencjami wywiadu elektromagnetycznego, opracowanie nr 719/2013
[CDL-AD(2015)011, s. 11]: ,W praktyce stwierdzenie, czy proces ten odpowiednio ogranicza nadmierne ingerencje w nieszkodliwe osobiste
komunikaty, zalezy od ustalenia, czy selektor jest dostatecznie trafny i konkretny oraz czy jakos¢ algorytmu programu uzywanego do

»

identyfikowania odpowiednich danych w ramach wybranych parametréw jest dostateczna [...]".
154 Zobacz pkt 297-301 niniejszej opinii.
155 Opinia 1/15 (pkt 150).
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280. W decyzji w sprawie Tarczy Prywatnosci Komisja stwierdzila, ze zaréwno art. 702 FISA, jak tez
PPD 28 wprowadzaja ograniczenia, jesli chodzi o cele, do jakich dane moga by¢ zbierane w ramach
programéw wdrozonych na podstawie art. 702 FISA . W decyzji tej Komisja zwrdcila réwniez uwage,
ze PPD 28 przewiduje zasady regulujace dostep do danych oraz ich przechowywanie
i rozpowszechnianie, tak aby zapewni¢ ich bezpieczenstwo i uchroni¢ je przed nieuprawnionym
dostepem . W dalszej czesci mojego wywodu wyjasnie **, ze moje watpliwosci budzi w szczegdlnosci
to, czy cele omawianego przetwarzania danych sa zdefiniowane na tyle jasno i precyzyjnie, aby
zapewni¢ stopienn ochrony réwnowazny pod wzgledem merytorycznym z tym, ktéry obowiazuje
w porzadku prawnym Unii. Jednakze te ewentualne niedociggniecia wedlug mnie nie sa wystarczajace
dla uzasadnienia twierdzenia, zgodnie z ktérym tego rodzaju programy, gdyby zostaly wdrozone
w Unii, naruszalyby istote prawa do ochrony danych osobowych.

281. Poza tym przypominam, ze adekwatno$¢ stopnia ochrony zapewniana w zwigzku z prowadzeniem
nadzoru na podstawie EO 12333 nalezy ocenia¢ w $wietle postanowien EKPC. Z decyzji w sprawie
Tarczy Prywatno$ci wynika w tym wzgledzie, Ze jedynymi ograniczeniami odnoszacymi sie do
wdrazania $rodkéw opartych na EO 12333 w celu zbierania danych o osobach niebedacych
obywatelami ani rezydentami amerykariskimi sa ograniczenia przewidziane w PPD 28'°. Ta
prezydencka dyrektywa stanowi, ze wykorzystanie wywiadu powinno by¢ ,w najwyzszym mozliwym
stopniu ukierunkowane”. Jednakze akt ten zawiera jednoznaczne stwierdzenie o mozliwosci
shurtowego” zbierania danych poza terytorium amerykanskim, w zwiazku z realizacja pewnych
szczegolnych celéw w obszarze bezpieczeristwa narodowego'®. Zdaniem M. Schremsa przepisy
PPD 28, poza tym, ze nie przyznaja praw jednostkom, nie udzielaja osobom, ktérych dane dotycza,
ochrony przed ryzykiem powszechnego dostepu do ich komunikatéw elektronicznych.

282. Jesli chodzi o te kwestie, ogranicze si¢ do stwierdzenia, ze ETPC w swoim orzecznictwie
dotyczacym art. 8 EKPC, nie stosuje konceptu naruszenia istoty lub samej kwintesencji prawa do
poszanowania zycia prywatnego'®. ETPC nie stwierdzit do tej pory, ze zasady umozliwiajace
przechwytywanie (nawet na skale masowa) komunikatéw elektronicznych, jako takie wykraczajg poza
zakres swobodnego uznania panstw cztonkowskich. ETPC stoi na stanowisku, ze tego rodzaju zasady sa
zgodne z art. 8 ust. 2 EKPC, jezeli towarzyszy im szereg minimalnych zabezpieczer'™. W tych

156 Zobacz motywy 70, 103 i 109 decyzji w sprawie Tarczy Prywatnosci.

157 Zobacz motywy 83-87 oraz zalacznik VI, pkt I lit. ¢) decyzji w sprawie Tarczy Prywatnosci. Zwracam uwage, Ze zgodnie ze sprawozdaniem
PCLOB (s. 51-66), procedury ,minimalizacji” stosowane przez NSA na podstawie art. 702 FISA w wiekszosci aspektéw dotycza wylacznie
obywateli amerykanskich. PPD 28 miala na celu rozszerzenie zakresu wynikajacych z tego aktu zabezpieczern majacych zastosowanie
w przypadku oséb niebedgcych obywatelami ani rezydentami amerykanskimi. Zobacz PCLOB, Report to the President on the Implementation
of [PPD 28]: Signals Intelligence Activities, disponible a l'adresse https://www.pclob.gov/reports/report-PPD28/ (s. 2). Jednakze
przechowywanie i wykorzystywanie danych do celéw bezpieczeristwa narodowego, po ich pozyskaniu przez organy publiczne, moim zdaniem
nie jest objete zakresem stosowania prawa Unii (zob. pkt 226 niniejszej opinii). Adekwatno$¢ stopnia ochrony zapewnianego w ramach tej
dzialalno$ci nalezy zatem ocenia¢ wylacznie w $wietle art. 8 EKPC.

158 Zobacz pkt 283-289 niniejszej opinii.
159 W motywie 127 decyzji w sprawie Tarczy Prywatnos$ci Komisja stwierdzila miedzy innymi, ze czwarta poprawka do konstytucji Stanéw
Zjednoczonych nie ma zastosowania do oséb niebedacych obywatelami ani rezydentami amerykanskimi.

160 Zobacz motywy 73 i 74 oraz zalacznik VI pkt I lit. b) decyzji w sprawie Tarczy Prywatnosci. Cele te obejmuja zwalczanie dzialalno$ci
szpiegowskiej i innych zagrozen i rodzajéw dziatalno$ci skierowanych przez obce mocarstwa przeciwko Stanom Zjednoczonym i ich
interesom; zwalczanie zagrozen terrorystycznych; zagrozen wynikajacych z rozwoju, posiadania, rozpowszechniania i stosowania broni
masowego razenia; zagrozen dla bezpieczeristwa cybernetycznego; zagrozen dla sit zbrojnych Stanéw Zjednoczonych lub ich sojusznikéw oraz
zagrozen zwigzanych z przestepczoscia” migdzynarodowa. Zgodnie z brzmieniem przypisu na s. 5 PPD 28, ograniczenie celéw uzasadniajacych
wykorzystywanie danych zgromadzonych ,hurtowo” nie ma zastosowania w sytuacji, gdy takie gromadzenie ma jedynie tymczasowy charakter
i ma ulatwia¢ gromadzenie bardziej ukierunkowane.

161 Mimo Ze postanowienia EKPC nie zawieraja odwolania do pojecia ,istoty” praw podstawowych, w orzecznictwie ETPC dotyczacym niektérych
z tych postanowienn pojawia sie wyrazenie ,kwintesencja” prawa podstawowego stanowigce odpowiednik tego pojecia. Jesli chodzi
o kwintesencje prawa do rzetelnego procesu zagwarantowanego w art. 6 EKPC, zob. w szczegélnosci wyroki ETPC z dnia 25 maja 1985 r.,
Ashingdane przeciwko Zjednoczonemu Krélestwu (CE:ECHR:1985:0528JUD000822578, § 57 i 59); z dnia 21 grudnia 2000 r., Heaney and
McGuinness przeciwko Irlandii (CE:ECHR:2000:1221JUD003472097, § 55 i 58); z dnia 23 czerwca 2016 r., Baka przeciwko Wegrom
(CE:ECHR:2016:0623JUD002026112, § 121). Co sie tyczy kwintesencji prawa do zawarcia malzeristwa ustanowionego w art. 12 EKPC, zob.
wyrok ETPC z dnia 11 lipca 2002 r., Christine Goodwin przeciwko Zjednoczonemu Krélestwu (CE:ECHR:2002:0711JUD002895795, § 99
i 101). Jesli chodzi o kwintesencje prawa do nauki zagwarantowanego w art. 2 Protokotu nr 1 do EKPC, zob. wyrok ETPC z dnia 23 lipca
1968 r., sprawa ,dotyczaca niektérych aspektéw jezykowych szkolnictwa w Belgii” (CE:ECHR:1968:0723JUD000147462, § 5).

162 Zobacz w szczegdlnosci wyroki Centriim for Rattvisa (§ 112-114 i przytoczone tam orzecznictwo) i Big Brother Watch (§ 337).
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okoliczno$ciach nie uwazam, aby wlasciwe bylo formulowanie wnioskéw, iz zasady inwigilacji takie te
ustanowione w EO 12333 wykraczalyby poza zakres swobodnego uznania panstw czlonkowskich,
wylgcznie z tego powodu, ze umozliwiaja one nieukierunkowane zbieranie tresci komunikatéw
elektronicznych, bez przeprowadzenia jakiegokolwiek badania ewentualnych zabezpieczen
towarzyszacych tym zasadom.

4) W przedmiocie warunku dotyczgcego dazenia do prawnie uzasadnionego celu

283. Zgodnie z art. 52 ust. 1 karty wszelkie ograniczenia w korzystaniu z ustanowionych w niej praw
powinny rzeczywiscie odpowiadaé celom interesu ogélnego uznawanym przez Unie. Artykul 8 ust. 2
karty stanowi réwniez, ze przetwarzanie danych osobowych, ktére nie odbywa sie na podstawie zgody
osoby, ktérej dane dotycza, powinno odbywac si¢ ,na innej uzasadnionej podstawie przewidzianej
ustawy”. W art. 8 ust. 2 EKPC wyliczono natomiast cele mogace uzasadnia¢ ingerencje w korzystanie
z prawa do poszanowania zycia prywatnego.

284. Na mocy decyzji w sprawie Tarczy Prywatno$ci zobowiazanie do przestrzegania wyrazonych
w niej zasad moze by¢ ograniczcone w celu wypelnienia obowiazkéw odnoszacych sie do
bezpieczenistwa narodowego, interesu publicznego i przestrzegania prawa'®. W motywach 67-124 tej
decyzji zawarta jest bardziej szczegélowa analiza ograniczen spowodowanych uzyskiwaniem dostepu
do danych przez amerykanskie organy publiczne i ich wykorzystaniem przez te organy do celéw
bezpieczenstwa narodowego.

285. Bezsporne jest, ze ochrona bezpieczenstwa narodowego stanowi prawnie uzasadniony cel mogacy
uzasadnia¢ odstepstwa od wymogéw RODO '™, od korzystania z praw podstawowych ustanowionych
w art. 7 i 8 karty'®, a nawet art. 8 ust. 2 EKPC. Jednakze M. Schrems, rzad austriacki i EPIC zwrdcili
uwage, ze cele realizowane w ramach programéw nadzoru opartych na art. 702 FISA oraz na EO
12333 wykraczaja poza samo bezpieczenstwo narodowe. Zgodnie z brzmieniem tych aktéw prawnych,
ich celem jest bowiem pozyskanie ,zagranicznych informacji wywiadowczych”, ktére to pojecie
obejmuje rézne rodzaje informacji, w tym te odnoszace si¢ do bezpieczeristwa narodowego, lecz nie
ogranicza sie do nich'®. Zakresem pojecia ,zagranicznych informacji wywiadowczych” w rozumieniu
art. 702 FISA objete sa bowiem dane dotyczace prowadzenia spraw zagranicznych'”. Z kolei EO
12333 definiuje to pojecie w taki sposob, ze obejmuje ono informacje odnoszace sie do mozliwosci,
zamiaréw lub dziatalnosci obcych rzadéw, zagranicznych organizacji lub cudzoziemcéw '*. Maximilian
Schrems kwestionuje zgodno$¢ z prawem okre$lonego w ten sposéb celu, poniewaz wykracza on poza
bezpieczenstwo narodowe.

163 Zobacz pkt 197 niniejszej opinii.
164 Zobacz art. 23 ust. 1 lit. a) RODO.

165 Zobacz wyrok Schrems (pkt 88). Trybunal uznal pokrewne pojecie ,bezpieczeristwa publicznego” w rozumieniu postanowien TFUE
(zezwalajacych na odstepstwa od gwarantowanych w tym traktacie swob6d podstawowych) za autonomiczne pojecie prawa Unii obejmujace
zaréwno bezpieczenistwo wewnetrzne jak i zewnetrzne panstw czlonkowskich [zob. miedzy innymi wyroki z dnia 26 pazdziernika 1999 r.,
Sirdar (C-273/97, EU:C:1999:523, pkt 17); z dnia 13 wrze$nia 2016 r., CS (C-304/14, EU:C:2016:674, pkt 39 i przytoczone tam orzecznictwo)].
Podczas gdy bezpieczenstwo wewnetrzne moze zostaé zakldcone w szczegdlno$ci poprzez bezposrednie zagrozenie spokoju i fizycznego
bezpieczenstwa ludnos$ci danego panstwa cztonkowskiego, bezpieczenstwo zewnetrzne moze zostaé zagrozone, w szczeg6lnosci, przez ryzyko
powaznego zakldcenia stosunkéw zagranicznych tego panstwa czlonkowskiego lub pokojowego wspoélistnienia narodéw. Mimo ze panstwa
czlonkowskie nie moga jednostronnie okreslac¢ tresci tych poje¢, to dysponuja one jednak pewnym zakresem uznania na potrzeby definiowania
swoich podstawowych intereséw w zakresie bezpieczenstwa. Zobacz w szczegdlnosci wyrok z dnia 2 maja 2018 r., K. i H.F. (Zezwolenie na
pobyt i zarzuty udzialu w zbrodniach wojennych) (sprawy polaczone C-331/16 i C-366/16, EU:C:2018:296, pkt 40-42 i przytoczone tam
orzecznictwo). Moim zdaniem, rozwazania te mozna przenie$¢ na grunt wykladni pojecia ,bezpieczenistwa narodowego” jako interesu, ktérego
ochrona moze uzasadnia¢ ograniczenia stosowania przepiséw RODO i praw gwarantowanych w art. 7 i 8 karty.

166 Zobacz w tym wzgledzie motyw 89 i przypis 97 do decyzji w sprawie Tarczy Prywatnosci.
167 Zobacz pkt 55 niniejszej opinii.
168 Zobacz pkt 61 niniejszej opinii.
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286. Moim zdaniem zakres pojecia bezpieczenstwa narodowego moze obejmowa¢ w pewnej mierze,
ochrone intereséw zwiazanych z prowadzeniem spraw zagranicznych'®. Poza tym nie mozna
wykluczy¢, ze pewne inne niz ochrona bezpieczenstwa narodowego cele wchodzace w zakres pojecia
»zagranicznych informacji wywiadowczych” zdefiniowanego w art. 702 FISA i w EO 12333,
odpowiadaja prawnie uzasadnionym waznym celom lezacym w interesie ogélnym i mogacym
uzasadnia¢ ingerencje w prawa podstawowe, jakimi sa prawo do poszanowanie Zzycia prywatnego
i prawo do ochrony danych osobowych. Te cele maja jednak, w kontek$cie wywazania praw
podstawowych oséb, ktérych dane dotycza, i celu, jakiemu stuzy ingerencja, mniejsza wage niz
ochrona bezpieczefistwa narodowego ”°.

287. Jednakze zgodnie z art. 52 ust. 1 karty, konieczne jest jeszcze, aby akty prawne, ktére przewiduja
takie ingerencje, rzeczywiScie sluzyly bezpieczennistwu narodowemu albo innemu prawnie
uzasadnionemu celowi'”’. Poza tym, cele ingerencji powinny by¢ okre$lone w spos6b odpowiadajacy

wymogom jasnosci i precyzji'”.

288. Tymczasem zdaniem M. Schremsa, cel zawartych w art. 702 FISA oraz w EO 12333 $rodkéw
umozliwiajacych inwigilacje, nie jest sformulowany ma tyle precyzyjnie, aby spelni¢ wymogi
przewidywalnosci i proporcjonalnosci. Jest tak miedzy innymi dlatego, ze srodki te zawieraja niezwykle
szeroka definicje pojecia ,zagranicznych informacji wywiadowczych”. Ponadto Komisja stwierdzila
w motywie 109 decyzji w sprawie Tarczy Prywatnosci, ze art. 702 FISA wymaga, aby ,istotnym celem”
gromadzenia informacji bylo pozyskanie zagranicznych informacji wywiadowczych, ktére to
sformulowanie, jak zauwazylo EPIC, na pierwszy rzut oka nie wyklucza realizacji innych,
nieokreslonych celéw.

289. Z powyzszych wzgledéw, nie wykluczajac, ze przewidziane w art. 702 FISA lub w EO 12333 $rodki
nadzorcze sluza realizacji prawnie uzasadnionych celéw, mozna sie zastanawiaé, czy cele te sa

zdefiniowane w sposéb na tyle jasny i precyzyjny, aby zapobiec ryzyku naduzy¢ i umozliwi¢ kontrole
proporcjonalnosci ingerencji, jakie niosa ze soba te $rodki'”.

5) W przedmiocie niezbednosci i proporcjonalnosci ingerencji

290. Trybunatl wielokrotnie podkre$lal, Ze prawa ustanowione w art. 7 i 8 karty nie sa prawami
bezwzglednymi, ale ze nalezy ich postrzega¢ w kontekscie ich funkcji spolecznej i dokonywac ich
wywazenia wzgledem innych praw podstawowych, w mysl zasady proporcjonalnosci'™. Jak podkreslita
Facebook Ireland, wsréd tych praw znajduje sie prawo do bezpieczenistwa osobistego gwarantowane
w art. 6 karty.

169 W wyroku Centriim for Réttvisa (§ 111) ETPC orzekl, Ze prowadzenie inwigilacji w celu wspierania szwedzkiej polityki zagranicznej, polityki
obronnej i polityki bezpieczenstwa oraz w celu wykrywania organizowanych w Szwecji zagrozen pochodzacych z zewnatrz, stuza prawnie
uzasadnionym celom zwigzanym z bezpieczeristwem narodowym.

170 Zobacz na ten temat wyrok Tele2 Sverige (pkt 115) i wyrok Ministerio Fiscal (pkt 55). W wyrokach tych Trybunal podkreslit zwiazek
pomiedzy waga ingerencji a waga interesu, ktdry jest powolywany jako jej uzasadnienie.

171 Grupa robocza z art. 29 w swoim dokumencie roboczym z dnia 5 grudnia 2014 r., dotyczacym inwigilacji komunikacji elektronicznej na
potrzeby wywiadu i bezpieczeristwa narodowego, WP 228 (s. 27), podkredlita znaczenie, jakie ma dokonanie krytycznej oceny tego, czy nadzér
ten jest rzeczywiscie sprawowany do celéw bezpieczenistwa narodowego.

172 Zobacz opinie 1/15 (pkt 181), w ktérej Trybunal orzekl, ze tres¢ przepiséw ustawowych przewidujacych ingerencje nie spelnia wymogéw
jasnodci i precyzji, co powoduje, ze takie ingerencje nie sa ograniczone do tego, co $ci$le konieczne. Zgodnie z tym samym podejsciem,
rzecznik generalny Y. Bot w swojej opinii w sprawie Schrems (C-362/14, EU:C:2015:627, pkt 181-184) uznal, ze cele aktéw prawnych
przewidujacych sprawowanie nadzoru (byly sformulowane za malo precyzyjnie, aby mozna bylo uznac je za cele lezace w interesie ogélnym
(z wylaczeniem bezpieczenstwa narodowego).

173 Podobne watpliwosci zostaly wyrazone przez Europejskiego Inspektora Ochrony Danych w jego opinii 4/2016 z dnia 30 maja 2016 r.
dotyczacej Tarczy Prywatnoéci UE-Stany Zjednoczone (Privacy Shield) — Projekt decyzji stwierdzajacej odpowiedni stopieni ochrony (s. 8).

174 Zobacz wyrok z dnia 9 listopada 2010 r., Volker und Markus Schecke i Eifert (sprawy polaczone C-92/09 i C-93/09, EU:C:2010:662, pkt 48);
opinia 1/15 (pkt 136); wyrok z dnia 24 wrze$nia 2019 r., Google (Zakres terytorialny prawa do usuniecia linkéw) (C-507/17, EU:C:2019:772,
pkt 60).
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291. W tym wzgledzie, zgodnie z réwnie utrwalonym orzecznictwem, jakakolwiek ingerencja
w korzystanie z praw zagwarantowanych w art. 7 i 8 karty powinna podlega¢ Scistej kontroli pod

wzgledem proporcjonalnosci'”.

292. Z wyroku Schrems wynika w szczegdlnosci, ze ,uregulowanie umozliwiajace generalnie
przechowywanie wszelkich danych osobowych |[...] bez jakiegokolwiek zréznicowania, ograniczenia lub
wyjatku w zalezno$ci od zamierzonego celu i bez przewidzenia obiektywnych kryteriéw, ktére
pozwolilyby na ograniczenie dostepu wladz publicznych do danych oraz na ich pdzniejsze
wykorzystanie do okres$lonych celéw, $cisle ograniczonych, ktére moga uzasadni¢ ingerencje, jaka
stanowi zaréwno dostep, jak i wykorzystanie tych danych, nie ogranicza si¢ do tego, co absolutnie
konieczne.” .

293. Trybunal orzek! réwniez, ze, z wyjatkiem nalezycie uzasadnionych pilnych przypadkéw, dostep do
danych powinien by¢ uzalezniony od uprzedniej kontroli sadu lub niezaleznego organu
administracyjnego, ktérego orzeczenia stuza ograniczaniu dostepu do danych oraz ich wykorzystania,

do sytuacji $cisle koniecznych dla osiagniecia zamierzonego celu'”.

294. Obecnie art. 23 ust. 2 RODO ustanawia szereg zabezpieczen, jakie powinno ustanowi¢ panstwo
czlonkowskie, gdy wprowadza odstepstwa od przepisow tego rozporzadzenia. Akt prawny zezwalajacy
na zastosowanie takiego odstepstwa powinien zawiera¢ przepisy odnoszace si¢ miedzy innymi do celéw
przetwarzania, zakresu wprowadzanego odstepstwa, zabezpieczenn zapobiegajacych naduzyciom,
okreséw przechowywania oraz prawa oséb, ktérych dane dotycza, do uzyskania informacji
o odstepstwie, o ile nie narusza to celu tego odstepstwa.

295. W niniejszej sprawie M. Schrems twierdzi, ze regulacji zawartej w art. 702 FISA nie towarzysza
zabezpieczenia dostateczne do tego, aby zapobiec wystepowaniu naduzy¢ i uzyskiwaniu
nieuprawnionego dostepu do danych. W szczegdlnosci wybér kryteriéw selekcji nie jest dostatecznie
uregulowany, co sprawia, ze przepis ten nie zabezpiecza przed uogdlnionym dostepem do tresci
komunikatéw.

296. Rzad Stanéw Zjednoczonych i Komisja twierdza natomiast, ze art. 702 FISA ogranicza wybér
selektoréw przy pomocy obiektywnych kryteriéw, poniewaz przepis ten umozliwia wylacznie
gromadzenie zawartych w komunikatach elektronicznych danych pochodzacych od oséb niebedacych
obywatelami czy tez rezydentami amerykanskimi w celu pozyskania zagranicznych informacji
wywiadowczych.

297. Moim zdaniem watpliwe jest, czy te kryteria regulujace wybdr selektoréow sa dostatecznie jasne
i precyzyjne oraz czy istnieja zabezpieczenia wystarczajace do tego, aby zapobiegac wystapieniu
naduzy¢.

298. Przede wszystkim, w motywie 109 decyzji w sprawie Tarczy Prywatnosci przewidziano, ze
selektory, przed ich zastosowaniem, nie sa indywidualnie zatwierdzane przez FISC ani przez inny
niezalezny organ sadowy lub administracyjny. W decyzji tej Komisja stwierdzila, ze ,[FISC] nie jest
uprawniony do zatwierdzania poszczegélnych srodkéw nadzoru; moze jednak zatwierdza¢ programy
nadzoru [...] w oparciu o roczne certyfikacje”, co zostalo potwierdzone przez rzad Standéw
Zjednoczonych przed Trybunalem. W motywie tym wskazano, ze ,certyfikacje, ktére maja zostaé
zatwierdzone przez [FISC], nie zawieraja zadnych informacji na temat poszczegdlnych oséb, ktére
maja by¢ namierzane — [lecz raczej] sluza one identyfikowaniu kategorii zagranicznych informacji

175 Zobacz miedzy innymi wyrok z dnia 16 grudnia 2008 r., Satakunnan Markkinapérssi i Satamedia (C-73/07, EU:C:2008:727, pkt 56); wyrok
Digital Rights Ireland (pkt 48 i 52); wyrok Schrems (pkt 78 i 92); opinia 1/15 (pkt 139 i 140). Zobacz réwniez motyw 140 decyzji w sprawie
Tarczy Prywatnosci.

176 Wyrok Schrems (pkt 93). Zobacz réwniez podobnie wyrok Digital Rights Ireland (pkt 60).
177 Zobacz wyrok Tele2 Sverige (pkt 120) i opinie 1/15 (pkt 202).
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wywiadowczych”, ktére moga by¢ zbierane. W tym samym motywie Komisja stwierdza réwniez, ze
»[FISC] nie ocenia — na podstawie uzasadnionego podejrzenia lub innej normy — czy osoby fizyczne sa
odpowiednio namierzane do celéw pozyskiwania zagranicznych informacji wywiadowczych”, mimo ze
kontroluje on spelnienie warunku, zgodnie z ktérym ,istotnym celem gromadzenia informacji jest
pozyskanie zagranicznych informacji wywiadowczych”.

299. Nastepnie, zgodnie z powyzszym motywem, art. 702 FISA upowaznia NSA do gromadzenia
komunikatéw wylacznie w sytuacji, gdy ,istnieje uzasadnione podejrzenie, ze [...] okreslon[y] $rod[ek]
komunikacji [jest wykorzystywany] w celu przekazywania zagranicznych informacji wywiadowczych”.
W motywie 70 decyzji w sprawie Tarczy Prywatnosci dodano, ze wybdr selektoréw odbywa sie
w ogdlnych ramach amerykanskich priorytetéw wywiadowczych (National Intelligence Priorities
Framework, NIPF). W decyzji tej nie stwierdzono, ze istnieja wymogi bardziej szczegétowego
uzasadnienia lub usprawiedliwienia wyboru selektoréw w $wietle tych obowiazujacych NSA priorytetéw
administracyjnych '7°.

300. Wreszcie, w motywie 71 decyzji w sprawie Tarczy Prywatnosci wskazano na przewidziany
w PPD 28 wymdg, zgodnie z ktérym proces gromadzenia zagranicznych informacji wywiadowczych
musi by¢ ,w jak najwiekszym stopniu dostosowany do indywidualnych potrzeb”. Niezaleznie od
okolicznosci, ze ta dyrektywa prezydencka nie przyznaje praw jednostkom, merytoryczna
réownowazno$¢ kryterium dziatalnosci ,w jak najwiekszym stopniu dostosowanej do indywidualnych
potrzeb” i kryterium ,Scislej koniecznosci” ustanowionego w art. 52 ust. 1 karty dla uzasadnienia

ingerencji w korzystanie z praw gwarantowanych w jej art. 7 i 8, nie wydaje mi sie wcale oczywista'”.

301. Z powyzszych wzgledéw, w $wietle okolicznosci przedstawionych w decyzji w sprawie Tarczy
Prywatnosci, nie jest pewne, czy opartym na art. 702 FISA $rodkom nadzorczym towarzysza
zabezpieczenia dotyczace ograniczenia kregu oséb, wobec ktérych te srodki moga by¢ stosowane, oraz
celéw, do jakich dane te moga by¢ gromadzone, a ktére to zabezpieczenia bylyby réwnowazne pod
wzgledem merytorycznym z zabezpieczeniami wymaganymi przez RODO w zwigzku z art. 7 i 8
karty '*.

302. Poza tym, co sie tyczy oceny adekwatno$ci stopnia ochrony towarzyszacego nadzorowi
sprawowanemu na podstawie EO 12333, to wprawdzie ETPC przyznaje panstwom czlonkowskim
szeroki zakres uznania, jesli chodzi o wybdér $rodkéw stuzacych ochronie ich bezpieczenstwa

narodowego, to jednak zakres ten jest ograniczony przez wymodg ustanowienia odpowiednich

i wystarczajacych zabezpieczeri przed naduzyciami'®. W swoim orzecznictwie dotyczacym s$rodkéw

nadzorczych ETPC bada, czy prawo wewnetrzne, bedace podstawa stosowania tych $rodkow,
przewiduje skuteczne zabezpieczenia i gwarancje wystarczajgce dla spelnienia wymogdéw
»przewidywalnos$ci” i ,niezbednosci w spoteczeristwie demokratycznym” '™,

178 W sprawozdaniu PCLOB (s. 45) wyjasniono: ,With respect to the foreign intelligence purpose, the NSA targeting procedures require the
analyst only to »identify« the foreign power or foreign territory regarding which the foreign intelligence information is to be acquired. By
policy, but not as a requirement of the targeting procedures, the NSA also requires that all taskings be accompanied by a very brief statement
(typically no more than one sentence long) that further explains the analyst’s rationale for assessing that tasking the selector in question will
result in the acquisition of the types of foreign intelligence information authorized by the Section 702 certification”.

179 Zobacz, podobnie, grupa robocza z art. 29, Opinion 1/2016 on the EU-U.S. Privacy Shield draft adequacy decision, z dnia 13 kwietnia 2016 r.,
WP 238 (pkt 3.3.1, s. 38); Rezolucja Parlamentu Europejskiego z dnia 6 kwietnia 2017 r. w sprawie adekwatnosci ochrony zapewnianej przez
tzw. Tarcze Prywatnosci UE-USA (2016/3018(RSP)), P8_TA(2017)0131 (pkt 17); sprawozdanie Parlamentu Europejskiego z dnia 20 lutego
2017 r. w sprawie wplywu technologii duzych zbioréw danych na prawa podstawowe: prywatnos$¢, ochrona danych, niedyskryminacja,
bezpieczenstwo i $ciganie przestepstw, A8—0044/2017 (pkt 17).

180 Zobacz, podobnie, grupa robocza z art. 29, EU-U.S. Privacy Shield — First Annual Joint Review, 28 listopada 2017 r., WP 255 (s. 3); Rezolucja
Parlamentu Europejskiego z dnia 5 lipca 2018 r. w sprawie adekwatnosci ochrony zapewnianej przez Tarcze Prywatno$ci UE-USA,
P8_TA-PROV(2018)0315 (pkt 22); EROD, EU-U.S. Privacy Shield — Second Annual Joint Review, 22 stycznia 2019 r. (pkt 81-83 i 87).

181 Zobacz miedzy innymi wyroki Zakharov (§ 232) oraz Szabé i Vissy (§ 57).

182 Zobacz miedzy innymi wyroki Zakharov (§ 237); Centriim for Rattvisa (§ 111); Big Brother Watch (§ 322).
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303. ETPC wymienia w tym kontekscie szereg minimalnych zabezpieczen. Zabezpieczenia te dotycza
jasnego wskazania charakteru czynéw zabronionych, ktérych popelnienie moze spowodowaé¢ wydanie
nakazu przechwytywania danych, definicji kategorii o0séb, ktérych komunikaty moga by¢
przechwytywane, okres$lenia maksymalnej diugosci okresu, w ktérym s$rodek moze by¢ stosowany,
procedury, jaka nalezy stosowaé na potrzeby analizowania, wykorzystania i przechowywania
zgromadzonych danych, srodkéw ostroznosci, jakie nalezy podejmowaé w przypadku przekazywania
danych innym podmiotom oraz okoliczno$ci, w jakich zarejestrowane dane moga lub musza zostac

usuniete ',

304. Adekwatnos¢ i skuteczno$¢ zabezpieczen towarzyszacych ingerencjom zalezy od caloksztaltu
okolicznosci danego przypadku, w tym od charakteru, zakresu i czasu trwania $rodkéw, przyczyn
uzasadniajacych ich zastosowanie, organéw wlasciwych do zezwalania na ich stosowanie, do ich
stosowania oraz do kontroli nad nimi, jak réwniez od rodzaju s$rodkéw ochrony prawnej

przystugujacych na mocy prawa wewnetrznego '*.

305. Oceniajac zasadno$¢ $rodka nadzorczego ETPC bierze w szczegdlnosci pod uwage caloksztalt
sprawowanej kontroli ,w momencie wydania nakazu zastosowania srodka”, ,w czasie jego stosowania”
oraz ,po zakonczeniu jego stosowania”'®. Co sie tyczy pierwszego z tych trzech etapéw, ETPC
wymaga, aby zezwolenie na zastosowanie takiego srodka wydawal niezawisly organ. Mimo Ze zdaniem
ETPC wladza sadownicza daje najlepsze gwarancje niezawislo$ci, bezstronnosci i prawidlowosci
postepowania, organ wydajacy takie zezwolenie nie musi koniecznie by¢ organem sadowym'®.
Poglebiona kontrola sadowa na pdzniejszym etapie moze zréwnowazyé ewentualne uchybienia
procedury wydawania zgody '*".

306. W niniejszej sprawie z decyzji w sprawie Tarczy Prywatnosci wynika, ze jedyne zabezpieczenia,
ktéore ograniczaja gromadzenie i wykorzystanie danych poza terytorium Stanéw Zjednoczonych,
zawarte zostaly w PPD 28, poniewaz art. 702 FISA nie ma zastosowania poza tym terytorium. Nie
jestem przekonany, czy zabezpieczenia te moga wystarczy¢ do spelnienia warunkéw
»przewidywalnosci” i ,niezbednosci w spoleczenstwie demokratycznym”.

307. Przede wszystkim, jak juz zauwazylem, ta dyrektywa prezydencka nie przyznaje praw jednostkom.
Poza tym watpie, Zze wymdg zapewnienia, aby nadzér byl ,w jak najwiekszym stopniu dostosowany do
indywidualnych potrzeb” jest sformutowany w sposéb na tyle jasny i precyzyjny, aby odpowiednio
zabezpiecza¢ osoby, ktérych dane dotycza, przed ryzykiem naduzy¢'®. Wreszcie, w decyzji w sprawie
Tarczy Prywatnosci nie zostalo wykazane, ze prowadzenie nadzoru w oparciu o EO 12333 jest
poddawane uprzedniej kontroli sprawowanej przez niezawisty organ lub mogloby by¢ a posteriori

przedmiotem kontroli sadowe;j'®.

308. W tych okolicznosciach zasadno$¢ stwierdzenia, ze Stany Zjednoczone, w ramach dzialalnosci
prowadzonej przez ich sluzby wywiadowcze na podstawie sekcji 702 FISA oraz EO 12333, zapewniaja
odpowiedni stopienn ochrony w rozumieniu art. 45 ust. 1 RODO w zwigzku z art. 7 i 8 karty oraz
art. 8 EKPC, budzi moje watpliwosci.

183 Zobacz miedzy innymi rozstrzygniecie Weber i Saravia (§ 95); wyrok ETPC z dnia 28 czerwca 2007 r., Association pour lintégration
européenne et les droits de 'homme et Ekimdjiev (CE:ECHR:2007:0628]UD006254000, § 76); a takze wyrok Zakharov (§ 231).

184 Zobacz miedzy innymi rozstrzygniecie Weber i Saravia (§ 106); wyrok Zakharov (§ 232); wyrok Centriim for Rattvisa (§ 104).

185 Zobacz miedzy innymi wyrok ETPC z dnia 6 wrze$nia 1978 r., Klass i in. przeciwko Niemcom (CE:ECHR:1978:0906JUD000502971, § 55);
wyrok Zakharov (§ 233); wyrok Centriim for Rattvisa (§ 105).

186 Zobacz miedzy innymi wyrok Klass (§ 56); wyrok ETPC z dnia 18 maja 2010 r., Kennedy przeciwko Zjednoczonemu Krélestwu
(CE:ECHR:2010:0518JUD002683905, § 167); wyrok Zakharov (§ 233 i 258).

187 Zobacz wyroki Szabé i Vissy (§ 77) oraz Centriim for Rattvisa (§ 133).
188 Watpie w to tym bardziej z uwagi na okolicznosci przedstawione w pkt 281 niniejszej opinii.
189 Zobacz pkt 330 i 331 niniejszej opinii.
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¢) Waznos¢ decyzji w sprawie Tarczy Prywatnosci w swietle prawa do skutecznego srodka
prawnego

309. Piate pytanie prejudycjalne wymaga od Trybunalu ustalenia, czy osoby, ktérych dane sa przesytane
do Stanéw Zjednoczonych, korzystaja w tym panstwie z ochrony sadowej, ktéra jest réwnowazna pod
wzgledem merytorycznym z ochrong, jaka powinna by¢ zapewniana w Unii na mocy art. 47 karty.
W pytaniu dziesiagtym sad odsylajacy pyta w istocie Trybunal, czy na pytanie piate nalezy udzieli¢
odpowiedzi twierdzacej z uwagi na mechanizm mediacji wprowadzony na podstawie decyzji w sprawie
Tarczy Prywatnosci.

310. Na wstepie nalezy stwierdzi¢, ze Komisja w motywie 115 tej decyzji uznala, iz w amerykanskim
systemie prawnym istnieja luki, jesli chodzi o ochrone sadowa jednostek.

311. Zgodnie z tym motywem, po pierwsze, w przypadku ,przynajmniej niektérych podstaw prawnych,
na jakie moga powola¢ si¢ amerykanskie organy wywiadowcze (np. rozporzadzenie wykonawcze
nr 12333)” brak jest mozliwosci skorzystania ze srodka ochrony prawnej przed sadem. Z tresci EO
12333 i PPD 28 wynika bowiem, ze te akty prawne nie przyznaja praw osobom, ktérych dane dotycza,
i nie moga by¢ przez te osoby powolywane przed sadami. Tymczasem skuteczna ochrona sadowa
wymaga co najmniej, aby jednostki dysponowaly prawami, na ktére moga powolaé sie przed wymiarem
sprawiedliwosci.

312. Po drugie, ,nawet jezeli osoby niebedace obywatelami ani rezydentami USA moga zasadniczo
korzysta¢ z sadowych $rodkéw odwotawczych, np. w przypadku nadzoru na mocy [FISA], dostepne
podstawy wszczecia powddztwa sa jednak ograniczone, a [zglaszane roszczenia] [...] zostana uznane za
niedopuszczalne, jezeli osoby te nie moga wykaza¢ interesu prawnego, co ogranicza dostep do sadéw
powszechnych”.

313. Z motywéw 116-124 decyzji w sprawie Tarczy Prywatnosci Komisja wynika, zZe instytucja
rzecznika zostala ustanowiona na celu zrekompensowania tych ograniczen. Komisja w motywie 139 tej
decyzji stwierdzila, ze ,mechanizmy nadzoru i mechanizmy odwolawcze przewidziane w Tarczy
Prywatnosci — rozumiane jako cafos¢ — [...] oferuja osobom, ktérych dane dotycza, mozliwo$é
skorzystania ze $rodkéw ochrony prawnej w celu uzyskania dostepu do danych na ich temat oraz —
ostatecznie — skorygowania lub usuniecia takich danych” (wyréznienie moje).

314. Przypominajac ogélne zasady wynikajace z orzecznictwa Trybunatu i ETPC odnoszace si¢ do
prawa do wnoszenia $rodkéw odwolawczych przeciwko aktom prawnym dotyczacym inwigilacji
komunikatéw, przeanalizuje, czy przewidziane w prawie amerykanskim $rodki ochrony sadowej, takie
jak te opisane w decyzji w sprawie Tarczy Prywatnosci, umozliwiaja zapewnienie odpowiedniej
ochrony sadowej oséb, ktérych dane dotycza [cze$¢ 1)]. Nastepnie ustale, czy wprowadzenie
pozasadowego mechanizmu mediacji pozwala w razie potrzeby, na wypelnienie ewentualnych luk
w ochronie sagdowej tych oséb [czes¢ 2)].
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1) W przedmiocie skutecznosci przewidzianych w prawie Stanéw Zjednoczonych Srodkow ochrony
prawnej

315. Przede wszystkim art. 47 akapit pierwszy karty stanowi, ze kazdy, kogo prawa i wolnosci
zagwarantowane przez prawo Unii zostaly naruszone, ma prawo do skutecznego $rodka prawnego
przed sadem ™. Zgodnie z akapitem drugim tego postanowienia kazdy ma prawo do rozpatrzenia jego

sprawy przez niezawisly i bezstronny sad"'. Trybunal orzekl, ze dostep do niezawistego sadu stanowi

istotna tre$¢ prawa gwarantowanego przez art. 47 karty .

316. Z tym prawem do indywidualnej ochrony sadowej laczy sie spoczywajacy na panstwach
czlonkowskich i wynikajacy z art. 7 i 8 karty obowiazek poddania wszelkich §rodkéw majacych na celu

inwigilacje (z wylaczeniem pilnych, nalezycie uzasadnionych przypadkéw) uprzedniej kontroli

sprawowanej przez sad lub niezalezny organ administracji'®.

317. Co prawda, jak podnosza rzady niemiecki i francuski, prawo do skutecznego $rodka ochrony
prawnej przed sadem nie jest prawem bezwzglednym ™, poniewaz moze ono podlega¢ ograniczeniom
ze wzgledu na bezpieczenistwo narodowe. Jednakze odstepstwa sa uzasadnione wyltacznie w zakresie,
w jakim nie zagrazaja istocie tego prawa i sa niezbedne dla realizacji prawnie uzasadnionego celu.

318. Trybunal w wyroku Schrems orzekl w tym wzgledzie, ze uregulowanie nieprzewidujace dla
jednostek zadnej drogi prawnej w celu uzyskania dostepu do dotyczacych ich danych osobowych lub

sprostowania czy usuniecia takich danych nie zapewnia poszanowania istoty prawa podstawowego do

skutecznej ochrony prawnej, wynikajacego z art. 47 karty .

319. Nalezy podkresli¢, ze powyzsze prawo dostepu wiaze sie z tym, ze dana osoba winna miec
mozliwo$¢ uzyskania od organéw publicznych (z zastrzezeniem wyjatkéw absolutnie niezbednych do
realizacji prawnie uzasadnionego interesu) potwierdzenia okolicznosci, czy organmy te przetwarzajg
dotyczgce jej dane osobowe' . Takie jest moim zdaniem praktyczne znaczenie prawa dostepu
w sytuacji, gdy zainteresowana osoba nie wie, czy organy publiczne zatrzymaly jej dane osobowe,
w szczegollnosci po przeprowadzeniu zautomatyzowanego procesu filtrowania przeplywu komunikatéw
elektronicznych.

190 W wyjasnieniach dotyczacych karty wskazano w tym wzgledzie, ze ,w prawie Unii ochrona [ustanowiona w art. 47 karty] jest bardziej rozlegla
[niz ochrona przewidziana w art. 13 EKPC], poniewaz gwarantuje prawo do skutecznego $rodka prawnego przed sadem”. Zobacz réwniez
opinie¢ rzecznika generalnego M. Watheleta w sprawie Berlioz Investment Fund (C-682/15, EU:C:2017:2, pkt 37).

191 Oceniajac, w ramach stosowania art. 47 karty, czy dany organ posiada status ,sadu”, nalezy uwzgledni¢ ustawowe umocowanie organu, jego
staly charakter, obligatoryjny charakter jego jurysdykcji, kontradyktoryjnos¢ postepowania, stosowanie przez ten organ przepiséw prawa oraz
jego niezawisto$¢. Zobacz wyrok z dnia 27 lutego 2018 r., Associagdo Sindical dos Juizes Portugueses (C-64/16, EU:C:2018:117, pkt 38
i przytoczone tam orzecznictwo).

192 Zobacz w szczegélnoéci wyroki z dnia 25 lipca 2018 r., Minister for Justice and Equality (Nieprawidlowo$ci w systemie sadownictwa)
(C-216/18 PPU, EU:C:2018:586, pkt 59 i 63), z dnia 5 listopada 2019 r., Komisja/Polska ((Niezalezno$¢ sadéw powszechnych) (C-192/18,
EU:C:2019:924, pkt 106), i z dnia 19 listopada 2019 r., A.K. i in. (Niezalezno$¢ Izby Dyscyplinarnej Sadu Najwyzszego) (sprawy polaczone
C-585/18, C-624/18 i C-625/18, EU:C:2019:982, pkt 120).

193 Zobacz pkt 293 niniejszej opinii. Artykut 45 ust. 3 lit a) RODO stanowi, Ze, oceniajac, czy zapewniany przez panstwo trzecie stopiei ochrony
jest odpowiedni, nalezy uwzglednia¢ ,administracyjne i sgdowe $rodki zaskarzenia”, ktére moga w tym panstwie w sposéb skuteczny wnosi¢
osoby, ktérych dane dotycza (wyrdéznienie moje). Podobnie, zgodnie z motywem 104 RODO, przyjecie decyzji stwierdzajacej odpowiedni
stopienn ochrony powinno by¢ uwarunkowane tym, aby osoby, ktérych dane dotycza, uzyskaly w danym panstwie trzecim ,skuteczne
administracyjne i sgdowe $rodki zaskarzenia” (wyrdznienie moje). Zobacz réwniez, grupa robocza z art. 29, EU-U.S. Privacy Shield — First
Annual Joint Review, 28 listopada 2017 r., WP 255 (pkt B.3); rezolucja Parlamentu Europejskiego z dnia 5 lipca 2018 r. w sprawie
adekwatnosci ochrony zapewnianej przez Tarcze Prywatnosci UE-USA, P8_TA-PROV(2018)0315 (pkt 25 i 30); EROD, EU-U.S. Privacy Shield
— Second Annual Joint Review, 22 stycznia 2019 r. (pkt 94-97).

194 Zobacz podobnie wyrok z dnia 28 lutego 2013 r., Szczegdélna procedura kontroli orzeczenia Arango Jaramillo i in./EBI (C-334/12 RX-II,
EU:C:2013:134, pkt 43).

195 Wyrok Schrems (pkt 95).

196 Artykutl 15 RODO zatytulowany ,Prawo dostepu przyslugujace osobie, ktérej dane dotycza”, w ust. 1 stanowi, ze osoba ta ,jest uprawniona do
uzyskania od administratora potwierdzenia, czy przetwarzane sa dane osobowe jej dotyczace, a jezeli ma to miejsce, jest uprawniona do
uzyskania dostepu do nich [...]”. Taka sama wymowe ma ,zasada dostepu” przewidziana w zalaczniku II pkt IL8 lit. a) decyzji w sprawie
Tarczy Prywatnosci.
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320. Ponadto z orzecznictwa wynika, ze organy panstwa cztonkowskiego sa co do zasady obowiazane
poinformowa¢ o uzyskaniu dostepu do danych poczawszy od chwili, w ktérej informacja taka nie
bedzie  moglta narazi¢c na  szwank prowadzonych  przez te organy postepowan
dochodzeniowo-§ledczych ™. Taka informacja stanowi bowiem warunek wstepny skorzystania ze
srodka prawnego na podstawie art. 47 karty . Obowiazek ten wynika obecnie z art. 23 ust. 2 lit. h)
RODO.

321. W motywach 111-135 decyzji w sprawie Tarczy Prywatnosci przedstawione zostaly pokrétce
wszystkie $rodki ochrony prawnej przystugujace osobom, ktérych dane sa przekazywane, gdy osoby te
maja obawy, ze te dane, po ich przekazaniu, byly przetwarzane przez amerykanskie stuzby
wywiadowcze. Te $rodki ochrony prawnej zostaly réwniez opisane w wyroku High Court (sadu
najwyzszego) z dnia 3 pazdziernika 2017 r. zalaczonym do orzeczenia odsylajacego oraz w uwagach
przedlozonych miedzy innymi przez rzad Stanéw Zjednoczonych.

322. Nie ma potrzeby szczegélowego przypominania tresci tych wyjasmen Sad odsylajacy kwestionuje
bowiem adekwatno$¢ zabezpieczeri odnoszacych sie¢ do ochrony prawnej oséb, ktérych dane dotycza,
gléwnie z tego powodu, ze szczegdlnie surowe wymogi dotyczace legitymacji procesowej (standing) '
w polaczeniu z brakiem obowiazku poinformowania oséb, wobec ktérych zastosowano nadzér nawet
wowczas, gdy udzielenie informacji nie zagrazatoby juz celom, w ktérych ten nadzér jest prowadzony,
powoduje w praktyce, ze korzystanie ze $rodkéw ochrony prawnej przewidzianych w prawie Stanéw
Zjednoczonych jest nadmiernie utrudnione, a nawet — niemozliwe. DPC, M. Schrems, rzady austriacki,

polski i portugalski oraz EROD podzielaja te watpliwosci®®.

323. Jesli chodzi o te kwestie, ogranicze si¢ tylko do przypomnienia, ze zasady dotyczace legitymacji
procesowej nie moga narusza¢ prawa do skutecznej ochrony sadowej””’, oraz do stwierdzenia, ze
decyzja w sprawie Tarczy Prywatnosci nie przewiduje jakiegokolwiek wymogu poinformowania oséb,
ktérych dane dotycza, o tym, ze stosowano wobec nich inwigilacje*”. Skoro brak obowigzku
poinformowania o inwigilacji (nawet gdy udzielenie informacji osobie, ktdérej dane dotycza, nie
zagrazaloby juz jej skutecznosci), moglby przeszkodzi¢ w korzystaniu z sadowych srodkéw ochrony
prawnej, brak ten wydaje sie problematyczny w $wietle orzecznictwa przytoczonego w pkt 320
niniejszej opinii.

197 Wyrok Tele2 Sverige (pkt 121); opinia 1/15 (pkt 220). Jak zauwazyta spélka Facebook Ireland, nie mozna zatem w sposéb systematyczny
wymaga¢ informowania o dostepie organéw publicznych do danych. ETPC uwaza w tym wzgledzie, Ze ,wymaganie udzielenia informacji
a posteriori w praktyce moze nie by¢ mozliwe”, poniewaz zagrozenie, w zwiazku z ktérym wprowadzono $rodki nadzorcze, ,moze utrzymywaé
sie przez lata, a nawet dziesieciolecia” po uchyleniu tych $rodkéw, tak ze udzielenie informacji moze ,zagrozi¢ dlugoterminowemu celowi,
ktéry pierwotnie uzasadnial nadzér” oraz ,ujawni¢ metody pracy stuzb wywiadu, ich obszar dzialalnosci i [...] tozsamos$¢ ich agentéw” [wyrok
Zakharov (§ 287 i przytoczone tam orzecznictwo)]. W braku udzielenia takiej informacji, pomimo tego, ze w przypadku naruszenia wymogéw
prawnych nie ma praktycznej mozliwosci skorzystania z indywidualnych $rodkéw ochrony prawnej, inne zabezpieczenia moga by¢
wystarczajace do tego, aby chroni¢ prawo do poszanowania zycia prywatnego (zob. réwniez wyrok Centrim for Réttvisa, § 164—167
i 171-178). Zobacz pkt 330 niniejszej opinii.

198 Zobacz w tym wzgledzie przypis 210 do niniejszej opinii.

199 Zobacz pkt 67 niniejszej opinii.

200 Zobacz EROD, EU-U.S. Privacy Shield — Second Annual Joint Review, 22 stycznia 2019 r. (s. 18, pkt 97).

201 Zobacz miedzy innymi wyroki z dnia 11 lipca 1991 r., Verholen i in. (sprawy potaczone od C-87/90 do C-89/90, EU:C:1991:314, pkt 24
i przytoczone tam orzecznictwo); z dnia 28 lutego 2013 r., Szczegélna procedura kontroli orzeczenia, Arango Jaramillo i in./BEI (C-334/12
RX-II, EU:C:2013:134, pkt 43).

202 Rzad Stanéw Zjednoczonych wyjasnil jednak, podobnie jak sad odsylajacy, ze namierzana osoba powinna zosta¢ poinformowana o $rodku
nadzorczym zastosowanym na podstawie art. 702 FISA, jezeli zgromadzone dane sa wykorzystywane przeciwko niej w ramach postepowania
sadowego.
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324. Ponadto w przypisie 169 do decyzji w sprawie Tarczy Prywatnosci przyznano, Ze, aby moc
skorzysta¢ z dostepnych podstaw wszczecia powddztwa, ,musi wystapi¢ szkoda [...] lub nalezy
wykazaé, ze rzad zamierza wykorzysta¢ lub ujawni¢ informacje uzyskane lub pochodzace z dozoru
elektronicznego danej osoby przeciwko tej osobie [...]”. Jak zaznaczyli sad odsylajacy oraz DPC
i M. Schrems, wymég ten kontrastuje z orzecznictwem Trybunalu, zgodnie z ktérym, aby stwierdzid,
ze doszlo do ingerencji w prawo do poszanowania zycia prywatnego danej osoby, bez znaczenia jest
to, czy osoba ta do$wiadczyla ewentualnych niedogodnosci z powodu zarzucanej ingerencji*”.

325. Poza tym nie przekonuje mnie wyrazone przez Facebook Ireland i rzad Stanéw Zjednoczonych
stanowisko, zgodnie z ktérym niedociagniecia charakteryzujace ochrone sadowa oséb, ktérych dane
zostaly przekazane do Stanéw Zjednoczonych, mialyby by¢ rekompensowane poprzez kontrole
sprawowane przez FISC uprzednio i a posteriori, oraz poprzez liczne mechanizmy nadzoru

ustanowione w ramach wladzy wykonawczej i ustawodawczej .

326. Jak juz zauwazytem, po pierwsze, zgodnie z ustaleniami zawartymi w decyzji w sprawie Tarczy
Prywatnosci, FISC nie kontroluje indywidualnych $rodkéw nadzorczych przed ich wdrozeniem”. Po
drugie, jak wskazano w motywie 109 tej decyzji i co potwierdzil rzad Stanéw Zjednoczonych
w udzielonej na pisSmie odpowiedzi na pytania zadane przez Trybunal, przeprowadzana ex post
kontrola stosowania selektoréw ma na celu sprawdzenie przestrzegania przewidzianych w corocznej
certyfikacji warunkéw dotyczacych wyboru selektoréw w przypadku, gdy FISC uzyska od agencji
wywiadu informacje o incydencie dotyczacym mozliwego naruszenia procedur ukierunkowywania
i minimalizacji**. W zwiazku z tym nie wydaje sie, aby postepowanie przed FISC stanowilo skuteczny
$rodek indywidualnej ochrony prawnej dla oséb, ktérych dane sa przekazywane do Stanéw
Zjednoczonych.

327. Chociaz pozasadowe mechanizmy kontroli wyszczegélnione w motywach 95-110 decyzji
w sprawie Tarczy Prywatnosci moglyby w razie potrzeby wzmocni¢ inne mozliwosci zaskarzenia na
drodze sadowej, to jednak w mojej ocenie, nie moga one wystarczy¢ dla zapewnienia osobom, ktérych
dane dotycza, odpowiedniego stopnia ochrony jesli chodzi o prawo do wniesienia $rodka zaskarzenia.
W szczegbdlnos$ci wydaje sie, ze inspektorzy generalni nalezacy do struktury wewnetrznej kazdej
agencji, nie stanowia niezaleznego mechanizmu kontroli. Z kolei nadzér sprawowany przez PCLOB
oraz przez komisje ds. wywiadu Kongresu nie jest réwnoznaczny z mechanizmem indywidualnego
$rodka ochrony prawnej przed $rodkami nadzorczymi.

328. W zwiazku z tym nalezy zbada¢, czy instytucja rzecznika uzupelnia te luki zapewniajac osobom,
ktérych dane dotycza, skuteczny $rodek ochrony prawnej przed niezawislym i bezstronnym
organem*”.

329. Po drugie, pragne przypomnieé, Ze, aby oceni¢ ustalenia dotyczace adekwatnosci dokonane
w decyzji w sprawie Tarczy Prywatnosci w kontekscie $rodkéw ochrony prawnej przystugujacych
osobom, ktére uwazaja, iz byly poddane nadzorowi na podstawie EO 12333, wilasciwymi ramami
odniesienia sa postanowienia EKPC.

203 Wyrok z dnia 20 maja 2003 r., Osterreichischer Rundfunk i in. (sprawy potaczone C-465/00, C-138/01 i C-139/01, EU:C:2003:294, pkt 75);
wyrok Digital Rights Ireland (pkt 33); wyrok Schrems (pkt 87); opinia 1/15 (pkt 124).

204 Mechanizmy te sa opisane w motywach 95-110 decyzji w sprawie Tarczy Prywatnosci. W motywach tych Komisja dokonuje w ramach
kategorii zasad odnoszacych sie do ,skutecznej ochrony prawnej” rozréznienia na ,mechanizmy nadzoru” (zob. motywy 92-110)
i ,dochodzenie roszczen przez osoby fizyczne” (zob. motywy 111-124).

205 Zobacz pkt 298 niniejszej opinii.

206 Zgodnie z motywem 109 decyzji w sprawie Tarczy Prywatnosci ,[p]rokurator Generalny i Dyrektor [NSA] weryfikuja zgodno$¢ z zasadami,
a agencje sa zobowiazane do zglaszania Sadowi ds. Inwigilacji Obcych Wywiadéw (a takze Kongresowi i prezydenckiej Radzie Nadzoru nad
Stuzbami Wywiadowczymi) wszelkich przypadkéw nieprzestrzegania zasad — na tej podstawie Sad moze wprowadzi¢ zmiany w upowaznieniu”.

207 Zobacz pkt 333-340 niniejszej opinii.
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330. Jak poprzednio wskazatem®®, ETPC oceniajac, czy dany $rodek nadzorczy spetnia warunki
przewidywalnosci i ,niezbednosci w spoleczenistwie demokratycznym” w rozumieniu art. 8 ust. 2
EKPC®”, bada catoksztalt mechanizméw kontroli i nadzoru wdrozonych ,przed, podczas i po”
zastosowaniu tego Srodka. W sytuacji, gdy przeszkoda w skorzystaniu z indywidualnego $rodka
ochrony prawnej jest okoliczno$¢, ze zawiadomienie o zastosowaniu $rodka nadzorczego nie jest
mozliwe bez narazenia na szwank jego skuteczno$ci®, ta luka moze byé zrekompensowana przez
wdrozenie niezaleznej kontroli poprzedzajacej zastosowanie rozpatrywanego $rodka’". W zwiazku
z tym ETPC nie nadaje takiemu zawiadomieniu rangi wymogu pomimo tego, ze uznaje je za

,pozadane”, o ile moze ono nastapi¢ bez narazania na szwank skutecznosci $rodka nadzorczego*”.

331. Z decyzji w sprawie Tarczy Prywatnosci nie wynika w tym wzgledzie, zeby osoby, ktérych dane
dotyczg, byly zawiadamiane o srodkach nadzorczych stosowanych na podstawie na EO 12333, ani tez,
ze $rodki te mialyby podlega¢ opartym na zasadzie niezawisto$ci mechanizmom kontroli sadowej lub
administracyjnej na jakimkolwiek etapie ich przyjmowania lub wdrazania.

332. W tych okoliczno$ciach nalezy zbada¢, czy instytucja skargi do rzecznika umozliwia jednak
zapewnienie niezaleznej kontroli srodkéw nadzorczych, w tym tych opartych na EO 12333.

2) W przedmiocie wplywu mechanizmu mediacji na stopieri ochrony prawa do skutecznego Srodka
ochrony prawnej

333. Zgodnie z motywem 116 decyzji w sprawie Tarczy Prywatnosci mechanizm mediacji opisany
w zalaczniku III A do tej decyzji ma na celu ustanowienie dodatkowych $rodkéw zaskarzenia osobom,
ktérych dane sg przekazywane z Unii do Stanéw Zjednoczonych.

334. Jak zaznaczyl rzad Stanéw Zjednoczonych, dopuszczalno$¢ wniesienia skargi do rzecznika nie jest
uzalezniona od spelnienia wymogéw dotyczacych legitymacji procesowej podobnych do tych, ktére
reguluja dostep do amerykanskich sadéw. W motywie 119 rzeczonej decyzji wyjasniono w tym
wzgledzie, ze dla wniesienia skargi do rzecznika nie jest wymagane, aby zainteresowana osoba
wykazywala, iz rzad amerykanski pozyskal dotyczace jej dane osobowe.

335. Podobnie jak DPC, M. Schrems, rzady polski i portugalski oraz EPIC, mam watpliwosci, co do
tego, czy mechanizm ten jest zdolny zrekompensowaé braki ochrony sadowej oferowanej osobom,
ktérych dane sg przekazywane z Unii do Stanéw Zjednoczonych.

208 Zobacz pkt 305 niniejszej opinii.

209 ETPC w swoim orzecznictwie dotyczacym s$rodkéw nadzorczych stosowanych w telekomunikacji rozpatrywal kwestie $rodkéw ochrony
prawnej w ramach badania ,jakosci prawa” i koniecznosci ingerencji w korzystanie z prawa zagwarantowanego w art. 8 EKPC [zob.
w szczegolnoéci wyroki Zakharov (§ 236) i Centriim for Réttvisa (§ 107)]. ETPC w wyroku z dnia 1 lipca 2008 r., Liberty i in. przeciwko
Zjednoczonemu Kroélestwu (CE:ECHR:2008:0701JUD005824300, § 73), oraz w wyroku Zakharov (§ 307), stwierdziwszy naruszenie art. 8
EKPC, nie uznal za konieczne przeprowadzania odrebnego badania zarzutu dotyczacego naruszenia art. 13 tej konwencji.

210 Zdaniem ETPC, o ile brak zawiadomienia na ktérymkolwiek z etapéw nie zawsze uniemozliwia spelnienie przez $rodek nadzorczy warunku
»hiezbednosci w spoleczenstwie demokratycznym”, to brak ten zagraza dostepowi do saddw, a tym samym skutecznosci srodkéw ochrony
prawnej [zob. w szczegblnosci wyrok z dnia 6 wrzesnia 1978 r., Klass i in. przeciwko Niemcom (CE:ECHR:1978:0906JUD000502971, § 57
i 58); rozstrzygniecie Weber i Saravia (§ 135), i wyrok Zakharov (§ 302)].

211 Zobacz podobnie wyrok Centrum for Rattvisa (§ 105).

212 W wyroku Big Brother Watch (§ 317) ETPC odméwit zaliczenia do minimalnych zabezpieczenn majacych zastosowanie do systemu inwigilacji
charakteryzujacego si¢ masowym przechwytywaniem komunikatéw elektronicznych, wymogu, aby osoby ktérych dane dotycza, byly
zawiadamiane o inwigilacji. Zobacz réwniez wyrok Centriim for Réttvisa (§ 164). Przekazanie tych wyrokéw do wielkiej izby ETPC ma na celu
miedzy innymi ponowne zbadanie tego wniosku.

ECLILEU:C:2019:1145 73



OpriNiaA H. SAUGMANDSGAARDA DE — Sprawa C-311/18
FACEBOOK IRELAND I SCHREMS

336. Przede wszystkim, pomimo tego, ze mechanizm pozasadowych srodkéw ochrony prawnej moze
stanowi¢ skuteczny $rodek prawny w rozumieniu art. 47 TFUE, jest tak wylacznie w przypadku, gdy

rozpatrywany organ ma umocowanie ustawowe i spefnia warunek niezawistosci?”.

337. Z decyzji w sprawie Tarczy Prywatnosci wynika, ze mechanizm mediacji, ktérego zrédlem jest
PPD 287, nie ma umocowania ustawowego. Rzecznik jest wyznaczany przez Sekretarza Stanu
i stanowi integralna cze$¢ Departamentu Stanu Stanéw Zjednoczonych?®. W decyzji tej nie zawarto
zadnego elementu mogacego $wiadczy¢ o tym, ze odwolanie rzecznika lub stwierdzenie niewaznosci
jego mianowania podlega szczegélnym gwarancjom®°. Mimo ze rzecznik jest przedstawiany jako

niezalezny od ,wspdlnoty wywiadowczej”, ponosi on odpowiedzialno$¢ przed Sekretarzem Stanu i, co

za tym idzie, nie jest niezalezny od wiladzy ustawodawczej®"’.

338. Nastepnie, skuteczno$¢ pozasadowego srodka ochrony prawnej zalezy rowniez, jak sie wydaje, od
posiadania przez ten organ mozliwosci wydawania wigzacych i uzasadnionych orzeczen. Jesli chodzi
o te kwestie, decyzja w sprawie Tarczy Prywatnosci nie zawiera zadnego elementu $wiadczacego
o tym, ze rzecznikowi miatoby przyslugiwa¢ uprawnienie do wydawania takich orzeczen. W decyzji tej
nie wykazano, Ze instytucja rzecznika umozliwia skarzacym uzyskanie dostepu do dotyczacych ich
danych, nakazanie ich sprostowania lub usuniecia, ani tez ze rzecznik mialby przyznawac
odszkodowanie osobom pokrzywdzonym w wyniku zastosowania wobec nich $rodkéw nadzoru.
W szczegdlnosci, jak wynika z zalacznika III A pkt 4 lit. e) tej decyzji, ,rzecznik [...] nie potwierdzi,
ani nie zaprzeczy, ze dana osoba jest objeta obserwacja [nadzorem], ani nie potwierdzi, ze
zastosowano specjalne $rodki zaradcze””™. Cho¢ rzad amerykanski zobowigzal sie do zapewnienia
tego, ze dana jednostka stuzb wywiadowczych bedzie musiala podja¢ dziatania naprawcze w zwiazku
z wszelkimi wykrytymi przez rzecznika naruszeniami obowiazujacych przepiséw’”, rzeczona decyzja
nie wspomina o zabezpieczeniach prawnych, ktére towarzysza temu zobowiazaniu i na ktére moglyby
sie powotywa¢ jednostki.

339. W zwiazku z tym instytucja mediatora moim zdaniem nie zapewnia sprawowanej przez niezawisly
organ ochrony prawnej umozliwiajacej osobom, ktérych dane sa przekazywane, dochodzenie
przystugujacych im praw do uzyskania dostepu do danych lub kwestionowanie uchybien
obowiazujacym zasadom, ktérych mialy dopuscic¢ sie stuzby wywiadowcze.

213 Pojecie niezawistosci obejmuje aspekt pierwszy, o charakterze zewnetrznym, ktéry zaklada ochrone organu przed ingerencja i naciskami
zewnetrznymi mogacymi zagrozi¢ niezalezno$ci osadu jego czlonkéw przy rozpatrywaniu przez nich sporéw. Drugi aspekt tego pojecia,
wewnetrzny, taczy sie z pojeciem ,bezstronnosci” i dotyczy jednakowego dystansu do stron sporu i ich odpowiednich intereséw w odniesieniu
do jego przedmiotu. Zobacz w szczegdlnosci wyroki: z dnia 19 wrzesnia 2006 r., Wilson (C-506/04, EU:C:2006:587, pkt 50-52); z dnia
14 czerwca 2017 r., Online Games i in. (C-685/15, EU:C:2017:452, pkt 60, 61); z dnia 25 lipca 2018 r., Minister for Justice and Equality
(Nieprawidlowos$ci w systemie sadownictwa) (C-216/18 PPU, EU:C:2018:586, pkt 63, 65); z dnia 19 listopada 2019 r., AK. i in. (Niezalezno$¢
Izby Dyscyplinarnej Sadu Najwyzszego) (C-585/18, C-624/18 i C-625/18, EU:C:2019:982, pkt 121, 122). Zgodnie z zasada rozdzialu wladzy
nalezy zagwarantowa¢ niezalezno$¢ sadéw, w szczegélnosci w odniesieniu do wladzy wykonawczej. Zob. wyrok z dnia 19 listopada 2019 r.,
AK. i in. (Niezalezno$¢ Izby Dyscyplinarnej Sadu Najwyzszego) (C-585/18, C-624/18 i C-625/18, EU:C:2019:982, pkt 127 i przytoczone tam
orzecznictwo).

214 W zalaczniku III A do decyzji w sprawie Tarczy Prywatnosci wskazano w tym wzgledzie na sekcje 4 lit. d) PPD 28.

215 Zobacz motyw 116 decyzji w sprawie Tarczy Prywatnosci.

216 W wyroku z dnia 31 maja 2005 r., Syfait i in. (C-53/03, EU:C:2005:333, pkt 31), Trybunal podkreslit znaczenie takich gwarancji dla spelnienia
warunku niezawisto$ci. Zobacz réwniez w tym wzgledzie wyroki z dnia 24 czerwca 2019 r., Komisja/Polska (Niezalezno$¢ Sadu Najwyzszego)
(C-619/18, EU:C:2019:531, pkt 76) i z dnia 5 listopada 2019 r., Niezaleznos¢ sadéw powszechnych) (C-192/18, EU:C:2019:924, pkt 113).

217 Zobacz motywy 65 i 121 oraz zalacznik III A pkt 1 decyzji w sprawie Tarczy Prywatnosci.

218 Poza tym w motywie 121 decyzji w sprawie Tarczy Prywatnosci wskazano, ze ,[r]zecznik bedzie musial »potwierdzié, iz (i) skarga zostata
wlasciwie zbadana oraz ze (ii) przestrzegano odpowiednich przepiséw prawa amerykanskiego — w tym przede wszystkim ograniczen
i gwarangji opisanych w zalaczniku VI — lub — w przypadku nieprzestrzegania przepiséw — problem ten zostal rozwiazany”.

219 W ramach trzeciego rocznego przegladu funkcjonowania Tarczy Prywatno$ci, Komisja stwierdzila, ze zgodnie z deklaracjami rzadu Stanéw
Zjednoczonych, w przypadku gdyby prowadzone przez rzecznika dochodzenie ujawnifo naruszenie procedur ukierunkowywania
i minimalizacji zatwierdzonych przez FISC, naruszenie takie zostanie zgloszone temu sagdowi. FISC dokona wéwczas niezaleznego przegladu i,
w stosownych przypadkach, zarzadzi, aby wlasciwa agencja wywiadowcza podjela dziatania naprawcze w zwiazku z rzeczonym naruszeniem.
Zobacz Commission staff working document accompanying the report from the Commission to the European Parliament and the Council on
the third annual review of the functioning of the EU-U.S. Privacy Shield, 23 pazdziernika 2019 r., SWD(2019) 390 final, s. 28. Komisja odnosi
sie w nim do dokumentu zatytulowanego »Privacy Shield Ombudsperson Mechanism Unclassified Implementation Procedure«, dostepnego
pod adresem https://www.state.gov/wp-content/uploads/2018/12/Ombudsperson-Mechanism-Implementation-Procedures-UNCLASSIFIED.pdf
(s.415).
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340. Wreszcie, zgodnie z orzecznictwem, poszanowanie prawa gwarantowanego przez art. 47 karty
wymagaloby wéwczas, aby decyzja organu administracji, ktéry sam nie spelnia wymogu niezawistosci,
zostala poddana pdzniejszej kontroli przez organ sadowy, ktéry powinien by¢ wlasciwy w zakresie
rozstrzygania kazdej istotnej kwestii*’. Tymczasem z wyjasnienn udzielonych w decyzji w sprawie
Tarczy Prywatnosci wynika, ze decyzje rzecznika nie sa przedmiotem kontroli sprawowanej przez
niezawisly sad.

341. W tych okolicznosciach, jak zauwazyli DPC, M. Schrems, EPIC oraz rzady polski i portugalski,
merytoryczna réwnowazno$¢ miedzy ochrona sadowa, jaka jest zapewniana w porzadku prawnym
Stanéw Zjednoczonych osobom, ktérych dane sa przekazywane z Unii do tego parstwa, a ochrona
sadowa wynikajaca z RODO w zwiazku z art. 47 karty i art. 8 EKPC, wydaje sie by¢ watpliwa.

342. W $wietle calo$ci powyzszych rozwazan mam pewne watpliwosci co do zgodnosci decyzji
w sprawie Tarczy Prywatnosci z art. 45 ust. 1 RODO w zwigzku z art. 7, 8 i 47 karty oraz art. 8
EKPC.

V. Wnioski

343. Proponuje, aby Trybunatl udzielil nastepujacej odpowiedzi na pytania prejudycjalne przedlozone
przez High Court (wysoki trybunat, Irlandia):

Analiza pytan prejudycjalnych nie doprowadzita do ujawnienia jakiejkolwiek okolicznosci, ktéra
moglaby wplywa¢ na wazno$¢ decyzji 2010/87/UE z dnia 5 lutego 2010 r. w sprawie standardowych
klauzul umownych dotyczacych przekazywania danych osobowych podmiotom przetwarzajacym dane
majacym siedzibe w krajach trzecich na mocy dyrektywy 95/46/WE Parlamentu Europejskiego i Rady,
zmienionej decyzja wykonawcza Komisji (UE) 2016/2297 z dnia 16 grudnia 2016 r.

220 Zobacz wyroki z dnia 16 maja 2017 r., Berlioz Investment Fund (C-682/15, EU:C:2017:373, pkt 55); z dnia 13 grudnia 2017 r., El Hassani
(C-403/16, EU:C:2017:960, pkt 39).
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