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W postepowaniu w sprawie wydania opinii 1/15

majacym za przedmiot wniosek o wydanie opinii w trybie art. 218 ust. 11 TFUE, zlozony prz
Parlament Europejski w dniu 30 stycznia 2015 r.,

TRYBUNAL (wielka izba)

€Z

w skfadzie: K. Lenaerts, prezes, A. Tizzano, wiceprezes, L. Bay Larsen, T. von Danwitz (sprawozdawca),
JL. da Cruz Vilaga, M. Berger, A. Prechal i M. Vilaras, prezesi izb, A. Rosas, E. Levits, D. Svaby,

E. Jaraditnas i C. Lycourgos, sedziowie,

rzecznik generalny: P. Mengozzi,

sekretarz: V. Tourres, administrator,

uwzgledniajac pisemny etap postepowania i po przeprowadzeniu rozprawy w dniu 5 kwietnia 2016 r.

rozwazywszy uwagi przedstawione:

)

— w imieniu Parlamentu Europejskiego przez F. Drexlera, A. Caiole oraz D. Moore’a, dzialajacych

w charakterze pelnomocnikow,

— w imieniu rzadu bulgarskiego przez M. Georgieva oraz E. Petranova, dzialajace w charakterze

pelnomocnikéw,

— w imieniu rzadu estonskiego przez K. Kraavi-Kéerdi, dzialajaca w charakterze pelnomocnika,

ECLILEU:C:2017:592



OPINIA 1/15 Z DNIA 26.7 201 7 R.
OPINIA WYDANA NA PODSTAWIE ART . 218 UST . 11 TFUE

— w imieniu Irlandii przez E. Creedon, G. Hodge oraz A. Joyce’a, dzialajacych w charakterze
pelnomocnikéw, wspieranych przez M.D. Fennelly’ego, BL, oraz C. Doyle, BL,

— w imieniu rzadu hiszpanskiego przez A. Rubia Gonzéleza oraz M. Sampola Pucurulla, dziatajacych
w charakterze pelnomocnikéw,

— w imieniu rzadu francuskiego przez G. de Bergues’a, D. Colasa oraz F.X. Bréchota, dzialajacych
w charakterze pelnomocnikéw,

— w imieniu rzadu Zjednoczonego Krélestwa przez C. Brodie oraz D. Robertsona, dzialajacych
w charakterze pelnomocnikéw, wspieranych przez M.D. Bearda, QC, oraz S. Ford, barrister,

— w imieniu Rady Unii Europejskiej przez M.M. Joséphides, S. Boelaert oraz E. Sitbona, dzialajacych
w charakterze pelnomocnikéw,

— w imieniu Komisji Europejskiej przez P. Van Nuffela, D. Nardiego, D. Maidani oraz P. Coste de
Oliveire, dzialajacych w charakterze pelnomocnikéw,

— w imieniu Europejskiego Inspektora Ochrony Danych (EIOD) przez A. Buchte, G. Zanfir oraz
R. Roberta, dziatajacych w charakterze pelnomocnikéw,

po zapoznaniu sie z opinia rzecznika generalnego na posiedzeniu w dniu 8 wrze$nia 2016 r.,
wydaje nastepujaca

Opinig

I. Wniosek o wydanie opinii

Whniosek o wydanie opinii przedlozony Trybunalowi przez Parlament Europejski ma nastepujace
brzmienie

»,Czy projekt przewidywanej umowy [miedzy Kanada a Unia Europejska o przekazywaniu
i przetwarzaniu danych dotyczacych przelotu pasazera] jest zgodny z postanowieniami traktatéw
(art. 16 TFUE) i Kartag praw podstawowych Unii Europejskiej (art. 7, 8 i art. 52 ust. 1) w zakresie
prawa oséb fizycznych do ochrony danych osobowych?

Czy art. 82 ust. 1 akapit drugi lit. d) oraz art. 87 ust. 2 lit. a) TFUE stanowia wlasciwa podstawe prawna
aktu Rady [Unii Europejskiej] dotyczacego zawarcia przewidywanej umowy, czy tez akt ten nalezy
oprze¢ na podstawie prawnej z art. 16 TFUE?”.

Jako zalaczniki do wniosku o wydanie opinii Parlament przedlozyl Trybunalowi, posréd innych
dokumentéw:

— projekt umowy miedzy Kanada a Unia Europejska o przekazywaniu i przetwarzaniu danych
dotyczacych przelotu pasazera (zwanej dalej ,przewidywang umowa”);

— projekt decyzji Rady w sprawie zawarcia w imieniu Unii Umowy miedzy Kanada a Unia Europejska
o przekazywaniu i przetwarzaniu danych dotyczacych przelotu pasazera (zwanej dalej ,projektem

decyzji Rady w sprawie zawarcia przewidywanej umowy”) oraz

— pismo z dnia 7 lipca 2014 r., w ktérym Rada zwrdcita sie do Parlamentu o wyrazenie zgody na
rzeczony projekt decyzji.
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II. Ramy prawne

A. Konwencja chicagowska

Konwencja o miedzynarodowym lotnictwie cywilnym, podpisana w Chicago dnia 7 grudnia 1944 r.
(Recueil des traités des Nations unies, vol. 15, nr 102, zwana dalej ,konwencja chicagowska”), zostala
ratyfikowana przez Kanade, jak réwniez wszystkie panstwa czlonkowskie Unii Europejskiej, cho¢ ta
ostatnia nie jest strona rzeczonej konwencji.

Artykut 13 tej konwencji stanowi:

»Z chwila przybycia na terytorium Umawiajacego sie Panstwa, przy opuszczaniu tego terytorium lub
podczas pobytu na nim pasazerowie i zalogi statkéw powietrznych oraz towary przewiezione tymi
statkami podlegaja ustawom i przepisom tego Panstwa, dotyczacym przybycia wspomnianych
pasazerow, zalég lub towaréw na jego terytorium i opuszczeniu przez nich tego terytorium takim, jak
przepisy w sprawie przyjecia, odprawy, imigracji, paszportéw, cet i kwarantanny”.

Konwencja chicagowska utworzono Organizacje Miedzynarodowego Lotnictwa Cywilnego (ICAO),
ktorej celem — zgodnie z art. 44 tejze konwencji — jest miedzy innymi rozwijanie zasad i techniki
miedzynarodowej zeglugi powietrzne;j.

B. Protokdl (nr 21) w sprawie stanowiska Zjednoczonego Krolestwa i Irlandii w odniesieniu do
przestrzeni wolnosci, bezpieczenstwa i sprawiedliwosci

Artykul 1 Protokotu (nr 21) w sprawie stanowiska Zjednoczonego Kroélestwa i Irlandii w odniesieniu do
przestrzeni wolnosci, bezpieczenistwa i sprawiedliwosci (Dz.U. 2010, C 83, s. 295, zwany dalej
»protokotem nr 21”) stanowi:

»Z zastrzezeniem artykulu 3, Zjednoczone Krélestwo i Irlandia nie uczestnicza w przyjmowaniu przez
Rade srodkéw objetych czescig trzecia tytul V Traktatu o funkcjonowaniu Unii Europejskiej. Do decyzji
Rady, w odniesieniu do ktérych wymagana jest jednomyslnos$¢, konieczna jest zgoda wszystkich
czlonkéw Rady, z wyjatkiem przedstawicieli rzadéw Zjednoczonego Krélestwa i Irlandii.

[...]".
Artykul 3 ust. 1 rzeczonego protokotu jest sformutowany nastepujaco:

»Zjednoczone Krélestwo lub Irlandia moga pisemnie notyfikowa¢ Przewodniczacemu Rady, w terminie
trzech miesiecy od przedstawienia Radzie propozycji lub inicjatywy w wykonaniu czesci trzeciej
tytul V Traktatu o funkcjonowaniu Unii Europejskiej, swoje zyczenie uczestniczenia w przyjeciu
i stosowaniu zaproponowanego $rodka, na podstawie czego panstwo to uzyskuje do tego uprawnienie”.

C. Protokol (nr 22) w sprawie stanowiska Danii

W motywach od trzeciego do pigtego preambuly do protokotu (nr 22) w sprawie stanowiska Danii
(Dz.U. 2010, C 83, s. 299, zwanego dalej ,protokolem nr 22”) stwierdzono, ze wysokie umawiajace sie
strony:

»[sa §]wiadome faktu, Ze utrzymanie w ramach traktatéw porzadku prawnego istniejacego od dnia
przyjecia decyzji z Edynburga znacznie ograniczy udzial Danii w waznych dziedzinach wspéipracy Unii
oraz ze w interesie Unii byloby zapewnienie integralnosci dorobku dotyczacego przestrzeni wolnosci,
bezpieczenstwa i sprawiedliwosci,
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[pragna] zatem ustanowi¢ ramy prawne, ktére beda przewidywaé¢ mozliwos¢ udzialu Danii
w przyjmowaniu $rodkéw zaproponowanych na podstawie czesci trzeciej tytul [V] Traktatu
o funkcjonowaniu Unii Europejskiej, i z rado$cia [przyjmuja] zamiar Danii skorzystania z tej
mozliwosci, kiedy bedzie to mozliwe zgodnie z jej wymogami konstytucyjnymi,

[przyjmuja do wiadomosci], ze Dania nie bedzie sprzeciwia¢ si¢ dalszemu rozwojowi wspolpracy
miedzy pozostalymi Paiistwami Czlonkowskimi dotyczacej srodkéw, ktére Danii nie wigza”.

Artykut 1 tego protokolu stanowi:

»Dania nie uczestniczy w przyjeciu przez Rade srodkéw zaproponowanych na podstawie czesci trzeciej
tytul V Traktatu o funkcjonowaniu Unii Europejskiej. Do decyzji Rady, w odniesieniu do ktérych
wymagana jest jednomys$lno$¢, konieczna jest zgoda wszystkich czlonkéw Rady, z wyjatkiem
przedstawiciela rzadu Danii.

Do celéw niniejszego artykulu wiekszos¢ kwalifikowana okresla sie zgodnie z artykulem 238 ustep 3
Traktatu o funkcjonowaniu Unii Europejskiej”.

Artykul 2 rzeczonego protokotu stanowi:

»Dania nie jest zwiazana zadnymi z postanowien czesci trzeciej tytut V Traktatu o funkcjonowaniu Unii
Europejskiej ani zadnym $rodkiem przyjetym zgodnie z tym tytulem, zadnym postanowieniem
jakiejkolwiek umowy miedzynarodowej zawartej przez Unie zgodnie z tym tytulem, ani zadna decyzja
Trybunalu Sprawiedliwosci Unii Europejskiej stanowiaca wykladnie ktéregokolwiek =z takich
postanowien lub $§rodkéw, ani zadnym $rodkiem zmienionym lub mozliwym do zmiany zgodnie z tym
tytulem, ani nie maja one do niej zastosowania; takie postanowienia, $rodki lub decyzje nie maja
zadnego wplywu na kompetencje, prawa i obowiazki Danii; takie postanowienia, §rodki lub decyzje nie
maja zadnego wplywu na dorobek prawny Wspélnoty lub Unii ani nie stanowia czesci prawa Unii, gdy
maja zastosowanie do Danii. W szczegdlnosci akty prawne Unii w dziedzinie wspélpracy policyjnej
i wspélpracy sadowej w sprawach karnych przyjete przed wejsciem w zycie Traktatu z Lizbony
i podlegle zmianie, dla Danii pozostaja wigzace i maja do niej zastosowanie w formie niezmienione;j”.

Artykul 2a wspomnianego protokotu stanowi:

Artykul 2 niniejszego Protokolu ma réwniez zastosowanie do tych zasad okre$lonych na podstawie
artykulu 16 Traktatu o funkcjonowaniu Unii Europejskiej, ktére dotycza przetwarzania danych
osobowych przez Panstwa Czlonkowskie w wykonywaniu dziatain wchodzacych w zakres zastosowania
czesci trzeciej tytul V rozdziat 4 lub 5 tego traktatu”.

D. Dyrektywa 95/46/WE

Artykul 25 dyrektywy 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r.
w sprawie ochrony oséb fizycznych w zakresie przetwarzania danych osobowych i swobodnego
przeptywu tych danych (Dz.U. 1995, L 281, s. 31 — wyd. spec. w jez. polskim, rozdz. 13, t. 15, s. 355)
ma nastepujace brzmienie:

»1. Panstwa czlonkowskie zapewniaja, aby przekazywanie do panstwa trzeciego danych osobowych
poddawanych przetwarzaniu lub przeznaczonych do przetwarzania po ich przekazaniu moglo nastapic
tylko wowczas, gdy, niezaleznie od zgodnosci z krajowymi przepisami przyjetymi na podstawie innych
przepiséw niniejszej dyrektywy, dane panstwo trzecie zapewni odpowiedni stopiert ochrony.
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2. Odpowiedni stopieri ochrony danych zapewnianej przez panstwo trzecie nalezy ocenia¢ w $wietle
wszystkich okolicznosci dotyczacych operacji przekazania danych lub zbioru takich operacji;
szczego6lna uwage zwracac sie bedzie na charakter danych, cel i czas trwania proponowanych operacji
przetwarzania danych, kraj pochodzenia i kraj ostatecznego przeznaczenia, przepisy prawa, zaréwno
ogblne, jak i branzowe, obowigzujace w panstwie trzecim oraz przepisy zawodowe i $rodki
bezpieczenistwa stosowane w tym panstwie.

[...]

6. Komisja moze stwierdzi¢, zgodnie z procedura okreslona w art. 31 ust. 2, ze panstwo trzecie
zapewnia prawidlowy stopiert ochrony w znaczeniu ust. 2 niniejszego artykulu, co wynika z jego prawa
krajowego lub miedzynarodowych zobowiazan, jakie panstwo to przyjelo, szczegélnie po zakonczeniu
negocjacji okreslonych w ust. 5, w zakresie ochrony zycia prywatnego i podstawowych praw i wolnosci
0s6b fizycznych.

[...]"

E. Dyrektywa 2004/82/WE

Artykut 3 ust. 1 i 2 dyrektywy Rady 2004/82/WE z dnia 29 kwietnia 2004 r. w sprawie zobowigzania
przewoznikéw do przekazywania danych pasazeréw (Dz.U. 2004, L 2004, s. 24) stanowi:

»1. Panstwa czlonkowskie podejmuja niezbedne kroki do ustanowienia zobowiazania dla przewoznikéw
do przesylania na wniosek organéw odpowiedzialnych za przeprowadzanie kontroli oséb na granicach
zewnetrznych, przed kornicem kontroli, informacji dotyczacych pasazeréw, ktérych beda wprowadzac
przez autoryzowane przejScia graniczne, przez ktére te osoby wchodza na terytorium panstwa
czlonkowskiego.

N

. Informacje okreslone powyzej zawieraja:

— numer i rodzaj wykorzystanego dokumentu podrdzy,

— obywatelstwo;

— pelne imie i nazwisko;

— date urodzenia;

— przejscie graniczne wejscia na terytorium panstw czlonkowskich,
— kod transportu,

— czas wylotu i przylotu tego transportu,

— calkowit[q] liczb[e] pasazeréw tego transportu,

— punkt poczatkowy zatadowania”.

ECLILEU:C:2017:592 7
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II1. Okoliczno$ci poprzedzajace przewidywana umowe

W dniu 18 lipca 2005 r. Rada przyjela decyzje 2006/230/WE w sprawie zawarcia Umowy pomiedzy
Wspdlnota Europejska a rzadem Kanady o przetwarzaniu danych API/PNR (Dz.U. 2006, L 82, s. 14),
ktéra zatwierdzila t¢ umowe (zwana dalej ,umowa z 2006 r.”). Zgodnie z preambula umowy zostata
ona zawarta z uwzglednieniem ,wymogu Rzadu Kanady dotyczac[ego] przekazywania przez
przewoznikéw lotniczych wlasciwym wladzom Kanady zaawansowanych informacji o pasazerach oraz
zapisu danych dotyczacych nazwiska pasazera (zwan[ych] dalej »API/PNR«), w zakresie, w jakim sa
one zbierane i zawarte w automatycznych systemach rezerwacji oraz odprawy, nalezacych do
przewoznikéw”.

Zgodnie z art. 1 ust. 1 umowy z 2006 r. jej ,celem [bylo] zapewnienie, ze [by] dane API/PNR os6b
podrézujacych na kwalifikujacych sie trasach sa [byly] dostarczane przy pelnym poszanowaniu
podstawowych praw i wolnosci, w szczegélnosci prawa do prywatnosci”. Na podstawie art. 3 ust. 1 tej
umowy ,[s]trony zglodzily] sie¢ na przetwarzanie danych API/PNR oséb podrézujacych na
kwalifikujacych sie trasach zgodnie z zobowiazaniami podjetymi przez wlasciwe organy otrzymujace
dane API/PNR”. Zgodnie z zalacznikiem I do rzeczonej umowy wlasciwym organem w wypadku
Kanady byla Kanadyjska Agencja Stuzb Granicznych (CBSA).

Na mocy tych zobowigzan Komisja Wspdlnot Europejskich przyjela w dniu 6 wrzeénia 2005 r. decyzje
2006/253/WE w sprawie odpowiedniej ochrony danych osobowych zawartych w Imiennym Rejestrze
Pasazeréw linii lotniczych, przekazanym do Agencji Stluzb Granicznych Kanady (Dz.U. 2006, L 91,
s. 49) Artykul 1 tej decyzji stanowil, ze ,[d]la celéw art. 25 ust. 2 dyrektywy [95/46] [CBSA] ma
zapewni¢ odpowiedni poziom ochrony danych PNR przekazywanych ze Wspélnoty w zwigzku
z lotami do Kanady, zgodnie ze [zobowigzaniami CBSA w zwigzku ze stosowaniem programu PNR]
okreslonymi w zalaczniku” do rzeczonej decyzji. W swoim art. 7 decyzja ta przewidywala, ze ,traci
[ona] moc w trzy lata i sze$§¢ miesiecy od daty podania jej do wiadomosci, chyba ze zostanie
przedluzona zgodnie z procedura okre$long w art. 31 ust. 2 dyrektywy [95/46]”. Do takiego
przedluzenia nie doszlo.

Skoro okres obowigzywania umowy z 2006 r. byl zgodnie z jej art. 5 ust. 1 i 2 zwiazany z okresem
obowigzywania decyzji 2006/253, termin obowiazywania tej umowy uptynat we wrzesniu 2009 r.

W dniu 5 maja 2010 r. Parlament przyjal rezolucje dotyczaca rozpoczecia negocjacji w sprawie uméw
dotyczacych rejestru nazwisk pasazeréw (PNR) ze Stanami Zjednoczonymi, Australia i Kanada (Dz.U.
2011, C 81 E, s. 70). W pkt 7 tej rezolucji Parlament wzywat do ,spdjnego podejscia do wykorzystania
danych PNR w celach egzekwowania prawa i zapewnienia bezpieczenstwa poprzez stworzenie jednego
zbioru zasad majacych stuzy¢ jako podstawa uméw z krajami trzecimi” oraz zwracal sie do ,Komisji
o przedstawienie [...] wniosku w sprawie takiego pojedynczego modelu oraz projektu mandatu
negocjacyjnego z krajami trzecim”, wyliczajac jednocze$nie w pkt 9 rzeczonej rezolucji minimalne
wymogi, jakie powinno spetnia¢ wykorzystywanie danych dotyczacych pasazeréw lotniczych.

W dniu 2 grudnia 2010 r. Rada przyjeta decyzje upowazniajaca Komisje do rozpoczecia w imieniu Unii
negocjacji z Kanada w sprawie umowy o przekazywaniu i przetwarzaniu danych dotyczacych przelotu
pasazera (zwanych dalej ,danymi PNR”) w celu zapobiegania terroryzmowi i innych powaznych
przestepstw miedzynarodowych oraz ich zwalczania, a takze wytyczne negocjacyjne w tej sprawie.

Przewidywana umowa, bedaca rezultatem negocjacji z Kanada, zostala parafowana w dniu 6 maja
2013 r. W dniu 18 lipca 2013 r. Komisja przyjeta wniosek dotyczacy decyzji Rady w sprawie zawarcia
Umowy miedzy Kanadg a Unig Europejska o przekazywaniu i przetwarzaniu danych dotyczacych
przelotu pasazera [COM(2013) 528 final, zwany dalej ,wnioskiem dotyczacym decyzji Rady w sprawie
zawarcia przewidywanej umowy’], a takze wniosek dotyczacy decyzji Rady w sprawie podpisania
Umowy miedzy Unia Europejska a Kanada o przekazywaniu danych dotyczacych przelotu pasazera
i ich przetwarzaniu [COM(2013) 529 final].
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Uzasadnienie wniosku dotyczacego decyzji Rady w sprawie zawarcia przewidywanej umowy zawierato
nastepujace sformufowania:

»Ustawodawstwo kanadyjskie upowaznia [CBSA] do postawienia wszystkim przewoznikom lotniczym
obstugujacym loty pasazerskie do Kanady i z powrotem wymogu zapewnienia jej elektronicznego
dostepu do danych dotyczacych przelotu pasazera (danych PNR) przed przylotem pasazera do Kanady
lub przed jej opuszczeniem. Wnioski organéw kanadyjskich opieraja sie na sekcji 107.1 ustawy celne;j,
rozporzadzeniach dotyczacych informacji pasazerskiej (cet), art. 148 pkt 1 lit. d) ustawy o imigracji
i ochronie uchodZcéw oraz rozporzadzeniu 269 z rozporzadzen dotyczacych emigracji i ochrony
uchodzcéw.

Celem tego ustawodawstwa jest uzyskanie droga elektroniczna danych PNR przed przylotem samolotu,
a zatem znaczne zwiekszenie zdolnosci Kanadyjskiej Agencji Stuzb Granicznych do wydajnej
i skutecznej wczesniejszej oceny ryzyka w odniesieniu pasazeréw oraz ulatwienie podrézy w uczciwych
zamiarach, a tym samym zwigkszenie bezpieczenstwa Kanady. Unia Europejska, wspoélpracujac
z Kanada w kontek$cie walki z terroryzmem i innymi powaznymi przestepstwami miedzynarodowymi,
uwaza przekazywanie danych PNR Kanadzie za rozwijanie miedzynarodowej wspotpracy policyjnej
i sadowej. Polega¢ ona bedzie na przekazywaniu przez Kanade informacji analitycznych wynikajacych
z danych PNR wlasciwym organom policyjnym i sadowym panstw czlonkowskich oraz — w ramach
ich odpowiednich mandatéw — Europolowi i Eurojustowi.

[...]

Przewoznicy maja obowiazek umozliwienia [CBSA] dostepu do pewnych danych PNR, w zakresie,
w jakim sa one gromadzone i przechowywane w zautomatyzowanych systemach odpraw pasazerskich
przewoznikéw lotniczych.

Unijne przepisy o ochronie danych nie zezwalaja przewoznikom z Europy i spoza niej obstugujacym
loty z [Unii] na przekazywanie danych PNR ich pasazeréw panstwom trzecim, ktére nie zapewniaja
odpowiedniego poziomu ochrony danych osobowych, bez ustanowienia dodatkowych wtasciwych
zabezpieczen. Ze wzgledu na konieczno$¢ i znaczenie stosowania danych PNR w walce z terroryzmem
i innymi powaznymi przestepstwami miedzynarodowymi konieczne jest rozwigzanie stanowiace
podstawe prawna dla przekazywania danych PNR z [Unii] do Kanady, a jednocze$nie zapewniajace
przewoznikom lotniczym pewnos$¢ prawna. Rozwigzanie to powinno by¢ ponadto stosowane jednolicie
w calej Unii Europejskiej, aby zapewnié przewoznikom lotniczym pewno$¢ prawna oraz zagwarantowac
poszanowanie praw oso6b fizycznych do ochrony danych osobowych i ich fizycznego bezpieczenstwa.

[...]"

W dniu 30 wrzes$nia 2013 r. opini¢ w sprawie tych wnioskéw wydal Europejski Inspektor Ochrony
Danych (zwany dalej ,EIOD”). Pelny tekst tej opinii, ktdrej streszczenie zostalo opublikowane
w Dzienniku Urzedowym Unii Europejskiej (Dz.U. 2014, C 51, s. 12), jest dostepny na stronie
internetowej EIOD.

W dniu 5 grudnia 2013 r. Rada przyjeta decyzje w sprawie podpisania Umowy miedzy Kanada a Unia
Europejska o przekazywaniu i przetwarzaniu danych dotyczacych przelotu pasazera. W tym samym
dniu instytucja ta zdecydowala o zwréceniu si¢ do Parlamentu o wyrazenie zgody na jej projekt decyzji
w sprawie zawarcia przewidywanej umowy.

Przewidywana umowa zostala podpisana w dniu 25 czerwca 2014 r.

Pismem z dnia 7 lipca 2014 r. Rada zwrdcita sie do Parlamentu o wyrazenie zgody na projekt decyzji
Rady w sprawie zawarcia przewidywanej umowy.
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W dniu 25 listopada 2014 r. Parlament przyjal rezolucje w sprawie zasiegniecia opinii Trybunalu
Sprawiedliwosci na temat zgodnosci z traktatami Umowy miedzy Kanada a Unig Europejska w sprawie
przekazywania i przetwarzania danych dotyczacych przelotu pasazera (Dz.U. 2016, C 289, s. 2).

IV. Projekt decyzji Rady w sprawie zawarcia przewidywanej umowy

Projekt decyzji Rady w sprawie zawarcia przewidywanej umowy wskazuje jako podstawy prawne tej
decyzji art. 82 ust. 1 akapit drugi lit. d) oraz art. 87 ust. 2 lit. a) w zwiazku z art. 218 ust. 6
lit. a) TFUE.

Motywy 5 i 6 tego projektu decyzji maja nastepujace brzmienie:

»(5) Zgodnie z art. 3 protokotu [nr 21] [Zjednoczone Kroélestwo i Irlandia] powiadomily o checi
uczestniczenia w przyjeciu niniejszej decyzji.

(6) Zgodnie z art. 1 i 2 protokotu [nr 22] Dania nie uczestniczy w przyjeciu niniejszej decyzji
i w zwiazku z tym nie jest zwigzana umowa ani objeta zakresem jej stosowania”.

Artykut 1 rzeczonego projektu decyzji stanowi:

»sUmowa miedzy Kanada a Unia Europejska o przekazywaniu i przetwarzaniu przez przewoznikéw
lotniczych danych zostaje niniejszym zatwierdzona w imieniu Unii.

Tekst umowy dolacza sie do niniejszej decyzji”.

V. Przewidywana umowa

Przewidywana umowa ma nastepujaca tres¢:

»Kanada

oraz

Unia Europejska

»Strony,

Dazac do zapobiegania terroryzmowi i przestepstwom powigzanym z terroryzmem, jak réwniez innym
powaznym przestepstwom miedzynarodowym, a takze do ich zwalczania, tlumienia oraz eliminowania,
w celu ochrony swoich spoleczenstw demokratycznych oraz wspdlnych wartoéci i propagowania
bezpieczenstwa i praworzadnosci;

Uznajac znaczenie zapobiegania terroryzmowi i przestgpstwom powiazanym z terroryzmem, jak
rowniez innym powaznym przestepstwom miedzynarodowym, a takze ich zwalczania, ttumienia oraz
eliminowania, przy réwnoczesnym zachowaniu praw podstawowych i wolnoéci, w szczegdlnosci prawa

do prywatnosci i ochrony danych;

Dazac do zacie$niania i wspierania wspdtpracy miedzy Stronami w duchu partnerstwa miedzy Kanada
a Unig Europejska;
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Uznajac, ze wymiana informacji jest zasadniczym elementem walki z terroryzmem i powigzanymi
przestepstwami oraz innymi powaznymi przestepstwami miedzynarodowymi, a wykorzystanie danych
dotyczacych przelotu pasazera (PNR) to szczegdlnie wazne narzedzie w realizacji tych celow;

Uznajac, ze w celu ochrony bezpieczenstwa publicznego oraz na potrzeby egzekwowania prawa nalezy
ustanowic¢ przepisy regulujace przekazywanie Kanadzie danych PNR przez przewoznikéw lotniczych;

Uznajac, ze Strony wyznaja wspélne wartosci w odniesieniu do ochrony danych i prywatnosci,
odzwierciedlone w ich odpowiednich aktach prawnych;

Majac na uwadze zobowigzania Unii Europejskiej wynikajace z art. 6 Traktatu o Unii Europejskiej
dotyczace poszanowania praw podstawowych, prawo do prywatnosci w odniesieniu do przetwarzania
danych osobowych okreslone w art. 16 Traktatu o funkcjonowaniu Unii Europejskiej, zasady
proporcjonalnosci i konieczno$ci odnoszace si¢ do prawa do zycia prywatnego i rodzinnego,
poszanowanie prawa do prywatnosci oraz ochrone danych osobowych na mocy art. 7 i 8 Karty praw
podstawowych Unii Europejskiej, art. 8 europejskiej Konwencji o ochronie praw czlowieka
i podstawowych wolnosci oraz konwencji nr 108 Rady Europy o ochronie oséb w zwiazku
z automatycznym przetwarzaniem danych osobowych [sporzadzonej w Strasburgu dnia 28 stycznia
1981 r.] wraz z dodatkowym protokotem nr 181 [sporzadzonym w Strasburgu dnia 8 listopada
2001 r.J;

Uwzgledniajac  odpowiednie przepisy kanadyjskiej Karty praw i swobdd oraz kanadyjskie
ustawodawstwo dotyczace prywatnosci;

Przyjmujac do wiadomoséci zobowigzanie Unii Europejskiej do zapewnienia, aby nie uniemozliwia¢
przewoznikom lotniczym przestrzegania kanadyjskich przepiséw dotyczacych przekazywania Kanadzie
danych PNR pochodzacych z Unii Europejskiej zgodnie z niniejsza Umowg;

Uznajac, ze dokonany w 2008 r. wspdlny przeglad Umowy o przekazywaniu danych PNR z 2006 r.
zawartej pomiedzy Stronami dal pomyslne rezultaty;

Uznajac, ze niniejsza Umowa nie bedzie miala zastosowania do zaawansowanych informacji
o pasazerach (ang. Advance Passenger Information, API), ktére sa gromadzone i przekazywane
Kanadzie przez przewoznikéw lotniczych do celéw kontroli granicznych;

Uznajac réwniez, ze niniejsza Umowa nie uniemozliwia Kanadzie dalszego przetwarzania informacji od
przewoznikéw lotniczych w wyjatkowych okolicznosciach, gdy niezbedne jest zminimalizowanie
wszelkiego rodzaju powaznych i naglych zagrozen dla transportu lotniczego lub bezpieczenstwa
narodowego, przy réwnoczesnym przestrzeganiu surowych ograniczen okre$lonych w kanadyjskich
przepisach i w kazdym przypadku bez przekraczania ograniczen okreslonych w niniejszej Umowie;

Biorac pod uwage zainteresowanie Stron, a takze panstw czltonkowskich Unii Europejskiej wymiana
informacji dotyczacych metod przekazywania danych PNR oraz dalszym przekazywaniem tych danych
poza Kanade, jak wskazano we wlasciwych artykulach niniejszej Umowy, oraz biorac pod uwage
zainteresowanie Unii Europejskiej rozwiazaniem tej kwestii w konteks$cie mechanizmu konsultacji
i przegladu ustanowionego w niniejszej Umowie;

Przyjmujac do wiadomosci, ze Strony moga zbadac potrzebe zawarcia i wykonalno$¢ podobnej umowy
o przetwarzaniu danych PNR w odniesieniu do transportu morskiego;
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Przyjmujac do wiadomosci zobowigzanie Kanady, zgodnie z ktérym kanadyjski wtasciwy organ
przetwarza dane PNR wylacznie do celéw zapobiegania przestepstwom terrorystycznym i powaznym
przestepstwom miedzynarodowym oraz ich wykrywania, prowadzenia dochodzen w ich sprawie i ich
$cigania w $cistej zgodnosci z zabezpieczeniami prywatnosci i ochrony danych osobowych okreslonymi
w niniejszej Umowie;

Podkreslajac znaczenie wymiany danych PNR oraz istotnych i wlasciwych informacji analitycznych
dotyczacych danych PNR uzyskanych przez Kanade na mocy niniejszej Umowy z wlasciwymi
organami policyjnymi i sadowymi panstw czlonkowskich Unii Europejskiej, z Europolem i Eurojustem
jako $rodka promowania miedzynarodowej wspédtpracy policyjnej i sadowej;

Stwierdzajac, ze niniejsza Umowa nie stanowi precedensu dla jakichkolwiek przyszlych uzgodnien
miedzy Kanada a Unia Europejska ani miedzy jedna ze Stron i jakakolwiek inna Strona w zakresie
przetwarzania i przekazywania danych PNR ani w zakresie ochrony danych;

Uwzgledniajac  wzajemne zobowigzanie Stron do stosowania i dalszego rozwijania norm
miedzynarodowych dotyczacych przetwarzania danych PNR;

uzgodnily, co nastepuje:
Przepisy ogdlne
Artykut 1Cel umowy

W niniejszej Umowie Strony okreslaja warunki przekazywania i wykorzystania [danych PNR] do
zapewnienia ochrony i bezpieczenstwa publicznego oraz okre$laja $rodki ochrony tych danych.

Artykut 2Definicje
Do celéw niniejszej Umowy:

a) »przewoznik lotniczy« oznacza komercyjna spélke transportowa wykorzystujaca statki powietrzne
jako érodek transportu pasazeréw podrézujacych pomiedzy Kanada a Unig Europejska;

b) [»dane PNR«] oznaczaja rekordy stworzone przez przewoznika lotniczego dla kazdej podrdzy
zarezerwowanej przez pasazera lub w jego imieniu, niezbedne do przetwarzania i kontrolowania
rezerwacji. W szczegd6lnosci, w rozumieniu niniejszej Umowy, dane PNR skladaja sie z elementow
okreslonych w zalaczniku do niniejszej Umowy;

c) »przetwarzanie« oznacza wszelkie operacje lub ciag operacji dokonywany na danych PNR, przy
uzyciu lub bez uzycia $rodkéw automatycznych, takie jak gromadzenie, zapisywanie,
porzadkowanie, przechowywanie, dostosowywanie lub zmiana, odzyskiwanie, wyszukiwanie,
przegladanie, wykorzystywanie, przesylanie, rozpowszechnianie, ujawnianie lub udostepnianie
w inny sposdb, zestawianie lub taczenie, blokowanie, usuwanie lub niszczenie;

d) »kanadyjski wlasciwy organ« oznacza kanadyjski organ odpowiedzialny za otrzymywanie
i przetwarzanie danych PNR w ramach niniejszej Umowy;

e) »dane szczegdlnie chronione« oznaczaja wszelkie informacje ujawniajace pochodzenie rasowe lub

etniczne, opinie polityczne, przekonania religijne i filozoficzne, przynalezno$¢ do zwiazkéw
zawodowych i dane dotyczace zdrowia lub zycia seksualnego danej osoby.
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Artykut 3Wykorzystywanie danych PNR

1. Kanada zapewnia przetwarzanie przez kanadyjski wlasciwy organ danych PNR uzyskanych na
podstawie niniejszej Umowy wylacznie do celéw zapobiegania przestepstwom terrorystycznym lub
powaznym przestepstwom miedzynarodowym oraz ich wykrywania, prowadzenia dochodzen w ich
sprawie lub ich $cigania.

2. Do celéw niniejszej Umowy »przestepstwo terrorystyczne« obejmuje:

a)

g

czyn lub zaniechanie, ktérych dokonuje si¢ w celach, z powodéw lub dla spraw politycznych,

religijnych lub ideologicznych, z zamiarem zastraszenia spoleczenstwa w odniesieniu do jego

bezpieczeristwa, w tym bezpieczenistwa gospodarczego, lub z zamiarem zmuszenia osoby, rzadu

lub organizacji krajowej lub miedzynarodowej do okreslonego dzialania lub powstrzymania si¢ od

wszelkich dzialan, oraz ktére celowo:

(i) powoduje $mier¢ lub powazne obrazenia ciala;

(ii) zagraza zyciu osoby fizycznej;

(iii) powoduje powazne zagrozenie zdrowia lub bezpieczeristwa spoleczenstwa;

(iv) powoduje znaczne uszkodzenie mienia, ktére mozne doprowadzi¢ do szkdd, o ktérych mowa
w ppkt (i)—(iii); lub

(v) powoduje powazna ingerencje w podstawowa usluge, obiekt lub system albo powazne
zakl6cenie podstawowej ustugi, obiektu lub systemu, inne niz wynikajace ze zgodnego
z prawem lub niezgodnego z prawem rzecznictwa, protestu, sprzeciwu lub wstrzymania
pracy, takiego jak strajk, ktéry nie ma na celu wyrzadzenia szkody, o ktérej mowa
w ppkt (i)—(iii); lub

dzialania, ktére stanowia przestepstwo w rozumieniu i zakresie obowiazujacych miedzynarodowych
konwencji i protokoléw dotyczacych terroryzmu; lub

$wiadome uczestniczenie w dziataniu stuzagcym wzmocnieniu zdolnosci podmiotu terrorystycznego
do ufatwienia lub dokonania czynu lub zaniechania opisanego w lit. a) lub b) lub wlaczanie sie
w takie dzialanie lub udzielanie instrukcji osobie, grupie lub organizacji w celu dokonania takiego
dziatania; lub

popelnienie przestepstwa podlegajacego oskarzeniu publicznemu, jezeli czynu lub zaniechania
stanowigcego przestepstwo dokonuje si¢ na rzecz lub pod kierunkiem podmiotu terrorystycznego,
lub w powigzaniu z tym podmiotem; lub

gromadzenie mienia lub zachecanie osoby, grupy lub organizacji do zapewnienia mienia,
zapewnienie lub udostepnienie mienia lub uslug finansowych lub innych ustug powigzanych do
celéw dokonania czynu lub zaniechania opisanego w lit. a) lub b), lub wykorzystanie lub
posiadanie mienia do celéw dokonania czynu lub zaniechania opisanego w lit. a) lub b); lub

usilowanie dokonania lub grozenie dokonaniem czynu lub zaniechania opisanego w lit. a) lub b),
spiskowanie, ulatwianie, instruowanie lub doradzanie w odniesieniu do czynu lub zaniechania
opisanego w lit. a) lub b), lub bycie wspétwinnym po fakcie, lub zapewnianie schronienia lub
ukrywanie w celu umozliwienia podmiotowi terrorystycznemu ulatwienia lub dokonania czynu lub
zaniechania opisanego w lit. a) lub b).

Do celéw niniejszej litery [niniejszego ustepu] »podmiot terrorystyczny« oznacza:

(i) osobe, grupe lub organizacje, ktérej jednym z celéw lub dziatan jest utatwienie lub dokonanie
czynu lub zaniechania opisanego w lit. a) lub b); lub

(ii) osobe, grupe lub organizacje, ktéra $wiadomie dziala w imieniu lub pod kierunkiem osoby,
grupy lub organizacji opisanej w ppkt (i) lub w powiazaniu z nig.
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3. Powazne przestepstwa miedzynarodowe oznaczaja wszelkie przestepstwa podlegajace w Kanadzie
karze pozbawienia wolno$ci w maksymalnym wymiarze co najmniej czterech lat lub ktére podlegaja
surowszej karze, okreslone w prawie kanadyjskim, jesli przestepstwo ma charakter miedzynarodowy.
Do celéw niniejszej Umowy uznaje sie, ze przestepstwo ma charakter miedzynarodowy, jesli zostaje
popetnione:

a) w wiecej niz jednym panstwie;

b) w jednym panstwie, lecz istotna cze$¢ przygotowan do niego, jego planowania, kierowania nim lub
kontroli nad nim odbywa si¢ w innym panstwie;

c) w jednym panstwie, lecz jest w nie zaangazowana zorganizowana grupa przestepcza prowadzaca
dziatalno$¢ przestepcza w wiecej niz jednym panstwie;

d) w jednym panstwie, niemniej jednak jego zasadnicze skutki odczuwane sa w innym panstwie; lub

e) w jednym panstwie, podczas gdy sprawca przebywa w innym panistwie lub tez zamierza przemiesci¢
sie do innego panstwa.

4. W wyjatkowych przypadkach kanadyjski wlasciwy organ moze przetwarza¢ dane PNR, jesli jest to
konieczne do ochrony zywotnych intereséw jakiejkolwiek osoby, takich jak:

a) zagrozenie $miercia lub powaznymi obrazeniami; lub

b) znaczne zagrozenie dla zdrowia publicznego, w szczegélnosci zgodnie z normami uznanymi na
poziomie miedzynarodowym.

5. Kanada moze réowniez przetwarza¢ dane PNR w poszczegdlnych przypadkach w celu:
a) zapewnienia nadzoru nad administracja publiczna lub jej odpowiedzialnosci; lub

b) dostosowania sie do wydanego wezwania do stawiennictwa w sadzie lub tez nakazu lub zarzadzenia
wydanego przez sad.

Artykut 4Zapewnienie udostepnienia danych PNR

1. Unia Europejska zapewnia, aby nie uniemozliwia¢ przewoznikom lotniczym przekazywania
kanadyjskiemu wtasciwemu organowi danych PNR zgodnie z niniejsza Umowa.

2. Kanada nie wymaga od przewoznikéw lotniczych udostepniania elementéw danych PNR, ktére nie
sa dotad gromadzone lub przechowywane przez przewoznikéw lotniczych do celéw rezerwacji.

3. Kanada usuwa po otrzymaniu wszelkie dane przekazane jej przez przewoznika lotniczego, zgodnie
z niniejsza Umowy, jezeli element danych nie jest wymieniony w zalaczniku.

4. Strony zapewniaja, aby przewoznicy lotniczy mogli przekazywa¢ dane PNR kanadyjskiemu
wlasciwemu organowi poprzez autoryzowanych agentéw, ktérzy dzialajg w imieniu lub w ramach
odpowiedzialno$ci przewoznika lotniczego, do celéw niniejszej Umowy i na warunkach w niej
okreslonych.
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Artykut 50dpowiedni poziom ochrony

Pod warunkiem zgodno$ci z niniejsza Umowa uznaje si¢, ze kanadyjski wlasciwy organ zapewnia
odpowiedni poziom ochrony, w rozumieniu wlasciwych przepiséw Unii Europejskiej dotyczacych
ochrony danych, do przetwarzania i wykorzystywania danych PNR. Przewoznika lotniczego
przekazujacego dane PNR Kanadzie na mocy niniejszej Umowy uznaje sie za spelniajacego wymogi
prawne Unii Europejskiej dotyczace przekazywania danych PNR z Unii Europejskiej do Kanady.

Artykut 6Wspotpraca policyjna i sadowa

1. Kanada udostepnia tak szybko, jak to jest mozliwe, wlasciwe i stosowne informacje analityczne
zawierajace dane PNR uzyskane na mocy niniejszej Umowy Europolowi lub Eurojustowi, w zakresie
ich odpowiednich mandatéw, lub organom policyjnym i sadowym danego panstwa czlonkowskiego
Unii Europejskiej. Kanada zapewnia udostepnienie informacji zgodnie z porozumieniami i ustaleniami
dotyczacymi egzekwowania prawa lub wymiany informacji pomiedzy Kanada a Europolem, Eurojustem
lub danym panstwem czlonkowskim.

2. Kanada udostepnia, na wniosek Europolu lub Eurojustu, w zakresie ich odpowiednich mandatéw,
lub organu policyjnego lub sadowego panstwa czlonkowskiego Unii Europejskiej, dane PNR lub
informacje analityczne zawierajace dane PNR uzyskane na mocy niniejszej Umowy, w szczegélnych
przypadkach w celu zapobiegania przestepstwom terrorystycznym lub powaznym przestepstwom
miedzynarodowym oraz ich wykrywania, prowadzenia dochodzen w ich sprawie lub ich $cigania
w Unii Europejskiej. Kanada zapewnia udostepnienie informacji zgodnie z porozumieniami
i ustaleniami dotyczacymi egzekwowania prawa, wspélpracy sadowej lub wymiany informacji
pomiedzy Kanada a Europolem, Eurojustem lub danym panstwem cztonkowskim.

Zabezpieczenia dotyczace przetwarzania danych PNR
Artykut 7Niedyskryminacja

Kanada zapewnia, aby zabezpieczenia dotyczace przetwarzania danych PNR byly stosowane do
wszystkich pasazeréw na takich samych zasadach, bez niezgodnej z prawem dyskryminacji.

Artykut 8Wykorzystanie danych szczegdlnie chronionych

1. Jezeli dane PNR zgromadzone w odniesieniu do pasazera zawieraja dane szczegélnie chronione,
Kanada zapewnia, aby kanadyjski wlasciwy organ maskowal dane szczegdlnie chronione przy
wykorzystaniu zautomatyzowanych systeméw. Kanada zapewnia, aby kanadyjski wtasciwy organ nie
przetwarzal dalej takich danych, z wyjatkiem przypadkéw wymienionych w ust. 3, 4 i 5.

2. Kanada przekazuje Komisji Europejskiej wykaz kodéw i pojec¢ identyfikujacych dane szczegdlnie
chronione, ktére Kanada musi maskowa¢. Kanada przekazuje ten wykaz w terminie 90 dni od wejscia
w zycie niniejszej Umowy.

3. Kanada moze przetwarza¢ dane szczegélnie chronione w poszczegélnych przypadkach
w wyjatkowych okolicznosciach, jesli takie przetwarzanie jest niezbedne, poniewaz zycie osoby

fizycznej jest w niebezpieczenstwie lub istnieje zagrozenie powaznych obrazen.

4. Kanada zapewnia, aby dane szczegdlnie chronione byly przetwarzane zgodnie z ust. 3 wylacznie
w ramach restrykcyjnych procedur, obejmujacych nastepujace srodki:

a) przetwarzanie danych szczegélnie chronionych jest zatwierdzone przez naczelnika kanadyjskiego
wlasciwego organu;
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b) dane szczegélnie chronione sa przetwarzane wylacznie przez specjalnie i indywidualnie
upowaznionego urzednika; oraz

c) po usunieciu maskowania dane szczegdlnie chronione nie sa przetwarzane przy uzyciu systemow
zautomatyzowanych.

5. Kanada usuwa dane szczegdlnie chronione nie pézniej niz 15 dni od dnia, w ktérym Kanada je
otrzymata, chyba ze Kanada zatrzymuje te dane zgodnie z art. 16 ust. 5.

6. Jezeli zgodnie z ust. 3, 4 i 5 kanadyjski wlasciwy organ przetwarza dane szczegélnie chronione
osoby, ktdéra jest obywatelem panstwa czlonkowskiego Unii Europejskiej, Kanada zapewnia, aby
kanadyjski wtasciwy organ poinformowal organy tego panstwa czltonkowskiego o przetwarzaniu przy
pierwszej odpowiedniej okazji. Kanada wydaje to powiadomienie zgodnie z porozumieniami
i ustaleniami dotyczacymi egzekwowania prawa lub wymiany informacji pomiedzy Kanada a danym
panstwem czlonkowskim.

Artykut 9Bezpieczenstwo i integralno$¢ danych

1. Kanada wdraza srodki regulacyjne, proceduralne i techniczne w celu ochrony danych PNR przed
przypadkowym, niezgodnym z prawem lub nieuprawnionym dostepem, przetwarzaniem lub utrata.

2. Kanada zapewnia weryfikacje zgodnosci oraz ochrone, bezpieczenstwo, poufnos¢ i integralnosé
danych. Kanada:

a) stosuje do danych PNR procedury szyfrowania, autoryzacji i dokumentacji;
b) ogranicza dostep do danych PNR do upowaznionych urzednikéw;

c) przechowuje dane PNR w bezpiecznym srodowisku fizycznym, ktére jest chronione kontrola
dostepu; oraz

d) ustanawia mechanizm gwarantujacy, ze wyszukiwanie danych PNR odbywa sie zgodnie z art. 3.

3. Jezeli dane PNR osoby fizycznej zostaly udostepnione lub ujawnione bez upowaznienia, Kanada
podejmuje Srodki, aby poinformowac o tym osobe fizyczna, ograniczy¢ ryzyko poniesienia szkody oraz
podejmuje $rodki naprawcze.

4. Kanada zapewnia, aby kanadyjski wlasciwy organ niezwlocznie informowal Komisje Europejska
o wszelkich istotnych incydentach przypadkowego, niezgodnego z prawem lub nieuprawnionego
dostepu, przetwarzania lub utraty danych PNR.

5. Kanada zapewnia, aby wszelkie naruszenie bezpieczenstwa danych, prowadzace w szczegdlnosci do
przypadkowego lub niezgodnego z prawem zniszczenia lub przypadkowej utraty, zmiany,
nieuprawnionego ujawnienia danych lub dostepu do danych badz jakiejkolwiek formy niezgodnego
z prawem przetwarzania, podlegaly skutecznym i odstraszajacym srodkom, ktére moga obejmowac
sankcje.

Artykut 10Nadzér

1. Przestrzeganie zabezpieczen ochrony danych podczas przetwarzania danych PNR zgodnie z niniejsza
Umowa bedzie przedmiotem nadzoru przez niezalezny organ publiczny lub inny organ ustanowiony
$rodkami administracyjnymi (»organ nadzorczy«), ktéry sprawuje swoja funkcje w sposéb bezstronny
i dziala w sposéb niezalezny, co mozna potwierdzi¢. Kanada zapewnia, aby organ nadzorczy miat
skuteczne uprawnienia do badania zgodno$ci z przepisami dotyczacymi gromadzenia,
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wykorzystywania, ujawniania, zatrzymania i usuwania danych PNR. Organ nadzorczy moze
przeprowadza¢ przeglady i dochodzenia, moze sporzadzaé¢ sprawozdania informujace o wynikach oraz
formulowac zalecenia dla kanadyjskiego wlasciwego organu. Kanada zapewnia, aby organ nadzorczy byl
uprawniony, w stosownych przypadkach, do zglaszania naruszenia prawa dotyczacego niniejszej
Umowy do prokuratury lub w celu podjecia dziataii dyscyplinarnych.

2. Kanada zapewnia, aby organ nadzorczy zapewnial, aby skargi dotyczace przypadkéw niedopelnienia
warunkéw niniejszej Umowy byly przyjmowane i badane, by udzielano na nie odpowiedzi oraz by
skutkowaly podjeciem dziatarn naprawczych.

Artykut 11Przejrzystosé

1. Kanada zapewnia, aby kanadyjski wlasciwy organ udostepnil na swojej stronie internetowej
nastepujace informacje:

a) wykaz ustawodawstwa zezwalajacego na gromadzenie danych PNR;
b) powody gromadzenia danych PNR;

¢) sposdb ochrony danych PNR;

d) sposéb ujawniania danych PNR oraz zakres, w jakim jest to mozliwe;

e) informacje dotyczace dostepu do danych, ich poprawiania, dodawania zapiséw oraz Srodkéw
odwolawczych; oraz

f) dane kontaktowe w razie pytan.

2. Strony wspoélpracuja z zainteresowanym stronami, takimi jak branza transportu lotniczego, aby
propagowaé przejrzystos¢, najlepiej w momencie dokonywania rezerwacji, poprzez przekazywania
pasazerom nastepujacych informacji:

a) powody gromadzenia danych PNR;

b) wykorzystanie danych PNR;

¢) procedura wnioskowania o dostep do danych PNR; oraz

d) procedura wnioskowania o poprawienie danych PNR.

Artykut 12Dostep dla oséb fizycznych

1. Kanada zapewnia kazdej osobie fizycznej dostep do jej danych PNR.

2. Kanada zapewnia, aby kanadyjski wlasciwy organ w rozsadnym terminie:

a) przekazywal osobie fizycznej kopie jej danych PNR, jezeli osoba fizyczna zlozy pisemny wniosek
o dostep do swoich danych PNR;

b) odpowiadal na pi$mie na kazdy wniosek;

¢) udzielal osobie fizycznej dostepu do zapisanych informacji potwierdzajacych, ze dane PNR osoby
fizycznej zostaly ujawnione, jezeli osoba fizyczna zazada takiego potwierdzenia;
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d) okreslit prawne lub faktyczne powody odmowy zezwolenia na dostep do danych PNR osoby
fizycznej;

e) informowal osobe fizyczng, jezeli dane PNR nie istniejg;
f) informowal osobe fizyczng, ze moze ona zlozy¢ skarge, oraz o procedurze skiadania skargi.

3. Kanada moze podda¢ ujawnienie informacji rozsadnym prawnym wymogom i ograniczeniom,
obejmujacym wszelkie ograniczenia niezbedne do zapobiegania przestepstwom oraz ich wykrywania,
prowadzenia dochodzen w ich sprawie lub ich $cigania, lub do ochrony bezpieczeristwa publicznego
lub narodowego, przy nalezytym uwzglednieniu uzasadnionych intereséw danej osoby fizyczne;j.

Artykut 13Poprawianie danych i dodawanie zapiséw w przypadku oséb fizycznych
1. Kanada zapewnia, aby kazda osoba fizyczna mogta zazada¢ poprawienia swoich danych PNR.

2. Kanada zapewnia, aby kanadyjski wlasciwy organ rozpatrywal wszystkie pisemne wnioski
o poprawienie danych i w rozsadnym terminie:

a) poprawial dane PNR oraz informowal osobe fizyczna, ze dane zostaly poprawione; lub

b) odmawial calkowicie lub w czesci poprawienia danych oraz:
(i) dodawal do danych PNR zapis informujacy o wszelkich wnioskach o poprawienie danych,
ktére zostaly odrzucone;
(ii) informowal osobe fizyczna, ze:
i. wniosek o poprawienie danych zostal odrzucony — oraz okreslal prawne lub faktyczne
powody odrzucenia;
ii. do danych PNR dodano zapis informujacy zgodnie z ppkt (i); oraz

c) informowal osobe fizyczna, ze moze ona zlozy¢ skarge, oraz o procedurze sktadania skargi.
Artykut 14Administracyjne i sadowe $rodki odwotawcze

1. Kanada zapewnia, aby niezalezny organ publiczny lub organ ustanowiony s$rodkami
administracyjnym, ktéry sprawuje swoja funkcje w sposéb bezstronny i dziala w sposéb niezalezny, co
mozna potwierdzié, otrzymywal, rozpatrywal i odpowiadal na skargi wniesione przez osoby fizyczne
dotyczace ich wniosku o dostep do danych PNR, ich poprawienie lub dodanie zapisu. Kanada
zapewnia, aby odpowiedni organ informowala skarzacego o mozliwosciach skorzystania z sadowych
srodkéw odwotawczych okreslonych w ust. 2.

2. Kanada zapewnia, aby kazda osoba fizyczna, ktéra uwaza, ze jej prawa zostaly naruszone decyzja lub
dzialaniem zwigzanym z jej danymi PNR, mogla skorzystaé ze skutecznych sadowych s$rodkéw
odwotawczych zgodnie z kanadyjskim prawem poprzez kontrole sadowa lub inny $rodek odwotawczy,
ktéry moze obejmowac rekompensate.

Artykut 15Decyzje oparte na zautomatyzowanym przetwarzaniu

Kanada nie podejmuje decyzji, ktére maja znaczace negatywne skutki dla pasazera, wylacznie na
podstawie zautomatyzowanego przetwarzania danych PNR.

Artykut 16Zatrzymywanie danych PNR

1. Kanada nie zatrzymuje danych PNR dluzej niz pig¢ lat od dnia otrzymania przez nia danych PNR.
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2. Kanada ogranicza dostep do danych PNR do ograniczonej liczby urzednikéw szczegdlnie
upowaznionych przez Kanade.

3. Kanada pozbawia dane PNR cech umozliwiajacych identyfikacje osoby poprzez maskowanie imion
i nazwisk wszystkich pasazeréw po 30 dniach od daty otrzymania przez Kanade tych danych.Dwa lata
po otrzymaniu przez Kanade danych PNR Kanada w dalszym stopniu pozbawia dane cech
umozliwiajacych identyfikacje osoby poprzez maskowanie nastepujacych elementéw:

a) innych nazwisk podanych w danych PNR, w tym liczby podréznych wynikajacej z danych PNR;

b) wszelkich dostepnych informacji kontaktowych (w tym informacji na temat jednostki, ktéra
utworzyla dane);

¢) ogdlnych uwag obejmujacych inne informacje dodatkowe (OSI), informacje o ustugach specjalnych
(SSI) i o prosby o uslugi specjalne (SSR), w zakresie, w jakim zawieraja one informacje, dzigki
ktérym mozna zidentyfikowa¢ osobe fizyczng; oraz

d) wszelkich zaawansowanych informacji o pasazerach (API) zgromadzonych do celéw rezerwacji,
w zakresie, w jakim zawieraja one jakiekolwiek informacje, dzigeki ktérym mozna zidentyfikowac

osobe fizyczna.

4. Kanada moze usung¢ maskowanie danych PNR, wylacznie jesli na podstawie dostepnych informacji
jest to niezbedne do przeprowadzenia dochodzen objetych zakresem art. 3, w nastepujacy sposéb:

a) w okresie od 30 dni do dwdch lat od pierwotnego otrzymania — wylacznie przez ograniczona liczbe
szczegblnie upowaznionych urzednikéw; oraz

b) w okresie od dwdch od pieciu lat od pierwotnego otrzymania — wylacznie za uprzednim
zezwoleniem naczelnika kanadyjskiego wlasciwego organu lub wyzszego urzednika szczegdlnie
upowaznionego przez naczelnika.

5. Niezaleznie od ust. 1:

a) Kanada moze zatrzymywa¢ dane PNR wymagane do szczeg6lnych dziatan, przegladu, dochodzenia,
dzialann majacych na celu egzekwowanie prawa, postepowan sadowych, $cigania lub egzekwowania
kar, az do ich zakonczenia;

b) Kanada moze przechowywaé¢ dane PNR, o ktérych mowa w lit. a), przez dodatkowy okres dwdch
lat, wylacznie aby zapewni¢ odpowiedzialno$¢ administracji publicznej lub nadzér nad
administracja publiczng, tak aby mogly one by¢ ujawnione pasazerowi, jezeli pasazer tego zazada.

6. Kanada niszczy dane PNR po uplywie okresu zatrzymania danych PNR.

Artykut 17Rejestrowanie i dokumentowanie przetwarzania danych PNR

Kanada rejestruje i dokumentuje wszystkie operacje przetwarzania danych PNR. Kanada wykorzystuje
rejestry lub dokumentowanie wylacznie do:

a) wlasnego monitorowania i weryfikowania zgodnosci z prawem przetwarzania danych;
b) zapewnienia wlasciwej integralnosci danych;

c) zapewnienia bezpieczenstwa przetwarzania danych; oraz
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d) zapewnienia nadzoru nad administracja publiczna i jej odpowiedzialno$ci.
Artykut 18Ujawnianie danych w Kanadzie

1. Kanada zapewnia, aby kanadyjski wlasciwy organ nie ujawnial danych PNR innym organom
rzadowym w Kanadzie, chyba ze spelnione s3 nastepujace warunki:

a) dane PNR sa ujawniane organom rzadowym, ktérych funkcje sa bezposrednio zwigzane z zakresem
art. 3;

b) dane PNR sg ujawniane wylacznie w poszczegdlnych przypadkach;
¢) w szczegdlnych okoliczno$ciach ujawnienie jest niezbedne do celéw okreslonych w art. 3;
d) ujawniana jest tylko minimalna niezbedna ilo$§¢ danych PNR;

e) otrzymujacy organ rzadowy zapewnia ochrone réwnorzedna do zabezpieczenn opisanych
w niniejszej Umowie; oraz

f) otrzymujacy organ rzadowy nie ujawnia danych PNR innym podmiotom, chyba ze kanadyjski
wlasciwy organ wyrazil zgode na ujawnienie zgodnie z warunkami okre$lonymi w niniejszym
ustepie.

2. Przy przekazywaniu informacji analitycznych zawierajacych dane PNR uzyskane na mocy niniejszej
Umowy przestrzega sie zabezpieczenn majacych zastosowanie do danych PNR w niniejszym artykule.

Artykut 19Ujawnianie danych poza Kanada

1. Kanada zapewnia, aby kanadyjski wlasciwy organ nie ujawnial danych PNR organom rzadowym
w panstwach innych niz panstwa czlonkowskie Unii Europejskiej, chyba ze spelnione sa nastepujace
warunki:

a) dane PNR sa ujawniane organom rzadowym, ktérych funkcje sa bezposrednio zwigzane z zakresem
art. 3;

b) dane PNR sg ujawniane wylacznie w poszczegélnych przypadkach;
c) dane PNR sa ujawniane, wylacznie jesli jest to niezbedne do celéw okreslonych w art. 3;
d) ujawniana jest tylko minimalna niezbedna ilo§¢ danych PNR;

e) kanadyjski wlasciwy organ ma pewnos¢, ze:
(i) zagraniczny organ otrzymujacy dane PNR stosuje normy ochrony danych PNR, ktére sa
rownowazne z normami okreslonymi w niniejszej Umowie, zgodnie z porozumieniami
i ustaleniami wprowadzajacymi te normy; lub
(ii) zagraniczny organ stosuje normy ochrony danych PNR, ktére zostaly uzgodnione z Unia
Europejska.

2. Jezeli zgodnie z ust. 1 kanadyjski wlasciwy organ ujawnia dane PNR osoby, ktéra jest obywatelem
panstwa czlonkowskiego Unii Europejskiej, Kanada zapewnia, aby kanadyjski wtasciwy organ
poinformowal organy tego panstwa czlonkowskiego o ujawnieniu przy pierwszej odpowiedniej okazji.
Kanada wydaje to powiadomienie zgodnie z porozumieniami i ustaleniami dotyczacymi egzekwowania
prawa lub wymiany informacji pomiedzy Kanada a danym panstwem czlonkowskim.

20 ECLILEU:C:2017:592



OPINIA 1/15 Z DNIA 26.7 201 7 R.
OPINIA WYDANA NA PODSTAWIE ART . 218 UST . 11 TFUE

3. Przy przekazywaniu informacji analitycznych zawierajacych dane PNR uzyskane na mocy niniejszej
Umowy przestrzega sie zabezpieczenn majacych zastosowanie do danych PNR w niniejszym artykule.
Artykut 20Metoda przekazywania danych

Strony zapewniaja, aby przewoznicy lotniczy przekazywali dane PNR kanadyjskiemu wiasciwemu

organowi wylacznie na podstawie metody »dostarczania« (metody »push«) oraz zgodnie

z nastepujacymi procedurami przestrzeganymi przez przewoznikéw lotniczych:

a) przewoznicy lotniczy przekazuja dane PNR za posrednictwem s$rodkéw elektronicznych, zgodnie
z wymogami technicznymi kanadyjskiego wlasciwego organu, lub, w przypadku awarii technicznej,
wszelkim innymi stosownymi $rodkami zapewniajacymi odpowiedni poziom bezpieczenistwa
danych;

b) przekazywanie danych PNR odbywa sie przy uzyciu wzajemnie uzgodnionego formatu komunikacji;

c) przekazywanie danych PNR odbywa sie¢ w bezpieczny sposéb przy uzyciu wspdlnych protokoléw
wymaganych przez kanadyjski wlasciwy organ.

Artykut 21Czestotliwo$¢ przekazywania danych

1. Kanada zapewnia, aby kanadyjski wlasciwy organ wymagal od przewoznika lotniczego przekazania
danych PNR:

a) w planowy sposdb, przy czym najwczes$niejsze przekazanie moze nastapi¢ do 72 godzin przed
planowanym odlotem; oraz

b) maksymalnie pie¢ razy w przypadku danego lotu.

2. Kanada zapewnia, aby kanadyjski wlasciwy organ informowal przewoznikéw lotniczych
o okreslonych terminach przekazania.

3. W szczegélnych przypadkach, gdy istnieje wskazanie, ze niezbedny jest dodatkowy dostep, by
odpowiedzie¢ na konkretne zagrozenie zwiazane z zakresem art. 3, kanadyjski wlasciwy organ moze
wymagaé¢ od przewoznika lotniczego dostarczania danych PNR przed zaplanowanymi przekazaniami
danych, miedzy takimi przekazaniami lub po zaplanowanych przekazaniach. Przy wykonywaniu tych
uprawnienn Kanada dziala rozwaznie i proporcjonalnie oraz wykorzystuje metody przekazywania
opisane w art. 20.

Postanowienia wykonawcze i koricowe
Artykut 22Dane PNR otrzymane przed wejéciem w zycie niniejszej Umowy

Kanada stosuje warunki niniejszej Umowy do wszystkich danych PNR, ktére przechowuje w momencie,
gdy Umowa wchodzi w zycie.

Artykut 23Wzajemno$¢
1. Jezeli Unia Europejska przyjmie system przetwarzania danych PNR dla Unii Europejskiej, Strony

przeprowadza konsultacje w celu stwierdzenia, czy niniejsza Umowa powinna zosta¢ zmieniona, aby
zapewni¢ pelna wzajemnos¢.
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2. Wilasciwe organy Kanady i wlasciwe organy Unii Europejskiej wspélpracuja w celu osiagniecia
spojnosci swoich systeméw przetwarzania danych PNR w sposob, ktory jeszcze bardziej zwieksza
bezpieczenistwo obywateli Kanady, Unii Europejskiej i innych panstw.

Artykut 24Brak odstepstwa

Niniejszej Umowy nie nalezy rozumie¢ jako odstepstwa od jakichkolwiek zobowigzan miedzy Kanada

a panstwem czlonkowskim Unii Europejskiej lub panstwem trzecim w zakresie wystapienia
z wnioskiem o pomoc lub odpowiedzi na taki wniosek w ramach instrumentu wzajemnej pomocy.

[...]
Artykut 26Konsultacje, przeglad i zmiany
[...]
2. Strony wspélnie dokonuja przegladu wdrazania niniejszej Umowy rok po jej wejsciu w zycie,
a nastepnie w regularnych odstepach czasu i dodatkowo, jezeli zazada tego ktéras ze Stron i obie
podejma taka decyzje.
[...]
Artykut 28Czas trwania

1. Z zastrzezeniem ust. 2 niniejsza Umowa pozostaje w mocy przez okres siedmiu lat od daty jej
wejscia w zycie.

2. Po uplywie okresu siedmiu lat niniejsza Umowa zostaje automatycznie przedluzona na dodatkowe
siedem lat, chyba ze jedna ze Stron poinformuje druga Strone, ze nie zamierza przediuzaé niniejszej
Umowy. Strona musi powiadomi¢ druga Strone na piSmie za posrednictwem kanaléw
dyplomatycznych przynajmniej sze$¢ miesiecy przed uptywem okresu siedmiu lat.

3. Kanada nadal stosuje warunki niniejszej Umowy do wszystkich danych PNR otrzymanych przed
rozwigzaniem niniejszej Umowy.

[...]

Zatacznik

Elementy danych dotyczacych przelotu pasazera, o ktérych mowa w art. 2 lit. b)
1. Kod lokalizacji danych PNR;

2. Data rezerwacji/wystawienia biletu;

3. Data(-y) planowanej podrézy;

4. Imie (imiona) i nazwisko(-a);

5. Dostepne informacje dotyczace programéw dla stalych klientéw (frequent flier) i dotyczace
korzys$ci (darmowe bilety, zamiana klasy biletu na wyzsza itd.);

6. Inne nazwiska podane w danych PNR, w tym liczba podréznych wynikajaca z danych PNR;
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7. Wszelkie dostepne informacje kontaktowe (w tym informacje na temat jednostki, ktéra utworzyla
dane);

8. Wszystkie dostepne informacje o platnosciach/fakturowaniu (nie obejmuje to innych szczegéiow
transakcji dotyczacych karty kredytowej lub konta i niepowigzanych z transakcja dotyczaca
podrézy);

9. Wszystkie trasy podrdzy dla konkretnego rekordu PNR;

10. Biuro podrdzy/agent biura podrézy;

11. Informacje o systemie code share;

12. Informacje podzielone/rozdzielone;

13. Status podrézny (travel status) pasazera (w tym potwierdzenia i zgloszenie do odprawy);

14. Informacje o biletach, w tym numer biletu, bilety w jedna strone i automatycznie skalkulowana
taryfa;

15. Wszelkie informacje o bagazu;
16. Informacje o miejscu, w tym numer miejsca w samolocie;

17. Uwagi ogdlne, w tym inne informacje dodatkowe (OSI), informacje o uslugach specjalnych (SSI)
i o prosbach o uslugi specjalne (SSR);

18. Wszelkie zaawansowane informacje o pasazerach (Advance Passenger Information (API))
zgromadzone do celéw rezerwacji;

19. Wszelkie dotychczasowe zmiany danych PNR wymienionych w pkt 1-18”.

VI. Oceny przedstawione przez Parlament w jego wniosku o wydanie opinii

A. W przedmiocie wlasciwej podstawy prawnej decyzji Rady w sprawie zawarcia przewidywanej
umowy

Zdaniem Parlamentu o ile przewidywana umowa, w mysl jej art. 1, zmierza do osiagniecia dwéch
celéw, mianowicie z jednej strony zapewnienia ochrony i bezpieczeristwa publicznego oraz z drugiej
strony okreslenia $rodkéw ochrony danych PNR, o tyle jej celem zasadniczym jest jednak ochrona
danych osobowych. Prawo Unii w dziedzinie ochrony danych tego rodzaju stoi bowiem zdaniem
Parlamentu na przeszkodzie przekazywaniu danych PNR panstwom trzecim, ktére nie zapewniaja
odpowiedniego stopnia ochrony danych osobowych. Tak wiec przewidywana umowa zmierza jego
zdaniem do utworzenia pewnej formy ,decyzji stwierdzajacej odpowiedni poziom ochrony”
w rozumieniu art. 25 ust. 6 dyrektywy 95/46 w celu zaoferowania podstawy prawnej przekazywania
danych PNR z Unii do Kanady. Podejscie to jest w jego przekonaniu tozsame z tym, ktére zostalto
przyjete wczesniej, w umowie z 2006 r. i w decyzji 2006/253, gdyz decyzja ta zostala wydana na
podstawie art. 25 ust. 6 dyrektywy 95/46.

W zwigzku z tym bledny jest jego zdaniem wybér art. 82 ust. 1 akapit drugi lit. d) oraz art. 87 ust. 2

lit. a) jako podstaw prawnych decyzji Rady w sprawie zawarcia przewidywanej umowy. Uwaza on, ze
decyzja ta powinna raczej opiera¢ si¢ na art. 16 TFUE, jako Zze artykul ten stosuje si¢ do ogdtu
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dziedzin prawa Unii, w tym dziedzin, o ktérych mowa w tytule V czesci trzeciej traktatu FUE,
dotyczacym przestrzeni wolno$ci, bezpieczenstwa i sprawiedliwosci, co znajduje potwierdzenie
w deklaracji w sprawie ochrony danych osobowych w dziedzinie wspélpracy wymiaréw sprawiedliwosci
w sprawach karnych i wspdlpracy policyjnej, zalaczonej do Aktu koncowego konferencji
miedzyrzadowej, ktéra przyjeta Traktat z Lizbony (Dz.U. 2010, C 83, s. 345).

Tre$¢ przewidywanej umowy potwierdza zdaniem Parlamentu jego ocene, zgodnie z ktéra gléwny
element skladowy tej umowy odnosi si¢ do ochrony danych osobowych. Znaczna wigkszos¢
postanowien przewidywanej umowy, w szczegdlnosci jej kluczowe artykuly, ktérymi sa art. 4 ust. 1
i art. 5, stanowiace podstawe prawna dla przekazywania danych PNR z Unii do Kanady, dotyczy
bowiem ochrony danych osobowych. Ponadto tym, co przewiduje ta umowa, jest nie przekazywanie
danych PNR przez organy europejskie organom kanadyjskim, lecz przekazywanie tych danych
organom kanadyjskim przez podmioty prywatne, to jest przedsigbiorstwa lotnicze. Trudno byloby wiec
stwierdzi¢, ze przepisy te wchodza w zakres wspdlpracy policyjnej i sadowej w $cistym znaczeniu.
Zreszta art. 6 przewidywanej umowy, zatytulowany ,Wspdlpraca policyjna i sagdowa”, ma zdaniem
Parlamentu jedynie pomocniczy charakter w stosunku do art. 4 i 5 tej umowy, poniewaz nie moze
zosta¢ zastosowany, jezeli uprzednio nie zostaly zastosowane te dwa ostatnie artykuly. Kanada nie
moze bowiem udostepnia¢ odnos$nych informacji, nie otrzymawszy uprzednio danych PNR od
przewoznikéw lotniczych, ktérzy ze swej strony moga przekazywaé¢ dane PNR Kanadzie wylacznie na
podstawie ,decyzji stwierdzajacej odpowiedni poziom ochrony”. Ponadto tenze art. 6 nie reguluje
zdaniem Parlamentu wymiany informacji miedzy zainteresowanymi organami i jedynie odsyta do
innych uméw miedzynarodowych w tej dziedzinie.

Jezeli mimo to Trybunal uznalby, Ze przewidywana umowa zmierza do realizacji celéw nierozerwalnie
ze soba zwiazanych, to decyzja Rady w sprawie przewidywanej umowy moglaby wéwczas opiera¢ sie
jednocze$nie na art. 16, art. 82 ust. 1 akapit drugi lit. d) oraz art. 87 ust. 2 lit. a) TFUE. Jezeli chodzi
o ewentualna mozliwo$¢ zastosowania protokotéw nr 21 i 22, Parlament przypomina stanowisko
Trybunalu zawarte w wyroku z dnia 27 lutego 2014 r., Zjednoczone Kroélestw/Rada (C-656/11,
EU:C:2014:97, pkt 49), zgodnie z ktérym na zgodnos$¢ z prawem wyboru podstawy prawnej aktu Unii
nie ma znaczenia wplyw, jaki akt ten moze mie¢ na kwestie stosowania jednego z protokotow
zalaczonych do traktatéw.

B. W przedmiocie zgodnosci przewidywanej umowy z postanowieniami traktatu FUE oraz Karty
praw podstawowych Unii Europejskiej

W $wietle watpliwosci wyrazonych przez EIOD w szczegélnosci w opinii z dnia 30 wrze$nia 2013 r.
oraz w $wietle wyroku z dnia 8 kwietnia 2014 r., Digital Rights Ireland i in. (C-293/12 i C-594/12,
EU:C:2014:238) Parlament wyraza poglad, ze brak pewnosci prawnej co do tego, czy przewidywana
umowa jest zgodna z at. 16 TFUE, a takze z art. 7, 8 i art. 52 ust. 1 Karty praw podstawowych Unii
Europejskiej (zwanej dalej ,karta”).

Zdaniem Parlamentu przekazywanie danych PNR z Unii do Kanady dla celéw ewentualnego dostepu
organéw kanadyjskich do tych danych, co reguluje przewidywana umowa, wchodzi w zakres art. 7 i 8
karty. Dane te, uwzglednione calo$ciowo, moga bowiem dostarczy¢ bardzo precyzyjnych wskazéwek
dotyczacych zycia prywatnego oséb, ktérych dane PNR sa przetwarzane, takich jak miejsca stalego lub
czasowego pobytu, przemieszczanie sie i podejmowane czynnosci. Umowa ta wigze sie zatem daleko
idaca i szczegdlnie powazna ingerencja w prawa podstawowe gwarantowane w art. 7 i 8 karty.

Przypominajac wymogi zawarte z jednej strony w art. 52 ust. 1 karty, a z drugiej strony w jej art. 8
ust. 2, Parlament twierdzi, ze nalezy zastanowié sig, czy przewidywana umowa stanowi ,ustawe”
w rozumieniu tych postanowienn oraz czy moze ona stanowi¢ podstawe ograniczen w korzystaniu
z praw gwarantowanych w art. 7 i 8 karty. I tak podczas gdy termin ,ustawa” jest zbiezny z pojeciem
»aktu ustawodawczego” zawartym w traktacie FUE, umowa miedzynarodowa nie jest takim aktem
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ustawodawczym, a zatem pojawia sie pytanie, czy nie byloby bardziej odpowiednie przyjecie raczej aktu
wewnetrznego, opartego na art. 16 TFUE, niz zawieranie umowy miedzynarodowej na podstawie
art. 218 TFUE, takiej jak przewidywana umowa.

Jezeli chodzi o zasade proporcjonalnosci, Parlament odwoluje si¢ do wyroku Trybunalu z dnia
8 kwietnia 2014 r., Digital Rights Ireland i in. (C-293/12 i C-594/12, EU:C:2014:238, pkt 47, 48)
i twierdzi, ze w niniejszej sprawie zakres uprawnien dyskrecjonalnych ustawodawcy Unii jest
ograniczony oraz ze sadowa kontrola przestrzegania wymogdéw wynikajacych z tej zasady, w sytuacji
gdy chodzi o ingerencje w prawa podstawowe, powinna by¢ Scista.

Ponadto, jak zdaniem Parlamentu wynika z wyroku Europejskiego Trybunatu Praw Czlowieka z dnia
1 lipca 2008 r., Liberty i inni przeciwko Zjednoczonemu Kroélestwu
(CE:ECHR:2008:0701JUD005824300, §§ 62, 63) oraz z wyroku Trybunalu z dnia 8 kwietnia 2014 r.,
Digital Rights Ireland i in. (C-293/12 i C-594/12, EU:C:2014:238, pkt 54 i przytoczone tam
orzecznictwo) przewidywana umowa powinna zawiera¢ jasne i precyzyjne normy dotycza}ce zakresu
i sposobu stosowania rozpatrywanych srodkéw, a takze ustanawia¢ minimalne wymogi stuzace temu,
aby osoby, ktérych dane osobowe zostaly przetworzone, mialy wystarczajace gwarancje rzeczywistej
ochrony swoich danych przed ryzykiem naduzy¢ oraz ich bezprawnym udostepnianiem

i wykorzystywaniem.

W pierwszej kolejnosci Parlament ogélnie zastanawia sie nad tym, czy wdrozenie ,systemu PNR” jest
konieczne w rozumieniu art. 52 ust. 1 zdanie drugie karty. Jego zdaniem Rada i Komisja nie wykazaly
dotad, na podstawie obiektywnych przestanek, ze zawarcie przewidywanej umowy jest rzeczywiscie
»konieczne”.

W drugiej kolejnosci Parlament podnosi, ze przewidywana umowa obejmuje calo$ciowo wszystkich
pasazerow lotniczych, mimo Ze nie znajduja si¢ oni w sytuacji mogacej dawacé podstawy do wszczecia
postepowania karnego oraz nie wymagajac istnienia zwigzku miedzy ich danymi PNR a zagrozeniem
dla bezpieczenistwa publicznego. Temu ogélnemu brakowi granic towarzyszy jego zdaniem
okolicznos$¢, ze kryteria i warunki wymienione w tej umowie sa ogdlnikowe i nie pozwalaja na
ograniczenie przetwarzania danych PNR przez organy kanadyjskie do tego, co jest $ci$le konieczne.
Parlament wskazuje réwniez, ze rzeczona umowa nie uzaleznia dostgpu wlasciwych organéw
kanadyjskich do tych danych od uprzedniej kontroli dokonywanej przez sad lub niezalezny organ
administracyjny, dzieki ktérej dostep do rzeczonych danych oraz ich wykorzystywanie bylyby
ograniczone do tego, co jest $ci$le konieczne do osiagniecia zamierzonego celu, a kontrola ta
nastepowalaby na uzasadniony wniosek skierowany do tego sadu lub tego organu, przedstawiony
w kontekscie postepowan majacych na celu zapobieganie przestepstwom, ich wykrywanie lub $ciganie.

W trzeciej kolejnosci, w odniesieniu do okresu zatrzymywania danych PNR, ustalonego w art. 16
przewidywanej umowy na pie¢ lat, Parlament wskazuje, ze mialby on zastosowanie bez zadnego
rozréznienia do ogétu pasazeréw lotniczych. Ponadto Rada nie przedstawila jego zdaniem zadnego
uzasadnienia, opartego na obiektywnych kryteriach, odno$nie do wyboru takiego okresu. Nawet przy
zalozeniu, ze okres trzyipotletni przewidziany w umowie z 2006 r. byl mozliwy do zaakceptowania,
pojawia sie pytanie, z jakiego powodu nalezato go wydluzy¢ do lat pieciu.

W czwartej i ostatniej kolejnosci Parlament podnosi, ze przewidywana umowa nie gwarantuje, ze

srodki, ktérych przyjecie bedzie nalezalo do organéw kanadyjskich, beda odpowiednie i spelnia
zasadnicze wymogi z art. 8 karty i art. 16 TFUE.
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VII. Streszczenie uwag przedlozonych Trybunalowi

W zwiazku z wnioskiem o wydanie opinii uwagi na pi$mie przedlozyly Trybunalowi rzady bulgarski
i estonski, Irlandia, rzady hiszpanski, francuski i rzad Zjednoczonego Krdlestwa, a takze Rada
i Komisja.

Ponadto, na podstawie art. 196 § 3 regulaminu postepowania przed Trybunatem, Trybunal wystosowat
do panstw czlonkowskich i instytucji pytania w celu uzyskania odpowiedzi na pismie, a takze, na
podstawie art. 24 akapit drugi statutu Trybunalu Sprawiedliwos$ci Unii Europejskiej, wezwal do
udzielenia na nie odpowiedzi EIOD. EIOD przekazal Trybunalowi swoje uwagi.

A. W przedmiocie dopuszczalnosci wniosku o wydanie opinii

Rzad francuski oraz Rada zastanawiaja sie nad dopuszczalno$cia pytania drugiego rozpatrywanego
wniosku o wydanie opinii. Z jednej bowiem strony Parlament, stawiajac to ostatnie pytanie, nie
podwaza ich zdaniem ani kompetencji Unii do zawarcia przewidywanej umowy, ani podzialu
kompetencji w tym zakresie miedzy Unig a panstwami czlonkowskimi. Z drugiej strony powolanie sie,
nawet bledne, na art. 82 TFUE i 87 TFUE nie ma w ich przekonaniu zadnego wplywu na procedure,
jaka nalezy stosowa¢ w celu przyjecia decyzji Rady w sprawie zawarcia przewidywanej umowy,
poniewaz stosowanie zaréwno art. 16 TFUE, jak i art. 82 TFUE i 87 TFUE wymaga stanowienia
zgodnie ze zwykla procedura ustawodawcza. Tak wiec w obu przypadkach ma ich zdaniem
zastosowanie art. 218 ust. 6 lit. a) ppkt (v) TFUE, w zwiazku z czym wymagana jest zgoda Parlamentu.

B. W przedmiocie wlasciwej podstawy prawnej decyzji Rady w sprawie zawarcia przewidywanej
umowy

Rzady bulgarski i estonski, Irlandia, rzad francuski i rzad Zjednoczonego Kroélestwa, a takze Rada
i Komisja uwazaja, ze gléwnym celem przewidywanej umowy jest zapewnienie ochrony
i bezpieczenstwa publicznego, co wynika w szczegélnosci z motywdw od pierwszego do trzeciego jej
preambuly, jak réwniez z art. 1 i 3. W ich przekonaniu gdyby ochrone danych osobowych nalezato
uznac za jeden z celéw tej umowy, to mialby on charakter pomocniczy w stosunku do celu gtéwnego.

Rada i Komisja dodaja, ze o ile prawda jest, ze przekazywanie danych PNR panstwom trzecim powinno
odbywac¢ sie z poszanowaniem karty, o tyle postanowienia przewidywanej umowy dotyczace ochrony
tych danych stanowia jedynie narzedzie, poprzez ktére umowa ta zmierza do realizacji celu
polegajacego na zwalczaniu terroryzmu oraz powaznych przestepstw miedzynarodowych. Tak wiec
okoliczno$¢, ze rzeczona umowa ustala w drodze znaczacej liczby postanowien szczegdétowe zasady
i warunki przekazywania danych PNR z poszanowaniem praw podstawowych oraz tworzy pewna forme
»decyzji stwierdzajacej odpowiedni poziom ochrony”, nie podwaza faktu, ze gléwnym celem tej umowy
pozostaja ochrona i bezpieczenstwo publiczne. Artykut 16 TFUE stanowi ich zdaniem wlasciwa
podstawe prawna aktu jedynie wéwczas, gdy jego gléwnym celem jest ochrona danych osobowych.
Natomiast akty majace na celu realizacje polityk sektorowych wymagajace pewnych operacji
przetwarzania danych osobowych powinny opiera¢ si¢ na podstawie prawnej odpowiadajacej danej
polityce oraz powinny przestrzega¢ zaréwno art. 8 karty, jak i aktéw Unii przyjetych na podstawie
art. 16 TFUE.

Jezeli chodzi o ewentualny zwiazek art. 16, art. 82 ust. 1 akapit drugi lit. d) oraz art. 87 ust. 2
lit. a) TFUE jako materialnych podstaw prawnych decyzji Rady w sprawie zawarcia przewidywanej
umowy, rzad francuski pomocniczo podnosi, ze mozna taki zwigzek rozwazy¢, poniewaz wspomniane
podstawy prawne sa mozliwe do pogodzenia, jako ze wszystkie one przewiduja zwykla procedure
ustawodawcza. Oczywiscie co do zasady, zwazywszy na fakt, ze Irlandia i Zjednoczone Krélestwo, jak
rowniez Krolestwo Danii, na podstawie protokotéw nr 21 i 22, nie uczestnicza w przyjmowaniu
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srodkéw objetych tytulem V czesci trzeciej traktatu FUE, dany akt nie moze opierac sie jednocze$nie na
postanowieniach objetych tym tytulem oraz na postanowieniach, ktére nie sa nim objete. Jednak
w wypadku przyjecia na podstawie art. 16 TFUE norm dotyczacych przetwarzania przez panstwa
czlonkowskie danych osobowych w ramach dzialalnosci wchodzacej w zakres zastosowania
rozdzialéw 4 lub 5 tytulu V czesci trzeciej traktatu FUE w ich przyjmowaniu nie uczestnicza Irlandia
i Zjednoczone Krélestwo, jak réwniez Krdlestwo Danii, poniewaz te panstwa czlonkowskie nie sa —
zgodnie z art. 6a protokolu nr 21 oraz art. 2a protokolu nr 22, zwiazane takimi normami.

Zdaniem Rady natomiast zwigzek art. 16 TFUE oraz art. 82 TFUE i 87 TFUE nie jest prawnie
dopuszczalny ze wzgledu na normy szczegélne regulujace sposéb glosowania w Radzie, wynikajace
z protokotéw nr 21 i 22 w odniesieniu do uczestnictwa, odpowiednio, Irlandii i Zjednoczonego
Krolestwa oraz Krélestwa Danii.

C. W przedmiocie zgodnosci przewidywanej umowy z postanowieniami traktatu FUE oraz karty

Ogét panstw czltonkowskich, ktére przedlozyly uwagi Trybunalowi, a takze Rada i Komisja twierdza
zasadniczo, ze przewidywana umowa jest zgodna z postanowieniami traktatu.

Jezeli chodzi o ingerencje w prawa podstawowe ustanowione w art. 7 i 8 karty, rzady estonski
i francuski przychylaja sie do stanowiska Parlamentu, zgodnie z ktérym przewidywana umowa wiaze sie
z taka ingerencja, poniewaz w swoim art. 4 ust. 1 zobowiazuje Uni¢ do tego, by nie uniemozliwiala
przekazywania kanadyjskiemu wlasciwemu organowi danych PNR, za§ w art. 3 przewiduje
przetwarzanie tych danych przez rzeczony organ. Rzad francuski uwaza jednak, Ze takiej ingerencji nie
mozna uzna¢ za szczegdlnie powazna, zwazywszy na fakt, ze jej zakres nie jest tak szeroki, jak zakres
wynikajacy z dyrektywy 2006/24/WE Parlamentu Europejskiego i Rady z dnia 15 marca 2006 r.
w sprawie zatrzymywania generowanych lub przetwarzanych danych w zwiazku ze $wiadczeniem
ogoélnie dostepnych uslug tacznosci elektronicznej lub udostepnianiem publicznych sieci facznosci oraz
zmieniajacej dyrektywe 2002/58/WE (Dz.U. 2006, L 105, s. 54), analizowanej w sprawie zakonczonej
wyrokiem z dnia 8 kwietnia 2014 r., Digital Rights Ireland i in. (C-293/12 i C-594/12, EU:C:2014:238).
Ponadto dane PNR nie dostarczaja jego zdaniem bardzo precyzyjnych wskazéwek dotyczacych zycia
prywatnego pasazerow lotniczych.

Ogot panstw czlonkowskich, ktére przedtozylty uwagi Trybunalowi, a takze Rada i Komisja uwazaja, ze
przewidywana umowa zmierza do celu lezacego w interesie ogélnym, jakim jest zwalczanie terroryzmu
oraz powaznej przestepczosci miedzynarodowej.

Jezeli chodzi o wymogi wynikajace z zasady proporcjonalnosci, Rada i Komisja zgadzaja sie
z Parlamentem i zauwazaja w szczegdélnosci — powolujac sie na wyrok Trybunatu z dnia 8 kwietnia
2014 r., Digital Rights Ireland i in. (C-293/12 i C-594/12, EU:C:2014:238, pkt 54) oraz na art. 6 ust. 1
lit. c¢) dyrektywy 95/46 — ze przewidywana umowa powinna zawiera jasne i precyzyjne reguly
dotyczace zakresu i stosowania rozpatrywanej ingerencji oraz wystarczajace gwarancje rzeczywistej
ochrony danych osobowych przed ryzykiem naduzy¢ oraz bezprawnym dostepem do nich i ich
bezprawnym wykorzystywaniem.

Co sie tyczy w szczegélnosci koniecznosci przekazania danych PNR do Kanady, Komisja, wspierana
przez Rade, przyznaje, ze nie istnieja dokladne statystyki pozwalajace stwierdzi¢, na ile te dane
przyczyniaja sie do zapobiegania przestepczosci lub terroryzmowi oraz ich wykrywania, jak réwniez do
prowadzenia dochodzen w ich sprawie lub ich $cigania. Jednak niezbedno$¢ wykorzystywania danych
PNR znajduje jej zdaniem potwierdzenie w informacjach pochodzacych od panstw trzecich i od panstw
czlonkowskich, ktére juz wykorzystuja te dane na potrzeby ochrony porzadku publicznego.
W szczegdlnosci uzasadnienie wniosku z dnia 2 lutego 2011 r. dotyczacego dyrektywy Parlamentu
Europejskiego i Rady w sprawie wykorzystania danych dotyczacych przelotu pasazera w celu
zapobiegania przestepstwom terrorystycznym i powaznej przestepczosci, ich wykrywania, prowadzenia
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dochodzenn w ich sprawie i ich $cigania [COM(2011) 32 wersja ostateczna] zawiera w tej kwestii
stwierdzenie, ze doswiadczenia niektérych panstw pokazuja, ze wykorzystanie danych PNR pozwolilo
uzyska¢ zasadnicze postepy w walce z handlem narkotykami, handlem ludZmi oraz terroryzmem,
a takze lepiej zrozumie¢ sklad i funkcjonowanie sieci terrorystycznych i innych sieci kryminalnych.

Ponadto, jak twierdzi Komisja, organy kanadyjskie przekazaly informacje potwierdzajace, ze dane PNR
przyczynily sie w sposéb decydujacy do zidentyfikowania potencjalnych podejrzanych o akty
terrorystyczne lub powaznej przestepczosci. I tak podczas gdy z lotow miedzy Unia a Kanada
w okresie od kwietnia 2014 r. do marca 2015 r. skorzystato 28 mln podréznych, dane te pozwolily na
zatrzymanie 178 os6b, zatrzymanie $rodkéw odurzajacych w 71 przypadkach oraz pornografii dzieciecej
w 2 przypadkach. Dane te pozwolily réwniez na wszczecie lub prowadzenie 169 sledztw w sprawach
dotyczacych terroryzmu. Wreszcie z komunikatu Komisji z dnia 21 wrze$nia 2010 r. w sprawie
globalnego podejscia do przekazywania danych dotyczacych przelotu pasazera (PNR) panstwom
trzecim [COM(2010) 492 wersja ostateczna, zwanego dalej ,komunikatem COM(2010) 492”] wynika,
ze Unia jest zobowiazana ,wobec siebie i panstw trzecich do wspdlpracy z nimi w walce

»

z [zagrozeniami terrorystycznymi i powaznymi przestepstwami miedzynarodowymi]”.

Rzad estonski, Irlandia, rzady hiszpanski, francuski i Zjednoczonego Krolestwa, jak réwniez Rada
i Komisja sa zasadniczo zdania, ze przewidywana umowa spelnia wymogi wynikajace z zasady
proporcjonalnosci i ze niniejsza sprawa rézni si¢ od sprawy rozstrzygnietej wyrokiem z dnia 8 kwietnia
2014 r., Digital Rights Ireland i in. (C-293/12 i C-594/12, EU:C:2014:238). Mechanizm przewidziany
w tej umowie jest ich zdaniem blizszy systematycznej kontroli dokonywanej na granicach
zewnetrznych oraz kontrolom bezpieczenstwa stosowanym na lotniskach niz takiemu zatrzymywaniu
danych, o jakim mowa w dyrektywie 2006/24. Ponadto rzeczona umowa, ktérej wlasciwosci i skutki sa
wyraznie bardziej ograniczone niz w przypadku tej dyrektywy, w odréznieniu od niej zawiera
rygorystyczne zapisy dotyczace warunkéw i granic dostepu do danych i ich wykorzystania, a takze
normy dotyczace bezpieczenstwa danych. Wreszcie umowa ta przewiduje sprawowanie przez
niezalezny organ nadzoru nad przestrzeganiem tych norm, informowanie oséb, ktérych dane dotycza,
o kwestiach zwiazanych z przekazywaniem i przetwarzaniem ich danych, prawo dostepu
i sprostowania, jak réwniez administracyjne i sadowe S$rodki odwotawcze w celu zagwarantowania
praw tych oséb.

Jezeli chodzi o argument Parlamentu, zgodnie z ktérym przewidywana umowa nie uzaleznia
przekazywania danych PNR od istnienia zagrozenia dla bezpieczenstwa publicznego, rzady estonski,
francuski i Zjednoczonego Krélestwa oraz Komisja podnosza zasadniczo, ze wykorzystywanie takich
danych ma na celu umozliwienie identyfikacji os6b dotad nieznanych wtasciwym stuzbom, a mogacych
stwarza¢ ryzyko dla bezpieczenistwa, poniewaz osoby znane w tym zakresie moga zostal
zidentyfikowane na podstawie zaawansowanych informacji o pasazerach. Gdyby dozwolone bylo
przekazywanie jedynie danych PNR dotyczacych oséb juz zgloszonych jako stanowiace ryzyko dla
bezpieczenstwa, niemozliwe byloby osiagniecie celu prewencyjnego.

W odniesieniu do ograniczen dotyczacych wykorzystywania danych PNR Rada i Komisja twierdza, ze
zawarte w art. 3 ust. 3 przewidywanej umowy odestanie do prawa kanadyjskiego nie pozwala na
wysnucie wniosku, ze umowa ta jest zbyt ogélnikowa. Instytucje te zauwazaja w tej kwestii, ze trudno
jest zamies$ci¢ w umowie miedzynarodowej wylacznie pojecia przewidziane w prawie Unii. Jezeli chodzi
o art. 3 ust. 5 lit. b) tej umowy, wspomniane instytucje stoja na stanowisku, ze postanowienie to jest
odzwierciedleniem nalozonego przez kanadyjska konstytucje na wszystkie kanadyjskie organy
publiczne obowiazku dostosowania sie do orzeczenia, ktére zostalo wydane przez sad i ma powage
rzeczy osadzonej. Ponadto u podstaw tego postanowienia lezy zalozenie, ze dostep do danych PNR
podlega badaniu przez organ sadowy w $wietle kryteriow konieczno$ci i proporcjonalnosci i jest
uzasadniane w orzeczeniu sadowym. Wreszcie instytucje te wskazuja, ze organy kanadyjskie
w praktyce nigdy od czasu wejécia w zycie umowy z 2006 r. nie wdrozyly tego postanowienia.
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Jezeli chodzi ograniczenia dotyczace organdéw i os6b majacych dostep do danych PNR Rada i Komisja
uwazaja, ze brak wskazania wlasciwego kanadyjskiego organu w przewidywanej umowie jest kwestia
o charakterze proceduralnym, pozbawiona wszelkiego wplywu na poszanowanie przez t¢ umowe zasady
proporcjonalnosci. W kazdym wypadku w czerwcu 2014 r. Kanada poinformowatla Unie, ze wlasciwym
kanadyjskim organem w rozumieniu art. 2 lit. d) przewidywanej umowy jest CBSA. Skoro zgodnie
z art. 16 ust. 2 przewidywanej umowy Kanada powinna ograniczy¢ dostepu do danych PNR do
»ograniczonej liczby urzednikéw szczegdlnie upowaznionych”, to wynika stad, ze do otrzymywania
i przetwarzania danych upowaznieni sa jedynie funkcjonariusze CBSA. Dodatkowe gwarancje zawarte
sa wreszcie w art. 9 ust. 2 lit. a) i b), a takze w art. 9 ust. 4 i 5 tej umowy.

W odniesieniu do faktu, ze przewidywana umowa nie uzaleznia dostepu do danych PNR od uprzedniej
weryfikacji dokonywanej przez organ sadowy lub niezalezny organ administracyjny, Irlandia wskazuje,
ze taka weryfikacja nie jest konieczna w $wietle zabezpieczen przewidzianych juz w art. 11-14, 16, 18
i 20 tej umowy. Rzady estoniski i Zjednoczonego Krélestwa uwazajg, ze nie jest mozliwe okre$lenie
z gbry kryteridw odnoszacych sie do danych PNR, ktére powinny by¢ przetwarzane, a zatem nie
spos6b wymagaé w sposéb systematyczny uzyskiwania uprzedniego zezwolenia. Takie zezwolenie
mogtoby wiec by¢ wylacznie ogdlne, a zatem nie stanowitoby zadnej wartosci dodane;j.

Jezeli chodzi o kwesti¢ udostepniania danych PNR innym organom, Komisja wskazuje, ze w art. 1, 3, 18
i 19 przewidywanej umowy zostaly §cisle okreslone cele, dla ktérych dane te moga by¢ przetwarzane,
a takze warunki ich ujawniania. W kazdym wypadku, jak podkresla ta instytucja, wszelkie
udostepnienie danych PNR powinno zgodnie art. 17 rzeczonej umowy by¢ rejestrowane
i dokumentowane oraz powinno by¢ przedmiotem kontroli a posteriori przez niezalezny organ.

Jezeli chodzi o okres zatrzymania danych PNR, rzady estonski i francuski, Irlandia oraz rzad
Zjednoczonego Krdlestwa twierdza, ze nie wykracza on poza to, co jest S$ciSle konieczne
w calo$ciowym kontekscie przewidywanej umowy. W $wietle zlozonego i trudnego charakteru
dochodzen o czyny zwiazane z terroryzmem i powazng przestepczoscia miedzynarodowa moze sie
zdarzyé, ze miedzy podréza pasazera, ktérego takie czyny moga dotyczy¢, a chwila, gdy organy
$cigania beda potrzebowa¢ dostepu do danych PNR w celu wykrywania, dochodzenia i $cigania takich
przestepstw, moze uplyna¢ pewien czas. Zakoriczenie postepowan karnych moze w stosownym
wypadku nastapi¢ pdzniej niz pie¢ lat po udostepnieniu danych PNR. Ponadto nalezy ich zdaniem
uwzgledni¢ postanowienia art. 16 tej umowy, ktére narzucaja rygorystyczne warunki w odniesieniu do
maskowania i do usuwania maskowania danych PNR w celu zwigkszenia ochrony danych osobowych,
a takze postanowienia art. 8 ust. 5 rzeczonej umowy, przewidujace szczegdlny rezim dla danych
szczegOlnie chronionych.

Rada i Komisja dodaja, ze okres zatrzymania danych PNR powinien by¢, zgodnie z art. 6 dyrektywy
95/46, okreslany stosownie do koniecznego charakteru tych danych w $wietle realizacji celéw, jakim
ich gromadzenie stuzy, a zatem proporcjonalnos¢ okresu ich konkretnego zatrzymania nie moze by¢
oceniana w sposob abstrakcyjny. Instytucje te podkreslaja, Ze piecioletni okres zatrzymania wskazany
w przewidywanej umowie zostal przez jej strony uznany za $ci$le konieczny dla realizacji celéw tej
umowy. Dodaja one, ze okres trzyipétletni, taki jak byl przewidziany w umowie z 2006 r., méglby
zdaniem Kanady utrudnia¢ skuteczne korzystanie z danych PNR w celu wykrywania sytuacji
o wysokim stopniu zagrozenia terroryzmem lub przestepczoscia zorganizowana, jesli uwzglednic
czasochlonno$¢ dochodzen. Ponadto przewidywana umowa zaklada w art. 16 ust. 3 pierwsze
pozbawienie danych PNR cech umozliwiajacych identyfikacje osoby 30 dni po ich otrzymaniu oraz
dodatkowe pozbawienie ich cech umozliwiajacych identyfikacje osoby po dwéch latach.

W odniesieniu do wymaganej w art. 8 ust. 3 karty i art. 16 ust. 2 TFUE kontroli poszanowania zasad
ochrony danych osobowych przez niezalezny organ Rada i Komisja wyrazaja poglad, ze brak wskazania
w przewidywanej umowie wlasciwego kanadyjskiego organu nie podwaza odpowiedniego charakteru
srodkéw, jakie Kanada ma obowiazek przyjal. Instytucje te dodaja, ze Komisja zostala powiadomiona
o tozsamosci wlasciwych organéw, o ktérych mowa w art. 10 i 14 tej umowy.
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Co do poszanowania orzecznictwa Trybunalu, w szczegélnosci wyroku z dnia 9 marca 2010 r.,
Komisja/Niemcy (C-518/07, EU:C:2010:125, pkt 30), zgodnie z ktérym organ nadzorczy powinien
cechowac¢ sie niezalezno$cig, pozwalajaca mu na wykonywanie zadan bez wplywu z zewnatrz, Komisja
zauwaza, ze kanadyjski komisarz ds. ochrony prywatnosci jest organem niezaleznym zaréwno na
poziomie instytucjonalnym, jak i funkcjonalnym. Komisja dodaje, ze z uwagi na fakt, ze
ustawodawstwo kanadyjskie nie ustanawia prawa dostepu dla cudzoziemcéw niezamieszkatych
w Kanadzie, konieczne bylo wprowadzenie w art. 10 i 14 przewidywanej umowy instytucji ,organu
ustanowionego $rodkami administracyjnymi” w celu zagwarantowania, by ogél zainteresowanych oséb
mogt wykonywac swoje prawa, w tym prawo dostepu.

VIII. Stanowisko Trybunalu

Nalezy na wstepie przypomnie¢, ze zgodnie z utrwalonym orzecznictwem Trybunalu postanowienia
umowy miedzynarodowej zawartej przez Unie zgodnie z art. 217 TFUE i 218 TFUE stanowia od
momentu jej wejscia w zycie integralna czes¢ porzadku prawnego Unii [zob. podobnie wyroki: z dnia
30 kwietnia 1974 r., Haegeman, 181/73, EU:C:1974:41, pkt 5; z dnia 11 marca 2015 r., Oberto
i O'Leary, C-464/13 i C-465/13, EU:C:2015:163, pkt 29; opinia 2/13 (Przystapienie Unii do EKPC)
z dnia 18 grudnia 2014 r., EU:C:2014:2454, pkt 180]. Postanowienia takiej umowy powinny by¢ zatem
w pelni zgodne z traktatami oraz wynikajacymi z nich zasadami o charakterze konstytucyjnym.

A. W przedmiocie dopuszczalnosci wniosku o wydanie opinii

Zgodnie z art. 218 ust. 11 TFUE Parlament, Rada, Komisja lub panstwo czlonkowskie moga uzyska¢
opinie Trybunalu w sprawie zgodnosci z traktatami umowy, ktérej zawarcie jest przewidywane.

Zgodnie z utrwalonym orzecznictwem Trybunatu postanowienie to ma na celu unikniecie komplikacji,
jakie moglyby wynikna¢ z kwestionowania przed sadem zgodno$ci z traktatami umoéw
miedzynarodowych wiazacych Unie. Orzeczenie sadowe stwierdzajace ewentualnie, po zawarciu
umowy miedzynarodowej wiazacej Unie, jej niezgodno$¢ z postanowieniami traktatow — ze wzgledu
na jej tre$¢ albo procedure zastosowana przy jej zawarciu — prowadziloby bowiem do powstania
istotnych trudnosci nie tylko wewnatrz Unii, lecz takze w ramach stosunkéw miedzynarodowych,
i mogloby nie$¢ niekorzystne skutki dla wszystkich zainteresowanych stron, w tym réwniez panstw
trzecich [opinia 2/13 (Przystgpienie Unii do EKPC) z dnia 18 grudnia 2014 r., EU:C:2014:2454,
pkt 145, 146 i przytoczone tam orzecznictwo].

W ramach postepowania przewidzianego w art. 218 ust. 11 TFUE powinno by¢ zatem mozliwe
zbadanie wszystkich kwestii mogacych wzbudza¢ watpliwosci co do materialnej lub formalnej
wazno$ci umowy w $wietle traktatéw. Orzeczenie w przedmiocie zgodnosci umowy z traktatami moze
w tym aspekcie zaleze¢ nie tylko od przepiséw dotyczacych kompetencji, procedury lub
instytucjonalnej organizacji Wspodlnoty, ale réwniez od przepiséw prawa materialnego [zob. podobnie,
w odniesieniu do art. 300 ust. 6 WE, opinia 1/08 (Porozumienia zmieniajace listy szczegétowych
zobowigzan w ramach GATS) z dnia 30 listopada 2009 r., EU:C:2009:739, pkt 108 i przytoczone tam
orzecznictwo]. Dotyczy to réwniez kwestii zgodno$ci umowy miedzynarodowej z art. 6 ust. 1 akapit
pierwszy TUE oraz, w konsekwencji, z gwarancjami ustanowionymi w karcie, gdyz ma ona taka sama
moc prawng, jaka maja traktaty.

Jezeli chodzi o kwestie wlasciwej podstawy prawnej decyzji Rady w sprawie zawarcia przewidywanej
umowy, nalezy przypomnieé, ze wybdr wlasciwej podstawy prawnej ma znaczenie konstytucyjne,
poniewaz posiadajac tylko kompetencje powierzone, Unia musi powiazaé przyjmowane akty
z postanowieniem traktatu, ktére ja do tego przyjecia skutecznie upowazniaja (zob. podobnie wyrok
z dnia 1 pazdziernika 2009 r., Komisja/Rada, C-370/07, EU:C:2009:590, pkt 47).
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Zastosowanie btednej podstawy prawnej moze zatem przesadzi¢ o niewaznos$ci samego aktu zawarcia,
a tym samym o wadliwosci zgody Unii na zwigzanie umowa, ktéra podpisala.

Argument rzadu francuskiego i Rady, zgodnie z ktérym ewentualny btedny wybér podstawy prawnej
w niniejszej sprawie nie mialby wplywu na kompetencje Unii do zawarcia przewidywanej umowy, na
podzial kompetencji w tej kwestii miedzy Unie i panstwa czlonkowskie czy tez na procedure
przyjmowania, jaka nalezy zastosowa¢, nie moze doprowadzi¢ do uznania za niedopuszczalne drugiego
pytania przedstawionego we wniosku o wydanie opinii.

Ze wzgledu bowiem na przypomniang w pkt 69 niniejszej opinii role postepowania przewidzianego
w art. 218 ust. 11 TFUE, polegajaca na zapobieganiu, w drodze uprzedniego przedlozenia sprawy
Trybunalowi, ewentualnym komplikacjom na szczeblu Unii oraz na szczeblu miedzynarodowym, jakie
moglyby wyniknaé¢ z niewazno$ci aktu zawarcia umowy miedzynarodowej, samo tylko ryzyko takiej
niewaznosci jest wystarczajace, by uzna¢ za dopuszczalne zwrdcenie si¢ do Trybunalu. Ponadto kwestia
ustalenia, jakie rzeczywiste skutki miatby w danym wypadku bledny wybér podstawy prawnej lub
podstaw prawnych na wazno$¢ aktu zawarcia umowy miedzynarodowej, takiego jak decyzja Rady
w sprawie zawarcia przewidywanej umowy, jest nierozerwalnie zwigzana z badaniem co do istoty
kwestii dotyczacej wlasciwej podstawy prawnej i nie moze by¢ badana w ramach dopuszczalnosci
wniosku o wydanie opinii.

Z powyzszych rozwazan wynika, ze wniosek o wydanie opinii jest dopuszczalny w calosci.

B. W przedmiocie wlasciwej podstawy prawnej decyzji Rady w sprawie zawarcia przewidywanej
umowy

Zgodnie z utrwalonym orzecznictwem Trybunalu wybér podstawy prawnej aktu Unii, w tym aktu
przyjetego w celu zawarcia umowy miedzynarodowej, musi opiera¢ si¢ na obiektywnych czynnikach,
ktére moga zosta¢ poddane kontroli sadowej, a do ktérych naleza w szczegdlnosci cel i tres¢ tego aktu
(wyroki: z dnia 6 maja 2014 r., Komisja/Parlament i Rada, C-43/12, EU:C:2014:298, pkt 29; a takze
z dnia 14 czerwca 2016 r., Parlament/Rada, C-263/14, EU:C:2016:435, pkt 43 i przytoczone tam
orzecznictwo).

Jezeli analiza aktu Unii wykaze, ze sluzy on realizacji dwoch celéw lub ze posiada on dwa elementy
skladowe, a jeden z tych celéw lub elementéw skladowych mozna okresli¢ jako gléwny, podczas gdy
drugi ma charakter jedynie pomocniczy, to akt powinien opiera¢ na tylko jednej podstawie prawnej,
a mianowicie na podstawie prawnej wymaganej przez ten giéwny lub dominujacy cel lub element
skltadowy. Jezeli natomiast zostanie ustalone, ze akt zmierza jednocze$nie do osiagniecia kilku celow
lub ma kilka elementéw sktadowych zwigzanych w sposéb nierozlaczny, z ktérych to celéw lub
elementéw zaden nie ma charakteru pomocniczego w stosunku do pozostalych, w taki sposéb, ze
znajduja zastosowanie rdézne postanowienia traktatéw, Srodek taki nalezy wyjatkowo wyda¢ na
réznych, odpowiednich podstawach prawnych (wyrok z dnia 14 czerwca 2016 r., Parlament/Rada,
C-263/14, EU:C:2016:435, pkt 44 i przytoczone tam orzecznictwo).

Niemniej Trybunal orzekl juz, ze uzycie dwéch podstaw prawnych jest wykluczone, jezeli procedury
przewidziane dla kazdej z tych podstaw sa ze soba niezgodne (wyrok z dnia 6 listopada 2008 r.
Parlament/Rada, C-155/07, EU:C:2008:605, pkt 37 i przytoczone tam orzecznictwo).

To wlasnie w Swietle tych uwag nalezy okresli¢ podstawe prawna wilasciwa dla decyzji Rady w sprawie
zawarcia przewidywanej umowy.
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1. W przedmiocie celu i tresci przewidywanej umowy

Jak wynika z akapitu trzeciego preambuly przewidywanej umowy, poprzez te¢ umowe umawiajace sie
strony zmierzaja do zacie$niania i wspierania ich wspélpracy. W tym celu w art. 1 rzeczonej umowy,
zatytulowanym ,Cel umowy” wskazano, ze ,Strony okre$laja warunki przekazywania i wykorzystania
[danych PNR] do zapewnienia ochrony i bezpieczenistwa publicznego oraz okreslaja $rodki ochrony
tych danych”.

Jezeli chodzi wskazany w tymze art. 1 cel zwigzany z zapewnieniem ochrony i bezpieczenstwa
publicznego, w akapicie pierwszym preambuly przewidywanej umowy usci$lono w szczegélnosci, ze
strony daza do zapobiegania terroryzmowi i przestepstwom powigzanym z terroryzmem, jak réwniez
innym powaznym przestepstwom miedzynarodowym, a takze do ich zwalczania i tlumienia. W tym
kontekscie w akapitach drugim i czwartym preambuly podkreslono znaczenie z jednej strony
zwalczania terroryzmu, przestepstw powiazanych z terroryzmem i innych powaznych przestepstw
miedzynarodowych oraz z drugiej strony wykorzystania danych PNR oraz wymiany informacji do
celéw tego zwalczania. Na tej podstawie w akapicie piatym preambuly stwierdzono, Ze nalezy
ustanowi¢ przepisy regulujace przekazywanie Kanadzie danych PNR przez przewoznikéw lotniczych
w celu ochrony bezpieczenistwa publicznego oraz na potrzeby egzekwowania prawa. Wreszcie
w akapicie szesnastym preambuly podkreslono, ze znaczenie wymiany danych PNR oraz istotnych
i wlasciwych informacji analitycznych dotyczacych danych PNR uzyskanych przez Kanade
z wladciwymi organami policyjnymi i sadowymi panstw czlonkowskich Unii Europejskiej, z Europolem
i Eurojustem jako $rodka promowania miedzynarodowej wspélpracy policyjnej i sadowej.

Nalezy wiec uznaé, ze przewidywana umowa ma na celu zapewnienie bezpieczenistwa publicznego
poprzez przekazywanie danych PNR do Kanady i wykorzystywanie ich w ramach zwalczania
przestepstw terrorystycznych i innych powaznych przestepstw miedzynarodowych, w tym poprzez
wymiane tych danych z wlasciwymi organami panstw czlonkowskich Unii, jak réwniez z Europolem
i Eurojustem.

Jezeli chodzi o drugi cel wskazany w art. 1 przewidywanej umowy, to jest okreslenie §rodkéw ochrony
danych PNR, nalezy zauwazy¢, po pierwsze, ze w drugim, széstym i siddmym akapicie preambuly tej
umowy podkreslono konieczno$¢ poszanowania — zgodnie ze zobowigzaniami Unii wynikajacymi
z art. 6 TUE — praw podstawowych, w szczegdlnosci prawa do prywatnosci oraz prawa do ochrony
danych osobowych gwarantowanych odpowiednio w art. 7 i 8 karty, z jednoczesnym przypomnieniem,
ze umawiajace si¢ strony wyznaja wspolne wartosci w odniesieniu do ochrony danych i prywatnosci.

Po drugie, z postanowien art. 5 przewidywanej umowy wynika, ze przepisy, ktérych powinien
przestrzega¢ kanadyjski wlasciwy organ przy przetwarzaniu danych, musza zapewnia¢ odpowiedni,
wymagany prawem Unii poziom ochrony danych osobowych, a zatem umowa ta ma na celu réwniez
zagwarantowanie takiego poziomu ochrony rzeczonych danych.

To wlasnie z powyzszych wzgledéw art. 1 przewidywanej umowy wprost wyraza oba cele, do ktérych
realizacji umowa ta zmierza.

Co sie tyczy treSci przewidywanej umowy, nalezy zauwazy¢, ze jej pierwsza cze$¢, zatytulowana
»Przepisy ogélne” (art. 1-6), zawiera art. 5, przewidujacy, ze pod warunkiem zgodnosci z rzeczona
umowa uznaje sie, ze kanadyjski wlasciwy organ zapewnia odpowiedni poziom ochrony, w rozumieniu
prawa Unii w dziedzinie ochrony danych, przy przetwarzaniu i wykorzystywaniu danych PNR oraz ze
uznaje sie, ze przewoznik lotniczy przekazujacy dane PNR Kanadzie na mocy tej samej umowy spelnia
wymogi prawne Unii dotyczace przekazywania tych danych z Unii do Kanady. Ta pierwsza czes¢ ta
zawiera réwniez art. 4 przewidywanej umowy, ktdrej ustep 1 przewiduje, ze Unia zapewni, aby nie
uniemozliwia¢ przewoznikom lotniczym przekazywania kanadyjskiemu wlasciwemu organowi danych
PNR, a organ ten, na podstawie art. 2 lit. d) tej umowy, jest odpowiedzialny za otrzymywanie
i przetwarzanie tych danych. Ponadto art. 3 rzeczonej umowy, ktoéry okresla cele uzasadniajace
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przetwarzanie danych PNR przez kanadyjski wlasciwy organ, stanowi w ust. 1, ze przetwarzanie to jest
dozwolone wylacznie do celéw zapobiegania przestepstwom terrorystycznym lub powaznym
przestepstwom miedzynarodowym oraz ich wykrywania, prowadzenia dochodzenn w ich sprawie lub ich
$cigania, przewidujac jednoczesnie w ust. 4 i 5 $cisle zakreslone odstepstwa od tej zasady. Wreszcie
zgodnie z art. 6 tej umowy dane PNR oraz wlasciwe i stosowne informacje analityczne zawierajace
takie dane sa udostepniane lub przekazywane do wiadomosci organom sadowym i policyjnym panstw
czlonkowskich, Europolowi lub Eurojustowi zgodnie z porozumieniami i ustaleniami dotyczacymi
egzekwowania prawa lub wymiany informacji.

W cze$ci drugiej, zatytulowanej ,Zabezpieczenia dotyczace przetwarzania danych PNR” (art. 7-21),
przewidywana umowa zawiera normy i zasady regulujace lub ograniczajace wykorzystanie danych PNR
w Kanadzie przez kanadyjski wlasciwy organ, jak réwniez ich ujawnianie innym organom rzadowym
tego panstwa trzeciego i organom rzadowym innych panstw trzecich. I tak przewidywana umowa
zawiera w art. 7 klauzule niedyskryminacji, a w art. 8 — norme dotyczaca konkretnie danych
szczeg6lnie chronionych, obwarowana warunkami ograniczajacymi wykorzystanie tych danych. Ta
druga cze$¢ obejmuje réwniez normy, zawarte odpowiednio w art. 9 i 10 tej umowy, dotyczace, po
pierwsze — bezpieczenstwa i integralnosci danych PNR, a po drugie — nadzoru nad przestrzeganiem
zabezpieczen przewidzianych w rzeczonej umowie. Jezeli chodzi o art. 11-14 tej samej umowy, to
ustanawiaja one zasade przejrzystosci oraz okreslaja prawa oséb, o ktérych dane osobowe chodzi, takie
jak prawo dostepu do danych, prawo do zadania ich poprawienia, a takze prawo do $rodkéw
odwotawczych.

Nadal w drugiej czesci przewidywana umowa wymaga w art. 15, by Kanada nie podejmowala decyzji,
ktére maja znaczace negatywne skutki dla pasazera, wylacznie na podstawie zautomatyzowanego
przetwarzania danych PNR, a w art. 16 zawiera normy dotyczace w szczegdlnosci okresu
zatrzymywania tych danych oraz ich maskowania oraz usuwania maskowania. W tej drugiej czesci
ustanowiono ponadto, w art. 18 i 19, normy dotyczace ujawniania rzeczonych danych przez kanadyjski
wlasciwy organ oraz, w art. 20 i 21, normy regulujagce metode i czestotliwo$¢ przekazywania tych
danych.

Z poszczegblnych ustalenn dotyczacych tresci przewidywanej umowy wynika, ze dotyczy ona
w szczegélnosci wprowadzenia systemu zlozonego z pewnego zbioru norm majacych chroni¢ dane
osobowe, ktérych Kanada zobowigzuje sie, jak wskazano w akapicie pigtnastym preambuly tej umowy,
przestrzega¢ przy przetwarzaniu danych PNR.

Uwzgledniajac jednocze$nie cele i tres¢ przewidywanej umowy, nalezy stwierdzi¢, ze zawiera ona dwa
elementy skladowe — pierwszy dotyczy koniecznos$ci zapewnienia bezpieczenistwa publicznego, a drugi
dotyczy ochrony danych PNR.

Jezeli chodzi o kwestie, ktéry z tych dwdch elementéw skltadowych jest dominujacy, nalezy zauwazy¢,
ze z pewnoscia przekazywanie danych PNR przez przewoznikéw lotniczych do Kanady
i wykorzystywanie tych danych przez kanadyjski wlasciwy organ sa jako takie uzasadnione wylacznie
celem polegajacym na zapewnieniu bezpieczenistwa publicznego w tym panstwie trzecim oraz
wewnatrz Unii Europejskiej.

Jednak tres¢ przewidywanej umowy w znacznej mierze tworza szczegdlowe normy zapewniajace, by
przekazywanie danych PNR do Kanady w celu ich wykorzystania dla potrzeb zapewnienia ochrony
publicznej i bezpieczenistwa publicznego bylto realizowane w warunkach zgodnych z ochrona danych
osobowych.
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W tej kwestii nalezy wskaza¢, ze przekazywanie danych osobowych takich jak dane PNR z Unii do
panstwa trzeciego moze si¢ dokonywac zgodnie z prawem wylacznie wéwczas, gdy istnieja w tym
pafstwie normy zapewniajace poziom ochrony podstawowych praw i wolnoéci zasadniczo
réwnowazny poziomowi gwarantowanemu w Unii (zob. podobnie wyrok z dnia 6 pazdziernika 2015 r.,
Schrems, C-362/14, EU:C:2015:650, pkt 68, 74).

Wrynika stad, ze dwa wskazane elementy skladowe przewidywanej umowy sa ze soba zwiazane
w sposob nierozerwalny. Nalezy zatem uznad, ze oba te elementy maja zasadniczy charakter.

2. W przedmiocie wilasciwej podstawy w swietle traktatu FUE

W $wietle powyzszych rozwazan wskazac trzeba, ze decyzja w sprawie zawarcia przewidywanej umowy
wiaze sie, po pierwsze, bezposrednio z celem, do ktérego zmierza art. 16 ust. 2 TFUE.

Postanowienie to bowiem — bez uszczerbku dla art. 39 TUE — stanowi wlasciwa podstawe prawna, gdy
jednym z celéw lub elementéw skltadowych norm przyjmowanych przez prawodawce Unii jest ochrona
danych osobowych, co dotyczy réwniez norm wpisujacych si¢ w przyjmowanie $rodkéw objetych
postanowieniami traktatu FUE dotyczacych wspétpracy wymiaréw sprawiedliwosci w sprawach karnych
i wspdlpracy policyjnej, co znajduje potwierdzenie w art. 6a protokotu nr 21 i w art. 2a protokotu
nr 22, podobnie jak w deklaracji wspomnianej w pkt 32 niniejszej opinii.

Z powyzszego wynika, ze decyzja Rady w sprawie zawarcia przewidywanej umowy powinna opiera¢ sie
na art. 16 TFUE.

Po drugie, decyzja ta powinna opiera¢ si¢ réwniez na art. 87 ust. 2 lit. a) TFUE. Postanowienie to
przewiduje bowiem, ze do celéw art. 87 ust. 1 TFUE, zgodnie z ktérym Unia ,rozwija wspolprace
policyjna obejmujaca wszystkie wlasciwe organy panstw czlonkowskich”, Parlament i Rada moga
ustanawia¢ $rodki dotyczace ,gromadzenia, przechowywania, przetwarzania, analizowania i wymiany
istotnych informacji”.

W tej kwestii nalezy wskaza¢ z jednej strony, ze istotne informacje w rozumieniu art. 87 ust. 2
lit. a) TFUE w dziedzinach zapobiegania przestepstwom lub ich wykrywania i §cigania moga zawiera¢
dane osobowe, oraz z drugiej strony, ze terminy ,przetwarzanie” i ,wymiana” w odniesieniu do takich
informacji obejmuja jednocze$nie ich przekazywanie wlasciwym organom panstw czlonkowskich i ich
wykorzystywanie przez te organy. W tych okoliczno$ciach $rodki dotyczace przekazywania danych
osobowych organom wlasciwym w dziedzinach zapobiegania przestepstwom lub ich wykrywania
i $cigania oraz przetwarzania tych danych przez te same organy sa objete wspolpraca policyjna,
o ktérej mowa w art. 87 ust. 2 lit. a) TFUE, i moga by¢ przyjmowane na podstawie tego
postanowienia.

Analizowana w niniejszej sprawie przewidywana umowa wprowadza w szczegélnosci normy regulujace
zaréwno przekazywanie danych PNR kanadyjskiemu wtasciwemu organowi, jak i wykorzystywanie tych
danych przez ten organ. Zgodnie z art. 2 lit. d) w zwiazku z art. 3 ust. 1 tej umowy rzeczony organ jest
wlasciwy do przetwarzania danych PNR do celéw zapobiegania przestepstwom terrorystycznym lub
powaznym przestepstwom miedzynarodowym oraz ich wykrywania, prowadzenia dochodzen w ich
sprawie lub ich $cigania. Ponadto art. 6 rzeczonej umowy przewiduje, po pierwsze, ze Kanada
udostepnia tak szybko, jak to jest mozliwe, wlasciwe i stosowne informacje analityczne zawierajace
dane PNR Europolowi lub Eurojustowi, jak réwniez organom policyjnym i sagdowym danego panstwa
czlonkowskiego. Po drugie, artykul ten stanowi, ze na wniosek tych agencji lub organéw Kanada,
w szczegblnych przypadkach, udostepnia dane PNR lub informacje analityczne zawierajace takie dane
w celu zapobiegania przestepstwom terrorystycznym lub powaznym przestepstwom miedzynarodowym
oraz ich wykrywania, prowadzenia dochodzen w ich sprawie lub ich $cigania na terenie Unii. Jak
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wskazal rzecznik generalny w pkt 105 i 106 opinii, rzeczona umowa dotyczy wiec przetwarzania
i wymiany istotnych informacji w rozumieniu art. 87 ust. 2 lit. a) TFUE, a takze, jak wynika
w szczegolnosci z pkt 80 niniejszej opinii, wiaze sie z celem art. 87 ust. 1 TFUE.

W tym stanie rzeczy okoliczno$¢, ze dane PNR s3 pierwotnie gromadzone przez przewoznikéw
lotniczych w celach komercyjnych, a nie przez organ wlasciwy w dziedzinach zapobiegania
przestepstwom lub ich wykrywania i $cigania, nie moze — wbrew twierdzeniom Parlamentu —
stanowi¢ przeszkody dla tego, by art. 87 ust. 2 lit. a) TFUE réwniez stanowil wlasciwa podstawa
prawna decyzji Rady w sprawie zawarcia przewidywanej umowy.

Decyzja ta natomiast nie moze opiera¢ si¢ na art. 82 ust. 1 akapit pierwszy lit. d) TFUE, ktéry
przewiduje mozliwo$¢ przyjmowania przez Rade i Parlament $rodkéw majacych na celu ,ulatwianie
wspélpracy miedzy organami sadowymi lub réwnowaznymi organami panstw czlonkowskich
w ramach $cigania karnego i wykonywania orzeczen”.

Jak bowiem wskazal rzecznik generalny w pkt 108 opinii, zadne z postanowienn przewidywanej umowy
nie ma na celu ulatwiania takiej wspotpracy. Jezeli chodzi o kanadyjski wlasciwy organ, to nie jest on
ani organem sagdowym, ani organem mu réwnowaznym.

W takich okolicznosciach, w $wietle orzecznictwa przytoczonego w pkt 77 niniejszej opinii, decyzja
Rady w sprawie zawarcia przewidywanej umowy powinna opiera¢ si¢ zaréwno na art. 16 ust. 2 TFUE,
jak i na art. 87 ust. 2 lit. a) TFUE, chyba ze takie polaczenie podstaw prawnych bytoby wykluczone
w mysl orzecznictwa przypomnianego w pkt 78 niniejszej opinii.

3. W przedmiocie zgodnosci procedur przewidzianych w art. 16 ust. 2 TFUE i w art. 87 ust. 2
lit. a) TFUE

Tytulem wstepu nalezy przypomnie¢, ze w ramach procedury sluzacej zawarciu umowy
miedzynarodowej zgodnie z art. 218 TFUE to materialne podstawy prawne decyzji w sprawie zawarcia
owej umowy okreslaja rodzaj procedury stosowanej na mocy art. 218 ust. 6 TFUE (wyrok z dnia
24 czerwca 2014 r., Parlament/Rada, C-658/11, EU:C:2014:2025, pkt 58).

Obie materialne podstawy prawne majace zastosowanie do rozpatrywanej umowy, mianowicie art. 16
ust. 2 TFUE i art. 87 ust. 2 lit. a) TFUE, przewiduja postepowanie zgodnie ze zwykla procedura
ustawodawcza, ktora zaklada glosowanie wigkszoscia kwalifikowana w Radzie i pelne uczestnictwo
w procedurze Parlamentu. Tak wiec faczne zastosowanie jednego i drugiego z tych postanowien nie
wigze sie co do zasady z réznymi procedurami przyjmowania.

Jednakze Rada podnosi zasadniczo, ze z uwagi na postanowienia zawarte w protokotach nr 21 i 22
zasady glosowania w Radzie réznig sie w zaleznosci od tego, czy decyzja dotyczaca zawarcia umowy
miedzynarodowej opiera si¢ na art. 16 ust. 2 TFUE, czy na art. 87 ust. 2 lit. a) TFUE.

W tej kwestii nalezy zauwazy¢, ze Trybunal jak najbardziej orzekt juz, ze protokoly nr 21 i 22 nie moga
mie¢ zadnego wplywu na kwestie wlasciwej podstawy prawnej dla celéw przyjecia danej decyzji (zob.
podobnie wyrok z dnia 22 pazdziernika 2013 r., Komisja/Rada, C-137/12, EU:C:2013:675, pkt 73).

Jednak w zakresie, w jakim réznica w zasadach glosowania w Radzie moze powodowaé niemozno$é
pogodzenia odno$nych podstaw prawnych (zob. podobnie wyroki: z dnia 10 stycznia 2006 r.,
Komisja/Parlament i Rada, C-178/03, EU:C:2006:4, pkt 58; a takze z dnia 19 lipca 2012 r,,
Parlament/Rada, C-130/10, EU:C:2012:472, pkt 47, 48), nalezy ustali¢, jaki jest wplyw tych protokoléw
na zasady glosowania w Radzie w sytuacji tacznego zastosowania art. 16 ust. 2 TFUE i art. 87 ust. 2
lit. a) TFUE jako podstaw decyzji Rady w sprawie zawarcia przewidywanej umowy.
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Jezeli chodzi o protokét nr 21, to z motywu 5 projektu decyzji Rady w sprawie zawarcia przewidywanej
umowy wynika, ze Irlandia i Zjednoczone Krélestwo powiadomily o checi uczestniczenia w przyjeciu
tej decyzji. I tak, jak wskazal rzecznik generalny w pkt 128 opinii, postanowienia tego protokotu nie
maja wplywu na zasady glosowania w Radzie w sytuacji lacznego zastosowania art. 16 ust. 2 TFUE
i art. 87 ust. 2 lit. a) TFUE jako podstaw rzeczonej decyzji.

Jezeli chodzi o protokét nr 22, to jak wynika z akapitéw od trzeciego do piatego jego preambuly i jak
zauwazyl rzecznik generalny w pkt 132 opiniii, ma on na celu ustanowienie ram prawnych
umozliwiajacych panstwom czlonkowskim dalsze rozwijanie wspdlpracy w przestrzeni wolnosci,
bezpieczenstwa i sprawiedliwosci poprzez przyjmowanie, bez udzialu Krélestwa Danii, srodkéw, ktére
nie wiaza tego panstwa czlonkowskiego, oferujac mu jednocze$nie mozliwo$¢ udzialu w przyjmowaniu
srodkéw w tej dziedzinie i zwigzania si¢ nimi na warunkach okreslonych w art. 8 rzeczonego protokotu.

W tym celu art. 1 akapit pierwszy protokolu nr 22 stanowi, ze Krélestwo Danii nie uczestniczy
w przyjeciu przez Rade $rodkéw zaproponowanych na podstawie tytulu V czesci trzeciej traktatu FUE.
Ponadto art. 2 tego protokotu przewiduje, ze Krdlestwo Danii nie jest zwigzane takimi $rodkami.
Zgodnie z art. 2a rzeczonego protokolu tenze art. 2 ma ,réwniez zastosowanie do tych zasad
okreslonych na podstawie artykutu 16 [TFUE], ktére dotycza przetwarzania danych osobowych przez
panstwa czlonkowskie w wykonywaniu dzialann wchodzacych w zakres zastosowania czesci trzeciej
tytul V rozdzial 4 lub 5 tego traktatu”, mianowicie tych, ktére naleza do wspdlpracy policyjnej
i sadowej w sprawach karnych.

W niniejszej sprawie nalezy zauwazy¢, ze skoro decyzja w sprawie zawarcia przewidywanej umowy
powinna opiera¢ sie¢ jednoczesnie na art. 16 TFUE i art. 87 TFUE, a zatem wchodzi w zakres
rozdzialu 5 tytulu V czesci trzeciej traktatu FUE, poniewaz jej podstawa powinien by¢ rzeczony
art. 87 TFUE, to Krélestwo Danii — na podstawie art. 2 i 2a protokotu nr 22— nie bedzie zwiazane
przepisami tej decyzji, a tym samym réwniez przewidywana umowa. Zreszta zgodnie z art. 1 tego
protokotu Krélestwo Danii nie bedzie uczestniczy¢ w przyjeciu tej decyzji.

Whbrew temu, co wydaje sie sugerowa¢ Rada, wniosku takiego nie podwaza okoliczno$é, ze art. 2a
protokolu nr 22 ogranicza si¢ do odeslania do art. 2 rzeczonego protokotu, nie wylaczajac wyraznie
uczestnictwa Krélestwa Danii w przyjmowaniu przepiséw opartych na art. 16 TFUE i w nim
wskazanych.

Z systemowej lektury tego protokotu wynika w tym wzgledzie, ze art. 2 protokotu nie moze by¢
odczytywany i stosowany niezaleznie od jego art. 1. Przewidziana w rzeczonym art. 2 zasada, Ze
Krélestwo Danii nie jest zwigzane wskazanymi w nim $rodkami, postanowieniami i orzeczeniami, jest
nierozlacznie zwigzana z zasadg zawarta w rzeczonym art. 1, zgodnie z ktérym wspomniane panstwo
czlonkowskie nie uczestniczy w przyjeciu przez Rade srodkéw nalezacych do tytulu V czesci trzeciej
traktatu FUE, a zatem jednej z tych zasad nie mozna interpretowa¢ w oderwaniu od drugiej. W tym
stanie rzeczy zawarte w art. 2a protokotu nr 22 odestanie do art. 2 nalezy rozumie¢ w ten sposéb, ze
obejmuje ono réwniez jego art. 1.

Ponadto, jak wskazal rzecznik generalny w pkt 132 opinii, byloby sprzeczne z celem protokotu nr 22,
przypomnianym w pkt 11 niniejszej opinii, pozwolenie Krdlestwu Danii na uczestnictwo w przyjeciu
aktu Unii majacego za podstawe prawna zaréwno art. 16 TFUE, jak i jedno z postanowien traktatu
FUE dotyczacych wspdlpracy policyjnej i sadowej w sprawach karnych, przy jednoczesnym braku
zwigzania jej takim aktem.

Protokét nr 22 nie moze zatem skutkowa¢ odmiennymi zasadami glosowania w Radzie w wypadku
facznego zastosowania art. 16 ust. 2 TFUE i art. 87 ust. 2 lit. a) TFUE.
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W tych okolicznosciach na pytanie drugie rozpatrywanego wniosku o wydanie opinii nalezy udzieli¢
nastepujacej odpowiedzi: decyzja Rady w sprawie zawarcia przewidywanej umowy powinna opierac sie
facznie na art. 16 ust. 2 TFUE i na art. 87 ust. 2 lit. a) TFUE.

C. W przedmiocie zgodnosci przewidywanej umowy z postanowieniami traktatu FUE oraz karty

W zakresie, w jakim kwestia zgodno$ci przewidywanej umowy z postanowieniami traktatu FUE oraz
karty odnosi sie do art. 16 TFUE oraz art. 7 i 8 karty, a takze w $wietle ocen przedstawionych przez
Parlament we wniosku o wydanie opinii, nalezy przyja¢, ze instytucja ta domaga sie opinii
w przedmiocie zgodno$ci przewidywanej umowy, odpowiednio, z prawem do poszanowania zycia
prywatnego oraz z prawem do ochrony danych osobowych.

Z uwagi na okoliczno$¢, ze ponizsze rozwazania beda dotyczy¢é zgodno$ci przewidywanej umowy
z prawem do ochrony danych osobowych, gwarantowanym zaréwno w art. 16 ust. 1 TFUE, jak
i w art. 8 karty, Trybunal bedzie si¢ odwotywat jedynie do tego drugiego postanowienia. O ile prawda
jest bowiem, ze oba te postanowienia stanowis, iz kazdy ma prawo do ochrony danych osobowych,
ktére go dotycza, o tyle jedynie art. 8 karty wymienia w ust. 2 w spos6b bardziej konkretny przestanki
przetwarzania tych danych.

1. W przedmiocie odnosnych praw podstawowych i ingerencji w te prawa

Zgodnie z wyszczegblnieniem zamieszczonym w zalaczniku do przewidywanej umowy dane PNR,
ktéorych ona dotyczy, obejmuja w szczegdlnosci — oprdcz imienia i nazwiska pasazera lub pasazeréow
lotniczych - informacje niezbedne do dokonania rezerwacji, jak daty planowanej podrézy i trasy
podrézy, informacje o biletach, grupy oséb zarejestrowanych pod tym samym nr rezerwacji,
informacje kontaktowe pasazera lub pasazeréw, informacje o ptatnosciach lub fakturowaniu, informacje
o bagazu, jak réwniez uwagi ogélne o pasazerach.

Skoro wiec dane PNR zawieraja informacje o zidentyfikowanych osobach fizycznych, mianowicie
o pasazerach lotniczych korzystajacych z lotéw miedzy Unia a Kanadg, rézne aspekty przetwarzania,
jakiemu zgodnie z przewidywana umowa moga zosta¢ poddane, mianowicie ich przekazywanie z Unii
do Kanady, dostep do nich w celu wykorzystania lub ich zatrzymanie, dotycza prawa podstawowego
do poszanowania zycia prywatnego, gwarantowanego w art. 7 karty. Prawo to bowiem odnosi si¢ do
wszelkich informacji dotyczacych zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej
(zob. podobnie wyroki: z dnia 9 listopada 2010 r., Volker und Markus Schecke i Eifert, C-92/09
i C-93/09, EU:C:2010:662, pkt 52; z dnia 24 listopada 2011 r., Asociacién Nacional de
Establecimientos Financieros de Crédito, C-468/10 i C-469/10, EU:C:2011:777, pkt 42; a takze z dnia
17 pazdziernika 2013 r., Schwarz, C-291/12, EU:C:2013:670, pkt 26).

Ponadto wypadki przetwarzania danych osobowych, o ktérych mowa w przewidywanej umowie,
wchodzg réwniez w zakres art. 8 karty z tego powodu, ze stanowia przetwarzanie danych osobowych
w rozumieniu tego artykulu i w zwigzku z tym musza spetnia¢ wynikajace z niego wymogi w zakresie
ochrony danych (zob. podobnie wyroki: z dnia 9 listopada 2010 r., Volker und Markus Schecke
i Eifert, C-92/09 i C-93/09, EU:C:2010:662, pkt 49; z dnia 5 maja 2011 r., Deutsche Telekom,
C-543/09, EU:C:2011:279, pkt 52; a takze z dnia 8 kwietnia 2014 r., Digital Rights Ireland i in.,
C-293/12 i C-594/12, EU:C:2014:238, pkt 29).

Jak Trybunal mial juz sposobno$¢ orzec, udostepnianie danych osobowych podmiotowi trzeciemu,
takiemu jak organ rzadowy, stanowi ingerencje w prawo podstawowe gwarantowane w art. 7 karty,
niezaleznie od tego, w jaki sposéb te dane zostana pdzniej wykorzystane. To samo dotyczy
zatrzymania danych osobowych, jak réwniez dostepu do tych danych w celu ich wykorzystania przez
organy rzadowe. W tym wzgledzie nie ma znaczenia okoliczno$¢, czy informacje zwiazane z zyciem
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prywatnym maja charakter szczegdlnie chroniony, ani tez to, czy tez ze wzgledu na te ingerencje
zainteresowane osoby doswiadczyly ewentualnych niedogodnosci (zob. podobnie wyroki: z dnia
20 maja 2003 r., Osterreichischer Rundfunk i in., C-465/00, C-138/01 i C-139/01, EU:C:2003:294,
pkt 74, 75; z dnia 8 kwietnia 2014 r., Digital Rights Ireland i in., C-293/12 i C-594/12, EU:C:2014:238,
pkt 33-35; a takze z dnia 6 pazdziernika 2015 r., Schrems, C-362/14, EU:C:2015:650, pkt 87).

Tak wiec zaréwno przekazywanie danych PNR z Unii do kanadyjskiego wlasciwego organu, jak
i negocjowane przez Unie¢ z Kanada uregulowanie przestanek zatrzymywania tych danych, ich
wykorzystania, jak réwniez ewentualnego pdzniejszego przekazania innym organom kanadyjskim,
Europolowi, Eurojustowi, organom sadowym lub policyjnym panstw cztonkowskich lub innych parnstw
trzecich, na co pozwalaja w szczegdlnosci art. 3, 4, 6, 8, 12, 15, 16, 18 i 19 przewidywanej umowy,
stanowig ingerencje w prawo gwarantowane w art. 7 karty.

Czynnosci te wyczerpuja réwniez znamiona ingerencji w prawo podstawowe do ochrony danych
osobowych zagwarantowane w art. 8 karty, gdyz stanowia przetwarzanie danych osobowych (zob.
podobnie wyroki: z dnia 17 pazdziernika 2013 r., Schwarz, C-291/12, EU:C:2013:670, pkt 25; a takze
z dnia 8 kwietnia 2014 r., Digital Rights Ireland i in., C-293/12 i C-594/12, EU:C:2014:238, pkt 36).

W tej kwestii nalezy zauwazy¢, po pierwsze, ze przewidywana umowa pozwala na systematyczne
i ciggle przekazywanie danych PNR ogétu pasazeréw lotniczych korzystajacych z lotéw miedzy Unia
a Kanada.

Po drugie, nawet jezeli niektére dane PNR, rozpatrywane oddzielnie, nie wydaja si¢ ujawniaé istotnych
informacji o zyciu prywatnym danych oséb, to jednak, rozpatrywane jako calo$¢, moga miedzy innymi
ujawnia¢ pelna trase podrézy, nawyki turystyczne, relacje miedzy dwoma osobami lub wigksza ich
liczby, a takze informacje o sytuacji finansowej pasazeréw lotniczych, ich zwyczajach zywieniowych
lub stanie zdrowia, a nawet moga dostarcza¢ o tych pasazerach informacji szczegdlnie chronionych,
takich jak informacje, o ktérych mowa w art. 2 lit. e) przewidywanej umowy.

Rzeczywisty charakter ingerencji dozwolonych przewidywana umowa znajduja potwierdzenie
w immanentnych cechach zalozonego w niej systemu przekazywania i przetwarzania danych PNR.

Zgodnie z art. 21 ust. 1 przewidywanej umowy rzeczone dane powinny by¢ bowiem przekazywane
przed planowanym odlotem pasazera lotniczego i stuza zasadniczo, jak wynika z uwag Rady, Komisji
i EIOD, podobnie jak z pkt 2.1 komunikatu COM(2010) 492, jako ,narzedzie wywiadu”.

W tym celu, jak wynika z pkt 2.2 rzeczonego komunikatu i co potwierdzili w odpowiedziach na pytania
Trybunalu w szczegdlnosci Parlament, Rada, Komisja i EIOD, przekazywane dane PNR powinny by¢
zgodnie z przewidywana umowa analizowane systematycznie, przed przylotem samolotu do Kanady,
w sposéb zautomatyzowany, na podstawie okreslonych wcze$niej modeli i kryteridéw. Rzeczone dane
moga by¢ réwniez automatycznie weryfikowane poprzez poréwnanie ich z innymi bazami danych.
Takie wypadki przetwarzania moga zas dostarcza¢ dodatkowych informacji na temat zycia prywatnego
pasazerdw lotniczych.

Analizy te moga ponadto skutkowa¢ dodatkowymi kontrolami na granicach w odniesieniu do
pasazeréw lotniczych zidentyfikowanych jako osoby mogace stanowi¢ zagrozenie dla bezpieczenstwa
publicznego oraz ewentualnie podejmowaniem na podstawie tych weryfikacji indywidualnych decyzji
o wiazacych skutkach dla tych pasazeréw. Ponadto analizy te sa dokonywane, mimo iz nie istnieja
uzasadnione indywidualnymi okoliczno$ciami powody pozwalajace na uznanie, Ze dane osoby moga
stanowi¢ zagrozenie dla bezpieczenstwa publicznego. Wreszcie skoro okres zatrzymywania danych
PNR moze w mysl art. 16 ust. 1 przewidywanej umowy wynosi¢ nawet pie¢ lat, umowa ta pozwala na
dysponowanie informacjami na temat zycia prywatnego przez szczegdlnie dlugi czas.
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2. W przedmiocie uzasadnienia ingerencji wynikajgcych z przewidywanej umowy

Artykul 7 karty gwarantuje kazdemu prawo do poszanowania Zycia prywatnego i rodzinnego, domu
i komunikowania si¢e. Ponadto art. 8 ust. 1 karty wyraznie przyznaje kazdemu prawo do ochrony
danych osobowych, ktére go dotycza.

Rzeczone prawo do ochrony danych osobowych wymaga w szczegélnosci, by ciaglo$¢ wysokiego
poziomu ochrony praw i wolnosci przyznanego prawem Unii byta zapewniona w razie przekazywania
danych osobowych z Unii do panstwa trzeciego. Nawet jezeli $rodki majace na celu zapewnienie
takiego stopnia ochrony moga rézni¢ si¢ od $rodkéw wprowadzonych w Unii w celu zagwarantowania
poszanowania wymogéw ptynacych z prawa Unii, to jednak $rodki te powinny w praktyce skutecznie
zapewnia¢ ochrone merytorycznie réwnowazna ochronie gwarantowanej w Unii (zob. analogicznie
wyrok z dnia 6 pazdziernika 2015 r., Schrems, C-362/14, EU:C:2015:650, pkt 72-74).

W tym kontekscie nalezy réwniez zauwazyé, ze zgodnie czwartym akapitem preambuly karty
»w obliczu zmian w spoleczenstwie, postepu spotecznego oraz rozwoju naukowego i technologicznego,
niezbedne jest wzmocnienie ochrony praw podstawowych”.

Jednak prawa gwarantowane w art. 7 i 8 karty nie stanowia prerogatyw o charakterze absolutnym, lecz
powinny by¢ oceniane w $wietle ich funkcji spolecznej (zob. podobnie wyroki: z dnia 12 czerwca
2003 r., Schmidberger, C-112/00, EU:C:2003:333, pkt 80; z dnia 9 listopada 2010, Volker und Markus
Schecke i Eifert, C-92/09 i C-93/09, EU:C:2010:662, pkt 48; a takze z dnia 17 pazdziernika 2013 r.,
Schwarz, C-291/12, EU:C:2013:670, pkt 33).

W tym wzgledzie nalezy réwniez wskazaé, ze zgodnie z art. 8 ust. 2 karty dane osobowe powinny
w szczegélnosci by¢ przetwarzane ,w okres$lonych celach i za zgoda osoby zainteresowanej lub na
innej uzasadnionej podstawie przewidzianej ustawa”.

Ponadto zgodnie z art. 52 ust. 1 zdanie pierwsze karty wszelkie ograniczenia w korzystaniu z uznanych
w niej praw i wolnosci musza by¢ przewidziane ustawa i szanowac ich istote. Zgodnie z art. 52 ust. 1
zdanie pierwsze karty, z zastrzezeniem zasady proporcjonalnosci, ograniczenia moga by¢ wprowadzone
wylacznie wtedy, gdy sa konieczne i rzeczywisicie odpowiadaja celom interesu ogdélnego uznawanym
przez Unie lub potrzebom ochrony praw i wolnosci innych oséb.

Nalezy doda¢, ze wymdg, zgodnie z ktérym wszelkie ograniczenia w korzystaniu z praw podstawowych
musza by¢ przewidziane ustawa, oznacza, ze podstawa prawna umozliwiajaca ingerencje w te prawa
sama powinna definiowaé zakres ograniczenia w wykonywaniu danego prawa (zob. podobnie wyrok
z dnia 17 grudnia 2015 r., WebMindLicenses, C-419/14, EU:C:2015:832, pkt 81).

Jezeli chodzi o poszanowanie zasady proporcjonalnosci, to zgodnie z utrwalonym orzecznictwem
Trybunalu ochrona prawa podstawowego do poszanowania zycia prywatnego na poziomie Unii
wymaga, aby odstepstwa od ochrony danych osobowych i jej ograniczenia zawieraly si¢ w granicach
tego, co $cisle konieczne (wyroki: z dnia 16 grudnia 2008 r., Satakunnan Markkinaporssi i Satamedia,
C-73/07, EU:C:2008:727, pkt 56; z dnia 8 kwietnia 2014 r., Digital Rights Ireland i in., C-293/12
i C-594/12, EU:C:2014:238, pkt 51, 52; z dnia 6 pazdziernika 2015 r., Schrems, C-362/14,
EU:C:2015:650, pkt 92; a takze z dnia 21 grudnia 2016 r., Tele2 Sverige i Watson i in., C-203/15
i C-698/15, EU:C:2016:970, pkt 96, 103).

By zado$¢uczyni¢ temu wymogowi, dane uregulowanie Unii powinno zawierac jasne i precyzyjne reguly
dotyczace zakresu i sposobu stosowania rozpatrywanych $rodkéw, a takze ustanawia¢ minimalne
zabezpieczenia stuzace temu, aby osoby, ktérych dane zostaly przekazane, mialy wystarczajace
gwarancje rzeczywistej ochrony swoich danych osobowych przed ryzykiem naduzyé. Powinno ono
w szczegdlnosci wskazywaé, w jakich okoliczno$ciach i pod jakimi warunkami moze zostaé przyjety
srodek przewidujacy przetwarzanie takich danych, gwarantujac w ten sposéb, ze ingerencja bedzie
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ograniczona do tego, co $cisle konieczne. Koniecznos$¢ posiadania takich gwarancji jest jeszcze bardziej
istotna, gdy dane osobowe sa przetwarzane w sposob zautomatyzowany. Uwagi te sa szczegdlnie
istotne, gdy rzecz dotyczy owej szczegdlnej kategorii danych osobowych, ktéra stanowia dane
szczeg6lnie chronione (zob. podobnie wyroki: z dnia 8 kwietnia 2014 r., Digital Rights Ireland i in.,
C-293/12 i C-594/12, EU:C:2014:238, pkt 54, 55; a takze z dnia 21 grudnia 2016 r., Tele2 Sverige
i Watson i in., C-203/15 i C-698/15, EU:C:2016:970, pkt 109, 117; zob. podobnie ETPC, 4 grudnia
2008 r., S. i Marper przeciwko Zjednoczonemu Krélestwu, CE:ECHR:2008:1204JUD003056204, § 103).

a) W przedmiocie podstawy przetwarzania danych PNR, o ktorych mowa w przewidywanej
umowie

Jezeli chodzi kwestie, czy przekazywanie danych PNR do Kanady i ich pézniejsze przetwarzanie
opieraja si¢ na ,zgodzie” pasazeréw lotniczych lub na ,innej uzasadnionej podstawie przewidzianej
ustawa” w rozumieniu art. 8 ust. 2 karty, nalezy wskaza¢, ze takie wypadki przetwarzania danych PNR
stuza celowi odmiennemu od celu gromadzenia tych danych przez przewoznikéw lotniczych.

Nie mozna zatem uznaé, ze opieraja si¢ one na wyrazonej przez pasazerow lotniczych wobec
przewoznikéw lotniczych zgodzie na gromadzenie tych danych w celu dokonania rezerwacji, a zatem
wymagaja one, jako takie, badZ odrebnej zgody pasazeréw lotniczych, badz innej uzasadnionej
podstawy przewidzianej ustawa.

Skoro zadne z postanowien przewidywanej umowy nie uzaleznia przekazywania Kanadzie danych PNR
od zgody zainteresowanych pasazeréw lotniczych, nalezy ustali¢, czy umowa ta stanowi inna
uzasadniong podstawe przewidziana ustawa w rozumieniu art. 8 ust. 2 karty.

W tej kwestii nalezy zauwazy¢, ze argument Parlamentu, zgodnie z ktérym przewidywana umowa nie
miesci sie¢ w pojeciu ,ustawy” w rozumieniu art. 8 ust. 2 karty, a tym samym jej art. 52 ust. 1,
poniewaz nie jest ona ,aktem ustawodawczym”, w zadnym razie nie zasluguje na uwzglednienie.

Z jednej strony bowiem art. 218 ust. 6 TFUE odzwierciedla na plaszczyZnie zewnetrznej podzial
uprawnien miedzy instytucjami majacy zastosowanie na plaszczyznie wewnetrznej i ustanawia symetrie
miedzy procedura przyjecia srodkéw Unii na plaszczyznie wewnetrznej a procedura przyjecia uméw
miedzynarodowych w celu zagwarantowania, ze — w odniesieniu do danej dziedziny — Parlament
i Rada dysponuja takimi samymi uprawnieniami, przy poszanowaniu réwnowagi instytucjonalnej
okreslonej przez traktaty (wyrok z dnia 24 czerwca 2014 r., Parlament/Rada, C-658/11,
EU:C:2014:2025, pkt 56), tak wiec zawieranie uméw miedzynarodowych dotyczacych dziedzin,
w ktérych na plaszczyZznie wewnetrznej stosuje sie zwykla procedure ustawodawcza okreslona
w art. 294 TFUE, wymaga, na podstawie art. 218 ust. 6 lit. a) ppkt (v) TFUE, zgody Parlamentu,
a zatem — jak wskazal rzecznik generalny w pkt 192 opinii — taka umowe mozna uwazaé¢ za
réwnowazng na plaszczyZnie zewnetrznej temu, czym na plaszczyznie wewnetrznej jest akt
ustawodawczy. Z drugiej strony w niniejszym postepowaniu nie podnoszono, by przewidywana umowa
mogla nie spelnia¢ przestanek dostepnosci i przewidywalnosci, jakie sa wymagane, by ingerencje,
z jakimi sie ona wiaze, mozna bylo uznaé za przewidziane ustawa w rozumieniu art. 8 ust. 2 i art. 52
ust. 1 karty.

Wynika stad, ze przekazywanie danych PNR do Kanady opiera si¢ na ,innej [...] podstawie”, ktéra jest
»przewidziana ustawa” w rozumieniu art. 8 ust. 2 karty. Co do kwestii, czy podstawa ta jest uzasadniona
w rozumieniu tego postanowienia, nalezy zauwazy¢, ze kwestia ta naklada si¢ w niniejszej sprawie na
kwestie posiadania przez cel przewidywanej umowy przymiotu interesu ogélnego, co bedzie badane
w pkt 148 i nast. niniejszej opinii.
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b) W przedmiocie celu interesu ogolnego i poszanowania istoty odnosnych praw podstawowych

Jak stwierdzono w pkt 82 niniejszej opinii, przewidywana umowa ma na celu zapewnienie
bezpieczenstwa publicznego poprzez przekazywanie danych PNR do Kanady i wykorzystywanie ich
w ramach zwalczania przestepstw terrorystycznych i innych powaznych przestepstw
miedzynarodowych.

Jak wynika z orzecznictwa Trybunalu, cel ten stanowi cel interesu ogélnego Unii, ktéry moze
uzasadnia¢ ingerencje, nawet powazne, w prawa podstawowe ustanowione w art. 7 i 8 karty. Ponadto
ochrona bezpieczenistwa publicznego przyczynia sie réwniez do ochrony praw i wolno$ci innych oséb.
W tym wzgledzie wskaza¢ nalezy, ze art. 6 karty gwarantuje kazdemu prawo nie tylko do wolnosci, ale
tez do bezpieczenstwa osobistego (zob. podobnie wyroki: z dnia 8 kwietnia 2014 r., Digital Rights
Ireland i in.,, C-293/12 i C-601/15, EU:C:2016:84, pkt 42, 44; a takze z dnia 15 lutego 2016 r., N,
C-601/15 PPU, EU:C:2016:84, pkt 53).

Jezeli chodzi o istote prawa podstawowego do poszanowania zycia prywatnego, ustanowionego w art. 7
karty, nalezy zauwazy¢, ze nawet jezeli dane PNR moga w stosownych wypadkach ujawnia¢ bardzo
dokladne informacje o zyciu prywatnym danej osoby, to charakter tych informacji sprawia, Ze sa one
ograniczone do pewnych aspektéw zycia prywatnego, zwiazanych w szczegélnosci z podrézami
lotniczymi miedzy Kanada a Unia. Jezeli chodzi o istote prawa do ochrony danych osobowych,
ustanowionego w art. 8 karty, nalezy zauwazy¢, ze przewidywana umowa zakresla w art. 3 cele
przetwarzania danych PNR, a w art. 9 zawiera normy stuzace zapewnieniu w szczegé6lnosci
bezpieczenistwa, poufnosci i integralnosci tych danych, a takze ochronie przed niezgodnymi z prawem
wypadkami dostepu do nich i ich przetwarzania.

W takich okoliczno$ciach ingerencje, z ktérymi wiaze sie przewidywana umowa, moga by¢ uzasadnione
celem interesu ogdélnego Unii i nie sa one te tego rodzaju, by mogly naruszaé istote praw
podstawowych ustanowionych w art. 7 i 8 karty.

¢) W przedmiocie przydatnosci wypadkow przetwarzania danych osobowych wskazanych
w przewidywanej umowie w swietle celu polegajgcego na zapewnieniu bezpieczeristwa publicznego

Jezeli chodzi o kwestie, czy przekazywanie danych PNR do Kanady i ich pézniejsze przetwarzanie
w tym panstwie trzecim jest przydatne do zapewnienia bezpieczenstwa publicznego, to z pkt 2.2
komunikatu COM(2010) 492 wynika, Ze ocena ryzyka stwarzanego przez pasazeréw lotniczych
poprzez analize tych danych przed ich przybyciem ,ulatwia i przys$piesza kontrole bezpieczenstwa
i kontrole graniczna”. Ponadto Komisja podkreslita w uwagach na pi$mie, ze zgodnie z informacjami
udzielonymi przez CBSA przetwarzanie danych PNR pozwolilo miedzy innymi, w okresie od kwietnia
2014 r. do marca 2015 r., na zatrzymanie 178 oséb sposréd 28 mln podréznych, ktérzy korzystali
z lotéw miedzy Unia Europejska a Kanada.

W tych okoliczno$ciach mozna przyjaé, ze przekazywanie danych PNR do Kanady i ich pdzniejsze
przetwarzanie sa przydatne do zapewnienia osiggniecia celu przewidywanej umowy zwigzanego
z zapewnieniem ochrony publicznej i bezpieczenistwa publicznego.

d) W przedmiocie koniecznego charakteru ingerencji wynikajgcych z przewidywanej umowy

Jezeli chodzi o konieczny charakter ingerencji wynikajacych z przewidywanej umowy, nalezy — zgodnie
z orzecznictwem przytoczonym w pkt 140 i 141 niniejszej opinii — ustali¢, czy sa one ograniczone do
tego, co Scisle konieczne, oraz, w tym kontekscie, czy umowa ta zawiera jasne i precyzyjne reguly
dotyczace zakresu i sposobu stosowania wprowadzanych przez nig $rodkéw.
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1) W przedmiocie danych PNR, o ktérych mowa w przewidywanej umowie

i) W przedmiocie wystarczajgco precyzyjnego charakteru przewidywanej umowy w odniesieniu do
danych PNR podlegajgcych przekazaniu

Jezeli chodzi o dane, o ktérych mowa w przewidywanej umowie, to umowa ta powinna zatem okresla¢
w sposéb jasny i precyzyjny dane PNR, ktére przewoznicy lotniczy maja obowiazek przekazywac
Kanadzie na podstawie rzeczonej umowy.

W tej kwestii nalezy zauwazy¢, ze o ile 19 rubryk danych PNR figurujacych w zalaczniku do
przewidywanej umowy odpowiada, zgodnie z uwagami Komisji, zalacznikowi I do wytycznych
Organizacji Miedzynarodowego Lotnictwa Cywilnego (ICAO) dotyczacych danych PNR, o tyle nalezy
jednak podkresli¢ — jak wskazal rzecznik generalny w pkt 217 opinii — ze rubryka 5, ktéra obejmuje
»dostepne informacje dotyczace programoéw dla statych klientéw (frequent flier) i dotyczace korzysci
(darmowe bilety, zamiana klasy biletu na wyzsza itd.)” oraz rubryka 7, obejmujaca ,wszelkie dostepne
informacje kontaktowe (w tym informacje na temat jednostki, ktéra utworzyta dane)”, nie okre$laja
w sposOb wystarczajaco jasny i precyzyjny danych PNR podlegajacych przekazaniu.

Uzyty bowiem w rubryce 5 skrét ,itd.” nie wyznacza w sposéb wystarczajacy zakresu danych
podlegajacych przekazaniu. Ponadto sformulowanie tej rubryki nie pozwala na ustalenie, czy rzeczona
rubryka obejmuje informacje dotyczace wylacznie statusu pasazeréw w programach zwigzanych
z korzy$ciami, czy tez przeciwnie, obejmuje ona ogdl informacji dotyczacych pasazeréw lotniczych
i transakcji dokonywanych w ramach takich programoéw.

Podobnie rubryka 7, w ktérej uzyto sformulowania ,wszelkie dostepne informacje kontaktowe”, nie
wyznacza w sposOb wystarczajacy zakresu danych podlegajacych przekazaniu. W szczegélnosci nie
precyzuje ona rodzaju objetych nig informacji kontaktowych ani tez czy te informacje kontaktowe
obejmuja réwniez — co mozna wywnioskowaé z pisemnej odpowiedzi Komisji na pytania Trybunatu —
informacje o osobach trzecich, ktére dokonaly rezerwacji lotu dla pasazera, o osobach trzecich, za
ktérych posrednictwem mozna si¢ z nim skontaktowaé, lub wreszcie o osobach trzecich, ktére
powinny zosta¢ powiadomione w nagtym wypadku.

Jezeli chodzi o rubryke 8, to obejmuje ona ,wszelkie dostepne informacje o ptatno$ciach/fakturowaniu
(z wyjatkiem innych szczegétéw transakcji dotyczacych karty kredytowej lub konta i niepowigzanych
z transakcja dotyczaca podrézy)”. Z pewnoscig rubryka ta moze wydawac sie szczegdlnie szeroka, jako
ze zawiera wyrazenie ,wszelkie dostepne informacje”. Jednak, jak wynika z odpowiedzi Komisji na
pytania Trybunalu, nalezy przyjaé, ze rzeczona rubryka obejmuje wylacznie informacje dotyczace
sposobu platnosci za bilet lotniczy i wystawiania faktury za niego, z wylaczeniem wszelkich innych
informacji niepozostajacych w bezposrednim zwigzku z lotem. Mozna zatem uznaé, Ze interpretowana
w ten spos6b rubryka 8 spelnia wymogi jasnosci i precyzji.

Rubryka 17 obejmuje ,uwagi ogdlne, w tym inne informacje dodatkowe (OSI), informacje o ustugach
specjalnych (SSI) i o prosbach o ustugi specjalne (SSR)”. Zgodnie z wyjasnieniami przedstawionymi
w szczego6lnosci przez Komisje jest to rubryka zwana ,tekstem dowolnym” (free text) i sluzy
przedstawieniu ,wszystkich informacji dodatkowych” w stosunku do informacji wymienionych
w innych miejscach zalacznika do przewidywanej umowy. Tak wiec rubryka ta nie zawiera zadnej
wskazéwki co do charakteru i zakresu informacji, ktére powinny zosta¢ przekazane, i wydaje sie
nawet, Ze moze ona obejmowac¢ informacje nie pozostajace w zadnym zwigzku z celem przekazywania
danych PNR. Ponadto, skoro informacje wskazane w tej rubryce okreslone sa jedynie przyktadowo,
o czym $wiadczy uzycie sformulowania ,w tym”, rubryka ta nie okresla zadnej granicy co do charakteru
i zakresu informacji, jakie moga sie w niej zawiera¢. W tym stanie rzeczy nie mozna uzna¢, ze rubryka
jest zakreslona w spos6b wystarczajaco jasny i precyzyjny.
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Co sie tyczy na koniec rubryki 18, to obejmuje ona ,wszelkie zaawansowane informacje o pasazerach
(Advance Passenger Information (API)) zgromadzone do celéw rezerwacji”. Zgodnie z wyjasnieniami
udzielonymi przez Rade i Komisje informacje te odpowiadaja informacjom, o ktérych mowa w art. 3
ust. 2 dyrektywy 2004/82, a ktérymi sa: numer i rodzaj wykorzystanego dokumentu podrozy,
obywatelstwo, pelne imie i nazwisko, data urodzenia, przejscie graniczne wejscia na terytorium panstw
czlonkowskich, kod transportu, czas wylotu i przylotu tego transportu, calkowita liczba pasazeréw tego
transportu, a takze punkt poczatkowy zaladowania. Rubryke te, w zakresie, w jakim bedzie
interpretowana w ten sposob, ze obejmuje wylacznie informacje wyraznie wymienione w tym ostatnim
przepisie, mozna uznac¢ za spetniajaca wymogi jasnosci i precyzji.

Postanowienia art. 4 ust. 3 przewidywanej umowy, ktére przewiduja po stronie Kanady obowiazek
usuwania kazdej przekazanej jej danej, jezeli nie jest ona wymieniona w zalgczniku do tej umowy, nie
pozwalaja na zaradzenie brakowi precyzji, ktérym dotkniete sa rubryki 5, 7 i 17 tego zalacznika.
W zakresie bowiem, w jakim ten wykaz sam w sobie nie okre$la w sposéb wystarczajaco jasny
i precyzyjny danych PNR podlegajacych przekazaniu, postanowienia te nie s3 w stanie zaradzi¢
niepewnosci co do danych PNR, ktére powinny zosta¢ przekazane.

W takich okolicznosciach nalezy w odniesieniu do danych PNR podlegajacych przekazaniu do Kanady
stwierdzi¢, ze rubryki 5 7 i 17 zalacznika do przewidywanej umowy nie zakreslaja w sposéb
wystarczajaco jasny i precyzyjny zakresu ingerencji w prawa podstawowe ustanowione w art. 7 i 8

karty.

ii) W przedmiocie danych szczegolnie chronionych

Jezeli chodzi o przekazywanie danych szczegdlnie chronionych w rozumieniu art. 2 lit. e)
przewidywanej umowy, to postanowienie to definiuje je jako ogét informacji ujawniajacych
»pochodzenie rasowe lub etniczne, opinie polityczne, przekonania religijne i filozoficzne, przynaleznos¢
do zwigzkéw zawodowych” lub dotyczace ,zdrowia lub zycia seksualnego danej osoby”. O ile zadna
z 19 rubryk figurujacych w zalaczniku do tej umowy nie wskazuje wprost danych tej natury, o tyle
dane te moga, co potwierdzila w szczegdélnosci Komisja w odpowiedzi na pytania Trybunatu, wynika¢
z rubryki 17. Ponadto okoliczno$¢, ze art. 8 i 16 przewidywanej umowy zawieraja normy szczegdlne
dotyczace wykorzystywania i zatrzymywania danych szczegélnie chronionych, w sposéb nieunikniony
prowadzi do wniosku, Ze strony tej umowy dopuscily mozliwo$¢ przekazywania takich danych do
Kanady.

W tej kwestii nalezy zauwazy¢, ze kazdy $rodek oparty na zalozeniu, ze jedna lub kilka z cech
wskazanych w art. 2 lit. e) przewidywanej umowy moglaby sama przez si¢ i niezaleznie od
indywidualnego zachowania danego pasazera mie¢ znaczenie w odniesieniu do celu przetwarzania
danych PNR, mianowicie zwalczania terroryzmu oraz powaznej przestepczos$ci miedzynarodowej,
naruszalby prawa zagwarantowane w art. 7 i 8 karty w zwiazku z jej art. 21. Zwazywszy na
niebezpieczenstwo przetwarzania danych sprzecznego z art. 21 karty, przekazywanie do Kanady
danych szczegélnie chronionych wymagaloby precyzyjnego i szczegdlnie solidnego uzasadnienia,
wywodzonego z powodéw innych niz ochrona bezpieczenstwa publicznego przed terroryzmem
i powazna przestepczo$cia miedzynarodowa. Tymczasem w niniejszej sprawie brak tego rodzaju
uzasadnienia.

Ponadto nalezy zauwazy¢, ze prawodawca Unii wykluczyl przetwarzanie danych szczegdlnie
chronionych w art. 6 ust. 4, w art. 7 ust. 6 i w art. 13 ust. 4 dyrektywy Parlamentu Europejskiego
i Rady (UE) 2016/681 z dnia 27 kwietnia 2016 r. w sprawie wykorzystywania danych dotyczacych
przelotu pasazera (danych PNR) w celu zapobiegania przestepstwom terrorystycznym i powaznej
przestepczosci, ich wykrywania, prowadzenia postepowan przygotowawczych w ich sprawie i ich
$cigania (Dz.U. 2016, L 119, s. 132).
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W $wietle ustalen dokonanych w dwdch poprzednich punktach nalezy stwierdzié, ze art. 7, 8 i 21,
a takze art. 52 ust. 1 karty stoja na przeszkodzie zaréwno przekazywaniu danych szczegdlnie
chronionych do Kanady, jak i wynegocjowanemu przez Uni¢ z tym panstwem trzecim uregulowaniu
warunkéw wykorzystywania i zatrzymywania takich danych przez organy tego panstwa trzeciego.

2) W przedmiocie zautomatyzowanego przetwarzania danych PNR

Jak wynika z pkt 130—132 niniejszej opinii oraz jak wskazal rzecznik generalny w pkt 252 opinii, dane
PNR przekazywane Kanadzie powinny by¢ zasadniczo analizowane w sposdb zautomatyzowany, na
podstawie okreslonych wczesniej modeli i kryteriéw oraz poprzez poréwnywanie z réznymi bazami
danych.

Tymczasem ocena ryzyka stwarzanego przez pasazerdw lotniczych dla bezpieczenstwa publicznego jest
przeprowadzana, jak wynika z pkt 130, 131 niniejszej opinii, poprzez zautomatyzowane analizy danych
PNR przed przybyciem tych pasazeréw do Kanady. W zakresie, w jakim analizy te dokonywane s3 na
podstawie danych osobowych niezweryfikowanych oraz opieraja si¢ one na okreslonych wczesniej
modelach i kryteriach, w sposéb nieunikniony obarczone sa pewnym marginesem btedu, co przyznaly
w szczegolnosci rzad francuski i Komisja w trakcie rozprawy.

Jak wynika z pkt 30 opinii EIOD w sprawie projektu wniosku dotyczacego decyzji ramowej Rady
w sprawie wykorzystywania danych dotyczacych rezerwacji pasazera (Passenger Name Record — PNR)
w celu egzekwowania prawa (Dz.U. 2008, C 110, s. 1), do ktérego EIOD odwotal si¢ w odpowiedzi na
pytanie Trybunalu, ten margines bledu okazuje sie znaczacy.

Prawda jest, ze jezeli chodzi o konsekwencje zautomatyzowanego przetwarzania danych PNR, art. 15
przewidywanej umowy stanowi, ze Kanada nie podejmuje ,decyzji, ktére maja znaczace negatywne
skutki dla pasazera, wylacznie na podstawie zautomatyzowanego przetwarzania danych PNR”. Podobnie
art. 3 tej umowy, ktéry zakresla cele przetwarzania tych danych przez kanadyjski wlasciwy organ, oraz
art. 7 rzeczonej umowy, ktéry zawiera klauzule niedyskryminacji, maja zastosowanie do tego rodzaju
przetwarzania.

Mimo to zauwazy¢ nalezy, ze zakres ingerencji wynikajacy ze zautomatyzowanych analiz danych PNR
w prawa ustanowione w art. 7 i 8 karty zalezy zasadniczo od okreslonych wcze$niej modeli
i kryteriéw, a takze baz danych, na ktérych opiera sie ten rodzaj przetwarzania danych. A zatem — oraz
w $wietle rozwazan przedstawionych w pkt 169 i 170 niniejszej opinii, okreslone wcze$niej modele
i kryteria powinny by¢ z jednej strony konkretne i wiarygodne, pozwalajace — jak zaznaczy! rzecznik
generalny w pkt 256 opinii — na uzyskanie wynikéw ukierunkowanych na osoby, na ktérych mogtoby
ciazy¢ racjonalne podejrzenie udzialu w przestepstwach terrorystycznych lub powaznych
przestepstwach miedzynarodowych, a z drugiej strony niedyskryminacyjne. Nalezaloby rdéwniez
doprecyzowad, ze bazy danych, z ktérymi danych PNR sa poréwnywane, powinny by¢ wiarygodne,
aktualne i ograniczone do danych wykorzystywanych przez Kanade w zwiazku ze zwalczania
terroryzmu oraz powaznej przestepczosci miedzynarodowe;j.

Ponadto w zakresie, w jakim zautomatyzowane analizy danych PNR obarczone sa w sposéb
nieunikniony, co stwierdzono w pkt 169 niniejszej opinii, pewnym marginesem btedu, kazdy
pozytywny wynik zautomatyzowanego przetwarzania rzeczonych danych powinien, zgodnie z art. 15
przewidywanej umowy, zosta¢ poddany indywidualnej ocenie przeprowadzonej w sposob
niezautomatyzowany, zanim zostanie zastosowany indywidualny $rodek majacy negatywne skutki dla
danego pasazera lotniczego. Srodek taki nie moze zatem, zgodnie z rzeczonym art. 15, opieraé sie
w sposob decydujacy wylacznie na wyniku zautomatyzowanego przetwarzania danych PNR.

44 ECLILEU:C:2017:592



174

175

176

177

178

179

180

OPINIA 1/15 Z DNIA 26.7 201 7 R.
OPINIA WYDANA NA PODSTAWIE ART . 218 UST . 11 TFUE

Wreszcie w celu zagwarantowania w praktyce, ze wczesniej okre$lone modele i kryteria, ich uzycie,
a takze wykorzystane bazy danych nie beda mialy dyskryminujacego charakteru i beda ograniczone do
tego, co $cisle konieczne, wiarygodno$¢ i aktualno$¢ tych wczeéniej okreslonych modeli i kryteriéw
powinna by¢ przedmiotem wspélnego przegladu — uwzgledniajacego dane statystyczne i badania
miedzynarodowe — wdrazania przewidywanej umowy, o ktérym mowa w jej art. 26 ust. 2.

3) W przedmiocie celow przetwarzania danych PNR

i) Zapobieganie przestepstwom terrorystycznym oraz powaznym przestepstwom miedzynarodowym, ich
wykrywanie lub Sciganie

Zgodnie z art. 3 ust. 1 przewidywanej umowy dane PNR moga by¢ przetwarzane przez kanadyjski
wlasciwy organ wylacznie do celéw zapobiegania przestepstwom terrorystycznym lub powaznym
przestepstwom miedzynarodowym oraz ich wykrywania, prowadzenia dochodzen w ich sprawie lub ich
$cigania.

Jezeli chodzi o wyrazenie ,przestepstwo terrorystyczne”, art. 3 ust. 2 tej umowy definiuje w sposéb
jasny i precyzyjny dzialalno$¢ objeta tym wyrazeniem i jednoczesnie osoby, grupy i organizacje, ktdre
moga by¢ uznane za ,podmiot terrorystyczny”.

Podobnie w odniesieniu do wyrazenia ,powazne przestepstwa miedzynarodowe” — art. 3 ust. 3 akapit
pierwszy przewidywanej umowy definiuje z jasno$cia i precyzja wage odnos$nych przestepstw,
przewidujac wymog, by byly to przestepstwa podlegajace karze pozbawienia wolnos$ci w maksymalnym
wymiarze co najmniej czterech lat lub karze surowszej. Ponadto, jezeli chodzi o charakter tych
przestepstw, postanowienie to réwniez nalezy uzna¢ za wystarczajaco precyzyjne, jako ze odsyta ono
do przestepstw zdefiniowanych w prawie kanadyjskim. Wreszcie art. 3 ust. 3 akapit drugi tej umowy
wymienia w sposdb jasny i precyzyjny rézne sytuacje, w ktérych przyjmuje sie, ze przestepstwo ma
charakter miedzynarodowy.

W tych okoliczno$ciach nalezy stwierdzi¢, ze art. 3 ust. 1-3 przewidywanej umowy zawiera normy
jasne, precyzyjne i ograniczone do tego, co $cisle konieczne.

ii) Pozostate cele

Artykut 3 ust. 4 przewidywanej umowy pozwala kanadyjskiemu wlasciwemu organowi, w wyjatkowych
wypadkach, na przetwarzanie danych PNR, jesli jest to konieczne do ochrony zywotnych intereséw
jakiejkolwiek osoby, miedzy innymi w razie zagrozenia $miercia lub powaznymi obrazeniami,
znacznego zagrozenia dla zdrowia publicznego, w szczegélnosci zgodnie z normami uznanymi na
poziomie miedzynarodowym. Artykul 3 ust. 5 lit. a) i b) tej umowy zezwala ponadto Kanadzie na
przetwarzanie danych PNR w ,poszczegdélnych przypadkach” w celach, odpowiednio, ,zapewnienia
nadzoru nad administracja publiczna lub jej odpowiedzialno$ci” oraz ,dostosowania sie¢ do wydanego
wezwania do stawiennictwa w sadzie lub tez nakazu lub zarzadzenia wydanego przez sad”.

Skoro art. 3 ust. 4 przewidywanej umowy ogranicza wypadki, w ktérych kanadyjski wlasciwy organ
moze wykorzystywa¢ dane zgromadzone na podstawie rzeczonej umowy w celach innych niz
immanentne cele przewidywanej umowy, dotyczace zwalczania terroryzmu i powaznych przestepstw
miedzynarodowych, do ochrony Zywotnych intereséw oséb, to postanowienie to okresla wypadki,
w ktorych takie wykorzystywanie jest dopuszczalne, w sposéb jasny i precyzyjny. Zreszta w zakresie,
w jakim rzeczone postanowienie stanowi, ze kanadyjski wlasciwy organ jest do tego uprawniony jedynie
w drodze wyjatku, nalezy uznad, ze postanowienie to zawiera normy, ktére sa ograniczone do tego, co
Scisle konieczne.
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Natomiast sformulowanie przypadkéw, w ktorych na podstawie art. 3 ust. 5 lit. a) i b) Kanada moze
przetwarza¢ dane PNR, jest zbyt niejasne i ogélne, by spelni¢ konieczne wymogi jasnosci i precyzji.
Okazuje sie wiec, ze normy zawarte w tym postanowieniu nie sa ograniczone do tego, co $cisle
konieczne do osiagniecia zamierzonego celu rzeczonej umowy.

4) W przedmiocie organow kanadyjskich, o ktorych mowa w przewidywanej umowie

Zgodnie z art. 2 lit. d) przewidywanej umowy kanadyjski wlasciwy organ jest odpowiedzialny za
otrzymywanie i przetwarzanie danych PNR w ramach tej umowy. Zgodnie z jej art. 5 uznaje sie, ze
organ ten zapewnia odpowiedni poziom ochrony, w rozumieniu prawa Unii, przetwarzania
i wykorzystywania rzeczonych danych. Ponadto, jak wynika z akapitu pietnastego preambuly do
rzeczonej umowy, Kanada zobowigzuje sie to tego, by rzeczony organ dziatal w zgodnosci
z wymienionymi w tej umowie zabezpieczeniami prywatnosci i ochrony danych osobowych.

O ile tozsamo$¢ kanadyjskiego wlasciwego organu nie jest jako taka wskazana w przewidywanej
umowie, o tyle jej art. 30 ust. 2 lit. a) zobowigzuje Kanade do powiadomienia Komisji o nazwie tego
organu przed wejsciem w zycie rzeczonej umowy. Nalezy zatem uznaé, Ze umowa ta jest wystarczajaco
jasna i precyzyjna w odniesieniu do tozsamosci kanadyjskiego wlasciwego organu.

Ponadto nalezy oczywiscie zauwazy¢, ze art. 18 ust. 1 rzeczonej umowy nie precyzuje tozsamosci
innych ,organéw rzadowych w Kanadzie”, ktérym kanadyjski wlasciwy organ ma prawo ujawni¢ dane
PNR na warunkach okre§lonych w tym postanowieniu. Jednak z art. 18 ust. 1 lit. a), c) i e)
przewidywanej umowy wyraznie wynika, ze dane PNR moga by¢ ujawniane wylacznie organom,
sktorych funkcje sa bezposrednio zwigzane z zakresem art. 3”7, jezeli ,ujawnienie jest niezbedne do
celow okreslonych w art. 3” i z zastrzezeniem, ze organy te zapewniaja ,ochrone réwnorzedna do
zabezpieczen opisanych w niniejszej Umowie”.

W zakresie, w jakim liczne postanowienia przewidywanej umowy, mianowicie art. 3 ust. 5, art. 6 ust. 1
i 2, art. 8 ust. 3-5, art. 12 ust. 3, art. 16 i art. 17 tej umowy wskazuja ,Kanade” jako instancje
odpowiedzialng za przetwarzanie danych PNR, o ktérych mowa w tych postanowieniach, rzeczona
umowe nalezy rozumie¢ w ten sposéb, ze wyznacza ona badz kanadyjski wlasciwy organ, badz organy
wskazane w jej art. 18. Interpretowane w ten sposéb, art. 3 ust. 5, art. 6 ust. 1 i 2, art. 8 ust. 3-5,
art. 12 ust. 3, art. 16 i art. 17 przewidywanej umowy moga zosta¢ uznane za spelniajace wymogi
jasnosci i precyzji.

5) W przedmiocie pasazeréw lotniczych, ktorych dotyczy przewidywana umowa

Przewidywana umowa obejmuje dane PNR ogélu pasazeréw korzystajacych z lotéw miedzy Unia
a Kanada. Przekazywanie tych danych Kanadzie nastepuje niezaleznie od jakiegokolwiek obiektywnego
elementu pozwalajacego na uznanie, Ze pasazerowie moga stanowi¢ zagrozenie dla bezpieczenstwa
publicznego.

W tej kwestii nalezy zauwazy¢, ze — jak wskazano w pkt 152 i 169 niniejszej opinii — dane PNR
podlegaja w szczegélnosci przetwarzaniu w sposoéb zautomatyzowany. I tak, jak podkreslifo wielu
interwenientéw, przetwarzanie to ma na celu zidentyfikowanie ryzyka dla bezpieczenstwa publicznego,
jakie ewentualnie moglyby stwarza¢ osoby, ktére na tym etapie nie sa znane wlasciwym stuzbom,
a ktére ze wzgledu na to ryzyko moglyby zosta¢ poddane dokladniejszemu sprawdzeniu. W tej kwestii
nalezy wskazaé, ze zautomatyzowane przetwarzanie danych przed przybyciem pasazeréw do Kanady
ulatwia i przyspiesza kontrole, zwlaszcza na granicach. Ponadto wylaczenie okreslonych kategorii oséb
lub okreslonych stref pochodzenia mogloby stanowi¢ przeszkode dla realizacji celu zautomatyzowanego
przetwarzania danych PNR, ktérym jest zidentyfikowanie, poprzez weryfikacje tych danych, oséb
mogacych stanowi¢ zagrozenie dla bezpieczenistwa publicznego wséréd ogétu pasazeréw lotniczych,
oraz mogloby umozliwi¢ obejscie tego sprawdzenia.

46 ECLILEU:C:2017:592



188

189

190

191

192

193

194

OPINIA 1/15 Z DNIA 26.7 201 7 R.
OPINIA WYDANA NA PODSTAWIE ART . 218 UST . 11 TFUE

Zreszta zgodnie z art. 13 konwencji chicagowskiej, na ktéry powolaly sie w szczegdélnosci Rada
i Komisja w odpowiedziach na pytania Trybunalu, wszyscy pasazerowie z chwila przybycia na
terytorium umawiajacego si¢ panstwa, podczas pobytu na nim oraz przy opuszczaniu tego terytorium
podlegaja ustawom i przepisom tego panstwa dotyczacym przybycia pasazeréw lotniczych na jego
terytorium lub opuszczenia go. Wszyscy pasazerowie lotniczy zainteresowani przybyciem do Kanady
lub opuszczenia tego paristwa na podstawie tego artykulu podlegaja zatem kontrolom granicznym oraz
maja obowiazek przestrzegania warunkéw wjazdu i wyjazdu okreslonych obowigzujacym prawem
kanadyjskim. Ponadto, jak wynika z pkt 152 i 187 niniejszej opinii, identyfikacja za pomoca danych
PNR pasazeréw mogacych stanowié zagrozenie dla bezpieczenstwa publicznego stanowi cze$é kontroli
granicznych. W konsekwencji pasazerowie lotniczy zamierzajacy przyby¢ do Kanady i tam przebywac,
poniewaz podlegaja wspomnianym kontrolom, ze wzgledu na sama istote tego $rodka sa objeci
sprawdzeniem ich danych PNR.

W tych okoliczno$ciach okazuje sig, ze przewidywana umowa nie wykracza poza granice tego, co §cisle
konieczne, gdy pozwala na przekazywanie danych PNR wszystkich pasazeréw lotniczych do Kanady.

6) W przedmiocie zatrzymywania i wykorzystywania danych PNR

W celu zapewnienia, by zatrzymanie przekazanych danych PNR, dostep do tych danych ze strony
organéw kanadyjskich, o ktérych mowa w przewidywanej umowie, a takze wykorzystywanie przez nie
rzeczonych danych bylo ograniczone do tego, co $cisle konieczne, przewidywana umowa powinna —
zgodnie z utrwalonym orzecznictwem Trybunalu przytoczonym w pkt 141 niniejszej opinii — zawierac
jasne i precyzyjne normy wskazujace, w jakich okolicznosciach i na jakich warunkach wspomniane
organy moga je zatrzymywac, mie¢ do nich dostep oraz je wykorzystywac.

Jezeli chodzi o zatrzymywanie danych osobowych, nalezy wskaza¢, Ze rozpatrywane uregulowanie
powinno w szczeg6lnosci zawsze spelnia¢ obiektywne kryteria ustanawiajace zwigzek miedzy danymi
osobowymi podlegajacymi zatrzymaniu a zamierzonym celem (zob. podobnie wyroki: z dnia
6 pazdziernika 2015 r., Schrems, C-362/14, EU:C:2015:650, pkt 93; a takze z dnia 21 grudnia 2016 r.,
Tele2 Sverige i Watson i in., C-203/15 i C-698/15, EU:C:2016:970, pkt 110).

Jezeli chodzi o wykorzystywanie przez okre$lony organ danych osobowych zatrzymanych zgodnie
z prawem, nalezy przypomnie¢, ze Trybunatl orzektl juz, ze uregulowanie Unii nie moze ograniczac¢ sie
do stawiania wymogu, by dostep do rzeczonych danych odpowiadal jednemu z celéw tego
uregulowania, lecz powinno rdéwniez okresla¢ materialne i formalne przestanki regulujace takie
wykorzystywanie (zob. analogicznie wyrok z dnia 21 grudnia 2016 r., Tele2 Sverige i Watson i in.,
C-203/15 i C-698/15, EU:C:2016:970, pkt 117, 118 i przytoczone tam orzecznictwo).

W rozpatrywanej sprawie, jak stwierdzono w pkt 171 niniejszej opinii, przewidywana umowa zakres$la
w art. 3 cele przetwarzania danych PNR przez kanadyjski wtasciwy organ, ustanawia w art. 7 klauzule
niedyskryminacji oraz zawiera w art. 15 postanowienie dotyczace decyzji Kanady podejmowanych
w oparciu o zautomatyzowane przetwarzanie tych danych.

Ponadto art. 16 ust. 1 przewidywanej umowy stanowi, ze dane PNR moga by¢ zatrzymywane przez
Kanade przez pie¢ lat od daty ich otrzymania, a w art. 16 ust. 3 tej umowy uscislono, ze cze$¢ tych
danych powinna by¢ maskowana po 30 dniach lub po dwoéch latach, liczac od tej daty. Skoro
postanowienia te nie wprowadzaja zadnego rozréznienia w zaleznosci od tego, ktérych pasazeréw to
dotyczy, pozwalaja one zatem na zatrzymywanie danych PNR wszystkich pasazeréw lotniczych.
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Wreszcie na podstawie art. 16 ust. 4 rzeczonej umowy maskowanie danych moze zosta¢ usuniete, jesli
konieczne jest przeprowadzenie dochodzen objetych zakresem art. 3 tej umowy, a maskowanie to jest
usuwane badZ przez ograniczong liczbe szczegdlnie upowaznionych urzednikéw, badz za uprzednim
zezwoleniem naczelnika kanadyjskiego wlasciwego organu lub wyzszego urzednika szczegdlnie
upowaznionego przez naczelnika.

i) W przedmiocie zatrzymywania i wykorzystywania danych PNR przed przybyciem pasazerow
lotniczych, podczas ich pobytu w Kanadzie oraz przy jej opuszczaniu

Przewidywana umowa pozwala zatem na wykorzystywanie danych PNR wszystkich pasazeréw
lotniczych do celéw wskazanych w jej art. 3 przez caly okres zatrzymania tych danych.

I tak, jezeli chodzi o zatrzymywanie danych PNR i ich wykorzystywanie do chwili opuszczenia Kanady
przez pasazerow lotniczych, nalezy zauwazy¢, ze pozwalaja one w szczegélnosci na ulatwienie kontroli
bezpieczenistwa i kontroli granicznych. Zatrzymywanie i wykorzystywanie danych PNR w tym celu
z samej swej istoty nie moze by¢ ograniczone do okreslonego kregu pasazeréw lotniczych ani podlegac
uprzedniej zgodzie sadu lub niezaleznego organu administracyjnego. Tak wiec zgodnie z ustaleniami
przedstawionymi w pkt 186—188 niniejszej opinii nalezy stwierdzi¢, ze dopoki pasazerowie lotniczy
przebywaja w Kanadzie lub sa w trakcie jej opuszczania, dopdty istnieje konieczny zwiazek miedzy
tymi danymi a celem tej umowy, a zatem umowa ta nie wykracza poza granice tego, co $cisle
konieczne, z tego jedynie wzgledu, Ze pozwala na zatrzymywanie i systematyczne wykorzystywanie
danych PNR wszystkich pasazeréw.

Podobnie systematyczne wykorzystywanie danych PNR w celu weryfikowania wiarygodnosci
i aktualnosci okreslonych wczesniej modeli i kryteriéw, na ktérych opiera si¢ zautomatyzowane
przetwarzanie tych danych, jak wskazano w pkt 174 niniejszej opinii, lub w celu okreslenia nowych
modeli i kryteriéw tego przetwarzania jest $ciSle zwiazane z przeprowadzaniem kontroli, o ktérych
mowa w poprzednim punkcie niniejszej opinii, i réwniez nalezy przyja¢, ze nie wykracza ono poza
granice tego, co $cisle konieczne.

Ponadto nalezy zauwazy¢, ze podczas pobytu pasazeréow lotniczych w Kanadzie i niezaleznie od wyniku
zautomatyzowanej analizy danych PNR dokonanej przed ich przybyciem do tego panstwa trzeciego
moze sie okazaé, ze kanadyjski wlasciwy organ posiada wskazéwki, zgromadzone w trakcie tego
pobytu, z ktérych wyniknie konieczno$¢ wykorzystania ich danych w celu zwalczania terroryzmu
i powaznych przestepstw miedzynarodowych.

W odniesieniu jednak do danych PNR w sytuacjach, o ktérych mowa w poprzednim punkcie niniejszej
opinii, nalezy wskazaé, ze skoro pasazerowie lotniczy zostali — po sprawdzeniu ich danych PNR —
wpuszczeni na terytorium tego panstwa trzeciego, to wykorzystanie rzeczonych danych podczas ich
pobytu powinno opiera¢ sie na nowych okoliczno$ciach uzasadniajacych takie wykorzystanie. Rzeczone
wykorzystywanie wymaga wiec, zgodnie z orzecznictwem przytoczonym w pkt 141 i 192 niniejszej
opinii, norm okreslajacych materialne i formalne przestanki regulujace takie wykorzystywanie
w szczegolnosci w tym celu, by chroni¢ rzeczone dane przed ryzykiem naduzy¢. Normy takie powinny
opierac¢ si¢ na obiektywnych kryteriach, by okresli¢ okolicznosci i warunki, w jakich kanadyjskie organy
wskazane w przewidywanej umowie sa upowaznione do ich wykorzystania.

W tej kwestii nalezy zauwazy¢, ze jezeli istnieja obiektywne elementy pozwalajace na uznanie, ze dane
PNR jednego lub wiekszej liczby pasazeréw lotniczych moglyby rzeczywiscie przyczynié si¢ do realizacji
celu  polegajacego  zwalczaniu  przestepstw  terrorystycznych i  powaznych  przestepstw
miedzynarodowych, wykorzystanie tych danych nie wykracza poza granice tego, co $cisle konieczne
(zob. analogicznie wyrok z dnia 21 grudnia 2016 r., Tele2 Sverige i Watson i in., C-203/15 i C-698/15,
EU:C:2016:970, pkt 119 i przytoczone tam orzecznictwo).
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Ponadto w celu zagwarantowania w praktyce pelnego przestrzegania warunkéw wymienionych
w dwoéch punktach poprzedzajacych kluczowe jest, by wykorzystywanie podczas pobytu pasazeréw
lotniczych w Kanadzie zatrzymanych danych PNR bylo co do zasady, z wyjatkiem naglych, nalezycie
uzasadnionych wypadkdéw, uzaleznione od uprzedniej kontroli dokonywanej badZz przez sad, badz
przez niezalezny organ administracyjny, oraz by rozstrzygniecie tego sadu lub tego organu bylo
wydawane w nastepstwie uzasadnionego wniosku wlasciwych organéw zlozonego w szczegdlnosci
w ramach postepowann majacych na celu zapobieganie przestepstwom, ich wykrywanie lub $ciganie
(zob. analogicznie wyrok z dnia 21 grudnia 2016 r., Tele2 Sverige i Watson i in., C-203/15 i C-698/15,
EU:C:2016:970, pkt 120 i przytoczone tam orzecznictwo).

W  zakresie, w jakim przewidywana umowa nie spelnia wymogéw przedstawionych w dwoch
poprzednich punkach, umowa ta nie zapewnia, by wykorzystywanie danych PNR pasazeréw lotniczych
podczas ich pobytu w Kanadzie przez organy kanadyjskie wskazane w rzeczonej umowie bylo
ograniczone do tego, co Scisle konieczne.

ii) W przedmiocie zatrzymywania i wykorzystywania danych PNR po opuszczeniu Kanady przez
pasazerow lotniczych

Pasazerowie lotniczy, ktérzy opuscili Kanade, co do zasady zostali juz poddani kontroli przy wjezdzie
do niej oraz przy wyjezdzie. Rowniez ich dane PNR zostaly zweryfikowane przed ich przybyciem oraz
ewentualnie podczas pobytu i przy opuszczaniu tego panstwa trzeciego. W tych okoliczno$ciach nalezy
uznad, ze pasazerowie ci co do zasady nie stwarzaja zagrozenia w zakresie terroryzmu lub powaznych
przestepstw miedzynarodowych, skoro ani te kontrole, ani te weryfikacje nie wykazaly istnienia
obiektywnych, wskazujacych na to elementéw. W kazdym razie nie wydaje sig¢, by ogél pasazeréw
lotniczych, ktérzy podrézowali do Kanady, stanowil po opuszczeniu tego panstwa wieksze zagrozenie
niz inne osoby, ktére nie podrézowaly do tego panstwa w okresie ostatnich pieciu lat, a w zwigzku
z tym Kanada nie posiada ich danych PNR.

Tak wiec jezeli chodzi o pasazeréw lotniczych, w odniesieniu do ktérych takiego ryzyka nie
zidentyfikowano w chwili ich przybycia do Kanady i az do opuszczenia przez nich tego panstwa
trzeciego, okazuje sie¢, ze od chwili ich wyjazdu nie istnieje chociazby posredni zwiazek miedzy ich
danymi PNR a celem przewidywanej umowy, ktéry to zwiazek uzasadnialby zatrzymanie tych danych.
Rozwazania przedstawione przed Trybunalem w szczegélnosci przez Rade i Komisje, a wywodzone
z przecietnego okresu funkcjonowania miedzynarodowych sieci powaznej przestepczosci oraz czasu
trwania i zlozonosci dochodzen dotyczacych tych sieci, nie moga uzasadni¢ trwalego przechowywania
danych PNR wszystkich pasazeréw lotniczych po opuszczeniu przez nich Kanady do celéw
ewentualnego dostepu do rzeczonych danych niezaleznie od jakiegokolwiek zwiazku ze zwalczania
terroryzmu i powaznych przestepstw miedzynarodowych (zob. analogicznie wyrok z dnia 21 grudnia
2016 r., Tele2 Sverige i Watson i in., C-203/15 i C-698/15, EU:C:2016:970, pkt 119).

Okazuje sie wiec, ze trwale przechowywanie danych PNR ogétu pasazeréw lotniczych po opuszczeniu
przez nich Kanady nie jest ograniczone do tego, co $cisle konieczne.

Jednak w zakresie, w jakim w poszczegélnych wypadkach zostana zidentyfikowane elementy
pozwalajace na uznanie, ze okresleni pasazerowie lotniczy mogliby — nawet po opuszczeniu Kanady —
stanowi¢  zagrozenie @w rozumieniu zwalczania terroryzmu i powaznych przestepstw
miedzynarodowych, przechowywanie ich danych PNR wydaje sie dopuszczalne po uplywie ich pobytu
w Kanadzie (zob. analogicznie wyrok z dnia 21 grudnia 2016 r., Tele2 Sverige i Watson i in., C-203/15
i C-698/15, EU:C:2016:970, pkt 108).

Jezeli chodzi o wykorzystywanie w ten sposob przechowywanych danych PNR, to powinno ono —

zgodnie z orzecznictwem przytoczonym w pkt 201 i 202 niniejszej opinii — opierac si¢ na obiektywnych
kryteriach, by okresli¢ okolicznosci i warunki, w ktérych kanadyjskie organy wskazane w przewidywanej
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umowie moga mie¢ do nich dostep w celu ich wykorzystania. Wykorzystanie to powinno réwniez,
z wyjatkiem naglych, nalezycie uzasadnionych wypadkéw, by¢ uzaleznione od uprzedniej kontroli
dokonywanej badz przez sad, badz przez niezalezny organ administracyjny, ktérych rozstrzygniecie
zezwalajace na wykorzystanie jest wydawane w nastepstwie uzasadnionego wniosku rzeczonych
organéw, zlozonego w szczegélnosci w ramach postepowann majacych na celu zapobieganie
przestepstwom, ich wykrywanie lub $ciganie.

Jezeli chodzi o okres zatrzymania danych PNR pasazeréow lotniczych, o ktérych mowa w pkt 207
niniejszej opinii, nalezy wskaza¢, ze ogdélny okres, przewidziany w art. 16 ust. 1 przewidywanej umowy,
zostal wydluzony o rok i sze$¢ miesiecy w stosunku do okresu przewidzianego w umowie z 2006 r.
W tej kwestii nalezy, miedzy innymi w $wietle wspomnianych w pkt 205 niniejszej opinii wzgledéw
podniesionych w szczegélnosci przez Rade i Komisje, przyznaé jednak, ze piecioletni okres
przewidziany w art. 16 ust. 1 rzeczonej umowy nie wykracza poza granice tego, co jest Scisle
konieczne do celéw zwalczania terroryzmu i powaznych przestepstw miedzynarodowych.

Wreszcie w zakresie, w jakim, z jednej strony art. 9 ust. 2 przewidywanej umowy, ktéry stanowi, ze
Kanada zatrzymuje dane PNR przechowuje dane PNR ,w bezpiecznym s$rodowisku fizycznym, ktdre
jest chronione kontrola dostepu”, oznacza, ze dane te powinny by¢ zatrzymywane na terytorium
Kanady, a z drugiej strony art. 16 ust. 6 tej umowy, zgodnie z ktérym Kanada niszczy dane PNR po
uplywie okresu ich zatrzymania, powinien by¢ rozumiany w ten sposéb, ze przewiduje on obowiazek
nieodwracalnego zniszczenia tych danych, mozna uzna¢, ze postanowienia te spelniaja wymogi jasnosci
i precyzji (zob. analogicznie wyrok z dnia 21 grudnia 2016 r., Tele2 Sverige i Watson i in., C-203/15
i C-698/15, EU:C:2016:970, pkt 122 i przytoczone tam orzecznictwo).

W $wietle rozwazan przedstawionych w pkt 204—206 i 208 niniejszej opinii nalezy stwierdzi¢, iz umowa
ta nie gwarantuje, ze zatrzymanie i wykorzystanie przez organy kanadyjskie danych PNR pasazeréow
lotniczych po opuszczeniu przez nich Kanady bedzie ograniczone do tego, co jest $cisle konieczne.

7) W przedmiocie udostepniania danych PNR

i) Udostepnianie danych PNR organom parstwowym

Artykuly 18 i 19 przewidywanej umowy umozliwiaja udostepnianie danych PNR przez kanadyjski
wlasciwy organ innym kanadyjskim organom rzadowym oraz organom rzadowym innych panstw
trzecich. Skoro takie udostepnianie faktycznie daje tym organom dostep do tych danych, a takze
mozliwo$¢ ich wykorzystania, udostepnienie to powinno spelnia¢ warunki wykorzystywania danych
PNR przypomniane w pkt 200-202 i 208 niniejszej opinii.

Jezeli chodzi konkretniej o udostepnianie danych PNR organom rzadowym innych panstw trzecich,
nalezy dodaé¢, ze w art. 19 ust. 1 lit. e) przewidywanej umowy przyznaje sie kanadyjskiemu
wlasciwemu organowi uprawnienia dyskrecjonalne do oceny poziomu ochrony zapewnianego w tych
panstwach.

W tej kwestii nalezy przypomnie¢, ze przekazywanie danych osobowych z Unii do panstwa trzeciego
moze mie¢ miejsce wylacznie wéwczas, gdy panstwo to zapewnia poziom ochrony podstawowych praw
i wolnosci zasadniczo réwnowazny poziomowi gwarantowanemu w Unii. Ten sam wymoég ma
zastosowanie w wypadku udostepniania danych PNR z Kanady do innych panstw trzecich,
wspomnianym w art. 19 przewidywanej umowy, w celu zapobiezenia obejsciu poziomu ochrony
przewidzianego w tej umowie poprzez przekazywanie danych osobowych do innych panstw trzecich
oraz zapewnienia cigglo$ci poziomu ochrony przyznanego prawem Unii (zob. analogicznie wyrok
z dnia 6 pazdziernika 2015 r., Schrems, C-362/14, EU:C:2015:650, pkt 72, 73). W tych okoliczno$ciach
udostepnianie takie wymaga istnienia badZz umowy miedzy Unia a danym panstwem trzecim
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réwnowaznej rzeczonej umowie, badz decyzji Komisji przyjetej na podstawie art. 25 ust. 6 dyrektywy
95/46 stwierdzajacej, ze rzeczone panstwo trzecie zapewnia odpowiedni poziom ochrony i obejmujacej
organy, ktérym zamierza si¢ przekazywa¢ dane PNR.

W zakresie, w jakim 18 i 19 przewidywanej umowy nie spelniaja wymogéw wskazanych w pkt 212-214
niniejszej opinii, umowa ta nie gwarantuje, ze udostepnianie danych PNR przez kanadyjski wlasciwy
organ innym kanadyjskim organom rzadowym lub organom rzadowym innych panstw trzecich bedzie
ograniczone do tego, co jest Scisle konieczne.

ii) Udostepnianie danych PNR osobom fizycznym

Artykut 12 przew1dywanej umowy pozwala Kanadzie na ,poddanie ujawnienia informacji rozsadnym
prawnym wymogom i ograniczeniom [...] przy nalezytym uwzglednieniu uzasadnionych intereséw
danej osoby fizycznej”. Tymczasem umowa ta nie okresla ani charakteru informacji, ktéra moze zostac
udostepniona, ani beneficjentéw tego udostepnienia, ani tego, w jaki sposéb informacja ta moze zostac
spozytkowana.

Dodatkowo przewidywana umowa nie definiuje pojecia ,rozsadny[ch] prawnych wymog[6éw]
i ogranicze[n]” ani pojecia ,uzasadnionych intereséw danej osoby fizycznej”, ani tez nie wymaga, zeby
udostepnienie danych PNR osobie fizycznej pozostawalo w zwigzku ze zwalczania terroryzmu
i powaznych przestepstw miedzynarodowych ani zeby udostepnienie to bylo uzaleznione od
zezwolenia wydanego przez sad lub niezalezny organ administracyjny. W tym stanie rzeczy
postanowienie to wkracza poza granice tego, co jest §cisle konieczne.

3. W przedmiocie indywidualnych praw pasazeréw lotniczych

Artykutl 8 ust. 2 zdanie drugie karty gwarantuje, ze osoby, ktérych dane osobowe zostaly zebrane, maja
prawo dostepu do nich oraz prawo do dokonania ich sprostowania.

Ponadto w odniesieniu do art. 7 karty Trybunal orzekl juz ze prawo do poszanowania Zzycia
prywatnego ustanowione w tym artykule oznacza, ze osoba, ktdérej dane dotycza, moze upewni¢ sie, iz
te dane osobowe sa przetwarzane prawidlowo oraz zgodnie z prawem. Osoba ta, by mdc dokonaé
stosownych sprawdzen, powinna posiada¢ prawo dostepu do dotyczacych jej danych bedacych
przedmiotem przetwarzania (zob. podobnie wyrok z dnia 7 maja 2009 r., Rijkeboer, C-553/07,
EU:C:2009:293, pkt 49).

Dla zapewnienia przestrzegania tych praw istotne jest, by pasazerowie lotniczy byli informowani
o przekazywaniu ich danych PNR do Kanady oraz o ich wykorzystywaniu od chwili, gdy to
udostepnienie nie moze zagrozi¢ dochodzeniom prowadzonym przez organy rzadowe, o ktérych mowa
w przewidywanej umowie. Informowanie takie okazuje sie de facto konieczne, by umozliwi¢ pasazerom
lotniczym skorzystanie z prawa do domagania si¢ dostepu do dotyczacych ich danych PNR oraz
ewentualnie ich sprostowania, jak réwniez, zgodnie z art. 47 akapit pierwszy karty, wniesienia
skutecznego $rodka prawnego do sadu (zob. analogicznie wyrok z dnia 21 grudnia 2016 r., Tele2
Sverige i Watson i in., C-203/15 i C-698/15, EU:C:2016:970, pkt 121 i przytoczone tam orzecznictwo).

a) Prawo do informacji, dostepu i poprawiania

O ile art. 12 i 13 przewidywanej umowy ustanawiaja na rzecz pasazeréw lotniczych prawo dostepu do
ich danych PNR oraz prawo do zadania ich poprawienia, o tyle postanowienia te nie wymagaja
informowania tych pasazeréw o przekazywaniu ich danych PNR do Kanady i wykorzystywaniu tych
danych.
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W tej kwestii nalezy zauwazy¢, ze przewidywana umowa ogranicza sie do wprowadzenia w art. 11
reguly przejrzystosci, zobowigzujacej kanadyjski wlasciwy organ do udostepniania na jego stronie
internetowej pewnych ogdlnych informacji dotyczacych przekazywania danych PNR oraz ich
wykorzystywania. Nie ustanawia ona zadnego obowigzku indywidualnego informowania pasazeréw
lotniczych.

Ta regula przejrzystosci w sposéb wystarczajacy pozwala na informowanie pasazeréw lotniczych
o przekazywaniu ich danych PNR do Kanady oraz o wskazanym w pkt 197 i 198 niniejszej opinii
systematycznym ich wykorzystywaniu do celéw kontroli bezpieczenstwa i kontroli granicznych. Takie
ogélne informowanie pasazeréw lotniczych przewidziane w art. 11 przewidywanej umowy nie
umozliwia im natomiast dowiedzenia sig, czy ich dane zostaly wykorzystane przez kanadyjski wlasciwy
organ poza tymi kontrolami. Tak wiec w sytuacjach wspomnianych w pkt 199 i 207 niniejszej opinii,
w ktérych obecne sa obiektywne elementy uzasadniajace takie wykorzystanie i wymagajace
uprzedniego zezwolenia wydanego przez sad lub niezalezny organ administracyjny, indywidualne
informowanie pasazeréw lotniczych okazuje sie konieczne. Dotyczy to réwniez wypadkéw, gdy dane
PNR pasazeréw lotniczych sa udostepniane innym organom rzagdowym lub osobom fizycznym.

Jednak takie informowanie powinno si¢ odbywal, zgodnie z orzecznictwem przytoczonym w pkt 220
niniejszej opinii, dopiero od chwili, gdy nie moze ono zagrozi¢ dochodzeniom prowadzonym przez
organy rzadowe, o ktérych mowa w przewidywanej umowie.

W rzeczonej umowie nalezy wiec uscisli¢, ze pasazerowie lotniczy, ktérych dane PNR zostaly
wykorzystane i zatrzymane przez kanadyjski wlasciwy organ w wypadkach wskazanych w pkt 199
i 207 niniejszej opinii, jak réwniez ci, ktérych dane zostaly udostepnione innym organom rzadowym
lub osobom fizycznym, beda informowani przez ten organ o takim wykorzystaniu lub takim
udostepnieniu — w warunkach wskazanych w punkcie poprzedzajacym niniejszej opinii.

b) W przedmiocie prawa do srodka odwotawczego

Jezeli chodzi o prawo do $rodka odwolawczego, art. 14 ust. 2 przewidywanej umowy stanowi, ze
Kanada zapewnia, aby kazda osoba fizyczna, ktéra uwaza, ze jej prawa zostaly naruszone decyzja lub
dzialaniem zwigzanym z jej danymi PNR, mogla skorzysta¢ ze skutecznych sadowych srodkéw
odwotawczych zgodnie z kanadyjskim prawem lub innego srodka odwotlawczego, ktéry moze
obejmowac rekompensate.

W zakresie, w jakim postanowieniem tym jest objeta ,kazda osoba fizyczna, ktéra uwaza, ze jej prawa
zostaly naruszone”, dotyczy ono wszystkich pasazeréw lotniczych, niezaleznie od ich obywatelstwa,
pobytu, miejsca zamieszkania czy obecno$ci na terytorium Kanady. Ponadto, jak zauwazyla Rada,
nalezy je rozumie¢ w ten sposob, ze pasazerom przystuguje srodek prawny przed sadem, czego wymaga
art. 47 akapit pierwszy karty. Okoliczno$¢, ze w art. 14 ust. 2 przewidywanej umowy jest mowa
o mozliwosci uzupelnienia ,skutecznych sadowych $rodkéw  odwotawczych”  $rodkiem
odszkodowawczym, nie skutkuje — wbrew twierdzeniom Parlamentu — pozbawieniem pasazeréw
lotniczych takiego skutecznego $rodka odwolawczego, lecz raczej, jak wskazal rzecznik generalny
w pkt 324 swej opinii, moze wzmocni¢ ochrone sadowa zainteresowanych oséb.

4. W przedmiocie nadzoru nad zabezpieczeniami w dziedzinie ochrony danych PNR

Zgodnie z art. 8 ust. 3 karty przestrzeganie wymogdéw wynikajacych z jej art. 8 ust. 1 i 2 podlega
kontroli niezaleznego organu.

Zgodnie z utrwalonym orzecznictwem Trybunalu zagwarantowanie niezaleznosci takiego organu

kontroli, ktérego ustanowienie jest rowniez przewidziane w art. 16 ust. 2 TFUE, ma na celu
zapewnienie skuteczno$ci i wiarygodnosci kontroli przestrzegania przepiséw w zakresie ochrony oséb
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fizycznych w zwiazku z przetwarzaniem danych osobowych i powinno by¢ interpretowane w $wietle
tego celu. Ustanowienie niezaleznego organu kontroli stanowi wiec istotny element ochrony oséb
w zwiazku z przetwarzaniem danych osobowych (wyroki: z dnia 9 marca 2010 r., Komisja/Niemcy,
C-518/07, EU:C:2010:125, pkt 25; z dnia 8 kwietnia 2014 r., Komisja/Wegry, C-288/12, EU:C:2014:237,
pkt 48; a takze z dnia 6 pazdziernika 2015 r., Schrems, C-362/14, EU:C:2015:650, pkt 41).

W niniejszej sprawie nalezy zauwazy¢, ze art. 10 ust. 1 zdanie pierwsze przewidywanej umowy stanowi,
ze przestrzeganie zabezpieczenn ochrony danych podczas przetwarzania danych PNR bedzie
przedmiotem nadzoru przez ,niezalezny organ publiczny” lub ,inny organ ustanowiony $rodkami
administracyjnymi [...], ktory sprawuje swoja funkcje w sposéb bezstronny i dziala w sposéb
niezalezny, co mozna potwierdzi¢”. Skoro postanowienie to przewiduje, Ze rzeczony nadzér bedzie
sprawowany przez niezalezny organ, spetnia ono wymaog ustanowiony w art. 8 ust. 3 karty. Natomiast
alternatywny sposob jego zredagowania wydaje sie dozwala¢, by rzeczony nadzér — w calosci lub
w czeéci — mogl by¢ zapewniany przez organ, ktéry nie wykonuje swoich zadan calkowicie niezaleznie,
lecz jest podporzadkowany innemu organowi nadzorczemu, od ktérego moze otrzymywac instrukcje,
a zatem nie jest chroniony przed wszelkimi wplywami zewnetrznymi mogacymi oddzialywac na jego
decyzje.

W tych okoliczno$ciach — i jak zauwazyl rzecznik generalny w pkt 316 swej opinii — art. 10 nie
zapewnia w sposob wystarczajaco jasny i precyzyjny, by nadzér nad przestrzeganiem zawartych
w przewidywanej umowie norm dotyczacych ochrony oséb fizycznych w zakresie przetwarzania
danych osobowych byl sprawowany przez niezalezny organ w rozumieniu art. 8 ust. 3 karty.

IX. OdpowiedZ na wniosek o wydanie opinii
W $wietle ogdétu powyzszych rozwazan stwierdzi¢ nalezy, ze:

1) decyzja Rady w sprawie zawarcia przewidywanej umowy powinna opiera¢ sie¢ lacznie na art. 16
ust. 2 TFUE i art. 87 ust. 2 lit. a) TFUE;

2) przewidywana umowa jest niezgodna z art. 7, 8 i 21, a takze z art. 52 ust. 1 karty w zakresie,
w jakim nie wyklucza przekazywania z Unii do Kanady danych szczegélnie chronionych oraz
wykorzystywania i zatrzymywania tych danych;

3) przewidywana umowa, by byla zgodna z art. 7 i 8, a takze z art. 52 ust. 1 karty, powinna:

a) okres$la¢ w sposdb jasny i precyzyjny dane PNR podlegajace przekazaniu z Unii do Kanady;

b) przewidywa¢, ze modele i kryteria uzywane przy zautomatyzowanym przetwarzaniu danych
PNR beda konkretne i wiarygodne, a takze niedyskryminujace; przewidywaé, ze
wykorzystywane bazy danych beda ograniczone do baz wykorzystywanych przez Kanade
w zwiazku ze zwalczaniem terroryzmu i powaznych przestepstw miedzynarodowych;

c) uzalezni¢ — poza zakresem weryfikacji dotyczacych okreslonych wczesniej modeli i kryteridw,
na ktérych opiera sie zautomatyzowane przetwarzanie danych PNR — wykorzystywanie tych
danych przez kanadyjski wlasciwy organ podczas pobytu pasazeréw lotniczych w Kanadzie i po
opuszczeniu przez nich tego panstwa, podobnie jak wszelkie udostepnianie tych danych innym
organom, od materialnych i proceduralnych przestanek opartych na obiektywnych kryteriach;
uzalezni¢ rzeczone wykorzystywanie i udostepnianie, z wyjatkiem naglych, nalezycie
uzasadnionych wypadkéw, od uprzedniej kontroli dokonywanej badz przez sad, badz przez
niezalezny organ administracyjny, ktérych rozstrzygniecie zezwalajace na wykorzystanie jest
wydawane w nastepstwie uzasadnionego wniosku rzeczonych organéw, zlozonego
w szczegdlnosci w ramach postepowan majacych na celu zapobieganie przestepstwom, ich
wykrywanie lub $ciganie;
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ograniczy¢ zatrzymywanie danych PNR po wyjezdzie pasazeréw lotniczych do tych pasazeréw,
w odniesieniu do ktérych istniejg obiektywne elementy pozwalajace na uznanie, ze mogliby oni
stanowi¢ zagrozenie w rozumieniu zwalczania terroryzmu i powaznych przestepstw
miedzynarodowych;

uzalezni¢ udostepnianie danych PNR przez kanadyjski wlasciwy organ organom rzadowym
panstwa trzeciego od przestanki istnienia badZz to umowy miedzy Uniag a tym panstwem
trzecim réwnowaznej przewidywanej umowie, badZ decyzji Komisji przyjetej na podstawie
art. 25 ust. 6 dyrektywy 95/46, obejmujacej organy, ktérym zamierza si¢ przekazywac¢ dane
PNR;

przewidywa¢ prawo pasazerow lotniczych do indywidualnego informowania w wypadku
wykorzystywania dotyczacych ich danych PNR podczas ich pobytu w Kanadzie i po
opuszczeniu przez nich tego panstwa, a takze w wypadku udostepnienia tych danych przez
kanadyjski wlasciwy organ innym organom lub osobom fizycznym; oraz

gwarantowa¢, ze nadzér nad przestrzeganiem zawartych w przewidywanej umowie norm
odnoszacych sie do ochrony pasazeréw lotniczych w zakresie przetwarzania dotyczacych ich
danych PNR bedzie sprawowany przez niezalezny organ kontroli.

W konsekwencji Trybunat (wielka izba) wydaje nastepujaca opinie:

1) Decyzja Rady w sprawie zawarcia w imieniu Unii Umowy miedzy Kanada a Unia Europejska
o przekazywaniu i przetwarzaniu danych dotyczacych przelotu pasazera powinna opierac sie
Iacznie na art. 16 ust. 2 TFUE i art. 87 ust. 2 lit. a) TFUE.

2)

3)
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Umowa miedzy Kanada a Unia Europejska o przekazywaniu i przetwarzaniu danych
dotyczacych przelotu pasazera jest niezgodna z art. 7, 8 i 21, a takze z art. 52 ust.1 Karty
praw podstawowych Unii Europejskiej w zakresie, w jakim nie wyklucza przekazywania
z Unii Europejskiej do Kanady danych szczegélnie chronionych oraz wykorzystywania
i zatrzymywania tych danych.

Umowa miedzy Kanada a Unia Europejska o przekazywaniu i przetwarzaniu danych
dotyczacych przelotu pasazera, by byla zgodna z art. 7 i 8, a takze z art. 52 ust. 1 karty praw
podstawowych, powinna:

a)

b)

okresla¢ w sposob jasny i precyzyjny dane dotyczace przelotu pasazera podlegajace
przekazaniu z Unii Europejskiej do Kanady;

przewidywaé¢, zZe modele i kryteria uzywane przy zautomatyzowanym przetwarzaniu
danych dotyczacych przelotu pasazera beda konkretne i wiarygodne, a takze
niedyskryminujace; przewidywaé, ze uzywane bazy danych beda ograniczone do baz
wykorzystywanych przez Kanade w zwiazku ze zwalczaniem terroryzmu i powaznych
przestepstw miedzynarodowych;

uzalezni¢ — poza zakresem weryfikacji dotyczacych okreslonych wczes$niej modeli
i kryteriow, na ktorych opiera si¢ zautomatyzowane przetwarzanie danych dotyczacych
przelotu pasazera — wykorzystywanie tych danych przez kanadyjski wlasciwy organ
podczas pobytu pasazeréw lotniczych w Kanadzie i po opuszczeniu przez nich tego
panstwa, podobnie jak wszelkie udostepnianie tych danych innym organom, od
materialnych i proceduralnych przestanek opartych na obiektywnych kryteriach;
uzalezni¢ rzeczone wykorzystywanie i udostepnianie, z wyjatkiem naglych, nalezycie
uzasadnionych wypadkéw, od uprzedniej kontroli dokonywanej badz przez sad, badz
przez niezalezny organ administracyjny, ktorych rozstrzygniecie zezwalajace na
wykorzystanie jest wydawane w nastepstwie uzasadnionego wniosku rzeczonych organoéw,
zlozonego w szczegdélnosci w ramach postepowan majacych na celu zapobieganie
przestepstwom, ich wykrywanie lub $ciganie;
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d)

e)

g)
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ograniczy¢ zatrzymywanie danych dotyczacych przelotu pasazera po wyjezdzie pasazerow
lotniczych do tych pasazeréw, w odniesieniu do ktorych istnieja obiektywne elementy
pozwalajace na uznanie, ze mogliby oni stanowi¢ zagrozenie w rozumieniu zwalczania
terroryzmu i powaznych przestepstw miedzynarodowych;

uzalezni¢ udostepnianie danych dotyczacych przelotu pasazera przez kanadyjski wlasciwy
organ organom rzadowym panstwa trzeciego od przeslanki istnienia badz to umowy
miedzy Unia Europejska a tym panstwem trzecim roéwnowaznej umowie miedzy Kanada
a Unia Europejska o przekazywaniu i przetwarzaniu danych dotyczacych przelotu
pasazera, badz decyzji Komisji przyjetej na podstawie art. 25 ust. 6 dyrektywy 95/46/WE
Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony os6b
fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeplywu tych
danych obejmujacej organy, ktérym zamierza si¢ przekazywa¢ dane dotyczacych przelotu
pasazera;

przewidywa¢ prawo pasazerow lotniczych do indywidualnego informowania w wypadku
wykorzystywania odnoszacych sie¢ do nich danych dotyczacych przelotu pasazera podczas
ich pobytu w Kanadzie i po opuszczeniu przez nich tego panstwa, a takze w wypadku
udostepnienia tych danych przez kanadyjski wlasciwy organ innym organom lub osobom
fizycznym; oraz

gwarantowac, ze nadzor nad przestrzeganiem zawartych w umowie miedzy Kanada a Unia
Europejska o przekazywaniu i przetwarzaniu danych dotyczacych przelotu pasazera norm
odnoszacych si¢ do ochrony pasazeréw lotniczych w zakresie przetwarzania odnoszacych
si¢ do nich danych dotyczacych przelotu pasazera bedzie sprawowany przez niezalezny
organ kontroli.

Lenaerts Tizzano
von Danwitz Da CruzVilacga
Prechal Vilaras
Levits Svéby

Lycourgos

Opinie ogloszono na posiedzeniu jawnym w Luksemburgu w dniu 26 lipca 2017 r.

Sekretarz

A. Calot Escobar
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