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[wniosek o wydanie orzeczenia w trybie prejudycjalnym zlozony przez Bundesgerichtshof (federalny
trybunat sprawiedliwosci, Niemcy)]

Przetwarzanie danych osobowych — Dyrektywa 95/46 — Artykut 2 lit. a) i art. 7 lit. f) — Pojecie
»danych osobowych” — Adresy IP — Przechowywanie przez dostawce ustug mediéw
elektronicznych — Prawo krajowe, ktére nie pozwala na uwzglednienie uzasadnionego interesu
administratora danych

1. Adres protokolu internetowego (zwany dalej ,adresem IP”) to ciag liczb binarnych, przydzielany
urzadzeniu (komputerowi, tabletowi, smartfonowi), ktére go identyfikuje i umozliwia dostep do sieci
facznosci elektronicznej. Urzadzenie stuzace do potaczenia z Internetem musi postuzy¢ sie sekwencja
liczb dostarczona przez dostawcéw dostepu do sieci. Adres IP przesylany jest do serwera, na ktérym
jest zarejestrowana wyswietlana strona internetowa.

2. W szczeg6lnosci dostawcy dostepu do sieci (co do zasady firmy telekomunikacyjne) przyznaja swoim
klientom przy kazdym pofaczeniu z Internetem tymczasowe tzw. dynamiczne adresy IP i zmieniaja je
przy kazdym pdzniejszym polaczeniu. Spolki te prowadza rejestr, w ktérym widnieje informacja, jaki
adres IP zostal przyznany w danej chwili okreslonemu urzadzeniu **.

3. Réwniez wlasciciele stron internetowych, do ktérych uzyskuje sie dostep za pomoca dynamicznych
adreséw IP, prowadza zwykle rejestry, w ktérych widnieje informacja o stronach, jakie byly
wyswietlane, a takze o tym kiedy to nastapilo i przy uzyciu jakiego dynamicznego adresu IP.
Z technicznego punktu widzenia po zakornczeniu polaczenia internetowego uzytkownika rejestry te
moga by¢ przechowywane bez ograniczen czasowych.

4. Dynamiczny adres IP nie wystarcza sam w sobie do tego, aby uslugodawca zidentyfikowatl
uzytkownika swojej strony internetowej. Jednakze moze uczyni¢ to laczac ten dynamiczny adres IP
z innymi dodatkowymi danymi znajdujacymi sie w rekach dostawcy dostepu do sieci.

* Jezyk oryginatu: hiszpariski.

** Artykut 5 dyrektywy 2006/24/WE Parlamentu Europejskiego i Rady z dnia 15 marca 2006 r. w sprawie zatrzymywania generowanych lub
przetwarzanych danych w zwigzku ze $wiadczeniem ogdlnie dostepnych ustug tacznosci elektronicznej lub udostepnianiem publicznych sieci
facznosci oraz zmieniajacej dyrektywe 2002/58/WE (Dz.U. 2006, L 105, s. 54) nakladal m.in. obowiazek zatrzymania w celu dochodzenia,
wykrywania i $cigania powaznych naruszen ,daty i godziny zalogowania i wylogowywania sesji internetowej [...] wlacznie z adresem protokotu
komunikacyjnego dynamicznego lub statycznego (IP), przydzielonym przez dostawce uslug internetowych dla danej komunikacji oraz
identyfikatorem uzytkownika abonenta lub zarejestrowanego uzytkownika”.
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5. W niniejszej sprawie kwestia sporna jest to, czy dynamiczne adresy IP stanowia dane osobowe
w rozumieniu art. 2 lit. a) dyrektywy 95/46/WE***. Aby udzieli¢ odpowiedzi na to pytanie, nalezy
najpierw ustali¢ znaczenie, jakie ma w tym wzgledzie fakt, ze dodatkowe dane konieczne do
identyfikacji uzytkownika nie znajduja sie w posiadaniu wtasciciela strony internetowej, lecz osoby
trzeciej (tj. dostawcy ustugi dostepu do sieci).

6. Kwestia ta Trybunal sie jeszcze nie zajmowal, gdyz w pkt 51 wyroku Scarlet Extended **** co prawda
stwierdzil, ze adresy IP ,stanowia chronione dane osobowe, jako ze pozwalaja na precyzyjna
identyfikacje tych uzytkownikéw”, lecz uczynit to w kontekscie, w ktérym zbieranie i identyfikacja
adreséw IP byly dokonywane przez dostawce dostepu do sieci*****, a nie — jak w niniejszym
przypadku — dostawce tresci.

7. Jesli dynamiczne adresy IP stanowia w przypadku dostawcy ustug internetowych dane osobowe,
nalezy wéwczas zbadad, czy przetwarzanie ich jest objete zakresem stosowania dyrektywy 95/46.

8. Mozliwe jest, ze nawet jezeli adresy te stanowia dane osobowe, to nie musza one by¢ objete ochrona
wynikajaca z dyrektywy 95/46; sytuacja taka miataby miejsce np. wéwczas, gdy celem ich przetwarzania
byloby wykonywanie czynnosci w sprawach karnych przeciwko pomiotom mogacym przeprowadzié
atak na strone internetowa. W takim przypadku dyrektywa 95/46 nie znajdzie zastosowania, zgodnie
z jej art. 3 ust. 2 tiret pierwsze.

9. Nalezy dodatkowo wyjasni¢ to, czy uslugodawca, ktéry rejestruje dynamiczne adresy IP
w momencie, gdy uzytkownik uzyskuje dostep do strony internetowej (w tym przypadku Republika
Federalna Niemiec), dziala jako wladza publiczna, czy tez moze jako osoba prywatna.

10. Jezeli zastosowanie znajdzie tu dyrektywa 95/46, nalezaloby okresli¢ wreszcie, do jakiego stopnia jej
art. 7 lit. f) stoi na przeszkodzie stosowaniu przepiséw krajowych, ktére ograniczaja zakres jednej
z ustanowionych w nim przestanek uzasadniajacych przetwarzanie danych osobowych.

I — Ramy prawne

A — Prawo Unii
11. Motyw 26 dyrektywy 95/46 ma nastepujace brzmienie:

»(26) Zasady ochrony danych musza odnosi¢ si¢ do wszelkich informacji dotyczacych
zidentyfikowanych lub mozliwych do zidentyfikowania oséb; w celu ustalenia, czy dana osobe
mozna zidentyfikowal, nalezy wzia¢ pod uwage wszystkie sposoby, jakimi moze [racjonalnie
rzecz biorac] postuzy¢ si¢ administrator danych lub inna osoba w celu zidentyfikowania owej
osoby; zasady ochrony danych nie maja zastosowania do danych, ktérym nadano anonimowy
charakter w taki sposéb, ze podmiot danych nie bedzie moégl by¢ zidentyfikowany; zasady
postepowania w rozumieniu art. 27 moga by¢ przydatnym instrumentem w udzielaniu
wskazéwek co do sposobéw nadawania danym charakteru anonimowego oraz zachowania
w formie, w ktérej identyfikacja osoby, ktérej dane dotycza, nie jest dluzej mozliwa”.

*** Dyrektywa Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony oséb fizycznych w zakresie przetwarzania
danych osobowych i swobodnego przeptywu tych danych (Dz.U. 1995, L 281, s. 31, wyd. spec. w jez. polskim rozdz. 13, t. 13, s. 355).

**#** Wyrok z dnia 24 listopada 2011 r. (C-70/10, EU:C:2011:771), pkt 51.
####* Podobnie jak w wyroku z dnia 19 kwietnia 2012 r. Bonnier Audio i in. (C-461/10, EU:C:2012:219), pkt 51 i 52.
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12. Zgodnie z art. 1 dyrektywy 95/46:

»1. Zgodnie z przepisami niniejszej dyrektywy, panstwa czlonkowskie zobowigzuja sie chroni¢
podstawowe prawa i wolnosci oséb fizycznych, w szczegélnosci ich prawo do prywatnosci
w odniesieniu do przetwarzania danych osobowych.

2. Panstwa czlonkowskie nie beda ogranicza¢ ani zakazywa¢ swobodnego przeptywu danych
osobowych miedzy panstwami czlonkowskimi ze wzgledow zwiazanych z ochrona przewidziana
w ust. 17.

13. Zgodnie z art. 2 dyrektywy 95/46:
»Na uzytek niniejszej dyrektywy stosuje sie nastepujace definicje:

a) »dane osobowe« oznacza wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej (»osoby, ktérej dane dotycza«); osoba mozliwa do
zidentyfikowania to osoba, ktdrej tozsamo$¢ mozna ustali¢ bezposrednio lub posrednio,
szczegblnie przez powolanie si¢ na numer identyfikacyjny lub jeden badz kilka szczegélnych
czynnikéw okreslajacych jej fizyczng, fizjologiczna, umystowa, ekonomiczng, kulturowa lub
spoleczna tozsamos¢;

b) »przetwarzanie danych osobowych« oznacza dowolna operacje lub zestaw operacji dokonywanych
na danych osobowych w sposéb zautomatyzowany lub inny, takich jak gromadzenie, rejestracja,
porzadkowanie, przechowywanie, adaptacja lub modyfikacja, odzyskiwanie, konsultowanie,
wykorzystywanie, ujawnianie poprzez przekazanie, rozpowszechnianie lub udostepnianie w inny
sposéb, uktadanie lub kompilowanie, blokowanie, usuwanie lub niszczenie.;

d) »administrator danych« oznacza osobe fizyczna lub prawna, organ publiczny, agencje lub inny
organ, ktéry samodzielnie lub wspdlnie z innymi okresla cele i sposoby przetwarzania danych
osobowych; jezeli cele i sposoby przetwarzania danych sa okre§lane w przepisach ustawowych
i wykonawczych lub przepisach wspélnotowych, administrator danych moze byé powolywany lub
kryteria jego powotania moga by¢ ustalane przez ustawodawstwo krajowe lub wspélnotowe;

[...]

f) »osoba trzecia« oznacza osobe fizyczna lub prawna, wladze publiczng, agencje lub inny organ
niebedacy osobg, ktérej dane dotycza, ani administratorem danych, ani przetwarzajagcym lub jedna
z os6b, ktére pod bezposrednim zwierzchnictwem administratora danych lub przetwarzajacego
upowaznione sa do przetwarzania danych;

[...]".
14. Artykut 3 dyrektywy 95/46, zatytutowany ,Zakres obowigzywania” stanowi:
»1. Niniejsza dyrektywa stosuje si¢ do przetwarzania danych osobowych w calosci lub w czesci

w sposob zautomatyzowany oraz innego przetwarzania danych osobowych, stanowiacych cze$¢ zbioru
danych lub majacych stanowi¢ cze$¢ zbioru danych.
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2. Niniejsza dyrektywa nie ma zastosowania do przetwarzania danych osobowych:

— w ramach dzialalno$ci wykraczajacej poza zakres prawa Wspdlnoty, jak np. dane, o ktérych stanowi

[..

tytul V i VI Traktatu o Unii Europejskiej, a w zadnym razie do dzialalno$ci na rzecz bezpieczenistwa
publicznego, obronnosci, bezpieczenstwa panstwa (lacznie z dobra kondycja gospodarcza panstwa,
gdy dzialalno$¢ ta dotyczy spraw zwiazanych z bezpieczenstwem panstwa) oraz dzialalnosci panstwa
w obszarach prawa karnego;

g7

15. Rozdzial II dyrektywy 95/46, zatytulowany ,Ogélne zasady legalnosci przetwarzania danych
osobowych” otwiera art. 5, zgodnie z ktérym ,[planistwa cztonkowskie okresla, w granicach przepiséw
zawartych w niniejszym rozdziale, bardziej szczegétowe warunki ustalania legalnosci przetwarzania
danych osobowych”.

16. Na mocy art. 6 dyrektywy 95/46:

v]-~

a)
b)

Panstwa czlonkowskie zapewniaja, aby dane osobowe byly:
przetwarzane rzetelnie i legalnie;

gromadzone do okreslonych, jednoznacznych i legalnych celéw oraz nie byly poddawane dalszemu
przetwarzaniu w sposéb niezgodny z tym celem. Dalsze przetwarzanie danych w celach
historycznych, statystycznych lub naukowych nie jest uwazane za niezgodne z przepisami pod
warunkiem ustanowienia przez panstwa czlonkowskie odpowiednich $§rodkéw zabezpieczajacych;

prawidlowe, stosowne oraz nienadmierne w stosunku do celéw, dla ktérych sa gromadzone i/lub
przetwarzane dalej;

prawidlowe oraz, w razie koniecznosci, aktualizowane; nalezy podja¢ wszelkie uzasadnione
dzialania, aby zapewni¢ usunigcie lub poprawienie nieprawidlowych lub niekompletnych danych,
biorac pod uwage cele, dla ktérych zostaly zgromadzone lub dla ktérych sa dalej przetwarzane;

przechowywane w formie umozliwiajacej identyfikacje oséb, ktérych dane dotycza, przez czas nie
dluzszy niz jest to konieczne do celéw, dla ktérych dane zostaly zgromadzone lub dla ktérych sa
dalej przetwarzane. Panstwa czlonkowskie ustanowia odpowiednie $rodki zabezpieczajace dla
danych przechowywanych przez dluzsze okresy dla potrzeb historycznych, statystycznych
i naukowych.

2. Na administratorze danych spoczywa obowiazek zapewnienia przestrzegania przepiséw ust. 1”.

17. Zgodnie z art. 7 dyrektywy 95/46:

»Panstwa czlonkowskie zapewniaja, ze dane osobowe moga by¢ przetwarzane tylko wéwczas gdy:

podmiot danych jednoznacznie wyrazil na to zgode; lub

przetwarzanie jest konieczne dla realizacji umowy, ktérej strong jest podmiot danych, lub w celu
podjecia dziatan na zyczenie podmiotu danych przed zawarciem umowy; lub

przetwarzanie danych jest konieczne dla wykonania zobowiazania prawnego, ktéremu administrator
danych podlega; lub
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d) przetwarzanie danych jest konieczne dla ochrony zywotnych intereséw oséb, ktérych dane dotycza;

lub

e) przetwarzanie danych jest konieczne dla realizacji zadania wykonywanego w interesie publicznym
lub dla wykonywania wladzy publicznej przekazanej administratorowi danych lub osobie trzeciej,
przed ktéra ujawnia sie dane; lub

f) przetwarzanie danych jest konieczne dla potrzeb wynikajacych z uzasadnionych intereséw
administratora danych lub osoby trzeciej, lub osobom, ktérym dane sa ujawniane, z wyjatkiem
sytuacji, kiedy interesy takie podporzadkowane sa interesom zwigzanym z podstawowymi prawami
i wolno$ciami osoby, ktérej dane dotycza, ktére gwarantuja ochrone na podstawie art. 1 ust. 1”

18. Zgodnie z art. 13 dyrektywy 95/46:

»1. Panstwo czlonkowskie moze przyja¢ srodki ustawodawcze w celu ograniczenia zakresu praw

i obowigzkéw, przewidzianego w art. 6 ust. 1, art. 10, art. 11 ust. 1, art. 12 oraz 21, kiedy ograniczenie

takie stanowi $rodek konieczny dla zabezpieczenia:

a) bezpieczenistwa narodowego;

b) obronnosci;

c) bezpieczenstwa publicznego;

d) dzialan prewencyjnych, prowadzonych czynnosci dochodzeniowo-$ledczych i prokuratorskich
w sprawach karnych lub sprawach o naruszenie zasad etyki w zawodach podlegajacych regulacji;

e) waznego interesu ekonomicznego lub finansowego panstwa czltonkowskiego lub Unii Europejskiej,
lacznie z kwestiami pienieznymi, budzetowymi i podatkowymi;

f) funkcji kontrolnych, inspekcyjnych i regulacyjnych zwiazanych, nawet sporadycznie,
z wykonywaniem wladzy publicznej w przypadkach wymienionych w lit. c)—e);

g) ochrony osoby, ktérej dane dotycza oraz praw i wolnosci innych oséb.

[...]"

B — Prawo krajowe

19. Paragraf 12 Telemediengesetz (TMG) [ustawy o elektronicznych uslugach informacyjnych
i komunikacyjnych, zwanej dalej , TMG”] ****** stanowi:

»1. Ustugodawca moze gromadzi¢ i wykorzystywaé dane osobowe w celu udostepniania telemediéw,
o ile zezwala na to niniejsza ustawa lub inny przepis prawny, ktéry odnosi si¢ wyraznie do telemediéw
lub gdy uzytkownik wyrazil na to zgode.

2. Ustugodawca moze wykorzystywa¢ dane osobowe, ktére zostaly zgromadzone w celu udostepniania

telemedidw, do innych celéw tylko wtedy, jezeli zezwala na to niniejsza ustawa lub inny przepis
prawny, ktéry odnosi sie wyraznie do telemediow lub jezeli uzytkownik wyrazil na to zgode.

wssx Ustawa z dnia 26 lutego 2007 r. (BGBL. 2007 1, s. 179).
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3. O ile prawo nie stanowi inaczej, nalezy stosowaé przepisy obowiazujace w odniesieniu do ochrony
danych osobowych, nawet jezeli dane nie sg przetwarzane w zautomatyzowany sposéb”.

20. Zgodnie z § 15 TMG:

»(1) Ustugodawca moze gromadzi¢ i wykorzystywa¢ dane osobowe uzytkownika tylko wtedy, jezeli jest
to konieczne do umozliwienia korzystania z telemediéw i zafakturowania kosztéw takiego korzystania
(dane o korzystaniu). Danymi o korzystaniu sa w szczegdlnosci:

1. kryteria umozliwiajace identyfikacje uzytkownika,
2. dane na temat rozpoczecia i zakonczenia oraz zakresu danego korzystania i
3. dane na temat telemediéw, z ktérych korzystal uzytkownik.

(2) Ustlugodawca moze laczy¢ dane uzytkownika o korzystaniu z réznych telemediéw, o ile jest to
konieczne w celu zafakturowania w stosunku do uzytkownika.

[...]

4. Ustlugodawca moze wykorzystywa¢ dane o korzystaniu po zakonczeniu danej sesji, jezeli sa one
konieczne do celéw wystawienia faktury uzytkownikowi (dane do faktury). Uslugodawca moze
zablokowaé dane w celu dochowania istniejacych ustawowych, statutowych lub umownych terminéw
przechowywania |[...]".

21. Zgodnie z § 3 ust. 1 Bundesdatenschutzgesetz (federalnej ustawy o ochronie danych; zwanej dalej
»,BDSG”) ******* _danymi osobowymi sa szczegdtowe dane dotyczace sytuacji osobistej lub rzeczowej
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej (osoby, ktérej dane dotycza)”.

II — Okolicznosci faktyczne

22. Patrick Breyer skierowal przeciwko Republice Federalnej Niemiec powéddztwo o zaniechanie
rejestracji adresow IP.

23. Liczne niemieckie instytucje publiczne prowadza ogélnodostepne portale internetowe, na ktérych
udostepniaja aktualne informacje. Aby chroni¢ si¢ przed atakami i umozliwi¢ $ciganie na drodze
prawnej podmiotéw, ktére dopuscily sie takich atakéw, w przypadku wigkszosci tych portali kazde
wejscie na strone jest rejestrowane w pliku logéw. Po zakornczeniu danej sesji w danych tych
przechowuje sie nazwe konsultowanych danych lub strony, pojecia wpisane w polach wyszukiwania,
dzien i godzine konsultacji, ilos¢ przestanych danych, informacje, czy konsultacja si¢ powiodla oraz
adres IP komputera, za pomoca ktérego przegladano okreslone dane lub strony.

24. Patrick Breyer w przeszlosci przegladal rézne tego rodzaju strony internetowe. W swoim
powddztwie domaga sie, by nalozy¢ na Republike Federalna Niemiec obowiazek zaniechania
rejestrowania — lub zlecania rejestrowania przez osoby trzecie — adresu IP systemu nadrzednego swego
komputera, o ile rejestracja tego adresu nie jest konieczna do przywrécenia dostepnosci telemedidow
w przypadku awarii.

waxsssi Ustawa z dnia 20 grudnia 1990 r. (BGBI 1990 I, s. 2954).
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25. Powddztwo P. Breyera zostalo oddalone w pierwszej instancji. Jego apelacja zostala jednak
uwzgledniona w czesci, a Republice Federalnej Niemiec nakazano zaniecha¢ przechowywania adresu
IP po zakoriczeniu danej sesji. Zaniechanie to zostalo nakazane pod warunkiem, ze powdd poda
w trakcie dostepu swoje dane osobowe, takze w formie adresu e-mail, i jezeli rejestracja nie jest
konieczna do przywrécenia dostepnosci ustugi telekomunikacyjnej.

III — Wniesione pytanie

26. Po wniesieniu rewizji przez obie strony VI izba Bundesgerichtshof (federalny trybunat
sprawiedliwo$ci, Niemcy) sformulowala nastepujace pytania prejudycjalne, wniesione do Trybunalu
Sprawiedliwo$ci w dniu 17 grudnia 2014 r.:

»1) Czy art. 2 lit. a) dyrektywy 95/46/WE powinien by¢ interpretowany w ten sposdb, ze adres
protokotu internetowego (adres IP), ktéry ustlugodawca rejestruje w zwiazku z wejéciem na jego
strone internetowa, stanowi dla niego dane osobowe juz wtedy, gdy osoba trzecia (tu: dostawca
dostepu) dysponuje dodatkowa wiedza wymagana do identyfikacji danej osoby?

2) Czy art. 7 lit. f) dyrektywy o ochronie danych stoi na przeszkodzie przepisowi prawa krajowego,
zgodnie z ktérym uslugodawca moze gromadzi¢ i wykorzystywa¢ dane osobowe uzytkownika bez
jego zgody tylko wtedy, gdy jest to konieczne do umozliwienia i zafakturowania konkretnego
skorzystania z telemediéw [ustug telekomunikacyjnych] przez danego uzytkownika, i zgodnie
z ktérym cel polegajacy na zapewnieniu ogdélnego funkcjonowania telemediow [ustug
telekomunikacyjnych] nie moze uzasadnia¢ korzystania z tych danych po zakonczeniu danej sesji?”.

27. Jak wyjasnia sad odsylajacy, powod mégtby domagad sie zgodnie z prawem niemieckim zaniechania
rejestracji adreséw IP, jezeli ich przechowywanie stanowiloby, w $wietle prawa ochrony danych
osobowych, ogélnie rzecz biorac bezprawne naruszenie jego débr osobistych, a méwigc doktadniej —
prawa do ,informacyjnego samostanowienia” [§ 1004 ust. 1, § 823 ust. 1 Biirgerliches Gesetzbuch
(niemieckiego kodeksu cywilnego) w zwiazku z art. 1 i 2 Grundgesetz (niemieckiej Ustawy
Zasadniczej)].

28. Taka sytuacja miataby miejsce a) gdyby adres IP — w kazdym razie w powiazaniu z data dostepu do
strony internetowej — zaliczal si¢ do ,danych osobowych” w rozumieniu art. 2 lit. a) w zwigzku
z motywem 26 zdanie drugie dyrektywy o ochronie danych lub § 12 ust. 1 i 3 TMG w zwiazku z § 3
ust. 1 BDSG b) i gdyby nie istnialy podstawy do zezwolenia na okreslone dzialanie w rozumieniu
art. 7 lit. f) dyrektywy o ochronie danych lub § 12 ust. 1i 3, § 15 ust. 1 i 4 TMG.

29. Zdaniem Bundesgerichtshof (federalnego trybunalu sprawiedliwosci) w celu dokonania wyktadni
prawa krajowego (§ 12 ust. 1 TMG) konieczne jest ustalenie tego, jak nalezy rozumie¢ osobowy
charakter danych, o ktérych mowa w art. 2 lit. a) dyrektywy 95/46.

30. Dodatkowo sad a quo wskazuje, ze skoro zgodnie z § 15 ust. 1 TMG uslugodawca moze gromadzic¢
i wykorzystywa¢ dane osobowe uzytkownika tylko wtedy, jezeli jest to konieczne do umozliwienia
korzystania z uslug telekomunikacyjnych i zafakturowania kosztéw takiego korzystania (dane
o korzystaniu) ******** to wykladnia tego przepisu wewnetrznego jest zwigzana z wykladnia art. 7 lit. f)

dyrektywy 95/46.

waxnanit Zdaniem Bundesgerichtshof (federalnego trybunalu sprawiedliwo$ci) danymi o korzystaniu sa dane umozliwiajace identyfikacje
uzytkownika, dane na temat rozpoczecia i zakornczenia oraz zakresu danego korzystania oraz dane na temat uslug telekomunikacyjnych,
z ktorych korzystal uzytkownik.
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IV — Postepowanie przez Trybunalem. Twierdzenia stron

31. Uwagi na pi$mie zlozyly rzady niemiecki, austriacki i portugalski oraz Komisja. Jedynie ta ostatnia
instytucja, jak réwniez P. Breyer wzieli udzial w rozprawie, ktéra odbyta si¢ w dniu 25 lutego 2016 r.,
a z udzialu w ktérej zrezygnowat rzad niemiecki.

A — Twierdzenia stron w zwigzku z pierwszym pytanie prejudycjalnym

32. Zdaniem P. Breyera stanowia dane osobowe réwniez te dane, ktérych polaczenie jest wylacznie
mozliwe z teoretycznego punktu widzenia, tj. jezeli wyj$¢ z zalozenia o potencjalnym abstrakcyjnym
niebezpieczenstwie, niezalezenie od tego czy w praktyce dojdzie to takiego polaczenia. Jego zdaniem
fakt, iz organ moze by¢ wzglednie niezdolny do zidentyfikowania osoby postugujac sie adresem IP nie
oznacza, ze nalezy wykluczy¢ istnienie takiego zagrozenia w przypadku tej osoby. Dodatkowo, jak
twierdzi, istotne znaczenie ma okoliczno$¢, ze Niemcy przechowuja jego dane dotyczace IP, aby
w razie czego dokona¢ identyfikacji ewentualnych atakéw lub wszczaé postepowanie karne, co jest
mozliwe na gruncie § 113 TMG i mialo miejsce w licznych przypadkach.

33. Zdaniem rzadu niemieckiego na pierwsze pytanie nalezy odpowiedzie¢ przeczaco. Wedlug niego
dynamiczne adresy IP nie ujawniaja jeszcze osoby ,zidentyfikowanej” w rozumieniu art. 2 lit. a)
dyrektywy 95/46. W celu stwierdzenia tego, czy dostarczaja one informacji o osobie ,mozliwej do
zidentyfikowania” w rozumieniu tego przepisu, badanie mozliwosci zidentyfikowania powinno zostac
przeprowadzone przy pomocy kryteridw ,wzglednych”. Tak jego zdaniem wynika z motywu 26
dyrektywy 95/46, zgodnie z ktérym nalezy wzia¢ pod uwage jedynie srodki, ,jakimi moze [racjonalnie
rzecz biorac] postuzy¢ sie administrator danych” lub osoba trzecia do zidentyfikowania danej osoby.
Zdaniem rzadu niemieckiego sformulowanie to wskazuje na to, ze prawodawca Unii nie zamierzal
uwzgledni¢ w zakresie zastosowania dyrektywy 95/46 tych sytuacji, w ktérych istnieje obiektywna
mozliwo$¢ identyfikacji przez jakakolwiek osobe trzecia.

34. Rzad niemiecki przyjmuje réwniez, ze pojecie ,danych osobowych” w rozumieniu art. 2 lit. a)
dyrektywy 95/46 nalezy interpretowaé w S$wietle celu tej dyrektywy, tj. przestrzegania praw
podstawowych. Konieczno$¢ ochrony oséb fizycznych moze by¢ réznie postrzegana w zaleznosci od
tego, kto posiada te dane i czy podmiot ten dysponuje $rodkami, ktére moze zastosowa¢ w celu uzycia
ich do identyfikacji.

35. Rzad niemiecki uwaza, ze P. Breyer nie moze zosta¢ zidentyfikowany za pomoca adreséw IP
w polaczeniu z innymi danymi, ktére przechowuja dostawcy tresci. W tym celu konieczne byloby
skorzystanie z informacji, jakimi dysponuja dostawcy dostepu do Internetu, ktérzy w braku podstawy
prawnej nie moga udostepni¢ ich dostawcom tresci.

36. Natomiast zdaniem rzadu austriackiego odpowiedZ powinna by¢ twierdzaca. Zgodnie z motywem
26 dyrektywy 95/46 do tego, aby jaka$ osoba byla uznana za mozliwa do zidentyfikowania nie jest
konieczne, aby wszystkie dane identyfikacyjne znajdowaly sie w rekach jednego podmiotu. Zatem
adres IP moze stanowi¢ dane osobowe, jezeli osoba trzecia (jak np. dostawca dostepu do Internetu)
dysponuje $rodkami stuzacymi identyfikacji wtlasciciela adresu, a identyfikacja moze by¢
przeprowadzona bez przezwyciezania nadmiernych trudnosci.

37. Rzad portugalski sklania si¢ réwniez do udzielenia odpowiedzi twierdzacej, uznajac, ze adres IP

w polaczeniu z data dostepu do strony stanowi dane osobowe ze wzgledu na to, ze moze prowadzi¢
do identyfikacji uzytkownika przez podmiot inny niz ten, ktéry zachowat adres IP.
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38. Komisja réwniez proponuje udzielenie odpowiedzi twierdzacej, odwolujac sie do stanowiska
Trybunalu w sprawie Scarlet Extended********* Zdaniem Komisji z uwagi na to, ze gromadzenie
adresow IP stuzy wlasnie identyfikacji uzytkownikéw w przypadku cyberatakéw, skorzystanie z danych
dodatkowych, ktére rejestrowane sa przez dostawcéw dostepu do Internetu, stanowi $rodek, ktéry
»mozna [racjonalnie rzecz biorac]” zastosowa¢ w rozumieniu motywu 26 dyrektywy 95/46. Wreszcie
zdaniem Komisji zaréwno cel dyrektywy jak i art. 7 i 8 Karty praw podstawowych UE (zwanej dalej,
»karta”) przemawiaja za przyjeciem szerokiej wykladni art. 2 lit a) dyrektywy 95/46.

B — Twierdzenia stron w zwigzku z drugim pytaniem

39. Patrick Breyer twierdzi, ze art. 7 lit. f) dyrektywy 95/46 stanowi klauzule generalna, ktorej
zastosowanie w praktyce wymaga skonkretyzowania. Zgodnie z orzecznictwem Trybunalu nalezy
zatem oceni¢ okolicznosci konkretnego przypadku i ustali¢, czy istnieja grupy posiadajace uzasadniony
interes w rozumieniu tego przepisu, skoro w celu zastosowania tego przepisu dozwolone — a nawet
niezbedne — jest ustanowienie przepiséw szczegdlnych dla takich grup. W podobnym przypadku,
réwniez dla P. Breyera, przepisy krajowe bylyby zgodne z art. 7 lit. f) dyrektywy 95/46, poniewaz nie
istnieje interes publicznego portalu w przechowywaniu danych osobowych czy tez wigksza wage nalezy
przypisa¢ do interesu polegajacego na ochronie anonimowo$ci. Jego zdaniem systematyczne
przechowywanie danych osobowych nie jest ani dopuszczalne w spoleczenistwie demokratycznym, ani
konieczne czy tez proporcjonalne do osiagniecia celu polegajacego na zapewnieniu funkcjonowania
mediéw elektronicznych, ktére jest niewatpliwie mozliwe bez rejestrowania tych danych osobowych,
co zresztg potwierdzaja strony internetowe niektérych ministerstw federalnych.

40. Rzad niemiecki utrzymuje, ze nie ma potrzeby udziela¢ odpowiedzi na drugie pytanie, ktére zadano
jedynie na wypadek, gdyby na pierwsze pytanie udzielono odpowiedzi twierdzacej, co jego zdaniem nie
powinno nastapi¢ z wyzej wymienionych powoddw.

41. Rzad austriacki proponuje udzieli¢ odpowiedzi, zgodnie z ktéra dyrektywa 95/46 nie wyklucza co
do zasady przechowywania danych takich jak te sporne w postepowaniu gléwnym, jezeli jest to
konieczne dla zabezpieczenia prawidlowego funkcjonowania mediéw elektronicznych. Zdaniem tego
rzadu ograniczone w czasie przechowywanie adresu IP trwajace diuzej niz konsultowanie strony
internetowej moze by¢ zgodne z prawem, jezeli administrator danych osobowych bedzie przestrzegal
obowigzkéw spoczywajacych na nim w zakresie stosowania $rodkéw ochrony tych danych zgodnie
z art. 17 ust. 1 dyrektywy 95/46. Walka z cyberatakami moze uzasadnia¢ przeprowadzanie analizy
danych dotyczacych wczeséniejszych atakéw oraz odmowe dostepu do strony internetowej z niektérych
adresow IP. To czy przechowywanie danych takich jak te sporne w postgpowaniu gléwnym jest
proporcjonalne do celu polegajacego na zapewnieniu prawidlowego funkcjonowania mediéw
elektronicznych, powinno zosta¢ ocenione w kazdym przypadku indywidualnie, biorac pod uwage
zasady okreslone w art. 6 ust. 1 dyrektywy 95/46.

42. Rzad portugalski broni tezy, ze art. 7 lit. f) dyrektywy 95/46 nie sprzeciwia si¢ przepisom krajowym
takim jak te stosowane w postepowaniu gtéwnym, poniewaz prawodawca niemiecki dokonal juz w tym
przepisie wywazenia pomiedzy, z jednej strony, uzasadnionymi interesami administratora danych
osobowych, oraz, z drugiej strony, prawami i wolno$ciami oséb, ktérych te dane dotycza.

43. Zdaniem Komisji przepisy krajowe, za pomoca ktérych dokonywana jest transpozycja art. 7 lit. f)
dyrektywy, 95/46 musza okres$la¢ cele przetwarzania danych osobowych w taki sposéb, aby byly
przewidywalne dla osoby zainteresowanej. Jej zdaniem niemieckie przepisy nie czynia zado$¢ temu
wymogowi, gdyz zgodnie z § 15 ust. 1 TMG przechowywanie adreséw IP jest dopuszczalne ,jezeli jest
to konieczne do umozliwienia korzystania z telemediéw”.

asssias Wyrok z dnia 24 listopada 2011 r. (C-70/10, EU:C:2011:771), pkt 51.
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44. Komisja proponuje zatem odpowiedzie¢ na drugie pytanie w ten sposdb, ze przepis ten sprzeciwia
sie takiej wykladni przepisu prawa krajowego, zgodnie z ktéra wladza publiczna dzialajaca jako
ustugodawca moze gromadzi¢ i korzysta¢ z danych osobowych uzytkownika bez jego zgody, nawet
jezeli realizowany w ten sposéb cel polega na zapewnieniu prawidlowego funkcjonowania mediéw
elektronicznych — jezeli tylko ten przepis prawa krajowego nie wyraza tego celu w sposéb
wystarczajaco jasny i precyzyjny.

V — Ocena
A — Pierwsze pytanie

1. Wyznaczenie granic przedstawionego pytania prejudycjalnego

45. Zgodnie z brzmieniem nadanym mu przez Bundesgerichtshof (federalny trybunal sprawiedliwosci)
za pomocg pierwszego z pytan prejudycjalnych sad ten zmierza do wyjasnienia, czy adres IP, za
pomoca ktérego uzyskuje si¢ dostep do strony internetowej, stanowi dla podmiotu publicznego
bedacego wtlascicielem strony dane osobowe [w rozumieniu art. 2 lit. a) dyrektywy 95/46/WE]
w przypadku, gdy dostawca dostepu do sieci posiadal dane dodatkowe, pozwalajace na identyfikacje
zainteresowanego.

46. Sformulowane w ten sposob pytanie jest wystarczajaco precyzyjne, aby odrzuci¢ na wstepie inne
kwestie, jakie moga powsta¢ in abstracto co do charakteru prawnego adreséw IP w kontekscie
ochrony danych osobowych.

47. Po pierwsze, Bundesgerichtshof (federalny trybunal sprawiedliwosci) odnosi sie wyltacznie do
»dynamicznych adreséw IP”, tj. przyznawanych w sposéb tymczasowy dla kazdego potaczenia do sieci
i zmienianych w przypadku nastepnych polaczen. Nie sa to zatem ,statyczne adresy IP”
charakteryzujace sie tym, ze sa niezmienne i pozwalaja na identyfikowanie urzadzenia podlaczonego
do sieci w sposéb ciagly.

48. Po drugie sad odsylajacy wychodzi z zalozenia, ze dostawca strony internetowej nie jest w sprawie
bedacej przedmiotem postepowania gléwnego w stanie zidentyfikowaé za pomoca dynamicznego
adresu IP oséb, ktére odwiedzaja jego strony oraz nie dysponuje réwniez danymi dodatkowym, ktére
w polaczeniu z adresem IP umozliwialyby identyfikacje. Bundesgerichtshof (federalny trybunal
sprawiedliwo$ci) zdaje si¢ przyjmowac, ze w tym kontekscie dynamiczny adres IP nie stanowi danych
osobowych w rozumieniu art. 2 lit. a) dyrektywy 95/46 dla dostawcy strony internetowej.

49. Watpliwos¢ sadu odsylajacego dotyczy tego, czy dynamiczny adres IP moze zosta¢ z punktu
widzenia dostawcy strony internetowej zakwalifikowany jako dane osobowe, jezeli to osoba trzecia
dysponuje dodatkowymi danymi, ktére tacznie z tym adresem identyfikuja osoby, ktére konsultowaty
dane strony. Dodatkowo, co jest tu szczegdlnie istotne, Bundesgerichtshof (federalny trybunatl
sprawiedliwo$ci) nie odnosi sie tu do dowolnej osoby trzeciej posiadajacej dane dodatkowe, lecz do
ustugodawcy dostepu do sieci (wyklucza zatem inne osoby posiadajace tego typu dane).
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50. Poza przedmiotem sporu pozostaja zatem, oprdcz innych, nastepujace aspekty: a) czy statyczne
adresy IP stanowia dane osobowe zgodnie z dyrektywa 95/46********** b) czy dynamiczne adresy IP
stanowia, zawsze i w kazdych okolicznosciach, dane osobowe w rozumieniu tej dyrektywy i wreszcie,
¢) czy zaliczenie dynamicznych adreséw IP do danych osobowych jest nieuniknione w sytuacji, gdy
istnieje jakakolwiek osoba trzecia zdolna do skorzystania z tych adreséw w celu zidentyfikowania

uzytkownikéw sieci.

51. Nalezy zatem wyltacznie rozstrzygnac¢, czy dynamiczny adres IP stanowi dla dostawcy uslug
internetowych dane osobowe w sytuacji, gdy firma telekomunikacyjna oferujaca dostep do sieci
(dostawca dostepu) korzysta z danych dodatkowych, ktére w polaczeniu z tym adresem pozwalaja
zidentyfikowa¢ osobe, ktéra uzyskuje dostep do strony internetowej prowadzonej przez ten pierwszy
podmiot.

2. Co do istoty sprawy

52. Kwestia lezaca u podstaw niniejszego odestania jest przedmiotem intensywnej debaty prowadzonej
w doktrynie oraz orzecznictwie niemieckim, w ramach ktérej mozna wyodrebni¢ dwa nurty ***##*#*## |
W ramach pierwszego z nich (opowiadajacego si¢ za przyjeciem kryterium ,obiektywnego” lub
»absolutnego”) uzytkownik moze zosta¢ zidentyfikowany — i z tego wzgledu adres IP zalicza sie do
danych osobowych podlegajacych ochronie — jezeli, niezaleznie od mozliwosci oraz srodkéw dostawcy
ustug internetowych, do dokonania identyfikacji wystarczy potaczenie dynamicznego adresu IP

z danymi dostarczonymi przez osobe trzecig (np. dostawce dostepu do sieci).

53. Dla zwolennikéw drugiego nurtu (broniacych kryterium tzw. wzglednego) mozliwo$¢ skorzystania
przy ostatecznej identyfikacji uzytkownika z pomocy osoby trzeciej nie wystarcza do nadania
dynamicznemu adresowi IP osobowego charakteru. Istotne jest to, czy podmiot majacy dostep do
danych ma mozliwo$¢ postuzenia si¢ nimi w ramach wilasnych $rodkéw w celu identyfikacji danej
osoby.

54. Niezaleznie od tego, jak brzmia gléwne tezy tej dyskusji w ramach prawa krajowego, odpowiedz
Trybunalu winna ograniczy¢ si¢ do wykladni dwoch przepiséw dyrektywy 95/46, do ktérych
odwolywal sie zaréwno sad a quo jak réwniez strony postepowania, tj. art. 2 lit a) ************ j jej
motyw UL DG Tk

wsssisst Problem ten zostal rozstrzygniety przez Trybunal w wyrokach: z dnia 24 listopada 2011 r. Scarlet Extended (C-70/10, EU:C:2011:771),

pkt 51; z dnia 19 kwietnia 2012 r., Bonnier Audio i in. (C-461/10, EU:C:2012:219). W pkt 51 i 52 tego ostatniego wyroku Trybunal

stwierdzil, ze przekazanie, ,w celu ujawnienia nazwy i adresu abonenta Internetu lub uzytkownika Internetu korzystajacego z adresu IP,

z ktérego, jak sie¢ przypuszcza, dokonano nielegalnej wymiany plikéw zawierajacych dziela podlegajace ochronie [...] stanowi
przetwarzanie danych osobowych w rozumieniu art. 2 akapit pierwszy, dyrektywy 2002/58 w zwigzku z art. 2 lit. b) dyrektywy 95/46”.

* Co do obu nurtéw w doktrynie zob. np. M. Schreibauer, w: Kommentar zum Bundesdatenschutzgesetz. Nebengesetze, M. Esser,
P. Kramer, K.von Lewinski (red.), Carl Heymanns Verlag/Wolters Kluwer, Kolonia, 2014, 4 wyd., § 11 Telemediengesetz (4—10). J. Nink
i J. Pohle: Die Bestimmbarkeit des Personenbezugs. Von der IP-Adresse zum Anwendungsbereich der Datenschutzgesetze, w:
Multimedia und Recht, 9/2015, s. 563-567. ]J. Heidrich, C. Wegener, Rechtliche und technische Anforderungen an die Protokollierung
von IT-Daten. Problemfall Logging, w: Multimedia und Recht, 8/2015, s. 487-492. H.Leisterer Die neuen Pflichten zur Netz— und
Informationssicherheit und die Verarbeitung personenbezogener Daten zur Gefahrenabwehr, w: Computer und Recht, 10/2015,
s. 665-670.

*#* Przytoczony w pkt 13.

#wss Przytoczony w pkt 11.
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55. Dynamiczne adresy IP dostarczaja jedynie informacji co do daty i godziny, kiedy mial miejsce
dostep do strony internetowej za pomoca komputera (lub innego urzadzenia) oraz odzwierciedlaja
pewien profil zachowania uzytkownikéw Internetu i z tego wzgledu wigza sie z potencjalng ingerencja
w prawo do poszanowania zycie prywatnego **********::% sagwarantowane przez art. 8 europejskiej
Konwencji o ochronie praw czlowieka i podstawowych wolnosci i art. 7 karty, w ktérej $wietle, jak
réwniez w $wietle jej art. 8 nalezy interpretowac dyrektywe 95/46 *******xxxmixtx X rzeczywistosci
strony postepowania nie poddaja tego zalozenia w watpliwo$¢, ktdére zreszta nie jest jako takie

przedmiotem pytania prejudycjalnego.

56. Osoba, do ktorej te szczegdly sie odnosza nie jest ,zidentyfikowana osoba fizyczng”. Data i godzina
polaczenia, jak réowniez zZrédto numeryczne, nie ujawniaja ani bezposrednio ani natychmiast tozsamosci
osoby fizycznej bedacej wlascicielem urzadzenia, z ktérego doszlo do uzyskania dostepu do strony
internetowej, ani tozsamosci uzytkownika, ktéry sie nim posluguje (moze to by¢ jakakolwiek osoba
fizyczna).

57. Jednakze w zakresie, w jakim dynamiczny adres IP pomaga okresli¢c — albo sam, albo lacznie
z innymi danymi — kto jest wlascicielem urzadzenia uzytego w celu uzyskania dostepu do strony

internetowej, moze zosta¢ uznany za informacje o ,mozliwej do zidentyfikowania
Osobie" e sl sle sl e e e sk ek ek

58. Zgodnie ze stanowiskiem Bundesgerichtshof (federalnego trybunatu sprawiedliwosci) dynamiczny
adres IP nie wystarcza sam w sobie do identyfikacji uzytkownika, ktéry, korzystajac z niego, uzyskat
dostep do strony internetowej. Przeciwnie, gdyby dostawca uslug internetowych méglt zidentyfikowaé
za pomoca dynamicznego adresu IP uzytkownika, chodziloby w sposéb niewatpliwy o dane osobowe
w rozumieniu dyrektywy 95/46. Nie wydaje si¢ jednak, aby taki byl sens pytania prejudycjalnego,
z ktérego wynika, ze bedacy strona sporu w sprawie giéwnej dostawcy ustug internetowych nie sa
w stanie zidentyfikowa¢ uzytkownika wytacznie na podstawie dynamicznego adresu IP.

59. Strony tego sporu s3a zgodne co do tego, ze ten dynamiczny adres IP umozliwia w polaczeniu
z innymi danym ,posrednia” identyfikacja uzytkownika. Czy potencjalnie istnienie takich danych
dodatkowych, mozliwych do skojarzenia z dynamicznym adres IP, zezwala, bez ustanawiania zadnych
dodatkowych warunkéw, na zaliczenie go do danych osobowych w rozumieniu dyrektywy? Nasuwa sie
konieczno$¢ rozstrzygniecia, czy wystarczajace jest tu istnienie samej abstrakcyjnej mozliwosci
zapoznania sie z tymi danymi, czy tez, przeciwnie, koniecznym jest, aby byly dostepne dla osoby, ktéra
zna juz dynamiczny adres IP, lub dla osoby trzeciej.

s Jak wskazuje rzecznik generalny P. Cruz Villaléon w opinii przedstawionej w sprawie Scarlet Extended (C-70/10, EU:C:2011:255),
pkt 76, i tak tez przyjmuje Europejski Inspektor Ochrony Danych w opinii z dnia 22 lutego 2010 r., na temat biezacych negocjacji
Unii Europejskiej w sprawie Umowy handlowej dotyczacej zwalczania obrotu towarami podrobionymi (ACTA) (Dz.U. 2010, C 147,
s. 1, pkt 24) oraz z dnia 10 maja 2010 r. na temat wniosku dotyczacego dyrektywy Parlamentu Europejskiego i Rady w sprawie
zwalczania niegodziwego traktowania w celach seksualnych i wykorzystywania seksualnego dzieci oraz pornografii dzieciecej,
uchylajacej decyzje ramowa 2004/68/WSiSW (Dz.U. 2010, C 323, s. 6, pkt 11).

*##** Zobacz podobnie wyrok z dnia 23 maja 2003 r. Osterreichischer Rundfunk (C-465/00, C-138/01 i C-139/01, EU:C:2003:294), pkt 68,
oraz opinia rzecznik generalnej J. Kokott przedstawiona w sprawie Promusicae (C-275/06, EU:C:2007:454), pkt 51 i nast.

st Nalezy zakladaé — o ile nie zostanie udowodniona teza przeciwna — ze osoba ta jest ta, ktéra ,surfowala” po Internecie
i konsultowala odpowiednig strong internetowa. Mimo wszystko, nawet mimo tego ostatniego zalozenia, informacje dotyczace daty,
godziny oraz numerycznego zrédla dostepu do strony internetowej, pozwalaja polaczy¢ ten dostep z wlascicielem urzadzenia
i skojarzy¢ go posrednio z wzorem jego zachowania w sieci. Mozliwym do wyobrazenia wyjatkiem sg adresy IP nadawane lokalnym
komputerom jak w przypadku kafejek internetowych, ktérych anonimowi uzytkownicy sa nie do zidentyfikowania, a w przypadku
ktérych wlascicieli ruch po sieci w lokalu nie dostarcza zadnej istotnej informacji osobowej, z ktérej mozna by wnioskowa¢ co do
profilu zachowania w sieci klientéw. Jest to poza tym jedyny wyjatek od zasady, ze adresy IP to dane osobowe, ktdéry zostal
dopuszczony przez grupe robocza ds. ochrony oséb fizycznych w zakresie przetwarzania danych osobowych, utworzona na mocy
dyrektywy 95/46 (tzw. ,Grupe Robocza Artykulu 29”). Zobacz opinia 4/2007 z dnia 20 czerwca 2007 r. w sprawie pojecia danych
osobowych, WP 136, dostepna na stronie internetowej:
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/index_en.htm.
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60. Strony skoncentrowaly swoje uwagi na interpretacji motywu 26 dyrektywy 95/46, w ramach
ktérego podkreslaja sformutowanie ,jakimi moze [racjonalnie rzecz biorac] postuzy¢ sie administrator
danych lub inna osoba w celu zidentyfikowania owej osoby”. Pytanie sadu odsylajacego nie si¢ odnosi
do danych dodatkowych znajdujacych si¢ w posiadaniu ustugodawcéw wystepujacych w postepowaniu
gtéwnym. Réwniez nie odnosi si¢ do jakiejkolwiek osoby trzeciej, w ktérej posiadaniu znajduja si¢ te
dane dodatkowe (ktérych polaczenie z dynamicznym adresem IP wumozliwia identyfikacje
uzytkownika), lecz do dostawcy dostepu do sieci.

61. Nie jest zatem koniecznie, aby w tym przypadku Trybunal analizowal wszystkie $rodki, ktérych
»moze [racjonalnie rzecz biorac]” uzy¢ strona pozwana w sprawie gléwnej, aby dynamiczne adresy IP,
ktérymi dysponuje, zostaly zaliczone do danych osobowych. Skoro Bundesgerichtshof (federalny
trybunatl sprawiedliwo$ci) odnosi sie¢ wytacznie do danych dodatkowych znajdujacych sie rekach osoby
trzeciej, to mozna wywnioskowacé: a) ze albo pozwana nie posiada wlasnych danych dodatkowych, ktére
pozwalalyby jej na identyfikacje uzytkownika, b) albo, jezeli ma dostep do tych danych, nie jest w stanie
racjonalnie rzecz biorac skorzysta¢ z nich w tym celu jako ich administrator zgodnie z motywem 26
dyrektywy 95/46.

62. To, ktora teze nalezy przyjaé, zalezy od ustalen faktycznych, ktérych dokonanie nalezy do wylacznej
kompetencji sadu odsylajacego. Trybunal moglby dostarczy¢ mu ogélnych kryteriow mogacych
postuzy¢ do dokonania wykladni sformutowania: ,sposoby, jakimi moze postuzy¢ sie administrator
danych”, jezeli Bundesgerichtshof (federalny trybunal sprawiedliwo$ci) miatby jakas watpliwo$¢ co do
mozliwosci skorzystania przez strony pozwanej w racjonalny sposéb z wlasnych danych dodatkowych.
Poniewaz tak nie jest, nie ma moim zdaniem tu miejsca na to, aby Trybunal wprowadzal kryteria
interpretacji, ktére ani nie sa niezbedne dla sadu odsytajacego, ani o ktére sad ten sie nie zwracal.

63. Centralna kwestia pytania prejudycjalnego ogranicza si¢ bowiem do tego, czy dla celéw zaliczenia
dynamicznego adresu IP do danych osobowych istotna jest okoliczno$¢ polegajaca na tym, ze bardzo
okreslona osoba trzecia — dostawca dostepu do Internetu — dysponuje danymi dodatkowymi, ktére
w polaczeniu z tymi adresami pozwalaja na zidentyfikowanie uzytkownika, ktéry odwiedzal okreslona
strone internetowa.

64. Ponownie warto odwolaé sie do motywu 26 dyrektywy 95/46. Zwrot ,moze [racjonalnie rzecz
biorac] postuzy¢ sie [...] inna osoba” *******#**xxxx:4% mo7e prowadzi¢ do przyjecia interpretacji, zgodnie
z ktéra to, ze jaka§ osoba trzecia moze uzyska¢ dane dodatkowe (ktére moga zosta¢ polaczone
z dynamicznym adresem IP w celu zidentyfikowania okreslonej osoby), wystarcza do tego, aby uznag,
ze adres ten stanowi eo ipso dane osobowe.

65. Ta maksymalistyczna interpretacja prowadzilaby w praktyce do uznawania za dane osobowe
wszelkiego rodzaju informacji, niezaleznie od tego jak bardzo bylyby one same w sobie
niewystarczajace do identyfikacji uzytkownika. Nigdy nie mozna okresli¢ z cala pewnoscia tego, ze nie
istnieje osoba trzecia, ktéra posiadataby dane dodatkowe, jakie mozna by pofaczy¢ z tymi informacjami
i ktére pozwalalby w rezultacie na ujawnienie tozsamosci danej osoby.

e R e Wyr(')inienie moje.
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66. Moim zdaniem mozliwo$¢ polegajaca na tym, ze postep w zakresie srodkéw technicznych znaczaco
utoruje w blizszej lub dalszej przyszlosci droge do coraz bardziej skomplikowanych instrumentéw
umozliwiajacych uzyskiwanie i przetwarzanie informacji, uzasadnia przyjmowanie $rodkéw ostroznosci
majacych na celu ochrone prywatnosci. Podjete zostaly starania, aby przy definiowaniu odpowiednich
kategorii prawnych w obszarze ochrony danych uwzgledni¢ rodzaje zachowania w sposéb
wystarczajaco szeroki i elastyczny, aby osiagnaé cel polegajacy na zapewnieniu ochrony w kazdym
mozliwym przypadl(u ******************'

67. Uwazam jednak, ze ta troska — skadinad bardzo uzasadniona — nie moze prowadzi¢ do
zignorowania woli prawodawcy, a wykladnia systemowa motywu 26 dyrektywy 95/46 ogranicza sie do
»Sposobdw, jakimi moga [racjonalnie rzecz biorac] postuzy¢ sie” okreslone osoby trzecie.

68. Podobnie jak motyw 26 nie odwoluje si¢ do dowolnych s$rodkéw, ktére moze zastosowaé
administrator danych (w tym przypadku dostawca uslug internetowych), lecz jedynie do tych, ktérymi
»moze sie [racjonalnie rzecz biorac] postuzy¢”, nalezy réwniez rozumieé, ze prawodawca odnosi sie do
,»080b trzecich”, do ktdrych, réwniez racjonalnie rzecz biorac, moze odwota¢ si¢ administrator danych
starajacy sie uzyska¢ dane dodatkowe w celu identyfikacji. Nie mialoby to miejsca w przypadku, gdyby
kontakt z tymi osobami trzecimi bylyby bardzo kosztowny w kategoriach ludzkich oraz gospodarczych
czy tez praktycznie niewykonalny albo zakazany prawem. W przeciwnym razie, jak wskazywatem
wcze$niej, praktycznie niemozliwe byloby dokonanie rozréznienia pomiedzy jednymi i drugimi
srodkami, skoro zawsze nalezaloby dopusci¢ mozliwo$¢ istnienia osoby trzeciej, ktdra, niezaleznie od
tego jak bardzo jest niedostepna z punktu widzenia dostawcy uslug internetowych, moze dysponowac
— teraz lub w przyszlo$ci — danymi dodatkowymi odpowiednimi do tego, aby pomdc w identyfikacji
uzytkownika.

69. Jak wcze$niej wskazatem, osoba trzecig, do ktérej odnosi sie Bundesgerichtshof (federalny trybunat
sprawiedliwo$ci) jest dostawca dostepu do sieci. Z punktu widzenia uslugodawcy to do tej wtasnie
osoby trzeciej jest najlepiej zwrdci¢ sie po szczegétowe dane dodatkowe, jezeli pragnie on
zidentyfikowa¢ w sposéb bardziej efektywny, praktyczny i bezposredni uzytkownika, ktéry mial dostep
do jego strony internetowej przy uzyciu dynamicznego adresu IP. Nie chodzi tu bynajmniej
o hipotetyczna osobe trzecia, nieznang i niedostepng, lecz gléwne ogniwo polaczenia z Internetem,
o ktérym wiadomo, ze z pewnos$cia jest w posiadaniu danych, jakich potrzebuje ustugodawca do
identyfikacji uzytkownika. Jak bowiem wskazuje sad odsylajacy, chodzi tu o konkretna osoba trzecis,
do ktérej ma zamiar zwrdci¢ sie pozwana w sprawie gléwnej w celu uzyskania potrzebnych jej danych
dodatkowych.

70. Dostawca dostepu do Internetu to przewaznie osoba trzecia, do ktérej odnosi sie motyw 26
dyrektywy 95/46, a do ktérej ,moze [racjonalnie rzecz biorac]” zwréci¢ sie¢ ustugodawca
w postepowaniu a quo. Trzeba jednak wyjasni¢, czy uzyskanie tych posiadanych przez te osobe trzecia
danych dodatkowych, nalezy uznac za ,racjonalnie rzecz bioragc” mozliwe w sensie praktycznym.

71. Rzad niemiecki utrzymuje, ze skoro informacja znajdujaca sie w posiadaniu dostawcy dostepu do
Internetu stanowi dane osobowe, nie mozna dostarczy¢ jej tak po prostu, lecz musi by¢ to dokonane
zgodnie z przepisami regulujacymi przetwarzanie tych danych *#*x##ssssist

mssiasssasitt Podobne ostrozne i zapobiegawcze podejicie stanowi podstawe stanowiska przyjetego przez grupe art. 29, zdaniem ktodrej, jak
wskazywalem, nalezy wyjs¢ z zalozenia, Zze adresy IP stanowia dane osobowe, uznajac za jedyny wyjatek przypadek, w ktérym
ustugodawca jest w stanie okresli¢ z cala pewnoscia, ktére adresy odpowiadaja osobom niemozliwym do identyfikacji, jak moze by¢
w przypadku klientéw kafejki internetowej. Zobacz przypis 16, in fine.

s Punkt 40 i 45 uwag przedstawionych na pismie.
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72. Jest tak niewatpliwie, poniewaz, aby skorzysta¢ z tych informacji, nalezy postepowac zgodnie
z ustawodawstwem dotyczacym danych osobowych. Okres$lona informacja ,moze [racjonalnie rzecz
biorac]” by¢ uzyskana, jezeli zostana spetnione warunki, ktére reguluja dostep do tego typu danych,
i z ktérych pierwszym jest mozliwo$¢ ich zgodnego z prawem przechowywania i przekazywania innym
osobom. Prawda jest, ze dostawca dostepu do Internetu jest uprawniony do odrzucenia wniosku
o dostarczenie danych zainteresowanych, lecz mozliwe jest réwniez rezultat przeciwny. Mozliwos¢
przekazania danych — catkowicie ,racjonalna” — sprawia sama w sobie, ze dynamiczny adres IP,
zgodnie z motywem 26 dyrektywy 95/46, staje sie z punktu widzenia dostawcy ustug internetowych
danymi osobowymi.

73. Chodzi tu o s$rodek dopuszczalny w ramach prawa i przez to — ,racjonalny”. Mozliwe do
wykorzystania ,racjonalnie rzecz biorac” $rodki dostepu, o ktérych wspomina dyrektywa 95/46, musza
by¢ z definicji zgodne z prawem ******xxxxxwsiriiiis 7 takiego zalozenia wychodzi naturalnie sad
odsylajacy, na co wskazuje rzad niemiecki e, Zatem dochodzi tutaj do istotnego
ograniczenia drég dostepu, ktoére sa relewantne z prawnego punktu widzenia, skoro musza to by¢
wylacznie te zgodne z prawem. Jednak jezeli takowe istnieja, niezaleznie od tego jak bardzo
ograniczony jest praktyczny zakres ich stosowania, stanowia one ,racjonalny $rodek” w rozumieniu
dyrektywy 95/46.

74. W rezultacie uwazam, ze na pierwsze pytanie sformulowane przez Bundesgerichtshof (federalny
trybunat sprawiedliwosci) nalezy udzieli¢ odpowiedzi twierdzacej. Dynamiczny adres IP powinien
zosta¢ uznany w przypadku dostawcy uslug internetowych za dane osobowe, a to ze wzgledu na
istnienie osoby trzeciej (dostawcy dostepu do sieci), do ktérej mozna sie zwrdci¢ w celu uzyskania
innych danych dodatkowych umozliwiajacych w potaczeniu tym z adresem identyfikacje uzytkownika.

75. Uwazam, ze za przyjeciem takiego wniosku przemawiaja tez skutki, do ktérych prowadziloby
zastosowanie rozwiazania przeciwnego. Gdyby dynamiczne adresy IP nie stanowily w przypadku
dostawcy dostepu do Internetu danych osobowych, moglyby by¢ przechowywane na zawsze
i w jakimkolwiek momencie mozna by bylo zwréci¢ si¢ do dostawcy dostepu do Internetu o dane
dodatkowe w celu polaczenia ich z adresem i doprowadzi¢ do zidentyfikowania uzytkownika. W tych
okoliczno$ciach, jak przyznaje rzad niemiecki*******##mmsssssesx dynamiczny adres IP staje sie
danymi osobowymi kazdorazowo, gdy istnieja juz odpowiednie dane dodatkowe sluzace identyfikacji
uzytkownika, przy poszanowaniu ustawodawstwa w zakresie ochrony danych.

76. Niemniej jednak chodzitoby tu o dane, ktérych przechowywanie byloby jedynie mozliwe z uwagi na
to, ze nie byly uwazane do tej pory za dane osobowe dla uslugodawcy. Zatem w rekach tego ostatniego
pozostawalaby klasyfikacja prawna dynamicznego adresu IP jako danych osobowych w zaleznosci od
tego, czy w przyszlosci postanowi on uzy¢ ich w celu identyfikacji uzytkownika poprzez ich potaczenie
z danymi dodatkowymi pochodzacymi od osoby trzeciej. Jednak moim zdaniem decydujaca, zgodnie
z brzmieniem dyrektywy 95/46, jest mozliwo$¢ (racjonalna) istnienia ,dostepnej” osoby trzeciej, ktéra
posiada konieczne $rodki do identyfikacji osoby, a nie realizacja tej mozliwosci odwolania si¢ do tego
podmiotu trzeciego.

77. Mozna twierdzi¢ nawet, jak wskazuje rzad niemiecki, Ze dynamiczny adres IP staje sie danymi
osobowymi po uzyskaniu go przez dostawce ustugi dostepu do Internetu. Jednak nalezaloby wéwczas
uzna¢, ze podobne sklasyfikowanie dziataloby w sposéb wsteczny, jezeli chodzi o termin
przechowywania adresu IP i w rezultacie trzeba by uznaé¢ go za nieistniejacy, gdyby doszio do
przekroczenia okresu, w trakcie ktérego mozna zachowywaé dane, ktére uznano by od samego
poczatku za dane osobowe. Takie podejscie doprowadzitoby do rezultatu sprzecznego z duchem

rEmassitt Bez znaczenia jest tu okolicznos¢é polegajaca na tym, ze w tym kontekscie dostep do danych osobowych jest mozliwy de facto
jedynie w ramach dzialan sprzecznych z ustawa o ochronie danych.

Punkt 47 i 48 uwag przedstawionych na pi$mie.

* Punkt 36 uwag przedstawionych na pismie.
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przepiséw dotyczacych ochrony danych osobowych. Przyczyna uzasadniajaca jedynie czasowe
przechowywanie tych danych stracitaby na znaczeniu w przypadku zwloki w uznaniu za istotna cechy
charakteryzujacej te dane od samego poczatku, a mianowicie mozliwosci postuzenia si¢ nimi jako
srodkiem identyfikacji — jako takimi lub w zwiazku z innymi danymi — osoby fizycznej. Réwniez z tej
praktycznej przyczyny bardziej rozsadne wydaje si¢ nadanie odpowiedniego statusu od samego
poczatku.

78. Z tego wzgledu w pierwszej kolejnosci wyciagam wniosek, ze art. 2 lit. a) dyrektywy 95/46 nalezy
interpretowaé w ten sposéb, ze adres IP przechowywany przez uslugodawce w zwiazku z dostepem do
jego strony internetowej stanowi dla niego dane osobowe w zakresie, w jakim dostawca dostepu do
sieci (Internetu) dysponuje danymi dodatkowymi, ktére pozwalaja zidentyfikowac osobe, ktorej te dane
dotycza.

B — Drugie pytanie

79. W ramach drugiego pytania prejudycjalnego Bundesgerichtshof (federalny trybunat
sprawiedliwo$ci) pragnie ustali¢, czy art. 7 lit. f) dyrektywy 95/46 stoi na przeszkodzie stosowaniu
przepiséw krajowych, ktére dopuszczaja gromadzenie i korzystanie z danych osobowych uzytkownika
bez jego zgody jedynie wéwczas, gdy jest to konieczne do umozliwienia i zafakturowania konkretnego
skorzystania z ustug telekomunikacyjnych przez danego uzytkownika, a cel polegajacy na zapewnieniu
funkcjonowania uslugi nie moze uzasadnia¢ korzystania z tych danych po zakonczeniu danej operacji
korzystania.

80. Udzielenie odpowiedzi na to pytanie nalezy poprzedzi¢ szczegétowym omdwieniem informacji
dostarczonych przez Bundesgerichtshof (federalny trybunal sprawiedliwosci), ktéry wskazuje, ze
sporne dane sa przechowywane w celu zapewnienia prawidlowego funkcjonowania stron
internetowych takich jak te rozpatrywane w postepowaniu gtéwnym, co ma umozliwia¢ prawnokarne
$ciganie cyberatakéw, ktérych moga by¢ one obiektem.

81. Nalezy zatem zadac sobie przede wszystkim pytanie, czy przetwarzanie adreséw IP, o ktérym mowa
w postanowieniu odsylajacym, jest objete wyjatkiem przewidzianym w art. 3 ust. 2 tiret pierwsze
dyrektywy Q5 46 *# sttt

1. Co do zastosowania dyrektywy 95/46 do przetwarzania spornych danych

82. Republika Federalna Niemiec wystepuje w postepowaniu w sprawie gltéwnej, jak sie wydaje, jako
zwykly dostawca uslug internetowych, tj. jako podmiot prywatny (i z tego wzgledu sine imperio).
Wynika z tego, ze co do zasady przetwarzanie spornych w sprawie danych nie jest wylaczone
z zakresu zastosowania dyrektywy 95/46.

83. Jak stwierdzit Trybunal w wyroku Lindqvist**#***#sssssmsssnmisst  dzialania prowadzone na
podstawie art. 3 ust. 2 dyrektywy 95/46 ,stanowia w kazdym razie dzialania wlasciwe panstwom
i wladzom panstwowym, obce dziedzinom dzialalno$ci jednostek” ***##ssssssxssmmmmrriit W zakresie,
w jakim za przetwarzanie spornych danych odpowiedzialny jest ten, kto — mimo swojego statusu
wladzy publicznej — dziala w rzeczywistosci jako podmiot prywatny, zastosowanie znajdzie dyrektywa
95/46.

st Nie wehodzi wozakres zastosowania dyrektywy 95/46 ,przetwarzanie danych osobowych (...) w ramach dziafalnosci (...) na
rzecz bezpieczenistwa publicznego, obronnosci, bezpieczenstwa panstwa [...] oraz dziafalnosci panstwa w obszarach prawa
karnego” (podkreslenie moje).

* Wyrok z dnia 6 listopada 2003 r. (C-101/01, EU:C:2003:596), pkt 43.

Tak samo wyrok z dnia 16 grudnia 2008 r., Satakunnan Markkinaporssi i Satamedia (C-73/07, EU:C:2008:727), pkt 41.
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84. Sad odsytajacy, wskazujac na podstawowy cel, jaki administracja niemiecka chce osiagnaé¢ poprzez
rejestrowanie dynamicznych adreséw IP, podkresla, iz jest to konieczne do ,zapewnienia i utrzymania
bezpieczenstwa oraz prawidlowego funkcjonowania jej telemediéw”. Odnosi sie to w szczegélnosci do
»rozpoznawania czesto wystepujacych atakéw ,odmowy ustugi” (,denial-of-service”) i ochrony przed
tymi atakami, w przypadku ktérych infrastruktura telekomunikacyjna zostaje sparahzowana wskutek
celowego i skoordynowanego zalania poszczegélnych serwerow duza iloscia
zapytan *Frrssssssssaaaasest . Przechowywanie w tym  celu  dynamicznych adreséw IP jest
powszechne w przypadku wlascicieli majacych pewne znaczenie stron internetowych i nie stanowi, ani
posrednio, ani bezposrednio, wykonywania wladzy publicznej, efektem czego objecie tego
przechowywania zakresem zastosowania dyrektywy 95/46 nie przysparza zbytnich trudnosci.

85. Bundesgerichtshof (federalny trybunal sprawiedliwosci) stwierdza jednak, ze przechowywanie
dynamicznych adreséw IP przez ustugodawcéw w sprawie gléwnej zwigzane jest réwniez z zamiarem
podejmowania w stosownym momencie przeciwko autorom ewentualnych atakéw cybernetycznych
dzialan w obszarze prawa karnego. Czy zamiar ten stanowi przestanke wystarczajaca do wykluczenia
przetwarzania tych danych z zakresu stosowania dyrektywy 95/46?

86. Moim zdaniem jezeli za ,dzialalno$¢ w obszarze prawa karnego” uzna¢ korzystanie z ius puniendi
panstwa przez ustlugodawcow pozwanych w sprawie gléwnej, mielibySmy do czynienia z ,dziatalnoscia
panstwa w obszarach prawa karnego” i, wobec tego, jednym z wyjatkéw przewidzianych w art. 3 ust. 2
tiret pierwsze dyrektywy 95/46.

87. W  tych okolicznos'ciach zgodnie z orzeczeniem Trybunalu w  sprawie
Hubery **## st przetwarzanie danych osobowych przez ustugodawcéw z uwagi na
wzgledy bezpieczer'lstwa oraz funkcjonowania technicznego ustug telekomunikacyjnych jest objete
zakresem zastosowania dyrektywy 95/46, podczas gdy przetwarzanie danych ukierunkowane na
dzialalno$¢ panstwa w obszarach prawa karnego pozostawaloby poza jej marginesem.

88. Podobnie, nawet jezeli Republika Federalna Niemiec, dzialajac jedynie jako uslugodawca
pozbawiony wladzy publicznej nie prowadzilaby dzialalno$ci w obszarze prawa karnego sensu stricte,
lecz, jedynie tak jak ma to miejsce w przypadku kazdego innego podmiotu, ograniczataby sie do
przekazania spornych adreséw IP do organu panstwowego w celu podjecia dzialan represyjnych,
przetwarzanie dynamicznych adreséw IP réwniez mialoby za przedmiot dzialania wykluczone
z zakresu stosowania dyrektywy 95/46.

89. Tak wynika z utrwalonego orzecznictwa zawartego w wyroku sprawie Parlament/Rada
i Komisja *####ssssssssmmaammiiiist w ktérym Trybunal potwierdzil, ze fakt, iz okreslone dane osobowe
»gromadzone sa przez podmioty prywatne do celéw dzialalnosci gospodarczej i ze to te podmioty
przekazuja dane do panstwa trzeciego” nie oznacza, iz to przekazanie ,nie wchodzilo w zakres
zastosowania” art. 3 ust. 2 tiret pierwsze dyrektywy 95/46, skoro celem tego przekazania jest
prowadzenie przez panstwo dzialan w obszarze prawa karnego, w tym przypadku ,nastepuje bowiem
w ramach ustanowionych przez wladze publiczne i majacych na celu ochrone bezpieczenstwa

D P PP PP OO PP

publicznego” ***####xx> EHEEEEEE

Punkt 36 wniosku odsylajacego.
Wyrok z dnia 16 grudnia 2008 r. (C-524/06, EU:C:2008:725), pkt 45.
Wyrok z dnia 30 maja 2006 r. (C-317/04 i C-318/04, EU:C:2006:346), pkt 54—59.

Ibidem, pkt 59. Dotyczylo to danych osobowych, ktérych przetwarzanie nie bylo konieczne do $wiadczenia uslug
stanowigcego dzialalno$¢ gospodarcza zainteresowanych prywatnych podmiotéw (firm lotniczych), lecz ktére musialy by¢
przekazywane przez te podmioty wltadzom amerykanskim w celu zapobiegania i zwalczania terroryzmu.
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90. Z drugiej strony jezeli, jak przyjmuje, przez ,dzialalno§¢ w obszarze prawa karnego” nalezy
rozumieé, jak wynika to z postanowienia odsylajacego, dzialalno$¢ wlasciwa jednostce jako
podmiotowi uprawnionemu do wszczecia poprzez odpowiednia czynno$¢ dzialan z zakresu ius
puniendi panstwa, to nie mozna twierdzi¢, iz przetwarzanie dynamicznych adreséw IP ma na celu
dziatalno$¢ panstwa w obszarach prawa karnego, wykluczona z zakresu stosowania dyrektywy 95/46.

91. Przechowywanie i rejestrowanie tych danych stuzyloby bowiem bardziej jako $§rodek dowodowy, za
pomoca ktérego wlasciciel strony internetowej zwraca si¢ do panstwa o $ciganie, na wniosek strony,
zachowania niezgodnego z prawem. Bylby to wreszcie instrument stuzacy obronie na drodze karnej
praw przyznanych podmiotowi w ramach danego porzadku prawnego (w tym przypadku podmiotowi
publicznemu, ktdéry dziala w ramach prawa prywatnego). Nie réznitby sie z tego punktu widzenia od
skierowanego przez jakiegokolwiek innego dostawce ustug internetowych wniosku o ochrone panstwa
zgodnie z przyjetymi w danym porzadku prawnym zasadami postepowania w sprawach karnych.

92. Tak wiec w zakresie, w jakim wladze niemieckie dzialaja jako pozbawiony wladzy publicznej
dostawca ustug internetowych — czego ocene powinien przeprowadzi¢ sad odsylajacy — przetwarzanie
dynamicznych adreséw IP jako danych osobowych zawiera sie¢ w zakresie zastosowania dyrektywy
95/46.

2. Co do istoty sprawy

93. Paragraf 15 ust. 1 TMG dopuszcza jedynie gromadzenie i korzystanie z danych osobowych
uzytkownika wéwczas, gdy jest to konieczne dla zapewnienia i zafakturowania konkretnego korzystania
z ustug telekomunikacyjnych. Doktadniej rzecz ujmujac, ustugodawca moze gromadzi¢ i wykorzystywaé
tzw. ,dane o korzystaniu”, tj. dane osobowe uzytkownika, jedynie wéwczas, gdy jest to konieczne do
umozliwienia ,korzystania z telemediéw i zafakturowania kosztéw takiego korzystania”. Dane te nalezy
usuna¢ po zakonczeniu operacji (tj. gdy zakonczy sie konkretne korzystanie z uslug
telekomunikacyjnych) — chyba, ze musza zosta¢ zachowane ,w celu zafakturowania”, jak stanowi § 15
ust. 4 TMG.

94. Przepis ten zdaje sie¢ odrzuca¢ mozliwos¢, aby po zakonczeniu polaczenia dane o korzystaniu byly
gromadzone z innych powoddéw — tj. réwniez w celu zapewnienia ogélnie rozumianego ,korzystania
z telemediéw”. Przyjmujac jako punkt odniesienia wyltacznie cel polegajacy na fakturowaniu jako
przyczyne uzasadniajaca przechowywanie tych danych, wskazany przepis TMG méglby zostad
odczytany (chociaz ostateczna interpretacja nalezy do sadu odsyltajacego) w ten sposéb, ze ustanawia on
wymoég, aby dane o korzystaniu byly wykorzystywane jedynie w celu umozliwienia konkretnego
polaczenia i po jego zakonczeniu byly nastepnie usuwane.

95. Artykul 7 lit. f) dyrektywy 95/46 ****xxsssnmismmisnsisinsrst dopuszcza przetwarzanie danych
osobowych w szerszym zakresie niz ten przew1dziany (dla administratora danych) w § 15 TMG.
Przepis niemiecki mozna uznac zatem za bardziej restrykcyjny niz ten unijny, skoro nie uwzglednia on
co do zasady uzasadnionych intereséw innych niz ten zwigzany z fakturowaniem ustugi, cho¢ dostawca
ustug internetowych, tj. Republika Federalna Niemiec moze mie¢ réwniez uzasadniony interes
w zapewnieniu prawidlowego funl(c;onowama ]e] stron 1nternetowych w zakresie szerszym niz kazdy
indywidualny przypadek uzytkowania *** o R

Przytoczony w pkt 17.

Zobacz pkt 84. Z pewno$cia wtlasciciele stron internetowych maja uzasadniony interes w tym, aby zapobiegac
przypadkom odmowy $wiadczenia ustugi (,denials of service”), o ktérej wspomina sad odsylajacy, tj. masowym atakom,
jakie czasem przeprowadza si¢ w sposob skoncentrowany przeciwko okreslonym stronom internetowym w celu ich
przesycenia i sprawienia, aby przestaly prawidtowo dziata¢.
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96. Stanowisko Trybunatu zawarte w wyroku ASNEF i FECEMD ***###ssssssmiasimmmmiimsnnsstt dostarcza
wskazéwek pomocnych do tego, aby udzieli¢ odpowiedzi na drugie pytanie. Trybunal stwierdzil
bowiem, iz z celu dyrektywy 95/46 ,wynika, ze art. 7 dyrektywy 95/46 przewiduje zamkniety
i wyczerpujacy wykaz przypadkéw, w kt(')rych przetwarzanie danych osobowych moze zosta¢ uznane za
legalne” #*#xummimimmmpimmmmmiaint  Zatem ,panstwa czlonkowskie nie moga dodawa¢ nowych
kryteriéw legalnosci przetwarzania danych osobowych wzgledem kryteriéw ustanowionych w art. 7
dyrektywy 95/46, ani tez ustanawia¢ dodatkowych wymogéw, ktére doprowadzilyby do modyfikacji

zakresu jednego A szesciu kryteriéw przewidzianych we wspomnianym
artyl(ule” e sle e sle e sl e sle e sl e sl e sl e sl e sl sle e e e e e le e sle e sle e sle ke sl ke

97. Paragraf 15 TMG nie zawiera dodatkowej, w poréwnaniu do art. 7 dyrektywy 95/46, przestanki
]ezeh chodzi o Zgodne Z prawem przetwarzame danych - jak mialo to miejsce w sprawach ASNEF
i FECEMD *x#mssssmmmmiaiimmmiiptenonists — jezeli jednak dokonuje sie wykladni $cislej, do ktdrej
odwoluje sie sad a quo, ogranicza on tre§¢ przestanki zawartej w lit. f) tego przepisu: tam gdzie
prawodawca Unii odnosi si¢ w sposéb generalny do uwzglednienia ,[...] uzasadnionych intereséw
administratora danych lub osoby trzeciej, lub osobom, ktérym dane sa ujawniane”, § 15 TMG
odwoluje si¢ jedynie do koniecznosci ,umozliwienia korzystania z telemediéw i zafakturowania
kosztéw takiego korzystania”.

98. Podobnie jak mialo to miejsce w sprawie ASNEF i FECEMD ***##nissssmmiimummsmpimmmiiey
rowniez w niniejszej Srodek krajowy — réwniez w przypadku zinterpretowania go we wczesniej
wyjasniony $cisly sposdb — raczej zmienia zakres zastosowania zasady wynikajacej z art. 7 dyrektywy
95/46, niz ogranicza sie do okreslenia bardziej szczegélowych warunkéw tego stosowania, co jest
jedynym elementem, w przypadku ktérego wladze kazdego panstwa czlonkowskiego dysponuja,
zgodnie z art. 5 dyrektywy 95/46, pewnym zakresem swobodnego uznania.

99. Zgodnie bowiem z tym ostatnim przepisem: ,[p]aistwa czlonkowskie okresla, w granicach
przepisow zawartych w niniejszym rozdziale[ ****#**ssssssmmmanmmpiiiipmeeeexx*], bardziej szczegdétowe
warunki ustalania legalnosci przetwarzania danych osobowych”. Jednakze, jak wskazano w sprawach
ASNEP i FECEMD ********=4'=*=4'=*=4’=*************************, ,,paflStW& CZIOI’II(OWSI(ie nie moga r(’)wniez
wprowadza¢ innych kryteriéw legalnosci przetwarzania danych osobowych niz kryteria ustanowione
w art. 7 dyrektywy, ani tez modyfikowaé, za pomoca dodatkowych wymogéw, zakresu szesciu
kryteriow przewidzianych we wspomnianym artykule”.

100. Paragraf 15 TMG ogranicza znacznie, w poréwnaniu z art. 7 lit. f) dyrektywy 95/46, zakres
uzasadnionego interesu usprawiedliwiajacego przetwarzanie danych, i bynajmniej nie sprowadza sie do
jego uszczegdtowienia lub wejscia w jego istote w dozwolonych przez art. 5 dyrektywy ramach. Czyni to
dodatkowo w sposdéb kategoryczny i absolutny, nie biorac pod uwage tego, ze interes polegajacy na
ochronie i zabezpieczaniu powszechnego korzystania z ustug telekomunikacyjnych moze podlegac
wywazeniu z ,interes[ami] zwiazanym[i] z podstawowymi prawami i wolno$ciami osoby, ktérej dane
dotycza, ktére gwarantuja ochrone na podstawie art. 1 ust. 17 dyrektywy 95/46, jak stanowi jej art. 7
lit. f).

Wyrok z dnia 24 listopada 2011 r. (C-468/10 i C-469/10, EU:C:2011:777).

Ibidem, pkt 30.

Wyrok z dnia 24 listopada 2011 r. ASNEF i FECEMD (C-468/10 i C-469/10, EU:C:2011:777), pkt 32.

Przypadek, w ktérym prawo krajowe dodaje do przestanek z art. 7 lit. f) dyrektywy 95/46 wymdg, aby przetwarzane
dane widnialy w Zrédtach dostepnych publicznie.

Wyrok z dnia 24 listopada 2011 r. (C-468/10 i C-469/10, EU:C:2011:777).

Zawierajacy art. 5-21 rozdzial II dyrektywy 95/46, zatytulowany ,Ogélne zasady legalnosci przetwarzania danych
osobowych”.

Wyrok z dnia 24 listopada 2011 r. (C-468/10 i C-469/10, EU:C:2011:777), pkt 36.
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101. Wreszcie, podobnie jak w sprawach ASNEF i FECEMD ***
ustawodawca niemiecki okres$la ,w stosunku do nich [okreslonych kategorii danych osobowych]
w sposdb ostateczny rezultat wazenia przeciwstawnych praw i intereséw, tym samym nie dopuszczajac
do innego rezultatu bedacego wynikiem szczegélnych okolicznosci konkretnego przypadku”, efektem
czego ,nie chodzi juz o uszczegélowienie w rozumieniu [...] art. 57 dyrektywy 95/46.

102. W tych okoliczno$ciach uwazam, ze Bundesgerichtshof (federalny trybunal sprawiedliwos$ci) jest
zobowiazany interpretowaé prawo krajowe zgodnie z dyrektywa 95/46, co oznacza, ze: a) mozna
uwzgledni¢, jako jedna z przyczyn uzasadniajacych przetwarzanie tzw. ,danych o korzystaniu”,
uzasadniony interes dostawcy ustug telekomunikacyjnych polegajacy na chronieniu ich powszechnego
uzycia i b) mozna dokona¢ wywazenia w kazdym indywidualnym przypadku interesu ustugodawcy
z interesem lub podstawowymi prawami i wolno$ciami uzytkowmka w celu ustalenia ktory z nich
zasluguje na ochrone zgodnie art. 1 ust. 1 dyrektywy 95/46 **

103. Moim zdaniem, jezeli chodzi o sposéb dokonania tego wywazenia w okoliczno$ciach sprawy,
w ktorej skierowano postanowienie odsylajace, nie ma potrzeby dodawac niczego wiecej. Zreszta
zadajacy pytania prejudycjalne Bundesgerichtshof (federalny trybunat sprawiedliwo$ci) skoncentrowat
sie wylacznie na kwestii, ktéra nalezy rozwiaza¢ przed przeprowadzeniem takiego wazenia, tj. kwestii
tego, czy takie wazenie moze w ogoéle zosta¢ przeprowadzone.

104. Wreszcie wydaje mi sig, iz nie ma potrzeby wskazywa¢, ze sad a quo moze wzia¢ pod uwage
ewentualne przepisy przyjete przez panstwo czlonkowskie w ramach pozwolenia zawartego w art. 13
ust. 1 lit. d) dyrektywy 95/46 w celu ograniczenia zakresu obowigzkéw oraz praw przewidzianych
w art. 6 dyrektywy, gdy jest to konieczne dla zabezpieczenia m.in. ,[...] dzialan prewencyjnych,
prowadzonych czynnosci dochodzeniowo-§ledczych i prokuratorskich w sprawach karnych [...]”. Do
okolicznosci tej nie odnosi sie réwniez sad odsylajacy, zdajac sobie niewatpliwie sprawe z istnienia obu
przepisow.

105. W rezultacie proponuje udzieli¢ na drugie pytanie prejudycjalne odpowiedzi, ze niezgodny z art. 7
lit. f) dyrektywy 95/46 jest przepis prawa krajowego, zgodnie z ktérego wykladnig ustugodawca nie
moze, w celu zagwarantowania funkcjonowania ustug telekomunikacyjnych, zbiera¢ i przetwarzaé bez
zgody uzytkownika jego danych osobowych po zakoriczeniu danej operacji uzytkowania.

VI — Wnioski

106. Majac na uwadze powyzsze, sugeruje, aby Trybunal w nastepujacy sposéb odpowiedzial na
skierowane do niego pytania:

»1) Na mocy art. 2 lit a) dyrektywy 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika
1995 r. w sprawie ochrony oséb fizycznych w zakresie przetwarzania danych osobowych
i swobodnego przeptywu tych danych dynamiczny adres IP, za pomoca ktérego uzytkownik
uzyskuje dostep do strony internetowej dostawcy uslug telekomunikacyjnych stanowi dla tego
ostatniego ,dane osobowe” w zakresie, w jakim dostawca dostepu do sieci posiada inne dane
dodatkowe, ktére w polaczeniu z tym dynamicznym adresem IP, umozliwiaja identyfikacje
uzytkownika.

Wyrok z dnia 24 listopada 2011 r. (C-468/10 i C-469/10, EU:C:2011:777), pkt 47.

W trakcie rozprawy P. Breyer bronil si¢, odrzucajac teze jakoby rejestr dynamicznych adreséw IP byt konieczny
dla zapewnienia prawidlowego funkcjonowania ustug internetowych w obliczu atakéw. Uwazam, ze udzielenie
uniwersalnej odpowiedzi nie jest mozliwe w przypadku tej kwestii, ktérej rozwigzanie powinno wiasnie by¢
poprzedzone w kazdym poszczegdlnym przypadku zestawieniem interesu wlasciciela strony internetowej
z prawami i interesami uzytkownikéw.
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2) Artykul 7 lit. f) dyrektywy 95/46 nalezy interpretowaé w ten sposob, ze cel, jakim jest zapewnienie
funkcjonowania uslug telekomunikacyjnych, moze co do zasady zosta¢ uznany za uzasadniony
interes, ktérego ochrona pozwala na przetwarzanie tych danych osobowych w przypadku, gdy
przewazy on nad interesem lub prawami podstawowymi podmiotu, ktérego te dane dotycza.
Przepis prawa krajowego, ktéry uniemozliwia uwzglednienie tego uzasadnionego interesu, jest
niezgodny z wyzej wymienionym przepisem”.
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