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UZASADNIENIE

1. KONTEKST AKTU DELEGOWANEGO

Jednym z celow rozporzadzenia (UE) 2022/2554 w sprawie operacyjnej odpornosci cyfrowej
sektora finansowego (DORA) jest ustanowienie jednolitych wymogdéw dotyczacych
bezpieczenstwa sieci i Systemow informatycznych przedsiebiorstw i organizacji dziatajacych
w sektorze finansowym. Tworzy ono zatem ramy regulacyjne w zakresie operacyjnej
odpornos$ci cyfrowej, zgodnie z ktérymi wszystkie podmioty finansowe muszg upewnié sig,
ze s3 WsStanie przetrwaé wszelkiego rodzaju zaklocenia 1 zagrozenia zwigzane
z technologiami informacyjno-komunikacyjnymi (ICT), reagowaé¢ na nie io0dzyskiwaé
sprawnos¢ po ich wystapieniu. Wymogi te sa jednolite w catej UE, aich celem jest
zapobieganie cyberzagrozeniom i fagodzenie ich skutkow.

W zwiagzku ztym zgodnie zart. 15 akapit czwarty DORA ,,EUN, za po$rednictwem
Wspdlnego Komitetu iw porozumieniu z ENISA, opracowujg wspdlne projekty
regulacyjnych standardoéw technicznych” w celu zapewnienia dalszej harmonizacji narzedzi,
metod, procesow i polityk zarzadzania ryzykiem zwigzanym z ICT oraz, zgodnie z art. 16,
opracowania uproszczonych ram zarzadzania ryzykiem zwigzanym z ICT w odniesieniu do
niektérych podmiotow finansowych. ENISA wchodzi zatem w sktad Podkomitetu ds.
Operacyjnej Odpornosci  Cyfrowej funkcjonujgcego w ramach Wspolnego Komitetu
Europejskich Urzedéw Nadzoru (JC SC DOR).

Niniejsze rozporzadzenie delegowane odpowiada temu mandatowi izoStalo przekazane
Komisji 17 stycznia 2024 r.

2. KONSULTACJE PRZEPROWADZONE PRZED PRZYJECIEM AKTU

W ramach opracowywania standardow okreslonych w niniejszym projekcie rozporzadzenia
19 czerwca 2023 r. EUN opublikowaty projekt regulacyjnych standardéw technicznych na
potrzeby trzymiesiecznego okresu konsultacji, ktéry zakonczyt si¢ 11 wrzesnia 2023 r. EUN
otrzymaty 120 odpowiedzi od réznych uczestnikow rynku z catego sektora finansowego.
Sprawozdanie koncowe EUN zawiera peilny przeglad odpowiedzi udzielonych przez
zainteresowane strony.

Respondenci biorgcy udziat w konsultacjach publicznych przedstawili uwagi na temat
nastepujacych aspektow proponowanego projektu regulacyjnych standardow technicznych:

. wezwania do przedtuzenia terminu wdrozenia;

. wezwania do zapewnienia wigkszej proporcjonalnosci (np. proporcjonalno$ci w obu
kierunkach, tj. uwzglednienia zarowno zwigkszonej, jak i ograniczonej ztozonosci
oraz zwigkszonego i o0graniczonego ryzyka); bardziej sektorowego podejscia
uwzgledniajacego wigkszg proporcjonalnos¢ np. w odniesieniu do zaktadow
ubezpieczen, ...);

o wezwania do wylaczenia z projektu regulacyjnych standardow technicznych
aspektow zwigzanych z zarzadzaniem, poniewaz wydaja si¢ one wykracza¢ poza
mandat; oraz

-

Europejskie Urzedy Nadzoru (2024r.), ,Sprawozdanie koncowe w sprawie projektdw regulacyjnych
standardéw technicznych w celu dalszej harmonizacji narzedzi, metod, proceséw i polityk zarzadzania
ryzykiem zwigzanym z ICT zgodnie z art. 15 i 16 ust. 3 rozporzgdzenia (UE) 2022/2554”.
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. wezwania do nieuwzgledniania dodatkowych §rodkéw dotyczacych zasobow chmury
obliczeniowe;j.

W $wietle otrzymanych uwag EUN wprowadzily zmiany do projektu regulacyjnych
standardow  technicznych. Zmiany te dotyczyly m.in. wprowadzenia wigkszej
proporcjonalnos$ci, usuniecia artykulu dotyczacego zarzadzania z ogOlnych wymogow
systemowych oraz doprecyzowania przepisOw, zwlaszcza tych zawartych w artykutach
dotyczacych bezpieczenstwa sieci, szyfrowania, kontroli dostepu iaspektow cigglosci
dzialania. EUN opowiedzialy si¢ przeciwko wilaczeniu elementdw dotyczacych chmury
obliczeniowej w celu zapewnienia zgodnosci z zasadg neutralno$ci technologicznej. Zamiast
tego EUN zdecydowaly si¢ rozszerzy¢ zakres rozpatrywanych wymogow tak, aby
obejmowaty one ogodlnie zasoby ICT lub ustugi ICT $wiadczone przez zewnetrznych
dostawcow ustug ICT. W odniesieniu do termindw wdrozenia EUN nie rozwazyly jednak
zadnych zmian, poniewaz sg one okre$lone na poziomie 1 DORA.

3. ASPEKTY PRAWNE AKTU DELEGOWANEGO

W tytule I rozdziat I ustanowiono gtéwne zasady i elementy, ktore nalezy uwzglednié przy
opracowywaniu iwdrazaniu polityk, procedur, protokotow inarzedzi w zakresie
bezpieczenstwa ICT (art. 1).

W tytule II rozdziat II okre$lono warunki dalszej harmonizacji narzedzi, metod, procesow
I polityk zarzadzania ryzykiem zwigzanym z ICT przez ustanowienie: ogoélnych elementow
polityk, procedur, protokotow inarzedzi w zakresiec bezpieczenstwa ICT (sekcja 1);
szczegdtowych  elementéw  polityk, procedur, protokotdéw inarzedzi w zakresie
bezpieczenstwa ICT (sekcja 2); poziomu tolerancji ryzyka, metod przeprowadzania oceny
ryzyka zwigzanego z ICT, $rodkow traktowania ryzyka zwigzanego z ICT; polityki
zarzgdzania zasobami ICT (sekcja 3); polityki w zakresie mechanizmow kontroli szyfrowania
I kryptograficznej (sekcja 4); polityki bezpieczenstwa operacji ICT (sekcja 5); polityki
zarzadzania bezpieczenstwem sieci (sekcja 6); polityki zarzadzania projektami ICT (sekcja 7);
polityki bezpieczenstwa fizycznego i s$rodowiskowego majaca na celu zachowanie
dostepnosci, autentycznos$ci, integralnosci i poufnosci danych (sekcja 8). W rozdziale Il
okreslono wszystkie elementy bezpieczenstwa ICT, ktore podmioty finansowe powinny
uwzgledni¢ przy opracowywaniu swoich polityk w zakresie zasobow ludzkich i kontroli
dostgpu. W rozdziale III okreslono wszystkie elementy polityki wykrywania incydentéw
zwigzanych z ICT ireagowania na nie, ktore podmioty finansowe powinny opracowac
i wdrozy¢. W rozdziale IV okreslono tre$¢ iformat sprawozdania zprzegladu ram
zarzadzania ryzykiem zwigzanym z ICT, ktéore podmioty finansowe maja obowigzek
sporzadzié¢ i przedtozyc.

W tytule III okreslono uproszczone ramy zarzadzania ryzykiem zwigzanym z ICT
koncentrujagc si¢ na ustanowieniu ram zarzadzania i kontroli (rozdziat I); ustanowieniu
mechanizmu dostepu i kontroli oraz wymogow w tym zakresie (rozdziat II); ustanowieniu
planu ciagtosci dziatania w zakresie ICT (rozdziat III); oraz okresleniu tresci i formatu
sprawozdania z przegladu ram zarzadzania ryzykiem zwigzanym z ICT, ktore podmioty
finansowe majg obowigzek sporzadzi¢ i przedtozy¢ (rozdziat IV).

Tytut IV zawiera przepisy koncowe dotyczace wejscia W zycie (art. 42).
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ROZPORZADZENIE DELEGOWANE KOMISJI (UE) .../...
z dnia 13.3.2024 r.

uzupelniajace rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2554

W odniesieniu do regulacyjnych standardow technicznych okreslajacych narzedzia,

metody, procesy i polityki zarzadzania ryzykiem zwigzanym z ICT oraz uproszczone

ramy zarzadzania ryzykiem zwigzanym z ICT

(Tekst majacy znaczenie dla EOG)

KOMISJA EUROPEJSKA,
uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej,

uwzgledniajac rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2554 z dnia
14 grudnia 2022 r. wsprawie operacyjnej odpornosci cyfrowej
I zmieniajace rozporzadzenia (WE) nr 1060/2009, (UE) nr 648/2012, (UE) nr 600/2014, (UE)
nr 909/2014 oraz (UE) 2016/1011% w szczegdlnosci jego art. 15 akapit czwarty, i art. 16

ust. 3 akapit czwarty,

a takze majac na uwadze, co nastgpuje:

1)

()

Rozporzadzenie (UE) 2022/2554 obejmuje szeroki zakres podmiotow finansowych,
ktore roznig si¢ pod wzgledem wielkosci, struktury, organizacji wewngtrznej oraz
charakteru i stopnia ztozonosci realizowanych przez nie dziatan, w zwiazku z czym
charakteryzuja si¢ wiekszymi lub mniejszymi elementami ztozonosci lub ryzyka. Aby
zapewni¢ nalezyte uwzglednienie tej réznorodnosci, wszelkie wymogi dotyczace
polityk, procedur, protokotéw inarzedzi w zakresie bezpieczenstwa ICT oraz
uproszczonych ram zarzadzania ryzykiem zwigzanym z ICT powinny by¢
proporcjonalne do wielko$ci, struktury, organizacji wewngtrznej, charakteru

I Ztozonosci tych podmiotow finansowych oraz do odpowiadajacych im ryzyk.

Z tego samego powodu podmioty finansowe objete rozporzadzeniem (UE) 2022/2554
powinny mie¢ pewna elastycznos$¢ pod wzgledem sposobu, w jaki spetniaja wszelkie
wymogi  dotyczace polityk, procedur, protokotow inarzedzi w zakresie
bezpieczenstwa ICT oraz wszelkich uproszczonych ram zarzadzania ryzykiem
zwigzanym z ICT. W zwigzku z tym podmioty finansowe powinny mie¢ mozliwo$é
korzystania z posiadanej juz dokumentacji W celu spetnienia wszelkich wymogow
dotyczacych dokumentacji wynikajacych z wyzej wymienionych wymogdow. Wynika
z tego, ze opracowanie, udokumentowanie i wdrozenie okreslonych polityk w zakresie
bezpieczenstwa ICT powinno by¢ wymagane tylko w odniesieniu do niektdérych
istotnych elementéw, z uwzglgdnieniem migdzy innymi wiodacych praktyk
i standardow branzowych. Nalezy ponadto opracowaé, udokumentowaé iwdrozy¢

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2554 z dnia 14 grudnia 2022 r. w sprawie
operacyjnej odpornosci cyfrowej sektora finansowego izmieniajace rozporzadzenia (WE)
nr 1060/2009, (UE) nr 648/2012, (UE) nr 600/2014, (UE) nr 909/2014 oraz (UE) 2016/1011 (Dz.U. L

333227.12.2022, s. 1, ELI: http://data.europa.eu/eli/reg/2022/2554/0j).

sektora finansowego
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procedury bezpieczenstwa ICT w celu uwzglednienia konkretnych technicznych
aspektow wdrazania, W tym zarzadzania pojemnoS$cia 1 wydajnoscia, zarzadzania
podatno$ciami i poprawkami, bezpieczenstwa danych i systemow oraz rejestrowania.

W celu zapewnienia prawidtowego wdrozenia W czasie polityk, procedur, protokotow
i narzedzi w zakresie bezpieczenstwa ICT, o ktorych mowa w tytule Il rozdziat I
niniejszego rozporzadzenia, wazne jest, aby podmioty finansowe prawidtowo
przypisywaly  iutrzymywaly = wszelkie = zadania  iobowigzki  zwigzane
z bezpieczenstwem ICT oraz aby okreslity konsekwencje nieprzestrzegania polityk lub
procedur w zakresie bezpieczenstwa ICT.

Aby ograniczy¢ ryzyko konfliktu interesow, podmioty finansowe powinny zapewnic¢
podziat obowigzkow przy przydzielaniu zadan i obowigzkéw w zakresie ICT.

Aby zapewni¢ elastycznos¢ i uprosci¢ ramy kontroli podmiotow finansowych, nie
nalezy wymaga¢ od podmiotow finansowych opracowywania szczegoélowych
przepisow  dotyczacych  konsekwencji  nieprzestrzegania  polityk, procedur
i protokotow w zakresie bezpieczenstwa ICT, o ktérych mowa w tytule II rozdziat 1
niniejszego rozporzadzenia, W przypadku gdy takie przepisy sa juz okreslone w innej
polityce lub procedurze.

W dynamicznym $rodowisku, W ktérym ryzyko zwigzane z ICT stale si¢ zmienia,
wazne jest, aby podmioty finansowe opracowaly swodj zestaw polityk w zakresie
bezpieczenstwa ICT w oparciu 0 wiodace praktyki oraz, w stosownych przypadkach,
normy w rozumieniu art. 2 pkt 1 rozporzadzenia Parlamentu Europejskiego i Rady
(UE) nr 1025/20123. Dzieki temu podmioty finansowe, 0 ktdrych mowa w tytule 11
niniejszego rozporzadzenia, b¢da mialy dostep do aktualnych informacji ibeda
przygotowane na zmieniajace si¢ okolicznosci.

Aby zapewni¢ operacyjng odpornos¢ cyfrowa, podmioty finansowe, 0 ktorych mowa
w tytule II niniejszego rozporzadzenia, powinny — w ramach swoich polityk, procedur,
protokotow i narzedzi w zakresie bezpieczenstwa ICT — opracowac i wdrozy¢ polityke
zarzadzania zasobami ICT, procedury zarzadzania pojemnoscig | wydajnoscig oraz
polityki i procedury dotyczace operacji ICT. Te polityki i procedury sa niezbedne do
zapewnienia monitorowania stanu zasobow ICT przez caty ich cykl zycia, tak aby
aktywa te byly efektywnie wykorzystywane i utrzymywane (zarzadzanie zasobami
ICT). Te polityki i procedury powinny rowniez zapewnia¢ optymalizacj¢ dzialania
systemow ICT oraz zgodno$¢ wynikow systemoéw ICT iich zdolnosci z ustalonymi
celami biznesowymi i celami w zakresie bezpieczenstwa informacji (zarzadzanie
pojemnoscig | wydajnoscig). Ponadto te polityki iprocedury powinny zapewniac
skuteczne isprawne codzienne zarzgdzanie systemami ICT oraz ich dziatanie
(operacje ICT), co pozwoli zminimalizowa¢ ryzyko utraty poufno$ci, integralnosci
i dostepnosci danych. Te polityki i procedury sg zatem niezb¢dne do zapewnienia
bezpieczenstwa sieci oraz odpowiednich zabezpieczen przed wlamaniami
I wykorzystaniem danych niezgodnie z przeznaczeniem, atakze do zachowania
dostgpnosci, autentycznosci, integralnosci i poufnosci danych.

Rozporzadzenie (UE) nr 1025/2012 Parlamentu Europejskiego i Rady (UE) z dnia 25 pazdziernika
2012 r. w sprawie normalizacji europejskiej, zmieniajace dyrektywy Rady 89/686/EWG i 93/15/EWG
oraz dyrektywy Parlamentu Europejskiego iRady 94/9/WE, 94/25/WE, 95/16/WE, 97/23/WE,
98/34/WE, 2004/22/WE, 2007/23/WE, 2009/23/WE i2009/105/WE oraz uchylajace decyzje Rady
87/95/EWG i decyzje Parlamentu Europejskiego i Rady nr 1673/2006/WE (Dz.U. L 316 z 14.11.2012,
s. 12, ELI: https://eur-lex.europa.eu/eli/reg/2012/1025/0j?locale=pl).
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Aby zapewni¢ wilasciwe zarzadzanie ryzykiem zwigzanym 2z dotychczasowymi
systemami ICT, podmioty finansowe powinny rejestrowac i monitorowaé daty
koncowe ustug wsparcia $§wiadczonych przez strony trzecie w zakresie ICT. Ze
wzgledu na potencjalny wpltyw, jaki moze mie¢ utrata poufnos$ci, integralno$ci
i dostepnosci danych, przy rejestrowaniu | monitorowaniu tych dat koncowych
podmioty finansowe powinny skupi¢ si¢ na tych zasobach lub systemach ICT, ktore
maja kluczowe znaczenie dla dziatalno$ci gospodarcze;.

Mechanizmy kontroli kryptograficznej moga zapewni¢ dostgpno$é, autentycznos$e,
integralnos$¢ i poufnos¢ danych. Podmioty finansowe, 0 ktorych mowa w tytule 1l
niniejszego rozporzadzenia, powinny zatem okresla¢ | wdraza¢ takie kontrole, stosujac
podejécie oparte na analizie ryzyka. Wtym celu podmioty finansowe powinny
szyfrowa¢ odpowiednie dane, gdy sg przechowywane, przesytane lub, w stosownych
przypadkach, wykorzystywane, na podstawie wynikéw dwutorowego procesu,
obejmujagcego klasyfikacje danych i kompleksowa ocen¢ ryzyka zwigzanego z ICT.
Bioragc pod uwage ztozony charakter szyfrowania danych wykorzystywanych,
podmioty finansowe, o ktdrych mowa w tytule II niniejszego rozporzadzenia, powinny
szyfrowaé wykorzystywane dane tylko wtedy, gdy jest to wiasciwe w kontekscie
wynikéw oceny ryzyka zwigzanego z ICT. Podmioty finansowe, 0 ktérych mowa
w tytule II niniejszego rozporzadzenia, powinny jednak mie¢ mozliwo$¢, w przypadku
gdy szyfrowanie danych wykorzystywanych nie jest wykonalne lub jest zbyt
skomplikowane, ochrony poufnos$ci, integralnosci i dostepnosci danych za pomoca
innych $rodkéw w zakresie bezpieczenstwa ICT. Bioragc pod uwage szybki rozwoj
technologiczny w dziedzinie technik kryptograficznych, podmioty finansowe,
0 ktérych mowa w tytule II niniejszego rozporzadzenia, powinny na biezgco $ledzié
istotne zmiany w obszarze analizy kryptograficznej oraz uwzgledniaé wiodace
praktyki inormy. Podmioty finansowe, o ktérych mowa w tytule Il niniejszego
rozporzadzenia, powinny zatem stosowac elastyczne podejscie oparte na ograniczaniu
I monitorowaniu ryzyka, aby radzi¢ sobie z dynamicznym krajobrazem zagrozen
kryptograficznych, w tym zagrozen wynikajacych z postepow informatyki kwantowe;.

Bezpieczenstwo operacji ICT oraz polityki, procedury, protokoty I narzgdzia
operacyjne sg niezbedne do zapewnienia poufnosci, integralnosci i dostepnosci
danych. Jednym z kluczowych aspektow jest bezwzgledne oddzielenie $rodowisk
produkcyjnych ICT od s$rodowisk, w ktorych systemy ICT sa opracowywane
| testowane, lub od innych $rodowisk niezwigzanych z produkcja. Takie oddzielenie
powinno shuzy¢ jako wazny $rodek bezpieczenstwa ICT zapobiegajacy
niezamierzonemu i nieuprawnionemu dostegpowi do danych oraz ich modyfikowaniu
I usuwaniu w srodowisku produkcyjnym, co mogloby skutkowaé powaznymi
zaktoceniami W dziatalno$ci podmiotéw finansowych, o ktérych mowa w tytule Il
niniejszego rozporzadzenia. Bioragc jednak pod uwage obecne praktyki w zakresie
opracowywania systeméw ICT, w wyjatkowych okoliczno$ciach podmioty finansowe
powinny mie¢ mozliwo$¢ testowania W srodowiskach produkcyjnych, pod warunkiem
ze uzasadnig takie testy i uzyskaja wymagane zatwierdzenie.

Szybko zmieniajacy si¢ charakter krajobrazow ICT, podatnosci w obszarze ICT oraz
cyberzagrozeh  wymaga  proaktywnego i kompleksowego  podejscia  do
identyfikowania, oceny i eliminowania podatnosci w zakresie ICT. Bez takiego
podej$cia podmioty finansowe, ich klienci, uzytkownicy lub kontrahenci moga by¢
powaznie narazeni na ryzyko zagrazajace ich operacyjnej odpornosci cyfrowej,
bezpieczenstwu ich sieci oraz dost¢pnosci, autentycznoS$ci, integralnosci i poufnosci
danych, ktére polityka i procedury w zakresie bezpieczenstwa ICT powinny chronic.
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Podmioty finansowe, o ktérych mowa w tytule II niniejszego rozporzadzenia, powinny
zatem identyfikowa¢ iusuwaé podatnosci w swoim $rodowisku ICT, azaréwno
podmioty finansowe, jak iich zewnetrzni dostawcy ustug ICT powinni przestrzegac
spdjnych, przejrzystych i odpowiedzialnych ram zarzgdzania podatno$ciami. Z tego
samego powodu podmioty finansowe powinny monitorowaé¢ podatnos$ci W obszarze
ICT przy uzyciu wiarygodnych zasobOw izautomatyzowanych narzedzi poprzez
sprawdzanie, czy zewnetrzni dostawcy ustug ICT zapewniajg szybkie dziatania wobec
podatnosci W obszarze §wiadczonych ustug ICT.

Zarzadzanie poprawkami powinno by¢ istotnym elementem tych polityk i procedur
w zakresie  bezpieczenstwa ICT, ktore poprzez testowanie | wdrazanie
w kontrolowanym $rodowisku majg na celu usunigcie stwierdzonych podatnosci
I zapobieganie zaktoceniom wynikajacym z instalacji poprawek.

Aby zapewni¢ terminowe i przejrzyste informacje o potencjalnych zagrozeniach
bezpieczenstwa, ktore mogg mie¢ wplyw na podmiot finansowy i jego interesariuszy,
podmioty finansowe powinny ustanowi¢ procedury odpowiedzialnego ujawniania
podatnosci w obszarze ICT klientom, kontrahentom i ogo6towi spoteczenistwa. Przy
ustanawianiu tych procedur podmioty finansowe powinny uwzglednia¢ czynniki,
w tym wage podatnos$ci, potencjalny wpltyw takiej podatnosci na interesariuszy oraz
gotowo$¢ do wprowadzenia Srodkow naprawczych lub tagodzacych.

Aby umozliwi¢ przydzielanie praw dostepu uzytkownikow, podmioty finansowe,
o ktorych mowa w tytule Il niniejszego rozporzadzenia, powinny ustanowi¢ solidne
srodki shuzace zapewnieniu jednoznacznej identyfikacji osob i Systemow, ktore beda
miaty dostep do informacji podmiotu finansowego. Niezastosowanie si¢ do tego
wymogu narazitoby podmioty finansowe na potencjalny nieuprawniony dostep,
naruszenie danych inieuczciwe dziatania, co z kolei stanowiloby zagrozenie dla
poufnos$ci, integralnoséci i dostepnosci wrazliwych danych finansowych. Chociaz
korzystanie z kont generycznych lub wspoétdzielonych powinno by¢ wyjatkowo
dozwolone w okolicznoséciach okreslonych przez podmioty finansowe, podmioty
finansowe powinny zapewni¢, aby odpowiedzialnos¢ za dziatania podejmowane za
posrednictwem tych kont byla zachowana. Bez takiego zabezpieczenia potencjalni
ztosliwi uzytkownicy mogliby utrudnia¢ dziatania dochodzeniowe i naprawcze, przez
co podmioty finansowe bylyby narazone na zagrozenia zwigzane z niewykrytymi
zto$liwymi dzialaniami lub na kary za nieprzestrzeganie przepisow.

Aby przygotowa¢ si¢ na gwaltowne zmiany W $rodowiskach ICT, podmioty
finansowe, o ktdrych mowa w tytule II niniejszego rozporzadzenia, powinny wdrozy¢
solidne polityki iprocedury zarzadzania projektami ICT stuzgce utrzymaniu
dostepnosci, autentycznosci, integralnosci i poufnosci danych. W tych politykach
I procedurach zarzadzania projektami ICT nalezy okresli¢ elementy niezbgdne do
skutecznego zarzadzania projektami ICT, wtym zmianami, pozyskiwaniem,
utrzymaniem i rozwojem systeméw ICT danego podmiotu finansowego, niezaleznie
od metodyki zarzadzania projektami ICT wybranej przez ten podmiot finansowy.
W kontekscie tych polityk i procedur podmioty finansowe powinny przyjac¢ praktyki
I metody testowania, ktore odpowiadaja ich potrzebom, a jednoczes$nie stosowac
podejécie oparte na analizie ryzyka izapewnia¢ utrzymanie bezpiecznego,
niezawodnego i odpornego $rodowiska ICT. W celu zagwarantowania bezpiecznego
wdrozenia projektu ICT podmioty finansowe powinny zapewni¢, aby pracownicy
reprezentujacy okreslone sektory biznesowe lub funkcje, na ktore dany projekt ICT ma
wplyw, mogli zapewnia¢ niezbedne informacje iwiedze¢ specjalistyczng. Aby
zapewni¢ skuteczny nadzoér, organowi zarzadzajagcemu nalezy przedktadaé
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sprawozdania dotyczace projektow ICT, w szczego6lnosci projektow, ktore majg
wplyw na krytyczne lub istotne funkcje oraz na temat zwigzanego z nimi ryzyka.
Podmioty finansowe powinny dostosowaé czestotliwo$¢ 1 stopien szczegdtowosci
systematycznych i biezacych przegladow isprawozdan do znaczenia i wielkoSci
odnos$nych projektow ICT.

Konieczne jest zapewnienie, aby pakiety oprogramowania pozyskiwane
i opracowywane przez podmioty finansowe, o ktérych mowa w tytule Il niniejszego
rozporzadzenia, byly skutecznie ibezpiecznie integrowane  z istniejacym
srodowiskiem ICT, zgodnie z ustalonymi celami biznesowymi i celami w zakresie
bezpieczenstwa informacji. Podmioty finansowe powinny zatem szczegoétowo oceniaé
takie pakiety oprogramowania. W tym celu oraz w celu zidentyfikowania podatno$ci
i potencjalnych luk w zakresie bezpieczenstwa zardwno w pakietach oprogramowania,
jak i w szerszych systemach ICT podmioty finansowe powinny przeprowadzac testy
bezpieczenstwa ICT. Aby oceni¢ integralno$¢ oprogramowania i upewnic sig¢, ze
korzystanie z tego oprogramowania nie wigze si¢ z ryzykiem dla bezpieczenstwa ICT,
podmioty finansowe powinny rowniez dokonywaé przegladu kodéw zrédtowych
pozyskanego oprogramowania, wtym, wmiar¢ mozliwosci, oprogramowania
zamknietego dostarczonego przez zewngtrznych dostawcow ustug ICT, przy uzyciu
zar6wno statycznych, jak i dynamicznych metod testowania.

Zmiany, niezaleznie od ich skali, wiazg si¢ z nieodtacznym ryzykiem i moga stwarzac
znaczace ryzyko utraty poufnosci, integralnosci i dostgpnosci danych, a tym samym
moga prowadzi¢ do powaznych zakldcen dziatalno$ci gospodarczej. Aby zabezpieczy¢
podmioty finansowe przed potencjalnymi podatno$ciami i stabosciami w obszarze
ICT, ktore moglyby narazi¢ je na znaczne ryzyko, konieczny jest rygorystyczny proces
weryfikacji w celu potwierdzenia, ze wszystkie zmiany spetniaja niezbedne wymogi
bezpieczenstwa ICT. Podmioty finansowe, 0 ktérych mowa w tytule Il niniejszego
rozporzadzenia, powinny zatem, jako zasadniczy element swoich polityk i procedur
w zakresie bezpieczenstwa ICT, wdrozy¢ solidne polityki iprocedury zarzadzania
zmiang W systemach ICT. Aby utrzyma¢ obiektywno$¢ i skuteczno$¢ procesu
zarzadzania zmiang W Systemach ICT, zapobiega¢ konfliktom interesow oraz
zapewni¢ obiektywng ocen¢ zmian w systemach ICT, konieczne jest oddzielenie
funkcji odpowiedzialnych za zatwierdzanie tych zmian od funkcji odpowiedzialnych
za wnioskowanie o te zmiany iich wdrazanie. Aby osiagna¢ skuteczne przemiany,
kontrolowane wdrazanie zmian w systemach ICT i minimalne zakldcenia w dziataniu
systeméw ICT, podmioty finansowe powinny przypisa¢ jasne zadania i obowiazki,
ktore zapewnig, aby zmiany W Systemach ICT byly planowane i odpowiednio
testowane oraz aby zagwarantowana byla ich jako$¢. Aby zapewni¢ dalsze skuteczne
dziatanie systemow ICT oraz mechanizmy zabezpieczajace dla podmiotow
finansowych, powinny one réwniez opracowaé Iwdrozy¢é procedury awaryjne.
Podmioty finansowe powinny jasno okre§lic te procedury awaryjne i przypisac¢
obowigzki, aby zapewni¢ szybkie i skuteczne reagowanie w przypadku nieudanych
zmian ICT.

Aby wykrywaé incydenty zwigzane z ICT, zarzadza¢ nimi i je zglasza¢, podmioty
finansowe, o ktorych mowa w tytule II niniejszego rozporzadzenia, powinny
ustanowi¢ polityke dotyczaca incydentow zwigzanych z ICT obejmujaca elementy
procesu zarzadzania incydentami zwigzanymi z ICT. W tym celu podmioty finansowe
powinny okresli¢ wszystkie odpowiednie osoby kontaktowe wewnatrz organizacji
| poza nig, ktore mogg ulatwi¢ prawidlowa koordynacje i realizacje réoznych etapow
tego procesu. Aby zoptymalizowa¢ wykrywanie incydentow zwigzanych z ICT
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| reagowanie na nie, a takze aby okresli¢ tendencje zwigzane z tymi incydentami, ktére
sg cennym zrédlem informacji umozliwiajagcym podmiotom finansowym okreslenie
podstawowych przyczyn iprobleméw oraz zajecie si¢ nimi W skuteczny sposob,
podmioty finansowe powinny w szczegdlnosci szczegdtowo przeanalizowaé incydenty
zwigzane z ICT, ktore uwazajg za najbardziej znaczace, miedzy innymi ze wzgledu na
ich regularne powtarzanie sig.

Aby zagwarantowac wczesne | Skuteczne wykrywanie nietypowych dziatan, podmioty
finansowe, o ktérych mowa w tytule II niniejszego rozporzadzenia, powinny
gromadzi¢, monitorowa¢ ianalizowa¢ rozne zrodta informacji oraz przydzielaé
zwigzane z tym zadania i obowiazki. Jezeli chodzi 0 wewngtrzne zrodla informacji,
rejestry sg niezwykle istotnym zrédtem, ale podmioty finansowe nie powinny opierac
si¢ wylacznie na rejestrach. Zamiast tego podmioty finansowe powinny uwzglednia¢
szerszy zakres informacji, wtym informacje zglaszane w ramach innych funkcji
wewnetrznych, poniewaz funkcje te sa czesto cennym zrédlem istotnych informacji.
Z tego samego powodu podmioty finansowe powinny analizowa¢ i monitorowaé
informacje gromadzone ze zrodet zewnetrznych, w tym informacje dostarczane przez
zewngtrznych dostawcow ustug ICT na temat incydentow majacych wplyw na ich
systemy i sieci, a takze z innych zrdédet informacji, ktore podmioty finansowe uznajg
za istotne. W zakresie, w jakim takie informacje stanowig dane osobowe,
zastosowanie maja unijne przepisy 0 OChronie danych. Dane osobowe powinny by¢
ograniczone do tego, co jest niezbedne do wykrywania incydentow.

Aby ulatwi¢ wykrywanie incydentow zwigzanych z ICT, podmioty finansowe
powinny przechowywaé¢ dowody dotyczace takich incydentow. Aby zapewnid,
Z jednej strony, przechowywanie takich dowodoéw przez wystarczajaco diugi czas,
azdrugiej strony unikngé nadmiernego obcigzenia regulacyjnego, podmioty
finansowe powinny okresli¢ okres przechowywania, biorgc pod uwage, miedzy
innymi, krytyczno$¢ danych i wymogi dotyczace przechowywania wynikajace z prawa
Unii.

Aby zapewni¢ terminowe wykrywanie incydentdw zwigzanych z ICT, podmioty
finansowe, o ktérych mowa w tytule II niniejszego rozporzadzenia, powinny
traktowac okreslone kryteria stuzace uruchamianiu proceséw wykrywania incydentéw
zwigzanych z ICT ireagowania na nie jako niewyczerpujace. Ponadto, chociaz
podmioty finansowe powinny bra¢ pod uwage wszystkie te kryteria, okolicznosci
opisane w Kryteriach nie muszg wyst¢powac jednoczesnie, a znaczenie ustug ICT, na
ktore incydenty maja wplyw, powinno by¢ odpowiednio uwzgledniane w celu
uruchomienia proceséw wykrywania incydentow zwigzanych z ICT i reagowania na
nie.

Przy opracowywaniu strategii na rzecz ciggto$ci dziatania w zakresie ICT podmioty
finansowe, o ktorych mowa w tytule II niniejszego rozporzadzenia, powinny
uwzglednia¢ podstawowe elementy zarzadzania ryzykiem zwigzanym z ICT, w tym
strategie zarzadzania incydentami zwigzanymi z ICT i informowania o nich, proces
zarzadzania zmiang W SySstemach ICT oraz ryzyko zwigzane z zewngtrznymi
dostawcami ustug ICT.

Konieczne jest okreslenie zestawu scenariuszy, ktore podmioty finansowe, 0 ktérych
mowa W tytule II niniejszego rozporzadzenia, powinny uwzgledni¢ zaréwno przy
wdrazaniu planow reagowania i przywracania sprawnosci ICT, jak i przy testowaniu
planoéw cigglosci dziatania w zakresie ICT. Scenariusze te powinny stuzy¢ podmiotom
finansowym jako punkt wyjs$cia do analizy zardwno istotno$ci i prawdopodobienstwa
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wystgpienia poszczegélnych scenariuszy, jak i potrzeby opracowania scenariuszy
alternatywnych. Podmioty finansowe powinny skupi¢ si¢ na tych scenariuszach,
w przypadku ktorych inwestycje w srodki zwickszajagce odpornos¢ moglyby by¢
bardziej wydajne iskuteczne. Poprzez testowanie przelaczania si¢ z glownej
infrastruktury ICT na nadmiarowe zdolnosci w zakresie ICT, kopie zapasowe
I urzadzenia redundantne instytucje finansowe powinny ocenic, czy te zdolnosci, kopie
zapasowe i urzadzenia funkcjonujg skutecznie przez wystarczajagcy okres, oraz
zapewni¢ przywrocenie normalnego funkcjonowania podstawowej infrastruktury ICT
zgodnie z celami zwigzanymi z przywracaniem sprawnosci.

Konieczne jest ustanowienic wymogéw dotyczacych ryzyka operacyjnego,
aw szczegolnosci wymogow dotyczacych zarzadzania projektami ICT izmiang
w systemach ICT oraz zarzadzania ciagloscia dzialania w zakresie ICT w oparciu
0 wymogi, ktére maja juz zastosowanie do kontrahentoéw centralnych, centralnych
depozytéw papieréw wartosciowych isystemOw obrotu na mocy, odpowiednio,
rozporzadzen Parlamentu Europejskiego i Rady (UE) nr 648/2012%, (UE) nr 600/2014°
i (UE) nr 909/2014°.

W art. 6 ust. 5 rozporzadzenia (UE) 2022/2554 natozono na podmioty finansowe
obowigzek dokonania przegladu swoich ram zarzadzania ryzykiem zwigzanym z ICT
oraz przedstawienia wlasciwemu organowi sprawozdania ztego przegladu. Aby
umozliwi¢ wlasciwym organom tatwe przetwarzanie informacji zawartych w tych
sprawozdaniach oraz zagwarantowaé¢ odpowiednie przekazywanie tych informacji,
podmioty finansowe powinny przekazywac te zgloszenia w formacie elektronicznym
umozliwiajagcym wyszukiwanie.

Wymogi dotyczace podmiotow finansowych podlegajacych uproszczonym ramom
zarzadzania ryzykiem zwigzanym z ICT, o ktorych mowa w art. 16 rozporzadzenia
(UE) 2022/2554, powinny koncentrowa¢ si¢ na tych kluczowych obszarach
i elementach, ktore w swietle skali, ryzyka, wielkosci iStopnia ztozono$ci tych
podmiotow finansowych stanowig niezbedne minimum do zapewnienia poufnosci,
integralnosci, dostgpnosci | autentyczno$ci danych iustug tych podmiotow
finansowych. W tym kontekscie te podmioty finansowe powinny posiadaé ramy
zarzadzania wewnetrznego i kontroli, w ktdrych okre$lone zostang jasne obowiazki,
aby umozliwi¢ stosowanie skutecznych i nalezytych ram zarzadzania ryzykiem.
Ponadto, aby zmniejszy¢ obcigzenie administracyjne ioperacyjne, te podmioty
finansowe powinny opracowac i udokumentowaé tylko jedna polityke, tj. polityke
bezpieczenstwa informacji, okre$lajaca ogdlne zasady i przepisy niezbedne do
ochrony poufnosci, integralno$ci, dostgpnosci I autentycznosci danych i ustug
$wiadczonych przez te podmioty finansowe.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 648/2012 z dnia 4 lipca 2012 r. w sprawie
instrumentdw pochodnych bedacych przedmiotem obrotu poza rynkiem regulowanym, kontrahentow
centralnych  irepozytoriow  transakcji (Dz.U. L 201 z27.7.2012, s. 1, ELL
http://data.europa.eu/eli/reg/2012/648/0j).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 600/2014 z dnia 15 maja 2014 r. w sprawie
rynkéw instrumentéw finansowych oraz zmieniajace rozporzadzenie (UE) nr 648/2012 (Dz.U. L 173
2 12.6.2014, s. 84, ELI: http://data.europa.eu/eli/reg/2014/600/0j).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 909/2014 z dnia 23 lipca 2014 r. w sprawie
usprawnienia rozrachunku papierow wartosciowych w Unii Europejskiej iw sprawie centralnych
depozytdow papierow wartoSciowych, zmieniajagce dyrektywy 98/26/WE i2014/65/UE oraz
rozporzadzenie  (UE)  nr236/2012  (Dz.U. L 257 z288.2014, . 1, ELI:
http://data.europa.eu/eli/reg/2014/909/0j).
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Przepisy niniejszego rozporzadzenia odnoszg si¢ do obszaru ram zarzadzania
ryzykiem zwigzanym z ICT, okre$lajac szczegdtowe elementy majace zastosowanie
do podmiotow finansowych zgodnie z art. 15 rozporzadzenia (UE) 2022/2554 oraz
opracowujac uproszczone ramy zarzadzania ryzykiem zwigzanym z ICT dla
podmiotow finansowych okreslone w art. 16 ust. 1 tego rozporzadzenia. Aby zapewnié
spojnos¢ miedzy zwyklymi iuproszczonymi ramami zarzadzania ryzykiem
zwigzanym z ICT oraz biorgc pod uwagg, ze przepisy te powinny mie¢ zastosowanie
w tym samym czasie, nalezy wiaczy¢ te przepisy do jednego aktu ustawodawczego.

Podstawe niniejszego rozporzadzenia stanowi projekt regulacyjnych standardow
technicznych przekazany Komisji przez Europejski Urzad Nadzoru Bankowegqo,
Europejski Urzad Nadzoru Ubezpieczen i Pracowniczych Programow Emerytalnych
oraz Europejski Urzad Nadzoru Gield i Papieréw Wartosciowych (,,europejskie urzedy
nadzoru”) po konsultacji z Agencja Unii Europejskiej ds. Cyberbezpieczenstwa
(ENISA).

Wspoélny Komitet Europejskich Urzedéow Nadzoru, o ktorym mowa w art. 54
rozporzadzenia Parlamentu Europejskiego iRady (UE) nr1093/20107, w art. 54
rozporzadzenia Parlamentu Europejskiego iRady (UE) nr 1094/20108 iw art. 54
rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 1095/2010°, przeprowadzit
otwarte konsultacje publiczne na temat projektu regulacyjnych standardéw
technicznych, ktory stanowi podstawe niniejszego rozporzadzenia, dokonal analizy
potencjalnych powigzanych kosztow ikorzysci proponowanych standardéw oraz
zwrocil si¢ 0 opini¢ do Bankowej Grupy Interesariuszy powotanej zgodnie z art. 37
rozporzadzenia (UE) nr 1093/2010, do Grupy Interesariuszy z Sektora Ubezpieczen
i Reasekuracji i Grupy Interesariuszy z Sektora Pracowniczych Programow
Emerytalnych powotanych zgodnie z art. 37 rozporzadzenia (UE) nr 1094/2010 oraz
do Grupy Interesariuszy z Sektora Gield i Papierow Wartosciowych powotanej
zgodnie z art. 37 rozporzadzenia (UE) nr 1095/2010.

W zakresie, w jakim przetwarzanie danych osobowych jest wymagane do wypelnienia
obowigzkow okreslonych ~w niniejszym akcie, zastosowanie W pelni majg
rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. i rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1725 z dnia 23
pazdziernika 2018 r. Na przykitad w przypadku gromadzenia danych osobowych
w celu zapewnienia odpowiedniego wykrywania incydentow nalezy przestrzegac
zasady minimalizacji danych. W sprawie projektu niniejszego aktu skonsultowano si¢
rowniez z Europejskim Inspektorem Ochrony Danych,

PRZYJMUIJE NINIEJSZE ROZPORZADZENIE:

Rozporzadzenie Parlamentu Europejskiego iRady (UE) nr 1093/2010 z dnia 24 listopada 2010r.
W sprawie ustanowienia Europejskiego Urzedu Nadzoru (Europejskiego Urzedu Nadzoru Bankowego),
zmiany decyzji nr 716/2009/WE oraz uchylenia decyzji Komisji 2009/78/WE (Dz.U. L 331
z15.12.2010, s. 12, ELI: http://data.europa.eu/eli/req/2010/1093/0j).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1094/2010 z dnia 24 listopada 2010r.
W sprawie ustanowienia Europejskiego Urzedu Nadzoru (Europejskiego Urzedu Nadzoru Ubezpieczen
i Pracowniczych Programow Emerytalnych), zmiany decyzji nr 716/2009/WE i uchylenia decyzji
Komisji 2009/79/WE (Dz.U. L 331 2 15.12.2010, S. 48, ELI:
http://data.europa.eu/eli/reg/2010/1094/0j).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1095/2010 z dnia 24 listopada 2010r.
W sprawie ustanowienia Europejskiego Urzedu Nadzoru (Europejskiego Urzgdu Nadzoru Gield
i Papierow Warto$ciowych), zmiany decyzji nr 716/2009/WE i uchylenia decyzji Komisji 2009/77/WE
(Dz.U. L 331 z 15.12.2010, s. 84, ELLI: http://data.europa.eu/eli/reg/2010/1095/0j).
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TYTUL I
ZASADA OGOLNA

Artykut 1
Ogolny profil ryzyka i stopien ztozonosci

Przy opracowywaniu iwdrazaniu polityk, procedur, protokotow i narzedzi w zakresie
bezpieczenstwa ICT, o ktdérych mowa w tytule II, oraz uproszczonych ram zarzgdzania
ryzykiem zwigzanym z ICT, o ktorych mowa w tytule III, uwzglednia si¢ wiclkos$¢ i ogolny
profil ryzyka podmiotu finansowego oraz charakter, skal¢ ielementy zwickszonego lub
zmniejszonego stopnia ztozonosci realizowanych ustug, dziatan i operacji, w tym elementy

zwigzane z:

a) szyfrowaniem i kryptografia;

b) bezpieczenstwem operacji ICT;

C) bezpieczenstwem sieci;

d) zarzgdzaniem projektami ICT i zmiang w systemach ICT,;

e) potencjalnym wpltywem ryzyka zwigzanego z ICT na poufnos$¢, integralnosc

i dostgpnos¢ danych oraz zaklocen na cigglo$é idostgpnos¢ dziatan podmiotu
finansowego.
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TYTUL 1

DALSZA HARMONIZACJA NARZEDZI, METOD,
PROCESOW I POLITYK ZARZADZANIA RYZYKIEM

ZWIAZANYM Z ICT ZGODNIE Z ART. 15

ROZPORZADZENIA (UE) 2022/2554

ROZDZIAL 1

POLITYKI, PROCEDURY, PROTOKOLY I NARZEDZIA W

ZAKRESIE BEZPIECZENSTWA ICT

SEKCJA1

Artykut 2

Ogolne elementy polityk, procedur, protokotow i narzedzi w zakresie bezpieczenstwa ICT

1. Podmioty finansowe zapewniaja, aby ich polityki w zakresie bezpieczenstwa ICT,
bezpieczenstwo informacji oraz powigzane procedury, protokoty i narzedzia,
o0 ktoérych mowa w art. 9 ust. 2 rozporzadzenia (UE) 2022/2554, zostaty wiaczone do
ich ram zarzadzania ryzykiem zwigzanym z ICT. Podmioty finansowe ustanawiaja
polityki, procedury, protokoty i narzedzia w zakresie bezpieczenstwa ICT okreslone
W niniejszym rozdziale, ktére:

a)  zapewniajg bezpieczenstwo sieci;

b)  zawieraja zabezpieczenia przed wlamaniami iwykorzystaniem danych
niezgodnie z przeznaczeniem;

c)  zachowuja dostgpnos¢, autentycznos¢, integralnos¢ i poufnosé danych, w tym
za pomocg technik kryptograficznych;

d) gwarantujg doktadne iniezwloczne przekazywanie danych bez powaznych
zaktocen i nieuzasadnionych opdznien.

Podmioty finansowe zapewniaja, aby polityki bezpieczenstwa ICT, o ktérych mowa

w ust. 1:

a)  byly dostosowane do celéw podmiotu finansowego W zakresie bezpieczenstwa
informacji zawartych w strategii operacyjnej odpornosci cyfrowej, o ktdrej
mowa W art. 6 ust. 8 rozporzadzenia (UE) 2022/2554;

b)  wskazywaly dat¢ formalnego zatwierdzenia polityki bezpieczenstwa ICT przez
organ zarzadzajacy;

c)  zawieraly wskazniki i srodki na potrzeby:

(1) monitorowania wdrazania polityk, procedur, protokotow i narzedzi
w zakresie bezpieczenstwa ICT;

(i)  odnotowywania wyjatkow od tego wdrazania;

(iii) zapewnienia operacyjnej odpornosci cyfrowej podmiotu finansowego
w przypadku wyjatkow, o ktdrych mowa w pkt (ii);
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d)

9)

h)

)

K)

zawieraly informacje na temat obowigzkow pracownikow na wszystkich
szczeblach w celu zapewnienia bezpieczenstwa ICT podmiotu finansowego;

okreslaly konsekwencje nieprzestrzegania polityki bezpieczenstwa ICT przez
pracownikow podmiotu finansowego w przypadku, gdy przepisy wtym
zakresie nie zostaty okreslone w innych politykach podmiotu finansowego;

zawieraly wykaz dokumentacji, ktora ma by¢ przechowywana;

okreslaly podzial ustalen dotyczacych obowigzkow w kontekscie modelu
trzech linii obrony lub innego wewngtrznego modelu zarzadzania ryzykiem
i kontroli, w stosownych przypadkach, w celu unikni¢cia konfliktu interesow;

uwzglednialy wiodace praktyki i, w stosownych przypadkach, normy
w rozumieniu art. 2 pkt 1 rozporzadzenia (UE) nr 1025/2012;

zawieraly szczegdlowo okreslone role i1 obowigzki w zakresie opracowywania,
wdrazania i utrzymywania polityk, procedur, protokotow i narzedzi w zakresie
bezpieczenstwa ICT;

byly poddawane przegladowi zgodnie zart.6 ust.5 rozporzadzenia (UE)
2022/2554;

uwzglednialy istotne zmiany dotyczace podmiotu finansowego, w tym istotne
zmiany w dziataniach lub procesach podmiotu finansowego, W krajobrazie
cyberzagrozen lub majacych zastosowanie obowigzkach prawnych.

SEKCJA?2

Artykut 3
Zarzqdzanie ryzykiem zwigzanym z ICT

Podmioty finansowe opracowuja, dokumentujg i wdrazajg polityki i procedury zarzadzania
ryzykiem zwigzanym z ICT, ktore obejmuja wszystkie nastepujace elementy:

a) wskazanie zatwierdzenia poziomu tolerancji ryzyka w odniesieniu do ryzyka
zwigzanego z ICT ustanowionego zgodnie z art. 6 ust. 8 lit. b) rozporzadzenia (UE)
2022/2554;

b) procedure i metodyke przeprowadzania oceny ryzyka zwigzanego z ICT, okreslajace:
() podatnosci izagrozenia, ktore wptywajg lub moga wptywaé na wspierane

funkcje biznesowe, systemy ICT i zasoby ICT wspierajace te funkcje;

(i) wskazniki iloSciowe lub jako$ciowe stuzgce do pomiaru wplywu
i prawdopodobienstwa wystapienia podatno$ci i zagrozen, 0 ktorych mowa
w pkt (i);
C) procedure okreslania, wdrazania i|dokumentowania $rodkéw traktowania ryzyka

zwigzanego z ICT w odniesieniu do zidentyfikowanego i ocenianego ryzyka
zwigzanego z ICT, w tym okreslenie srodkow przeciwdziatania ryzyku zwigzanemu
z ICT niezbednych do sprowadzenia ryzyka zwigzanego z ICT do poziomu tolerancji
ryzyka, o ktorym mowa w lit. a);

d) w odniesieniu do rezydualnego ryzyka zwigzanego z ICT, ktére nadal istnieje po
wdrozeniu srodkow traktowania ryzyka zwiazanego z ICT, o ktdrych mowa w lit. c):

(i)
(i)

przepisy dotyczace identyfikacji tego rezydualnego ryzyka zwigzanego z ICT;
podziat rél i obowigzkow w odniesieniu do:
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1) akceptacji rezydualnego ryzyka zwigzanego z ICT, ktore przekracza
poziom tolerancji ryzyka podmiotu finansowego, o ktérym mowa
w lit. a);

2)  procesu przegladu, o ktorym mowa w lit. d) pkt (iv);

(iii) opracowanie wykazu akceptowanego rezydualnego ryzyka zwigzanego z ICT,
w tym uzasadnienia jego akceptacji;

(iv) przepisy dotyczace przegladu akceptowanego rezydualnego ryzyka zwigzanego
z ICT co najmniej raz w roku, w tym:

1)  okreslenie wszelkich zmian rezydualnego ryzyka zwigzanego z ICT;
2)  oceng dostepnych srodkow tagodzacych;

3) oceng, czy powody uzasadniajace akceptacj¢ rezydualnego ryzyka
zwigzanego z ICT sg nadal aktualne imajg zastosowanie W dniu
przegladu;

e) przepisy dotyczace monitorowania:
(i)  wszelkich zmian ryzyka zwiagzanego z ICT i Krajobrazu cyberzagrozen;
(i) podatnosci I zagrozen 0 charakterze wewnetrznym i zewnetrznym:

(iif) ryzyka zwigzanego z ICT danego podmiotu finansowego, ktore umozliwia
szybkie wykrywanie zmian, ktére moga mie¢ wpltyw na jego profil ryzyka
zwigzanego z ICT;

f) przepisy dotyczace procesu zapewniajacego uwzglednienie wszelkich zmian
w strategii  biznesowej i strategii operacyjnej odpornosci cyfrowej podmiotu
finansowego.

Do celow akapitu pierwszego lit. ¢) procedura, o ktorej mowa w tej literze, zapewnia:

a) monitorowanie skutecznosci wdrozonych srodkow traktowania ryzyka zwigzanego z
ICT;
b) oceng, czy osiggnigto ustalone poziomy tolerancji ryzyka podmiotu finansowego;
C) ocen¢ tego, czy podmiot finansowy podjat dziatania w celu skorygowania lub
udoskonalenia tych §rodkéw w razie potrzeby.
SEKCJAS

ZARZADZANIE ZASOBAMI ICT

Artykut 4
Polityka zarzgdzania zasobami |CT

1. W ramach polityk, procedur, protokotow i narzedzi w zakresie bezpieczenstwa ICT,
0 ktérych mowa w art. 9 ust. 2 rozporzadzenia (UE) 2022/2554, podmioty finansowe
opracowuja, dokumentujg i wdrazaja polityke zarzadzania zasobami ICT.

2. W polityce zarzadzania zasobami ICT, o ktorej mowa w ust. 1:

a) nakazuje si¢ monitorowanie cyklu zycia zasobow ICT zidentyfikowanych
i sklasyfikowanych zgodnie z art. 8 ust. 1 rozporzadzenia (UE) 2022/2554 oraz
zarzadzanie nim;
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b)

nakazuje si¢, aby podmiot finansowy prowadzil ewidencje zawierajaca
wszystkie nastepujace elementy:

(i)  niepowtarzalny identyfikator kazdego zasobu ICT;

(i) informacje o lokalizacji, fizycznej albo logicznej, wszystkich zasobow
ICT;

(iii) klasyfikacj¢ wszystkich zasobow ICT, o ktdérej mowa wart. 8 ust. 1
rozporzadzenia (UE) 2022/2254;

(iv) dane identyfikacyjne wiascicieli zasobow ICT;
(v) funkcje lub ustugi biznesowe wspierane przez zasoby ICT;

(vi) wymogi dotyczace ciagtosci dziatania w zakresie ICT, w tym zaktadany
czas przywrocenia sprawnosci oraz akceptowalny poziom utraty danych;

(vii) informacje 0 tym, czy zasoby ICT moga by¢ lub sg narazone na dziatanie
sieci zewnetrznych, w tym internetu;

(viii) powigzania 1 wspolzaleznosci miedzy zasobami ICT a funkcjami
biznesowymi wykorzystujagcymi kazdy zasob ICT;

(ix) w stosownych przypadkach, w odniesieniu do wszystkich zasobéw ICT —
daty koncowe regularnych, rozszerzonych i niestandardowych ustug
wsparcia $wiadczonych przez zewnetrznego dostawce ustug ICT, po
ktorych te zasoby ICT nie sg juz wspierane przez ich dostawce lub przez
zewngetrznego dostawce ustug ICT;

w przypadku podmiotéw finansowych innych niz mikroprzedsigbiorstwa
nakazuje si¢ tym podmiotom finansowym prowadzenie ewidencji informacji
niezbednych do przeprowadzenia szczegdtowej oceny ryzyka zwigzanego z
ICT w odniesieniu do wszystkich dotychczasowych systeméw ICT, o ktdrych
mowa W art. 8 ust. 7 rozporzadzenia (UE) 2022/2554.

Artykut 5

Procedura zarzqdzania zasobami ICT

Podmioty finansowe opracowujg, dokumentujg i wdrazaja procedure zarzadzania
zasobami ICT.

Procedura zarzadzania zasobami ICT, o ktoérej mowa wust. 1, okre$la kryteria
przeprowadzania oceny krytycznosci zasobow informacyjnych izasobow ICT
wspierajacych funkcje biznesowe. Ocena ta uwzglednia:

a)

b)

ryzyko zwiazane z ICT dotyczace tych funkcji biznesowych i ich zaleznosci od
zasobow informacyjnych lub zasobow ICT;

sposob, w jaki utrata poufnos$ci, integralnosci i dostepnosci takich zasobdéw
informacyjnych i zasobow ICT wplynetaby na procesy biznesowe i dziatania
podmiotow finansowych.
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SEKCJA 4
SZYFROWANIE | KRYPTOGRAFIA

Artykut 6
Mechanizmy kontroli szyfrowania i kryptograficznej

W ramach polityk, procedur, protokotow i narzedzi w zakresie bezpieczenstwa ICT,
0 ktérych mowa w art. 9 ust. 2 rozporzadzenia (UE) 2022/2554, podmioty finansowe
opracowuja, dokumentujg iwdrazajg polityke dotyczacg mechanizméw kontroli
szyfrowania i kryptograficznej.

Podmioty finansowe opracowuja polityke dotyczaca mechanizméw kontroli
szyfrowania i kryptograficznej, o ktérej mowa w ust. 1, na podstawie wynikdéw
zatwierdzonej klasyfikacji danych ioceny ryzyka zwigzanego z ICT. Polityka ta
zawiera zasady dotyczace wszystkich nastepujacych elementow:

a)  szyfrowania danych przechowywanych i przesytanych;
b)  w stosownych przypadkach, szyfrowania danych wykorzystywanych;

c) szyfrowania wewnetrznych potaczen sieciowych iruchu w sieci z udziatlem
podmiotéw zewnetrznych;

d) zarzadzania kluczami kryptograficznymi, 0 ktdrym mowa w art. 7, okreslajac
zasady prawidlowego stosowania, ochrony icyklu zycia kluczy
kryptograficznych.

Do celow lit. b), jezeli szyfrowanie wykorzystywanych danych nie jest mozliwe,
podmioty finansowe przetwarzaja dane wykorzystywane W oddzielonym
i chronionym $rodowisku lub wprowadzajg rownowazne $rodki w celu zapewnienia
poufnosci, integralnosci, autentycznos$ci i dostepnosci danych.

Podmioty finansowe uwzgledniaja w polityce dotyczacej mechanizméw kontroli
szyfrowania i kryptograficznej, o ktérej mowa w ust. 1, kryteria wyboru technik
kryptograficznych i praktyk stosowania, z uwzglgdnieniem wiodacych praktyk
I norm w rozumieniu art. 2 pkt 1 rozporzadzenia (UE) nr 1025/2012 oraz klasyfikacji
odpowiednich zasobow ICT ustanowionej zgodnie zart. 8 ust. 1 rozporzadzenia
(UE) 2022/2554. Podmioty finansowe, ktdre nie sg W Stanie przestrzega¢ wiodacych
praktyk lub standardéw ani stosowa¢ najbardziej wiarygodnych technik, przyjmuja
srodki  tagodzace is$rodki monitorowania zapewniajgce odporno$¢ na
cyberzagrozenia.

Podmioty finansowe uwzgledniajag w polityce dotyczacej mechanizmow kontroli
szyfrowania i kryptograficznej, o ktérej mowa wust.1, przepisy dotyczace
aktualizacji lub zmiany, w razie potrzeby, technologii kryptograficznej w oparciu
0 rozwoj kryptoanalizy. Te aktualizacje lub zmiany zapewniaja, aby technologia
kryptograficzna pozostata odporna na cyberzagrozenia, zgodnie z wymogami art. 10
ust. 2 lit. a). Podmioty finansowe, ktore nie sg W Stanie zaktualizowa¢ lub zmienié
technologii kryptograficznej, przyjmuja srodki tagodzace is$rodki monitorowania
zapewniajace odpornos¢ na cyberzagrozenia.

Podmioty finansowe uwzgledniajg w polityce dotyczacej mechanizméw kontroli
szyfrowania i kryptograficznej, o ktérej mowa wust. 1, wymdg rejestrowania
przypadkow przyjecia $srodkow tagodzacych isrodkéw monitorowania zgodnie
z ust. 3 i 4 oraz przedstawienia uzasadnionego wyjasnienia tego faktu.
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Artykut 7
Zarzgdzanie kluczami kryptograficznymi

Podmioty  finansowe  uwzgledniaja ~ w polityce  zarzadzania  kluczami
kryptograficznymi, o ktérej mowa wart.6 ust.2 lit.d), wymogi dotyczace
zarzadzania kluczami kryptograficznymi w calym ich cyklu zycia, z uwzglednieniem
generowania, odnawiania, przechowywania, tworzenia Kkopii zapasowych,
archiwizowania, pobierania, przesytania, utraty waznosci, cofania i niszczenia tych
kluczy kryptograficznych.

Podmioty finansowe okreslajg iwdrazajag kontrole w celu ochrony kluczy
kryptograficznych w catym ich cyklu Zycia przed utratg, nieuprawnionym dostgpem,
ujawnieniem i modyfikacja. Podmioty finansowe opracowujg te kontrole na
podstawie wynikow zatwierdzonej klasyfikacji danych i oceny ryzyka zwiazanego z
ICT.

Podmioty finansowe opracowujg iwdrazaja metody =zastepowania kluczy
kryptograficznych w przypadku ich utraty lub gdy klucze te zostang naruszone lub
uszkodzone.

Podmioty finansowe tworzg i prowadza rejestr wszystkich certyfikatow i urzadzen
do przechowywania certyfikatow w odniesieniu do co najmniej zasobow ICT
wspierajacych krytyczne lub istotne funkcje. Podmioty finansowe aktualizujg ten
rejestr.

Podmioty finansowe zapewniaja niezwloczne odnowienie certyfikatow przed ich
wygasnieciem.

SEKCJAS
BEZPIECZENSTWO OPERACIJI ICT

Artykut 8
Polityki i procedury dotyczqce operacji ICT

W ramach polityk, procedur, protokotow i narzedzi w zakresie bezpieczenstwa ICT,
o0 ktorych mowa w art. 9 ust. 2 rozporzadzenia (UE) 2022/2554, podmioty finansowe
opracowuja, dokumentujg i wdrazajg polityki iprocedury zarzadzania operacjami
ICT. Wspomniane polityki i procedury okreslajg sposob, w jaki podmioty finansowe
obstuguja, monitorujg, kontrolujg iprzywracaja swoje zasoby ICT, wtym
dokumentacj¢ operacji ICT.

Polityki i procedury dotyczace operacji ICT, o ktérych mowa w ust. 1, zawieraja
wszystkie nastepujace elementy:

a)  opis zasobow ICT, zawierajacy wszystkie ponizsze informacje:

(1) wymogi dotyczace bezpiecznej instalacji, konserwacji, konfiguracji
I demontazu systemu ICT;

(i) wymogi  dotyczace  zarzadzania  zasobami  informacyjnymi
wykorzystywanymi przez zasoby ICT, w tym ich przetwarzania i obstugi,
zarowno w sposob zautomatyzowany, jak i reczny;

(iii) wymogi dotyczace identyfikacji i kontroli dotychczasowych systemow
ICT;
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b)  kontrole i monitorowanie systeméw ICT, uwzgledniajagce wszystkie ponizsze
elementy:

(i) wymogi dotyczace tworzenia kopii zapasowych i przywracania
systeméw ICT,;

(i) wymogi dotyczace ustalania harmonogramu, 2z uwzglednieniem
wspolzalezno$ci migdzy systemami ICT;

(iii) protokoty dotyczace $ciezki audytu iinformacje zawarte w dzienniku
sieciowym;

(iv) wymogi majgce na celu zapewnienie, aby przeprowadzanie audytu
wewnetrznego i innych testow minimalizowato zaklocenia w dziatalnosci
gospodarczej;

(v) wymogi dotyczace oddzielenia $rodowisk produkcyjnych ICT od
srodowisk rozwojowych, testowych i innych srodowisk
nieprodukcyjnych;

(vi) wymogi prowadzenia dziatah zzakresu rozwoju i testowania
w srodowiskach, ktore sg oddzielone od srodowiska produkcyjnego;

(vil) wymogi prowadzenia dziatah zzakresu rozwoju i testowania
w srodowiskach produkcyjnych;

c) obstuge bledow dotyczacych systemow ICT, z uwzglgdnieniem wszystkich
ponizszych elementow:

(i)  procedury i protokoty obstugi btedow;

(i) kontakty do celéw wsparcia i na wypadek eskalacji, wtym kontakty
wsparcia zewngtrznego W przypadku nieoczekiwanych probleméw
operacyjnych lub technicznych;

(iii) procedury ponownego uruchomienia, powrotu do poprzedniej
konfiguracji i przywracania sprawnosci systemu ICT do stosowania
w przypadku zaktocenia funkcjonowania systemu ICT.

Do celéw lit. b) pkt (v) oddzielenie uwzglednia wszystkie elementy $rodowiska,
w tym konta, dane lub potaczenia, zgodnie z wymogami art. 13 ust. 1 lit. a).

Do celéw lit. b) pkt (vii) w politykach i procedurach, o ktérych mowa w ust. 1,
przewiduje si¢, ze przypadki, w ktOrych testy sa przeprowadzane w $rodowisku
produkcyjnym, s3 jasno okre$lone, uzasadnione, trwaja przez ograniczony czas
I zostaja zatwierdzone przez odpowiednig funkcje zgodnie z art. 16 ust. 6. Podmioty
finansowe zapewniajg dostepno$é, poufnos¢, integralnos¢ i autentyczno$é systemow
ICT idanych dotyczacych produkcji podczas dzialan rozwojowych i testowych
w srodowisku produkcyjnym.

Artykut 9
Zarzqdzanie pojemnoscig i Wydajnoscig

W ramach polityk, procedur, protokotow i narzedzi w zakresie bezpieczenstwa ICT,
0 ktorych mowa w art. 9 ust. 2 rozporzadzenia (UE) 2022/2554, podmioty finansowe
opracowuja, dokumentuja iwdrazaja procedury zarzadzania pojemnoscia
I wydajnoscia dotyczace:

a)  okreslenia wymogoéw W zakresie pojemnosci ich systemow ICT;
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b)

stosowania optymalizacji zasobow;

procedur monitorowania w celu utrzymania i poprawy:
(i)  dostgpnosci danych i systemow ICT,;

(i)  efektywnosci systemow ICT;

(iii) zapobiegania niedoborom pojemnosci W zakresie ICT.

Procedury zarzadzania pojemnoscig iwydajnoscig, 0 ktérych mowa w ust. 1,
zapewniaja, aby podmioty finansowe wdrazaty srodki, ktore nalezycie odpowiadaja
specyfice systemow ICT, w przypadku ktorych procesy udzielania zamoéwien lub
zatwierdzania sg diugie lub ztozone, lub systeméw ICT, ktore wymagaja wielu
zasobow.

Artykut 10
Zarzgdzanie podatnosciami i poprawkami

W ramach polityk, procedur, protokotow i narzedzi w zakresie bezpieczenstwa ICT,
o0 ktérych mowa w art. 9 ust. 2 rozporzadzenia (UE) 2022/2554, podmioty finansowe
opracowuja, dokumentujg i wdrazajg procedury zarzadzania podatnos$ciami.

Procedury zarzadzania podatno$ciami, 0 ktorych mowa w ust. 1, obejmuja:

a)

b)

d)

f)

9)

okreslanie i aktualizowanie  odpowiednich i wiarygodnych  zasobdéw
informacyjnych w celu budowania i utrzymywania $§wiadomo$ci na temat
podatnosci,

zapewnienie przeprowadzania automatycznego skanowania pod katem
podatnosci i ocen dotyczacych zasobow ICT, przy czym czgstotliwos¢ i zakres
tych dzialan musza by¢ wspoimierne do klasyfikacji ustanowionej zgodnie
z art. 8 ust. 1 rozporzadzenia (UE) 2022/2554 oraz do og6lnego profilu ryzyka
zasobow ICT;

sprawdzanie, czy:

() zewnetrzni dostawcy ustug ICT reaguja na podatnoSci zwigzane
z ustugami ICT $wiadczonymi na rzecz podmiotu finansowego;

(i) zewnetrzni dostawcy ustug ICT w odpowiednim czasie zglaszaja
podmiotowi finansowemu co najmniej krytyczne podatnosci oraz
statystyki i tendencje;

monitorowanie wykorzystania:

(i) Dbibliotek zewngtrznych, wtym bibliotek open source, stosowanych
w ramach ustug ICT wspierajacych krytyczne lub istotne funkcje;

(if) ustug ICT opracowanych samodzielnie przez podmiot finansowy badz
specjalnie dostosowanych lub opracowanych na potrzeby podmiotu
finansowego przez zewngtrznego dostawce ustug ICT;

ustanowienie procedur odpowiedzialnego ujawniania podatno$ci klientom,
kontrahentom i opinii publicznej;

priorytetowe traktowanie wdrazania poprawek i innych srodkow tagodzacych
w celu wyeliminowania zidentyfikowanych podatnosci;

monitorowanie i weryfikowanie eliminowania podatnosci;
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h)  wymog rejestrowania wszelkich wykrytych podatnosci majgcych wplyw na
systemy ICT oraz monitorowania ich usuwania.

Do celow lit. b) podmioty finansowe co najmniej raz w tygodniu przeprowadzaja
zautomatyzowane skanowanie pod katem podatnos$ci oraz oceny podatnosci zasobow
ICT w odniesieniu do zasobow ICT wspierajgcych krytyczne lub istotne funkcje.

Do celdéw lit. ¢) podmioty finansowe zwracaja si¢ do zewnetrznych dostawcow ustug
ICT o zbadanie odpowiednich podatnosci, okreslenie ich podstawowych przyczyn
oraz wdrozenie odpowiednich dziatan tagodzacych.

Do celow lit. d) podmioty finansowe, w stosownych przypadkach we wspotpracy
z zewnetrznym dostawca ustug ICT, monitoruja wersje i ewentualne aktualizacje
bibliotek zewnetrznych. W przypadku gotowych do uzytku zasobow ICT lub
komponentéw zasobow ICT pozyskanych i wykorzystywanych do $wiadczenia ustug
ICT, ktore nie wspieraja krytycznych lub istotnych funkcji, podmioty finansowe
monitorujg korzystanie W miar¢ mozliwosci z bibliotek zewngtrznych, w tym
bibliotek open source.

Do celow lit. f) podmioty finansowe uwzgledniajag krytyczno$¢é podatnosci,
klasyfikacj¢ ustanowiong zgodnie z art. 8 ust. 1 rozporzadzenia (UE) 2022/2554,
a takze profil ryzyka zasobow ICT, w przypadku ktorych stwierdzono podatnosci.

W ramach polityk, procedur, protokotow i narzedzi w zakresie bezpieczenstwa ICT,
o0 ktérych mowa w art. 9 ust. 2 rozporzadzenia (UE) 2022/2554, podmioty finansowe
opracowuja, dokumentujg i wdrazajg procedury zarzadzania poprawkami.

Procedury zarzadzania poprawkami, 0 ktorych mowa w ust. 3, obejmuja:

a)  w miar¢ mozliwosci identyfikacje i ocene dostgpnych poprawek i aktualizacji
oprogramowania i sprzetu komputerowego przy uzyciu zautomatyzowanych
narzedzi;

b)  okreslenie procedur awaryjnych dotyczacych wdrazania poprawek
i aktualizowania zasobow ICT;

c) testowanie iwdrazanie poprawek oprogramowania isprzetu komputerowego
oraz aktualizacji, o ktérych mowa w art. 8 ust. 2 lit. b) pkt (v), (vi) i (vii);

d)  okreslenie termindow instalacji poprawek oprogramowania i Sprzgtu
komputerowego oraz aktualizacji i eskalacji w przypadku, gdy terminéw tych
nie mozna dotrzymac.

Artykut 11
Bezpieczenstwo danych i systemow

W ramach polityk, procedur, protokotow i narzedzi w zakresie bezpieczenstwa ICT,
0 ktérych mowa w art. 9 ust. 2 rozporzadzenia (UE) 2022/2554, podmioty finansowe
opracowuja, dokumentujg i wdrazajg procedurg bezpieczenstwa danych i systemow.

Procedura bezpieczenstwa danych isystemow, o ktdrej mowa w ust. 1, obejmuje
wszystkie nastgpujace elementy zwigzane z bezpieczenstwem danych i systemow
ICT, zgodnie z klasyfikacja ustanowiong zgodnie z art. 8 ust. 1 rozporzadzenia (UE)
2022/2554:

a)  ograniczenia dostepu, 0 ktdérych mowa w art. 21 niniejszego rozporzadzenia,
ulatwiajace spelnienie wymogoéw W zakresie ochrony w odniesieniu do
kazdego poziomu klauzuli tajnosci;

20

PL



PL

b)

f)

9)

h)

)

K)

okreslenie bezpiecznego poziomu bazowego konfiguracji zasobow ICT, ktory
minimalizuje narazenie tych zasobow ICT na cyberzagrozenia, oraz $rodkow
umozliwiajacych regularng weryfikacje, czy te poziomy bazowe sg skutecznie
wdrazane;

okreslenie srodkéw bezpieczenstwa w celu zapewnienia, aby w systemach ICT
I urzadzeniach ~ koficowych  instalowano  wylacznie  zatwierdzone
oprogramowanie;

okreslenie srodkow bezpieczenstwa przeciwko kodom ztosliwym;

okreslenic  $rodkéw  bezpieczenstwa wcelu zapewnienia, aby do
przekazywania  iprzechowywania  danych  podmiotu  finansowego
wykorzystywano tylko zatwierdzone nosniki danych, systemy i urzadzenia
koncowe;

nastg¢pujace wymogi majace na celu zapewnienie korzystania z przenosnych
urzadzen koncowych i prywatnych nieprzeno$nych urzadzen koncowych:

(i) wymog stosowania rozwigzania W zakresie zarzadzania umozliwiajgcego
zdalne zarzadzanie urzadzeniami koncowymi izdalne wyczyszczenie
danych podmiotu finansowego;

(i) wymodg Kkorzystania  z mechanizmoéw  bezpieczenstwa,  ktorych
pracownicy ani zewngtrzni dostawcy ustug ICT nie mogg W sposob
nieuprawniony zmieni¢, usung¢ ani oming¢;

(iii) wymdg korzystania z przenosnych urzadzen do przechowywania danych
wylacznie W przypadku, gdy rezydualne ryzyko zwigzane z ICT
pozostaje w granicach poziomu tolerancji ryzyka podmiotu finansowego,
0 ktérym to poziomie mowa w art. 3 ust. 1 lit. a);

proces bezpiecznego usuwania danych znajdujacych si¢ w obiektach podmiotu
finansowego lub przechowywanych na zewnatrz, ktorych podmiot finansowy
nie musi juz gromadzi¢ ani przechowywac;

proces bezpiecznego pozbywania si¢ lub wycofywania z eksploatacji urzadzen
do przechowywania danych znajdujacych si¢ w obiektach podmiotu
finansowego lub przechowywanych na zewnatrz, zawierajacych informacje
poufne;

identyfikacja iwdrozenie Srodkow bezpieczenstwa zapobiegajacych utracie
i wyciekowi danych w systemach i urzadzeniach koncowych;

wdrozenie $rodkow bezpieczenstwa w celu zapewnienia, aby telepraca
I korzystanie z prywatnych urzadzen koncowych nie mialy negatywnego
wplywu na bezpieczenstwo ICT podmiotu finansowego;

w przypadku zasobow Ilub ustug ICT obstugiwanych przez zewnetrznego
dostawcg ustug ICT — okreslenie iwdrozenie wymogow w celu utrzymania
operacyjnej odpornosci cyfrowej, zgodnie z wynikami klasyfikacji danych
i oceny ryzyka zwigzanego z ICT.

Do celow lit. b) przy okreslaniu bezpiecznego poziomu bazowego konfiguracji,
o ktorym mowa wtej literze, uwzglednia si¢ wiodace praktyki iodpowiednie
techniki okreslone w normach w rozumieniu art.2 pkt1l rozporzadzenia (UE)
nr 1025/2012.
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Do celow lit. k) podmioty finansowe uwzgledniajg nastepujace elementy:

a)

b)

d)

wdrozenie zalecanych przez dostawce ustawien elementow obslugiwanych
przez podmiot finansowy;

Jasny podzial rél | obowiazkow w zakresie bezpieczenstwa informacji migdzy
podmiotem finansowym a zewnetrznym dostawcg ustug ICT, zgodnie z zasada
peinej odpowiedzialno$ci podmiotu finansowego wzgledem jego zewnetrznego
dostawcy ustug ICT, o ktdrej mowa w art. 28 ust. 1 lit. a) rozporzadzenia (UE)
2022/2554, oraz zgodnie zpolityka podmiotu finansowego dotyczaca
korzystania zustug ICT wspierajgcych krytyczne lub istotne funkcje
w przypadku podmiotéw finansowych, o ktdrych mowa w art. 28 ust. 2 tego
rozporzadzenia;

potrzebe zapewnienia i utrzymania odpowiednich kompetencji podmiotu
finansowego w zakresie =zarzadzania ibezpieczenstwa wykorzystywanej
ustugi;

srodki techniczne i Organizacyjne majgce na celu zminimalizowanie ryzyka
zwigzanego Z infrastrukturag wykorzystywang przez zewngtrznego dostawce
ustug ICT do celow $wiadczonych przez niego ustug ICT, z uwzglgdnieniem
wiodgcych praktyk inorm wrozumieniu art. 2 pkt1l rozporzadzenia (UE)
nr 1025/2012.

Artykut 12
Rejestrowanie

1. Przy wprowadzaniu zabezpieczen przed wiamaniami iwykorzystaniem danych
niezgodnie z przeznaczeniem podmioty finansowe opracowuja, dokumentujg
I wdrazajg procedury, protokoty i narzedzia rejestrowania.

2. Procedury, protokoty i narzedzia rejestrowania, 0 ktorych mowa w ust. 1, obejmuja
wszystkie nastepujace elementy:

a)

b)

d)

PL

identyfikacj¢ zdarzen, ktore maja by¢ rejestrowane, okres zatrzymywania
rejestrow oraz srodki stuzace zabezpieczeniu i przetwarzaniu danych z rejestru,
z uwzglednieniem celu, W jakim rejestry zostaty utworzone;

dostosowanie poziomu szczegdtowosci rejestrow do ich celu i wykorzystania,
tak aby umozliwi¢ skuteczne wykrywanie nietypowych dziatan, o ktorych
mowa w art. 24;

wymog rejestrowania zdarzen dotyczacych wszystkich ponizszych elementow:

(i) logicznej i fizycznej kontroli dostgpu, o ktorej mowa w art. 21, oraz
zarzadzania tozsamoscia;

(if) zarzadzania pojemnoscia;

(iii) zarzadzania zmiang;

(iv) operacji ICT, w tym dziatan zwigzanych z systemem ICT;

(v) dziatan zwigzanych z ruchem w sieci, w tym wydajnosci sieci ICT;

srodki majace na celu ochrone systemow rejestrowania i informacji o rejestrach
przed manipulacja, usuwaniem i nieuprawnionym dostepem, gdy s3 one
przechowywane, przesytane oraz, w stosownych przypadkach,
wykorzystywane;
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e)  srodki umozliwiajgce wykrywanie awarii systemow rejestrowania;

f)  bez wuszczerbku dla wszelkich wymogéw regulacyjnych majacych
zastosowanie na mocy prawa Unii lub prawa krajowego — synchronizacj¢
zegarOw kazdego zsysteméw ICT podmiotu finansowego zgodnie
z udokumentowanym wiarygodnym zrodlem czasu referencyjnego.

Do celdw lit. a) podmioty finansowe okres$lajg okres zatrzymywania, uwzgl¢dniajac
cele biznesowe i cele w zakresie bezpieczenstwa informacji, powod zarejestrowania
zdarzenia w rejestrach oraz wyniki oceny ryzyka zwigzanego z ICT.

SEKCJA 6
BEZPIECZENSTWO SIECI

Artykul 13

Zarzqdzanie bezpieczenstwem sieci

Przy wprowadzaniu zabezpieczen zapewniajacych ochrong sieci przed wlamaniami
i wykorzystaniem danych niezgodnie z przeznaczeniem podmioty finansowe
opracowuja, dokumentuja iwdrazajg polityki, procedury, protokoty i narzedzia
w zakresie zarzadzania bezpieczenstwem sieci obejmujace wszystkie nastepujace
elementy:

a)  segregacje i segmentacj¢ systemow i sieci ICT z uwzglednieniem:

(i)  krytycznosci lub istotnosci funkcji, ktora te systemy isieci ICT
wspieraja;

(if)  klasyfikacji ustanowionej zgodnie zart. 8 ust. 1 rozporzadzenia (UE)
2022/2554;

(iii) ogodlnego profilu ryzyka zwigzanego z zasobami ICT wykorzystujacymi
te systemy i sieci ICT;

b)  dokumentacj¢ wszystkich potaczen sieciowych i przeptywoéw danych podmiotu
finansowego;

C)  wykorzystanie odrebnej i wyspecjalizowanej sieci do administrowania
zasobami ICT;

d)  okreslenie iwdrozenie kontroli dostgpu do sieci w celu zapobiegania
podlaczaniu do sieci podmiotu finansowego za pomoca jakiegokolwiek
nieuprawnionego urzadzenia lub systemu lub jakiegokolwiek punktu
koncowego  niespetniajagcego  wymogoéw  bezpieczenstwa  podmiotu
finansowego oraz wykrywania takich przypadkow;

e) szyfrowanie potgczen sieciowych przechodzacych przez sieci korporacyjne,
sieci publiczne, sieci krajowe, sieci podmiotow zewnetrznych i sieci
bezprzewodowe do celow wykorzystywanych protokotéw komunikacyjnych,
z uwzglednieniem wynikéw zatwierdzonej klasyfikacji danych, wynikoéw
oceny ryzyka zwigzanego z ICT oraz szyfrowania potaczen sieciowych,
0 ktérych mowa w art. 6 ust. 2;

f)  projektowanie sieci zgodnie z wymogami bezpieczenstwa ICT ustanowionymi
przez podmiot finansowy, z uwzglednieniem wiodacych praktyk w celu
zapewnienia poufnosci, integralnosci i dost¢pnosci sieci;
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g) zabezpieczenie ruchu wsieci miedzy sieciami wewngtrznymi a internetem
I iInnymi potaczeniami zewnetrznymi,

h)  okreslenie 16l iobowigzkéw oraz etapow specyfikacji, wdrozenia,
zatwierdzenia, zmiany i przegladu regul zapory sieciowe;j i filtrow potaczen;

i)  przeprowadzanie przegladow architektury sieci i Struktury bezpieczenstwa
sieci raz w roku, aw przypadku mikroprzedsigbiorstw — okresowo, w celu
zidentyfikowania potencjalnych podatnosci;

j)  $rodki tymczasowego izolowania, W razie potrzeby, podsieci oraz elementéw
i urzadzen sieci;

k)  wdrozenie bezpiecznego poziomu bazowego konfiguracji wszystkich
elementow sieci oraz umacnianie sieci iurzadzen sieciowych zgodnie
z wszelkimi instrukcjami dostawcy, w stosownych przypadkach, normami
w rozumieniu art. 2 pkt 1 rozporzadzenia (UE) nr 1025/2012 oraz wiodacymi
praktykami;

I)  procedury ograniczania, blokowania i zamykania systemu oraz sesji zdalnych
po uptywie okreslonego okresu braku aktywnosci;

m)  w odniesieniu do uméw o $wiadczenie ustug sieciowych:

(i) identyfikacje i specyfikacje $rodkoéw bezpieczenstwa ICT i informacii,
poziomow ustug | wymogow w zakresie zarzadzania w odniesieniu do
wszystkich ustug sieciowych;

(if) wskazanie, czy ushugi te sa $wiadczone przez dostawce ustug ICT
wewnatrz grupy czy przez zewnetrznych dostawcow ustug ICT.

Do celow lit. h) podmioty finansowe regularnie przeprowadzajg przeglad regut
zapory sieciowej i filtrow potaczen zgodnie z klasyfikacja ustanowiong zgodnie
zart. 8 ust.1 rozporzadzenia (UE) 2022/2554 oraz ogdlnym profilem ryzyka
odpowiednich systeméw ICT. W przypadku systemow ICT, ktére wspierajg
krytyczne lub istotne funkcje, podmioty finansowe weryfikuja adekwatnos¢
obowigzujacych regut zapory sieciowej i filtrow potaczen co najmniej raz na szes$¢
miesigcy.

Artykul 14

Zabezpieczenie przesylanych informacji

Przy = wprowadzaniu  zabezpieczen sluzacych  zapewnieniu  dostepnosci,
autentycznosci, integralnosci i poufnosci danych podmioty finansowe opracowuja,
dokumentujg iwdrazajg polityki, procedury, protokoty i narz¢dzia w zakresie
ochrony przesytanych informacji. W szczeg6lno$ci podmioty finansowe zapewniaja
wszystkie nastepujace elementy:

a)  dostgpnos¢, autentycznos$é, integralno$¢ ipoufnos¢ danych podczas ich
przesytania w sieci, atakze ustanowienie procedur oceny zgodnosci z tymi
wymogami;

b)  zapobieganie wyciekom danych iich wykrywanie oraz bezpieczne
przekazywanie informacji miedzy podmiotem finansowym a podmiotami
zewnetrznymi;

C)  wdrazanie, dokumentowanie i reqularne przegladanie wymogoéw dotyczacych
poufnosci lub umow 0 zachowaniu poufnosci odzwierciedlajgcych potrzeby
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podmiotu finansowego w zakresie ochrony informacji w odniesieniu do
zardbwno pracownikéw podmiotu finansowego, jak i pracownikdw 0s6b
trzecich.

Podmioty finansowe opracowuja polityki, procedury, protokoty i narzgdzia stuzace
ochronie przesytanych informacji, 0 ktérych mowa w ust. 1, na podstawie wynikow
zatwierdzonej klasyfikacji danych i oceny ryzyka zwigzanego z ICT.

SEKCJA7
ZARZADZANIE PROJEKTAMI ICT | ZMIANA W SYSTEMACH ICT

Artykut 15
Zarzgdzanie projektami ICT

Przy  wprowadzaniu  zabezpieczen stuzacych  zapewnieniu  dostepnosci,
autentycznos$ci, integralnosci i poufnosci danych podmioty finansowe opracowuja,
dokumentuja i wdrazaja polityke zarzadzania projektami ICT.

W polityce zarzadzania projektami ICT, o ktérej mowa w ust. 1, okresla si¢
elementy, ktore zapewniaja skuteczne zarzadzanie projektami ICT zwigzanymi
z pozyskiwaniem, utrzymaniem i, w stosownych przypadkach, rozwojem systemow
ICT podmiotu finansowego.

W polityce zarzadzania projektami ICT, o ktorej mowa wust. 1, okresla si¢
wszystkie nastepujace elementy:

a)  cele projektu ICT;

b)  zarzadzanie projektem ICT, w tym role i obowigzki;
c) planowanie projektu ICT, ramy czasowe i etapy;

d)  oceng ryzyka projektu ICT;

e)  odpowiednie etapy posrednie;

f)  wymogi dotyczace zarzadzania zmiana;

g) testowanie pod katem wszystkich wymogéw, wtym  wymogow
bezpieczenstwa, oraz odpowiedni proces zatwierdzania przy wdrazaniu
systemu ICT w srodowisku produkcyjnym.

Polityka zarzadzania projektami ICT, o ktorej mowa w ust. 1, zapewnia bezpieczng
realizacj¢ projektu ICT dzigki dostarczeniu niezbgdnych informacji i wiedzy
fachowej z obszaru dziatalnosci lub funkcji, na ktore dany projekt ICT ma wplyw.

Zgodnie z oceng ryzyka projektu ICT, o ktorej mowa w ust. 3 lit. d), w polityce
zarzadzania projektami ICT, o ktorej mowa w ust. 1, przewiduje si¢ konieczno$é
informowania organu zarzadzajgcego O ustanowieniu i postepach w realizacji
projektow ICT majacych wplyw na krytyczne lub istotne funkcje podmiotu
finansowego oraz o0 zwigzanym z nimi ryzyku w nastepujacy sposob:

a)  indywidualnie lub zbiorczo, w zaleznosci od znaczenia i wielkosci projektow
ICT,;

b) okresowo oraz, wrazie potrzeby, doraznie W zwigzku z okreslonymi
zdarzeniami.
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Artykut 16
Pozyskiwanie, rozwoj i utrzymanie systeméw ICT

Przy  wprowadzaniu  zabezpieczen sluzacych  zapewnieniu  dostepnosci,
autentycznosci, integralnosci i poufnosci danych podmioty finansowe opracowuja,
dokumentujg 1 wdrazajg polityke regulujacg pozyskiwanie, rozwoj i utrzymanie
systemow ICT. W polityce tej:

a) okresla si¢ praktyki imetody w zakresie bezpieczenstwa zwigzane
z pozyskiwaniem, rozwojem i utrzymaniem systemow ICT;

b)  ustanawia si¢ wymog identyfikacji:

(1)  specyfikacji technicznych i specyfikacji technicznych TIK w rozumieniu
art. 2 pkt 4 i 5 rozporzadzenia (UE) nr 1025/2012;

(i)  wymogow dotyczacych pozyskiwania, rozwoju i utrzymania systemow
ICT, ze szczegdlnym uwzglednieniem wymogoéw bezpieczenstwa ICT
oraz ich zatwierdzania przez odpowiednig funkcje biznesowa
| wlasciciela zasobow ICT zgodnie z ustaleniami podmiotu finansowego
dotyczacymi zarzadzania wewnetrznego;

c) okresla si¢ s$rodki ograniczajace ryzyko niezamierzonych zmian lub
zamierzonej manipulacji systemami ICT podczas rozwoju, utrzymywania
i wdrazania tych systemow ICT w $srodowisku produkcyjnym.

Podmioty finansowe opracowuja, dokumentujg i wdrazaja procedurg pozyskiwania,
rozwoju iutrzymania systeméw ICT na potrzeby testowania i zatwierdzania
wszystkich systemoéw ICT przed ich wykorzystaniem i po zakonczeniu ich
utrzymywania, zgodnie z art. 8 ust. 2 lit. b) pkt (v), (vi) i (vii). Poziom testow musi
by¢ proporcjonalny do krytycznosci odno$nych procedur biznesowych i zasobow
ICT. Testy projektuje si¢ w taki sposob, aby mozna byto zweryfikowaé, czy nowe
systemy ICT sg odpowiednie do dzialania zgodnie z przeznaczeniem,
Z uwzglednieniem jako$ci wewngtrznie opracowywanego oprogramowania.

W stosownych przypadkach, oprocz wymogoéw okreslonych w akapicie pierwszym,
kontrahenci centralni angazuja nastgpujace podmioty W proces opracowywania
i przeprowadzania testéw, o ktérych mowa w akapicie pierwszym:

a)  czlonkow rozliczajacych i klientow;
b)  interoperacyjnych kontrahentéw centralnych;
C)  inne zainteresowane strony.

W stosownych przypadkach, oprocz wymogoéw okreslonych w akapicie pierwszym,
centralne depozyty papierow wartosciowych angazujg nastepujagce podmioty
W proces opracowywania i przeprowadzania testéw, o ktérych mowa w akapicie
pierwszym:

a)  uzytkownikow;
b)  dostawcoOw najwazniejszych mediow i ustug;
C)  inne centralne depozyty papieréw wartosciowych;

d) inne infrastruktury rynkowe;
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e)  wszelkie inne instytucje, ktore centralne depozyty papieroéw warto$ciowych
wskazaly jako powigzane z nimi wspolzaleznosciami w swoich strategiach na
rzecz cigglosci dziatania.

Procedura, o ktérej mowa w ust. 2, obejmuje przeprowadzanie przegladow kodu
zrodlowego, W tym zardwno testy statyczne, jak i dynamiczne. Testy te obejmujg
testowanie bezpieczenstwa systemow i aplikacji internetowych zgodnie z art. 8 ust. 2
lit. b) pkt (v), (vi) i (vii). Podmioty finansowe:

a)  identyfikuja i analizujg podatnosci i nieprawidtowosci w kodzie zrodtowym;

b)  przyjmujg plan dzialania wcelu wyeliminowania tych podatnosci
I nieprawidlowosci,

C)  monitorujg realizacje tego planu dziatania.

Procedura, o ktdrej mowa w ust. 2, zaktada przeprowadzenie testow bezpieczenstwa
pakietdw oprogramowania nie pdzniej niz na etapie integracji, zgodnie z art. 8 ust. 2

lit. b) pkt (v), (vi) i (vii).
W procedurze, o ktorej mowa w ust. 2, przewiduje sig, ze:

a) dane dotyczace produkcji mogg by¢ przechowywane w $rodowiskach
nieprodukcyjnych wytacznie w postaci zanonimizowanej, pseudonimizowanej
lub randomizowanej;

b) podmioty finansowe muszg chroni¢ integralno$¢ ipoufnosé¢ danych
w $rodowiskach nieprodukcyjnych.

Na zasadzie odstepstwa od ust. 5 procedura, o ktdrej mowa w ust. 2, moze stanowi¢,
ze dane dotyczace produkcji przechowuje sie wylgcznie na potrzeby konkretnych
testow, przez ograniczony czas oraz po zatwierdzeniu przez odpowiedniag funkcje
I zgtoszeniu takich przypadkow funkcji zarzadzania ryzykiem zwigzanym z ICT.

Procedura, o ktérej mowa w ust. 2, obejmuje wdrozenie kontroli majacych na celu
ochrong integralno$ci kodu zroédtowego systemow ICT, ktore sa opracowywane
wewnetrznie lub przez zewnetrznego dostawce ustug ICT i dostarczane podmiotowi
finansowemu przez zewngtrznego dostawce ustug ICT.

W procedurze, o ktérej mowa w ust.2, przewiduje si¢, ze oprogramowanie
zamknigte oraz, W miar¢ mozliwos$ci, kod zrodtowy dostarczony przez zewnetrznych
dostawcow ustug ICT lub pozyskany w ramach projektow open source, musza by¢
analizowane itestowane zgodnie zust.3 przed ich wdrozeniem w Srodowisku
produkcyjnym.

Ust. 1-8 niniejszego artykulu maja réwniez zastosowanie do systemow ICT
opracowywanych lub zarzadzanych przez uzytkownikow niezwigzanych z funkcja
ICT, z zastosowaniem podejscia opartego na analizie ryzyka.

Artykut 17
Zarzgdzanie zmiang W Systemach ICT

Przy  wprowadzaniu  zabezpieczen stuzacych  zapewnieniu  dostgpnosci,
autentycznosci, integralnosci i poufnosci danych podmioty finansowe uwzglgdniaja
w procedurach zarzgdzania zmiang w systemach ICT, o ktérych mowa w art. 9 ust. 4
lit. ) rozporzadzenia (UE) 2022/2554, w odniesieniu do wszystkich zmian
W oprogramowaniu, sprzecie komputerowym, komponentach oprogramowania
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sprzetowego, parametrach systemowych lub parametrach bezpieczenstwa, wszystkie
nastgpujace elementy:

a)  weryfikacje, czy spetniono wymogi bezpieczenstwa ICT;

b)  mechanizmy zapewniajace niezaleznos¢ funkcji zatwierdzajacych zmiany oraz
funkcji odpowiedzialnych za zZadanie wprowadzenia tych zmian iich
wdrazanie;

c)  jasny opis rol i obowigzkow w celu zapewnienia, aby:
(1)  okreslono i zaplanowano zmiany;
(i)  przewidziano odpowiedni okres przejéciowy;
(iif) zmiany byly poddawane testom i finalizowane w sposéb kontrolowany;
(iv) prowadzono skuteczne zapewnianie jakosci;

d)  dokumentacj¢ i przekazywanie szczegoétowych informacji na temat zmiany,
w tym:

(i) celui zakresu zmiany;
(i) ram czasowych wdrazania zmiany;
(iif) oczekiwanych wynikéw;

e) identyfikacja procedur awaryjnych izwigzanych z nimi obowigzkow, w tym
procedur i obowigzkéw zwiazanych z przerywaniem zmian lub przywracaniem
stanu sprzed zmian, ktore nie zostalty pomyslnie wdrozone;

f)  procedury, protokoty inarzgdzia do zarzadzania zmianami awaryjnymi,
zapewniajace odpowiednie zabezpieczenia,

g) procedury dokumentowania, ponownej oceny, oceny i zatwierdzania zmian
awaryjnych po ich wdrozeniu, z uwzglgdnieniem obejs¢ i poprawek;

h)  okreslenie potencjalnego wptywu zmiany na istniejace $rodki bezpieczenstwa
ICT wraz z ocena, czy taka zmiana wymaga przyjecia dodatkowych $rodkoéw
bezpieczenstwa ICT.

Po wprowadzeniu znaczacych zmian w swoich systemach ICT kontrahenci centralni
i centralne depozyty papierow warto$ciowych poddajg te systemy rygorystycznym
testom, symulujac warunki skrajne.

W stosownych przypadkach kontrahenci centralni angazujg nast¢pujace podmioty
W proces opracowywania i przeprowadzania testéw, o ktérych mowa w akapicie
pierwszym:

a)  czlonkow rozliczajacych i klientow;
b)  interoperacyjnych kontrahentéw centralnych;
C) inne zainteresowane strony.

W stosownych przypadkach centralne depozyty papierow wartosciowych angazuja
nastepujace podmioty W proces opracowywania i przeprowadzania testow, o ktérym
mowa w akapicie pierwszym:

a)  uzytkownikow;

b)  dostawcow najwazniejszych mediow i ustug;
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C)  inne centralne depozyty papieréw wartosciowych;
d) inne infrastruktury rynkowe;

e)  wszelkie inne instytucje, ktore centralne depozyty papierow wartosciowych
wskazaly jako powigzane z nimi wspolzaleznosciami w swoich strategiach na
rzecz cigglo$ci dziatania w zakresie ICT.

SEKCJAS

Artykut 18
Bezpieczenstwo fizyczne 1 Srodowiskowe

Przy = wprowadzaniu  zabezpieczen sluzacych  zapewnieniu  dostepnosci,
autentycznosci, integralnosci i poufnosci danych podmioty finansowe okreslaja,
dokumentujg iwdrazaja polityke bezpieczenstwa fizycznego i srodowiskowego.
Podmioty finansowe opracowuja t¢ polityke, biorgc pod uwage aktualny krajobraz
cyberzagrozen i opierajac si¢ na klasyfikacji ustanowionej zgodnie z art. 8 ust. 1
rozporzadzenia (UE) 2022/2554, atakze uwzgledniajac ogélny profil ryzyka
zasobow ICT i dostepnych zasobow informacyjnych.

Polityka bezpieczenstwa fizycznego i srodowiskowego, o ktorej mowa w ust. 1, musi
zawiera¢ wszystkie nastepujace elementy:

a)  odniesienie do sekcji polityki dotyczacej kontroli praw zarzadzania dostgpem,
0 ktorej mowa w art. 21 akapit pierwszy lit. g);

b)  $rodki majace na celu ochrong¢ wskazanych przez podmiot finansowy
obiektow, osrodkow przetwarzania danych iwyznaczonych obszaréw
wrazliwych, gdzie znajdujg si¢ zasoby ICT i zasoby informacyjne, przed
atakami, wypadkami oraz zagrozeniami Srodowiskowymi;

c) srodki majace na celu zabezpieczenie zasobow ICT, zarowno w obiektach
podmiotu finansowego, jak i poza tymi obiektami, z uwzglgdnieniem wynikow
oceny ryzyka zwigzanego z ICT towarzyszacego odpowiednim zasobom ICT;

d) $rodki majagce na celu zagwarantowanie dostepnosci, autentycznosci,
integralno$ci 1 poufnosci zasobdéw ICT, zasobow informacyjnych oraz
urzadzen fizycznej kontroli dostepu podmiotu finansowego poprzez
zapewnienie odpowiedniego utrzymania;

e)  $rodki majace na celu zachowanie dostepnosci, autentycznosci, integralnosci
I poufnosci danych, w tym:

(i) polityka ,czystego biurka” w odniesieniu do dokumentéw w formie
papierowej;

(i)  polityka ,,czystego ekranu” w odniesieniu do obiektow zajmujgcych si¢
przetwarzaniem danych.

Do celow lit. b) $rodki shuzace zapewnieniu ochrony przed zagrozeniami
srodowiskowymi musza by¢ wspoOtmierne do znaczenia obiektow, os$rodkéw
przetwarzania danych i wyznaczonych obszarow wrazliwych oraz do krytycznosci
prowadzonych w nich operacji lub znajdujacych si¢ w nich systemdéw ICT.

Do celow lit. ¢) polityka bezpieczenstwa fizycznego i srodowiskowego, o ktorej
mowa W ust. 1, musi zawiera¢ §rodki gwarantujace odpowiednig ochrong zasobow
ICT pozostawionych bez dozoru.
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Rozdzial 11
POLITYKA KADROWA I KONTROLA DOSTEPU

Artykut 19
Polityka kadrowa

Podmioty finansowe uwzgledniaja w swojej polityce kadrowej lub innych odpowiednich
politykach wszystkie nastepujace elementy zwigzane z bezpieczenstwem ICT:

a) okreslenie i powierzenie wszelkich szczegélnych obowiazkow — w zakresie
bezpieczenstwa ICT;

b) zobowigzanie pracownikow podmiotu finansowego | zewnetrznych dostawcow ustug
ICT korzystajacych z zasobow ICT podmiotu finansowego lub uzyskujacych dostep
do tych zasobéw do:

(i) zaznajomienia si¢ z politykami, procedurami i protokotami podmiotu
finansowego w zakresie bezpieczenstwa ICT i przestrzegania tych polityk,
procedur i protokotow;

(i)  dysponowania wiedza na temat kanatow dokonywania zgloszen ustanowionych
przez podmiot finansowy na potrzeby wykrywania nietypowych zachowan,
uwzgledniajac, w stosownych przypadkach, kanaty dokonywania zgloszen
ustanowione zgodnie z dyrektywa Parlamentu Europejskiego iRady (UE)
2019/1937%;

(ili) w przypadku pracownikow, po rozwigzaniu stosunku pracy — zwrdcenia
podmiotowi finansowemu wszystkich zasobéw ICT oraz materialnych
zasobéw informacyjnych znajdujacych si¢ wich posiadaniu ibedacych
wlasnoscig podmiotu finansowego.

Artykut 20
Zarzgdzanie tozsamosciq

1. W ramach kontroli praw zarzadzania dostgpem podmioty finansowe opracowuja,
dokumentuja i wdrazajg polityki i procedury zarzadzania tozsamos$cia zapewniajace
mozliwos¢ jednoznacznego zidentyfikowania i uwierzytelnienia osob fizycznych
I systemow uzyskujacych dostep do informacji podmiotow finansowych w celu
przyznania im praw dostgpu uzytkownikéw zgodnie z art. 21.

2. Polityki i procedury zarzadzania tozsamos$cig, 0 ktorych mowa w ust. 1, obejmujg
wszystkie nastepujace elementy:

a) bez uszczerbku dla art. 21 akapit pierwszy lit. c), kazdemu pracownikowi
podmiotu finansowego lub pracownikowi zewngtrznego dostawcy ustug ICT
uzyskujgcemu dostgp do zasobow informacyjnych i zasoboéw ICT podmiotu
finansowego przydziela si¢ unikalng tozsamo$¢ odpowiadajaca unikalnemu
kontu uzytkownika;

10 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2019/1937 z dnia 23 pazdziernika 2019 r. w sprawie
ochrony o0sob zglaszajacych naruszenia prawa Unii (Dz.U. L 305 z26.11.2019, s. 17, ELI:
http://data.europa.eu/eli/dir/2019/1937/0j).
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b)  proces zarzadzania cyklem zycia tozsamosci i kont umozliwiajacy zarzadzanie
tworzeniem wszystkich kont, wprowadzaniem w nich zmian i dokonywaniem
ich przegladu, atakze ich aktualizowaniem, tymczasowsg dezaktywacjg
I usuwaniem.

Do celow lit. a) podmioty finansowe prowadzg rejestr wszystkich przydzielonych
tozsamos$ci. Rejestr ten przechowuje si¢ po dokonaniu reorganizacji podmiotu
finansowego lub po rozwigzaniu stosunku umownego, bez uszczerbku dla wymogoéw
dotyczacych zatrzymywania danych przewidzianych w obowiazujacych przepisach
unijnych i krajowych.

Do celow lit.b) podmioty finansowe wprowadzaja — w miar¢ mozliwosci
i w stosownych przypadkach — zautomatyzowane rozwigzania na potrzeby procesu
zarzadzania cyklem zycia tozsamosci.

Artykut 21
Kontrola dostepu

W ramach przeprowadzanej przez siebie kontroli praw zarzadzania dostgpem podmioty
finansowe opracowuja, dokumentujg iwdrazaja polityke¢ obejmujacg wszystkie ponizsze
elementy:

a)

b)

przyznawanie praw dostgpu do zasobow ICT zgodnie z zasadami wiedzy koniecznej,
potrzeby koniecznej i minimalizacji uprawnien, W tym réwniez W kontekscie dostepu
zdalnego i dostgpu awaryjnego;

podziat obowigzkow W taki sposob, aby zapobiega¢ nieuprawnionemu dostgpowi do
danych krytycznych lub przeciwdziataé przyznawaniu praw dostepu, ktdrych
polaczenie moze umozliwia¢ obchodzenie kontroli;

uregulowanie kwestii rozliczalnosci uzytkownikow poprzez jak najwigksze
ograniczenie mozliwosci korzystania z generycznych i wspoétdzielonych kont
uzytkownika oraz umozliwienie kazdorazowego przyporzadkowania dzialan
podejmowanych w systemach ICT do konkretnych uzytkownikow;,

uregulowanie kwestii ograniczen dostgpu do zasobow ICT oraz ustanowienie
kontroli i narzedzi stuzacych zapobieganiu nieuprawnionemu dostepowi;

procedury zarzadzania kontem umozliwiajgce udzielanie, zmian¢ lub cofanie praw
dostepu do kont uzytkownika i kont generycznych, uwzgledniajac generyczne konta
administratora, a takze regulujace wszystkie ponizsze kwestie:

(1)  podziat rol i obowigzkow w zakresie przyznawania, przegladu i cofania praw
dostepu;

(i) udzielanie dostepu uprzywilejowanego, dostepu awaryjnego i dostgpu
administratora do wszystkich systemow ICT na zasadzie potrzeby koniecznej
lub na zasadzie ad hoc;

(iii) niezwloczne cofanie praw dostepu po rozwigzaniu stosunku pracy lub po
ustaniu okoliczno$ci uzasadniajacych przyznanie dostepu;

(iv) aktualizowanie praw dostepu W przypadku koniecznoéci wprowadzenia zmian
i przynajmniej raz do roku w odniesieniu do wszystkich systeméw ICT
niebedacych systemami ICT obslugujacymi krytyczne lub istotne funkcje,
a w odniesieniu do systemow ICT wspierajacych krytyczne lub istotne funkcje
— przynajmniej raz na 6 miesigcy;
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f) metody uwierzytelniania, w tym wszystkie ponizsze elementy:

() stosowanie metod uwierzytelniania wspotmiernych do  klasyfikacji
ustanowionej zgodnie z art. 8 ust. 1 rozporzadzenia (UE) 2022/2554 i do
ogblnego profilu ryzyka zasobow ICT, przy nalezytym uwzglednieniu
wiodacych praktyk branzowych;

(if)  stosowanie solidnych metod uwierzytelniania zgodnie z wiodacymi praktykami
i technikami branzowymi W zakresie zdalnego dostgpu do sieci podmiotu
finansowego, dostepu uprzywilejowanego, a takze dostgpu do zasoboéw ICT
wspierajacych krytyczne lub istotne funkcje badz publicznie dostepnych
zasobow ICT;

9) srodki kontroli dostepu fizycznego, w tym:

(i) identyfikowanie i rejestrowanie osob fizycznych uprawnionych do uzyskania
dostepu do wskazanych przez podmiot finansowy obiektéw, osrodkéw
przetwarzania danych i wyznaczonych obszaréw wrazliwych, gdzie znajduja
si¢ zasoby ICT i zasoby informacyjne;

(i) przyznawanie praw dostgpu fizycznego do krytycznych zasobow ICT
wylacznie upowaznionym osobom, zgodnie z zasadami wiedzy koniecznej
I minimalizacji uprawnien i na zasadzie ad hoc;

(iii) monitorowanie dost¢pu fizycznego do wskazanych przez podmiot finansowy
obiektow, osrodkow przetwarzania danych iwyznaczonych obszaréw
wrazliwych, gdzie znajduja si¢ zasoby ICT albo zasoby informacyjne, badz
zaréwno zasoby ICT, jak i zasoby informacyjne;

(iv) dokonywanie przegladu praw dostepu fizycznego, aby zapewni¢ niezwloczne
cofanie zbednych praw dostepu.

Do celow lit. e) pkt (i) podmioty finansowe okreslaja okres zatrzymywania, uwzgledniajac
cele biznesowe icele w zakresie bezpieczenstwa informacji, powody zarejestrowania
zdarzenia w rejestrach oraz wyniki oceny ryzyka zwigzanego z ICT.

Do celéw lit. €) pkt (ii) podmioty finansowe korzystajg w miare mozliwosci ze specjalnych
kont do wykonywania zadan administracyjnych w ramach systemow ICT. W miarg
mozliwosci I wstosownych  przypadkach ~ podmioty  finansowe  wprowadzaja
zautomatyzowane  rozwigzania na  potrzeby  procesu  zarzadzania  dostgpem
uprzywilejowanym.

Do celéw lit. g) pkt (i) dziatania w zakresie identyfikowania i rejestrowania muszg by¢
wspotmierne do znaczenia obiektow, osrodkéw przetwarzania danych i wyznaczonych
obszaréw wrazliwych oraz do krytycznosci prowadzonych w nich operacji lub znajdujacych
si¢ W nich systemow ICT.

Do celdw lit. g) pkt (iii) monitorowanie musi by¢ wspotmierne do klasyfikacji ustanowionej
zgodnie z art. 8 ust. 1 rozporzadzenia (UE) 2022/2554 i krytyczno$ci obszaru, do ktorego
uzyskuje si¢ dostep.
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ROZDZIAL 111

WYKRYWANIE INCYDENTOW ZWIAZANYCH Z ICT 1

REAGOWANIE NA NIE

Artykut 22
Polityka zarzqdzania incydentami zwigzanymi z ICT

W ramach mechanizmow stuzgcych do wykrywania nietypowych dziatan, w tym problemow
zwigzanych z wydajnos$cia sieci ICT i incydentow zwigzanych z ICT, podmioty finansowe
opracowuja, dokumentuja i wdrazajg polityke dotyczacag incydentéow zwigzanych z ICT, za
posrednictwem ktore;j:

a)

b)

d)

dokumentujg proces zarzgdzania incydentami zwigzanymi z ICT, o ktorym
mowa W art. 17 rozporzadzenia (UE) 2022/2554;

sporzadzaja wykaz odpowiednich o0s6b wyznaczonych do kontaktow
petniacych funkcje wewnetrzne oraz interesariuszy zewnetrznych bezposrednio
zaangazowanych W kKwestie zwigzane z bezpieczenstwem operacji ICT, w tym:

(1)  wykrywanie i monitorowanie cyberzagrozen;
(i)  wykrywanie nietypowych dziatan;
(iii) zarzadzanie podatno$ciami;

ustanawiaja, wdrazajg iobstuguja mechanizmy techniczne, organizacyjne
I operacyjne stuzgce wspieraniu procesu zarzgdzania incydentami zwigzanymi
z ICT, uwzgledniajac mechanizmy umozliwiajace szybkie wykrywanie
nietypowych dziatan i zachowan zgodnie z art. 23 niniejszego rozporzadzenia;

zatrzymujg wszystkie dowody dotyczace incydentow zwigzanych z ICT przez
okres nie dluzszy niz okres konieczny do realizacji celow, dla ktorych
zgromadzono te dane, wspdimiernie do krytycznosci funkcji biznesowych,
procesOw wspierajgcych oraz zasobow ICT i zasobdw informacyjnych, ktorych
dotyczy dany incydent, zgodnie z [art. 15 rozporzadzenia delegowanego
Komisji (UE) [...J/[...] [rozporzadzenie delegowane Komisji W sprawie
klasyfikacji incydentéw zwigzanych z ICT]' iz wszelkimi obowigzujacymi
wymogami w zakresie zatrzymywania danych przewidzianymi w prawie Unii;

ustanawiaja | wdrazaja mechanizmy analizy znaczacych lub powtarzajacych si¢
incydentow i wzorcow zwigzanych z ICT pod wzgledem liczby
I wystepowania incydentow zwigzanych z ICT.

Do celow lit. d) podmioty finansowe przechowuja dowody, 0 ktorych mowa w tej literze,
w bezpieczny sposob.

11

(UP: Prosze wstawi¢ [odniesienie do niniejszego rozporzadzenia i jego tytut])
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Artykut 23

Wykrywanie nietypowych dziatan i Kryteria wykrywania incydentow zwigzanych z ICT oraz

reagowania na nie

Podmioty finansowe jasno okreslaja role iobowiazki w celu skutecznego
wykrywania incydentow zwigzanych z ICT i nietypowych dzialan oraz reagowania
na nie.

Mechanizm pozwalajagcy na szybkie wykrywanie nietypowych dziatan, w tym
probleméw zwigzanych z wydajnoscia sieci ICT i incydentow zwigzanych z ICT,
o ktérym mowa wart. 10 ust. 1 rozporzadzenia (UE) 2022/2554, umozliwia
podmiotom finansowym:

a) gromadzenie, monitorowanie ianalizowanie wszystkich  ponizszych
elementow:

(i) czynnikoéw wewnetrznych i zewngtrznych, w tym co najmniej rejestrow
zgromadzonych zgodnie z art. 12 niniejszego rozporzadzenia, informacji
pochodzacych z funkcji biznesowych i funkcji ICT oraz wszelkich
problemow zgtaszanych przez uzytkownikoéw podmiotu finansowego;

(if)  potencjalnych wewngtrznych i zewngtrznych cyberzagrozen,
z uwzglednieniem scenariuszy powszechnie stosowanych przez
agresorOw oraz scenariuszy opartych na analizie zagrozen;

(ili) powiadomien o0 incydentach zwigzanych z ICT od zewngtrznego
dostawcy ustug ICT podmiotu finansowego wykrytych w systemach
i sieciach ICT zewnegtrznego dostawcy ustug ICT, ktore mogg mieé
wplyw na podmiot finansowy;

b)  identyfikowanie nietypowych dziatan izachowan oraz wdrozenie narzedzi
generujacych  ostrzezenia 0 nietypowych dziataniach i zachowaniach,
przynajmniej w odniesieniu do zasobow ICT i zasob6éw informacyjnych
wspierajacych krytyczne lub istotne funkcje;

C) priorytetowe traktowanie ostrzezen, 0 ktdrych mowa w lit. b), aby umozliwic¢
zarzadzanie wykrytymi incydentami zwigzanymi z ICT w oczekiwanym czasie
rozwigzania okreslonym przez podmioty finansowe, zarowno W godzinach
pracy, jak i poza nimi;

d)  rejestrowanie, analizowanie i ocen¢ wszelkich istotnych informacji na temat
wszystkich nietypowych dziatan i zachowan — automatycznie lub recznie.

Do celdow lit. b) narzedzia, o ktorych mowa w tej literze, obejmujg narzedzia
zapewniajace automatyczne ostrzezenia oparte na wczesniej okreslonych zasadach
w celu identyfikacji nieprawidlowos$ci majgcych wplyw na kompletnosé
I integralnos¢ zrodet danych lub gromadzenia rejestrow.

Podmioty finansowe chronig wszelkie zapisy dotyczace nietypowych dziatan przed
manipulacjg I nieuprawnionym dostepem, gdy sg one przechowywane, przesylane
oraz, w stosownych przypadkach, wykorzystywane.

Podmioty finansowe rejestruja wszystkie istotne informacje dotyczace kazdego
wykrytego nietypowego dziatania, umozliwiajace:

a)  okreslenie daty i godziny wystapienia nietypowego dziatania;

b)  okreslenie daty i godziny wykrycia nietypowego dziatania;
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c)

okreslenie rodzaju nietypowego dziatania.

Aby uruchomic¢ procesy wykrywania incydentow zwigzanych z ICT i reagowania na
nie, o ktérych to procesach mowa w art. 10 ust. 2 rozporzadzenia (UE) 2022/2554,
podmioty finansowe uwzglgdniaja wszystkie ponizsze kryteria:

a)

b)

)
d)

przestanki §wiadczace 0 tym, ze w systemie lub sieci ICT moglo dojs¢ do
zto§liwego dziatania lub ze taki system lub taka sie¢ ICT mogly zostaé
zagrozone;

utrata danych wykryta w odniesieniu do dostgpnosci, autentycznosci,
integralnosci i poufnosci danych;

wykryty niekorzystny wptyw na transakcje i operacje podmiotu finansowego;

niedostepnos¢ systemow i sieci ICT.

Do celéw ust. 5 podmioty finansowe biorg rowniez pod uwage krytycznos$¢ ustug,
ktorych dotyczy incydent.

ROZDZIAL 1V

ZARZADZANIE CIAGLOSCIA DZIALANIA W ZAKRESIE

ICT

Artykul 24

Elementy strategii na rzecz ciggtosci dziatania w zakresie ICT

Podmioty finansowe uwzglgdniaja W Swojej strategii na rzecz ciagtosci dziatania
w zakresie ICT, oktérej mowa w art. 11 ust. 1 rozporzadzenia (UE) 2022/2554,
wszystkie nastepujace elementy:

a)

b)

opis:

(i)

(i)
(iii)
(iv)

celow strategii na rzecz ciagglosci dziatania w zakresie ICT, wtym
wzajemnych powigzan migdzy ICT aogllng ciggloscia dziatania,
z uwzglednieniem wynikow analizy wplywu na dzialalno$¢ (BIA),
0 ktorej mowa w art. 11 ust. 5 rozporzadzenia (UE) 2022/2554;

zakresu ustalen, plandéw, procedur imechanizméw zapewniajacych
ciggtos¢ dziatania w zakresie ICT, w tym ograniczen | wylaczen;

ram czasowych, ktore majg by¢ objete ustaleniami, planami, procedurami
I mechanizmami zapewniajacymi ciagto$¢ dziatania w zakresie ICT;

kryteribw uruchamiania i dezaktywowania planéw ciaglosci dziatania
w zakresie ICT, plandw reagowania i przywracania sprawnosci ICT oraz
planow dzialan informacyjnych na wypadek wystapienia sytuacji
kryzysowej;

przepisy dotyczace:

(i)

(i)

zarzadzania 1o0rganizacji na potrzeby wdrazania strategii na rzecz
ciggtosci dziatania w zakresie ICT, wtym rol, obowigzkow i procedur
eskalacji zapewniajacych dostepnos$¢ wystarczajacych zasobow;

dostosowania mig¢dzy planami cigglosci dziatania w zakresie ICT
a 0g0lnymi planami ciggto$ci dziatania, w odniesieniu do co najmniej
wszystkich ponizszych elementow:
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1)  potencjalnych scenariuszy awarii, wtym scenariuszy, o ktorych
mowa W art. 26 ust. 2 niniejszego rozporzadzenia;

2) celow zwigzanych z przywracaniem sprawnosci, okreslajacych, ze
podmiot finansowy musi by¢ w stanie przywroci¢ funkcjonowanie
swoich krytycznych lub istotnych funkcji po zaktoceniach
W ramach zakladanego czasu przywrdcenia sprawnosci oraz
akceptowalnego poziomu utraty danych;

(ili) opracowywania planéw ciaglosci dziatania w zakresie ICT w przypadku
powaznych zaktocen dziatalnosci gospodarczej w ramach tych planow
oraz okre$lania hierarchii $rodkéw na rzecz ciaglosci dziatania
w zakresie ICT z zastosowaniem podejscia opartego na analizie ryzyka;

(iv) opracowywania, testowania  iprzegladu  plandbw  reagowania
| przywracania sprawnosci ICT, zgodnie zart.25 126 niniejszego
rozporzadzenia;

(v) przegladu skuteczno$ci wdrozonych ustalen, plandéw, procedur
I mechanizmow zapewniajacych ciaglo$¢ dziatania w zakresie ICT,
zgodnie z art. 26 niniejszego rozporzadzenia;

(vi) dostosowania strategii na rzecz ciagtosci dziatania w zakresie ICT do:

1) polityki komunikacyjnej, o ktérej mowa wart. 14 ust. 2
rozporzadzenia (UE) 2022/2554;

2) dziatan w zakresie komunikacji izarzadzania kryzysowego,
o ktérych mowa wart. 11 ust. 2 lit.e) rozporzadzenia (UE)
2022/2554.

Oprdcz wymogow, o ktérych mowa w ust. 1, kontrahenci centralni zapewniaja, aby
ich strategia na rzecz ciaglosci dziatania w zakresie ICT:

a)

b)

obejmowata maksymalny czas przywrdcenia sprawnosci ich funkcji
krytycznych nie dtuzszy niz 2 godziny;

uwzgledniata zewnetrzne powigzania i wspotzaleznosci w obrebie infrastruktur
finansowych, wtym systemow obrotu rozliczanych przez kontrahenta
centralnego, systemOw rozrachunku papierow wartosciowych i ptatno$ci oraz
instytucji kredytowych wykorzystywanych przez kontrahenta centralnego lub
powigzanego kontrahenta centralnego;

zawierata wymog wprowadzenia ustalen majacych na celu:

(i) zapewnienie cigglosci krytycznych lub istotnych funkcji kontrahenta
centralnego w oparciu 0 scenariusze wystgpienia sytuacji nadzwyczajnej;

(if)  utrzymywanie zapasowej lokalizacji przetwarzania danych, ktora jest
w stanie zapewni¢ ciagltos¢ krytycznych lub istotnych funkcji
kontrahenta centralnego, identycznej z gtbwnym miejscem przetwarzania
danych;

(iii) utrzymywanie zapasowej lokalizacji przetwarzania danych lub
posiadanie natychmiastowego dostgpu do niej, aby umozliwi¢
pracownikom zapewnienie cigglo$ci $wiadczenia ustug, jezeli gltowne
miejsce przetwarzania danych nie jest dostepne;
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(iv) rozwazenie konieczno$ci  posiadania  dodatkowych  lokalizacji
przetwarzania danych, zwlaszcza jezeli profile ryzyka glownej
i zapasowej lokalizacji nie sg na tyle zréznicowane, aby Z Wystarczajaca
pewnoscig zagwarantowac, ze wszystkie cele kontrahenta centralnego
z zakresu cigglosci dziatania zostang zrealizowane we wszystkich
scenariuszach.

Do celow lit. a) kontrahenci centralni realizujg procedury i ptatnosci na koniec dnia
w wymaganym terminie i dniu w kazdych okolicznosciach.

Do celow lit. ) pkt (i) ustalenia, o ktorych mowa w tej literze, dotycza dost¢pnosci
odpowiednich zasobow ludzkich, maksymalnej przerwy w $wiadczeniu funkcji
krytycznych oraz pracy awaryjnej i przywrocenia sprawnosci funkcji przez systemy
znajdujace si¢ W lokalizacji zapasowej.

Do celow lit. ¢) pkt (ii) zapasowa lokalizacja przetwarzania danych, o ktérej mowa
w tej literze, musi mie¢ geograficzny profil ryzyka, ktory r6zni si¢ od geograficznego
profilu ryzyka gtownego miejsca przetwarzania.

Oprocz wymogow, o ktérych mowa wust. 1, centralne depozyty papieréw
warto$ciowych zapewniaja, aby ich strategia na rzecz cigglosci dziatania w zakresie
ICT:

a) uwzgledniala wszelkie powigzania | wspoétzaleznosci z uzytkownikami,
dostawcami najwazniejszych mediow i ustug, innymi centralnymi depozytami
papieréw warto$ciowych i innymi infrastrukturami rynkowymi;

b)  zawierala wymog, zgodnie z ktérym ustalenia dotyczgce cigglosci dziatania
w zakresie ICT musza zapewniaé, by zaktadany czas przywrocenia sprawnosci
krytycznych lub istotnych funkcji nie byt dluzszy niz 2 godziny.

Oprécz wymogow, o ktorych mowa w ust. 1, systemy obrotu zapewniajg, aby ich
strategia na rzecz ciaglosci dziatania w zakresie ICT zapewniata, by:

a)  obrot mogt zosta¢ wznowiony W ciggu dwoch godzin lub blisko dwoch godzin
od wystapienia incydentu zaktocajacego;

b)  maksymalna ilo§¢ danych, ktore mogag zosta¢ utracone w ramach jakiejkolwiek
uslugi informatycznej systemu obrotu w wyniku wystgpienia incydentu
zaktocajacego, byta bliska zeru.

Artykut 25
Testowanie planow ciggtosci dziatania w zakresie ICT

Testujac plany cigglosci dziatania w zakresie ICT zgodnie zart.11 ust. 6
rozporzadzenia (UE) 2022/2554, podmioty finansowe uwzgledniaja analize wplywu
na dziatalno$¢ (BIA) podmiotu finansowego oraz ocen¢ ryzyka zwigzanego z ICT,
o0 ktorej mowa w art. 3 akapit pierwszy lit. b) niniejszego rozporzadzenia.

Testujagc swoje plany ciggtosci dziatania w zakresie ICT, o ktorych mowa w ust. 1,
podmioty finansowe oceniaja, czy s3 W Stanie zapewni¢ cigglos¢ krytycznych lub
istotnych funkcji podmiotu finansowego. Testowanie to powinno:

a) by¢ przeprowadzane na podstawie scenariuszy testowych, ktore symuluja
potencjalne zaktocenia, w tym odpowiedniego zestawu pesymistycznych, ale
prawdopodobnych scenariuszy;
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b)  w stosownych przypadkach obejmowac testowanie ustug ICT $§wiadczonych
przez zewnetrznych dostawcow ustug ICT;

c) w przypadku podmiotow finansowych innych niz mikroprzedsiebiorstwa,
o0 ktérych mowa w art. 11 ust. 6 akapit drugi rozporzadzenia (UE) 2022/2554 —
obejmowaé scenariusze przelgczania sie z gtownej infrastruktury ICT na
nadmiarowe zdolno$ci, kopie zapasowe i Urzadzenia redundantne;

d) by¢ zaprojektowane tak, aby kwestionowa¢ zatozenia, na ktorych opierajg si¢
plany ciaglosci dziatania, w tym rozwigzania W zakresie zarzadzania i plany
dziatan informacyjnych na wypadek wystapienia sytuacji kryzysowej;

e) obejmowac procedury stuzace weryfikacji zdolnosci personelu podmiotow
finansowych, zewn¢trznych dostawcow ustug ICT, systemow ICT i ustug ICT
do odpowiedniego reagowania na scenariusze nalezycie uwzglednione zgodnie
Z art. 26 ust. 2.

Do celdw lit. a) podmioty finansowe zawsze uwzgledniajg w ramach testowania
scenariusze brane pod uwage przy opracowywaniu plandéw cigglo$ci dziatania.

Do celow lit. b) podmioty finansowe nalezycie uwzgledniajg scenariusze zwigzane
Z niewyptacalnos$cia lub awariami zewngtrznych dostawcow ustug ICT lub
z ryzykiem politycznym w jurysdykcjach zewnetrznych dostawcoéw ustug ICT,
w stosownych przypadkach.

Do celéw lit. ¢) w ramach testowania sprawdza si¢, czy co najmniej krytyczne lub
istotne funkcje moga by¢ prawidtowo obslugiwane przez wystarczajacy czas oraz
czy mozna przywrdci¢ normalne funkcjonowanie.

Oprécz wymogow, o ktéorych mowa w ust. 2, kontrahenci centralni angazuja
w testowanie swoich planow ciggto$ci dziatania w zakresie ICT, o ktérych mowa
w ust. 1:

a)  cztonkow rozliczajacych;
b)  uslugodawcoéHw zewnetrznych;

c) odpowiednie instytucje w infrastrukturze finansowej, ktore kontrahenci
centralny wskazali jako powigzane znimi wspolzaleznosciami w swoich
strategiach na rzecz cigglosci dziatania.

Oprécz wymogow, o ktérych mowa w ust. 2, centralne depozyty papierow
warto$ciowych angazujg W testowanie swoich planéw cigglosci dziatania w zakresie
ICT, o ktérych mowa w ust. 1, w stosownych przypadkach:

a)  uzytkownikow centralnych depozytow papierow wartosciowych;
b)  dostawcow najwazniejszych mediow i ustug;

C)  inne centralne depozyty papieréw wartosciowych;

d) inne infrastruktury rynkowe;

e)  wszelkie inne instytucje, ktore centralne depozyty papieréw warto$ciowych
wskazaly jako powigzane z nimi wspotzaleznosciami w swoich strategiach na
rzecz cigglosci dzialania.

Podmioty finansowe dokumentuja wyniki testowania, 0 Ktorych mowa w ust. 1.
Wszelkie niedoskonatosci stwierdzone w ramach tego testowania powinny by¢
analizowane, eliminowane i zgtaszane organowi zarzadzajacemu.
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Artykut 26
Plany reagowania i przywracania sprawnosci ICT

Opracowujgc plany reagowania i przywracania sprawno$ci ICT, o ktérych mowa
w art. 11 ust. 3 rozporzadzenia (UE) 2022/2554, podmioty finansowe uwzgledniaja
wyniki przeprowadzonej przez podmiot finansowy analizy wptywu na dziatalno$¢
(BIA). Te plany reagowania i przywracania sprawnosci ICT powinny:

a)  okresla¢ warunki powodujgce ich uruchamianie lub dezaktywowanie oraz
wszelkie wyjatki dotyczace takiego uruchamiania lub dezaktywowania;

b)  zawieraé opis, jakie dziatania nalezy podja¢ w celu zapewnienia dostepnosci,
integralno$ci, ciaglosci 1 przywrocenia sprawnosci co najmniej systemow
iustug ICT wspierajgcych krytyczne lub istotne funkcje podmiotu
finansowego;

C)  by¢ zaprojektowane z mysla 0 0Siagnig¢ciu celow zwigzanych z przywracaniem
sprawnos$ci podmiotow finansowych;

d) by¢ dokumentowane iudost¢gpniane pracownikom  zaangazowanym
w realizacj¢ planOw reagowania i przywracania sprawnos$ci ICT oraz by¢ tatwo
dostepne w sytuacjach awaryjnych;

e) zapewnial zaréwno krotko-, jak i dlugoterminowe warianty przywracania
sprawnos$ci, W tym czgsciowe przywracanie sprawnosci systemow;

f)  okresla¢ cele planéw reagowania i przywracania sprawnosci ICT oraz warunki
uznania pomys$lnego wykonania tych planow.

Do celdw lit. d) podmioty finansowe jasno okreslaja role i obowigzki.

W planach reagowania i przywracania sprawnosci ICT, o ktérych mowa w ust. 1,
okresla si¢ odpowiednie scenariusze, W tym scenariusze powaznych zaklocen
dziatalno$ci  gospodarczej izwigkszonego prawdopodobienstwa wystapienia
zaktocen. W planach tych opracowuje si¢ scenariusze oparte na aktualnych
informacjach na temat zagrozeh oraz na wnioskach wyciagnigtych z wczesniejszych
przypadkow zaktocen dziatalnosci gospodarczej. Podmioty finansowe nalezycie
uwzgledniaja wszystkie nastgpujace scenariusze:

a)  cyberataki i pracg awaryjng w trakcie przetaczania sie¢ z gtownej infrastruktury
ICT na nadmiarowe zdolnosci, kopie zapasowe i urzadzenia redundantne;

b)  scenariusze, w ktorych jako$¢ petnienia krytycznej lub istotnej funkcji
pogarsza si¢ do niedopuszczalnego poziomu lub funkcja ta przestaje by¢
pelniona, a takze nalezycie uwzgledniajg potencjalny wptyw niewyptacalnosci
lub innych rodzajow awarii ktéregokolwiek z odnosnych zewnetrznych
dostawcow ustug ICT;

c)  czeSciowe lub calkowite awarie obiektow, w tym obiektow biurowych i lokali
przedsigbiorstwa, oraz osrodkéw przetwarzania danych;

d) powazng awari¢ zasoboéw ICT lub infrastruktury tacznosci;

e)  niedostepno$¢ krytycznej liczby pracownikéw lub czlonkéw personelu
odpowiedzialnych za zagwarantowanie ciagtosci operacji;

f)  wplyw zdarzen zwigzanych ze zmiang klimatu i degradacjg srodowiska, klesk
zywiotowych, pandemii iatakow fizycznych, wtym wlaman i atakow
terrorystycznych;
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g) ataki wewnetrzne;

h)  niestabilno$¢ polityczng ispoteczng, wtym, w stosownych przypadkach,
W jurysdykcji zewnetrznego dostawcy ustug ICT oraz w lokalizacji, w ktorej
dane sg przechowywane i przetwarzane;

i)  przerwy w dostawie energii elektrycznej na szeroka skale.

W przypadku gdy podstawowe S$rodki przywracania sprawnosci moga nie by¢
wykonalne w perspektywie krotkoterminowej ze wzgledu na koszty, ryzyko,
logistyke lub nieprzewidziane okolicznosci, w planach reagowania i przywracania
sprawnosci ICT, o ktérych mowa w ust. 1, bierze si¢ pod uwage alternatywne
warianty.

W ramach planéw reagowania i przywracania sprawnosci ICT, o ktérych mowa
w ust. 1, podmioty finansowe rozwazaja iwdrazaja Srodki zapewniajgce cigglosé
w celu ograniczenia awarii zewnetrznych dostawcow ustug ICT wspierajacych
krytyczne lub istotne funkcje podmiotu finansowego.

ROZDZIAL V
SPRAWOZDANIE Z PRZEGLADU RAM ZARZADZANIA
RYZYKIEM ZWIAZANYM Z ICT

Artykut 27
Format i tres¢ sprawozdania z przeglgdu ram zarzqdzania ryzykiem zwigzanym z ICT

Podmioty finansowe przedkladaja sprawozdanie z przegladu ram zarzadzania
ryzykiem zwigzanym z ICT, o ktérym mowa w art. 6 ust. 5 rozporzadzenia (UE)
2022/2554, w formacie elektronicznym umozliwiajacym wyszukiwanie.

Podmioty finansowe uwzgledniaja wszystkie ponizsze informacje w sprawozdaniu,
0 ktérym mowa w ust. 1:

a)  czeS¢ wprowadzajaca, ktora:

(i) zawiera wyrazne okreslenie podmiotu finansowego, ktory jest
przedmiotem sprawozdania, oraz, w stosownych przypadkach, opis jego
struktury grupy;

(i) zawiera opis kontekstu sprawozdania pod wzgledem charakteru, skali
I stopnia ztozonosci ustug, dziatan i operacji podmiotu finansowego, jego
organizacji, zidentyfikowanych funkcji krytycznych, strategii, duzych
biezacych projektow Iub dziatan, relacji 1jego zaleznosci od
wewnetrznych 1 zleconych ustug isystemow ICT lub skutkow, jakie
catkowita utrata lub powazna degradacja takich system6w miataby pod
wzgledem krytycznych lub istotnych funkcji oraz efektywnosci rynku;

(iii) zawiera podsumowanie istotnych zmian w ramach zarzadzania ryzykiem
zwigzanym z ICT od czasu poprzedniego sprawozdania;

(iv) zawiera na poziomie wykonawczym podsumowanie obecnego
I krotkoterminowego profilu ryzyka zwiazanego z ICT, krajobrazu
zagrozen,  ocenionej  skuteczno$ci  kontroli  oraz = poziomu
cyberbezpieczenstwa podmiotu finansowego;

b) datg zatwierdzenia sprawozdania przez organ zarzadzajacy podmiotu
finansowego;
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9)

h)

)
K)

opis przyczyny przegladu ram zarzadzania ryzykiem zwigzanym z ICT zgodnie
Z art. 6 ust. 5 rozporzadzenia (UE) 2022/2554;

daty rozpoczgcia i zakonczenia okresu objetego przegladem;
wskazanie funkcji odpowiedzialnej za przeglad;

opis istotnych zmian i ulepszen ram zarzadzania ryzykiem zwigzanym z ICT
od czasu poprzedniego przegladu;

podsumowanie ustalen z przegladu oraz szczegdétowa analiz¢ |0cene wagi
stabos$ci i niedoskonatosci ram zarzadzania ryzykiem zwigzanym z ICT oraz
luk w tych ramach w okresie obj¢tym przegladem;

opis $rodkow majacych na celu wyeliminowanie stwierdzonych stabosci,
niedoskonatos$ci i luk, w tym wszystkie ponizsze elementy:

(1) podsumowanie $rodkow  wdrozonych ~ wcelu  wyeliminowania
stwierdzonych stabos$ci, niedoskonatosci i luk;

(i) przewidywana dat¢ wdrozenia $rodkow i terminy zwigzane z kontrola
wewnetrzng wdrazania, w tym informacje na temat stanu zaawansowania
wdrazania tych s$rodkéw wdniu sporzadzenia sprawozdania, wraz
z wyjasnieniem, W stosownych przypadkach, czy istnieje ryzyko, ze
terminy moga nie zosta¢ dotrzymane;

(ili) narzedzia, ktoére majg zosta¢ wykorzystane, oraz okreSlenie funkcji
odpowiedzialnej za wdrozenie $rodkéw, ze wskazaniem, czy narzedzia
i funkcje majg charakter wewnetrzny czy zewngtrzny,

(iv) opis wptywu planowanych zmian $rodk6w na zasoby budzetowe, ludzkie
i materialne podmiotu finansowego, wtym zasoby przeznaczone na
wdrozenie wszelkich §rodkow naprawczych;

(v) w stosownych przypadkach informacje na temat procesu informowania
wlasciwego organu;

(vi) w przypadku gdy stwierdzone stabosci, niedoskonatosci lub luki nie sg
objete Srodkami naprawczymi — szczegOlowe wyjasnienie kryteriow
zastosowanych do analizy wptywu tych stabo$ci, niedoskonatosci lub
luk, w celu oceny powigzanego rezydualnego ryzyka zwigzanego z ICT,
oraz kryteriow zastosowanych przy akceptacji powigzanego ryzyka
rezydualnego;

informacje na temat planowanych dalszych zmian ram zarzadzania ryzykiem
zwigzanym z ICT;

wnioski ptynace z przegladu ram zarzadzania ryzykiem zwigzanym z ICT;
informacje na temat poprzednich przegladow, w tym:
(1)  wykaz dotychczasowych przegladow;

(i) w stosownych przypadkach — stan wdrozenia $rodkéw naprawczych
okreslonych w ostatnim sprawozdaniu;

(i) w przypadku gdy $rodki naprawcze zaproponowane W ramach
poprzednich przegladow okazaly sie nieskuteczne lub spowodowaty
pojawienie si¢ nieoczekiwanych wyzwan — opis sposobu, w jaki mozna
ulepszy¢ te srodki naprawcze, lub opis tych nieoczekiwanych wyzwan;
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)] zrodla informacji wykorzystane do przygotowania sprawozdania, W tym
wszystkie nastepujace elementy:

(1)) w przypadku podmiotéw finansowych innych niz mikroprzedsiebiorstwa,
o ktérych mowa w art. 6 ust. 6 rozporzadzenia (UE) 2022/2554 — wyniKi
audytow wewngtrznych;

(i)  wyniki ocen zgodnosci;

(iii) wyniki testow operacyjnej odpornosci cyfrowej oraz, w stosownych
przypadkach, wyniki zaawansowanych testow, opartych na testach
penetracyjnych pod katem wyszukiwania zagrozen (TLPT), narzedzi,
systeméw i procesow ICT;

(iv) zrodita zewnetrzne.

Do celéw lit.c), wprzypadku gdy przeglad wszczeto zgodnie z instrukcjami
nadzorczymi lub wnioskami wynikajacymi z odpowiednich testdw lub proceséw
audytu operacyjnej odpornosci cyfrowej, sprawozdanie zawiera wyrazne odniesienia
do takich instrukcji lub wnioskow, umozliwiajace okreslenie przyczyny wszczecia
przegladu. W przypadku wszczecia przegladu w nastepstwie incydentéw zwigzanych
z ICT sprawozdanie zawiera wykaz wszystkich incydentow zwigzanych z ICT wraz
z analizg przyczyn incydentow.

Do celéw lit. f) opis zawiera analiz¢ wplywu zmian na strategi¢ podmiotu
finansowego w zakresie operacyjnej odpornosci cyfrowej, na ramy kontroli
wewngtrznej podmiotu finansowego W zakresie ICT oraz na zarzadzanie ryzykiem
zwigzanym z ICT przez podmiot finansowy.
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TYTUL III - UPROSZCZONE RAMY ZARZADZANIA
RYZYKIEM ZWIAZANYM Z ICT DOTYCZACE
PODMIOTOW FINANSOWYCH, O KTORYCH MOWA
W ART. 16 UST. 1 ROZPORZADZENIA (UE) 2022/2554

ROZDZIAL 1

UPROSZCZONE RAMY ZARZADZANIA RYZYKIEM

ZWIAZANYM Z ICT

Artykut 28
Zarzqdzanie | organizacja

Podmioty finansowe, o ktérych mowa wart. 16 ust.1 rozporzadzenia (UE)

2022/2554, posiadaja ramy zarzadzania wewnetrznego i kontroli, ktore zapewniaja
skuteczne i ostrozne zarzadzanie ryzykiem zwigzanym z ICT w celu osiggnigcia
wysokiego poziomu operacyjnej odpornosci cyfrowe;.

Podmioty finansowe, o ktérych mowa w ust. 1, w ramach swoich uproszczonych ram

zarzadzania ryzykiem zwigzanym z ICT zapewniaja, aby ich organ zarzadzajacy:

a)

b)

d)

ponosit ogolng odpowiedzialno$¢ za zapewnienie, aby uproszczone ramy
zarzadzania ryzykiem zwigzanym z ICT umozliwiaty realizacje strategii
biznesowej podmiotu finansowego zgodnie ze sklonnoscig tego podmiotu
finansowego do podejmowania ryzyka, oraz zapewnialy uwzglednienie ryzyka
zwigzanego z ICT w tym kontekscie;

okreslat jasne role i obowiazki w odniesieniu do wszystkich zadan zwigzanych
z ICT,;

okreslat cele w zakresie bezpieczenstwa informacji i wymogi dotyczace ICT;

zatwierdzal nastgpujace elementy, nadzorowat je iokresowo poddawat je
przegladowi:

(i) Kklasyfikacje zasoboéw informacyjnych podmiotu finansowego, o ktorej
mowa wart.30 ust.1 niniejszego  rozporzadzenia, wykaz
najwazniejszych zidentyfikowanych rodzajow ryzyka oraz analiza
wplywu na dziatalno$¢ i powigzane polityki;

(if) plany ciaglosci dziatania podmiotu finansowego oraz srodki reagowania
| przywracania sprawnosci, 0 ktorych mowa wart. 16 wust. 1 lit. f)
rozporzadzenia (UE) 2022/2554;

przydzielal budzet niezbedny do zaspokojenia potrzeb podmiotu finansowego
w zakresie operacyjnej odpornosci cyfrowej w odniesieniu do wszystkich
rodzajow zasobdw, w tym odpowiednich programéw zwiekszania $wiadomosci
w zakresie bezpieczenstwa ICT oraz szkolen w zakresie operacyjnej
odporno$ci cyfrowej i umiejetnosci ICT dla wszystkich pracownikow,
I przynajmniej raz w roku dokonywat przegladu tego budzetu;

okreslat i wdrazat polityki i srodki zawarte w rozdziatach I, II i III niniejszego
tytutu w celu identyfikacji i oceny ryzyka zwigzanego z ICT, na ktore narazony
jest podmiot finansowy, oraz zarzadzania tym ryzykiem;
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g) identyfikowat iwdrazal procedury, protokoty inarz¢dzia ICT, ktore sg
niezbe¢dne do ochrony wszystkich zasobow informacyjnych i zasobow ICT;

h)  zapewnial, aby pracownicy podmiotu finansowego posiadali aktualng wiedze
I umiejetnosci wystarczajace do zrozumienia i oceny ryzyka zwigzanego z ICT
i jego wptywu na dziatalno$¢ podmiotu finansowego, wspdtmiernie do ryzyka
zwigzanego z ICT bedacego przedmiotem zarzadzania;

i)  okreslal ustalenia W zakresie sprawozdawczosci, W tym czestotliwos$¢, forme
I tres¢ sprawozdan dla organu zarzadzajacego W zakresie bezpieczenstwa
informacji i operacyjnej odporno$ci cyfrowe;j.

Podmioty finansowe, o ktorych mowa w ust. 1, moga, zgodnie z unijnym i krajowym
prawem sektorowym, zleci¢ zadania dotyczace weryfikacji zgodnosci z wymogami
w zakresie zarzadzania ryzykiem zwigzanym z ICT dostawcom ustug ICT wewnatrz
grupy lub zewnetrznym dostawcom ustug ICT. W przypadku takiego outsourcingu
podmioty finansowe pozostaja W pelni odpowiedzialne za sprawdzanie zgodnosci
z wymogami dotyczacymi zarzadzania ryzykiem zwigzanym z ICT.

Podmioty finansowe, o ktérych mowa w ust. 1, zapewniajg odpowiednie rozdzielenie
i niezaleznos$¢ funkcji kontroli i funkcji audytu wewnetrznego.

Podmioty finansowe, o ktérych mowa w ust. 1, zapewniajg, aby ich uproszczone
ramy zarzadzania ryzykiem zwigzanym z ICT podlegaly audytowi wewnetrznemu
przeprowadzanemu przez audytorow zgodnie z planami tych podmiotéw
finansowych dotyczacymi audytow. Audytorzy posiadaja wystarczajaca wiedze,
umiejetnosci | wiedze fachowa w zakresie ryzyka zwigzanego z ICT oraz s3
niezalezni. Czestotliwos¢ i przedmiot audytow ICT sa wspotmierne do ryzyka
zwigzanego z ICT danego podmiotu finansowego.

Na podstawie wynikow audytu, o ktérym mowa w ust. 5, podmioty finansowe,
o0 ktérych mowa w ust. 1, zapewniajg terminowa weryfikacj¢ i wdrozenie $rodkow
zaradczych w nastgpstwie krytycznych ustalen audytu ICT.

Artykut 29
Polityka i srodki bezpieczenstwa informacji

Podmioty finansowe, o ktorych mowa wart. 16 ust. 1 rozporzadzenia (UE)
2022/2554, opracowuja, dokumentuja i wdrazaja polityke bezpieczenstwa informacji
w kontekscie uproszczonych ram zarzadzania ryzykiem zwigzanym z ICT.
W ramach tej polityki bezpieczenstwa informacji okres$la si¢ ogolne zasady
I przepisy dotyczace ochrony poufnosci, integralnosci, dostepnosci i autentycznosci
danych i ustug $wiadczonych przez te podmioty finansowe.

W oparciu oich polityke bezpieczenstwa informacji, 0 ktérej mowa w ust. 1,
podmioty finansowe, o ktorych mowa wust. 1, ustanawiajg iwdrazaja S$rodki
bezpieczenstwa ICT w celu ograniczenia ich ekspozycji na ryzyko zwigzane z ICT,

w tym $rodki ograniczajace ryzyko wdrozone przez zewnetrznych dostawcow ushug
ICT.

Srodki bezpieczenstwa ICT obejmuja wszystkie $rodki, 0 ktérych mowa w art. 30—
38.
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Artykut 30
Klasyfikacja zasobow informacyjnych i zasobow ICT

W kontekscie uproszczonych ram zarzadzania ryzykiem zwigzanym z ICT, o ktorych
mowa w art. 16 ust. 1 lit. a) rozporzadzenia (UE) 2022/2554, podmioty finansowe,
0 ktérych mowa w ust. 1 tego artykutu, identyfikujg, klasyfikujg i dokumentuja
wszystkie krytyczne lub istotne funkcje, zasoby informacyjne i wspierajace je zasoby
ICT oraz ich wspoétzaleznosci. W razie potrzeby podmioty finansowe dokonuja
przegladu tej identyfikacji i klasyfikacji.

Podmioty finansowe, o ktorych mowa w ust. 1, okreslajg wszystkie krytyczne lub
istotne funkcje wspierane przez zewnetrznych dostawcow ustug ICT.

Artykut 31
Zarzgdzanie ryzykiem zwigzanym z ICT

Podmioty finansowe, o ktérych mowa wart. 16 ust.1 rozporzadzenia (UE)
2022/2554, uwzgledniaja w swoich uproszczonych ramach zarzadzania ryzykiem
zwigzanym z ICT wszystkie nast¢pujace elementy:

a)  okreslenie poziomu tolerancji ryzyka w odniesieniu do ryzyka zwigzanego z
ICT, zgodnie ze sktonno$cig podmiotu finansowego do podejmowania ryzyka;

b) identyfikacj¢ i ocene ryzyka zwiazanego z ICT, na ktore narazony jest podmiot
finansowy;

c)  okreSlenie strategii ograniczania ryzyka przynajmniej w odniesieniu do
czynnikow ryzyka zwigzanego z ICT, ktore wykraczaja poza poziom tolerancji
ryzyka podmiotu finansowego;

d) monitorowanie skuteczno$ci strategii tagodzenia ryzyka, o ktorych mowa
w lit. ¢);

e) identyfikacj¢ ioceng¢ wszelkich rodzajow ryzyka zwigzanego z ICT
I bezpieczenstwem informacji wynikajacego z wszelkich powaznych zmian
w systemie ICT lub ustugach, procesach badZz procedurach ICT oraz
z wynikow testow bezpieczenstwa ICT 1 po kazdym powaznym incydencie
zwigzanym z ICT.

Podmioty finansowe, o ktorych mowa wust.1, okresowo przeprowadzaja
i dokumentujg oceng ryzyka ICT wspotmiernie do profilu ryzyka zwigzanego z ICT
podmiotow finansowych.

Podmioty finansowe, o ktorych mowa wust. 1, stale monitoruja zagrozenia
i podatnos$ci, ktore sg istotne dla ich krytycznych lub istotnych funkcji oraz ich
zasobow informacyjnych izasobéw ICT, iregularnie dokonuja przegladu
scenariuszy ryzyka majacych wptyw na te krytyczne lub istotne funkcje.

Podmioty finansowe, o ktérych mowa w ust. 1, okres$laja progi alarmowe i kryteria
uruchamiania i inicjowania proceséw reagowania na incydenty zwigzane z ICT.

Artykut 32
Bezpieczenstwo fizyczne 1 Srodowiskowe

Podmioty finansowe, o ktérych mowa wart. 16 ust.1 rozporzadzenia (UE)
2022/2554, okreslajg iwdrazajg $rodki bezpieczenstwa fizycznego opracowane
w oparciu o krajobraz zagrozen i zgodnie z klasyfikacjg, o ktdrej mowa w art. 30
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ust. 1 niniejszego rozporzadzenia, ogolny profil ryzyka zasobow ICT oraz
dostepnych zasobow informacyjnych.

Srodki, o ktérych mowa w ust. 1, chronia obiekty podmiotéw finansowych oraz,
w stosownych  przypadkach, o$rodkéw przetwarzania danych podmiotéw
finansowych, w ktorych znajduja si¢ zasoby ICT i zasoby informacyjne, przed
nieuprawnionym dostepem, atakami iwypadkami, atakze przed zagrozeniami
srodowiskowymi.

Ochrona przed zagrozeniami $rodowiskowymi jest wspdimierna do znaczenia
odnos$nych obiektoéw i, w stosownych przypadkach, o$rodkoéw przetwarzania danych
oraz do krytycznosci prowadzonych w nich operacji lub znajdujacych si¢ w nich
systemow ICT.

ROZDZIAL 11

DALSZE ELEMENTY SYSTEMOW, PROTOKOLOW I
NARZEDZI MINIMALIZUJACYCH WPLYW RYZYKA

ZWIAZANEGO Z ICT

Artykut 33
Kontrola dostepu

Podmioty finansowe, o ktéorych mowa wart. 16 ust. 1 rozporzadzenia (UE)
2022/2554, opracowuja, dokumentuja iwdrazaja procedury kontroli logicznego
i fizycznego dostgpu oraz egzekwujg stosowanie tych procedur, monitorujg je
i okresowo dokonujg ich przegladu. Procedury te zawieraja nastepujace elementy
kontroli logicznego i fizycznego dostepu:

a)  prawa dostgpu do zasobow informacyjnych, zasobow ICT i wspieranych przez
nie funkcji, a takze do miejsc prowadzenia dziatalnos$ci podmiotu finansowego
0 znaczeniu krytycznym, zgodnie z zasadami wiedzy koniecznej, potrzeby
koniecznej i minimalizacji uprawnien, W tym réowniez w kontekscie dostgpu
zdalnego i dostepu awaryjnego;

b)  rozliczalno§¢ uzytkownikow, ktora zapewnia mozliwos¢ identyfikacji
uzytkownikéw w odniesieniu do dziatan prowadzonych w systemach ICT;

c)  procedury zarzadzania kontem umozliwiajgce udzielanie, zmiang lub cofanie
praw dostepu do kont uzytkownika ikont generycznych, uwzglgdniajac
generyczne konta administratora;

d)  metody uwierzytelniania wspotmierne do klasyfikacji, 0 ktorej mowa w art. 30
ust. 1, oraz do ogolnego profilu ryzyka zasobow ICT, opartych na wiodacych
praktykach;

e) prawa dostgpu sg okresowo weryfikowane i cofane, gdy nie sg juz potrzebne.

Do celdw lit. c) podmiot finansowy udziela dostepu uprzywilejowanego, dostepu
awaryjnego i dostepu administratora do wszystkich systeméw ICT na zasadzie
potrzeby koniecznej lub na zasadzie ad hoc; dostep ten rejestruje si¢ zgodnie z art. 34
ust. 1 lit. f).

Do celdéw lit. d) podmioty finansowe stosuja solidne metody uwierzytelniania oparte
na wiodacych praktykach w zakresie zdalnego dostepu do sieci podmiotow
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finansowych, dostepu uprzywilejowanego, atakze dostgpu do zasobow ICT
wspierajacych krytyczne lub istotne funkcje, ktore sg publicznie dostepne.

Artykut 34
Bezpieczenstwo operacji ICT

Podmioty finansowe, o ktérych mowa w art. 16 ust. 1 rozporzadzenia (UE) 2022/2554,
w ramach swoich systemow, protokotow inarzedzi oraz w odniesieniu do wszystkich
zasobow ICT:

a) monitorujg cykl zycia wszystkich zasoboéw ICT i zarzadzaja nimi;

b) w stosownych przypadkach monitoruja, czy zasoby ICT sg wspierane przez
zewnetrznych dostawcow ustug ICT podmiotéw finansowych;

c) okreslaja wymogi W zakresie pojemno$ci ich zasobow ICT oraz $rodki shuzace
utrzymaniu i poprawie dostgpnosci i efektywnosci systemow ICT oraz zapobieganiu
niedoborom pojemnosci W zakresie ICT przed ich wystapieniem;

d) przeprowadzajg zautomatyzowane skanowanie pod katem podatnosci i oceny
zasobow ICT wspotmierne do ich klasyfikacji, o ktérej mowa w art. 30 ust. 1, oraz
do ogolnego profilu ryzyka zasobow ICT, atakze wprowadzaja poprawki w celu
wyeliminowania stwierdzonych podatnosci;

e) zarzadzaja  ryzykiem zwigzanym  z przestarzalymi, niewspieranymi  lub
dotychczasowymi zasobami ICT,;
f) rejestrujg zdarzenia zwigzane z kontrolg logicznego i fizycznego dostepu, operacjami

ICT, wtym dziataniami w zakresie ruchu w systemie iruchu w sieci, oraz
z zarzadzaniem zmiang W systemach ICT;

9) okreslajg i wdrazaja srodki stluzace do monitorowania i analizowania informacji na
temat nietypowych dziatan i zachowan w odniesieniu do krytycznych lub istotnych
operacji ICT;

h) wdrazajg $rodki stuzgce monitorowaniu istotnych i aktualnych informacji na temat
cyberzagrozen;

) wdrazaja $rodki majace na celu identyfikacje ewentualnych wyciekow informac;i,

kodu ztosliwego iinnych zagrozen bezpieczenstwa oraz powszechnie znanych
podatnosci  obecnych w oprogramowaniu isprzecie komputerowym, a takze
sprawdzanie odpowiednich nowych aktualizacji zabezpieczen.

Do celdw lit. f) podmioty finansowe dostosowujg poziom szczegdtowosci rejestrow do ich
celu i wykorzystania zasobow ICT generujacych wpisy do tych rejestrow.

Artykut 35
Bezpieczenstwo danych, systemu i Sieci

Podmioty finansowe, o ktoérych mowa wart. 16 ust. 1 rozporzadzenia (UE) 2022/2554,
w ramach swoich systemoéw, protokotow i narzedzi opracowuja iwdrazaja zabezpieczenia
chronigce sieci przed wtamaniami i wykorzystaniem danych niezgodnie z przeznaczeniem
I przyczyniajace si¢ do zachowania dostgpnosci, autentyczno$ci, integralnosci i poufnosci
danych. W szczegdlnosci podmioty finansowe, uwzgledniajac klasyfikacje, 0 ktorej mowa
w art. 30 ust. 1 niniejszego rozporzadzenia, ustanawiaja wszystkie nastgpujace elementy:
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f)

9)

okreslenie i wdrozenie $rodkow ochrony danych wykorzystywanych, przesytanych
I przechowywanych;

okreslenic iwdrozenie $rodkéw  bezpieczenstwa dotyczacych  korzystania
z oprogramowania, no$nikow  danych, systemow iurzadzen koncowych
wykorzystywanych do przesyltania i przechowywania danych podmiotu finansowego;

okreslenie iwdrozenie $rodkow majacych na celu zapobieganie 1 wykrywanie
nieuprawnionych polgczen z siecig podmiotu finansowego oraz zabezpieczenie ruchu
migdzy sieciami wewnetrznymi podmiotu finansowego a internetem i innymi
potaczeniami zewngetrznymi;

okreslenie i wdrozenie $rodkow zapewniajacych dostgpno$é, autentycznosc,
integralnos¢ i poufnos$¢ danych podczas transmisji W Sieci;

proces bezpiecznego usuwania danych znajdujgcych si¢ w obiektach podmiotu
finansowego lub przechowywanych na zewnatrz, ktérych podmiot finansowy nie
musi juz gromadzi¢ ani przechowywac;

proces bezpiecznego pozbywania si¢ lub wycofywania z eksploatacji urzadzen do
przechowywania danych w obiektach lub przechowywanych na zewnatrz urzadzen
do przechowywania danych, ktore zawierajg informacje poufne;

okreslenie i wdrozenie srodkow stuzacych zapewnieniu, aby telepraca i korzystanie
z prywatnych urzadzen koncowych nie mialy negatywnego wptywu na zdolno$¢
podmiotu finansowego do prowadzenia dziatalno$ci krytycznej w odpowiedni,
terminowy i bezpieczny sposob.

Artykut 36
Testy bezpieczenstwa ICT

Podmioty finansowe, o ktorych mowa wart. 16 ust. 1 rozporzadzenia (UE)
2022/2554, ustanawiajg iwdrazaja plan testow bezpieczenstwa ICT w celu
potwierdzenia skutecznosci ich srodkow bezpieczenstwa ICT opracowanych zgodnie
z art. 33, 34 135 oraz art. 37 i 38 niniejszego rozporzadzenia. Podmioty finansowe
zapewniaja, aby plan ten uwzglgdnial zagrozenia i podatnosci zidentyfikowane
w kontekscie uproszczonych ram zarzadzania ryzykiem zwigzanym z ICT, o ktorych
mowa w art. 31 niniejszego rozporzadzenia.

Podmioty finansowe, o ktorych mowa w ust. 1, dokonuja przegladu, oceny i testow
srodkow bezpieczenstwa ICT, biorgc pod uwage ogdlny profil ryzyka zasoboéw ICT
podmiotu finansowego.

Podmioty finansowe, o ktorych mowa w ust. 1, monitorujg i 0ceniajg wyniki testow
bezpieczenstwa oraz bezzwlocznie odpowiednio aktualizuja swoje $rodki
bezpieczenstwa W przypadku systemow ICT wspierajacych krytyczne lub istotne
funkcje.

Artykut 37
Pozyskiwanie, rozwdj i utrzymanie systeméw ICT

Podmioty finansowe, o ktérych mowa w art. 16 ust. 1 rozporzadzenia (UE) 2022/2554,
opracowuja | wdrazaja, W stosownych przypadkach, procedure regulujaca pozyskiwanie,
rozwoj i utrzymanie systeméw ICT zgodnie z podejsciem opartym na analizie ryzyka.
Procedura ta:
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zapewnia, aby przed pozyskaniem Ilub rozwijaniem systemoéw ICT wymogi
funkcjonalne i niefunkcjonalne, wtym wymogi dotyczace bezpieczenstwa
informacji, byly jasno okreslone i zatwierdzone przez dang funkcj¢ biznesows;

zapewnia testowanie i zatwierdzanie systeméw ICT przed ich pierwszym uzyciem
i przed wprowadzeniem zmian w srodowisku produkcyjnym;

obejmuje  okreslenie $rodkdw majacych na celu ograniczenie ryzyka
niezamierzonych zmian lub zamierzonej manipulacji systemami ICT podczas
opracowywania i wdrazania w srodowisku produkcyjnym.

Artykut 38
Zarzgdzanie projektami ICT i zmiang w systemach ICT

Podmioty finansowe, o ktérych mowa wart. 16 ust.1 rozporzadzenia (UE)
2022/2554, opracowuja, dokumentujg i wdrazajg procedure zarzadzania projektami
ICT oraz okre$lajg role iobowiazki zwiagzane zjej wdrozeniem. Procedura ta
obejmuje wszystkie etapy projektéw ICT od ich rozpoczecia do ich zakonczenia.

Podmioty finansowe, o ktérych mowa w ust. 1, opracowujg, dokumentuja i wdrazaja
procedurg zarzadzania zmiang w systemach ICT w celu zapewnienia, aby wszystkie
zmiany w systemach ICT byly rejestrowane, testowane, oceniane, zatwierdzane,
wdrazane i weryfikowane w sposob kontrolowany oraz przy zastosowaniu
odpowiednich zabezpieczen W celu zachowania operacyjnej odpornosci cyfrowej
podmiotu finansowego.

Rozdzial 111
ZARZADZANIE CIAGLOSCIA DZIALANIA W ZAKRESIE
ICT

Artykut 39
Elementy planu cigglosci dziatania w zakresie ICT

Podmioty finansowe, o ktérych mowa wart. 16 ust. 1 rozporzadzenia (UE)
2022/2554, opracowuja swoje plany ciaglosci dzialania w zakresie ICT,
uwzgledniajac wyniki analizy ich ekspozycji na powazne zaktocenia dziatalnosci
gospodarczej i scenariusze w tym zakresie oraz wplyw tych zakldcen i scenariuszy,
na ktore ich zasoby ICT wspierajace krytyczne lub istotne funkcje moga byé
narazone, W tym scenariusz cyberataku.

Plany ciagtosci dziatania w zakresie ICT, o ktorych mowa w ust. 1:
a)  zatwierdza organ zarzadzajacy podmiotu finansowego;

b)  sa udokumentowane itatwo dostepne w przypadku sytuacji awaryjnej lub
kryzysowej;

C)  przeznaczaja wystarczajace zasoby na ich wykonanie;

d)  okreslajg planowane poziomy iramy czasowe przywrdcenia sprawnosci
I wznowienia funkcji oraz kluczowych wewngtrznych 1 zewnetrznych
zaleznosci, W tym zewnetrznych dostawcow ustug ICT;

e)  okreslajg warunki, ktore moga spowodowaé uruchomienie planow cigglosci
dziatania w zakresic ICT, oraz dzialtania, jakie nalezy podja¢ w celu
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zapewnienia dost¢pnosci, cigglosci | przywrdocenia sprawnosci zasobow ICT
podmiotéw finansowych wspierajacych krytyczne lub istotne funkcje;

f)  okreSlajg $rodki przywracania sprawnosci i odzyskiwania krytycznych lub
istotnych  funkcji  biznesowych, procesdéw  wspierajacych, zasobow
informacyjnych iich wspotzaleznosci w celu unikniecia niekorzystnego
wptywu na funkcjonowanie podmiotéw finansowych;

g) identyfikujg procedury i srodki okreslajace zakres danych, ktére obejmuje
kopia zapasowa, oraz minimalng czgstotliwo$¢ tworzenia kopii zapasowe;j,
w oparciu o krytycznosé¢ funkcji wykorzystujacej te dane;

h)  uwzgledniajg warianty alternatywne stosowane W Sytuacji, gdy przywrdcenie
sprawnosci moze nie by¢ wykonalne w perspektywie krotkoterminowej ze
wzgledu na koszty, ryzyko, logistyke lub nieprzewidziane okoliczno$ci;

)] okreslaja wewnetrzne i zewnetrzne ustalenia dotyczace komunikacji, w tym
plany eskalacji;

J)  sa aktualizowane zgodnie z wnioskami wyciggnigtymi z incydentow, testow,
stwierdzonych nowych rodzajow ryzyka izagrozen, zmienionych celéow
zwigzanych z przywracaniem sprawnosci, istotnych zmian Ww organizacji
podmiotu finansowego oraz w zasobach ICT wspierajacych funkcje krytyczne
lub biznesowe.

Do celéw lit. f) srodki, o ktérych mowa w tej literze, zapewniajg tagodzenie skutkow
awarii kluczowych zewnetrznych dostawcoéw ustug.

Artykul 40

Testowanie planow ciggtosci dziatania

Podmioty finansowe, o ktorych mowa wart. 16 ust. 1 rozporzadzenia (UE)
2022/2554, co najmniej raz w roku testuja swoje plany ciaglosci dziatania, o ktdrych
mowa w art. 39 niniejszego rozporzadzenia, W tym scenariusze, o ktérych mowa
w tym artykule, co najmniej raz w roku w odniesieniu do procedur tworzenia kopii
zapasowych i przywracania systemoéw lub przy kazdej istotnej zmianie planu
ciggtosci dzialania.

Testowanie plandéw cigglosci dziatania, o ktérym mowa w ust. 1, wykazuje, ze
podmioty finansowe, o ktorych mowa wtym ustepie, sa W Stanie utrzymac
rentowno$¢ swojej dziatalno$ci do czasu przywrocenia operacji Krytycznych
i zidentyfikowa¢ wszelkie niedoskonatosci w tych planach.

Podmioty finansowe, o ktorych mowa w ust. 1, dokumentuja wyniki testowania
planow ciaglosci dziatania, a wszelkie niedoskonatosci stwierdzone w ramach tych
testow sg analizowane, eliminowane i zgtaszane organowi zarzadzajacemu.
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ROZDZIAL 1V

SPRAWOZDANIE Z PRZEGLADU UPROSZCZONYCH RAM

ZARZADZANIA RYZYKIEM ZWIAZANYM Z ICT

Artykut 41

Format i tres¢ sprawozdania z przeglgdu uproszczonych ram zarzqdzania ryzykiem

zwigzanym z ICT

Podmioty finansowe, o ktérych mowa wart. 16 ust.1 rozporzadzenia (UE)
2022/2554, przedkladaja sprawozdanie z przegladu ram zarzadzania ryzykiem
zwigzanym z ICT, oktorym mowa wust.2 tego artykulu, w formacie
elektronicznym umozliwiajgcym wyszukiwanie.

Sprawozdanie, o ktorym mowa w ust. 1, zawiera wszystkie nastepujagce informacje:
a)  cze$¢ wprowadzajaca, ktora zawiera:

(i) opis kontekstu sprawozdania pod wzgledem charakteru, skali i stopnia
zlozonosci ustug, dziatan ioperacji podmiotu finansowego, jego
organizacji, zidentyfikowanych funkcji krytycznych, strategii, duzych
biezacych projektow lub dziatan oraz relacji izaleznosci podmiotu
finansowego od wewngtrznych i zleconych na zasadzie outsourcingu
ustug i systemow ICT lub skutkow, jakie catkowita utrata lub powazna
degradacja takich systemow miataby dla krytycznych lub istotnych
funkcji oraz efektywnosci rynku;

(i) podsumowanie na poziomie wykonawczym stwierdzonego obecnego
i krotkoterminowego ryzyka zwigzanego z ICT, krajobrazu zagrozen,
ocenionej skutecznos$ci kontroli oraz poziomu cyberbezpieczenstwa
podmiotu finansowego;

(iii) informacje na temat obszaru bedacego przedmiotem sprawozdania;

(iv) podsumowanie istotnych zmian wramach zarzadzania ryzykiem
zwigzanym z ICT od czasu poprzedniego sprawozdania;

(v) podsumowanie i opis wptywu istotnych zmian w uproszczonych ramach
zarzadzania ryzykiem zwigzanym z ICT od czasu poprzedniego
sprawozdania,;

b) w stosownych przypadkach data zatwierdzenia sprawozdania przez organ
zarzadzajacy podmiotu finansowego;

C)  opis przyczyn wszczecia przegladu, w tym:

(1) w przypadku wszczecia przegladu zgodnie z instrukcjami nadzorczymi —
dowody potwierdzajace takie instrukcje;

(i) w przypadku wszczecia przegladu W nastgpstwie wystapienia incydentow
zwigzanych z ICT — wykaz wszystkich incydentow zwigzanych z ICT
wraz z analizg przyczyn incydentow;

d) daty rozpoczgcia i zakonczenia okresu objetego przegladem;

e) informacje na temat osoby odpowiedzialnej za przeglad;
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9)

h)

podsumowanie ustalen oraz samoocen¢ wagi stabosci, niedoskonatosci i luk
stwierdzonych w ramach zarzadzania ryzykiem zwigzanym z ICT w okresie
objetym przegladem, w tym ich szczegdtowsq analize;

srodki naprawcze okreslone na potrzeby wyeliminowania stabosci,
niedoskonato$ci iluk w uproszczonych ramach zarzadzania ryzykiem
zwigzanym z ICT oraz przewidywany termin wdrozenia tych §rodkow, w tym
dziatania nastepcze W zwigzku ze stabo$ciami, niedociggni¢ciami i lukami
wskazanymi w poprzednich sprawozdaniach, w przypadku gdy te stabosci,
niedociggniecia i luki nie zostaly jeszcze usuniete;

og6lne wnioski dotyczace przegladu uproszczonych ram zarzadzania ryzykiem
zwigzanym z ICT, w tym wszelkie dalsze planowane zmiany.
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TYTUL IV PRZEPISY KONCOWE

Artykut 42
Wejscie W Zycie
Niniejsze rozporzadzenie wchodzi w zycie dwudziestego dnia po jego opublikowaniu
W Dzienniku Urzedowym Unii Europejskiej.

Niniejsze rozporzadzenie wigze W calosci 1]jest bezposrednio stosowane we wszystkich
panstwach cztonkowskich.

Sporzadzono w Brukseli dnia 13.3.2024 r.

W imieniu Komisji
Przewodniczgca
Ursula VON DER LEYEN
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