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ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO 1 RADY (UE, Euratom) 2023/2841
z dnia 13 grudnia 2023 r.

w sprawie ustanowienia Srodkéw na rzecz wysokiego wspélnego poziomu cyberbezpieczefistwa
w instytucjach, organach i jednostkach organizacyjnych Unii

PARLAMENT EUROPE]JSKI i RADA UNII EUROPE]JSKIE],

uwzgledniajgc Traktat o funkcjonowaniu Unii Europejskiej, w szczeg6lnoéci jego art. 298,

uwzgledniajgc Traktat ustanawiajacy Europejska Wspdlnote Energii Atomowej, w szczegdlnosci jego art. 106a,
uwzgledniajac wniosek Komisji Europejskiej,

po przekazaniu projektu aktu ustawodawczego parlamentom narodowym,

stanowigc zgodnie ze zwykla procedurg ustawodawczg (),

a takze majac na uwadze, co nastepuje:

(1) W epoce cyfrowej technologie informacyjno-komunikacyjne stanowia podstawe otwartej, efektywnej i niezaleznej
administracji europejskiej. Rozwdj technologii oraz coraz wigksza zlozono§¢ i wzajemne powigzanie systeméw
cyfrowych zwigkszaja ryzyko w cyberprzestrzeni, sprawiajac, ze podmioty Unii sg bardziej podatne na cyberzagro-
zenia i incydenty, co z kolei stanowi zagrozenie dla ciaglosci ich dziatania i zdolnosci do zabezpieczenia ich danych.
Mimo zZe coraz czestsze korzystanie z ustug chmurowych, wszechobecne korzystanie z technologii informacyjno-
komunikacyjnych (ICT), wysoki poziom cyfryzacji, praca zdalna oraz rozwéj technologii i mozliwosci faczenia sig
z siecig stanowig trzon wszystkich dzialan podmiotéw Unii, ich odporno$¢ cyfrowa nie rozwingla si¢ jeszcze
W wystarczajgcym stopniu.

(2)  Krajobraz cyberzagrozen, z jakimi mierzg si¢ podmioty Unii, podlega cigglym zmianom. Stosowane przez agreso-
row taktyki, techniki i sposoby dzialania ciggle ewoluuja, natomiast gléwne motywy takich atakéw prawie si¢ nie
zmieniajg — ich celem jest kradziez cennych, nieujawnionych informacji, osiagnigcie korzysci finansowych, manipu-
lowanie opinig publiczng czy tez ostabienie infrastruktury cyfrowej. Tempo, w jakim agresorzy przeprowadzajg
cyberataki, stale rosnie, a ich dzialania sg coraz bardziej wyrafinowane i zautomatyzowane oraz ukierunkowane na
obszary wystawione na ataki, ktore stale si¢ powigkszaja, i majg na celu szybkie wykorzystanie luk i podatnosci.

(3)  Srodowiska ICT podmiotéw Unii s3 wspétzalezne i wystepuja w nich zintegrowane przeplywy danych, a ich uzyt-
kownicy $cisle ze sobg wspélpracujg. Te powigzania oznaczajg, ze wszelkie zaklocenia, nawet poczatkowo ograni-
czone do jednego podmiotu Unii, mogg mie¢ szerszy efekt kaskadowy, potencjalnie powodujac dalekosiezne i dtu-
gotrwale negatywne skutki dla pozostalych podmiotéw Unii. Ponadto $rodowiska ICT niektérych podmiotéw Unii
sa polaczone ze Srodowiskami ICT paristw cztonkowskich, co powoduje, ze incydent w podmiocie unijnym moze
stanowi¢ ryzyko w cyberprzestrzeni dla $rodowisk ICT panstw cztonkowskich i odwrotnie. Dzielenie si¢ informa-
cjami dotyczacymi konkretnych incydentéw moze ulatwi¢ wykrywanie podobnych cyberzagrozen lub incydentéw
uderzajacych w paristwa czlonkowskie.

(4)  Podmioty Unii stanowig atrakcyjne cele i muszg stawia¢ czola dysponujacym wysokimi umiejetno$ciami i znaczg-
cymi zasobami agresorom, a takze innym zagrozeniom. Jednoczesnie istniejg znaczne réznice migdzy tymi podmio-
tami, jezeli chodzi o poziom cyberodpornosci, dojrzalos¢ systeméw cyberodpornosci oraz zdolno$¢ do wykrywania
szkodliwych dzialan w cyberprzestrzeni i reagowania na nie. Aby dobrze funkcjonowaé, podmioty Unii muszg
zatem osiggna¢ wysoki wspdlny poziom cyberbezpieczefistwa dzigki wdrozeniu $rodkéw cyberbezpieczefistwa
wspotmiernych do zidentyfikowanego ryzyka w cyberprzestrzeni, wymianie informacji i wspotpracy.

(") Stanowisko Parlamentu Europejskiego z dnia 21 listopada 2023 r. (dotychczas nieopublikowane w Dzienniku Urzedowym) oraz decy-
zja Rady z dnia 8 grudnia 2023 r.
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Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 (%) ma na celu dalsza poprawe cyberodpornosci pod-
miotéw publicznych i prywatnych, wlasciwych organdw i instytugji, jak réwniez calej Unii, a takze dalsze zwigksze-
nie ich zdolnosci reagowania na incydenty. Nalezy zatem zapewni¢, by podobnymi $rodkami objeto podmioty Unii
poprzez ustanowienie przepiséw zgodnych z dyrektywa (UE) 2022/2555 i odzwierciedlajacych przewidziany w niej
poziom ambicji.

Aby osiagna¢ wysoki wspdlny poziom cyberbezpieczenistwa, konieczne jest aby kazdy podmiot Unii ustanowil
wewnetrzne ramy zarzadzania ryzykiem w cyberprzestrzeni, jego nadzorowania i kontroli (zwane dalej ,Ramami”),
ktére umozliwia skuteczne i ostrozne zarzadzanie wszelkiego rodzaju ryzykiem w cyberprzestrzeni, z uwzglednie-
niem cigglosci dziatania i zarzadzania kryzysowego. w Ramach nalezy okresli¢ polityke w zakresie cyberbezpieczen-
stwa, w tym cele i priorytety, w odniesieniu do bezpieczenstwa sieci i systeméw informatycznych, obejmujaca cale
jawne Srodowisko ICT. Ramy powinny by¢ oparte na podejsciu uwzgledniajagcym wszystkie zagrozenia, ktére ma na
celu ochrong sieci i systeméw informatycznych oraz Srodowiska fizycznego tych sieci i systeméw przed takimi zda-
rzeniami jak kradziez, pozar, powodz, awaria telekomunikacyjna badz awaria zasilania lub nieuprawniony dostep
fizyczny do zwigzanej z informacjami i przetwarzaniem informacji nalezacej do podmiotu Unii, jej uszkodzenie
i ingerencja w nia, ktdre to zdarzenia moglyby naruszy¢ dostepnosé, autentyczno$é, integralno$é lub poufnosé
danych przechowywanych, przekazywanych, przetwarzanych lub dostepnych za posrednictwem sieci i systemow
informatycznych.

Do celéw zarzadzania ryzykiem w cyberprzestrzeni stwierdzonym dzigki Ramom kazdy podmiot Unii powinien
podja¢ odpowiednie i proporcjonalne $rodki techniczne, operacyjne i organizacyjne. Srodki te powinny dotyczy¢
poszczeg6lnych dziedzin oraz $rodkéw zarzadzania ryzykiem w cyberprzestrzeni okreslonych w niniejszym rozpo-
rzadzeniu, aby wzmocnié cyberbezpieczefistwo kazdego podmiotu Unii.

Zasoby i ryzyko w cyberprzestrzeni zidentyfikowane dzigki Ramom, a takze wnioski wyciagnigte z regularnych ocen
dojrzalosci w zakresie cyberbezpieczenistwa powinny zostal odzwierciedlone w planie dotyczacym cyberbezpie-
czefistwa ustanowionym przez kazdy podmiot Unii. Plan dotyczacy cyberbezpieczefistwa powinien obejmowac
przyjete Srodki zarzadzania ryzykiem w cyberprzestrzeni.

Z racji tego, ze dbanie o cyberbezpieczenstwo jest procesem ciagltym, adekwatnos$¢ i skutecznosé srodkéw podejmo-
wanych na mocy niniejszego rozporzadzenia powinna by¢ regularnie oceniana w $wietle zmieniajacego si¢ ryzyka
w cyberprzestrzeni oraz zmieniajgcych si¢ zasobow i dojrzatosci podmiotéw Unii w zakresie cyberbezpieczefistwa.
Ramy powinny by¢ poddawane regularnemu przegladowi, co najmniej co cztery lata, natomiast plan dotyczacy
cyberbezpieczenstwa powinien by¢ poddawany przegladowi co dwa lata lub, w razie potrzeby, cz¢sciej w nastepstwie
ocen dojrzalosci w zakresie cyberbezpieczefistwa lub kazdej istotnej zmiany Ram.

Srodki zarzadzania ryzykiem w cyberprzestrzeni wprowadzone przez podmioty Unii powinny obejmowac strategie
majace na celu zapewnienie w miare mozliwosci przejrzystosci kodu zrédlowego, z uwzglednieniem ochrony praw
0s6b trzecich lub podmiotéw Unii. Strategie te powinny by¢ wspdétmierne do ryzyka w cyberprzestrzeni i maja ulat-
wiac analiz¢ cyberzagrozen, nie nakladajac jednoczesnie obowiazku ujawniania kodu osoby trzeciej ani nie przyzna-
jac praw dostepu do niego w zakresie wykraczajacym poza majace zastosowanie warunki umowne.

Narzedzia i aplikacje z zakresu cyberbezpieczenstwa oparte na otwartym oprogramowaniu moga przyczynic sie do
wigkszej otwartosci. Otwarte standardy ulatwiaja interoperacyjno$¢ miedzy narzedziami bezpieczefistwa z korzyscig
dla bezpieczenistwa zainteresowanych stron. Narzedzia i aplikacje z zakresu cyberbezpieczefistwa oparte na otwar-
tym oprogramowaniu moga umozliwi¢ pozyskanie szerszej spotecznosci programistéw, co pozwoli na dywersyfika-
cj¢ dostawcow. Otwarte oprogramowanie moze prowadzi¢ do bardziej przejrzystego procesu weryfikacji narzedzi
zwigzanych z cyberbezpieczefistwem oraz do kierowanego przez spoleczno$¢ procesu wykrywania podatnosci.
Podmioty Unii powinny zatem méc promowaé wykorzystywanie otwartego oprogramowania i otwartych standar-
déw przez prowadzenie polityki zwigzanej z wykorzystywaniem otwartych danych i otwartego oprogramowania
na zasadzie bezpieczefistwa dzigki przejrzystosci.

() Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie Srodkéw na rzecz wysokiego

wspélnego poziomu cyberbezpieczenistwa na terytorium Unii, zmieniajagca rozporzadzenie (UE) nr 910/2014 i dyrektywe
(UE) 2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2) (Dz.U. L 333 z 27.12.2022, s. 80).
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Zréznicowanie podmiotéw Unii wymaga elastycznosci w procesie wdrazania niniejszego rozporzadzenia. Srodki na
rzecz wysokiego wspélnego poziomu cyberbezpieczenstwa przewidziane w niniejszym rozporzadzeniu nie
powinny obejmowaé zadnych obowiazkéw bezposrednio kolidujacych z wykonywaniem przez podmioty Unii ich
misji lub naruszajacych ich autonomig instytucjonalng. Dlatego podmioty te powinny ustanowi¢ wlasne Ramy,
a takze przyja¢ wilasne $rodki zarzadzania ryzykiem w cyberprzestrzeni i plany dotyczace cyberbezpieczenistwa.
Przy wdrazaniu takich $rodkéw nalezy odpowiednio uwzglednié istniejace synergie miedzy podmiotami Unii, aby
odpowiednio zarzgdzaé zasobami oraz zoptymalizowaé koszty. Nalezy réwniez zwrocié szczegdlng uwage, by
Srodki te nie oddzialywaly negatywnie na sprawno$¢ wymiany informacji oraz wspélprace miedzy podmiotami
Unii oraz migdzy podmiotami Unii a ich odpowiednikami z pafistw cztonkowskich.

Aby zoptymalizowaé wykorzystanie zasobéw, w niniejszym rozporzadzeniu nalezy przewidzie¢ mozliwo$¢ wsp6t-
pracy dwoch lub wigkszej liczby podmiotéw Unii o podobnej strukturze przy przeprowadzaniu ich ocen dojrzatosci
w zakresie cyberbezpieczenistwa.

Aby unikna¢ naktadania nieproporcjonalnie duzych obciazen finansowych i administracyjnych na podmioty Unii,
wymogi w zakresie zarzadzania ryzykiem w cyberprzestrzeni powinny by¢ proporcjonalne do ryzyka w cyberprze-
strzeni dla danych sieci i system6w informatycznych oraz powinny uwzgledniaé najnowszy stan wiedzy na temat
takich Srodkéw. Kazdy podmiot Unii powinien dazy¢ do przeznaczenia odpowiedniego odsetka swojego budzetu
przewidzianego na ICT na poprawe swojego poziomu cyberbezpieczenstwa. w dtuzszej perspektywie nalezy dazy¢
do osiggniecia orientacyjnego celu w wysokosci co najmniej 10 %. w ocenie dojrzatosci w zakresie cyberbezpieczen-
stwa nalezy przeanalizowal, czy wydatki danego podmiotu Unii na cyberbezpieczefistwo sg proporcjonalne do
ryzyka w cyberprzestrzeni, z jakim ten podmiot si¢ mierzy. Bez uszczerbku dla przepiséw dotyczacych rocznego
budzetu Unii na mocy traktatéw, w swoim wniosku dotyczacym pierwszego budzetu rocznego, ktéry ma zostaé
przyjety po wejsciu w Zycie niniejszego rozporzadzenia, przy ocenie potrzeb budzetowych i kadrowych podmiotéw
Unii wynikajacych z ich preliminarza wydatkéw Komisja powinna uwzgledni¢ obowiazki wynikajace z niniejszego
rozporzadzenia.

W celu osiagniecia wysokiego wspélnego poziomu cyberbezpieczenistwa konieczne jest, by cyberbezpieczenistwo
bylo objete nadzorem kierownictwa najwyzszego szczebla kazdego podmiotu Unii. Kierownictwo najwyzszego
szczebla podmiotu Unii powinno by¢ odpowiedzialne za wdroZenie niniejszego rozporzadzenia, w tym za ustano-
wienie Ram, podejmowanie Srodkow zarzadzania ryzykiem w cyberprzestrzeni oraz zatwierdzanie planu dotyczg-
cego cyberbezpieczenistwa. Uwzglednienie kultury cyberbezpieczenistwa, tj. codziennej praktyki w dziedzinie cyber-
bezpieczenstwa, jest nieodlaczng czeScig Ram oraz odpowiednich $rodkéw zarzadzania ryzykiem
w cyberprzestrzeni we wszystkich podmiotach Unii.

Zasadnicze znaczenie ma bezpieczenistwo sieci i systeméw informatycznych przetwarzajacych informacje niejawne
UE (EUCI). Podmioty Unii, ktdre przetwarzaja EUCI, maja obowigzek stosowania kompleksowych ram regulacyjnych
shuzacych ochronie takich informacji, w tym szczeg6lnych zasad zarzadzania, polityk i procedur zarzadzania ryzy-
kiem. Sieci i systemy informatyczne przetwarzajace EUCI musza spelniaé bardziej rygorystyczne normy bezpieczen-
stwa niz sieci i systemy i informatyczne przetwarzajace informacje jawne. Dlatego sieci i systemy informatyczne
przetwarzajace EUCI sg bardziej odporne na cyberzagrozenia i incydenty. w zwigzku z tym, uznajac potrzebe wsp6l-
nych ram w tym zakresie, niniejsze rozporzadzenie nie powinno jednak mie¢ zastosowania do sieci i systeméw
informatycznych przetwarzajacych EUCI Jednakze na wyrazny wniosek podmiotu Unii zespdt reagowania na incy-
denty komputerowe w instytucjach, organach i agencjach UE (CERT-UE) powinien mie¢ mozliwo$¢ udzielenia temu
podmiotowi Unii pomocy w zwigzku z incydentami w niejawnych §rodowiskach ICT.

Podmioty Unii powinny przeprowadzi¢ oceng ryzyka w cyberprzestrzeni zwigzanego z relacjami z dostawcami
i uslugodawcami, w tym dostawcami ustug przechowywania i przetwarzania danych lub uslug zarzadzanych
w zakresie bezpieczefistwa, oraz wprowadzi¢ odpowiednie srodki w celu wyeliminowania tego ryzyka. Srodki
w zakresie cyberbezpieczefistwa powinny by¢ szczegblowo okreslane w wytycznych lub zaleceniach wydawanych
przez CERT-UE. Przy okreslaniu Srodkéw i wytycznych powinno si¢ nalezycie uwzglednia¢ stan wiedzy oraz, w sto-
sownych przypadkach, odpowiednie normy europejskie i miedzynarodowe, a takze odpowiednie prawo Unii i strate-
gie unijne, w tym oceny ryzyka w cyberprzestrzeni i zalecenia wydane przez Grupe Wspélpracy ustanowiona na
mocy art. 14 dyrektywy (UE) 2022/2555, takie jak unijna skoordynowana ocena ryzyka cyberbezpieczefistwa sieci
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5G i unijny zestaw narzedzi na potrzeby cyberbezpieczefistwa sieci 5G. Ponadto, bioragc pod uwage krajobraz cybe-
rzagrozef i znaczenie budowania cyberodpornosci podmiotéw Unii, mozna wprowadzi¢ wymog certyfikacji odpo-
wiednich produktéw, ustug i proceséw ICT zgodnie ze specjalnymi europejskimi programami certyfikacji cyberbez-
pieczefistwa przyjetymi na podstawie art. 49 rozporzadzenia (UE) 2019/881 Parlamentu Europejskiego i Rady ().

(18) W maju 2011 r. sekretarze generalni instytucji i organéw Unii postanowili utworzy¢ zesp6t ds. wstepnej konfiguracji

CERT-UE, pod nadzorem mie¢dzyinstytucjonalnej rady sterujacej. w lipcu 2012 r. sekretarze generalni potwierdzili
ustalenia praktyczne i zgodzili si¢ co do utrzymania CERT-UE jako stalego podmiotu, tak aby dalej wspomagal
poprawe ogdlnego poziomu bezpieczenstwa technologii informacyjnej w instytucjach, organach i agencjach Unii
jako przyklad dostrzegalnej wspdlpracy migdzyinstytucjonalnej w dziedzinie cyberbezpieczenstwa. We wrzesniu
2012 r. powotano CERT-UE jako grupe zadaniowa Komisji z mandatem migdzyinstytucjonalnym. w grudniu
2017 r. instytucje i organy Unii zawarly porozumienie miedzyinstytucjonalne w sprawie organizacji i funkcjonowa-
nia CERT-UE (¥). Niniejsze rozporzadzenie powinno przewidywaé kompleksowy zestaw przepisow dotyczacych
organizacji, funkcjonowania i dziatania CERT-UE. Przepisy niniejszego rozporzadzenia majg pierwszenstwo przed
postanowieniami porozumienia migdzyinstytucjonalnego w sprawie organizacji i funkcjonowania CERT-UE, ktére
zostalo zawarte w grudniu 2017 r.

(19) Nalezy zmieni¢ nazwe CERT-UE na Stuzbe ds. Cyberbezpieczenstwa Instytucji, Organéw i Jednostek Organizacyj-

nych Unii, zachowujac jednak skrét ,,CERT-UE” ze wzgledu na jego rozpoznawalnosC.

(20) Oprécz powierzenia CERT-UE wigkszej liczby zadan i rozszerzenia jego roli niniejsze rozporzadzenie ustanawia

Miedzyinstytucjonalng Rade ds. Cyberbezpieczenstwa (IICB), w celu ulatwienia osiggniecia wysokiego wspdlnego
poziomu cyberbezpieczefistwa przez podmioty Unii. [ICB powinno posiada¢ wylaczny mandat do monitorowania
i wspierania wdrazania niniejszego rozporzadzenia przez podmioty Unii oraz do sprawowania nadzoru nad realiza-
cja ogdlnych priorytetéw i celow przez CERT-UE i zapewniania CERT-UE strategicznego kierunku dziatania. IICB
powinno zatem zagwarantowac, ze instytucje Unii bedg nalezycie reprezentowane, a w jej sklad powinni wchodzi¢
przedstawiciele organéw i jednostek organizacyjnych Unii za posrednictwem sieci agencji UE (EUAN). Organizacja
i funkcjonowanie IICB powinny by¢ dodatkowo uregulowane poprzez regulamin wewnetrzny, ktéry moze obejmo-
waé dalsze doprecyzowanie kwestii regularnych posiedzefi IICB, w tym corocznych zgromadzefi na poziomie poli-
tycznym, podczas ktérych dzigki obecnosci przedstawicieli kierownictwa najwyzszego szczebla kazdego z cztonkéw
IICB mozna by prowadzi¢ dyskusje strategiczne dotyczace IICB i formutowa¢ strategiczne wskazéwki dla IICB. IICB
powinno ponadto mdc ustanowi¢ komitet wykonawczy, ktéry bedzie wspierat IICB w jego pracach, oraz przekazaé
mu niektére z zadan i uprawnien IICB, zwlaszcza w przypadku zadan wymagajacych szczeg6lnej wiedzy fachowej
jego cztonkéw, na przyklad zatwierdzanie katalogu ustug i jego pdZniejszych aktualizacji, warunkéw uméw o gwa-
rantowanym poziomie ustug, ocen dokumentéw i sprawozdan przedkladanych IICB przez podmioty Unii zgodnie
z niniejszym rozporzadzeniem lub zadaf zwiazanych z przygotowywaniem wydawanych przez 1ICB decyzji doty-
czacych $rodkéw zapewniania zgodnosci oraz z monitorowaniem ich wdrazania. [ICB powinno ustanowi¢ regula-
min wewngtrzny komitetu wykonawczego, w tym jego zadania i uprawnienia.

(21)  Celem IICB jest wspieranie podmiotéw Unii w poprawie stanu ich cyberbezpieczenistwa poprzez wdrazanie niniej-

0)

()

szego rozporzadzenia. Aby wspiera¢ podmioty Unii, IICB powinno udziela¢ wskazéwek szefowi CERT-UE, przyjmo-
waé wieloletnig strategie podnoszenia poziomu cyberbezpieczenstwa w podmiotach Unii, ustanowi¢ metodyke
i inne aspekty dobrowolnych wzajemnych ocen oraz ulatwi¢ ustanowienie nieformalnej grupy lokalnych urzedni-
kéw ds. cyberbezpieczenistwa, wspieranej przez Agencj¢ Unii Europejskiej ds. Cyberbezpieczenistwa (ENISA), w celu
wymiany najlepszych praktyk i informacji w zwiazku z wdrazaniem niniejszego rozporzadzenia.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r. w sprawie ENISA (Agencji Unii Europej-
skiej ds. Cyberbezpieczenstwa) oraz certyfikacji cyberbezpieczenstwa w zakresie technologii informacyjno-komunikacyjnych oraz
uchylenia rozporzadzenia (UE) nr 526/2013 (akt o cyberbezpieczenistwie) (Dz.U. L 151 z 7.6.2019, s. 15).

Porozumienie migdzy Parlamentem Europejskim, Radg Europejska, Radg Unii Europejskiej, Komisjg Europejska, Trybunatem Spra-
wiedliwosci Unii Europejskiej, Europejskim Bankiem Centralnym, Europejskim Trybunalem Obrachunkowym, Europejska Stuzba
Dzialaii Zewnetrznych, Europejskim Komitetem Ekonomiczno-Spolecznym, Europejskim Komitetem Regionow i Europejskim Ban-
kiem Inwestycyjnym w sprawie organizacji i funkcjonowania zespolu reagowania na incydenty komputerowe w instytucjach, organach
i agencjach UE (CERT-UE) (Dz.U. C 12z 13.1.2018, s. 1).
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Aby osiagna¢ wysoki poziom cyberbezpieczenistwa we wszystkich podmiotach Unii, interesy organéw i jednostek
organizacyjnych Unii, ktére posiadajg wlasne $rodowisko ICT, powinny by¢ reprezentowane w IICB przez trzech
przedstawicieli wyznaczonych przez EUAN. Bezpieczenistwo przetwarzania danych osobowych, a tym samym réw-
niez ich cyberbezpieczenstwo, stanowi podstawe ochrony danych. w $wietle synergii miedzy ochrong danych
a cyberbezpieczenistwem Europejski Inspektor Ochrony Danych powinien by¢ reprezentowany w IICB jako podmiot
Unii podlegajacy niniejszemu rozporzadzeniu, dysponujacy szczegdlng wiedzg fachowa w dziedzinie ochrony
danych, w tym bezpieczefistwa sieci tacznosci elektronicznej. Biorgc pod uwage znaczenie innowacji i konkurencyj-
noéci w dziedzinie cyberbezpieczenstwa, w IICB powinno by¢ reprezentowane Europejskie Centrum Kompetencji
Przemystowych, Technologicznych i Badawczych w dziedzinie Cyberbezpieczefistwa. z uwagi na role ENISA jako
centrum wiedzy specjalistycznej w dziedzinie cyberbezpieczeristwa oraz wsparcie zapewniane przez ENISA, a takze
z uwagi na znaczenie cyberbezpieczenstwa unijnej infrastruktury kosmicznej i ustug kosmicznych, w IICB powinny
by¢ reprezentowane ENISA i Agencja Unii Europejskiej ds. Programu Kosmicznego. w $wietle roli przydzielonej
CERT-UE na mocy niniejszego rozporzadzenia szef CERT-UE powinien by¢ zapraszany przez przewodniczgcego
IICB na wszystkie posiedzenia IICB, z wyjatkiem przypadkow, w ktérych IICB omawia kwestie zwigzane bezposred-
nio z szefem CERT-UE.

IICB powinno monitorowaé przestrzeganie niniejszego rozporzadzenia, jak réwniez wdrazanie wytycznych i zalecen
oraz wezwan do dzialania. w kwestiach technicznych [ICB powinny wspiera¢ techniczne grupy doradcze dzialajace
w skladzie, ktory IICB uzna za stosowny. Te techniczne grupy doradcze powinny Scisle wspétpracowaé z CERT-UE,
podmiotami Unii oraz innymi zainteresowanymi stronami, jezeli zajdzie taka potrzeba.

W przypadku gdy IICB stwierdzi, Ze dany podmiot Unii nie wdrozyt nalezycie niniejszego rozporzadzenia lub
wytycznych, zaleceni lub wezwan do dzialania wydanych na podstawie niniejszego rozporzadzenia, IICB powinno
mie¢ mozliwo$¢ — bez uszczerbku dla wewnetrznych procedur danego podmiotu Unii — zastosowania Srodkéw
zapewniania zgodnosci. [ICB powinno stosowac $rodki zapewniania zgodnosci stopniowo, tj. najpierw przyja¢ naj-
mniej surowy Srodek, mianowicie uzasadniong opinig, oraz wylgcznie w razie potrzeby, przyjmowacé coraz bardziej
rygorystyczne $rodki, az po najpowazniejszy z nich, mianowicie zalecenie tymczasowego zawieszenia przeplywu
danych do danego podmiotu Unii. Takie zalecenie powinno by¢ stosowane wylacznie w wyjatkowych przypadkach
dlugotrwalego, umyslnego, uporczywego lub powaznego naruszenia niniejszego rozporzadzenia przez dany pod-
miot Unii.

Uzasadniona opinia stanowi najmniej surowy Srodek zapewnienia zgodnosci majacy na celu wyeliminowanie
stwierdzonych luk we wdrazaniu niniejszego rozporzadzenia. w nawigzaniu do uzasadnionej opinii IICB powinno
mieé mozliwo$¢ udzielenia wskazéwek majacych na celu wsparcie podmiotu Unii w zadbaniu o to, aby jego Ramy,
Srodki zarzadzania ryzykiem w cyberprzestrzeni, plan dotyczacy cyberbezpieczenistwa i zglaszanie incydentoéw byly
zgodne z niniejszym rozporzadzeniem, a nastepnie wydania ostrzezenia w celu wyeliminowania przez podmiot Unii
stwierdzonych niedociggnie¢ w okre$lonym terminie. Jezeli niedociaggniecia wskazane w ostrzezeniu nie zostang
W wystarczajacym stopniu usunigte, IICB powinna mie¢ mozliwo$¢ wydania uzasadnionego powiadomienia.

IICB powinno moéc zaleci¢ przeprowadzenie audytu podmiotu Unii. Podmiot Unii powinien méc wykorzystaé do
tego celu wlasng jednostke audytu wewnetrznego. IICB powinno réwniez méc zazadal, by audyt zostat przeprowa-
dzony przez zewnetrznego audytora, w tym przez wspdlnie uzgodnionego dostawce ustug z sektora prywatnego.

W wyjatkowych przypadkach dlugotrwatego, umyslnego, uporczywego lub powaznego naruszania niniejszego roz-
porzadzenia przez podmiot Unii [ICB powinno méc — jako ostateczny $rodek — wydaé wszystkim panistwom czlon-
kowskim i podmiotom Unii zalecenie, aby tymczasowo zawiesi¢ przeplywy danych do tego podmiotu Unii, dopdki
nie zaprzestanie on tego naruszenia. Takie zalecenie powinno by¢ przekazywane za pomoca odpowiednich i bez-
piecznych kanaléw komunikacji.
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(28)  Aby zapewni¢ prawidtowe wdrozenie niniejszego rozporzadzenia, [ICB powinno, jezeli uzna, ze naruszenie niniej-

szego rozporzadzenia przez podmiot Unii, ktére mialo charakter dtugotrwaly, bylo spowodowane bezposrednio
dziataniami lub zaniechaniami cztonka jego personelu, w tym czlonka kierownictwa najwyzszego szczebla, zwrécié
si¢ do danego podmiotu Unii o podjecie odpowiednich dzialan, w tym o rozwazenie podjecia dzialan o charakterze
dyscyplinarnym, zgodnie z zasadami i procedurami okre$lonymi w regulaminie pracowniczym urzednikéw Unii
Europejskiej i warunkach zatrudnienia innych pracownikéw Unii Europejskiej, ustanowionym rozporzadzeniem
Rady (EWG, Euratom, EWWIiS) nr 259/68 (°) (zwanym dalej ,regulaminem pracowniczym”) oraz z innymi majacymi
zastosowanie przepisami i procedurami.

(29) CERT-UE powinien przyczynial si¢ do bezpieczenistwa Srodowiska ICT wszystkich podmiotéw Unii. Rozwazajac,

czy na wniosek podmiotu Unii zapewni¢ doradztwo techniczne lub wklad techniczny w odpowiednich kwestiach
dotyczacych polityki, CERT-UE powinien zapewni¢, Ze nie bedzie to stanowi¢ zadnej przeszkody dla realizacji
innych zadan powierzonych mu na mocy niniejszego rozporzadzenia. CERT-UE powinien dziala¢ po stronie pod-
miotéw Unii jako odpowiednik koordynatora wyznaczonego na potrzeby skoordynowanego ujawniania podatnosci
na podstawie art. 12 ust. 1 dyrektywy (UE) 2022/2555.

(30) CERT-UE powinien wspieraC realizacj¢ dzialan na rzecz wysokiego wspélnego poziomu cyberbezpieczenstwa,

przedstawiajac propozycje wytycznych i zaleceri dla IICB lub wydajac wezwania do dzialania. Takie wytyczne i zale-
cenia powinny by¢ zatwierdzane przez IICB. w razie potrzeby CERT-UE powinien wydawaé wezwania do dzialania
opisujace pilne $rodki w zakresie bezpieczenistwa, do ktérych wprowadzenia w okreslonym terminie wzywa si¢ pod-
mioty Unii. [ICB powinno poleca¢ CERT-UE wydawanie, wycofywanie lub zmiang¢ propozycji wytycznych lub zale-
ceft lub wezwan do dzialania.

(31) CERT-UE powinien réwniez wypelnia¢ przewidziang dla niego w dyrektywie (UE) 2022/2555 role dotyczaca wspot-

pracy i wymiany informacji z siecig zespoléw reagowania na incydenty bezpieczenstwa komputerowego (CSIRT),
ustanowiong na mocy art. 15 tej dyrektywy. Ponadto, zgodnie z zaleceniem Komisji (UE) 2017/1584 (%), CERT-UE
powinien wspétpracowal z odpowiednimi zainteresowanymi stronami przy prowadzeniu dzialaii podejmowanych
w reakgji na incydenty oraz koordynowa¢ te dzialania. Aby przyczyni¢ si¢ do wysokiego poziomu cyberbezpieczefi-
stwa w calej Unii, CERT-UE powinien prowadzi¢ wymiang informacji dotyczacych konkretnych incydentéw ze swo-
imi odpowiednikami z pafstw czlonkowskich. CERT-UE powinien réwniez wspotpracowaé z innymi odpowiedni-
kami, zaréwno publicznymi, jak i prywatnymi, w tym z Organizacja Traktatu Pdélnocnoatlantyckiego, pod
warunkiem uzyskania uprzedniej zgody IICB.

(32) Wspierajac cyberbezpieczenstwo na poziomie operacyjnym, CERT-UE powinien korzystal z dostepnej wiedzy

fachowej ENISA w ramach ustrukturyzowanej wspélpracy przewidzianej w rozporzadzeniu (UE) 2019/881. w sto-
sownych przypadkach nalezy poczyni¢ specjalne ustalenia miedzy oboma podmiotami, aby okresli¢ sposéb prak-
tycznej realizacji takiej wspdlpracy i unikngé powielania dzialan. CERT-UE powinien wspéipracowal z ENISA
w obszarze analizy cyberzagrozen i regularnie udostgpnia¢ ENISA swoje sprawozdanie dotyczace krajobrazu zagro-
zen.

(33) CERT-UE powinien mdc wspdtpracowac i prowadzi¢ wymiang informacji z zainteresowanymi spolecznosciami zaj-

mujgcymi si¢ cyberbezpieczenistwem w Unii i w jej panstwach cztonkowskich, aby wzmocni¢ wspélprace opera-
cyjng i umozliwi¢ istniejagcym sieciom wykorzystanie ich pelnego potencjalu w zakresie ochrony Unii.

(34) Poniewaz ustugi i zadania CERT-UE lezg w interesie podmiotoéw Unii, kazdy podmiot Unii, ktéry ponosi wydatki na

ICT, powinien wnosi¢ odpowiedni wklad na poczet kosztoéw tych ustug i zadan. Wklad ten pozostaje bez uszczerbku
dla autonomii budzetowej podmiotéw Unii.

Rozporzadzenie Rady (EWG, Euratom, EWWiS) nr 259/68 z dnia 29 lutego 1968 r. ustanawiajace regulamin pracowniczy urzednikéw
Wspdlnot Europejskich i warunki zatrudnienia innych pracownikéw Wspdlnot oraz ustanawiajgce specjalne $rodki stosowane tymcza-
sowo wobec urzednikéw Komisji (Dz.U. L 56 z 4.3.1968, s. 1).

Zalecenie Komisji (UE) 2017/1584 z dnia 13 wrze$nia 2017 r. w sprawie skoordynowanego reagowania na incydenty i kryzysy cyber-
netyczne na duzg skale (Dz.U. L 239 2 19.9.2017, s. 36).
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Wiele cyberatakow jest czgScia szerszych kampanii, ktorych celem sg grupy podmiotéw Unii lub wspdlnoty intere-
sow, do ktérych naleza podmioty Unii. Aby umozliwi¢ aktywne wykrywanie incydentéw, reagowanie na nie lub
wprowadzanie Srodkéw ograniczajacych ryzyko, a takze usuwanie skutkéw incydentéw, podmioty Unii powinny
moéc powiadamiaé CERT-UE o incydentach, cyberzagrozeniach, podatnosciach i potencjalnych zdarzeniach dla
cyberbezpieczeristwa oraz przekazywaé odpowiednie szczegétowe informacje techniczne, ktére umozliwiajg wykry-
cie lub ograniczenie ryzyka wystapienia podobnych incydentéw, cyberzagrozeni, podatnosci i potencjalnych zdarzen
dla cyberbezpieczefistwa w innych podmiotach Unii, a takze reagowanie na nie. Kierujac si¢ podejsciem przewidzia-
nym w dyrektywie (UE) 2022/2555, nalezy nalozy¢ na podmioty Unii obowiazek przekazywania wczesnego ostrze-
zenia do CERT-UE w ciagu 24 godzin od powzigcia wiedzy o znaczacym incydencie. Taka wymiana informacji
powinna umozliwi¢ CERT-UE rozpowszechnienie tej informacji wirdd innych podmiotéw Unii, jak réwniez wiréd
ich wlasciwych odpowiednikéw, aby poméc w ochronie $rodowisk ICT podmiotéw Unii i ich odpowiednikoéw
przed podobnymi incydentami.

W niniejszym rozporzadzeniu okreslono wieloetapowe podejscie do zglaszania znaczacych incydentéw, aby zapew-
ni¢ odpowiednia réwnowage miedzy szybkim zglaszaniem, ktére pomaga zahamowacl potencjalne rozprzestrzenie-
nie si¢ znaczgcych incydentéw i pozwala podmiotom Unii zwrécié si¢ o pomoc, a szczegdlowym zglaszaniem, ktére
umozliwia wyciggniecie cennych wnioskéw z poszczegdlnych incydentéw i z czasem poprawia cyberodporno$é
poszczegblnych podmiotéw Unii, a takze przyczynia si¢ do ogdlnej poprawy stanu ich cyberbezpieczenistwa. w tym
wzgledzie niniejsze rozporzadzenie powinno obejmowac zglaszanie incydentéw, ktdre — w oparciu o wstepng oceng
przeprowadzong przez dany podmiot Unii — moga doprowadzi¢ do dotkliwych zakl6cen operacyjnych w funkcjono-
waniu badz do strat finansowych dla tego podmiotu Unii lub tez dotkna¢ inne osoby fizyczne lub prawne, powodu-
jac znaczne szkody majatkowe lub niemajagtkowe. w takiej wstepnej ocenie nalezy wziaé pod uwage miedzy innymi
sieci i systemy informatyczne, ktérych dotyczy incydent, a w szczegdlnosci ich znaczenie dla funkcjonowania
danego podmiotu Unii, dotkliwo$¢ i charakterystyke techniczng cyberzagrozenia oraz bazowe podatnosci, ktore sg
wykorzystywane, a takze do§wiadczenie danego podmiotu Unii z podobnymi incydentami. Wskazniki takie jak sto-
pien, w jakim zaktécone jest funkcjonowanie podmiotu Unii, czas trwania incydentu lub liczba dotknigtych nim
0s6b fizycznych lub prawnych, moga odegraé wazna role w ustaleniu, czy zakl6cenie operacyjne jest dotkliwe.

Poniewaz infrastruktura oraz sieci i systemy informatyczne odpowiedniego podmiotu Unii i pafistwa cztonkow-
skiego, w ktérym znajduje si¢ ten podmiot, s3 powiazane, kluczowe znaczenie ma, by to panstwo czlonkowskie zos-
talo bez zbednej zwloki poinformowane o wystapieniu znaczacego incydentu w tym podmiocie Unii. w tym celu
podmiot Unii, ktérego dotyczy incydent, powinien poinformowad wszystkich wlasciwych odpowiednikéw z panstw
czonkowskich wyznaczonych lub ustanowionych na podstawie art. 8 i 10 dyrektywy (UE) 2022/2555 o wystgpie-
niu znaczgcego incydentu, ktéry zglasza on CERT-UE. w przypadku gdy CERT-UE dowie si¢ o wystapieniu znaczg-
cego incydentu w danym panstwie czlonkowskim, powinien on powiadomi¢ wlasciwego odpowiednika w tym pan-
stwie czlonkowskim.

Nalezy wdrozy¢ mechanizm zapewniajacy skuteczng wymiane informacji, koordynacj¢ i wspdtprace podmiotéw
Unii w przypadku powaznych incydentéw, obejmujacy wyrazne okreslenie rél i odpowiedzialnosci podmiotéw
Unii, ktdrych to dotyczy. Przedstawiciel Komisji w IICB powinien, z zastrzezeniem planu zarzadzania kryzysami
w cyberprzestrzeni, by¢ punktem kontaktowym ulatwiajgcym IICB wymiane istotnych informacji dotyczacych
powaznych incydentéw z europejska siecig organizacji lacznikowych ds. kryzysow cyberbezpieczenstwa (EU-CyC-
LONe), wnoszac wklad we wspdlng orientacje sytuacyjng. Rola przedstawiciela Komisji w IICB jako punktu kontak-
towego powinna pozostawal bez uszczerbku dla odrebnej i szczegdlnej roli Komisji w EU-CyCLONe zgodnie
z art. 16 ust. 2 dyrektywy (UE) 2022/2555.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1725 (') ma zastosowanie do przetwarzania danych
osobowych na podstawie niniejszego rozporzadzenia. Przetwarzanie danych osobowych moze odbywal sig
w zwiazku ze Srodkami przyjetymi w kontekscie zarzadzania ryzykiem w cyberprzestrzeni, postgpowania w przy-
padku podatnoéci i obstugi incydentéw, wymiany informacji na temat incydentéw, cyberzagrozen i podatnosci oraz
koordynacji i wspélpracy w zakresie reagowania na incydenty. Takie Srodki mogg wymagaé przetwarzania niektd-
rych kategorii danych osobowych, takich jak adresy IP, adresy URL, nazwy domen, adresy poczty elektronicznej,
role organizacyjne osoby, ktérej dane dotycza, znaczniki czasu, przedmioty korespondencji za posrednictwem

() Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1725 z dnia 23 pazdziernika 2018 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych przez instytucje, organy i jednostki organizacyjne Unii i swobodnego przeplywu
takich danych oraz uchylenia rozporzadzenia (WE) nr 45/2001 i decyzji nr 1247/2002/WE (Dz.U. L 295z 21.11.2018, 5. 39).
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poczty elektronicznej lub nazwy plikéw. Wszystkie $rodki podejmowane na podstawie niniejszego rozporzadzenia
powinny by¢ zgodne z ramami ochrony danych i prywatnosci, a podmioty Unii, CERT-UE i, w stosownych przypad-
kach, [ICB powinny wprowadzi¢ wszelkie odpowiednie zabezpieczenia techniczne i organizacyjne w celu zapewnie-
nia takiej zgodno$ci w sposéb rozliczalny.

Niniejsze rozporzadzenie ustanawia podstawe prawng przetwarzania danych osobowych przez podmioty Unii, CER-
T-UE oraz, w stosownych przypadkach, IICB do celéw wykonywania ich zadar i wypelniania obowiazkéw wynikajg-
cych z niniejszego rozporzadzenia, zgodnie z art. 5 ust. 1 lit. b) rozporzadzenia (UE) 2018/1725. CERT-UE moze
dziata¢ jako podmiot przetwarzajacy lub administrator w zaleznosci od zadan, ktére wykonuje na podstawie rozpo-
rzadzenia (UE) 2018/1725.

W niektérych przypadkach, aby wypelni¢ obowiazki wynikajace z niniejszego rozporzadzenia w celu zapewnienia
wysokiego poziomu cyberbezpieczefistwa, w szczegblnosci w kontekscie postepowania w przypadku podatnosci
i obstugi incydentéw, podmioty Unii i CERT-UE moga mie¢ obowigzek przetwarzania szczegdlnych kategorii
danych osobowych, o ktérych mowa w art. 10 ust. 1 rozporzadzenia (UE) 2018/1725. Niniejsze rozporzadzenie
ustanawia podstawe prawng przetwarzania szczegdlnych kategorii danych osobowych przez podmioty Unii i CER-
T-UE zgodnie z art. 10 ust. 2 lit. g) rozporzadzenia (UE) 2018/1725. Przetwarzanie szczegdlnych kategorii danych
osobowych na podstawie niniejszego rozporzadzenia powinno by¢ Scisle proporcjonalne do zamierzonego celu.
z zastrzezeniem warunkoéw okreSlonych w art. 10 ust. 2 lit. g) tego rozporzgdzenia podmioty Unii i CERT-UE
powinny mie¢ mozliwo$¢ przetwarzania takich danych wylacznie w niezbednym zakresie i w przypadkach wyraznie
przewidzianych w niniejszym rozporzadzeniu. Przetwarzajac szczeg6lne kategorie danych osobowych, podmioty
Unii i CERT-UE powinny przestrzega¢ istoty prawa do ochrony danych oraz przewidzie¢ odpowiednie i konkretne
$rodki ochrony praw podstawowych i intereséw os6b, ktérych dane dotyczg.

Na mocy art. 33 rozporzadzenia (UE) 2018/1725 podmioty Unii i CERT-UE powinny, uwzgledniajac stan wiedzy,
koszty wdrozenia oraz charakter, zakres, kontekst i cele przetwarzania, a takze ryzyko naruszenia praw i wolnosci
0s6b fizycznych o réznym prawdopodobienistwie i wadze, wdrozy¢ odpowiednie Srodki techniczne i organizacyjne
zapewniajace odpowiedni poziom bezpieczenstwa danych osobowych, takie jak ograniczenie praw dost¢pu w opar-
ciu o zasade wiedzy koniecznej, stosowanie zasad Sciezki audytu, przyjecie tancucha kontroli, przechowywanie
danych w kontrolowanym $rodowisku podlegajacym audytowi, znormalizowane procedury operacyjne i $rodki
ochrony prywatnosci, takie jak pseudonimizacja lub szyfrowanie. Srodkéw tych nie nalezy wdraza¢ w sposéb
majacy wplyw na cele obstugi incydentu i na rzetelnos¢ dowodéw. w przypadku gdy podmiot Unii lub CERT-UE
przekazuje dane osobowe zwiazane z incydentem, w tym szczegélne kategorie danych osobowych, odpowiednikowi
lub partnerowi do celéw niniejszego rozporzadzenia, takie przekazywanie powinno by¢ zgodne z rozporzadzeniem
(UE) 2018/1725. w przypadku gdy szczegdlne kategorie danych osobowych sa przekazywane osobie trzeciej, pod-
mioty Unii i CERT-UE powinny zapewni¢ stosowanie przez t¢ osobe trzecig Srodkéw dotyczacych ochrony danych
osobowych na poziomie réwnowaznym z rozporzadzeniem (UE) 2018/1725.

Dane osobowe przetwarzane do celéw niniejszego rozporzadzenia powinny by¢ zatrzymywane jedynie tak dtugo,
jak jest to konieczne zgodnie z rozporzadzeniem (UE) 2018/1725. Podmioty Unii oraz, w stosownych przypadkach,
CERT-UE, dzialajac w roli administratora, powinny ustali¢ okresy zatrzymywania danych, ktére sg ograniczone do
tego, co jest konieczne do osiagnigcia okreslonych celéw. w szczegdlnosci w odniesieniu do danych osobowych gro-
madzonych na potrzeby obstugi incydentéw podmioty Unii i CERT-UE powinny dokonywaé rozrdznienia migdzy
danymi osobowymi, ktére s gromadzone w celu wykrywania cyberzagrozeni w ich Srodowiskach ICT, aby zapobiec
incydentowi, a danymi osobowymi, kt6re s3 gromadzone w celu ztagodzenia lub usunigcia skutkéw incydentu badz
zareagowania na niego. w przypadku wykrywania cyberzagrozen nalezy wzig¢ pod uwage czas, przez jaki agresor
moze pozostaé niewykryty w systemie. w przypadku tagodzenia lub usuwania skutkéw incydentu badZ reagowania
na niego nalezy rozwazy¢, czy dane osobowe sg niezbedne do $ledzenia i obstugi powtarzajacych si¢ incydentéw lub
incydentéw o podobnym charakterze, w przypadku ktérych mozna wykazaé korelacje.

Postepowanie z informacjami przez podmioty Unii oraz CERT-UE powinno by¢ zgodne z majacymi zastosowanie
przepisami dotyczacymi bezpieczenstwa informacji. Uwzglednienie bezpieczenstwa zasobow ludzkich wéréd $rod-
kow zarzadzania ryzykiem w cyberprzestrzeni powinno by¢ réwniez zgodne z majacymi zastosowanie przepisami.
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(45)

(46)

(47)

(48)

(49)

(50)

Do celu udostgpniania informacji stosuje si¢ widoczne oznaczenia wskazujace, Ze odbiorcy tych informacji majg sto-
sowa¢ granice udostepniania w oparciu, w szczegdlnosci, o umowy o zachowanie poufnosci lub nieformalne ustale-
nia dotyczace zachowania poufnosci, takie jak kod poufnosci TLP lub inne wyrazne oznaczenia ustalone przez
zrédto danych. Kod poufnosci TLP nalezy rozumie¢ jako narzedzie stuzace informowaniu o ograniczeniach w dal-
szym rozpowszechnianiu informacji. Jest on wykorzystywany niemal we wszystkich CSIRT oraz w niektorych
o$rodkach analizy i wymiany informacji.

Niniejsze rozporzadzenie nalezy poddawac regularnej ocenie w $wietle przyszlych negocjacji dotyczacych wielolet-
nich ram finansowych umozliwiajacych podjecie dalszych decyzji w odniesieniu do funkcjonowania i roli instytucjo-
nalnej CERT-UE, w tym ewentualnego ustanowienia CERT-UE jako urzedu Unii.

IICB, z pomocg CERT-UE, powinno dokonywaé przegladu i oceny wdrazania niniejszego rozporzadzenia oraz
przedklada¢ Komisji sprawozdania zawierajace jej ustalenia. Na tej podstawie Komisja powinna przedkladaé spra-
wozdania Parlamentowi Europejskiemu, Radzie, Europejskiemu Komitetowi Ekonomiczno-Spotecznemu i Komite-
towi Regiondéw. Sprawozdania te, przygotowywane przy udziale IICB, powinny zawiera¢ ocene stosownosci wlacze-
nia sieci i systeméw informatycznych przetwarzajacych EUCI, do zakresu stosowania niniejszego rozporzadzenia,
w szczegllnosci w przypadku braku wsp6lnych dla podmiotéw Unii przepiséw dotyczacych bezpieczenstwa infor-
magji.

Zgodnie z zasada proporcjonalnosci konieczne i stosowne jest przyjecie przepiséw dotyczacych cyberbezpieczen-
stwa dla podmiotéw Unii, aby osiagnaé podstawowy cel, jakim jest osiggnigcie ogdlnie wysokiego wspdlnego
poziomu cyberbezpieczeristwa w podmiotach Unii. Niniejsze rozporzadzenie nie wykracza poza to, co jest
konieczne do osiggniecia zalozonego celu, zgodnie z art. 5 ust. 4 Traktatu o Unii Europejskiej.

Niniejsze rozporzadzenie odzwierciedla fakt, Ze podmioty Unii réznig si¢ pod wzgledem wielkosci i zdolnosci,
w tym pod wzgledem zasobéw finansowych i ludzkich.

Zgodnie z art. 42 ust. 1 rozporzadzenia (UE) 20181725 skonsultowano si¢ z Europejskim Inspektorem Ochrony
Danych, kt6ry wydat opini¢ w dniu 17 maja 2022 r. (%),

PRZYJMUJA NINIEJSZE ROZPORZADZENIE:

ROZDZIAL 1

PRZEPISY OGOLNE

Artykut 1

Przedmiot

Niniejszym rozporzadzeniem ustanawia si¢ Srodki majace na celu osiggnigcie wysokiego wspdlnego poziomu cyberbezpie-
czefistwa w podmiotach Unii w odniesieniu do:

a) ustanowienia przez kazdy podmiot Unii wewngtrznych ram zarzgdzania ryzykiem w cyberprzestrzeni, jego nadzoro-
wania i kontroli zgodnie z art. 6;

b) zarzadzania ryzykiem w cyberprzestrzeni, zglaszania incydentéw i wymiany informacji;

c) organizacji, funkcjonowania i dzialania Miedzyinstytucjonalnej Rady ds. Cyberbezpieczefistwa ustanowionej na mocy
art. 10, a takze organizacji, funkcjonowania i dzialania Stuzby ds. Cyberbezpieczenistwa Instytucji, Organéw i Jednostek
Organizacyjnych Unii (CERT-UE);

d) monitorowania wdrazania niniejszego rozporzadzenia.

() Dz.U.C 2587 5.7.2022,s. 10.
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Artykut 2

Zakres

1. Niniejsze rozporzadzenie stosuje si¢ do podmiotéw Unii, do Migdzyinstytucjonalnej Rady ds. Cyberbezpieczenstwa
ustanowionej na mocy art. 10 oraz do CERT-UE.

2. Niniejsze rozporzadzenie stosuje si¢ bez uszczerbku dla autonomii instytucjonalnej wynikajacej z Traktatow.

3. Z wyjatkiem art. 13 ust. 8 niniejszego rozporzadzenia nie stosuje si¢ do sieci i systeméw informatycznych przetwa-
rzajacych informacje niejawne UE (EUCI).

Artykut 3

Definicje

Do celéw niniejszego rozporzadzenia stosuje si¢ nastepujace definicje:

—_

) ,podmioty Unii” oznaczaja instytucje, organy i jednostki administracyjne Unii ustanowione Traktatem o Unii Europe;j-
skiej, Traktatem o funkcjonowaniu Unii Europejskiej (TFUE) lub Traktatem ustanawiajgcym Europejskag Wspdlnote
Energii Atomowej lub na podstawie tych traktatéw;

2) sieci i systemy informatyczne” oznaczajg sieci i systemy informatyczne zdefiniowane w art. 6 pkt 1 dyrektywy
(UE) 2022/2555;

3) ,bezpieczenstwo sieci i systeméw informatycznych” oznacza bezpieczefistwo sieci i systemow informatycznych zdefi-
niowane w art. 6 pkt 2 dyrektywy (UE) 2022/2555;

4) ,cyberbezpieczenistwo” oznacza cyberbezpieczenstwo zdefiniowane w art. 2 pkt 1 rozporzadzenia (UE) 2019/881;

5) kierownictwo najwyzszego szczebla” oznacza kierownika odpowiedzialnego, organ zarzadzajacy lub organ ds. koor-
dynacji i nadzoru odpowiedzialne za funkcjonowanie danego podmiotu Unii na najwyzszym szczeblu administracyj-
nym, uprawnionego lub uprawnione do przyjmowania lub zatwierdzania decyzji zgodnie z ustaleniami dotyczgcymi
zarzadzania na wysokim szczeblu danego podmiotu Unii, bez uszczerbku dla formalnych obowigzkéw innych szcze-
bli kierownictwa w zakresie zgodnosci i zarzadzania ryzykiem w cyberprzestrzeni w ramach ich odpowiednich kom-

petencji;

6) ,potencjalne zdarzenie dla cyberbezpieczenstwa” oznacza potencjalne zdarzenie dla cyberbezpieczenistwa zdefinio-
wane w art. 6 pkt 5 dyrektywy (UE) 2022/2555;

7) .incydent” oznacza incydent zdefiniowany w art. 6 pkt 6 dyrektywy (UE) 2022/2555;

8) ,powazny incydent” oznacza incydent, ktéry powoduje zaktdcenie o stopniu przekraczajacym zdolnos¢ reagowania
podmiotu Unii i CERT-UE lub ktéry ma znaczacy wplyw na co najmniej dwa podmioty Unii;

9) ,incydent w cyberbezpieczenstwie na duza skale” oznacza incydent w cyberbezpieczenstwie na duza skale zdefinio-
wany w art. 6 pkt 7 dyrektywy (UE) 2022/2555;

10) ,obstuga incydentu” oznacza obsluge incydentu zdefiniowana w art. 6 pkt 8 dyrektywy (UE) 2022/2555;
11) ,cyberzagrozenie” oznacza cyberzagrozenie zdefiniowane w art. 2 pkt 8 rozporzadzenia (UE) 2019/881;

12) ,powazne cyberzagrozenie” oznacza powazne cyberzagrozenie zdefiniowane w art. 6 pkt 11 dyrektywy
(UE) 2022/2555;

13) ,podatno$¢” oznacza podatno$¢ zdefiniowang w art. 6 pkt 15 dyrektywy (UE) 2022/2555;
14) ,ryzyko w cyberprzestrzeni” oznacza ryzyko zdefiniowane w art. 6 pkt 9 dyrektywy (UE) 2022/2555;

15) ,ustuga chmurowa” oznacza ustuge chmurows zdefiniowang w art. 6 pkt 30 dyrektywy (UE) 2022/2555.
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Artykut 4
Przetwarzanie danych osobowych

1. Przetwarzanie danych osobowych na podstawie niniejszego rozporzadzenia przez CERT-UE, Miedzyinstytucjonalng
Radg ds. Cyberbezpieczenstwa ustanowiona na mocy art. 10 i podmioty Unii odbywa si¢ zgodnie z rozporzadzeniem
(UE) 2018/1725.

2. Realizujac zadania lub wypelniajac obowiazki wynikajace z niniejszego rozporzadzenia, CERT-UE, Miedzyinstytucjo-
nalna Rada ds. Cyberbezpieczenstwa ustanowiona na mocy art. 10 oraz podmioty Unii przetwarzaja i wymieniajg dane
osobowe wylacznie w niezbednym zakresie i wylacznie w celu realizacji tych zadan lub wypelniania tych obowigzkéw.

3. Przetwarzanie szczegélnych kategorii danych osobowych, o ktérym mowa w art. 10 ust. 1 rozporzadzenia
(UE) 2018/1725, uznaje si¢ za konieczne ze wzgledow zwigzanych z waznym interesem publicznym zgodnie z art. 10
ust. 2 lit. g) tego rozporzadzenia. Takie dane mozna przetwarzaé wylacznie w zakresie niezbednym do wdrozenia Srodkéw
zarzadzania ryzykiem w cyberprzestrzeni, o ktérych mowa w art. 6 i 8, do Swiadczenia ustug przez CERT-UE na podstawie
art. 13, do wymiany informacji dotyczacych poszczegélnych incydentéw na podstawie art. 17 ust. 3 i art. 18 ust. 3, do
wymiany informacji na podstawie art. 20, do wypelnienia obowigzkéw w zakresie zglaszania incydentéw na podstawie
art. 21, do koordynacji reagowania na incydenty i wspdlpracy na podstawie art. 22 oraz do zarzgdzania powaznymi incy-
dentami na podstawie art. 23 niniejszego rozporzadzenia. Podmioty Unii i CERT-UE, dzialajac w charakterze administrato-
réw danych, stosujg Srodki techniczne zapobiegajace przetwarzaniu szczegdlnych kategorii danych osobowych do innych
celow oraz zapewniajg odpowiednie i konkretne $rodki ochrony praw podstawowych i intereséw 0séb, ktérych dane doty-
cz3.

ROZDZIAL 1T

SRODKI NA RZECZ WYSOKIEGO WSPOLNEGO POZIOMU CYBERBEZPIECZENSTWA

Artykut 5

Wdrozenie Srodkéw

1. Do dnia 8 wrzesnia 2024 r. Miedzyinstytucjonalna Rada ds. Cyberbezpieczefistwa ustanowiona na mocy art. 10, po
konsultacji z Agencja Unii Europejskiej ds. Cyberbezpieczefistwa (ENISA) i po otrzymaniu wskazéwek od CERT-UE, wyda
podmiotom Unii wytyczne do celéw przeprowadzenia wstepnej analizy cyberbezpieczenistwa i ustanowienia wewnetrz-
nych ram zarzgdzania ryzykiem w cyberprzestrzeni, jego nadzorowania i kontroli zgodnie z art. 6, przeprowadzania ocen
dojrzalosci w zakresie cyberbezpieczenstwa na podstawie art. 7, stosowania Srodkoéw zarzadzania ryzykiem w cyberprze-
strzeni na podstawie art. 8 oraz przyjecia planu dotyczacego cyberbezpieczefistwa na podstawie art. 9.

2. Wdrazajgc art. 6-9, podmioty Unii uwzgledniajg wytyczne, o ktérych mowa w ust. 1 niniejszego artykutu, a takze
odpowiednie wytyczne i zalecenia przyjete na podstawie art. 111 14.

Artykut 6
Ramy zarzadzania ryzykiem w cyberprzestrzeni, jego nadzorowania i kontroli

1. Do dnia 8 kwietnia 2025 r. kazdy podmiot Unii, po przeprowadzeniu wstepnej analizy cyberbezpieczenistwa, takiej
jak audyt, ustanawia wewngtrzne ramy zarzadzania ryzykiem w cyberprzestrzeni, jego nadzorowania i kontroli (zwane
dalej ,Ramami”). Ustanowienie Ram nadzoruje kierownictwo najwyzszego szczebla podmiotu Unii, ktére ponosi za nie
odpowiedzialnos¢.

2. Ramy obejmujg swym zakresem calo$¢ jawnego Srodowiska ICT danego podmiotu Unii (zwanego dalej ,Srodowis-
kiem ICT”), w tym kazde Srodowisko ICT i sie¢ technologii operacyjnej znajdujace si¢ w obiektach tego podmiotu, wszelkie
aktywa i ustugi, ktére przekazano w ramach outsourcingu do Srodowisk przetwarzania w chmurze lub ktérych hosting
prowadza strony trzecie, a takze urzadzenia mobilne, sieci instytucjonalne, sieci biznesowe niepodlaczone do internetu
oraz wszelkie urzadzenia podlaczone do tych Srodowisk. Ramy opierajg si¢ na podejsciu uwzgledniajacym wszystkie zagro-
zenia.
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3. Ramy musza zapewnial wysoki poziom cyberbezpieczenistwa. Ramy okreslaja wewnetrzng polityke w zakresie
cyberbezpieczefistwa, w tym cele i priorytety, w odniesieniu do bezpieczenistwa sieci i systeméw informatycznych, a takze
role i obowigzki czlonkéw personelu podmiotu Unii, ktérych zadaniem jest zapewnienie skutecznego wdrozenia niniej-
szego rozporzadzenia. Ramy obejmuja rowniez mechanizmy pomiaru skuteczno$ci wdrazania.

4. Ramy poddaje si¢ regularnemu przegladowi w $wietle ewolucji ryzyka w cyberprzestrzeni i co najmniej raz na cztery
lata. w stosownych przypadkach i na wniosek Migdzyinstytucjonalnej Rady ds. Cyberbezpieczefistwa ustanowionej na
mocy art. 10 Ramy podmiotu Unii mogg by¢ aktualizowane w oparciu o wskazéwki od CERT-UE dotyczgce zidentyfikowa-
nych incydentéw lub zaobserwowanych ewentualnych luk we wdrazaniu niniejszego rozporzadzenia.

5. Kierownictwo najwyzszego szczebla kazdego podmiotu Unii odpowiada za wdrazanie niniejszego rozporzadzenia
i nadzoruje wypelnianie przez jego struktury obowigzkéw zwigzanych z Ramami.

6. W stosownych przypadkach i bez uszczerbku dla swojej odpowiedzialno$ci za wdrazanie niniejszego rozporzadzenia
kierownictwo najwyzszego szczebla kazdego podmiotu Unii moze przekaza¢ okreslone obowiazki wynikajace z niniejszego
rozporzadzenia urzgdnikom wyzszego szczebla w rozumieniu art. 29 ust. 2 regulaminu pracowniczego lub innym urzed-
nikom na réwnowaznym szczeblu w danym podmiocie Unii. Niezaleznie od takiego przekazania obowigzkéw dany pod-
miot Unii mozZe pociggna¢ kierownictwo najwyzszego szczebla do odpowiedzialnosci za naruszenia niniejszego rozporza-
dzenia.

7. Kazdy podmiot Unii musi posiada¢ skuteczne mechanizmy zapewniajace, aby odpowiedni odsetek budzetu przewi-
dzianego na ICT byt przeznaczany na cyberbezpieczenstwo. Przy ustalaniu tego odsetka nalezy odpowiednio uwzglednié
Ramy.

8.  Kazdy podmiot Unii wyznacza lokalnego urzednika ds. cyberbezpieczenstwa lub osobe pelnigcg réwnowazng funk-
cje, ktéra dziala jako pojedynczy punkt kontaktowy tego podmiotu w odniesieniu do wszystkich kwestii zwigzanych
z cyberbezpieczenstwem. Lokalny urzednik ds. cyberbezpieczenistwa ulatwia wdrazanie niniejszego rozporzadzenia i regu-
larnie sklada sprawozdania na temat stanu wdrozenia bezposrednio kierownictwu najwyzszego szczebla. Bez uszczerbku
dla pelnionej przez lokalnego urzednika ds. cyberbezpieczenistwa funkcji pojedynczego punktu kontaktowego w kazdym
podmiocie Unii, podmiot Unii moze przekaza¢ CERT-UE niektore zadania lokalnego urzednika ds. cyberbezpieczenstwa
zwigzane z wdrazaniem niniejszego rozporzadzenia na podstawie umowy o gwarantowanym poziomie ustug zawartej
miedzy tym podmiotem Unii a CERT-UE lub zadaniami tymi moze podzieli¢ si¢ kilka podmiotéw Unii. Jezeli zadania te
przekazuje si¢ CERT-UE, Miedzyinstytucjonalna Rada ds. Cyberbezpieczeristwa ustanowiona na mocy art. 10 decyduje,
czy $wiadczenie tej ustugi ma by¢ czg$cig podstawowych ustug CERT-UE, uwzgledniajac zasoby ludzkie i finansowe danego
podmiotu Unii. Kazdy podmiot Unii bez zbednej zwloki powiadamia CERT-UE o wyznaczeniu lokalnego urzednika ds.
cyberbezpieczenstwa oraz wszelkich zmianach w tym zakresie.

CERT-UE tworzy i aktualizuje liste wyznaczonych lokalnych urzednikdw ds. cyberbezpieczenstwa.

9.  Urzednicy wyzszego szczebla w rozumieniu art. 29 ust. 2 regulaminu pracowniczego lub inni urzednicy na réwno-
waznym szczeblu w kazdym podmiocie Unii, a takze wszyscy odpowiedni cztonkowie personelu, ktérych zadaniem jest
wdrazanie Srodkéw i wypelnianie obowigzkéw w zakresie zarzgdzania ryzykiem w cyberprzestrzeni okreslonych w niniej-
szym rozporzadzeniu, regularnie uczestniczg w specjalnych szkoleniach, aby zdoby¢ wystarczajacg wiedze i wystarczajace
umiejetnosci umozliwiajace zrozumienie i oceng ryzyka w cyberprzestrzeni i praktyk zarzadzania nim oraz ich wplywu na
dziatalno§¢ danego podmiotu Unii.

Artykut 7

Oceny dojrzato$ci w zakresie cyberbezpieczefistwa

1. Do dnia 8 lipca 2025 r., a nastgpnie co najmniej raz na dwa lata kazdy podmiot Unii przeprowadza ocen¢ dojrzalosci
w zakresie cyberbezpieczenistwa, obejmujacg wszystkie elementy jego $rodowiska ICT.

2. Oceny dojrzalosci w zakresie cyberbezpieczenstwa przeprowadza si¢ w stosownych przypadkach przy pomocy
wyspecjalizowanej osoby trzeciej.

3. Podmioty Unii o podobnej strukturze moga wspdtpracowac przy przeprowadzaniu swoich ocen dojrzaloici w zakre-
sie cyberbezpieczefstwa.
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4. Na podstawie wniosku Miedzynarodowej Rady ds. Cyberbezpieczenstwa ustanowionej na mocy art. 10 i za wyrazng
zgoda zainteresowanego podmiotu Unii wyniki oceny dojrzatosci w zakresie cyberbezpieczenstwa moga by¢ omawiane
w ramach tej rady lub w ramach nieformalnej grupy lokalnych urzednikéw ds. cyberbezpieczefistwa w celu wyciagnigcia
wnioskéw z do$wiadczen oraz wymiany najlepszych praktyk.

Artykut 8

Srodki zarzadzania ryzykiem w cyberprzestrzeni

1. Bez zbednej zwloki, a w kazdym razie do dnia 8 wrze$nia 2025 r. kazdy podmiot Unii pod nadzorem swojego kie-
rownictwa najwyzszego szczebla podejmuje odpowiednie i proporcjonalne $rodki techniczne, operacyjne i organizacyjne,
aby zarzadzad ryzykiem w cyberprzestrzeni zidentyfikowanym na podstawie Ram oraz aby zapobiec incydentom lub zmi-
nimalizowac ich skutki. Przy uwzglednieniu najnowszego stanu wiedzy, oraz, w stosownych przypadkach, odpowiednich
norm europejskich i migdzynarodowych, Srodki te zapewniaja poziom bezpieczefistwa sieci i systemow informatycznych
w calym Srodowisku ICT odpowiedni do istniejacego ryzyka w cyberprzestrzeni. Oceniajac proporcjonalnos¢ tych srodkéw
nalezycie uwzglednia sig stopiefi narazenia podmiotu Unii na ryzyko w cyberprzestrzeni, wielko$¢ podmiotu, prawdopodo-
bienstwo wystapienia incydentéw i ich dotkliwo$¢, w tym ich skutki spoleczne, gospodarcze i migdzyinstytucjonalne.

2. Wdrazajac $rodki zarzadzania ryzykiem w cyberprzestrzeni, podmioty Unii uwzgledniajg co najmniej nastgpujace
kwestie:

a) polityke w zakresie cyberbezpieczefistwa, w tym Srodki niezbedne do osiagnigcia celéw i priorytetéow, o ktorych mowa
w art. 6 i w ust. 3 niniejszego artykutu;

b) polityke analizy ryzyka w cyberprzestrzeni i bezpieczenstwa systeméw informatycznych;
) cele strategiczne w zakresie korzystania z ustug chmurowych;

d) w stosownych przypadkach audyt cyberbezpieczefistwa, ktory moze obejmowaé oceng ryzyka w cyberprzestrzeni,
podatnosci i cyberzagrozen oraz testy penetracyjne przeprowadzane regularnie przez zaufanego ustugodawce z sektora

prywatnego;

¢) wdrozenie zalecen wynikajacych z audytéw cyberbezpieczefistwa, o ktérych mowa w lit. d), w drodze aktualizacji
zasad dotyczacych cyberbezpieczenstwa i aktualizacji polityk;

f) kwestie organizacyjne dotyczace cyberbezpieczenistwa, w tym wyznaczenie rél i obowigzkéw;

g) zarzadzanie aktywami, w tym rejestr zasobow ICT i mapy sieci ICT;

h) bezpieczefistwo zasobéw ludzkich i kontrole dostepu;

i) bezpieczefistwo operacji;

j)  bezpieczenstwo fgcznosci;

k) nabywanie, rozbudowe i utrzymywanie systeméw, w tym polityki postepowania z podatno$ciami i ich ujawniania;
) w miare mozliwosci polityke dotyczacg przejrzystosci kodu zrédlowego;

m) bezpieczenstwo laficucha dostaw, w tym aspekty zwiazane z bezpieczenistwem relacji miedzy kazdym podmiotem Unii
a jego bezposrednimi dostawcami lub ustugodawcami;

n) obstuge incydentéw oraz wspodlprace z CERT-UE, na przyklad stale monitorowanie bezpieczefistwa i rejestrowanie
danych zwigzanych z bezpieczenstwem;

o) zarzadzanie cigglo$cig dzialania, na przyklad zarzadzanie kopiami zapasowymi i przywracanie normalnego dziatania
po wystapieniu sytuacji nadzwyczajnej, i zarzadzanie kryzysowe; oraz

p) promowanie i rozwéj programéw edukowania, rozwijania umiejetnosci, podnoszenia $wiadomosci, ¢wiczen i szkolen
w dziedzinie cyberbezpieczefistwa.

Do celéw akapitu pierwszego lit. m) podmioty Unii uwzgledniaja podatnosci charakterystyczne dla kazdego bezposred-
niego dostawcy i ustugodawcy oraz ogélng jako$¢ produktéw i praktyk w zakresie cyberbezpieczenstwa stosowanych
przez ich dostawcow i ustugodawcow, w tym ich procedury bezpiecznego opracowywania.
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3. Podmioty Unii stosujg co najmniej naste¢pujace szczegdtowe Srodki zarzadzania ryzykiem w cyberprzestrzeni:

a) rozwigzania techniczne umozliwiajgce prace zdalna i jej utrzymanie;

b) konkretne kroki zmierzajgce do przejscia na zasady zerowego zaufania;

¢) stosowanie uwierzytelniania wieloskfadnikowego jako normy we wszystkich sieciach i systemach informatycznych;

d) wykorzystywanie kryptografii i szyfrowania, w szczeg6lnosci szyfrowania end-to-end, oraz bezpiecznego podpisu
cyfrowego;

e) w stosownych przypadkach bezpieczne systemy lacznosci glosowej, wizualnej i tekstowej oraz bezpieczne systemy
tacznosci w sytuacjach nadzwyczajnych wewnatrz podmiotu Unii;

f) proaktywne $rodki wykrywania i usuwania ztosliwego oprogramowania i oprogramowania szpiegujacego;

g) zabezpieczenie fancucha dostaw oprogramowania poprzez kryteria regulujgce opracowywanie i oceng¢ bezpiecznego
oprogramowania;

h) tworzenie i przyjmowanie programéw szkolen w zakresie cyberbezpieczefistwa dla kierownictwa najwyzszego szczebla
i czlonkéw personelu podmiotu Unii, ktérym powierzono zadanie zapewnienia skutecznego wdrozenia niniejszego
rozporzadzenia, przy czym te programy szkolen muszg by¢ wspéimierne do przewidzianych zadan i oczekiwanych
zdolnosci;

i) regularne szkolenia z zakresu cyberbezpieczenistwa dla czlonkéw personelu;
j)  w stosownych przypadkach udzial w analizach ryzyka dla wzajemnych polaczen miedzy podmiotami Unii;

k) wzmocnienie zasad udzielania zaméwien publicznych, aby ulatwi¢ osiggnigcie wysokiego wspélnego poziomu cyber-
bezpieczefistwa poprzez:

(i) usuniecie barier umownych, ktére ograniczaja wymiane pochodzacych od dostawcéw ustug ICT informacji na
temat incydent6éw, podatnosci i cyberzagrozen z CERT-UE;

(i) zobowigzania umowne do zglaszania incydentow, podatnosci i cyberzagrozen, a takze do ustanowienia odpowied-
niego mechanizmu reagowania na incydenty i ich monitorowania.

Artykut 9

Plany dotyczace cyberbezpieczenstwa

1. Zgodnie z wnioskami z oceny dojrzaloci w zakresie cyberbezpieczenstwa przeprowadzonej na podstawie art. 7,
a takze z uwzglednieniem aktywow i ryzyka w cyberprzestrzeni zidentyfikowanych dzigki Ramom oraz $rodkéw zarzadza-
nia ryzykiem w cyberprzestrzeni przyjetych na podstawie art. 8 kierownictwo najwyzszego szczebla kazdego podmiotu
Unii zatwierdza — bez zbednej zwloki, a w kazdym razie do dnia 8 stycznia 2026 r. — plan dotyczacy cyberbezpieczenstwa.
Plan dotyczacy cyberbezpieczenstwa ma na celu zwigkszenie ogélnego poziomu cyberbezpieczefistwa danego podmiotu
Unii, a tym samym przyczynia si¢ do zwigkszenia wysokiego wspélnego poziomu cyberbezpieczefistwa wewnatrz podmio-
téw Unii. Plan dotyczacy cyberbezpieczenistwa obejmuje co najmniej Srodki zarzadzania ryzykiem w cyberprzestrzeni pod-
jete na podstawie art. 8. Plan dotyczacy cyberbezpieczenstwa poddaje si¢ przegladowi co dwa lata lub, w razie potrzeby,
czesciej w nastepstwie ocen dojrzalosci w zakresie cyberbezpieczefistwa przeprowadzonej na podstawie art. 7 lub kazdej
istotnej zmiany Ram.

2. Plan dotyczacy cyberbezpieczenistwa zawiera opracowany przez podmiot Unii plan zarzadzania kryzysami w cyber-
przestrzeni na wypadek powaznych incydentéw.

3. Podmiot Unii przedklada gotowy plan dotyczacy cyberbezpieczenistwa Migdzyinstytucjonalnej Radzie ds. Cyberbez-
pieczenistwa ustanowionej na mocy art. 10.
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ROZDZIAL 1II

MIEDZYINSTYTUCJONALNA RADA DS. CYBERBEZPIECZENSTWA

Artykut 10
Miedzyinstytucjonalna Rada ds. Cyberbezpieczefistwa
1. Ninigjszym ustanawia si¢ Miedzyinstytucjonalng Rade ds. Cyberbezpieczeristwa (IICB).

2. IICB jest odpowiedzialne za:
a) monitorowanie i wspieranie wdrazania niniejszego rozporzadzenia przez podmioty Unii;

b) nadzér nad realizacjg ogdlnych priorytetéw i celéw przez CERT-UE oraz wyznaczanie mu strategicznego kierunku dzia-
fania.

3. W skfad IICB wchodza:
a) po jednym przedstawicielu wyznaczonym przez:
(i)  Parlament Europejski;
(i) Radg Europejska;
(iii) Rade Unii Europejskiej;
(iv) Komisje;
(

\%

~

Trybunal Sprawiedliwosci Unii Europejskiej;
(vi) Europejski Bank Centralny;

(vii) Trybunal Obrachunkowy;

(vii) Europejska Stuzbe Dzialan Zewnetrznych;

(ix) Europejski Komitet Ekonomiczno-Spoteczny,
(

X

fak

Europejski Komitet Region6w;
(xi) Europejski Bank Inwestycyjny;

(xii) Europejskie Centrum Kompetencji Przemystowych, Technologicznych i Badawczych w dziedzinie Cyberbezpie-
czefstwa;

(xiii) ENISA;
(xiv) Europejskiego Inspektora Ochrony Danych (EIOD);
(xv) Agencje Unii Europejskiej ds. Programu Kosmicznego;

b) trzech przedstawicieli wyznaczonych przez sie¢ agencji UE (EUAN) na wniosek jej komitetu doradczego ds. ICT w celu
reprezentowania intereséw organdéw i jednostek organizacyjnych Unii, ktére maja wiasne $rodowisko ICT, innych niz
te, o ktérych mowa w lit. a).

Podmioty Unii reprezentowane w IICB daza do osiagniecia réwnowagi plci wéréd wyznaczonych przedstawicieli.

4. Czlonkowie IICB moga by¢ wspomagani przez zastepcéw. Przewodniczacy moze zaprosi¢ innych przedstawicieli
podmiotéw Unii, o ktérych mowa w ust. 3, lub innych podmiotéw Unii do udziatu w posiedzeniach IICB bez prawa glosu.

5. Szef CERT-UE i przewodniczgcy Grupy Wspolpracy, sieci CSIRT i EU-CyCLONe, ustanowionych na podstawie odpo-
wiednio art. 14, 15 i 16 dyrektywy (UE) 20222555, lub ich zastgpcy moga uczestniczyé w posiedzeniach IICB w charakte-
rze obserwator6w. w wyjatkowych przypadkach IICB moze, zgodnie ze swoim regulaminem wewnetrznym, postano-
wic inaczej.

6.  IICB przyjmuje swéj regulamin wewnetrzny.

7. Zgodnie z regulaminem wewnetrznym IICB wyznacza sposréd swoich czlonkéw przewodniczgcego na trzyletnia
kadencje. Zastepca przewodniczgcego staje si¢ pelnoprawnym czlonkiem IICB na ten sam okres.
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8.  IICB co najmniej trzy razy do roku odbywa posiedzenia z inicjatywy swojego przewodniczacego, na wniosek CER-
T-UE lub na wniosek ktéregokolwiek z cztonkéw IICB.

9.  Kazdy czlonek IICB dysponuje jednym glosem. Decyzje IICB zapadaja zwykla wigkszoscig gloséw, chyba ze niniejsze
rozporzadzenie stanowi inaczej. Przewodniczacy IICB nie bierze udziatu w glosowaniach, z wyjatkiem sytuacji gdy zostanie
oddana taka sama liczba glosow za i przeciw, w ktorym to przypadku przewodniczacy moze oddaé decydujacy glos.

10.  ICB moze stanowi¢ w drodze uproszczonej procedury pisemnej wszczynanej zgodnie ze swoim regulaminem
wewnetrznym. w ramach tej procedury dana decyzje uznaje si¢ za zatwierdzona w terminie ustalonym przez przewodni-
czgcego, chyba ze ktorys z cztonkow wyrazi sprzeciw.

11.  Sekretariat IICB jest prowadzony przez Komisj¢ i podlega przewodniczacemu IICB.

12.  Przedstawiciele wyznaczeni przez EUAN przekazujg decyzje IICB czlonkom EUAN. Kazdy cztonek EUAN ma prawo
zwracac si¢ do tych przedstawicieli lub przewodniczacego IICB z kazda sprawa, o ktérej jego zdaniem nalezy poinformo-
wac IICB.

13.  IICB moze ustanowi¢ komitet wykonawczy, ktéry bedzie pomagat jej w pracach, i przekaza¢ komitetowi wykona-
wezemu niektére swoje zadania i uprawnienia. IICB ustanawia regulamin wewnetrzny komitetu wykonawczego, w tym
jego zadania i uprawnienia, oraz okresla kadencje jego cztonkéw.

14. Do dnia 8 stycznia 2025 r., a nastgpnie co roku IICB sklada Parlamentowi Europejskiemu i Radzie sprawozdanie,
w ktérym szczegbtowo przedstawia postepy we wdrazaniu niniejszego rozporzadzenia, a w szczeg6lnosci zakres wsp6t-
pracy CERT-UE z jego odpowiednikami w kazdym z panstw czlonkowskich. Sprawozdanie to stanowi wklad w przedsta-
wiane co dwa lata sprawozdanie o stanie cyberbezpieczenstwa w Unii, przyjmowane na podstawie art. 18 dyrektywy
(UE) 2022/2555.

Artykut 11

Zadania IICB

W ramach swoich obowiazkéw IICB w szczeg6lnoscei:
a) udziela wskazdwek szefowi CERT-UE;

b) skutecznie monitoruje i nadzoruje wdrazanie niniejszego rozporzadzenia oraz wspiera podmioty Unii we wzmacnia-
niu ich cyberbezpieczeristwa, w tym, w stosownych przypadkach, zwraca si¢ do podmiotéw Unii i CERT-UE o sporza-
dzenie sprawozdan ad hoc;

¢) wnastepstwie dyskusji strategicznej przyjmuje wieloletnig strategie podniesienia poziomu cyberbezpieczefistwa w pod-
miotach Unii, regularnie — co najmniej raz na pig¢ lat — jg ocenia i w razie potrzeby ja zmienia;

d) ustala metodyke i aspekty organizacyjne przeprowadzania dobrowolnych wzajemnych ocen przez podmioty Unii by
wyciaggnaé wnioski z wspolnych doswiadczen, zwigkszy¢ wzajemne zaufanie, osiggnaé wysoki wspdlny poziom cyber-
bezpieczenstwa, a takze zwigkszaé zdolno$ci podmiotéw Unii w zakresie cyberbezpieczenistwa, zapewniajac, aby takie
wzajemne oceny byly przeprowadzane przez ekspertow ds. cyberbezpieczenstwa wyznaczonych przez podmiot Unii
inny niz podmiot Unii poddawany ocenie oraz aby metodyka ich przeprowadzania opierala si¢ na art. 19 dyrektywy
(UE) 20222555 i byla, w stosownych przypadkach, dostosowana do potrzeb podmiotéw Unii;

e) zatwierdza, na wniosek szefa CERT-UE, roczny program prac CERT-UE i monitoruje jego realizacjg;
f) zatwierdza, na wniosek szefa CERT-UE, katalog ustug CERT-UE oraz jego aktualizacje;

g) zatwierdza, na wniosek szefa CERT-UE, roczny plan dochodéw i wydatkéw, w tym plan zatrudnienia, na potrzeby
dziatalnoci CERT-UE;

h) zatwierdza, na wniosek szefa CERT-UE, ustalenia dotyczace uméw o gwarantowanym poziomie ustug;

i) analizuje i zatwierdza sprawozdanie roczne, sporzadzone przez szefa CERT-UE, obejmujace dzialalnos¢ CERT-UE
i zarzadzanie Srodkami finansowymi przez CERT-UE;

16/27 ELL http://data.europa.eu/elijreg/2023/2841/oj



DzU. L z 18.12.2023 PL

j)  zatwierdza i monitoruje kluczowe wskazniki skutecznosci dziatania w odniesieniu do CERT-UE, okreslone na wniosek
szefa CERT-UE;

k) zatwierdza porozumienia o wspdlpracy, umowy o gwarantowanym poziomie ustug lub umowy miedzy CERT-UE
a innymi podmiotami zawarte na podstawie art. 18;

) przyjmuje wytyczne i zalecenia na wniosek CERT-UE zgodnie z art. 14 i zleca CERT-UE wydanie, wycofanie lub zmiang
propozycji wytycznych badz zaleceni, lub wezwania do dzialania;

m) ustanawia grupy doradztwa technicznego realizujace konkretne zadania, aby wspiera¢ prace IICB, zatwierdza zakres
ich uprawnien i zadan i wyznacza ich przewodniczgcych;

n) otrzymuje i analizuje dokumenty i sprawozdania skladane przez podmioty Unii na podstawie niniejszego rozporzadze-
nia, takie jak oceny dojrzatosci w zakresie cyberbezpieczeristwa;

0) wspomaga utworzenie nieformalnej grupy lokalnych urzednikéw podmiotéw Unii ds. cyberbezpieczefistwa, wspiera-
nej przez ENISA, aby umozliwi¢ wymiang najlepszych praktyk i informacji dotyczacych wdrazania niniejszego rozpo-
rzadzenia;

p) uwzgledniajac informacje na temat zidentyfikowanego ryzyka w cyberprzestrzeni i wyciagnigte wnioski przedstawione
przez CERT-UE, monitoruje adekwatnos¢ ustalen dotyczacych wzajemnych polaczen migdzy $rodowiskami ICT pod-
miotéw Unii oraz doradza mozliwe usprawnienia;

q) ustanawia plan zarzadzania kryzysami w cyberprzestrzeni w celu wsparcia — na poziomie operacyjnym — skoordyno-
wanego zarzadzania powaznymi incydentami majacymi wplyw na podmioty Unii oraz w celu przyczynienia si¢ do
regularnej wymiany istotnych informacji, w szczeg6lnosci o skutkach i dotkliwosci powaznych incydentéw oraz
o mozliwych sposobach lagodzenia ich skutkéw;

r) koordynuje przyjmowanie planéw zarzadzania kryzysami w cyberprzestrzeni, o ktérych mowa w art. 9 ust. 2,
w poszczegdlnych podmiotach Unii;

s) przyjmuje zalecenia w odniesieniu do bezpieczenstwa fancucha dostaw, o ktérym mowa w art. 8 ust. 2 akapit pierwszy
lit. m), z uwzglednieniem wynikéw skoordynowanego na poziomie Unii szacowania ryzyka krytycznych fancuchéw
dostaw, o ktérym mowa w art. 22 dyrektywy (UE) 2022/2555, w celu wsparcia podmiotéw Unii w przyjmowaniu sku-
tecznych i proporcjonalnych $rodkéw zarzadzania ryzykiem w cyberprzestrzeni.

Artykut 12

Zapewnianie zgodno$ci

1. IICB na podstawie art. 10 ust. 2 i art. 11 skutecznie monitoruje wdrazanie przez podmioty Unii niniejszego rozpo-
rzadzenia oraz przyjetych wytycznych, zalecenl i wezwan do dziatania. IICB moze zazadaé od podmiotéw Unii niezbednych
w tym celu informacji lub dokumentéw. w przypadku przyjmowania srodkéw zapewniania zgodnosci na podstawie niniej-
szego artykutu dotyczacych danego podmiotu Unii, ktéry jest bezposrednio reprezentowany w IICB, podmiot ten nie ma
prawa glosu.

2. W razie gdy IICB stwierdzi, ze dany podmiot Unii nie wdrozyt nalezycie niniejszego rozporzadzenia lub wytycznych,
zalecefi lub wezwan do dzialania wydanych na podstawie niniejszego rozporzadzenia, moze — bez uszczerbku dla wew-
netrznych procedur danego podmiotu Unii oraz po umozliwieniu temu podmiotowi Unii przedstawienia uwag:

a) przekaza¢ danemu podmiotowi Unii uzasadniong opini¢ dotyczaca stwierdzonych niedociagnie¢ we wdrazaniu niniej-
szego rozporzadzenia;

b) wyda¢ - po konsultacji z CERT-UE — wytyczne dla danego podmiotu Unii, w celu zapewnienia, aby w okre$lonym ter-
minie jego Ramy, Srodki zarzadzania ryzykiem w cyberprzestrzeni, plan dotyczacy cyberbezpieczenistwa i zglaszanie
incydentoéw staly si¢ zgodne z niniejszym rozporzadzeniem;

¢) wyda¢ ostrzezenie wzywajace podjecie dziatan w celu zaradzenia w okreslonym terminie stwierdzonym niedociagnie-
ciom, zawierajace zalecenia co do zmiany Srodkéw przyjetych przez dany podmiot Unii na podstawie niniejszego roz-
porzadzenia;

d) wyda¢ danemu podmiotowi Unii uzasadnione powiadomienie, w przypadku gdy w okreslonym terminie nie podjat on
wystarczajacych dzialan w celu zaradzenia niedociggnieciom wskazanym w ostrzezeniu wydanym na podstawie lit. c);
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e) wydaé:
(i) zalecenie przeprowadzenia audytu; lub
(i) zadanie przeprowadzenia audytu przez zewnetrznego audytora;

f) w stosownych przypadkach poinformowac Trybunal Obrachunkowy, w ramach jego mandatu, o zarzucanym braku
zgodnosci;

g) wyda¢ skierowane do wszystkich panstw cztonkowskich i podmiotéw Unii zalecenie tymczasowego zawieszenia prze-

plywéw danych do danego podmiotu Unii.

Do celéw akapitu pierwszego lit. ¢) liczbe odbiorcéw ostrzezenia odpowiednio si¢ ogranicza, jezeli jest to konieczne ze
wzgledu na ryzyko w cyberprzestrzeni.

Ostrzezenia i zalecenia wydane na podstawie akapitu pierwszego kieruje si¢ do kierownictwa najwyzszego szczebla danego
podmiotu Unii.

3. W przypadku gdy IICB przyjmie $rodki na podstawie ust. 2 akapit pierwszy lit. a)-g), dany podmiot Unii przedstawia
szczegblowy opis Srodkéw i dziatan podjetych w celu usunigcia zarzucanych mu niedociagnie¢ stwierdzonych przez 1ICB.
Podmiot Unii przedklada ten szczegélowy opis w rozsadnym terminie uzgodnionym z IICB.

4. W przypadku gdy 1ICB uzna, Ze naruszenie niniejszego rozporzadzenia przez dany podmiot Unii ma charakter dtu-
gotrwaly i wynika bezpos$rednio z dziatari lub zaniechan ze strony urzednika lub innego pracownika Unii, w tym czlonka
kierownictwa najwyzszego szczebla, IICB zwraca si¢ do danego podmiotu Unii o podjecie odpowiednich dziatan, w tym
z zgdaniem, by rozwazyl podjecie dzialan o charakterze dyscyplinarnym zgodnie z przepisami i procedurami ustanowio-
nymi w regulaminie pracowniczym i innymi majgcymi zastosowanie przepisami i procedurami. w tym celu IICB przeka-
zuje danemu podmiotowi Unii niezbedne informagje.

5. Jezeli podmioty Unii powiadomig, Ze nie sg w stanie dotrzymac¢ terminéw okre$lonych w art. 6 ust. 1w art. 8 ust. 1,
I[ICB moze w nalezycie uzasadnionych przypadkach, uwzgledniwszy rozmiar podmiotu Unii, zezwoli¢ na przedluzenie
tych terminéw.

ROZDZIAL IV

CERT-UE

Artykut 13
Misja i zadania CERT-UE

1. Misja CERT-UE jest przyczynianie si¢ do bezpieczenstwa jawnego Srodowiska ICT wszystkich podmiotéw Unii
poprzez doradzanie im w zakresie cyberbezpieczefistwa, pomaganie im w zapobieganiu incydentom, wykrywaniu ich, ich
obstudze, tagodzeniu ich skutkéw, reagowaniu na nie i usuwaniu ich skutkéw oraz poprzez pelnienie dla tych podmiotéw
w roli punktu wymiany informacji na temat cyberbezpieczefistwa i koordynacji reakcji na incydenty.

2. CERT-UE gromadzi, analizuje i udostgpnia podmiotom Unii informacje na temat cyberzagrozefi, podatnosci i incy-
dentéw dotyczacych jawnej infrastruktury ICT oraz zarzadza tymi informacjami. Koordynuje reagowanie na incydenty na
poziomie miedzyinstytucjonalnym i na poziomie podmiotéw Unii, réwniez poprzez $wiadczenie lub koordynowanie spe-
cjalistycznej pomocy operacyjne;j.

3. Majac na celu pomoc dla podmiotéw Unii, CERT-UE wykonuje nastg¢pujace zadania:

a) wspiera je we wdrazaniu niniejszego rozporzadzenia oraz przyczynia si¢ do koordynacji wdrazania niniejszego rozpo-
rzadzenia za pomocg $rodkéw wymienionych w art. 14 ust. 1 lub poprzez sporzadzanie sprawozdari ad hoc, o ktére
zwrdci si¢ 1ICB;

b) $wiadczy standardowe ustugi CSIRT dla podmiotéw Unii w formie pakietu ustug z zakresu cyberbezpieczenistwa opisa-
nych w katalogu ustug (zwane dalej ,ustugami podstawowymi”);

¢) utrzymuje sie¢ réwnorzednych podmiotéw i partneréw w celu wspierania ustug okreslonych w art. 171 18;
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d) zwraca uwage IICB na wszelkie problemy zwigzane z wdrazaniem niniejszego rozporzadzenia oraz z wdrazaniem
wytycznych, zaleceni i wezwan do dzialania;

€) na podstawie informacji, o ktérych mowa w ust. 2, przyczynia si¢ w cistej wspolpracy z ENISA do uzyskania orientacji
sytuacyjnej w zakresie cyberbezpieczeristwa Unii;

f) koordynuje zarzadzanie powaznymi incydentami;

g) dziala po stronie podmiotéw Unii jako odpowiednik koordynatora wyznaczonego na potrzeby skoordynowanego
ujawniania podatno$ci na podstawie art. 12 ust. 1 dyrektywy (UE) 2022/2555;

h) na wniosek podmiotu Unii dokonuje proaktywnego nieinwazyjnego skanowania publicznie dostgpnych sieci i systemow
informatycznych tego podmiotu Unii.

W stosownych przypadkach i z zastrzezeniem odpowiedniej poufnosci informacje, o ktérych mowa w akapicie pierwszym
lit. ), udostepnia si¢ IICB, sieci CSIRT i Centrum Analiz Wywiadowczych Unii Europejskiej (EU INTCEN).

4. CERT-UE moze, zgodnie z odpowiednio art. 17 lub 18, wspdlpracowal ze stosownymi spoleczno$ciami zajmuja-
cymi si¢ cyberbezpieczenstwem w Unii i w jej pafistwach cztonkowskich, w tym w nastgpujacych obszarach:

a) gotowos$é, koordynowanie reakcji na incydenty, wymiana informacji i reagowanie w sytuacjach kryzysowych na pozio-
mie technicznym w sprawach zwigzanych z podmiotami Unii;

b) wspdlpraca operacyjna dotyczaca sieci CSIRT, w tym w odniesieniu do wzajemnej pomocy;
c) analiza cyberzagrozefi, w tym orientacja sytuacyjna;

d) dowolna kwestia wymagajaca fachowej wiedzy technicznej CERT-UE w dziedzinie cyberbezpieczefistwa.

5. W ramach swoich kompetencji CERT-UE prowadzi zorganizowana wspolprace z ENISA w zakresie budowania zdol-
nosci, wspélpracy operacyjnej i dlugoterminowych analiz strategicznych cyberzagrozei zgodnie z rozporzadzeniem
(UE) 2019/881. CERT-UE moze wspolpracowac z Europejskim Centrum ds. Walki z Cyberprzestepczoscia przy Europolu
i wymieniac si¢ z nim informacjami.

6.  CERT-UE moze $wiadczy¢ nastepujace ustugi nie opisane w jego katalogu ustug (zwane dalej ,ustugami platnymi”):

a) uslugi wspierajace cyberbezpieczeristwo Srodowiska ICT podmiotéw Unii inne niz ustugi okre$lone w ust. 3, na podsta-
wie uméw o gwarantowanym poziomie ustug i z zastrzezeniem dostgpnych zasobow, w szczegdlnosci szeroko zakro-
jone monitorowanie sieci, w tym stanowigce pierwsza lini¢ obrony, calodobowe monitorowanie pod katem powaznych
cyberzagrozen;

b) ustugi wspierajace operacje lub projekty w zakresie cyberbezpieczefistwa podmiotéw Unii inne niz ustugi zapewniajace
ochrong ich §rodowiska ICT, na podstawie pisemnych uméw i po uprzednim zatwierdzeniu przez IICB;

¢) nawniosek — proaktywne skanowanie sieci i systeméw informatycznych danego podmiotu Unii w celu wykrycia podat-
nosci o potencjalnym znaczacym wplywie;

d) ustugi wspierajace bezpieczenstwo srodowiska ICT §wiadczone na rzecz organizacji niebedgcych podmiotami Unii, lecz
Scisle wspolpracujacych z podmiotami Unii, na przyklad ze wzgledu na powierzone im zadania lub obowigzki na mocy
prawa Unii, na podstawie pisemnych uméw i po uprzednim zatwierdzeniu przez IICB.

W odniesieniu do akapitu pierwszego lit. d) po uprzednim zatwierdzeniu przez IICB CERT-UE moze w drodze wyjatku
zawiera umowy o gwarantowanym poziomie ustug z podmiotami innymi niz podmioty Unii.

7. CERT-UE organizuje ¢wiczenia w zakresie cyberbezpieczefistwa i moze w nich uczestniczy¢ lub zalecaé uczestnictwo
w istniejacych ¢wiczeniach, w stosownych przypadkach w Scislej wspolpracy z ENISA, w celu testowania poziomu cyber-
bezpieczenstwa podmiotéw Unii.
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8. CERT-UE moze udziela¢ pomocy podmiotom Unii w razie incydentéw w sieciach i systemach informatycznych prze-
twarzajgcych EUCI, o ile zainteresowane podmioty Unii wyraZnie si¢ o to zwrdcg zgodnie ze swoimi odpowiednimi proce-
durami. Udzielanie pomocy przez CERT-UE na podstawie niniejszego ustepu pozostaje bez uszczerbku dla majacych zasto-
sowanie przepiséw dotyczacych ochrony informacji niejawnych.

9.  CERT-UE informuje podmioty Unii o swoich procedurach i procesach obstugi incydentow.

10.  CERT-UE dostarcza, z zachowaniem wysokiego poziomu poufnosci i wiarygodnosci, za pomocg odpowiednich
mechanizméw wspélpracy i podleglosci stuzbowej, istotnych i zanonimizowanych informacji o powaznych incydentach
i sposobie ich obstugi. Informacje te wlacza si¢ do sprawozdania, o ktérym mowa w art. 10 ust. 14.

11.  CERT-UE w Scistej wspolpracy z EIOD wspiera zainteresowane podmioty Unii w obstudze incydentéw powoduja-
cych naruszenie danych osobowych, bez uszczerbku dla wlasciwosci i zadan EIOD jako organu nadzorczego zgodnie z roz-
porzadzeniem (UE) 2018/1725.

12.  CERT-UE moze, na wyrazny wniosek jednostek podmiotéw Unii zajmujacych si¢ poszczegdlnymi politykami,
zapewni¢ doradztwo techniczne lub wkiad techniczny w odpowiednich kwestiach dotyczacych polityki.

Artykut 14

Wytyczne, zalecenia i wezwania do dzialania

1. CERT-UE wspiera wdrazanie niniejszego rozporzadzenia poprzez:

a) wydawanie wezwan do dzialania opisujacych pilne Srodki w zakresie bezpieczeristwa, do zastosowania ktérych w okres-
lonym terminie wzywa si¢ podmioty Unii;

b) przedstawianie [ICB propozycji wytycznych skierowanych do wszystkich podmiotéw Unii lub do czgsci z nich;

c) przedstawianie IICB propozycji zalecen skierowanych do poszczegélnych podmiotéw Unii.

W odniesieniu do akapitu pierwszego lit. a) dany podmiot Unii bez zbednej zwloki po otrzymaniu wezwania do dziatania
informuje CERT-UE o sposobie zastosowania pilnych srodkéw w zakresie bezpieczenstwa.

2. Wpytyczne i zalecenia moga obejmowac:

a) wspodlne metody i model oceny dojrzaloci podmiotéw Unii w zakresie cyberbezpieczenistwa, w tym odpowiednie skale
lub kluczowe wskazniki skutecznosci dzialania, stuzgce jako punkt odniesienia dla statych postepéw w zakresie cyber-
bezpieczenstwa we wszystkich podmiotach Unii i ulatwiajgce traktowanie priorytetowo poszczegdlnych obszaréw
cyberbezpieczenistwa i Srodkéw z zakresu cyberbezpieczenistwa z uwzglednieniem stanu cyberbezpieczefistwa
w poszczegdlnych podmiotach;

b) ustalenia dotyczace zarzadzania ryzykiem w cyberprzestrzeni i ustalenia dotyczace $rodkéw zarzadzania ryzykiem
w cyberprzestrzeni lub usprawnienia tych elementéw;

¢) ustalenia dotyczace ocen dojrzalosci w zakresie cyberbezpieczenstwa i planéw dotyczacych cyberbezpieczenstwa;

d) w stosownych przypadkach wykorzystywanie wspdlnej technologii, architektury, otwartego oprogramowania i powia-
zanych najlepszych praktyk w celu osiaggnigcia interoperacyjnosci i wspdlnych norm, w tym skoordynowanego podejs-
cia do bezpieczenistwa laficucha dostaw;

e) w stosownych przypadkach informacje ulatwiajace postugiwanie si¢ narzedziami udzielania zaméwieni realizowanych
na zasadzie wspolpracy na zakup odpowiednich ustug i produktéw z zakresu cyberbezpieczefistwa od zewngtrznych

dostawcow;

f) ustalenia dotyczgce wymiany informacji na podstawie art. 20.
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Artykut 15

Szef CERT-UE

1. Komisja, za zgodg dwéch trzecich cztonkéw IICB, mianuje szefa CERT-UE. Na wszystkich etapach procedury miano-
wania, w szczeg6lno$ci w odniesieniu do przygotowywania ogloszen o naborze, rozpatrywania kandydatur oraz powoly-
wania komisji selekcyjnych do celu wyboru na to stanowisko, prowadzi si¢ konsultacje z IICB. Procedura wyboru, w tym
ostateczna skrécona lista kandydatéw, sposréd ktérych ma zosta¢ mianowany szef CERT-UE, musi gwarantowacd sprawied-
liwg reprezentacje kazdej z plci z uwzglednieniem przedstawionych kandydatur.

2. Szef CERT-UE odpowiada za sprawne funkcjonowanie CERT-UE i dziala w ramach kompetencji zwiazanych z jego
funkcjg oraz pod kierownictwem IICB. Szef CERT-UE regularnie sklada sprawozdania przewodniczgcemu IICB oraz — na
zadanie IICB — sklada I[ICB sprawozdania ad hoc.

3. Szef CERT-UE wspomaga odpowiedzialnego delegowanego urzednika zatwierdzajacego w sporzadzaniu rocznego
sprawozdania z dzialalno$ci zawierajacego informacje dotyczace finanséw i zarzadzania, w tym wyniki kontroli, przygoto-
wywanego zgodnie z art. 74 ust. 9 rozporzadzenia Parlamentu Europejskiego i Rady (UE, Euratom) 2018/1046 (°) i regular-
nie sklada temu delegowanemu urzednikowi zatwierdzajagcemu sprawozdania z realizacji dzialan, co do ktérych szefowi
CERT-UE przekazano uprawnienia na zasadzie subdelegacji.

4. Szef CERT-UE opracowuje co roku plan dochodéw i wydatkéw administracyjnych na potrzeby dzialalno$ci CERT-UE,
projekt rocznego programu prac, projekt katalogu ustug CERT-UE, projekt zmian w katalogu ustug, projekt warunkéw
uméw o gwarantowanym poziomie ustug oraz projekt kluczowych wskaznikow skutecznosci dziatania CERT-UE, ktére
majg zosta¢ zatwierdzone przez IICB zgodnie z art. 11. Dokonujgc rewizji wykazu ustug w katalogu ustug CERT-UE, szef
CERT-UE uwzglednia zasoby przydzielone CERT-UE.

5. Szef CERT-UE co najmniej raz do roku przedktada IICB i przewodniczgcemu IICB sprawozdania z dzialalnosci i wyni-
kéw CERT-UE za okres odniesienia, w tym z wykonania budzetu, zawartych uméw o gwarantowanym poziomie ustug
i pisemnych uméw, wspélpracy z odpowiednikami i partnerami oraz z misji podejmowanych przez czlonkéw personelu,
w tym sprawozdania, o ktérych mowa w art. 11. Sprawozdania te obejmuja program prac na kolejny okres, plan dochodéw
i wydatkéw, w tym plan zatrudnienia, planowane aktualizacje katalogu ustug CERT-UE oraz ocen¢ spodziewanego wplywu
takich aktualizacji na zasoby finansowe i ludzkie.

Artykut 16

Sprawy finansowe i kadrowe

1. CERT-UE wchodzi w sklad struktury administracyjnej jednej z dyrekcji generalnych Komisji, aby korzysta¢ z komisyj-
nych struktur wsparcia administracyjnego, zarzadzania finansowego i rachunkowego, zachowujac jednoczesnie swoj status
autonomicznego, miedzyinstytucjonalnego dostawcy ustug dla wszystkich podmiotéw Unii. Komisja informuje IICB
o miejscu CERT-UE w strukturze administracyjnej oraz o wszelkich zmianach w tym zakresie. Komisja dokonuje regularnie
przegladu ustalen administracyjnych dotyczacych CERT-UE oraz kazdorazowo przed ustanowieniem wieloletnich ram
finansowych na podstawie art. 312 TFUE, aby umozliwi¢ podjecie odpowiednich dziataf. Przeglad obejmuje mozliwosé
ustanowienia CERT-UE jako urzedu Unii.

2. W kwestii stosowania procedur administracyjnych i finansowych szef CERT-UE dziala z upowaznienia Komisji oraz
pod nadzorem IICB.

(’) Rozporzadzenie Parlamentu Europejskiego i Rady (UE, Euratom) 2018/1046 z dnia 18 lipca 2018 r. w sprawie zasad finansowych
majacych zastosowanie do budzetu ogélnego Unii, zmieniajace rozporzadzenia (UE) nr 12962013, (UE) nr 1301/2013, (UE)
nr 1303/2013, (UE) nr 1304/2013, (UE) nr 1309/2013, (UE) nr 1316/2013, (UE) nr 223/2014 i (UE) nr 2832014 oraz decyzj¢
nr 541/2014|UE, a takze uchylajace rozporzadzenie (UE, Euratom) nr 966/2012 (Dz.U. L 193 z 30.7.2018, s. 1).
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3. Zadania i dziatania CERT-UE, w tym ustugi §wiadczone przez CERT-UE zgodnie z art. 13 ust. 3, 4, 51 7 oraz art. 14
ust. 1 na rzecz podmiotéw Unii finansowanych w ramach dzialu wieloletnich ram finansowych dotyczacego europejskiej
administracji publicznej, sa finansowane z odrebnej linii budzetowej budzetu Komisji. Stanowiska przeznaczone dla CER-
T-UE wyszczegélnia si¢ w przypisie do planu zatrudnienia Komisji.

4. Podmioty Unii inne niz te wymienione w ust. 3 niniejszego artykulu wnoszg roczny wklad finansowy na rzecz CER-
T-UE w celu pokrycia kosztéw ustug $wiadczonych przez CERT-UE na podstawie tego ustepu. Wklady opieraja si¢ na wska-
zéwkach wydanych przez IICB i s3 przedmiotem uzgodnien zawartych miedzy kazdym podmiotem Unii a CERT-UE
w umowach o gwarantowanym poziomie ustug. Wklady musza odzwierciedla¢ sprawiedliwy i proporcjonalny udzial w cal-
kowitych kosztach §wiadczonych ustug. Ujmuje si¢ je w odrebnej linii budzetowej, o ktorej mowa w ust. 3 niniejszego arty-
kulu, jako wewnetrzne dochody przeznaczone na okreslony cel, jak przewidziano w art. 21 ust. 3 lit. ¢) rozporzadzenia
(UE, Euratom) 2018/1046.

5. Koszty ustug przewidzianych w art. 13 ust. 6 odzyskuje si¢ od podmiotéw Unii korzystajgcych z ustug CERT-UE.
Dochody przypisuje si¢ do linii budzetowych przeznaczonych na pokrycie kosztow.

Artykut 17

Wspoélpraca CERT-UE z jego odpowiednikami w pafistwach cztonkowskich

1. Bez zbednej zwloki CERT-UE wspoélpracuje i prowadzi wymiang informacji ze swoimi odpowiednikami z panstw
czlonkowskich, w szczegdélnosci z CSIRT wyznaczonymi lub ustanowionymi na podstawie art. 10 dyrektywy
(UE) 2022/2555 lub w stosownych przypadkach z wlasciwymi organami i z pojedynczymi punktami kontaktowymi
wyznaczonymi lub ustanowionymi na podstawie art. 8 tej dyrektywy, w zakresie incydentéw, cyberzagrozen, podatnosci,
potencjalnych zdarzen dla cyberbezpieczenistwa, ewentualnych Srodkéw zaradczych oraz najlepszych praktyk, jak réwniez
wszystkich kwestii istotnych dla lepszej ochrony Srodowisk ICT podmiotéw Unii, w tym za posrednictwem sieci CSIRT
ustanowionej na podstawie art. 15 dyrektywy (UE) 2022/2555. CERT-UE wspiera Komisje w ramach EU-CyCLONe, usta-
nowionego na podstawie art. 16 dyrektywy (UE) 2022/2555, w skoordynowanym zarzadzaniu kryzysami i incydentami
w cyberbezpieczenstwie na duzg skale.

2. W przypadku gdy CERT-UE dowie si¢ 0 wystapieniu znaczacego incydentu na terytorium danego panstwa cztonkow-
skiego, niezwlocznie powiadamia on wlasciwego odpowiednika w tym panistwie cztonkowskim, zgodnie z ust. 1.

3. Jezeli dane osobowe sa chronione zgodnie z majagcym zastosowanie prawem Unii dotyczacym ochrony danych, CER-
T-UE bez zbednej zwloki, wymienia z odpowiednikami z panstw cztonkowskich stosowne informacje dotyczace konkret-
nych incydentéw, aby ulatwi¢ wykrywanie podobnych cyberzagrozen lub incydentéw lub by przyczyni¢ si¢ do analizy
incydentu, co nie wymaga zgody podmiotu Unii, ktérego dotyczy incydent. CERT-UE wymienia informacje dotyczace kon-
kretnych incydentéw, ktére ujawniaja tozsamo$¢ celu, wylacznie w jednej z nastepujacych sytuacji

a) podmiot Unii, ktérego dotyczy incydent, wyrazil zgode;

b) podmiot Unii, ktérego dotyczy incydent, nie wyrazit zgody przewidzianej w lit. a), lecz ujawnienie tozsamosci tego pod-
miotu Unii mogloby zwigkszy¢ prawdopodobienstwo uniknigcia incydentéw lub zlagodzenia ich skutkéw w innych
miejscach;

¢) podmiot Unii, ktérego dotyczy incydent, juz podal do wiadomosci publicznej, ze pad! ofiarg incydentu.

Decyzje o wymianie informagji dotyczacych konkretnego incydentu, ktére ujawniajg tozsamos$¢ celu, w ktéry wymierzony
byt incydent, podjete na podstawie akapitu pierwszego lit. b) zatwierdza szef CERT-UE. Przed wydaniem takiej decyzji CER-
T-UE kontaktuje si¢ na piSmie z podmiotem Unii, ktérego dotyczy incydent, wyja$niajac, w jaki spos6b ujawnienie tozsa-
mosci podmiotu pomogloby unikngé incydentéw lub zlagodzi¢ ich skutki w innych miejscach. Szef CERT-UE przedstawia
wyjasnienie i wyraZznie zwraca si¢ do podmiotu Unii o wydanie w okreslonym terminie o§wiadczenia, czy wyraza zgode.
Szef CERT-UE informuje réwniez podmiot Unii, ze w $wietle przedstawionych wyjasnien zastrzega on sobie prawo do
ujawnienia informacji nawet pomimo braku zgody. Przed ujawnieniem informacji informuje si¢ o tym podmiot Unii, kt6-
rego dotyczy incydent.
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Artykut 18

Wspélpraca CERT-UE z innymi odpowiednikami

1.  CERT-UE moze wspolpracowaé ze swoimi odpowiednikami w Unii innymi niz te, o ktérych mowa w art. 17, podle-
gajacymi unijnym wymogom w zakresie cyberbezpieczenstwa, w tym z odpowiednikami dzialajagcymi w konkretnych sek-
torach przemystu, w zakresie narzedzi i metod, takich jak techniki, taktyka, procedury i najlepsze praktyki, a takze w zakre-
sie cyberzagrozen i podatnosci. CERT-UE zwraca si¢ do IICB o uprzednig — analizowang indywidualnie dla kazdego
przypadku — zgode na podjecie wszelkiej wspélpracy z takimi odpowiednikami. w przypadku gdy CERT-UE nawigzuje
wspolprace z takimi odpowiednikami, informuje wszystkie stosowne odpowiedniki, o ktérych mowa w art. 17 ust. 1,
z panistwa czlonkowskiego, w ktérym dany odpowiednik ma siedzibe. w stosownych przypadkach taka wspélprace i jej
warunki, w tym dotyczace cyberbezpieczefistwa, ochrony danych i przetwarzania informacji, ustanawia si¢ w szczeg6lnych
uzgodnieniach o poufnosci, takich jak umowy lub porozumienia administracyjne. Uzgodnienia o poufnosci nie wymagaja
uprzedniej zgody 1ICB, ale o ich zawarciu informuje si¢ przewodniczacego IICB. Jezeli zachodzi pilna i nieuchronna
potrzeba wymiany informacji na temat cyberbezpieczenstwa w interesie podmiotéw Unii lub innej strony, CERT-UE moze
wymienia¢ informacje z podmiotem, ktérego szczegdlne kompetencje, zdolnosci i wiedza fachowa sg zasadnie wymagane
do udzielenia pomocy w takiej pilnej i nieuchronnej potrzebie, nawet jezeli CERT-UE nie zawarl z tym podmiotem uzgod-
niefi o poufnosci. w takich przypadkach CERT-UE natychmiast informuje przewodniczacego IICB i powiadamia IICB w for-
mie regularnych sprawozdan lub spotkan.

2. CERT-UE moze wspélpracowal z partnerami, takimi jak podmioty komercyjne, w tym podmioty dzialajace w kon-
kretnych sektorach przemystu, organizacje migdzynarodowe, podmioty krajowe spoza Unii lub indywidualni eksperci,
w celu zbierania informacji na temat ogélnych i szczegélnych cyberzagrozeni, potencjalnych zdarzen dla cyberbezpieczen-
stwa, podatnosci i ewentualnych $rodkéw zaradczych. CERT-UE zwraca si¢ do IICB o uprzednig — analizowang indywidual-
nie dla kazdego przypadku — zgodg na podjecie szerszej wspdlpracy z takimi partnerami.

3. CERT-UE moze, za zgoda podmiotu Unii, ktérego dotyczy incydent, i pod warunkiem zawarcia z whasciwym odpo-
wiednikiem lub partnerem uzgodnieni lub umowy o poufnosci, przekazaé informacje dotyczace konkretnego incydentu
odpowiednikom lub partnerom, o ktérych mowa w ust. 1 i 2, wylacznie w celu przyczynienia si¢ do jego analizy.

ROZDZIAL V

OBOWIAZKI W ZAKRESIE WSPOLPRACY I ZGLASZANIA INCYDENTOW

Artykut 19

Postgpowanie z informacjami

1. Podmioty Unii oraz CERT-UE przestrzegaja obowigzku zachowania tajemnicy zawodowej zgodnie z art. 339 TFUE
lub réwnowaznymi majacymi zastosowanie ramami.

2. Rozporzadzenie (WE) nr 1049/2001 Parlamentu Europejskiego i Rady (') stosuje si¢ do wnioskéw o udzielenie
publicznego dostepu do dokumentéw przechowywanych przez CERT-UE, w tym wynikajacego z tego rozporzadzenia obo-
wigzku konsultowania si¢ z innymi podmiotami Unii lub — w stosownych przypadkach — z panstwami czlonkowskimi, jesli
przedmiotem wniosku sg ich dokumenty.

3. Postgpowanie z informacjami przez podmioty Unii oraz CERT-UE musi by¢ zgodne z majacymi zastosowanie przepi-
sami dotyczacymi bezpieczenistwa informacji.

(") Rozporzadzenie (WE) nr 1049/2001 Parlamentu Europejskiego i Rady z dnia 30 maja 2001 r. w sprawie publicznego dostepu do
dokumentéw Parlamentu Europejskiego, Rady i Komisji (Dz.U. L 145 z 31.5.2001, s. 43).
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Artykut 20

Mechanizmy wymiany informacji na temat cyberbezpieczefistwa

1. Podmioty Unii mogg dobrowolnie zglasza¢ CERT-UE incydenty, cyberzagrozenia, potencjalne zdarzenia dla cyber-
bezpieczenistwa i podatnosci, ktére ich dotyczg, i przekazywal CERT-UE informacje na ten temat. CERT-UE zapewnia
dostepnos¢ skutecznych Srodkéw lacznosci, charakteryzujacych sie wysokim poziomem identyfikowalnosci, poufnosci
i niezawodnosci, aby ulatwi¢ wymiang informacji z podmiotami Unii. Przy rozpatrywaniu zgloszefi CERT-UE moze trakto-
wal zgloszenia obowigzkowe priorytetowo wzgledem zgloszen dobrowolnych. Bez uszczerbku dla art. 12 dobrowolne
zgloszenie nie moze skutkowa¢ nalozeniem na zglaszajacy podmiot Unii zadnych dodatkowych obowigzkéw, ktorym by
nie podlegal, gdyby nie dokonal takiego zgloszenia.

2. W celu realizacji swojej misji i zadaii powierzonych na podstawie art. 13, CERT-UE moze zwraca¢ si¢ do podmiotéw
Unii o przekazanie mu informacji z ich odpowiednich rejestréw zasobéw systeméw ICT, w tym informacji dotyczacych
cyberzagrozen, potencjalnych zdarzen dla cyberbezpieczenistwa, podatnosci, oznak naruszenia integralnosci systemu,
ostrzezen dotyczacych cyberbezpieczefistwa i zalecet dotyczacych konfiguracji narzedzi cyberbezpieczenistwa do celéw
wykrywania incydentéw. Podmiot Unii, do ktdrego si¢ zwrécono, bez zbednej zwloki przekazuje wymagane informacje
oraz ich wszelkie pdzniejsze aktualizacje.

3. CERT-UE moze prowadzi¢ z podmiotami Unii wymiang informacji dotyczacych konkretnych incydentéw ujawniajg-
cych tozsamo$¢ podmiotu Unii, ktérego dotyczy incydent pod warunkiem, zZe podmiotu Unii, ktérego dotyczy incydent,
wyrazi na to zgode. Jezeli podmiot Unii odmawia zgody, przedstawia CERT-UE uzasadnienie tej decyzji.

4. Podmioty Unii przekazuja — na zadanie — Parlamentowi Europejskiemu i Radzie informacje na temat realizacji pla-
néw dotyczacych cyberbezpieczefistwa.

5. IICB lub CERT-UE, stosownie do przypadku, udostgpniaja — na zadanie — Parlamentowi Europejskiemu i Radzie
wytyczne, zalecenia i wezwania do dzialania.

6.  Obowiazki w zakresie wymiany informacji okreslone w niniejszym artykule nie obejmuja:
a) EUCI

b) informacji, ktérych dalsze rozpowszechnianie zostalo wykluczone za pomoca widocznego oznakowania, chyba ze
wyraznie zezwolono na ich wymiane z CERT-UE.

Artykut 21

Obowigzki w zakresie zglaszania incydentéw

1. Incydent uznaje si¢ za znaczacy, jezeli:

a) spowodowal lub moze spowodowaé dotkliwe zakldcenia operacyjne w funkcjonowaniu lub straty finansowe dla
danego podmiotu Unii;

b) wplynal lub moze wplynac na inne osoby fizyczne lub prawne, powodujac znaczne szkody majatkowe i niemajatkowe.

2. Podmioty Unii przedktadaja CERT-UE:

a) bez zbednej zwloki, a w kazdym razie w ciagu 24 godzin od powzigcia wiedzy o znaczacym incydencie — wezesne
ostrzezenie, w ktérym w stosownych przypadkach wskazuje si¢, Ze znaczacy incydent zostal przypuszczalnie wywo-
tany dzialaniem bezprawnym lub dzialaniem w zlym zamiarze lub ze mégl wywrzeé wplyw miedzyinstytucjonalny lub
transgraniczny;

b) bez zbednej zwloki, a w kazdym razie w ciggu 72 godzin od powzigcia wiedzy o znaczacym incydencie — zgloszenie
incydentu, w stosownych przypadkach wraz z aktualizacjg informacji, o ktérych mowa w lit. a), i ze wskazaniem wstep-
nej oceny znaczgcego incydentu, w tym jego dotkliwosci i skutkéw, a w stosownych przypadkach takze oznak narusze-
nia integralnosci systemu;

¢) na wniosek CERT-UE — sprawozdanie okresowe na temat odpowiednich aktualizacji statusu;
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d) nie p6Zniej niz miesigc po zgloszeniu incydentu na podstawie lit. b) — sprawozdanie koficowe zawierajace nastgpujace
elementy:

(i) szczegdtowy opis incydentu, w tym jego dotkliwosci i skutkéw;

(i) rodzaj zagrozenia lub pierwotna przyczyne, ktére prawdopodobnie byly zrédtem incydentu;
(ili) zastosowane i wdrazane Srodki ograniczajace ryzyko;

(iv) w stosownych przypadkach — transgraniczne lub migdzyinstytucjonalne skutki incydentu;

e) jezeli incydent nie zakonczy! si¢ w terminie sktadania sprawozdania konicowego, o ktérym mowa w lit. d) — sprawozda-
nie z postgpu prac w danym momencie oraz sprawozdanie koficowe w terminie jednego miesigca od zakoficzenia przez
nie obstugi incydentu.

3. Podmiot Unii bez zbednej zwloki, a w kazdym razie w ciggu 24 godzin od powziecia wiedzy o znaczacym incyden-
cie, informuje o wystgpieniu znaczacego incydentu wszelkie stosowne odpowiedniki krajowe, o ktérych mowa w art. 17
ust. 1, w panstwie cztonkowskim, w ktérym podmiot ten ma siedzibe.

4. Podmioty Unii zglaszaja miedzy innymi wszelkie informacje umozliwiajagce CERT-UE okreSlenie wszelkiego wplywu
migdzyinstytucjonalnego, wplywu na przyjmujace panstwo czlonkowskie lub transgranicznego wplywu znaczacego incy-
dentu. Bez uszczerbku dla art. 12 samo zgloszenie nie naklada na podmiot Unii zwigkszonej odpowiedzialnosci.

5. W stosownych przypadkach podmioty Unii bez zbednej zwloki powiadamiajg uzytkownikéw sieci i systeméw infor-
matycznych, ktérych dotyczy incydent, lub uzytkownikéw innych elementéw srodowiska ICT, ktorych potencjalnie doty-
czy znaczgcy incydent lub powazne cyberzagrozenie, oraz ktérzy w stosownych przypadkach maja potrzebe podjecia rod-
kéw tagodzacych, o wszelkich $rodkach lub $rodkach zaradczych, ktére uzytkownicy ci moga zastosowaé w reakcji na ten
incydent lub to zagrozenie. w stosownych przypadkach podmioty Unii informuja tych uzytkownikéw o samym powaznym
cyberzagrozeniu.

6.  Jezeli znaczacy incydent lub powazne cyberzagrozenie maja wplyw na sie¢ i system informatyczny lub element $ro-
dowiska ICT podmiotu Unii, ktére jest celowo powigzane ze $rodowiskiem ICT innego podmiotu Unii, CERT-UE wydaje
stosowne ostrzezenie dotyczace cyberbezpieczenstwa.

7. Podmioty Unii, na wniosek CERT-UE, przekazuja mu bez zbednej zwloki informacje cyfrowe wygenerowane
w wyniku korzystania z urzadzen elektronicznych uczestniczacych w incydentach, ktére u nich wystapily. CERT-UE moze
dodatkowo sprecyzowad, jakiego rodzaju informacji cyfrowych potrzebuje do celéw orientacji sytuacyjnej i zareagowania
na incydenty.

8. Co trzy miesigce CERT-UE przedklada IICB, ENISA, EU INTCEN i sieci CSIRT sprawozdanie podsumowujgce zawiera-
jace zanonimizowane i zagregowane dane dotyczgce znaczgcych incydentéw, incydentéw, cyberzagrozen, potencjalnych
zdarzen dla cyberbezpieczenstwa i podatno$ci na podstawie art. 20 oraz znaczgcych incydentéw zgloszonych na podsta-
wie ust. 2 niniejszego artykutu. To sprawozdanie podsumowujace stanowi wklad w przedstawiane co dwa lata sprawozda-
nie na temat stanu cyberbezpieczefstwa w Unii przyjmowane na podstawie art. 18 dyrektywy (UE) 2022/2555.

9. Do dnia 8 lipca 2024 r. IICB wyda wytyczne lub zalecenia doprecyzowujace zasady skladania, format i tre$¢ zgloszen
na podstawie niniejszego artykulu. Przygotowujac takie wytyczne lub zalecenia, IICB uwzglednia wszelkie akty wykona-
wcze przyjete na podstawie art. 23 ust. 11 dyrektywy (UE) 20222555 okreslajace rodzaj informacji, format i procedure
zgloszeni. CERT-UE rozpowszechnia odpowiednie szczegdtowe informacje techniczne w celu umozliwienia proaktywnego
wykrywania incydentéw, reagowania na nie lub wprowadzania srodkéw tagodzacych ich skutki przez podmioty Unii.

10.  Obowiazki w zakresie zglaszania incydentéw okre$lone w niniejszym artykule nie obejmuja:
a) EUCT

b) informacji, ktérych dalsze rozpowszechnianie zostalo wykluczone za pomoca widocznego oznakowania, chyba ze
wyraznie zezwolono na ich wymiang z CERT-UE.
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Artykut 22
Koordynacja reakcji na incydenty i wspélpraca

1. Dzialajac jako punkt wymiany informacji na temat cyberbezpieczefistwa i koordynacji reakcji na incydenty, CERT-UE
ulatwia wymiane informacji dotyczacych incydentéw, cyberzagrozen, podatnosci i potencjalnych zdarzen dla cyberbezpie-
czefistwa miedzy:

a) podmiotami Unii;

b) odpowiednikami, o ktérych mowa wart. 171 18.

2. CERT-UE, w stosownych przypadkach w Scistej wspélpracy w ENISA, ulatwia koordynacje miedzy podmiotami Unii
w zakresie reagowania na incydenty, co obejmuje:

a) przyczynianie si¢ do spdjnej komunikacji zewnetrznej;

b) wzajemne wsparcie, takie jak wymiana informacji istotnych dla podmiotéw Unii lub udzielanie pomocy, w stosownych
przypadkach bezposrednio na miejscu;

) optymalne wykorzystanie zasobéw operacyjnych;

d) koordynacje z innymi mechanizmami reagowania kryzysowego na poziomie Unii.

3. CERT-UE, w Scistej wspolpracy z ENISA, wspiera podmioty Unii w zakresie orientacji sytuacyjnej w odniesieniu do
incydentéw, cyberzagrozen, podatnosci i potencjalnych zdarzen dla cyberbezpieczenstwa, a takze w dzieleniu sig istotnymi
postepami w dziedzinie cyberbezpieczenstwa.

4. Do dnia 8 stycznia 2025 r. [ICB na podstawie propozycji CERT-UE przyjmie wytyczne lub zalecenia dotyczace koor-
dynacji reagowania na incydenty i wsp6lpracy w tym zakresie w odniesieniu do znaczgcych incydentéw. w przypadku
podejrzenia, Ze incydent nosi znamiona przestgpstwa, CERT-UE bez zbednej zwloki doradza, jak zglosi¢ incydent organom
$cigania.

5. Na specjalny wniosek panstwa czlonkowskiego i za zgoda zainteresowanych podmiotéw Unii CERT-UE moze zwrd-
ci¢ sie do ekspertéw z wykazu, o ktérym mowa w art. 23 ust. 4, o udzial w reakcji na powazny incydent majacy wplyw na
to panstwo czlonkowskie lub na incydent w cyberbezpieczefistwie na duzg skale zgodnie z art. 15 ust. 3 lit. g) dyrektywy
(UE) 2022/2555. Szczegblowe przepisy dotyczace dostgpu podmiotéw Unii do ekspertéw technicznych oraz korzystania
z ich ustug sg zatwierdzane przez IICB na wniosek CERT-UE.

Artykut 23

Zarzadzanie powaznymi incydentami

1. Aby wspiera¢ na poziomie operacyjnym skoordynowane zarzadzanie powaznymi incydentami majacymi wplyw na
podmioty Unii oraz przyczynia¢ si¢ do regularnej wymiany istotnych informacji miedzy podmiotami Unii i z panstwami
cztonkowskimi, IICB ustanawia na podstawie art. 11 lit. q) plan zarzadzania kryzysami w cyberprzestrzeni oparty o dziata-
nia, o ktérych mowa w art. 22 ust. 2, w $cistej wspélpracy z CERT-UE i ENISA. Plan zarzadzania kryzysami w cyberprze-
strzeni obejmuje co najmniej nastgpujace elementy:

a) ustalenia dotyczace koordynagji i przeplywu informacji miedzy podmiotami Unii na potrzeby zarzadzania powaznymi
incydentami na poziomie operacyjnym;

b) wspdlne obowigzujace procedury dzialania (SOP);

¢) wspdlng taksonomie dotkliwosci powaznych incydentéw i punktow wywotujacych kryzys;

d) regularne ¢wiczenia;

e) kanaly bezpiecznej komunikacji, ktore majg by¢ uzywane.

2. Przedstawiciel Komisji w IICB, z zastrzezeniem planu zarzadzania kryzysami w cyberprzestrzeni ustanowionego na

podstawie ust. 1 niniejszego artykutu i bez uszczerbku dla art. 16 ust. 2 akapit pierwszy dyrektywy (UE) 2022/2555, jest
punktem kontaktowym do celéw wymiany z EU-CyCLONe istotnych informacji dotyczacych powaznych incydentow.

26/27 ELL http://data.europa.eu/elijreg/2023/2841/oj



DzU. L z 18.12.2023 PL

3. CERT-UE koordynuje pomig¢dzy podmiotami Unii zarzadzanie powaznymi incydentami. Prowadzi rejestr dostgpnej
fachowej wiedzy technicznej, ktéra moze by¢ potrzebna, aby zareagowac na incydenty w przypadku powaznych incyden-
téw, oraz wspiera IICB w koordynowaniu planéw zarzadzania kryzysami w cyberprzestrzeni opracowywanych przez pod-
mioty Unii na wypadek powaznych incydentow, o ktérych to planach mowa w art. 9 ust. 2.

4. Podmioty Unii wnosza wklad w tworzenie rejestru fachowej wiedzy technicznej, udostepniajac aktualizowany co
roku wykaz ekspertéw dostepnych w ich odpowiednich organizacjach, z wyszczegélnieniem ich konkretnych umiejetnosci
technicznych.

ROZDZIAL VI

PRZEPISY KONCOWE

Artykut 24
Poczatkowa realokacja srodkéw budzetowych

W celu zapewnienia sprawnego i stabilnego funkcjonowania CERT-UE Komisja moze zaproponowa¢ realokacje zasobow
ludzkich i finansowych do budzetu Komisji na potrzeby operacji CERT-UE. Realokacja ta staje si¢ skuteczna w tym samym
czasie co pierwszy roczny budzet Unii przyjety po wejsciu w zycie niniejszego rozporzadzenia.

Artykut 25

Przeglad

1. Do dnia 8 stycznia 2025 r., a nastepnie co roku IICB przy wsparciu CERT-UE sktada Komisji sprawozdanie z wdraza-
nia niniejszego rozporzadzenia. IICB moze kierowaé do Komisji zalecenia, aby dokonata przegladu niniejszego rozporza-
dzenia.

2. Do dnia 8 stycznia 2027 r., a nastepnie co dwa lata Komisja dokonuje oceny wdrozenia niniejszego rozporzadzenia
oraz sklada Parlamentowi Europejskiemu i Radzie sprawozdanie z jego wykonania oraz z do$wiadczen zdobytych na
poziomie strategicznym i operacyjnym.

Sprawozdanie, o ktérym mowa w akapicie pierwszym niniejszego ustepu, obejmuje przeglad, o ktérym mowa w art. 16
ust. 1, dotyczacy mozliwosci ustanowienia CERT-UE jako urzedu Unii.

3. Do dnia 8 stycznia 2029 r. Komisja dokona oceny funkcjonowania niniejszego rozporzadzenia i ztozy sprawozdanie
Parlamentowi Europejskiemu, Radzie, Europejskiemu Komitetowi Ekonomiczno-Spolecznemu i Komitetowi Regiondw.
Komisja oceni réwniez stosowno$¢ wigczenia sieci i systeméw informatycznych przetwarzajacych EUCI do zakresu stoso-
wania niniejszego rozporzadzenia, z uwzglednieniem innych aktéw ustawodawczych Unii majacych zastosowanie do tych
systemow. Sprawozdaniu towarzyszy w razie potrzeby wniosek ustawodawczy.

Artykut 26
Wejscie w zycie
Niniejsze rozporzadzenie wchodzi w Zycie dwudziestego dnia po jego opublikowaniu w Dzienniku Urzgdowym Unii Europej-

skiej.

Niniejsze rozporzadzenie wigze w calosci i jest bezposrednio stosowane we wszystkich pan-
stwach cztonkowskich.

Sporzadzono w Strasburgu dnia 13 grudnia 2023 .

W imieniu Parlamentu Europejskiego W imieniu Rady
Przewodniczgca Przewodniczgcy
R. METSOLA P. NAVARRO RIOS
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