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* Decyzja wykonawcza Komisji (UE) 2020/1023 z dnia 15 lipca 2020 r. zmieniajaca decyzje
wykonawcza (UE) 2019/1765 w zakresie transgranicznej wymiany danych miedzy krajowymi
aplikacjami mobilnymi stuzacymi do ustalania kontaktéw zakaznych i ostrzegania w zwiazku ze
zwalczaniem pandemii COVID-19 (1) ...ttt 1

(") Tekst majacy znaczenie dla EOG.

Akty, ktérych tytuly wydrukowano zwykla czcionks, odnoszg si¢ do biezgcego zarzgdzania sprawami rolnictwa i generalnie zachowujg
wazno$¢ przez okreslony czas.

Tytuly wszystkich innych aktéw poprzedza gwiazdka, a drukuje si¢ je czcionkg pogrubiong.
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II

(Akty o charakterze nieustawodawczym)

DECYZJE

DECYZJA WYKONAWCZA KOMISJI (UE) 2020/1023
z dnia 15 lipca 2020 r.

zmieniajagca decyzje wykonawcza (UE) 2019/1765 w zakresie transgranicznej wymiany danych
miedzy krajowymi aplikacjami mobilnymi sluzagcymi do ustalania kontaktéw zakazZnych i
ostrzegania w zwigzku ze zwalczaniem pandemii COVID-19

(Tekst majacy znaczenie dla EOG)

KOMISJA EUROPEJSKA,
uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej,

uwzgledniajac dyrektywe Parlamentu Europejskiego i Rady 2011/24/UE z dnia 9 marca 2011 r. w sprawie stosowania praw
pacjentéw w transgranicznej opiece zdrowotnej ('), w szczegdlnosci jej art. 14 ust. 3,

a takze majac na uwadze, co nastepuje:

(1)  Zgodnie z art. 14 dyrektywy 2011/24/UE do zadan Unii nalezy wspieranie i ulatwianie wspolpracy oraz wymiany
informacji miedzy panstwami czlonkowskimi dzialajagcymi w ramach dobrowolnej sieci skupiajacej wyznaczone
przez panistwa cztonkowskie organy krajowe odpowiedzialne za e-zdrowie (,sie¢ e-zdrowie”).

(2) W decyzji wykonawczej Komisji (UE) 2019/1765 (%) ustanowiono zasady niezbedne do utworzenia sieci e-zdrowie
skupiajgcej organy krajowe odpowiedzialne za e-zdrowie, zarzadzania tg siecig i jej funkcjonowania. W art. 4 tej
decyzji sieci e-zdrowie powierzono zadanie ulatwiania wigkszej interoperacyjnosci krajowych systeméw ICT oraz
transgranicznej przenoszalnosci elektronicznych danych dotyczacych zdrowia w transgranicznej opiece zdrowotnej.

(3) W sSwietle kryzysu w dziedzinie zdrowia publicznego spowodowanego pandemig COVID-19 kilka panstw czlon-
kowskich opracowalo aplikacje mobilne wspomagajace ustalanie kontaktéw zakaznych i umozliwiajagce uzytkowni-
kom takich aplikacji otrzymywanie powiadomien o koniecznosci podjecia odpowiednich dzialan, takich jak zglosze-
nie si¢ na badanie lub samoizolacja, jezeli mogli mie¢ styczno$¢ z wirusem w zwiazku z bliskim kontaktem z innym
uzytkownikiem takiej aplikacji, u ktérego zdiagnozowano zakazenie wirusem. Aplikacje te dzialaja w oparciu o
technologi¢ Bluetooth i wykrywaja inne urzadzenia znajdujace si¢ w poblizu. W miar¢ znoszenia — poczawszy od
czerwca 2020 r. — ograniczen podrdézy miedzy panstwami cztonkowskimi nalezy zapewni¢ wigksza interoperacyj-
no$¢ krajowych systeméw ICT miedzy pafistwami czlonkowskimi w ramach sieci e-zdrowie poprzez wdrazanie
cyfrowej infrastruktury umozliwiajacej interoperacyjno$¢ miedzy krajowymi aplikacjami mobilnymi wspomagaja-
cymi ustalanie kontaktéw zakaznych i ostrzeganie.

() Dz.U.L 88z 4.42011,s. 45.

() Decyzja wykonawcza Komisji (UE) 2019/1765 z dnia 22 pazdziernika 2019 r. ustanawiajaca zasady utworzenia sieci organéw krajo-
wych odpowiedzialnych za e-zdrowie, zarzadzania tg siecig i jej funkcjonowania oraz uchylajaca decyzje wykonawczg 2011/890/UE
(Dz.U.L 270 z 24.10.2019, s. 83).
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(4)  Komisja wspiera panstwa czlonkowskie w zakresie wspomnianych aplikacji mobilnych. W dniu 8 kwietnia 2020 r.
Komisja przyjela zalecenie w sprawie wspdlnego unijnego zestawu instrumentéw ulatwiajacego wykorzystanie tech-
nologii i danych w celu zwalczania kryzysu wywolanego przez COVID-19 i wyjscia z niego, w szczegdlnosci w
odniesieniu do aplikacji mobilnych i wykorzystywania zanonimizowanych danych dotyczacych mobilnosci (,zalece-
nie Komisji”) (*). Przy wsparciu ze strony Komisji panstwa cztonkowskie w ramach sieci e-zdrowie przyjely — z mysla
o panistwach czlonkowskich — wspdlny unijny zestaw instrumentéw na potrzeby aplikacji mobilnych majacy na celu
wspieranie ustalania kontaktéw zakaznych () oraz wytyczne dotyczace interoperacyjnosci zatwierdzonych aplikacji
mobilnych stuzacych do ustalania kontaktéw zakaznych w UE (). Zestaw instrumentéw obejmuje wyjasnienie krajo-
wych wymogdéw dotyczacych krajowych aplikacji mobilnych stuzacych do ustalania kontaktéw zakaznych i ostrze-
gania — w szczeg6lnosci wskazanie, ze powinny one by¢ dobrowolne, zatwierdzone przez wlasciwy krajowy organ
ds. zdrowia, powinny chroni¢ prywatno$¢ oraz zosta¢ zdezaktywowane, gdy nie bedg juz dluzej potrzebne. W
Swietle rozwoju sytuacji zwigzanej z kryzysem spowodowanym przez COVID-19 Komisja () oraz Europejska Rada
Ochrony Danych (’) wydaly wytyczne dotyczace aplikacji mobilnych i narzedzi do ustalania kontaktéw zakaznych
w kontekscie ochrony danych osobowych. Tworzenie aplikacji mobilnych panstw cztonkowskich i budowa infras-
truktury cyfrowej umozliwiajacej ich interoperacyjno$¢ przebiegaja w oparciu o wspdlny unijny zestaw instrumen-
téw, wspomniane powyzej wytyczne oraz specyfikacje techniczne uzgodnione w ramach sieci e-zdrowie.

(5)  Aby umozliwi¢ interoperacyjno$¢ krajowych aplikacji mobilnych stuzacych do ustalania kontaktéw zakaznych i
ostrzegania, przy wsparciu ze strony Komisji panstwa cztonkowskie uczestniczace w sieci e-zdrowie, ktdore dobro-
wolnie zdecydowaly si¢ na zacie$nianie wspdlpracy w tym obszarze, opracowaly infrastrukture cyfrowg jako narze-
dzie IT stuzace do wymiany danych. Wspomniana infrastruktura cyfrowa jest dalej zwana ,bramg federacyjng” (ang.
federation gateway).

(6) W niniejszej decyzji ustanowiono przepisy regulujace rolg uczestniczacych pafistw cztonkowskich oraz Komisji w
funkcjonowaniu bramy federacyjnej wykorzystywanej do zapewnienia transgranicznej interoperacyjnosci krajowych
aplikacji mobilnych stuzacych do ustalania kontaktéw zakaznych i ostrzegania.

(7)  Przetwarzanie danych osobowych uzytkownikéw aplikacji mobilnych stuzacych do ustalania kontaktéw zakaznych i
ostrzegania, za ktéry to proces odpowiadaja panistwa czlonkowskie lub inne organizacje publiczne badz organy
urzgdowe w panstwach czlonkowskich, nalezy prowadzi¢ zgodnie z rozporzadzeniem Parlamentu Europejskiego i
Rady (UE) 2016/679 () (,0gdlne rozporzadzenie o ochronie danych”) oraz dyrektywa 2002/58/WE Parlamentu
Europejskiego i Rady (). Przetwarzanie danych osobowych, za ktére odpowiada Komisja, w celu zarzadzania brama
federacyjng oraz zapewnienia jej bezpieczenistwa powinno przebiega¢ zgodnie z rozporzadzeniem Parlamentu Euro-
pejskiego i Rady (UE) 2018/1725 (*9).

(8)  Brama federacyjna powinna obejmowac bezpieczng infrastrukture IT zapewniajaca wspdlny interfejs, za posrednic-
twem ktorego wyznaczone organy krajowe lub organy urzedowe moga wymienia¢ migdzy soba minimalne zbiory
danych na temat kontaktéw uzytkownikéw aplikacji z osobami zakazonymi SARS-CoV-2 w celu informowania
tych uzytkownikéw o potencjalnym narazeniu na zakazenie i w celu promowania skutecznej wspolpracy w zakresie
opieki zdrowotnej migdzy pafistwami cztonkowskimi poprzez ulatwianie wymiany odpowiednich informacji.

(9) W niniejszej decyzji nalezy zatem okresli¢ tryb transgranicznej wymiany danych miedzy wyznaczonymi organami
krajowymi lub organami urzgdowymi w UE za posrednictwem bramy federacyjne;j.

() Zalecenie Komisji (UE) 2020/518 z dnia 8 kwietnia 2020 r. w sprawie wspdlnego unijnego zestawu instrumentéw ulatwiajacego
wykorzystanie technologii i danych w celu zwalczania kryzysu wywolanego przez COVID-19 i wyjécia z niego, w szczeg6lno$ci w
odniesieniu do aplikacji mobilnych i wykorzystywania zanonimizowanych danych dotyczacych mobilnosci (Dz.U. L 114 z 14.4.2020,
s. 7).

(*) https:/[ec.europa.eu/health/sites/health/files/ehealth/docs/covid-19_apps_en.pdf

() https:/[ec.europa.eu/health/sites/health/files/ehealth/docs/contacttracing_mobileapps_guidelines_en.pdf

(®) Komunikat Komisji: Wytyczne dotyczace aplikacji pomocnych w walce z pandemia COVID-19 w odniesieniu do ochrony danych (Dz.
U.C1241z17.4.2020,s. 1).

() Wytyczne 04/2020 w sprawie wykorzystywania danych dotyczacych lokalizacji oraz narzedzi stuzacych do ustalania kontaktow
zakaznych w kontekscie pandemii COVID-19 oraz O$wiadczenie EROD w sprawie interoperacyjnosci aplikacji stuzacych do ustalania
kontaktéw zakaznych z dnia 16 czerwca 2020 r.; oba dokumenty sg dostgpne pod adresem: https://edpb.europa.eufedpb_pl.

() Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przepltywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogélne rozporzadzenie o ochronie danych) (Dz.U. L 119 z 4.5.2016, s. 1).

() Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca przetwarzania danych osobowych i

ochrony prywatno$ci w sektorze lacznosci elektronicznej (dyrektywa o prywatnoséci i lacznosci elektronicznej) (Dz.U. L 201 z

31.7.2002, 5. 37).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1725 z dnia 23 pazdziernika 2018 r. w sprawie ochrony oséb fizycz-

nych w zwigzku z przetwarzaniem danych osobowych przez instytucje, organy i jednostki organizacyjne Unii i swobodnego prze-

plywu takich danych oraz uchylenia rozporzadzenia (WE) nr 45/2001 i decyzji nr 1247/2002/WE (Dz.U. L 295 z 21.11.2018, s. 39).

(IO


https://ec.europa.eu/health/sites/health/files/ehealth/docs/covid-19_apps_en.pdf
https://ec.europa.eu/health/sites/health/files/ehealth/docs/contacttracing_mobileapps_guidelines_en.pdf
https://edpb.europa.eu/edpb_pl
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(10) Uczestniczace panstwa czlonkowskie, reprezentowane przez wyznaczone organy krajowe lub organy urzedowe,
wspolnie wyznaczajg cel i okreslaja sposoby przetwarzania danych osobowych za posrednictwem bramy federacyj-
nej, a zatem sg wsp6ladministratorami. W art. 26 ogdlnego rozporzadzenia o ochronie danych na wspétadministra-
tor6w prowadzgcych operacje przetwarzania danych osobowych natozono wymaog okreslenia w przejrzysty sposéb
odpowiednich zakreséw ich odpowiedzialnosci za wypelnianie obowigzkéw wynikajacych z tego rozporzadzenia.
W artykule tym przewidziano réwniez, Ze spoczywajace na wspotadministratorach obowiazki i ich zakres moga
by¢ okreslone przez prawo Unii lub prawo panstwa czlonkowskiego, ktéremu administratorzy ci podlegaja. Kazdy
z administratoréw powinien zapewni¢, aby na szczeblu krajowym dysponowal podstawg prawng przetwarzania za
posrednictwem bramy federacyjne;j.

(11) Komisja, zapewniajac rozwigzania techniczne i organizacyjne na potrzeby bramy federacyjnej, przetwarza za jej
posrednictwem pseudonimiczne dane osobowe w imieniu uczestniczacych panstw cztonkowskich jako wspétadmi-
nistratoréw, a zatem jest ona podmiotem przetwarzajacym. Zgodnie z art. 28 ogdlnego rozporzadzenia o ochronie
danych i art. 29 rozporzadzenia (UE) 2018/1725 przetwarzanie przez podmiot przetwarzajacy odbywa si¢ na pod-
stawie umowy lub instrumentu prawnego, ktére podlegaja prawu Unii lub prawu panstwa cztonkowskiego i wigza
podmiot przetwarzajacy i administratora oraz okreslaja przetwarzanie danych. W niniejszej decyzji ustanowiono
zasady przetwarzania danych przez Komisje w roli podmiotu przetwarzajacego.

(12) Podczas przetwarzania danych osobowych w ramach bramy federacyjnej Komisj¢ obowiazuje decyzja Komisji (UE,
Euratom) 2017/46 ().

(13) Biorac pod uwage fakt, ze cele, dla ktérych administratorzy przetwarzajg dane osobowe w krajowych aplikacjach
mobilnych stuzacych do ustalania kontaktéw zakaZnych i ostrzegania, niekoniecznie wymagaja identyfikacji osoby,
ktérej dane dotycza, administratorzy moga nie zawsze by¢ w stanie zapewnié, by osoba, ktérej dane dotyczg, mogla
korzysta¢ z przystugujacych jej praw. Prawa, o ktérych mowa w art. 15-20 ogdlnego rozporzadzenia o ochronie
danych, mogg zatem nie mie¢ zastosowania, gdy spelnione sg warunki okre$lone w art. 11 tego rozporzadzenia.

(14) Nalezy zmieni¢ numer obecnego zalacznika do decyzji wykonawczej (UE) 2019/1765, poniewaz dodano dwa nowe
zalgczniki.

(15) Nalezy zatem odpowiednio zmieni¢ decyzje wykonawcza (UE) 2019/1765.

(16) Ze wzgledu na pilny charakter sytuacji spowodowanej pandemig COVID-19 niniejsza decyzja powinna mie¢ zasto-
sowanie od nastepnego dnia po jej opublikowaniu w Dzienniku Urzgdowym Unii Europejskie;.

(17) Zgodnie z art. 42 ust. 1 rozporzadzenia (UE) 2018/1725 skonsultowano si¢ z Europejskim Inspektorem Ochrony
Danych, ktéry wydat opini¢ w dniu 9 lipca 2020 r.

(18)  Srodki przewidziane w niniejszej decyzji sa zgodne z opinig Komitetu ustanowionego na mocy art. 16 dyrektywy
2011/24/UE,

PRZYJMUJE NINIEJSZA DECYZJE:

Artykut 1

W decyzji wykonawczej (UE) 2019/1765 wprowadza si¢ nastepujace zmiany:
1) wart. 2 ust. 1 dodaje si¢ litery g), h), i), j), k), 1), m), n) i 0) w brzmieniu:

,g) »uzytkownik aplikacji« oznacza osobe posiadajacg urzadzenie inteligentne, ktéra pobrala i uruchomita zatwier-
dzong aplikacje mobilng stuzacg do ustalania kontaktéw zakaznych i ostrzegania;

h) »ustalanie kontaktéw zakaznych« oznacza Srodki stosowane w celu wykrycia oséb, ktére byly narazone na dziatanie
zrédla powaznego transgranicznego zagrozenia zdrowia, w rozumieniu art. 3 lit. ¢) decyzji Parlamentu Europej-
skiego i Rady nr 1082/2013/UE (*);

(11

Decyzja Komisji (UE, Euratom) 201746 z dnia 10 stycznia 2017 r. w sprawie bezpieczenistwa systeméw teleinformatycznych w
Komisji Europejskiej (Dz.U. L 6 z 11.1.2017, s. 40). Komisja publikuje dalsze informacje na temat norm bezpieczenistwa majacych
zastosowanie do wszystkich systeméw informatycznych Komisji Europejskiej pod adresem: https://ec.europa.eu/info/publications|
security-standards-applying-all-european-commission-information-systems_pl.


https://ec.europa.eu/info/publications/security-standards-applying-all-european-commission-information-systems_pl
https://ec.europa.eu/info/publications/security-standards-applying-all-european-commission-information-systems_pl
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i) »krajowa aplikacja mobilna stuzaca do ustalania kontaktéw zakaznych i ostrzegania« oznacza zatwierdzone na
szczeblu krajowym oprogramowanie dzialajace na urzadzeniach inteligentnych, w szczegdlnosci smartfonach,
zaprojektowane zazwyczaj do szeroko zakrojonej i ukierunkowanej interakeji z zasobami internetowymi, ktdre
przetwarza dane dotyczgce bliskosci fizycznej i inne informacje kontekstowe gromadzone za pomoca wielu czujni-
kéw, w ktore wyposazone sg urzadzenia inteligentne, w celu wykrywania kontaktéw z osobami zakazonymi SARS-
CoV-2 i ostrzegania 0séb, ktére mogly mieé styczno$¢ z SARS-CoV-2. Wspomniane aplikacje mobilne majg mozli-
wo$¢ wykrywania obecnosci innych urzadzen korzystajacych z technologii Bluetooth i wymiany informacji z ser-
werami wewnetrznymi (ang. backend servers) przy uzyciu internetu;

j) »brama federacyjna« oznacza brame sieciowg obstugiwana przez Komisje za pomocg bezpiecznego narzedzia IT,
ktéra stuzy do odbierania, przechowywania i udostepniania minimalnego zbioru danych osobowych miedzy serwe-
rami wewnetrznymi panstw cztonkowskich w celu zapewnienia interoperacyjnosci krajowych aplikacji mobilnych
stuzacych do ustalania kontaktéw zakaznych i ostrzegania;

k) »klucz« oznacza niepowtarzalny efemeryczny identyfikator przypisany uzytkownikowi aplikacji, ktory zglasza, ze
zostal zakazony SARS-CoV-2, lub kt6éry mdgl miec styczno$¢ z SARS-CoV-2;

) »weryfikacja zakazenia« oznacza metodg stosowang w celu potwierdzenia zakazenia SARS-CoV-2, tj. zgloszenie
zakazenia przez uzytkownika aplikacji, potwierdzenie zakazenia przez krajowy organ ds. zdrowia lub zakazenie
potwierdzone badaniem laboratoryjnym;

2

»panstwa bedace przedmiotem zainteresowania« oznaczajg panstwo czlonkowskie lub panstwa czlonkowskie, w
ktérych uzytkownik aplikacji przebywal w okresie 14 dni poprzedzajacych date przestania kluczy i w ktérych
pobrat zatwierdzong krajowa aplikacje mobilng stuzaca do ustalania kontaktoéw zakaznych i ostrzegania lub do kt6-
rych podrézowal;

n) »panstwo pochodzenia kluczy« oznacza panstwo cztonkowskie, w ktorym zlokalizowany jest serwer wewnetrzny,
ktory przestat klucze do bramy federacyjnej;

o) »dane dziennika« oznaczaja automatyczny zapis czynno$ci zwigzanej z wymiang danych przetworzonych za
posrednictwem bramy federacyjnej oraz uzyskaniem dostepu do nich, ktéry w szczegdlnosci obejmuje rodzaj czyn-
nosci przetwarzania, date i czas tej czynnosci oraz identyfikator osoby przetwarzajacej dane.

(*) Decyzja Parlamentu Europejskiego i Rady nr 1082/2013/UE z dnia 22 paZdziernika 2013 r. w sprawie powaznych
transgranicznych zagrozen zdrowia oraz uchylajaca decyzje nr 2119/98/WE (Dz.U. L 293 z 5.11.2013, 5. 1).”;

w art. 4 ust. 1 dodaje sig liter¢ h) w brzmieniu:

,h) zapewni¢ pafstwom czlonkowskim wytyczne dotyczace transgranicznej wymiany danych osobowych za posred-
nictwem bramy federacyjnej miedzy krajowymi aplikacjami mobilnymi stuzagcymi do ustalania kontaktéw zakaz-
nych i ostrzegania.”;

w art. 6 ust. 1 dodaje sig lit. f) i g) w brzmieniu:

) opracowuje, wdraza i obstuguje odpowiednie $rodki techniczne i organizacyjne zwigzane z bezpieczefistwem prze-
sytu i przechowywania danych osobowych w bramie federacyjnej na potrzeby zapewnienia interoperacyjnosci kra-
jowych aplikacji mobilnych stuzgcych do ustalania kontaktéw zakaznych i ostrzegania;

g) wspiera sie¢ e-zdrowie w procesie stwierdzania technicznej i organizacyjnej zgodnosci organéw krajowych z wymo-
gami dotyczacymi transgranicznej wymiany danych osobowych za posrednictwem bramy federacyjnej, zapewniajac
i przeprowadzajac niezbedne badania i audyty. Audytoréw Komisji moga wspieraé eksperci z pafistw czlonkow-
skich.”;

w art. 7 wprowadza si¢ nastepujace zmiany:

a) tytul otrzymuje brzmienie ,Ochrona danych osobowych przetwarzanych za posrednictwem europejskiej infrastruk-
tury ustug cyfrowych w dziedzinie e-zdrowia”;

b) wust. 2 stowo ,zalaczniku” zastepuje sie stowami ,zalaczniku I;
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5) dodaje si¢ art. 7a w brzmieniu:
JArtykut 7a

Transgraniczna wymiana danych miedzy krajowymi aplikacjami mobilnymi sluzagcymi do ustalania
kontaktéw zakaznych i ostrzegania za posrednictwem bramy federacyjnej

1. Jezeli dane osobowe sa wymieniane za posrednictwem bramy federacyjnej, przetwarzanie ogranicza si¢ do celéw
dotyczgcych ulatwienia interoperacyjnosci krajowych aplikacji mobilnych stuzacych do ustalania kontaktéw zakaznych
i ostrzegania w ramach bramy federacyjnej oraz zapewnienia ciaglosci procesu ustalania kontaktéw zakaznych w kon-
tekscie transgranicznym.

2. Dane osobowe, o ktérych mowa w ust. 3, sg przekazywane do bramy federacyjnej w formacie pseudonimicznym.

3. Pseudonimiczne dane osobowe wymieniane oraz przetwarzane za poSrednictwem bramy federacyjnej obejmuja

jedynie nastepujace informacje:

a) klucze przekazane przez krajowe aplikacje mobilne stuzace do ustalania kontaktéw zakaznych i ostrzegania w
okresie do 14 dni poprzedzajacych date przestania kluczy;

b) dane dziennika dotyczace kluczy zgodnie z protokotem specyfikacji technicznych stosowanym w panstwie pocho-
dzenia kluczy;

¢) weryfikacje zakazenia;

d) pafistwa bedace przedmiotem zainteresowania oraz pafistwo pochodzenia kluczy.

4. Wyznaczone organy krajowe lub organy urzedowe przetwarzajace dane osobowe za posrednictwem bramy fede-

racyjnej s3 wspétadministratorami danych przetwarzanych za posrednictwem bramy federacyjnej. Podzial odpowied-

nich obowiazkéw miedzy wspotadministratorami przebiega zgodnie z zalgcznikiem II. Kazde panstwo czlonkowskie,

ktore chee uczestniczyé w transgranicznej wymianie danych miedzy krajowymi aplikacjami mobilnymi stuzacymi do

ustalania kontaktéw zakazZnych i ostrzegania, przed przystgpieniem zawiadamia Komisj¢ o swoim zamiarze i wskazuje

organ krajowy lub organ urzedowy wyznaczony jako odpowiedzialny administrator.

5. Komisja jest podmiotem przetwarzajacym dane osobowe, ktore podlegaja przetwarzaniu za posrednictwem
bramy federacyjnej. Do kompetencji Komisji jako podmiotu przetwarzajacego nalezy zapewnienie bezpieczenstwa
przetwarzania — w tym przesyltu i przechowywania — danych osobowych w ramach bramy federacyjnej oraz wypelnia-
nie obowigzkéw podmiotu przetwarzajacego okreslonych w zatgczniku III.

6.  Skutecznos$¢ srodkéw technicznych i organizacyjnych majacych na celu zapewnienie bezpieczeristwa przetwarza-
nia danych osobowych za posrednictwem bramy federacyjnej jest regularnie sprawdzana i oceniana przez Komisj¢ oraz
przez organy krajowe upowaznione do dostepu do bramy federacyjne;.

7. Bez uszczerbku dla decyzji wspéladministratoréw o zakoniczeniu przetwarzania za posrednictwem bramy federa-
cyjnej brama federacyjna ulega dezaktywacji najp6zniej 14 dni po zakonczeniu przekazywania kluczy za jej posrednic-
twem przez wszystkie polaczone krajowe aplikacje mobilne stuzgce do ustalania kontaktéw zakaznych i ostrzegania.”;

6) zalacznik staje si¢ zalgcznikiem [;

7) dodaje si¢ zalaczniki IT i IIl w brzmieniu okreslonym w zataczniku do niniejszej decyzji.

Artykut 2

Niniejsza decyzja wchodzi w zycie nastepnego dnia po jej opublikowaniu w Dzienniku Urzgdowym Unii Europejskiej.

Sporzadzono w Brukseli dnia 15 lipca 2020 1.

W imieniu Komisji
Ursula VON DER LEYEN
Przewodniczgca
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ZALACZNIK
W decyzji wykonawczej (UE) 2019/1765 dodaje si¢ zalaczniki 11 i [l w brzmieniu:

ZALACZNIK 1

OBOWIAZKI UCZESTNICZACYCH PANSTW CZLONKOWSKICH JAKO WSPOLADMINISTRATOROW NA
POTRZEBY BRAMY FEDERACYJNE] DO CELOW TRANSGRANICZNEGO PRZETWARZANIA MIEDZY KRA-
JOWYMI APLIKACJAMI MOBILNYMI SLtUZACYMI DO USTALANIA KONTAKTOW ZAKAZNYCH I OSTRZE-

GANIA

SEKCJA 1

Podsekcja 1
Podzial obowigzkéw

1. Wspoéladministratorzy przetwarzaja dane osobowe za poSrednictwem bramy federacyjnej zgodnie ze specyfikacjami
technicznymi okreslonymi przez sie¢ e-zdrowie ().

2. Kazdy administrator odpowiada za przetwarzanie danych osobowych za posrednictwem bramy federacyjnej zgodnie z
0gdlnym rozporzadzeniem o ochronie danych i dyrektywa 2002/58/WE.

3. Kazdy administrator ustanawia punkt kontaktowy posiadajacy funkcyjna skrzynke pocztows, ktéra bedzie stuzyé do
komunikacji migdzy wspétadministratorami oraz migdzy wspétadministratorami a podmiotem przetwarzajgcym.

4. Tymczasowa podgrupa utworzona przez sie¢ e-zdrowie zgodnie z art. 5 ust. 4 ma za zadanie analizowanie wszelkich
kwestii wynikajacych z interoperacyjnosci krajowych aplikacji mobilnych stuzacych do ustalania kontaktéw zakaznych
i ostrzegania oraz ze wsp6ladministrowania powigzanym przetwarzaniem danych osobowych, a takze ulatwianie wyda-
wania skoordynowanych instrukcji dla Komisji jako podmiotu przetwarzajacego. W ramach tymczasowej podgrupy
administratorzy moga prowadzi¢ prace majace na celu m.in. wypracowanie wspdlnego podejscia do przechowywania
danych na ich krajowych serwerach wewnetrznych, z uwzglednieniem okresu przechowywania danych okreslonego w
ramach bramy federacyjne;j.

5. Instrukcje dla podmiotu przetwarzajacego sg wysylane przez punkt kontaktowy ktéregokolwiek z wspétadministrato-
réw w porozumieniu z pozostalymi wspétadministratorami wchodzgcymi w sklad wspomnianej powyzej podgrupy.

6. Wylacznie osoby uprawnione przez wyznaczone organy krajowe lub organy urzedowe moga miec dostep do danych
osobowych uzytkownikéw, ktore to dane s3 przekazywane za posrednictwem bramy federacyjne;j.

7. Kazdy wyznaczony organ krajowy lub organ urzedowy przestaje by¢ wspéladministratorem od dnia wycofania swojego
udziatu w bramie federacyjnej. Pozostaje on jednak odpowiedzialny za przetwarzanie za posrednictwem bramy federa-
cyjnej, ktére miato miejsce przed jego wycofaniem sie.

Podsekcja 2

Obowiazki i role w zakresie rozpatrywania wnioskéw osob, ktérych dane dotycza, oraz w zakresie informowa-
nia takich os6b

1. Kazdy administrator przekazuje uzytkownikom swojej krajowej aplikacji mobilnej stuzacej do ustalania kontaktéw
zakaznych i ostrzegania (»osoby, ktérych dane dotycza«) informacje na temat przetwarzania ich danych osobowych za
posrednictwem bramy federacyjnej do celéw transgranicznej interoperacyjnosci krajowych aplikacji mobilnych stuza-
cych do ustalania kontaktéw zakaznych i ostrzegania zgodnie z art. 13 i 14 ogélnego rozporzadzenia o ochronie
danych.

2. Kazdy administrator pelni role punktu kontaktowego dla uzytkownikéw jego krajowej aplikacji mobilnej stuzacej do
ustalania kontaktéw zakaznych i ostrzegania oraz rozpatruje skladane przez tych uzytkownikéw lub ich przedstawicieli
wnioski zwigzane z wykonywaniem praw osob, ktérych dane dotyczg, zgodnie z og6lnym rozporzadzeniem o ochronie
danych. Kazdy administrator wyznacza specjalny punkt kontaktowy zajmujacy si¢ rozpatrywaniem wnioskéw otrzyma-
nych od oséb, ktérych dane dotyczg. Jezeli wspStadministrator otrzyma od osoby, ktérej dane dotycza, wniosek, ktory
nie wchodzi w zakres jego odpowiedzialnosci, niezwlocznie przekazuje go odpowiedzialnemu wspétadministratorowi.
Jezeli zostang o to poproszeni, wspotadministratorzy pomagaja sobie nawzajem w rozpatrywaniu wnioskéw oséb, ktd-
rych dane dotyczg, i udzielaja sobie nawzajem odpowiedzi bez zbednej zwloki, przy czym nie péZniej niz w terminie 15
dni od otrzymania prosby o udzielenie pomocy.

(") W szczegdlnosci specyfikacje dotyczace interoperacyjnosci dla transgranicznych fancuchéw transmisji miedzy zatwierdzonymi aplika-
cjami z dnia 16 czerwca 2020 r. dostepne pod adresem: https://ec.europa.eu/health/ehealth/key_documents_en#anchor0.


https://ec.europa.eu/health/ehealth/key_documents_en#anchor0
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3. Kazdy administrator udost¢pnia osobom, ktérych dane dotyczg, tre$¢ niniejszego zalacznika, w tym ustalenia okreslone
wpkt1i2.

SEKCJA 2
Zarzadzanie cyberincydentami, w tym naruszeniami ochrony danych osobowych

1. Wspétadministratorzy pomagaja sobie nawzajem w identyfikacji cyberincydentéw i reagowaniu na cyberincydenty, w
tym w przypadku naruszen ochrony danych osobowych, w zwigzku z przetwarzaniem za posrednictwem bramy fede-
racyjne;j.

2. Wspdladministratorzy w szczegélnosci powiadamiajg si¢ nawzajem o kwestiach takich, jak:

a) wszelkie potencjalne lub faktyczne ryzyko dla dostepnosci, poufnosci lub integralnosci danych osobowych przetwarza-
nych za posrednictwem bramy federacyjnej;

b) wszelkie cyberincydenty zwigzane z operacja przetwarzania za posrednictwem bramy federacyjnej;

¢) kazde naruszenie ochrony danych osobowych, prawdopodobne konsekwencje naruszenia ochrony danych osobowych
oraz ocena ryzyka naruszenia praw i wolnosci oséb fizycznych, a takze wszelkie Srodki wdrozone w celu przeciwdziala-
nia naruszaniu ochrony danych osobowych i fagodzenia ryzyka naruszenia praw i wolnosci oséb fizycznych;

d) kazde naruszenie technicznych lub organizacyjnych zabezpieczen dotyczacych operacji przetwarzania za posrednic-
twem bramy federacyjnej.

3. Wspétadministratorzy powiadamiaja o wszelkich naruszeniach ochrony danych osobowych odnoszacych si¢ do opera-
Gji przetwarzania za poSrednictwem bramy federacyjnej Komisje, wlasciwe organy nadzorcze i, jesli jest to wymagane,
osoby, ktérych dane dotyczg, zgodnie z art. 33 i 34 rozporzadzenia (UE) 2016/679 lub po otrzymaniu powiadomienia
ze strony Komisji.

SEKCJA 3

Ocena skutkéw dla ochrony danych

Jezeli w celu wypelnienia obowiazkéw okreslonych w art. 35 i 36 ogdlnego rozporzadzenia o ochronie danych admini-
strator potrzebuje informacji od innego administratora, wysyla specjalny wniosek na adres funkcjonalnej skrzynki
pocztowej, o ktérej mowa w sekcji 1 podsekcja 1 pkt 3. Administrator, ktory otrzymat taki wniosek, doklada wszelkich
stararl, aby takie informacje przekazac.
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ZALACZNIK I

OBOWIAZKI KOMISJI JAKO PODMIOTU PRZETWARZAJACEGO DANE NA POTRZEBY BRAMY FEDERA-
CY)NEJ DO CELOW TRANSGRANICZNEGO PRZETWARZANIA MIEDZY KRAJOWYMI APLIKACJAMI
MOBILNYMI SLUZACYMI DO USTALANIA KONTAKTOW ZAKAZNYCH 1 OSTRZEGANIA

Komisja:

1. Tworzy i zapewnia bezpieczng i niezawodna infrastrukture lacznosci, ktéra taczy krajowe aplikacje mobilne stuzace
do ustalania kontaktéw zakaZnych i ostrzegania panstw czlonkowskich uczestniczacych w bramie federacyjnej. Aby
wywigzac si¢ ze swoich obowiagzkéw jako podmiotu przetwarzajacego dane w ramach bramy federacyjnej, Komisja
moze zaangazowac osoby trzecie jako podwykonawcow podmiotu przetwarzajacego dane; Komisja informuje wspo-
fadministratoréw o wszelkich zamierzonych zmianach dotyczacych dodania lub zastapienia innych podwykonawcéw
podmiotu przetwarzajacego dane, dajagc tym samym administratorom mozliwo$¢ wspdlnego wyrazenia sprzeciwu
wobec takich zmian, jak okreslono w zalaczniku I sekcja 1 podsekcja 1 pkt 4. Komisja zapewnia, aby do tych podwy-
konawcow podmiotu przetwarzajacego dane zastosowanie mialy takie same obowigzki dotyczace ochrony danych
osobowych jak te okreslone w niniejszej decyzji.

2. Przetwarza dane osobowe wylacznie na udokumentowane polecenie administratoréw, chyba Ze obowiazek taki
nakfada na nig prawo Unii lub prawo panstwa czlonkowskiego; w takim przypadku przed rozpoczeciem przetwarza-
nia Komisja informuje administratoréw o tym obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej infor-
macji z uwagi na wazny interes publiczny;

3. Przetwarzanie danych przez Komisj¢ obejmuje:

a) uwierzytelnianie krajowych serweréw wewnetrznych (ang. back-end servers) na podstawie krajowych certyfikatéw serwe-
réw wewnetrznych;

b) odbidr danych, o ktérych mowa w art. 7a ust. 3 decyzji wykonawczej, przestanych przez krajowe serwery wewnetrzne
poprzez zapewnienie interfejsu programowania aplikacji, ktory umozliwia krajowym serwerom wewnetrznym przesy-
fanie odpowiednich danych;

¢) przechowywanie danych w bramie federacyjnej po otrzymaniu ich z krajowych serweréw wewnetrznych;
d) udostepnianie danych do pobrania przez krajowe serwery wewnetrzne;

€) usuwanie danych po ich pobraniu przez wszystkie uczestniczace serwery wewnetrzne lub po uplywie 14 dni od ich
odbioru w zaleznosci od tego, co nastapi wczesniej;

f) po zakonczeniu $wiadczenia ustugi usuwa wszelkie pozostale dane, chyba ze prawo Unii lub prawo panstwa czlonkow-
skiego nakazujg przechowywanie danych osobowych.

Podmiot przetwarzajgcy wprowadza niezbedne $rodki w celu zachowania integralnosci przetwarzanych danych.

4.  Wprowadza wszelkie najnowoczesniejsze organizacyjne, fizyczne i logiczne $rodki bezpieczenstwa stuzace utrzyma-
niu bramy federacyjnej. W tym celu Komisja:

a) wyznacza podmiot odpowiedzialny za zarzadzanie bezpieczefistwem na poziomie bramy federacyjnej, przekazuje
administratorom dane kontaktowe tego podmiotu oraz zapewnia jego dostepno$¢ w celu reagowania na zagrozenia dla
bezpieczenstwa;

b) przyjmuje odpowiedzialno$¢ za bezpieczenistwo bramy federacyjnej;

) zapewnia, aby wszystkie osoby, ktérym przyznano dostep do bramy federacyjnej, podlegaly umownemu, zawodowemu
lub ustawowemu obowigzkowi zachowania poufnosci.

5.  Wprowadza wszelkie niezbedne $rodki bezpieczenstwa, aby nie dopusci¢ do zakldcenia sprawnego funkcjonowania
operacyjnego krajowych serweréw wewngtrznych. W tym celu Komisja wprowadza szczegélne procedury zwigzane z
polaczeniem serwerdéw wewnetrznych z brama federacyjng. Obejmuje to:

a) procedure oceny ryzyka, by wykry¢ i oszacowa¢ potencjalne zagrozenia dla systemu;
b) procedure audytu i przegladu, aby:

(i) sprawdzal, czy wprowadzane $rodki bezpieczenstwa odpowiadaja postanowieniom majacej zastosowanie polityki
bezpieczenstwa;

(i) przeprowadzac regularne kontrole integralnosci plikow systemowych, parametréw bezpieczefistwa i przyznanych
zezwolefy;

(ili) prowadzi¢ monitorowanie w celu wykrywania naruszef bezpieczefistwa i wlamarn;
(iv) wdraza¢ zmiany, ktorych celem jest ograniczenie istniejacych uchybieni w zakresie bezpieczenstwa;

(v) umozliwi¢, w tym na wniosek administratoréw, przeprowadzanie niezaleznych audytéw, w tym kontroli, oraz
przegladow Srodkow bezpieczenistwa, oraz wnosi¢ wklad w przeprowadzanie tych audytéw, kontroli i przegladdw,
z zastrzezeniem warunkéw, ktére sa zgodne z Protokotem (nr 7) do TFUE w sprawie przywilejow i immunitetéw
Unii Europejskiej (3;

() Protokét (nr 7) w sprawie przywilejow i immunitetow Unii Europejskiej (Dz.U. C 326 z 26.10.2012, s. 266).
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¢) zmiang procedury kontroli, by udokumentowac i zmierzy¢ wplyw zmiany przed jej wdrozeniem oraz na biezaco infor-
mowa¢ administratoréw o wszelkich zmianach, ktére moga wplynaé na lacznos¢ z ich infrastrukturg lub na bezpie-
czefistwo ich infrastruktury;

d) okreslenie procedury konserwacji i naprawy, by okresli¢ zasady i warunki, ktorych nalezy przestrzegal w przypadku
koniecznosci przeprowadzenia konserwacji lub naprawy sprzetu;

e) ustanowienie procedury dotyczacej cyberincydentu, by okresli¢ system zglaszania i eskalacji, bezzwlocznie informowaé
administratoréw oraz Europejskiego Inspektora Ochrony Danych o wszelkich naruszeniach ochrony danych osobo-
wych, a takze okresli¢ procedure dyscyplinarng w przypadku naruszen bezpieczenstwa.

6. Wprowadza najnowoczesniejsze fizyczne lub logiczne $rodki bezpieczenistwa w odniesieniu do obiektéw, w ktérych
znajduje si¢ sprzet bramy federacyjnej, oraz w odniesieniu do kontroli dostepu do danych logicznych i kontroli bez-
piecznego dostepu. W tym celu Komisja:

a) egzekwuje bezpieczenstwo fizyczne, by ustanowi¢ wyrazne granice bezpieczefistwa i umozliwi¢ wykrywanie naruszen;
b) kontroluje dostgp do obiektéw i prowadzi rejestr odwiedzajacych do celéw identyfikacyjnych;

¢) zapewnia, aby osobom z zewnatrz, ktérym udzielono dostepu do obiektéw, towarzyszyl odpowiednio upowazniony
cztonek personely;

d) zapewnia, aby sprzetu nie mozna bylo dodaé, wymienic¢ ani usunaé bez uprzedniej zgody wyznaczonych odpowiedzial-
nych podmiotéw;

e) kontroluje dostep z oraz do krajowych serweréw wewnetrznych do bramy federacyjnej;
f) zapewnia, aby osoby, ktére uzyskuja dostep do bramy federacyjnej, zostaly zidentyfikowane i uwierzytelnione;

g) dokonuje przegladu uprawnieni do udzielania zezwolen na dostgp do bramy federacyjnej w przypadku wykrycia naru-
szenia bezpieczenstwa majagcego wplyw na te infrastrukture;

h) zachowuje integralnos¢ informacji przekazywanych za posrednictwem bramy federacyjnej;

i) wprowadza techniczne i organizacyjne Srodki bezpieczefistwa, by zapobiec nieuprawnionemu dostgpowi do danych
osobowych;

j) wprowadza — w razie potrzeby — Srodki majace na celu zablokowanie nieuprawnionego dost¢pu do bramy federacyjnej
z domeny organéw krajowych (tj. zablokowanie lokalizacji/adresu IP).

7. Podejmuje kroki w celu ochrony swojej domeny, obejmujace zerwanie polaczen, w przypadku znacznych odstepstw
od zasad i koncepgji jakosci lub bezpieczenstwa.

8. Utrzymuje plan zarzadzania ryzykiem zwigzany ze swoim zakresem odpowiedzialnosci.

9. Monitoruje — w czasie rzeczywistym — wydajno$¢ wszystkich komponentoéw ustug w ramach bramy federacyjnej, two-
rzy regularne statystyki i prowadzi rejestry.

10. Zapewnia wsparcie w odniesieniu do wszystkich uslug w ramach bramy federacyjnej — w jezyku angielskim, calodo-
bowo, przez siedem dni w tygodniu, drogg telefoniczng, mailowg lub za posrednictwem portalu internetowego — oraz
odbiera polgczenia od upowaznionych oséb dzwonigcych: koordynatoréw bramy federacyjnej oraz pracownikéw ich
odpowiednich dziatéw pomocy technicznej, specjalistow ds. projektéw i wyznaczonych oséb z Komisji.

11. W miarg mozliwosci wspiera administratoréw za po$rednictwem odpowiednich Srodkéw technicznych i organizacyj-
nych w wywigzywaniu si¢ z obowiazku odpowiadania na zadania osoby, ktorej dane dotycza, w zakresie wykonywa-
nia jej praw okre$lonych w rozdziale Il ogélnego rozporzadzenia o ochronie danych.

12. Wspiera administratoréw poprzez przekazywanie im informacji na temat bramy federacyjnej w celu realizacji obo-
wiazkéw przewidzianych w art. 32, 35 i 36 ogdlnego rozporzadzenia o ochronie danych.

13. Zapewnia, aby dane przetwarzane w ramach bramy federacyjnej byly niemozliwe do odczytania dla kazdej osoby,
ktéra nie jest uprawniona do uzyskania do nich dostepu.

14. Wprowadza wszelkie odpowiednie $rodki, by zapobiec sytuacji, w ktorej operatorzy bramy federacyjnej mogliby uzys-
ka¢ nieuprawniony dostep do przekazywanych danych.

15. Wprowadza $rodki majace na celu ulatwienie interoperacyjnosci i facznosci miedzy wyznaczonymi administratorami
bramy federacyjnej.

16. Prowadzi rejestr czynnosci przetwarzania dokonywanych w imieniu administratoré6w zgodnie z art. 31 ust. 2 rozpo-
rzadzenia (UE) 2018/1725.”.
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