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II

(Akty o charakterze nieustawodawczym)

ROZPORZADZENIA

ROZPORZADZENIE WYKONAWCZE KOMISJI (UE) 2015/ 1501
z dnia 8 wrzesnia 2015 r.

w sprawie ram interoperacyjno$ci na podstawie art. 12 ust. 8 rozporzadzenia Parlamentu
Europejskiego i Rady (UE) nr 910/2014 w sprawie identyfikacji elektronicznej i ustug zaufania w
odniesieniu do transakgcji elektronicznych na rynku wewnetrznym

(Tekst majacy znaczenie dla EOG)

KOMISJA EUROPEJSKA,
uwzgledniajgc Traktat o funkcjonowaniu Unii Europejskiej,

uwzgledniajac rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie
identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakgji elektronicznych na rynku wewnetrznym oraz
uchylajace dyrektywe 1999/93/WE ('), w szczegdlnosci jego art. 12 ust. 8,

a takze majgc na uwadze, co nastepuje:

(1)  Zgodnie z art. 12 ust. 2 rozporzadzenia (UE) nr 910/2014 nalezy ustanowi¢ ramy interoperacyjnosci do celéw
wspoldziatania krajowych systemoéw identyfikacji elektronicznej notyfikowanych na podstawie art. 9 ust. 1 tegoz
rozporzadzenia.

(2)  Wezly odgrywaja kluczows role w laczeniu systeméw identyfikacji elektronicznej panstw czlonkowskich. Ich
rola, w tym funkcje i komponenty ,wezla eIDAS”, zostala wyjasniona w dokumentacji dotyczacej instrumentu
,Laczac Europe¢” ustanowionego rozporzadzeniem Parlamentu Europejskiego i Rady (UE) nr 1316/2013 (3.

(3)  Jezeli pafistwo czlonkowskie lub Komisja dostarcza oprogramowanie umozliwiajace uwierzytelnianie do wezta
eksploatowanego w innym panstwie czlonkowskim, strona, ktéra dostarcza i uaktualnia oprogramowanie
wykorzystywane do mechanizmu uwierzytelniajacego, moze uzgodni¢ ze strong hostingujaca oprogramowanie
sposob zarzadzania eksploatacja mechanizmu uwierzytelniajgcego. Takie porozumienie nie powinno obcigzaé
strony hostingujacej niewspétmiernymi wymaganiami technicznymi i kosztami (w tym w zakresie asysty
technicznej, odpowiedzialno$ci, hostingu i innych kosztow).

(4) W zakresie uzasadnionym wdrazaniem ram interoperacyjnoici Komisja — we wspdlpracy z pafistwami
cztonkowskimi i ze szczegblnym uwzglednieniem opinii sieci wspolpracy, o ktérych mowa w art. 14 lit. d)
decyzji wykonawczej Komisji (UE) 2015/296 () — moze opracowaé dalsze specyfikacje techniczne zawierajace
szczegbtowe informacje o wymaganiach technicznych okreSlonych w niniejszym rozporzadzeniu. Takie
specyfikacje powinny zosta¢ opracowane w ramach infrastruktury ustug cyfrowych, ktérej dotyczy rozporza-
dzenie (UE) nr 1316/2013, w ktérym okreslono $rodki umozliwiajace praktycznego wdrozenia podstawowych
elementéw systemu identyfikacji elektroniczne;j.

() DzU.L257 2 28.8.2014,s.73.

() Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1316/2013 z dnia 11 grudnia 2013 r. ustanawiajgce instrument ,ktaczac
Europg¢”, zmieniajgce rozporzadzenie (UE) nr 913/2010 oraz uchylajace rozporzadzenia (WE) nr 680/2007 i (WE) nr 67/2010
(Dz.U.L 348 220.12.2013,s.129).

(*) Decyzja wykonawcza Komisji (UE) 2015/296 z dnia 24 lutego 2015 r. ustanawiajaca proceduralne warunki wspotpracy miedzy
panstwami cztonkowskimi w zakresie identyfikacji elektronicznej na podstawie art. 12 ust. 7 rozporzadzenia Parlamentu Europejskiego
i Rady (UE) nr 910/2014 w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakgji elektronicznych na rynku
wewnetrznym (Dz.U.L 53z 25.2.2015, s. 14).



L 235/2 Dziennik Urzgdowy Unii Europejskiej 9.9.2015

(5)  Wymagania techniczne okre$lone w niniejszym rozporzadzeniu powinny mie¢ zastosowanie niezaleznie od
wszelkich zmian w specyfikacjach technicznych, ktére moglyby zosta¢ opracowane zgodnie z art. 12 niniejszego
rozporzadzenia.

(6)  Przy ustalaniu warunkéw ram interoperacyjnosci, okreslonych w niniejszym rozporzadzeniu, w mozliwie jak
najwigkszym stopniu uwzgledniono pilotazowy projekt na duza skale STORK, w tym opracowane w jego ramach
specyfikacje oraz zasady i koncepcje europejskich ram interoperacyjnosci dla europejskich ustug uzytecznosci
publicznej.

(7)  Wyniki wspdlpracy pomiedzy panstwami czlonkowskimi zostaly w jak najwigkszym stopniu wzigte pod uwage.

(8)  Srodki przewidziane w niniejszym rozporzadzeniu sg zgodne z opinig komitetu ustanowionego na podstawie
art. 48 rozporzadzenia (UE) nr 910/2014,

PRZYJMUJE NINIEJSZE ROZPORZADZENIE:

Artykut 1
Przedmiot

Niniejszym rozporzadzeniem ustanawia si¢ wymagania techniczne i operacyjne ram interoperacyjnosci w celu
zapewnienia interoperacyjnosci systeméw identyfikacji elektronicznej, ktére panstwa cztonkowskie zglaszaja Komisji.

Wymagania te obejmujg w szczegdlnosci:

a) minimalne wymagania techniczne zwiazane z poziomami zaufania i przyporzadkowanie krajowych pozioméw
zaufania notyfikowanych $rodkéw identyfikacji elektronicznej wydanych w ramach notyfikowanych systeméw identy-
fikacji elektronicznej zgodnie z art. 8 rozporzadzenia (UE) nr 910/2014, okreslone w artykulach 3 i 4;

b) minimalne wymagania techniczne dotyczace interoperacyjnosci, okreslone w artykutach 5 i 8;

¢) wymagania dotyczace minimalnego zbioru danych identyfikujacych osobe reprezentujgcych niepowtarzalnie osobe
fizyczng lub prawna, okre§lone w art. 11 i zalgczniku;

d) wspodlne operacyjne normy bezpieczefistwa okreslone w artykutach 6, 7, 91 10;

e) ustalenia dotyczace rozstrzygania sporéw okreslone w art. 13.

Artykut 2
Definicje

Do celéw niniejszego rozporzadzenia stosuje si¢ nastepujace definicje:

1) ,wezel” oznacza punkt przylaczenia bedacy czescig architektury systemu interoperacyjnosci identyfikacji elektro-
nicznej, ktéry jest wykorzystywany w procesie transgranicznego uwierzytelniania oséb i ktéry ma zdolno$¢ do
rozpoznawania i przetwarzania lub przesylania danych do innych weztéw poprzez umozliwienie sprzezenia krajowej
infrastruktury identyfikacji elektronicznej jednego panstwa cztonkowskiego z krajowymi infrastrukturami stuzacymi
do identyfikacji elektronicznej innych panstw czlonkowskich;

2) ,operator wezla” oznacza podmiot odpowiedzialny za zapewnienie prawidlowego i niezawodnego funkcjonowania
wezla jako punktu przylaczenia.
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Artykut 3
Minimalne wymagania techniczne zwigzane z poziomami zaufania

Minimalne wymagania techniczne odnoszace si¢ do pozioméw zaufania zostaly okreSlone w rozporzadzeniu
wykonawczym Komisji (UE) 2015/1502 (').

Artykut 4
Przyporzadkowanie krajowych pozioméw zaufania

Przyporzadkowanie krajowych pozioméw zaufania notyfikowanych systeméw identyfikacji elektronicznej musi by¢
zgodne z wymaganiami okre$lonymi w rozporzadzeniu wykonawczym Komisji (UE) 2015/1502. Wyniki tego przypo-
rzagdkowania sa przekazywane Komisji przy uzyciu formularza powiadomienia okreslonego w decyzji wykonawczej
Komisji (UE) 2015/1505 ().

Artykut 5

Wezly

1.  Wezel w jednym panstwie czlonkowskim ma mozliwos¢ polaczenia si¢ z wezlami w innych pafistwach
cztonkowskich.

2. Wezly sa w stanie za pomocg $rodkéw technicznych dokona¢ rozréznienia migdzy organami sektora publicznego i
innymi stronami ufajacymi.

3. Wdrozenie przez panistwo czlonkowskie wymagan technicznych okreslonych w niniejszym rozporzadzeniu nie
moze obcigzaé innych pafistw czlonkowskich niewspétmiernymi wymaganiami technicznymi i kosztami koniecznymi
do osiagnigcia interoperacyjnosci z systemem wdrozonym przez to panstwo cztonkowskie.

Artykut 6
Bezpieczeiistwo i poufnos$é danych

1. Ochrong prywatnosci i poufnosci wymienianych danych oraz utrzymanie integralno$ci danych pomiedzy weztami
nalezy zapewni¢ poprzez stosowanie najlepszych dostepnych rozwiazan technicznych i praktyk ochrony.

2. Wezly nie przechowujg zadnych danych osobowych, z wyjatkiem przechowywania do celéw okreslonych w art. 9
ust. 3.

Artykut 7
Integralno$¢ i autentyczno$¢ danych na potrzeby przekazywania

W lacznosci migdzy wezlami nalezy zapewni¢ integralno$¢ i autentyczno$¢ danych, tak aby wszystkie zapytania i
odpowiedzi byly autentyczne i nie ulegaly manipulacjom. W tym celu w wezlach stosuje si¢ rozwiazania, ktére s3 z
powodzeniem wykorzystywane w transgranicznym ruchu operacyjnym.

(") Rozporzadzenie wykonawcze Komisji (UE) 2015/1502 z dnia 8 wrze$nia 2015 r. w sprawie ustanowienia minimalnych specyfikacji
technicznych i procedur dotyczacych pozioméw zaufania w zakresie Srodkéw identyfikacji elektronicznej na podstawie art. 8 ust. 3
rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 910/2014 w sprawie identyfikacji elektronicznej i uslug zaufania w
odniesieniu do transakeji elektronicznych na rynku wewnetrznym (zob. s. 7 niniejszego Dziennika Urzedowego).

Decyzja wykonawcza Komisji (UE) 2015/1505 z dnia 8 wrze$nia 2015 r. ustanawiajaca specyfikacje techniczne i formaty dotyczace
zaufanych list zgodnie z art. 22 ust. 5 rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 910/2014 w sprawie identyfikacji
elektronicznej i ustug zaufania w odniesieniu do transakeji elektronicznych na rynku wewngtrznym (zob. s. 26 niniejszego Dziennika
Urzedowego).

—
N
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Artykut 8
Format przekazywania wiadomo$ci

Wezly wykorzystujg skladni¢ powszechnych formatéw komunikatéw opartych na normach, ktére zastosowano juz
wiecej niz jeden raz miedzy panstwami czlonkowskimi i ktére sprawdzily si¢ w Srodowisku operacyjnym. Skladnia ta
umozliwia:

a) prawidlowe przetwarzanie minimalnego zbioru danych identyfikujacych osobg reprezentujacych niepowtarzalnie
osobe fizyczng lub prawng;

b) wlasciwe przetwarzanie poziomu bezpieczefistwa Srodkéw identyfikacji elektronicznej;
¢) rozrbznienie migdzy organami sektora publicznego i innymi stronami ufajacymi;

d) elastyczno$¢ stuzgcg spelnieniu potrzeb w zakresie dodatkowych atrybutéw odnoszacych si¢ do identyfikacji.

Artykut 9
Zarzadzanie bezpieczefistwem informacji i metadane

1. Operator wezta przekazuje metadane zwigzane z zarzgdzaniem wezlem w znormalizowanej postaci przetwarzalnej
maszynowo oraz w sposob bezpieczny i godny zaufania.

2. Przynajmniej parametry dotyczace bezpieczefistwa s pobierane automatycznie.

3. Operator wezla przechowuje dane, ktére w razie incydentu umozliwia odbudowe sekwencji wymiany
komunikatéw w celu okreslenie miejsca i charakteru incydentu. Dane przechowywane sa przez czas okreslony zgodnie z
wymaganiami krajowymi i obejmuja one co najmniej nastgpujace elementy:

a) dane identyfikujace wezek;

b) dane identyfikujace wiadomos¢;

¢) date i godzing wiadomosci.

Artykut 10
Bezpieczefistwo informacji i normy bezpieczenstwa

1. Operatorzy wezléw zapewniajacych uwierzytelnienie muszg udowodni¢ — poprzez certyfikacje lub réwnowazne
metody oceny, badZ dzigki zgodnosci z przepisami krajowymi — ze w odniesieniu do weztéw uczestniczacych w ramach
interoperacyjnosci dany wezel spetnia wymogi normy ISO/IEC 27001.

2. Operatorzy weztéw niezwlocznie dokonuja aktualizacji o krytycznym znaczeniu dla bezpieczefistwa.

Artykut 11
Dane identyfikujace osobe

1. Minimalny zbiér danych identyfikujacych osobg reprezentujacych niepowtarzalnie osobg fizyczna lub prawng musi
spelnia¢ wymagania okreslone w zalaczniku, jesli dane te sg stosowane w ruchu transgranicznym.

2. Minimalny zestaw danych dotyczacych osoby fizycznej reprezentujacej osobe prawng musi zawieraé polaczenie
atrybutéw wymienionych w zalgczniku dotyczacych oséb fizycznych i oséb prawnych, jesli dane te sg stosowane w
ruchu transgranicznym.

3. Dane sg przekazywane w oparciu o oryginalne znaki, a w stosownych przypadkach takze w transliteracji na alfabet
facinski.



9.9.2015 Dziennik Urzgdowy Unii Europejskiej L 235/5

Artykut 12
Specyfikacja techniczna

1. W przypadkach uzasadnionych procesem wdrazania ram interoperacyjnosci sie¢ wspdtpracy ustanowiona decyzja
wykonawczg Komisji (UE) 2015/296 moze zgodnie z art. 14 lit. d) tejze decyzji wydawaé opinie na temat potrzeby
opracowania specyfikacji technicznych. Specyfikacje techniczne zawieraja bardziej szczegdlowe informacje o
wymaganiach technicznych okreslonych w niniejszym rozporzadzeniu.

2. Na podstawie opinii, o ktérej mowa w ust. 1, Komisja we wspélpracy z pafistwami czlonkowskimi opracowuje
specyfikacje techniczne w ramach infrastruktury ustug cyfrowych okreslonej rozporzadzeniem (UE) nr 1316/2013.

3. Sie¢ wspélpracy przyjmuje opini¢ zgodnie z art. 14 lit. d) decyzji wykonawczej Komisji (UE) 2015/296,
zawierajacej oceng, czy i w jakim stopniu specyfikacje techniczne opracowane zgodnie z ust. 2 odpowiadaja na potrzebe
wskazang w opinii, o ktérej mowa w ust. 1, lub sg zgodne z wymaganiami okre§lonymi w niniejszym rozporzadzeniu.
Sie¢ wspolpracy moze zaleci¢ pafistwom czlonkowskim uwzglednienie specyfikacji technicznych przy wdrazaniu ram
interoperacyjnosci.

4. Komisja dostarcza przykladu interpretacji specyfikacji technicznych w postaci modelowego wdrozenia. Paistwa

czlonkowskie moga zastosowal to wdrozenie modelowe lub wykorzystac je jako wzorzec, testujac inne wdroZenia
specyfikagji technicznych.

Artykut 13
Rozstrzyganie sporéw

1. W miar¢ mozliwosci wszelkie spory dotyczace ram interoperacyjnosci s3 rozwigzywane przez zainteresowane
panistwa cztonkowskie w drodze negocjacji.

2. Jezeli nie uda si¢ znaleZé rozwigzania zgodnie z ust. 1, sie¢ wspdlpracy ustanowiona zgodnie z art. 12 decyzji

wykonawczej (UE) 2015/296 dysponuje kompetencjami w odniesieniu do sporu zgodnie ze swoim regulaminem
wewnetrznym.

Artykut 14
Wejscie w zycie

Niniejsze rozporzadzenie wchodzi w zycie dwudziestego dnia po jego opublikowaniu w Dzienniku Urzgdowym Unii
Europejskiej.

Niniejsze rozporzadzenie wigze w caloSci i jest bezposrednio stosowane we wszystkich
panstwach cztonkowskich.

Sporzadzono w Brukseli dnia 8 wrze$nia 2015 r.

W imieniu Komisji
Jean-Claude JUNCKER

Przewodniczgcy
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ZAELACZNIK

Wymagania dotyczace minimalnego zbioru danych identyfikujacych osobe, reprezentujacych
niepowtarzalnie osobe fizyczng lub prawng, o ktérych mowa w art. 11

1. Minimalny zestaw danych dotyczacych osoby fizycznej

Minimalny zestaw danych dotyczacych osoby fizycznej zawiera wszystkie ponizsze elementy obowigzkowe:
a) obecnie uzywane nazwisko lub nazwiska;

b) obecnie uzywane imi¢ lub imiona;

¢) data urodzenia;

d) niepowtarzalny identyfikator zbudowany przez wysylajace panistwo czlonkowskie zgodnie ze specyfikacjami
technicznymi do celéw transgranicznej identyfikacji, ktory jest mozliwie jak najtrwalszy.

Minimalny zestaw danych dotyczacych osoby fizycznej moze zawieraé co najmniej jeden z nastgpujacych elementéw
dodatkowych:

a) imig¢ lub imiona oraz nazwisko lub nazwiska rodowe;
b) miejsce urodzenia;
¢) aktualny adres;

d) plec.

2. Minimalny zestaw danych dotyczacych osoby prawnej

Minimalny zestaw danych dotyczacych osoby prawnej zawiera wszystkie ponizsze atrybuty obowiazkowe:
a) obecnie uzywana nazwa prawna;

b) niepowtarzalny identyfikator zbudowany przez wysylajace pafistwo czlonkowskie zgodnie ze specyfikacjami
technicznymi do celéw transgranicznej identyfikacji, ktéry jest mozliwie jak najtrwalszy.

Minimalny zestaw danych dotyczacych osoby prawnej moze zawieraé co najmniej jeden z nastgpujacych elementéw
dodatkowych:

a) aktualny adres;

o

) identyfikator platnika podatku VAT;

(a)

) numer identyfikacji podatkowej;

o

) identyfikator odnoszacy si¢ do art. 3 ust. 1 dyrektywy 2009/101/WE Parlamentu Europejskiego i Rady ());

o

) identyfikator podmiotu prawnego (LEI), o ktérym mowa w rozporzadzeniu wykonawczym Komisji (UE)
nr 1247/2012 (3;

f) identyfikator Wspdlnotowego Systemu Rejestracji i Identyfikacji Podmiotéw Gospodarczych (EORI), o ktérym
mowa w rozporzadzeniu wykonawczym Komisji (UE) nr 1352/2013 ();

g) numer akcyzowy okreSlony w art. 2 ust. 12 rozporzadzenia Rady nr 389/2012 (.

(") Dyrektywa 2009/101/WE Parlamentu Europejskiego i Rady z dnia 16 wrzesnia 2009 r. w sprawie koordynacji gwarancji, jakie sa
wymagane w panstwach cztonkowskich od spétek w rozumieniu art. 48 akapit drugi Traktatu, w celu uzyskania ich réwnowaznosci, dla
zapewnienia ochrony intereséw zaréwno wspolnikow, jak i osob trzecich (Dz.U. L 258 z 1.10.2009, s. 11).

(*) Rozporzadzenie wykonawcze Komisji (UE) nr 1247/2012 z dnia 19 grudnia 2012 r. ustanawiajace wykonawcze standardy techniczne w
odniesieniu do formatu i czgstotliwo$ci dokonywania zgloszen dotyczacych transakeji do repozytoriéw transakeji zgodnie z rozporza-
dzeniem Parlamentu Europejskiego i Rady (UE) nr 648/2012 w sprawie instrumentéw pochodnych bedacych przedmiotem obrotu poza
rynkiem regulowanym, kontrahentéw centralnych i repozytoriéw transakeji (Dz.U. L 352z 21.12.2012, 5. 20).

(*) Rozporzadzenie wykonawcze Komisji (UE) nr 1352/2013 z dnia 4 grudnia 2013 r. ustanawiajace formularze przewidziane w rozporza-
dzeniu Parlamentu Europejskiego i Rady (UE) nr 608/2013 w sprawie egzekwowania praw wiasnosci intelektualnej przez organy celne
(Dz.U.L 341218.12.2013,s. 10).

(*) Rozporzadzenie Rady (UE) nr 389/2012 z dnia 2 maja 2012 r. w sprawie wspdlpracy administracyjnej w dziedzinie podatkéw
akcyzowych oraz uchylenia rozporzadzenia (WE) nr 2073/2004 (Dz.U.L 121 2 8.5.2012,s. 1).
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ROZPORZADZENIE WYKONAWCZE KOMISJI (UE) 2015/1 502
z dnia 8 wrzesnia 2015 r.

w sprawie ustanowienia minimalnych specyfikacji technicznych i procedur dotyczacych

pozioméw zaufania w zakresie Srodkéw identyfikacji elektronicznej na podstawie art. 8 ust. 3

rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 910/2014 w sprawie identyfikacji

elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku
wewnetrznym

(Tekst majacy znaczenie dla EOG)

KOMISJA EUROPEJSKA,
uwzgledniajagc Traktat o funkcjonowaniu Unii Europejskiej,

uwzgledniajac rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie
identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakgji elektronicznych na rynku wewnetrznym oraz
uchylajace dyrektywe 1999/93/WE ('), w szczegdlnosci jego art. 8 ust. 3,

a takze majac na uwadze, co nastepuje:

(1)  art. 8 rozporzadzenia (UE) nr 910/2014 stanowi, ze system identyfikacji elektronicznej notyfikowany zgodnie z
art. 9 ust. 1 musi okresla¢ niski, $redni i wysoki poziom zaufania w odniesieniu do $rodka identyfikacji elektro-
nicznej wydanego w ramach tego systemu.

(2)  Ustanowienie minimalnych specyfikacji technicznych, standardéw i procedur jest niezbedne w celu zapewnienia
jednolitego rozumienia szczegdtéw dotyczacych pozioméw zaufania oraz zapewnienia interoperacyjnosci
podczas przyporzadkowywania krajowych pozioméw zaufania notyfikowanych systeméw identyfikacji elektro-
nicznej wzgledem pozioméw zaufania zgodnie z art. 8, jak okreSlono w art. 12 ust. 4 lit. b) rozporzadzenia (UE)
nr 910/2014.

(3)  Na potrzeby specyfikacji i procedur ustanowionych w niniejszym akcie wykonawczym uwzgledniono norme
miedzynarodowg ISO[IEC 29115 jako podstawowa norme¢ miedzynarodowg w zakresie pozioméw zaufania
srodkéw identyfikacji elektronicznej. Tre$¢ rozporzadzenia (UE) nr 910/2014 rdzni si¢ jednak od tej normy
miedzynarodowej, w szczegdlnoSci w odniesieniu do wymogéw wykazywania i weryfikacji tozsamosci, jak
réwniez sposobu, w jaki brane sg pod uwage réznice miedzy ustaleniami poszczegdlnych pafistw cztonkowskich
w zakresie tozsamosci oraz istniejgce w UE narzedzia stuzace do tego samego celu. W zwiazku z tym zalacznik,
mimo ze zostal oparty na tej normie miedzynarodowej, nie powinien zawiera¢ odniesien do Zadnych okreslonych
tresci normy ISO/IEC 29115.

(4)  Podstawg opracowania niniejszego rozporzadzenia bylo podejscie opierajace si¢ na wynikach, uznane za najodpo-
wiedniejsze, czego odzwierciedleniem sg rowniez definicje stosowane w celu okrelenia termindéw i pojec.
Uwzglednia si¢ w nich cel rozporzadzenia (UE) nr 910/2014 w odniesieniu do pozioméw zaufania Srodkéw
identyfikacji elektronicznej. W zwiazku z tym podczas okreslania specyfikacji i procedur ustanowionych w tym
akcie wykonawczym nalezy szczegdlnie wzia¢ pod uwage pilotazowy projekt na duzg skale STORK, w tym
opracowane w jego ramach specyfikacje, oraz definicje i pojecia zawarte w normie ISO/IEC 29115.

(5) W zaleznosci od kontekstu, w jakim musi by¢ weryfikowany aspekt dowodu tozsamosci, wiarygodne Zrédla
moga przybiera¢ rézne formy, takie jak m.in. rejestry, dokumenty czy organy. Wiarygodne Zrédla moga si¢
rézni¢ w poszczeg6lnych panstwach czlonkowskich, nawet w podobnej sytuacii.

(6)  Wymagania dotyczace testow i weryfikacji tozsamosci powinny uwzgledniaé rézne systemy i praktyki, przy
zapewnieniu wystarczajaco wysokiego poziomu zaufania w celu zapewnienia niezbednego zaufania. Dlatego tez
przyjecie procedur stosowanych wczesniej do celéw innych niz wydawanie Srodkéw identyfikacji elektronicznej
powinno by¢ uzaleznione od potwierdzenia, ze procedury te spelniajg wymagania przewidziane dla
odpowiedniego poziomu zaufania.

() Dz.U.L257728.8.2014,s.73.
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(7)  Zwykle stosuje si¢ pewne czynniki uwierzytelniania, takie jak dzielenie sekretu (ang. shared secrets), urzadzenia
techniczne i atrybuty fizyczne. Nalezy jednak zacheca¢ do korzystania z wigkszej liczby czynnikéw uwierzytel-
niania, zwlaszcza nalezacych do réznych kategorii, w celu zwigkszenia bezpieczenstwa procesu uwierzytelniania.

(8)  Niniejsze rozporzadzenie nie powinno naruszal praw reprezentacji oséb prawnych. W zalgczniku nalezy jednak
okreslic wymagania dotyczace powigzania miedzy $rodkami identyfikacji elektronicznej oséb fizycznych i
prawnych.

(9)  Nalezy uzna¢ znaczenie bezpieczefistwa informacji oraz systeméw zarzadzania ustlugg, podobnie jak wage
stosowania uznanych metod i stosowania zasad zawartych w normach takich jak normy ISO[IEC serii 27000 i
serii 20000.

(10)  Nalezy réwniez uwzgledni¢ dobre praktyki w odniesieniu do pozioméw zaufania w panstwach cztonkowskich.

(11)  Certyfikacja bezpieczenstwa informatycznego oparta na normach miedzynarodowych jest waznym narzedziem
weryfikacji zgodnosci produktéw w zakresie bezpieczefistwa z wymaganiami okreSlonymi w niniejszym akcie
wykonawczym.

(12) Komitet, o ktérym mowa w art. 48 rozporzadzenia (UE) nr 910/2014, nie wydatl opinii w terminie ustalonym
przez swego przewodniczacego,

PRZYJMUJE NINIEJSZE ROZPORZADZENIE:

Artykut 1

1. Niski, $redni i wysoki poziom zaufania w odniesieniu do $rodka identyfikacji elektronicznej wydanego zgodnie z
notyfikowanym systemem identyfikacji elektronicznej ustala si¢ z uwzglednieniem wymagan i procedur okreslonych w
zalgczniku.

2. Specyfikacje i procedury okreslone w zalgczniku sg wykorzystywane do okreslenia poziomu zaufania Srodka
identyfikacji elektronicznej wydanego zgodnie z notyfikowanym systemem identyfikacji elektronicznej za pomoca
okreslenia wiarygodnosci i jakosci nastepujacych elementow:

a) wprowadzenie do systemu, jak okre$lono w sekcji 2.1 zalgcznika do niniejszego rozporzadzenia zgodnie z art. 8
ust. 3 lit. a) rozporzadzenia (UE) nr 910/2014;

b) zarzadzanie $rodkiem identyfikacji elektronicznej, jak okreslono w sekcji 2.2 zalgcznika do niniejszego rozporzg-
dzenia zgodnie z art. 8 ust. 3 lit. b) rozporzadzenia (UE) nr 910/2014;

) uwierzytelnianie, jak okreslono w sekcji 2.3 zalgcznika do niniejszego rozporzadzenia zgodnie z art. 8 ust. 3 lit. ¢)
rozporzadzenia (UE) nr 910/2014;

d) zarzadzanie i organizacja, jak okreslono w sekcji 2.4 zalgcznika do niniejszego rozporzadzenia zgodnie z art. 8 ust. 3
lit. d) oraz e) rozporzadzenia (UE) nr 910/2014.

3. Jesli $rodek identyfikacji elektronicznej wydany w ramach notyfikowanego systemu identyfikacji elektronicznej
spelnia wymaganie wymienione w odniesieniu do wyzszego poziomu zaufania, wowczas zaklada si¢, Ze spelnia on
réwnowazne wymaganie dotyczgce nizszego poziomu zaufania.

4. Wszystkie elementy wymienione w zalgczniku w odniesieniu do danego poziomu zaufania $rodka identyfikacji
elektronicznej wydanego zgodnie z notyfikowanym systemem identyfikacji elektronicznej powinny zosta¢ spelnione, aby
zapewni¢ zgodno$¢ z deklarowanym poziomem zaufania, chyba ze w odpowiedniej czesci zalacznika okrelono inacze;j.

Artyku} 2

Niniejsze rozporzadzenie wchodzi w zycie dwudziestego dnia po jego opublikowaniu w Dzienniku Urzgdowym Unii
Europejskiej.
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Niniejsze rozporzadzenie wigze w caloSci i jest bezposrednio stosowane we wszystkich

panstwach cztonkowskich.

Sporzadzono w Brukseli dnia 8 wrzes$nia 2015 .
W imieniu Komisji
Jean-Claude JUNCKER
Przewodniczgcy
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ZAELACZNIK

Specyfikacje techniczne i procedury dotyczace niskiego, Sredniego i wysokiego poziomu zaufania
w odniesieniu do Srodka identyfikacji elektronicznej wydanego w ramach notyfikowanego
systemu identyfikacji elektronicznej

1. Stosowane definicje

Na potrzeby niniejszego zalgcznika stosuje si¢ nastepujace definicje:

1) ,wiarygodne Zrédlo” oznacza kazde Zrédlo, niezaleznie od jego formy, co do ktérego mozna mieé¢ pewnosé,
ze dostarcza ono dokladnych danych, informacji lub dowodéw, ktére moga stuzy¢ do potwierdzenia
tozsamosci;

2) ,czynnik uwierzytelniania” oznacza czynnik, ktérego zwigzek z osobg jest potwierdzony i ktéry nalezy do
jednej z ponizszych kategorii:

a) ,czynnik uwierzytelniania na podstawie posiadania” oznacza czynnik uwierzytelniania, w przypadku
ktérego od podmiotu podlegajacego uwierzytelnieniu wymaga si¢ wykazania jego posiadania;

b) ,czynnik uwierzytelniania na podstawie wiedzy” oznacza czynnik uwierzytelniania, w przypadku ktérego
od podmiotu podlegajacego uwierzytelnieniu wymaga si¢ wykazania jego znajomosci;

¢) ,czynnik uwierzytelniania na podstawie cech przyrodzonych” oznacza czynnik uwierzytelnienia, ktory
opiera si¢ na rzeczywistym atrybucie osoby fizycznej, w ktdrego przypadku od podmiotu podlegajacego
uwierzytelnieniu wymaga si¢ wykazania, ze te¢ ceche fizyczng posiada;

3) ,uwierzytelnianie dynamiczne” oznacza proces elektroniczny z zastosowaniem kryptografii lub innych technik
stuzacy dostarczeniu na zadanie elektronicznego dowodu, iz podmiot podlegajacy uwierzytelnieniu jest w
posiadaniu danych identyfikacyjnych lub dane te znajduja si¢ pod jego kontrola, oraz ktéry ulega zmianie z
kazdym uwierzytelnieniem zachodzacym migdzy podmiotem podlegajacym uwierzytelnieniu a systemem
weryfikacji tozsamosci danego podmiotu;

4) ,system zarzadzania bezpieczefistwem informacji” oznacza zbiér proceséw i procedur stuzacych do
zarzadzania dopuszczalnymi poziomami zagrozen zwigzanych z bezpieczenstwem informacji.

2. Specyfikacje techniczne i procedury

Elementy specyfikacji technicznych i procedury przedstawione w niniejszym zalaczniku stosuje si¢ do okreslenia,
w jaki spos6b wymagania i kryteria okreslone w art. 8 rozporzadzenia (UE) nr 910/2014 nalezy stosowal w
odniesieniu do $rodka identyfikacji elektronicznej wydanego w ramach systemu identyfikacji elektroniczne;.

2.1.  Wprowadzenie do systemu

2.1.1. Wniosek o rejestracje i rejestracja

Poziom zaufania Wymagane elementy

Niski 1. Zapewnienie znajomosci przez wnioskodawce warunkéw odnoszacych si¢ do stosowania
Srodkéw identyfikacji elektroniczne;j.

2. Zapewnienie znajomosci przez wnioskodawce zalecanych $rodkéw zaufania odnoszacych
sie do $rodkéw identyfikacji elektroniczne;.

3. Zebranie odpowiednich danych identyfikacyjnych wymaganych do sprawdzenia i weryfi-
kacji tozsamosci.

Sredni Takie same jak przy poziomie niskim.

Wysoki Takie same jak przy poziomie niskim.
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2.1.2. Sprawdzenie i weryfikacja tozsamosci (osoba fizyczna)

Poziom zaufania Wymagane elementy

Niski 1. Mozna zaklada¢, ze dana osoba posiada dowody uznane przez panstwo czlonkowskie, w
ktérym zlozono wniosek o Srodek identyfikacji elektronicznej, oraz reprezentuje deklaro-
wang tozsamos¢.

2. Dowody te mozna uznaé za autentyczne lub istniejagce zgodnie z informacjami z wiary-
godnego Zrédla i dowody wydaja si¢ zachowywaé wazno$¢.

3. Wiadomo z wiarygodnego zrddla, ze deklarowana tozsamo$¢ istnieje, oraz mozna przy-
puszczal, ze deklaruje ja jedna i ta sama osoba.

Sredni Jak przy poziomie niskim oraz konieczno$¢ spelnienia jednego z alternatywnych warunkow
wymienionych w pkt 1-4:

1. potwierdzono, ze dana osoba posiada dowody uznane przez panstwo czlonkowskie, w
ktérym zlozono wniosek o $rodek identyfikacji elektronicznej, oraz reprezentuje deklaro-
wang tozsamosc,

oraz

dowody zostaly sprawdzone w celu ustalenia ich autentycznosci lub z wiarygodnego
zrédla wiadomo, ze dowody istniejg i dotycza rzeczywistej osoby,

oraz

podjeto dzialania w celu zminimalizowania ryzyka, Ze tozsamo$¢ danej osoby nie jest
tozsamoscig deklarowana, biorac pod uwage np. ryzyko utraty, kradziezy, zawieszenia,
uniewaznienia badz uplywu terminu waznosci dowodu;

lub

2. dokument tozsamosci zostaje przedstawiony w trakcie procesu rejestracji w paristwie
czlonkowskim, w ktérym go wydano, i okazuje sig, ze odnosi si¢ on do osoby okazuja-
cej,

oraz

podjeto dzialania w celu zminimalizowania ryzyka, ze tozsamo$¢ danej osoby nie jest
tozsamoscig deklarowana, biorgc pod uwage np. ryzyko utraty, kradziezy, zawieszenia,
uniewaznienia badZ uptywu terminu waznosci dokument6w;

lub

3. w przypadku gdy procedury stosowane uprzednio przez podmiot publiczny lub pry-
watny w tym samym pafstwie czlonkowskim w celu innym niz wydawanie $rodkéw
identyfikacji elektronicznej zapewniaja poziom zaufania réwnowazny do zapewnionego
przez $rodki okreslone w sekgji 2.1.2 dla $redniego poziomu zaufania, podmiot odpowie-
dzialny za rejestracje nie musi powtarza¢ tych wczesniejszych procedur, pod warunkiem
ze taki rwnowazny poziom zaufania jest potwierdzony przez jednostke oceniajacg zgod-
no$¢, o ktérej mowa w art. 2 ust. 13 rozporzadzenia Parlamentu Europejskiego i Rady
(WE) nr 765/2008 (!), lub przez réwnowazny organ;

lub

4. jezeli $rodki identyfikacji elektronicznej s3 wydawane na podstawie waznych zgloszonych
Srodkéw identyfikacji elektronicznej charakteryzujacych sig $rednim lub wysokim pozio-
mem zaufania i biorgc pod uwage ryzyko zmiany danych identyfikujacych osobe, nie jest
konieczne powtarzanie sprawdzania tozsamosci oraz procedur weryfikacji. Jezeli Srodek
identyfikacji elektronicznej stuzacy jako podstawa nie zostal notyfikowany, $redni lub wy-
soki poziom zaufania musi by¢ potwierdzony przez jednostke oceniajaca zgodnosé, o
ktérej mowa w art. 2 ust. 13 rozporzadzenia (WE) nr 765/2008, lub przez réwnowazny
organ.
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Poziom zaufania Wymagane elementy

Wysoki Muszg zostaé spelnione wymagania pkt 1 albo pkt 2:

1. jak przy poziomie §rednim oraz koniecznos¢ spetnienia jednego z alternatywnych warun-
kéw wymienionych w lit. a)—c):

a) potwierdzono, ze dana osoba posiada dowody identyfikacji fotograficznej lub biome-
trycznej uznane przez panstwo czlonkowskie, w ktorym zlozono wniosek o wydanie
$rodka identyfikacji elektronicznej, oraz ze dowody te stanowig potwierdzenie dekla-
rowanej tozsamosci, dowody s3 sprawdzane w celu ustalenia, czy zachowuja waznosé
zgodnie z informacjami z wiarygodnego zrodla,

oraz

wnioskodawca jest identyfikowany jako osoba o deklarowanej tozsamosci poprzez po-
réwnanie jego jednej cechy fizycznej lub wigkszej liczby takich jego cech z informa-
cjami z wiarygodnego Zr6dla;

lub

b) w przypadku gdy procedury stosowane uprzednio przez podmiot publiczny lub pry-
watny w tym samym panstwie cztonkowskim w celu innym niz wydawanie $rodkéw
identyfikacji elektronicznej zapewniajg poziom zaufania réwnowazny do zapewnio-
nego przez Srodki okreslone w sekgji 2.1.2 dla wysokiego poziomu zaufania, podmiot
odpowiedzialny za rejestracje nie musi powtarzac tych weze$niejszych procedur, pod
warunkiem ze taki réwnowazny poziom zaufania jest potwierdzony przez jednostke
oceniajacg zgodno$é, o ktérej mowa w art. 2 ust. 13 rozporzadzenia (WE)
nr 765/2008, lub przez réwnowazny organ,

oraz

podejmowane sa dzialania majace na celu wykazanie, ze wyniki poprzednich procedur
zachowujg waznosé;

lub

¢) jezeli $rodki identyfikacji elektronicznej s3 wydawane na podstawie waznych zgloszo-
nych $rodkéw identyfikacji elektronicznej charakteryzujacych sie wysokim poziomem
zaufania i biorgc pod uwage ryzyko zmiany danych identyfikujacych osobe, nie jest
konieczne powtarzanie sprawdzania tozsamosci oraz procedur weryfikacji. Jezeli $ro-
dek identyfikacji elektronicznej stluzacy jako podstawa nie zostal notyfikowany, wy-
soki poziom zaufania musi by¢ potwierdzony przez jednostke oceniajacg zgodnosé, o
ktérej mowa w art. 2 ust. 13 rozporzadzenia (WE) nr 765/2008, lub przez réwno-
wazny organ,

oraz

podejmowane s3 dzialania majace na celu wykazanie, ze rezultaty tej poprzedniej pro-
cedury wydawania notyfikowanych $rodkéw identyfikacji elektronicznej zachowuja
waznosé;

LUB

2. jezeli wnioskodawca nie przedstawil uznanych dowodéw identyfikacji fotograficznej lub
biometrycznej, zastosowanie majg te same procedury uzyskiwania takich uznanych do-
wodow identyfikacji fotograficznej lub biometrycznej co stosowane na poziomie krajo-
wym w panstwie czlonkowskim podmiotu odpowiedzialnego za rejestracje.

(') Rozporzadzenie Parlamentu Europejskiego i Rady (WE) nr 765/2008 z dnia 9 lipca 2008 r. ustanawiajace wymagania w za-
kresie akredytacji i nadzoru rynku odnoszace si¢ do warunkéw wprowadzania produktéw do obrotu i uchylajace rozporza-
dzenie (EWG) nr 339/93 (Dz.U. L 218 z 13.8.2008, s. 30).

2.1.3. Sprawdzenie i weryfikacja tozsamo$ci (osoba prawna)

Poziom zaufania Wymagane elementy

Niski 1. Deklarowang tozsamo$¢ osoby prawnej wykazuje si¢ na podstawie dowodéw uznanych
przez panstwo czlonkowskie, w ktérym zlozono wniosek o $rodek identyfikacji elektro-
nicznej.
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Poziom zaufania Wymagane elementy

2. Dowody wydaja sie zachowywaé wazno$¢ i mozna uznal, ze s3 autentyczne lub istnie-
jace zgodnie z informacjami z wiarygodnego Zrddla, jezeli wprowadzenie osoby prawnej
do wiarygodnego Zrédla jest dobrowolne i jest regulowane za pomocg ustalenia migdzy
osobg prawng oraz wiarygodnym Zrédlem.

3. Wiarygodne Zrédlo nie dysponuje wiedzg o statusie osoby prawnej, ktéry uniemozli-
wialby jej dzialanie jako osoby prawnej.

Sredni Jak przy poziomie niskim oraz konieczno$¢ spelnienia jednego z alternatywnych warunkéw
wymienionych w pkt 1-3:

1. deklarowang tozsamo$¢ osoby prawnej wykazuje si¢ na podstawie dowodéw uznanych
przez panstwo czlonkowskie, w ktérym zlozono wniosek o $rodek identyfikacji elektro-
nicznej, obejmujacych nazwe osoby prawnej, jej forme prawna oraz, w stosownych przy-
padkach, jej numer rejestracyjny,

oraz

dowody sg sprawdzane w celu ustalenia, czy s3 autentyczne badZ czy wiadomo, ze ist-
niejg zgodnie z informacjami z wiarygodnego zrddla, jezeli wprowadzenie osoby prawne;j
do wiarygodnego zrddla jest wymagane do prowadzenia przez nig dzialalnosci w odnos-
nym sektorze,

oraz

podjeto dziatania w celu zminimalizowania ryzyka, ze tozsamo$¢ danej osoby prawnej
nie jest tozsamoscig deklarowana, biorgc pod uwage np. ryzyko utraty, kradziezy, zawie-
szenia, uniewaznienia badz uplywu terminu waznosci dokumentéw;

lub

2. w przypadku gdy procedury stosowane uprzednio przez podmiot publiczny lub pry-
watny w tym samym panstwie czlonkowskim w celu innym niz wydawanie $rodkéw
identyfikacji elektronicznej zapewniaja poziom zaufania réwnowazny do zapewnionego
przez $rodki okreslone w sekgji 2.1.3 dla $redniego poziomu zaufania, podmiot odpowie-
dzialny za rejestracje nie musi powtarzaé tych wczesniejszych procedur, pod warunkiem
ze taki rwnowazny poziom zaufania jest potwierdzony przez jednostke oceniajacg zgod-
no$¢, o ktérej mowa w art. 2 ust. 13 rozporzadzenia (WE) nr 765/2008, lub przez réw-
nowazny organ;

lub

3. jezeli Srodki identyfikacji elektronicznej sa wydawane na podstawie waznych zgloszonych
Srodkéw identyfikacji elektronicznej charakteryzujacych sie $rednim lub wysokim pozio-
mem zaufania, nie jest konieczne powtarzanie sprawdzania tozsamosci oraz procedur
weryfikacji. Jezeli Srodek identyfikacji elektronicznej stuzacy jako podstawa nie zostal no-
tyfikowany, $redni lub wysoki poziom zaufania musi by¢ potwierdzony przez jednostke
oceniajgcg zgodnosé, o ktérej mowa w art. 2 ust. 13 rozporzadzenia (WE) nr 765/2008,
lub przez réwnowazny organ.

Wysoki Jak przy poziomie $rednim oraz konieczno$¢ spelnienia jednego z alternatywnych warun-
kéw wymienionych w pkt 1-3:

1. deklarowang tozsamo$¢ osoby prawnej wykazuje si¢ na podstawie dowodéw uznanych
przez panstwo czlonkowskie, w ktérym zlozono wniosek o $rodek identyfikacji elektro-
nicznej, obejmujacych nazwe osoby prawnej, jej forme prawng oraz co najmniej jeden
niepowtarzalny identyfikator osoby prawnej stosowany w warunkach krajowych,

oraz

dowody zostaly sprawdzone w celu ustalenia ich waznosci zgodnie z wiarygodnym Zréd-
tem;

lub
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Poziom zaufania Wymagane elementy

2. w przypadku gdy procedury stosowane uprzednio przez podmiot publiczny lub pry-
watny w tym samym pafistwie czlonkowskim w celu innym niz wydawanie $rodkow
identyfikacji elektronicznej zapewniaja poziom zaufania réwnowazny do zapewnionego
przez $rodki okreslone w sekcji 2.1.3 dla wysokiego poziomu zaufania, podmiot odpo-
wiedzialny za rejestracje nie musi powtarzac tych wcze$niejszych procedur, pod warun-
kiem ze taki réwnowazny poziom zaufania jest potwierdzony przez jednostke oceniajaca
zgodnos¢, o ktérej mowa w art. 2 ust. 13 rozporzadzenia (WE) nr 765/2008, lub przez
réwnowazny organ,

oraz

podejmowane s3 dzialania majgce na celu wykazanie, ze wyniki poprzednich procedur
zachowujg waznosé;

lub

3. jezeli $rodki identyfikacji elektronicznej s3 wydawane na podstawie waznych zgloszonych
srodkéw identyfikacji elektronicznej charakteryzujacych si¢ wysokim poziomem zaufania,
nie jest konieczne powtarzanie sprawdzania tozsamosci oraz procedur weryfikacji. Jezeli
$rodek identyfikacji elektronicznej stuzacy jako podstawa nie zostat notyfikowany, wysoki
poziom zaufania musi by¢ potwierdzony przez jednostke oceniajaca zgodno$é, o ktorej
mowa w art. 2 ust. 13 rozporzadzenia (WE) nr 765/2008, lub przez réwnowazny organ,

oraz

podejmowane s3 dzialania majace na celu wykazanie, ze rezultaty tej poprzedniej proce-
dury wydawania notyfikowanych $rodkéw identyfikacji elektronicznej zachowuja waz-
nosc¢.

2.1.4. Powigzanie migdzy $rodkami identyfikacji elektronicznej oséb fizycznych i prawnych

W stosownych przypadkach w odniesieniu do powigzania miedzy $rodkami identyfikacji elektronicznej osoby
fizycznej i Srodkami identyfikacji elektronicznej osoby prawnej (,powigzania”) majg zastosowanie nastepujace
warunki:

1) Musi istnie¢ mozliwo$¢ zawieszania lub cofnigcia powigzania. Cykl zycia powigzania (np. aktywacja,
zawieszenie, odnowienie, cofnigcie) odbywa si¢ zgodnie z krajowymi uznanymi procedurami.

2) Osoba fizyczna, ktérej $rodek identyfikacji elektronicznej jest powigzany ze $rodkiem identyfikacji elektro-
nicznej osoby prawnej, moze powierzy¢ uzytkowanie powiazania innej osobie fizycznej w oparciu o krajowe
uznane procedury. Jednakze delegujaca osoba fizyczna nadal ponosi odpowiedzialnos¢.

3) Powigzanie realizowane jest w nastepujacy sposob:

Poziom zaufania Wymagane elementy

Niski 1. Sprawdzenie tozsamosci osoby fizycznej dzialajacej w imieniu osoby prawnej jest we-
ryfikowane jako przeprowadzone na co najmniej niskim poziomie.

2. Powigzanie zostalo ustanowione w oparciu o krajowe uznane procedury.

3. Wiarygodne zrédlo nie dysponuje wiedzg o statusie osoby fizycznej, ktéry uniemozli-
wialby jej dzialanie w imieniu osoby prawnej.

Sredni Pkt 3 z poziomu niskiego oraz:

1. Sprawdzenie tozsamosci osoby fizycznej dzialajacej w imieniu osoby prawnej jest we-
ryfikowane jako przeprowadzone na poziomie $rednim lub wysokim.
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Poziom zaufania

Wymagane elementy

2. Powigzanie zostalo ustanowione w oparciu o krajowe uznane procedury, ktére dopro-
wadzily do jego zarejestrowania w wiarygodnym zrédle.

3. Powigzanie zostalo zweryfikowane na podstawie informacji z wiarygodnego zrddta.

Wysoki

Pkt 3 z poziomu niskiego i pkt 2 z poziomu $redniego oraz:

1. Sprawdzenie tozsamosci osoby fizycznej dzialajacej w imieniu osoby prawnej jest we-
ryfikowane jako przeprowadzone na poziomie wysokim.

2. Powigzanie zostalo zweryfikowane w oparciu o niepowtarzalny identyfikator osoby
prawnej stosowany w warunkach krajowych oraz na podstawie informacji z wiary-
godnego Zrédta w sposéb jednoznaczny identyfikujacych osobe fizyczng.

2.2.  Zarzgdzanie Srodkami identyfikacji elektronicznej

2.2.1. Cechy charakterystyczne i konstrukcja sSrodkéw identyfikacji elektronicznej

Poziom zaufania

Wymagane elementy

Niski

1. Srodek identyfikacji elektronicznej wykorzystuje co najmniej jeden czynnik uwierzytel-
niania.

2. Srodek identyfikacji elektronicznej jest zaprojektowany w taki sposob, aby wystawiajacy
podejmowal rozsadne kroki w celu sprawdzenia, czy jest on stosowany jedynie przez
osobg, do ktérej nalezy, lub pod jej kontrola.

Sredni

1. Srodek identyfikacji elektronicznej wykorzystuje co najmniej dwa czynniki uwierzytelnia-
nia nalezace do réznych kategorii.

2. Srodek identyfikacji elektronicznej jest zaprojektowany w taki sposéb, ze mozna zakta-
dad, iz jest on stosowany jedynie przez osobe, do ktérej nalezy, lub pod jej kontrolg.

Wysoki

Jak przy poziomie Srednim oraz:

1. Srodek identyfikacji elektronicznej stanowi ochrong przed powielaniem i manipulacja
oraz przed atakujacymi dysponujacymi wysokim potencjalem ataku.

2. Srodek identyfikacji elektronicznej jest zaprojektowany w taki sposéb, ze moze by¢ nie-
zawodnie chroniony przez osobe, do ktdrej nalezy, przed wykorzystaniem przez innych.

2.2.2. Wydawanie, dostarczanie i aktywacja

Poziom zaufania Wymagane elementy

Niski Po wydaniu $rodek identyfikacji elektronicznej jest dostarczany za posrednictwem mecha-
nizmu, co do ktérego mozna zakladad, iz przez jego zastosowanie Srodek dotrze wylacznie
do przeznaczonej osoby.

Sredni Po wydaniu $rodek identyfikacji elektronicznej jest dostarczany za posrednictwem mecha-
nizmu, co do ktérego mozna zaklada¢, iz przez jego zastosowanie Srodek zostanie oddany
w posiadanie wylgcznie osobie, do ktérej nalezy.

Wysoki W procesie aktywacji sprawdza sig, czy $rodek identyfikacji elektronicznej zostal oddany w
posiadanie wylacznie osobie, do ktdrej nalezy.
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2.2.3. Zawieszenie, cofnigcie i przywrdcenie

Poziom zaufania Wymagane elementy

Niski 1. Mozna zawiesi¢ lub wycofa¢ $rodek identyfikacji elektronicznej w sposéb terminowy i
skuteczny.

2. Istniejg $rodki umozliwiajace zapobiezenie nieuprawnionemu zawieszeniu, cofnieciu lub
przywroceniu $rodka.

3. Przywrécenie Srodka odbywa si¢ jedynie, jesli w dalszym ciggu spelnione s3 wymagania
w zakresie zaufania ustanowione przed zawieszeniem lub cofnigciem.

Sredni Takie same jak przy poziomie niskim.

Wysoki Takie same jak przy poziomie niskim.

2.2.4. Wznowienie i wymiana

Poziom zaufania Wymagane elementy

Niski Biorgc pod uwage ryzyko wystgpienia zmiany w danych identyfikujacych osobe, przy wzno-
wieniu badZ wymianie musza zosta¢ spelnione te same wymagania w zakresie zaufania jak
przy wstepnym sprawdzeniu i weryfikacji tozsamosci lub wznowienia badz wymiany doko-
nuje si¢ na podstawie waznego Srodka identyfikacji elektronicznej o tym samym lub wy-
zszym poziomie zaufania.

Sredni Takie same jak przy poziomie niskim.

Wysoki Jak przy poziomie niskim oraz:

w przypadku gdy wznowienie badz wymiana odbywaja si¢ si¢ na podstawie waznego $rodka
identyfikacji elektronicznej, dane dotyczace tozsamosci sa weryfikowane z wykorzystaniem
wiarygodnego zrodla.

2.3, Uwierzytelnienie

W tej czeSci opisano zagrozenia zwigzane ze stosowaniem mechanizmu uwierzytelniania i wymieniono
wymagania odnoszace si¢ do kazdego poziomu zaufania. W niniejszej czeSci kontrole uznaje si¢ za propor-
c¢jonalng do ryzyka na danym poziomie.

2.3.1. Mechanizm uwierzytelniania

W ponizszej tabeli zestawiono wymagania na poszczegélnych poziomach zaufania w odniesieniu do
mechanizmu uwierzytelniania, za ktérego posrednictwem osoba fizyczna lub prawna uzywa Srodka identyfikacji
elektronicznej do potwierdzenia swojej tozsamosci wobec strony ufajacej.

Poziom zaufania Wymagane elementy

Niski 1. Uwolnienie danych identyfikujacych osobe jest poprzedzone wiarygodna weryfikacja
srodka identyfikacji elektronicznej oraz jego waznosci.

2. Jezeli dane identyfikujace osobe sa przechowywane w ramach mechanizmu uwierzytel-
niania, informacje ta sg zabezpieczone w celu ochrony przed utratg i narazeniem na
szwank, w tym analizg off-line.

3. Mechanizm uwierzytelniania jest sposobem realizacji kontroli zaufania na potrzeby wery-
fikacji $rodkéw identyfikacji elektronicznej, dzigki ktéremu jest malo prawdopodobne,
aby takie dzialania jak zgadywanie, podstuchiwanie, odtwarzanie lub manipulowanie ko-
munikacji przez atakujacego o wyzszym podstawowym potencjale ataku moglo zachwiad
mechanizmami uwierzytelniania.
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Poziom zaufania Wymagane elementy
Sredni Jak przy poziomie niskim oraz:

1. Uwolnienie danych identyfikujacych osobe jest poprzedzone wiarygodna weryfikacja
srodka identyfikacji elektronicznej oraz jego waznosci za pomocg uwierzytelniania dyna-
micznego.

2. Mechanizm uwierzytelniania jest sposobem realizacji kontroli zaufania na potrzeby wery-
fikacji $rodkéw identyfikacji elektronicznej, dzigki ktéremu jest mato prawdopodobne,
aby takie dzialania jak zgadywanie, podstuchiwanie, odtwarzanie lub manipulowanie ko-
munikacji przez atakujacego o umiarkowanym potencjale ataku mogto zachwiaé mecha-
nizmami uwierzytelniania.

Wysoki Jak przy poziomie Srednim oraz:
mechanizm uwierzytelniania jest sposobem realizacji kontroli zaufania na potrzeby weryfi-
kagji Srodkéw identyfikacji elektronicznej, dzigki ktéremu jest malo prawdopodobne, aby ta-
kie dzialania jak zgadywanie, podstuchiwanie, odtwarzanie lub manipulowanie komunikacji
przez atakujgcego o wysokim potencjale ataku moglo zachwia¢ mechanizmami uwierzytel-
niania.
2.4, Zarzgdzanie i organizacja
Wszystkie podmioty $wiadczace uslugi zwigzane z identyfikacja elektroniczng w obrocie transgranicznym
(,dostawcy”) ustanawiajg udokumentowane praktyki zarzadzania bezpieczefistwem informacji, strategie, sposoby
podejScia do zarzadzania ryzykiem oraz inne uznane mechanizmy kontrolne, aby wiasciwe organy zarzadzajace
odpowiedzialne za systemy identyfikacji elektronicznej w poszczegdlnych pafistwach czlonkowskich mogly mie¢
pewno$¢, ze skuteczne praktyki zostaly wprowadzone. W czeci 2.4 wszystkie wymaganiajelementy nalezy
rozumie¢ jako wspotmierne z poziomem ryzyka dla danego poziomu.
2.4.1. Przepisy ogdlne

Poziom zaufania Wymagane elementy

Niski 1. Dostawcami $wiadczgcymi ustugi operacyjne objete niniejszym rozporzadzeniem sg or-
gany publiczne lub podmioty prawne uznane za takie przez prawo krajowe panstwa
czlonkowskiego, posiadajace ugruntowang organizacje i pelna zdolno$¢ operacyjna we
wszystkich elementach istotnych dla $wiadczenia ustug.

2. Dostawcy przestrzegaja wszelkich wymogéw prawnych nalozonych na nich w zwigzku z
funkcjonowaniem i $wiadczeniem ustug, w tym dotyczacych rodzajow informacji, o jakie
mozna si¢ zwraca, sposobéw dokonywania potwierdzania tozsamosci, a takze tego, ja-
kie informacje moga by¢ przechowywane i przez jak dlugi czas.

3. Dostawcy sa w stanie wykazal zdolno$¢ do ponoszenia ryzyka odpowiedzialnosci za
szkody, jak réwniez posiadanie wystarczajacych $rodkéw finansowych na kontynuowanie
dziatalnosci i $wiadczenie ustug.

4. Dostawcy odpowiadajg za realizacje wszystkich zobowigzan przekazanych innemu pod-
miotowi oraz zapewnienie zgodnosci z zalozeniami systemu, tak jakby sami wykonywali
te zadania.

5. W odniesieniu do systeméw identyfikacji elektronicznej nieustanowionych prawem krajo-
wym musi istnie¢ opracowany skuteczny plan zakonczenia dzialalno$ci. Plan taki obej-
muje uporzadkowane zaprzestawanie $wiadczenia ustug lub kontynuacje¢ przez innego
dostawce, sposéb informowania wlasciwych organéw i uzytkownikéw koficowych, jak
réwniez szczegélowe informacje na temat sposobu ochrony, przechowywania i niszcze-
nia rejestrow zgodnie z zalozeniami systemu.

Sredni Takie same jak przy poziomie niskim.

Wysoki Takie same jak przy poziomie niskim.




L 235/18 Dziennik Urzedowy Unii Europejskiej 9.9.2015

2.4.2. Opublikowane informacje i informacje dla uzytkownikéw

Poziom zaufania Wymagane elementy

Niski 1. Istnienie opublikowanej definicji ustugi obejmujacej wszystkie majace zastosowanie za-
sady, warunki i oplaty, w tym ewentualne ograniczenia dotyczace korzystania z niej. De-
finicja ustugi obejmuje polityke ochrony prywatnosci.

2. Nalezy ustanowi¢ odpowiednie dzialania i procedury w celu zapewnienia, ze uzytkow-
nicy ustugi zostang poinformowani w odpowiednim czasie i w niezawodny sposéb o
wszelkich zmianach w definicji ustug i wszelkich majacych zastosowanie zasadach i wa-
runkach oraz polityce prywatnosci w odniesieniu do okre$lonej ustugi.

3. Nalezy zastosowa¢ odpowiednie dzialania i procedury w celu zapewnienia udzielania pel-
nych i prawidtowych odpowiedzi na wnioski o informacje.

Sredni Takie same jak przy poziomie niskim.

Wysoki Takie same jak przy poziomie niskim.

2.4.3. Zarzadzanie bezpieczefstwem informacji

Poziom zaufania Wymagane elementy

Niski Istnieje skuteczny system zarzadzania bezpieczefistwem informacji w zakresie zarzadzania i
kontroli zagrozen dla zaufania informacji.

Sredni Jak przy poziomie niskim oraz:

system zarzadzania bezpieczefistwem informacji odpowiada sprawdzonym normom lub za-
sadom zarzadzania i kontroli zagrozen dla zaufania informacji.

Wysoki Takie same jak przy poziomie $rednim.

2.4.4. Prowadzenie rejestréw

Poziom zaufania Wymagane elementy

Niski 1. Zapisywanie i zachowywanie wlasciwych informacji przy uzyciu skutecznego systemu za-
rzadzania rejestrami z uwzglednieniem obowiazujacych przepiséw i dobrych praktyk w
odniesieniu do ochrony danych i ich zatrzymywania.

2. Zatrzymywanie, o ile jest to dozwolone przez prawo krajowe lub inne krajowe porozu-
mienia administracyjne, i ochrona rejestréw tak dtugo, jak dlugo jest to wymagane do ce-
16w kontroli i dochodzenia w sprawach naruszen zaufania, oraz przechowywanie, po
czym rejestry te sg niszczone w bezpieczny sposob.

Sredni Takie same jak przy poziomie niskim.

Wysoki Takie same jak przy poziomie niskim.

2.4.5. Obiekty i personel

W ponizszej tabeli przedstawiono wymagania dotyczace obiektéw i personelu oraz — w stosownych przypadkach
- podwykonawcéw, wykonujacych obowigzki objete niniejszym rozporzadzeniem. Zgodno$¢ ze wszystkimi
wymaganiami powinna by¢ proporcjonalna do poziomu ryzyka zwigzanego z ustalonym poziomem zaufania.
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Poziom zaufania

Wymagane elementy

Niski

1. Istnienie procedur zapewniajacych, Ze pracownicy i podwykonawcy sa odpowiednio prze-
szkoleni i wykwalifikowani oraz dysponuja do§wiadczeniem w zakresie umiejetnosci po-
trzebnych do wykonywania swoich funkcji.

2. Wystarczajaca liczba pracownikéw i podwykonawcéw do odpowiedniego funkcjonowa-
nia i zapewnienia obstugi ustugi, zgodnie z jej zasadami i procedurami.

3. Obiekty stuzace do $wiadczenia ustugi s3 stale monitorowane i chronione przed szko-
dami spowodowanymi przez wydarzenia zwigzane ze $rodowiskiem naturalnym, nie-
uprawniony dostep i inne czynniki, ktére moga mie¢ wplyw na bezpieczenstwo ustugi.

4. Obiekty stuzgce do $wiadczenia ustugi gwarantujg, ze dostep do stref przechowywania
lub przetwarzania danych osobowych, kryptograficznych lub innych informacji podlega-
jacych szczegélnej ochronie jest ograniczony do upowaznionych pracownikéw lub pod-
wykonawcow.

Sredni

Takie same jak przy poziomie niskim.

Wysoki

Takie same jak przy poziomie niskim.

2.4.6. Kontrole techniczne

Poziom zaufania

Wymagane elementy

Niski

1. Istnienie proporcjonalnych kontroli technicznych w celu zarzadzania ryzykiem, na jakie
narazone jest bezpieczefistwo §wiadczonych ustug, zapewnienie ochrony poufnosci, inte-
gralnodci i dostgpnosci przetwarzanych informacji.

2. Elektroniczne kanaly komunikacji wykorzystywane do wymiany informacji podlegajacych
szczeg6lnej ochronie lub informacji osobowych sa zabezpieczone przed podstuchem, ma-
nipulacja i odtwarzaniem.

3. Dostep do szczegdlnie chronionych materialéw kryptograficznych, jezeli s3 wykorzysty-
wane do wydawania Srodkéw identyfikacji elektronicznej i elektronicznego uwierzytelnia-
nia, jest ograniczony do funkgji i zakresu zastosowania bezwzglednie wymagajacych do-
stepu. Nalezy zapewni¢, aby materialy te nigdy nie byly trwale przechowywane w postaci
zwyklego tekstu.

4. Istniejg procedury zapewniajace, Ze bezpieczenstwo jest trwale utrzymywane oraz ze ist-
nieje zdolno$¢ reagowania na zmiany poziomu ryzyka, incydenty i przypadki naruszenia
zaufania.

5. Wszystkie no$niki zawierajace informacje osobowe, kryptograficzne lub inne podlegajace
szczegblnej ochronie sg przechowywane, transportowane i usuwane w bezpieczny spo-
sob.

Sredni

Takie same jak przy poziomie niskim oraz:

materialy kryptograficzne podlegajace szczegélnej ochronie, jezeli sa wykorzystywane do
wydawania $rodkéw identyfikacji elektronicznej i uwierzytelniania elektronicznego, sa chro-
nione przed nieuprawnionymi manipulacjami.

Wysoki

Takie same jak przy poziomie §rednim.

2.4.7. Zgodno$¢ i audyt

Poziom zaufania

Wymagane elementy

Niski

Istnienie okresowych audytéw wewnetrznych ukierunkowanych na wszystkie elementy is-
totne dla dostawy $wiadczonych ustug w celu zapewnienia zgodnosci ze stosowna polityka.
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Poziom zaufania Wymagane elementy

Sredni Istnienie okresowych niezaleznych audytéw wewnetrznych lub zewnetrznych ukierunkowa-
nych na wszystkie elementy istotne dla dostawy $wiadczonych ustug w celu zapewnienia
zgodnosci ze stosowna polityka.

Wysoki 1. Istnienie okresowych niezaleznych audytéw zewnetrznych ukierunkowanych na wszystkie
elementy istotne dla dostawy $wiadczonych ustug w celu zapewnienia zgodnosci ze sto-
sowng polityka.

2. Jesli system zarzadzany jest bezposrednio przez organ publiczny, audyty przeprowadza
si¢ zgodnie z prawem krajowym.
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ROZPORZADZENIE WYKONAWCZE KOMISJI (UE) 2015/1 503
z dnia 8 wrzesnia 2015 r.

ustanawiajgce standardowe wartoSci w przywozie dla ustalania ceny wejScia niektérych owocéw
i warzyw

KOMISJA EUROPEJSKA,
uwzgledniajgc Traktat o funkcjonowaniu Unii Europejskiej,

uwzgledniajac rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1308/2013 z dnia 17 grudnia 2013 r. ustana-
wiajgce wspdlng organizacje rynkéw produktéw rolnych oraz uchylajace rozporzadzenia Rady (EWG) nr 92272, (EWG)
nr 234(79, (WE) nr 1037/2001 i (WE) nr 1234/2007 (1,

uwzgledniajgc rozporzadzenie wykonawcze Komisji (UE) nr 543/2011 z dnia 7 czerwca 2011 r. ustanawiajgce
szczegOlowe zasady stosowania rozporzadzenia Rady (WE) nr 1234/2007 w odniesieniu do sektoréw owocow i warzyw
oraz przetworzonych owocéw i warzyw (), w szczeg6lnosci jego art. 136 ust. 1,

a takze majgc na uwadze, co nastepuje:

(1) Rozporzadzenie wykonawcze (UE) nr 543/2011 przewiduje — zgodnie z wynikami wielostronnych negocjacji
handlowych Rundy Urugwajskiej — kryteria, na ktérych podstawie Komisja ustala standardowe wartosci dla
przywozu z panstw trzecich, w odniesieniu do produktéw i okreséw okreslonych w czesci A zalacznika XVI do
wspomnianego rozporzadzenia.

(2)  Standardowa warto$¢ w przywozie jest obliczana kazdego dnia roboczego, zgodnie z art. 136 ust. 1 rozporza-
dzenia wykonawczego (UE) nr 543/2011, przy uwzglednieniu podlegajagcych zmianom danych dziennych.
Niniejsze rozporzadzenie powinno zatem wejs¢ w zycie z dniem jego opublikowania w Dzienniku Urzgdowym Unii
Europejskiej,

PRZYJMUJE NINIEJSZE ROZPORZADZENIE:

Artykut 1
Standardowe warto$ci celne w przywozie, o ktérych mowa w art. 136 rozporzadzenia wykonawczego (UE)
nr 543/2011, sa ustalone w zalgczniku do niniejszego rozporzadzenia.

Artykut 2

Niniejsze rozporzadzenie wchodzi w zycie z dniem jego opublikowania w Dzienniku Urzgdowym Unii Europejskiej.

Niniejsze rozporzadzenie wigze w caloSci i jest bezposrednio stosowane we wszystkich
panstwach czlonkowskich.

Sporzadzono w Brukseli dnia 8 wrze$nia 2015 r.

W imieniu Komisji,
za Przewodniczgcego,
Jerzy PLEWA

Dyrektor Generalny ds. Rolnictwa i Rozwoju Obszaréw
Wiejskich

(') Dz.U.L347220.12.2013,s.671.
() Dz.U.L157215.6.2011,s. 1.
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ZAELACZNIK

Standardowe warto$ci w przywozie dla ustalania ceny wejscia niektérych owocéw i warzyw

(EUR/100 kg)

Kod CN Kod panistw trzecich () Standardowa warto$¢ w przywozie

0702 00 00 MA 173,3
MK 48,7

XS 41,5

77 87,8

0707 00 05 MK 76,3
TR 116,3

XS 42,0

77 78,2

0709 93 10 TR 133,1
77 133,1

0805 50 10 AR 135,9
BO 135,7

CL 125,5

9)'¢ 142,2

ZA 136,9

77 135,2

0806 10 10 EG 239,8
MK 63,9

TR 129,5

ZZ 144,4

0808 10 80 AR 188,7
BR 93,9

CL 134,4

NZ 143,4

Us 112,5

9)'¢ 110,5

ZA 117,6

77 128,7

0808 30 90 AR 131,9
CL 100,0

TR 122,9

ZA 113,5

77 117,1

0809 30 10, 0809 30 90 MK 80,1
TR 141,7

77 110,9
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(EUR/100 kg)
Kod CN Kod panstw trzecich (!) Standardowa warto$¢ w przywozie

0809 40 05 BA 54,8

IL 336,8

MK 44,1

XS 70,3

77 126,5

() Nomenklatura krajéw ustalona w rozporzadzeniu Komisji (UE) nr 1106/2012 z dnia 27 listopada 2012 r. w sprawie wykonania
rozporzadzenia Parlamentu Europejskiego i Rady (WE) nr 471/2009 w sprawie statystyk Wspolnoty dotyczacych handlu zagranicz-
nego z pafistwami trzecimi, w odniesieniu do aktualizacji nazewnictwa pafistw i terytoriéw (Dz.U. L 328 z 28.11.2012, s. 7).
Kod ,ZZ” odpowiada ,innym pochodzeniom”.




L 235/24 Dziennik Urzgdowy Unii Europejskiej 9.9.2015

DECYZJE

DECYZJA WYKONAWCZA KOMISJI (UE) 201 5/ 1504
z dnia 7 wrzesnia 2015 r.

W sprawie przyznania niektérym panstwom czlonkowskim odstepstw dotyczacych dostarczania
danych statystycznych zgodnie z rozporzadzeniem Parlamentu Europejskiego i Rady (WE)
nr 1099/2008 w sprawie statystyki energii

(notyfikowana jako dokument nr C(2015) 6105)

(Jedynie teksty w jezyku estoniskim, greckim, francuskim, niderlandzkim i stowackim s3 autentyczne)

(Tekst majacy znaczenie dla EOG)

KOMISJA EUROPEJSKA,
uwzgledniajgc Traktat o funkcjonowaniu Unii Europejskiej,

uwzgledniajgc rozporzadzenie Parlamentu Europejskiego i Rady (WE) nr 1099/2008 z dnia 22 pazdziernika 2008 r. w
sprawie statystyki energii ('), w szczegdlnosci jego art. 5 ust. 4 i art. 10 ust. 2,

a takze majac na uwadze, co nastgpuje:

(1)  Zgodnie z art. 5 ust. 4 rozporzadzenia (WE) nr 1099/2008 na nalezycie uzasadniony wniosek panstwa
czlonkowskiego mozna przyznaé odstgpstwa w odniesieniu do tych czeSci statystyki krajowej, ktérych
gromadzenie mogloby stanowi¢ zbytnie obcigzenie dla respondentéw.

(2)  Wnioski o przyznanie odstgpstw w odniesieniu do dostarczania za niektére lata referencyjne szczeg6étowych
danych statystycznych dotyczacych zuzycia energii w gospodarstwach domowych z podzialem na rodzaj
koficowego przeznaczenia ztozyly Belgia, Estonia, Cypr i Slowacja.

(3) Informacje przedstawione przez te pafistwa cztonkowskie stanowig uzasadnienie przyznania odstepstw.

(4)  Srodki przewidziane w niniejszej decyzji s zgodne z opinia Komitetu ds. Europejskiego Systemu Statystycznego,

PRZYJMUJE NINIEJSZA DECYZJE:

Artykut 1

Przyznaje si¢ nastepujace odstepstwa od przepiséw rozporzadzenia (WE) nr 1099/2008:

1) Belgii przyznaje si¢ odstgpstwo od przedstawienia danych za rok referencyjny 2015 w zakresie pkt 1.2.3
pozycje 4.2.1-4.2.5, pkt 2.2.3 pozycje 4.2.1-4.2.5, pkt 3.2.3 pozycje 3.1-3.6, pkt 4.2.3 pozycje 7.2.1-7.2.5 oraz
pkt 5.2.4 pozycje 4.2.1-4.2.5 zalacznika B dotyczacych statystyki szczegblowej w zakresie zuzycia energii w
gospodarstwach domowych z podzialem na rodzaj koficowego przeznaczenia (jak okreslono w pkt 2.3 pozycja 26
,nne sektory — Gospodarstwa domowe” zalacznika A);

() Dz.U.L 304214.11.2008,s. 1.
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2) Estonii przyznaje si¢ odstepstwo od przedstawienia danych za lata referencyjne 2015, 2016 i 2017 w zakresie
pkt 1.2.3 pozycje 4.2.1-4.2.5, pkt 2.2.3 pozycje 4.2.1-4.2.5, pkt 3.2.3 pozycje 3.1-3.6, pkt 4.2.3 pozycje 7.2.1-
7.2.5 oraz pkt 5.2.4 pozycje 4.2.1-4.2.5 zalgcznika B dotyczacych statystyki szczegdlowej w zakresie zuzycia energii
w gospodarstwach domowych z podzialem na rodzaj koncowego przeznaczenia (jak okreslono w pkt 2.3 pozycja 26
,Inne sektory — Gospodarstwa domowe” zalgcznika A);

)
~

Cyprowi przyznaje si¢ odstepstwo od przedstawienia danych za lata referencyjne 2015, 2016 i 2017 w zakresie
pkt 1.2.3 pozycje 4.2.1-4.2.5, pkt 2.2.3 pozycje 4.2.1-4.2.5, pkt 3.2.3 pozycje 3.1-3.6 oraz pkt 5.2.4
pozycje 4.2.1-4.2.5 zalgcznika B dotyczacych statystyki szczegbtowej w zakresie zuzycia energii w gospodarstwach
domowych z podzialem na rodzaj konicowego przeznaczenia (jak okreslono w pkt 2.3 pozycja 26 ,Inne sektory —
Gospodarstwa domowe” zalacznika A);

=

Stowacji przyznaje si¢ odstepstwo od przedstawienia danych za lata referencyjne 2015 i 2016 w zakresie pkt 1.2.3
pozycje 4.2.1-4.2.5, pkt 2.2.3 pozycje 4.2.1-4.2.5, pkt 3.2.3 pozycje 3.1-3.6, pkt 4.2.3 pozycje 7.2.1-7.2.5 oraz
pkt 5.2.4 pozycje 4.2.1-4.2.5 zalacznika B dotyczacych statystyki szczegétowej w zakresie zuzycia energii w
gospodarstwach domowych z podzialem na rodzaj koficowego przeznaczenia (jak okreslono w pkt 2.3 pozycja 26
,nne sektory — Gospodarstwa domowe” zalacznika A).

Artykut 2

Niniejsza decyzja jest skierowana do Krélestwa Belgii, Republiki Estonskiej, Republiki Cypryjskiej i Republiki Stowackiej.

Sporzadzono w Brukseli dnia 7 wrzesnia 2015 r.

W imieniu Komisji
Marianne THYSSEN

Czlonek Komisji
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DECYZJA WYKONAWCZA KOMISJI (UE) 201 5/ 1505
z dnia 8 wrzesnia 2015 r.

ustanawiajaca specyfikacje techniczne i formaty dotyczace zaufanych list zgodnie z art. 22 ust. 5

rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 910/2014 w sprawie identyfikacji

elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku
wewnetrznym

(Tekst majacy znaczenie dla EOG)

KOMISJA EUROPEJSKA,
uwzgledniajagc Traktat o funkcjonowaniu Unii Europejskiej,

uwzgledniajgc rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie
identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakgji elektronicznych na rynku wewnetrznym oraz
uchylajace dyrektywe 1999/93/WE (), w szczegblnosci jego art. 22 ust. 5,

a takze majac na uwadze, co nastgpuje:

(1) Zaufane listy s3 nieodzowne do budowania zaufania wéréd podmiotéw rynkowych, poniewaz wskazujg status
dostawcy ustugi podczas nadzoru.

(2)  Decyzja Komisji 2009/767/WE (3, w ktorej nalozono na panstwa czlonkowskie obowigzek tworzenia,
prowadzenia i publikowania zaufanych list zawierajacych informacje dotyczace podmiotéw, ktére $wiadczg ustugi
certyfikacyjne i powszechnie wystawiaja kwalifikowane certyfikaty zgodnie z dyrektywa Parlamentu Europejskiego
i Rady 1999/93/WE () i ktére podlegaja nadzorowi i sg akredytowane przez panstwa czlonkowskie, ulatwita
transgraniczne stosowanie podpisu elektronicznego.

(3) W art. 22 rozporzadzenia (UE) nr 910/2014 zobowigzano pafistwa cztonkowskie do sporzadzania, prowadzenia
i publikowania — w zabezpieczony sposéb — elektronicznie podpisanych lub opatrzonych pieczecig zaufanych list
w postaci umozliwiajacej automatyczne przetwarzanie oraz do powiadomienia Komisji o podmiotach odpowie-
dzialnych za sporzadzanie krajowych zaufanych list.

(4)  Dostawce ustug zaufania nalezy uzna¢ za kwalifikowanego dostawce, a $wiadczone przez niego ustugi zaufania —
za kwalifikowane, jesli kwalifikowany status zostal przypisany dostawcy na zaufanej liscie. W celu zapewnienia,
by inne obowiazki wynikajace z rozporzadzenia (UE) nr 910/2014, w szczegdlnosci te okreSlone w
artykulach 27 i 37, mogly z latwoscig by¢ wypelniane przez dostawcéw $wiadczacych ustugi na odleglosé oraz
droga elektroniczng, a takze aby spelni¢ uzasadnione oczekiwania innych podmiotéw $wiadczacych ustugi certyfi-
kacyjne, ktére nie wystawiaja certyfikatéw kwalifikowanych, lecz $wiadczg ustugi zwigzane z podpisami elektro-
nicznymi zgodnie z dyrektywa 1999/93/WE i zostaly umieszczone na listach do dnia 30 czerwca 2016 r., nalezy
umozliwi¢ panstwom czlonkowskim dodawanie do list ustug zaufania innych niz kwalifikowane ustugi zaufania,
na zasadzie dobrowolnosci, na szczeblu krajowym, o ile zostanie wyraznie wskazane, ze ushugi te nie sg kwalifi-
kowane zgodnie z rozporzadzeniem (UE) nr 910/2014.

(5)  Zgodnie z motywem 25 rozporzadzenia (UE) nr 910/2014 pafistwa czlonkowskie mogg doda¢ inne rodzaje
ustalonych na poziomie krajowym ustlug zaufania niz okreSlone w art. 3 ust. 16 rozporzadzenia (UE)
nr 910/2014, o ile zostanie wyraznie wskazane, Ze ustugi te nie sg kwalifikowane zgodnie z rozporzadzeniem
(UE) nr 910/2014.

(6)  Srodki przewidziane w niniejszej decyzji sa zgodne z opinig komitetu ustanowionego na podstawie art. 48
rozporzadzenia (UE) nr 910/2014,

PRZYJMUJE NINIEJSZA DECYZJE:

Artykut 1

Kazde panstwo czlonkowskie tworzy, publikuje i prowadzi zaufane listy zawierajace informacje dotyczace nadzoro-
wanych przez nie dostawcoéw kwalifikowanych ustug zaufania, a takze informacje na temat $wiadczonych przez nich
kwalifikowanych ustug zaufania. Listy te s3 zgodne ze specyfikacjami technicznymi okreslonymi w zalaczniku 1.

(') Dz.U.L 2577 28.8.2014,s. 73.

(*) Decyzja Komisji 2009/767[WE z dnia 16 pazdziernika 2009 r. ustanawiajaca Srodki ulatwiajace korzystanie z procedur realizowanych
droga elektroniczng poprzez ,pojedyncze punkty kontaktowe” zgodnie z dyrektywa 2006/123/WE Parlamentu Europejskiego i Rady
dotyczaca ustug na rynku wewnetrznym (Dz.U. L 274 2 20.10.2009, s. 36).

(*) Dyrektywa 1999/93/WE Parlamentu Europejskiego i Rady z dnia 13 grudnia 1999 r. w sprawie wspdlnotowych ram w zakresie
podpiséw elektronicznych (Dz.U.L 13 2 19.1.2000, s. 12).
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Artykut 2

Pafistwa czlonkowskie moga ujaé w zaufanych listach informacje na temat dostawcow niekwalifikowanych ustug
zaufania wraz z informacjami dotyczacymi $wiadczonych przez nich niekwalifikowanych uslug zaufania. W liscie
wskazuje si¢ wyraznie, ktérzy dostawcy ustug zaufania nie sg dostawcami kwalifikowanymi oraz ktére $wiadczone przez
nich ustugi zaufania nie sa kwalifikowane.

Artykut 3

1. Zgodnie z art. 22 ust. 2 rozporzadzenia (UE) nr 910/2014 panstwa czlonkowskie sa zobowiazane do podpisania
elektronicznie lub opatrzenia pieczgcig elektroniczna swojej zaufanej listy w postaci dostosowanej do automatycznego
przetwarzania, zgodnie ze specyfikacjami technicznymi okreslonymi w zalaczniku 1.

2. Jezeli panstwo czlonkowskie publikuje zaufang liste w wersji czytelnej dla cztowieka, zapewnia ono, by ta postaé
listy zawierala te same dane co posta¢ dostosowana do automatycznego przetwarzania, oraz podpisuje jg elektronicznie
lub opatruje pieczgcia elektroniczng zgodnie ze specyfikacjami technicznymi okre$lonymi w zalaczniku 1.

Artykut 4

1. Panstwa czlonkowskie przekazuja Komisji informacje, o ktérych mowa w art. 22 ust. 3 rozporzadzenia (UE)
nr 910/2014 przy uzyciu wzoru powiadomienia w zataczniku I

2. W sklad informagji, o ktérych mowa w ust. 1, wchodzg co najmniej dwa certyfikaty publicznego klucza operatora
systemu o okresach waznosci réznigcych sie o co najmniej trzy miesigce, odpowiadajace kluczom prywatnym, ktére
moga zostaé wykorzystane do elektronicznego podpisania lub opatrzenia pieczecia elektroniczng zaufanej listy w postaci
dostosowanej do automatycznego przetwarzania oraz w postaci czytelnej dla czlowieka, gdy jest publikowana.

3. Zgodnie z art. 22 ust. 4 rozporzadzenia (UE) nr 910/2014 Komisja podaje do wiadomosci publicznej za posred-
nictwem bezpiecznego kanalu do uwierzytelnionego serwera internetowego informacje, o ktérych mowa w ust. 11 2,
zgloszone przez panstwa czlonkowskie, podpisane elektronicznie lub opatrzone pieczecig elektroniczng, w postaci
dostosowanej do automatycznego przetwarzania.

4. Komisja moze poda¢ do wiadomosci publicznej za posrednictwem bezpiecznego kanalu do uwierzytelnionego
serwera internetowego informacje, o ktérych mowa w ust. 1 i 2, zgloszone przez pafistwa czlonkowskie, podpisane lub
opatrzone pieczgcig, w postaci czytelnej dla czlowieka.

Artykut 5

Niniejsza decyzja wchodzi w Zzycie dwudziestego dnia po jej opublikowaniu w Dzienniku Urzedowym Unii Europejskiej.

Niniejsza decyzja wiaze w calosci i jest bezposrednio stosowana we wszystkich parnstwach
cztonkowskich.

Sporzadzono w Brukseli dnia 8 wrze$nia 2015 r.

W imieniu Komisji
Jean-Claude JUNCKER

Przewodniczgcy
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ZALACZNIK I

SPECYHIKACJA TECHNICZNA DOTYCZACA WSPOLNEGO WZORU ZAUFANYCH LIST

ROZDZIAL 1

WYMOGI OGOLNE

Zaufane listy zawieraja zaréwno aktualne, jak i wszystkie historyczne informacje, poczawszy od daty umieszczenia
dostawcy ustug zaufania na zaufanych listach, dotyczgce statusu ustug zaufania wymienionych na listach.

Terminy ,zatwierdzony”, ,akredytowany” lub ,nadzorowany” w niniejszej specyfikacji obejmuja réwniez krajowe systemy
zatwierdzania, jednak dodatkowe informacje na temat wilasciwosci wszelkich takich krajowych systeméw zostana
podane przez pafistwa czlonkowskie w ich zaufanej liScie. Obejmuje to takze wyjasnienia dotyczace ewentualnych
réznic w stosunku do systeméw nadzoru stosowanych wobec kwalifikowanych dostawcéw ustug zaufania oraz
$wiadczonych przez nich kwalifikowanych ustug zaufania.

Informacje zawarte w zaufanej liScie maja stuzy¢ przede wszystkim wspieraniu walidacji tokenéw kwalifikowanych ustug
zaufania, tj. obiektéw fizycznych lub binarnych (logicznych) wygenerowanych lub wydanych w wyniku korzystania z
kwalifikowanej uslugi zaufania, np. kwalifikowanych podpiséw elektronicznych/kwalifikowanych pieczeci elektro-
nicznych, zaawansowanych podpiséw elektronicznych/zaawansowanych pieczeci elektronicznych weryfikowanych
certyfikatem kwalifikowanym, kwalifikowanymi znacznikami czasu, kwalifikowanymi dowodami dorgczenia elektro-
nicznego itp.

ROZDZIAL 11

SZCZEGOLOWA SPECYFIKACJA DOTYCZACA WSPOLNEGO WZORU ZAUFANYCH LIST

Niniejsza specyfikacja opiera si¢ na specyfikacji i wymogach okreslonych w ETSI TS 119 612 v2.1.1 (zwanej dalej ETSI
TS 119 612).

W przypadku braku okreslenia szczegblnego wymogu w niniejszej specyfikacji w calosci zastosowanie maja wymogi
okreslone w klauzulach 51 6 ETSI TS 119 612. Jesli w niniejszej specyfikacji okre§lono wymogi szczegdlne, majg one
pierwszenstwo przed odpowiednimi wymogami ETSI TS 119 612. W przypadku rozbieznoSci miedzy niniejsza
specyfikacja a specyfikacja okre$long w ETSI TS 119 612 pierwszefistwo ma niniejsza specyfikacja.

Scheme name (nazwa systemu) (klauzula 5.3.6)

Pole to musi wystepowad i musi by¢ zgodne ze specyfikacja zawarta w klauzuli 5.3.6 TS 119 612, przy czym system
musi by¢ okreslany nastepujaca nazwa:

,EN_name_value” = ,Zaufana lista zawierajgca informacje dotyczace kwalifikowanych dostawcoéw ustug zaufania, ktérzy
sa objeci nadzorem przez wydajace panstwo cztonkowskie, wraz z informacjami dotyczacymi $wiadczonych przez nich
kwalifikowanych ustug zaufania, zgodnie z odpowiednimi przepisami rozporzadzenia Parlamentu Europejskiego i Rady
(UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do
transakgji elektronicznych na rynku wewnetrznym oraz uchylajacego dyrektywe 1999/93/WE”.

Scheme information (informacje o systemie) URI (klauzula 5.3.7)

Pole to musi wystepowal i musi by¢ zgodne ze specyfikacjg zawarta w klauzuli 5.3.7 TS 119 612, przy czym
,odpowiednie informacje o systemie” obejmuja co najmniej:

a) informacje wprowadzajace wspdlne dla wszystkich panistw czlonkowskich odnoszace si¢ do zakresu i kontekstu
zaufanej listy, podstawowego systemu nadzoru oraz w stosownych przypadkach majacego zastosowanie krajowego
systemu (krajowych systeméw) zatwierdzania (np. akredytacji). Nalezy zastosowal wspoélny tekst zamieszczony
ponizej, w ktérym lancuch znakéw ,[nazwa danego paristwa czlonkowskiego]” zastepuje si¢ nazwg danego pafistwa
cztonkowskiego:

,Niniejsza lista jest zaufang lista zawierajaca informacje dotyczace kwalifikowanych dostawcéw ustug zaufania,
ktérzy s3 objeci nadzorem przez [nazwa danego paristwa czlonkowskiego], wraz z informacjami dotyczacymi
$wiadczonych przez nich kwalifikowanych ustug zaufania, zgodnie z odpowiednimi przepisami rozporzadzenia
Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji elektronicznej
i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym oraz uchylajgcego
dyrektywe 1999/93/WE.
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Transgraniczne stosowanie podpiséw elektronicznych zostalo ulatwione poprzez decyzje Komisji 2009/767/WE
z dnia 16 pazdziernika 2009 r., w ktérej nalozono na paristwa czlonkowskie obowigzek tworzenia, prowadzenia
i publikowania zaufanych list zawierajacych informacje dotyczace nadzorowanych/akredytowanych przez panstwa
cztonkowskie podmiotéw $wiadczacych ustugi certyfikacyjne i powszechnie wystawiajacych kwalifikowane
certyfikaty zgodnie z dyrektywa Parlamentu Europejskiego i Rady 1999/93/WE z dnia 13 grudnia 1999 r. w
sprawie wspélnotowych ram w zakresie podpiséw elektronicznych. Niniejsza zaufana lista jest kontynuacja
zaufanej listy ustanowionej decyzja 2009/767[WE”".

Zaufane listy s3 podstawowym elementem procesu budowania zaufania wsréd operatoréw rynku elektro-
nicznego, poniewaz umozliwiajg uzytkownikom ustalenie statusu kwalifikowanego i historii statusu dostawcéw
ustug zaufania oraz ich ustug.

Zaufane listy panstw czlonkowskich zawieraja co najmniej informacje okreSlone w art. 1 i 2 decyzji
wykonawczej Komisji (UE) 2015/1505.

Pafistwa czlonkowskie moga zamieszczaé na zaufanych listach informacje dotyczace niekwalifikowanych
dostawcow ustug zaufania wraz z informacjami dotyczacymi $wiadczonych przez nich niekwalifikowanych ustug
zaufania. Wyraznie wskazuje sie, ze dostawcy ci nie s3 kwalifikowani zgodnie z rozporzadzeniem (UE)
nr 910/2014.

Pafistwa czlonkowskie mogg zamieszczal na zaufanych listach informacje dotyczace okreslonych na szczeblu
krajowym ustug zaufania innego rodzaju niz te okre$lone w art. 3 ust. 16 rozporzadzenia (UE) nr 910/2014.
Wyraznie wskazuje si¢, ze ustugi te nie sa kwalifikowane zgodnie z rozporzadzeniem (UE) nr 910/2014;

b) okreslone informacje dotyczace podstawowego systemu nadzoru oraz w stosownych przypadkach majgcego
zastosowanie krajowego systemu lub systeméw zatwierdzania (np. akredytacji), w szczegdlnosci ():

1) informacje na temat krajowego systemu nadzoru majacego zastosowanie do kwalifikowanych i niekwalifiko-
wanych dostawcéw ustug zaufania oraz do §wiadczonych przez nich kwalifikowanych i niekwalifikowanych ustug
zaufania zgodnie z rozporzadzeniem (UE) nr 910/2014;

2) w stosownych przypadkach informacje dotyczace krajowego systemu dobrowolnych akredytacji majacego
zastosowanie do podmiotéw S$wiadczacych ustugi certyfikacyjne, ktére to podmioty wydawaly kwalifikowane
certyfikaty na podstawie dyrektywy 1999/93/WE.

W odniesieniu do kazdego podstawowego systemu wymienionego powyzej te okreSlone informacje musza
obejmowaé co najmniej:

1) ogdlny opis;

2) informacje dotyczace procesu stosowanego na potrzeby krajowego systemu nadzoru oraz — w stosownych
przypadkach — na potrzeby zatwierdzenia w ramach krajowego systemu zatwierdzania;

3) informacje dotyczgce kryteriéw nadzorowania lub — w stosownych przypadkach — zatwierdzania dostawcéw ustug
zaufania;

4) informacje dotyczace kryteriéw i zasad wyboru inspektoréw/audytoréw i okreslajace sposéb oceniania przez nich
dostawcow ustug zaufania oraz $wiadczonych przez nich ustug zaufania;

5) w stosownych przypadkach inne informacje kontaktowe i og6lne dotyczgce funkcjonowania systemu.
Scheme type/community/rules (rodzaj systemu/wspolnota/zasady) (klauzula 5.3.9)

Pole to musi wystepowac i musi by¢ zgodne ze specyfikacja zawartg w klauzuli 5.3.9 TS 119 612.
Zawiera ono URI wylacznie w jezyku angielskim (ZK).

(") Te zbiory informacji maja zasadnicze znaczenie dla stron ufajacych przy dokonywaniu oceny poziomu jakosci i bezpieczenstwa takich
systeméw. Takie zbiory informacji sa udostgpniane na poziomie zaufanej listy za posrednictwem ,Scheme information URI”
(klauzula 5.3.7 — informacje udostgpniane przez panstwa cztonkowskie), ,Scheme type/community/rules” (klauzula 5.3.9 — z uzyciem
tekstu wspolnego dla wszystkich pafistw cztonkowskich), , TSL policy/legal notice” (klauzula 5.3.11 — tekst wspdlny dla wszystkich
panstw czlonkowskich, wraz z mozliwoscig dodania przez kazde paristwo czlonkowskie swojego wilasnego tekstu/odniesien).
Dodatkowe informacje dotyczace takich systeméw w odniesieniu do niekwalifikowanych ustug zaufania i okre$lonych na szczeblu
krajowym (kwalifikowanych) ustug zaufania moga by¢ w stosownych przypadkach i w razie potrzeby udostgpniane na poziomie ustug
(np. aby umozliwi¢ rozréznienie kilku pozioméw jakosci/bezpieczenstwa) za posrednictwem ,Scheme service definition URI”
(klauzula 5.5.6).
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Zawiera ono co najmniej dwa URL

1) URI wspdlny dla zaufanych list wszystkich panstw czlonkowskich wskazujacy tekst opisowy, ktéry musi mieé
zastosowanie do wszystkich zaufanych list, w brzmieniu:

URL: http:/[uri.etsi.org|TrstSvc/TrustedList/schemerules/EUcommon

Tekst opisowy:
LParticipation in a scheme

Each Member State must create a trusted list including information related to the qualified trust service providers
that are under supervision, together with information related to the qualified trust services provided by them, in
accordance with the relevant provisions laid down in Regulation (EU) No 910/2014 of the European Parliament
and of the Council of 23 July 2014 on electronic identification and trust services for electronic transactions in
the internal market and repealing Directive 1999/93/EC.

The present implementation of such trusted lists is also to be referred to in the list of links (pointers) towards
each Member State’s trusted list, compiled by the European Commission.

Policy/rules for the assessment of the listed services

Member States must supervise qualified trust service providers established in the territory of the designating
Member State as laid down in Chapter III of Regulation (EU) No 910/2014 to ensure that those qualified trust
service providers and the qualified trust services that they provide meet the requirements laid down in the
Regulation.

The trusted lists of Member States include, as a minimum, information specified in Articles 1 and 2 of
Commission Implementing Decision (EU) 2015/1505.

The trusted lists include both current and historical information about the status of listed trust services.

Each Member State’s trusted list must provide information on the national supervisory scheme and where
applicable, national approval (e.g. accreditation) scheme(s) under which the trust service providers and the trust
services that they provide are listed.

Interpretation of the Trusted List

The general user guidelines for applications, services or products relying on a trusted list published in
accordance with Regulation (EU) No 910/2014 are as follows:

The »qualified« status of a trust service is indicated by the combination of the »Service type identifier« (»Sti«)
value in a service entry and the status according to the »Service current status« field value as from the date
indicated in the »Current status starting date and time«. Historical information about such a qualified status is
similarly provided when applicable.

Regarding qualified trust service providers issuing qualified certificates for electronic signatures, for electronic
seals and/or for website authentication:

A »CA|QC« »Service type identifier« (»Sti«) entry (possibly further qualified as being a »RootCA-QC« through the
use of the appropriate »Service information extension« (»Sie«) additionalServicelnformation Extension)

— indicates that any end-entity certificate issued by or under the CA represented by the »Service digital
identifier« (»Sdi«) CA’s public key and CA’s name (both CA data to be considered as trust anchor input), is a
qualified certificate (QC) provided that it includes at least one of the following:

— the id-etsi-qcs-QcCompliance ETSI defined statement (id-etsi-qcs 1),

— the 0.4.0.1456.1.1 (QCP+) ETSI defined certificate policy OID,


http://uri.etsi.org/TrstSvc/TrustedList/schemerules/EUcommon

9.9.2015 Dziennik Urzgdowy Unii Europejskiej L 235/31

— the 0.4.0.1456.1.2 (QCP) ETSI defined certificate policy OID,

and provided this is ensured by the Member State Supervisory Body through a valid service status (i.e.
»undersupervision«, »supervisionincessations, »accredited« or »granteds) for that entry.

— and IF »Sie« »Qualifications Extension« information is present, then in addition to the above default rule,
those certificates that are identified through the use of »Sie« »Qualifications Extension« information,
constructed as a sequence of filters further identifying a set of certificates, must be considered according to
the associated qualifiers providing additional information regarding their qualified status, the »SSCD support«
and|or »Legal person as subject« (e.g. certificates containing a specific OID in the Certificate Policy extension,
and|/or having a specific »Key usage« pattern, and|or filtered through the use of a specific value to appear in
one specific certificate field or extension, etc.). These qualifiers are part of the following set of »Qualifiers«
used to compensate for the lack of information in the corresponding certificate content, and that are used
respectively:

— to indicate the qualified certificate nature:
— »QCStatement« meaning the identified certificate(s) is(are) qualified under Directive 1999/93/EC,

— »QCForESig« meaning the identified certificate(s), when claimed or stated as qualified certificate(s), is
(are) qualified certificate(s) for electronic signature under Regulation (EU) No 910/2014,

— »QCForESeal« meaning the identified certificate(s), when claimed or stated as qualified certificate(s), is
(are) qualified certificate(s) for electronic seal under Regulation (EU) No 910/2014,

— »QCForWSA« meaning the identified certificate(s), when claimed or stated as qualified certificate(s), is
(are) qualified certificate(s) for web site authentication under Regulation (EU) No 910/2014,

— to indicate that the certificate is not to be considered as qualified:
— »NotQualified« meaning the identified certificate(s) is(are) not to be considered as qualified; and/or
— to indicate the nature of the SSCD support:

— »QCWithSSCD« meaning the identified certificate(s), when claimed or stated as qualified certificate(s),
have their private key residing in an SSCD, or

— »QCNoSSCD« meaning the identified certificate(s), when claimed or stated as qualified certificate(s),
have not their private key residing in an SSCD, or

— »QCSSCDStatusAsInCert« meaning the identified certificate(s), when claimed or stated as qualified
certificate(s), does(do) contain proper machine processable information about whether or not their
private key residing in an SSCD,

— to indicate the nature of the QSCD support:

— »QCWithQSCD« meaning the identified certificate(s), when claimed or stated as qualified certificate(s),
have their private key residing in a QSCD, or

— »QCNoQSCD« meaning the identified certificate(s), when claimed or stated as qualified certificate(s),
have not their private key residing in a QSCD, or

— »QCQSCDStatusAsInCert« meaning the identified certificate(s), when claimed or stated as qualified
certificate(s), does(do) contain proper machine processable information about whether or not their
private key is residing in a QSCD,

— »QCQSCDManagedOnBehalf« indicating that all certificates identified by the applicable list of criteria,
when they are claimed or stated as qualified, have their private key is residing in a QSCD for which
the generation and management of that private key is done by a qualified TSP on behalf of the entity
whose identity is certified in the certificate; and/or
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— to indicate issuance to Legal Person:

— »QCForLegalPerson« meaning the identified certificate(s), when claimed or stated as qualified
certificate(s), are issued to a Legal Person under Directive 1999/93/EC.

Note: The information provided in the trusted list is to be considered as accurate meaning that:

— if none of the id-etsi-qcs 1 statement, QCP OID or QCP+ OID information is included in an end-
entity certificate, and

— if no »Sie« »Qualifications Extension« information is present for the trust anchor CA/QC corres-
ponding service entry to qualify the certificate with a »QCStatement« qualifier, or

— an »Sie« »Qualifications Extension« information is present for the trust anchor CA/QC corresponding
service entry to qualify the certificate with a »NotQualified« qualifier,

then the certificate is not to be considered as qualified.

»Service digital identifiers« are to be used as Trust Anchors in the context of validating electronic signatures or
seals for which signer’s or seal creator’s certificate is to be validated against TL information, hence only the
public key and the associated subject name are needed as Trust Anchor information. When more than one
certificate are representing the public key identifying the service, they are to be considered as Trust Anchor
certificates conveying identical information with regard to the information strictly required as Trust Anchor
information.

The general rule for interpretation of any other »Sti« type entry is that, for that »Sti« identified service type, the
listed service named according to the »Service name« field value and uniquely identified by the »Service digital
identity« field value has the current qualified or approval status according to the »Service current status« field
value as from the date indicated in the »Current status starting date and timex.

Specific interpretation rules for any additional information with regard to a listed service (e.g. »Service
information extensions« field) may be found, when applicable, in the Member State specific URI as part of the
present »Scheme type/community/rules« field.

Please refer to the applicable secondary legislation pursuant to Regulation (EU) No 910/2014 for further details
on the fields, description and meaning for the Member States’ trusted lists.”.

2) URI okreslony dla zaufanej listy kazdego panstwa czlonkowskiego wskazujacy na tekst opisowy, ktéry musi mieé
zastosowanie do zaufanej listy tego panstwa czlonkowskiego:

http:/[uri.etsi.org|TrstSvc/TrustedList/schemerules/CC, w ktérym CC = kod kraju zgodny z ISO 3166-1 (') alfa-2
umieszczany w polu dotyczacym terytorium objetego systemem — ,Scheme territory” (klauzula 5.3.10),

— gdzie uzytkownicy moga uzyskaé dostgp do okreslonej politykijzasad danego panstwa czlonkowskiego, na
ktorych podstawie ustugi zaufania zawarte na liScie s3 oceniane zgodnie z systemem nadzoru panstwa cztonkow-
skiego oraz w stosownych przypadkach zgodnie z systemem zatwierdzania,

— gdzie uzytkownicy moga uzyskaé dostep do okreSlonego opisu danego panistwa cztonkowskiego, dotyczacego
sposobu korzystania z treSci zaufanej listy i interpretowania jej w odniesieniu do wyszczegdlnionych na niej
niekwalifikowanych ustug zaufania lub ustug zaufania okreslonych na szczeblu krajowym. Mozna to wykorzystaé
do wskazania potencjalnego poziomu szczegbtowosci krajowych systeméw zatwierdzania zwigzanych z CSP
niewystawiajgcymi certyfikatow kwalifikowanych oraz do wskazania sposobu wykorzystania do tego celu pdl
,Scheme service definition URI” (klauzula 5.5.6) i ,Service information extension” (klauzula 5.5.9).

Panstwa czlonkowskie MOGA definiowa¢ i stosowa dodatkowe URI rozszerzajace wskazany powyzej URI wlasciwy
dla pafistwa cztonkowskiego (tzn. URI zdefiniowany na podstawie danego hierarchicznego okreslonego URI).

TSL policy/legal notice (zastrzezenie dot. polityki/prawne) (klauzula 5.3.11)

Pole to musi wystepowal i musi by¢ zgodne ze specyfikacja zawarta w klauzuli 5.3.11 TS 119 612, przy czym
zastrzezenie dotyczace polityki/zastrzezenie prawne odnoszace si¢ do statusu prawnego systemu lub wymogéw
prawnych spelnianych przez system, w ktdérego jurysdykeji lista zostala ustanowiona, lub wszelkich ograniczen

(") ISO 3166-1:2006: Kody nazw krajéw i ich jednostek administracyjnych — Cze$¢ 1: Kody krajéw.
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i warunkéw, z ktérych uwzglednieniem zaufana lista jest prowadzona i publikowana, musi by¢ sekwencja wieloje-
zycznych lancuchéw znakéw (zob. klauzula 5.1.4) stanowigca w jezyku angielskim (ZK) jako w jezyku obowigzkowym i
ewentualnie w jednym jezyku krajowym lub w wigkszej liczbie jezykéw krajowych faktyczny tekst kazdej takiej polityki
lub zastrzezenia sformulowany w nastepujacy sposéb:

1) pierwsza, obowigzkowa cze$¢, wspdlna dla zaufanych list wszystkich panstw czlonkowskich, wskazujaca majace
zastosowanie ramy prawne i majgca w jezyku angielskim nastepujace brzmienie:

The applicable legal framework for the present trusted list is Regulation (EU) No 910/2014 of the European
Parliament and of the Council of 23 July 2014 on electronic identification and trust services for electronic
transactions in the internal market and repealing Directive 1999/93/EC.

Tekst w jezyku urzedowym pafistwa cztonkowskiego:

Ramy prawne majace zastosowanie do celéw niniejszej zaufanej listy stanowi rozporzadzenie Parlamentu
Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji elektronicznej i ustug
zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym oraz uchylajace dyrektywe
1999/93/WE.

2) druga, fakultatywna cz¢$¢, specyficzna dla kazdej zaufanej listy, wskazujaca odniesienia do szczegdlnych majacych
zastosowanie krajowych ram prawnych.

Service current status (obecny status ustugi) (klauzula 5.5.4)
Pole to musi wystepowac i musi by¢ zgodne ze specyfikacja zawarta w klauzuli 5.5.4 TS 119 612.

Przeniesienie wartosci pola ,Service current status” dla ustug wymienionych w zaufanej liScie EUMS od dnia poprzedza-
jacego date wejScia w zycie rozporzadzenia (UE) nr 910/2014 (tj. od dnia 30 czerwca 2016 r.) wykonuje si¢ w dniu
rozpoczecia stosowania rozporzadzenia (tj. w dniu 1 lipca 2016 1.), jak okre$lono w zalgczniku J do ETSI TS 119 612.

ROZDZIAL III

KONTYNUACJA ZAUFANYCH LIST

Certyfikaty, o ktorych nalezy zawiadamial Komisje zgodnie z art. 4 ust. 2 niniejszej decyzji, musza spelnia¢ wymogi
klauzuli 5.7.1. TS 119 612 i muszg by¢ wystawiane w taki sposéb, aby:

— ich konicowe daty waznosci dzielily co najmniej trzy miesiace (,Not After” — nie pdzniej niz),

— byly tworzone z zastosowaniem nowych par kluczy. Nie wolno ponownie certyfikowaé uprzednio uzywanych par
kluczy.

W przypadku uplyniecia okresu waznosci jednego z certyfikatéw klucza publicznego, ktéry moze by¢ stosowany do
weryfikacji podpisu lub pieczeci zaufanej listy i ktdry zostal zgloszony Komisji i opublikowany na centralnej liscie

wskaznikow Komisji, pafistwa cztonkowskie:

— w przypadku gdy aktualnie opublikowana zaufana lista zostala podpisana lub opatrzona pieczgcia przy uzyciu
klucza prywatnego, ktdrego certyfikat klucza publicznego stracit waznosé, niezwlocznie wydaja nowa zaufang liste
podpisang lub opatrzona pieczecia przy uzyciu klucza prywatnego, ktdrego certyfikat klucza publicznego nie stracil
waznosci,

— w razie potrzeby generuja nowe pary kluczy, ktére moga zostaé wykorzystane do podpisania lub opatrzenia
pieczecia zaufanej listy, i odpowiadajace im certyfikaty klucza publicznego,

— niezwlocznie zglaszaja Komisji nowg liste certyfikatéw klucza publicznego odpowiadajacych kluczom prywatnym,
ktére moga zostaé wykorzystane do podpisania lub opatrzenia pieczecig zaufanej listy.

W przypadku ujawnienia lub wycofania jednego z kluczy prywatnych odpowiadajacych jednemu z certyfikatéw klucza
publicznego, ktéry moze by¢ stosowany do weryfikacji podpisu lub pieczeci zaufanej listy i ktory zostal zgloszony
Komisji i opublikowany na centralnej liscie wskaZnikéw Komisji, pafistwa cztonkowskie:

— niezwlocznie wydaja nowa zaufang liste podpisang lub opatrzona pieczecig przy uzyciu nieujawnionego klucza
prywatnego, w przypadku gdy wczesniej opublikowana zaufana lista zostala podpisana lub opatrzona pieczecia przy
uzyciu ujawnionego lub wycofanego klucza prywatnego,
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— w razie potrzeby generuja nowe pary kluczy, ktére mogg zostaé wykorzystane do podpisania lub opatrzenia
pieczecia zaufanej listy, i odpowiadajace im certyfikaty klucza publicznego,

— niezwlocznie zglaszaja Komisji nowa liste certyfikatéw klucza publicznego odpowiadajacych kluczom prywatnym,
ktére moga zostaé wykorzystane do podpisania lub opatrzenia pieczecig zaufanej listy.

W przypadku ujawnienia lub wycofania wszystkich prywatnych kluczy odpowiadajacych certyfikatom klucza
publicznego, ktére moga by¢ stosowane do weryfikacji podpisu zaufanej listy, ktdére zostaly zgloszone Komisji i

opublikowane na centralnej licie wskaznikéw Komisji, paristwa czlonkowskie:

— generujg nowe pary kluczy, ktére moga zosta¢ wykorzystane do podpisania lub opatrzenia pieczecia zaufanej listy, i
odpowiadajgce im certyfikaty klucza publicznego,

— niezwlocznie wydaja nowa zaufang liste podpisang lub opatrzong pieczecig przy uzyciu jednego z tych nowych
kluczy prywatnych, ktérych odpowiedni certyfikat klucza publicznego nalezy zglosic,

— niezwlocznie zglaszaja Komisji nowa liste certyfikatow klucza publicznego odpowiadajacych kluczom prywatnym,
ktére moga zostaé wykorzystane do podpisania lub opatrzenia pieczecig zaufanej listy.
ROZDZIAL IV

SPECYFIKACJA CZYTELNEJ DLA CZLOWIEKA POSTACI ZAUFANE]J LISTY

Jezeli ustanowiono i opublikowano zaufang liste w postaci czytelnej dla cztowieka, udostepnia si¢ ja jako dokument w
formacie PDF zgodnie z ISO 32000 (!), a dokument ten formatuje si¢ zgodnie z profilem PDF/A (ISO 19005 ().

Zawarto$¢ opartej na pliku PDF/A zaufanej listy w postaci czytelnej dla czlowieka spelnia nastepujace wymogi:
— struktura postaci czytelnej dla czlowieka odzwierciedla model logiczny opisany w TS 119 612,
— kazde pole jest widoczne i zawiera:

— tytul pola (np. ,Service type identifier”),

— warto$¢ pola (np. ,http:/[uri.etsi.org/TrstSvc/Svctype/CA[QC),

— w odpowiednich przypadkach znaczenie (opis) wartosci tego pola (np. ,Usluga generowania certyfikatow stuzaca
tworzeniu i podpisywaniu kwalifikowanych certyfikatow w oparciu o tozsamo$¢ i inne cechy weryfikowane
przez wlasciwe podmioty $wiadczace uslugi rejestracji.”),

— w stosownych przypadkach wersje w wielu jezykach naturalnych zgodnie z zawartoscig zaufanej listy,

— co najmniej nastgpujace pola i odpowiadajgce im wartosci certyfikatow cyfrowych (), jezeli wystepuja w polu
L,Service digital identity”, przedstawia si¢ w postaci czytelnej dla cztowieka:

— wersja,

— numer seryjny certyfikatu,

— algorytm podpisu,

— wystawca — wszystkie wlasciwe wyréznione pola odnoszgce si¢ do nazwy,
— okres waznosci,

— podmiot — wszystkie wlasciwe wyréznione pola odnoszace si¢ do nazwy,

() 1SO 32000-1:2008: Document management — Portable document format — Cz¢$¢ 1: PDF 1.7.

(*) I1SO 19005-2:2011: Document management — Electronic document file format for long-term preservation — Czg$¢ 2: Use of ISO
32000-1 (PDF/A-2).

(*) Zalecenie ITU-T X.509 | ISO/IEC 9594-8: Information technology — Open systems interconnection — The Directory: Public-key and
attribute certificate frameworks (zob. http://[www.itw.int/ITU-T/recommendations/rec.aspx?rec=X.509).


http://uri.etsi.org/TrstSvc/Svctype/CA/QC
http://www.itu.int/ITU-T/recommendations/rec.aspx?rec=X.509
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— klucz publiczny,
— identyfikator klucza organu,
— identyfikator klucza podmiotu,
— stosowanie klucza,
— rozszerzone stosowanie klucza,
— polityka certyfikacji — wszystkie identyfikatory i kwalifikatory polityki,
— przyporzadkowanie polityki,
— alternatywna nazwa podmiotu,
— atrybuty katalogu podmiotu,
— podstawowe warunki ograniczajace,
— ograniczenia wynikajgce z polityki,
— punkty dystrybucji CRL ('),
— dostep do informacji organu,
— dostep do informacji podmiotu,
— poswiadczenia certyfikatu kwalifikowanego (%),
— algorytm haszowania,
— warto$¢ skrétu certyfikatu,
— lista w postaci czytelnej dla czlowieka musi by¢ fatwa do wydrukowania,

— lista w postaci czytelnej dla czlowieka musi by¢ podpisana lub opatrzona pieczecig przez operatora systemu zgodnie
z zaawansowanym podpisem PDF okre$lonym w art. 1 i 3 decyzji wykonawczej Komisji (UE) 2015/1505.

(") RFC 5280: Internet X.509 PKI — certyfikat i profil CRL.
() RFC 3739: Internet X.509 PKI - profil certytikatow kwalifikowanych.
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ZALACZNIK 11

WZOR POWIADOMIENIA PRZEZ PANSTWO CZLONKOWSKIE

Informacje, ktére pafistwa czlonkowskie s3 zobowigzane przekazaé zgodnie z art. 4 ust. 1 niniejszej decyzji, zawieraja
nastepujace dane oraz wszelkie kolejne ich zmiany:

1) Panstwo czlonkowskie, z zastosowaniem kodéw ISO 3166-1 () alfa-2 z nastepujagcymi wyjatkami:
a) kodem panistwa w przypadku Zjednoczonego Krdlestwa jest ,UK”;
b) kodem parnstwa w przypadku Gregji jest ,EL";

2) Podmiot lub podmioty odpowiedzialne za tworzenie, prowadzenie i publikowanie zaufanych list w postaci
dostosowanej do automatycznego przetwarzania oraz w postaci czytelnej dla czlowieka:

a) nazwa operatora systemu: podane informacje muszg by¢ identyczne — z uwzglednieniem wielkich i matych liter —
z warto$cig w polu ,Scheme operator name” podang w zaufanej liscie, w tylu jezykach, iloma si¢ w niej
postuzono;

b) nieobowigzkowe informacje przeznaczone wylacznie do uzytku wewnetrznego Komisji w  przypadku
koniecznosci skontaktowania si¢ z danym podmiotem (informacje te nie zostang opublikowane w opracowanym
przez Komisje zbiorczym wykazie zaufanych list):

— adres operatora systemu,

— dane teleadresowe osoby odpowiedzialnej lub oséb odpowiedzialnych (imi¢ i nazwisko, nr telefonu, adres e-
mail);

3) miejsce opublikowania zaufanej listy w postaci dostosowanej do automatycznego przetwarzania (miejsce, w ktdrym
opublikowana jest biezgca zaufana lista);

4) W stosownych przypadkach miejsce opublikowania zaufanej listy w postaci czytelnej dla czlowieka (miejsce, w ktorym
opublikowana jest biezgca zaufana lista). Jezeli zaufana lista w postaci czytelnej dla czlowicka nie jest juz publikowana,
informacja o tym fakcie;

1
~

certyfikaty kluczy publicznych odpowiadajgce kluczom prywatnym, ktére moga zostal wykorzystane do podpisania
elektronicznie lub opatrzenia pieczecig elektroniczng zaufanej listy w postaci dostosowanej do automatycznego
przetwarzania oraz w postaci czytelnej dla czlowieka: certyfikaty te przekazuje si¢ zakodowane w formacie DER jako
wiadomosci PEM (Privacy Enhanced Mail) Base64. Przy powiadamianiu o zmianie: informacje dodatkowe w
przypadku gdy nowy certyfikat zastepuje okreslony certyfikat w wykazie Komisji i w przypadku gdy zglaszany
certyfikat nalezy doda¢ do juz istniejacego lub istniejacych bez dokonywania zamiany;

6) data przekazania danych zgloszonych w pkt 1-5.

Dane zgloszone zgodnie z pkt 1, pkt 2 lit. a), pkt 3, 4 i 5 zostajg ujete w opracowanym przez Komisj¢ zbiorczym
wykazie zaufanych list w celu zastapienia wczesniej przekazanych informacji zawartych w tym wykazie.

(") ISO 3166-1: ,Kody nazw panstw i ich jednostek administracyjnych — Cze$¢ 1: Kody paristw”.
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DECYZJA WYKONAWCZA KOMISJI (UE) 201 5/ 1506
z dnia 8 wrzesnia 2015 r.

ustanawiajaca specyfikacje dotyczace formatéw zaawansowanych podpiséw elektronicznych oraz

zaawansowanych pieczeci elektronicznych, ktére maja by¢ uznane przez podmioty sektora

publicznego, zgodnie z art. 27 ust. 5 i art. 37 ust. 5 rozporzadzenia Parlamentu Europejskiego i

Rady (UE) nr 910/2014 w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do
transakgji elektronicznych na rynku wewnetrznym

(Tekst majacy znaczenie dla EOG)

KOMISJA EUROPEJSKA,

uwzgledniajgc Traktat o funkcjonowaniu Unii Europejskiej,

uwzgledniajac rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie
identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym oraz
uchylajace dyrektywe 1999/93/WE ('), w szczegdlnosci jego art. 27 ust. 5 i art. 37 ust. 5,

a takze majac na uwadze, co nastgpuje:

(1)

()
)

Panstwa czlonkowskie musza wdrozy¢ niezbedne $rodki techniczne umozliwiajgce im przetwarzanie elektro-
nicznie podpisanych dokumentéw wymaganych przy korzystaniu z ustug on-line oferowanych przez podmiot
sektora publicznego lub w jego imieniu.

Rozporzadzenie (UE) nr 910/2014 zobowigzuje pafistwa czlonkowskie wymagajace zaawansowanego podpisu
elektronicznego lub pieczeci elektronicznej do korzystania z ustugi online oferowanej przez podmiot sektora
publicznego lub w jego imieniu do uznania zaawansowanych podpiséw i pieczeci elektronicznych opartych na
kwalifikowanym certyfikacie oraz kwalifikowanych podpiséw i pieczeci elektronicznych w okreslonych formatach
lub formatach alternatywnych zatwierdzonych zgodnie ze szczegdlnymi metodami referencyjnymi.

Przy definiowaniu poszczeg6lnych formatéw i metod referencyjnych nalezy bra¢ pod uwage istniejace praktyki,
normy i unijne akty prawne.

W decyzji wykonawczej Komisji 2014/148/UE (%) okreSlono szereg najbardziej rozpowszechnionych formatéw
zaawansowanego podpisu elektronicznego, ktére majg by¢ obstugiwane technicznie przez panstwa cztonkowskie
w przypadkach gdy w internetowych procedurach administracyjnych wymagane sa zaawansowane podpisy
elektroniczne. Celem ustanowienia formatow referencyjnych jest ulatwienie transgranicznej walidacji podpiséw
elektronicznych oraz udoskonalenie transgranicznej interoperacyjnosci procedur elektronicznych.

Normy wymienione w zalgczniku do niniejszej decyzji sa zgodne z istniejacymi normami formatéw zaawanso-
wanych podpiséw elektronicznych. Z uwagi na trwajacy proces przegladu przez organy normalizacyjne formatéw
do celéw dlugoterminowej archiwizacji, normy okreslajace dlugoterminowsa archiwizacje wylacza sie z zakresu
niniejszej decyzji. Gdy dostepne bedg nowe wersje odnos$nych norm, odniesienia do norm i klauzule dotyczace
dlugoterminowego archiwizowania zostang poddane przegladowi.

Zaawansowane podpisy elektroniczne i zaawansowane pieczecie elektroniczne s3 podobne pod wzgledem
technicznym. W zwiazku z tym normy dotyczace formatéw zaawansowanych podpiséw elektronicznych
powinny mie¢ zastosowanie mutatis mutandis do formatéw zaawansowanych pieczeci elektronicznych.

W przypadku gdy do podpisania lub opatrzenia pieczecig stosowane sg formaty podpisu elektronicznego lub
pieczeci elektronicznej inne niz formaty powszechnie technicznie obstugiwane, nalezy zapewni¢ $rodki walidacji
umozliwiajagce weryfikacje podpisu elektronicznego lub pieczeci w ruchu transgranicznym. Aby zapewnié
pafistwom czlonkowskim bedacych odbiorcami mozliwo$¢ polegania na tych narzedziach walidacji innego
panstwa czlonkowskiego, nalezy dostarczy¢ latwo dostepne informacje dotyczace takich narzedzi walidacji
poprzez wlaczenie tych informacji do dokumentéw elektronicznych, podpiséw elektronicznych lub konteneréw
dokumentéw elektronicznych.

Dz.U.L257228.8.2014,s.73.

Decyzja wykonawcza Komisji 2014/148/UE z dnia 17 marca 2014 r. zmieniajaca decyzje 2011/130/UE w sprawie ustalenia
minimalnych wymagan dotyczacych transgranicznego przetwarzania dokumentéw podpisanych elektronicznie przez wlasciwe organy
zgodnie z dyrektywa 2006/123/WE Parlamentu Europejskiego i Rady dotyczaca ustug na rynku wewnetrznym (Dz.U. L 80 z 19.3.2014,
s. 7).
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(8)  Jezeli metody walidacji podpisu elektronicznego lub pieczeci elektronicznej umozliwiajace automatyczne przetwa-
rzanie s dostgpne w ustugach publicznych panstw czlonkowskich, takie metody walidacji powinny zostaé
udostepnione i przekazane odbierajgcemu panstwu czlonkowskiemu. Niniejsza decyzja nie powinna jednak
utrudnia¢ stosowania art. 27 ust. 1 i 2 oraz art. 37 ust. 1 i 2 rozporzadzenia (UE) nr 910/2014, jezeli
automatyczne przetwarzanie metod walidacji w odniesieniu do metod alternatywnych nie jest mozliwe.

(9)  Aby zapewni¢ poréwnywalne wymagania dotyczace walidacji oraz zwigkszy¢ zaufanie do metod walidacji ustano-
wionych przez panstwa czlonkowskie w odniesieniu do formatéw podpisu elektronicznego lub pieczeci elektro-
nicznej innych niz powszechnie obstugiwane, wymagania okreSlone w niniejszej decyzji odnosnie do narzedzi
walidacji sg oparte na wymaganiach w zakresie walidacji kwalifikowanych podpiséw elektronicznych i pieczeci
elektronicznych, o ktérych mowa w art. 32 i 40 rozporzadzenia (UE) nr 910/2014.

(10)  Srodki przewidziane w niniejszej decyzji s zgodne z opinig komitetu ustanowionego na podstawie art. 48
rozporzadzenia (UE) nr 910/2014,

PRZYJMUJE NINIEJSZA DECYZJE:

Artykut 1

Panstwo czlonkowskie wymagajace zaawansowanego podpisu elektronicznego lub zaawansowanego podpisu elektro-
nicznego opartego na kwalifikowanym certyfikacie, jak okre$lono w art. 27 ust. 1 i 2 rozporzadzenia (UE) nr 910/2014,
uznaje zaawansowane podpisy elektroniczne w formatach XML, CMS lub PDF na poziomie zgodnosci B, T lub LT badz
zastosowanie formatu ASiC, jezeli podpisy te s3 zgodne ze specyfikacjami technicznymi wymienionymi w zalaczniku.

Artykut 2

1. Panstwo czlonkowskie wymagajace zaawansowanego podpisu elektronicznego lub zaawansowanego podpisu
elektronicznego opartego na kwalifikowanym certyfikacie, jak okreslono w art. 27 ust. 1 i 2 rozporzadzenia (UE)
nr 910/2014, uznaje formaty podpisu elektronicznego inne niz okreslone w art. 1 niniejszej decyzji, pod warunkiem ze
panstwo czlonkowskie, w ktérym ma siedzibe dostawca uslug zaufania, z ktérych korzysta podpisujacy, oferuje metody
walidacji podpiséw innego panstwa czlonkowskiego, nadajace si¢ w miar¢ mozliwosci do automatycznego przetwa-
rzania.

2. Metody walidacji podpisu:

a) umozliwiaja pozostalym pafistwom czlonkowskim walidacje otrzymanego podpisu elektronicznego w trybie online,
nieodplatnie i w sposob zrozumialy dla osob, dla ktérych dany jezyk nie jest jezykiem ojczystym;

b) sa wskazane w podpisanym dokumencie, w podpisie elektronicznym lub w nosniku dokumentu elektronicznego;
oraz

¢) potwierdzaja wazno$¢ zaawansowanego podpisu elektronicznego, pod warunkiem ze:

1) certyfikat potwierdzajacy zaawansowany podpis elektroniczny byt wazny w momencie sktadania podpisu, a w
przypadku gdy zaawansowany podpis elektroniczny jest potwierdzany certyfikatem kwalifikowanym, kwalifi-
kowany certyfikat potwierdzajacy podpis elektroniczny byl w momencie podpisywania kwalifikowanym
certyfikatem podpisu elektronicznego zgodnym z zalgcznikiem I do rozporzadzenia (UE) nr 910/2014, oraz Ze
zostal on wydany przez kwalifikowanego dostawce ustug zaufania; a ponadto:

2) dane stuzace do walidacji podpisu odpowiadaja danym dostarczonym stronie ufajacej;
3) niepowtarzalny zestaw danych reprezentujacych podpisujacego zostal prawidlowo dostarczony stronie ufajacej;

4) jezeli w momencie sktadania podpisu uzyto pseudonimu, zostaje to wyraznie wskazane stronie ufajacej;
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5) jezeli zaawansowany podpis elektroniczny zostal ztozony za pomocy kwalifikowanego urzadzenia do skfadania
podpisu elektronicznego, uzycie takiego urzadzenia zostaje wyraznie wskazane stronie ufajacej;

6) integralno$¢ podpisanych danych nie zostala naruszona;

7) wymagania okreSlone w art. 26 rozporzadzenia (UE) nr 910/2014 zostaly spelnione w momencie skladania
podpisu;

8) system wykorzystany do walidacji zaawansowanego podpisu elektronicznego zapewnia stronie ufajacej
prawidlowy wynik procesu walidacji i umozliwia wykrycie przez nig wszelkich kwestii istotnych dla bezpie-
czefistwa.

Artykut 3

Panstwo czlonkowskie wymagajace zaawansowanej pieczeci elektronicznej lub zaawansowanej pieczeci elektronicznej
opartej na kwalifikowanym certyfikacie, jak okre$lono w art. 37 ust. 1 i 2 rozporzadzenia (UE) nr 910/2014, uznaje
zaawansowane pieczecie elektroniczne w formatach XML, CMS lub PDF na poziomie zgodnoéci B, T lub LT badz
zastosowanie formatu ASiC, jezeli s3 one zgodne ze specyfikacjami technicznymi wymienionymi w zalaczniku.

Artykut 4

1. Panstwo czlonkowskie wymagajace zaawansowanej pieczeci elektronicznej lub zaawansowanej pieczeci elektro-
nicznej opartej na kwalifikowanym certyfikacie, jak okreslono w art. 37 ust. 1 i 2 rozporzadzenia (UE) nr 910/2014,
uznaje formaty pieczeci elektronicznej inne niz okreSlone w art. 3 niniejszej decyzji, pod warunkiem Ze panstwo
czlonkowskie, w ktorym ma siedzibe¢ dostawca uslug zaufania, z ktdérych korzysta podmiot skladajacy pieczgé, oferuje
metody walidacji pieczeci innego pafistwa czlonkowskiego, nadajace si¢ w miar¢ mozliwosci do automatycznego
przetwarzania.

2. Metody walidacji pieczeci:

a) umozliwiaja pozostalym pafstwom czlonkowskim walidacje otrzymanej pieczeci elektronicznej w trybie online,
nieodplatnie i w sposéb zrozumialy dla oséb, dla ktérych dany jezyk nie jest jezykiem ojczystym;

b) sa wskazane w dokumencie opatrzonym pieczecia, w pieczeci elektronicznej lub w no$niku dokumentu elektro-
nicznego;

¢) potwierdzajg wazno$¢ zaawansowanej pieczeci elektronicznej, pod warunkiem ze:

1) certyfikat potwierdzajacy zaawansowana pieczg¢ elektroniczng byt wazny w momencie skladania pieczeci, a w
przypadku gdy zaawansowana pieczeé elektroniczna jest potwierdzana certyfikatem kwalifikowanym, kwalifi-
kowany certyfikat potwierdzajacy piecze¢ elektroniczng byl w momencie skladania pieczeci kwalifikowanym
certyfikatem pieczeci elektronicznej zgodnym z zalgcznikiem III do rozporzadzenia (UE) nr 910/2014, oraz ze
zostal on wydany przez kwalifikowanego dostawce ustug zaufania; a ponadto:

2) dane stuzace do walidacji pieczeci elektronicznej odpowiadaja danym dostarczonym stronie ufajgcej;

3) niepowtarzalny zestaw danych reprezentujagcych podmiot skladajacy pieczeé zostal prawidlowo dostarczony
stronie ufajacej;

4) jezeli w momencie skladania piecze¢ci uzyto pseudonimu, zostaje to wyraznie wskazane stronie ufajacej;

5) jezeli zaawansowana pieczec elektroniczna zostala zlozona za pomocy kwalifikowanego urzadzenia do skladania
pieczeci elektronicznej, uzycie takiego urzadzenia zostaje wyraznie wskazane stronie ufajacej;

6) integralno$¢ danych potwierdzonych pieczecia elektroniczng nie zostala naruszona;

7) wymagania okreSlone w art. 36 rozporzadzenia (UE) nr 910/2014 zostaly spelnione w momencie skladania
pieczeci elektronicznej;

8) system wykorzystany do walidacji zaawansowanej pieczeci elektronicznej zapewnia stronie ufajacej prawidlowy
wynik procesu walidacji i umozliwia wykrycie przez nig wszelkich kwestii istotnych dla bezpieczenstwa.
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Artykut 5

Niniejsza decyzja wchodzi w Zycie dwudziestego dnia po jej opublikowaniu w Dzienniku Urzgdowym Unii Europejskiej.

Niniejsza decyzja wigze w caloci i jest bezposrednio stosowana we wszystkich paristwach
cztonkowskich.

Sporzadzono w Brukseli dnia 8 wrze$nia 2015 r.

W imieniu Komisji
Jean-Claude JUNCKER

Przewodniczgcy
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ZAELACZNIK

Wykaz specyfikacji technicznych w odniesieniu do zaawansowanych podpiséw elektronicznych w formatach
XML, CMS lub PDF oraz ASiC (Associated Signature Container)

Zaawansowane podpisy elektroniczne, o ktérych mowa w art. 1 niniejszej decyzji, muszg by¢ zgodne z jedng z nastgpu-
jacych specyfikacji technicznych ETSI, z wylaczeniem ich klauzuli 9:

Podstawowy profil XAdES ETSITS 103171 v.2.1.1 ()
Podstawowy profil CAdES ETSITS 103173 v.2.2.1 (9
Podstawowy profil PAJES ETSI TS 103172 v.2.2.2 (%)

(") http:/[www.etsi.org/deliver/etsi_ts/103100_103199/103171/02.01.01_60/ts_103171v020101p.pdf
() http:/[www.etsi.org/deliver/etsi_ts/103100_103199/103173/02.02.01_60/ts_103173v020201p.pdf
() http:/[www.etsi.org/deliver/etsi_ts/103100_103199/103172/02.02.02_60/ts_103172v020202p.pdf

Format ASiC podpisu, o ktéorym mowa w art. 1 niniejszej decyzji, musi by¢ zgodny z nastgpujaca specyfikacja
techniczng ETSL

Podstawowy profil ASiC ETSI TS 103174 v.2.2.1 ()

(") http:/[www.etsi.org/deliver/etsi_ts/103100_103199/103174/02.02.01_60/ts_103174v020201p.pdf

Wykaz specyfikacji technicznych w odniesieniu do zaawansowanych pieczeci elektronicznych w formatach
XML, CMS lub PDF oraz ASiC (Associated Signature Container)

Zaawansowane pieczeci elektroniczne, o ktérych mowa w art. 3 niniejszej decyzji, musza by¢ zgodne z jedna z nastepu-
jacych specyfikacji technicznych ETSI, z wylaczeniem ich klauzuli 9:

Podstawowy profil XAdES ETSITS 103171 v.2.1.1
Podstawowy profil CAdES ETSITS 103173 v.2.2.1
Podstawowy profil PAJES ETSITS 103172 v.2.2.2

Format ASiC pieczeci, o ktérym mowa w art. 3 niniejszej decyzji, musi by¢ zgodny z nastepujaca specyfikacja
techniczng ETSL:

Podstawowy profil ASiC ETSITS 103174 v.2.2.1



http://www.etsi.org/deliver/etsi_ts/103100_103199/103171/02.01.01_60/ts_103171v020101p.pdf
http://www.etsi.org/deliver/etsi_ts/103100_103199/103173/02.02.01_60/ts_103173v020201p.pdf
http://www.etsi.org/deliver/etsi_ts/103100_103199/103172/02.02.02_60/ts_103172v020202p.pdf
http://www.etsi.org/deliver/etsi_ts/103100_103199/103174/02.02.01_60/ts_103174v020201p.pdf
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