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Wytyczne dotyczace stosowania art. 13 ust. 5 dyrektywy (UE) 20222557 w sprawie odpornoSci
podmiotéw krytycznych

(C/2026/3712)
1. WPROWADZENIE

1. Celem dyrektywy (UE) 2022/2557 w sprawie odpornoéci podmiotéw krytycznych (') (,dyrektywa”) jest zapewnienie
niezaktoconego $wiadczenia na rynku wewnetrznym ustug kluczowych dla utrzymania niezbednych funkeji
spofecznych lub niezbednej dziatalnosci gospodarczej. Dyrektywa ma stuzy¢ zwigkszeniu odpornosci podmiotéw
krytycznych $wiadczacych takie ustugi i tworzy¢ nadrzedne ramy odpornosci na wszystkie zagrozenia (naturalne
i spowodowane przez cztowieka, przypadkowe lub zamierzone).

2. Zgodnie z art. 6 ust. 1 dyrektywy do 17 lipca 2026 r. pafistwa czlonkowskie musza zidentyfikowaé podmioty
krytyczne dla sektoréw i podsektoréw okreslonych w zalaczniku do dyrektywy. Aby osiagnaé¢ wysoki poziom
odpornosci, takie podmioty krytyczne maja obowiazki wynikajace z dyrektywy, w tym obowigzek okreslony
w art. 13 dotyczacy wprowadzenia odpowiednich i proporcjonalnych $rodkéw technicznych, Srodkéw
bezpieczenstwa i Srodkéw organizacyjnych stuzacych zapewnieniu ich odpornosci. W tym wzgledzie w art. 13
ust. 5 dyrektywy upowazniono Komisje¢ do przyjecia niewigzacych wytycznych w celu doprecyzowania srodkéw
technicznych, srodkéw bezpieczefistwa i Srodkéw organizacyjnych, ktére podmioty krytyczne mogg wprowadzic.

3. Zgodnie z wyzej wymienionymi przepisami przed przyjeciem niniejszego komunikatu przeprowadzono konsultacje
z panstwami czlonkowskimi i zainteresowanymi stronami podczas warsztatéw, ktére odbyly sie 29 wrzesnia
2025 r. W sprawie zarysu komunikatu skonsultowano si¢ z Grupg ds. Odpornosci Podmiotéw Krytycznych (CERG)
podczas jej posiedzet w dniach 10 kwietnia, 19 maja i 30 wrze$nia 2025 r. 14 listopada 2025 r. skonsultowano si¢
z CERG réwniez w sprawie projektu tekstu komunikatu, a 25 lutego 2026 r. udostgpniono tej grupie
zaktualizowana wersje komunikatu. 6 marca 2026 r. odbyly si¢ konicowe konsultacje z CERG w sprawie projektu

wytycznych.

4. Niniejszy komunikat nie jest prawnie wigzacy i nie ma wplywu na wykladni¢ prawa UE przez Trybunal
Sprawiedliwosci Unii Europejskie;j.

1. NIEWIAZACE WYTYCZNE DOTYCZACE SRODKOW ZWIEKSZAJACYCH ODPORNOSC

A.  UWAGI OGOLNE

5. Celem niniejszych niewigzacych wytycznych jest doprecyzowanie $rodkow technicznych, srodkow bezpieczenistwa
i $rodkéw organizacyjnych, ktére podmioty krytyczne moga zastosowaé na podstawie art. 13 ust. 1 lit. a)-f)
dyrektywy. Wykaz $rodkéw nie jest wyczerpujacy i moze zostaé uzupelniony o dodatkowe Srodki.

6.  Zgodnie z art. 13 ust. 1 przy wdrazaniu tych $rodkéw podmioty krytyczne musza wzig¢ pod uwage ponizsze
kwestie.

a)  Odpowiednie informacje dostarczone przez panstwa czlonkowskie dotyczace oceny ryzyka panstwa
czlonkowskiego przeprowadzonej na podstawie art. 5 dyrektywy. Pafistwa cztonkowskie powinny dostarczaé
swoim podmiotom krytycznym niezwloczne i zwigzle informacje dostosowane do indywidualnych potrzeb.
Wiréd takich informacji moga by¢ sprawozdania, o ktérych mowa w art. 9 ust. 3 dyrektywy, przesylane
Komisji przy uzyciu wspélnego formularza sprawozdawczego.

b)  Odpowiednie informacje na temat wynikéw oceny ryzyka podmiotéw krytycznych przeprowadzonej na
podstawie art. 12 dyrektywy. Podmioty krytyczne zacheca si¢ do zapewnienia calosciowego podejscia przez
przejscie od zwyklej ochrony infrastruktury krytycznej do zapewnienia ciaglosci swiadczonych przez nie
ustug kluczowych oraz powigzanie wynikéw oceny ryzyka z wprowadzanymi przez nie Srodkami
zwigkszajacymi odpornos$¢. Aby wspiera¢ $rodki w zakresie odpornosci, podmioty krytyczne powinny
rozwazy¢ przeprowadzenie kompleksowych ocen ryzyka wykraczajacych poza bezposrednie zaleznosci
i uwzgledniajacych aspekty wspélzaleznosci transgranicznych, sektorowych i systemowych.

(") Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2557 z dnia 14 grudnia 2022 r. w sprawie odpornosci podmiotéw
krytycznych i uchylajaca dyrektywe Rady 2008/114/WE (Dz.U. L 333 z 27.12.2022, 5. 164).
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7. Zgodnie z art. 13 ust. 1 dyrektywy $rodki, ktore maja zosta¢ wprowadzone przez podmioty krytyczne, musza by¢
odpowiednie i proporcjonalne. Odpowiedni charakter i proporcjonalnos¢ tych srodkéw nalezy oceniaé pod katem
wynikéw wspomnianych powyzej ocen ryzyka.

a)  ,Odpowiednie” $rodki nalezy rozumie¢ jako $rodki skuteczne, dopasowane i oparte na analizie ryzyka lub
skutkéw, dzigki ktérym podmiot krytyczny bedzie w pelni odporny w ramach $wiadczenia ustug
kluczowych. Odpowiednie $rodki moga by¢ rézne w zaleznosci od podmiotu krytycznego i jego specyfiki.

b)  ,Proporcjonalne” $rodki nalezy rozumie¢ jako $rodki niezbedne i wystarczajace, ktére nie sa nadmierne pod
wzgledem poziomu ryzyka i dotkliwosci incydentu zaktécajacego. Srodki powinny by¢ dostosowane do
specyfiki danego podmiotu krytycznego i uwzgledniaé aspekty takie jak charakter $wiadczonych ustug
kluczowych, lafncuch i wspodlzaleznosci dostaw, efektywnos¢ kosztowa Srodkéw, wielkos¢é podmiotu
i geograficzne oddzialywanie $wiadczonych ustug.

8. W wytycznych uwzgledniono wszystkie sektory objete rozdziatem III dyrektywy (3). Przedstawiony niewyczerpujacy
wykaz przykladéw moze nie mie¢ jednakowego zastosowania do wszystkich sektoréw i wszystkich rodzajéw
infrastruktury krytyczne;j.

9.  Wprowadzane $rodki beda zaleze¢ od wynikéw oceny ryzyka przeprowadzonej przez panstwa cztonkowskie i ocen
ryzyka przeprowadzonych przez podmioty krytyczne.

10.  Srodki w zakresie odpornosci wprowadzane przez podmioty krytyczne na podstawie art. 13 ust. 1 lit. a)—f) powinny
by¢ stosowane bez uszczerbku dla Srodkéw wynikajacych z odpowiednich przepiséw sektorowych i zgodnie z tymi
§rodkami; do przywolanych przepiséw sektorowych naleza m.in. przepisy, o ktérych mowa w motywie 31
dyrektywy, a takze dyrektywa w sprawie sieci i systeméw informatycznych 2 (NIS 2) (), Europejskie prawo
o klimacie (*), rozporzadzenie w sprawie gotowosSci na wypadek zagrozen w sektorze energii elektrycznej (),
rozporzadzenie dotyczace Srodkéw zapewniajacych bezpieczenistwo dostaw gazu ziemnego (), dyrektywa
w sprawie bezpieczenistwa dzialalno$ci zwigzanej ze zlozami ropy naftowej i gazu ziemnego na obszarach
morskich (), unijne ramy dotyczgce bezpieczefistwa na morzu i w porcie (%), ogdlne rozporzadzenie o ochronie
danych (RODO) (%), rozporzadzenie w sprawie wdrozenia jednolitej europejskiej przestrzeni powietrznej (*%),
rozporzadzenie w sprawie Agencji Unii Europejskiej ds. Bezpieczefistwa Lotniczego (') oraz rozporzadzenie
wykonawcze dotyczace funkcji sieciowych zarzadzania ruchem lotniczym ().

(%) Energia, transport, zdrowie, woda pitna, $cieki, administracja publiczna, przestrzen kosmiczna, produkgja, przetwarzanie i dystrybucja
Zywnosci.

() Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie $rodkéw na rzecz wysokiego
wspélnego poziomu cyberbezpieczenstwa na terytorium Unii, zmieniajaca rozporzadzenie (UE) nr 910/2014 i dyrektywe
(UE) 20181972 oraz uchylajaca dyrektywe (UE) 2016/1148 (Dz.U. L 333 z 27.12.2022, s. 80).

() Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2021/1119 z dnia 30 czerwca 2021 r. w sprawie ustanowienia ram na
potrzeby osiggniecia neutralnosci klimatycznej i zmiany rozporzadzen (WE) nr 401/2009 i (UE) 2018/1999 (Dz.U. L 243 2 9.7.2021,
s. 1), w szczegdlnosci w odniesieniu do art. 5 dotyczacego przystosowania si¢ do zmiany klimatu.

() Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/941 z dnia 5 czerwca 2019 r. w sprawie gotowosci na wypadek
zagrozen w sektorze energii elektrycznej i uchylajace dyrektywe 2005/89/WE (Dz.U. L 158 z 14.6.2019, s. 1), w szczeg6lnosci
w odniesieniu do $rodkéw wynikajacych z art. 101 11.

(®) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2017/1938 z dnia 25 pazdziernika 2017 r. dotyczace $rodkéw zapewniajacych
bezpieczenstwo dostaw gazu ziemnego i uchylajace rozporzadzenie (UE) nr 994/2010 (Dz.U. L 280 z 28.10.2017, s. 1),
w szczegblnosci w odniesieniu do $rodkéw wynikajacych z art. 8.

() Dyrektywa Parlamentu Europejskiego i Rady 2013/30/UE z dnia 12 czerwca 2013 r. w sprawie bezpieczefistwa dzialalno$ci zwiazanej
ze ztozami ropy naftowej i gazu ziemnego na obszarach morskich oraz zmiany dyrektywy 2004/35/WE (Dz.U. L 178 z 28.6.2013,
s. 66), w szczegblnosci w odniesieniu do $rodkéw wynikajacych z art. 3.

() Na przyklad dyrektywa 2005/65/WE w sprawie wzmocnienia ochrony portéw oraz dyrektywa 2002/59/WE w sprawie systemow
monitorowania i informacji o ruchu statkow.

() Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych

w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia

dyrektywy 95/46/WE (Dz.U. L 119 z 4.5.2016, s. 1).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/2803 z dnia 23 pazdziernika 2024 r. w sprawie wdrozenia jednolitej

europejskiej przestrzeni powietrznej, w szczegdlnosci art. 22 ust. 2 lit. b) (Dz.U. L, 2024/2803, 11.11.2024, ELIL: http://data.europa.

eu/eli/reg/2024/2803/0j).

(") Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1139 z dnia 4 lipca 2018 r. w sprawie wspélnych zasad w dziedzinie
lotnictwa cywilnego i utworzenia Agencji Unii Europejskiej ds. Bezpieczenistwa Lotniczego (Dz.U. L 212 z 22.8.2018, 5. 1).

(") Rozporzadzenie wykonawcze Komisji (UE) 2019/123 z dnia 24 stycznia 2019 r. ustanawiajace szczegdlowe przepisy wykonawcze
dotyczace funkdji sieciowych zarzadzania ruchem lotniczym (ATM) (Dz.U. L 28 z 31.1.2019, s. 1).

=
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Przy stosowaniu sztucznej inteligencji (Al) w $rodkach w zakresie odpornosci (np. opartym na Al systemie
monitorujgcym ci$nienie wody w tamie lub sterujacym siecig elektroenergetyczng) podmioty krytyczne musza mieé
Swiadomos¢, ze systemy Al wysokiego ryzyka musza spelnia wymogi bezpieczefistwa okreslone w unijnym akcie
w sprawie sztucznej inteligencji (**). ,Wysokie ryzyko” oznacza, ze systemy te s3 przeznaczone do wykorzystywania
jako zwigzane z bezpieczenistwem elementy (1) proceséw zarzadzania krytyczng infrastruktura cyfrowa, ruchem
drogowym i proceséw ich dzialania lub zaopatrzenia w wodeg, gaz, cieplo lub energie elektryczng (*%). Ich awaria lub
nieprawidlowe dzialanie mogg na duza skalg zagraza¢ zyciu i zdrowiu ludzi oraz prowadzi¢ do znacznych zakl6cen
w zwyklym prowadzeniu dziatalnosci spolecznej i gospodarczej.

W zwigzku z art. 13 ust. 2 dyrektywy motyw 30 zawiera wyjasnienie, ze ,[w] celu zapewnienia skutecznosci
i rozliczalnosci, podmioty krytyczne w planie zwigkszania odpornosci lub dokumencie réwnowaznym lub
dokumentach réwnowaznych z planem zwigkszania odpornosci powinny opisa¢ podejmowane przez siebie Srodki
z zachowaniem poziomu szczegdlowosci, ktéry w wystarczajgcym stopniu pozwala osiggnaé cele dotyczace
skutecznosci i rozliczalnosci, uwzgledniajac zidentyfikowane ryzyka oraz powinny wdrozy¢ ten plan. Jesli podmiot
krytyczny wprowadzit juz Srodki techniczne, Srodki bezpieczefistwa i Srodki organizacyjne oraz sporzadzit
dokumenty na podstawie innych aktéw prawnych, ktére to $rodki i dokumenty sa istotne dla Srodkéw w zakresie
zwigkszania odpornosci na podstawie niniejszej dyrektywy, podmiot ten, aby unikna¢ powielania dziatan, powinien
mieé¢ mozliwo$¢, wykorzystania tych srodkéw i dokumentéw w celu spelnienia wymogéw dotyczacych Srodkéw
w zakresie odpornosci na podstawie niniejszej dyrektywy”.

Kluczowg role w kontekscie skutecznego przyjecia i wdrozenia $rodkéw zwigkszajacych odpornosé odgrywa
urzednik lacznikowy wyznaczony przez podmiot krytyczny na podstawie art. 13 ust. 3 dyrektywy, poniewaz
zapewnia on sprawng i skuteczna komunikacje i koordynacje migedzy podmiotem krytycznym a wihasciwymi
organami w odniesieniu do obowigzkéw podmiotu krytycznego i ogélnych ram odpornosci.

Zacheca si¢ podmioty krytyczne, aby przy stosowaniu Srodkéw zwigkszajacych odporno$é identyfikowaly wszystkie
odpowiednie zasoby, obiekty i urzadzenia oraz uwzglednialy aspekty transgranicznosci i wspélzaleznosci, ze
wzgledu na liczne wzajemne powigzania sektoréw objetych dyrektywa, w tym aspekty fizyczne, Srodowiskowe,
cybernetyczne i zwigzane z fancuchami dostaw. Zaklécenie w jednym obszarze moze oddziatlywaé kaskadowo na
caly rynek wewnetrzny, a przez to zaklécad §wiadczenie ustug kluczowych.

Podstawowym mechanizmem uwzgledniania wspétzaleznosci jest ocena ryzyka przeprowadzona przez podmiot
krytyczny i krajowa ocena ryzyka. Oceny ryzyka powinny okresla¢ i uwzglednia¢ stopien zaleznosci innych
sektoréw od ustugi kluczowej $wiadczonej przez podmiot krytyczny oraz stopien zaleznosci tego podmiotu
krytycznego od ustug kluczowych $wiadczonych przez inne podmioty w innych sektorach, w tym w stosownych
przypadkach w sgsiadujacych pafistwach cztonkowskich i w panstwach trzecich.

Przy stosowaniu Srodkéw zwigkszajacych odporno$¢ podmioty krytyczne powinny rozwazy¢ uwzglednienie
odpowiednich norm miedzynarodowych i europejskich.

Nalezy wziag¢ pod uwage specyfike krytycznej infrastruktury morskiej: monitorowanie i ochrona takiej
infrastruktury sa trudniejsze; wykrywanie i lokalizowanie incydentdw, a takze naprawy na morzu s3 bardziej
czasochlonne i kosztowne.

B.  SRODKI ZAPOBIEGAWCZE (art. 13 ust. 1 lit. a) dyrektywy)

Podmioty krytyczne zachgca si¢ do wprowadzania $rodkéw zwigkszajacych odpornos$é przez poprawe zdolnosci do
zapobiegania awariom lub zaktéceniom. Srodki te nalezy waczy¢ do planu zwigkszania odpornosci, o ktérym
mowa w art. 13 ust. 2 dyrektywy, i postrzegaé jako czg$¢ zintegrowanego systemu, a nie jako odrgbne elementy.
Skuteczno§¢ kazdego pojedynczego Srodka zalezy od jego interakcji z innymi Srodkami, z uwzglednieniem
fizycznej ochrony obiektow, reagowania na incydenty zaktdcajace, odpornosci na takie incydenty i odtworzenia po
incydencie oraz odpowiedniego zarzadzania bezpieczefistwem pracownikow.

(") Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/1689 z dnia 13 czerwca 2024 r. w sprawie ustanowienia

zharmonizowanych przepiséw dotyczacych sztucznej inteligencji oraz zmiany rozporzadzen (WE) nr 300/2008, (UE) nr 167/2013,
(UE) nr 168/2013, (UE) 2018/858, (UE) 2018/1139 i (UE) 2019/2144 oraz dyrektyw 2014/90/UE, (UE) 2016/797 i (UE) 2020/1828
(akt w sprawie sztucznej inteligencji) (Dz.U. L, 2024/1689, 12.7.2024, ELL: http:|/data.europa.eu/eli/reg/2024/1689/0j).

("4 Elementy bezpieczenistwa infrastruktury krytycznej to systemy wykorzystywane do bezposredniej ochrony integralnodci fizycznej

infrastruktury krytycznej lub zdrowia i bezpieczefistwa osob i mienia, ale nie s3 one niezbedne do dziatania systemu (art. 3 pkt 14
i motyw 55 aktu w sprawie sztucznej inteligencji).

(**) Pkt 2 zalgcznika III do aktu w sprawie sztucznej inteligencji.
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Srodki zmniejszania ryzyka zwigzanego z kleskami zywiotowymi i przystosowania si¢ do zmiany klimatu powinny
opiera¢ si¢ na wiarygodnych prognozach klimatycznych dla calego okresu eksploatacji infrastruktury krytycznej.
Podmioty krytyczne zacheca sig, aby unikaly umieszczania infrastruktury krytycznej (np. centréw przetwarzania
danych lub podstacji) w strefach wysokiego ryzyka; aby stosowaly $rodki majace na celu strukturalne wzmocnienie
danej infrastruktury (np. zabezpieczenie przeciwpozarowe, zabezpieczenie przeciwpowodziowe, $rodki odpornosci
na susze i wybuchy, zabezpieczenie przed wyciekami cieczy), a takze $rodki niestrukturalne (np. szkolenia
i protokoly bezpieczenistwa) w celu zapobiegania kolizjom, wybuchom, wyciekom materialéw niebezpiecznych lub
promieniowaniu; aby znajdowaly rozwigzania oparte na przyrodzie, takie jak integracja zielonej infrastruktury
(np. odbudowane tereny podmokle, ktdre absorbujg fale sztormowe, badz lasy miejskie, ktére zmniejszaja wplyw
,wysp ciepla” na sprzet elektryczny); aby uwzglednily natychmiastowe i dlugoterminowe zmiany we wzorcach
klimatycznych, ktére mogg z czasem oslabi¢ integralno$¢ systemu, takie jak ekstremalne upaly, powodzie
i podnoszenie si¢ poziomu moérz i oceanéw; aby opracowaly plany dotyczace niedoboru wody; aby
przeprowadzaly testy warunkéw skrajnych w celu zapewnienia mozliwosci dziatania podmiotu w znacznie bardziej
niekorzystnym $rodowisku (np. w cieplejszych, chlodniejszych, wilgotniejszych, suchszych, nieregularnych lub
niesezonowych warunkach).

Podmioty krytyczne zacheca sig, by rozwazyly utworzenie bazy danych o incydentach, ktéra uzupelni unijne bazy
danych o incydentach ('), oraz wprowadzenie systemu systematycznego zglaszania incydentéw, ktory obejmie
histori¢ zdarzen i umozliwi nie tylko zapobieganie incydentom i ograniczanie ryzyka, ale takze odzyskiwanie
mienia.

Aby zapobiec bledom ludzkim, podmioty krytyczne zacheca si¢ do identyfikowania zadain podatnych na bledy
i wprowadzania odpowiednich $rodkéw przeciwdzialania tym bledom, w tym automatyzacji, ustawicznego
szkolenia pracownikéw, nadzoru i jasnej rozliczalnoci, szczegblowej dokumentacji proceséw, regularnych
audytéw i inspekeji oraz rozwoju kultury odpornosci i odpowiedzialnosci.

Aby zapewni¢ sp6jnosé Ssrodkéw w zakresie odpornosci z dyrektywa NIS 2, podmioty krytyczne zacheca sig, by przy
stosowaniu $rodkéw w zakresie odpornosci uwzglednialy one $rodki istotne dla bezpieczefistwa sieci i systemow
informatycznych okreslone w dyrektywie NIS 2. Dalszym odniesieniem moga by¢ S$rodki okre$lone
w rozporzadzeniu wykonawczym Komisji (UE) 20242690 (V) majacym zastosowanie do niektorych rodzajéw
podmiotéw w sektorach infrastruktury cyfrowej, zarzadzania ustugami ICT (miedzy przedsi¢biorstwami)
i dostawcow ustug cyfrowych wskazanych w dyrektywie NIS 2 (%), a takze towarzyszace im wytyczne ENISA

dotyczace stosowania (**).

Jezeli chodzi o technologi¢ operacyjna, podmioty krytyczne powinny uwzglednié przepisy dotyczace recznego
sterowania i udziatu czlowieka w petli decyzyjnej, okreslajace szczegétowe warunki i wymogi interwengji czlowieka
i recznego sterowania w reakcji na zagrozenia.

C SRODKI FIZYCZNE] OCHRONY (art. 13 ust. 1 lit. b) dyrektywy)

Podmioty krytyczne zacheca si¢ do stosowania $rodkéw fizycznych przeciwko zagrozeniom naturalnym
i spowodowanym przez czlowieka (np. zagrozeniom hybrydowym, sabotazowi, terroryzmowi, przestgpstwom,
atakom wojskowym|wojennym, szpiegostwu) oraz do wprowadzenia kontroli proceduralnych na potrzeby
wykrywania incydentéw zakldcajacych, powstrzymywania ich, op6Zniania ich, przeciwdzialania im, reagowania na
nie i ograniczania ich skutkéw.

W lotnictwie odpowiednie unijne bazy danych o incydentach obejmujg system zglaszania incydentéw Agencji Unii Europejskiej
ds. Bezpieczenistwa Lotniczego, rejestry incydentéw menedzeréw sieci oraz system zglaszania zdarzen zwigzanych z ochrona
lotnictwa.

Rozporzadzenie wykonawcze Komisji (UE) 2024/2690 z dnia 17 pazdziernika 2024 r. ustanawiajace zasady stosowania dyrektywy
(UE) 2022/2555 w odniesieniu do wymogéw technicznych i metodycznych dotyczacych Srodkéw zarzadzania ryzykiem
w cyberbezpieczenstwie oraz doprecyzowujace przypadki, w ktorych incydent uznaje si¢ za powazny w odniesieniu do dostawcow
ustug DNS, rejestrow nazw TLD, dostawcoéw ustug chmurowych, dostawcéw ustug osrodka przetwarzania danych, dostawcow sieci
dostarczania treSci, dostawcéw ustug zarzadzanych, dostawcéw ustug zarzadzanych w zakresie bezpieczefstwa, dostawcow
internetowych platform handlowych, wyszukiwarek internetowych i platform ustug sieci spolecznosciowych oraz dostawcéw ustug
zaufania (Dz.U. L, 2024/2690, 18.10.2024, ELL http://data.europa.eu/elijreg_impl/2024/2690/0j).

Zgodnie z art. 8 dyrektywy w sprawie odpornosci podmiotéw krytycznych panstwa cztonkowskie zapewniaja, aby niektdre przepisy
dyrektywy, w tym art. 13, nie mialy zastosowania do podmiotéw krytycznych, ktdre zostaly przez nie zidentyfikowane w okreslonych
sektorach, w tym sektorze infrastruktury cyfrowej. Panistwa czlonkowskie moga przyja¢ lub utrzymal przepisy prawa krajowego
w celu osiggniecia wyzszego poziomu odpornosci tych podmiotéw krytycznych, pod warunkiem ze przepisy te s3 zgodne z majacym
zastosowanie prawem Unii. Zarzadzanie ustugami ICT (migdzy przedsigbiorstwami) i $wiadczenie ustug cyfrowych nie naleza do
sektoréw okreslonych w zalgczniku do dyrektywy w sprawie odpornosci podmiotéw krytycznych.
https:/[www.enisa.europa.eu/publications/nis2-technical-implementation-guidance.

ELL http://data.europa.eu/eli/C/2026/3712/oj
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Przy planowaniu odpowiednich i proporcjonalnych Srodkéw zwigkszajacych odporno$¢ na zagrozenia
spowodowane przez czlowieka podmioty krytyczne powinny uwzgledni¢ istotno$¢ konkretnych scenariuszy
zagrozen. W szczegdlnosci zachgca si¢ podmioty krytyczne:

(i)  aby braly pod uwage konieczno$¢ stosowania protokotéw Scistej koordynacji miedzy sektorem publicznym
a prywatnym w celu wspierania wspélpracy operacyjnej z wlasciwymi organami oraz zapewnialy odpowiedni
i wzajemny przeplyw informacji o zagrozeniach i incydentach, w interesie wspdlnej orientacji sytuacyjnej;

(i) aby w przypadku potencjalnych zagrozen hybrydowych ze strony podmiotéw panstwowych, ktére
w odniesieniu do podmiotéw krytycznych polegaja gléwnie na probach sabotazu majacych na celu
zakldcenie aktywow i sprzetu lub przygotowaniach do takich préb (w tym szpiegostwa/nadzoru), uznawaly,
ze podmioty panstwowe moga sponsorowa¢ i prowadzi¢ podatne lub mozliwe do wykorzystania podmioty
zastepcze (np. osoby lub grupy) w celu osiggania swoich celéw oraz ze podmioty pafistwowe mogg
angazowal si¢ w skoordynowane ataki poprzez wiele wektoréw ataku w wielu dziedzinach lub
z wykorzystaniem wielu podmiotéw zastepczych;

(ili) aby uwzglednialy inne potencjalne zagrozenia, zwlaszcza te zwiazane z terroryzmem i brutalnym
ekstremizmem, dzialalno$cia  przestepcza, atakami wojskowymi, zagrozeniami wewnetrznymi,
aktywizmem itp.

Podmioty krytyczne zacheca si¢ do rozwazenia Srodkéw wzmacniania ochrony terenu (odstraszanie i op6znianie),
takich jak instalowanie ogrodzen o wysokim poziomie bezpieczefistwa (np. zabezpieczonych przed wspinaniem si¢
na nie lub ich przecinaniem), budowa wzmocnionych $cian, bram, stosowanie Srodkéw przeciwdzialania wrogim
pojazdom, oznakowania i o$wietlenia (np. bardzo widoczne ostrzezenia w celu odstraszania oportunistycznych
intruzéw oraz oéwietlenie ochronne w celu wyeliminowania martwych stref w ramach nadzoru).

Dostgp pojazdéw, personelu i towaréw do odpowiednich obiektéw powinien odbywaé si¢ z wykorzystaniem
ograniczonej liczby mozliwych do nadzorowania punktéw kontrolnych. Bezposrednie drogi dojazdowe dla
pojazdéw powinny by¢ ograniczone przez zestaw fizycznych barier (np. stalych i przeno$nych pachotkéw,
przeszkod naturalnych lub innych $rodkéw kontroli predkosci) oraz nalezy zachowaé zalecane maksymalne
odstepy miedzy sasiadujgcymi barierami, aby zapobiec przenikaniu pojazdow.

Zewnetrzne punkty wejscia (np. bramy, drzwi) do odpowiednich obiektéw powinny mie¢ solidng lub wzmocniong
konstrukcje oraz by¢ wyposazone (w ramach modernizacji) w bezpieczne zawiasy i mechanizmy blokujace. Ramy
obiektéw (np. okna, $wietliki) powinny by¢ réwniez wyposazone (w ramach modernizacji) w mechanizmy
blokujace i warstwy ochronne (np. prety, kratki, szklo odporne na uderzenia, membrany ochronne). Nietypowe
punkty wejscia (np. wlazy dachowe, studzienki i otwory wentylacyjne) do obiektéw lub zasobéw réwniez powinny
by¢ zabezpieczone przed nieuprawnionym otwarciem i nieupowazniong ingerencja.

Podmioty krytyczne zacheca si¢ do rozwazenia monitorowania terenu w celu wykrywania naruszeii w czasie
rzeczywistym (np. instalacja alarméw lub systeméw wykrywania wtargnie¢, w tym czujnikéw wewnetrznych
i zewnetrznych). Srodki te powinny posiada¢ odpowiedni zasigg strefowy, podlegaé spdjnym protokotom
monitorowania i reagowania oraz by¢ poddawane regularnym testom funkcjonalnym. W celu utrzymania
integralnosci nalezy przeanalizowaé uzasadnione przypadki wykrycia, usterki systemu i wyniki falszywie dodatnie
oraz wdrozy¢ Srodki naprawcze.

Podmioty krytyczne zachgca si¢, by rozwazyly stosowanie systeméw wideo dostarczajacych przejrzystych
rejestrowanych informacji Srodowiskowych w czasie rzeczywistym na temat odpowiednich zasobdéw, obiektéw
i sprzetu, a takze na temat tras dojazdowych i punktéw wejscia do obiektéw. Nalezy regularnie weryfikowaé
synchronizacje czasu nadzoru, status rejestracji i okresy przechowywania. Podmioty powinny przeprowadzaé
rutynowe kontrole odtwarzania w celu potwierdzenia, ze w nastgpstwie potencjalnych incydentéw twarze,
dzialania i zdarzenia s3 mozliwe do zidentyfikowania w celach kryminalistycznych. Zapasowe elementy krytyczne
(np. no$niki danych, jednostki zasilajace) powinny by¢ przechowywane z zachowaniem proporcjonalnosci.

Podmioty krytyczne zacheca si¢ do zapewnienia, aby systemy o$wietleniowe zapewnialy réwnomierne o$wietlenie
wejs¢[wjazdow, parkingdw, przej$¢ i pdl widzenia kamer, a przy tym nie powodowaly zjawiska ol$nienia
ani glebokiego cienia, ktére utrudniajg rozpoznanie lub rejestrowanie. O$wietlenie awaryjne i zapasowe nalezy
regularnie testowac. Konieczne jest regularne stosowanie $rodkéw zaradczych (np. wymiany lamp, dostosowania
zasiegu, przycinania roélinnosci).

ELL http://data.europa.eu/eli/C[2026/3712/oj
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Oznakowanie powinno wyraznie wskazywal ograniczenia w zakresie bezpieczenstwa, informacje dotyczace
monitorowania i ochrony prywatnosci oraz trasy dla pracownikéw, odwiedzajacych i dostaw.

Podmioty krytyczne zacheca si¢ do przeanalizowania $rodkéw kontroli dostgpu (odmowy dostepu)
z wykorzystaniem wielowarstwowych stref bezpieczefistwa, zarzadzania dostgpem fizycznym (np. czytniki
identyfikatoréw, skanery biometryczne), §luz bezpieczenstwa i drzwi z blokads jednoczesnego otwarcia. Nalezy
rozwazy¢ wykorzystanie pracownikéw ochrony na miejscu do patrolowania i zarzadzania kontrola dostepu do
odpowiednich obiektéw, punktéw wejicia lub urzadzeni. Pracownicy ochrony powinni réwniez sprawowaé funkcje
reagowania na incydenty. Powinni utrzymywac Sciste i regularne kontakty z odpowiednimi organami $cigania
i podmiotami dzialajgcymi w dziedzinie obronnosci.

Pomieszczenia i obudowy, w ktorych znajduje si¢ infrastruktura zwigzana z energia elektryczng, wodg, gazem,
ogrzewaniem, wentylacja, klimatyzacja, telekomunikacja, bezpieczeistwem, siecig lub w ktérych mieszcza si¢ inne
wrazliwe elementy infrastruktury lub urzadzenia, powinny by¢ zamkniete na klucz i zabezpieczone pod katem
dostepu oraz dodatkowo wyposazone w proporcjonalne $rodki zapobiegajace nieuprawnionemu otwieraniu
i manipulowaniu.

Pomieszczenia pocztowe i magazyny dostawcze powinny znajdowac si¢ z dala od istotnych zasobéw, obiektow,
urzadzeri i obszar6w o duzym obcigzeniu oraz by¢ wyposazone w mozliwosci segregacji i bezpiecznej kontroli
potencjalnie podejrzanych przedmiotéw. Pracownicy powinni by¢ informowani o jasnych procedurach dotyczacych
podejrzanych przedmiotéw, w tym o izolacji, deeskalacji i powiadamianiu odpowiednich wewnetrznych
i zewnetrznych zainteresowanych podmiotéw. W razie koniecznosci powinny by¢ dostepne narzedzia otwierajace
i $rodki ochrony indywidualnej. taficuch kontroli pochodzenia w odniesieniu do dostaw warto$ciowych lub
przesytek niejawnie nadzorowanych powinien by¢ udokumentowany od momentu odbioru do momentu
przekazania odbiorcy. Nalezy regularnie przeprowadza¢ i dokumentowa¢ kontrole wyrywkowe.

Wszystkie zewnetrzne zasoby, obiekty lub urzadzenia powinny réwniez podlega¢ proporcjonalnym s$rodkom
ochronnym. Srodki ochrony fizycznej wprowadzone przez podmioty krytyczne wymagaja rutynowych
i regularnych kontroli i konserwacji.

Srodki zwigzane z kontrolg dostepu personelu i fizycznym bezpieczenstwem informacji szczegélnie chronionych
lub niejawnych nie uniewazniajg obowigzkow w zakresie zarzadzania ryzykiem w cyberprzestrzeni okreslonych
w dyrektywie NIS 2 (%9).

Zgodnie z wytycznymi zawartymi w cze$ci F ponizej dotyczgcymi zarzgdzania bezpieczefistwem pracownikéw
zach¢ca si¢ podmioty krytyczne do prowadzenia jednego autorytatywnego rejestru kluczy fizycznych
i (elektronicznych) danych uwierzytelniajacych, z uwzglednieniem dat wydania, uniewaznienia i zwrotu. Zagubione
lub skradzione klucze lub dane uwierzytelniajace powinny by¢ natychmiast uniewazniane, a w przypadku
podejrzenia naruszenia integralno$ci zamki/blokady/klucze nalezy wymienic.

Podmioty krytyczne zacheca si¢ do zapewnienia, aby prawa dostgpu byly zgodne z zasada minimalizacji uprawnien
i podlegaly przegladowi regularnie lub przy zmianie roli. Istotne przestrzenie powinny zachowaé architekture
strefowa, kontrolowang za pomoca odpowiednich Srodkéw w odniesieniu do wybranych 0séb (np. z wyréznieniem
stref publicznych, roboczych, zamknietych i krytycznych) oraz obejmujaca kontrole fizyczne, techniczne
i administracyjne. Dostgp nalezy rejestrowaé. Odwiedzajacy powinni przechodzi¢ przez punkt kontrolowany,
podlega¢ rejestracji, otrzymywaé widoczne oznakowanie oraz by¢ eskortowani poza recepcja, chyba ze zezwolono
na inne postgpowanie. Takie $rodki identyfikacji nalezy natychmiast dezaktywowaé po wyjsciu/wyjezdzie. Odno$ne
procedury powinny by¢ proste, udokumentowane i przedstawione wszystkim pracownikom, w szczegélnosci
pracownikom recepcji i ochrony.

Wszelkie zasoby informacji szczegélnie chronionych powinny by¢ umiejscowione, chronione i przechowywane
w sposéb ograniczajacy ryzyko dla integralnosci tych zasobow (takie jak nieupowaznione lub przypadkowe
przegladanie, manipulowanie, kradziez, szkody w $rodowisku) oraz udostgpniane na zasadzie ograniczonego
dostepu.

Podmioty krytyczne zachgca si¢ do ustanowienia i prowadzenia wykazu lub repozytorium zasobéw informacji
szczegblnie chronionych. Zasoby nalezy klasyfikowal zgodnie z poziomem wrazliwosci z punktu widzenia
dzialalnosci lub bezpieczenstwa. Podmioty powinny nastepnie korzysta¢ z systemu dokumentowania zasobow
informacyjnych (np. ograniczonych, wewnetrznych, publicznych lub réwnowaznych) oraz odpowiednio oznaczaé
te zasoby i z nimi postgpowal. Zasady i procedury klasyfikacji i postgpowania nalezy przekazaé wszystkim
odpowiednim pracownikom i poddawaé okresowym przegladom. Obejmuje to zasady dostepu do informacji ,na
biurku i na ekranie” oraz tworzenia lub kopiowania informacji.

() Art. 21.
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W stosownych przypadkach podmioty krytyczne powinny mie¢ na uwadze obowigzujace przepisy krajowe
dotyczace ochrony informacji niejawnych uznanych za istotne dla bezpieczefistwa narodowego.

Jezeli zewnetrzne zainteresowane podmioty potrzebuja dostgpu do zasobéw informacyjnych, podmioty krytyczne
zacheca si¢ do rozwazenia opracowania wytycznych dla uzytkownikéw i sporzadzenia uméw o zachowanie
poufnodci lub, w stosownych przypadkach, innych odpowiednich mechanizméw umownych.

Wszelkie obiekty, w ktorych znajduja si¢ zasoby informacji szczeg6lnie chronionych (np. archiwa, serwerownie), lub
inne obszary, z ktérych potencjalnie mozna pobraé informacje szczegdlnie chronione, powinny by¢ oznaczone
i nadzorowane jako strefy bezpieczne, ze szczegdlnie rygorystycznymi Srodkami kontroli dostepu, przegladania
i usuwania.

Podmioty krytyczne powinny zapewni¢ regularne kontrole i przeglady praw dostepu. Nalezy okresli¢ okresy
zatrzymywania zasob6w informacji szczegdlnie chronionych. Gdy okresy te zostang przekroczone lub gdy inne
zmiany wymuszg przeklasyfikowanie zasobow informacyjnych, nalezy podjaé odpowiednie Srodki w celu
sanityzacji lub zniszczenia tych zasobow.

Jezeli chodzi o zagrozenia stwarzane przez systemy bezzalogowe (*!) (drony), podmioty krytyczne zacheca si¢ do
wdrozenia $rodkéw ulatwiajacych wykrywanie, Sledzenie i identyfikacje systeméw bezzalogowych (np. uzycie
radaréw, skaneréw czestotliwosci radiowych, kamer $wiatla dziennego/termowizyjnych, czujnikoéw akustycznych).
W miare mozliwosci podmioty krytyczne powinny réwniez wspolpracowaé z dostawcami ustug telekomuni-
kacyjnych w celu uzyskania dostgpu do danych pozyskiwanych za pomocy zintegrowanych technologii detekcji
i komunikacji (ISAC) z my$la o wykrywaniu niedozwolonej dziatalnosci dronéw w swoim obrebie bezpieczenstwa.

Nalezy ogranicza zagrozenie szpiegostwem/obserwacjg ze strony niewspolpracujacych systeméw bezzalogowych
poprzez blokowanie widocznosci (powietrznej, morskiej lub naziemnej) szczegdlnie chronionych zasobéw lub
urzadzen (np. ukrywanie lub zmiana miejsca) oraz, w stosownych przypadkach, poprzez zapewnienie zamknigtych
obiektéw ich przechowywania.

Podmioty krytyczne powinny takze ograniczal ryzyko sabotazu obiektdéw, zasobéw lub urzadzen ze strony
niewspotpracujacych systeméw bezzatogowych. Przykladami $rodkéw ograniczajgcych s m.in. siatki lub ostony
antydronowe oraz inne Srodki wzmocnienia strukturalnego, takie jak okna zabezpieczajace przed wybuchem,
wzmocnienie plyt dachowych lub pelne obudowy strukturalne.

Podmioty krytyczne moga rozwazy¢ wykorzystanie stref geograficznych do zarzadzania ryzykiem zwigzanym
z niedozwolonymi lub niebezpiecznymi operacjami dronowymi w poblizu swoich obiektéw oraz do ograniczania
tego ryzyka. Decyzja o ustanowieniu takich stref powinna by¢ oparta na indywidualnej ocenie ryzyka i proporcjo-
nalnosci, z uwzglednieniem potencjalnego wrazliwego charakteru informacji, ktére moga zosta¢ ujawnione
w drodze publikacji danych geograficznych dotyczacych podmiotéw krytycznych. W tym celu podmioty te
musialyby wspétpracowaé z wlasciwymi organami krajowymi, aby zapewni¢ nalezyte okreslenie odpowiednich
stref geograficznych i ich cyfrowa publikacj¢ zgodnie z obowigzujacymi przepisami lotniczymi. Strefy takie
powinny przynajmniej umozliwia¢ operatorom dronéw korzystanie z funkcji $wiadomosci przestrzennej. W miare
rozwoju zdolnosci technicznych i w warunkach sprzyjajacych ram regulacyjnych podmioty krytyczne moga
réwniez rozwazy¢ stopniowe wykorzystanie funkcji geofencingu. Geofencing moze stuzy¢ jako zabezpieczenie
zapobiegawcze przez zmniejszenie prawdopodobienstwa niezamierzonego wtargnigcia spelniajacych wymogi
dronéw na obszary wrazliwe. Podmioty krytyczne powinny utrzymywaé bezposrednie powigzanie operacyjne
z podmiotem zarzadzajgcym strefg geograficzng. Umozliwiloby to terminowe wykrywanie dozwolonej
i niedozwolonej aktywnosci dronéw w poblizu oraz lepsza orientacje sytuacyjna i koordynacje dzialan
z wla$ciwymi organami.

Zasadnicze znaczenie ma wzmocnienie partnerstwa i komunikacji z operatorami systeméw antydronowych
w lokalnych organach $cigania i organach obronnych lub z innymi podmiotami uprawnionymi do tagodzenia
skutkéw (np. zaklocania czestotliwosci radiowych, spoofing oraz stosowania innych $rodkéw kinetycznych lub
niekinetycznych). W tym celu zacheca si¢ podmioty krytyczne, by ulatwialy wykorzystanie systeméw
antydronowych do ochrony swojego terenu, zgodnie z odpowiednimi ramami prawnymi.

(*) Komunikat Komisji 2026(COM) 81 final z dnia 11 lutego 2026 r. — Plan dzialania w zakresie bezpieczenstwa dronéw i zabezpieczen

antydronowych.
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D. S,RODKI W ZAKRESIE ODPOWIEDZI NA INCYDENTY, STAWIANIA IM OPORU I tAGODZENIA ICH
SKUTKOW (art. 13 ust. 1 lit. ¢) dyrektywy)

51.  Podmioty krytyczne zacheca si¢ do rozwazenia nastepujacych Srodkéw lagodzenia skutkéw incydentow.

a)  Zarzadzanie kryzysowe i zarzadzanie kleskami zywiolowymi poza terenem obiektu: Srodki majace na celu
tagodzenie negatywnych skutkéw powaznych incydentéw zakl6cajacych poza terenem obiektu oraz szybkie
powiadomienie odpowiednich organéw ds. zarzadzania kryzysowego i zarzadzania klgskami zywiolowymi,
aby umozliwi¢ wdrozenie dzialan ochronnych poza terenem obiektu. Wymaga to Scislej koordynacji
z odpowiednimi organami, ustanowienia sprawdzonych kanaléw komunikacji, a takze regularnych ¢éwiczen
w zakresie zarzadzania kryzysowego i zarzadzania kleskami zywiotowymi.

b)  Pomoc poza terenem obiektu: $rodki majace na celu skuteczne wlaczenie pomocy poza terenem obiektu do
dzialani w zakresie reagowania na miejscu (w tym zarzadzanie powaznymi awariami, dzialania lagodzace
i reagowanie kryzysowe).

¢)  Projektowanie infrastruktury pod katem pracy w trybie awaryjnym przez zapewnienie, aby zakldcenia nie
mialy wplywu na bezpieczefistwo ludzi (w tym bezpieczefistwo personelu), oraz przez ograniczenie
kaskadowego oddzialywania na inne zasoby. Elementy zwigzane z pracg w trybie awaryjnym umozliwiajg
utrzymanie podstawowych funkgji infrastruktury podczas awarii lub wspomagaja kontrolowane procedury
wylaczenia, ktére zapobiegajg uszkodzeniu urzadzeni i zapewniaja mozliwo$¢ ich ponownego uruchomienia,
gdy pozwolg na to warunki. Utrzymanie krytycznych warunkéw przetrwania lub pasywnej przezywalnosci
mozna osiggng¢ dzigki odpowiedniej zdolnosci magazynowania, kontroli nad pojemnoscig cieplna,
odpowiednim dostawom awaryjnym oraz zagwarantowaniu bezpieczeistwa materiatdw niebezpiecznych.

52.  Zacheca si¢ podmioty krytyczne, aby przy projektowaniu infrastruktury pod katem pracy w trybie awaryjnym braly
pod uwage nastepujace elementy: zdolnoSci magazynowania potrzebne w najbardziej pesymistycznych
scenariuszach awarii pod katem utrzymania krytycznych warunkéw przetrwania; dostawy awaryjne niezbedne do
utrzymania operagji krytycznych i wspomagania kontrolowanego wylaczania dzialari zwigzanych z infrastruktura;
bezpieczenstwo wszystkich materialow niebezpiecznych przechowywanych lub obecnych w infrastrukturze
krytycznej, przy zapewnieniu, by zostaly one uwzglednione w planach kodowania materialéw niebezpiecznych
i zarzadzania nimi oraz odpowiednio zabezpieczone w przypadku awarii infrastruktury oraz Srodki bezpieczenistwa
termicznego w odniesieniu do obiektéw infrastruktury krytycznej, w ktérych znajduja si¢ pracownicy lub sprzet
wrazliwy na temperaturg. Takie Srodki moga obejmowaé zaréwno zdolnosci grzewcze, jak i zdolnosci chtodnicze,
aby zapobiec ofiarom ekstremalnych temperatur podczas przedtuzajgcych sig zakl6cen.

53.  Podmioty krytyczne zacheca si¢ do stosowania $rodkéw majacych na celu zapewnienie dostepnosci, mozliwosci
konserwacji i naprawy oraz jasne okrelenie potrzeb w zakresie dostaw, dywersyfikacje Zrédel dostaw za
posrednictwem  alternatywnych dostawcéw i tras, wzmocnienie infrastruktury i wdrozenie systeméw
redundantnych, a takze ustanowienie systeméw rezerwowych ze specyfikacjami dotyczacymi dzialania, czasu
trwania i priorytetu przywracania.

54. Podmioty krytyczne zachgca si¢ do stosowania odpowiednich $rodkéw zapewniajacych integralno$¢ sieci
i systeméw informatycznych oraz oprogramowania wykorzystywanego w urzadzeniach, zwlaszcza w kontekscie
zaleznosci od dostawcoéw wysokiego ryzyka, jak réwniez ochrone przed zakléceniami powodowanymi przez
sygnaly czestotliwosci radiowej i cyberataki.

55.  Alternatywnymi systemami zasilania moga by¢ generatory i akumulatory zasilaczy awaryjnych (UPS). Systemy
rezerwowe nalezy regularnie testowaé; niezalezno$¢ w zakresie paliw energetycznych powinna by¢ zachowana
przez co najmniej 72 godziny i nalezy utrzymywaé w mocy umowy z dostawcami dotyczace wsparcia w sytuacjach
nadzwyczajnych (dostawy, interwencje i naprawy).

56. W celu zapewnienia odpornosci dostaw wody podmioty krytyczne podczas zaklocen moga ograniczyé zuzycie
wody do funkcji krytycznych i wykorzystywaé alternatywne Zrédla, w tym studnie rezerwowe, zbiorniki
magazynowe, przenoéne jednostki uzdatniania wody i elastyczne rozwiazania magazynowe. Podmioty krytyczne
z sektora wody pitnej zachgca si¢ do okreslenia priorytetowych punktéw dostaw, aby zapewni¢ odpowiednia
reakcje w sytuacjach awaryjnych lub podczas przerw w dostawach. Przy wprowadzaniu $rodkéw w zakresie
odpornosci podmioty krytyczne muszg zapewnié, aby woda przeznaczona do spozycia przez ludzi spetniata normy
jakosci okreslone w dyrektywie (UE) 2020/2184 ().

(*) Dyrektywa Parlamentu Europejskiego i Rady (UE) 2020/2184 z dnia 16 grudnia 2020 r. w sprawie jakoSci wody przeznaczonej do

spozycia przez ludzi (wersja przeksztalcona) (Dz.U. L 435 z 23.12.2020, s. 1).
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W przypadku innych sektorowych ustlug uzytecznosci publicznej (np. ciepta woda, schlodzona woda, kociol
parowy) i dostaw (np. chemikalia, surowce, czesci zamienne) planowanie awaryjne w tancuchach dostaw powinno
w stosownych przypadkach uwzgledniaé przejscie z modeli zapasoéw ,na czas” na modele zapaséw ,na wypadek
zdarzenia”. Alternatywne systemy powinny obejmowaé wczesniej przygotowane zasoby i dostawy rezerwowe
(zapasy buforowe i zapasy pod katem bezpieczefistwa/awarii).

Podmioty krytyczne zachgca si¢ do opracowania kompleksowych programéw konserwacji opartych na zaleceniach
producentéw, do$wiadczeniach operacyjnych i ocenach ryzyka. Konserwacje predykcyjng mozna realizowaé
z wykorzystaniem zaawansowanych technologii monitorowania i zintegrowanych sieci czujnikéw. Regularna
i predykcyjna konserwacja oparta na efektywnosci, wykorzystujaca analize danych i narzedzia sztucznej inteligencji
do monitorowania starzenia si¢ i prognozowania awarii, moze stuzy¢ optymalizacji harmonogramu koniecznych
interwencji. Nalezy stworzy¢ przejrzyste protokoly reagowania na ostrzezenia z systemu monitorowania, w tym
weryfikacji ostrzezeri, oceny ich pilnosci i mobilizacji zasob6w utrzymania. Protokoly te powinny okreslaé
procedury eskalacji w sytuacjach wymagajacych natychmiastowej uwagi. Oprécz zautomatyzowanego
monitorowania prowadzi si¢ regularne kontrole infrastruktury.

W odniesieniu do zarzadzania wewnetrznego podmioty krytyczne powinny uzna¢ odporno$¢ za nieodlaczny
element struktury zarzadzania, od jej najwyzszego do najnizszego szczebla. Powinny one okresli¢ cele w zakresie
odpornoici oraz przyjaé strategie, polityke i plany w zakresie odpornosci, informowaé o nich odpowiednie
zainteresowane podmioty zgodnie z zasada ograniczonego dost¢pu oraz regularnie przeprowadzaé przeglady.
Nalezy wziag¢ pod uwage istniejagce zrédla podatnosci na zagrozenia oraz sposoby lepszego zapobiegania
incydentom, ochrony przed nimi, odpowiedzi na nie, stawiania im oporu, lagodzenia i absorbowania incydentéw
oraz adaptacji i odtworzenia po incydencie.

Podmioty krytyczne zacheca si¢ do ustanowienia jasnej hierarchii podejmowania decyzji. Nalezy skonsolidowaé
odpowiednie kompetencje w zakresie odpornosci na szczeblu zarzadu oraz w ramach jednostek zwigzanych
z odpornoscia lub zarzadzaniem ryzykiem, aby zapewni¢ odpowiednig strategie, odpowiednia polityke
i odpowiednie planowanie operacyjne w zakresie odpornosci. Podmioty krytyczne zacheca si¢ do rozwazenia
powolania specjalisty ds. odpornosci oraz jasnego okrelenia rél i obowigzkéw koordynacyjnych dotyczacych
realizacji celow w zakresie odpornosci.

W tym kontekscie istotne jest takze nawigzanie i sformalizowanie wspélpracy z odpowiednimi organami
publicznymi, w tym decydentami, organami $cigania, stuzbami ratunkowymi i podmiotami dzialajacymi
w dziedzinie obronnosci. Podmioty krytyczne zacheca si¢ do sprecyzowania rdl i procedur w zakresie wymiany
informacji, zglaszania i koordynacji incydentdw, a takze do przedstawienia wzajemnych oczekiwaf.

Mozna takze rozwazy¢ nawigzanie i sformalizowanie wspélpracy z odpowiednimi podmiotami prywatnymi
z sektora dzialania danego podmiotu, innych sektoréw i innych paristw cztonkowskich.

Nalezy stworzy¢ protokoly komunikacji kryzysowej, aby zapewni¢ terminowy i dokladny przeplyw informacji do
wewnetrznych i zewnetrznych zainteresowanych podmiotéw (w tym klientéw i spoleczenstwa) w czasie
incydentéw. Podmioty krytyczne powinny utrzymywaé wstepnie zatwierdzone szablony komunikacji, procedury
powiadamiania zainteresowanych podmiotéw i wielokanalowe zdolnosci komunikacyjne, w tym systemy
redundantne. Komunikacja powinna by¢ dostosowana do réznych odbiorcéw, z uwzglednieniem wielu jezykéw
i wymogé6w dostepnosci.

Projektowanie redundancji na duza skale zapewnia mozliwos$¢ $wiadczenia ustug na poziomie transgranicznym,
krajowym, regionalnym i lokalnym przy skutecznej interoperacyjnosci.

Podmioty krytyczne zachgca si¢ do zapewnienia, aby procedury reagowania kryzysowego obejmowaly
wielokanalowe systemy ostrzegania z mozliwosciami geotargetowania, takie jak dzialajaca z przestrzeni kosmicznej
satelitarna usluga ostrzegania o zagrozeniach w ramach programu Galileo, przejrzyste komunikacyjne tancuchy
dowodzenia, w tym wyznaczeni rzecznicy, oraz standardowe procedury operacyjne dotyczace konkretnych
zagrozen dostosowane do ryzyka zwigzanego z danym miejscem. Podmioty krytyczne powinny utrzymywaé
wyposazenie awaryjne, wyznacza¢ i szkoli¢ zespoly reagowania kryzysowego oraz zapewniaé dostgpnosé
i regularne testowanie procedur ewakuacyjnych.
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E. SRODKI DOTYCZACE ODTWORZENIA PO INCYDENTACH (art. 13 ust. 1 lit. d) dyrektywy)

66. Aby zapewni¢ cigglo$¢ operacji, podmioty krytyczne zacheca si¢ do rozwazenia $rodkéw redundangji
zapewniajacych kontynuacje $wiadczenia ustug kluczowych w razie awarii systeméw podstawowych. Srodki takie
moga obejmowacl okreslenie, ktore konkretne podustugi sg najistotniejsze i powinny by¢ w pierwszej kolejnosci
przywrdcone (priorytetyzacja ustug); utrzymanie zdolnosci do recznej obstugi sprzetu w razie awarii systemow
zautomatyzowanych lub opartych na sztucznej inteligencji badz w razie ingerencji w takie systemy; a takze powrdt
pracownikéw w przypadku incydentu zaktdcajacego.

67.  Alternatywnymi miejscami odtworzenia po wystapieniu sytuacji nadzwyczajnej moga by¢ osrodki zapasowe typu
gorgcego (w pelni wyposazone do natychmiastowego wykorzystania), typu cieplego (czgSciowo wyposazone) lub
typu zimnego (wymagajace organizacji po wystapieniu zakldcenia). Miejsca rezerwowe powinny znajdowaé sie
wystarczajaco daleko od obiektéw podstawowych, a jednocze$nie pozostawaé dostgpne. W miare mozliwosci
nalezy wzig¢ pod uwage obiekty mobilne (np. centra dowodzenia). Obiekty rezerwowe nalezy przechowywaé
w fizycznie oddzielnych lub logistycznie odizolowanych miejscach.

68.  Bez uszczerbku dla dyrektywy NIS 2 () podmioty krytyczne powinny opracowaé i utrzymywa¢ kompleksowe plany
cigglosci dzialania oparte na ocenach wplywu na dziatalno$¢, w ktérych okresla si¢ funkcje krytyczne, priorytety
odtworzenia oraz zakladany czas przywrécenia sprawnosci i akceptowalny poziom utraty danych,
z uwzglednieniem uméw o gwarantowanym poziomie ustug (SLA). W planach ciggloéci dzialania nalezy
wyszczeg6lni¢ jasne kryteria aktywacji, przydzial zasobow oraz role i mechanizmy koordynacji na etapach
reagowania, odtworzenia, wznowienia i odbudowy. Powinny one by¢ testowane, poddawane przegladom
i aktualizowane w zaplanowanych odstepach czasu oraz po kazdym znaczacym incydencie lub po zmianie
w prowadzonych operacjach.

69. Procedury zarzadzania kryzysowego powinny obejmowac struktury dowodzenia incydentami z jasno okreslonymi
uprawnieniami decyzyjnymi i udokumentowanymi planami dzialania na wypadek incydentéw. Podmioty krytyczne
powinny rozwazy¢ utworzenie zespoléw kryzysowych z uprzednio okre$lonymi rolami, protokolami eskalacji,
odpowiednimi szkoleniami, kanalami komunikacji (podstawowej i alternatywnej), aby zapewni¢ szybkie
i skoordynowane reagowanie na incydenty zakl6cajace.

70.  Planowanie dotyczgce personelu powinno uwzgledniaé wymogi zwigzane ze zdolnoicig reagowania na nagle
zapotrzebowanie przez prowadzenie rezerwowej listy szybkiego reagowania i programéw szkoleniowych oraz
utrzymywanie w mocy wczesniej zawartych uméw o wzajemnej pomocy z organizacjami partnerskimi. Podmioty
krytyczne powinny opracowaé ramy kompetencji i plany sukcesji, aby zapewni¢ odpowiedni szczebel kluczowych
16l i utrzyma¢ zdolno$¢ operacyjna podczas przedtuzajacych si¢ zaklécen lub niedoboréw personelu.

71.  Aby zapewnic skuteczne odtworzenie po incydencie, podmioty krytyczne powinny wdrozy¢ etapowe protokoly
ponownego uruchomienia, w ktérych priorytetowo traktuje si¢ przywrdcenie funkeji krytycznych na podstawie
oceny ryzyka lub ustalefi z ocen wplywu na dzialalno$¢. Protokoly te powinny obejmowal usystematyzowane
procedury walidacji systeméw krytycznych, kompleksowe testy integralnosci i funkcjonalnoci danych, $rodki
kontroli jako$ci oraz kontrolowane przejicie z operacji awaryjnych na normalne przez stopniowe zwigkszanie
zdolnosci i monitorowanie efektywnosci.

72. W dochodzeniach po incydentach nalezy stosowaé uporzadkowane metody, takie jak analiza przyczyn Zrédtowych,
w celu zidentyfikowania przyczyn systemowych, a nie bezposrednich symptoméw. Przeglady po zakonczeniu
dzialan powinny by¢ przeprowadzane po wszystkich testach i faktycznych incydentach w celu uwzglednienia
uzyskanych wnioskéw, a ustalenia nalezy systematycznie uwzglednia¢ i wlaczaé do zaktualizowanych procedur,
programéw szkoleniowych i ocen ryzyka, aby zapobiec ponownemu wystapieniu i wzmocni¢ odpornosé
organizacyjna.

73.  Jezeli chodzi o fancuchy dostaw, zasadnicze znaczenie w kontekscie odtworzenia po incydentach zakl6cajacych ma
odpornos¢. Zgodnie ze swoimi ocenami ryzyka podmioty krytyczne powinny rozwazy¢ mapowanie lafcucha
dostaw na potrzeby $wiadczenia ustug kluczowych, opracowaé dlugoterminowe strategie odpornosci lancucha
dostaw oraz regularnie dokonywaé przegladu i aktualizacji planu awaryjnego dotyczacego lancucha dostaw.
Zachgca si¢ je do okreSlenia alternatywnych lfancuchéw dostaw w przypadku incydentéw zakldcajacych majacych
wplyw na kluczowych dostawcow.

() W szczeg6lnosci art. 21 ust. 2 lit. ¢) dyrektywy NIS 2.

10/13 ELL http://data.europa.eu/eli/C/2026/3712/oj



Dz.U. Cz 13.7.2026

PL

74.

75.

76.

77.

78.

79.

80.

81.

82.

Podmioty krytyczne powinny rozwazy¢ gromadzenie zapaséw strategicznych, w tym zapasy buforowe,
mechanizmy szybkiego odtwarzania dostaw i magazynowanie poza terenem obiektu chronione przed
powszechnymi zagrozeniami, tak aby w przypadku zakl6cenia fancucha dostaw nie dochodzito do przerwania
$wiadczenia ustug kluczowych.

Warto takze rozwazy¢ zawarcie formalnych uméw z innymi podmiotami w tym samym sektorze, aby dzieli¢ si¢
zasobami, sprzetem lub personelem podczas szeroko zakrojonych dziatan na rzecz odtworzenia.

F.  SRODKI ZARZADZANIA BEZPIECZENSTWEM PRACOWNIKOW (art. 13 ust. 1 lit. ¢) dyrektywy)

Zagrozenia zwigzane z personelem nalezy ocenial i nalezy im przeciwdzialaé, aby ograniczy¢ ryzyko bledu
ludzkiego, sabotazu, zagrozen wewnetrznych oraz ryzyko nieobecnoici z powodu choroby, zagrozen
nadzwyczajnych lub zewnetrznych. Podmioty krytyczne zachgca si¢ do okreSlenia i sporzadzenia wykazdw
kategorii pracownikéw pelnigcych funkcje krytyczne, w tym pracownikéw zatrudnionych przez ustugodawcéw
zewnetrznych (wykonawcéw i podwykonawcow).

Przy sporzadzaniu tych wykazéw podmioty krytyczne powinny uwzgledni¢ specyfike $wiadczonych ustug
kluczowych i powigza¢ te ustugi z personelem zajmujacym si¢ ich $wiadczeniem. W tym celu podmioty krytyczne
powinny prowadzic jasna, kompleksowa i aktualng dokumentacje tych kategorii pracownikéw.

Oprécz powyzszych kwestii dotyczacych praw dostepu zacheca si¢ podmioty krytyczne do ustalenia, komu i na
jakich warunkach udziela si¢ dostepu do obiektow, infrastruktury krytycznej i informacji szczegdlnie chronionych.
Nalezy ustanowi¢ skuteczne procedury przyznawania i natychmiastowego cofania dostepu fizycznego
i systemowego, a prawa dostgpu powinny by¢ $cisle egzekwowane.

Podmioty krytyczne powinny udziela¢ zezwolenia wylacznie na zasadzie ograniczonego dostepu; pracownikom
nalezy przyznaé jedynie minimalny poziom dostgpu niezbedny do wykonywania ich zadan. Nalezy wprowadzi¢
strategie wdrazania, takie jak kontrola dostgpu oparta na roli (*), silne uwierzytelnianie i zarzadzanie
tozsamoscig (¥), rozdzial obowigzkéw (¥), ograniczenia czasowe i dostep ,na czas” (¥), a takze regularne audyty

i przeglady.

Jezeli chodzi o sprawdzenie przesztoci, w celu zapewnienia wysokiego poziomu bezpieczefistwa pracownikoéw
nalezy wdrozy¢ solidne procedury wewnetrzne dotyczace skladania wnioskéw o sprawdzenie przesziosci na
podstawie art. 14 dyrektywy oraz wyznaczy¢ kategorie oséb podlegajacych procedurom sprawdzenia przesztosci.
Nalezy réwniez wprowadzi¢ procedury postgpowania z pracownikami, ktérym cofnigto poswiadczenie
bezpieczenstwa.

Podmioty krytyczne zacheca si¢ do okreslenia zasad sprawdzania przeszlosci, z wyszczeg6lnieniem, ktdre role sa
wrazliwe, ktérzy pracownicy maja bezposredni lub zdalny dostgp do obiektow, informacji lub systeméw kontroli
oraz jakie rodzaje kontroli nalezy przeprowadzaé w odniesieniu do kazdej wrazliwej roli (np. weryfikacja
tozsamosci, rejestry karne i rejestry zatrudnienia oraz wyksztalcenie).

W stosownych przypadkach $rodki te powinny by¢ spdjne z dzialaniami w zakresie sprawdzenia przesztosci na
podstawie rozporzadzenia wykonawczego Komisji (UE) 20242690 (*). Nalezy tez zapewni¢ spojnos¢ ze Srodkami
bezpieczenstwa zasob6éw ludzkich stosowanymi przez dany podmiot na podstawie art. 21 ust. 2 lit. i) dyrektywy
NIS 2.

(* Moze to oznacza¢ okreslenie konkretnych rdl, takich jak ,straznik bezpieczenstwa fizycznego”, przydzielenie uprzednio okreslonego

zestawu praw dostgpu oraz przydzielenie personelu do odpowiednich rol.

(¥) Moze to oznaczaé uwierzytelnianie wielosktadnikowe i niepowtarzalne identyfikatory.
(*) Moze to oznaczaé opracowanie kontroli dostgpu w taki sposéb, aby zadna pojedyncza osoba nie miata wystarczajacego dostepu do

samodzielnego przeprowadzenia krytycznego procesu wysokiego ryzyka. Na przyklad osoba zatwierdzajgca zmiang systemu nie
powinna takze wprowadzac tej zmiany.

(¥) Pracownikom nalezy przyzna¢ tymczasowy dostep tylko wtedy, gdy aktywnie go potrzebujg do konkretnych zadan. Potem dostep

powinien zostaé natychmiast cofnigty. W stosownych przypadkach powinny istnie¢ zasady ograniczajace prawa dostgpu poza
okreslonymi godzinami pracy.

(**) Pkt 10.2 zalacznika.
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83. Wymaganie od pracownikéw posiadania odpowiednich kwalifikacji i szkolen oraz prowadzenie takich szkolen
przyczyniaja si¢ do zapewnienia odpowiedniego zarzadzania bezpieczenstwem pracownikéw, podnoszenia wiedzy
pracownikéw na temat Srodkéw w zakresie odpornosci i wspierania Srodkéw w zakresie odpornosci stosowanych
przez dany podmiot krytyczny. Ocena ryzyka podmiotu krytycznego, rodzaj $wiadczonych przez niego ustug
kluczowych oraz planowane lub wprowadzone $rodki powinny przekladaé si¢ na rodzaj i zakres szkolen
potrzebnych personelowi danego podmiotu w celu zapewnienia, aby personel nie tylko mial ogdlng wiedze
o $rodkach w zakresie odpornosci, ale réwniez posiadal kompetencje techniczne i proceduralne do wykonywania
obowigzkéw z uwzglednieniem odpornosci.

84. Wymogi dotyczace szkoleri i kwalifikacji odnoszg si¢ do m.in. oceny ryzyka (np. w przypadku pracownikéw
zajmujacych si¢ zgodnoScia w kwestiach zarzadzania[ryzyka), ciaglosci dzialania i zarzadzania kryzysowego
(np. w przypadku pracownikéw zajmujacych si¢ ciagloscig dzialania), bezpieczenistwa fizycznego (np. w przypadku
pracownikéw ochrony i oséb posiadajacych prawa dostgpu), reagowania na incydenty i fagodzenia ich skutkoéw
(np. w przypadku pracownikéw operacyjnych, wyznaczonych jednostek reagujacych na incydenty), kontroli
dostepu i weryfikacji (dzial HR, pracownicy ochrony i kierownicy funkcji krytycznych) oraz ogdlnej wiedzy na
temat Srodkéw w zakresie odpornosci (wszyscy pracownicy).

85.  Wymogi dotyczace kwalifikacji zaleza od specyfiki danego podmiotu krytycznego i Swiadczonych przez niego ustug
kluczowych. Celem takich wymogéw powinno by¢ zapewnienie, aby pracownicy posiadali kompetencje
umozliwiajgce wykonywanie zadafn okreSlonych w ocenie ryzyka i planie zwigkszania odpornosci oraz
w protokolach ciagloici dzialania i reagowania na incydenty zawartych w planie zwickszania odpornoci,
w ramach $rodkéw w zakresie odpornosci wprowadzanych przez podmioty krytyczne. Wymogi dotyczace
kwalifikacji odnosza si¢ do zadan operacyjnych, technicznych, organizacyjnych i zarzadczych lub zadan
zwigzanych z bezpieczenstwem i weryfikacja. Wymagane kwalifikacje nalezy okresli¢ w polityce odpornosci
wewnetrznej i polityce kadrowej danego podmiotu krytycznego.

G.  SRODKI W ZAKRESIE ZWIEKSZANIA SWIADOMOSCI (art. 13 ust. 1 lit. f))

86. Zasadnicze znaczenie ma dobry program przekazywania pracownikom wiedzy o $rodkach w zakresie odpornosci
przyjetych przez podmiot krytyczny i wprowadzajgcych kulture bezpieczefistwa; pracownicy sg istotnym
elementem na kazdym etapie cyklu zwigkszania odpornosci, od zapobiegania incydentom zakldcajacym
i ograniczania zagrozen wewnetrznych po reagowanie na nie i uruchamianie odpowiednich procedur, zglaszanie
incydentéw i zapewnianie ciaglo$ci dzialania, a takze przywracanie operacji do stanu sprzed incydentu. Bez
kompetentnego personelu nawet najlepsze Srodki techniczne, Srodki bezpieczefistwa i Srodki organizacyjne moga
zawie$c.

87.  Z zastrzezeniem informacji szczegélnie chronionych i na zasadzie ograniczonego dostepu podnoszenie wiedzy na
temat Srodkéw w zakresie odpornosci zapewnia optymalng kulture odpornosci, dzigki ktdrej odpornos¢ staje sie
wspolng warto$cia wsrdd pracownikéw podmiotu krytycznego i zmniejsza ryzyko zwiazane z zagrozeniami
wewnetrznymi lub inzynierig spoleczna.

88.  Srodki zwigkszania $§wiadomosci nalezy stosowac w polaczeniu ze srodkami dotyczacymi podstawowych praktyk
cyberhigieny i szkoleniami w zakresie cyberbezpieczenstwa na podstawie dyrektywy NIS 2 (¥).

89.  Szkolenia organizowane przez podmiot krytyczny majg by¢ powigzane z wymogami szkoleniowymi podmiotu
krytycznego, o ktérych mowa w pkt 82 i 83 powyzej.. Szkolenia powinny obejmowaé Srodki w zakresie
odpornosci stosowane przez podmiot na podstawie art. 13 ust. 1 lit. a)—¢) dyrektywy, a tym samym uwzglednia¢
caly cykl zapewniania odpornosci. Oznacza to zrozumienie krajobrazu zagrozen, roli podmiotu krytycznego
w utrzymywaniu niezbednych funkcji spolecznych oraz powaznych konsekwencji zaklécenia ustug, szybkie
rozpoznawanie i zglaszanie podejrzanych dzialan, Zrédel podatnosci na zagrozenia lub nietypowych incydentéw,
a takze reagowanie na incydenty i fagodzenie ich skutkéw. Nalezy zapewni¢ odpowiednio dostosowane szkolenia
dla personelu pelnigcego funkcje krytyczne.

90. Podmioty krytyczne zacheca si¢ tez do rozwazenia szkolen na temat podejscia uwzgledniajacego aspekt plci; takie
szkolenia, wraz z monitorowaniem odpowiednich wskaznikéw, mogg zwigkszy¢ odporno$¢, rozliczalnosé
i dlugoterminowg trwatos¢.

(*) Art. 21 ust. 2 lit. g) dyrektywy NIS 2.

12/13 ELL http://data.europa.eu/eli/C/2026/3712/oj



Dz.U. Cz 13.7.2026

PL

91.

92.

93.

94.

Materialy informacyjne udostgpniane pracownikom powinny by¢ bezposrednio zwigzane z oceng ryzyka danego
podmiotu i wprowadzonymi $rodkami w zakresie odpornosci. Takie materialy informacyjne powinny by¢ jasne
i fatwe do zrozumienia oraz powinny wyjasniaé kluczowa role danego podmiotu i wplyw zaklécen na
spoleczenistwo i gospodarke, zasieg wszystkich zagrozen oraz podstawowe zasady bezpieczenstwa, takie jak zasada
zglaszania zauwazonych zdarzen i zasada minimalizacji uprawniei w odniesieniu do dostepu do informacji
szczegdlnie chronionych.

Materialy informacyjne mogg obejmowaé materialy wizualne sluzgce do szybkiego informowania
o np. naruszeniach bezpieczenstwa fizycznego, utracie zasilaniaflacznosci, wykryciu podejrzanych paczek,
schematach powiadamiania o incydentach i przypomnieniach dotyczacych cigglosci dzialania pobranych z planu
cigglodci dzialania, wytycznych dotyczacych ochrony fizycznej i zasad kontroli dostgpu. Aby jak najbardziej
zwigkszy¢ $wiadomo$¢, materialy te powinny by¢ dostarczane w wielu formatach, np. w formie cyfrowej (*)
i fizycznej (*'), oraz powinny by¢ interaktywne (*?).

Cwiczenia maja kluczowe znaczenie dla zatwierdzenia planu zwigkszania odpornosci podmiotu krytycznego
i zapewnienia skutecznosci jego pracownikéw w realizacji zadan w czasie faktycznego incydentu. W ramach
podejscia uwzgledniajgcego wszystkie zagrozenia podmioty moga organizowaé ¢wiczenia oparte na dyskusjach,
np. symulacje (**), oraz ¢wiczenia operacyjne, np. alarmy prébne (*4).

Przy organizacji ¢wiczen podmioty krytyczne powinny skupi¢ uwage na wynikach swojej oceny ryzyka,
przetestowaé pelny cykl zwickszania odpornosci i, w stosownych przypadkach, zapewni¢ dobra koordynacje
miedzysektorowa z innymi podmiotami krytycznymi w celu przetestowania zaleznoci miedzysektorowych.
Powinny wspétpracowal z odpowiednimi organami publicznymi, np. organami $cigania, strazg pozarna, innymi
stuzbami ratunkowymi i ogélnie stuzbami interwencyjnymi w razie incydentéw zaktdcajacych; te organy publiczne
réwniez powinny uczestniczy¢ w ¢wiczeniach.

() Na przyklad intranet, obowigzkowe moduly e-uczenia si¢ z quizami, krétkie filmy, wygaszacze ekranu z kluczowymi

przypomnieniami dotyczacymi bezpieczenistwa.

(*") Na przyklad plakaty, ulotki, karty informacyjne.
(*) Na przyklad czesto zadawane pytania.
(*’) Testowanie proceséw koordynacji, podejmowania decyzji i komunikacji podczas symulowanego incydentu (np. powazna awaria

infrastruktury, dtugotrwala przerwa w zasilaniu, naruszenie bezpieczenistwa wewnetrznego).

(*) Testowanie konkretnej, pilnej procedury, takiej jak aktywacja generatora awaryjnego, ewakuacja obszaru krytycznego lub izolacja

uszkodzonego pulpitu sterowniczego.
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