Dziennik Urzedowy PL
Unii Europejskiej Seria C

C[2023/1226 21.12.2023

P9 TA(2023)0219

Obce ingerencje we wszystkie procesy demokratyczne w Unii Europejskiej, w tym
dezinformacja

Rezolucja Parlamentu Europejskiego z dnia 1 czerwca 2023 r. w sprawie obcych ingerencji we wszystkie procesy
demokratyczne w Unii Europejskiej, w tym dezinformacji (2022/2075(INI))

(C/2023/1226)

Parlament Europejski

— uwzgledniajac swoja decyzje z dnia 10 marca 2022 r. w sprawie powolania, kompetencji, sktadu liczbowego i dlugosci
kadencji Komisji Specjalnej ds. Obcych Ingerencji we Wszystkie Procesy Demokratyczne w Unii Europejskiej, w tym
Dezinformacji (INGE 2) (), oraz swoja decyzj¢ z dnia 14 lutego 2023 r. zmieniajaca powyzsza decyzj¢ z dnia 10 marca
oraz korygujaca nazwy i kompetencje komisji (3,

— uwzgledniajac swoja rezolucje z 9 marca 2022 r. w sprawie obcych ingerencji we wszystkie procesy demokratyczne
w Unii Europejskiej, w tym dezinformacji () (zwana dalej ,,sprawozdaniem INGE 17),

— uwzgledniajac dzialania podjete przez Komisje w zwiazku z zaleceniami Parlamentu zawartymi w jego rezolugji
z 9 marca 2022 r,,

— uwzgledniajgc ,Strategiczny kompas na rzecz bezpieczenstwa i obrony — dla Unii Europejskiej, ktéra chroni swoich
obywateli, swoje wartosci i interesy oraz przyczynia si¢ do miedzynarodowego pokoju i bezpieczefistwa”, zatwierdzony
przez Rade 21 marca 2022 r. i poparty przez Rade Europejska 24 marca 2022 r.,

— uwzgledniajac swoje zalecenie z 23 listopada 2022 r. dla Rady, Komisji i wiceprzewodniczacego Komisji | wysokiego
przedstawiciela Unii do spraw zagranicznych i polityki bezpieczenistwa w sprawie nowej strategii rozszerzenia UE (¥),

— uwzgledniajac komunikat Komisji z 13 lipca 2022 r. pt. ,Sprawozdanie na temat praworzadnosci z 2022 r. Sytuacja
w zakresie praworzadnosci w Unii Europejskiej” (COM(2022)0500),

— uwzgledniajac swojg rezolucje z 8 marca 2022 r. w sprawie kurczacej si¢ przestrzeni dzialania spoleczenstwa
obywatelskiego w Europie (°),

— uwzgledniajac swojg rezolucje z 15 grudnia 2022 r. w sprawie podejrzen o korupcje ze strony Kataru oraz szerszej
potrzeby przejrzystosci i odpowiedzialnosci w instytucjach europejskich (°),

— uwzgledniajac swojg rezolucje z 23 listopada 2016 r. w sprawie unijnej komunikacji strategicznej w celu
przeciwdzialania wrogiej propagandzie stron trzecich (’),

— uwzgledniajac zalecenie Parlamentu Europejskiego z 13 marca 2019 r. dla Rady oraz wiceprzewodniczacej- Komisji |
wysokiej przedstawiciel Unii do spraw zagranicznych i polityki bezpieczenstwa, zawierajace podsumowanie dziatan
podjetych przez ESDZ dwa lata po przyjeciu przez PE sprawozdania w sprawie unijnej komunikacji strategicznej w celu
przeciwdzialania wrogiej propagandzie stron trzecich (%),
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— uwzgledniajac swoja rezolucje z 20 pazdziernika 2021 r. w sprawie europejskich mediéw w dekadzie cyfrowej — plan
dzialania na rzecz wsparcia odbudowy i transformacji (°),

— uwzgledniajac artykuly dotyczace odpowiedzialnosci pafistw za czyny niezgodne z prawem migdzynarodowym,
— uwzgledniajac Karte praw podstawowych Unii Europejskiej,
— uwzgledniajac Migdzynarodowy pakt praw obywatelskich i politycznych, w szczegdlnosci jego art. 20,

— uwzgledniajac rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2021/692 z 28 kwietnia 2021 r. ustanawiajace
program ,Obywatele, rownos¢, prawa i wartodci” oraz uchylajace rozporzadzenie Parlamentu Europejskiego i Rady (UE)
nr 1381/2013 i rozporzadzenie Rady (UE) nr 390/2014 (1Y),

— uwzgledniajac wniosek Komisji z 27 kwietnia 2022 r. dotyczacy dyrektywy Parlamentu Europejskiego i Rady w sprawie
ochrony oséb, ktére angazuja si¢ w debate publiczng, przed ewidentnie bezpodstawnymi lub stanowigcymi naduzycie
postepowaniami sadowymi (,strategiczne powddztwa zmierzajace do stlumienia debaty publicznej”) (COM(2022)0177)

)

— uwzgledniajac komunikat Komisji z 3 grudnia 2020 r. w sprawie europejskiego planu dzialania na rzecz demokracji
(COM(2020)0790),

— uwzgledniajgc wniosek z 16 wrze$nia 2022 r. dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady
ustanawiajgcego wspélne ramy ustug medialnych na rynku wewnetrznym (europejski akt o wolnosci mediow)
i zmieniajacy dyrektywe 2010/13/UE (COM(2022)0457),

— uwzgledniajac sprawozdanie konicowe Konferencji w sprawie przysztosci Europy, a w szczegdlnosci zawarte w nim
propozycje nr 27 i 37,

— uwzgledniajac udoskonalony kodeks postgpowania w zakresie zwalczania dezinformacji z 2022 .,

— uwzgledniajac rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2065 z 19 pazdziernika 2022 r. w sprawie
jednolitego rynku ustug cyfrowych oraz zmiany dyrektywy 2000/31/WE (akt o ustugach cyfrowych) ('),

— uwzgledniajac dyrektywe Parlamentu Europejskiego i Rady (UE) 2022/2557 z 14 grudnia 2022 r. w sprawie
odpornosci podmiotéw krytycznych i uchylajaca dyrektywe Rady 2008/114/WE (*?) (dyrektywa CER),

— uwzgledniajac wniosek Komisji z 18 pazdziernika 2022 r. dotyczacy zalecenia Rady w sprawie skoordynowanego
podejscia Unii do kwestii wzmocnienia odpornosci infrastruktury krytycznej (COM(2022)0551),

— uwzgledniajac wniosek Komisji z 25 listopada 2021 r. dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady
w sprawie przejrzystosci i targetowania reklamy politycznej (COM(2021)0731) oraz poprawki do niego, przyjete przez
Parlament 2 lutego 2023 r. (),

— uwzgledniajac wniosek Komisji z 25 listopada 2021 r. dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady
w sprawie statutu i finansowania europejskich partii politycznych i europejskich fundacji politycznych
(COM(2021)0734),

— uwzgledniajac wniosek Komisji z 16 grudnia 2020 r. dotyczacy dyrektywy Parlamentu Europejskiego i Rady w sprawie
srodkéw na rzecz wysokiego wspdlnego poziomu cyberbezpieczenistwa na terytorium Unii, uchylajacej dyrektywe (UE)
2016/1148 (COM(2020)0823) (dyrektywa NIS 2),

— uwzgledniajac sprawozdanie specjalne Europejskiego Trybunalu Obrachunkowego nr 05/2022 z 29 marca 2022 r. pt.
,Cyberbezpieczefistwo instytucji, organéw i agencji UE — Poziom przygotowania ogdlnie nieadekwatny do zagrozen”,
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uwzgledniajagc wniosek Komisji z 22 marca 2022 r. dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady
ustanawiajacego Srodki na rzecz wysokiego wspdlnego poziomu cyberbezpieczefistwa w instytucjach, organach,
urzedach i agencjach Unii (COM(2022)0122),

uwzgledniajagc porozumienie miedzyinstytucjonalne z 20 maja 2021 r. pomiedzy Parlamentem Europejskim, Rada
i Komisja Europejska w sprawie obowigzkowego rejestru stuzacego przejrzystosci (*4),

uwzgledniajac wspdlne amerykansko—unijne o$wiadczenie z 5 grudnia 2022 r. wydane przez Radg UE-USA ds. Handlu
i Technologii,

uwzgledniajac sprawozdanie roczne ETO na temat agencji UE za rok budzetowy 2021,

uwzgledniajac Europejski kodeks norm dla niezaleznych organizacji weryfikujacych fakty, opublikowany przez
europejska sie¢ norm weryfikacji faktéw w sierpniu 2022 r.,

uwzgledniajac art. 54 i art. 207 Regulaminu,

uwzgledniajgc  sprawozdanie (Srodokresowe) Komisji Specjalnej ds. Obcych Ingerencji we Wszystkie Procesy
Demokratyczne w Unii Europejskiej, w tym Dezinformacji, oraz ds. Wzmocnienia Uczciwosci, Przejrzystosci
i OdpowiedzialnoSci w Parlamencie Europejskim (ING2) (A9-0187/2023),

majac na uwadze, ze 9 marca 2022 r. Parlament przyjal rezolucje, w ktérej przedstawit swoje zalecenia w oparciu
o sprawozdanie pierwszej Komisji Specjalnej ds. Obcych Ingerencji we Wszystkie Procesy Demokratyczne w Unii
Europejskiej, w tym Dezinformacji; majac na uwadze, ze jednym z tych zaleceri bylo przyjecie skoordynowanej
strategii przeciwko obcym ingerencjom; majac na uwadze, ze w nastgpstwie tych zalecei Komisja opracowala
dokument, w ktérym miedzy innymi zasugerowala, ze taka strategia de facto juz obejmuje rézne formy koordynacji
miedzyinstytucjonalnej;

majac na uwadze, ze Parlament Europejski jest jedynym bezposrednio wybieranym organem wsrdd instytucji
europejskich i odgrywa wiodacg role w toczgcych sie¢ w UE dyskusjach politycznych na temat zwalczania obcych
ingerencji, manipulacji informacjami i zagrozen hybrydowych w naszych demokracjach, w tym w instytucjach UE;
majac na uwadze, ze ostatnie wydarzenia pokazaly, iz Parlament jest celem réznych agresywnych kampanii
zwigzanych z obca ingerencja;

majac na uwadze, ze przewodniczgca Komisji zapowiedziala w swoim oredziu o stanie Unii we wrze$niu 2022 r., ze
Komisja przedstawi pakiet dotyczacy obrony demokracji, ktorego przyjecie zaplanowano na drugi kwartal 2023 r;
majgc na uwadze, ze pakiet ten bedzie obejmowal wniosek ustawodawczy majacy na celu ochrone demokracji przed
podmiotami z pafistw trzecich prowadzacymi dzialalno$¢ w UE, ktéra moze wplywaé na opini¢ publiczng i sfer¢
demokratyczna, przeglad dzialan przewidzianych w ramach europejskiego planu dzialania na rzecz demokracji oraz
srodki w celu zapewnienia bezpiecznych i odpornych wyboréw, w tym miedzy innymi S$rodki w zakresie
cyberbezpieczefistwa w procesach wyborczych;

majgc na uwadze, ze Rada Unii Europejskiej, Komisja i Europejska Stuzba Dzialaii Zewnetrznych wspétprzewodni-
czyly wspélnemu ¢wiczeniu pod nazwa ,EU Integrated Resolve 2022” majgcemu na celu przetestowanie reakcji UE na

kampanie hybrydowe;

majac na uwadze, ze agresja wojenna Rosji na Ukraing rozpoczela si¢ od szczegdlowo zaplanowanej i agresywnie
prowadzonej wojny informacyjnej, po ktorej nastapila pelnoskalowa inwazja wojskowa 24 lutego 2022 r.; majac na
uwadze, ze Rosja uzywa wielu réznych metod ingerencji, ktére sg elementem zakrojonej na szersza skale strategii na
rzecz zaszkodzenia, wprowadzenia zamieszania, zastraszenia, ostabienia i podzielenia panstw czlonkowskich UE
i pafistw sasiadujacych; majac na uwadze, ze Stany Zjednoczone i Zjednoczone Krélestwo prowadzily przed rosyjska
inwazja na Ukraing skuteczne kampanie komunikacyjne w zakresie wezesnego identyfikowania falszywych tresci,
obejmujgce bezprecedensowe publiczne wykorzystywanie dostepnych wiarygodnych danych wywiadowczych w celu
odparcia narracji Kremla i wydobycia na $wiatlo dzienne klamstw rosyjskiego rzadu i powigzanych podmiotow;
majac na uwadze, ze Rosja od lat prowadzita kampanie dezinformacyjne, cyberataki, przejmowanie elit i ataki majace
na celu przeredagowanie historii, aby przygotowaé grunt pod inwazj¢ na Ukraing;
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majac na uwadze, ze stuzby Parlamentu powinny dolozy¢ znaczacych staran, aby zastosowal si¢ do zalecen
przyjetych 9 marca 2022 r., w szczegdlnosci podczas przygotowan do wyborow europejskich w 2024 r.; majac na
uwadze, ze grupie zadaniowej Parlamentu ds. dezinformacji powierzono zadanie koordynowania prac réznych
dyrekgji generalnych Parlamentu Europejskiego i wspélpracy z innymi instytucjami UE w zakresie szeregu dziatan
podejmowanych w szczegélnosci w nastepujacych obszarach: orientacja sytuacyjna, budowanie odpornosci, wezesne
identyfikowanie falszywych tresci i wklad w zdrowa przestrzeni informacyjng oraz tagodzenie skutkéw;

majgc na uwadze, ze Parlament aktywnie wspiera demokracje parlamentarng w wielu krajach spoza UE, w tym
poprzez dzialania Zespolu ds. Wspierania Demokracji i Koordynacji Wyboréw; majac na uwadze, ze bezposrednie
sasiedztwo UE ma w tym kontekscie szczegdlne znaczenie;

majac na uwadze, ze kraje przystepujace do UE stoja w obliczu wyzwan wynikajacych ze szkodliwych obcych
ingerencji i kampanii dezinformacyjnych; majac na uwadze, ze rozwéj sytuacji w przesztosci pokazal, ze brak
rozszerzenia wiaze si¢ z powaznymi kosztami strategicznymi; majac na uwadze, Ze Batkany Zachodnie sa obszarem
strategicznej i geopolitycznej konkurencji, a niektére z tych krajow sa narazone na destabilizacje, co zagraza
bezpieczenstwu i stabilnosci naszego kontynentu; majac na uwadze, ze pafistwa trzecie wykorzystuja te stabe punkty,
w tym poprzez inwestycje strategiczne i kampanie dezinformacyjne; majac na uwadze, Ze stabilnos¢, bezpieczenistwo
i demokratyczna odpornos¢ krajéw przystepujacych sa nierozerwalnie zwigzane z bezpieczefistwem, stabilnoscia
i odpornoscig demokratyczng UE;

majac na uwadze, ze celem tych kampanii polegajacych na prowadzeniu ingerencji na Batkanach Zachodnich jest
wywarcie negatywnego wplywu na rosnaca orientacje euroatlantycka i stabilno$¢ poszczegblnych panstw, a tym
samym zmiana orientacji calego regionu; majgc na uwadze, Ze Rosja wykorzystuje swoje wplywy w Serbii, aby
probowal destabilizowal sasiadujgce suwerenne pafistwa i ingerowal w ich sprawy: w Bosni za posrednictwem
Republiki Serbskiej; w Czarnogérze za pomocg proserbskich nastrojéw i serbskiego Kosciola Prawostawnego;
a w Kosowie poprzez wykorzystywanie i podsycanie istniejacych sporéw na pétnocy Kosowa; majac na uwadze, ze
w zwigzku z tym Rosja nadal ma znaczace wplywy na Batkanach Zachodnich i jest wladna ingerowa¢ w regionalne
proby pojednania, integracji i reformy majace na celu demokratyzacjg;

majgc na uwadze, ze inicjatywy takie jak finansowany przez UE projekt RADAR, realizowany przez Transeuropejskie
Stowarzyszenie Studiéw Strategicznych (TEPSA, ogdlnoeuropejskie konsorcjum czotowych instytutéw badawczych
i uniwersytetow), majg na celu poglebienie $wiadomosci obywateli na temat dezinformacji i zapewnienie publicznej
platformy debaty i ze projekt ten koncentruje si¢ w szczeg6lnosci na mlodziezy, aby wzmocnié jej pozycje, zwigkszy¢
jej zaangazowanie w spoleczenstwo obywatelskie i poprawi¢ ksztalcenie mlodych ludzi w zakresie krytycznego
myslenia i umiejetnosdci korzystania z medidw;

majac na uwadze, ze potrzebne jest calosciowe podejscie obejmujace nasze spoleczenstwa jako caloé, ktére nalezy
przyja¢ podczas edukowania i szkolenia obywateli Unii w kazdym wieku, w tym specjalnego szkolenia dla oséb
w wieku produkcyjnym i w szkotach, aby wykrywal przyszle operacje dezinformacyjne i manipulacj¢ informacjami
oraz zapewni¢ odporno$¢ na nie; majac na uwadze, ze nalezy ustanowic strategie polegajaca na prewencyjnym
pokazywaniu internautom filméw wideo i treSci prezentujacych metody dezinformacji, co moze poglebi¢ ich
$wiadomo$¢ i uodporni¢ na informacje wprowadzajace w blad i dezinformacj¢ oraz zwigkszy¢ odpornos¢ stabszych
grup spolecznych; majac na uwadze, ze Swiadomos¢ publiczna i ciagly dialog z mediami majg w zwigzku z tym
krytyczne znaczenie; majac na uwadze, ze gléwnym elementem determinujgcym powodzenie zwalczania
dezinformacji w drodze komunikacji jest zaufanie do instytucji odpowiadajacych za komunikacje;

majgc na uwadze, zZe wspélczesny antysemityzm przybiera rézne formy, takie jak nawolywanie do nienawisci
w internecie i tworzenie nowych teorii spiskowych; majac na uwadze, ze w ramach strategii na rzecz zwalczania
antysemityzmu i wspierania zycia zydowskiego (2021-2030) UE zobowigzala si¢ do dzialania na rzecz przyszlosci
wolnej od antysemityzmu w UE i poza nig;

majac na uwadze, ze organizacje spoleczenstwa obywatelskiego odgrywaja kluczowa role jako straznicy, maja
kluczowe znaczenie dla budowania odpornosci demokratycznej i ochrony demokracji, wspieraja zwalczanie naruszen
praworzadnosci oraz aktywnie przyczyniaja si¢ do wspierania praworzadnosci, demokracji i praw podstawowych na
miejscu; majac w szczegdlnosci na uwadze, ze organizacje spoleczenstwa obywatelskiego odgrywaja istotng role
w wykrywaniu obcych ingerencji w procesach demokratycznych i przeciwdzialaniu im; majagc na uwadze, ze
organizacje spoleczenistwa obywatelskiego odgrywaja zasadnicza role w opracowywaniu autoregulacji i umozliwianiu
tworzenia standardéw branzowych w zakresie zwalczania dezinformacji, w szczegélnosci w obszarach, w ktérych
jakiekolwiek dzialania ze strony pafstwa mogg wywola¢ nieufno$¢; majac na uwadze, ze jesli uczestnictwo obywateli
i spoleczenstwa obywatelskiego w procesach demokratycznych bedzie w dalszym ciggu wzmacniane, cata demokracja
bedzie lepiej chroniona przed zagrozeniem obcymi interwencjami;
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majac na uwadze, Ze organizacje spoleczenstwa obywatelskiego, osrodki analityczne, agencje konsultingowe, fundacje
i same przedsigbiorstwa nie sg odporne na taka ingerencje, a w niektorych przypadkach moga stuzy¢ jako narzedzie
lub nosnik wplywu ze strony podmiotéw dzialajacych w zlej wierze, w tym podmiotéw z panstw trzecich,
bezposrednio wspierajac lub inicjujac obcg ingerencje i wywierajac wplyw na decydentéw politycznych; majac na
uwadze, ze przejrzysto$¢ ma kluczowe znaczenie dla zapewnienia, aby podmioty te nie staly si¢ narzedziami obcej
ingerencji i nie byly do tego celu wykorzystywane, dlatego nalezy przestrzegal jasnych zasad dotyczacych ich
wplywow oraz poddawac je krytycznej ocenie; majac na uwadze, ze niektore panstwa czlonkowskie UE probowaly
wdrozy¢ mechanizmy monitorowania finansowania organizacji spoleczefistwa obywatelskiego przez rzady
zagraniczne, zwlaszcza z Rosji i Chin;

majac na uwadze, ze wsparcie UE dla organizacji spoleczefistwa obywatelskiego za posrednictwem programu
,Obywatele, rownos¢, prawa i wartosci” (CERV) zintensyfikowalo wysitki na rzecz wspierania organizacji
spoleczenstwa obywatelskiego, w szczegdlnosci tych mniejszych, lokalnych, ktére napotykaja szczegblne
ograniczenia; majac na uwadze, ze niektore panstwa czlonkowskie w ramach krajowych planéw odbudowy
i zwigkszania odpornosci zapewnily fundusze na budowanie zdolnosci w zakresie weryfikacji informacji i zwalczania
dezinformacji;

majgc na uwadze, ze pomimo dostepnosci pewnych zasobéw finansowych, w tym z funduszy i programéw UE, ktére
umozliwily sfinansowanie udanych projektow, ogdlnie finansowanie organizacji spoleczenistwa obywatelskiego
i mediow jest fragmentaryczne, oparte na projektach i czgsto pochodzi z krajéw spoza UE; majac na uwadze, ze
procedury skladania wnioskéw w sprawie finansowania powinny by¢ przejrzyste i dostepne; majac na uwadze, ze
Trybunal Obrachunkowy stwierdzil brak spéjnej strategii UE na rzecz umiejetnosci korzystania z mediow, ktéra
obejmowataby zwalczanie dezinformacji i fragmentaryzacji dzialait UE oslabiajacych wplyw projektéw w zakresie
umiejetnosci korzystania z mediéw, oraz ze skala i zasieg wielu z tych projektéw sg niewystarczajace;

majgc na uwadze, ze dziennikarstwo oparte na faktach odgrywa kluczows role w demokratycznym spoleczenistwie,
przestrzegajac zasad prawdziwosci, doktadnosci, bezstronnosci, uczciwosci i niezaleznosci; majgc na uwadze, ze
wolno$¢ stowa i informacji to prawa podstawowe gwarantowane przez europejska konwencje praw czlowieka
i uznane w Karcie praw podstawowych UE oraz w Migdzynarodowym pakcie praw obywatelskich i politycznych;
majgc na uwadze, ze tabloidyzacja mediéw ma szkodliwy wplyw na wiarygodnos$¢ publicznie dostepnych informacji
i na krajobraz medialny;

majac na uwadze, ze sygnalici, dziennikarze, organizacje spoleczenistwa obywatelskiego, aktywisci i obroncy praw
czlowieka coraz czeSciej spotykaja si¢ z zastraszaniem, niejawng obserwacja i hakowaniem, ngkaniem i groZbami,
w tym grozbami prawnymi i stanowigcymi naduzycie postgpowaniami sgdowymi; majgc na uwadze, ze powinni oni
otrzymywaé wsparcie ze strony UE i jej instytucji; majac na uwadze, ze strategiczne powddztwa zmierzajace do
sttumienia debaty publicznej (SLAPP), w tym te wniesione przez organy z panstw trzecich przeciwko obywatelom UE
lub podmiotom majacym siedzibe w UE, stanowiag powazne zagrozenie dla demokracji i praw podstawowych, takich
jak wolno$¢ stowa i informacji, poniewaz stuza do uniemozliwienia dziennikarzom i aktywistom oraz podmiotom
szeroko pojetego spoleczenistwa obywatelskiego zabierania glosu w kwestiach lezacych w interesie publicznym oraz
do karania ich za takie zabieranie glosu, zniechg¢cajac do zabierania faktycznego lub potencjalnego glosu krytycznego;

majgc na uwadze, ze w UE zdarzajg si¢ przypadki dziennikarzy, ktérych byt i zycie sa zagrozone w wyniku
prowadzonego przez nich $ledztwa na tematy majace znaczenie dla interesu publicznego; majac na uwadze, ze
podejrzewa sig, iz obce mocarstwa ingeruja w Unig i rozszerzyly swoje dzialania represyjne na terytoria nalezace do
Unii w celu uciszenia dziennikarzy, ktérzy chca zglaszaé i ujawniaé akty przestepcze; majac na uwadze, ze
przykladem takiego dzialania jest strategia szykan sadowych stosowana przez Krélestwo Marokanskie przeciwko
hiszpafiskiemu dziennikarzowi Ignacio Cembrero; majac na uwadze, ze niektérzy dziennikarze i obroficy praw
czlowieka, ktérym udzielono azylu w UE, sa w dalszym ciggu celem prze$ladowania, nekania, przemocy i préb
zamachu; majgc na uwadze, ze panstwa czlonkowskie powinny zadbal o ich bezpieczenstwo i zapewni¢ im
mozliwo$¢ dalszego wykonywania ich pracy;

majgc na uwadze, Ze w interesie publicznym lezy ostabienie skutecznosci manipulacji informacjami w zlej wierze,
a w szczegblnosci jej wplywu na funkcjonowanie proceséw demokratycznych; majac na uwadze, ze dezinformacja
oslabia zdolno$¢ obywateli do podejmowania $wiadomych decyzji i swobodnego uczestnictwa w procesach
demokratycznych; majac na uwadze, Ze sytuacje te poglebia szybki rozwéj nowych rodzajéw mediow; majac na
uwadze, ze wedlug monitora pluralizmu mediéw za 2022 r. zaden kraj nie zostal zaklasyfikowany do grupy niskiego
ryzyka w odniesieniu do wskaznika rentownosci mediéw, co odzwierciedla istniejgce zagrozenia ekonomiczne dla
pluralizmu mediéw; majgc na uwadze, ze media informacyjne dzialajagce na mniejszych rynkach, w tym media
lokalne, regionalne i niszowe, stoja przed dodatkowymi wyzwaniami zwigzanymi z ograniczonymi dochodami, staja
si¢ mniej rentowne przy wykorzystaniu obecnych komercyjnych modeli biznesowych i nie moga przyjmowacl
nowych modeli w taki sam sposéb, jak czynig to media dziatajace na wigkszych rynkach; majac na uwadze, ze oprécz
tego niektore panstwa cztonkowskie, ktore Rosja uwaza za swojg strefe wpltywoéw, sg bardziej narazone na zagrozenia
geopolityczne wynikajace z ingerencji Kremla w ich przestrzen informacyjna;
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majac na uwadze, ze promowanie niezaleznodci i pluralizmu mediéw oraz umiejetnosci korzystania z mediow
w walce z dezinformacjg jest jedng z propozycji obywateli zawartych w sprawozdaniu koficowym z Konferencji
w sprawie przyszlosci Europy, opublikowanym 9 maja 2022 r., w ktdrej to propozycji obywatele wyraznie wezwali
UE do zajecia si¢ zagrozeniami dla niezalezno$ci mediéw przez ustanowienie ogdlnounijnych minimalnych
standardow, a takze do obrony i wspierania wolnych, pluralistycznych i niezaleznych mediéw, nasilenia walki
z dezinformacja i obcymi ingerencjami oraz zapewnienia ochrony dziennikarzy; majac na uwadze, ze sprawozdanie
konicowe z Konferencji w sprawie przysztosci Europy zawiera takze apele o utworzenie organu UE odpowiedzialnego
za stawianie czola celowej dezinformacji i celowym ingerencjom oraz za ich zwalczanie, zintensyfikowanie
wspOlpracy krajowych organdéw ds. cyberbezpieczenstwa oraz wzmocnienie przepiséw i wytycznych dla platform
internetowych i firm obstugujacych media spolecznosciowe dotyczacych eliminowania podatnosci na dezinformacje;

majagc na uwadze, ze integralno$¢ rynku wewnetrznego ustug medialnych moze zostal zagrozona, a polaryzacja
spoleczenstwa podsycona przez dostawcow mediéw, ktorzy systematycznie angazujg si¢ w dezinformacje, w tym
manipulacje informacjami i ingerencj¢ ze strony kontrolowanych przez panstwo dostawcéw ustug medialnych,
finansowanych przez niektére kraje spoza UE, takie jak Chiny, Rosja czy Turcja; majac na uwadze, ze wysoce
skoncentrowane i kontrolowane przez rzad Srodowisko medialne moze doprowadzi¢ do autokracji informacyjnej,
w ktérej panstwo lub podmioty zagraniczne dzialajgce w zlej wierze mogg z fatwoscia wywieraé wplyw przez
manipulowanie informacjami;

majgc na uwadze, ze w ostatniej dekadzie Chiny zainwestowaly prawie 3 mld EUR w europejskie przedsigbiorstwa
medialne, co nie spotkalo si¢ z odpowiednig reakcja ze strony UE i jej panistw cztonkowskich; majac na uwadze, Ze za
przykladem Chin mogg p6js¢ inne panstwa o podobnych autorytarnych ideologiach politycznych, co wiaze si¢ ze
znacznym ryzykiem dla integralnoci europejskich demokracji i ingerencja innych krajow w wewnetrzne sprawy UE;
majac na uwadze, ze w UE nadal dzialaja chinskie Instytuty Konfucjusza, ktére szerza propagande i ingeruja
w instytucje akademickie; majac na uwadze, ze chifiskie srodki masowego przekazu reprezentuja i rozpowszechniaja
ideologi¢ Komunistycznej Partii Chin; majac na uwadze, ze chiniskie boty s3 coraz bardziej aktywne w mediach
i sieciach spolecznosciowych, stuzac potrzebom wiadz chinskich;

majac na uwadze, ze organizacja EU DisinfoLab wykryla ostatnio prowadzong na szeroka skale operacje skierowana
wobec instytucji miedzynarodowych, w szczegdlnosci w Brukseli i Genewie, stuzacg interesom Indii, w ktéra
zaangazowane sg setki falszywych mediow i dziesigtki zorganizowanych przez rzad organizacji pozarzadowych;

majagc na uwadze, ze tylko niektére panstwa czlonkowskie UE dysponuja mechanizmami monitorowania
zagranicznych inwestycji medialnych; majac na uwadze, ze w interesie publicznym lezy wiedza na temat rzeczywistej
struktury wilasno$ciowej Srodkéw masowego przekazu;

majac na uwadze, ze nadal istnieja powazne braki strukturalne ulatwiajagce manipulowanie informacjami za
posrednictwem platform internetowych; majac na uwadze, Ze modele biznesowe platform internetowych opieraja sig
na danych osobowych, algorytmach, ktdre forsujg skrajne i stwarzajace podzialy tresci, przy czym wicksze
zaangazowanie oznacza wigksze przychody z reklam, a che¢ zaangazowania sprzyja skrajnym opiniom stwarzajacym
podzialy kosztem informacji opartych na faktach; majac na uwadze, ze platformy internetowe sa wigc projektowane
w sposob, ktéry pomaga w tworzeniu teorii spiskowych i dezinformacji; majac na uwadze, ze oprocz tego takie
globalne platformy internetowe maja bardzo szkodliwy wplyw na rentowno$¢ ekonomiczng europejskiego sektora
medialnego, poniewaz dominujg rynek reklamowy, co wplywa na modele biznesowe mediéw;

majgc na uwadze, ze chociaz kodeks postepowania w zakresie zwalczania dezinformacji zostal udoskonalony, wiele
probleméw strukturalnych nadal wystepuje, na przyklad brak wigzacych zasad i zezwolenie na to, aby
przedsigbiorstwa mogly wybiera¢ wlasne zobowigzania, co sprawia, ze kodeks postgpowania ostatecznie nie jest
skutecznym narzedziem;

majac na uwadze, ze gwaltowny rozwdj technologii ogdlnej sztucznej inteligencji moze przynies¢ powazne
konsekwencje, np. umozliwi¢ podmiotom dzialajacym w zlej wierze tansze i szybsze wytwarzanie i rozpowszech-
nianie wigkszej ilosci tresci dezinformacyjnych; majac na uwadze, ze moze to mie¢ szczeg6lnie dotkliwe skutki dla
krajow na calym $wiecie, ktére nie dysponuja zasobami, aby sprosta¢ temu wyzwaniu;

majgc na uwadze, ze celem wniosku Komisji w sprawie przejrzystosci i targetowania reklamy politycznej jest
wyeliminowanie tych probleméw strukturalnych w kontekscie reklamy politycznej;
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majac na uwadze, ze platformy stworzyly szereg inicjatyw w celu przeciwdzialania dezinformacji w internecie, na
przyklad opracowaly kampanie dotyczace wczesnego identyfikowania falszywych treSci w celu informowania
uzytkownikéw o niebezpieczenistwach zwigzanych z dezinformacja przez prewencyjne ostrzeganie o falszywych
stwierdzeniach i obalanie takich stwierdzen, forsowanych za pomocg dezinformacyjnych i wprowadzajacych w blad
kampanii, realizowanych przez podmioty dzialajgce w zlej wierze; majac na uwadze, ze nie mozna w pelni oceni¢
efektu tych inicjatyw ze wzgledu na brak niezaleznych lub zinstytucjonalizowanych analiz przeprowadzonych przez
badaczy majacych pelny dostep do danych;

majac na uwadze, ze tresci w jezykach innych niz angielski nadal zasadniczo nie podlegaja kontroli, poniewaz
platformy w dalszym ciggu nie zatrudniaja wystarczajacej liczby recenzentéw i weryfikatoréw faktéw, ktérzy sg
w stanie wykonywad swoje zadania w innych jezykach, zwlaszcza w malo rozpowszechnionych jezykach w krajach
powaznie dotknigtych dezinformacja; majac na uwadze, ze platformy internetowe powinny gwarantowaé
obywatelom podstawowe prawa, takie jak wolno$¢ wypowiedzi i informacji;

majgc na uwadze, ze od czasu przejecia Twittera przez Elona Muska przedsiebiorstwo to wprowadzito polityke
dotyczacg wprowadzania w blad w sytuacjach kryzysowych, zgodnie z ktorg przedsigbiorstwo podjetoby dziatania
w odpowiedzi na tweety zawierajace falszywe lub wprowadzajace w blad zarzuty dotyczace uzycia sily i broni oraz
zareagowaloby, priorytetowo traktujgc tweety z kont mediow powigzanych z pafistwem i umieszczajac ostrzezenie,
ze dany tweet naruszyt polityke przedsigbiorstwa dotyczaca wprowadzania w blad w sytuacjach kryzysowych, ale po
23 listopada 2022 r. czgSciowo zrezygnowano z tego podejScia; majac na uwadze, ze przedsigbiorstwo to zwolnito
pracownikéw wszystkich dzialéw odpowiedzialnych za wykrywanie dezinformacji, jej klasyfikowanie lub reagowanie
na nig, w tym wigkszo$¢ moderatoréw tresci i zespoltéw utworzonych dla poszczegdlnych krajow, oraz przywrécito
ponad 60 000 kont, ktdre wczesniej uznano za naruszajgce zasady platformy przez rozpowszechnianie informacji
wprowadzajacych w blad, udzial w n¢kaniu, naduzyciach i oszustwach; majac na uwadze, ze od czasu przejecia
nastapil wzrost obrazliwych tresci o okolo 40 %; majac na uwadze, ze konta dziennikarzy i $rodkéw masowego
przekazu byly wielokrotnie i w sposéb nieakceptowalny zawieszane bez konkretnego uzasadnienia;

majac na uwadze, ze doniesienia medialne na temat dokumentéw wewnetrznych wzbudzily watpliwosci co do
politycznej neutralno$ci dzialan zmierzajacych do wdrozenia przez przedsi¢biorstwo polityki przeciwdzialania
obcym ingerencjom i dezinformacji podczas wyboréw prezydenckich w USA w 2020 r. oraz co do tego, czy dziatania
te stanowig rowniez forme ingerencji w polityczng i szersza debate spoleczng wokét wyboréw, poniewaz ujawniono
dziesigtki wewnetrznych e-maili, wedlug ktérych gléwne partie w Stanach Zjednoczonych wykorzystuja metody
majace na celu przeciwdzialanie dezinformacji i mowie nienawisci do kontrolowania elektoratu; majac na uwadze, ze
nadal nie wiadomo, jak bedzie rozwija¢ si¢ Twitter w niedalekiej przysziosci ze wzgledu na niepokojace o$wiadczenia
i decyzje podejmowane przez jego nowe kierownictwo;

majac na uwadze, ze dezinformacja i wprowadzajagce w blad informacje dotyczace zdrowia stanowia powazne
zagrozenie dla zdrowia publicznego, poniewaz oslabiajg zaufanie spoleczenistwa do nauki, instytucji publicznych,
wiadz i personelu medycznego, a takze powoduja wobec nich wrogos¢ oraz podsycaja teorie spiskowe; majac na
uwadze, ze taka dezinformacja moze zagraza¢ zyciu, jedli zniecheca ludzi do poddawania si¢ zabiegom na podstawie
wskazania medycznego, w tym do szczepienia si¢, lub propaguje niewlasciwe terapie; majgc na uwadze, ze w trakcie
pandemii COVID-19 odsetek tresci zwigzanych z COVID-19, ktérymi nie zajmowano si¢ po weryfikacji faktéw oraz
uznaniu za zawierajace dezinformacj¢ lub informacje wprowadzajace w blad, wynosit 20 % w przypadku jezyka
niemieckiego i hiszpanskiego, 47 % w przypadku francuskiego i 84 % w przypadku wloskiego; majac na uwadze, ze
w przypadku mniej rozpowszechnionych jezykéw odsetek ten byl jeszcze wyzszy;

majac na uwadze, ze podmioty dzialajace w zlej wierze wykorzystujg sieci botéw i falszywych kont na platformach
mediow spoleczno$ciowych do podwazania proceséw demokratycznych; majac na uwadze, ze Meta usungla dwie
sieci pochodzace z Chin i Rosji za naruszenie jej polityki przeciwko skoordynowanym nieautentycznym
zachowaniom; majac na uwadze, ze pochodzaca z Rosji sie¢ skladajaca si¢ z ponad 60 stron internetowych
podszywala si¢ pod legalne strony internetowe organizacji informacyjnych w Europie i publikowata oryginalne
artykuly, w ktorych krytykowano Ukraing, wspierano Rosj¢ i argumentowano, ze zachodnie sankcje natozone na
Rosje przyniosg odwrotny skutek; majac na uwadze, ze podobnych ustalent dokonala organizacja EU DisinfoLab
w ramach dochodzenia Doppelgdnger; majac na uwadze, ze to jedynie wierzcholek géry lodowej, a platformy
internetowe muszg by¢ nieustannie czujne i ulepszy¢ swoje strategie moderowania tresci;

majgc na uwadze, ze platformy takie jak Reddit i Telegram, na ktdérych dezinformacja jest rozpowszechniania
najczesciej w sposdb niekontrolowany, nie s3 monitorowane; majac na uwadze, zZe w serwisie Spotify udostepniane sg
podcasty zawierajace wprowadzajace w blad informacje i dezinformacje, zwlaszcza na temat szczepiefi; majac na
uwadze, ze niektére odcinki majag do 11 milionéw stuchaczy; majac na uwadze, serwis ten odmoéwit podjecia dziatan
dotyczgcych kont, z ktérych emitowane sa te podcasty, poniewaz nie ma polityki dotyczacej dezinformacji; majac na
uwadze, ze UE rozpoczeta liczne dochodzenia w sprawie TikToka, dotyczgce transferu danych obywateli UE do Chin
i targetowania reklam do nieletnich;
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majac na uwadze, ze 16 listopada 2022 r. wszedl w zycie akt o ustugach cyfrowych (), ktéry bedzie miat
zastosowanie od 17 lutego 2024 r.; majac na uwadze, ze w pelni harmonizuje on przepisy majace zastosowanie do
ustug posrednictwa na rynku wewnetrznym oraz zawiera szczegélowe przepisy majace zastosowanie do bardzo
duzych platform internetowych i bardzo duzych wyszukiwarek internetowych, jesli chodzi o zagrozenia systemowe,
takie jak dezinformacja i manipulacja;

majac na uwadze, ze akt o ustugach cyfrowych naklada na bardzo duze platformy internetowe i bardzo duze
wyszukiwarki internetowe obowiazek przeprowadzania corocznych ocen ryzyka i podejmowania Srodkéw w celu
ograniczenia ryzyka wynikajacego z projektowania ustug i korzystania z nich; majac na uwadze, ze niektorymi
przepisami aktu o ustugach cyfrowych nalezy obja¢ mniejsze platformy, na ktérych dezinformacja szerzy sie
swobodnie caly czas;

majgc na uwadze, Ze w akcie o ustugach cyfrowych dezinformacje i manipulacje wyborami uznano za zagrozenia
systemowe;

majac na uwadze, ze algorytmy opracowane w celu przystugiwania si¢ modelom biznesowym platform odgrywaja
kluczowa role w naglasnianiu falszywych i wprowadzajacych w blad narracji, tworzac banki filtrujace, ktore
ograniczajg lub zakl6cajg informacje dostepne dla indywidualnych uzytkownikéw; majac na uwadze, ze platformy
nadal nie zrobily wystarczajaco duzo, aby temu przeciwdzialal; majac na uwadze, Ze nadal brakuje przejrzystosci
w odniesieniu do opracowywania, testowania i funkcjonowania tych algorytméw;

majac na uwadze, ze platformy mediow spolecznosciowych sg wykorzystywane jako narzedzia, na przyklad do
rozpowszechniania rosyjskiej propagandy usprawiedliwiajacej inwazje Putina na Ukraing oraz do wspierania
antydemokratycznych ruchéw politycznych na Balkanach; majac na uwadze, ze sztuczna inteligencja — dzigki
wykorzystywaniu w zlej wierze duzych modeli jezykowych, takich jak ChatGPT - staje si¢ coraz wazniejszym
narzedziem szerzenia propagandy i dezinformagji, ale takze bedzie miala zasadnicze znaczenie dla skuteczniejszego
wykrywania i zwalczania zmanipulowanych narracji; majac na uwadze, ze technologie cyfrowe nalezy rozwijaé
z poszanowaniem praw czlowieka i praworzadnosci;

majac na uwadze, ze Komisja utworzyla Europejskie Centrum Przejrzystosci Algorytméw, ktére jest czeScia
Wspdlnego Centrum Badawczego Komisji i sklada sie gléwnie z inzynieréw i analitykéw danych zajmujacych sie
badaniem algorytméw;

majgc na uwadze, ze koordynatorzy ds. ustug cyfrowych, ktdrzy s3 niezaleznymi organami powolywanymi przez
kazde panstwo czlonkowskie, pelnig wazng role i funkcj¢ oraz sa odpowiedzialni za nadzorowanie i egzekwowanie
aktu o uslugach cyfrowych w panstwach czlonkowskich;

majgc na uwadze, Ze istnieje ryzyko uzaleznienia gospodarczego, ale takze szpiegostwa i sabotazu, w wyniku ktérego
zagraniczne przedsigbiorstwa mogg uzyska¢ wplyw na infrastrukture krytyczng UE; majac na uwadze, ze chinskie
przedsigbiorstwa zeglugowe nabyly wigkszosciowe lub znaczne udzialy w ponad 20 europejskich portach, np. China
Merchants Group we Frangji lub COSCO w porcie Pireus, w Antwerpii, Bilbao, Genui, Hamburgu, Rotterdamie,
Walencji i Zeebrugge; majac na uwadze, ze w sprawozdaniu INGE 1 wezwano do wzmocnienia ram regulacyjnych
i wykonawczych w celu zablokowania bezposrednich inwestycji zagranicznych (BIZ) majacych szkodliwy wplyw na
bezpieczenistwo UE;

majgc na uwadze, ze podmioty zagraniczne, gtéwnie Chiny i Rosja, ale takze Iran, aktywnie probuja infiltrowad
europejska infrastrukture krytyczng i taficuchy dostaw w celu kradziezy informacji lub know-how przez szpiegostwo,
aby zdoby¢ przewage konkurencyjng, a takze dokonywal sabotazu czesci tych infrastruktur, aby zakléci¢ ich
funkcjonowanie; majac na uwadze, ze takie same szkodliwe zachowania sa polaczone z projektami gospodarczymi
i infrastrukturalnymi realizowanymi w krajach kandydujacych i potencjalnych krajach kandydujacych do UE; majac
na uwadze, ze coraz wigkszym zagrozeniem dla obywateli europejskich jest takze mozliwo$¢ wykorzystywania
sprzetéw codziennego uzytku do szpiegostwa i gromadzenia informacji;

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2065 z 19 pazdziernika 2022 r. w sprawie jednolitego rynku ustug
cyfrowych oraz zmiany dyrektywy 2000/31/WE (akt o ustugach cyfrowych). Dz.U. L 277 z 27.10.2022, s. 1.
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majac na uwadze, ze zalezno$¢ energetyczna UE od Rosji spowodowala ogromne trudnosci dla unijnego
bezpieczenstwa energetycznego po rozpoczeciu rosyjskiej wojny napastniczej przeciwko Ukrainie; majac na uwadze,
ze projekty z wykorzystaniem ,korozyjnego kapitalu” realizowane przez podmioty zagraniczne w panstwach
cztonkowskich, takie jak elektrownia jadrowa Paks na Wegrzech, moga wplywaé na decyzje polityczne; majac na
uwadze, ze mimo nielegalnej okupacji i aneksji czg$ci Ukrainy przez Rosje w 2014 r. wicle panistw UE zwigkszyto
swoje uzaleznienie od gazu z Rosji; majac na uwadze, ze nicktdre z tych krajow w ostatnim czasie ograniczyly to
uzaleznienie niemal do zera;

majac na uwadze, ze programy inwestycyjne na rzecz wdrozenia sieci 5G, takie jak CEF2 Digital, a takze program 6G
Wspdlnego Przedsiewzigcia na rzecz Inteligentnych Sieci i Ustug moglyby wspieraé suwerennos¢ technologiczng
i zmniejsza¢ zaleznos$¢ od zagranicznych dostawcow w tej dziedzinie przez budowe bezpiecznej infrastruktury 5G
oraz tworzenie zdolnosci w zakresie technologii 6G; majac na uwadze, Ze rozwdj krytycznej infrastruktury
technologicznej dla gospodarki europejskiej powinien by¢ zarezerwowany wylacznie dla producentéw i programistow
z Europy lub pafistw o zbieznych pogladach;

majagc na uwadze, Ze organy krajowe niektorych pafstw czlonkowskich wzmocnily swoje podejscie do
przeciwdzialania obcym zagrozeniom dla infrastruktury krytycznej, takim jak szpiegostwo i sabotaz;

majac na uwadze, ze dezinformacja i inne manipulacje informacjami wypaczaja debate publiczng wokél wyboréw
i innych proceséw demokratycznych oraz moga uniemozliwia¢ obywatelom dokonywanie $wiadomych wyboréw lub
zniechecad ich do uczestnictwa w zyciu politycznym ogdlem; majac na uwadze, ze dezinformacja w kampaniach
politycznych stanowi bezposrednie zagrozenie dla uczciwej, demokratycznej rywalizacji politycznej; majac na
uwadze, ze kwestie te stanowia wyzwanie dla wyboréw europejskich w 2024 r,;

majgc na uwadze, ze w przeddzien wyboréw europejskich w 2024 r. oczekuje si¢ nasilenia ingerencji i manipulacji
informacjami; majac na uwadze, ze wybory europejskie maja zasadnicze znaczenie dla funkcjonowania proceséw
demokratycznych w Unii Europejskiej, poniewaz wzmacniaja ich stabilno$¢ i legitymacjg; majac na uwadze, ze
w zwigzku z tym nalezy broni¢ demokratycznej integralnosci Unii, np. przez zapobieganie rozprzestrzenianiu
dezinformacji i bezprawnym obcym wplywom na wybory europejskie; majac na uwadze, ze wniosek w sprawie
przejrzystodci i targetowania reklamy politycznej moze przyczyni¢ sie do nalozenia zakazu na sponsoréw reklamy
politycznej pochodzacej z panstw spoza UE;

majgc na uwadze, zZe wolne i sprawiedliwe wybory sg fundamentem krajéw demokratycznych, a niezalezne
i przejrzyste procesy wyborcze s3 niezbedne do budowania konkurencyjnego $rodowiska wyborczego i zaufania
obywateli do uczciwosci wyboréw; majac na uwadze, ze systemowa integralno$¢ proceséw wyborczych jest réwniez
utrwalona w prawnych i instytucjonalnych ramach przeprowadzania wybordéw, facznie z organem wyborczym; majac
na uwadze, ze jako$¢ i sila tych ram i instytucji demokratycznych maja zasadnicze znaczenie dla integralnoci
wyborczej kazdego kraju; majac na uwadze, ze internetowe platformy spoleczno$ciowe sa coraz wazniejszymi
narzedziami w wyborczym procesie decyzyjnym;

majac na uwadze, Ze ingerencje w proces wyborczy moga nastepowac na rézne sposoby, bezposrednio lub posrednio,
m.n. przez oszustwa podczas glosowania, blokowanie wejscia do lokali wyborczych lub fizyczny przymus
glosowania, rozpowszechnianie zafalszowanych informacji na temat kandydatow, manipulowanie data wyboréw lub
jej zmiana, kampanie dezinformacyjne w mediach spolecznosciowych;

majac na uwadze, ze rezimy autorytarne coraz skuteczniej dobieraja lub obchodzg normy i instytucje, ktore wspieraja
podstawowe wolnosci, oraz udzielaja pomocy innym, ktérzy chcg zrobi¢ to samo; majac na uwadze, ze rezimy te
napedzaja 1 wykorzystujg polaryzacje za posrednictwem pelnomocnikéw w panstwach trzecich i UE oraz probuja
znieksztalcaé polityki krajowe w celu propagowania wladzy opartej na nienawisci, przemocy i braku pohamowania;
majac na uwadze, ze obce ingerencje w procesy wyborcze czgsto nie maja na celu wylgcznie wplywania na wyniki
konkretnych wyboréw, lecz stuza ostabianiu i niszczeniu dlugofalowego zaufania obywateli do legitymacji ich
instytucji demokratycznych oraz ich proceséw demokratycznych;

majac na uwadze, ze Urzad ds. Europejskich Partii Politycznych i Europejskich Fundacji Politycznych przyczynia sig
do ochrony integralnoici wyboréw europejskich;

majgc na uwadze, ze europejska sie¢ wspolpracy w zakresie wyboréw odgrywa kluczowg role w zapewnianiu
integralnosci wyboréw w Unii Europejskiej; majac na uwadze, Ze sie¢ ta zostala utworzona przez stuzby Komisji wraz
ze stuzbami odpowiednich panstw czlonkowskich;
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BD. majagc na uwadze, ze dziennikarze i eksperci nadal ujawniaja przypadki finansowania dzialalnosci politycznej
i politykéw w Unii Europejskiej, ktére mialy miejsce przed i po 24 lutego 2022 r., w szczegdlnosci ze strony Rosji,
oraz ze finansowanie to zagraza integralnosci demokratycznego funkcjonowania panstw cztonkowskich UE i wymaga
wnikliwego dochodzenia, aby pociagnaé osoby wspétodpowiedzialne do odpowiedzialnosci; majac na uwadze, ze El
Pais ujawnil zaangazowanie iranskiej Narodowej Rady Oporu w finansowanie skrajnie prawicowych ruchéw
politycznych w UE; majac na uwadze, ze Rosja i Iran wraz z innymi krajami, takimi jak Wenezuela, majg wspélny cel,
jakim jest oslabienie panstw demokratycznych;

BE. majgc na uwadze, ze prawodawcy negocjuja obecnie wniosek w sprawie reklamy politycznej, ktéry ma uzupetnié akt
o ustugach cyfrowych, rozwigzaé problem szkodliwej fragmentacji istniejgcej obecnie w tej dziedzinie oraz przyczynié
si¢ do wzmocnienia naszych demokracji w Europie i naszych proceséw demokratycznych, umozliwienia obywatelom
podejmowania $wiadomej decyzji w wyborach lub referendum w drodze otwartego procesu oraz ochrony obywateli
UE przed dezinformacja, falszywymi informacjami, nieprzejrzystymi technikami reklamy politycznej i ogélnie
obcymi ingerencjami; majgc na uwadze, ze ustawodawcy powinni jak najszybciej osiagnaé porozumienie w sprawie
tego wniosku, aby zapewni¢ dostepno$¢ nowych przepiséw przed wyborami europejskimi w 2024 r.;

BF. majgc na uwadze, ze tylko w pierwszej polowie 2021 r. odnotowano tyle samo cyberatakéw na instytucje UE, co
w calym 2020 r. (*%); majgc na uwadze, ze w nastepstwie rosyjskiej agresji na Ukraing nasilily si¢ przypadki atakéw na
instytucje unijne i krajowe, czego przykladem jest cyberatak na Parlament Europejski podczas sesji plenarnej
w listopadzie 2022 r., ktéry spowodowal zablokowanie jego strony internetowej po glosowaniu nad rezolucja
w sprawie uznania Rosji za panstwo sponsorujace terroryzm;

BG. majac na uwadze, ze UE znacznie zintensyfikowala dzialania i zwigkszyta inwestycje w rozwoéj zdolnosci w zakresie
cyberbezpieczefistwa, w tym za posrednictwem unijnych programéw ,Horyzont Europa” i ,Cyfrowa Europa”; majac
na uwadze, ze nadal istnieje potrzeba zwigkszenia skutecznosci cyberbezpieczenstwa z wykorzystaniem
odpowiednich $rodkéw finansowych; majac na uwadze, ze solidna infrastruktura w zakresie cyberbezpieczenstwa
moglaby ograniczy¢ koszty cyberincydentéw; majac na uwadze, ze w ocenie skutkéw proponowanego aktu
dotyczacego cyberodpornosci oszacowano, ze inicjatywa ta moglaby doprowadzi¢ do obnizenia kosztéw
wynikajacych z incydentéw, ktére maja wplyw na przedsigbiorstwa, o okolo 180-290 mld EUR (); majac na
uwadze, ze Komisja péZno podjela dzialania w odpowiedzi na inwigilacje obywateli Unii przy uzyciu
oprogramowania szpiegujacego przez pafstwa trzecie w UE, w tym znanych oséb, takich jak glowy panstw lub
komisarze; majac na uwadze, ze obecnie nie ma planu dzialania na rzecz zapobiegania inwigilacji obywateli Unii na
terytorium UE przez osoby dzialajace spoza UE;

BH. majgc na uwadze, ze Rada przyjela niedawno dyrektywe NIS2, ktdrej celem jest zapewnienie wspdlnego wysokiego
poziomu cyberbezpieczefistwa w calej Unii; majgc na uwadze, ze w dyrektywie NIS2 ustanowiono europejska sie¢
organizacji tacznikowych do spraw kryzyséw cyberbezpieczenstwa (EU-CyCLONe), ktéra zwigkszy odpornosé
systeméw informatycznych; majac na uwadze, ze odpowiedni poziom cyberbezpieczenistwa mozna osiggnaé
wylacznie w drodze wspélpracy réznych podmiotéw z sektora publicznego i prywatnego; majac na uwadze, ze UE
nadal boryka si¢ z istotnymi zaleznosciami w dziedzinie cyberbezpieczenistwa;

BL.  majac na uwadze, ze cyberobrona Ukrainy wymaga dzialania i wspdlpracy wszystkich partneréw; majac na uwadze,
ze zachodnie korporacje informatyczne udzielity Ukrainie pomocy w identyfikacji stabych punktéw w jej
infrastrukturze; majac na uwadze, ze w UE brakuje zdolnosci technicznych do identyfikowania stabych punktow
w infrastrukturze krytycznej; majgc na uwadze, ze wspdlpraca i wymiana informacji z konkretnymi partnerami,
takimi jak Stany Zjednoczone, Zjednoczone Krélestwo, Ukraina i Tajwan, maja kluczowe znaczenie dla poprawy
zdolnosci UE do atrybucji atakow;

BJ. majac na uwadze, ze w 2021 r. utworzono Wspdlne Przedsigwzigcie na rzecz Inteligentnych Sieci i Ustug, aby
umozliwi¢ europejskim podmiotom ksztaltowanie Swiatowych standardéw 6G; majac na uwadze, ze w ramach grupy
wspolpracy ds. sieci i systeméw informatycznych (NIS) Komisja i organy panstw cztonkowskich wspétpracuja we
wdrazaniu zestawu narzedzi cybernetycznych 5G; majac na uwadze, ze Europejski Trybunal Obrachunkowy
stwierdzil, Ze od czasu przyjecia zestawu narzedzi 5G poczyniono postepy w zakresie zwigkszenia bezpieczenstwa

(") Sprawozdanie z oceny skutkéw — dokument towarzyszacy: wniosek dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady
w sprawie bezpieczefistwa informacji w instytucjach, organach, urzedach i agencjach Unii (SWD(2022)0066). https:|/eur-lex.
europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:52022SC0066.

(") Streszczenie sprawozdania z oceny skutkéw — dokument towarzyszacy: wniosek dotyczacy rozporzadzenia Parlamentu
Europejskiego i Rady w sprawie horyzontalnych wymogéw cyberbezpieczenstwa w odniesieniu do produktéw z elementami
cyfrowymi i zmieniajgcego rozporzadzenie (UE) 2019/1020 (SWD(2022)0282).
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sieci 5G, przy czym wigkszo$¢ pafistw czlonkowskich stosuje ograniczenia lub jest w trakcie wprowadzania
ograniczen na dostawcéw wysokiego ryzyka, lecz zaden z zaproponowanych $rodkéw nie jest wiazacy prawnie, co
oznacza, ze Komisja nie ma uprawnien do ich egzekwowania;

majac na uwadze przypadki transportowania przez pafistwa trzecie migrantéw i osob ubiegajacych si¢ o azyl na
granice zewnetrzng UE w ramach hybrydowych strategii bedacych elementem obcych ingerencji, aby rzuci¢ wyzwanie
UE i jej panstwom czlonkowskim, czego przykladem s3 dzialania Bialorusi jesienig 2021 r. wobec Polski, Litwy
i Lotwy; majac na uwadze, ze te préby ingerencji hybrydowej przybieraja réwniez forme rozpowszechniania
dezinformacji poprzez polaryzacj¢ spoteczenstw UE oraz podwazanie europejskich wartosci i praw podstawowych;

majac na uwadze, Ze migranci, mniejszosci i diaspory sa czgsto wykorzystywani przez zagraniczne podmioty, ktore
organizuja kampanie dezinformacyjne w celu wykorzystywania i naglasniania negatywnych uprzedzen dotyczacych
migracji, a w rezultacie budowania napie¢ w spoleczenstwach europejskich, jak ma to miejsce w przypadku diaspory
ukrainskiej, ktora jest ofiarg ukierunkowanych rosyjskich kampanii dezinformacyjnych; majac na uwadze, ze
kluczowg rol¢ w rozpowszechnianiu takich informacji odgrywaja platformy;

majac na uwadze, ze w Europie obserwuje si¢ coraz wigcej ruchéw skierowanych przeciwko uwzglednianiu plci
spoteczno-kulturowej, w szczegdlnosci ukierunkowanych na zdrowie seksualne i reprodukeyjne, prawa kobiet i osoby
LGBTIQ+; majac na uwadze, ze takie ruchy szerza dezinformacje, aby zniweczy¢ postepy osiagniete w dziedzinie
praw kobiet i réwnouprawnienia; majac na uwadze, ze wedtlug doniesien takie ruchy otrzymaly miliony euro
z zagranicznych zrédel finansowania, publicznych lub prywatnych, w tym od Rosji i Stanéw Zjednoczonych;

majgc na uwadze, Ze taka instrumentalizacja migrantéw i mniejszo$ci na granicach zewnetrznych UE wskazuje, jak
wazne jest posiadanie systemu skutecznego i zintegrowanego zarzadzania granicami oraz stosowanie $rodkéw
operacyjnych, finansowych i dyplomatycznych w celu zachowania odpornosci;

majac na uwadze, ze Parlament popiera wniosek Komisji w sprawie wlaczenia przepiséw dotyczacych
instrumentalizacji migrantéw do kodeksu granicznego Schengen, co umozliwi panstwom czlonkowskim dziatanie
w bardziej skuteczny i skoordynowany sposob;

majac na uwadze, ze rosyjskie kampanie dezinformacyjne i propagandowe wywierajg wpltyw réwniez na posrednie
ksztattowanie opinii w Europie, skupiajac si¢ na rosyjskojezycznej diasporze w Europie i krajach sasiednich; majgc na
uwadze, ze panstwa cztonkowskie powinny odgrywaé kluczowa rol¢ w udostgpnianiu rosyjskojezycznym grupom
ludnosci opartych na faktach zrédel informacji, aby przeciwdziala¢ prokremlowskiej narracji; majac na uwadze, ze
rosyjskie kampanie dezinformacyjne i propagandowe sa réwniez szeroko rozpowszechnione w wielu panstwach
poradzieckich, w tym w Azji Srodkowej;

majgc na uwadze, Ze belgijska prokuratura federalna wszczela dochodzenie w sprawie podejrzeft o pranie pieniedzy,
korupcje i udzial w organizacji przestgpczej, pochodzacych z krajow trzecich; majac na uwadze, ze od 9 grudnia
2022 r. przeprowadzono szereg aresztowan i przeszukan, ktére dotyczyly zaréwno obecnych, jak i bytych postéow do
Parlamentu Europejskiego oraz jego pracownikéw; majac na uwadze, ze zarzutom tym musza towarzyszy¢ skuteczne
srodki podejmowane przez Parlament i instytucje UE w celu zlikwidowania luk umozliwiajacych obce interwencje
oraz w celu zwigkszenia przejrzystosci i odpowiedzialno$ci na rzecz ochrony integralnosci instytucji;

majagc na uwadze, ze zaufanie do uczciwoSci i praworzadnoSci Parlamentu ma zasadnicze znaczenie dla
funkcjonowania demokracji europejskiej; majac na uwadze, ze kluczowe znaczenie ma zadbanie o to, by procedury
demokratyczne nie zostaly zdominowane przez prywatne i zewngtrzne interesy oraz by prawa obywateli byly w pelni
przestrzegane; majac na uwadze, ze mozliwo$¢ wplywania na proces decyzyjny w Parlamencie za pomoca
argumentow przez przedstawicieli grup interesu jest istotnym elementem demokracji europejskiej;

majac na uwadze, ze w sprawozdaniu komisji INGE [ juz zwrécono uwage na powazny brak wigzacych zasad
dotyczacych lobbingu i egzekwowania w odniesieniu do unijnego rejestru lobbystow, a takze na to, ze byli europejscy
politycy wysokiego szczebla i urzednicy stuzby cywilnej sa czesto zatrudniani lub pozyskiwani przez zagraniczne
panstwowe lub prywatne przedsigbiorstwa kontrolowane przez autorytarne panstwa; majac na uwadze, ze
praktycznie uniemozliwia to §ledzenie lobbingu pochodzgcego spoza UE;

majac na uwadze, ze przejmowanie elit przez obce interesy, ulatwiane przez nieograniczanie efektu ,drzwi
obrotowych” miedzy instytucjami UE a krajami autokratycznymi, w ktérych wystepuje wysokie ryzyko prowadzenia
szkodliwych ingerencji przeciwko demokratycznym interesom Unii, nadal stanowi znaczacg forme obcej ingerencji
w demokratyczne funkcjonowanie Unii Europejskiej i moze by¢ postrzegane jako kwestia zwigzana z korupcja;
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BU. majac na uwadze, ze Chiny i Rosja wprowadzily sankcje wobec europejskich naukowcéw i instytucji badawczych
z powodu ich pism lub stanowisk;

BV. majgc na uwadze, ze potrzebna jest wigksza przejrzystos¢ w obszarze obcych wplywéw za posrednictwem
przedstawicieli grup interesu na szczeblu UE, w szczegdlnodci we wspdlpracy z organizacjami pozarzadowymi,
firmami konsultingowymi, fundacjami, o$rodkami analitycznymi i przedsigbiorstwami prywatnymi; majac na
uwadze, Ze nie powinno to uniemozliwia¢ ambasadom realizacji zwyklych dzialan informacyjnych; majac na uwadze,
ze liczba pracownikéw ambasad rosyjskich maleje w calej Europie, natomiast caly czas rosnie w Budapeszcie, co jest
dowodem na to, ze Wegry sa podatne na rosyjskie dzialania wywiadowcze;

BW. majac na uwadze, ze lobbing w imieniu zagranicznych intereséw, zwlaszcza gdy dotyczy przedsigbiorstw w sektorach
strategicznych i ich rzadéw, moze otworzy¢ furtke dla obcych ingerencji w nasze instytucje; majac na uwadze, ze
porozumienie miedzyinstytucjonalne przyczynito si¢ do znacznego wzmocnienia rejestru przejrzystosci; majac na
uwadze, Ze zaostrzenie wymogéw przejrzystosci dla organizacji spoleczenstwa obywatelskiego, firm konsultingo-
wych, fundacji, o$rodkéw analitycznych i przedsi¢biorstw prywatnych mogloby stuzy¢ wykrywaniu obcych
ingerencji;

BX. majgc na uwadze, ze odnotowano szereg przypadkoéw kampanii wrogiego zastraszania i nekania postéw do
Parlamentu Europejskiego, organizowanych i koordynowanych przez inne kraje; majac na uwadze, ze kraje takie jak
Rosja, Chiny i Iran nalozyly zakazy wjazdu i sankcje na poszczeg6lnych postéw i organy Parlamentu Europejskiego
oraz parlamenty panstw czlonkowskich ze wzgledu na krytyke polityki tych rzadéw w zakresie praw czlowieka;

BY. majagc na uwadze, ze niektére panstwa autorytarne falszywie oskarzaja obywateli europejskich o wykroczenia lub
przestepstwa i przetrzymuja ich w wigzieniu, aby wplyna¢ na decyzje panstw cztonkowskich UE; majac na uwadze, ze
obywatele sa obecnie zatrzymywani i skazywani w Iranie bez zadnych podstaw, w tym obywatel szwedzki
Ahmadreza Djalali i siedmiu obywateli francuskich;

BZ. majac na uwadze, Ze w marcu 2022 r. UE nalozyla sankcje na rosyjskie stacje propagandowe Russia Today (RT)
i Sputnik, tymczasowo zawieszajac ich dziatalno$¢ nadawczg oraz nakazujac dostawcom internetu i wyszukiwarkom
internetowym blokowanie dostepu do ich tresci, a wyszukiwarkom takze deindeksowanie tych treici; majac na
uwadze, Ze od przyjecia 9. pakietu sankcji operatorzy satelitarni, tacy jak francuski Eutelsat i luksemburski SES,
przestali $wiadczy¢ stacjom RT i Sputnik ustugi nadawcze w UE; majac na uwadze, ze Eutelsat 36B nadal nadaje
programy rosyjskich stacji Trikolor i NTV plus na terytoriach ukraifiskich okupowanych przez Rosje; majac na
uwadze, ze SES w dalszym ciagu nadaje RT News w Indiach, Meksyku i Afryce Poludniowej; majac na uwadze, ze inni
krajowi operatorzy satelitarni, tacy jak Hellas Sat i Hispasat, a takze wegierskie kanaly krajowe, w dalszym ciagu
nadaja kanaly telewizyjne, ktére sa objete sankcjami; majac na uwadze, ze stacje RT France i RT News sg nadal
dostepne online; majac na uwadze, Ze rdzne stacje migdzynarodowe, ktére majg bardzo duzy zasieg w niektérych
regionach $wiata, czgsto wzmacniaja rosyjska propagande;

CA. majac na uwadze, ze Serbia — kraj kandydujacy do UE - stala si¢ bezpiecznym schronieniem dla niektorych rosyjskich
przedsiebiorstw, ktére chcg uniknaé sankcji nalozonych przez UE lub je przeczekaé, poniewaz od lipca 2022
r. Belgrad jest siedzibg szeregu biur RT (dawniej Russia Today), ktéra uruchomila swoje internetowe serwisy
informacyjne w jezyku serbskim; majgc na uwadze, ze stoi to w wyraznej sprzecznosci z sankcjami nalozonymi przez

’

CB. majac na uwadze, ze kryminalizacja obcych ingerencji bylaby ukierunkowana na to szkodliwe zachowanie i je
stygmatyzowala; majac na uwadze, ze obecnie nie ma ogdlnego zakazu obcych ingerencji w UE, co oznacza, ze
sprawcy moga prowadzi¢ swoja dzialalno$¢ bez obawy o poniesienie kary, chyba ze ich zachowanie jest
przestepstwem; majac na uwadze, Ze zgodnie z art. 83 ust. 1 akapit trzeci Traktatu o funkcjonowaniu Unii
Europejskiej (TFUE), w zaleznosci od rozwoju przestepczosci, Rada moze przyjaé decyzje okreslajaca inne dziedziny
szczeg6lnie powaznej przestepczosci 0 wymiarze transgranicznym; majac na uwadze konieczno$¢ nakladania sankgji
i restrykcji na sprawcow obcych ingerencji, aby zapobiec podejmowaniu przez nich dzialan w przyszlosci;

CC. majac na uwadze, ze Komisja zaproponowala harmonizacje przestepstw i kar za naruszenie sankcji UE; majgc na
uwadze, ze szereg panstw czlonkowskich rozwazalo rozszerzenie kompetencji Prokuratury Europejskiej w celu
uwzglednienia tych naruszen;
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CD.

CE.

CE.

CG.

CH.

CL

a.

majac na uwadze, ze UE opracowala juz szereg waznych aktow prawnych w celu przeciwdzialania szkodliwym
zagranicznym manipulacjom informacjami i ingerencjom w informacje; majac na uwadze niebezpieczefistwo, ze
ramy regulacyjne stuzace zwalczaniu dezinformacji moga zostaé skopiowane i by¢ selektywnie wykorzystywane
przez inne (autorytarne) kraje do ograniczania wolnosci mediow i wolnosci wypowiedzi; majac na uwadze, Ze na
szczeblu UE nie przeprowadzono odpowiedniej oceny skutecznosci i wplywu istniejacych instrumentéw na
wzmocnienie odpornosci spolecznej; majac na uwadze, ze taka ocena przyczynilaby si¢ do dalszej poprawy orientacji
przyszlych polityk i narzedzi stuzacych do zwalczania obceych ingerencji i zagrozen hybrydowych;

majac na uwadze, Ze w nastgpstwie wzrostu gospodarczego i ekspansji politycznej na arenie Swiatowej Chiny staraja
si¢ zmaksymalizowa¢ rozpowszechnianie swojej propagandy za granica, przekazujac pozytywna narracj¢ na temat
tego kraju, a jednocze$nie prébujac sthumi¢ krytyczne glosy; majac na uwadze, ze Chiny przejmuja kontrole nad
wszystkimi tradycyjnymi medialnymi kanatami informacyjnymi w Afryce, ktére nadal sa najczeSciej wykorzys-
tywanymi narzedziami dostepu do informacji na tym kontynencie; majac na uwadze, ze Rosja takze rozszerza swoje
operacje dezinformacyjne w Afryce; majac na uwadze, ze grupa Wagnera jest bezposrednio zaangazowana w te
operacje; majac na uwadze, Ze operacje te moga zagrozi¢ bezpieczefistwu obywateli europejskich, a takze rozwojowi
wspOlpracy z afrykanskimi pafnstwami partnerskimi;

majgc na uwadze, ze UE przewodzi pracom komitetu ad hoc ONZ ds. cyberprzestepczoici w ramach trzeciego
komitetu ONZ w celu zabezpieczenia praw podstawowych i proceduralnych oséb podejrzanych;

majgc na uwadze, ze od czasu pandemii COVID-19 wzrosla ogdlna $wiadomos$¢ niebezpieczenistw zwigzanych
z manipulacja informacjami i ingerencja w informacje w innych krajach $wiata; majac na uwadze, ze ONZ
zaproponowala kilka inicjatyw majacych na celu poprawe zarzadzania w sferze cyfrowej i zapewnienie wigkszej
spojnosci miedzy panstwami cztonkowskimi ONZ, takich jak Globalny kodeks postepowania w celu promowania
integralnodci informacji publicznych i Globalne porozumienie cyfrowe;

majac na uwadze, ze w dyskusjach z komisjg specjalng INGE 2 przedstawiciele niektérych platform i innych
zainteresowanych stron pozytywnie reagowali na ustanowienie $wiatowych standardéw, w szczeg6lnosci standardéw
europejskich i, w miar¢ mozliwosci, standardow transatlantyckich, w dziedzinie przeciwdzialania zagranicznym
manipulacjom informacjami i ingerencjom w informacje;

majgc na uwadze, ze udane misje i operacje w ramach wspdlnej polityki zagranicznej i bezpieczenstwa (WPZiB) oraz
wspdlnej polityki bezpieczeristwa i obrony (WPBiO), a takze delegacje UE za granica naleza do najlepszych kampanii
UE dotyczacych komunikagji strategicznej w krajach spoza UE;

majac na uwadze, ze w marcu 2022 r. Rada zatwierdzila kompas strategiczny; majac na uwadze, ze w kompasie
strategicznym wskazano, ze do 2024 r. wszystkie misje i operacje WPBiO/WPZiB powinny zostal wyposazone
w wystarczajace narzedzia i zasoby w zakresie komunikacji strategicznej, aby przeciwdziala¢ zagranicznym
manipulacjom informacjami i ingerencjom w informacje; majac na uwadze, ze w ramach komunikacji w zakresie
misji wymagany jest proces modernizacji i profesjonalizacji, obejmujacy wsparcie inicjatyw na rzecz zwalczania
podatnosci na dezinformacj¢; majac na uwadze, ze grupa zadaniowa Europejskiej Stuzby Dzialan Zewngtrznych
(ESDZ) ds. komunikacji strategicznej zintensyfikowala swoja wspélprace z misjami i operacjami w ramach WPBiO,
aby poméc im w wykrywaniu, analizowaniu i zrozumieniu kampanii dotyczacych zagranicznych manipulacji
informacjami i ingerencji w informacje;

Skoordynowana strategia UE przeciwko obcym ingerencjom

1.

podkresla, ze rosyjska wojna napastnicza przeciwko Ukrainie ujawnila zwigzek miedzy probami zagranicznego

manipulowania informacjami a zagrozeniami dla UE i jej bezpo$redniego sasiedztwa, np. Batkanéw Zachodnich i krajow
Partnerstwa Wschodniego, a takze dla Swiatowego bezpieczenstwa i stabilno$ci; zauwaza, ze pelnoskalowa rosyjska wojna
w Ukrainie sprawila, Ze skutki ingerencji Rosji w procesy demokratyczne, ktéra rozpoczela si¢ na dlugo przed inwazjg
i opiera si¢ na rewizjonizmie historycznym, staly si¢ jeszcze bardziej oczywiste;

2.

podkresla potrzebe rozwijania otwartej autonomii strategicznej UE w celu ograniczenia mozliwosci ingerencji

poprzez uzaleznienie UE w sektorach strategicznych, takich jak energia, technologie cyfrowe i zdrowie; popiera wysitki
Komisji Europejskiej, Rady i innych instytucji w tym zakresie, w szczeg6lnosci w ramach RePowerEU i agendy cyfrowej UE;
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3. odnotowuje dzialania podjete przez Komisje w nastepstwie pierwszych zalecen przyjetych przez Parlament 9 marca
2022 r; ponawia jednak swdj apel o opracowanie skoordynowanej unijnej strategii zwalczania obcych ingerencji,
uwzgledniajacej zardwno zlozonos¢, jak i wielowymiarowy charakter zagrozen, w oparciu o zdefiniowana i wielobiegunowa
analiz¢ geopolityczna; uwaza, ze ta strategia obejmujaca cale spoleczefstwo powinna obejmowac Srodki majace na celu
lepsze egzekwowanie istniejacych przepisdw dotyczacych obeych ingerencji, stworzenie punktu kontaktowego ds.
prowadzenia dochodze i strategicznych reakcji majacych na celu przeciwdzialanie obcym ingerencjom oraz zapewnienie
finansowania dzialaii na rzecz budowania zdolnosci w celu zwalczania dezinformacji i podtrzymywania proceséw
demokratycznych; jest zdania, Ze strategia ta powinna taczy¢ i tworzy¢ synergie miedzy odrebnymi dziataniami, strategiami,
planami dziatania, harmonogramami dziatan oraz lezacymi u ich podstaw projektami i strumieniami finansowania; uwaza,
ze strategia ta powinna réwniez zaklada¢ strategiczne cele, konieczne mandaty i zdolnosci operacyjne, takie jak wymiana
informacji na temat zagrozen i atrybucja techniczna, narzedzia ustawodawcze i dyplomatyczne, takie jak nowe przepisy,
normy, zestawy narzedzi, atrybucja polityczna, sankcje i inne $rodki zaradcze, oraz wymogi w zakresie budowania
zdolnosci, takie jak dodatkowe finansowanie agencji UE i organizacji spoleczenistwa obywatelskiego, ktére wnosza wkiad
w te dzialania za pomoca kluczowych wskaznikéw skuteczno$ci w celu osiggnigcia dostatecznej skali i dostatecznego
zasiegu wynikow tych dziatan;

4. wzwiazku z tym z zadowoleniem przyjmuje ogloszenie przez przewodniczaca Komisji pakietu dotyczacego obrony
demokracji; przypomina o$wiadczenia Komisji dotyczace uwaznego uwzglednienia zalecenn komisji INGE i ING2
dotyczacych opracowania solidnego pakietu na rzecz obrony demokracji wraz z prawodawstwem w celu przeciwdziatania
zagrozeniom hybrydowym w UE;

5. wzywa Komisje i panstwa czlonkowskie, by dopilnowaly, aby wszystkie $rodki wprowadzane w celu ochrony UE
przed obcymi ingerencjami i manipulacjg informacjami uwzglednialy zdecydowane zabezpieczenia na rzecz przestrzegania
praw podstawowych, w tym wolnosci stowa i wolnosci opinii;

6. jest zdania, ze nalezy gruntownie rozwazy¢ rezygnacje¢ z podejscia niezaleznego od kraju, ktére zagraza wszystkim
dzialaniom dotyczacym obcych wplywéw w taki sam sposob, niezaleznie od kraju pochodzenia, na rzecz podejscia
opartego na ryzyku i obiektywnych kryteriach, podobnie jak w dyrektywie (UE) 2015/849 (%), oraz korzystanie
z do$wiadczenia innych krajow; jest zdania, Ze podejscie oparte na ryzyku funkcjonowaloby jako jeden z blokéw
wielopoziomowego podejicia, ktére umozliwialoby gromadzenie informacji na temat strategii i $rodkéw na rzecz
przeciwdzialania obcym ingerencjom, zmniejszenie niepotrzebnej ztozonosci prawnej i wykorzystywanie ograniczonych
zdolnosci i zasobéw z poziomu operacyjnego do poziomu politycznego w sposéb bardziej skuteczny dzigki uwzglednieniu
najwazniejszego czynnika w ocenie obcych wplywéw i reagowaniu na nie, a mianowicie ich kraju pochodzenia; uwaza
réwniez, ze podejicie to powinno obejmowac jasny zestaw potencjalnych sankgji, a zatem powinno funkcjonowaé jako
forma odstraszania podmioty naruszajace prawo i identyfikacji podmiotéw dzialajacych w zlej wierze, ktére mozna by
umiesci¢ na liscie; uwaza, ze mozliwe kryteria moglyby objaé:

a) zaangazowanie w obce ingerencje,

b) program kradziezy wlasnosci intelektualnej skierowany przeciwko UE i jej pafistwom czltonkowskim,
¢) przepisy zmuszajace krajowe podmioty niepanstwowe do udzialu w dzialaniach wywiadowczych,

d) spéjne tamanie praw czltowieka,

e) polityke rewizjonistyczng ukierunkowang na istniejacy miedzynarodowy porzadek prawny,

f) eksterytorialne egzekwowanie ideologii autorytarnej; wzywa Komisje i ESDZ, by przedstawily konkretne zalecenia
dotyczace wdrozenia tego podejscia i skierowaly je do zatwierdzenia przez Radg;

(") Dyrektywa (UE) 2015/849 z 20 maja 2015 r. w sprawie zapobiegania wykorzystywaniu systemu finansowego do prania pieniedzy
lub finansowania terroryzmu, zmieniajaca rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 648/2012 i uchylajgca
dyrektywe Parlamentu Europejskiego i Rady 2005/60/WE oraz dyrektywe Komisji 2006/70/WE (Dz.U. L 141 z 5.6.2015, s. 73).
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7. uwaza, ze UE powinna we wspolpracy z panstwami cztonkowskimi zintensyfikowaé strategiczng komunikacje
w sprawie zwalczania i demaskowania manipulacji informacjami poprzez szerokie informowanie o toczacych si¢
operacjach, zwlaszcza na globalnym Potudniu; apeluje o zwigkszenie zdolnosci UE w zakresie wezesnego identyfikowania
falszywych tresci i o dalsze inwestycje w tym obszarze; przypomina o przykladach ustanowionych przez Ukraing i Tajwan
w ramach identyfikowania i demaskowania manipulacji informacjami oraz o potrzebie korzystania z ich do$wiadczenia;
przypomina réwniez, ze do identyfikowania lub szybkiego demaskowania manipulacji informacjami potrzebne sg ramy
szybkiej wymiany informacji pochodzacych od spoleczenistwa obywatelskiego i prywatnych przedsigbiorstw;

8.  popiera publiczny apel wiceprzewodniczacej Komisji Véry Jourovej wygloszony w Tallinie w styczniu 2023 r. (*°), aby
zwigkszy¢ liczbe niezaleznych kanaléw komunikacyjnych dla oséb rosyjskojezycznych; apeluje do Komisji i ESDZ
o0 przygotowanie konkretnych wnioskow i przedsigwzigcie odpowiednich srodkow;

9.  potepia niebezpieczne zjawisko ,dezinformacji na wynajem”, ktére polega na tym, ze dostawcy oferujg ustugi
dezinformacyjne podmiotom rzadowym i pozarzadowym, na przyklad za posrednictwem darknetu, umieszczajac listy
ustug i cen; ubolewa, ze tego rodzaju ustugi byly wykorzystywane migdzy innymi do préb podwazenia proceséw
wyborczych;

10.  apeluje o ustanowienie struktury UE, ktérej zadaniem bedzie analizowanie danych statystycznych, koordynowanie
projektow badawczych i sporzadzanie sprawozdan w celu zwigkszenia orientacji sytuacyjnej i wymiany informacji
o zagrozeniach, atrybucji i Srodkéw zaradczych w zakresie zagranicznych manipulacji informacjami i ingerencji
w informacje, w tym z udzialem ESDZ; majac na uwadze, ze struktura ta powinna stuzy¢ jako punkt odniesienia oraz
specjalistyczny osrodek wiedzy, ulatwiajacy i wspierajacy wymiang operacyjna miedzy organami panstw czlonkowskich,
instytucjami UE i agencjami UE; uwaza, Ze struktura ta powinna by¢ finansowana z budzetu UE i przyja¢ forme¢ Centrum
ds. Integralnosci Informacji, ktore bedzie wspotpracowaé ze wszystkimi instytucjami UE, uzywajac wszystkich dostepnych
narzedzi, by unikna¢ powielania dziatary;

11.  wzywa panstwa czlonkowskie, by uznaly, ze obce ingerencje, w tym dezinformacja, stanowig zagrozenie dla
bezpieczenstwa narodowego i migdzynarodowego; potwierdza potrzebe solidarnosci migdzy pafnstwami cztonkowskimi
w celu skutecznego zwalczania takich dzialan; wzywa do zmiany art. 222 Traktatu o funkcjonowaniu Unii Europejskiej, tak
aby obejmowal on obce ingerencje;

12.  wzywa parlamenty narodowe panstw czlonkowskich UE, by rozwazyly powolanie wlasnych organéw
parlamentarnych, ktérych zadaniem byloby nadzorowanie dzialan zwigzanych z ochrong demokracji przed obcymi
ingerencjami i manipulacjg informacjami, oraz by zorganizowaly regularng wymiane pogladéw na te tematy;

13.  z zainteresowaniem odnotowuje zakonczenie wspélnego ¢wiczenia UE Integrated Resolve 2022, ktérego celem bylo
zwigkszenie zdolnosci UE do reagowania na zlozone kryzysy hybrydowe o wymiarze zaréwno wewnetrznym, jak
i zewnetrznym; ubolewa jednak, ze Parlament nie uczestniczyt w tym C¢wiczeniu, 1 wzywa inne instytucje UE do
angazowania Parlamentu w strukture wszelkich ¢wiczen tego rodzaju;

14.  zachgca do wspodlpracy kazdego typu miedzy stuzbami réznych instytucji UE odpowiedzialnymi za dzialania
operacyjne dotyczgce monitorowania i zwalczania dezinformacji, tak jak w przypadku dotychczasowej wspétpracy miedzy
grupg zadaniowa Parlamentu ds. dezinformacji, stuzbami Komisji oraz wydzialem ESDZ ds. komunikacji strategicznej
dysponujgcym systemem szybkiego ostrzegania; z zadowoleniem przyjmuje wspdlprace ESDZ i Komisji z Parlamentem,
majacg na celu regularne informowanie go o istotnych wydarzeniach dotyczacych krajobrazu zagrozen zwigzanych
z zagranicznymi manipulacjami informacjami i ingerencjami w informacje, zwlaszcza w odniesieniu do wybordéw
europejskich; sugeruje ustanowienie systemu szybkiego ostrzegania dla postéw do Parlamentu Europejskiego i postéw do
parlamentéw narodowych w celu przeciwdzialania dezinformacji na platformach internetowych i zapobiegania
udostepnianiu dezinformacji;

(") Przemdwienie wiceprzewodniczacej Véry Jourovej na temat obrony wartosci UE w czasie wojny.
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15.  wyraza zadowolenie, iz ESDZ ufatwila utworzenie centrum wymiany i analizy informacji (ISAC) w celu opracowania
wspolnej metodologii i ram gromadzenia i systematycznej wymiany danych wywiadowczych i dowodéw dotyczacych
zagrozen, a ostatecznie zapewnienia lepszej orientacji sytuacyjnej; zwraca uwage na postepy poczynione przez ESDZ
w zakresie wspdlnych ram analitycznych i metodologii w zakresie zagranicznych manipulacji informacjami i ingerencji
w informacje, jak opisano w europejskim planie dziatania na rzecz demokracji, a takze podkresla, Ze taki otwarty, oparty na
wspolpracy i interoperacyjny protokét w ramach ISAC wspierajacy orientacj¢ sytuacyjng moze przyczynié si¢ do
zacie$nienia wspOlpracy migedzy instytucjami, organami i agencjami UE, panstwami cztonkowskimi, platformami mediéw
spolecznosciowych, agencjami informacyjnymi i podmiotami spoleczenistwa obywatelskiego; wzywa do przeznaczenia
wystarczajgcych $rodkéw finansowych na ciaggly rozwdj, zaangazowanie spoleczenistwa i budowanie zdolnosci, ktére
przyczyniaja si¢ do powszechnego przyjecia tego modelu o znacznym zasiggu i znacznej skali w calej Unii;

16.  apeluje o utworzenie stalego organu w Parlamencie Europejskim w celu zapewnienia migdzysektorowego podejicia
do skutecznego monitorowania i zwalczania obcych ingerencji;

Odpornosé

17.  apeluje o podejmowanie wspélnych wysitkow, z udzialem instytucji UE, panstw czlonkowskich, krajow
partnerskich, spoleczeistwa obywatelskiego, Srodowisk biznesowych i niezaleznych mediéw, aby w sposéb calosciowy
poglebi¢ $wiadomos¢ spoleczng i instytucjonalng oraz inwestowaé w edukacje na temat dezinformacji, manipulacji
informacjami i obcych ingerencji oraz sposobéw przeciwdzialania im;

18.  podkresla, ze UE musi korzysta¢ z do§wiadczenia Ukrainy, Tajwanu i innych krajéw i ich wiedzy specjalistycznej na
temat przeciwdzialania obcym ingerencjom i agresji oraz kontynuowa¢ Scista wspélprace z tymi krajami w tej dziedzinie;
zauwaza jednak odrebny kontekst, w jakim funkcjonuje Tajwan;

19.  z zadowoleniem przyjmuje fakt, ze Europejskie Obserwatorium Mediow Cyfrowych (EDMO), niezalezna sie¢
weryfikatoréw faktéw, badaczy naukowych i innych zainteresowanych stron, bedzie wkrétce posiadaé centra obejmujace
wszystkie panstwa czlonkowskie UE, co wzmocni jej misje polegajgca na wykrywaniu i analizowaniu kampanii
dezinformacyjnych, informacji wprowadzajacych w blad i innych tworzonych przez panstwa trzecie tresci, ktére maja
jednoznacznie propagandowe cele, organizowaniu dzialan ulepszajacych umiejetnosci korzystania z mediéw oraz innych
dzialani wspierajacych walke z dezinformacja; podkresla potencjalng potrzebe stworzenia ram prawnych w UE lub
w pafistwach czlonkowskich w celu zapewnienia wysokiej jakosci weryfikacji informacji;

20.  ponawia swéj apel do panstw czlonkowskich o wlaczenie do szkolnych i uniwersyteckich programéw nauczania
umiejetnodci korzystania z mediow i technologii cyfrowych, edukacji obywatelskiej, wspdlnej europejskiej historii,
poszanowania praw podstawowych, krytycznego myslenia i promowania udziatu spoleczenstwa, réwnolegle z og6lnymi
staraniami o poglebianie §wiadomosci wsrdd dorostych, w tym oséb starszych, i staraniami na rzecz zniwelowania
przepasci cyfrowej ze wzgledu na wiek, ple¢ i status spoleczno-ekonomiczny; wzywa do opracowania skoordynowanej
strategii UE na rzecz umiejetnosci korzystania z mediow wraz z projektami, ktére przynoszg wymierne rezultaty majace
duza skale i duzy zasieg w calej Unii; zacheca do przekazania wytycznych UE dotyczacych umiejetnosci korzystania
z mediow krajom kandydujacym, przettumaczonych na jezyk krajowy, w celu zwalczania dezinformacji i propagowania
umiejetnosci cyfrowych za pomoca edukacji i szkole; zwraca si¢ w zwiazku z tym do panstw czlonkowskich, aby
rozwazyly opracowanie i rozpowszechnienie w instytucjach edukacyjnych materialéw edukacyjnych skierowanych do
réznych kategorii wiekowych, dzigki ktérym zaréwno dzieci, jak i mlodziez beda mogly dowiedziec sig, jak wlasciwie
pozyskiwaé informacje i sprawdzac ich dokladno$¢; apeluje o utworzenie obserwatorium obcych wplywéw oraz ich
oddzialywania na szkolnictwo wyzsze i badania naukowe;

21.  podkresla znaczenie pamieci historycznej i badan nad rezimami totalitarnymi, takimi jak rezim sowiecki, oraz
przejrzystej, opartej na faktach debaty publicznej na temat zbrodni popelnianych przez takie rezimy, tak aby wzmocnié
odporno$¢ naszych spoleczefistw na falszowanie historii i manipulacje historig; ponownie podkresla, jak wazne sa
organizacje spoleczenistwa obywatelskiego, takie jak Memorial, dzialajace w obszarze pamigci historycznej, w szczegdlnosci
na temat niedawnej historii Europy, ktéra jest celem systematycznej dezinformacji i rewizjonizmu ze strony Rosji
podejmujacej probe uzasadnienia trwajacej rosyjskiej agresji i ingerencj;

22.  apeluje do Komisji, by opracowala skuteczny pakiet na rzecz obrony demokracji, uwzgledniajacy unikalne
doswiadczenie i propozycje koncowe Konferencji w sprawie przyszlosci Europy, w tym inicjatywy majace na celu
wzmocnienie naszej demokracji od wewngtrz dzigki pielegnowaniu kultury obywatelskiej demokratycznego zaangazo-
wania i aktywnego uczestnictwa obywateli przez caly czas, nie tylko podczas wybordw;
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23.  zwraca uwage, ze wszystkie szczeble administracji publicznej powinny odby¢ specjalne szkolenie z rozpoznawania
manipulacji informacjami i ingerencji w informacje oraz przeciwdzialania tym zjawiskom, a takze podkresla, ze szkolenia te
powinny uwzglednial aspekt plci; ponawia apel do instytucji, organéw i agencji UE oraz organéw krajowych
o kontynuowanie i intensyfikacje podobnych szkolen i dzialaii zapewniajgcych orientacje w biezacej sytuacji, poniewaz
zagrozenia hybrydowe sa stale i powszechne oraz coraz bardziej ukierunkowane na wywieranie wpltywu na polityke
i prawodawstwo UE; wzywa instytucje, organy i agencje UE do organizowania szkolen miedzyinstytucjonalnych w celu
promowania ogdlnej odpornosci instytucji, organéw i agencji UE jako calosci;

24.  wzywa instytucje, organy i agencje UE oraz wiladze krajowe do przyjecia specjalnych ram komunikacyjnych
obejmujgcych $rodki umozliwiajace szybkie wykrywanie obcych ingerencji i prob manipulowania sfera informacyjng
w celu zapobiegania takim préobom oraz przeciwdzialania im; z zadowoleniem przyjmuje rolg ESDZ, centrum doskonatosci
ds. komunikacji strategicznej i centrum doskonalosci ds. zagrozen hybrydowych NATO jako waznych partneréw
w zwiekszaniu orientacji sytuacyjnej i projektowaniu dodatkowych dzialan majacych na celu zwalczanie zagranicznych
manipulacji informacjami i ingerencji w informacje;

25.  ponawia swoj apel do ESDZ, aby zwickszyla swoja wiedzg¢ fachowa w dziedzinie komunikacji strategicznej
i dyplomacji publicznej, co wymaga wzmocnienia mandatu i przydzielenia wigkszych zasobéw jej dzialowi komunikacji
strategicznej, a w szczeg6lnosci jej grupom zadaniowym, w oparciu o podejscie oparte na analizie ryzyka i bioragc pod
uwage trwajaca rosyjska wojne napastnicza przeciwko Ukrainie i wojne hybrydowa oraz propagande szerzong przez
rosyjskie podmioty pafistwowe i niepanistwowe, a takze wplyw tej wojny hybrydowej na kraje kandydujace do UE na
Balkanach Zachodnich, na Moldawi¢ i na inne kraje Partnerstwa Wschodniego; podkresla, ze dialog z obywatelami jest
niezbedny, by podnies¢ Swiadomo$¢ na temat priorytetéw polityki zagranicznej i bezpieczenstwa UE; docenia i pochwala
prace nad strong internetowq i baza danych EUvsDisinfo oraz wzywa do dalszego rozwoju tej platformy przy odpowiednim
finansowaniu;

26.  zauwaza, ze nalezy pilnie zintensyfikowaé wysitki na rzecz przeciwdzialania szkodliwym kampaniom obejmujacym
zagraniczne manipulacje informacjami i ingerencje w informacje; majac na uwadze, ze kampanie te majg ograniczy¢
zdolnosci krajéw kandydujacych do UE i potencjalnych krajéow kandydujacych do stopniowego dostosowywania si¢ do
wspolnej polityki zagranicznej i bezpieczefistwa UE (WPZiB); z zadowoleniem przyjmuje wklad ESDZ we wspieranie
zdolnosci instytucjonalnych i przejrzystosci wlasnosci mediéw, zwlaszcza na Batkanach Zachodnich, biorac pod uwage
niestabilng sytuacje w zakresie bezpieczenstwa i ryzyko rozprzestrzeniania sig; podkresla potrzebe proaktywnego
zwalczania propagandy szerzonej w tym regionie przez podmioty dzialajace w zlej wierze, ktérej celem jest zaszkodzenie
unijnym interesom i warto$ciom;

27.  apeluje do UE i panstw czlonkowskich o zwigkszenie wsparcia dla organizacji spoleczefistwa obywatelskiego
w zwalczaniu zagranicznych manipulacji informacjami i ingerencji w informacje, poniewaz udowodnily one skutecznos¢
w poglebianiu $wiadomo$ci na temat zagrozen zwigzanych w szczegdlnosci z informacjami i dezinformacja
przekazywanymi za posrednictwem mediéw spoleczno$ciowych, ale takze tradycyjnych medidéw, gdyz wiele organizacji
spoleczenstwa obywatelskiego dziala na szczeblu lokalnym, blizej 0sob bedacych celem dezinformacji, a wige najlepiej wie,
jak si¢ z nimi komunikowaé; uwaza, Ze przedsi¢biorstwa technologiczne i spétki medialne powinny wspétpracowaé
z organizacjami spoleczenstwa obywatelskiego, ktére s3 w stanie zapewni¢ wiedz¢ fachowa na temat kontekstu
politycznego i kulturowego, aby opracowa¢ strategie ograniczania ryzyka ingerencji w procesy wyborcze;

28.  apeluje o udostepnienie dziennikarzom $ledczym i organizacjom spoleczenistwa obywatelskiego — w jasny
i przejrzysty sposéb — wystarczajacych i trwalych $rodkéw finansowych wspétmiernych do ich wysitkéw na rzecz
poglebiania $wiadomosci, ujawniania préb ingerencji w procesy demokratyczne i neutralizowania ich skutkéw;

29.  apeluje o przeznaczanie, zwickszanie i wykorzystywanie publicznych Zrédel finansowania dla odpowiednich
organizacji spoleczenistwa obywatelskiego oraz o podejmowanie wysitkéw na rzecz zwigkszenia finansowania ze $rodkéw
prywatnych, na przyklad organizujgc konferencje darczyncéw; apeluje o uruchomienie wspdlnej inicjatywy laczacej
fundusze i programy UE, w tym planowany pakiet na rzecz obrony demokracji, z organizacjami finansowymi,
dwustronnymi darczyficami i beneficjentami, tak aby zwigkszy¢ harmonizacj¢ i poglebi¢ wspotprace w zakresie inwestycji
na rzecz odpornosci demokratycznej i zwalczania zagranicznych manipulacji informacjami i ingerencji w informacje;
domaga si¢, aby te ramy inwestycyjne zapewnialy ukierunkowane dotacje na podstawie obiektywnych, przejrzystych
i monitorowanych kryteriow dla niezaleznych weryfikatoréw faktow, dziennikarzy $ledczych, nauczycieli akademickich,
o$rodkéw analitycznych i organizacji spoleczefistwa obywatelskiego zaangazowanych w zwigkszanie orientacji sytuacyjnej
(np. badania, $ledztwa, wykrywanie zrédel manipulacji informacjami oraz ingerencji, rozwijanie wspdlpracy w tym
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obszarze oraz opracowanie i wdrozenie metodologii ISAC i opartych na otwartym oprogramowaniu narzedzi stawiania
czofa wyzwaniu zagranicznych manipulacji informacjami i ingerencji w informacje) i obejmowaly Srodki, ktére promuja
umiejetnosci korzystania z mediéw, technologii cyfrowych i informacyjnych, a takze inne dzialania w zakresie budowania
odpornosci oraz wsparcie dla obroficow praw czlowieka za posrednictwem corocznych lub odbywajacych si¢ co dwa lata
zaproszen do skladania wnioskéw, ktére zapewnilyby wieloletnie finansowanie;

30. podkresla, ze konieczne jest zagwarantowanie sygnalistom, dziennikarzom i innym pracownikom mediow
warunkéw niezbednych do udzialu w otwartej, wolnej, bezstronnej i uczciwej debacie publicznej, ktéra jest niezbedna dla
demokracji i stanowi kluczowy aspekt pomagania spoleczefistwu w zwalczaniu dezinformacji, manipulacji informacjami
i ingerencji w informacje; podkresla, ze potrzebne sa bezpieczne urzadzenia i silne, oparte na otwartym oprogramowaniu
pelne szyfrowanie transmisji, aby chroni¢ poufnos¢ i integralno$¢ informacji przekazywanych miedzy dziennikarzami i ich
zrédlami;

31.  z zadowoleniem przyjmuje wniosek w sprawie zwalczania powddztw typu SLAPP (*°), skladajacy si¢ z wniosku
dotyczgcego dyrektywy i zalecenia, majgcy na celu poprawe ochrony dziennikarzy, obroficéw praw cztowieka i organizacji
spoleczenstwa obywatelskiego przed stanowigcymi naduzycie postgpowaniami sagdowymi; z zadowoleniem przyjmuje
ponadto analiz¢ przeprowadzong przez Komisj¢ w jej sprawozdaniu na temat praworzadnosci z 2022 r. dotyczaca
istniejgcych zagrozen dla bezpieczenstwa dziennikarzy w UE oraz zagrozen prawnych i stanowigcych naduzycie
postepowan sadowych przeciwko udzialowi spoleczenstwa; zwraca uwage na coraz powszechniejsze inwigilowanie
dziennikarzy i organizacji spoleczenstwa obywatelskiego w UE z wykorzystaniem oprogramowania szpiegujacego w celu
ich zastraszania i nekania; podkresla, ze Komisja musi uwzgledni¢ ten wymiar w swojej ocenie praworzadnosci;

32.  przypomina, ze wysokiej jakosci niezalezne i pluralistyczne ustugi medialne stanowig skuteczne antidotum na
zagraniczne manipulacje informacjami i ingerencje w informacje; przypomina w zwiazku z tym o inicjatywie na rzecz
zaufania do dziennikarstwa, ustanowionej przez Reporteréw bez Granic, ktdrej celem jest ustanowienie norm branzowych;
ponawia swoj apel o utworzenie stalego unijnego programu na rzecz mediéw informacyjnych i prasy; uwaza, ze wolnos¢
i pluralizm mediéw nalezy chroni¢ i promowac réwniez w $rodowisku internetowym, w szczegélnosci w odniesieniu do
dostepnosci tresci dziennikarskich na platformach internetowych;

33.  zauwaza, ze nalezy dopilnowal, by walka z dezinformacja obejmowala réwniez tradycyjne gazety i kanaly
informacyjne; apeluje w szczegdlnosci do kanaléw informacyjnych o wigksza przejrzystosé co do profilu ekspertéw
zapraszanych do studia;

34.  z zadowoleniem przyjmuje wniosek Komisji dotyczacy europejskiego aktu o wolnosci mediéw (*') (EMFA) w celu
ustanowienia wspélnych ram na szczeblu UE, aby zagwarantowa¢ pluralizm i niezalezno§¢ na rynku wewnetrznym ustug
medialnych przez ustanowienie szczegélowych przepiséw zapobiegajacych politycznej ingerencji w decyzje redakcyjne
i inwigilacji, a takze zapewnienie odpowiedniego finansowania mediéw publicznych i przejrzystos¢ wlasnosci mediéw oraz
ochrone tresci medialnych w internecie; apeluje o wprowadzenie $rodkéw majacych na celu ochrong mediéw i ich
pracownikéw, zwlaszcza gdy sa celem obcych mocarstw dazacych do podwazenia prawa do informacji; podkresla, ze
w szczegblnoSci przepisy dotyczace inwigilacji wymagaja znacznego udoskonalenia w celu zapewnienia, by nie
legitymizowaly one stosowania oprogramowania szpiegujacego wobec 0séb fizycznych, w szczegdlnosci dziennikarzy,
naruszajgc tym samym prawa podstawowe zamiast je umacniad;

35.  z zadowoleniem przyjmuje proponowane we wniosku w sprawie europejskiego aktu o wolnosci mediéw
utworzenie nowej Europejskiej Rady ds. Ustug Medialnych skupiajacej krajowe organy ds. mediéw, ktéra powinna odegraé
znaczacg role w walce z dezinformacja, w tym zagranicznymi ingerencjami i manipulacja informacjami; zauwaza
w szczegdlnosci, ze jednym z proponowanych zadan wspomnianej Rady jest koordynacja krajowych srodkéw dotyczacych
Swiadczenia ustug medialnych przez dostawcéw majacych siedzibe poza UE, ktére to ustugi sa skierowane do odbiorcéw
w UE i mogg stanowi¢ zagrozenie dla bezpieczenistwa publicznego; zaleca, aby kraje Batkanéw Zachodnich i Partnerstwa
Wschodniego zostaly wlaczone do kompetencji Rady w tym zakresie; podkresla, Ze Europejska Rada ds. Uslug Medialnych
musi by¢ organem niezaleznym od Komisji i rzadéw panstw cztonkowskich, zaréwno pod wzgledem jej organizacji, jak
i finansowania, tak aby mogla dziata¢ w spos6b obiektywny i niezalezny politycznie;

() Wniosek dotyczacy dyrektywy w sprawie ochrony osob, ktére angazuja si¢ w debate publiczng, przed ewidentnie bezpodstawnymi
lub stanowigcymi naduzycie postepowaniami sgdowymi (,strategiczne pow6dztwa zmierzajace do sttumienia debaty publicznej”)
(COM(2022)0177).

(*')  Wniosek dotyczacy rozporzadzenia ustanawiajacego wspdlne ramy dla ustug medialnych na rynku wewnetrznym (,europejski akt
o wolnosci mediéw”) i zmieniajacego dyrektywe 2010/13/UE (COM(2022)0457).
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36. z zadowoleniem przyjmuje, w zwigzku z europejskim aktem o wolnosci medidow, propozycje dotyczace
niezaleznego monitorowania wewnetrznego rynku ustug medialnych, ktére obejmowaloby szczegélowe dane na temat
odpornosci rynkéw mediéw w panstwach czlonkowskich i ich analiz¢ jakosciowa, w szczegdlnosci w odniesieniu do
ryzyka zagranicznych manipulacji informacjami i ingerencji w informacje; z zadowoleniem przyjmuje propozycje, by
zorganizowal usystematyzowany dialog miedzy platformami internetowymi a sektorem mediow w celu monitorowania
przestrzegania przez platformy inicjatyw samoregulacyjnych; podkresla, jak wazne jest zapewnienie, by europejski akt
o wolnosci mediéw ani zadne inne obowigzujace lub przyszle przepisy prawne dotyczace technologii nie zawieraly
szczegblnych zwolnien od horyzontalnych przepiséw dotyczacych moderowania tresci, ktore dawalyby carte blanche
podmiotom szerzacym dezinformacje;

37.  wzywa do ustanowienia ,klauzul lustrzanych”, zgodnie z ktérymi otwarto$¢ europejskiej przestrzeni informacyjnej
na panstwa trzecie bylaby proporcjonalna do dostepu, jakie europejskie media maja w odniesieniu do tych krajow; zachgca
Komisj¢ do opracowania ogdlnounijnego systemu regulacyjnego, aby uniemozliwi¢ firmom medialnym, ktére znajduja si¢
pod redakcyjna kontrola obcych rzagdéw lub ktérych wiascicielami sa panstwa trzecie wysokiego ryzyka, nabywanie
europejskich firm medialnych; uwaza, ze powinno to dotyczy¢ przede wszystkim krajow niedemokratycznych lub
wysokiego ryzyka, w ktorych europejskie organizacje medialne nie moga swobodnie dziala¢ lub sg zmuszane do
relacjonowania wydarzen w sposéb korzystny dla tamtejszych rzadéw; podkresla, ze dzialania te powinny opieraé si¢ na
wspolnej bazie danych, aby ulatwi¢ zharmonizowane zapobieganie lub $ciganie w calej Unii Europejskiej; proponuje, by
w celu unikniecia duplikowania taki system regulacyjny opieral si¢ na istniejacych mechanizmach monitorowania BIZ;
zacheca do uwzglednienia w europejskim akcie o wolnosci mediéw przepiséw dotyczacych przejrzystosci w odniesieniu do
wlasnosci mediow, ktére sa obecnie przedmiotem zalecen;

38.  podkresla, ze nasilenie negowania zmiany klimatu mozna powigzaé z szerszym rozpowszechnieniem w dyskursie
publicznym teorii spiskowych, ktére opieraja si¢ na celowym tworzeniu alternatywnej rzeczywistosci i odrzucaniu nauki,
oraz obejmuja falszywe poglady na kazdy temat, od napastniczej wojny Rosji przeciwko Ukrainie po szczepionki
przeciwko COVID-19; podkresla role zagranicznych podmiotéw w szerzeniu dezinformacji na temat zmiany klimatu
i polityki klimatycznej UE, oslabiajaca poparcie spoteczenstwa i wykorzystywang w narracjach podmiotéw krajowych,
ktére postuguja si¢ ta dezinformacja na temat klimatu do swoich wlasnych celéw politycznych;

39.  popiera apel wystosowany na 27. Konferengji Stron Ramowej konwencji Narodéw Zjednoczonych w sprawie zmian
klimatu (COP27) do firm technologicznych przez czolowych ekspertéw ds. klimatu o rozwigzanie rosngcego problemu
dezinformacji, w szczegdlnosci o przyjecie uniwersalnej definicji wprowadzajacych w blad informacji oraz dezinformacji
w odniesieniu do klimatu, ktéra obejmuje falszywe przedstawianie dowodéw naukowych i promowanie falszywych
rozwigzan, oraz zobowigzanie si¢ do niepublikowania zadnych reklam zawierajgcych wprowadzajace w blad informacje
i dezinformacje w odniesieniu do klimatu oraz pseudoekologiczny marketing, a takze o udostgpnianie na swoich
platformach wewnetrznych badan na temat rozprzestrzeniania si¢ wprowadzajacych w blad informacji i dezinformacji
w odniesieniu do klimatu oraz pseudoekologicznego marketingu;

40. wzywa platformy do zwigkszenia przejrzystosci i podjecia dzialai zapobiegajacych umieszczaniu reklam
propagujacych negowanie zmiany klimatu i zakazujacych takich reklam oraz do prowadzenia takich dziatan w stosunku
do teorii spiskowych i dezinformacji; zauwaza pilng potrzebe, by rozpowszechnianie dezinformacji zwigzanej ze zmiang
klimatu zostatlo pozbawione korzysci finansowych;

41.  z zaniepokojeniem odnotowuje, ze wiele cieszacych si¢ najwigcksza popularnoscia podmiotéw rozpowszechniaja-
cych negowanie zmiany klimatu i atakowanie dzialain na rzecz klimatu ma status ,zweryfikowanego uzytkownika” na
réznych platformach mediow spolecznosciowych, w tym na Twitterze, co pozwala im na rozpowszechnianie
wprowadzajacych w blad informacji i szerzenie dezinformacji w ramach tego uprzywilejowanego statusu wsroéd milionow
obserwujgcych, i ze takie podmioty majg czesto swojg siedzibe poza Unig Europejska; apeluje do Twittera
o przeprowadzanie bardziej rygorystycznych kontroli przy sprzedazy niebieskich znaczkéw;

Ingerencje z wykorzystaniem platform internetowych

42.  przypomina, ze model biznesowy platform internetowych nadal opiera si¢ na reklamie wykorzystujacej dane
osobowe i nieprzejrzyste algorytmy, przy czym wigksze zaangazowanie przeklada si¢ na wigksze przychody z reklamy,
a zaangazowanie te generujg algorytmy, ktére nagradzaja spolaryzowane i skrajne opinie kosztem informacji opartych na
faktach, a zatem stwarzajg znaczne ryzyko manipulacji danymi; podkresla, Ze ogdlne rozporzadzenie o ochronie danych (*2)
(RODO), akt o ustugach cyfrowych, kodeks postepowania w zakresie zwalczania dezinformacji i zaplanowane

(*¥  Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (og6lne rozporzadzenie o ochronie danych) (Dz.U. L 119 z 4.5.2016, s. 1).
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rozporzadzenie w sprawie przejrzystosci i targetowania reklamy politycznej stanowig dodatkowe zabezpieczenia przed
takimi stanowigcymi naduzycie manipulacyjnymi praktykami; przypomina o swoim wsparciu dla wszystkich $rodkéw
majacych na celu zakazanie mikrotargetowania reklamy politycznej, w szczeg6lnosci migdzy innymi w oparciu o wrazliwe
dane osobowe;

43, wzywa Komisj¢, pafistwa cztonkowskie i przedsigbiorstwa technologiczne do wspétpracy i inwestowania wigkszych
zasobéw w opracowywanie regulacyjnych i technologicznych $rodkéw zaradczych wobec dezinformacji opartej na
sztucznej inteligencji;

44, ubolewa, ze wigksze platformy, takie jak Meta, Google, YouTube, TikTok czy Twitter nadal nie robig wystarczajgco
duzo, aby aktywnie przeciwdziala¢ dezinformacji, a nawet zwalniajg pracownikéw pomimo ciaglych wezwan ze strony
organdéw regulacyjnych, spoleczefistwa obywatelskiego, a nawet wlasnych pracownikéw odpowiedzialnych za uczciwosé;
przypomina, ze platformy musza dysponowaé wystarczajgcym personelem w celu zapewnienia regularnej aktualizacji
narzedzi moderowania, aby zapobiec obchodzeniu polityki w zakresie moderowania i publikowaniu szkodliwych tresci;
przypomina, ze kampanie majace na celu dezinformacje i ingerencje w duzej mierze opieraja si¢ na koordynacji
dezinformacji i mikrotargetowania miedzy platformami; wyraza ubolewanie, Ze w kwestii zachowania integralnosci
wyboréw europejskich UE jest uzalezniona od przedsi¢biorstw spoza UE; poniewaz samoregulacyjne podejscie kodeksu
postepowania nie sprawdzilo si¢, apeluje do wszystkich platform, w tym tych mniejszych, o lepsza koordynacje dziatan
majacych na celu identyfikacj¢ kampanii i zapobieganie ich rozpowszechnianiu sig;

45.  ubolewa, ze firmy obslugujace media spolecznoSciowe nie wywiazuja si¢ ze swoich obowiazkow i okazuja si¢
nieskuteczne w identyfikowaniu informacji wprowadzajacych w blad i dezinformacji na swoich platformach, a gdy to robia,
to usuwajg je w sposéb bardzo powolny; wyraza ubolewanie, Ze owa bierno$¢ platform internetowych jest
odzwierciedleniem braku wigzacych zasad w europejskich ramach regulacyjnych; przypomina, ze z uwagi model
biznesowy platform maja one dostep do odpowiednich danych; ubolewa, ze czgsto reaguja dopiero wéwczas, gdy
obywatele, badacze lub media zglaszaja konkretne tresci; wzywa platformy do priorytetowego traktowania opartych na
faktach informacji pochodzacych z wiarygodnych Zrédet;

46.  wzywa platformy do przydzielenia wigkszej liczby wykwalifikowanych pracownikéw, zasobéw i zdolnosci do
monitorowania i moderowania szkodliwych tresci i zachowan we wszystkich jezykach urzedowych UE, jezykach lokalnych
i dialektach, a takze zacheca platformy do zwigkszenia finansowania i poprawy integracji niezaleznych akredytowanych
weryfikatoréw informacji we wszystkich jezykach UE; podkresla pilng potrzebe zajecia si¢ szkodliwymi tresciami;

47.  zauwaza, ze niezwykle godne ubolewania jest réwniez to, iz duze platformy technologiczne nie zapewniaja
w wigkszosci panistw cztonkowskich UE obstugi klienta przez czlowicka;

48.  potepia wycofywanie si¢ Twittera z walki z dezinformacjg od czasu zmiany wiasciciela; ubolewa w szczeg6lnosci
nad faktem, ze Twitter znacznie zmniejszyl liczbe pracownikéw odpowiedzialnych za przeciwdzialanie dezinformacji,
w tym pracownikéw odpowiedzialnych za moderowanie globalnych tresci i przeciwdzialanie mowie nienawisci i ngkania
w internecie; ubolewa nad niedawnym przywréceniem zawieszonych kont bez przeprowadzenia odpowiedniej oceny,
a w szczegblnodci przywrdceniem agresywnych kont prawicowych i kont otwarcie faszystowskich, miedzy innymi
negujacych wyniki wyboréw prezydenckich w Stanach Zjednoczonych w 2020 r.; zdecydowanie potepia decyzje Twittera
o zaprzestaniu egzekwowania polityki wobec dezinformacji dotyczacej COVID-19;

49.  zauwaza, ze napastnicza wojna Rosji w Ukrainie uwydatnila brak punktéw kontaktowych, do ktérych wladze
moglyby zglasza¢ dezinformacjg¢ i nielegalne treici; ubolewa, ze kierownictwo Mety czesto przenosi odpowiedzialno§¢ za
moderowanie tresci na zesp6t ds. bezpieczenstwa, ktéry ma swoja siedzibe w Stanach Zjednoczonych; jest zaniepokojony
faktem, ze w krajach baltyckich jest tylko dwoch przedstawicieli Mety, co oznacza, Ze nie ma wystarczajacych srodkéw na
moderowanie tresci, co prowadzi do bledéw, takich jak zakaz prowadzenia legalnych kont;

50.  wyraza zaniepokojenie faktem, ze grupy szerzace dezinformacj¢ w zakresie zdrowia, ekstremiéci polityczni i religijni
fundamentalisci, tacy jak talibowie, byli w stanie uzyskac status ,zweryfikowanych uzytkownikéw” oznaczonych niebieskim
znaczkiem dzigki wykupieniu subskrypcji ,Twitter Blue”; apeluje do Twittera, by zmodyfikowal swoja polityke w celu
zapobiegania podszywaniu si¢ pod inne osoby, falszerstwom i wprowadzajacym w blad deklaracjom posiadania wiedzy
eksperckiej;

51.  przypomina, ze Twitter jest sygnatariuszem udoskonalonego kodeksu postepowania w zakresie zwalczania
dezinformacji oraz ze zmiana wiasciciela nie powinna mie¢ wplywu na zobowigzania platformy wynikajace z kodeksu;
przypomina Twitterowi, ze musi przestrzegaé wszystkich odnosnych przepiséw Unii Europejskiej, w tym aktu o ustugach
cyfrowych; apeluje do Komisji i wlasciwych organéw krajowych o zapewnienie, by Twitter przestrzegal unijnych
standardow i przepiséw oraz o stosowanie odpowiednich kar w przypadku nieprzestrzegania unijnych standardéw przez
firmy technologiczne;
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52.  wzywa platformy do ulatwienia pelnego dostepu, w szczegdlnosci dla naukowcéw, do danych umozliwiajacych
dokonywanie ustalen oraz do prowadzenia repozytorium usunigtych tresci, aby poméc naukowcom w przyszlych
dochodzeniach, a takze by poméc innym firmom technologicznym, demokratycznym rzadom i organom Scigania
w podejmowaniu odpowiednich dziatan; wzywa Komisje do dopilnowania, aby odbywato si¢ to w ramach aktu o ustugach
cyfrowych i kodeksu postgpowania w zakresie dezinformacji, oraz do wymagania od platform uzasadnienia, dlaczego
uznaly, Ze zapewnienie dostgpu do danych nie jest technicznie wykonalne;

53.  z zadowoleniem przyjmuje przepisy aktu o ustugach cyfrowych, ktére wymagaja od bardzo duzych platform
internetowych i bardzo duzych wyszukiwarek internetowych dostarczania informacji o algorytmach, wyjasniania sposobu
ich dzialania, aby mozna bylo oceni¢ ich wplyw na procesy demokratyczne i wyborcze oraz podja¢ niezbedne $rodki
ograniczajgce ryzyko; wzywa sygnatariuszy kodeksu postgpowania w zakresie zwalczania dezinformacji, by w pehni
przestrzegali jego zobowigzan; ubolewa nad brakiem wigzacych zobowigzan dla sygnatariuszy kodeksu postepowania
w zakresie dezinformacji; wzywa do szybkiego przyjecia kodeksu postepowania jako kodeksu postepowania w ramach aktu
o ustugach cyfrowych, w tym audytéw oceniajacych zgodno$¢ na mocy art. 28, oraz wzywa Komisj¢ do rozwazenia, jakie
nowe wnioski ustawodawcze lub aktualizacje sa niezbedne do wypelnienia luki w zakresie zgodnosci, a takze do
zapewnienia mozliwosci tymczasowego lub stalego zawieszenia platform, ktére systematycznie nie wywiazuja si¢ ze
swoich zobowigzan wynikajacych z kodeksu postgpowania;

54.  jest zaniepokojony faktem, Ze niekt6re podmioty, takie jak Apple, Amazon, Odysee, Patreon, GoFundMe i Telegram,
ktérych ustugi w znacznym stopniu przyczyniaja si¢ do rozpowszechniania dezinformacji, nie sa sygnatariuszami
wspomnianego kodeksu postepowania; wzywa Komisje, by zachgcala pozostale zainteresowane strony do podpisania
i pelnego przestrzegania kodeksu postepowania oraz do uczestnictwa w odno$nej grupie zadaniowej; apeluje o utworzenia
ram prawnych w celu zapewnienia minimalnego poziomu zobowiazan w zakresie zwalczania dezinformacji w tych
serwisach; jest zaniepokojony faktem, ze Telegram w ogdle nie wspdlpracuje z decydentami politycznymi w krajach
demokratycznych i niechetnie wspélpracuje z organizacjami spoleczenstwa obywatelskiego;

55.  z zadowoleniem przyjmuje fakt, ze wszyscy uczestnicy ekosystemu reklamy internetowej zobowiazuja si¢ do
kontrolowania i ograniczania umieszczania reklam na kontach i stronach internetowych rozpowszechniajacych
dezinformacj¢ lub umieszczania reklam obok tresci dezinformacyjnych, a takze do ograniczania rozpowszechniania
reklam zawierajacych dezinformacjg, oraz ze zobowigzanie to obejmuje réwniez reklame polityczna; podkresla jednak, ze
nadal nie ma wystarczajacych danych, by potwierdzi¢, czy wprowadzone $rodki przynoszg rezultaty; ubolewa, ze ten model
biznesowy i algorytmy rekomendacji, ktdre stanowia jego podstawe, pozostaja kluczowymi czynnikami umozliwiajgcymi
rozprzestrzenianie si¢ dezinformacji oraz falszywych, wprowadzajacych w blad i podzegajacych tresci; jest zaniepokojony
gotowoscig platform do wykorzystywania pretekstu ,upodmiotowienia” uzytkownikéw jako sposobu na przeniesienie na
nich odpowiedzialnosci za ograniczanie umieszczania reklam na kontach i stronach internetowych rozpowszechniajacych
dezinformacj¢; uwaza, ze odpowiedzialno$¢ t¢ powinny ponosi¢ platformy, jako ze posiadajg one odnosne dane i wiedze
ekspercka, pod warunkiem zachowania przejrzystosci w dzialaniach i udostgpniania danych badaczom; wyraza
zaniepokojenie brakiem przejrzystoSci na rynku narzedzi chronigcych marke przed zagrozeniami dla jej wizerunku,
poniewaz narzedzia te cz¢sto opierajg si¢ na algorytmach, co do ktdérych okazalo sig, ze nieprawidlowo oznaczaja
pelnoprawne i wiarygodne media;

56. wyraza zaniepokojenie materiatami filmowymi tworzonymi z wykorzystaniem gier komputerowych w celu
rozpowszechniania dezinformacji na temat rosyjskiej inwazji na Ukraing i innych konfliktéw zbrojnych; apeluje do
mediow, aby byly bardziej czujne na takie treici i opracowaly skuteczne metody usuwania ich ze swoich platform; wyraza
zaniepokojenie, ze majgce swoja siedzibe w Rosji przedsiebiorstwa z branzy gier komputerowych i internetowych, w tym
produkujgce gry na urzgdzenia mobilne, dzialajg bez ograniczen na europejskich rynkach i moga by¢ wykorzystywane do
rozpowszechniania dezinformadji i szerzenia propagandy;

57.  wzywa do niezwlocznego przyjecia kodeksu postepowania w zakresie dezinformacji jako kodeksu postepowania na
mocy mechanizmu wspétregulacyjnego aktu o ustugach cyfrowych, majac ma uwadze, ze jego powodzenie bedzie zalezalo
od jego zdecydowanego egzekwowania w odniesieniu do niewywiazujacych si¢ sygnatariuszy za posrednictwem
obowiazkowych audytéw przeprowadzanych na podstawie art. 28 aktu o ustlugach cyfrowych; wzywa do harmonizacji
réznych mechanizméw odwolywania si¢ przez uzytkownikéw oraz zobowigzan dotyczgcych nadmiernej i niedostatecznej
moderacji;

58.  przypomina, ze organy panstwowe posiadajg konta na platformach mediéw spolecznosciowych, w tym konta
wykorzystywane do celéw policyjnych i monitorowania tendencji dezinformacyjnych; zauwaza, ze o ile konta te nie
wchodzg w interakcje z innymi uzytkownikami, nalezy je uznaé za bezpieczne i platformy nie powinny ich usuwad;
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59.  apeluje o umozliwienie osobom fizycznym i prawnym wnoszenia powddztwa przeciwko platformom za
niepodejmowanie dzialain i nieusuwanie wprowadzajacych w blad lub falszywych informacji, w szczegélnosci kiedy
informacje te sa wymierzone przeciwko tym osobom;

60.  popiera utworzenie niezaleznych agencji ratingowych platform w celu informowania opinii publicznej o praktykach
platform, tak aby obywatele mogli dokonywaé §wiadomego wyboru podczas rejestracji w celu korzystania z nich;

Infrastruktura krytyczna i sektory strategiczne

61. zzadowoleniem przyjmuje niedawno uzgodniona dyrektywe w sprawie odpornosci podmiotéw krytycznych (CER),
zalecenie Rady dotyczace wzmocnienia infrastruktury krytycznej oraz dyrektywe NIS 2; z zadowoleniem przyjmuje jej
rozszerzenie na infrastrukture krytyczng w dziedzinie produkcji, przetwarzania i dystrybucji Zzywnosci; uwaza, ze niedawne
ataki, takie jak sabotaz infrastruktury krytycznej i nasilenie cyberatakdw, wskazujg na potrzebg oceny istniejacego
prawodawstwa wdrozonego w panstwach czlonkowskich, i wzywa Komisje do przedstawienia, w razie potrzeby,
dodatkowych ulepszonych wnioskéw, ktére powinny obejmowaé budowanie odpornosci organizacji spoleczenstwa
obywatelskiego zajmujacych si¢ przeciwdziataniem obcym ingerencjom i dezinformacji; ponadto wzywa wszystkie panstwa
cztonkowskie do szybkiej aktualizacji krajowych strategii bezpieczenstwa i przeprowadzenia testow warunkow skrajnych
na infrastrukturze krytycznej w celu zidentyfikowania stabych punktéw; ponawia swoje zalecenie, aby rozszerzy¢ listg
podmiotoéw o znaczeniu krytycznym o cyfrowg infrastrukture wyborczg i systemy edukacji;

62.  wyraza zaniepokojenie zaleznoscig UE od zagranicznych podmiotéw i zagranicznych technologii w zakresie
infrastruktury krytycznej i lancuchéw dostaw; wskazuje na stabe punkty wynikajace z wykorzystywania BIZ jako narzedzia
geopolitycznego; ponawia swoj apel do Komisji o opracowanie ambitnych wiazacych przepisow dotyczacych
bezpieczenstwa lancuchéw dostaw technologii informacyjno-komunikacyjnych uwzgledniajacych inne niz techniczne
czynniki ryzyka, w nastepstwie wniosku Rady, oraz silniejszych ram regulacyjnych do rozporzadzenia w sprawie
monitorowania BIZ (¥); uwaza, Ze silniejsze ramy regulacyjne z wytycznymi dotyczacymi dalszej harmonizacji krajowych
praktyk w zakresie monitorowania BIZ powinny obejmowac zapobieganie przejmowaniu przedsi¢biorstw o kluczowym
znaczeniu w kluczowych sektorach lub spélek medialnych przez strony zagraniczne bezposrednio lub posrednio
kontrolowane przez kraje wysokiego ryzyka oraz ze nalezy rozwazy¢ objecie inwestycji zagranicznych zakresem
instrumentu; wzywa panstwa czlonkowskie do ustanowienia rejestréw przejrzystosci w zakresie wlasnosci; uwaza, ze
Komisja Europejska, pod nadzorem Rady, powinna mie¢ mozliwo$¢ blokowania BIZ, ktére moga by¢ szkodliwe dla
projektéw lub programéw UE lub sprzeczne z interesem UE; podkresla, ze tego rodzaju inwestycje na Batkanach
Zachodnich moga wpedzi¢ kraje w pulapke zadluzenia, jeszcze bardziej destabilizujgc region;

63. zauwaza, ze pomimo mechanizméw monitorowania BIZ zawarto z chinskimi przedsigbiorstwami takimi jak
Nuctech umowy dotyczace krytycznej infrastruktury europejskiej, co prowadzi do zagrozen dla bezpieczenstwa; wzywa
zatem Rade i Komisj¢ do wykluczenia stosowania sprzetu i oprogramowania pochodzacego od producentéw — takich jak
TikTok, ByteDance Huawei, ZTE, Kaspersky, NtechLab lub Nuctech — z krajéw wysokiego ryzyka, w szczegdlnosci Chin
i Rosji; wzywa kluczowe sektory i inne sektory wrazliwe, aby wykluczyly korzystanie ze sprzgtu i oprogramowania
z krajéw wysokiego ryzyka, gdyz moga one by¢ wykorzystywane do zagrozenia poufnosci, integralnosci i dostgpnosci
danych i ustug; przypomina, ze wszelkie oprogramowanie dzialajace w zamknigtej petli jest podatne na zagrozenia podczas
rutynowych kontroli badz aktualizacji; jest zdania, ze aplikacja TikTok, nalezaca do chinskiego konglomeratu ByteDance,
narusza europejskie ramy ochrony danych, stanowigc potencjalne zagrozenie dla bezpieczenstwa krajowego i jest Zrodlem
wspieranej przez Chiny dezinformacji; z zadowoleniem przyjmuje decyzje instytucji UE o ograniczeniu stosowania aplikacji
TikTok na urzadzeniach stuzbowych; zaleca, by zakaza¢ korzystania z TikToka na wszystkich szczeblach rzadéw krajowych
i w instytucjach UE;

64.  podkresla, ze konieczne jest ustanowienie i rozwijanie sojuszy technologicznych z demokratycznymi partnerami
w celu zwickszenia autonomii strategicznej i zmniejszenia zaleznosci UE od zagranicznych podmiotéw wysokiego ryzyka
i ich technologii oraz wzmocnienia zdolnosci przemystowych UE w kluczowych obszarach technologicznych, takich jak
sztuczna inteligencja, potprzewodniki, chmura i inne najnowoczesniejsze technologie;

(*¥)  Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/452 z dnia 19 marca 2019 r. ustanawiajace ramy monitorowania
bezposrednich inwestycji zagranicznych w Unii (Dz.U. L 79 [ z 21.3.2019, s. 1).
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65.  wyraza zaniepokojenie stabymi punktami i coraz czgstszymi atakami na podmorskie kable i rurociagi, i wskazuje
w szczegllnosci na sabotaz gazociagu Nord Stream we wrze$niu 2022 r.; uwaza, ze bezposrednie inwestycje zagraniczne
w podmorskie kable i rurociagi stwarzaja dodatkowe zagrozenie dla bezpieczenstwa; z zadowoleniem przyjmuje strategie
UE w zakresie bezpieczenstwa morskiego (EMSA) i zwraca si¢ do Komisji o przedstawienie Parlamentowi aktualnych
informacji na temat postepéw w zakresie poprawy zrozumienia i odpornosci ochrony infrastruktury podmorskiej,
poprawy koordynacji i wymiany informacji, zwigkszenia zdolnosci monitorowania wraz z przemystem, wzmocnienia
mechanizméw reagowania oraz uwzglednienia tej kwestii we wszystkich aspektach dzialan zewnetrznych;

66.  wyraza zaniepokojenie doniesieniami o tym, jak elity polityczne w panstwach czlonkowskich UE, na przyklad
w Niemczech, realizowaly program Gazpromu i wyrazaly stale poparcie dla dostaw gazu z Rosji; z zaniepokojeniem
odnotowuje wplyw dzialalnosci lobbingowej prowadzonej przez zagraniczne panstwa i przedsigbiorstwa majace interes
w dalszym produkowaniu i uzywaniu paliw kopalnych w UE na procesy ksztaltowania polityki; przypomina w tym
wzgledzie o swoich ustaleniach zawartych w sprawozdaniu komisji INGE 1; z zadowoleniem przyjmuje plan Komisji
REPowerEU dotyczacy przeksztalcenia systemu energetycznego UE i polozenia kresu jego zaleznosci od rosyjskich paliw
kopalnych; wzywa pafistwa cztonkowskie UE i Komisj¢ do wstrzymania calego importu paliw kopalnych do UE z panstw
rzadzonych przez autokratyczne rezimy oraz do przejécia na zrownowazong suwerenno$¢ energetyczna;

67. wyraza zaniepokojenie bliskimi powigzaniami miedzy Wegrami a Rosja, w ktorych Rosja korzysta ze swoich
wplywow dzieki zdolno$ciom wywierania nacisku w sektorze energii; wyraza ubolewanie, ze Wegry nie podjely zadnych
znaczacych krokéw w kierunku zmniejszenia swojej zaleznosci energetycznej od Rosji; uwaza, ze nalezy zrobi¢ wigcej, aby
zapewni¢ otwartg strategiczng autonomi¢ w sektorze energetycznym; apeluje o przyspieszenie wdrazania energii
odnawialnej, przy jednoczesnym zminimalizowaniu dalszej zaleznosci od Chin;

68.  z zadowoleniem przyjmuje zaproponowany niedawno akt w sprawie surowcow krytycznych (*%); uwaza, ze
proponowany akt ma zasadnicze znaczenie, by zabezpieczy¢ europejskie tancuchy dostaw, niezbedne do powodzenia
europejskiego aktu w sprawie czipéw (*); podkresla, ze nalezy dazy¢ do zawierania uméw o wolnym handlu
z demokracjami o podobnych pogladach w celu zapewnienia dostaw strategicznych zasobdw;

Ingerencja podczas proceséw wyborczych

69. z zadowoleniem przyjmuje prace wykonang przez Urzad ds. Europejskich Partii Politycznych i Europejskich
Fundagji Politycznych w tym zakresie, zwlaszcza w odniesieniu do zapobiegania i przeciwdzialania zakazanym platno$ciom
finansowym z krajéw spoza UE do systemu politycznego UE; wzywa Komisj¢ i wspolustawodawcoéw do poszerzenia
zestawu narzedzi, jakie Urzad ds. Europejskich Partii Politycznych i Europejskich Fundacji Politycznych ma do swojej
dyspozycji, i do umozliwienia skutecznego $ledzenia darowizn az do ostatecznego odbiorcy, uniemozliwiajac tym samym
obejscie zakazu dzigki wykorzystaniu posrednikdw, zwlaszcza nadajac Urzedowi uprawnienia do pozyskiwania informacji
bezposrednio od instytucji bankowych darczyficow oraz wprowadzajac system powiadomien push o podejrzanych
transakcjach wysylanych do Urzedu przez jednostki analityki finansowej w panstwach cztonkowskich; wzywa ponadto
panstwa czlonkowskie do wzmocnienia zabezpieczen prawnych w celu zapobiezenia, by partie krajowe nalezace do
europejskich partii politycznych otrzymywaly na szczeblu krajowym platnosci pochodzgce spoza UE, ktére sg nastepnie
wnoszone jako wklad na europejskie partie polityczne i europejskie fundacje polityczne; z zadowoleniem przyjmuje
réwniez nawigzane juz przez Urzad kontakty operacyjne z whasciwymi instytucjami i agencjami UE, a takze z panstwami
cztonkowskimi w celu skutecznego przeciwdzialania prébom wykorzystywania danych osobowych do celéw wyborczych;
wzywa panstwa czlonkowskie do dalszego zacie$nienia wspolpracy z Urzedem przez udostgpnienie i zapewnienie
operacyjnosci wyspecjalizowanych punktéw kontaktowych we wilasciwych organach ds. ochrony danych i organach ds.
cyberbezpieczenistwa wyborczego;

70.  z zadowoleniem przyjmuje inicjatywy podjete w ramach europejskiej sieci wspolpracy w zakresie wyboréw, w tym
wspdlne plany odpornosci; wzywa Komisje do pelnego zaangazowania Parlamentu w dziatalno$¢ sieci oraz Urzedu ds.
Europejskich Partii Politycznych i Europejskich Fundacji Politycznych; uwaza, Ze nalezy ustanowi¢ podobne sieci
z parlamentami narodowymi pafistw czlonkowskich; uwaza réwniez, ze parlamenty panstw czlonkowskich i organy
wyborcze powinny lepiej informowac spoleczeristwo o ryzyku ingerencji w krajowe procesy wyborcze; wzywa Komisje do
opracowania kodeksu dobrych praktyk w zakresie mediow spolecznosciowych, majacego zastosowanie do przedstawicieli
publicznych i wladz, majacego na celu ustanowienie wsp6lnych norm postgpowania, biorac pod uwage, ze politycy i rzady
czasami uciekajg si¢ do dezinformacji, aby zachecaé do wrogosci ideologicznej;

(*  Wniosek dotyczgcy rozporzadzenia ustanawiajagcego ramy stluzgce zapewnieniu bezpiecznych i zréwnowazonych dostaw
surowcow krytycznych oraz zmieniajacego rozporzadzenia (UE) nr 168/2013, (UE) 2018/858, (UE) 2018/1724 i (UE) 2019/1020
(COM(2023)0160).

(*)  Wniosek dotyczacy rozporzadzenia ustanawiajacego ramy dotyczace $rodkéw na rzecz wzmocnienia europejskiego ekosystemu
potprzewodnikéw (akt w sprawie czipdw) (COM(2022)0046).
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71.  zauwaza, ze Parlament Europejski przygotowal strategie na wybory europejskie w 2024 r., ktéra obejmuje skupienie
si¢ na zapobieganiu manipulacji informacjami i zwalczaniu takiej manipulacji przed wyborami bez ingerencji w debaty
polityczne czy szersze debaty spoleczne, przy pelnym poszanowaniu niezaleznosci mandatu postow; podkresla, ze strategia
ta powinna opiera¢ si¢ na wzmocnieniu istniejacych Srodkéw Parlamentu, w tym tych obejmujacych grupe zadaniows ds.
dezinformacji, i w zwiazku z tym apeluje o przyznanie dodatkowych zasobéw na wdrozenie réznych srodkow;

72.  podkresla, jak wazna jest miedzy innymi ochrona bezpieczefistwa, odpornosci i wiarygodnosci infrastruktury
wyborczej, w tym systeméw informatycznych, urzadzen i sprzetu do glosowania, sieci biur wyborczych i procedur, baz
danych wykorzystywanych do rejestracji wyborcéw i infrastruktury stuzacej do przechowywania danych wyborczych;
podkresla, ze technologie informacyjno-komunikacyjne sa coraz powszechniejsze w zarzadzaniu wyborami i procesach
demokratycznych; zwraca uwage, ze aby skutecznie stawi¢ czola nowym wyzwaniom wyborczym, organy wyborcze musza
przyja¢ nowe wzorce robocze, ktére wzmocnig ich zdolno$¢ do zapobiegania zagrozeniom i okazg si¢ odporne, réwniez
w zlozonym $rodowisku cyfrowym; wzywa do zapewnienia pafistwom czlonkowskim UE i samorzadom lokalnym zestawu
ustug i narzedzi do zwalczania zagranicznych manipulacji informacjami i ingerencji w informacje; zauwaza, ze podczas
wyboréw papierowe karty do glosowania powinny mie¢ mozliwy do zweryfikowania §lad papierowy i podlegal
niezaleznym audytom w celu zapewnienia rzetelnosci wynikow; podkresla podstawowa role obserwacji i niezaleznych
obserwator6w wyborow;

Potajemne finansowanie dzialalnosci politycznej przez podmioty i darczyficow z zagranicy

73.  ponownie wyraza zaniepokojenie regularnymi doniesieniami o masowym finansowaniu przez Rosje partii
politycznych, politykéw oraz bylych politykéw i urzednikéw w wielu krajach demokratycznych w celu ingerowania
w procesy wewnetrzne tych panstw; wyraza zaniepokojenie powiazaniami Rosji z wieloma partiami politycznymi
i politykami w UE oraz jej szeroko zakrojona ingerencja w ruchy secesjonistyczne na terytoriach europejskich i w UE, np.
w Katalonii, gdzie wzywa si¢ wlasciwe wladze do przeprowadzenia kompleksowego dochodzenia; sugeruje, by europejskie
centrum doskonatosci ds. zwalczania zagrozen hybrydowych (Hybrid CoE) z siedziba w Helsinkach przeprowadzito analize¢
tego konkretnego przypadku,

74.  odnotowuje, ze europejska sie¢ wsp6tpracy w zakresie wyboréw monitoruje finansowanie zagraniczne w panstwach
czlonkowskich UE, i wyraza zainteresowanie otrzymywaniem informacji o tych dzialaniach; wzywa do wprowadzenia
zakazu finansowania zagranicznego z krajow spoza UE; wzywa sie¢ do okre$lenia wspdlnych unijnych norm w zakresie
finansowania kampanii politycznych i partii politycznych, w tym z panstw trzecich, w szczeg6lnodci norm usuwajacych
luki wskazane w zaleceniach zawartych w sprawozdaniu komisji INGE 1 przyjetym 9 marca 2022 r., ktére to normy
mialyby zastosowanie do krajowych przepiséw wyborczych we wszystkich pafstwach czlonkowskich, w tym
mechanizméw egzekwowania; wzywa panstwa czlonkowskie, by pilnie zajely si¢ kwestia darowizn z panstw trzecich na
rzecz krajowych partii politycznych w celu zlikwidowania luk prawnych istniejacych w ich ustawodawstwie;

75.  odnotowuje trwajace negocjacje ustawodawcze w sprawie statusu i finansowania europejskich partii i fundacji
politycznych; oczekuje, Ze negocjacje te zwicksza mandat Urzedu ds. Europejskich Partii Politycznych i Europejskich
Fundacji Politycznych, w szczegdlnosci w zakresie zapewnienia, by transakcje finansowe z krajow spoza UE do systemu
politycznego UE byly ograniczone, przejrzyste i podlegaly scislejszej kontroli, a ich wynikiem beda zaktualizowane ramy,
ktére powinny wzmocnic role partii politycznych UE w europejskiej sferze demokratycznej, a takze ograniczy¢ ingerencje
obcych mocarstw; ponownie podkresla potrzebe zréwnowazonego i proporcjonalnego podejscia, aby umozliwi¢ partiom
politycznym z panstw trzecich o podobnych pogladach, w tym z panstw nalezacych do Rady Europy, pod warunkiem, ze
maja one pelne prawa do reprezentacji w Radzie Europy, uczestnictwo poprzez cztonkostwo i skladki, przy jednoczesnym
dalszym zwigkszaniu przejrzystosci finansowania i podejmowania decyzji oraz ograniczaniu ryzyka ingerencji ze strony
niedemokratycznych podmiotow zagranicznych lub panstw wysokiego ryzyka;

76.  przypomina, ze Urzad ds. Europejskich Partii Politycznych i Europejskich Fundacji Politycznych powinien
dysponowa¢ niezbednymi zasobami, w szczegélnosci zasobami ludzkimi i informatycznymi umozliwiajacymi mu
wypelnianie obecnych zadan oraz wszelkich nowych zadan przewidzianych w prawodawstwie, ktére mozna skutecznie
wykona¢ jedynie przy pomocy odpowiedniego dodatkowego personelu;

77.  odnotowuje trwajace prace legislacyjne dotyczace przejrzystosci i targetowania reklamy politycznej; podkresla
znaczenie proponowanego rozporzadzenia, ktére ograniczy nieprzejrzyste techniki reklamy politycznej, i podkresla, ze
wspolprawodawcy muszg je przyja¢ w odpowiednim czasie przed wyborami europejskimi w 2024 r.; w tym kontekscie
przypomina swdj postulat zakazania kupowania reklam przez podmioty pochodzace spoza UE i Europejskiego Obszaru
Gospodarczego (EOG) oraz zagwarantowania pelnej przejrzystosci i niedyskryminacji, m.in. poprzez odpowiednie
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oznakowanie, w odniesieniu do zakupu internetowej reklamy politycznej przez podmioty z obszaru UE; podkresla, ze
europejskie partie polityczne musza mie¢ mozliwo$¢ prowadzenia kampanii w internecie i w calej UE przed wyborami
europejskimi, przy jednoczesnym ograniczeniu ryzyka obcych ingerencji;

Cyberbezpieczeristwo i odpornosé na cyberataki zwigzane z procesami demokratycznymi

78.  jest zaniepokojony powaznym wzrostem cyberatakow, w szczegdlnosci niedawnym rozproszonym atakiem typu
,odmowa ustugi” (DDoS) na stron¢ internetowg Parlament Europejskiego 23 listopada 2022 r., za ktory odpowiedzialnos¢
wzigta prokremlowska grupa hakeréw, oraz mozliwym szpiegowaniem trzech postéw do Parlamentu Europejskiego
i ponad 50 urzednikéw Komisji za pomocg oprogramowania Pegasus; w zwigzku z tym wzywa do wzmocnienia
odpornosci i zdolnosci ochrony instytucji UE w dziedzinie cyfrowej, w szczegdlnosci przed wyborami do Parlamentu
Europejskiego;

79.  z zadowoleniem przyjmuje porozumienie w sprawie dyrektywy NIS 2 i uwaza, ze rozwigzuje ona kwesti¢
koordynacji miedzy panistwami czlonkowskimi; wzywa pafistwa cztonkowskie, by zaciesnily wspolprace i dzielily sig
najlepszymi praktykami w ramach grupy wspolpracy NIS, zwlaszcza dotyczacymi cyberbezpieczenstwa wyboréw; zwraca
si¢ o uznanie infrastruktury wyborczej za infrastrukture krytyczna; uwaza, ze potrzebne sg dodatkowe przepisy, aby
skutecznie chroni¢ bezpieczenstwo europejskich lancuchéw dostaw technologii informacyjno-komunikacyjnych przed
niepewnymi dostawcami oraz przed kradzieza wlasnosci intelektualnej z wykorzystaniem cyberprzestrzeni;

80.  z zadowoleniem przyjmuje propozycje Komisji, aby wprowadzi¢ nowe przepisy w celu ustanowienia wspélnego
bezpieczenstwa cybernetycznego i bezpieczefistwa informacji we wszystkich instytucjach, organach i agencjach UE;
z zadowoleniem przyjmuje, zgodnie ze sprawozdaniem specjalnym Europejskiego Trybunalu Obrachunkowego z marca
2022 r., utworzenie nowej miedzyinstytucjonalnej rady ds. cyberbezpieczenstwa, zwigkszenie zdolnosci w zakresie
cyberbezpieczenstwa oraz propagowanie regularnych ocen dojrzatosci i lepszej higieny cyberbezpieczenstwa; podkresla, ze
niezbedna jest skuteczna, terminowa i $cista koordynacja instytucji, organéw i agencji UE za posrednictwem istniejagcych
struktur, takich jak zesp6t reagowania na incydenty komputerowe dla instytucji, organéw i agencji UE (CERT-UE) oraz
Agencja Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA); uwaza, ze struktury te nalezy wzmocni¢ i skuteczniej
koordynowad; apeluje do wspomnianych organéw, agencji i Komisji, by regularnie informowaly Parlament o przyszlych
wnioskach i ustaleniach dotyczacych bezpieczefistwa cybernetycznego i bezpieczenstwa informacji w UE; apeluje, by
w momencie wejscia w Zycie tego rozporzadzenia, a nastepnie corocznie, z uwzglednieniem wymogdw bezpieczenistwa
informagji instytucji, czolowy i zweryfikowany podmiot zewng¢trzny przeprowadzal pelen audyt cyberbezpieczenistwa
w celu ustalenia, czy instytucje, organy i agencje UE maja wystarczajaca kontrole nad bezpieczenstwem swoich systemow
i urzadzen informacyjno-komunikacyjnych, w tym ocen¢ ryzyka, stabych punktéw i zagrozen, wsparta testem
penetracyjnym; uwaza, ze stwierdzonym zagrozeniom i stabym punktom nalezy zaradzi¢ przez aktualizacje
cyberbezpieczenistwa, a zalecenia z oceny nalezy wdrozy¢, wykorzystujac odpowiednie strategie na rzecz cyberbezpie-
czefstwa;

81. wzywa Komisj¢ i ENISA, by dokonaly mapowania istniejacych i planowanych organéw, agencji i innych
europejskich organizacji zajmujacych si¢ cyberbezpieczeistwem i zaproponowaly rozwigzania majace na celu
zlikwidowanie potencjalnych luk;

82.  wzywa Rade, Komisje i ESDZ do zwigkszenia kontroli cyberbezpieczenistwa strategicznych kanaléw komunikacji
(np. kanalow wojskowych w czasie wojny i misji WPBiO);

83.  zauwaza, ze jedli chodzi o cyberataki, zapobieganie jest konieczne, ale niewystarczajace; jest zdania, ze kluczowe
znaczenie dla przeciwdzialania cyberatakom ma precyzyjnie ukierunkowane reagowanie; uwaza, ze UE powinna
przeciwdziala¢ cyberatakom, biorgc pod uwage nastepujace aspekty:

a) potrzebe zwigkszonej zdolnosci reagowania i odpornosci na cyberataki;

b) potrzebe elastyczno$ci w sytuacjach krytycznych, przy jednoczesnym utrzymaniu praworzadnosci i praw pod-
stawowych;
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¢) potrzeb¢ wspdlnych regulacji w celu zapewnienia skutecznej koordynacji, i dlatego wzywa panstwa czlonkowskie do
przyspieszenia wdrazania dyrektyw CER i NIS 2;

d) potrzebe wymiany informacji miedzy panstwami cztonkowskimi i w ich obrebie, w szczegdlnosci na temat luk
bezpieczenstwa, przy jednoczesnym uwzglednieniu potrzeby ukrycia krytycznego poziomu ochrony przed publiczng
wymiang informacji;

e) potrzebe badafi i inwestycji w nowe technologie, ktére zwigkszylyby odpornos¢ cybernetyczna;

f) potrzebe zaangazowania podmiotéw takich jak organizacje spoleczenstwa obywatelskiego, sektor prywatny i inni
partnerzy w bezpieczny i zréwnowazony sposob;

apeluje zatem do panstw czlonkowskich, aby przyjely bardziej proaktywne stanowisko i rozszerzyly swoje zdolnosci
w cyberprzestrzeni w oparciu o zasady ,trwalego zaangazowania” i ,obrony przed atakiem”, w Scislej koordynacji
miedzy panstwami cztonkowskimi i w porozumieniu z odpowiednimi partnerami UE;

©

Wplyw ingerencji na prawa mniejszosci i innych grup szczegélnie wrazliwych

84.  przypomina, ze obce ingerencje sg czesto zwigzane z celami politycznymi sprzecznymi z celami UE i jej warto$ciami
demokratycznymi, tuszujg razgce naruszenia praw czlowieka, ograniczaja prawa kobiet i spolecznosci LGBTIQ+ oraz
podzegaja do nienawisci wobec mniejszosci, migrantéw i os6b najbardziej wrazliwych;

85.  ubolewa nad polityczng instrumentalizacjg kwestii migracji i jej powszechnym wykorzystywaniem w ingerencjach
i kampaniach dezinformacyjnych; apeluje, by zapewni¢ skuteczne zarzadzanie granicami zewnetrznymi UE przy pelnym
poszanowaniu praw podstawowych;

86.  wyraza zaniepokojenie faktem, Ze obce ingerencje i kampanie dezinformacyjne nadal s3 wymierzone w spotecznosé
LGBTIQ+; jest zaniepokojony sytuacjg spolecznosci LGBTIQ+ w szeregu pafistw czlonkowskich, takich jak Stowacja,
Wegry i Polska, oraz dezinformacja na ten temat rozpowszechniang przez panstwowe media i organizacje skrajnie
prawicowe; ubolewa, ze dezinformacja i mowa nienawiSci wobec spolecznosci LGBTIQ+ byly pierwotnym motywem,
ktéry doprowadzit do zamordowania dwojga mlodych ludzi na Stowacji w pazdzierniku 2022 r; apeluje o opracowanie
dlugoterminowych programéw wspierajacych lokalne organizacje oddolne i inicjatywy obywatelskie w celu nabycia przez
spoleczenstwo odpornosci na prawicowy ekstremizm;

87.  jest zaniepokojony podejmowanymi przez rosyjska dezinformacje prébami podwazenia wsparcia spoleczefistwa
europejskiego dla ukrainskich uchodzcéw; wzywa instytucje, organy i agencje UE oraz wladze krajowe do monitorowania
i demaskowania rosyjskiej dezinformacji dotyczacej ukrainskich uchodzcéw i wojny w Ukrainie;

88. wzywa Komisje i panstwa czlonkowskie do zacieSnienia partnerstwa z organizacjami pozarzadowymi
i organizacjami migdzynarodowymi dzialajgcymi w terenie w celu monitorowania pracy dzieci i spowolnienia
rozprzestrzeniania si¢ dezinformacji w tej sprawie (np. dzieci w konfliktach zbrojnych);

89.  ponawia swoj apel o stworzenie systemu fatwego udostepniania materialow w jezykach regionalnych i jezykach
mniejszosci; w zwiazku z tym z zadowoleniem przyjmuje wsparcie Komisji dla akcji pilotazowej zatytulowanej ,Rownosé
jezykowa w Europie”; uwaza, Ze nalezy wprowadzi¢ dodatkowe $rodki, aby zapewni¢ skuteczng reakcje na ingerencje
wymierzong w mniejszosci; wzywa rowniez UE i panistwa czlonkowskie, by wprowadzily latwo dostgpna weryfikacje
informacji w celu zwalczania dezinformacji oraz by zapewnily osobom z niepelnosprawnosciami dostep do informacji we
wszystkich mozliwych formatach;

90.  ponownie podkresla, ze potrzebne sg ukierunkowane dziatania, prowadzone na podstawie zharmonizowanych ram
prawnych UE, wymierzone w szerzenie dezinformacji i mowy nienawiSci w kwestiach zwigzanych z plcig, osobami
LGBTIQ+, Romami, innymi mniejszo$ciami, imigrantami i uchodZcami oraz osobami z niepelnosprawnosciami, jak
réwniez wspolnotami religijnymi; ponawia swoj apel do Komisji o opracowanie i wdrozenie strategii utrudniajacych
finansowanie grup antygenderowych, ruchéw i oséb ktére aktywnie rozpowszechniaja dezinformacje lub uczestnicza
w manipulacjach informacyjnych ukierunkowanych na osoby LGBTIQ+, prawa kobiet, mniejszosci, uchodzcoéw i osoby
z niepelnosprawnosciami oraz kwestie ich dotyczace, w celu podzielenia spoteczenistwa;
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91.  wyraza zaniepokojenie, ze prawa kobiet sg szczegdlnie celem dezinformacji, zwlaszcza dezinformacji w zakresie
zdrowia, a takze obcych ingerencji; wzywa do pelnego zbadania Zrddet finansowania majacych aspekt plci kampanii
dezinformacyjnych; ponawia apel o stworzenie systemdéw wczesnego ostrzegania, za pomocg ktérych mozna zglasza¢
i identyfikowa¢ majace aspekt plci kampanie dezinformacyjne;

92.  wzywa Komisje i pafistwa czlonkowskie, by opracowaly $rodki wzmacniajace niezalezne media rosyjskojezyczne,
ktore sa latwo dostgpne dla rosyjskojezycznych grup ludnosci; wzywa réwniez Komisj¢ i panstwa czlonkowskie, by
wspieraly niezaleznych opiniotwdrcéw, co pozwoli przeciwdziala¢ wplywowi propagandy panstw trzecich na mniejszosci
w Europie;

Ingerencja podmiotéw globalnych za posrednictwem przejmowania elit, narodowych diaspor, uniwersytetéw i wydarzer
kulturalnych

93.  zdecydowanie potepia domniemane proby wywierania przez inne panstwa, w tym Katar i Maroko, wplywu na
postéw, bylych postow i pracownikow Parlamentu Europejskiego za pomocg korupdji, co stanowi powazng obcg ingerencje
w procesy demokratyczne UE; podkresla potrzebe wzmozenia wysitkéw na rzecz zwigkszenia przejrzystosci i uczciwosci
instytucji UE oraz zwalczania korupcji, manipulacji, wywierania wpltywu i kampanii ingerencyjnych; ponawia swoj apel
o zaktualizowanie zasad przejrzystosci i etyki, mapowanie zagranicznego finansowania lobbingu zwigzanego z UE, w tym
finansowania organizacji non-profit, oraz odpowiednie uregulowanie i monitorowanie grup przyjazni; ponownie
podkresla, Ze trzeba natychmiast zawiesi¢ wszelkie prace nad aktami ustawodawczymi dotyczacymi Kataru i Maroka,
a takze zawiesi¢ przepustki przedstawicieli interesow obu krajéw do czasu, gdy dochodzenia sadowe dostarcza
odpowiednich informacji i wyjasnien oraz ocenia, ktore akta mogly zosta¢ zagrozone w wyniku tej obcej ingerencji;

94.  z zadowoleniem przyjmuje przedtuzenie kadencji i zaktualizowany mandat komisji specjalnej ING2 i oczekuje, ze
komisja ING2 przygotuje sprawozdanie identyfikujagce wady w przepisach Parlamentu Europejskiego dotyczacych
przejrzystosci, etyki, uczciwosci i korupcji oraz przedstawi propozycje reform majacych na celu skuteczne zwalczanie
korupgji i innych $rodkéw stosowanych przez podmioty zagraniczne w celu wplywania na europejskie procesy decyzyjne,
biorgc pod uwage, ze wszelkie ewentualne zaostrzone wymogi dotyczace ujawniania informacji nalezy rozwazy¢ pod
katem potrzeby ochrony niekt6rych oséb i grup szczegdlnie wrazliwych;

95.  wyraza ubolewanie, Ze nie wdrozono jeszcze zalecen ze sprawozdania INGE 1 dotyczacych wprowadzenia bardziej
rygorystycznych zasad przejrzysto$ci, mapowania zagranicznego finansowania lobbingu zwigzanego z UE oraz
zapewnienia, Ze jest ono wpisywane do rejestrow w celu umozliwienia identyfikacji finansowania ze strony zagranicznych
rzadow;

96. przypomina o zobowigzaniach podjetych przez przewodniczaca Komisji w oredziu o stanie Unii dotyczacych
koniecznosci uaktualnienia unijnych ram prawnych w zakresie zwalczania korupcji; uwaza, ze taka aktualizacja powinna
dotyczy¢ w szczeg6lnosci kwestii przejmowania elit przez obce interesy, efektu ,drzwi obrotowych” i handlu wplywami,
aby uniemozliwi¢ zagranicznych podmiotom ingerowanie w system polityczny UE; zwraca si¢ rowniez do Komisji, by
zaostrzyla zasady zapobiegajace takiemu przejmowaniu przez rzady autokratyczne lub rzady wysokiego ryzyka lub
podmioty znajdujace si¢ pod ich kontrolg, oraz by w rocznych sprawozdaniach na temat praworzadnosci zajela si¢ kwestia
przejmowania elit; przypomina ponawiane apele Parlamentu o ustanowienie nowego statego rezimu sankgji skierowanych
przeciwko osobom i podmiotom odpowiedzialnym za korupcje na duza skalg;

97.  przyjmuje do wiadomosci wyrok Trybunatu Sprawiedliwosci Unii Europejskiej z 22 listopada 2022 r. w sprawie
C-37/2013 (*), uniewazniajacy przepis piatej dyrektywy w sprawie przeciwdziatania praniu pieniedzy (¥'), zgodnie
z ktérym pafstwa czlonkowskie musialy zapewnié, aby informacje na temat beneficjentéw rzeczywistych spélek byly
dostepne w kazdym przypadku dla kazdego czlonka spoleczenstwa; podkresla, ze rejestry informacji o beneficjentach
rzeczywistych s3 podstawowym narzedziem dla organizacji spoleczenstwa obywatelskiego, badaczy, S$ledczych
i dziennikarzy stuzacym do wykrywania domniemanej korupcji i nielegalnych intereséw gospodarczych, a ograniczenie
dostepu do tych rejestréw powaznie ogranicza przyszle monitorowanie rzeczywistej wlasnosci przez ogot spoleczenstwa;
uwaza, Ze te uniewaznienie ogranicza prace szerokiego grona specjalistow walczacych z korupcja i praniem pieniedzy;
wzywa Komisje do znalezienia odpowiednich sposobdéw zapewnienia, aby informacje na temat beneficjentow

(*)  Wyrok z 22 listopada 2022 r., Luxembourg Business Registers, C-37/20, ECLLEU:C:2022:912.

(¥)  Dyrektywa Parlamentu Europejskiego i Rady (UE) 2018/843 z dnia 30 maja 2018 r. zmieniajaca dyrektywe (UE) 2015/849
w sprawie zapobiegania wykorzystywaniu systemu finansowego do prania pieniedzy lub finansowania terroryzmu oraz
zmieniajaca dyrektywy 2009/138/WE i 2013/36/UE (Dz.U. L 156 z 19.6.2018, s. 43).
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rzeczywistych przedsigbiorstw byly dostepne dla ogdlu spoleczenstwa; wzywa Komisj¢ do zaproponowania $rodkéw na
mocy dyrektywy w sprawie przeciwdzialania praniu pienigdzy w celu ograniczenia korzystania z gotowki, aby zniechgcaé
do korzystania z nielegalnych pieniedzy, a tym samym zapobiegaé korupcji; ubolewa, ze niektére panstwa cztonkowskie
potraktowaly ten wyrok jako pretekst do catkowitego zawieszenia dostepu do rejestru;

98.  jest zdania, ze dane dotyczace obcych wplywéw wywieranych za posrednictwem przedstawicieli grup interesu na
szczeblu UE powinny by¢ szeroko dostepne i jasno przedstawione; z zadowoleniem przyjmuje zmiany w tym zakresie
wprowadzone porozumieniem miedzyinstytucjonalnym z 20 maja 2021 r. w sprawie obowiazkowego rejestru stuzacego
przejrzystosci (*%); zaleca jednak uwzglednienie w unijnym rejestrze stuzacym przejrzystosci specjalnej sekeji dotyczacej
obcych wplywéw lub ustanowienie rejestru obcych wplywdw; uwaza, ze unijny rejestr stuzacy przejrzystosci moglby
zawiera¢ wykaz krajow wysokiego ryzyka; zaleca bardziej rygorystyczne wymogi i zachety dla zagranicznych mocarstw do
rejestrowania si¢; uwaza, ze konieczne jest zaostrzenie wymogéw dotyczacych rejestrowania si¢ i ujawniania informacji
w odniesieniu do organizacji spoleczefistwa obywatelskiego, firm konsultingowych, agencji, fundacji, os$rodkéw
analitycznych i prywatnych przedsiebiorstw otrzymujacych finansowanie z zagranicy;

99.  wzywa sekretariat unijnego rejestru stuzacego przejrzystosci do wykluczenia wszelkich podmiotéw majacych
bezposrednie lub posrednie stosunki z rzagdem Rosji zgodnie z decyzja Rady z 3 czerwca 2022 r. w sprawie $rodkow
ograniczajagcych w zwigzku z dzialaniami Rosji destabilizujacymi sytuacje na Ukrainie (*%); apeluje o zastosowanie tych
samych $rodkéw wobec Bialorusi;

100. ponownie wyraza zaniepokojenie partnerstwami miedzy uniwersytetami a chifiskimi podmiotami, w tym
Instytutami Konfucjusza, ale zwlaszcza z obiektami badawczymi zwigzanymi z chinskim kompleksem wojskowym, oraz
ryzykiem, jakie moga one stanowi¢ dla wolnosci akademickiej i ochrony wlasnosci intelektualnej; jest zaniepokojony
niedawnymi ustaleniami (*’), ze znaczna liczba naukowcoéw europejskich pracujacych nad sztuczng inteligencia,
technologiami kwantowymi, ukladami scalonymi, badaniami kosmicznymi, badaniami nad nowymi materialami,
neurobiologig i biotechnologia jest bezposrednio finansowana przez Chifiska Republike Ludows; ponownie wzywa
wladze panstw czlonkowskich i instytuty badawcze do przegladu tych partnerstw, a w przypadku gdy domniemane
szpiegostwo lub ingerencja sg poparte jasnymi dowodami, do podjecia dziatan w celu egzekwowania i ochrony europejskiej
suwerennosci gospodarczej i politycznej, w tym poprzez odmowe finansowania lub cofnigcie licencji stowarzyszonym
instytutom; potwierdza, Ze wolnos¢ nauki jest podstawowg wartoscig w kazdym demokratycznym spoleczenstwie; wzywa
panstwa czlonkowskie, by lepiej wykorzystywaly istniejace mechanizmy w celu ochrony wiedzy naukowej, przemystowej
i technicznej oraz rozszerzyly t¢ ochrong jej na nauki humanistyczne i spoleczne; apeluje o wigksza przejrzystosé
finansowania dzialalnosci badawczej i otrzymywanego przez nig wsparcia finansowego, w szczegélnosci poprzez
ustanowienie procedur nalezytej starannosci w celu oceny, czy pochodzgce z zagranicznych Zrédel finansowanie projektéw
stanowi zagrozenie dla bezpieczenstwa;

101.  podkresla, ze Chiny prébuja polaczyé cywilne i wojskowe badania naukowe w programie integracji
cywilno-wojskowej; domaga si¢ natychmiastowego zakonczenia istniejacej wspdlpracy z instytucjami badawczymi
finansowanymi bezposrednio przez wojsko chiriskie lub majacymi z nim powiazania oraz przeprowadzenia dochodzenia
w sprawie tego, jaka wiedza mogla przejs¢ w chinskie rece; z zadowoleniem przyjmuje opublikowanie przez Komisje
Europejska wytycznych dotyczacych przeciwdzialania obcej ingerencji w badania i innowacje, sugeruje jednak zastosowanie
proporcjonalnych Srodkéw wobec instytucji akademickich i badawczych oraz zapewnienie wigkszej przejrzystosci
w partnerstwach zagranicznych; wyraza zaniepokojenie chinska ustawa o wywiadzie narodowym, ktéra zobowigzuje
chiniskich naukowcéw na zachodnich uniwersytetach do dzielenia si¢ swoja wiedzg z panstwem, a takze faktem, ze Chiny
polegaja na szpiegowaniu jako sposobie pozyskiwania wiedzy, aby osiagnaé swoje cele gospodarcze i militarne; apeluje
o0 obowigzkowe zobowigzanie do wigkszej starannoci i przestrzegania przepiséw we wspotpracy akademickiej z chinskimi
uniwersytetami i naukowcami oraz do poddawania wszelkiej wspotpracy z chifskimi uniwersytetami kompleksowej ocenie
ryzyka w zakresie bezpieczenistwa;

102.  wyraza zaniepokojenie biezaca dzialalno$cig biur Russkij Dom (Rosyjski Dom), finansowanych przez rosyjska
agencje federalng Rossotrudniczestwo, objeta sankcjami unijnymi, ktdrej wprowadzajgce w blad projekty szerza
dezinformacj¢, propagande i agende Kremla wérdd spoteczenistwa obywatelskiego UE;

(*)  Porozumienie migdzyinstytucjonalne z 20 maja 2021 r. pomiedzy Parlamentem Europejskim, Rada Unii Europejskiej i Komisja
Europejska w sprawie obowigzkowego rejestru stuzgcego przejrzystosci (Dz.U. L 207 z 11.6.2021, s. 1).

(*)  Decyzja Rady (WPZiB) 2022/884 z dnia 3 czerwca 2022 r. w sprawie zmiany decyzji 2014/512/WPZiB dotyczacej Srodkéw
ograniczajacych w zwigzku z dzialaniami Rosji destabilizujacymi sytuacje na Ukrainie (Dz.U. L 153 z 3.6.2022, s. 128).

() Badanie zatytulowane ,Jak przeprowadzal wiarygodne badania: wytyczne dla europejskich zainteresowanych stron dotyczace
Chin”, opublikowane we wrze$niu 2022 r.
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103.  z zadowoleniem przyjmuje opublikowany przez Komisje zestaw narzedzi majacy na celu tagodzenie obcych
ingerencji w badania i innowacje, aby poméc europejskim uniwersytetom i organizacjom badawczym w wykrywaniu
obcych ingerencji i zapobieganiu im przy jednoczesnym utrzymaniu otwarto$ci na partnerstwa; wzywa Komisje, by
wlaczyla instytucje akademickie i badawcze do pakietu na rzecz obrony demokracji; wzywa Komisje i panstwa
cztonkowskie do dalszej koordynacji dziatan w tej dziedzinie, w szczeg6lnosci do zwigkszenia roli urzednikow ds. etyki
i bezpieczenistwa w instytucjach szkolnictwa wyzszego; wzywa Komisje, aby kontynuowala opracowywanie wytycznych
dotyczacych bezpieczenstwa badan i wiedzy w celu wspierania integralnosci migdzynarodowej wspolpracy badawczej
z organizacjami europejskimi; podkresla potencjal rejestru lub bazy danych ewentualnych agentéw uspionych lub
zagranicznych z pafistw wysokiego ryzyka na europejskich uniwersytetach i w organizacjach badawczych;

104.  wyraza zaniepokojenie najnowszymi doniesieniami na temat ustanowienia chifiskich zagranicznych posterunkéw
policji w UE; wzywa panstwa czlonkowskie i wladze UE do zbadania domniemanego istnienia tych posterunkéw policji
oraz do podjecia skoordynowanych dzialan przeciwko wszelkim nielegalnym dzialaniom zwiazanym z chinskim
Departamentem Pracy Zjednoczonego Frontu w Europie; przypomina, ze takie posterunki stanowig zagrozenie dla
bezpieczenstwa narodowego zainteresowanych panstw cztonkowskich i ogélnie Unii, w zwigzku z czym powinny zostaé
zakazane; wzywa panstwa czlonkowskie do ich natychmiastowego zamknigcia; potepia praktyke grozenia osobom
mieszkajacym w Unii Europejskiej, w szczegdlnosci chiniskiej diasporze i grupom dysydentéw politycznych, a takze
wiezienie ich krewnych w Chinach w celu zmuszenia os6b mieszkajacych za granica do powrotu do Chin;

105.  jest zaniepokojony zarzutami dotyczacymi nielegalnych operacji policyjnych na zagranicznym terytorium,
z pomini¢ciem oficjalnej dwustronnej wspdlpracy policyjnej i sadowej; wzywa Komisje, by zbadala tzw. chinskie
zagraniczne posterunki policji w UE, ktére rzekomo naktonily tysigce podejrzanych uciekinieréw do powrotu do Chin, oraz
podjeta odpowiednie kroki w tym zakresie; domaga si¢ od chifskich wladz i chinskich ambasad w panstwach
cztonkowskich UE przestrzegania standardowych procedur migdzynarodowych;

106.  potepia przejawy tureckiej ingerencji i przesladowania dziataczy politycznych, przywddcéw opozycji i mniejszosci
w UE; potepia nowy projekt ustawy dezinformacyjnej w Turcji, ktéry stanowi zagrozenie dla wolnosci stowa w tym kraju;

107.  ubolewa nad szerzeniem dezinformacji i opresyjnym wykorzystywaniem internetu przez iranski rezim do
tuszowania razacych naruszen praw czlowieka, przemocy wobec demonstrantéw i naduzyé; jest zaniepokojony
inspirowana przez obce pafistwa ingerencjg organizacji islamskich;

108.  wyraza zaniepokojenie zwigkszeniem dzialalno$ci w zakresie wywierania wplywu przez zagraniczne autorytarne
panstwowe agencje wywiadowcze w UE, zwlaszcza w Brukseli; ponawia apel do wladz krajowych o przeprowadzenie
przegladu ram antyszpiegowskich i o ich aktualizacj¢; w zwiazku z tym z zadowoleniem przyjmuje zapowiedziang przez
rzad belgijski aktualizacj¢ ram przeciwdzialania szpiegostwu i wzywa do zwigkszenia zdolnosci Centrum Analiz
Wywiadowczych UE (INTCEN) do wykonywania jego mandatu w zakresie kontrwywiadu i poglebienia wspdtpracy
z organami krajowymi; wzywa stuzby imigracyjne do wigkszej czujnosci podczas kontroli pracownikoéw zagranicznych
przedsigbiorstw, takich jak TASS i COSCO, z krajow wysokiego ryzyka, kiedy ubiegaja si¢ oni o wizy pracownicze; ponadto
wzywa stuzby imigracyjne do zwigkszenia koordynacji, aby utrudni¢ podrézowanie funkcjonariuszom zagranicznego
wywiadu postugujacym si¢ falszywg tozsamoscia;

109.  wyraza zaniepokojenie niedawnym dochodzeniem New York Timesa, w ktorym oskarza si¢ rosyjski Ruch
Imperialny, grupe zrzeszajacg zwolennikdéw supremacji, o zorganizowanie kampanii wysylania paczek zawierajacych
bomby do prominentnych obywateli Hiszpanii pod koniec 2022 r. z pomocg GRU, rosyjskiej wojskowej stuzby
wywiadowczej; ostrzega przed ryzykiem szpiegostwa na francuskich lotniskach, na przyklad w Strasburgu, Bordeaux,
Brescie, Quimper i Tuluzie, ktére do prze$wietlania bagazu wykorzystuja sprzet chinskiego przedsigbiorstwa Nuctech,
powigzanego z chinskim rezimem i jego kompleksem wojskowo-przemystowym; podkresla, ze Nuctech jest obecny w 26
z 27 panstw czlonkowskich UE, i przypomina, ze Litwa, Stany Zjednoczone i Kanada zabronily temu przedsigbiorstwu
ubiegania si¢ 0 zaméwienia publiczne;

110.  wzywa partie polityczne UE do zdecydowanej reakcji na kampanie nawolujace do nienawisci i ngkania
wymierzone w postéw do Parlamentu Europejskiego; wzywa administracje Parlamentu do opracowania zinstytucjona-
lizowanej procedury, ktéra zostanie wdrozona w przypadku wystgpienia takich kampanii przeciwko wybranym
przedstawicielom UE;
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Odstraszanie, demaskowanie atakéw i zbiorowe Srodki zaradcze, w tym sankcje

111.  z zadowoleniem przyjmuje ogdlnounijne sankcje i zdolno$¢ decydentéw UE do szybkiego dzialania w celu
tymczasowego ograniczenia nadawania treci przez niektore kanaly propagandowe w zwigzku z nieuzasadniona
i nielegalng wojng napastnicza Rosji przeciwko Ukrainie i podkresla, ze niezbedne jest zapewnienie konsekwentnego
wdrazania i nieobchodzenia tych sankcji; z zadowoleniem przyjmuje dostosowanie niektorych krajéw kandydujacych do
UE i potencjalnych krajéw kandydujacych do tych $rodkéw; wzywa Komisj¢ do Scislejszej wspdlpracy z panstwami
cztonkowskimi w zakresie nakladania i egzekwowania sankcji; z zadowoleniem przyjmuje wyrok Sadu z 27 lipca 2022 r.
w sprawie T-125/22 RT France (*'), w ktérym Sad oddalil argument RT, zgodnie z ktérym zakaz nadawania jest niezgodny
z prawem, i w konsekwencji utrzymal w mocy zakaz nadawania tresci nalozony na RT France; wzywa Komisje i Rade do
wlaczenia przekazu satelitarnego do pakietéw sankcji wobec Rosji, powigzanej z GRU ,agencji informacyjnej” InfoRos, jak
stwierdzono w rezolucji z maja 2022 r. (*3), oraz do umieszczenia wszystkich czolowych propagandystéw kremlowskich na
unijnych listach oséb objetych sankcjami; wyraza ubolewanie, ze kanaly te nadal moga rozpowszechniaé¢ swoja narracje
pod falszywymi pseudonimami lub za posrednictwem innych kanaléw w Unii Europejskiej; szczegdlnie stanowczo potepia
otwarcie biura RT (dawniej Russia Today) w Belgradzie oraz uruchomienie internetowego serwisu informacyjnego w jezyku
serbskim, co pozwala temu wrogiemu podmiotowi na szerzenie dezinformacji w calym regionie; w tym kontekscie wzywa
wladze serbskie, by dostosowaly si¢ do decyzji Rady w sprawie zawieszenia dziatalno$ci nadawczej Sputnik i RT;

112.  z zadowoleniem przyjmuje wniosek Komisji dotyczacy dyrektywy w sprawie definicji przestepstw zwiazanych
z naruszeniem unijnych $rodkéw ograniczajacych oraz kar za takie przestepstwa (COM(2022)0684) i wzywa Komisje do
oceny mozliwosci powierzenia Prokuraturze Europejskiej zadania polegajacego na zapewnieniu spdjnego i jednolitego
prowadzenia dochodzen w sprawie takich przestepstw i ich Scigania w calej UE; wzywa do zwigkszenia zasobéw INTCEN
UE, aby poméc w informowaniu o sankcjach UE i ich egzekwowaniu, a takze usprawni¢ wymiang informacji
kryminalistycznych i skuteczniej koordynowaé polityke przypisywania odpowiedzialnosci;

113.  wyraza zaniepokojenie wzrostem manipulacji systemami automatycznej identyfikacji (AIS) w celu wypaczenia
danych GPS i manipulowania pozycjg statkéw, co umozliwia niektérym podmiotom obchodzenie sankeji; wzywa Komisje,
by wprowadzita bardziej rygorystyczne protokoly bezpieczefistwa AlS i apeluje o wlgczenie technologii spoofingu AIS do
unijnego systemu kontroli eksportu produktéw podwdjnego zastosowania;

114.  ponawia swéj apel o obciazanie sprawcéw obcych ingerencji kosztami w oparciu o silng zdolno$¢ do
przypisywania odpowiedzialnosci; odnotowuje trwajace rozwazania w zwiazku z konkluzjami Rady z czerwca 2022
r. dotyczace przygotowania zestawu narzedzi, ktéry powinien uzupelniaé unijny zestaw narzedzi do przeciwdzialania
zagrozeniom hybrydowym i zestaw narzedzi do przeciwdzialania zagrozeniom cybernetycznym i dotyczy¢ konkretnie
dzialafi zwigzanych z zagranicznymi manipulacjami informacjami i ingerencjami w informacje; zauwaza, ze zestaw
narzedzi do przeciwdzialania zagranicznym manipulacjom informacjami i ingerencjom w informacje mial zostaé
wprowadzony jesienig 2022 r.; jest gleboko przekonany, ze ten zestaw narzedzi powinien obejmowaé specjalny system
sankcji zwigzanych z zagranicznymi manipulacjami informacjami i ingerencjami w informacje, oraz $rodki stuzace
wzmocnieniu zdolnosci instytucji europejskich i rzadéw krajowych do przypisywania odpowiedzialnosci; zauwaza, ze
srodki te powinny obejmowaé wytyczne dotyczace krajowych sankcji wobec zagranicznych manipulacji informacjami
i ingerencji w informacje i by¢ stosowane przez pafstwa czlonkowskie dzialajace w sposéb skoordynowany; wzywa
panstwa czlonkowskie, by omowily mozliwos¢ glosowania kwalifikowana wigkszoscig gloséw przy nakladaniu sankcji na
panstwa wysokiego ryzyka; zauwaza, ze warto$¢ dodana zestawu narzedzi do przeciwdzialania zagrozeniom hybrydowym
i zestawu narzedzi do przeciwdzialania zagranicznym manipulacjom informacjami i ingerencjom w informacje,
w poréwnaniu z zestawem narzedzi do przeciwdzialania zagrozeniom cybernetycznym, bedzie polegala na uzgodnieniu
norm odpowiedzialnego zachowania pafstwa, ktére to normy zaoferuja rozszerzong interpretacje tego, co stanowi
naruszenie zasad prawa miedzynarodowego, takich jak suwerenno$¢ i nieingerencja w wewnetrzne sprawy panstwa
cztonkowskiego;

115.  ponownie podkresla znaczenie zdolnosci UE do obrony przed atakami dezinformacyjnymi i do przeciwdziatania
zagranicznej ingerencji; apeluje w zwiazku z tym o zapewnienie wystarczajgcego finansowania oraz o zajecie sig
ewentualnymi lukami inwestycyjnymi i legislacyjnymi; wzywa panstwa cztonkowskie do zaktualizowania, w razie potrzeby,
swoich ram prawnych w celu wprowadzenia podstawy prawnej pozwalajacej kara¢ za obce ingerencje ze strony panstw
wysokiego ryzyka; z zadowoleniem przyjmuje wprowadzenie takiej podstawy prawnej do projektu kodeksu karnego Belgii,
co umozliwi lepsza ochrong instytucji europejskich na jej terytorium;

(") Wyrok z 27 lipca 2022 r. w sprawie T-125/22, RT France przeciwko Radzie, ECLLEU:T:2022:483.
(¥ Rezolucja Parlamentu Europejskiego z 19 maja 2022 r. w sprawie skutkéw spolecznych i gospodarczych dla UE zwigzanych
z rosyjska wojng w Ukrainie, zwigkszanie zdolno$ci UE do dziatania (Dz.U. C 479 z 16.12.2022, s. 75).
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116.  wzywa panstwa cztonkowskie i Komisje, by rozwazyly, jak przeciwdziata¢ dezinformacji ze strony poszczegélnych
podmiotéow w UE, takich jak influencerzy w mediach spotecznosciowych lub politycy propagujacy dezinformacje
w imieniu panstw wysokiego ryzyka itd.; podkresla potencjalng potrzebe opracowania systemu sankcji przeciwko
sprawcom zagranicznych manipulacji informacjami i ingerencji w informacje wewnatrz UE;

Sgsiedztwo, wspélpraca globalna, multilateralizm

117.  wyraza zaniepokojenie podejmowanymi przez Rosj¢ prébami manipulowania dyskursem wokdl $wiatowego
bezpieczenstwa zywnosciowego i energetycznego, powtarzanymi przez inne kanaly komunikacyjne, w tym gltéwnie przez
chinskie media, a w niektérych przypadkach Al Jazeere, obwiniajacymi Zachdd o gwaltowny wzrost cen zywnosci
spowodowany sankcjami natozonymi na Rosj¢; podkresla, ze ta zmanipulowana narracja zyskala znaczng popularnosc,
przede wszystkim na globalnym Poludniu i w niektérych krajach kandydujacych do UE i potencjalnych krajach
kandydujacych; przypomina, ze odpowiedzialno$¢ za zakldcenia ukrainskiej produkcji rolnej i ukrainskiego handlu ponosi
wylacznie Rosja w wyniku jej napastniczej wojny przeciwko Ukrainie; w zwigzku z tym wzywa ESDZ do wprowadzenia
dodatkowych $rodkéw w celu przeciwdziatania rozpowszechnianiu zmanipulowanej narracji na globalnym Potudniu,
gloszonej przez Rosj¢ i Chiny, w tym przez wzmocnienie narzedzi i zasobow jej dzialu ds. komunikacji strategicznej oraz
misji 1 operacji WPBIO/WPZiB, a takze przez $cislejsza wspdlprace i koordynacje ze Stanami Zjednoczonymi i innymi
partnerami o podobnych pogladach; uwaza, ze UE powinna SciSle wsp6tpracowaé z Ukraing w zakresie przeciwdzialania
zmanipulowanej narracji z Rosji; w zwigzku z tym wzywa instytucje UE do zapewnienia wsparcia dzialaniom
dyplomatycznym Ukrainy na globalnym Poludniu; wzywa do SciSlejszej wspdlpracy z organizacjami regionalnymi
z globalnego Poludnia, takimi jak Unia Afrykarniska i ASEAN, w celu wymiany najlepszych praktyk w zakresie zwalczania
zagranicznych manipulacji informacjami i ingerencji w informacje;

118.  przypomina, ze wiele manipulacyjnych kampanii dezinformacyjnych i sponsorowanej przez panstwo propagandy
jest wymierzonych w kraje dokonujace strategicznych wyboréw dotyczacych ich proceséw reform demokratycznych
i orientacji proeuropejskiej; podkresla, jak wazna jest proaktywna, skuteczna i przejrzysta komunikacja, i apeluje
o Scislejsza wspolprace w dziedzinie komunikacji strategicznej z organizacjami i krajami partnerskimi w celu zwalczania
zagranicznych manipulacji informacjami i ingerencji w informacje w krajach przystepujacych do UE i na strategicznie
waznych obszarach, takich jak Batkany Zachodnie i kraje Partnerstwa Wschodniego; uwaza, ze UE powinna bardziej
angazowac sie we wspotprace z USA w odniesieniu do krajéw sgsiadujacych w celu budowania odpornych spoleczenstw
demokratycznych; przypomina, ze stabilno$¢ tych panstw jest kwestia pokoju i bezpieczenstwa;

119.  apeluje zatem o podjecie strategicznych i proaktywnych dzialan w celu przeciwdzialania zagrozeniom
hybrydowym i zapobiegnigcia ingerencjom krajow trzecich w procesy polityczne, wyborcze i inne procesy demokratyczne
w krajach przystepujacych; apeluje réwniez o zwigkszenie odpornosci tych krajow na zagraniczne manipulacje
informacjami i ingerencje w informacje oraz zacheca kraje kandydujace i potencjalne kraje kandydujace do podejmowania
zdecydowanych krokéw w celu zwalczania manipulacyjnej dezinformacji, zlosliwej propagandy i innych zagrozen

hybrydowych;

120.  ubolewa nad brakiem postgpdéw i utrzymujacym si¢ powolnym tempem procesu rozszerzenia na Batkanach
Zachodnich, co doprowadzito do spadku poparcia dla UE i frustracji wirdd ludnosci tego regionu; potepia dalsze rosyjskie
proby wywierania wplywu na Balkany Zachodnie, co nalezy rozumiel jako cze$¢ szerszej strategii promowania
autorytaryzmu w Europie; odnotowuje ponadto prorosyjski przekaz rozpowszechniany przez nalezace do Serbéw
i Wegréw media na Balkanach Zachodnich; jest zaniepokojony niedawnymi ustaleniami, ze Serbia jest krajem najbardziej
narazonym na szkodliwe wplywy zewnetrzne na Batkanach Zachodnich, zwlaszcza z Rosji i Chin, a takze tym, ze Serbia
nadal nie wdrozyla sankcji wobec Rosji i nie dostosowata si¢ do polityki zagranicznej UE;

121.  wzywa Komisj¢ do zapewnienia jasnosci co do tego, czy i w jaki sposéb RODO wplywa na wymiang danych w celu
zwalczania manipulacji informacjami migdzy podmiotami publicznymi, prywatnymi i akademickimi w UE oraz we
wspolpracy z partnerami o podobnych pogladach;

122.  uwaza, Ze strategia Global Gateway bedzie waznym narzedziem geopolitycznym w intensyfikacji zaangazowania
i stosunkéw UE z partnerami z globalnego Potudnia, reagujac na wpltywy Chin — za posrednictwem ich inicjatywy Pasa
i Szlaku — oraz innych krajéw spoza UE, takich jak Rosja i Iran, budujac zaufanie w krajach spoza UE i wzmacniajac
zaufanie wéréd krajéw kandydujacych w celu wzmocnienia wizerunku UE wzgledem Rosji i Chin; uwaza, ze nalezy ja
traktowac jako projekt geopolityczny, w ramach ktérego dokonuje si¢ inwestycji strategicznych w oparciu o potrzeby
Europy w zakresie transformacji cyfrowej i ekologicznej, poprzez silne powigzanie z aktem w sprawie surowcow
krytycznych i aktem w sprawie czipow, i zwraca si¢ do Komisji o zapewnienie jasno$ci w odniesieniu do priorytetow
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inicjatywy Global Gateway; uwaza, ze niezwykle wazne jest, aby wdrazajac t¢ strategie, dziala¢ jako ,Druzyna Europy”,
zapewni¢ odpowiednig kontrole demokratyczng, pelne zaangazowanie Parlamentu oraz skoordynowane dzialania we
wszystkich instytucjach UE i panstwach czlonkowskich, a takze we wspdlpracy z europejskim sektorem prywatnym;
wzywa Komisje i ESDZ do Scistej wspolpracy i zapewnienia koordynacji z innymi inicjatywami w zakresie lacznosci
z udzialem partneréw o podobnych pogladach, takich jak Stany Zjednoczone, Japonia, Korea Potudniowa i Tajwan, aby
zapewni¢ ochrong praw podstawowych;

123.  zdecydowanie popiera prace wykonang przez dzial ds. komunikacji strategicznej, grup zadaniowych i analizy
informacji ESDZ oraz jego geograficzne grupy zadaniowe; uwaza, Ze nalezy zwréci¢ wigksza uwage na nakreSlenie
krajobrazu zagrozen w kontekscie podmiotéw zwigzanych z chinskimi wladzami, a takze we wschodnim i potudniowym
sasiedztwie UE i poza nim; w tym kontek$cie z zadowoleniem przyjmuje prace ESDZ nad zwigkszeniem zdolnosci
delegatur UE oraz misji i operacji WPBIiO do reagowania na zagraniczne manipulacje informacjami i ingerencje
w informacje, w $cistej wspolpracy z partnerami migdzynarodowymi; uwaza jednak, ze nalezy przeznaczy¢ wigcej srodkow
na wsparcie ich pracy, zaréwno w centrali ESDZ, jak i w terenie; apeluje o dalsze budowanie zdolnosci, w tym prowadzenie
dostosowanych do potrzeb szkolen dla personelu WPBiO, o zwigkszong wymiang wiedzy i koordynacje z innymi misjami,
operacjami i delegacjami UE, o lepsze zaangazowanie w lokalne media i spoleczenstwo oraz o proaktywna i reaktywna
komunikacje w jezykach lokalnych;

124.  z zadowoleniem przyjmuje istniejace mechanizmy wspélpracy ze Stanami Zjednoczonymi, takie jak biezaca
wspéipraca UE-USA w ramach Rady UE-USA ds. Handlu i Technologii; z zainteresowaniem odnotowuje wspdlne
o$wiadczenie wydane po posiedzeniu Rady 5 grudnia 2022 r., w ktérym stwierdza si¢ w szczegdlnosci, ze grupa robocza
nr 5 ds. zarzadzania danymi i platform technologicznych oraz grupa robocza nr 6 ds. niewlasciwego wykorzystania
technologii zagrazajacego bezpieczefistwu i prawom czlowieka ,koordynuja dzialania, aby zrozumie¢ i ograniczy¢
rozprzestrzenianie rosyjskiej manipulacji i ingerencji w informacje, zwlaszcza w kontekscie rosyjskiej agresji na Ukraing,
oraz wplyw tego rozprzestrzeniania na kraje spoza UE, zwlaszcza w Afryce i Ameryce Lacinskiej”; z zadowoleniem
przyjmuje zobowigzanie Komisji do regularnego informowania Parlamentu o pracach Rady UE-USA ds. Handlu
i Technologii i apeluje o dalsze wysitki w celu sprostania wsp6lnym wyzwaniom w tych obszarach; ponadto wzywa Komisje
i ESDZ do dalszej intensyfikacji wspdlpracy ze Stanami Zjednoczonymi w dziedzinie wymiany najlepszych praktyk
i wiedzy operacyjnej, a takze opracowywania wsp6lnych definicji i podejsé;

125.  uwaza, ze inicjatywy takie jak Rada UE-USA ds. Handlu i Technologii i mechanizm szybkiego reagowania G7 sg
waznymi platformami wspélpracy miedzy partnerami o podobnych pogladach w zakresie opracowywania narzedzi
i wymiany najlepszych praktyk w celu przeciwdzialania zagranicznym manipulacjom informacjami i ingerencjom
w informacje; wzywa UE do objecia przewodnictwa w tych inicjatywach wspolpracy w celu zapewnienia, by Swiatowe
standardy byly opracowywane zgodnie z warto$ciami europejskimi; wzywa Komisje i ESDZ do regularnego wlaczania
Parlamentu, za posrednictwem jego administracji, w dyskusje z partnerami o podobnych pogladach oraz do okreslania
obszaréw, w ktorych wsparcie Parlamentu mogloby wnie$¢ wartos¢ dodana w ten proces; apeluje o glebsza wspolprace
miedzy demokratycznymi partnerami, takimi jak USA, oraz o promowanie wsp6lpracy akademickiej, aby unikna¢ sytuacii,
w ktérej Chiny zdominuja rozwdj sztucznej inteligencji;

126.  wzywa do wzmocnionego i bezposredniego kontaktu miedzy wyspecjalizowanymi komisjami parlamentarnymi
w ramach stosunkéw transatlantyckich poprzez Transatlantycki Dialog Legislatoréw;

127.  z zadowoleniem przyjmuje globalny kodeks postepowania ONZ; wzywa ESDZ do dalszego aktywnego
zaangazowania w ten proces oraz do zwracania si¢ do innych panistw czlonkowskich ONZ z apelem dotyczacym
znaczenia powszechnej $wiadomosci globalnych wyzwan i potrzeby intensywnej wspolpracy; uwaza, ze kodeks nie
powinien koncentrowal si¢ wylacznie na platformach, ale powinien uwzglednia¢ réwniez inne podmioty paristwowe
i niepafistwowe; wzywa platformy do przeznaczenia wigkszych zasobéw i mozliwosci na monitorowanie szkodliwych
treSci w lokalnych jezykach lub dialektach; wzywa platformy do uwzgledniania podejs¢ stuzacych ograniczeniu ryzyka
zwigzanego ze sztuczng inteligencja i innymi technologiami; ponownie podkresla potrzebe ochrony praw podstawowych
w ramach kodeksu; uwaza, Ze zmiana prawa miedzynarodowego bedzie niezwykle trudna do wprowadzenia i w zwigzku
z tym proponuje, aby UE SciSle wspolpracowala z partnerami o podobnych pogladach w celu opracowania
miedzynarodowych odpowiedzi na zagraniczne manipulacje informacjami i ingerencje w informacje;

32/34 ELL http://data.europa.eu/eli/C/2023/1226/oj



Dz.U. Cz 21.12.2023 PL

128.  wyraza zaniepokojenie kwestia ochrony praw podstawowych podczas opracowywania Swiatowej konwencji
o cyberprzestgpczosci w ramach ONZ; wzywa Komisje i ESDZ do dopilnowania, by w procesie tym przestrzegano
europejskich norm, praw i wartosci, w tym poprzez promowanie Konwencji o cyberprzestepczosci jako Swiatowego
standardu; przypomina o niebezpieczefistwie wykorzystywania proceséw walki z dezinformacja jako pretekstu do
ograniczania wolnosci mediéw;

129.  przypomina, ze wszystkie wysitki majace na celu przeciwdzialanie obcej ingerencji powinny w jak najwiekszym
stopniu uwzglednial organizacje spoleczefistwa obywatelskiego, istniejace orzeczenia Europejskiego Trybunalu Praw
Czlowieka i Europejskiego Trybunalu Sprawiedliwosci, a takze Karte praw podstawowych UE i nie powinny byé
naduzywane do tego, by uzasadniac i legitymizowa¢ przyjmowanie restrykcyjnych strategii politycznych, co jest rowniez
problemem dotyczacym panstw czlonkowskich UE; wzywa do Scislejszego stosowania kryteriow zawieszania lub
uniewazniania umow z panstwami spoza UE, np. w przypadku tamania praw czltowieka, poniewaz obecne dyskrecjonalne
stosowanie tych kryteriéw naraza UE na obcg ingerencjg;

130.  potepia podejmowane przez prywatne firmy wojskowe, takie jak grupa Wagnera i inne grupy zbrojne, milicje
i poplecznicy, w tym Kadyrowcy i Nocne Wilki, proby wplywania na procesy demokratyczne w szeregu krajow na calym
$wiecie; potepia ostatnie grozby i zastraszajgce wiadomosci, jakie grupa Wagnera wystata do Parlamentu Europejskiego;
wzywa Rade i pafstwa czlonkowskie do umieszczenia rosyjskich prywatnych firm wojskowych w unijnym wykazie
terrorystow; wzywa ESDZ do stworzenia inicjatywy wraz z partnerami o podobnych pogladach w celu przeciwdziatania
wrogim grupom podmiotéw niepanistwowych, takim jak grupa Wagnera; podkresla, ze istniejace unijne zestawy narzedzi
powinny obejmowal reakcje, takie jak sankcje, na finansowanie przez panstwa spoza UE prywatnych przedsigbiorstw
wojskowych lub wspélprace z nimi w podatnych na zagrozenia regionach;

131.  podkresla znaczenie bliskiej i stalej wspotpracy z krajami Partnerstwa Wschodniego, zwlaszcza z Ukraing i innymi
krajami kandydujacymi w zakresie budowania odpornosci przeciwko atakom hybrydowym; uwaza, Ze ta potencjalna
wspolpraca moglaby przybra¢ forme na wzér grupy Ramstein, czyli grupy kontaktowej ds. obrony Ukrainy, oraz skupiaé
specjalistow ds. mediéw z Ukrainy, UE i spoza niej w celu oméwienia wnioskéw wyciagnietych z doswiadczert Ukrainy
w zakresie ochrony przeciwko rosyjskiej manipulacji informacjami oraz opracowania wspdlnych rozwigzan; zacheca
ponadto UE i jej pafistwa czlonkowskie do poglebienia wspélpracy z Tajwanem w zakresie przeciwdzialania kampaniom
dezinformacyjnym i ingerencjom;

132.  wzywa Komisje i ESDZ do zacie$nienia wspdlpracy z innymi partnerami o podobnych pogladach w zakresie
opracowywania mechanizméw przeciwdzialania ingerencji w wybory, na przyklad z organami wyborczymi Tajwanu,
Kanady, Australii i Brazylii; apeluje o $cislejsza wspdlpracg z NATO w zakresie budowania odpornosci wsrdd panstw
cztonkowskich UE i NATO; apeluje do delegatur UE i ambasad panstw czlonkowskich w panstwach trzecich o ciggle
monitorowanie i mapowanie technik dezinformacyjnych i podmiotéw szerzacych dezinformacje w krajach, w ktérych maja
swoja siedzibg, na co powinny otrzymal niezbedne zasoby, a takze o pomoc krajom partnerskim w rozwijaniu
i wzmacnianiu ich krytycznej infrastruktury wyborczej, oraz o ustanowienie ambitnych standardéw, ktére oferujg lepsza
interpretacje istniejagcego prawa migdzynarodowego; uwaza, ze konieczne jest przeprowadzenie uaktualnionych szkolen dla
urzednikow i dyplomatéw UE dotyczacych zagranicznych manipulacji informacjami i ingerencji w informacje;

133.  ponawia swoje zalecenie dotyczace utworzenia regionalnych strategicznych weztéw komunikacyjnych poza UE
z inicjatywy ESDZ i dysponujacych wystarczajacymi $rodkami finansowymi; uwaza, ze te wielojezyczne wezly powinny
wzmocni¢ glos UE w regionach priorytetowych (tj. Batkanach Zachodnich, regionie Indo-Pacyfiku, Bliskim Wschodzie
i Afryce Pétnocnej (MENA), Ameryce Laciniskiej oraz Afryce Zachodniej i Wschodniej), poprawié jego zasigg oddzialywania
na media regionalne oraz odeprze¢ sponsorowane przez podmioty zagraniczne manipulacje informacjami i kampanie
dezinformacyjne wymierzone w wartosci i interesy UE; podkresla, ze dzialalno$¢ wezléw powinna réwniez zapewniaé
wsparcie delegaturom UE i misjom dyplomatycznym panstw czlonkowskich, oferowal synergie z unijnymi dostawcami
ustug medialnych obecnymi w tych regionach oraz priorytetowo traktowa¢ kontakty z lokalnymi mediami i osobami

wplywajacymi na opini¢ publiczng;

134.  wzywa ESDZ i panstwa czlonkowskie do dalszej Scistej wspolpracy z partnerami o podobnych pogladach
w zakresie ustanawiania wsp6lnych norm odpowiedzialnego zachowania panistwa i definicji oraz opracowywania narzedzi
i przepiséw w celu przeciwdzialania zagranicznym manipulacjom informacjami i ingerencjom w informacje; wzywa ESDZ
do zacie$nienia wielostronnej i wielopodmiotowej wspélpracy z panstwami spoza UE, spoleczefistwem obywatelskim
i przemystem w zakresie przeciwdzialania zagranicznym manipulacjom informacjami i ingerencjom w informacje za
posrednictwem partnerstw o podobnych pogladach i w ramach migdzynarodowych dialogdéw i foré6w dyplomatycznych,
przy jednoczesnym zapewnieniu ochrony praw podstawowych przy opracowywaniu narzedzi do zwalczania
zagranicznych manipulacji informacjami i ingerencji w informacje; ubolewa, Ze niektore panstwa czlonkowskie UE nadal
nie obsadzily wolnych stanowisk ekspertéw krajowych w unijnym Hybrydowym Centrum Doskonatosci (Hybrid CoE);
wzywa pafistwa czlonkowskie, aby wyznaczyly krajowych przedstawicieli i ekspertéw do Hybrydowego Centrum
Doskonalosci;
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135.  podkresla znaczenie dyplomacji parlamentarnej i misji parlamentarnych dla wzmocnienia wysitkéw UE w zakresie
demaskowania oraz strategicznych intereséw, a takze skutecznej komunikacji z krajami spoza UE, zwlaszcza w Afryce
i regionie MENA; podkresla wielka warto$¢ inicjatyw podejmowanych przez Parlament i jego stluzby we wspieraniu
demokracji parlamentarnej w krajach spoza UE przez wzmacnianie demokratycznego funkcjonowania parlamentéw,
mediacji parlamentarnych dialogu parlamentarnego, obserwowanie wyboréw i angazowanie si¢ w debaty ze
spoleczenstwem obywatelskim;

136.  podkresla, ze UE moze przyczyni¢ si¢ do ustanowienia globalnej spotecznosci weryfikatoréw informacji oraz
globalnych norm jakosci w zakresie weryfikacji informacji, inspirowanych europejskim kodeksem norm dla niezaleznych
organizacji weryfikujacych informacje; ponadto uwaza za konieczne, by UE wspierala wysitki w zakresie weryfikacji
informacji w krajach kandydujacych i krajach objetych procesem rozszerzenia;

137.  z zadowoleniem przyjmuje wsparcie udzielane za posrednictwem Europejskiego Funduszu na rzecz Demokracji,
uwaza jednak, ze UE musi podja¢ wigcej dzialan w celu wspierania niezaleznego dziennikarstwa w obszarach znajdujacych
si¢ pod wplywem wrogich podmiotéw zagranicznych, takich jak Rosja i Chiny, a takze w celu zapewnienia strategicznego
wsparcia i finansowania strukturalnego dla lokalnych organizacji pozarzadowych, organizacji spoleczefistwa obywatel-
skiego, weryfikatorow faktow i mediéw majacych siedzibe poza UE, w tym w krajach wysokiego ryzyka, krajach objetych
procesem rozszerzenia i krajach kandydujacych; w zwigzku z tym ponawia swéj apel o ustanowienie specjalnego
Europejskiego funduszu mediow demokratycznych w celu wspierania dziennikarstwa w krajach objetych procesem
rozszerzenia oraz w krajach sasiadujacych z UE i krajach kandydujacych; zauwaza, ze wielu dziennikarzy z Ukrainy
przybylo do UE wraz z rosngca liczba uchodZcéw wojennych, i apeluje o dostosowane do potrzeb wsparcie dla
ukrainiskiego Srodowiska medialnego, ktére powaznie ucierpiato w wyniku rosyjskiej inwazji; wzywa ESDZ do wiaczenia
wymiaru parlamentarnego do jej inicjatyw informacyjnych i inicjatyw w zakresie budowania zdolnoSci w krajach
sasiadujacych z UE, aby wspieraC organizacje spoleczefistwa obywatelskiego i niezalezne media;

138.  uwaza, ze UE stala si¢ gléwnym centrum niezaleznych redakcji z Rosji i Biatorusi, poniewaz kraje te zlikwidowaly
niezalezne media na swoim terytorium; uwaza, ze niezalezne media moga przyczynic si¢ do przeciwdzialania dezinformacji
rozpowszechnianej przez Kreml, a w perspektywie dlugoterminowej do ksztaltowania Rosji jako bardziej demokratycznego
kraju zyjacego w pokoju z sasiadami; w zwiazku z tym zwraca si¢ do Komisji o opracowanie dlugoterminowego
ustrukturyzowanego podejscia, w tym ustanowienia wystarczajaco finansowanej polityki, ktéra zapewnitaby dlugotermi-
nowe podstawowe wsparcie dla niezaleznych rosyjskich i bialoruskich mediéw i dziennikarstwa na uchodzstwie;

139.  wzywa Komisje i ESDZ do rezygnacji z podejscia niezaleznego od kraju na rzecz podejicia opartego na ryzyku
oraz do identyfikowania i wymieniania na forach migdzynarodowych, takich jak ONZ, krajéw, ktére probowaly dokonaé
obcych ingerencji, w celu uswiadomienia innym panstwom zagrozefi zwigzanych z ta kwestig;

(6]
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140.  zobowiazuje swoja przewodniczacg do przekazania niniejszej rezolucji Radzie i Komisji.
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