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[
(Rezolugje, zalecenia i opinie)
OPINIE
EUROPEJSKI INSPEKTOR OCHRONY DANYCH
Opinia Europejskiego Inspektora Ochrony Danych w sprawie wspierania zaufania

w spoleczenstwie informacyjnym poprzez dzialanie na rzecz ochrony danych i prywatnosci

(2010/C 280/01)

EUROPEJSKI INSPEKTOR OCHRONY DANYCH,

uwzgledniajac  Traktat o funkcjonowaniu Unii Europejskiej,
w szczegblnosci jego art. 16,

uwzgledniajac Karte praw podstawowych Unii Europejskiej,
w szczeg6lnosci jej art. 7 1 8,

uwzgledniajac dyrektywe 95/46/WE Parlamentu Europejskiego
i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony os6b
fizycznych  w  zakresie przetwarzania danych osobowych
i swobodnego przeplywu tych danych (1),

uwzgledniajac  dyrektywe 2002/58/WE Parlamentu Europej-
skiego i Rady z dnia 12 lipca 2002 r. dotyczaca przetwarzania
danych osobowych i ochrony prywatno$ci w sektorze acznosci
elektronicznej (3),

uwzgledniajac rozporzadzenie (WE) nr 45/2001 Parlamentu
Europejskiego i Rady z dnia 18 grudnia 2000 r. o ochronie
osob fizycznych w zwiazku z przetwarzaniem danych osobo-
wych przez instytucje i organy wspélnotowe i o swobodnym
przeplywie takich danych (}), w szczegdlnosci jego art. 41,

PRZYJMUJE NASTEPUJACA OPINIE:

I. WPROWADZENIE

1. Technologie informacyjno-komunikacyjne (TIK) daja
ogromne mozliwosci w praktycznie kazdym aspekcie
naszego Zycia — pracy, rozrywce, zyciu towarzyskim
i edukacji. Sg one niezbedne w dzisiejszej gospodarce
informacyjnej i ogélnie w spoleczenstwie.

() Dz.U. L 281 z 23.11.1995, s. 31.
() Dz.U. L 201 z 31.7.2002, s. 37.
() Dz.U. L 8 z 12.1.2001, s. 1.

2. Unia Europejska jest $wiatowa potega w zaawansowanych
TIK i jest zdecydowana utrzymac taki stan rzeczy. Ocze-
kuje si¢, ze aby sprostal temu wyzwaniu, Komisja Euro-
pejska niedlugo przyjmie nowa europejska agende
cyfrowa, ktorej priorytetowe znaczenie potwierdzita komi-
sarz Kroes (%).

3. EIOD uznaje korzysci wynikajace ze stosowania TIK
i zgadza sig, ze UE powinna dolozy¢ wszelkich staran,
aby promowaé rozwdj tych technologii i ich powszechne
przyjmowanie. EIOD w pelni popiera takze poglady komi-
sarzy Kroes i Reding, zgodnie z ktérymi podstawa tego
nowego Srodowiska powinny by¢ osoby fizyczne (°).
Osoby fizyczne powinny mie¢ mozliwo$¢ polegania na
zdolnoséci TIK do zapewnienia bezpieczefistwa informacji
i kontrolowania ich wykorzystania, a takze powinny mieé
pewnos$¢, ze ich prawa do prywatnoéci i ochrony danych
beda respektowane w przestrzeni cyfrowej. Poszanowanie
tych praw jest niezbedne do zwigkszania zaufania konsu-
mentéw. Zaufanie to jest z kolei istotne, aby obywatele
korzystali z nowych ustug ().

() Odpowiedzi na kwestionariusz Parlamentu Europejskiego dla komi-

sarz Neelie Kroes w kontekscie przestuchania w Parlamencie Euro-
pejskim, ktére poprzedzalo mianowanie komisarza.

(°) Odpowiedzi na kwestionariusz Parlamentu Europejskiego dla komi-
sarz Neelie Kroes w kontekscie przestuchania w Parlamencie Euro-
pejskim, ktére poprzedzalo mianowanie komisarza; przemdwienie
komisarz Viviane Reding na temat europejskiej agendy cyfrowej
dla nowych konsumentéw cyfrowych, wygloszone na wielo-
stronnym forum Europejskiej Organizacji Konsumentéw pt. ,Prywat-
no$¢ konsumentéw i marketing internetowy: tendencje rynkowe
i perspektywy w zakresie polityki” (Consumer Privacy and Online
Marketing: Market Trends and Policy Perspectives), Bruksela, dnia
12 listopada 2009 r.

(®) Zob. np. sprawozdanie RISEPTIS pt. ,Trust in the Information
Society”, Sprawozdanie Rady Doradczej RISEPTIS (badania
i innowacje na rzecz bezpieczenstwa, prywatnoSci i wiarygodnosci
w spoleczenstwie informacyjnym). Dostepne pod adresem http://
www.think-trust.eu/general/news-events/riseptis-reporthtml ~ Zob.
takze: J. B Horrigan, ,Broadband Adoption and Use in America”,
Inicjatywa Szerokopasmowa Omnibus (Omnibus Broadband Initia-
tive) Federalnej Komisji LacznoSci (Federal Communications
Commission), OBl Working Paper Series No 1.
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4. UE ma silne ramy prawne w zakresie ochrony danych
i prywatnosci, ktérych zasady pozostaja catkowicie
uzasadnione w erze cyfrowej. Nie mozna jednak popadaé
w samozadowolenie. W wielu przypadkach TIK daja
podstawy do nowych obaw, ktére nie s3 uwzglednione
w istniejacych ramach. Konieczne s3 zatem pewne dzia-
fania, aby dopilnowal, ze poszczegélne prawa przewi-
dziane w prawodawstwie UE w dalszym ciggu zapewniaja
skuteczng ochrong w tym nowym Srodowisku.

5. W niniejszej opinii oméwiono $rodki, ktére Unia Euro-
pejska moze promowaé lub podejmowaé w celu zagwa-
rantowania ochrony prywatnosci oséb  fizycznych
i danych w zglobalizowanym $wiecie, ktérego sila nape-
dowa nadal beda technologie. Przedstawiono tu instru-
menty ustawodawcze i o charakterze nieustawodawczym.

6. Po przedstawieniu w ogdlnym zarysie TIK jako nowych
osiagnigé, ktore daja mozliwosci, ale i stwarzajg zagro-
zenie, w opinii omoéwiono potrzebe zintegrowania — na
poziomie praktycznym — ochrony danych i prywatnosci
od samego powstania nowych technologii informacyjno-
komunikacyjnych (co jest nazywane zasadg poszanowania
prywatnodci od samego poczatku). Aby zapewni¢ zgod-
no$¢ z ta zasada, w opinii oméwiono potrzebe uwzgled-
nienia — na co najmniej dwa rézne sposoby — zasady
poszanowania  prywatnosci od  samego  poczatku
w ramach prawnych dotyczacych ochrony danych. Po
pierwsze, poprzez wigczenie jej jako ogdlnej obowiazu-
jacej zasady, a po drugie — poprzez wlaczenie jej
w konkretne obszary TIK stanowigce okreslone zagro-
zenia dla ochrony danych/prywatnosci, ktére to zagro-
zenia mozna zmniejszy¢ dzigki odpowiedniej architek-
turze technicznej i projektowi. Obszary te to identyfikacja
radiowa (ang. radio frequency identification, RFID), apli-
kacje portali spolecznosciowych i aplikacje przegladarek.
Ponadto w opinii zawarto zalecenia dotyczgce innych
narzedzi i zasad majacych na celu ochrong prywatnosci
0s6b fizycznych i danych w sektorze TIK.

7. W odniesieniu do powyzszych kwestii w niniejszej opinii
omoéwiono niektdre uwagi grupy roboczej art. 29 poczy-
nione w ramach wkladu do konsultacji publicznych na
temat przyszlosci prywatnosci (!). Niniejsza opinia jest
ponadto oparta na wczesniejszych opiniach EIOD, takich
jak: opinia z dnia 25 lipca 2007 r. w sprawie dyrektywy
o ochronie danych, opinia z dnia 20 grudnia 2007 r.

(') Opinia grupy roboczej art. 29 WP 168 ,Przyszlos¢ prywatnosci.
Wspdlny wklad w konsultacje Komisji Europejskiej w sprawie ram
prawnych dotyczacych podstawowego prawa do ochrony danych
osobowych” (The Future of Privacy, Joint contribution to the Consul-
tation of the European Commission on the legal framework for the
fundamental right to protection of personal data), przyjeta w dniu
1 grudnia 2009 r.

w sprawie RFID i dwie opinie w sprawie dyrektywy
o prywatnosci i facznosci elektronicznej (3).

II. TIK DAJA NOWE MOZLIWOSCI, ALE STANOWIA
TAKZE NOWE ZAGROZENIA

8. TIK s3 poréwnywane z innymi waznymi wynalazkami

z przeszlosci, takimi jak elektryczno$é. Chociaz moze
by¢ zbyt wczeSnie na oceng ich rzeczywistego wplywu
historycznego, zwigzek pomiedzy TIK a rozwojem gospo-
darczym w krajach rozwinigtych jest wyrazny. TIK tworza
miejsca pracy, daja korzysci gospodarcze i przyczyniajg si¢
do wzrostu ogélnego dobrobytu. Wplyw TIK wykracza
poza kwestie czysto gospodarcze, poniewaz technologie
te odgrywaja wazng role w stymulowaniu innowacyjnosci
i kreatywnosci.

9. Ponadto TIK zmienily sposéb, w jaki ludzie pracujg,

prowadza zycie towarzyskie 1 nawigzuja wzajemne
kontakty. Na przyklad ludzie w coraz wigkszym stopniu
polegaja na TIK w relacjach spolecznych i gospodarczych.
Osoby fizyczne moga korzystaé z szeregu nowych zasto-
sowan TIK, np. w dziedzinie e-zdrowia, e-transportu i e-
administracji, a takze z innowacyjnych interaktywnych
systemoéw w zakresie rozrywki i nauki.

10. W $wietle tych korzysci wszystkie instytucje Unii Europej-

skiej wyrazily zobowigzanie do wspierania TIK jako narz¢-
dzia niezbednego do zwigkszenia konkurencyjnosci prze-
mystu europejskiego 1 przyspieszenia tempa naprawy
gospodarczej w Europie. W sierpniu 2009 r. Komisja
przyjela sprawozdanie w sprawie konkurencyjnosci
Europy w  dziedzinie  technologii  cyfrowych (3)
i rozpoczela konsultacje spoleczne na temat odpowied-
nich przyszlych strategii promujacych TIK. W dniu
7 grudnia 2009 r. Rada przyjela konkluzje stanowiace
wklad do tych konsultacji pt. ,Po strategii i2010 — ku
otwartemu, zielonemu i konkurencyjnemu spoleczenstwu
wiedzy” (¥). Niedawno Parlament Europejski przyjat

(%) Opinia EIOD z dnia 25 lipca 2007 r. w sprawie komunikatu Komisji

dla Parlamentu Europejskiego i Rady w sprawie kontynuacji
programu prac na rzecz skuteczniejszego wdrazania dyrektywy
o ochronie danych, Dz.U. C 255 z 27.10.2007, s. 1; opinia EIOD
z dnia 20 grudnia 2007 r. w sprawie komunikatu Komisji do Parla-
mentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-
Spotecznego i Komitetu Regionéw w sprawie ,Identyfikacji radiowej
(RFID) w Europie: w stron¢ ram polityki” (COM(2007) 96), Dz.U.
C 101 z 23.4.2008, s. 1; opinia EIOD z dnia 10 kwietnia 2008 r.
w sprawie wniosku dotyczacego dyrektywy Parlamentu Europej-
skiego i Rady zmieniajacej m.in. dyrektywe 2002/58/WE dotyczaca
przetwarzania danych osobowych i ochrony prywatnosci w sektorze
facznosci elektronicznej (dyrektywa o prywatnosci i facznosci elek-
tronicznej), Dz.U. C 181 z 18.7.2008, s. 1; druga opinia EIOD
z dnia 9 stycznia 2009 r. w sprawie przegladu dyrektywy
2002/58/WE  dotyczacej przetwarzania danych  osobowych
i ochrony prywatno$ci w sektorze lacznosci elektronicznej (dyrek-
tywa o prywatnosci i lacznosci elektronicznej).

Sprawozdanie w sprawie konkurencyjno$ci Europy w dziedzinie
technologii cyfrowych — Najwazniejsze osiagnigcia strategii i2010
w latach 2005-2009, (SEC(2009) 1060).

Konkluzje Rady ,Po strategii i2010 — ku otwartemu, zielonemu
i konkurencyjnemu spoleczeristwu wiedzy” (17107/09), przyjete
w dniu 18.12.2009 r.



16.10.2010 Dziennik Urzgdowy Unii Europejskiej C 280/3
sprawozdanie majace na celu dostarczenie Komisji wska- 15. Podsumowujgc, prawdopodobnie pozostanie pewien
zéwek w zakresie okreSlenia agendy cyfrowej (!). poziom szczatkowego ryzyka nawet po dokonaniu odpo-

wiednich ocen i zastosowaniu koniecznych Srodkéw.
liwosciami i k L ) Calkowity brak zagrozenia bylby nierealny. Jednakze, jak
11. Wraz z mozliwosciami i korzysciami towarzyszacymi oméwiono ponizej, mozna i trzeba wdrozy¢ $rodki ogra-
rozwojowi TIK pojawiaja si¢ nowe zagrozenia, szczegdlnie niczajace takie zagrozenia do stosownego poziomu.
dla prywatnosci i ochrony danych osobowych dotyczg-
cych oséb fizycznych. TIK na ogdl prowadza do szyb-
kiego wzrostu (do$¢ czesto w sposdb niewidoczny dla )
osob fizycznych) liczby informacji gromadzonych, prze- [lI. POSZANOWANIE PRYWATNOSCI OD SAMEGO
chowywanych, filtrowanych, przekazywanych lub w inny POCZATKU JAKO NAJWAZNIEJSZE NARZEDZIE ZWIEK-
sposob zatrzymywanych, i dlatego mnozg si¢ zagrozenia SZANIA INDYWIDUALNEGO POZIOMU ZAUFANIA DO
dla tych danych. TIK
16. Z potencjalnych korzysci wynikajacych z TIK mozna
12. Na przyklad procesory RFID zastepuja kody kreskowe na w praktyce korzysta¢ tylko wtedy, gdy technologie te sa
(niektérych)  produktach  konsumenckich.  Poprzez w stanie zwigksza¢ poziom zaufania — innymi stowy, gdy
poprawe przeplywu informacji w fancuchu dostaw (a ze wzgledu na swoje wihasciwoéci i korzysci moga
zatem zmniejszenie potrzeby utrzymywania bezpiecznego zapewni¢ gotowos¢ uzytkownikow do polegania na TIK.
poziomu zapaséw, zapewniania dokladniejszych prognoz Zaufanie bedzie rosto jedynie wtedy, gdy TIK beda nieza-
itp.) nowy system ma przynosi¢ korzysci zaréwno przed- wodne, bezpieczne, pozostajace pod kontrolg oséb fizycz-
sigbiorstwom, jak i konsumentom. Jednakze jednoczesnie nych i gdy gwarantowana bedzie ochrona danych osobo-
zwigksza si¢ niepokojgca mozliwo$¢ bycia $ledzonym, dla wych i prywatnosci uzytkownikéw.
réznych celow i przez rézne podmioty, za posrednictwem
débr osobistych opatrzonych etykietami.
17. Powszechne zagrozenia i niepowodzenia, takie jak przed-
13. Innym przykladem jest tzw. ,przetwarzanie w chmurze” stawione ponizej, moga szkodzi¢ zaufaniu uzytkownika
ang. cloud computing), ktére polega na $wiadczeniu za do spoleczefistwa informacyjnego, szczegdlnie ody wigz.
g puting poleg p yneg g gdy wiazg
posrednictwem  Internetu  ustug  konsumenckich si¢ z wykorzystaniem danych osobowych niezgodnie
i nickonsumenckich dostarczanych przez organizacje z przeznaczeniem lub ich naruszeniem ze szkoda dla
zewnetrzne. Zakres tych ustug jest bardzo szeroki — od prywatnosci osob fizycznych. Moze to powaznie zagrazaé
bibliotek fotografii, kalendarzy, poczty elektronicznej rozwojowi TIK i korzy$ciom, ktére moga przynosic.
i baz danych konsumentéw po bardziej zlozone ustugi
okolobiznesowe. Korzysci zaréwno dla przedsigbiorstw,
jak i os6b fizycznych sq oczywiste ol‘)n‘1ze.me kOSZtOW 18. Jednakze rozwiazanie problemu tych zagrozen dla prywat-
(koszty sa przyrostowe), mniejsze uzaleznienie od lokali- P . X . 7
.. . . oy nosci i ochrony danych nie moze polega¢ na wyelimino-
zacji (fatwy dostep do informacji w dowolnym miejscu . . . . .
L ) . . o waniu, wykluczeniu ani odmowie wykorzystywania lub
$wiata), automatyzacja (brak konieczno$ci posiadania . . A .
dedvk h b inf h promowania TIK. Byloby to niewykonalne i nierealne;
edykowanyc zasobow informatycznyc Y y )
) . . Sy 7 uniemozliwiloby ~ osobom  fizycznym  korzystanie
i aktualizowania oprogramowania) itp. Jednocze$nie ey . S ;
L - SN . z pozytkéw plynacych z TIK i powaznie ograniczyloby
istnieje bardzo realne zagrozenie zaklceniami bezpie- 3 T . PR
, . L . ogdlne korzysci, jakie mozna uzyskaé dzigki tym techno-
czenstwa i hakerstwem. Istnieje takze obawa o utrate lowi
dostepu do wiasnych danych i kontroli nad nimi. oglom.
14. kaazano, ze korzyci i zagrozenia wspolistniejy 19. EIOD uwaza, ze bardziej pozytywnym rozwigzaniem jest
w innych obszarach wykorzystujacych TIK. Przykladem ek ;D o ¢
. S . . K . . projektowanie i rozwijanie TIK z poszanowaniem prywat-
jest dziedzina e-zdrowia, ktéra moze zwigkszaé efektyw- ‘i i och ; )
. y . p R nosci i ochrony danych. Jest zatem niezwykle istotne, aby
no$¢, obnizal koszty, zwickszal dostepnos¢ i ogdlnie lednic
R o . X uwzglednié prywatnos¢ i ochrong danych w calym cyklu
poprawia¢ jako$¢ ustug opieki zdrowotnej. Jednakze z e- L . . P .
. e Tk ) L zycia technologii, od najwcze$niejszego etapu projekto-
zdrowiem czesto wigze si¢ kwestia legalno$ci wtornego . . . . :
o . > wania po jej ostateczne wprowadzenie, uzytkowanie
wykorzystywania  informacji  dotyczacych  e-zdrowia, ) L A .
) ) ; p ! , i ostateczne usunigcie. Rozwigzanie to jest zwykle nazy-
wymagajaca dokladnej analizy celéw kazdego potencjal- . - f
. : wane ,poszanowaniem prywatno$ci od samego poczatku”.
nego wtdrnego  wykorzystania (). Ponadto  wraz Ponizel oméwi . i, ,
NG : ) onizej oméwiono je bardziej szczegdtowo.
z powszechniejszym stosowaniem elektronicznych kart
zdrowia systemy takich kart staja si¢ przedmiotem skan-
dalow ujawniajacych wiele przypadkéw nieupowaznio-
nego dostepu. 20. Poszanowanie prywatnosci od samego poczatku moze

(") Sprawozdanie w sprawie okre$lenia nowej agendy cyfrowej dla

Europy — od i2010 do digitaleu (2009/2225 (INI)), przyjete
w dniu 18.3.2010 r.

Na przyklad sprzedaz lub wykorzystywanie informacji na temat

stanu zdrowia gromadzonych na potrzeby prowadzenia leczenia
nie moga mie¢ na celu wybierania lokalizacji dla przychodni satelic-
kich, tworzenia o$rodkéw leczenia ambulatoryjnego oraz innych
rodzajow planowania przyszlych dzialan o skutkach finansowych,

ktére wymagalyby dokladnego zbadania.

wiazal si¢ z réznymi dzialaniami w zaleznosci od
konkretnego przypadku lub zastosowania. W niektérych
przypadkach moze ono np. wymagaé¢ wyeliminowania/
ograniczenia danych osobowych badZ zapobiegania zbed-
nemu lub niepozadanemu przetwarzaniu. W innych przy-
padkach moze ono wigzal si¢ z oferowaniem narzedzi
zwigkszajacych kontrole uzytkownikéw nad ich wlasnymi
danymi osobowymi. Takie $rodki nalezy rozwazaé przy
okreslaniu norm lub najlepszych praktyk. Moga one takze
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21.

22.

23.

by¢ wprowadzone w architekturze systeméw informa-
cyjno-komunikacyjnych lub w strukturalnej organizacji
podmiotéw przetwarzajacych dane osobowe.

IIl.1. Zasada poszanowania prywatno$ci od samego
poczatku stosowana w réznych Srodowiskach TIK

i ich wplyw

Potrzeba zasady poszanowania prywatnosci od samego
poczatku wystepuje w wielu réznych Srodowiskach TIK.
Na przyklad sektor opieki zdrowotnej jest w coraz wigk-
szym stopniu uzalezniony od infrastruktury TIK, ktéra
czesto wigze si¢ ze scentralizowanym przechowywaniem
informacji dotyczacych stanu zdrowia pacjentéw. Zasto-
sowanie zasady poszanowania prywatno$ci od samego
poczatku w sektorze opieki zdrowotnej wymagaloby
oceny stosownosci roznych s$rodkéw, takich jak: mozli-
wo$¢ ograniczenia do minimum ilosci danych przechowy-
wanych centralnie lub ograniczenia ich do indeksu, stoso-
wanie narzedzi szyfrujacych, przyznawanie prawa dostepu
na zasadzie ograniczonego dostg¢pu, anonimizacja danych,
gdy nie sa juz potrzebne itp.

Podobnie systemy transportowe sa coraz czesciej ofero-
wane domyslnie z zaawansowanymi zastosowaniami TIK,
ktére komunikuja si¢ z pojazdem i jego otoczeniem dla
réznych celéw i na potrzeby réznych funkeji. Na przyklad
samochody sa coraz czgsciej wyposazane w nowe funkcje
TIK (GPS, GSM, sie¢ czujnikéw itd.), ktore rejestrujg nie
tylko ich lokalizacje, ale takze warunki techniczne
w czasie rzeczywistym. Informacje te mozna wykorzystaé
na przyklad w celu zastgpienia istniejgcego systemu
podatku drogowego oplatami drogowymi zaleznymi od
uzytkowania. Zastosowanie zasady poszanowania prywat-
nosci od samego poczatku w projekcie architektury tych
systemOw powinno wspieraé przetwarzanie i dalsze prze-
kazywanie jak najmniejszej ilosci danych osobowych (V).
Zgodnie z tg zasada zdecentralizowana lub polowicznie
zdecentralizowana architektura ograniczajgca ujawnianie
danych dotyczacych lokalizacji do punktu centralnego
bylaby bardziej pozadana niz architektura scentralizo-
wana.

Powyzsze przyklady pokazuja, Ze tworzenie technologii
informacyjno-komunikacyjnych zgodnie z zasada posza-
nowania prywatnosci od samego poczatku moze znacznie
ograniczy¢ zagrozenia dla prywatnosci i ochrony danych.

(") Zob. opinia Europejskiego Inspektora Ochrony Danych z dnia
22 lipca 2009 r. w sprawie komunikatu Komisji dotyczacego
planu dzialania na rzecz wdrazania inteligentnych systeméw trans-
portowych w Europie i towarzyszacego mu wniosku w sprawie
dyrektywy Parlamentu Europejskiego i Rady ustanawiajacej ramy
wdrazania inteligentnych systeméw transportowych w dziedzinie
transportu drogowego oraz ich interfejsow z innymi rodzajami

transportu,

dostgpna pod adresem: http:/[www.edps.europa.eu/

EDPSWEB|webdav/site/mySite/shared/Documents/Consultation/
Opinions/2009/09-07-22_Intelligent_Transport_Systems_PL.pdf

24,

25.

26.

27.

28.

II1.2. Niewystarczajgce wprowadzenie TIK stosujg-
cych zasade poszanowania prywatno$ci od samego
poczatku

Wazng kwestig jest to, czy podmioty gospodarcze, produ-
cenci/dostawcy TIK i administratorzy danych sa zaintere-
sowani marketingiem i wdrazaniem zasady poszanowania
prywatnosci od samego poczatku w TIK. W tym kontek-
Scie wazne jest réwniez ocenienie zapotrzebowania uzyt-
kownikéw na te zasade.

W 2007 r. Komisja wydata komunikat wzywajacy przed-
sigbiorstwa do wykorzystywania swojej sily innowacji do
tworzenia i wdrazania technologii na rzecz ochrony
prywatno$ci w celu poprawienia ochrony prywatnosci
i danych osobowych od samego poczatku cyklu
rozwoju (2).

Dostepne dowody wykazuja jednak, ze dotychczas ani
producenci TIK, ani administratorzy danych (zaréwno
w sektorze prywatnym, jak i publicznym) nie byli
w stanie spojnie wdrozy¢ zasady poszanowania prywat-
nosci od samego poczatku ani wprowadzi¢ tej zasady na
rynek. Wskazuje si¢ rézne przyczyny takiej sytuacji,
w tym brak zachet gospodarczych lub wsparcia instytu-
cjonalnego, niewystarczajace zapotrzebowanie itp. (%).

Jednoczesnie zapotrzebowanie uzytkownikéw na posza-
nowanie prywatnosci od samego poczatku jest dosé
male. Uzytkownicy produktéw i ustug TIK moga stusznie
zakladad, ze ich prywatno$¢ i dane osobowe sg faktycznie
chronione, chociaz w wielu przypadkach tak nie jest.
W niektérych przypadkach zwykle nie s oni w stanie
przyja¢ srodkéw bezpieczenistwa niezbednych do ochrony
whasnych danych osobowych lub danych innych oséb.
Sytuacja ta czesto wynika z braku pelnej czy nawet
czesciowej wiedzy uzytkownikow na temat tych zagrozen.
Na przyklad, ogélnie rzecz biorac, mlodziez lekcewazy
zagrozenia dla prywatnosci zwigzane z udostgpnianiem
danych osobowych na portalach spolecznosciowych
i czgsto ignoruje ustawienia dotyczgce prywatnosci. Inni
uzytkownicy zdaja sobie sprawe z zagrozen, ale moga nie
mie¢ wiedzy technicznej koniecznej do wdrozZenia techno-
logii ochronnych, np. zabezpieczajacych polaczenie
z Internetem, lub do zmiany ustawien wyszukiwarki
w celu zminimalizowania mozliwosci tworzenia profilu
w oparciu o monitorowanie czynnosci zwigzanych
z surfowaniem po Internecie.

Zagrozenia dla ochrony prywatnosci i danych sg jednak
bardzo realne. Jezeli prywatnos¢ i ochrona danych nie sa
uwzgledniane od samego poczatku, czgsto jest za p6zno
na naprawe systemow i jest ona zbyt droga; za pdzno tez
jest na naprawienie juz spowodowanych szkdd. Rosnaca
liczba  przypadkéw naruszenia danych osobowych

(%) Komunikat Komisji dla Parlamentu Europejskiego i Rady w sprawie

lepszej ochrony danych z wykorzystaniem technologii na rzecz
ochrony prywatnosci, 2.5.2007 r., (COM(2007) 228 wersja osta-
teczna).

(%) Badanie

dotyczace  korzysci  gospodarczych  wynikajacych

z technologii na rzecz ochrony prywatnosci (privacy enhancing tech-
nology — PETs), jls/2008/D4/036.


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2009/09-07-22_Intelligent_Transport_Systems_PL.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2009/09-07-22_Intelligent_Transport_Systems_PL.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2009/09-07-22_Intelligent_Transport_Systems_PL.pdf
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29.

30.

31.

32.

w ostatnich latach doskonale odzwierciedla ten problem
i zwigksza potrzebe poszanowania prywatnosci od
samego poczatku.

Powyzsze stwierdzenia wyraznie wskazuja na to, ze
producenci i dostawcy TIK majacych na celu przetwa-
rzanie danych osobowych powinni by¢ odpowiedzialni —
wraz z administratorami danych — za projektowanie ich
z uwzglednieniem ochrony danych i zabezpieczeni prywat-
nosci. W wielu przypadkach oznaczaloby to, ze techno-
logie te powinny by¢ projektowane z domys$lnymi usta-
wieniami prywatnosci.

W tym kontekscie trzeba rozwazy¢, jakie kroki powinny
podja¢ osoby odpowiedzialne za wyznaczanie kierunkéw
polityki w tej dziedzinie, aby wspiera¢ poszanowanie
prywatno$ci od samego poczatku w rozwoju TIK.
Pierwsze pytanie dotyczy tego, czy istniejace ramy prawne
w dziedzinie ochrony danych zawieraja odpowiednie
przepisy majace na celu zapewnienie wdrozenia zasady
poszanowania prywatno$ci od samego poczatku przez
zar6wno administratoréw danych, jak
i producentéw/twércow. Drugie pytanie odnosi si¢ do
tego, co nalezy zrobi¢ w kontekscie europejskiej agendy
cyfrowej, aby zagwarantowal, ze sektor TIK zwickszy
zaufanie konsumentéw.

IV. WPROWADZENIE ZASADY POSZANOWANIA
PRYWATNOSCI OD SAMEGO POCZATKU DO PRAWA
I POLITYKI UE

IV.1. Obecne ramy prawne dotyczace

danych i prywatnoéci

ochrony

UE posiada szeroko zakrojone ramy dotyczace ochrony
danych i prywatnosci, ktére zapisane s3 w dyrektywie
95/46/WE ('),  dyrektywie =~ 2002/59/WE (})  oraz
w praktyce sadowej Europejskiego Trybunatu Praw Czlo-
wieka (%) i Trybunatu Sprawiedliwosci.

Dyrektywa o ochronie danych stosuje si¢ do ,kazdej
operacji lub zestawu operacji dokonywanych na danych
osobowych” (gromadzenia, przechowywania, ujawniania
itd.). Naklada na podmioty, ktére przetwarzaja dane
osobowe (,administratoréw danych”) wymoég zgodnosci
z okreSlonymi zasadami oraz obowigzki. Okreslono
w niej prawa oséb fizycznych, takie jak prawo dostepu
do danych osobowych. Dyrektywa o prywatnosci
i lacznodci elektronicznej dotyczy w  szczegdlnosci
ochrony prywatnosci w sektorze facznosci elektro-
nicznej (4).

(!) Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady (zwana dalej
,dyrektywa o ochronie danych”).

(%) Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady (zwana
dalej ,dyrektywa o prywatnosci i facznosci elektronicznej”).

() Zawierajacej wykladni¢ gléwnych poje¢ i warunkéw zawartych
w art. 8 Europejskiej Konwencji o Ochronie Praw Czlowieka
i Podstawowych Wolnosci (EKPC), przyjetej w Rzymie w dniu
4 listopada 1950 r., z zastosowaniem ich do réznych dziedzin.

(*) Traktat lizboriski zwigkszyt te¢ ochrong¢ poprzez uznanie poszano-
wania zycia prywatnego i ochrony danych osobowych za odrgbne
prawa podstawowe w art. 7 i 8 Karta praw podstawowych Unii
Europejskiej. Karta praw podstawowych Unii Europejskiej stata sie
obowigzujaca z chwila wejcia w Zycie traktatu lizbonskiego.

33.

34.

35.

36.

Obecna dyrektywa o ochronie danych nie zawiera jedno-
znacznego wymogu poszanowania prywatnosci od
samego poczatku. Obejmuje jednak przepisy, ktore
posrednio, w réznych sytuacjach, moga wymagaé wpro-
wadzenia zasady poszanowania prywatnosci od samego
poczatku. W szczeg6lnosci art. 17 wymaga od administ-
rator6w danych wprowadzenia odpowiednich $rodkéw
technicznych i organizacyjnych w celu zapobiegania niele-
galnemu przetwarzaniu danych (°). Poszanowanie prywat-
nosci od samego poczatku jest zatem ujete w bardzo
0gblny sposéb. Ponadto przepisy dyrektywy dotycza
glownie administratoréw danych oraz przetwarzania
przez nich danych osobowych. Przepisy te nie zawieraja
wyraznego wymogu, aby technologie informacyjno-komu-
nikacyjne byly zgodne z zasadami ochrony danych
i prywatnosci, co wymaga réwniez uwzglednienia
w przepisach projektantéw i wytwércow TIK, w tym
dzialan prowadzonych na etapie normalizacji.

Dyrektywa o prywatnosci i tacznosci elektronicznej jest
bardziej jednoznaczna. Jej art. 14 ust. 3 stanowi, ze ,w
miarg potrzeb, mozliwe jest przyjecie Srodkéw w celu
zapewnienia, ze terminal jest skonstruowany w sposéb
zgodny z prawem uzytkownikéw do ochrony i kontroli
uzywania ich danych osobowych, zgodnie z dyrektywa
1999/5/WE i decyzja Rady 87/95/EWG =z dnia
22 grudnia 1986 r. w sprawie normalizacji w dziedzinie
technologii informatycznych i telekomunikacji”. Przepis

ten jednak nie zostal nigdy wykorzystany (°).

Podczas gdy powyzsze przepisy obu dyrektyw sa
pomocne w promowaniu poszanowania prywatnosci od
samego poczatku, w praktyce nie s3 wystarczajace do
zapewnienia uwzglednienia prywatno$ci w TIK.

W wyniku powyzszej sytuacji w prawodawstwie nie
wymaga si¢ W wystarczajagco precyzyjny sposob projekto-
wania TIK zgodnie z zasada poszanowania prywatnosci
od samego poczatku. Réwniez organy ochrony danych
nie posiadaja wystarczajagcych kompetencji do zapew-
nienia wprowadzenia zasady poszanowania prywatnosci
od samego poczatku. Powoduje to nieskuteczno$é. Na
przyktad organy ochrony danych moga mie¢ uprawnienia
do nakfadania sankcji za brak odpowiedzi na wnioski
osob fizycznych o udzielenie dostgpu do danych i beda
posiadaty kompetencje do zadania wdrozenia okreslonych
srodkéw w celu zapobiezenia nielegalnemu przetwarzaniu

(°) Artykul 17 brzmi nastgpujgco: ,Pafistwa czlonkowskie zapewniaja,

aby administrator danych wprowadzit odpowiednie $rodki tech-
niczne i organizacyjne w celu ochrony danych osobowych przed
przypadkowym lub nielegalnym zniszczeniem lub przypadkows
utratg, zmiang, niedozwolonym ujawnieniem lub dostepem, szcze-
gélnie wowczas gdy przetwarzanie danych obejmuje transmisje
danych w sieci, jak réwniez przed wszelkimi innymi nielegalnymi
formami przetwarzania”. Motyw 46 uzupelnia go stwierdzeniem:
,Ochrona praw i wolno$ci oséb, ktérych dotycza przetwarzane
dane osobowe wymaga przyjecia odpowiednich rozwigzan technicz-
nych i organizacyjnych, zaréwno przy opracowywaniu systemu
przetwarzania danych, jak i podczas samego ich przetwarzania,
szczegblnie w celu utrzymania bezpieczenistwa i niedopuszczenia
do niedozwolonego przetwarzania danych”.

=

Komisja oglosila, ze planuje zaktualizowaé dyrektywe 1999/5/WE

pod koniec 2010 r.
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danych. Jednak nie zawsze jest w wystarczajacym stopniu
jasne, czy ich kompetencje rozciggaja si¢ takze na zadanie
zaprojektowania systemu w sposéb ulatwiajacy osobom
fizycznym korzystanie z ich praw do ochrony danych (!).
Na przyklad na podstawie istniejacych przepiséw praw-
nych nie jest oczywiste, czy mozna wymagaé, aby archi-
tektura systemu informacyjnego byla zaprojektowana
w sposob, ktory ulatwi przedsigbiorstwom reagowanie
na wnioski o udzielenie dostgpu do danych wystosowane
przez osoby fizyczne, tak aby takie wnioski byly przetwa-
rzane automatycznie i szybciej. Ponadto pdzniejsze proby
zmiany technologii juz po jej opracowaniu lub wprowa-
dzeniu moga skutkowal niespéjnymi rozwigzaniami,
ktére nie beda w pelni dzialaly, a poza tym beda uciaz-
liwe gospodarczo.

37. Z punktu widzenia EIOD, ktéry to punkty widzenia

podziela takze grupa robocza art. 29 (3, obecne ramy
prawne pozostawiaja mozliwo$¢ wyrazniejszego zatwier-
dzenia zasady poszanowania prywatnosci od samego
poczatku.

IV.2. Wprowadzenie poszanowania prywatno$ci od
samego poczatku na réznych poziomach

38. W $wietle powyzszego EIOD zaleca Komisji cztery naste-

pujace kierunki dzialania:

a) zaproponowanie  wilaczenia  ogdlnego  przepisu
0 poszanowaniu prywatnosci od samego poczatku do
ram prawnych dotyczacych ochrony danych;

b) rozwinigcie tego ogdlnego przepisu w przepisach
szczegbtowych, gdy w réznych sektorach zapropono-
wane zostang szczeg6lowe instrumenty prawne. Te
przepisy szczegblowe juz moglyby zostaé wiaczone
do instrumentéw prawnych; na podstawie art. 17
dyrektywy o ochronie danych (oraz innych istniejacych
przepiséw);

¢) uwzglednienie poszanowania prywatnoSci od samego
poczatku jako naczelnej zasady europejskiej agendy
cyfrowej;

d) wprowadzenie poszanowania prywatnosci od samego
poczatku jako zasady w innych inicjatywach UE
(gléwnie o charakterze nieustawodawczym).

(") Zob. sprawozdanie biura brytyjskiego komisarza ds. informacji pt.

=

,Poszanowanie prywatnoéci od samego poczatku” (Privacy by
Design), opublikowane w listopadzie 2008 r.

Zob. opinia grupy roboczej art. 29 WP 168 ,Przyszto$¢ prywatnosci.
Wspdlny wklad w konsultacje Komisji Europejskiej w sprawie ram
prawnych dotyczacych podstawowego prawa do ochrony danych
osobowych” (The Future of Privacy, Joint contribution to the Consul-
tation of the European Commission on the legal framework for the
fundamental right to protection of personal data), przyjeta w dniu
1 grudnia 2009 r.

Ogdlny przepis o poszanowaniu prywatnosci od samego
poczgtku

39. EIOD proponuje jednoznacznie i wyraznie wlaczy¢ zasade
poszanowania prywatnoéci od samego poczatku do istnie-
jacych ram regulacyjnych w zakresie ochrony danych.
Mogloby to wzmocni¢ i sprecyzowaé poszanowanie
prywatnosci od samego poczatku, a takze przyczynié sig
do jej efektywnego wprowadzenia, dodatkowo dajac
wiecej uprawnien organom egzekucyjnym w  zakresie
wymagania jej faktycznego stosowania w praktyce. Jest
to szczegblnie konieczne w $wietle faktéw przedstawio-
nych powyzej, nie tylko ze wzgledu na znaczenie samej
zasady jako narzedzia promujgcego zaufanie, ale réwniez
jako zachety dla zainteresowanych stron do wprowa-
dzenia poszanowania prywatno$ci od samego poczatku
i rozszerzenia gwarancji przewidzianych w istniejacych
ramach prawnych.

40. Wniosek ten opiera si¢ na zaleceniu grupy roboczej art.
29 dotyczacym wprowadzenia zasady ,poszanowania
prywatnosci od samego poczatku” jako ogdlnej zasady
w zakresie ram prawnych dotyczacych ochrony danych,
w szczegdlnosci dyrektywy o ochronie danych. Wedlug
grupy roboczej art. 29: ,Zasada ta powinna by¢ wigzaca
dla projektantéw i producentéw technologii, jak réwniez
dla administratoréw danych, ktérzy musza podejmowac
decyzje odnosnie do nabywania i wykorzystywania TIK.
Powinni by¢ zobowigzani do uwzglednienia technicznej
ochrony danych juz na etapie planowania informacyjno-
technologicznych procedur i systeméw. Dostawcy takich
systemow lub ustug, a takze administratorzy powinni
wykaza¢, ze podjeli wszelkie $rodki konieczne do spel-
nienia tych wymogdw”.

41. EIOD z zadowoleniem przyjmuje takze poparcie komisarz
Viviane Reding dla zasady poszanowania prywatnosci od
samego poczatku, wyrazone w kontekscie zapowiedzi

przegladu dyrektywy o ochronie danych ().

42. Kolejng kwestig jest tre$¢ takiego uregulowania. Przede
wszystkim ogoélna zasada poszanowania prywatnosci od
samego poczatku powinna by¢ neutralna technologicznie.
Celem tej zasady nie powinno by¢ regulowanie techno-
logii, tj. nie powinna zaleca¢ okreslonych rozwigzan tech-
nicznych. Powinna natomiast przewidywa¢ wprowadzenie
istniejacych zasad prywatnosci i ochrony danych do
systeméw i rozwigzai informacyjno-komunikacyjnych.
Umozliwi to zainteresowanym stronom, producentom,
administratorom danych oraz organom ochrony danych

(}) ,Poszanowanie prywatno$ci od samego poczatku to zasada lezaca

w interesie zar6wno obywateli, jak i przedsigbiorstw. Poszanowanie
prywatnoéci od samego poczatku doprowadzi do lepszej ochrony
osob fizycznych, a takze do zwigkszenia zaufania do nowych ustug
i produktéw, co z kolei bedzie mialo pozytywny wplyw na gospo-
darke. Istniejg pewne zachegcajace przyklady, lecz bardzo wiele
pozostaje do zrobienia”. Przemdwienie programowe w Dniu
Ochrony Danych, dnia 28 stycznia 2010 r., Parlament Europejski,
Bruksela.
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43.

44,

45.

i

interpretowanie zasady w kazdym poszczegdlnym przy-
padku. Po drugie, zgodno$¢ z ta zasadg powinna by¢
obowigzkowa na réznych etapach, od tworzenia norm
i projektowania architektury, po ich wdrazanie przez
administratora danych.

Przepisy w konkretnych instrumentach prawnych

Obecne i przyszle instrumenty ustawodawcze musza
zawiera zasad¢ poszanowania prywatnoéci od samego
poczatku w oparciu o istniejagce ramy prawne oraz — po
przyjeciu ogblnego przepisu zaproponowanego powyzej —
w oparciu o ten ostatni. Na przyklad zgodnie
z aktualnymi inicjatywami zwigzanymi z inteligentnymi
systemami  transportu  Komisja  bedzie  ponosita
w pierwszym etapie szczegblng odpowiedzialno$¢ za
zdefiniowanie ~ $rodkéw, inicjatyw standaryzacyjnych,
procedur i najlepszych praktyk. W trakcie wykonywania
tych zadan poszanowanie prywatnosci od samego
poczatku powinno by¢ zasadg naczelng.

EIOD zwraca takze uwage, Ze zasada poszanowania
prywatnosci od samego poczatku jest rowniez szczegdlnie
wazna ~w  obszarze  wolnosci,  bezpieczefistwa
i sprawiedliwosci, zwlaszcza w odniesieniu do celéw stra-
tegii zarzadzania informacjami przewidzianej w programie
sztokholmskim (!). W swojej opinii w sprawie programu
sztokholmskiego  EIOD  podkreslit, Ze architektura
wymiany informacji powinna by¢ oparta na ,poszano-
waniu prywatnosci od samego poczatku” (3): ,Oznacza
to konkretnie, ze systemy informatyczne stuzace zapew-
nieniu bezpieczenstwa publicznego powinny by¢ zawsze
tworzone zgodnie z zasada poszanowania prywatnosci od
samego poczatku”.

W swojej opinii dotyczacej przyszlosci prywatnosci ()
grupa robocza art. 29 jeszcze bardziej stanowczo nalega,
aby w  obszarze  wolnosci,  bezpieczenistwa
i sprawiedliwo$ci — gdzie organy publiczne odgrywaja
glowna role i gdzie $rodki nadzoru bezposrednio wply-
waja na podstawowe prawa do poszanowania prywatnosci
i ochrony danych — wymogi poszanowania prywatnosci
od samego poczatku byly obowiazkowe. Poprzez wpro-
wadzenie tych wymogéw do systeméw informacyjnych
rzady moglyby wspiera¢ poszanowanie prywatnosci od
samego poczatku w ramach swoich zdolnosci jako
,klientéw pilotazowych”.

(") Program sztokholmski — Otwarta i bezpieczna Europa dla dobra

ochrony obywateli, zatwierdzony przez Rad¢ Europejska

w grudniu 2009 r.

Opinia Europejskiego Inspektora Ochrony Danych z dnia 10 lipca

2009 r. w sprawie komunikatu Komisji do Parlamentu Europej-
skiego i Rady dotyczacego przestrzeni wolnosci, bezpieczeristwa
i sprawiedliwo$ci w stuzbie obywateli, Dz.U. C 276 z 17.11.2009,
s. 8, pkt 60.

Opinia grupy roboczej art. 29 WP 168 ,Przyszlos¢ prywatnosci.

Wspélny wklad w konsultacje Komisji Europejskiej w sprawie ram
prawnych dotyczacych podstawowego prawa do ochrony danych
osobowych” (The Future of Privacy, Joint contribution to the Consul-
tation of the European Commission on the legal framework for the
fundamental right to protection of personal data), przyjeta w dniu
1 grudnia 2009 r.

46.

47.

48.

49.

50.

Poszanowanie prywatnosci od samego poczgtku jako naczelna
zasada europejskiej agendy cyfrowej

Technologie  informacyjno-komunikacyjne sg  coraz
bardziej zlozone i wigzg si¢ z wigkszymi zagrozeniami
dla prywatnoéci i ochrony danych. Na ogél informacje
w formie cyfrowej, ktére latwiej jest uzyskaé, powieli¢
i przesta¢, narazone sa na znacznie wigksze zagrozenie
niz informacje w formie papierowej. Wraz z rozwojem
sieci polaczonych obiektéw zagrozenia te beda si¢ nasilal.
Im wigksze bedzie zagrozenie dla prywatno$ci/ochrony
danych, tym wigksze bedzie zapotrzebowanie na silniejsze
Srodki ochrony danych/prywatnosci. Z tego wzgledu argu-
ment za koniecznoscia wprowadzenia w sektorze TIK
zasady poszanowania prywatnoéci od samego poczatku
jest nie do odparcia. Ponadto, jak stwierdzono powyzej,
zaufanie o0séb fizycznych do TIK ma zasadnicze
znaczenie, je$li maja one korzystal z tych nowych ustug,
a prywatno$¢ i ochrona danych s3 niezbednymi elemen-
tami tego zaufania.

Powyzej podkreslono, ze w ramach strategii rozwoju TIK
trzeba potwierdzi¢ potrzebe projektowania tych techno-
logii z nieodlacznym elementem prywatnosci i ochrony
danych, tj. z uwzglednieniem zasady poszanowania
prywatnosci od samego poczatku.

W europejskiej agendzie cyfrowej nalezy zatem jedno-
znacznie poprze¢ zasade poszanowania prywatnoSci od
samego poczatku jako element niezbedny do zapewnienia
zaufania obywateli do TIK i ustlug online. W agendzie tej
nalezy stwierdzi¢, ze prywatno$¢ i zaufanie idg w parze
i ze poszanowanie prywatnoSci od samego poczatku
powinno by¢ nadrzednym czynnikiem w rozwijaniu
wiarygodnego sektora TIK.

Poszanowanie prywatnosci od samego poczgtku jako zasada
w innych inicjatywach UE

Poszanowanie prywatnosci od samego poczatku powinno
by¢ dla Komisji zasada naczelng we wdrazaniu polityki,
dzialan i inicjatyw w okreslonych sektorach TIK, w tym
w dziedzinie e-zdrowia, e-zaméwien, e-zabezpieczenia
spolecznego, e-nauczania itp. Wiele z tych inicjatyw
bedzie punktami dziatania w ramach europejskiej agendy
cyfrowej.

Oznacza to na przyklad, ze inicjatywy majace na celu
zapewnienie wigkszej skutecznosci i nowoczesnosci
ustug administracyjnych, tak aby osoby fizyczne mogly
kontaktowal si¢ z administracja, powinny uwzglednial
potrzebe zaprojektowania i dzialania tych ustlug zgodnie
z zasadg poszanowania prywatnosci od samego poczatku.
Dotyczy to rowniez polityki i dzialan Komisji na rzecz
szybszego Internetu, treSci cyfrowych lub ogdlnego
promowania  stalej,  bezprzewodowej  komunikagji
i transmisji danych.
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51. Powyzsze stwierdzenia odnosza si¢ takze do obszaréw, ludzi lub do tworzenia profilu ich zachowan w réznych

52.

53.

54.

55.

56.

w ktérych Komisja jest odpowiedzialna za zakrojone na
szerokg skale systemy informatyczne, takie jak SIS i VIS,
a takze do przypadkéow, w ktorych odpowiedzialnosé
Komisji ogranicza si¢ do utworzenia i utrzymywania
wspoélnej infrastruktury takiego systemu, na przyklad
europejskiego  systemu  przekazywania  informacji
z rejestrow karnych (ECRIS).

Szczegblowy sposéb rozwinigcia zasady poszanowania
prywatnos$ci od samego poczatku bedzie zalezal od
danego sektora i sytuacji. Na przyklad gdy inicjatywom
Komisji towarzysza wnioski ustawodawcze dotyczace
okreslonego sektora TIK, w wielu przypadkach stosowne
bedzie zawarcie w nich jednoznacznego odniesienia do
pojecia poszanowania prywatnosci od samego poczatku,
ktére ma zastosowanie do projektu konkretnej aplikacjif
systemu TIK. W przypadku opracowywania planéw dzia-
fania dla okre$lonego obszaru powinny one systema-
tycznie  zapewnia¢  stosowanie  ram  prawnych,
a dokladniej gwarantowaé tworzenie danych TIK
z uwzglednieniem poszanowania prywatnosci od samego
poczatku.

Jezeli chodzi o badania, to si6dmy program ramowy
i kolejne programy powinny byé wykorzystywane
w charakterze narzedzi wspierajacych projekty, ktére
maja na celu analizowanie norm, TIK i architektury przy-
czyniajgcych  sie  do  wzmocnienia  prywatnosci,
a zwlaszcza zasady poszanowania prywatnosci od samego
poczatku. Ponadto poszanowanie prywatnosci od samego
poczatku powinno réwniez stanowi¢ niezbedny element,
ktéry nalezy uwzgledni¢ w szerzej zakrojonych projektach
z dziedziny TIK majacych na celu przetwarzanie danych
osobowych oséb fizycznych.

Obszary bedgce przedmiotem szczegdlnego zainteresowania

W niektérych przypadkach, ze wzgledu na okreslone
zagrozenia dla prywatnoéci i ochrony danych oséb fizycz-
nych lub z powodu innych czynnikéw (opér sektora
przed oferowaniem produktéw uwzgledniajacych posza-
nowanie prywatnosci od samego poczatku, zapotrzebo-
wanie konsument6w itp.), konieczne moze by¢ okreslenie
- w instrumentach ustawodawczych lub nie — bardziej
jednoznacznych i szczegbltowych $rodkéw w  zakresie
poszanowania prywatno$ci od samego poczatku, ktore
musza by¢ zawarte w okreslonym rodzaju produktu/tech-
nologii TIK.

EIOD zidentyfikowal r6zne obszary (RFID, portale
spolecznosciowe i aplikacje przegladarek), ktére jego
zdaniem wymagaja na tym etapie dokladnego rozwazenia
przez Komisje i podjecia praktycznych dzialan interwen-
cyjnych, o ktérych mowa powyzej. Te trzy obszary
omoéwiono bardziej szczegdlowo ponizej.

V. IDENTYFIKACJA RADIOWA - RFID

Etykiety RFID moga by¢ zintegrowane z przedmiotami,
zwierzetami i ludZzmi. Mogg by¢ wykorzystane do groma-
dzenia i przechowywania danych osobowych takich jak
ewidencja medyczna, do S$ledzenia przemieszczania sig

(1

celach. Moze
fizycznej (1).

sic to odbywa¢ bez wiedzy osoby

57. Efektywne gwarancje dotyczgce ochrony danych, prywat-
nosci oraz wszystkich powigzanych wymiaréw etycznych
maja zasadnicze znaczenie dla zaufania publicznego do
RFID oraz przysztego Internetu przedmiotow. Jedynie
wowczas technologia dostarczy wielu korzysci gospodar-
czych i spotecznych.

V.1. Luki w obowigzujacych ramach prawnych doty-
czacych ochrony danych

58. Dyrektywa o ochronie danych oraz dyrektywa
o prywatnosci i lacznosci elektronicznej stosujg si¢ do
gromadzenia danych przy pomocy zastosowan RFID (3).
Wymagaja m.in. wprowadzenia odpowiednich $rodkéw
ochrony prywatnosci na potrzeby zastosowan RFID (%).

59. Jednakze te ramy prawne nie uwzgledniajg w pelni
wszystkich kwestii ochrony danych i prywatnosci wiaza-
cych sie z tg technologia. Wynika to z faktu, ze dyrektywy

) Skrét RFID oznacza identyfikacje radiowa (ang. radio frequency iden-

tification). Gléwne elementy technologii lub infrastruktury identyfi-
kacji radiowej to etykieta (np. mikroprocesor), czytnik oraz aplikacja
polaczona z etykietami i czytnikami za po$rednictwem oprogramo-
wania posredniczacego i przetwarzajagca wytworzone dane. Etykieta
sktada si¢ z obwodu elektronicznego, w ktérym przechowywane sg
dane, oraz z anteny, dzigki ktorej dane s3 przekazywane droga
radiowg. Czytnik posiada anten¢ i demodulator, ktéry przetwarza
informacje analogowe otrzymywane z lacza radiowego na dane
cyfrowe. Informacje te mozna nastgpnie wysylaé za posrednictwem
sieci do baz danych i serweréw w celu przetworzenia przy pomocy
komputera.

W dyrektywie o prywatnosci i facznosci elektronicznej odniesienie
do RFID znajduje si¢ w art. 3: ,Niniejsza dyrektywa ma zastosowanie
do przetwarzania danych osobowych w zwigzku z dostarczaniem
publicznie dostepnych ustug facznosci elektronicznej w publicznych
sieciach tgcznoéci we Wspdlnocie wlacznie z publicznymi sieciami
facznosci stuzacymi do zbierania danych i obstugi urzadzen identy-
fikacyjnych”. Uzupelnia to motyw 56 dyrektywy 2009/136/WE:
JPostep technologiczny pozwala na rozwdj nowych aplikacji opar-
tych na urzadzeniach do gromadzenia danych i identyfikacji,
ktérymi moglyby by¢ urzadzenia bezkontaktowe wykorzystujace
czestotliwosci radiowe. Na przyklad urzadzenia do identyfikacji
radiowej ("RFID«) wykorzystuja czestotliwosci radiowe do odczytu
danych z etykiet towarowych z unikatowym kodem, ktére to dane
nastepnie moga by¢ przekazywane do istniejacych sieci tacznosci.
Zastosowanie tego rodzaju technologii na szeroka skale moze przy-
nie$¢ istotne korzysci gospodarcze i spoleczne, a tym samym
w znaczgcy sposOb przyczyni¢ sie do urzeczywistnienia rynku
wewnetrznego, jezeli ich stosowanie zostanie zaakceptowane przez
obywateli. Aby osiggna¢ ten cel, nalezy zapewni¢ ochrong wszyst-
kich podstawowych praw jednostek, w tym prawa do prywatnosci
i ochrony danych. W przypadku gdy takie urzadzenia sg przyls-
czone do publicznie dostepnych sieci facznosci elektronicznej lub
korzystaja z ustug lacznosci elektronicznej jako podstawowej infra-
struktury, zastosowanie maja odpowiednie przepisy dyrektywy
2002/58/WE (dyrektywa o prywatnosci i lacznosci elektronicznej),
wraz z przepisami dotyczacymi bezpieczenistwa, ruchu i danych
dotyczacych lokalizacji oraz przepisami dotyczacymi poufnosci”.
Na przyklad art. 17 dyrektywy o ochronie danych naklada
obowigzek wprowadzenia odpowiednich $rodkéw technicznych
i organizacyjnych w celu ochrony danych osobowych przed przy-
padkowym lub nielegalnym zniszczeniem lub niedozwolonym ujaw-
nieniem.
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60.

61.

62.

63.

(") Komunikat

nie sa wystarczajagco szczegdlowe pod wzgledem
rodzajow zabezpieczen, jakie powinny by¢ wdrozone
w zastosowaniach RFID. Istniejgce zasady muszg byé
uzupelnione dodatkowymi, przewidujacymi konkretne
zabezpieczenia, w szczegblnosci zobowigzujacymi do
wprowadzenia rozwigzan technicznych (poszanowanie
prywatnosci od samego poczatku) do technologii RFID.
Dotyczy to etykiet przechowujacych dane osobowe,
ktére powinny posiadal polecenie zakoficzenia procesu
(ang. kill command), oraz zastosowania kryptografii
w etykietach przechowujacych okreslone rodzaje danych
osobowych.

V.2. Samoregulacja jako pierwszy krok

W marcu 2007 r. Komisja przyjela komunikat ('),
w ktérym uznano m.in. potrzebe opracowania szczegélo-
wych wytycznych dotyczacych praktycznego wdrazania
RFID, a takze zalety przyjecia kryteriow projektowania
w  celu  uniknigcia  zagrozen dla  prywatnosci
i bezpieczenstwa.

Aby osiagnac te cele, w maju 2009 r. Komisja przyjela
zalecenie w sprawie wdrazania zasad ochrony prywatnosci
i ochrony danych w zastosowaniach wspieranych identy-
fikacja radiowa (3. W zastosowaniach RFID w sprzedazy
detalicznej wymagane jest dezaktywowanie etykiet
w punkcie sprzedazy, chyba Ze osoba fizyczna wyrazi
zgode na aktywno$¢ etykiety. Zasada ta ma zastosowanie,
chyba ze ocena skutkéw w zakresie ochrony danych
i prywatno$ci wykaze, ze etykiety prawdopodobnie nie
stanowig zagrozenia dla prywatnosci lub ochrony danych
osobowych, w ktérym to przypadku moga pozostal
aktywne po opuszczeniu punktu sprzedazy, jezeli osoba
fizyczna nie zrezygnuje z tej mozliwosci bez ponoszenia
kosztow.

EIOD zgadza si¢ z podejsciem Komisji zakladajacym
wykorzystanie instrumentow samoregulacyjnych.
Jednakze, jak opisano ponizej, nie mozna wykluczy¢, ze
samoregulacja nie dostarczy oczekiwanych wynikéw;
dlatego apeluje do Komisji, aby byla gotowa do przyjecia
innych $rodkéw.

V.3. Problematyczne obszary i mozliwe dodatkowe
srodki na wypadek, gdyby zawiodla samoregulacja

EIOD obawia si¢, ze organizacje obstugujace zastosowania
RFID w sektorze sprzedazy detalicznej moga pomingé
mozliwo$¢ monitorowania etykiet RFID przez niepozg-
dane osoby trzecie. Takie monitorowanie moze ujawniaé
dane osobowe przechowywane na etykiecie (jezeli jakie-
kolwiek istniejg), ale moze réwniez umozliwi¢ osobom
trzecim $ledzenie lub rozpoznanie osoby w czasie po
prostu poprzez wykorzystanie niepowtarzalnych identyfi-
katoréw znajdujacych si¢ na jednej etykiecie lub wigkszej
liczbie etykiet noszonych przez osobe fizyczng
w Srodowisku, ktére moze nawet znajdowal si¢ poza

Komisji z dnia 15.3.2007 r. do Parlamentu

Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-Spotecz-
nego i Komitetu Regiondéw w sprawie identyfikacji radiowej (RFID)
w Europie: w strone ram polityki (COM(2007) 96 wersja osta-
teczna).

Zalecenie Komisji z dnia 12.5.2009 r. w sprawie wdrazania zasad

ochrony prywatnodci i ochrony danych w zastosowaniach wspiera-
nych identyfikacja radiowg (C(2009) 3200 wersja ostateczna).

64.

65.

66.

67.

68.

granicg dzialania zastosowania RFID. EIOD obawia si¢
takze, ze operatorzy zastosowai RFID mogg odczuwal
pokus¢ nadmiernego korzystania z wyjatku i tym
samym pozostawiaé etykiety aktywne po opuszczeniu
punktu sprzedazy.

Jezeli taka sytuacja nastgpi, moze by¢ za pdzno na
zmniejszenie  zagrozen  dla  ochrony  danych
i prywatnosci os6b fizycznych, na ktére juz mogly zostaé
narazone. Ponadto biorac pod uwagg charakter samoregu-
lacji, krajowe organy egzekwowania prawa moga znaj-
dowa¢ si¢ w trudniejszej sytuacji, gdy wymagaja od orga-
nizacji obslugujacych zastosowania RFID przyjecia okre-
Slonych $rodkéw poszanowania prywatnosci od samego
poczatku.

W $wietle powyzszego EIOD apeluje do Komisji, aby byta
gotowa do zaproponowania instrumentéw ustawodaw-
czych regulujacych podstawowe kwestie wykorzystywania
RFID w przypadku gdyby nie powiodlo si¢ skuteczne
wdrozenie istniejacych ram prawnych. Ocena Komisji
nie powinna by¢ zbytnio opdZniona; opdznienie narazi-
toby osoby fizyczne na zagrozenie i réwniez wobec prze-
mystu przyniostoby skutek odwrotny do zamierzonego,
poniewaz  niepewno$¢  prawna jest zbyt duza
i rozwigzanie trwalych probleméw bedzie prawdopo-
dobnie trudniejsze i bardziej kosztowne.

W ramach $rodkow, ktore by¢ moze trzeba bedzie zapro-
ponowaé, EIOD zaleca zapewnienie zasady wyrazania
zgody w punkcie sprzedazy, zgodnie z ktérg wszystkie
etykiety RFID dofgczone do produktéw konsumenckich
bylyby dezaktywowane domyslnie w punkcie sprzedazy.
OkreSlenie przez Komisje konkretnej technologii, ktéra
ma zosta¢ wykorzystana, moze nie by¢ konieczne ani
wlasciwe. Natomiast w prawie UE nalezy ustanowi¢
obowiazek prawny uzyskania zgody co do aktywowania
etykiet, pozostawiajac operatorom mozliwos¢ decydo-
wania, w jaki spos6b majg spelni¢ ten wymog.

V.4. Dalsze kwestie do rozwazenia: zarzadzanie
Internetem przedmiotéw

Informacje wytworzone przez etykiety RFID — na przyklad
informacje o produkcie — moga by¢ polaczone w globalng
sie¢ infrastruktury komunikacyjnej. Jest ona zwykle nazy-
wana Internetem przedmiotéw”. Kwestie dotyczace
ochrony danych/prywatnosci powstaja, poniewaz przed-
mioty $wiata rzeczywistego moga by¢ identyfikowane
poprzez etykiety RFID, ktére oprécz —informadji
o produkcie moga zawieral dane osobowe.

Istnieje wiele otwartych pytan co do tego, kto bedzie
zarzgdzal przechowywaniem informacji zwigzanych
z obiektami opatrzonymi etykietami. Jak bedzie to zorga-
nizowane? Kto bedzie mial dostgp do tych informacji?
W czerwcu 2009r. Komisja przyjela komunikat
w sprawie Internetu przedmiotéw (}), w ktérym jedno-
znacznie okre$lono potencjalne problemy tego zjawiska
zwigzane z ochrong danych i prywatnosci.

(®) Komunikat Komisji do Parlamentu Europejskiego, Rady, Europej-

skiego Komitetu Ekonomiczno-Spolecznego i Komitetu Regionéw
w sprawie Internetu przedmiotéw — plan dziatan dla Europy,
18.6.2009 r., (COM(2009) 278 wersja ostateczna).
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EIOD pragnie podkresli¢ niektére z tych kwestii podnie-
sionych przez Komisjg, ktére — jego zdaniem — zasluguja
na blizsza uwage w miarg rozwoju Internetu przed-
miotéw. Po pierwsze, potrzeba zdecentralizowanej archi-
tektury moze ulatwiaé wykonalno$¢ i odpowiedzialnosé
w zakresie ram prawnych UE. Po drugie, w mozliwie
szerokim zakresie powinno by¢ chronione prawo oséb
fizycznych do niepodlegania $ledzeniu. Innymi stowy,
przypadki, w ktérych osoby fizyczne s3 Sledzone przy
pomocy etykiet RFID bez wyrazenia na to zgody,
powinny by¢ bardzo ograniczone. Taka zgoda powinna
by¢ jednoznaczna. Zazwyczaj nazywa si¢ to ,milczeniem
czip6w” i prawem do pozostawienia w spokoju. Ponadto
przy projektowaniu Internetu przedmiotéw zasada posza-
nowania prywatno$ci od samego poczatku powinna by¢
zasadg naczelng. Na przyklad wymagaloby to projekto-
wania konkretnych zastosowan RFID, ktére posiadaja
wbudowane mechanizmy przekazujace uzytkownikom
kontrole, z domyS$lnymi ustawieniami prywatnosci.

EIOD oczekuje, ze bedzie proszony o opinig, gdy Komisja
bedzie wprowadzac dzialania przewidziane
w komunikacie, szczegdlnie w odniesieniu do projektu
komunikatu w sprawie poszanowania prywatnosci
i zaufania we wszechobecnym spoleczenstwie informa-

cyjnym.

VI. PORTALE SPOLECZNOSCIOWE 1 POTRZEBA
DOMYSLNYCH USTAWIEN PRYWATNOSCI

Portale spoleczno$ciowe sg ,hitem miesigca”. Wydaje sie,
ze pod wzgledem popularnosci przewyzszaja wiadomosci
e-mail. taczg one ludzi z innymi osobami o podobnych
zainteresowaniach lub aktywnosci. Ludzie moga posiadaé
wlasne profile internetowe i wymienia¢ pliki multime-
dialne, takie jak: filmy wideo, zdjecia, muzyke, a takze
profile kariery zawodowej.

Mlodziez szybko przyjela portale spolecznosciowe
i tendencja ta utrzymuje si¢. W ciagu ostatnich kilku lat
spadfa Srednia wieku uzytkownikéw Internetu w Europie:
9-10-latkowie obecnie lacza si¢ z Internetem kilka razy
w tygodniu; 12-14-latkowie codziennie, czgsto spedzaja
w sieci od jednej do trzech godzin.

VL1. Portale spoleczno$ciowe a obowigzujace ramy
prawne dotyczace ochrony danych i prywatnosci

Rozwéj portali spolecznodciowych umozliwit uzytkow-
nikom przesylanie do Internetu informacji o sobie i o
osobach trzecich. Czynigc to, zdaniem grupy roboczej
art. 29 ('), uzytkownicy Internetu dzialajg jako

(1) Zob. opinia grupy roboczej art. 29 WP 168 w sprawie portali
spolecznosciowych, przyjeta w dniu 12 czerwca 2009 r.

administratorzy danych, zgodnie z art. 2 lit. d) dyrektywy
o ochronie danych, w odniesieniu do danych, ktére prze-
sylaja (). Jednakze w wigkszosci przypadkow takie prze-
twarzanie objete jest wyjatkiem dotyczacym domowego
charakteru przetwarzania danych wynikajacym z art. 3
ust. 2 dyrektywy. Jednoczesnie portale spolecznosciowe
uznawane s3 za administratorow danych o tyle, o ile
zapewniajg Srodki do przetwarzania danych uzytkownika
i wszystkie podstawowe ustugi zwigzane z zarzadzaniem
przez uzytkownika (np. rejestracja i usuwanie kont).

74. W kategoriach prawnych oznacza to, ze uzytkownicy
Internetu i portale spolecznodciowe wspdlnie ponosza
odpowiedzialno$¢ za przetwarzanie danych osobowych
jako ,administratorzy danych” w rozumieniu art. 2 lit.
d) dyrektywy, aczkolwiek w réznym stopniu i przy zasto-
sowaniu réznych obowiazkéw.

75. Zatem uzytkownicy powinni wiedzie¢ i rozumiel, ze
poprzez przetwarzanie danych osobowych wlasnych
oraz innych oséb podlegaja przepisom prawodawstwa
UE dotyczacego ochrony danych, ktére wymaga m.in.
uzyskania $wiadomej zgody oséb, ktérych informacje sa
przesylane, oraz zapewnienia tym osobom prawa do
sprostowania, sprzeciwu itd. Podobnie portale spoteczno-
Sciowe muszg m.in. wdrozy¢ odpowiednie techniczne
i organizacyjne $rodki zapobiegajace nieuprawnionemu
przetwarzaniu, biorgc pod uwage zagrozenia zwigzane
z przetwarzaniem danych i ich charakterem. To z kolei
oznacza, ze portale spolecznosciowe powinny zapewnic
przyjazne dla uzytkownika ustawienia domyslne, w tym
ustawienia ograniczajace dostep do profilu uzytkownika
do jego wiasnych, samodzielnie wybranych kontaktw.
Ustawienia powinny réwniez wymagaé wyrazenia zgody
przez uzytkownika zanim jakikolwiek profil zostanie
udostepniony osobom trzecim, a profile
o ograniczonym dostepie nie powinny by¢ znajdowane
przez wyszukiwarki wewnetrzne.

76. Niestety istnieje réznica pomiedzy wymogami prawnymi
a faktyczng zgodnoscia. Podczas gdy, w sensie prawnym,
uzytkownicy Internetu s3 uwazani za administratoréw
danych i sa zwiazani ramami prawnymi UE w zakresie
ochrony danych i prywatnosci, w rzeczywistosci czgsto
nie sg $wiadomi tej roli. Ogdlnie méwiac, majg bardzo
malg wiedzg¢ o tym, Ze przetwarzaja dane osobowe oraz
ze z publikowaniem takich informacji wigza si¢ zagro-
zenia dla prywatnosci i ochrony danych. Szczegélnie
miodziez umieszcza w Internecie tredci, lekcewazgc
konsekwencje dla siebie i innych oséb, np. w kontekscie
pézniejszych zapisow do instytucji edukacyjnych lub
starania si¢ o prace.

() ,Administrator danych” oznacza osobe fizyczng lub prawna, wladze

publiczna, agencje lub inny organ, ktéry samodzielnie lub wspélnie
z innymi podmiotami okresla cele i sposoby przetwarzania danych;
jezeli cele i sposoby przetwarzania danych sg okreslane w przepisach
ustawowych i wykonawczych lub przepisach wspélnotowych, admi-
nistrator danych moze by¢ powolywany lub kryteria jego powolania
moga by¢ ustalane przez ustawodawstwo krajowe lub wspdlnotowe.
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Jednoczenie operatorzy portali spolecznoiciowych czesto
wybierajg wstgpnie ustawienia domyslne w oparciu
0 opcje rezygnowania, ulatwiajgc w ten spos6b ujawnianie
danych osobowych. Niektérzy umozliwiaja domyslne
udostepnianie  profilow wyszukiwarkom. W zwigzku
z tym powstaje pytanie, czy osoby fizyczne rzeczywiscie
wyrazily zgode na ujawnienie danych, jak réwniez czy
portale spoleczno$ciowe dzialajg zgodnie z art. 17 dyrek-
tywy (opisanym powyzej), wymagajacym od nich wdro-
zenia odpowiednich technicznych i organizacyjnych
srodkéw  zapobiegajacych nieuprawnionemu przetwa-
rzaniu.

V1.2, Zagrozenia powodowane przez portale spoltecz-
nosciowe i sugerowane przeciwdzialanie tym zagro-
Zeniom

Wynikiem powyzej opisanych zagadnien jest wzrost
zagrozenia dla prywatnosci i ochrony danych oséb fizycz-
nych. Naraza to uzytkownikéw Internetu i osoby, ktérych
dane przestano, na jawne naruszenie ich prywatnosci
i ochrony danych.

W tym kontekscie kwestig, ktérg Komisja powinna sig
zajaé, jest co nalezy i mozna zrobié, aby rozwiazaé ten
problem. Niniejsza opinia nie zawiera wyczerpujacej
odpowiedzi na to pytanie, ale przedstawia kilka sugestii
do dalszego rozwazenia.

Inwestowanie w edukacje uzytkownikéw Internetu

Pierwsza sugestia jest inwestowanie w edukacje uzytkow-
nikéw. Pod tym wzgledem instytucje UE i organy krajowe
powinny zainwestowal w edukowanie i poszerzanie
wiedzy w zakresie zagrozen, jakie stanowia strony inter-
netowe portali spolecznosciowych. Na przyklad DG ds.
Spoleczenistwa Informacyjnego i Mediéw uruchomita
program Bezpieczniejszy Internet, ktéry ma na celu
zwickszenie roli dzieci i mlodziezy oraz ich ochrong
poprzez na przyklad dzialania poszerzajgce wiedzg (!).
Niedawno instytucje UE rozpoczely kampanie ,Pomysl,
zanim napiszesz’, aby poszerzy¢ wiedz¢ na temat
zagrozen wynikajacych z udostgpniania nieznajomymi

danych osobowych.

EIOD zachg¢ca Komisje do dalszego wspierania tego typu
dzialan. Jednakze sami operatorzy portali spolecznoscio-
wych réwniez powinni odgrywaé aktywng rolg, poniewaz
maja prawny i spoleczny obowiazek edukowania uzyt-
kownikéw w zakresie korzystania z ich ustug w sposéb
bezpieczny i przyjazny dla prywatnosci.

Jak opisano powyzej, publikujac informacje na portalach
spoleczno$ciowych, mozna je domyslnie udostepni¢ na
kilka r6éznych sposobéw. Na przyklad informacje moga
zosta¢ og6lnie udostgpnione, w tym wyszukiwarkom
internetowym, ktére moga je indeksowal, zapewniajac
w ten sposob bezposredni odnoénik do tych informacgji.

(") Informacje na temat tego programu dostepne sg pod adresem: http://
ec.europa.cu/information_society/activities/sip/index_en.htm

Z drugiej strony udostepnianie informacji moze by¢ ogra-
niczone do ,wybranych przyjaciol” lub moga by¢ one
zupelnie prywatne. Oczywiscie zezwolenia dotyczace
profilu i stosowana terminologia réznia si¢ w zaleznosci
od portalu.

83. Jednakze, jak w skrdcie przedstawiono powyzej, bardzo
niewielu uzytkownikéw serwisow spolecznosciowych wie,
jak kontrolowa¢ dostgp do publikowanych informacji,
a co dopiero jak zmieni¢ domyslne ustawienia prywat-
nosci. Ustawienia prywatnosci zwykle pozostaja niezmie-
nione, poniewaz uzytkownicy nie zdaja sobie sprawy ze
skutkéw niezmieniania tych ustawieni lub nie wiedza, jak
to zrobil. Dlatego tez najczesciej brak zmiany ustawien
prywatnosci nie oznacza, ze osoby fizyczne podjely $wia-
domga decyzje¢ o zezwoleniu na udostgpnianie informacji.
W tym kontekscie jest szczegblnie wazne, aby osoby
trzecie, takie jak wyszukiwarki, nie przekazywaly odnos-
nikéw do poszczegélnych profiléw zgodnie z zalozeniem,
ze uzytkownicy domyslnie zezwolili (bez zmiany ustawien
prywatnos$ci) na udostepnianie informacji bez ograniczen.

84. Chociaz  edukacja  uzytkownikéw moze  pomdc
W rozwigzaniu tego problemu, sama w sobie nie
wystarczy. Wedlug zalecen grupy roboczej art. 29 zawar-
tych w jej opinii w sprawie portali spolecznosciowych
dostawcy ustlug portali spotecznosciowych powinni
oferowaé przyjazne dla prywatnosci, bezplatne domyslne
ustawienia prywatnosci. Dzigki temu uzytkownicy byliby
bardziej $wiadomi swoich dzialan i mieli mozliwo$¢
podejmowania lepszych decyzji co do tego, czy chcg
udostepnia¢ informacje i komu.

Rola samoregulacji

85. Komisja zawarla porozumienie z dwudziestoma dostaw-
cami uslug portali spolecznosciowych, ktore znane jest
jako ,Zasady bezpieczniejszego korzystania z portali
spolecznosciowych dla UE” (3). Celem porozumienia jest
poprawienie bezpieczefistwa nieletnich w czasie korzys-
tania ze stron portali spolecznosciowych w Europie.
Zasady te obejmuja wiele wymogéw wywodzacych sie
ze stosowania wyzej opisanych ram prawnych dotyczg-
cych ochrony danych. Obejmuja one na przyklad
wymog zwigkszenie roli uzytkownikdéw poprzez narze-
dzia i technologie w celu zagwarantowania, Ze moga
oni kontrolowaé wykorzystywanie i rozpowszechnianie
swoich danych osobowych. Obejmuje to réwniez
potrzebe zapewnienia domyslnych ustawien prywatnosci.

86. Na poczatku stycznia 2010 r. Komisja udost¢pnita
wnioski ze sprawozdania oceniajgcego wdrazanie tych
zasad (}). Zaniepokojenie EIOD budzi fakt, ze sprawoz-
danie wykazuje, iz podjeto pewne kroki, natomiast wielu
innych nie zrealizowano. Na przyklad sprawozdanie ujaw-
nifo problemy w zakresie przekazywania informacji
o $rodkach i narzedziach bezpieczenstwa dostepnych na

(%) Zasady te dostepne s3 pod adresem: http://ec.europa.eu/information_

society/activities/social_networking/docs/sn_principlespdf

(}) Sprawozdanie na temat oceny wdrozenia zasad bezpieczniejszych
portali spolecznosciowych w UE, dostgpne pod adresem: http://ec.
europa.cu/information_society/activities/social_networking/docs/

final_report/first_part.pdf
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stronach internetowych. Wykazano w nim réwniez, ze
mniej niz polowa sygnatariuszy porozumienia ogranicza
dostep do profiléw nieletnich wylacznie do ich przyjaciét.

Potrzeba obowigzkowego domyslnego ustawienia prywatnosci

87. W tym kontekscie najwazniejsza kwestig jest to, czy
dodatkowe $rodki o charakterze politycznym s3 konieczne
do zagwarantowania, ze portale spoleczno$ciowe skonfi-
gurujg swoje ustugi z zastosowaniem domyslnego usta-
wienia prywatnosci. Kwesti¢ t¢ poruszyla byla komisarz
ds. spoleczefistwa informacyjnego i mediéw Viviane
Reding, ktéra zwrocita uwage, ze prawodawstwo moze
by¢ niezbedne (). Podobnie Europejski Komitet Ekono-
miczno-Spoleczny stwierdzil, ze oprécz samoregulacji
nalezy prawnie narzuci¢ minimalne normy ochrony (?).

88. Jak zauwazono powyzej, obowiazek nalozony na
dostawcow ustug portali spotecznosciowych co do wpro-
wadzenia domyslnych ustawien prywatno$ci mozna
posrednio wywie$¢ z art. 17 dyrektywy o ochronie
danych (3), ktéry zobowiazuje administratoréw danych
do wdrozenia odpowiednich $rodkéw technicznych
i organizacyjnych (,zaréwno przy opracowywaniu
systemu przetwarzania danych, jak i podczas samego ich
przetwarzania”), aby utrzymaé bezpieczefistwo i zapobiec
nieuprawnionemu przetwarzaniu, bioragc pod uwage
zagrozenia wynikajace z przetwarzania danych oraz
charakter danych.

89. Jednakze artykutl ten jest zbyt ogdlny i pozbawiony szcze-
gélowosci, rowniez w tym kontekscie. Nie stwierdza sig
w nim wyraznie, co rozumie si¢ przez odpowiednie
srodki techniczne i organizacyjne w kontekscie portali
spolecznosciowych. Obecna sytuacja wigze si¢ zatem
z niepewno$cia prawng, ktére powoduje problemy,
zarbwno dla organéw regulacyjnych, jak i oséb fizycz-
nych, ktérych prywatno$¢ i dane osobowe nie s
w pelni chronione.

90. W $wietle powyzszego EIOD zaleca Komisji przygoto-
wanie prawodawstwa, ktére obejmowaloby, jako
minimum, nadrzedny wymog dotyczacy obowigzkowych
ustawiefl prywatnosci, polaczony z bardziej szczegélo-
wymi wymogami w zakresie:

a) zapewnienia ustawiefl ograniczajacych dostgp do
profilu uzytkownika do jego wlasnych, samodzielnie
wybranych kontaktéw. Ustawienia powinny réwniez
wymagaé wyrazenia zgody przez uzytkownika zanim
jakikolwiek profil zostanie udostgpniony osobom
trzecim;

(") Viviane Reding, czlonek Komisji Europejskiej odpowiedzialna za
spoleczenistwo informacyjne i media, ,Pomy$l, zanim napiszesz!
Jak sprawié, aby portale spolecznosciowe byly bezpieczniejsze dla
dzieci i nastolatkéw?” (Think before you post! How to make social
networking sites safer for children and teenagers?), Dziefi Bezpiecz-
nego Internetu, Strasburg, dnia 9 lutego 2010 r.

(®) Opinia  Europejskiego ~ Komitetu  Ekonomiczno-Spolecznego
w sprawie wplywu portali spolecznosciowych na obywateli/konsu-
mentéw, dnia 4 listopada 2009 r.

(}) Oméwiony roéwniez w pkt 33 niniejszego dokumentu.

(4

) Sledzace pliki cookie (tzw. ciasteczka) to male pliki tekstowe zawie-

b) zagwarantowania, ze profile o ograniczonym dostepie
nie moga by¢ znajdowane przez wyszukiwarki
wewnetrzne/zewnetrzne.

91. Oprécz zapewnienia obowigzkowych domyslnych usta-
wien prywatnoSci pozostaje pytanie, czy dodatkowe,
szczeg6lne srodki ochrony danych i inne $rodki (na przy-
klad dotyczace ochrony nieletnich) réwniez bylyby odpo-
wiednie. Wigze si¢ z nim ogoélniejsza kwestia, czy
wlasciwe byloby utworzenie szczegélowych ram praw-
nych dla tych rodzajow ustug, ktére oprécz przewidy-
wania obowiazkowych ustawien prywatnosci regulowa-
lyby inne aspekty. EIOD prosi Komisje o wzigcie tej
kwestii pod rozwage.

VII. DOMYSLNE USTAWIENIA PRYWATNOSCI
W PRZEGLADARKACH W CELU ZAGWARANTOWANIA
SWIADOMEJ ZGODY NA OTRZYMYWANIE REKLAM

92. Dostawcy reklamy internetowej wykorzystuja pliki cookie
oraz inne narze¢dzia do monitorowania zachowania indy-
widualnych uzytkownikéw w czasie ich surfowania po
Internecie w celu katalogowania ich zainteresowan
i tworzenia profiléw. Informacje te sg nastepnie wykorzy-
stywane do wysylania im ukierunkowanych reklam (¥).

VIL1. Pozostale wyzwania i zagrozenia w obecnych
ramach prawnych dotyczacych ochrony
danych/prywatno$ci

93. Przetwarzanie to jest objete dyrektywa o ochronie danych
(gdy dotyczy danych osobowych) oraz art. 5 ust. 3 dyrek-
tywy o prywatnosci i facznosci elektronicznej. Artykut ten
wyraznie =~ wymaga  informowania  uzytkownika
o gromadzeniu na jego komputerze lub innym urzadzeniu
takich narzedzi jak pliki cookie itd. i zapewnieniu mu
mozliwosci zareagowania na to poprzez wyrazenie
zgody lub odmowe (°).

94. Do chwili obecnej dostawcy reklamy internetowej polegali
na ustawieniach wyszukiwarki i polityce prywatnosci,
zeby informowaé uzytkownikéw oraz umozliwi¢ im
wyrazenie zgody na otrzymywanie plikéw cookie lub
odmowe tej zgody. Wyjasniali w polityce prywatnosci

rajace niepowtarzalny identyfikator. Zwykle reklamodawcy interne-
towi (a takze operatorzy lub wydawcy stron internetowych) umiesz-
czaja  pliki cookie na dyskach twardych odwiedzajacych,
w szczegblnosci w przegladarkach uzytkownikéw Internetu, gdy
odwiedzajacy po raz pierwszy wejdg na strone internetowa zawie-
rajaca reklamy bedace czgscia ich sieci. Plik cookie umozliwia rekla-
modawcy internetowemu rozpoznanie odwiedzajacego, ktdry
ponownie odwiedzi dang strong internetowa lub kazdg inng strong
w ramach sieci reklamowej. Takie powtarzajace si¢ odwiedziny
umozliwia reklamodawcy internetowemu opracowanie profilu
odwiedzajacego.

Artykut 5 ust. 3 dyrektywy o prywatnosci i facznosci elektronicznej
niedawno zmieniono w celu zwigkszenia ochrony przed przechwy-
ceniem komunikacji uzytkownikoéw za po$rednictwem np. oprogra-
mowania szpiegujacego i plikdw cookie przechowywanych na
komputerze uzytkownika lub innym urzadzeniu. Na mocy nowej
dyrektywy uzytkownicy powinni mie¢ zapewnione lepsze informacje
i fatwiejsze sposoby kontrolowania tego, czy chcg, aby pliki cookie
byly przechowywane na ich terminalach.
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wydawcow, w jaki sposéb mozna zrezygnowal
z otrzymywania wszystkich plikéw cookie lub przyj-
mowac je w poszczegdlnych przypadkach. W ten sposéb
zamierzali spelnia¢ obowigzek oferowania uzytkownikom
prawa od odrzucenia plikéw cookie.

Podczas gdy metoda ta (poprzez przegladarke interne-
towg) rzeczywiscie moze skutecznie zapewni¢ wyrazanie
$wiadomej zgody, rzeczywisto$¢ jest zupelnie inna. Na
0g6t uzytkownicy nie maja podstawowej wiedzy na
temat gromadzenia danych, a tym bardziej od oséb trze-
cich, wartosci takich danych, ich wykorzystania, sposobu
dzialania tej technologii, a szczeg6lnie jak i gdzie mozna
z plikéw cookie zrezygnowad. Kroki, jakie uzytkownik
musi wykona¢, aby zrezygnowac z otrzymywania plikéw
cookie, wydaja si¢ nie tylko skomplikowane, ale réwniez
nadmierne (najpierw musi ustawi¢ przegladarke, aby
akceptowala pliki cookie, a nastepnie skorzystaé z opcji
rezygnowania).

Wskutek tego w praktyce bardzo niewiele oséb korzysta
z opgji rezygnowania, nie dlatego, ze podjely $wiadoma
decyzje o akceptowaniu reklamy behawioralnej, ale raczej
dlatego, ze nie zdajg sobie sprawy z tego, iz poprzez
niekorzystanie z tej opcji w rzeczywistosci akceptuja
otrzymywanie plikéw cookie.

Dlatego tez chociaz w sensie prawnym art. 5 ust. 3 dyrek-
tywy o prywatnosci i lacznosci elektronicznej zapewnia
skuteczng ochrong prawna, w praktyce uznaje si¢, ze
uzytkownicy Internetu wyrazaja zgode na objecie moni-
torowaniem dla celéw wysylania reklamy behawioralne;j,
podczas gdy w rzeczywistosci w wielu, jezeli nie
w wigkszosci przypadku, sa catkowicie nieswiadomi, ze
takie monitorowanie ma miejsce.

Grupa robocza art. 29 przygotowuje przydatng opinie
majaca na celu wyjasnienie wymogdw prawnych dotycza-
cych prezentowania reklamy behawioralnej. Jednakze
interpretacja moze nie by¢ sama w sobie wystarczajaca
do rozwigzania tego problemu i by¢ moze Unia Euro-
pejska bedzie musiata podjaé dodatkowe dziatania.

VIL2. Potrzeba dalszych dzialan, w szczegélnoSci
przewidujacych obowigzkowe domyslne ustawienia

prywatnosci

Jak opisano powyzej, przegladarki internetowe zwykle
pozwalaja na pewien poziom kontroli nad pewnymi
rodzajami plikéw cookie. Obecnie ustawienia domyslne
wigkszosci  przegladarek  internetowych  akceptuja
wszystkie pliki cookie. Innymi stowy, domyslnie przegla-
darki internetowe sg ustawione na akceptowanie wszyst-
kich plikéw cookie, niezaleznie od ich celu. Jedynie gdy
uzytkownik zmieni ustawienia swojej przegladarki inter-
netowej, zeby odrzucala pliki cookie, co — jak opisano
powyzej — robi bardzo niewiele oséb, nie bedzie otrzy-
mywa¢ plikéw cookie. Ponadto w trakcie pierwszej insta-
lacji lub aktualizacji programu przegladarki nie istnieje
zaden kreator ustawien prywatnosci.

Sposobem zaradzenia powyzszemu problemowi byloby
wyposazenie przegladarek w domyslne ustawienia prywat-
nosci. Innymi stowy, przegladarki posiadalyby ustawienie
,nie akceptuj plikow cookie 0séb trzecich”. Aby uzupelnié

to rozwigzanie i zwigkszy¢ jego skutecznos¢, wyszuki-
warka powinna zgda¢ od uzytkownika przejscia przez
kreator ustawienn prywatnosci przy pierwszej instalacji
lub aktualizacji przegladarki. Potrzebne s3 bardziej szcze-
gblowe i przejrzyste informacje na temat rodzajow plikéw
cookie oraz przydatnosci niektdérych z nich. Uzytkownicy
chcacy by¢ monitorowani w celu otrzymywania reklamy
beda nalezycie informowani i bedg musieli zmieni¢ usta-
wienia przegladarki. Zapewniloby im to wigksza kontrolg
nad swoimi danymi osobowymi i prywatnosciag. Zdaniem
EIOD bytby to efektywny sposéb poszanowania
i zapewnienia zgody uzytkownika (!).

101. Biorac pod uwage z jednej strony powszechny charakter

problemu, czyli liczbe uzytkownikéw Internetu, ktérzy sg
obecnie monitorowani w oparciu o iluzoryczng zgode, a z
drugiej skale interesu, potrzeba dodatkowych zabezpie-
czen staje si¢ powazniejsza. Wdrozenie zasady poszano-
wania prywatnosci od samego poczatku w aplikacjach
przegladarek internetowych mogloby spowodowaé zasad-
niczag zmiang, dajac osobom fizycznym kontrole nad
praktykami gromadzenia danych wykorzystywanymi
w celach reklamowych.

102. Z tych powodéw EIOD nalega, aby Komisja rozwazyla

srodki  ustawodawcze wymagajace  obowigzkowego
domyslnego ustawienia prywatno$ci w przegladarkach
oraz udzielania istotnych informacgji.

VIII. INNE ZASADY MAJACE NA CELU OCHRONE
PRYWATNOSCI 0s0OB FIZYCZNYCH/OCHRONE
DANYCH

103. Chociaz zasada poszanowania prywatnosci od samego

poczatku ma duze mozliwosci poprawienia ochrony
danych osobowych oséb fizycznych i ich prywatnosci,
konieczne jest opracowanie i wdrozenia do prawodaw-
stwa zasad uzupelniajagcych w celu zapewnienia zaufania
konsumentéw do TIK. W tym kontekscie EIOD zwraca
uwage na zasad¢ odpowiedzialnosci i ukonczenie procesu
tworzenia obowigzkowych ram dotyczacych naruszenia
bezpieczenstwa, ktore maja zastosowanie we wszystkich
sektorach.

VIIL.1. Zasada odpowiedzialno$ci w celu zapewnienia
zgodno$ci z zasadg poszanowania prywatnosci od
samego poczatku

104. W dokumencie grupy roboczej art. 29 pt. ,Przyszlosé

=

prywatnosci” (%) zaleca si¢ wlaczenie zasady odpowiedzial-
nosci do dyrektywy o ochronie danych. Zasada ta jest

(") Jednoczesnie EIOD zdaje sobie sprawe, Ze nie rozwiazaloby to

catkowicie problemu, poniewaz istnieja pliki cookie, ktére nie
moga by¢ kontrolowane za posrednictwem przegladarki, np. pliki
Flash cookie. Z tego wzgledu twoércy przegladarek musieliby
domyslnie wlaczy¢ opcje kontroli Flash do opcji kontroli plikéw
cookie przy udostgpnianiu nowych przegladarek.

Opinia grupy roboczej art. 29 WP 168 ,Przyszlo$¢ prywatnosci.
Wspdlny wklad w konsultacje Komisji Europejskiej w sprawie ram
prawnych dotyczacych podstawowego prawa do ochrony danych
osobowych” (The Future of Privacy, Joint contribution to the Consul-
tation of the European Commission on the legal framework for the
fundamental right to protection of personal data), przyjeta w dniu
1 grudnia 2009 r.
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obecna w niektorych miedzynarodowych instrumentach
dotyczacych ochrony danych (!). Wymaga od organizacji
wdrozenia procedur dostosowujacych ja do istniejacego
prawodawstwa, a takze ustalenia metod oceniania
i wykazywania zgodno$ci z prawem i innymi obowiazu-
jacymi instrumentami.

EIOD w pelni popiera zalecenie grupy roboczej art. 29.
Uwaza, ze zasada te bedzie miala duze znaczenie dla
ulatwienia skutecznego stosowania zasad i zobowigzan
dotyczacych ochrony danych. Zasada odpowiedzialnosci
bedzie wymagala od administratoréw danych wykazania,
ze wprowadzili mechanizm niezbedny do zapewnienia
zgodnoéci z obowiazujacymi przepisami w zakresie
ochrony danych. Prawdopodobnie przyczyni si¢ to do
skutecznego wdrozenia zasady poszanowania prywatnosci
od samego poczatku w TIK, poniewaz jest to szczegélnie
stosowny element pod wzgledem wykazywania odpowie-
dzialnosci.

Do pomiaru i wykazania odpowiedzialno$ci administra-
torzy danych mogliby wykorzysta¢ wewnetrzne procedury
i osoby trzecie, ktore moga przeprowadzi¢ audyt lub inne
rodzaje kontroli i weryfikacji, co moze skutkowal przy-
znaniem odznaczen lub nagréd. W tym kontekscie EIOD
zaleca Komisji rozwazenie, czy — oprocz ogélnej zasady
odpowiedzialno$ci — przydatny moze by¢ wymdg prawny
dotyczacy okreslonych srodkow zwigzanych
z odpowiedzialnoscig, takich jak koniecznos¢ dokony-
wania oceny skutkéw w zakresie ochrony danych
i prywatnosci oraz okolicznosci takiej oceny.

VIIL.2. Naruszenie  bezpieczenstwa:  ukoficzenie
procesu tworzenia ram prawnych

Zeszloroczne poprawki do dyrektywy o prywatnosci
i facznosci elektronicznej wprowadzily wymaég zglaszania
przypadkow naruszenia danych osobom, ktérych te dane
dotycza, oraz wlasciwym organom. Naruszenie danych
jest ogllnie definiowane jako kazde naruszenie prowa-
dzace do zniszczenia, utraty, ujawnienia itd. danych
osobowych przesylanych, przechowywanych lub w inny
sposéb przetwarzanych w zwigzku z ustugg. Powiado-
mienie 0s6b fizycznych bedzie konieczne, jezeli naru-
szenie danych moze wywrze¢ niekorzystny wplyw na
ich dane osobowe lub prywatno$¢. Moze to mie¢ miejsce
w przypadku gdy naruszenie moze doprowadzi¢ do
kradziezy tozsamosci lub powaznego upokorzenia lub
szkody dla reputacji. Powiadomienie wlasciwych organéw
bedzie wymagane w przypadku kazdego naruszenia
danych, niezaleznie od tego, czy istnieje zagrozenie dla
0s6b fizycznych.

Stosowanie obowigzkéw zwigzanych z naruszeniem bezpieczeni-
stwa we wszystkich sektorach

Niestety obowiazek ten stosuje si¢ wylacznie do
dostawcow publicznie dostgpnych ustug facznosci elektro-
nicznej, takich jak: spétki telekomunikacyjne, dostawcy
ustug dostepu do Internetu, dostawcéw ustug poczty elek-
tronicznej itd. EIOD zaleca Komisji przedstawienie wnio-
skow w sprawie naruszenia bezpieczenstwa majacych

() Wytyczne OECD z 1980r. w sprawie ochrony prywatnosci

i

transgranicznego przeplywu danych osobowych; deklaracja

madrycka o prywatnosci w sprawie globalnych norm w zakresie
prywatnosci na calym $wiecie, dnia 3 listopada 2009 r.

zastosowanie do wszystkich sektoréw. Jesli chodzi o tresé
takich ram, EIOD uwaza, ze ramy prawne dotyczace naru-
szenia  bezpieczenstwa  przyjete = w  dyrektywie
o prywatnosci i lacznosci elektronicznej stanowig zloty
srodek miedzy ochrong praw oséb fizycznych, w tym
praw do ochrony danych i do prywatnosci,
a obowigzkami nalozonych na podmioty objete dyrek-
tywa. Jednocze$nie sa to ramy posiadajace prawdziwg
site, poniewaz sa wspierane konstruktywnymi przepisami
wykonawczymi, ktdre zapewniajg organom wystarczajace
uprawnienia do prowadzenia dochodzeni i nakladania kar
w przypadku niezgodnosci.

109. EIOD zaleca zatem Komisji przyjecie wniosku ustawodaw-
czego stosujacego te ramy do wszystkich sektoréw,
z wlaSciwymi poprawkami, je$li to konieczne. Ponadto
zapewniloby to stosowanie takich samych norm
i procedur we wszystkich sektorach.

Ukoticzenie procesu tworzenia ram prawnych przewidzianych
w dyrektywie o prywatnosci i lgcznosci elektronicznej poprzez
procedurg komitetowg

110. Zmieniona dyrektywa o prywatnosci i lacznosci elektro-
nicznej upowaznia Komisje do przyjecia technicznych
srodkéw wykonawczych, tj. szczegélowych srodkéw
dotyczacych powiadamiania o naruszeniach bezpieczen-
stwa, w drodze procedury komitetowej (3. To upowaz-
nienie jest uzasadnione koniecznoscig zapewnienia spoj-
nego wdrozenia i stosowania ram prawnych dotyczacych
naruszenia bezpieczenistwa. Spdjne wdrozenie ma na celu
zagwarantowanie, ze osoby fizyczne w calej Wspdlnocie
korzystaja z réwnie wysokiego poziomu ochrony i ze
wla$ciwe podmioty nie sg obciazone réznymi wymogami
co do powiadamiania.

111. Dyrektywe o prywatnosci i lacznosci elektronicznej przy-
jeto w listopadzie 2009 r. Wydaje sig, ze nie istnieje zaden
powdd uzasadniajacy opdznianie rozpoczgcia prac nad
przyjeciem technicznych $rodkéw wykonawczych. EIOD
zorganizowal dwa seminaria, ktére mialy na celu
wymiang i zbieranie do$wiadczen w zakresie powiada-
miania o naruszeniu danych. Z przyjemnoscia podzieli
sic  wynikami tych dzialah i oczekuje wspdlpracy
z Komisja oraz innymi zainteresowanymi stronami nad
dostosowaniem og6lnych ram prawnych w zakresie naru-
szenia danych.

112. EIOD zaleca Komisji szybkie podjecie koniecznych
krokéw. Przed przyjeciem technicznych $rodkéw wyko-
nawczych Komisja musi przeprowadzic szeroko zakrojone
konsultacje, w tym z udzialem Europejskiej Agencji ds.
Bezpieczefistwa Sieci i Informacji, EIOD i grupy roboczej
art. 29. Ponadto konsultacjami muszg zostaé objete takze
inne wlasciwe zainteresowane strony, szczegélnie w celu
poinformowania ich o najlepszych  technicznych
i gospodarczych $rodkach wykonawczych.

(?) Procedura komitetowa polega na przyjeciu technicznych $rodkéw

wykonawczych za posrednictwem komitetu przedstawicieli panstw
cztonkowskich, ktéremu przewodniczy Komisja. W przypadku
dyrektywy o prywatnosci i facznosci elektronicznej ma zastosowanie
tzw. procedura regulacyjna polaczona z kontrola, co oznacza, ze
Parlament Europejski i Rada moga wyrazi¢ sprzeciw wobec $rodkow
zaproponowanych przez Komisje. Zob. http://europa.cu/scadplus/
glossary/comitology_en.htm
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[X. WNIOSKI

Ustalono, ze zaufanie, a raczej jego brak, jest podsta-
wowym zagadnieniem w powstawaniu i skutecznym
wprowadzaniu  technologii informacyjno-komunikacyj-
nych. Jezeli ludzie nie ufajg TIK, technologie te prawdo-
podobnie nie odniosg sukcesu. Zaufanie do TIK zalezy od
réznych czynnikéw — najwazniejszym jest zagwaranto-
wanie, ze te technologie nie ograniczaja podstawowych
praw osob fizycznych do prywatnosci i ochrony danych
osobowych.

W celu dalszego wzmocnienia ram prawnych dotyczacych
ochrony danych/prywatnosci, ktére to zasady pozostaja
catkowicie uzasadnione w spoleczenstwie informacyjnym,
EIOD proponuje, aby Komisja wprowadzita poszanowanie
prywatnosci od samego poczatku na réznych szczeblach
prawa i formulowania zasad polityki.

Zaleca Komisji cztery nastepujace kierunki dzialania:

a) zaproponowanie  wlaczenia  ogdlnego  przepisu
0 poszanowaniu prywatnosci od samego poczatku do
ram prawnych dotyczacych ochrony danych. Przepis
ten powinien by¢ neutralny  technologicznie,
a zgodno$¢ z nim powinna by¢ obowigzkowa na
réznych etapach;

b) rozwinigcie tego ogélnego przepisu w przepisach
szczegbtowych, gdy w réznych sektorach zapropono-
wane beda szczegétowe instrumenty prawne. Te prze-
pisy szczegblowe juz moglyby zostaé¢ wiaczone do
instrumentow prawnych; na podstawie art. 17 dyrek-
tywy o ochronie danych (oraz innych istniejacych
przepisow);

¢) uwzglednienie poszanowania prywatnosci od samego
poczatku jako naczelnej zasady europejskiej agendy
cyfrowej;

d) wprowadzenie poszanowania prywatnosci od samego
poczatku jako zasady w innych inicjatywach UE
(gléwnie o charakterze nieustawodawczym).

W trzech wyznaczonych obszarach TIK EIOD zaleca
Komisji dokonanie oceny potrzeby przedstawienia wnio-
skow w sprawie wdrozenia zasady poszanowania prywat-
nosci od samego poczatku w okreslony sposéb:

a) w odniesieniu do RFID — zaproponowanie $rodkéw
ustawodawczych regulujacych podstawowe kwestie
wykorzystywania RFID na wypadek gdyby nie
powiodlo si¢ skuteczne wdrozenie istniejgcych ram
prawnych poprzez samoregulacje. W szczegélnosci
nalezy  uwzgledni¢  zasade  wyrazania  zgody
w punkcie sprzedazy, zgodnie z ktérg wszystkie
etykiety RFID dolaczone do produktéw konsumen-
ckich bylyby domyslnie dezaktywowane w punkcie
sprzedazy;

b) w odniesieniu do portali spoleczno$ciowych — przygo-
towanie prawodawstwa, ktére obejmowaloby, jako
minimum, nadrzedny wymdg dotyczacy obowigzko-
wych ustawien prywatnosci, polaczony z bardziej
szczegOtowymi wymogami w zakresie ograniczenia
dostepu do profiléw uzytkownikéw do wlasnych,
samodzielnie wybranych kontaktéw uzytkownika,
a takze zagwarantowania, ze profile o ograniczonym
dostepie nie moga by¢ znajdowane przez wyszuki-
warki wewnetrzne/zewnetrzne;

¢) w odniesieniu do reklamy ukierunkowanej — rozwa-
zenie przepiséw przewidujacych w ustawieniach prze-
gladarek domyslne odrzucanie plikéw cookie oséb
trzecich i wymaganie od uzytkownika skorzystania
z kreatora ustawien prywatno$ci przy pierwszej insta-
lacji lub aktualizacji przegladarki.

117. Ponadto EIOD zaleca Komisji:

a) rozwazenie wdrozenia zasady odpowiedzialnoci
w istniejacej dyrektywie o ochronie danych; oraz

b) opracowanie ram zasad i procedur wdrazania prze-
piséw dyrektywy o ochronie prywatnosci i fgcznosci
elektronicznej dotyczacych powiadamiania
o naruszeniu bezpieczefistwa, a takze rozszerzenia
ich zakresu stosowania na wszystkich administratoréw

danych.

Sporzadzono w Brukseli dnia 18 marca 2010 r.

Peter HUSTINX
Europejski Inspektor Ochrony Danych
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Opinia Europejskiego Inspektora Ochrony Danych w sprawie wniosku dotyczacego dyrektywy
Parlamentu Europejskiego i Rady w sprawie zuzytego sprzetu elektrycznego i elektronicznego
(WEEE)

(2010/C 280/02)

EUROPEJSKI INSPEKTOR OCHRONY DANYCH,

uwzgledniajac  Traktat o funkcjonowaniu Unii Europejskiej,
w szczegdlnosci jego art. 16,

uwzgledniajagc Karte praw podstawowych Unii Europejskiej,
w szczegolnosci jej art. 8,

uwzgledniajac dyrektywe 95/46/WE Parlamentu Europejskiego
i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony oséb
fizycznych w  zakresie przetwarzania danych osobowych
i swobodnego przeplywu tych danych, w szczegdlnosci jej
art. 17,

uwzgledniajac rozporzadzenie (WE) nr 45/2001 Parlamentu
Europejskiego i Rady z dnia 18 grudnia 2000 r. o ochronie
0sob fizycznych w zwigzku z przetwarzaniem danych osobo-
wych przez instytucje i organy wspélnotowe i o swobodnym
przeplywie takich danych, w szczegdlnosci jego art. 41,

PRZYJMUJE NASTEPUJACA OPINIE

[. WPROWADZENIE

1. W dniu 3 grudnia 2008 r. Komisja przyjeta wniosek doty-
czacy dyrektywy Parlamentu Europejskiego i Rady
w sprawie zuzytego sprzetu elektrycznego
i elektronicznego (WEEE) (zwany dalej ,wnioskiem”) (!).
Wniosek ma na celu przeksztalcenie  dyrektywy
2002/96/WE w sprawie zuzytego sprzetu elektrotechnicz-
nego i elektronicznego (WEEE) przyjetej w dniu 27 stycznia
2003 r. (zwanej dalej ,dyrektywa”) (%) bez zmiany przyczyn
lub czynnikéw napedowych zwigzanych ze zbieraniem
i recyklingiem WEEE.

2. Nie skonsultowano si¢ z EIOD zgodnie z wymogami
art. 28 ust. 2 rozporzadzenia (WE) nr 45/2001 (%). Dzia-
fajac z wlasnej inicjatywy, EIOD przyjal zatem obecng
opini¢ w oparciu o art. 41 ust. 2 tego rozporzadzenia.
EIOD zaleca wigczenie odniesienia do niniejszej opinii
w preambule wniosku.

() COM(2008) 810 wersja ostateczna.

() Dz.U. L 37 z 13.2.2003, s. 24.

(}) Rozporzadzenie (WE) nr 45/2001 Parlamentu Europejskiego i Rady
z dnia 18 grudnia 2000 r. o ochronie oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych przez instytucje i organy
wspdlnotowe i o swobodnym przeplywie takich danych, Dz.U.
L 8z 12.1.2001, s. 1.

3. EIOD zdaje sobie sprawe, ze niniejsza porada ma miejsce
na péznym etapie procesu legislacyjnego, niemniej jednak
uwaza wydanie niniejszej opinii za stosowne i przydatne,
poniewaz we wniosku poruszono znaczgce kwestie
ochrony danych nieuwzglednione w jego tekscie. Celem
niniejszej opinii nie jest zmiana gléwnego i dominujacego
celu i treSci wniosku, ktérego ,istotg” (*) pozostaje ochrona
srodowiska, a przywolanie dodatkowego wymiaru, ktory
staje si¢ coraz wazniejszy dla naszego spoleczenstwa infor-
macyjnego (°).

4, Zdajac sobie sprawg z ograniczonego zakresu procedury
przeksztalcenia, EIOD niemniej jednak nalega, aby ustawo-
dawca uwzglednil te zalecenia zgodnie z art. 8 porozu-
mienia migdzyinstytucjonalnego w sprawie procedury prze-
ksztalcania (ktére przewiduje mozliwos¢ zmiany przepiséw
niezmienionych) (°).

II. KONTEKST I PODSTAWA WNIOSKU ORAZ JEGO
ZNACZENIE DLA OCHRONY DANYCH

5. Wniosek ma na celu uaktualnienie istniejacej dyrektywy
dotyczacej unieszkodliwiania, ~ ponownego  uzycia
i recyklingu WEEE. Do powstania wniosku, zgodnie
z tym, co przewidziano w art. 17 ust. 5 dyrektywy, dopro-
wadzily problemy techniczne, prawne i administracyjne
wystepujace w ciagu pierwszych lat wykonania tej dyrek-
tywy.

6. Sprzet elektryczny i elektroniczny (EEE) stanowi duzg grupe
produktéw, ktéra obejmuje rézne rodzaje nosnikéw moga-
cych przechowywaé dane osobowe, takich jak sprzet infor-
matyczny i telekomunikacyjny (np. komputery osobiste,
laptopy, terminale komunikacji elektronicznej).
W obecnym kontekscie technologicznym i gospodarczym
sprzet ten charakteryzuje si¢ coraz szybszym cyklem inno-
wacyjnym oraz — z uwagi na konwergencje technologiczna

() Zob. Trybunal Sprawiedliwosci, 23.2.1999, sprawa C-42/97 Parla-

ment Europejski przeciwko Radzie Unii Europejskiej, [1999] Zb.Orz.
5. 1-869, pkt 43,

(°) Zob. takze m.in. Trybunal Sprawiedliwosci, 30.1.2001, sprawa
C-36/98 Krolestwo Hiszpanii przeciwko Radzie Unii Europejskiej,
[1999] Zb.Orz. s. I-779, pkt 59: ,W przypadku gdy analiza wspdl-
notowego aktu prawnego wykaze, Ze omawiany akt ma dwa cele lub
dwa elementy skladowe, a jeden z tych aspektéw mozna zidentyfi-
kowa¢ jako gléwny lub dominujacy, podczas gdy drugi ma jedynie
charakter pomocniczy, wowczas ten akt prawny powinien zostaé
oparty na jednej podstawie prawnej, a mianowicie na tej, ktéra
wymagana jest z racji gléwnego lub dominujacego celu lub takiego
elementu skladowego”.

(%) Porozumienie miedzyinstytucjonalne z dnia 28 listopada 2001 r.
w sprawie bardziej uporzadkowanego wykorzystania techniki prze-
ksztalcania aktéw prawnych, Dz.U. C 77 z 28.3.2002, s. 1.
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10.

11.

— dostepnoscig urzadzen wielofunkcyjnych. Rozwdj elektro-
nicznych no$nikéw informacji szybko przyspiesza, szcze-
gblnie pod wzgledem ich pojemnosci i rozmiaru, i dlatego
sity rynkowe powoduja, ze obrét EEE (zawierajacym duze
ilosci danych osobowych, czgsto szczegdlnie chronionych)
ulega podobnemu przyspieszeniu. W rezultacie nie tylko
WEEE jest uwazany za najszybciej rosngcy strumien
odpadéw w UE”(’), ale réwniez — w przypadku jego
niewlasciwego unieszkodliwienia — istnieje oczywiste
wicksze ryzyko utraty i rozpowszechnienia danych osobo-
wych przechowywanych na danym rodzaju EEE.

. Przez dlugi czas polityka Unii Europejskiej w dziedzinie

ochrony $rodowiska i zréwnowazonego rozwoju miala na
celu ograniczanie marnowania zasobéw naturalnych
i wprowadzanie Srodkéw zapobiegajacych zanieczysz-
czeniu.

. Ramy te obejmujg unieszkodliwianie, ponowne uzycie

i recykling WEEE. Srodki te daza do zapobiegania uniesz-
kodliwianiu sprzetu elektrycznego i elektronicznego razem
z odpadami mieszanymi, nakladajac na producentow
obowigzek zapewnienia unieszkodliwiania w sposéb okre-
Slony w dyrektywie.

. Wsréd réznych Srodkéw przewidzianych w  dyrektywie

nalezy w szczegdlnosci zwréci¢ uwage na te, ktore maja
na celu ponowne uzycie (tj. kazdg czynno$¢, w ktorej wyniku
WEEE lub ich czgsci sktadowych uzywa si¢ w tym samym
celu, dla jakiego byly przewidziane, w tym dalsze uzycie
urzadzen lub ich czesci skladowych, ktére zwrécono do
punktéw zbiorki, dystrybutoréw, zakladéw recyklingu lub
wytworcow), recykling (tj. ponowne przetworzenie odpadow
w procesie produkeji do pierwotnego celu lub do innych
celéw) oraz znalezienie innych form odzyskania WEEE, aby
ograniczy¢ ilo$¢ unieszkodliwianych odpadéw (zob. art. 1
i 3 lit. d) i e) dyrektywy).

Dzialania te, w szczegélnosci ponowne uzycie i recykling
WEEE, zwlaszcza sprzetu informatycznego
i telekomunikacyjnego, moga stanowi¢ ryzyko, i to wicksze
niz w przesziosci, ze podmioty prowadzgce zbiérke WEEE
lub sprzedajace i kupujace urzadzenia uzywane lub pocho-
dzace z recyklingu moga zdaé sobie sprawg z danych
osobowych przechowywanych na tych urzadzeniach.
Dane te czgsto mogg by¢ szczegélnie chronione lub doty-
czy¢ duzej liczby oséb fizycznych.

Z tego wzgledu EIOD uwaza, ze wszystkim zaintereso-
wanym stronom (uzytkownikom i producentom EEE)
nalezy jak najszybciej uswiadomi¢ zagrozenia dla danych
osobowych, szczegélnie na koncowym etapie cyklu zycia
EEE. Mimo ze na tym etapie EEE ma mniejsza warto$¢

Zob. dokument roboczy stuzb Komisji towarzyszacy wnioskowi

dotyczgcemu  dyrektywy Parlamentu Europejskiego i Rady
w sprawie zuzytego sprzetu elektrycznego i elektronicznego (WEEE)
(wersja przeksztalcona). Ocena skutkéw z 3.12.2008 (COM(2008)
810 wersja ostateczna) SEC(2008) 2933, s. 17.

12.

13.

14.

15.

)

)
(*9)

gospodarcza, prawdopodobnie zawiera duze ilosci danych
osobowych, a zatem moze mie¢ duzg warto$¢ ,rzeczywistg”
dla osoby, ktérej dane dotyczg, lub innych oséb.

[II. ANALIZA WNIOSKU
IIl.1. Stosowanie dyrektywy 95/46/WE

EIOD nie ma zadnych uwag w odniesieniu do ogdlnego
celu omawianego wniosku i w pelni popiera podjeta inicja-
tywe, ktéra ma na celu ulepszenie przyjaznej dla $rodo-
wiska polityki w dziedzinie WEEE.

Whiosek i dyrektywa koncentruja si¢ jednak wylacznie na
zagrozeniach  dla  $rodowiska, jakie = wigza  si¢
z unieszkodliwianiem WEEE. Wniosek nie uwzglednia
innych dodatkowych zagrozen dla oséb fizycznych lub
organizacji, ktére moga by¢ wynikiem operacji unieszkod-
liwiania, ponownego uzycia lub recyklingu WEEE,
a w szczegdlnosci zagrozen zwigzanych
z prawdopodobiefistwem niewlasciwego uzyskania, ujaw-
nienia lub rozpowszechnienia danych osobowych przecho-
wywanych na WEEE.

Nalezy zauwazy¢, ze dyrektywa 95/46/WE (%) stosuje si¢ do
,kazdej operacji lub zestawu operacji dokonywanych na
danych osobowych”, w tym ich ,usuwania lub niszczenia”
(art. 2 lit. b). Unieszkodliwianie EEE moze obejmowal
operacje przetwarzania danych. Z tego wzgledu wniosek
i wspomniana dyrektywa czeSciowo si¢ pokrywaja,
a zatem zasady ochrony danych moga w takiej sytuacji
stosowal si¢ do dzialaii objetych wnioskiem.

[.2. Unieszkodliwianie WEEE a $rodki bezpieczen-
stwa

EIOD chce zwréci¢ uwage na znaczace zagrozenia, ktore
moga mie¢ wplyw na osoby fizyczne i organizacje
dzialajace  jako  ,administratorzy  danych” (), gdy
WEEE, w  szczegélnosci  sprzgt  informatyczny
i telekomunikacyjny, zawiera w trakcie unieszkodliwiania
dane osobowe dotyczace uzytkownikoéw tych urzadzen
lub stron trzecich. Bezprawny dostep do takich danych
osobowych, ktére czasami obejmujg szczegdlne kategorie
danych ujawniajgce pochodzenie rasowe lub etniczne,
poglady polityczne, przekonania religijne lub $wiatopogla-
dowe, przynalezno$¢ do zwigzkéw zawodowych oraz dane
osobowe dotyczace stanu zdrowia lub zycia seksualnego
(tak zwane ,dane szczegdlnie chronione”) (19), lub ich ujaw-
nienie rzeczywiScie moga wplyng¢ na prywatno$é
i godnos¢ osdb, ktorych dane te dotycza, jak réwniez na
inne uzasadnione interesy tych oséb fizycznych/organizacji
(np. gospodarcze).

Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia

24 pazdziernika 1995 r. w sprawie ochrony osob fizycznych
w zakresie przetwarzania danych osobowych i swobodnego prze-
plywu tych danych, Dz.U. L 281 z 23.11.1995, s. 31.

Zob. definicja ,administratora danych” w art. 2 lit. d) dyrektywy
95/46/WE.

Zob. art. 8 dyrektywy 95/46/WE.
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16. Ogdlnie rzecz biorac, EIOD uwaza za konieczne podkre- moze zagraza¢ ochronie danych osobowych (1°). Ze
Slenie znaczenia przyjecia stosownych Srodkéw bezpieczen- wzgledu na zlozono$¢ kwestii zwigzanych z tym

17.

18.

19.

20.

21.

12

(13

=

(4

stwa na kazdym etapie (od poczatku do korica) przetwa-
rzania danych osobowych, co wielokrotnie stwierdzit
w innych opiniach (''). Ma to a fortiori zastosowanie na
szczegllnie wrazliwym etapie, gdy administrator danych
zamierza unieszkodliwi¢ urzadzenia zawierajace dane
osobowe.

Stosowanie Srodkéw bezpieczefistwa jest czgsto warunkiem
wstepnym majgcym na celu skuteczne zagwarantowanie
prawa do ochrony danych osobowych.

Dlatego tez sprzeczne z logika byloby obowigzkowe wpro-
wadzenie (czasem kosztownych) $rodkéw bezpieczenistwa
do zwyklych operacji przetwarzania danych osobowych
(jak w stosownych przypadkach przewiduje art. 17 dyrek-
tywy 95/46/WE (12)), a nastepnie pominiecie uwzglednienia
wprowadzenia odpowiednich zabezpieczet w odniesieniu
do unieszkodliwiania WEEE.

Podobnie sprzeczne z logika byloby podkreslenie znaczenia
kwestii bezpieczenistwa danych poprzez wprowadzenie
wymogu powiadamiania o naruszeniu danych na mocy
art. 2 dyrektywy 2009/136/WE (%), a nastgpnie niezapew-
nienie zadnych gwarancji ani zabezpieczen w trakcie
unieszkodliwiania WEEE, jak réwniez w przypadku ponow-
nego uzycia lub recyklingu WEEE.

EIOD z przykroscig stwierdza, ze wniosek nie uwzglednia
potencjalnie szkodliwego wplywu unieszkodliwiania WEEE
na ochrone danych osobowych przechowywanych na

sprzecie ,uzywanym”.

Ten aspekt nie jest réwniez brany pod uwage w ocenie
wplywu dokonanej przez Komisje ('4), chociaz do$wiad-
czenie pokazalo, Ze niepodjecie whasciwych S$rodkow
bezpieczeistwa w przypadku unieszkodliwiania WEEE

Zob. opinia EIOD w sprawie agencji do spraw zarzgdzania opera-
cyjnego wielkoskalowymi systemami informatycznymi (Dz.U. C 70
z 19.3.2010, s. 13), pkt 46 i 47; opinia w sprawie wniosku doty-
czacego dyrektywy w  sprawie stosowania praw pacjenta
w transgranicznej opiece zdrowotnej (Dz.U. C 128 z 6.6.2009,
s. 20), pkt 27-31.

Zob. art. 3 tejze dyrektywy.

Dyrektywa Parlamentu Europejskiego i Rady 2009/136/WE z dnia
25 listopada 2009 r. zmieniajaca dyrektywe 2002/22|WE
w sprawie ustugi powszechnej i zwiazanych z sieciami i ustugami
facznosci  elektronicznej  praw  uzytkownikéw,  dyrektywe
2002/58/WE  dotyczaca przetwarzania danych — osobowych
i ochrony prywatnosci w sektorze lacznosci elektronicznej oraz
rozporzadzenie (WE) nr 2006/2004 w sprawie wspOlpracy miedzy
organami krajowymi odpowiedzialnymi za egzekwowanie prze-
piséw prawa w zakresie ochrony konsumentéw, Dz.U. L 337
z 18.12.2009, s. 11.

Dokument roboczy stuzb Komisji towarzyszacy wnioskowi doty-
czacemu dyrektywy Parlamentu Europejskiego i Rady w sprawie
zuzytego sprzetu elektrycznego i elektronicznego (WEEE) (wersja
przeksztalcona), SEC(2008) 2933 z 3.12.2008; zob. jednak
Uniwersytet Narodow Zjednoczonych, 2008 Review of Directive
2002/96/EC on Waste Electrical and Electronic Equipment (WEEE),
Komisja Europejska, Belgia, 2007 r., s. 273 (http:[[ec.europa.euf
environment/waste/weee/pdf/final_rep_unu.pdf); ,Data security is
also an issue — removing personal data from a hard-drive” (Wazna
kwestig jest rowniez bezpieczefistwo danych — usuwanie danych
osobowych z dysku twardego).

22.

23.

24.

(15

)

problemem (na przyklad ogromna liczbe réznych zasad-
nych metod, technologii i zainteresowanych stron
w  cyklu unieszkodliwiania WEEE) EIOD uwaza, ze
stosowne byloby dokonanie ,oceny wplywu na prywatnos¢
i ochrong danych” w odniesieniu do proceséw zwigzanych
z unieszkodliwianiem WEEE.

Niemniej jednak EIOD zdecydowanie zaleca opracowanie
»najlepszych dostepnych technik” odnosnie do prywatnosci,
ochrony danych i bezpieczefistwa w tej dziedzinie.

Kolejnym dowodem jest fakt, ze w trakcie konsultacji
spolecznych poprzedzajacych przeksztalcenie dyrektywy,
zainteresowane strony, w szczeg6lnosci przedsigbiorstwa
z sektora technologii informacyjnych i facznosci elektro-
nicznej, od czasu do czasu podnosily kwestie dotyczace
bezpieczeristwa i ochrony danych osobowych (19).

Warto takze podkreslié, ze niektére krajowe organy
ochrony danych opublikowaly wytyczne w celu zminima-
lizowania zagrozeri, ktére moga wynikaé z niepodjecia
koniecznych  $rodkéw  bezpieczenistwa,  szczegdlnie
w  zakresie unieszkodliwiania materialow, do ktérych
stosuje si¢ dyrektywa (17).

Zob. np. dostgpny w Internecie artykut BBC ,Children’s files on

eBay computer” z dnia 4 maja 2007 r., w ktérym odnotowano,
ze na aukcji na portalu eBay sprzedano komputer zawierajacy dane
osobowe na temat opieki zastepczej i adopcji dzieci (http:/[news.
bbe.co.uk/2/hi/uk_news[england[6627265.stm); zob. takze
dostgpny w Internecie artykul BBC ,Bank customer data sold on
eBay” z dnia 26 sierpnia 2008 r., w ktérym odnotowano, Ze na
aukcji na portalu eBay sprzedano dysk twardy zawierajacy dane
osobowe pochodzace z banku posiadajacego milion klientéw
(http:/[news.bbc.co.uk/2/hifuk_news|7581540.stm).

Zob. HP, Stakeholder Consultation on the Review of Directive
2002/96/EC of the European Parliament and of the Council on
Waste Electrical and Electronic Equipment (WEEE), s. 7-8; DELL
(projekt uwag), WEEE Review Policy Options of the stakeholder
consultation on the review of directive 2002/96/EC of the Euro-
pean Parliament and of the Council on Waste Electrical And Elec-
tronic Equipment (WEEE), s. 2, pkt 1.1. i 4, pkt 1.3. (3.6.2008);
Royal Philips Electronics Position and Proposal, Stakeholder consul-
tation on the Revision of the WEEE Directive, s. 12 (5.6.2008)
(http://circa.europa.eu/Public/irc/env/weee_2008_review/library).
Zob. takze WEEE Consultation Response, Summary of responses
and Government response to fourth consultation on implementa-
tion of Directives 2002/96/EC and 2003/108/EC on Waste Elec-
trical and Electronic Equipment, grudzien 2006 r., s. 30: ,Ochrona
i bezpieczenistwo danych. Niektére przedsigbiorstwa gospodarujgce
odpadami chcialyby, aby wydano pewne wytyczne dotyczace
ochrony i bezpieczenistwa danych, szczegdlnie w $wietle faktu, ze
przedsigbiorstwa te beda dokonywaé obrébki danych szczegdlnie
chronionych” (http:/[www.berr.gov.uk/files/file35961.pdf).
Landesbeauftragter fir Datenschutz und Informationsfreiheit
Bremen, Entwicklung eines Konzeptes zur Loschung und
Datentrigervernichtung durch Behorden und Unternehmen, dnia
16  maja 2007 r. (http://www.datenschutz-bremen.de/rtf]
datenloeschung.rtf); Garante per la protezione dei dati personali,
Electrical and Electronic Waste and Data Protection, dnia
13 pazdziernika 2008 r. (http://www.garanteprivacy.it/garante/doc.
jsp?ID=1583482), wspomniane takze w dwunastym sprawozdaniu
rocznym grupy roboczej art. 29 ds. ochrony danych, dnia
16 czerwca 2009 1., s. 57; zob. takze zalecenia Migdzynarodowej
Grupy Roboczej ds. Ochrony Danych w Telekomunikacji, Recom-
mendation on Data Protection and E-Waste, Sofia, 12-13.3.2009
(http:/|www.datenschutz-berlin.de/attachments/650/675.38.14.pdf?
1264671551).
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25. EIOD powtarza, ze dyrektywa 95/46/WE ma zastosowanie niz te, ktore sa catkowicie niezbedne do potwierdzenia

26.
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na etapie unieszkodliwiania WEEE zawierajacego dane
osobowe. Z tego wzgledu administratorzy danych -
w szczegblnosci wykorzystujacy urzadzenia informatyczne
i komunikacyjne — sa zobowigzani do spelniania swoich
obowiazkéw dotyczacych bezpieczefistwa, aby zapobiec
niedozwolonemu  ujawnieniu  lub  rozpowszechnieniu
danych osobowych. W tym celu oraz aby unikngé pocigg-
ni¢cia do odpowiedzialnosci za naruszenie Srodkéw bezpie-
czefistwa administratorzy danych w sektorze publicznym
lub  prywatnym  powinni -  przy  wspdlpracy
z inspektorami ochrony danych (tam, gdzie s3 obecni) —
przyja¢ wilasciwa polityke unieszkodliwiania WEEE zawie-
rajacego dane osobowe.

Jezeli administratorzy danych unieszkodliwiajacy EEE nie
posiadaja potrzebnych umiejetnosci lub technicznej wiedzy
eksperckiej, aby usuna¢ dane osobowe, o ktérych mowa,
moga powierzy¢ to zadanie uprawnionym przetwarzajgcym
(np.  centrom  pomocy,  producentom  sprzetu
i dystrybutorom) na warunkach przewidzianych w art. 17
ust. 2, 3 i 4 dyrektywy 95/46/WE. Z kolei przetwarzajacy
poswiadcza przeprowadzenie operacji, o ktorych mowa, lub

je wykonaja.

Z powyzszych wzgledow EIOD dochodzi do wniosku, ze
przeksztalcenie dyrektywy powinno obejmowaé dodanie
zasad ochrony danych do przepiséw majacych na celu
ochrone srodowiska.

EIOD zaleca zatem Radzie i Parlamentowi Europejskiemu
wlaczenie do obecnego wniosku przepisu szczegétowego
stwierdzajacego, ze dyrektywa stosuje si¢ do unieszkodli-
wiania WEEE bez uszczerbku dla przepiséw dyrektywy
95/46/WE.

II1.3. Ponowne uzycie lub recykling WEEE a $rodki
bezpieczenstwa

Ze wzgledu na fakt, ze podmioty odpowiedzialne za czyn-
nosci unieszkodliwiania znajduja si¢ w sytuacji umozliwia-
jacej podjecie niezaleznej decyzji co do danych przechowy-
wanych na EEE, mozna by te podmioty uwazaé za ,admi-
nistratoréw danych” (1%). Dlatego tez musza one przyjaé
wewnetrzne procedury w celu uniknigcia niepotrzebnych
operacji przetwarzania jakichkolwiek danych osobowych
przechowywanych na WEEE, a mianowicie operacji innych

,Pojecie administratora danych jest (...) funkcjonalne w tym sensie,
ze ma na celu przydzielanie obowigzkow tam, gdzie wystepuje
faktyczny wplyw, a zatem opiera si¢ raczej na analizie okolicznosci
faktycznych niz na analizie formalnej™ zob. grupa robocza art. 29
ds. ochrony danych, WP 169, Opinia 1/2010 w sprawie poje¢
,<administrator danych” i ,przetwarzajacy”, przyjeta dnia 16 lutego
2010 r.

30.

31.

32.
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skutecznego usunigcia danych znajdujacych si¢ na tym
sprzecie.

Ponadto nie moga zezwoli¢ nieupowaznionym osobom
fizycznym na uzyskanie wiedzy o danych przechowywa-
nych na EEE lub ich przetwarzanie. Wigksze ryzyko niewla-
Sciwego ujawnienia lub rozpowszechnienia danych osobo-
wych oraz konieczno$¢ zapobiezenia nieupowaznionemu
dostgpowi do danych osobowych wystepuja szczegdlnie,
gdy nosniki informacji sg poddane recyklingowi lub
ponownie uzyte i tym samym ponownie wprowadzone
na rynek.

Z tego wzgledu EIOD zaleca Radzie i Parlamentowi Euro-
pejskiemu wlaczenie do obecnego wniosku przepisu szcze-
gélowego zakazujacego wprowadzania do obrotu uzywa-
nych urzadzen, wobec ktorych wezesniej nie zastosowano
odpowiednich  $rodkéw  bezpieczenstwa  zgodnie
z najnowoczesniejszymi normami technicznymi (na przy-
klad wielokrotnego nadpisywania) w celu usunigcia wszel-
kich danych osobowych, jakie moga zawieraé.

[Il.4. Poszanowanie prywatno$ci i bezpieczefistwa od
samego poczatku

Nadchodzace ramy prawne dotyczace e-odpadéw powinny
nie tylko zawieral przepis szczegélowy odnoszacy si¢ do
szerszej ,zasady ekoprojektu” sprzetu (zob. art. 4 wniosku
w sprawie ,projektu produktu”), ale réwniez — jak stwier-
dzono w innych opiniach EIOD ('?) — przepis odnoszacy si¢
do zasady ,poszanowania prywatnosci od samego
poczatku” (%) lub, co dokladniej dotyczy tej dziedziny,
sbezpieczenstwa od samego poczatku” (?!). Prywatno$¢
i ochrona danych powinny by¢ uwzgledniane, o ile to
mozliwe, w projekcie sprzetu elektrycznego lub elektro-
nicznego ,w sposéb domyslny”, aby umozliwi¢ uzytkow-
nikom usunigcie — w prosty sposéb i bezplatnie — danych
osobowych, ktére moga by¢ obecne na urzadzeniach
w przypadku ich unieszkodliwiania (?2).

Zob. np. The EDPS and EU Research and Technological Develop-

ment. Policy paper, dnia 28 kwietnia 2008 r., s. 2; opinia EIOD
w sprawie inteligentnych systeméw transportowych (Dz.U. C 47
z 25.2.2010, s. 6); opinia EIOD w sprawie nadzoru nad bezpie-
czenstwem farmakoterapii (Dz.U. C 229 z 23.9.2009, s. 19).
Argument przemawiajacy za szerokim stosowaniem tej zasady —
zob. grupa robocza art. 29 ds. ochrony danych — Working Party
on Police and Justice, The Future of Privacy. Joint contribution to
the Consultation of the European Commission on the legal frame-
work for the fundamental right to protection of personal data, WP
168, dokument przyjety w dniu 1 grudnia 2009 r., s. 3 i 12; zob.
takze zalecenie Komisji w sprawie wdrazania zasad ochrony
prywatnosci i ochrony danych w zastosowaniach wspieranych iden-
tyfikacja radiowa, C(2009) 3200 wersja ostateczna, s. 8.

Zob. komunikat Komisji ,Europejski program badan i innowacji
w dziedzinie bezpieczenstwa” — wstepne stanowisko Komisji
w sprawie gléwnych ustalen i zalecen europejskiego forum badan
i innowacji w dziedzinie bezpieczefistwa (ESRIF), COM(2009) 691
wersja ostateczna, s. 6 i 14.

Zob. takze EIOD, opinia z dnia 18 marca 2010 r. w sprawie
wspierania zaufania w spoleczefistwie informacyjnym poprzez dzia-
fanie na rzecz ochrony danych i prywatnosci.
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33. To podejscie jest wyraznie popierane w art. 3 ust. 3 lit. ¢) — odnoszace si¢ do zasady ,poszanowania prywatnosci od
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dyrektywy 1999/5/WE (¥}) w sprawie urzadzen radiowych
i koficowych urzadzen telekomunikacyjnych oraz w art. 14
ust. 3 dyrektywy 2002/58/WE (4.

Producenci powinni zatem ,wbudowywac” $rodki ochrony
prywatnosci i bezpieczenistwa poprzez rozwigzania techno-
logiczne (). W tych ramach nalezy réwniez promowaé
i wspiera¢ inicjatywy majace na celu informowanie zainte-
resowanych stron o potrzebie usunigcia wszelkich danych
osobowych przed unieszkodliwieniem WEEE (w tym
producentéw, ktorzy w tym celu udostepniaja bezplatne
oprogramowanie) (2°).

[V. WNIOSKI

Biorac pod uwage powyzsze rozwazania, EIOD zaleca, aby
organy ochrony danych, w szczegdlnosci za posrednictwem
grupy roboczej art. 29, oraz EIOD byli $ciSle zaangazowani
w inicjatywy zwigzane z unieszkodliwianiem WEEE na
zasadzie konsultacji na dostatecznie wczesnym etapie
przed opracowaniem odpowiednich $rodkéow.

Biorgc jednak pod uwage kontekst, w ktérym dane
osobowe s3 przetwarzane, EIOD zaleca, aby wniosek
zawieral przepisy szczegdlowe:

— stwierdzajagce, ze dyrektywe WEEE stosuje si¢ bez
uszczerbku dla przepisow dyrektywy 95/46/WE,

— zakazujace wprowadzania do obrotu uzywanych urzg-
dzen, wobec ktérych wezesniej nie zastosowano odpo-
wiednich srodkow bezpieczefistwa zgodnie
z najnowocze$niejszymi normami  technicznymi
w celu usunigcia wszelkich danych osobowych, jakie
moga zawierac,

Artykul 3 ust. 3 dyrektywy 1999/5/WE Parlamentu Europejskiego

i Rady z dnia 9 marca 1999 r. w sprawie urzadzen radiowych
i koncowych urzadzen telekomunikacyjnych oraz wzajemnego
uznawania ich zgodno$ci (Dz.U. L 91 z 7.4.1999, s. 10): ,(...)
Komisja moze zdecydowal, ze aparatura nalezaca do niektérych
klas sprzetu lub aparatura okreslonego typu ma by¢ tak skonstruo-
wana, aby (...) miala wbudowane systemy zabezpieczajace w celu
zapewnienia ochrony danych osobowych i prywatnosci uzytkow-
nika lub subskrybenta”.

,W miar¢ potrzeb, mozliwe jest przyjecie $rodkéw w celu zapew-
nienia, ze terminal jest skonstruowany w sposéb zgodny z prawem
uzytkownikéw do ochrony i kontroli uzywania ich danych osobo-
wych, zgodnie z dyrektywa 1999/5/WE i decyzja Rady 87/95[EWG
z dnia 22 grudnia 1986 r. w sprawie normalizacji w dziedzinie
technologii informatycznych i telekomunikacji”. Zob. takze motyw
46 tejze dyrektywy, wspomniany w przypisie 13.

Argument przemawiajacy za ta perspektywa polityki — zob. takze V.
Reding, Keynote Speech at the Data Protection Day, dnia
28 stycznia 2010 r, Parlament Europejski, Bruksela,
SPEECH/10/16: ,Przedsi¢biorstwa musza wykorzystywac swoja site
innowacji do poprawienia ochrony prywatnosci i danych osobo-
wych od samego poczatku cyklu rozwoju. Poszanowanie prywat-
noéci od samego poczatku to zasada lezaca w interesie zaréwno
obywateli, jak i przedsi¢biorstw. Poszanowanie prywatnosci od
samego poczatku doprowadzi do lepszej ochrony osob fizycznych,
a takze do zwigkszenia zaufania do nowych ustug i produktow, co
z kolei bedzie mialo pozytywny wplyw na gospodarke. Widziatam
pewne zachecajgce przyklady, lecz bardzo wiele pozostaje do
zrobienia”.

Zob. np. Kanadyjska Krolewska Policja Konna, B2-002 — IT Media
Overwrite and Secure Erase Products (05/2009), http:/[www.
remp-gre.ge.cafts-st/pubs/it-ti-sec/index-eng.htm

samego poczatku” lub ,bezpieczefistwa od samego
poczatku”™: prywatnos$¢ i ochrona danych powinny by¢
uwzgledniane, o ile to mozliwe, w projekcie sprzetu
elektrycznego  lub  elektronicznego  ,w  sposéb
domyslny”, aby umozliwi¢ uzytkownikom usunigcie —
w prosty sposob i bezplatnie — danych osobowych,
ktére mogg by¢ obecne na urzgdzeniach w przypadku
ich unieszkodliwiania.

37. EIOD zdecydowanie zaleca zatem, aby zgodnie z dyrektywa

95/46/WE wprowadzi¢ we wniosku nastgpujace zmiany:

— motyw (11): ,Ponadto niniejsza dyrektywe nalezy
stosowal bez uszczerbku dla przepiséw dotyczacych
ochrony danych, w szczegélnosci dyrektywy 95/46/WE.
Poniewaz sprzet elektryczny i elektroniczny (EEE) jest
duza grupa produktéw, ktéra obejmuje rézne rodzaje
no$nikdw mogacych przechowywaé dane osobowe
(takie jak sprzet informatyczny i telekomunikacyjny),
zwigzane z nimi czynno$ci  unieszkodliwiania,
w szczegllnosci ponowne uzycie i recykling, moga
stanowi¢ zagrozenie nieupowaznionym dostgpem do
danych osobowych przechowywanych na WEEE.
Dlatego tez w miare mozliwosci $rodki ochrony
prywatnosci i bezpieczenstwa danych powinny by¢
domyslnie wlaczone w projekt sprzetu elektrycznego
i elektronicznego umozliwiajagcego przechowywanie
danych osobowych, aby umozliwi¢ uzytkownikom
usunigcie — w prosty sposob i bezplatnie — wszelkich
takich danych obecnych w czasie unieszkodliwiania.”,

— artykul 2 ust. 3: ,Niniejsza dyrektywe stosuje si¢ bez
uszczerbku dla przepiséw dotyczacych ochrony danych,
w szczeg6lnosci dyrektywy 95/46/WE.”.

38. Ponadto EIOD uwaza, ze nalezy wzia¢ pod uwage wprowa-

dzenie nastgpujacych zmian:

— artykul 4 ust. 2: ,Panstwa czlonkowskie wspicraja
srodki promujace projektowanie i produkcje sprzetu
elektrycznego i elektronicznego, ktéry utatwia usuwanie
wszelkich danych osobowych zawartych na EEE
w czasie jego unieszkodliwiania”,

— artykut 8 ust. 7: ,Panistwa czlonkowskie gwarantujg, Ze
jakikolwiek zebrany WEEE zawierajacy dane osobowe,
ktory podlega obrébce w celu recyklingu lub ponow-
nego uzycia, nie jest wprowadzany do obiegu, dopdki
dane te nie zostang usunigte z wykorzystaniem najlep-
szych dostepnych technik.”,


http://www.rcmp-grc.gc.ca/ts-st/pubs/it-ti-sec/index-eng.htm
http://www.rcmp-grc.gc.ca/ts-st/pubs/it-ti-sec/index-eng.htm

16.10.2010 Dziennik Urzgdowy Unii Europejskiej C 280/21

— artykul 14 ust. 6. ,Panstwa czlonkowskie moga wymagaé, aby uzytkownicy EEE zawierajacego
dane osobowe otrzymywali od producentéw lub dystrybutoréw, np. w instrukcji uzytkowania lub
w punkcie sprzedazy, informacje odnoszace si¢ do koniecznoéci usunigcia danych osobowych, ktére
mogg by¢ przechowywane na EEE przed jego unieszkodliwieniem”.

Sporzadzono w Brukseli dnia 14 kwietnia 2010 r.

Peter HUSTINX
Europejski Inspektor Ochrony Danych
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II

(Komunikaty)

KOMUNIKATY INSTYTUCJI, ORGANOW 1 JEDNOSTEK ORGANIZACYJNYCH
UNII EUROPEJSKIE]

KOMISJA EUROPEJSKA

Zatwierdzenie pomocy panstwa zgodnie z art. 107 i 108 TFUE

Sprawy, w ktérych Komisja nie wnosi zastrzezen

(Tekst majacy znaczenie dla EOG, z wyjatkiem dzialafi wchodzacych w zakres zalgcznika I do Traktatu)

(2010/C 280/03)

Data przyjecia decyzji 6.7.2010
Numer $rodka pomocy pafistwa N 42/10
Panstwo czlonkowskie Finlandia

Region

Nazwa (i/lub nazwa beneficjenta)

Tuki maataloustuotannon lopettamiseen

Podstawa prawna

Laki maatalouden harjoittamisesta luopumisen tukemisesta (612/2006),
sellaisena kuin se on viimeksi muutettuna lailla (1787/2009); Valtioneu-
voston asetus maatalouden harjoittamisesta luopumisen tukemisesta
(25/2007).

Rodzaj $rodka pomocy

Wsparcie z tytulu przejscia na wezesniejszg emeryture

Cel pomocy

Rozwoj sektorowy

Forma pomocy

Dotacja bezposrednia

Budzet

184 mln EUR

Intensywno$¢ pomocy

Zmienna

Czas trwania

1.1.2011-31.12.2014

Sektory gospodarki

Podstawowa produkgja rolna

Nazwa i adres organu przyznajacego pomoc

Maa- ja metsitalousministerio
PL 30

FI-00023 Valtioneuvosto
Helsinki

SUOMI/FINLAND

Inne informacje

Oryginalny tekst decyzji, z ktérego usunigto wszystkie informacje poufne, znajduje si¢ na stronie:

http://ec.europa.eu/community_law/state_aids/state_aids_texts_plhtm
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Data przyjecia decyzji 20.7.2010
Numer $rodka pomocy paristwa N 131/10
Panstwo cztonkowskie Bulgaria

Region

Nazwa (i/lub nazwa beneficjenta)

IIbp>KaBHa TOMOLL 32 KOMIIEHCUpAHe Ha 3aryOu, MOHECeHUM OT CeNICKOCTOINaH-
CKMTE TPOM3BOAMTEIM B HAINBIHO OINYCTOLICHM pAjioHM BCIIEACTBME HA
npuponHy GencTBust WM HeONAroNpUATHM KIIMMATUYHYM yCIoBus (HOTUG-
MKalys Ha M3MEHEHNe)

Podstawa prawna

Ut 12, am 1, 1. 2 mun 12, an. 2, 1. 1, 6yKBa ,a“ OT 3aKOHA 3a IIOMIIOM-
araHe Ha 3emefernickute npoussomureny, B 5898

YKa3aHMs 3a MPENOCTaBsiHE Ha IIbPXKABHA TOMOIL 33 KOMIICHCHpAHE Ha 3ary6u
B CIIEACTBME HA NPUPOIHY OelCTBYS 1 HEONAaronpusTHY KIMMAaTHYHN YCIIOBIS

Rodzaj $rodka pomocy

Program pomocy

Cel pomocy

Pomoc z tytulu niekorzystnych warunkéw pogodowych, klesk zywioto-
wych lub zdarzen nadzwyczajnych

Forma pomocy

Dotacja bezposrednia

Budzet

Budzet catkowity: 600 BGN (w mln)

Intensywno$¢ pomocy

80 %

Czas trwania

Do dnia 31.12.2013

Sektory gospodarki

Rolnictwo

Nazwa i adres organu przyznajacego pomoc

HbpKaBeH (1)0H[1 LJemerene’
Byn. ,lap bopuc III" Ne 136
1618 Codus/Sofia
BBIITAPSI/BULGARIA

Inne informacje

Oryginalny tekst decyzji, z ktérego usunigto wszystkie informacje poufne, znajduje si¢ na stronie:

http:/[ec.europa.eu/community_law/state_aids/state_aids_texts_pl.htm

Data przyjecia decyzji 9.7.2010
Numer $rodka pomocy paristwa N 133/10
Pafistwo czlonkowskie Wlochy

Region

Provincia autonoma di Bolzano

Nazwa (i/lub nazwa beneficjenta)

Disciplina degli aiuti regionali in materia di foreste

Podstawa prawna

Legge Provinciale del 21.10.1996 «Ordinamento Forestale» decreto del
Presidente della Giunta provinciale 31 luglio 2000, n. 29 Regolamento
allordinamento ~ forestale 2000; Programma di sviluppo rurale
2007-2013, misure 111, 122, 123 settore Foreste, 125 Settore
Foreste, 226, 227

Rodzaj §rodka pomocy

Program pomocy

Cel pomocy

Pomoc przeznaczona dla sektora le$nictwa

Forma pomocy

Dotacja bezposrednia
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Budzet

Laczna maksymalna kwota: 30 milionéw EUR

Intensywno$¢ pomocy

Do 100 % kosztéw kwalifikowalnych

Czas trwania

Na lata 2010-2013

Sektory gospodarki

Sektor le$nictwa

Nazwa i adres organu przyznajacego pomoc

Provincia Autonoma di Bolzano Ripartizione Foreste
Ufficio economia montana

Via Brennero 6

39100 Bolzano BZ

ITALIA

Inne informacje

Oryginalny tekst decyzji, z ktérego usunieto wszystkie informacje poufne, znajduje si¢ na stronie:

http://ec.europa.eu/community_law/state_aids/state_aids_texts_plhtm

Data przyjecia decyzji 4.6.2010
Numer $rodka pomocy panstwa N 148/10
Pafistwo czlonkowskie Wihochy

Region

Provincia autonoma di Trento

Nazwa (i/lub nazwa beneficjenta)

Ricostituzione del potenziale forestale e interventi preventivi

Podstawa prawna

Piano di sviluppo rurale della Provincia autonoma di Trento 2007-2013
(Misura 226)

Rodzaj $rodka pomocy

Program pomocy

Cel pomocy

Pomoc dla sektora leSnictwa

Forma pomocy

Dotacja bezposrednia

Budzet

Maksymalne roczne wydatki: 3,25 mln EUR
Laczna maksymalna kwota: 13 mln EUR

Intensywno$¢ pomocy

Do 100 % kosztéw kwalifikowalnych

Czas trwania

Do 31.12.2013

Sektory gospodarki

Sektor le$nictwa

Nazwa i adres organu przyznajacego pomoc

Provincia autonoma di Trento
Piazza Dante 5

38122 Trento TN

ITALIA

Inne informacje

Oryginalny tekst decyzji, z ktérego usunigto wszystkie informacje poufne, znajduje si¢ na stronie:

http://ec.europa.eu/community_law/state_aids/state_aids_texts_plhtm
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Data przyjecia decyzji 17.6.2010
Numer $rodka pomocy panstwa N 209/10
Panstwo cztonkowskie Francja

Region

Departamenty Charente-Maritime, Vendée i Gironde

Nazwa (i/lub nazwa beneficjenta)

Aides aux exploitants agricoles victimes des inondations marines causées
par la tempéte Xynthia du 28 février 2010.

Podstawa prawna

— Articles L 361-1 et s. du code rural (le budget nécessaire aux aides
dEtat affectées a ce dispositif sera prélevé sur le fonds national de
garantie des calamités agricoles).

— Articles 1511-2 a 1511-6 du code général des collectivités territo-
riales et L 3231-2 et suivants pour les aides des collectivités territo-
riales.

— Arrété interministériel du 1¢' mars 2010 de reconnaissance de catas-
trophe naturelle.

— Arrété interministériel du 11 mars 2010 de reconnaissance de catas-
trophe naturelle.

Rodzaj $rodka pomocy

Program pomocy

Cel pomocy

Pomoc majaca na celu rekompensate szkdd w zakresie produkgji rolnej.

Forma pomocy

Dotacja bezposrednia

Budzet

Maksymalnie 43 000 000 EUR

Intensywno$¢ pomocy

Maksymalnie 60 %

Czas trwania

4 lata

Sektory gospodarki

Rolnictwo

Nazwa i adres organu przyznajacego pomoc

Ministére de l'alimentation, de l'agriculture et de la péche
78 rue de Varenne

75349 Paris 07 SP

FRANCE

Inne informacje

Oryginalny tekst decyzji, z ktérego usunigto wszystkie informacje poufne, znajduje si¢ na stronie:

http://ec.europa.eu/community_law/state_aids/state_aids_texts_pl.htm
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Zatwierdzenie pomocy panstwa zgodnie z art. 107 i 108 TFUE

Sprawy, w ktérych Komisja nie wnosi zastrzezen

(Tekst majacy znaczenie dla EOG, z wyjatkiem dzialafi wchodzacych w zakres zalacznika I do Traktatu)

(2010/C 280/04)

Data przyjecia decyzji 16.7.2010
Numer $rodka pomocy pafistwa N 414/09
Panstwo cztonkowskie Francja

Region

Nazwa (i/lub nazwa beneficjenta)

Aides de I'Agence de l'eau Artois-Picardie aux engagements agro-
environnementaux dans le bassin Artois Picardie (EAEAP)

Podstawa prawna

Loi n° 2006-1772 du 30 décembre 2006 sur l'eau et les milieux
aquatiques (JORF n°® 303 du 31 décembre 2006).

Proposition de dispositif pour des aides agro-environnementales de
l'agence de I'eau Artois-Picardie.

Rodzaj $rodka pomocy

Program pomocy

Cel pomocy

Pomoc na dziatania rolno-$rodowiskowe

Forma pomocy

Dotacja bezposrednia

Budzet

Roczne wydatki: 21,33 mln EUR
Ogdlna kwota: 64 mln EUR

Intensywno$¢ pomocy

Maksymalnie 100 % kosztow kwalifikowalnych

Czas trwania

Lata 2010-2012

Sektory gospodarki

Sektor rolny

Nazwa i adres organu przyznajacego pomoc

Agence de l'eau Artois-Picardie
200 rue Marceline BP 818
59508 Douai

FRANCE

Inne informacje

Oryginalny tekst decyzji, z ktérego usunieto wszystkie informacje poufne, znajduje si¢ na stronie:

http://ec.europa.eu/community_law/state_aids/state_aids_texts_pl.htm

Data przyjecia decyzji 3.2.2010
Numer $rodka pomocy panistwa N 582/09
Panstwo cztonkowskie Wlochy

Region Sardaigne

Nazwa (i/lub nazwa beneficjenta)

Ristrutturazione dell'azienda «Cooperativa viticultori della Planargia»
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Podstawa prawna

Legge regionale 19 gennaio 1998, n. 4 «Interventi a favore di aziende
agricole in difficolta»

Legge regionale 29 maggio 2007, n. 2 «Legge finanziaria 2007» —
articolo. 21

Decreto dell'Assessore n. 2532/DecA[105 del 13.10.2009

Rodzaj $rodka pomocy

Pomoc indywidualna

Cel pomocy

Restrukturyzacja zagrozonego przedsigbiorstwa

Forma pomocy

Dotacja bezposrednia

Budzet

294 540 EUR

Intensywno$¢ pomocy

75 %

Czas trwania

Od dnia zatwierdzenia pomocy przez Komisje

Sektory gospodarki

Rolnictwo (sektor wina)

Nazwa i adres organu przyznajacego pomoc

Assessorato dell'agricoltura e riforma agro-pastorale
Via Pessagno 4

09126 Cagliari CA

ITALIA

Inne informacje

Oryginalny tekst decyzji, z ktérego usunigto wszystkie informacje poufne, znajduje si¢ na stronie:

http://ec.curopa.eu/community_law/state_aids/state_aids_texts_pl.htm

Data przyjecia decyzji

20.7.2010

Numer $rodka pomocy panstwa

NN 26/10

Panstwo cztonkowskie

Republika Czeska

Region

Nazwa (i/lub nazwa beneficjenta)

Vrdceni ¢dsti spotfebni dané na pohonné hmoty spotiebované pii zemé-
délské produkei (zména rezimu podpory ¢. N 678/07)

Podstawa prawna

Zdkon ¢. 353/2003 Sb., o spotfebnich danich, ve znéni pozdgjsich
predpisii

Vyhlaska 48/2008 Sb., o zptsobu vypoctu ndroku na vrdceni spotfebni
dan¢ zaplacené v cendch nékterych minerdlnich oleji spotfebovanych
v zemédélské prvovyrobé

Rodzaj $rodka pomocy

Program pomocy

Cel pomocy

Pomoc zwiazana ze zwolnieniem z podatkéw na mocy dyrektywy
2003/96/WE

Forma pomocy

Ulga podatkowa

Budzet

Lacznie: 6 800 mln CZK (okoto 272 mln EUR)
Rocznie: 1 700 mln CZK (okoto 68 min EUR)

Intensywno$¢ pomocy

60 % kosztow kwalifikowalnych

Czas trwania

Do dnia 31 grudnia 2013 r.
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Sektory gospodarki

Sektor rolnictwa

Nazwa i adres organu przyznajacego pomoc

Ministerstvo zemédélstvi
Tésnov 17

117 05 Praha 1

CESKA REPUBLIKA

Inne informacje

Oryginalny tekst decyzji, z ktérego usunigto wszystkie informacje poufne, znajduje si¢ na stronie:

http://ec.europa.eu/community_law/state_aids/state_aids_texts_pl.htm

Data przyjecia decyzji 16.7.2010
Numer $rodka pomocy panistwa N 213/10
Pafistwo cztonkowskie Estonia

Region

Nazwa (i/lub nazwa beneficjenta)

Eesti maaelu arengukava 2007-2013 meede 2.7 ,Natura 2000 toetus
erametsamaale”

Podstawa prawna

Eesti maaelu arengukava 2007-2013, peatitkk 5.3.2.2; Pollumajandus-
ministri 11.3.2010. aasta médrus nr 26 ,Natura 2000 alal asuva eramet-
samaa kohta antava toetuse saamise nduded, toetuse taotlemise ja taot-
luse menetlemise tdpsem kord”; Euroopa Liidu iihise pdllumajanduspolii-
tika rakendamise seadus

Rodzaj $rodka pomocy

Pomoc na rzecz sektora leSnictwa

Cel pomocy

Lesnictwo

Forma pomocy

Dotacja bezposrednia

Budzet

Budzet catkowity w wysokosci 326 min EEK (okoto 20,8 mln EUR)

Intensywno$¢ pomocy

Do 100 % kosztéw kwalifikowalnych.

Czas trwania

Poczawszy od daty podjecia decyzji przez Komisje do dnia 31 grudnia
2013 r.

Sektory gospodarki

Lesnictwo

Nazwa i adres organu przyznajacego pomoc

Pollumajanduse Registrite ja Informatsiooni Amet
Narva 3

51009 Tartu

EESTI/ESTONIA

Inne informacje

Oryginalny tekst decyzji, z ktérego usunigto wszystkie informacje poufne, znajduje si¢ na stronie:

http://ec.europa.eu/community_law/state_aids/state_aids_texts_pl.htm


http://ec.europa.eu/community_law/state_aids/state_aids_texts_pl.htm
http://ec.europa.eu/community_law/state_aids/state_aids_texts_pl.htm

16.10.2010

Dziennik Urz¢dowy Unii Europejskiej

C 280/29

Zatwierdzenie pomocy panstwa zgodnie z art. 107 i 108 TFUE

Sprawy, w ktérych Komisja nie wnosi zastrzezen

(Tekst majacy znaczenie dla EOG, z wyjatkiem dzialafi wchodzacych w zakres zalacznika I do Traktatu)

(2010/C 280/05)

Data przyjecia decyzji 12.8.2010
Numer $rodka pomocy paristwa N 83/10
Pafistwo cztonkowskie Wiochy
Region Sardegna

Nazwa (i/lub nazwa beneficjenta)

Aiuto alla ristrutturazione a favore dell'Unione Pastori Societa Coopera-
tiva Agricola, registrata nella Z.I Taccu — Nurri Cagliari

Podstawa prawna

Legge regionale 19 gennaio 1998 «nterventi a favore delle aziende
agricole in difficolta»

Articolo 21 della legge regionale 29 maggio 2007, n. 2

Decreto regionale n. 343/DecA/7 del 4 febbraio 2010

Rodzaj $rodka pomocy

Pomoc indywidualna

Cel pomocy

Restrukturyzacja $redniego przedsigbiorstwa

Forma pomocy

Dotacja bezposrednia

Budzet

1 mln EUR

Intensywno$¢ pomocy

33,3 % calkowitych kosztow restrukturyzacji (3 mln EUR)

Czas trwania

Pomoc ad hoc

Sektory gospodarki

Rolnictwo

Nazwa i adres organu przyznajacego pomoc

Regione Autonoma Sardegna
Assessorato dell’Agricoltura
Via Pessagno 4

09125 Cagliari CA

ITALIA

Inne informacje

Oryginalny tekst decyzji, z ktérego usunigto wszystkie informacje poufne, znajduje si¢ na stronie:

http://ec.europa.eu/community_law/state_aids/state_aids_texts_plhtm
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Zatwierdzenie pomocy panstwa zgodnie z art. 107 i 108 TFUE

Sprawy, w ktérych Komisja nie wnosi zastrzezen

(Tekst majacy znaczenie dla EOG, z wyjatkiem dzialafi wchodzacych w zakres zalacznika I do Traktatu)

(2010/C 280/06)

Data przyjecia decyzji 7.4.2010
Numer $rodka pomocy panfstwa N 716/09
Panstwo czlonkowskie Grecja

Region

Teproxéc mou emhiynoav anod g mupkayiés tou 2009

Nazwa (i/lub nazwa beneficjenta)

TIpoypapipa KpaTIKGY OIKOVORIKGY EVIoXUOEWY Yia TNV avTiotadpion {npiov
anod mupkayieg €roug 2009

Podstawa prawna

Txedo KYA yia ™ Mjyn pETpev UMEP TGV MAPAYOYGY TG XOPAS TGV
OMOlOV Ol YEOPYOKTIVOTPOPIKEG TOUG  eKpeTaNNeboels  Cnuadnkav  and
mupKayEg katd to £rog 2009

Rodzaj §rodka pomocy

Odszkodowania z tytulu strat poniesionych w zakresie $rodkéw
produkdji rolnej z powodu zdarzenia nadzwyczajnego

Cel pomocy

Zdarzenia nadzwyczajne

Forma pomocy

Dotacja bezposrednia

Budzet

Budzet catkowity 8 000 000 EUR

Intensywno$¢ pomocy

Prawo do otrzymania pomocy przystugiwaé bedzie producentom, ktdrzy
poniesli straty przekraczajace minimalny prég wynoszacy 30 %. Inten-
sywno$¢ pomocy zalezna bedzie od charakteru obiektu, ktérego dotyczy
strata, i wyniesie od 50 % do 80 %

Czas trwania

Od daty zatwierdzenia programu do dnia 31 grudnia 2013 r.

Sektory gospodarki

Sektor rolnictwa

Nazwa i adres organu przyznajacego pomoc

a. Ynoupyelo Aypotikrg Avantuéng kar Tpogipov
Ayapvov 2

101 76 Adnva/Athens

EAAAAA|GREECE

B. EATA

Meooyelov 45

115 10 Adnva/Athens
EAAAAA/GREECE

Inne informacje

Oryginalny tekst decyzji, z ktérego usunigto wszystkie informacje poufne, znajduje si¢ na stronie:

http://ec.europa.eu/community_law/state_aids/state_aids_texts_pl.htm
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IV

(Informacje)

INFORMACJE INSTYTUC]I, ORGANOW I JEDNOSTEK ORGANIZACYJNYCH
UNII EUROPEJSKIE]

KOMISJA EUROPEJSKA

Kursy walutowe euro (})
15 pazdziernika 2010 r.
(2010/C 280/07)

1 euro =

Waluta Kurs wymiany Waluta Kurs wymiany
USD Dolar amerykanski 1,4089 AUD Dolar australijski 1,4142
JPY Jen 114,28 CAD Dolar kanadyjski 1,4165
DKK Korona dunska 7,4564 HKD  Dolar hong kong 10,9300
GBP Funt szterling 0,87750 NZD Dolar nowozelandzki 1,8565
SEK Korona szwedzka 9,2230 SGD Dolar singapurski 1,8244
CHF Frank szwajcarski 1,3423 KRW Won 1 564,64
ISK Korona islandzka ZAR Rand 9,5833
NOK Korona norweska 8,0925 CNY Yuan renminbi 9,3568
BGN Lew 1,9558 HRK Kuna chorwacka 7,3355
CZK Korona czeska 24,515 IDR Rupia indonezyjska 12 530,82
EEK Korona estoriska 15,6466 MYR  Ringgit malezyjski 4,3443
HUF Forint wegierski 274,18 PHP Peso filipinskie 60,847
LTL Lit litewski 3,4528 RUB Rubel rosyjski 42,5650
LVL Lat totewski 0,7097 THB Bat tajlandzki 42,015
PLN Ztoty polski 3,9050 BRL Real 2,3369
RON Lej rumunski 4,2765 MXN Peso meksykanskie 17,4580
TRY Lir turecki 1,9808 INR Rupia indyjska 62,1320

() Zrddto: referencyjny kurs wymiany walut opublikowany przez ECB.
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DECYZJA KOMISJI

z dnia 14 pazdziernika 2010 r.

powolujaca ponownie CARS 21 -

grupe wysokiego

szczebla ds. konkurencyjnosci

i zrownowazonego rozwoju przemystu motoryzacyjnego w Unii Europejskiej

(2010/C 280/08)

KOMISJA EUROPEJSKA,

uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej,

a takze majgc na uwadze, co nastgpuje:

(1)

(

2

Artykulem 173 Traktatu nalozono na Uni¢ Europejska
i panstwa czlonkowskie zadanie zapewnienia warunkéw
niezbednych dla konkurencyjnosci przemystu unijnego.
Artykul 191 TFUE stanowi, Zze unijna polityka
w dziedzinie Srodowiska naturalnego przyczynia si¢ do
promowania $rodkéw majacych na celu zachowanie,
ochrone i poprawe jakosci Srodowiska naturalnego oraz
zwalczanie zmian klimatu.

W ramach procesu CARS 21 (,Competitive Automotive
Regulatory System for the 21st century” (konkurencyjny
system prawny dla przemystlu motoryzacyjnego
w XXI w.)), zapoczatkowanego w 2005 r. jako element
polityki przemystowej Komisji, opracowano zalecenia
dotyczace krotko-, Srednio- i dlugoterminowej polityki
w dziedzinie ram prawnych dla przemystu motoryzacyj-
nego Unii Europejskiej, ktéra zwigksza §wiatowa konku-
rencyjno$¢ i zatrudnienie, zapewniajac przy tym dalszy
postep w obszarze bezpieczefistwa i oddzialywania na
srodowisko naturalne za cen¢ przystepna dla konsu-
mentow.

W komunikacie ,EUROPA 2020 - strategia na rzecz
inteligentnego i zréwnowazonego rozwoju sprzyjajacego
wlaczeniu spolecznemu” (') Komisja przedstawita propo-
zycje modernizacji sektora transportu i zmniejszenia jego
udzialu w emisji zwigzkéw wegla oraz promowania
nowych technologii, w tym samochodéw o napedzie
elektrycznym. Celem projektu przewodniego ,Polityka
przemystowa w erze globalizacji” jest polityka przemy-
stowa, ktéra stwarza najlepsze warunki dla utrzymania
i rozwoju silnej, konkurencyjnej i zréznicowanej bazy
przemystowej w Europie, a zarazem propaguje zréwno-
wazony rozwdj, wspierajac przejscie sektoréw wytwor-
czych do efektywniejszego korzystania z  energii
i zasobow. Projekt przewodni ,Europa efektywnie korzys-
tajgca z zasobéw” ma zachgcaé do stosowania réznych
srodkéw w zakresie infrastruktury, takich jak infrastruk-
tura sieci mobilnosci elektrycznej czy inteligentne zarzg-
dzanie ruchem, a przede wszystkim promowaé nowe
technologie, w tym samochody o napedzie elektrycznym

i hybrydowym.

W komunikacie Komisji ,Europejska strategia na rzecz
ekologicznie czystych i energooszczednych pojazdéw” (?)
okreslono krotko- i dlugoterminowe cele wspierania
badain i innowacji, poszukiwania nowych rozwigzan

() COM(2010) 2020.
) COM(2010) 186.

(10)

w zakresie wytwarzania i dystrybucji energii, pobudzania
zatrudnienia oraz zachgcania konsumentéw do kupo-
wania pojazdéw ekologicznych.

W zwigzku z tym konieczne jest ustanowienie grupy
ekspertow w dziedzinie konkurencyjnosci
i zréwnowazonego rozwoju przemystu motoryzacyjnego
Unii Europejskiej, w oparciu o proces CARS 21, oraz
okreslenie zadan i struktury tej grupy.

Grupa ta powinna poméc w ustaleniu, jakie polityki
i $rodki, na poziomie Unii Europejskiej, krajowym oraz
innych  podmiotéw,  wspieraja  konkurencyjnosé
i zréwnowazony rozwdj przemyslu motoryzacyjnego
Unii Europejskie;j.

W sklad grupy powinni wejs¢ przedstawiciele Parlamentu
Europejskiego, Komisji, pafistw czlonkowskich oraz
wlasciwych  podmiotéw  reprezentujacych — przemyst
i spoleczenstwo obywatelskie, w szczeg6lnosci konsu-
mentéw, zwigzki zawodowe i organizacje pozarzadowe.

Bez uszczerbku dla przepisow Komisji dotyczacych
bezpieczenistwa, okreSlonych w zalaczniku do decyzji
Komisji 2001/844/WE, EWWiS, Euratom z dnia
29 listopada 2001 r. zmieniajacej jej regulamin
wewnetrzny (), nalezy okresli¢ zasady dotyczace ujaw-
niania informacji przez cztonkdéw grupy.

Wszelkie dane osobowe powinny by¢ przetwarzane
zgodnie z rozporzadzeniem (WE) nr 45/2001 Parla-
mentu Europejskiego i Rady z dnia 18 grudnia 2000 r.
o  ochronie  oséb  fizycznych  w  zwiazku
z przetwarzaniem danych osobowych przez instytucje
i organy wspdlnotowe i o swobodnym przeplywie takich
danych (4.

Nalezy wustali¢ okres stosowania niniejszej decyzji.
W odpowiednim czasie Komisja rozwazy celowos¢ prze-
dluzenia tego okresu,

STANOWI, CO NASTEPUJE:

Artykut 1
Grupa

Niniejszym powoluje si¢ ponownie grupe wysokiego szczebla
ds. konkurencyjnosci i zréwnowazonego rozwoju przemystu
motoryzacyjnego w Unii Europejskiej, dalej zwana ,grupa”,
ktéra wczeSniej dzialala na nieformalnych zasadach pod
nazwa ,Competitive Automotive Regulatory System for the
21st century” (konkurencyjny system prawny dla przemystu
motoryzacyjnego w XXI w.).

() Dz.U. L 317 z 3.12.2001, s. 1.
() Dz.U. L 8 z 12.1.2001, s. 1.
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Artykut 2
Zadania
Do zadan grupy nalezy:
1) wspieranie Komisji ~ w  kwestiach zwigzanych

z konkurencyjnoscig i zréwnowazonym rozwojem prze-
mystu motoryzacyjnego;

2) przeprowadzenie analizy ekonomicznej i statystycznej czyn-
nikéw napedzajacych zmiany strukturalne w przemysle
motoryzacyjnym, jak réwniez innych czynnikdéw wplywaja-
cych na konkurencyjng pozycje unijnego przemystu moto-

ryzacyjnego;

3) wspieranie Komisji w realizacji polityki okreslonej w strategii
EUROPA 2020, projekcie przewodnim dotyczacym Europy
efektywnie korzystajacej z zasob6w, projekcie przewodnim
polityki przemystowej w erze globalizacji oraz komunikacie
na temat ekologicznie czystych i energooszczednych
pojazdéw COM(2010) 186, w celu zachowania konkuren-
cyjnego i zréwnowazonego przemystu motoryzacyjnego
Unii Europejskiej;

4) dzialanie na rzecz zapewnienia plynnych i zréwnowazonych
przeksztalcen  gospodarczych i spolecznych, poprzez
aktywne przewidywanie proceséw  restrukturyzacyjnych
i potrzeb w zakresie umiejetnosci i kwalifikacji oraz zarza-
dzanie nimi, z uwzglednieniem osiggnieé ,Europejskiego
partnerstwa na rzecz przewidywania zmian w sektorze
motoryzacyjnym”;

5) sformulowanie zestawu sektorowych zaleceni dotyczacych
polityki skierowanych do decydentéw politycznych na
poziomie unijnym i krajowym, a takze do przemystu oraz
organizacji spoleczenstwa obywatelskiego;

6) opracowywanie zasad dobrego postepowania w celu promo-
wania przejrzystosci w relacjach handlowych i stosunkach
umownych miedzy stronami porozumien pionowych
w sektorze motoryzacyjnym;

7) stuzenie rada w okreslonych aspektach wdrazania strategii
Komisji EUROPA 2020 dotyczacej inteligentnego, zréwno-
wazonego i sprzyjajacego wlaczeniu spolecznemu wzrostu
gospodarczego.

Artykut 3

Sklad i powolywanie
1. W sklad grupy wchodzi nie wigcej niz 40 czlonkéw.

2. Czlonkowie grupy s3 powolywani jako osoby prywatne.
Kazdy czlonek grupy mianuje swojego przedstawiciela do stalej
podgrupy przygotowawczej, zwanej dalej ,podgrupa przygoto-
wawczg”.

3. Czlonkowie grupy sa wyznaczani przez Komisj¢ sposréd
podmiotéw wysokiego szczebla posiadajacych kompetencje
i obowigzki w dziedzinach zwigzanych z konkurencyjnoscia
i zréwnowazonym rozwojem przemystu motoryzacyjnego UE.
Sktad grupy odzwierciedla proporcjonalng  reprezentacje
réznych podmiotéw. W sklad grupy wchodza przedstawiciele
Parlamentu Europejskiego, Komisji, panistw czlonkowskich oraz
uczestnikow lancucha wartosci przemystu, zwigzkéw zawodo-
wych i spoleczefistwa obywatelskiego (organizacji pozarzado-
wych i konsumentow).

4. Okres kadencji czlonkéw wynosi dwa lata. Pelnig oni
swoje funkcje do czasu ich zastapienia lub do uplyniecia ich
kadencji. Kadencja jest odnawialna.

5. Czlonkowie, kt6rzy utracg zdolno$¢ wnoszenia nalezytego
wkladu w prace grupy, zloza rezygnacje lub nie spelniaja
warunkow okreslonych w art. 339 Traktatu, moga zostaé zasta-
pieni na okres, jaki pozostaje do uplynigcia ich kadencji.

6. Nazwiska czlonkéw grupy powolanych jako osoby

prywatne sa publikowane w rejestrze grup ekspertéw Komisji
i podobnych zespoléw, dalej zwanym ,rejestrem”.

7. Dane osobowe s  gromadzone,  przetwarzane
i publikowane zgodnie z rozporzadzeniem (WE) nr 45/2001.

Artykut 4
Funkcjonowanie grupy

1. Grupie przewodniczy przedstawiciel Komisji.

2. Podgrupa przygotowawcza przygotowuje posiedzenia,
dokumenty przedstawiajgce stanowiska oraz proponowane
przez grupe zalecenia dotyczace dzialan i Srodkéw politycz-
nych; w tym celu podgrupa wspélpracuje $cisle z whasciwymi
stuzbami Komisji.

3. W porozumieniu ze stuzbami Komisji grupa moze powo-
tywaé oprécz podgrupy przygotowawczej takze grupy robocze
celem zbadania szczeg6étowych kwestii zwigzanych z zadaniami
grupy, zgodnie z zakresem obowigzkéw ustalonym przez
grupe. Grupy robocze s3 rozwigzywane po wypekieniu swoich
zadan.

4. W trybie doraznym przedstawiciel Komisji moze zaprosi¢
do udzialu w pracach grupy lub podgrupy zewnetrznych
ekspertéw lub obserwatoréw posiadajgcych okreslone kompe-
tencje w dziedzinie, ktéra zajmuje si¢ grupa lub grupa robocza.
Ponadto przedstawiciel Komisji moze nadawaé osobom
fizycznym 1 organizacjom status obserwatora zgodnie
z przepisem 8 ust. 3 zasad horyzontalnych dotyczacych grup
ekspertéw, agencji UE i krajéw przystepujacych.

5. Czlonkowie grup eksperckich i ich przedstawiciele oraz
zaproszeni eksperci i obserwatorzy podlegaja wymogom zacho-
wania tajemnicy zawodowej okreslonym w traktatach i ich
przepisach wykonawczych, a takze przestrzegaja przepisow
Komisji dotyczacych bezpieczenstwa w zakresie ochrony infor-
macji niejawnych UE, okre$lonych w zalgczniku do decyzji
Komisji 2001/844/WE, EWWiS, Euratom. W przypadku
nieprzestrzegania powyzszych zobowigzain Komisja moze
podja¢ wszelkie stosowne $rodki.

6. Jezeli Komisja uzna, ze informacje uzyskane w wyniku
uczestnictwa w obradach grupy, grup ad hoc lub podgrup
dotycza spraw poufnych, wowczas nie moga one by¢ ujaw-
niane.

7.  Posiedzenia grupy, podgrupy przygotowawczej i grup
roboczych odbywaja si¢ w siedzibie Komisji. Komisja zapewnia
grupie obstuge sekretariatu. W posiedzeniach grupy, podgrupy
przygotowawczej i grup roboczych uczestniczy¢ moga zainte-
resowani ich pracami inni urzednicy Komisji.
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8. Grupa przyjmuje swoj regulamin wewnetrzny na
podstawie  standardowego regulaminu  przyjetego  przez
Komisje ().

9.  Komisja publikuje stosowne informacje na temat dzialal-
nosci grupy w rejestrze lub na specjalnej stronie internetowej
dostepnej poprzez link umieszczony w rejestrze. Sprawozdanie
konicowe jest publikowane mozliwie najszybciej po koficowym
spotkaniu grupy.

Artykut 5

Koszty posiedzen

1. Osoby uczestniczace w pracach grupy nie otrzymuja
wynagrodzenia za $wiadczone ustugi.

2. Wydatki na podréze stuzbowe i koszty utrzymania pono-
szone przez osoby uczestniczace w pracach grupy sa zwracane
przez Komisj¢ zgodnie z przepisami obowigzujgcymi w Komisji.

3. Zwrot kosztéw odbywa si¢ w granicach dostepnych
srodkéw przyznanych w ramach rocznej procedury przydziatu
zasobow.

Artykut 6
Stosowanie

Niniejszg decyzje stosuje si¢ do dnia 14 pazdziernika 2012 r.

Sporzadzono w Brukseli dnia 14 pazdziernika 2010 r.

W imieniu Komisji
Antonio TAJANI
Wiceprzewodniczgcy

() Dz.U. L 55/61 z 5.3.2010, s. 61.
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A%

(Ogloszenia)

POSTEPOWANIA ZWIAZANE Z REALIZACJA POLITYKI KONKURENC]I

KOMISJA EUROPEJSKA

Zgloszenie zamiaru koncentracji
(Sprawa COMP/M.5927 — BASF/Cognis)
(Tekst majacy znaczenie dla EOG)
(2010/C 280/09)

1. W dniu 8 pazdziernika 2010 r., zgodnie z art. 4 rozporzadzenia Rady (WE) nr 139/2004 ('), Komisja
otrzymala zgloszenie planowanej koncentracji, w wyniku ktérej przedsigbiorstwo BASF SE (,BASF”, Niemcy)
przejmuje w rozumieniu art. 3 ust. 1 lit. b) rozporzadzenia w sprawie kontroli lgczenia przedsigbiorstw
wylaczng kontrole nad przedsigbiorstwem Cognis GmbH (,Cognis”, Niemcy) w drodze zakupu udzialéw.

2. Przedmiotem dzialalno$ci gospodarczej przedsigbiorstw bioracych udzial w koncentracji jest:

— w przypadku przedsigbiorstwa BASF: chemikalia, tworzywa sztuczne, $rodki uszlachetniajace, rozwig-
zania w zakresie rolnictwa oraz w innych specjalistycznych sektorach, dzialalnos¢ w sektorze ropy
naftowej i gazu,

— w przypadku przedsi¢biorstwa Cognis: specjalistyczne produkty chemiczne oraz skladniki odzywcze.

3. Po wstepnej analizie Komisja uznala, ze zgloszona koncentracja moze wchodzi¢ w zakres rozporza-
dzenia WE w sprawie kontroli laczenia przedsigbiorstw. Jednocze$nie Komisja zastrzega sobie prawo do
podjecia ostatecznej decyzji w tej kwestii.

4. Komisja zwraca si¢ do zainteresowanych oséb trzecich o zglaszanie ewentualnych uwag na temat
planowanej koncentracji.

Komisja musi otrzymal takie uwagi w nieprzekraczalnym terminie dziesigciu dni od daty niniejszej publi-
kacji. Mozna je przesyla¢ do Komisji faksem (+32 22964301), poczta elektroniczng na adres: COMP-
MERGER-REGISTRY@ec.europa.eu lub listownie, podajac numer referencyjny: COMP/M.5927 — BASE/
Cognis, na ponizszy adres Dyrekcji Generalnej ds. Konkurencji Komisji Europejskiej:

European Commission
Directorate-General for Competition
Merger Registry

J-70

1049 Bruxelles/Brussel
BELGIQUE/BELGIE

(") Dz.U. L 24 z 29.1.2004, s. 1 (,rozporzadzenie WE w sprawie kontroli aczenia przedsigbiorstw”).
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Zgloszenie zamiaru koncentracji
(Sprawa COMP/M.5982 - CVCII/Advance Properties/Huvepharma)
Sprawa, ktéra moze kwalifikowa¢ si¢ do rozpatrzenia w ramach procedury uproszczonej

(Tekst majacy znaczenie dla EOG)
(2010/C 280/10)

1. W dniu 8 pazdziernika 2010 r., zgodnie z art. 4 rozporzadzenia Rady (WE) nr 139/2004 (') i po
odeslaniu sprawy zgodnie z art. 4 ust. 5 tego rozporzadzenia, Komisja otrzymala zgloszenie planowanej
koncentracji, w wyniku ktérej przedsigbiorstwo Citigroup Venture Capital International Investment G.P.
Limited (,CVCII", Jersey), kontrolowane przez przedsigbiorstwo Citigroup, Inc. (Stany Zjednoczone) oraz
przedsigbiorstwo Advance Properties OOD (,Advance Properties”, Bulgaria) przejmuja, w rozumieniu art. 3
ust. 1 lit. b) rozporzadzenia w sprawie kontroli taczenia przedsigbiorstw, wspdlng kontrole nad przedsie-
biorstwem Huvepharma AD (,Huvepharma”, Bulgaria), bedacym obecnie pod wylaczng kontrolg przedsie-
biorstwa Advance Properties, w drodze zakupu akcji/udzialéw.

2. Przedmiotem dzialalnosci gospodarczej przedsigbiorstw bioracych udzial w koncentragji jest:

— w przypadku Citigroup: ustugi finansowe, w tym ustugi bankowe, brokerskie oraz zarzadzanie fundu-
szami private equity,

— w przypadku Advance Properties: inwestycje w sektorze farmaceutycznym, nieruchomosci, energe-
tycznym oraz w zegludze,

— w przypadku Huvepharma: produkty farmaceutyczne, szczegélnie produkty w zakresie zdrowia zwierzat
oraz produkty zywieniowe.

3. Po wstepnej analizie Komisja uznala, ze zgloszona koncentracja moze wchodzi¢ w zakres rozporza-
dzenia WE w sprawie kontroli gczenia przedsigbiorstw. Jednoczes$nie Komisja zastrzega sobie prawo do
podjecia ostatecznej decyzji w tej kwestii. Nalezy zauwazy¢, iz zgodnie z obwieszczeniem Komisji w sprawie
uproszczonej procedury stosowanej do niektérych koncentracji na mocy rozporzadzenia WE w sprawie
kontroli faczenia przedsigbiorstw (?), sprawa ta moze kwalifikowa¢ si¢ do rozpatrzenia w ramach procedury
okreslonej w tym obwieszczeniu.

4. Komisja zwraca si¢ do zainteresowanych oséb trzecich o zglaszanie ewentualnych uwag na temat
planowanej koncentraciji.

Komisja musi otrzymacé takie uwagi w nieprzekraczalnym terminie dziesigciu dni od daty niniejszej publi-
kacji. Mozna je przesyla¢ do Komisji faksem (+32 22964301), poczta elektroniczng na adres: COMP-
MERGER-REGISTRY®@ec.curopa.cu lub listownie, podajac numer referencyjny: COMP/M.5982 — CVCII/
Advance Properties/Huvepharma, na ponizszy adres Dyrekcji Generalnej ds. Konkurencji Komisji
Europejskiej:

European Commission
Directorate-General for Competition
Merger Registry

J-70

1049 Bruxelles/Brussel
BELGIQUE/BELGIE

(") Dz.U. L 24 z 29.1.2004, s. 1 (,rozporzadzenic WE w sprawie kontroli faczenia przedsigbiorstw”).
() Dz.U. C 56 z 5.3.2005, s. 32 (,obwieszczenie Komisji w sprawie uproszczonej procedury”).
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Komunikat Ministra Gospodarki Krélestwa Niderlandéw wydany na podstawie art. 3 ust. 2
dyrektywy  94/22/WE  Parlamentu  Europejskiego i Rady w sprawie warunkéw
udzielania i korzystania z zezwolen na poszukiwanie, badanie i produkcje weglowodoréow

(2010/C 280/11)

Minister Gospodarki informuje, zZe zlozono wniosek o zezwolenie na poszukiwanie weglowodoréw na
obszarze oznaczonym jako cze$¢ segmentu P18 na mapie stanowigcej zalacznik 3 do rozporzadzenia
o gornictwie (Dziennik Urzedowy Krélestwa Niderlandow (Staatscourant) 2002, nr 245), zwanym dalej
segmentem P18b.

Zgodnie z dyrektywa wymieniong w tytule oraz art. 15 ustawy o gérnictwie (Dziennik Ustaw (Staatsblad)
2002, nr 542) Minister Gospodarki zaprasza niniejszym zainteresowane strony do skladania konkurencyj-
nych wnioskéw o zezwolenie na poszukiwanie weglowodoréw w segmencie P18b szelfu kontynentalnego
nalezacego do Krélestwa Niderlandow.

Segment P18b wyznaczajg réwnolezniki pomigdzy parami punktéw A-B i H-I, poludniki miedzy parami
punktéw B-C, G-H i A-I, ortodromy pomiedzy parami punktéw C-D i E-F, tuk okregu 1 pomiedzy
punktami D i E oraz tuk okregu 2 pomigdzy punktami F i G.

Wspdlrzedne tych punktéw to:

Punkt ° ! "E ° ! "N
A 3 40 0,000 52 10 0,000
B 3 47 0,000 52 10 0,000
C 3 47 0,000 52 4 21,072
D 3 47 16,385 52 4 16,801
E 3 51 32,620 52 6 15,485
F 3 51 40,829 52 6 37,449
G 4 0 0,000 52 4 48,172
H 4 0 0,000 52 0 0,000
I 3 40 0,000 52 0 0,000

Srodkiem tuku okregu 1 sa wspétrzedne 3° 54’ 0,000” E oraz 52° 1’ 30,000” N, a jego promiedi wynosi
5 mil morskich.

Srodkiem tuku okregu 2 sa wspéhrzedne 3° 53’ 34,000” E oraz 52° 1’ 46,000 N, a jego promien wynosi
5 mil morskich.

Polozenie wyzej wymienionych punktéw wyrazone jest we wspdlrzednych geograficznych obliczonych
zgodnie z europejskim systemem pozycjonowania.

Powierzchnia segmentu P18b wynosi 313,2 km?.

Organem upowaznionym do wydawania zezwolen jest Minister Gospodarki. Kryteria, warunki i wymagania,
o ktérych mowa w art. 5 ust. 1 i 2 oraz art. 6 ust. 2 wyzej wymienionej dyrektywy, okresla ustawa
o gornictwie (Dziennik Ustaw (Staatsblad) 2002, nr 542).

Whioski mozna skladal przez 13 tygodni od daty opublikowania niniejszego zaproszenia w Dzienniku
Urzgdowym Unii Europejskiej. Wnioski nalezy przesyla¢ na adres:

De Minister van Economische Zaken

ter attentie van J. C. De Groot, directeur Energiemarkt
ALP[562

Bezuidenhoutseweg 30

Postbus 20101

2500 EJ Den Haag

NEDERLAND
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Whioski, ktore wplyna po uplywie powyzszego terminu, nie beda rozpatrywane.
Decyzja w sprawie wnioskéw zostanie podjeta w ciagu 12 miesigcy od uplywu wspomnianego terminu.

Dodatkowych informacji udziela pan E.J. Hoppel, pod numerem telefonu +31 703797088.
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SPROSTOWANIA

Sprostowanie do publikacji wniosku o uznanie okreSlenia tradycyjnego, o ktérym mowa w art. 33
rozporzadzenia Komisji (WE) nr 607/2009

(Dziennik Urzgdowy Unii Europejskiej C 275 z dnia 12 paZdziernika 2010 r.)
(2010/C 280/12)

Strony 11, 13 i 15, skresla si¢ wyrazenie ,Wlasciwy organ panstwa czlonkowskiego:”.







Powiadomienie nr Spis tresci (cigg dalszy) Strona

Sprostowania

2010/C 280/12 Sprostowanie do publikacji wniosku o uznanie okreslenia tradycyjnego, o ktérym mowa w art. 33 rozporzadzenia
Komisji (WE) nr 607/2009 (Dz.U. C 275 7 12.10.2010) ... .\ ' eeees e e e 39



http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:C:2010:275:SOM:PL:HTML
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:C:2010:280:0039:0039:PL:PDF

CENY PRENUMERATY w 2010 r. (bez VAT, wigcznie z normalng optatg za dostawe przesyiki)

Dziennik Urzedowy UE, serie L i C, wytacznie wersja papierowa w 22 jezykach urzedowych UE 1 100 EUR/rok

Dziennik Urzedowy UE, serie L i C, wersja papierowa + roczne w 22 jezykach urzedowych UE 1200 EUR/rok
wydanie CD-ROM

Dziennik Urzedowy UE, seria L, wytgcznie wersja papierowa w 22 jezykach urzedowych UE 770 EUR/rok

Dziennik Urzedowy UE, serie L i C, miesieczne wydanie CD-ROM | w 22 jezykach urzedowych UE 400 EUR/rok
(komplet)

Suplement do Dziennika Urzedowego (seria S) — Ogtoszenia wielojezyczny: w 23 jezykach 300 EUR/rok

o przetargach, CD-ROM dwa razy w tygodniu urzedowych UE

Dziennik Urzedowy UE, seria C — Konkursy w jezykach, ktorych dotyczy 50 EUR/rok
konkurs

Prenumerata Dziennika Urzedowego Unii Europejskigj, ktory jest wydawany w jezykach urzedowych Unii,
dostepna jest w 22 wersjach jezykowych. Dziennik Urzedowy sktada sie z dwdch serii — L (Legislacja) oraz
C (Informacje i zawiadomienia).

Dla kazdej wersji jezykowej jest otwierana osobna prenumerata.

Zgodnie z rozporzadzeniem Rady (WE) nr 920/2005, opublikowanym w Dzienniku Urzedowym L 156 z dnia
18 czerwca 2005 r., instytucje Unii Europejskiej nie majg obowigzku sporzgdzania wszystkich aktéw prawnych w
jezyku irlandzkim ani publikowania ich w tym jezyku. W zwigzku z tym irlandzkie wydania Dziennika Urzedowego
sprzedawane sg osobno.

Prenumerata Suplementu do Dziennika Urzedowego (seria S — Ogtoszenia o przetargach) obejmuje wszystkie
23 wersje jezykowe na pojedynczym CD-ROM:-ie.

Na zadanie prenumeratorzy Dziennika Urzedowego Unii Europejskiej moga otrzymac rozne zatgczniki do Dziennika
Urzedowego. Prenumeratorzy informowani sg o publikacji zatacznikow poprzez zawiadomienia dotaczane do
Dziennika Urzedowego Unii Europejskiej.

Format CD-ROM zostanie w ciggu roku 2010 zastgpiony formatem DVD.

Sprzedaz i prenumerata

Prenumerate roznych odpfatnych publikacji wydawanych okresowo, na przyktad prenumerate Dziennika
Urzedowego Uni Europejskiej, mozna zamdéwi¢ u naszych dystrybutorow handlowych. Wykaz dystrybutoréw
handlowych znajduje sie na stronie internetowej:

http://publications.europa.eu/others/agents/index_pl.htm

Portal EUR-Lex (http://eur-lex.europa.eu) zapewnia bezposredni i bezptatny dostep do prawodawstwa
Unii Europejskiej. EUR-Lex umozliwia dostep do Dziennika Urzedowego Unii Europejskiej
oraz traktatéw, aktow prawnych, orzecznictwa oraz aktow przygotowawczych.

Dodatkowe informacje o Unii Europejskiej znajduja sie na stronie: http://europa.eu

Urzad Publikacji Unii Europejskiej
2985 Luksemburg
LUKSEMBURG




