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2013/0027 (COD)

KOMUNIKAT KOMISJI
DO PARLAMENTU EUROPEJSKIEGO

na podstawie art. 294 ust. 6 Traktatu o funkcjonowaniu Unii Europejskiej

dotyczacy

stanowiska Rady w sprawie przyjecia dyrektywy Parlamentu Europejskiego i Rady w
sprawie Srodkow majacych na celu zapewnienie wspolnego wysokiego poziomu
bezpieczenstwa sieci i informacji w obrebie Unii

(Tekst majacy znaczenie dla EOG)

1. PRZEBIEG PROCEDURY

Data przekazania wniosku Parlamentowi Europejskiemu i Radzie
(COM(2013) 48 —2013/0027/COD) 7.2.2013

Data wydania opinii przez Europejski Komitet Ekonomiczno-
Spoteczny: 22.5.2013

Data uchwalenia stanowiska Parlamentu Europejskiego w 13.3.2014
pierwszym czytaniu:

Data przyjecia stanowiska Rady: 17.5.2016

2. PRZEDMIOT WNIOSKU KOMISJI

Po pierwsze, wniosek zobowigzuje wszystkie panstwa czlonkowskie do zagwarantowania
minimalnego poziomu krajowych zdolno$ci poprzez:

J ustanowienie wlasciwych organow ds. bezpieczenstwa sieci i informacji (BSI);
J powolanie zespoldw reagowania na incydenty komputerowe (CERT)
J oraz przyjecie krajowych strategii i planow wspolpracy w zakresie bezpieczenstwa

sieci 1 informacji.

Po drugie, wlasciwe organy krajowe powinny wspotpracowaé¢ w ramach sieci umozliwiajacej
bezpieczng i skuteczng koordynacje¢, w tym skoordynowang wymian¢ informacji, jak rowniez
wykrywanie 1 reagowanie na poziomie UE. Poprzez t¢ sie¢ panstwa cztonkowskie powinny
wymienia¢ si¢ informacjami i wspoOtpracowaé ze sobg w celu zwalczania zagrozen i
incydentow w zakresie bezpieczenstwa sieci 1 informacji (BSI) na podstawie europejskiego
planu wspotpracy w tej dziedzinie. Celem zapewnienia nalezytego i terminowego
zaangazowania wszystkich zainteresowanych organdw wniosek zobowigzuje je do zgtaszania
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organom $cigania powaznych incydentow, ktore moga mie¢ charakter przestepczy,
jednoczesnie przewidujac zaangazowanie Europolu w ramach ogdlnounijnego mechanizmu
koordynacji.

Po trzecie, opierajac si¢ na modelu, jakim jest dyrektywa ramowa w sprawie tgcznosci
elektronicznej, wniosek ma na celu zapewnienie rozwoju kultury wspierajacej
przeciwdziatanie zagrozeniom oraz wymiany informacji miedzy sektorem prywatnym i
publicznym. Przedsigbiorstwa w okreslonych krytycznych sektorach oraz organy
administracji publicznej bgda zobowigzane do dokonania oceny zagrozen, na jakie sg
narazone, oraz do przyje¢cia odpowiednich i proporcjonalnych $rodkéw majacych na celu
zapewnienie bezpieczenstwa sieci i informacji. Beda one zobowigzane do zglaszania
wiasciwym organom wszelkich incydentéw powaznie zagrazajacych ich sieciom i systemom
informatycznym oraz mogacych znaczaco zakloci¢ ciaglo$¢ krytycznych ustug i dostaw
towarow.

3. UWAGI DOTYCZACE STANOWISKA RADY

Stanowisko Rady jest zasadniczo zgodne z gtdownymi celami wniosku Komisji, ktoéry zmierza
do zapewnienia wspdlnego wysokiego poziomu bezpieczenstwa sieci 1 systemoOw
informatycznych. Rada wprowadza jednak pewne zmiany co do sposobu osiggnigcia tego
celu.

Krajowe zdolnosci w zakresie bezpieczenstwa cybernetycznego

Zgodnie ze stanowiskiem Rady panstwa cztonkowskie beda zobowigzane do uchwalenia
krajowych strategii BSI, okreslajacych strategiczne cele i odpowiednie zatozenia polityki
wraz ze $rodkami regulacyjnymi w dziedzinie bezpieczenstwa cybernetycznego. Panstwa
cztonkowskie beda rowniez zobowigzane do wyznaczenia wlasciwych organéw krajowych
odpowiedzialnych za wdrazanie 1 egzekwowanie przepisow dyrektywy, jak rowniez do
powolania zespolow reagowania na incydenty komputerowe (CERT) odpowiedzialnych za
reagowanie w przypadku wystgpienia incydentow i zagrozen.

Stanowisko Rady nie wymaga wprawdzie uzgodnienia przez kazde panstwo cztonkowskie
krajowego planu wspotpracy w zakresie bezpieczenstwa sieci 1 informacji (BSI), jak
przewidziano w pierwotnym wniosku, stanowisko to mozna poprze¢, jako ze pewne aspekty
planu wspolpracy zachowano w przepisach dotyczacych strategii BSI.

Wspotpraca pomiedzy panstwami cztonkowskimi

W mysl stanowiska Rady, na mocy dyrektywy powstanie grupa wspotpracy, ztozona z
przedstawicieli panstw cztonkowskich, Komisji i Agencji Unii Europejskiej ds. Bezpieczenstwa
Sieci i Informacji (,,ENISA”), stuzgca wspieraniu i ulatwianiu wspotpracy strategicznej miedzy
panstwami cztonkowskimi w zakresie bezpieczenstwa sieci 1 informacji. Dyrektywa ma
réwniez by¢ podstawa dla utworzenia zespotdéw reagowania na incydenty komputerowe
(CERT), wspotdziatajacych jako sie¢ CERT, aby zapewni¢ szybka i skuteczng wspotprace
operacyjng w przypadku wystapienia incydentow w sferze cyberbezpieczenstwa i wymiang
informacji o zagrozeniach.

Jakkolwiek w znacznym stopniu odmienne od koncepcji przyjetej w pierwotnym wniosku,
stanowisko Rady mozna poprze¢, jako wpisujace si¢ ogolnie w dazenie do poprawy
wspoOtpracy migdzy panstwami cztonkowskimi.

PL



PL

Wymogi dotyczqce bezpieczenstwa i zglaszania incydentow dla operatorow ustug
podstawowych

Zgodnie ze stanowiskiem Rady przewidywanych pierwotnie ,najwazniejszych dostawcow
internetu® majg zastgpi¢ ,,operatorzy ustug podstawowych”, ktorych obowigzkiem ma by¢
podejmowanie odpowiednich dziatah majacych na celu przeciwdzialanie zagrozeniom
bezpieczenstwa oraz zglaszanie powaznych incydentéw wlasciwym organom krajowym.
Rada nie poparla jednak proponowanego natozenia na wtasciwe organy krajowe obowigzku
zglaszania organom $cigania powaznych incydentow, ktére moga mie¢ charakter przestgpczy.

W zgodzie z pierwotnym wnioskiem stanowisko Rady obejmuje analogicznych operatoréw w
sektorach energetyki, transportu, bankowosci, infrastruktury rynkéw finansowych i opieki
zdrowotnej. Rada postanowita jednak w swym stanowisku uwzgledni¢ rowniez sektor wodny
1 infrastruktury cyfrowe;j.

Obowigzkiem panstw cztonkowskich ma by¢ wskazanie takich operatorow na podstawie
okreslonych kryteriow, na przyklad w zaleznosci od tego, czy dana ustuga ma podstawowe
znaczenie dla utrzymania istotnych funkcji gospodarczych badz spotecznych. Proces
wskazywania operatorow, jakkolwiek nieuwzgledniony w pierwotnym wniosku, moze by¢
zaakceptowany, zwazywszy na spoczywajacy na panstwach cztonkowskich obowigzek
przedktadania Komisji informacji niezb¢dnych dla oceny spdjnosci metod stosowanych przez
panstwa czlonkowskie w celu wyznaczenia operatoréw ustug podstawowych.

Organy administracji publicznej jako takie nie sa ujete w stanowisku Rady. Gdyby jednak
spetnialy one kryteria wyszczegolnione w art. 5, powinny by¢ traktowane przez panstwa
cztonkowskie jako operatorzy ustug podstawowych, skoro operatorem ustug podstawowych
moze by¢ zardowno podmiot prywatny, jak i publiczny.

Wymogi dotyczqce bezpieczenstwa i zglaszania incydentow dla operatorow ustug cyfrowych

W $wietle stanowiska Rady panstwa czlonkowskie begda musialy zagwarantowaé, ze
operatorzy ustug cyfrowych podejmuja odpowiednie dziatania majagce na celu
przeciwdziatanie zagrozeniom bezpieczenstwa oraz zglaszaja powazne incydenty wlasciwym
organom krajowym. W stanowisku Rady uwzgledniono rynki online (odpowiadajace
platformom handlu elektronicznego z pierwotnego wniosku), ustugi przetwarzania w chmurze
obliczeniowej 1 wyszukiwarki internetowe. W stosunku do pierwotnego wniosku stanowisko
Rady pomija:

. internetowe portale platnicze, obecnie uregulowane zmieniong dyrektywa w sprawie
ustug ptatniczych;

. sklepy z aplikacjami — ktore nalezy definiowac jako rodzaj rynkéw online;

. portale spoteczno$ciowe — zgodnie z porozumieniem politycznym osiggnigtym przez

Parlament Europejski i Radg.

Zgodnie ze stanowiskiem Rady Komisji powierza si¢ uprawnienia wykonawcze w celu
okreslenia procedur niezbednych do funkcjonowania grupy wspolpracy, jak rowniez w celu
doprecyzowania pewnych elementéw dotyczacych operatorow ustug cyfrowych, w tym
formatow i procedur majacych zastosowanie do obowigzkow operatoréw ushug cyfrowych w
zakresie informowania.
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Komisja popiera powyzsze rozstrzygniecia.

W wyniku nieformalnych rozmoéw trdjstronnych w dniach 14 pazdziernika 2014 r., 11
listopada 2014 r., 30 kwietnia 2015 r., 29 czerwca 2015 r., 17 listopada 2015 r. 1 7 grudnia
2015 r. Parlament i Rada osiggnety tymczasowe porozumienie polityczne w sprawie
brzmienia tekstu.

Osiagnigte porozumienie polityczne zostato potwierdzone przez Rad¢ w dniu 18 grudnia 2015
r. W dniu 17 maja 2016 r. Rada przyjeta stanowisko w pierwszym czytaniu.

4. PODSUMOWANIE

Komisja popiera wyniki negocjacji mig¢dzyinstytucjonalnych i moze zatem przyjac
stanowisko Rady w pierwszym czytaniu.
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