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. WPROWADZENIE

W niniejszym komunikacie okreslono polityke UE w zakresie przeciwdziatania potencjalnym zagrozeniom
ze strony niewspoOlpracujacych systemow bezzatogowych statkow powietrznych (SBSP), powszechnie
znanych jako ,,drony”. Komunikat ten stanowi czg$¢ wigkszego pakietu $rodkoéw przeciwdziatania
bezzalogowym statkom powietrznym, obejmujacego rowniez dwa podrgczniki zawierajace praktyczne
wytyczne na temat Kluczowych aspektow technicznych tej polityki. W komunikacie Komisji Strategia
dotyczgca dronow 2.0 na rzecz inteligentnego i zrOwnowazonego ekosystemu bezzatogowych statkow
powietrznych w Europielpakiet ten zostal okreslony jako dzialanie przewodnie. Niniejszy komunikat
stanowi odpowiedz na potrzebg: (i) zapewnienia kompleksowych i zharmonizowanych ram polityki; (ii)
wypracowania jednolitego zrozumienia obowigzujacych procedur w celu sprostania wcigz zmieniajagcym
si¢ zagrozeniom, jakie moga stwarza¢ bezzatogowe statki powietrzne; oraz (iii) uwzglednienia szybkiego
rozwoju technologii.

A. Uzupelnienie unijnych ram dotyczacych bezzalogowych statkow powietrznych

Zgodne z prawem zastosowanie bezzatogowych statkoéw powietrznych stanowi kluczowy element na
drodze w kierunku dwojakiej transformacji — ekologicznej i cyfrowej, jak okreslono W unijnej ,,Strategii
dotyczacej dronow 2.0”. Odgrywaja one wazng rolg, zwlaszcza w dziedzinach transportu, obrony, handlu
i ustug. W nadchodzacych latach liczba bezzatogowych statkow powietrznych uzywanych w UE znacznie
wzrosnie, aich predkosé, zwinno$é, maksymalny zasi¢g, tadowno$¢, precyzja ich czujnikéw oraz
wykorzystanie sztucznej inteligencji w tych urzadzeniach znacznie si¢ poprawiag. Rozwdj ten doprowadzi
do wickszego zakresu uzasadnionych i dozwolonych przez prawo zastosowan bezzatogowych statkéw
powietrznych. Aby wykorzystac ten potencjat, konieczne jest jednak zajecie si¢ potencjalnym zagrozeniem,
jakie moga stanowi¢ niewspolpracujace bezzatogowe statki powietrzne. Niewspoltpracujacy bezzalogowy
statek powietrzny nalezy definiowac, opierajac si¢ na specyfice takiego braku wspotpracy, ktéry moze miec
charakter przestepczy, nielegalny (zwigzany z zamierzonym naruszeniem przepiséw) lub amatorski
(wynikajacy z ignorancji czy nieostroznosci).

Niniejszy komunikat dotyczy zagrozen stwarzanych przez bezzatlogowe statki powietrzne przeznaczone do
uzytku cywilnego i ma na celu przeciwdzialanie zagrozeniom stwarzanych przez te statki powietrzne
w otoczeniu cywilnym. Chociaz bezzalogowe statki powietrzne przeznaczone do celow obronnych nie sg
przedmiotem niniejszego komunikatu, wystepuje W nim jednak szereg powiazan z dziedzing obronnosci.
Powiazania takie obejmujg potencjalne wykorzystanie mniejszych bezzatogowych statkow powietrznych
zaprojektowanych do celow obronnych przez przestepcow lub terrorystow, atakze synergie migdzy
technologiami na rzecz przeciwdziatania ewentualnym zagrozeniom, jakie moga stanowic¢ bezzatogowe
statki powietrzne. Bezzatogowe statki powietrzne przeznaczone do celd6w obronnych moglyby zajmowaé
te samg przestrzen powietrzng co cywilne bezzatogowe statki tego typu i w takich przypadkach musi istnie¢
mozliwos¢ ich rozpoznawania przez wlasciwe organy do celow orientacji sytuacyjne;j.

Zakres niniejszego komunikatu dotyczy w szczegblnosci przeciwdziatania potencjalnym zagrozeniom
stwarzanym przez bezzatogowe statki powietrzne. Celem nie jest zatem objecie treScig tego komunikatu
szerszej kwestii dotyczacej roli bezzalogowych statkow powietrznych W obszarze bezpieczenstwa

! Strategia dotyczaca dronéw 2.0 na rzecz inteligentnego i zréwnowazonego ekosystemu bezzatlogowych statkow
powietrznych w Europie, COM(2022) 652 final z dnia 29 listopada 2022 r.



wewnetrznego, tj. wykorzystania tych statkow powietrznych do celow S$cigania przestgpstw lub
zapewnienia bezpieczenstwa publicznego.

Organy panstw cztonkowskich sa przede wszystkim odpowiedzialne za przeciwdziatanie zagrozeniom
stwarzanym przez niewspoOlpracujace bezzatogowe statki powietrzne. Panstwa cztonkowskie korzystaja
jednak rowniez z dziatan prowadzonych na szczeblu unijnym, umozliwiajacych Scislejsza wspotprace
i koordynacje poszczegélnych s$rodkow inarzedzi wykorzystywanych wtym celu. Dlatego tez
W niniejszym komunikacie promowane sg roznego rodzaju dziatania zwigzane z budowaniem spotecznosci
i wymiang informacji. Komunikat ten stanowi takze wsparcie dla panstw cztonkowskich dzigki zawartym
w nim wytycznym, informacjom na temat szkolen, finansowania i procedur operacyjnych.

Zarowno w obrebie UE, jak i poza jej granicami coraz cze¢$ciej dochodzi do potencjalnie niebezpiecznych
incydentow z udziatem bezzatogowych statkow powietrznych. W zwiagzku z tym istotne znaczenie ma
utatwienie organom $cigania i innym organom publicznym w UE oraz operatorom infrastruktury krytycznej
przyjecia fizycznych lub cyfrowych rozwigzan dotyczacych przeciwdziatania bezzalogowym statkom
powietrznym. Opracowanie unijnej polityki przeciwdziatania bezzatogowym statkom powietrznym
pomoze wzmocni¢ procedury badania skutecznosci dostepnych nowych rozwigzan oraz ulatwié
ukierunkowane wykorzystanie badan naukowych i innowacji w tej dziedzinie. Dzigki opracowaniu takiej
polityki przeciwdziatania bezzatlogowym statkom powietrznym Komisja przyczynia si¢ do wzmocnienia
unijnego rynku rozwigzan w tym zakresie. Polityka ta utoruje droge ku zwigkszonej autonomii strategicznej
i suwerennosci technologicznej UE, w tym w obszarach technologii krytycznych. Dzigki niej zwigksza sig
europejskie zdolnosci opracowywania najnowocze$niejszych rozwigzan W dziedzinach obronnosci,
lotnictwa i kosmonautyki oraz bezpieczenstwa cywilnego, a takze zmniejszy zalezno$¢ od dostawcow
spoza Europy. Polityka ta zostanie oparta na wynikach oceny zalezno$ci w zakresie technologii
krytycznych? i bedzie stanowi¢ zrédto nowych danych i analiz. Ponadto ta polityka: (i) pomoze Komisji
w zrozumieniu wykorzystania technologii krytycznych i zaleznosci od dostawcoéw spoza Europy oraz (ii)
zapewni rzetelny przeglad poziomu zaleznosci.

W celu przeciwdziatania zagrozeniom stwarzanym przez niewspotpracujace bezzatogowe statki powietrzne
z perspektywy organdéw publicznych réwniez wazne jest ponadto: (i) posiadanie przejrzystych
i zharmonizowanych ram iprocedur; (ii) zapewnienie odpowiedzialnym podmiotom publicznym
i prywatnym wyraznych uprawnien do interweniowania W przypadku niewspotpracujacych bezzatogowych
statkbw powietrznych; oraz (iii) ulatwienie wspolpracy miedzy zainteresowanymi stronami, Ktore nie
zawsze sg przyzwyczajone do prowadzenia wspélnych dzialan (organy $cigania, organy lotnictwa
cywilnego, operatorzy, producenci, operatorzy sieci komoérkowych). W niniejszym komunikacie
przedstawione zostaly dziatania majace na celu: (i) wypracowanie jednolitego rozumienia obowigzujacych
procedur w przypadku zagrozen stwarzanych przez bezzalogowe statki powietrzne; oraz (ii) okreslenie
potrzeb pod wzgledem harmonizacji srodkow regulacyjnych.

B. Przeciwdzialanie obecnemu — i gwaltownie zmieniajacemu si¢ — zagrozeniu

2 Przeprowadzona w 2022 r. wewnetrzna szczegdtowa ocena Komisji dotyczaca systemdw autonomicznych.



Zaréwno w strategii UE w zakresie unii bezpieczefistwa®, jak i w planie dla UE w dziedzinie zwalczania
terroryzmu* podkre$lono, ze zagrozenie ze strony niewspOlpracujgcych bezzalogowych statkow
powietrznych stanowi w Europie powazny problem.

Szybko rozwijajace si¢ mozliwosci tych urzadzen stanowig rosnace zagrozenie dla bezpieczenstwa.
W ostatnich latach ujawniono plany usitowania wykorzystania bezzatogowych statkow powietrznych do
atakéw terrorystycznych®. Zaobserwowano takze obecno$¢ podejrzanych bezzatogowych statkow
powietrznych w poblizu infrastruktury krytycznej, takiej jak obiekty energetyczne, porty lotnicze i porty
morskie, co wskazuje na potencjalne niewlasciwe uzycie bezzalogowych statkow powietrznych do
gromadzenia informacji do wrogich celow. Bezzalogowe statki powietrzne sg wykorzystywane przez
przestepcow zajmujacych si¢ W przemytem przez granice lub w celu utatwienia im prowadzenia innych
nielegalnych dziatan, w tym nielegalnego obrotu §rodkami odurzajacymi. Bezzatlogowe statki powietrzne
moga ponadto stanowi¢ zrodlo ryzyka w cyberprzestrzeni, na przyktad jesli sa wykorzystywane do
cyfrowego rozpoznania. Zagrozenia stwarzane przez bezzatlogowe statki powietrzne nie stanowia jedynie
problemu technicznego. Obecnie wigkszos¢ bezzatogowych statkow powietrznych zaprojektowanych do
celow cywilnych mozna wykry¢ i zidentyfikowaé, ale nadal bardzo trudno jest je przeja¢ lub
zneutralizowa¢ (tj. przeja¢ nad nimi kontrole, bezpiecznie nimi wyladowaé lub je zestrzeli¢), czesto
z powodu braku prawnego upowaznienia do takich dziatan. Dotyczy to zwlaszcza prywatnych operatoréw
infrastruktury krytycznej. Przeciwdziatanie zagrozeniom stwarzanym przez bezzatogowe statki powietrzne
powinno zatem zosta¢ uwzglednione W przysztych ocenach ryzyka na podstawie dyrektywy w sprawie
odporno$ci podmiotéw krytycznych®,

Obraz zagrozenia staje si¢ jeszcze wyrazniejszy, gdy przyjrzymy si¢ incydentom majacym miejsce
w krajach sasiadujacych z UE iw innych cze$ciach $wiata. Bezzalogowe statki powietrzne okazaty sie
oplacalng i skuteczng platformg podwojnego zastosowania, co wptyneto na pobudzenie innowacji
W dziedzinie obronnosci W rosyjskiej wojnie przeciwko Ukrainie. Wykorzystanie bezzatogowych statkow
powietrznych zaprojektowanych do celéw cywilnych w celu przeprowadzania niszczycielskich atakdw
nawet w innych konfliktach zbrojnych (takich jak w Jemenie czy Syrii) jest zjawiskiem, ktore
prawdopodobnie bedzie mie¢ bezposredni wplyw na bezpieczenstwo wewnetrzne UE. Tryb
funkcjonowania grup terrorystycznych oraz zwigkszone umiejetnosci korzystania z gotowych
bezzalogowych statkéw powietrznych dostepnych w sprzedazy mogltyby dotrze¢ do naszych granic
i stanowi¢ zagrozenie. To samo dotyczy wykorzystywania bezzatogowych statkéw powietrznych do prob
ukierunkowanych zabojstw’.

Wprowadzenie rozwigzan dotyczacych przeciwdziatania bezzalogowym statkom powietrznym jest jednak
niezbedne nie tylko w przypadku celowego, destrukcyjnego wykorzystania takich statkéw powietrznych.
Rozwigzania te sg rowniez potrzebne, aby zapobiega¢ incydentom spowodowanym zaniedbaniem lub

3 Strategia UE w zakresie unii bezpieczenstwa, COM(2020) 605 final z dnia 24 lipca 2020 .

4 Plan dla UE w dziedzinie zwalczania terroryzmu: przewidywanie, zapobieganie, ochrona i reagowanie, COM(2020)
795 final z dnia 9 grudnia 2020 r.

® Przyktady obejmuja: (i) plan natchnionego dzihadysty, ktory w pazdzierniku 2022 r. zostat skazany przez hiszpanski
sad za planowanie ataku na stadion podczas waznego meczu pitki noznej przy uzyciu bezzatogowego statku
powietrznego wypetnionego materialami wybuchowymi; oraz (ii) przypadek obywatela Belgii, skazanego za
usitowanie przeprowadzenia ataku bombowego na zaktad karny z uzyciem bezzatogowych statkow powietrznych.
& Dyrektywa w sprawie odpornosci podmiotow krytycznych (UE) 2022/2557 z dnia 14 grudnia 2022 r. (Dz.U. L 333
z22022r.,s.164).

7 Przyktadami mogg by¢ nieudana proba zamachu na prezydenta Wenezueli lub meksykanskie kartele narkotykowe
wykorzystujace bezzatogowe statki powietrzne przeciwko przedstawicielom innych organizacji przestgpczych.



lekkomys$lnoscia. Wigkszos¢ uzytkownikoéw bezzalogowych statkow powietrznych w UE (zwlaszcza
licencjonowani, profesjonalni piloci bezzatogowych statkdéw powietrznych lub piloci dziatajacy w branzy
rekreacyjnego pilotowania samolotdw) przestrzega istniejagcych zasad, przepiséw i Ograniczen
technicznych. Niemniej jednak nie§wiadomi i nieostrozni uzytkownicy bezzalogowych statkow
powietrznych oraz ich uzytkownicy prowadzacy dziatania 0 charakterze przestepczym sg odpowiedzialni
za wiele niebezpiecznych incydentow z udziatem takich statkow powietrznych w catej UE. Wydarzenia
publiczne organizowane na duza skale sa szczegodlnie narazone na zakldcenia spowodowane obecno$cia
bezzalogowych statkdw powietrznych, podobnie jak niektore sektory krytyczne, takie jak transport
lotniczy. Ponadto bezprawne korzystanie z bezzalogowych statkow powietrznych moze réwniez wptywaé
na bezpieczenstwo osobiste i prawo do prywatnosci poszczegolnych cztonkdow spoteczenstwa, zwlaszeza
gdy bezzalogowe statki powietrzne sg wykorzystywane na obszarach mieszkalnych.

C. Dotrzymywanie kroku postepowi technologicznemu

Ochrona naszych spoteczenstw przed niewspolpracujacymi bezzatogowymi statkami powietrznymi
wykorzystywanymi do szkodliwych celow wymaga dostgpu do przystgpnych cenowo i niezawodnych
srodkow zaradczych, umozliwiajacych zastosowanie elastycznych rozwiazan. Rozwigzania takie
zazwyczaj dotyczg trzech aspektow: wykrywania, $ledzenia i identyfikacji bezzatogowych statkéw
powietrznych, natomiast organy publiczne sg rowniez zainteresowane dwoma dodatkowymi aspektami: ich
neutralizacja i ekspertyza kryminalistyczna.

Zardwno W dziedzinie obronnosci, jak i bezpieczenstwa cywilnego sa juz opracowywane i testowane
innowacyjne rozwiazania dotyczace przeciwdzialania bezzatogowym statkom powietrznym. Wejscie na
rynek tych rozwigzan iich akceptacje przez uzytkownikow koncowych moze utatwi¢ opracowanie
nadrzednych ram UE dotyczacych przeciwdzialania bezzalogowym statkom powietrznym, do czego
zacheca si¢ W niniejszym komunikacie. Nie jest jednak mozliwe przyjecie znormalizowanego,
uniwersalnego podejscia do wdrazania srodkéw przeciwdziatania bezzatogowym statkom powietrznym ze
wzgledu na duzg ré6znorodnos$¢ mozliwych scenariuszy i srodowisk operacyjnych.

Srodki przeciwdziatania bezzalogowym statkom powietrznym musza by¢ zatem dostosowane do réznych
potrzeb i poszczegdlnych $rodowisk operacyjnych. Z perspektywy organéw odpowiedzialnych za
bezpieczenstwo wewngtrzne moga zaistnie¢ sytuacje, W ktOrych catkowite fizyczne zniszczenie
bezzalogowego statku powietrznego jest preferowang i jedyna mozliwa opcja, na przyktad aby zapobiec
bezposredniemu atakowi na ludzi lub infrastrukture. W innych przypadkach, np. przy wykorzystaniu
bezzatogowego statku powietrznego do celéw przestepczych lub w razie gromadzenia informacji we
wrogich celach, duze znaczenie ma mozliwo$¢ zapewnienia kontroli nad bezzalogowym statkiem
powietrznym w celu doprowadzenia do jego ladowania w miar¢ mozliwosci W nienaruszonym stanie, aby
mozna bylo przeprowadzi¢ dochodzenie kryminalistyczne w optymalny sposdb. Obejmuje to potrzebe
opracowania zaawansowanych rozwigzan cybernetycznych umozliwiajacych przejecie systemu
operacyjnego bezzatogowego statku powietrznego.

Jednym z trendéw technologicznych, ktory nalezy monitorowaé i w aktywny sposdb wykorzystywacé, jest
rozwoj czujnikow do doktadniejszego wykrywania obecnosci bezzatogowych statkow powietrznych.
Obecne mozliwosci czujnikdéw mogg by¢ dalej poszerzane nie tylko w celu umozliwienia wykrywania
bezzalogowych statkow powietrznych, ale takze oceny zagrozenia, jakie stanowig, za pomoca analizy
wzorca lotu, wykrywania tadunku isprzetu. Czujniki iSystemy wykrywania muszg umozliwiaé
uzytkownikom radzenie sobie ze zmieniajacymi si¢ ksztattami i mozliwosciami bezzatogowych statkow
powietrznych (predkosé, zwinnos$¢, zdolno$¢ do rozmieszczania celow pozornych itp.). Coraz wigksze
znaczenie bgdzie miata zdolno$¢ organow publicznych i prywatnych operatorow infrastruktury krytycznej
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do analizowania danych pochodzacych z takich czujnikow. Pewna rol¢ bgdzie rowniez odgrywacé sztuczna
inteligencja, na przyktad w odniesieniu do mozliwos$ci automatycznego generowania alarméw, obliczania
ryzyka, przewidywania tras lotu lub miejsc ladowania. Niezbedne jest wigc state monitorowanie nowych
trendow na rynkach bezzalogowych statkow powietrznych iuwzglednienie tych trendow przy
projektowaniu rozwigzan dotyczacych przeciwdziatania tym statkom powietrznym. Monitorowanie
postepow technologicznych W tym obszarze powinno umozliwi¢ organom w UE okreslenie priorytetow
inwestycyjnych i wspieranie kierunkow rozwoju, ktdére najlepiej odpowiadaja potrzebom operacyjnym
wyrazonym przez organy $cigania panstw cztonkowskich i przez prywatnych operatorow.

W odniesieniu do atakowania i neutralizacji potrzebne sa dalsze testy technologii odpowiednich do
stosowania w r6znorodnych srodowiskach i przy réoznych scenariuszach. W dziedzinie obrony znaleziono
rozwigzania umozliwiajace fizyczne zniszczenie lub catkowite przechwycenie bezzalogowego statku
powietrznego w chwili, gdy znajduje si¢ on w powietrzu, itym samym ograniczenie powstawania
szczatkdw, ktore moglyby powodowaé obrazenia u ludzi lub uszkodzenia obiektow. Rozwigzania takie
obejmujg zastosowanie ukierunkowanej energii W formie wysokoenergetycznych laserow, a takze
wykorzystanie czestotliwosci radiowej 0 wysokiej mocy i systemow sieci do przechwytywania, a takze
narzedzi cyfrowych wcelu przejecia kontroli nad niewspoétpracujacymi bezzatogowymi statkami
powietrznymi.

W przypadku organdéw Scigania i §ledczych szczegodlnie pomocna bytaby mozliwos$¢ zneutralizowania
zagrozenia zwigzanego z bezzalogowym statkiem powietrznym dzigki przejeciu jego systemu sterowania
i bezpiecznemu sprowadzeniu go na ziemie, co daloby takim organom i §ledczym najlepszy mozliwy
dostep do potencjalnych dowoddéw fizycznych i cyfrowych. W zwigzku z tym konieczne jest udostepnienie
i zweryfikowanie funkcjonowania szerokiej gamy roznorodnych rozwigzan przeznaczonych do réznych
celow, shluzacych zapewnieniu bezpieczenstwa wewnetrznego. Niezbedne jest wobec tego wspieranie
rzeczywistego rynku is$rodowiska innowacji w zakresie rozwigzan dotyczacych przeciwdziatania
bezzalogowym statkom powietrznym, stuzacych zaspokojeniu potrzeb W dziedzinie bezpieczenstwa
cywilnego. W przeciwnym razie rozwdj rozwigzan dotyczacych przeciwdziatania bezzatogowym statkom
powietrznym prawdopodobnie nie dotrzyma kroku rosnacej liczbie takich statkow powietrznych i ich
zwigkszajagcym sie mozliwo$ciom. Niezbedne sg rowniez ustrukturyzowanie i segmentacja tego rynku, aby
pomaoc odpowiednim organom w identyfikowaniu rozwiazan, ktore najlepiej odpowiadaja ich potrzebom.

Istotne jest ponadto monitorowanie tak zwanych systemow antyprzeciwdziatania bezzalogowym statkom
powietrznym wykorzystywanych przez przestgpcow. Systemy antyprzeciwdzialania bezzalogowym
statkom powietrznym sa urzadzeniami przenoszonymi przez bezzatogowy statek powietrzny albo
rozmieszczanymi na ziemi i sg zaprojektowane W taki sposob, aby blokowaé okreslone $rodki
przeciwdziatania bezzatogowym statkom powietrznym.

Ponadto opracowywanych jest rowniez wiele systemow przeciwdzialania bezzalogowym statkom
powietrznym do celéw obronnych. Chociaz rdznig si¢ one pod wzgledem wymagan, czesto majg takie same
cechy jak systemy przeznaczone do celéw cywilnych i stosuje si¢ w nich te same technologie, co wywotuje
potrzebe $cistej wspotpracy z dziedzing obronnosci.

Ten stale zmieniajacy si¢ krajobraz technologiczny wymaga réwniez spojnych i stale aktualizowanych ram
regulacyjnych dotyczacych korzystania 2z systeméw przeciwdziatania bezzatogowym statkom
powietrznym.



Il. OPRACOWYWANIE UNIJNEJ POLITYKI PRZECIWDZIALANIA BEZZALOGOWYM STATKOM
POWIETRZNYM

Komisja wraz z panstwami cztonkowskimi i innymi zainteresowanymi stronami rozpocze¢ta prace nad
kwestiami dotyczacymi potencjalnego zagrozenia stwarzanego przez bezzatogowe statki powietrzne
w 2016 r., kiedy odbyly si¢ pierwsze unijne warsztaty poswigcone przeciwdziataniu tym statkom
powietrznym. Od tego czasu wprowadzono szeroka game inicjatyw ulatwiajacych budowanie spotecznosci,
wymiang informacji, opracowywanie najlepszych praktyk izapewnianie specjalnego finansowania
projektéw. W wyniku rozmow z ekspertami z panstw cztonkowskich Komisja bedzie nadal wspieraé¢ te
obecnie prowadzone inicjatywy, jednoczeénie dalej je rozwijajac i wlaczajac do nich nowe aspekty prac
w celu opracowania kompletnej polityki UE w zakresie przeciwdziatania bezzalogowym statkom
powietrznym. Prace te obejmowac begda nastepujacych szes¢ kluczowych dziatan:
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A. Budowanie spolecznosci i wymiana informacji

Obecnie na szczeblu unijnym nad rozwigzaniami dotyczacymi przeciwdziatania bezzatogowym statkom
powietrznym pracuje szereg roznego rodzaju sieci i podmiotdw. Istnieje zatem potrzeba usprawnienia
i ukierunkowania ich przysztych dziatan pod wzgledem politycznym, technicznym i operacyjnym w celu:
(i) zbudowania funkcjonujacych spotecznosci zainteresowanych stron; (ii) zapewnienia skutecznej
wymiany informacji i najlepszych praktyk; oraz (iii) uniknigcia dublowania pracy.

Komisja bedzie wspierac istniejace inicjatywy na poziomie technicznym, ustanawiajac jednoczesnie grupe
ekspertow Komisji ds. przeciwdzialania bezzalogowym statkom powietrznym w celu zapewnienia
doradztwa na szczeblu politycznym. Ta grupa ekspertéw bedzie miata mozliwo$¢ wniesienia strategicznego
wktadu wréznego rodzaju polityki na szczeblu unijnym odnoszace si¢ do dziatan zwigzanych
Z przeciwdziataniem bezzatogowym statkom powietrznym, takich jak dziatania w obszarze bezpieczenstwa
wewnetrznego, zarzadzanie granicami lub dziatania zwigzane z odpornoscig infrastruktury krytyczne;j.
W tym celu grupa ekspertow Komisji bedzie wspotpracowaé zinnymi grupami ekspertéw oraz,
w stosownych przypadkach, z odpowiednimi grupami roboczymi Rady.

Regularnie odbywaja si¢ warsztaty i Spotkania ekspertow dotyczace rozwigzan i polityk dotyczacych
przeciwdziatania bezzalogowym statkom powietrznym. Biorg w nich udziat decydenci, eksperci techniczni
i naukowcy reprezentujacy Komisjg, panstwa cztonkowskie, inne instytucje Unii, agencje UE, projekty
finansowane przez UE, organizacje mi¢dzynarodowe i Kraje partnerskie. Dziatania te doprowadzity do
ciaglego zaangazowania wszystkich zainteresowanych stron, znacznie ulatwiajac ich wspoltprace
operacyjng i praktyczng. W tym celu Komisja utworzyta centrum informacyjne ds. przeciwdzialania
systemom bezzalogowych statkéw powietrznych (Counter-UAS Information Hub)?, liczace obecnie
ponad 300 cztonkéw. Ta platforma internetowa jest poddawana regularnym aktualizacjom i udostepniono
na niej rézne zrodla informacji, takie jak wyniki stosownych projektow finansowanych przez UE,
prezentacje, sprawozdania oraz wydawany co p6t roku biuletyn.

Inne wazne dzialania stanowigce element budowania spolecznosci i wymiany informacji, zwlaszcza
w zakresie potrzeb operacyjnych zwigzanych ze S$ciganiem przestepstw, prowadzone sg W ramach
finansowanych przez UE europejskich sieci $cigania przestepstw. Na przyklad nastepujace sieci
przystapity do realizacji wlasnych dzialan na rzecz przeciwdzialania zagrozeniom stwarzanym przez
bezzatogowe statki powietrzne: Europejska Sie¢ Stuzb Technologii Bezpieczenstwa Wewngtrznego
(ENLETS); unijna sie¢ jednostek policji isStrazy granicznej na lotniskach (AIRPOL); unijna sie¢
antyterrorystycznych stuzb interwencyjnych (ATLAS); oraz unijna sie¢ ds. bezpieczenstwa w miejscach
wysokiego ryzyka. Nowo utworzona grupa robocza ds. sieci Scigania przestepstw, powstata z inicjatywy
Dyrekcji Generalnej ds. Migracji i Spraw Wewnetrznych, majaca na celu wzmacnianie wspotpracy migdzy
sieciami policyjnymi oraz finansowana przez Komisje®, usprawni biezace prace W dziedzinie
przeciwdziatania bezzatogowym statkom powietrznym w ramach specjalnej podgrupy roboczej.

Europejska Agencja Bezpieczenstwa Lotniczego (EASA) opracowala niewiazace wytyczne pomagajace
wiadzom i portom lotniczym w przygotowaniu si¢ na incydenty z udzialem bezzatogowych statkow

8 Wykorzystujace unijng platform¢ CIRCABC wspierang w ramach programu Komisji Europejskiej 1SA2, na ktorej
promowane s3 rozwigzania W zakresie interoperacyjnosci na rzecz europejskich administracji publicznych.

® (Nieformalnej) grupie roboczej ds. sieci $cigania przestepstw (LENWG) przewodniczy Komisja — a pierwsze
spotkanie tej grupy odbylo sie¢ dnia 20 marca 2023 r. wcelu zacie$nienia wspélpracy miedzy sieciami
finansowanymi przez Dyrekcje Generalng ds. Migracji i Spraw Wewnetrznych. Po dwunastomiesiecznym okresie
przeprowadzania oceny LENWG moglaby zosta¢ przeksztatcona w odpowiednig grupe ekspertow Komisji.


https://ec.europa.eu/isa2/home_en/

powietrznych, reagowaniu na takie incydenty i usuwaniu ich skutkéw*°. W celu promowania $wiadomych
dziatan wspierajacych i ksztattowania polityki na szczeblu unijnym niezbg¢dna jest wymiana wiarygodnych
i szczegotowych informacji na temat incydentow z udziatem bezzatogowych statkow powietrznych w UE,
wykraczajaca poza majacg obecnie miejsce wymiang informacji dotyczacych okreslonych obszaréw
krytycznych, takich jak porty lotnicze. Przy pelnym poszanowaniu poufnosci prowadzonych dochodzen
istnieje znaczacy potencjal do poprawy wymiany informacji na temat: (i) metod stosowanych przez
operatoré6w niewspotpracujacych bezzalogowych statkéw powietrznych; (ii) konkretnych wzorcow
zagrozen; oraz (iii) zidentyfikowanych potencjalnych zagrozen. W celu utatwienia i zharmonizowania
wymiany takich informacji na temat incydentow Komisja udostepnita panstwom cztonkowskim szablon do
zglaszania incydentow zwigzanych z bezzalogowymi statkami powietrznymi. Aby jeszcze bardziej
podnies¢ jako$¢ wymiany informacji i zwickszy¢ jej czgstotliwos¢, Komisja zbada mozliwo$¢ utworzenia
platformy cyfrowej zawierajacej informacje na temat incydentéow zwigzanych z bezzalogowymi
statkami powietrznymi do wykorzystania przez odpowiednie organy publiczne. Mogtaby ona stuzy¢
wlasciwej identyfikacji i Systematyzowaniu powaznych incydentdéw bezpieczenstwa z udziatem
bezzalogowych statkéw powietrznych w UE. Moze to réwniez obejmowaé wymiar cybernetyczny,
poniewaz bezzatogowe statki powietrzne sg wykorzystywane nie tylko do rozpoznania wizualnego, ale
takze cyfrowego. Wykorzystanie tej platformy byloby spojne zistniejgcymi obowigzkami
sprawozdawczymi wynikajacymi z rozporzadzenia (UE) nr 376/2014 i nie wigzatoby si¢ z dublowaniem
obecnie prowadzonych dziatan.

Komisja bedzie rowniez organizowac regularne spotkania niejawne w odpowiednim formacie w celu
wspierania wymiany wnioskow wyciagnigtych z incydentow.

Kluczowe dzialania na rzecz budowania spolecznos$ci i wymiany informacji

-  Komisja powola grupe ekspertéow skladajaca sie z ekspertéow z panstw
czlonkowskich i innych zainteresowanych stron, zajmujaca si¢ przeciwdzialaniem
bezzalogowym statkom powietrznym.

-  Komisja przeanalizuje mozliwo$¢ stworzenia platformy cyfrowej zawierajacej
informacje na temat incydentow zwigzanych z bezzalogowymi statkami
powietrznymi.

- Komisja bedzie organizowa¢ regularne spotkania w celu ulatwienia wymiany
informacji niejawnych miedzy panstwami czlonkowskimi na temat powaznych
incydentow bezpieczenstwa, w ktorych wykorzystywane byly bezzalogowe statki
powietrzne.

B. Testowanie systeméw przeciwdzialania bezzalogowym statkom powietrznym: identyfikacja
i testowanie rozwigzan

10 W marcu 2021 r. Agencja Unii Europejskiej ds. Bezpieczenstwa Lotniczego (EASA) opublikowala zbior
wytycznych dotyczacych zarzadzania incydentami zwigzanymi z bezzalogowymi statkami powietrznymi
w portach lotniczych: Zarzadzanie incydentami zwigzanymi z bezzalogowymi statkami powietrznymi na
lotniskach [Drone Incident Management at Aerodromes].

11 Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) nr 376/2014 z dnia 3 kwietnia 2014 r. w sprawie zgtaszania
i analizy zdarzen w lotnictwie cywilnym oraz podejmowanych w zwigzku z nimi dziatan nastepczych, zmiany
rozporzadzenia (UE).



https://www.easa.europa.eu/sites/default/files/dfu/drone_incident_management_at_aerodromes_part1_website_suitable.pdf
https://www.easa.europa.eu/sites/default/files/dfu/drone_incident_management_at_aerodromes_part1_website_suitable.pdf

Panstwa czlonkowskie i wladze lokalne moga wybiera¢ sposrod szerokiej gamy dostgpnych na rynku
komercyjnych  rozwigzan 0 charakterze  cybernetycznym i niecybernetycznym  dotyczacych
przeciwdziatania bezzatogowym statkom powietrznym. Dokonanie takiego wyboru stanowi duze
wyzwanie, zwlaszcza w przypadku podmiotdw lokalnych, ktére nie maja wystarczajacych mozliwosci
technicznych. Komisja pomoze organom panstw cztonkowskich dokona¢ wtasciwego wyboru pod katem
ich potrzeb operacyjnych, udzielajac porad i wskazowek za posrednictwem specjalnej grupy ekspertow ds.
przeciwdziatania bezzalogowym statkom powietrznym oraz dzigki pracom Wspodlnego Centrum
Badawczego Komisji (JRC).

W 2019 r. rozpoczgto dziatania na szczeblu unijnym majace na celu testowanie systemow przeciwdziatania
bezzalogowym statkom powietrznym. Ich celem jest opracowanie wspolnej metodyki oceny systeméw,
z ktéorych mogg korzysta¢ organy S$cigania iinne organy publiczne do wykrywania, namierzania
i identyfikowania bezzatogowych statkow powietrznych potencjalnie wykorzystywanych do szkodliwych
celow. Gtéwnym filarem tych dziatan jest projekt ,,Courageous™? (2021-2024), finansowany z Funduszu
Bezpieczenstwa Wewngetrznego UE — czesci dotyczacej wspotpracy policyjnej. Projekt ,,Courageous”
prowadzony jest przez belgijska Krolewska Akademi¢ Wojskowa i obejmuje nastgpujace zadania: (i)
identyfikowanie odpowiednich standardowych scenariuszy testowania systemow przeciwdzialania
bezzalogowym statkom powietrznym; (ii) opracowanie wymogow funkcjonalnych iwymogow
dotyczacych osiggow; oraz (iii) opracowanie metodologii testowania. W ramach projektu testowana jest
réowniez wydajnos¢ czujnikéw i Systemow zintegrowanych. Wyniki projektu sa stale udostepniane
panstwom cztonkowskim, a takze wybranym krajom partnerskim i organizacjom mi¢dzynarodowym. Po
zakonczeniu projektu Komisja i konsorcjum Courageous przedstawig panstwom cztonkowskim dostepne
mozliwosci W celu zapewnienia trwato$ci projektu oraz zalecg metodyke przeznaczona dla oSrodkéw
testowania rozwigzan w zakresie przeciwdzialania bezzalogowym statkom powietrznym w panstwach
cztonkowskich.

Nieustannie majg miejsce zmiany technologiczne istotne dla systemow przeciwdziatania bezzatogowym
statkom powietrznym . W zwigzku z tym dziatania w zakresie testowania muszg by¢ uzupetniane ciggtym
monitorowaniem tendencji w celu identyfikowania zarowno najbardziej obiecujacych rozwigzan, jak
i wszelkich potencjalnych nowych wyzwan dla rozwoju systemow przeciwdziatania bezzalogowym
statkom powietrznym. W ramach JRC stworzono mozliwo$¢ prowadzania takiego monitorowania
i identyfikowania tych nowych wyzwan. Takie dziatania przynosza korzysci panstwom cztonkowskim
i stanowia cenny wktad w inicjatywy zwigzane z teStowaniem rozwigzan na szczeblu unijnym. Informacje
beda przekazywane za posrednictwem stosownych kanatow, zwlaszcza grupy ekspertow.

Normalizacja jest jednym z instrumentéw harmonizacji rozwigzan technologicznych. W ramach projektu
Courageous opracowano szczegdtowe porady dotyczace normalizacji wstepnej, na podstawie ktorych
mozliwe jest przeprowadzanie dalszej oceny wykonalnosci uruchomienia proceséw normalizacji i potrzeby
ich uruchomienia. Na szczeblu unijnym poczyniono znaczne postepy W opracowywaniu dobrowolnych
wymogow w zakresie skuteczno$ci urzadzen do wykrywania zagrozen poza sektorem lotnictwa (np.
wymogdw dotyczacych urzadzen rentgenowskich i wykrywaczy metali®). Wraz z ekspertami z panstw
cztonkowskich i ekspertami reprezentujacymi branzg przemystowa Komisja opracuje teraz rowniez
dobrowolne wymogi w zakresie skuteczno$ci W odniesieniu do systemOw przeciwdzialania
bezzalogowym statkom powietrznym, w stosownych przypadkach spOjnie z przepisami aktu

12 https://courageous-isf.eu/
13 Zalecenie Komisji w sprawie dobrowolnych wymogéw w zakresie skutecznosci dotyczacych urzadzen
rentgenowskich wykorzystywanych w przestrzeni publicznej, C(2022) 4179 final.



0 cyberbezpieczenstwie!®. Ustanowienie procesu certyfikacji systemow przeciwdziatania bezzalogowym
statkom powietrznym powinno pozosta¢ celem srodokresowym. W stosownych przypadkach rozwazone
zostang roéwniez hybrydowe normy cywilno-obronne.

Kolejnym kluczowym elementem jest normalizacja i certyfikacja cyberbezpieczenstwa systemow
przeciwdziatania bezzalogowym statkom powietrznym, zwlaszcza jesli takie statki powietrzne dostarczane
sa przez dostawcow z panstw niebedacych cztonkami UE. Na tym etapie nadal nie ma pewnosci co do tego,
jak dobrze chronione sa dane gromadzone przez niektore systemy wykrywania. Ponadto istotne jest, aby
w jak najwigkszym stopniu zapobiega¢ hakowaniu i niewlasciwemu uzyciu systeméw przeciwdziatania
bezzalogowym statkom powietrznym dzicki zapewnieniu cyberodpornosci ich komponentow.

We wrzes$niu 2022 r. Komisja przyjela wniosek dotyczacy rozporzadzenia W sprawie cyberodpornoscit®,
majacy na celu opracowanie ogolnych przepisow w zakresie cyberbezpieczenstwa w odniesieniu do
produktdw z elementami cyfrowymi — zaré6wno sprzgtu, jak i oprogramowania — trafiajacych na jednolity
rynek. Proponowane nowe rozporzadzeniec ma na celu wprowadzenie obowigzkowych wymogow
w zakresie cyberbezpieczenstwa w odniesieniu do tych produktow. Wymogi te beda obejmowaé
cyberbezpieczenstwo uwzgledniane w fazie projektowania oraz cyberbezpieczenstwo domyslne, a takze
wymogi dotyczace postgpowania W przypadku wykrycia podatno$ci na zagrozenia. Zgodnie z propozycja
Komisji systemy bezzatlogowych statkow powietrznych, ktore nie sg opracowywane wylacznie do celow
bezpieczenstwa narodowego lub celow wojskowych iktdre nie sa juz certyfikowane zgodnie
z rozporzadzeniem (UE) 2018/1139, zostatyby obj¢te tymi nowymi przepisami jako produkty z elementami
cyfrowymi, z wyjatkiem produktow opracowanych wytacznie do celow bezpieczenstwa narodowego lub
obronnosci.

Kluczowe dzialania w zakresie testowania systemow przeciwdzialania bezzalogowym
statkom powietrznym

- Komisja bedzie pracowaé nad wdrozeniem zharmonizowanej metodyki testowania
systeméw przeciwdzialania bezzalogowym statkom powietrznym, opierajac si¢ na
wynikach projektu Courageous.

- JRC opracuje roczny raport na temat postepu technologicznego w zakresie
przeciwdzialania bezzalogowym statkom powietrznym.

-  Komisja, we wspélpracy zodpowiednimi grupami ekspertéw, takimi jak
Europejska Sie¢ Stuzb Technologii Bezpieczenstwa Wewnetrznego (ENLETS),
HRSN czy AIRPOL, opracuje zestaw dobrowolnych wymogoéw dotyczacych
osiagow systemow przeciwdzialania bezzalogowym statkom powietrznym.

C. Praktyczne wytyczne i wsparcie operacyjne

Zwalczanie zagrozen stwarzanych przez niewspotpracujace bezzatogowe statki powietrzne zostato juz
okreslone jako priorytet W Szeregu publikacji JRC, na przyktad w wytycznych koncentrujacych si¢ na

14 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r. w sprawie ENISA
(Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz certyfikacji cyberbezpieczenstwa w zakresie
technologii informacyjno-komunikacyjnych.

15 Wniosek dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady w sprawie horyzontalnych wymogow
cyberbezpieczenstwa w odniesieniu do produktéw z elementami cyfrowymi i zmieniajace rozporzadzenie (UE)
2019/1020, COM(2022) 454 final.
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ochronie budynkéw i ich otoczenia'® oraz w specjalnym badaniu dotyczacym ladunkéw wybuchowych
przenoszonych przez bezzalogowe statki powietrzne'’. W najnowszej publikacji*® na temat koncepcji
bezpieczenstwa na etapie projektowania podkre§lono ponadto znaczenie wprowadzenia proporcjonalnych,
odpowiednich i wielofunkcyjnych srodkow ochronnych w ramach przemyslanego podejscia od samego
poczatku etapu planowania i opracowywania projektu, w tym srodkow majacych na celu przeciwdziatanie
wszelkim atakom z wykorzystaniem bezzalogowych statkow powietrznych.

W podrgczniku EASA dotyczacym zarzqdzania incydentami zwigzanymi 7 bezzatogowymi statkami
powietrznymi na lotniskach zawarto ponadto wytyczne dotyczace sposobu opracowania odpowiednich
mechanizmoOw i procedur wspierajacych system szybkiego, skutecznego i proporcjonalnego reagowania na
incydenty w portach lotniczych. W ten sposdb mozna unikngé¢ przypadkéw wstrzymania ruchu lotniczego
lub zamknigcia przestrzeni powietrznej lub pasow startowych lub ograniczy¢ takie sytuacje do minimum
i sprawi¢, aby zamknigcie portu lotniczego stanowito srodek stosowany w ostatecznosci. W opracowaniu
EASA uwzgledniono wytyczne Organizacji Miedzynarodowego Lotnictwa Cywilnego dotyczace ochrony
lotnictwa®®.

JRC opracowato dwa nowe podreczniki:

- ,Protection against Unmanned Aircraft Systems: Handbook on UAS protection of Critical
Infrastructure and Public Space - A five Phase approach for C-UAS stakeholders” [,,Ochrona przed
systemami bezzatogowych statkow powietrznych. Podrecznik ochrony infrastruktury krytycznej
i przestrzeni publicznej przed SBSP — pigcioetapowe podejscie dla stron zainteresowanych
przeciwdziataniem systemom bezzatogowych statkow powietrznych™],

- ,Protection against Unmanned Aircraft Systems: Handbook on UAS Risk Assessment and
Principles for Physical Hardening of Buildings and Sites” [,,Ochrona przed systemami
bezzatogowych statkow powietrznych. Podrgcznik oceny ryzyka zwigzanego z SBSP i zasad
fizycznego wzmacniania budynkoéw i obiektow™].

W obszarze szkolen w ramach finansowanego przez UE projektu DroneWISE? opracowany zostat pakiet
strategii dla stuzb interwencyjnych dotyczacy dowodzenia, kontroli i koordynacji dziatan w zakresie
przeciwdziatania bezzalogowym statkom powietrznym. W ramach tego projektu stworzono réwniez 10
modutéw szkoleniowych, podrecznik oraz internetowy portal szkoleniowy. Wspomniane modutly
szkoleniowe zostaly wiaczone do programu nauczania CEPOL — Agencji Unii Europejskiej ds. Szkolenia
w Dziedzinie Scigania. Innym projektem prowadzonym przez Fundusz Bezpieczenstwa Wewnetrznego byt
projekt Skyfall po§wiecony szkoleniom w zakresie przeciwdziatania bezzatlogowym statkom powietrznym.
Istnieje potrzeba dalszego rozszerzenia dostgpnych szkolen na prywatnych dostawcow ustug w zakresie
bezpieczenstwa, W szczego6lnosci odpowiedzialnych za ochrong infrastruktury krytyczne;j.

16 Karlos V. i Larcher M., ,,Guideline — Building Perimeter Protection” [,,Wytyczne — Ochrona budynkéw i ich
otoczenia”], EUR 30346 EN, Urzad Publikacji Unii Europejskiej, Luksemburg, 2020.

17 JRC dokonalo analizy zagrozenia SBSP wykorzystujacymi materiaty wybuchowe w publikacji: Larcher M., Karlos
V., Valsamos G., Solomos G.: ,,Scenario study: drones carrying explosives” [,,Studium scenariusza: bezzatogowe
statki powietrzne przenoszace materiaty wybuchowe”], JRC107683, 2018.

18 Komisja Europejska, ,,Security by Design: Protection of public spaces from terrorist attacks” [,,Bezpieczefistwo na

etapie projektowania. Ochrona przestrzeni publicznej przed atakami terrorystycznymi”], JRC131172, 2022.

19 Wydany przez ICAO podrecznik ochrony lotnictwa (Doc 8973 — Restricted) stanowi pomoc dla pafistw
cztonkowskich we wdrazaniu zapisow zalgcznika 17 do Konwencji 0 migdzynarodowym lotnictwie cywilnym,
zapewniajac wytyczne dotyczace stosowania okre§lonych w tym zataczniku norm i zalecanych praktyk.

20 https://dronewise-project.eu/
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https://www.icao.int/security/sfp/pages/securitymanual.aspx

Utworzony przez Komisje program doradcow UE ds. zapewniania bezpieczenstwa®' zawiera czg$¢
poswigcona dziataniom zwigzanym 2z przeciwdziataniem bezzalogowym statkom powietrznym, ktora
obejmuje: (i) szczegdtowa oceng podatnosci na zagrozenia obiektow i infrastruktury wysokiego ryzyka; (ii)
praktyczne porady dotyczace radzenia sobie zzagrozeniem ze strony bezzatogowych statkow
powietrznych; oraz (iii) praktyczne porady dotyczace radzenia sobie z rozmieszczaniem sprzetu do
wykrywania bezzatogowych statkow powietrznych podczas imprez wysokiego ryzyka. Komisja zbada
potrzebe stworzenia unijnej puli sprzgtu przeznaczonego do przeciwdziatania bezzatogowym statkom
powietrznym dostgpnej dla panstw cztonkowskich w celu wspierania ich podczas organizacji duzych
imprez.

Cwiczenia, takie jak te organizowane z siecig $cigania przestgpstw na szczeblu unijnym, stanowia wkiad
w gotowo$¢ operacyjng W rdéznych dziedzinach bezpieczenstwa wewngtrznego. W stosownych
przypadkach Komisja bedzie wspotpracowaé z odpowiednimi sieciami w celu wilaczenia elementow
przeciwdziatania bezzatogowym statkom powietrznym do ¢wiczen przeprowadzanych W przysztosci.
Pozwoli to dalej poszerza¢ wiedz¢ i wymiane najlepszych praktyk z wyKorzystaniem réznych rozwigzan.
Jednym z wymogow skutecznego reagowania na zagrozenia stwarzane przez bezzalogowe statki
powietrzne jest zapewnienie niezawodnej i bezpiecznej komunikacji miedzy poszczegdlnymi organami.
W zwigzku z tym przeciwdziatanie zagrozeniom stwarzanym przez bezzatogowe statki powietrzne bedzie
czgécia planow dotyczacych przysztych ¢wiczen, ktore majg by¢é przeprowadzone jako element
finansowanego przez UE projektu przygotowawczego BroadEU.Net, w ramach ktorego testowane beda
podstawy przyszlego unijnego systemu tacznosci krytycznej??. Ponadto mozna byloby przeprowadzié
wspolne ¢wiczenia z udziatem ekspertow ds. cyberbezpieczenstwa i bezpieczenstwa zwigzanego
z bezzalogowymi statkami powietrznymi, aby zapobiec ryzyku w cyberprzestrzeni stwarzanemu przez
bezzalogowe statki powietrzne, atakze uwzgledni¢ rozwigzania cyfrowe stuzace neutralizacji
bezzatogowych statkow powietrznych.

Kluczowe dzialania dotyczace praktycznych wytycznych i wsparcia operacyjnego

- JRC opublikuje dwa podreczniki w ramach pakietu dzialan dotyczacych
przeciwdzialania bezzalogowym statkom powietrznym.

- Komisja we wspolpracy z odpowiednimi agencjami bedzie wspiera¢ rozszerzenie
istniejacych szkolen w zakresie przeciwdzialania bezzalogowym statkom
powietrznym na prywatny sektor bezpieczenstwa.

- Komisja we wspolpracy z sieciami $cigania przestepstw wlaczy elementy
przeciwdzialania bezzalogowym statkom powietrznym do planéw ¢wiczen.

D. Badaniai innowacje

Zhttps://home-affairs.ec.europa.eu/policies/internal-security/counter-terrorism-and-radicalisation/protection/eu-
protective-security-advisors-eu-psa_en

22 Unijny system facznosci krytycznej zapewni bezpieczna, oparta na sieciach szerokopasmowych infrastrukture
w celu zapewnienia transgranicznej interoperacyjno$ci systemow lacznosci wykorzystywanych przez organy
interwencyjne ds. $cigania przestepstw i przez ratownikdw w strefie Schengen.
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UE kontynuuje finansowanie swojego programu badan w zakresie bezpieczenstwa w ramach programu
,Horyzont Europa” (2021-2027)%. Na ten program badan nad bezpieczefistwem przeznaczone zostalo
okoto 50 % catkowitej kwoty finansowania publicznego zainwestowanej w UE i jej panstwach
cztonkowskich w obszarze bezpieczenstwa. W ramach wspomnianych badan w zakresie bezpieczenstwa,
stanowigcych strategiczny wktad w réznego rodzaju priorytety polityki bezpieczenstwa UE, zaczeto juz
takze zajmowaé si¢ zagrozeniami stwarzanymi przez bezzalogowe statki powietrzne. Istotnymi
przyktadami sa projekt ALADDIN, wramach ktorego zapewniono rozwigzania do wykrywania
i neutralizacji bezzatogowych statkow powietrznych W strefach zastrzezonych?, lub projekt 7SHIELD,
w ramach ktoérego prowadzono badania nad opracowaniem rozwigzan dotyczacych przeciwdziatania
bezzalogowym statkom powietrznym dla naziemnych segmentow krytycznej infrastruktury kosmicznej.
W ramach projektu ALFA udato si¢ rowniez opracowac system wykrywania i $ledzenia bezzatogowych
statkéw powietrznych wykorzystywanych do przemytu®. Te inicjatywy w zakresie badah naukowych
i innowacji moga by¢ kontynuowane w ramach programu ,Horyzont Europa”, zatwierdzane lub
uzupetniane dziataniami podjetymi W ramach Funduszu Bezpieczenstwa Wewnetrznego — czesci
dotyczacej wspodtpracy policyjnej.

W  przysztoSci Komisja utatwi bardziej systematyczng wymiane istotnych wynikow projektow
z odpowiednimi zainteresowanymi stronami, w tym za posrednictwem wspolnoty na rzecz europejskich
badan naukowych i innowacji w dziedzinie bezpieczenstwa?. Pozwoli to na dalsze wzmocnienie wymiany
konkretnych danych. Umozliwi to roéwniez skuteczniejsze gromadzenie wymagan uzytkownikoéw
i przekazywanie tych wymagan przedstawicielom przemystu w celu wilasciwego ukierunkowywania
innowacji. Systematyczna wymiana wynikow projektow pomoze ponadto umozliwi¢ zorganizowany dialog
z panstwami cztonkowskimi i zainteresowanymi stronami w celu zidentyfikowania obiecujacych
technologii, narz¢dzi irozwigzan, ktore moglyby zosta¢ wykorzystane przez grupg organdéw panstw
cztonkowskich. W tym kontekscie Komisja we wspolpracy z pafistwami czlonkowskimi?’ oceni
mozliwo$¢: (i) stworzenia tematu niezaleznych badan dotyczacego rozwigzan w zakresie przeciwdziatania
bezzalogowym statkom powietrznym W przysztych programach prac w ramach programu ,,Horyzont
Europa” oraz (ii) wspierania konkretnych innowacyjnych systeméw w drodze przedkomercyjnych
zamOwien publicznych®, Jest to w petni zgodne ze skoncentrowanym na zdolno$ciach podej$ciem,
okreslonym w dokumencie roboczym stuzb Komisji ,,Enhancing security through research and innovation”
[,,Zwickszanie bezpieczenstwa dzigki wykorzystaniu badan i innowacji”’]%.

23 Wezeéniej, do konca 2020 r., badania naukowe iinnowacje w dziedzinie bezpieczefistwa byly finansowane
w ramach programu Horyzont 2020 i 7. programu ramowego.

24 https://cordis.europa.eu/project/id/740859/pl

% Projekt ALFA stanowi takze podstawe projektu Courageous Funduszu Bezpieczenstwa Wewnetrznego
i prowadzonych w jego ramach dziatan testowych.

% Wspolnota na rzecz europejskich badan naukowych i innowacji w dziedzinie bezpieczefistwa (CERIS) zrzesza
zainteresowane strony zajmujace si¢ badaniami nad bezpieczenstwem, poczawszy od decydentow,
uzytkownikow koncowych, $rodowisk akademickich i przemystowych, a skonczywszy na przedstawicielach
sektora bezpieczenstwa cywilnego: https://home-affairs.ec.europa.eu/networks/ceris-community-european-
research-and-innovation-security_pl

27'W ramach struktur komitetowych ,,Bezpieczenstwo cywilne na rzecz spoteczenstwa” programu ,,Horyzont Europa”.

2 Termin ,,przedkomercyjne zamoOwienie publiczne” dotyczy podejécia do zaméwien publicznych na ustugi
badawczo-rozwojowe, przedstawionego w komunikacie dotyczacym przedkomercyjnego zaméwienia publicznego
(C(2007) 799 final) z 14.12.2007 r. Jest to wazne narz¢dzie pobudzajace innowacyjnosé, poniewaz umozliwia ono
sektorowi publicznemu ukierunkowanie rozwoju nowych rozwigzan na swoje potrzeby.

2 Dokument roboczy stuzb Komisji ,,Enhancing security through research and innovation” [,,Zwiekszanie
bezpieczenstwa dzigki wykorzystaniu badan i innowacji”’], SWD(2021) 422 final z 15.12.2021 r.
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Kluczowe znaczenie ma wzmocnienie synergii w zakresie rozwigzan na rzecz przeciwdziatania
bezzalogowym statkom powietrznym miedzy europejskim przemystem bezpieczenstwa cywilnego,
przemystem obronnym i przemystem kosmicznym. Celem tych dziatah powinno by¢ wspieranie synergii
miedzy tymi trzema sektorami w obszarze technologii dotyczacych bezzatogowych statkow powietrznych
i przeciwdziatania tym statkom powietrznym®’. W praktyce wzmocnienie tych synergii oznacza, ze przy
realizacji projektow w zakresie obronnos$ci mozliwe jest skorzystanie z innowacyjnych osiagnie¢
w dziedzinie cywilnej, natomiast lotnictwo cywilne moze korzysta¢ z 0Siagnie¢ W obszarze obronnosci.

Europejski Fundusz Obronny (EFO) ijego programy prekursorskie stymuluja i wspieraja wspdlne,
transgraniczne badania irozwdj w obszarze obronno$ci. Uzupelniajagc i Wzmacniajgc starania panstw
cztonkowskich, EFO propaguje wspolprace miedzy roznej wielkosci przedsigbiorstwami i podmiotami
prowadzacymi badania 0 réznej wielkosci pochodzacymi ze wszystkich panstw cztonkowskich UE.
W ramach programéw prekursorskich EFO finansowane byly juz projekty dotyczace przeciwdziatania
bezzatogowym statkom powietrznym prowadzone jako element badan i rozwoju w dziedzinie obronnosci.

Program prac EFO na 2023 r. obejmuje dzialanie na rzecz rozwoju W obSzarze przeciwdziatania
bezzalogowym statkom powietrznym® z orientacyjnym budzetem W wysokosci 43 mln EUR. Dziatanie to
ma na celu opracowanie sprzetu lub modutéw oprogramowania W celu stworzenia kompleksowego
rozwiazania mobilnego do przeciwdziatania szerokiej gamie bezzatogowych statkow powietrznych, w tym
ich rojom.

Glownym oczekiwanym rezultatem wsparcia EFO w obszarze przeciwdziatania bezzalogowym statkom
powietrznym w latach 2021-2027, prowadzacym do ewentualnego sktadania przysztych wspolnych
zamoéwien na szczeblu UE, jest opracowany prototyp rozwigzania do przeciwdzialania bezzalogowym
statkom powietrznym. Problemy zwigzane z wyzwaniami technologicznymi w obszarze systeméw
przeciwdzialania bezzalogowym statkom powietrznym sg rozwigzywane W ramach unijnego systemu
innowacji w dziedzinie obronnosci (EUDIS). EUDIS obejmuje ponadto dziedzing inkubatorow
podwdjnego zastosowania na rzecz promowania lepszej wspétpracy miedzy domeng cywilng a obronng
oraz stymulowania dojrzewania technologicznego i adaptacji technologicznych.

Kolejnym kluczowym filarem w zakresie innowacji — aw Szczegdlno$ci badan stosowanych nad
sposobami przeciwdziatania zagrozeniom stwarzanym przez bezzalogowe statki powietrzne — sg prace
JRC. W ramach projektu przeciwdzialania systemom bezzalogowych statkéw powietrznych Drone C-UAS
prowadzonego przez JRC centrum to dokona przegladu aktywnych ipasywnych technologii
przeciwdziatania takim systemom oraz sposobu ich wykorzystania w celu zapewnienia bezpieczenstwa
przestrzeni publicznej i infrastruktury krytycznej.

W tym celu pierwszym krokiem JRC bedzie stworzenie zywego laboratorium badania technologii
przeciwdziatania bezzatogowym statkom powietrznym isposobu, w jaki technologie te moga by¢
stosowane w rzeczywistych warunkach. W ramach operacji tworzenia laboratorium przeprowadzony
zostanie proces planowania, przygotowania i wdrozenia wypracowanego rozwigzania. Operacja ta obejmie
takze wykrywanie, $ledzenie, identyfikacj¢, neutralizacj¢ oraz integracj¢ zainteresowanych stron
I procesow. Zakres wdrozenia dotyczacego zywego laboratorium obejmie integracje z zatogowymi
i bezzalogowymi systemami zarzadzania ruchem, w szczegdlnosci U-space®. W zywym laboratorium

30 SWD(2022) 362 z 10.11.2022 r. Jak opisano w sprawozdaniu z postepow W realizacji planu dziatania dotyczacego
synergii mi¢dzy sektorem obrony cywilnej a przemystem kosmicznym w ramach dziatania 9.

31 C(2023) 2296 — decyzja wykonawcza Komisji z dnia 29 marca 2023 r. w sprawie finansowania Europejskiego
Funduszu Obronnego ustanowionego na mocy rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2021/697
oraz przyjecia programu prac na 2023 r. — czegs¢ 11.

32 Rozporzadzenie wykonawcze Komisji (UE) 2021/664 w sprawie ram regulacyjnych dotyczacych U-space. Termin

,U-space” zostal przyjety w celu opisania zarzgdzania ruchem bezzatlogowych statkow powietrznych, aby
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zostanie takze zbadany sposdb, W jaki mozna zintegrowaé uczenie si¢ maszyn i Sztuczng inteligencj¢ w celu
poprawy ogdlnych osiagdw rozwigzania dotyczacego przeciwdziatania bezzatogowym statkom
powietrznym.

W perspektywie $rednioterminowej to zywe laboratorium Wspolnego Centrum Badawczego zostanie
przeksztalcone w centrum doskonalo$ci na rzecz przeciwdzialania bezzalogowym statkom
powietrznym.

Dzialania priorytetowe na potrzeby maksymalnego wykorzystania badan naukowych i
innowacji

-  Komisja i panstwa czlonkowskie zdecyduja o przyszlych potrzebach w zakresie
nowych rozwiazan dotyczacych przeciwdzialania bezzalogowym statkom
powietrznym, Kktére to rozwiazania zostana uwzglednione w odpowiednich
europejskich programach badan naukowych i innowacji, w szczegolnosci w
programie ,,Horyzont Europa”.

- Komisja i panstwa czlonkowskie sporzadzg liste obiecujacych rozwigzan
dotyczacych przeciwdzialania bezzalogowym statkom powietrznym i ocenia
wykonalno$¢ przedkomercyjnych zaméwien publicznych na niektoére z tych
rozwigzan.

- Komisja okresli pomysty, technologie i rozwiazania, ktére zostana wlaczone do
procesu rozwoju zdolnosci obronnych, oraz bedzie wspiera¢ realizacje projektow
majacych na celu upowszechnianie tych pomystow, technologii i rozwiazan w
sektorach cywilnych.

- W ramach dalszego rozwoju zywego laboratorium Wspo6lne Centrum Badawcze
ustanowi centrum doskonalo$ci na rzecz przeciwdzialania bezzalogowym statkom
powietrznym.

E. Wsparcie finansowe

Komisja bedzie nadal zapewnia¢ wsparcie finansowe na potrzeby odpowiednich dzialan zwigzanych
Z przeciwdziataniem bezzalogowym statkom powietrznym, gléwnie za posrednictwem Funduszu
Bezpieczenstwa Wewnetrznego, ale takze wramach Instrumentu Wsparcia Finansowego na rzecz
Zarzadzania Granicami i Polityki Wizowej (IZGW) oraz programu ,,Horyzont Europa” (w odniesieniu do
dziatan zwigzanych z badaniami i innowacjami).

Instrument tematyczny Funduszu Bezpieczenstwa Wewngtrznego zapewni wsparcie na rzecz: (i)
europejskich sieci §cigania przestgpstw; (i) powigzanych prac prowadzonych przez Wspolne Centrum
Badawcze; (iii) nowej grupy ekspertow ds. przeciwdziatania bezzalogowym statkom powietrznym; oraz
(iv) utworzenia platformy wymiany informacji. Komisja finansuje juz projekty pilotazowe i walidacyjne
systemow wykrywania i lokalizowania bezzatogowych statkow powietrznych, ktore nielegalnie
przekraczaja granice zewnetrzne UE. Projekty te oparte sa na wynikach wczesniejszych projektow
badawczych finansowanych przez UE®,

zapewni¢ bezpieczng interakcje z innymi podmiotami korzystajacymi z tej samej przestrzeni na obszarach
miejskich i we wszystkich innych miejscach.

33 Przyktady obejmuja projekty finansowane W ramach dzialan szczegdélowych IZGW dotyczacych: (i) innowacji
w obszarze granic morskich/wybrzezy lub granic ladowych; oraz (ii) Europejskiej Agencji Strazy Granicznej
i Przybrzeznej. Niektore projekty finansowane w ramach okre$lonego dzialania dotyczacego innowacji
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W ramach instrumentu tematycznego Funduszu Bezpieczenstwa Wewnetrznego Komisja wystosuje
w pierwszej potowie 2024 r. zaproszenie do skladania wnioskow majacych na celu wspieranie wdrazania
rozwigzan dotyczacych przeciwdziatania bezzalogowym statkom powietrznym 0 duzym potencjale

przyjecia.

Panstwa cztonkowskie beda zachgcane do wdrozenia niniejszego komunikatu i wykorzystania wynikow
finansowanych przez UE badan naukowych nad rozwigzaniami dotyczacymi przeciwdzialania
bezzalogowym statkom powietrznym za posrednictwem swoich programow Funduszu Bezpieczenstwa
Wewngetrznego.

Kluczowe dzialania w zakresie wsparcia finansowego

-  Komisja oglosi zaproszenie do skladania wnioskow W sprawie rozwigzan
dotyczacych przeciwdzialania bezzalogowym statkom powietrznym jako czesci
programéw prac dotyczacych instrumentu tematycznego Funduszu Bezpieczenstwa
Wewnetrznego na lata 2026-2027.

- Panstwa czlonkowskie beda zachecane do pelnego wykorzystania swoich
programéw w ramach Funduszu Bezpieczenstwa Wewnetrznego na lata 2021-2027
do okreslenia i wdrozenia skutecznych rozwiazan dotyczacych przeciwdzialania
bezzalogowym statkom powietrznym.

F. Analiza Srodkéw regulacyjnych

Chociaz UE uregulowata juz kwesti¢ legalnego korzystania z bezzatogowych statkow powietrznych, na
szczeblu unijnym nie istniejag obecnie konkretne przepisy dotyczace przeciwdziatania bezzalogowym
statkom powietrznym, ktdre to przepisy okreslatyby wspolne zharmonizowane ramy dla organow panstw
cztonkowskich, przedsigbiorcow i producentow. Chociaz niewigzace wytyczne EASA dotyczace
incydentow z udziatem bezzatlogowych statkow powietrznych w portach lotniczych (wspomniane
wczesniej W niniejszym komunikacie) zostaty pozytywnie przyjete przez sektor, ich doradczy charakter
i ograniczony zakres powoduja, Ze sa one niewystarczajace do ztagodzenia zagrozenia stwarzanego przez
niewspolpracujace bezzatogowe statki powietrzne. Poniewaz stale wzrasta potrzeba skutecznego
zapobiegania nieuprawnionemu uzyciu bezzatogowych statkow powietrznych, Komisja, w Scistej
wspotpracy z ekspertami z panstw cztonkowskich, bedzie dalej analizowaé potrzebe wprowadzenia
W przysztosci stosownych srodkéw o charakterze ustawodawczym lub nieustawodawczym. W tym celu
Komisja zainicjuje przeprowadzenie specjalnej analizy biezacej sytuacji w celu ustalenia obecnej sytuacji
regulacyjnej. W przedmiotowej analizie biezacej sytuacji nalezy réwniez uwzglednia¢ ramy i prace
rozwojowe prowadzone przez Organizacj¢ Migdzynarodowego Lotnictwa Cywilnego, a takze wzia¢ pod
uwageg, Ze przepisy majace na celu przeciwdziatanie potencjalnym zagrozeniom stwarzanym przez

w odniesieniu do granic morskich/wybrzezy lub granic ladowych ukierunkowane sg na pilotowanie innowacyjnych
technologii rozpoznania. Opracowano réwniez specjalne dziatanie dotyczace zakupu i udostgpniania wyposazenia
do wykorzystania przez europejskie stuzby graniczne w celu wykrywania i lokalizowania bezzatlogowych statkow
powietrznych przekraczajacych granice w zwiagzku z nielegalng lub przestgpcza dziatalnoscig. To konkretne
dziatanie umozliwi panstwom czlonkowskim zakup dwoch systemoéw przeciwdzialania bezzatogowym statkom
powietrznym. Jako europejska wartos¢ dodana, na wniosek ztozony przez Europejska Agencj¢ Strazy Granicznej
i Przybrzeznej w ramach corocznych negocjacji dwustronnych, wyposazenie techniczne zakupione w ramach tych
okreslonych dziatan szczegdtowych musi zosta¢ corocznie udostepnione Europejskiej Agencji Strazy Granicznej
i Przybrzeznej na okres do 4 miesiecy w roku do celéw wykorzystania w ramach wspélnych operacji.
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bezzatogowe statki powietrzne nie powinny nadmiernie utrudnia¢ innych legalnie prowadzonych operacji,
w tym dziatalnosci pilotow dziatajacych w branzy rekreacyjnego pilotowania samolotow.

Porty lotnicze w UE Kkorzystaja ze szczegotowych i kompleksowych przepisow bezpieczenstwa, ktore
obejmujg takze zagrozenia ze strony bezzalogowych statkow powietrznych. W celu zapewnienia, aby
wiladze lotnicze i porty lotnicze byty bardziej odporne w obliczu zagrozen stwarzanych przez bezzatogowe
statki powietrzne, oraz zgodnie z podejsciem opartym na dowodach, Komisja we wspotpracy z panstwami
cztonkowskimi zidentyfikuje potencjalne dodatkowe podatno$ci na zagrozenia w zakresie ochrony
przed niewspolpracujacymi bezzalogowymi statkami powietrznymi w ramach oceny ryzyka
w zakresie bezpieczenstwa, co moze si¢ wigza¢ z koniecznoscig wprowadzenia zmian regulacyjnych.

W tym konteks$cie niezbedne jest przeprowadzenie zorganizowanego dialogu z przedstawicielami
przemystu i producentami bezzalogowych statkow powietrznych na temat srodkow bezpieczenstwa w fazie
projektowania (np. solidnych systeméw zapobiegania spoofingowi, ograniczenia mozliwosci,
udostepniania protokoldw komunikacyjnych oraz aktualizacji baz danych dotyczacych przeciwdziatania
bezzalogowym statkom powietrznym).

Kluczowe dzialania w celu przeprowadzenia analizy srodkow regulacyjnych

- Komisja zainicjuje przeprowadzenie analizy biezacej sytuacji w celu okreslenia
potrzeb regulacyjnych i potencjalu harmonizacji przepisow i procedur panstw
czlonkowskich.

- Zgodnie z podej$ciem opartym na dowodach Komisja przeprowadzi ocene ryzyka w
zakresie ochrony lotnictwa w odniesieniu do bezzalogowych statkéw powietrznych w
celu zidentyfikowania potencjalnych dodatkowych podatnoS$ci portéw lotniczych na
zagrozenia, ktore moglyby wymaga¢ wprowadzenia zmian regulacyjnych.

-  Komisja nawigze zorganizowany dialog z branza na temat koniecznoSci
wprowadzenia potencjalnych dodatkowych szczegélnych Srodkéw zwiazanych z
bezpieczenstwem bezzalogowych statkéw powietrznych i charakteru tych Srodkéw.

I11. DALSZE DZIALANIA

W celu zapewnienia, aby szybki rozwoj technologiczny irosngca liczba bezzatogowych statkow
powietrznych nie doprowadzity do niekontrolowanego wzrostu zagrozen stwarzanych przez
niewspolpracujgce bezzalogowe statki powietrzne, konieczne jest zaciesnienie wspotpracy na szczeblu UE
w oparciu o0 kompleksowa polityke UE w zakresie przeciwdziatania bezzatlogowym statkom powietrznym
okreslong w niniejszym komunikacie. W tym celu obecne dziatania na szczeblu UE bedg kontynuowane
i uzupetnione zestawem kluczowych dziatan wymienionych W niniejszym komunikacie, ktore zostang
wdrozone W nadchodzgcych latach.

Dziatania przedstawione W niniejszym komunikacie obejma okres do 2030 r. Do 2027 r. za posrednictwem
grupy ekspertdw przeprowadzona zostanie srodokresowa inwentaryzacja, natomiast najp6zniej do 2030 r.
planowane jest przeprowadzenie pelnego przegladu unijnego programu przeciwdziatania bezzalogowym
statkom powietrznym.
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