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I. Wprowadzenie

1. We wniosku o wydanie orzeczenia w trybie prejudycjalnym w niniejszej sprawie Cour
constitutionnelle (trybunal konstytucyjny, Belgia) zwraca si¢ do Trybunalu z seria dziesieciu
pytan prejudycjalnych dotyczacych wykladni rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie w sprawie ochrony danych, zwane dalej
»RODQO”)?, a takze waznosci i wykladni dyrektywy Parlamentu Europejskiego i Rady
(UE) 2016/681 z dnia 27 kwietnia 2016 r. w sprawie wykorzystywania danych dotyczacych
przelotu pasazera (danych PNR) w celu zapobiegania przestepstwom terrorystycznym i powaznej
przestepczosci, ich wykrywania, prowadzenia postepowan przygotowawczych w ich sprawie i ich
$cigania (zwanej dalej ,dyrektywa PNR”)? oraz dyrektywy Rady 2004/82/WE z dnia 29 kwietnia
2004 r. w sprawie obowiazku przekazywania przez przewoznikéw danych dotyczacych pasazeréw
(zwanej dalej ,dyrektywa API”)*. Pytania te podniesiono w ramach skargi zlozonej przez
stowarzyszenie o celu niezarobkowym Ligue des droits humains (zwane dalej ,LDH”), majacej na
celu stwierdzenie niewaznos$ci w calosci lub w czeéci ustawy z dnia 25 grudnia 2016 r.
o przetwarzaniu danych pasazeréw (zwanej dalej ,ustawa PNR”)° transponujacej do prawa
belgijskiego dyrektywe PNR i dyrektywe APIL.

2. Pytania, ktére Trybunal bedzie musial rozstrzygnaé w niniejszej sprawie, stanowia odbicie
jednego z gtéwnych dylematéw wspoélczesnego konstytucjonalizmu liberalno-demokratycznego:
jak ustali¢ réwnowage miedzy jednostka a zbiorowoscia w erze danych, w ktérej technologia
cyfrowa umozliwila gromadzenie, przechowywanie, przetwarzanie i analize danych osobowych
w ogromnej skali do celéw prognostycznych? Stosowane przez organy wladzy publicznej
algorytmy, analiza big data i sztuczna inteligencja moga stuzy¢ upowszechnianiu i ochronie
podstawowych interesow spoteczenstwa z niewyobrazalna dotychczas efektywnoscia: poczawszy
od ochrony zdrowia publicznego, przez zréwnowazona ochrone srodowiska, az po zwalczanie

2 Dz.U. 2016, L 119, s. 1, sprostowania Dz.U. 2018, L 127, s. 2; Dz.U. 2021, L 74, s. 35.
*  Dz.U. 2016, L 119,s. 132.

*  Dz.U. 2004, L 261, s. 24.

5 Moniteur belge z dnia 25 stycznia 2017 r., s. 12905.
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terroryzmu i zapobieganie przestepczosci, a zwlaszcza powaznej przestepczosci. Jednoczesnie
niezréznicowane gromadzenie danych osobowych i wykorzystywanie technologii cyfrowych
przez wladze publiczne moze prowadzi¢ do powstania cyfrowego panoptykonu, to znaczy wladzy
publicznej, ktora widzi kazdego, sama pozostajac niewidoczna. Wszechwiedza wtadzy, zdolnej
kontrolowa¢ i przewidywac zachowania kazdej osoby i na tej podstawie podejmowac dzialania,
moze prowadzi¢ do paradoksalnego rezultatu, przedstawionego przez Stevena Spielberga
w filmie Minority Report (Raport mniejszosci), polegajacego na prewencyjnym pozbawieniu
wolno$ci sprawcy przestepstwa, ktorego ten jeszcze nie popeinil. Jak wiadomo, w niektérych
panstwach spoleczenistwo ma pierwszenstwo przed jednostka, a wykorzystywanie danych
osobowych pozwala zgodnie z prawem na sprawowanie skutecznego nadzoru masowego,
stuzacego ochronie intereséw publicznych uznanych w tych panstwach za podstawowe.
Natomiast konstytucjonalizm europejski — krajowy i ponadnarodowy — w ktérym centralne
miejsce zajmuje jednostka i jej swobody, stanowi istotne zabezpieczenie przed realizacja
koncepcji spoleczenstwa poddanego masowemu nadzorowi, przede wszystkim dzigki uznaniu
praw podstawowych do ochrony zycia prywatnego i ochrony danych osobowych. Na ile jednak
zabezpieczenie to mozna ustanowi¢ bez powaznego ostabienia niektérych podstawowych
intereséw spoleczenstwa, takich jak wymienione wczesniej tytutem przykladu, ktére réwniez
moga mie¢ konstytucyjne korzenie? Zagadnienie to lezy u sedna pytania o relacje miedzy
jednostka a zbiorowoscia w spoleczenstwie cyfrowym. Jest to pytanie, ktére z jednej strony
wymaga znalezienia i urzeczywistnienia delikatnej réwnowagi miedzy interesami ogétu
a prawami jednostek, obierajac za punkt wyjscia bezwzgledne znaczenie, jakie prawa te maja
w europejskim dziedzictwie konstytucyjnym, a z drugiej strony wiaze si¢ z koniecznoscia
ustanowienia gwarancji chroniacych przed naduzyciami. Réwniez tutaj mamy do czynienia ze
wspolczesna wersja klasycznego problemu konstytucjonalizmu, poniewaz, jak stwierdza
w sposob lapidarny The Federalist, ludzie nie sa aniolami i dlatego niezbedne sa mechanizmy
prawne stuzace ograniczeniu i kontroli wladzy publiczne;j.

3. Te wlasnie pytania o charakterze ogélnym stanowig kontekst niniejszej opinii, ktéra sita rzeczy
ogranicza si¢ do wykladni prawa Unii w $wietle wcze$niejszego orzecznictwa Trybunalu, za
pomoca sprawdzonych technik, wsréd ktérych znajduje sie wykladnia zgodna. Do techniki tej
bede czesto siegal w niniejszej opinii, gdy bedzie to mozliwe z prawnego punktu widzenia, w celu
znalezienia niezbednej z konstytucyjnego punktu widzenia réwnowagi pomiedzy celami
publicznymi, na ktérych opiera si¢ system przekazywania, gromadzenia i przetwarzania danych

dotyczacych przelotu pasazera (zwanych dalej ,danymi PNR”), a prawami zapisanymi w art. 7 i 8
Karty praw podstawowych Unii Europejskiej (zwanej dalej ,karta”).

II. Ramy prawne

A. Prawo Unii

1. Karta

4. Zgodnie z art. 7 karty: ,[k]azdy ma prawo do poszanowania zycia prywatnego i rodzinnego,
domu i komunikowania sie”.

5. Zgodnie z brzmieniem art. 8 karty:

»1. Kazdy ma prawo do ochrony danych osobowych, ktére go dotycza.

4 ECLI:EU:C:2022:65
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2. Dane te musza by¢ przetwarzane rzetelnie w okre$lonych celach i za zgoda osoby
zainteresowanej lub na innej uzasadnionej podstawie przewidzianej ustawa. Kazdy ma prawo
dostepu do zebranych danych, ktére go dotycza, i prawo do dokonania ich sprostowania.

3. Przestrzeganie tych zasad podlega kontroli niezaleznego organu”.

6. Zgodnie z art. 52 ust. 1 karty: ,[w]szelkie ograniczenia w korzystaniu z praw i wolnosci
uznanych w niniejszej [k]arcie musza by¢ przewidziane ustawa i szanowac istote tych praw
i wolnosci. Z zastrzezeniem zasady proporcjonalnosci, ograniczenia moga by¢ wprowadzone
wylacznie wtedy, gdy sa konieczne i rzeczywiscie odpowiadaja celom interesu ogdlnego
uznawanym przez Unie lub potrzebom ochrony praw i wolnosci innych os6b”.

2. RODO

7. Artykul 2 ust. 2 lit. d) RODO wytacza z zakresu stosowania tego rozporzadzenia przetwarzanie
danych osobowych prowadzone ,przez wlasciwe organy do celéw zapobiegania przestepczosci,
prowadzenia postepowan przygotowawczych, wykrywania i $cigania czynéw zabronionych lub
wykonywania kar, w tym ochrony przed zagrozeniami dla bezpieczenistwa publicznego
i zapobiegania takim zagrozeniom”.

8. Zgodnie z art. 23 ust. 1 lit. d) RODO:

»Prawo Unii lub prawo panstwa czlonkowskiego, ktéremu podlegaja administrator danych lub
podmiot przetwarzajacy, moze aktem prawnym ograniczy¢ zakres obowigzkéw i praw
przewidzianych w art. 12-22 i w art. 34, a takze w art. 5 — o ile jego przepisy odpowiadaja prawom
i obowigzkom przewidzianym w art. 12-22 — jezeli ograniczenie takie nie narusza istoty
podstawowych praw i wolnosci oraz jest w demokratycznym spoleczenstwie $rodkiem
niezbednym i proporcjonalnym, stuzacym:

[...]
d) zapobieganiu przestepczosci, prowadzeniu postepowan przygotowawczych, wykrywaniu lub

$ciganiu czynéw zabronionych lub wykonywaniu kar, w tym ochronie przed zagrozeniami dla
bezpieczenstwa publicznego i zapobieganiu takim zagrozeniom”.

3. Dyrektywa PNR
9. Ponizej przedstawie jedynie krétki przeglad funkcjonowania systemu ustanowionego

dyrektywa PNR. Bardziej szczegétowe informacje na temat tresci przepiséw tej dyrektywy,
majacych znaczenie dla odpowiedzi na pytania prejudycjalne, przedstawie w toku analizy prawnej.

ECLI:EU:C:2022:65 5
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10. Zgodnie z art. 1 dyrektywy PNR, przyjetej na podstawie art. 82 ust. 1 lit. d) TFUE i art. 87 ust. 2
lit. a) TFUE, ustanawia ona na szczeblu Unii system przekazywania przez przewoznikéw
lotniczych danych PNR lotéw pozaunijnych®, jak réwniez gromadzenia, przetwarzania
i przechowywania tych danych przez wlasciwe organy panstw cztonkowskich w celu zwalczania
terroryzmu i powaznej przestepczosci.

11. Zgodnie z art. 3 pkt 5 tej dyrektywy ,dane dotyczace przelotu pasazera” lub ,dane PNR”
oznaczaja ,zbiér danych o podrdzy kazdego pasazera, ktéry zawiera informacje niezbedne, aby
umozliwi¢ przetwarzanie i weryfikowanie rezerwacji przez przewoznikdéw lotniczych
obstugujacych rezerwacje i lot w odniesieniu do kazdego przelotu zarezerwowanego przez
jakakolwiek osobe lub w jej imieniu, bez wzgledu na to, czy zbidr ten znajduje si¢ w systemach
rezerwacji, systemach odpraw pasazerskich lub réwnorzednych systemach pelniacych te same
funkcje”.

12. Zalacznik I do dyrektywy PNR (zwany dalej ,zalacznikiem 1”) wymienia dane dotyczace
przelotu pasazera gromadzone przez przewoznikéw lotniczych, ktére sa przekazywane
w rozumieniu art. 8 tej dyrektywy i na zasadach okreslonych w tym artykule.

13. Zalacznik II do dyrektywy PNR (zwany dalej ,zalacznikiem I1”) zawiera wykaz przestepstw,
ktére stanowia ,powazna przestepczo$¢” w rozumieniu art. 3 pkt 9 tej dyrektywy.

14. Artykul 2 dyrektywy PNR przewiduje mozliwo$¢ podjecia decyzji przez panstwa cztonkowskie
o stosowaniu tej dyrektywy réwniez do ,lotéw wewnatrzunijnych”” lub tylko do wybranych lotéw
wewnatrzunijnych, uznanych za ,niezbedne” do realizacji celow tej dyrektywy.

15. Zgodnie z brzmieniem art. 4 ust. 1 dyrektywy PNR ,[k]azde panstwo czlonkowskie ustanawia
lub wyznacza organ wlasciwy do zapobiegania przestepstwom terrorystycznym i powaznej
przestepczosci, ich wykrywania, prowadzenia postepowan przygotowawczych w ich sprawie lub
ich $cigania albo dzial takiego organu do pelnienia roli jednostki do spraw informacji
o pasazerach (zwanej dalej »JIP«)”. Zgodnie z ust. 2 lit. a) rzeczonego art. 4 do zadan JIP nalezy
miedzy innymi zbieranie od przewoznikéw lotniczych danych PNR, ich przechowywanie
i przetwarzanie, a takze przekazywanie tych danych lub wynikéw ich przetwarzania wlasciwym
organom, o ktérych mowa w art. 7 dyrektywy PNR. Zgodnie z ust. 2 rzeczonego art. 7 organy te
»8a organami wlasciwymi do zapobiegania przestepstwom terrorystycznym lub powaznym
przestepstwom, ich wykrywania, prowadzenia postepowan przygotowawczych w ich sprawie i ich
$cigania”®.

Zgodnie z art. 3 pkt 2 dyrektywy PNR ,lot pozaunijny” oznacza ,regularny lub nieregularny lot, obstugiwany przez przewoznika
lotniczego, odbywajacy sie z paristwa trzeciego, z zaplanowanym ladowaniem na terytorium panstwa cztonkowskiego albo odbywajacy
sie z terytorium panstwa czlonkowskiego, z zaplanowanym ladowaniem w panstwie trzecim, w tym — w obu przypadkach — loty
z postojami na terytorium panstw czlonkowskich lub panistw trzecich”.

Zgodnie z art. 3 pkt 3 dyrektywy PNR ,lot wewnatrzunijny” oznacza ,regularny lub nieregularny lot, obstugiwany przez przewoznika
lotniczego, odbywajacy sie z terytorium panstwa czlonkowskiego, z zaplanowanym ladowaniem na terytorium co najmniej jednego
innego panstwa cztonkowskiego, bez postojéw na terytorium paristwa trzeciego”.

Artykut 7 ust. 1 dyrektywy PNR przewiduje, ze kazde panstwo czlonkowskie sporzadza wykaz wilasciwych organéw uprawnionych do
wystepowania do JIP o dane PNR lub o wyniki przetwarzania tych danych lub do otrzymywania takich danych i wynikéw ich
przetwarzania od JIP na potrzeby dalszego sprawdzenia tych informacji lub podjecia odpowiednich czynnosci w celu zapobiegania
przestepstwom terrorystycznym lub powaznej przestepczo$ci, ich wykrywania, prowadzenia postepowan przygotowawczych w ich
sprawie i ich $cigania. Wykaz ten zostal opublikowany przez Komisje w 2018 r. (Dz.U. 2018, C 194, s. 1; sprostowanie Dz.U. 2020,
C 366, s. 55).

6 ECLI:EU:C:2022:65
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16. Zgodnie z brzmieniem art. 6 ust. 1 zdanie drugie dyrektywy PNR, ,jezeli wéréd danych PNR
przekazanych przez przewoznikéw lotniczych znajduja si¢ dane inne niz wymienione
w zalaczniku I, JIP usuwa takie dane w sposéb trwaly niezwlocznie po ich otrzymaniu”. Ustep 2
tego artykulu stanowi, co nastepuje:

»2. JIP przetwarza dane PNR wylacznie w nastepujacych celach:

a) dokonania sprawdzenia pasazeréw przed ich planowanym przylotem do lub odlotem z parnstwa
czlonkowskiego w celu identyfikacji osoéb, ktére wymagaja dalszego sprawdzenia przez
wlasciwe organy, o ktérych mowa w art. 7, oraz — w stosownych przypadkach — przez Europol
zgodnie z art. 10, ze wzgledu na mozliwo$¢ udzialu takich oséb w przestepstwach
terrorystycznych lub w powaznej przestepczosci;

b) odpowiadania, na podstawie oceny kazdego indywidualnego przypadku, na nalezycie
uzasadniony i oparty na wystarczajagcych podstawach wniosek wtasciwych organéw
o przekazanie i przetwarzanie danych PNR w okreslonych przypadkach w celach zapobiegania
przestepstwom terrorystycznym lub powaznej przestepczosci, ich wykrywania, prowadzenia
postepowan przygotowawczych w ich sprawie i ich §cigania, oraz o przekazanie wlasciwym
organom lub — w stosownych przypadkach — Europolowi wynikéw takiego przetwarzania; oraz

c) analizowania danych PNR do celéw aktualizacji lub tworzenia nowych kryteriéw stosowanych
przy sprawdzeniach dokonywanych na podstawie ust. 3 lit. b) w celu identyfikacji wszystkich
oséb, ktére moga bra¢ udzial w przestepstwach terrorystycznych lub w powaznej
przestepczosci”.

17. Artykul 12 dyrektywy PNR zawiera przepisy dotyczace przechowywania danych PNR.

18. Artykul 5 dyrektywy PNR przewiduje, ze kazda JIP powoluje inspektora ochrony danych,
ktéry odpowiada za monitorowanie przetwarzania danych PNR i stosowanie odpowiednich
gwarancji. Ponadto kazde panstwo czlonkowskie jest zobowiazane, zgodnie z art. 15 tej
dyrektywy, do powierzenia krajowemu organowi nadzorczemu, o ktérym mowa w art. 25 decyzji
ramowej 2008/977/WSiSW?®, zastapionej dyrektywa Parlamentu Europejskiego i Rady
(UE) 2016/680 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku
z przetwarzaniem danych osobowych przez wlasciwe organy do celéw zapobiegania
przestepczosci, prowadzenia postepowan przygotowawczych, wykrywania i §cigania czynéw
zabronionych i wykonywania kar, w sprawie swobodnego przeplywu takich danych oraz
uchylajaca decyzje ramowa Rady 2008/977/WSiSW (zwana dalej ,dyrektywa policyjna”),
nadzoru nad stosowaniem na jego terytorium przepiséw przyjetych na podstawie tej dyrektywy.
Organ 6w, ktéry wykonuje swoje zadania w celu ochrony praw podstawowych w zwigzku
z przetwarzaniem danych osobowych!, jest odpowiedzialny w szczegélnosci, po pierwsze, za
rozpatrywanie skarg zlozonych przez osoby, ktérych dane dotycza, badanie danej sprawy oraz,
w rozsadnym terminie, informowanie oséb, ktérych dane dotycza, o postepach i wyniku

°  Decyzja Rady z dnia 27 listopada 2008 r. w sprawie ochrony danych osobowych przetwarzanych w ramach wspétpracy policyjnej
i sadowej w sprawach karnych (Dz.U. 2008, L 350, s. 60).

0 DzU.z2016r., L 119, s. 89; sprostowanie Dz.U. 2018, L 127, s. 10. Artykul 25 decyzji ramowej 2008/977 zostal zastapiony przez art. 41
dyrektywy policyjnej.
1 Zobacz art. 15 ust. 2 dyrektywy PNR.
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rozpatrzenia ich skarg, a po drugie, za sprawdzanie zgodnosci z prawem przetwarzania danych,
prowadzenie postepowan, inspekcji i audytéw zgodnie z prawem krajowym, z wlasnej inicjatywy
lub na podstawie skargi.

4. Inne istotne akty prawa Unii

19. Ramy prawne niniejszej sprawy uzupelniaja dyrektywa API i dyrektywa policyjna. W trosce
o czytelno$¢ niniejszej opinii tre§¢ odpowiednich przepiséw tych aktéw zostanie przedstawiona
w zakresie, w jakim bedzie to konieczne przy badaniu pytan, ktére ich dotycza, lub w sposéb
bardziej ogélny dla potrzeb analizy prawne;j.

B. Prawo belgijskie

20. Zgodnie z art. 22 konstytucji belgijskiej ,[k]azdy czlowiek ma prawo do poszanowania jego
zycia prywatnego i rodzinnego, z wyjatkiem przypadkéw i warunkéw okreslonych w ustawie”.

21. Ustawa PNR, zgodnie z jej art. 2, dokonuje transpozycji dyrektywy API i dyrektywy PNR,
a takze czesciowo dyrektywy 2010/65/UE .

22. Ustawa PNR zgodnie z jej art. 3 § 1 ,okre$la obowigzki przewoznikéw i operatoréw
turystycznych zwiazane z przekazywaniem danych pasazeréw udajacych sie na terytorium kraju,
przybywajacym z niego lub przez nie przejezdzajacym”. Zgodnie z art. 4 pkt 1 i 2 tej ustawy
»przewoznik” oznacza ,kazda osobe fizyczng lub prawna, ktéra zawodowo zajmuje sie
transportem oséb droga lotnicza, morska, kolejowa lub ladowa”, a ,operator turystyczny” to
»organizator turystyczny lub posrednik turystyczny w rozumieniu ustawy z dnia 16 lutego 1994 r.
regulujacej umowe o organizacje podrézy oraz umowe posrednictwa w organizacji podrézy”.

23. Artykut 8 ustawy PNR stanowi:
»S 1. Dane pasazerow sag przetwarzane w celu:

1) poszukiwania i $cigania, w tym wykonywania kar lub $rodkéw ograniczenia wolnosci
dotyczacych przestepstw, o ktérych mowa w art. 90b § 2 [...] pkt 7, [...] 8, [...] 11, [...] 14, [...] 17,
18,191 [art. 90] § 3 Code d’Instruction criminelle (kodeksu postepowania karnego);

2) poszukiwania i $cigania, w tym wykonywania kar lub $rodkéw ograniczenia wolnosci,
dotyczacych przestepstw, o ktérych mowa w art. 196 w odniesieniu do przestepstw falszowania
dokumentéw urzedowych i publicznych, art. 198, 199, 199a, 207, 213, 375 i 505 Code pénal
(kodeksu karnego);

3) zapobiegania powaznym zakléceniom bezpieczenstwa publicznego w ramach radykalizacji
postaw prowadzacej do aktéow przemocy poprzez monitorowanie zjawisk i ugrupowan zgodnie
z art. 44/5 § 1 pkt 2) i 3) oraz § 2 loi du 5 aott 1992 sur la fonction de police (ustawy z dnia
5 sierpnia 1992 r. o policji);

2 Zobacz art. 15 ust. 3 lit. a) i b) dyrektywy PNR.

3 Dyrektywa Parlamentu Europejskiego i Rady z dnia 20 pazdziernika 2010 r. w sprawie formalnosci sprawozdawczych dla statkéw

wchodzacych do lub wychodzacych z portéw paristw czlonkowskich i uchylajaca dyrektywe 2002/6/WE (Dz.U. 2010, L 283, s. 1).
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4) monitorowania dziatalnos$ci, o ktérej mowa w art. 7 pkt 1) i 3) oraz art. 11 § 1 pkt 1)-3) i 5) loi
du 30 novembre 1998 organique des services de renseignement et de sécurité (ustawy organicznej
z dnia 30 listopada 1998 r. o stuzbie wywiadowczej i bezpieczenistwa) '

5) poszukiwania i $cigania przestepstw, o ktérych mowa w art. 220 § 2 loi générale sur les douanes
et accises (ogdlnej ustawy o ctach i podatku akcyzowym) z dnia 18 lipca 1977 r. i art. 45 akapit
trzeci loi du 22 décembre 2009 relative au régime général d’accise (ustawy z dnia 22 grudnia
2009 r. w sprawie ogdélnych zasad dotyczacych podatku akcyzowego) |[...].

§ 2. Na warunkach przewidzianych w rozdziale 11 dane pasazeréw sa réwniez przetwarzane
w celu ulepszenia kontroli os6b na granicach zewnetrznych oraz w celu zwalczania nielegalnej
imigracji”.

24. Artykul 9 ustawy PNR zawiera wykaz danych podlegajacych przekazywaniu. Dane te
odpowiadaja danym wymienionym w zalaczniku L.

25. Artykul 18 ustawy PNR przewiduje, ze ,dane pasazeréw sa przechowywane w bazie danych
pasazeréw przez okres co najwyzej pieciu lat od chwili ich zarejestrowania. Po uplywie tego
okresu dane te sq usuwane”.

26. Artykul 19 tej ustawy przewiduje, ze ,[z] chwila uplywu okresu sze$ciu miesiecy od dnia
rejestracji danych pasazeréw w bazie danych pasazeréw wszystkie dane dotyczace przelotéw
pasazeréw sg depersonalizowane poprzez maskowanie informacji”.

27. Artykut 24 ustawy PNR przewiduje:

»§ 1. Dane pasazeréw sa przetwarzane w celu dokonania wstepnej oceny pasazeréw przed ich

przyjazdem, ich odjazdem lub ich planowanym przejazdem przez terytorium kraju w celu

ustalenia, ktére osoby powinny podlegaé bardziej szczegélowemu badaniu.

§ 2. W ramach celéw, o ktérych mowa w art. 8 § 1 pkt 1, 4 i 5, lub dotyczacych zagrozen,

o ktérych mowa w art. 8 pkt 1 lit. a), b), c), d), ), g) i art. 11 § 2 ustawy organicznej z dnia

30 listopada 1998 r. o sluzbie wywiadowczej i bezpieczenistwa, wstepna ocena pasazeréw opiera

sie na skojarzeniu danych w wyniku skorelowania danych pasazeréw z:

1) bankami danych zarzadzanymi przez wlasciwe stuzby lub ktére sa w ich bezposredniej
dyspozycji, lub do ktérych maja dostep w ramach swoich zadan, lub z wykazami oséb
opracowanymi przez wlasciwe stuzby w ramach ich zadan;

2) kryteriami oceny, o ktérych mowa w art. 25, ustalonymi wczes$niej przez JIP.

§ 3. W ramach celéw, o ktérych mowa w art. 8 § 1 pkt 3, wstepna ocena pasazeréw opiera sie na

skojarzeniach danych wynikajacych ze skorelowania danych pasazeréw z bankami danych,

o ktérych mowa w § 2 pkt 1. [...]".

28. Artykut 25 ustawy PNR stanowi powtorzenie tresci art. 6 ust. 4 dyrektywy PNR.

4 Moniteur belge z dnia 18 grudnia 1998 r., s. 40312.
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29. Rozdzial 11 ustawy PNR zawiera przepisy regulujace przetwarzanie danych pasazeréw
z zamiarem ulepszenia kontroli na granicach zewnetrznych i zwalczania nielegalnej imigracji.
Przepisy te stanowia transpozycje do prawa belgijskiego dyrektywy APIL.

30. Artykut 44 ustawy PNR przewiduje, ze JIP wyznacza inspektora ochrony danych w ramach
Service Public Fédéral Intérieur (ministerstwa spraw wewnetrznych). Nadzér nad stosowaniem
przepiséw ustawy PNR prowadzi Commission de la protection de la vie privée (komisja do spraw
ochrony prywatnosci).

31. Artykut 51 ustawy PNR dokonuje zmiany ustawy organicznej z dnia 30 listopada 1998 r.
o stuzbach wywiadowczych i bezpieczenstwa poprzez dodanie art. 16/3, ktéry ma nastepujace
brzmienie:

»§ 1. Stuzby wywiadowcze i bezpieczenistwa moga, w celu wykonywania swoich zadan, podjac¢
nalezycie uzasadniona decyzje o uzyskaniu dostepu do danych pasazeréw, o ktérych mowa
w art. 7 ustawy [PNR].

§ 2. Decyzje, o ktérej mowa w § 1, podejmuje szef stuzby, po czym informuje si¢ o niej na pi$mie
jednostke do spraw informacji o pasazerach, o ktérej mowa w rozdziale 7 ww. ustawy. Decyzje
wraz z uzasadnieniem dorecza sie statemu Komitetowi R.

Staly Komitet R zabrania stuzbom wywiadowczym i bezpieczenistwa wykorzystywania zebranych
danych w warunkach, ktére nie spelniaja wymogéw prawnych.

Decyzja moze dotyczy¢ zbioru danych dotyczacych konkretnego dochodzenia wywiadowczego.
W takim przypadku raz w miesiacu przekazuje sie stalemu Komitetowi R wykaz przypadkéw
zapoznania si¢ z danymi pasazeréw”.

C. Postepowanie gléwne, pytania prejudycjalne oraz postepowanie przed Trybunalem

32. Pismem skierowanym do Cour constitutionnelle (trybunatu konstytucyjnego) w dniu 24 lipca
2017 r. LDH wnidst skarge o stwierdzenie niewazno$ci ustawy PNR w calosci lub w czesci. Na
poparcie skargi organizacja ta podniosta dwa zarzuty.

33. W zarzucie pierwszym, podniesionym tytulem gléwnym i dotyczacym naruszenia art. 22
konstytucji belgijskiej w zwiazku z art. 23 RODO, z art. 7, 8 i art. 52 ust. 1 karty oraz w zwiazku
z art. 8 europejskiej Konwencji o ochronie praw czlowieka i podstawowych wolnosci, podpisanej
w Rzymie dnia 4 listopada 1950 r. (zwanej dalej ,EKPC”), LDH wskazuje, ze zaskarzona ustawa
narusza zasade proporcjonalnosci z uwagi na zakres jej stosowania i kategorie objetych nia
danych, okreslone w niej sposoby przetwarzania danych, a takze jej cele oraz czas przechowywania
danych. W szczegdlnosci twierdzi, ze definicja danych PNR jest zbyt szeroka i moze doprowadzi¢
do ujawnienia danych szczegdélnie chronionych, a zawarta w tej ustawie definicja pojecia
»pasazera” pozwala na systematyczne nieukierunkowane przetwarzanie danych wszystkich
pasazerdw, ktorych te dane dotycza. LDH uwaza ponadto, ze ustawa PNR nie okresla w spos6b
wystarczajaco jasny charakteru i szczegélowych zasad metody pre-screeningu bankéw danych
pasazeréw ani kryteriow sluzacych jako ,wskazniki zagrozenia”. Wreszcie, organizacja ta jest
zdania, ze ustawa PNR wykracza poza granice tego, co absolutnie konieczne, poniewaz realizuje
cele przetwarzania danych PNR szersze niz przewidziane w dyrektywie PNR, a piecioletni okres
przechowywania danych PNR jest nieproporcjonalny. W zarzucie drugim, podniesionym
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positkowo i dotyczacym naruszenia art. 22 konstytucji belgijskiej w zwiazku z art. 3 ust. 2 TUE
i art. 45 karty, LDH odnosi sie¢ do przepiséw rozdzialu 11 ustawy PNR, ktére dokonuja
transpozycji dyrektywy APIL.

34. Rada ministréw Krélestwa Belgii, jako interwenient przed Cour constitutionnelle (trybunatem
konstytucyjnym), sprzeciwia si¢ skardze LDH, kwestionujac zaréwno dopuszczalnosé, jak
i zasadnos¢ obu zarzutéw podniesionych na jej poparcie.

35. Cour constitutionnelle (trybunat konstytucyjny) przedstawia natomiast nastepujace uwagi.

36. W odniesieniu do zarzutu pierwszego sad odsylajacy zastanawia sie przede wszystkim nad
tym, czy definicja danych PNR zapisana w zalaczniku I jest wystarczajaco jasna i precyzyjna. Opis
niektérych z tych danych ma jego zdaniem charakter przykltadowy, a nie wyczerpujacy. Nastepnie
sad 6w zauwaza, ze definicja pojecia ,pasazera” zawarta w art. 3 pkt 4 dyrektywy PNR skutkuje
gromadzeniem, przekazywaniem, przetwarzaniem i przechowywaniem danych PNR kazdej osoby
przewiezionej lub ktéra ma by¢ przewieziona i zostala wpisana na liste pasazeréw, niezaleznie od
tego, czy istnieja powazne powody ku temu, by sadzi¢, ze osoba, ktérej dane dotycza, popetnita
przestepstwo, zamierza popelni¢ przestepstwo czy tez zostala skazana za przestepstwo.
W odniesieniu do przetwarzania danych PNR wskazuje on, Ze dane te s3 w sposdéb systematyczny
poddawane wstepnej ocenie obejmujacej wzajemne pordéwnanie danych PNR wszystkich
pasazeré6w z bankami danych lub z wcze$niej ustalonymi kryteriami, w celu znalezienia
skojarzen. Niemniej jednak Cour constitutionnelle (trybunal konstytucyjny) wyjasnia, ze chociaz
kryteria te powinny by¢ szczegétowe, wiarygodne i niedyskryminacyjne, to bardziej szczegétowe
zdefiniowanie wczesniej ustalonych kryteriéw, stuzacych okresleniu profili ryzyka, wydaje mu sie
technicznie niemozliwe. W odniesieniu do przewidzianego w art. 12 ust. 1 dyrektywy PNR okresu
przechowywania danych PNR, zgodnie z ktérym dane te moga by¢ zatrzymywane przez okres
pieciu lat, sad odsylajacy uwaza, ze dane pasazeréw podlegaja przechowaniu bez wzgledu na to,
czy w ramach oceny wstepnej stwierdzono, ze odno$ni pasazerowie moga stanowic¢ zagrozenie
dla bezpieczenstwa publicznego, czy tez nie. W tych okolicznos$ciach sad odsylajacy zastanawia
sie nad kwestia tego, czy w Swietle orzecznictwa wynikajacego w szczegdlnosci z wyroku z dnia
21 grudnia 2016 r., Tele2 Sverige i Watson i in.'*, oraz opinii 1/15 (umowa UE-Kanada o danych
PNR) z dnia 26 lipca 2017 r.', mozna uznaé, ze ustanowiony w dyrektywie PNR system
gromadzenia, przekazywania, przetwarzania i przechowywania danych PNR nie wykracza poza
granice tego, co absolutnie konieczne. W tym kontekscie sad 6w zastanawia sie¢ rowniez nad
kwestia tego, czy dyrektywa PNR stoi na przeszkodzie uregulowaniu krajowemu, takiemu jak
wynikajace z art. 8 ust. 1 pkt 4 ustawy PNR, ktére zezwala na przetwarzanie danych PNR w celu
innym niz cele przewidziane w dyrektywie PNR. Wreszcie sad ten pochyla si¢ nad zagadnieniem,
czy mozna uzna¢ JIP za ,inny organ krajowy”, ktéry na podstawie art. 12 ust. 3 lit. b) ppkt (ii)
dyrektywy PNR moéglby udzieli¢ zgody na ujawnienie pelnych danych PNR po uplywie szesciu
miesiecy. W odniesieniu do drugiego zarzutu sad odsylajacy wskazuje, ze jest on skierowany
przeciwko art. 3 ust. 1, art. 8 ust. 2 oraz art. 28-31 ustawy PNR, regulujagcym gromadzenie
i przetwarzanie danych pasazeréw w celu zwalczania nielegalnej imigracji i ulepszenia kontroli
granicznych. Przypomniawszy, Ze zgodnie z pierwszym z tych przepiséw rzeczona ustawa
obejmuje loty konczace si¢ na terytorium kraju, rozpoczynajgce si¢ na nim oraz obejmujace
tranzyt przez to terytorium, sad ten uscisla, ze ustawodawca krajowy wlaczyl do zakresu
stosowania tej ustawy loty ,wewnatrzunijne”, aby uzyskaé¢ ,bardziej kompleksowy obraz

' C-203/15i C-698/15, zwanego dalej ,wyrokiem Tele2 Sverige”, EU:C:2016:970.
16 Zwanej dalej ,,opinig 1/15”, EU:C:2017:592.
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przejazdéw pasazerdw stanowiacych potencjalne zagrozenie dla bezpieczenstwa [na poziomie
Unii] i krajowego”, opierajac si¢ na mozliwo$ci przewidzianej w art. 2 dyrektywy PNR w zwiazku
z jej motywem 10.

37. W tym kontekscie Cour constitutionnelle (trybunal konstytucyjny) zawiesil postepowanie
i zwrdcil sie¢ do Trybunalu z nastepujacymi pytaniami prejudycjalnymi:

»1) Czy art. 23 [RODO] w zwiazku z art. 2 ust. 2 lit. d) tego rozporzadzenia nalezy interpretowaé

12

w ten sposdb, ze ma on zastosowanie do przepiséw krajowych takich jak ustawa [PNR], ktéra
dokonuje transpozycji dyrektywy [PNR], dyrektywy [API] oraz dyrektywy 2010/65?

Czy w zakresie, w jakim wymienione w zalaczniku I [...] dane sa bardzo obszerne —
w szczegblnosci dane, o ktérych mowa w pkt 18 zalacznika I do dyrektywy [PNR], ktére
wykraczaja poza dane okre$lone w art. 3 ust. 2 dyrektywy [API] — oraz w zakresie, w jakim
moga one, rozpatrywane lacznie, ujawnia¢ dane szczegélnie chronione, a tym samym
narusza¢ granice tego, co »absolutnie konieczne«, zalacznik ten jest zgodny z art. 7, 8
iart. 52 ust. 1 [karty]?

Czy w zakresie, w jakim ze wzgledu na wyrazenia »w szczegdlnosci« i »w tym, zawarte
w pkt 12 i 18 zalacznika I [...], dane, o ktérych w nich mowa, zostaly wymienione tytutem
przykltadu, a nie w sposéb wyczerpujacy, w zwiazku z czym nie jest spelniony wymoég
precyzyjnosci i jasno$ci przepisow pociagajacych za soba ingerencje w prawo do
poszanowania zycia prywatnego oraz w prawo do ochrony danych osobowych, wspomniane
punkty tego zalacznika sa zgodne z art. 7, 8 i art. 52 ust. 1 [karty]?

Czy w zakresie, w jakim ustanowiony w art. 3 pkt 4 dyrektywy [PNR] i zalaczniku I [...] system
uogoblnionego zbierania, przekazywania i przetwarzania danych pasazeréw dotyczy kazdej
osoby, ktéora wykorzystuje dany s$rodek transportu, niezaleznie od jakiegokolwiek
obiektywnego czynnika pozwalajacego na uznanie, Ze osoba ta moze stanowi¢ zagrozenie dla
bezpieczenstwa publicznego, przepisy te sa zgodne z art. 7, 8 i art. 52 ust. 1 [karty]?

Czy art. 6 dyrektywy [PNR] w zwiazku z art. 7, 8 i art. 52 ust. 1 [karty] nalezy interpretowac
w ten sposéb, ze stoi on na przeszkodzie ustawodawstwu krajowemu takiemu jak zaskarzona
ustawa, ktéra dopuszcza, jako cel przetwarzania danych PNR, monitorowanie dzialalnosci
wywiadowczej [monitorowanie dzialalnosci bedacej przedmiotem zainteresowania] stuzb
wywiadowczych i bezpieczenstwa, a tym samym uwzglednia ten cel w ramach celu
zapobiegania przestepstwom terrorystycznym i powaznej przestepczosci, ich wykrywania,
prowadzenia postepowan przygotowawczych w ich sprawie i ich §cigania?

Czy art. 6 dyrektywy [PNR] jest zgodny z art. 7, 8 i art. 52 ust. 1 [karty] w zakresie, w jakim
wstepna ocena danych pasazerdw, ktéra on reguluje, poprzez korelacje z bazami danych
i okreslonymi wczeséniej kryteriami, jest stosowana w sposéb systematyczny i uogélniony,
niezaleznie od jakiegokolwiek obiektywnego czynnika pozwalajacego na uznanie, Ze
pasazerowie ci moga stanowic¢ zagrozenie dla bezpieczenistwa publicznego?

Czy pojecie »innego wlasciwego organu krajowego«, o ktérym mowa w art. 12 ust. 3
dyrektywy [PNR], mozna interpretowaé w ten sposob, ze dotyczy ono JIP utworzonej przez
ustawe [PNR], ktéra moze zatem zezwoli¢ na dostep do danych »PNR« po uplywie
sze$ciomiesiecznego terminu w ramach wyszukiwan ad hoc?
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8) Czy art. 12 dyrektywy [PNR] w zwigzku z art. 7, 8 i art. 52 ust. 1 [karty] nalezy interpretowac
w ten sposdb, Ze stoi on na przeszkodzie ustawodawstwu krajowemu takiemu jak zaskarzona
ustawa, ktora przewiduje ogdlny termin przechowywania danych wynoszacy pie¢ lat, nie
dokonujac rozréznienia co do tego, czy w ramach wstepnej oceny okazuje sie, ze dani
pasazerowie moga lub nie moga stanowic¢ zagrozenia dla bezpieczenistwa publicznego?

9 a) Czy dyrektywa [API] jest zgodna z art. 3 ust. 2 [TUE] i art. 45 [karty] w zakresie, w jakim
ustanowione w niej obowigzki maja zastosowanie do lotéw wewnatrz [Unii]?

b) Czy dyrektywe [API] w zwiazku z art. 3 ust. 2 [TUE] i art. 45 [karty] nalezy interpretowac
w ten sposéb, ze stoi ona na przeszkodzie ustawodawstwu krajowemu takiemu jak
zaskarzona ustawa, ktéra w celu zwalczania nielegalnej imigracji i ulepszenia kontroli
granicznych zezwala na system gromadzenia i przetwarzania danych pasazeréw
»udajacych sie do, przybywajacych z i przejezdzajacych przez terytorium kraju«, co moze
powodowac w spos6b posredni przywrdcenie kontroli na granicach wewnetrznych?

10) Jezeli na podstawie odpowiedzi udzielonych na poprzednie pytania prejudycjalne Cour
constitutionnelle [trybunal konstytucyjny] miatby doj$¢ do wniosku, ze zaskarzona ustawa,
transponujaca w szczegélnosci dyrektywe [PNR], narusza jeden lub wigecej obowiazkéw
wynikajacych z przepiséw wskazanych w tych pytaniach, to czy moéglby on tymczasowo
utrzymaé¢ w mocy skutki ustawy [PNR], aby unikng¢ niepewnos$ci prawa i zapewnic
mozliwo$¢ dalszego wykorzystywania uprzednio zgromadzonych i przechowywanych danych
do celéw okreslonych w ustawie?”.

38. Uwagi na pi$mie na podstawie art. 23 statutu Trybunalu Sprawiedliwo$ci Unii Europejskiej
ztozyly LDH, rzady belgijski, czeski, dunski, niemiecki, estoniski, hiszpanski, francuski, irlandzki,
cypryjski, totewski, niderlandzki, austriacki, polski, finski oraz Parlament Europejski, Rada Unii
Europejskiej i Komisja Europejska. Zgodnie z art. 24 statutu Trybunalu Sprawiedliwo$ci Unii
Europejskiej Komisje Europejskiego Inspektora Ochrony Danych (EIOD) i Agencje Praw
Podstawowych Unii Europejskiej (FRA) wezwano do udzielenia odpowiedzi na pi$mie na pytania
zadane przez Trybunal. Rozprawa odbyla si¢ w dniu 13 lipca 2021 r.

III. Analiza

A. W przedmiocie pierwszego pytania prejudycjalnego

39. W pierwszym pytaniu prejudycjalnym sad odsylajacy zwraca sie w istocie do Trybunatu
o wyjasnienie, czy art. 2 ust. 2 lit. d) RODO nalezy interpretowac w ten sposdb, ze rozporzadzenie
to, a w szczegdlnosci jego art. 23 ust. 1, zgodnie z ktérym prawo Unii lub prawo panstwa
czlonkowskiego moze aktem prawnym, z powodéw wymienionych wyczerpujaco, ograniczy¢
zakres obowiazkéw i praw przewidzianych w tym rozporzadzeniu, ma zastosowanie do
przetwarzania danych na podstawie ustawodawstwa krajowego, takiego jak ustawa PNR,
transponujacego do prawa krajowego dyrektywe PNR, a takze dyrektywe API i dyrektywe 2010/65.
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40. Artykul 2 ust. 2 RODO przewiduje wyjatki od zakresu stosowania tego rozporzadzenia,
okreslonego w sposéb bardzo szeroki” w jego art. 2 ust. 1'. Jako odstepstwa od stosowania
przepiséw regulujacych przetwarzanie danych osobowych mogace naruszy¢ podstawowe
wolnosci wyjatki te nalezy interpretowaé w sposéb $cisty .

41. Artykul 2 ust. 2 lit. d) RODO zawiera miedzy innymi klauzule wykluczajaca, zgodnie z ktéra
rozporzadzenie to nie ma zastosowania do przetwarzania danych osobowych dokonywanego
»przez wlasciwe organy do celéw zapobiegania przestepczosci, prowadzenia postgpowan
przygotowawczych, wykrywania i $cigania czynéw zabronionych lub wykonywania kar, w tym
ochrony przed zagrozeniami dla bezpieczenstwa publicznego i zapobiegania takim zagrozeniom”.
Rzeczona klauzula wykluczajaca opiera si¢ na podwdjnym kryterium subiektywnym
i obiektywnym. Z zakresu stosowania tego rozporzadzenia wylaczone jest zatem przetwarzanie
danych dokonywane, po pierwsze, przez ,wlasciwe organy”, a po drugie, do celéw wymienionych
w tym przepisie. Zatem rézne rodzaje przetwarzania danych objete ustawa PNR nalezy oceni¢
w $wietle tego podwdjnego kryterium.

42. Co sie tyczy w pierwszej kolejnosci przetwarzania danych przez przewoznikéw (lotniczych,
kolejowych, ladowych i morskich) na rzecz JIP lub przez operatoréw turystycznych w celu
Swiadczenia ustug lub dziatalnosci gospodarczej, o ile jest ono objete ta ustawy, o tyle nadal
podlega RODO, poniewaz ani element subiektywny, ani element obiektywny kryterium
wykluczenia zapisanego w art. 2 ust. 2 lit. d) tego rozporzadzenia nie jest spetniony.

43. Co sie tyczy w drugiej kolejnosci przekazywania przez przewozmikéw lub operatoréw
turystycznych danych PNR do JIP, ktére samo w sobie stanowi ,przetwarzanie” w rozumieniu
art. 4 pkt 2 RODO?, jego przynalezno$¢ do zakresu stosowania tego rozporzadzenia jest mniej
oczywista.

44. Po pierwsze bowiem, przekazania tego nie dokonuje ,wlasciwy organ” w rozumieniu art. 3
pkt 7 dyrektywy policyjnej, do ktdrej nalezy sie odnies¢ przez analogie wobec braku definicji tego
pojecia w RODO?. Jednostki gospodarczej, takiej jak przewoznik lub biuro podrézy, na ktdrej

17" Zobacz podobnie wyrok z dnia 22 czerwca 2021 r., Latvijas Republikas Saeima (Punkty karne) (C-439/19, EU:C:2021:504, pkt 61).

18 Zgodnie z art. 2 ust. 1 RODO ,[n]iniejsze rozporzadzenie ma zastosowanie do przetwarzania danych osobowych w sposéb catkowicie
lub czeiciowo zautomatyzowany oraz do przetwarzania w spos6b inny niz zautomatyzowany danych osobowych stanowiacych czesé
zbioru danych lub majacych stanowi¢ cze$¢ zbioru danych”.

19 Zobacz wyrok z dnia 16 lipca 2020 r., Facebook Ireland i Schrems (C-311/18, EU:C:2020:559, pkt 84); a takze wyrok z dnia 22 czerwca
2021 r., Latvijas Republikas Saeima (Punkty karne) (C-439/19, EU:C:2021:504, pkt 62).

Zobacz podobnie wyrok z dnia 6 pazdziernika 2020 r., Privacy International (C-623/17, zwany dalej ,wyrokiem Privacy International”,
EU:C:2020:790, pkt 41 i przytoczone tam orzecznictwo). Zgodnie z art. 4 pkt 2 RODO ,przetwarzanie” oznacza ,operacje |[...]
wykonywan([g] na danych osobowych lub zestawach danych osobowych [...] taka jak [...] ujawnianie poprzez przeslanie [...]".

2 Zobacz podobnie wyrok z dnia 22 czerwca 2021 r., Latvijas Republikas Saeima (Punkty karne) (C-439/19, EU:C:2021:504, pkt 69).
Zgodnie z art. 3 pkt 7 lit. a) i b) dyrektywy policyjnej ,wlasciwy organ” to ,a) organ publiczny wlasciwy do zapobiegania przestepczosci,
prowadzenia postepowan przygotowawczych, wykrywania i $cigania czynéw zabronionych lub wykonywania kar, w tym ochrony przed
zagrozeniami dla bezpieczenistwa publicznego i zapobiegania takim zagrozeniom; b) inny organ lub podmiot, ktéremu prawo panstwa
czlonkowskiego powierza sprawowanie wladzy publicznej i wykonywanie uprawnieri publicznych” do tych samych celéw.
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ciazy wylacznie prawny obowiazek przekazywania danych osobowych i ktérej nie powierzono
zadnych uprawnien publicznych?, nie mozna uzna¢ za organ lub podmiot w rozumieniu lit. b)
rzeczonego art. 3 pkt 7%.

45. Po drugie, przekazywanie danych PNR przez przewoznikéw i operatoréw turystycznych
odbywa si¢ w wykonaniu obowigzku nalozonego ustawa, aby umozliwi¢ realizacje celéw
wymienionych w art. 2 ust. 2 lit. d) RODO.

46. Jednakze moim zdaniem z brzmienia tego przepisu jasno wynika, ze poza zakresem
stosowania RODO znajduja si¢ jedynie te operacje przetwarzania, ktére odpowiadaja zaréwno
elementowi subiektywnemu, jak i elementowi obiektywnemu ustanowionego w nim kryterium
wykluczenia. Przekazywanie danych PNR do JIP, wymagane zgodnie z ustawa PNR od
przewoznikéw lotniczych i operatoréw turystycznych, jest zatem objete zakresem tego
rozporzadzenia.

47. Jezeli chodzi o przepisy ustawy PNR transponujacej dyrektywe PNR, wniosek ten znajduje
potwierdzenie w art. 21 ust. 2 tej dyrektywy, ktéry przewiduje, ze rzeczona dyrektywa ,nie ma
wplywu na mozliwo$¢ stosowania dyrektywy 95/46/WE?* do przetwarzania danych osobowych
przez przewoznikéw lotniczych”. Moim zdaniem wykladnie tego przepisu, proponowana miedzy
innymi przez rzad francuski, zgodnie z ktéra przepis 6w przewiduje jedynie, ze przewozZnicy
nadal podlegaja obowiazkom ustanowionym w RODO w zakresie operacji przetwarzania danych,
ktére nie sa przewidziane w dyrektywie PNR, nalezy oddali¢. Nalezy bowiem wskazaé, majac na
uwadze brzmienie tej ,klauzuli braku wptywu”, ze jej zakres jest szeroki, przy czym zdefiniowano
go wylacznie poprzez odniesienie do podmiotu przetwarzajacego dane, nie ma za$ zadnej
wzmianki ani o celu przetwarzania, ani o kontekscie, w jakich ma ono miejsce — czy to w ramach
dziatalno$ci gospodarczej przewoznika lotniczego, czy w wykonaniu obowigzku prawnego. Pragne
ponadto zauwazy¢, ze klauzule o takiej samej tresci zawarto w art. 13 ust. 3 dyrektywy PNR, ktéry
odnosi sie w szczeg6lnosci do spoczywajacych na przewoznikach lotniczych na podstawie RODO
obowiazkéw ,podjecia odpowiednich $rodkéw technicznych i organizacyjnych w celu ochrony
bezpieczenstwa i poufnos$ci danych osobowych”. Przepis ten nalezy do unormowan regulujacych
ochrone danych osobowych przetwarzanych na podstawie dyrektywy PNR, a poprzedza go
art. 13 ust. 1 tej dyrektywy, ktéry w sposéb ogélny poddaje przetwarzanie danych na podstawie
tejze dyrektywy wymienionym w nim przepisom decyzji ramowej 2008/977. Wbrew temu, co
twierdzi rzad francuski, taki uktad normatywny pozwala, po pierwsze, na odczytanie ust. 3
rzeczonego art. 13 jako klauzuli przywracajacej pod rzady RODO jedynie te operacje
przetwarzania danych przewidziane w dyrektywie PNR, ktére nie sa dokonywane przez
»wlasciwe organy” w rozumieniu dyrektywy policyjnej, a po drugie, na interpretowanie

Postanowienie odsylajace nie daje w tym wzgledzie zadnych wskazowek.

Takiej jednostki nie mozna réwniez uzna¢ za ,podmiot przetwarzajacy” w rozumieniu art. 4 pkt 8 RODO lub art. 3 pkt 9 dyrektywy
policyjnej, lecz nalezy ja raczej uznac za ,administratora” w rozumieniu art. 4 pkt 7 zdanie drugie RODO. Zgodnie z art. 4 pkt 8 RODO
i art. 3 pkt 9 dyrektywy policyjnej, ktére sa sformulowane w identyczny sposdb, ,podmiot przetwarzajacy” oznacza ,osobe fizyczna lub
prawng, organ publiczny, jednostke organizacyjna lub inny podmiot, ktéry przetwarza dane osobowe w imieniu administratora”.
W rozumieniu art. 4 pkt 7 zdanie pierwsze RODO ,administrator” oznacza ,0sobe fizyczna lub prawng, organ publiczny, jednostke lub
inny podmiot, ktéry [...] ustala cele i sposoby przetwarzania [...]”, przy czym zdanie drugie tego przepisu usciéla, ze ,jezeli cele
i sposoby takiego przetwarzania sa okreslone w prawie Unii lub w prawie parnistwa czlonkowskiego, to réwniez w prawie Unii lub
w prawie panstwa czlonkowskiego moze zosta¢ wyznaczony administrator lub moga zosta¢ okreslone konkretne kryteria jego
wyznaczania”.

% Dyrektywa Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony oséb fizycznych w zakresie
przetwarzania danych osobowych i swobodnego przeptywu tych danych (Dz.U. 1995, L 281, s. 31). Dyrektywa ta zostala uchylona
i zastgpiona przez RODO, zob. art. 94 tego rozporzadzenia.
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odniesienia do przestrzegania obowiazkéw natozonych przez to rozporzadzenie w zakresie
bezpieczenstwa i poufnosci danych jako przypomnienia gwarancji, ktérym musi obowiazkowo
podlega¢ przekazywanie przez przewoznikéw do JIP danych PNR.

48. Wniosku przedstawionego w pkt 46 niniejszej opinii nie podwazaja motyw 19 RODO ani
motyw 11 dyrektywy policyjnej, do ktérego odnosza si¢ miedzy innymi rzady niemiecki, francuski
i irlandzki na poparcie tezy, ze dyrektywa PNR ma charakter lex specialis. W tym wzgledzie
prawda jest, ze w odniesieniu do przetwarzania danych osobowych, ktérego dotyczy, dyrektywa
ta ustanawia ramy ochrony tych danych niezalezne od RODO. Jednakze te szczegdlne ramy maja
zastosowanie wylacznie do przetwarzania danych PNR przez ,wlasciwe organy” w rozumieniu
art. 3 pkt 7 dyrektywy policyjnej, do ktérych naleza w szczegélnosci JIP, podczas gdy
przekazywanie danych PNR do JIP podlega ogélnym zasadom ustanowionym przez RODO na
podstawie miedzy innymi ,klauzuli braku wplywu” przewidzianej w art. 21 ust. 2 dyrektywy PNR.

49. Na poparcie swojej tezy, zgodnie z ktéra RODO nie ma zastosowania do przekazywania
danych PNR do JIP przez przewoznikdw i operatoréw turystycznych, rzady belgijski, francuski,
irlandzki i cypryjski odwoluja si¢ do wyroku z dnia 30 maja 2006 r., Parlament/Rada i Komisja?®,
w ktérym Trybunatl orzekl, ze przekazywanie danych PNR przez wspdlnotowych przewoznikéow
lotniczym organom Standéw Zjednoczonych Ameryki w ramach umowy negocjowanej miedzy
tym panstwem a Wspdlnota Europejska stanowilo przetwarzanie danych osobowych
w rozumieniu art. 3 ust. 2 tiret pierwsze dyrektywy 95/46% i, co za tym idzie, nie bylo objete
zakresem stosowania tej dyrektywy. Dochodzac do takiego wniosku, Trybunal uwzglednil cel
przekazania danych oraz fakt, ze przetwarzanie to ,nastepuje w ramach ustanowionych przez
wladze publiczne”, mimo ze dane gromadzily i przekazywaly podmioty prywatne?.

50. W tym wzgledzie wystarczy zauwazy¢, ze w wyroku z dnia 6 pazdziernika 2020 r., La
Quadrature du Net i in.?, Trybunal zasadniczo uznal wyrok Parlament/Rada za nienadajacy sie
do przeniesienia na grunt RODO .

51. Ponadto w pkt 102 wyroku La Quadrature du Net* Trybunal zastosowal w drodze analogii
rozumowanie przeprowadzone w wyrokach Tele2 Sverige i z dnia 2 pazdziernika 2018 r.,
Ministerio Fiscal®, i stwierdzil, ze ,jakkolwiek w art. 2 ust. 2 lit. d) [RODO] sprecyzowano, ze nie
ma ono zastosowania do przetwarzania »przez wlasciwe organy« do celéw w szczegélnosci
wykrywania i $cigania czynéw zabronionych, w tym ochrony przed zagrozeniami dla

% (C-317/04 i C-318/04, zwany dalej ,wyrokiem Parlament/Rada”, EU:C:2006:346. W sprawach, w ktérych wydano ten wyrok, Parlament
wnidsl, po pierwsze, o stwierdzenie niewaznosci decyzji Rady 2004/496/WE z dnia 17 maja 2004 r. w sprawie zawarcia Porozumienia
pomiedzy Wspélnota Europejska a Stanami Zjednoczonymi Ameryki w sprawie przetwarzania i przekazywania danych dot. nazwy
rekordu pasazera (PNR) przez przewoznikéw lotniczych do Departamentu Bezpieczenistwa Wewnetrznego Stanéw Zjednoczonych,
Biura Cel i Ochrony Granic (Dz.U. 2004, L 183, s. 83; sprostowanie Dz.U. 2005, L 255, s. 168), a po drugie, stwierdzenie niewazno$ci
decyzji Komisji 2004/535/WE z dnia 14 maja 2004 r. w sprawie odpowiedniej ochrony danych osobowych zawartych w Passenger
Name Record (PNR) pasazeréw lotniczych przekazywanych do Biura Celnego i Ochrony Granic Stanéw Zjednoczonych (Dz.U. 2004,
L 235,s. 11).

% Artykul 3 ust. 2 tiret pierwsze dyrektywy 95/46 stanowi, ze dyrektywa ta nie ma zastosowania do przetwarzania danych osobowych
»w ramach dzialalno$ci wykraczajacej poza zakres prawa Wspdlnoty, jak np. dane, o ktérych stanowi tytul V i VI Traktatu o Unii
Europejskiej, a w zadnym razie do dzialalnosci na rzecz bezpieczenstwa publicznego, obronnosci, bezpieczenistwa panstwa (lacznie
z dobra kondycja gospodarcza parnstwa, gdy dzialalno$¢ ta dotyczy spraw zwigzanych z bezpieczenistwem panstwa) oraz dziatalno$ci
panistwa w obszarach prawa karnego” (wyrdznienie wlasne).

7 W przedmiocie ,podejscia celowosciowego” i ,kontekstowego” Trybunatu w wyroku Parlament/Rada zob. opinia rzecznika generalnego
M. Camposa Sanchez-Bordony w sprawach polaczonych La Quadrature du Net i in. (C-511/18 i C-512/18, EU:C:2020:6, pkt 47, 62).

»  (C-511/18, C-512/18 i C-520/18, zwany dalej ,wyrokiem La Quadrature du Net”, EU:C:2020:791.
¥ Zobacz wyrok La Quadrature du Net, pkt 100-102.

%0 Zobacz podobnie wyrok Privacy International pkt 47.

3t C-207/16, zwany dalej ,wyrokiem Ministerio Fiscal”, EU:C:2018:788, pkt 34.
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bezpieczenstwa publicznego i zapobiegania takim zagrozeniom, to jednak z art. 23 ust. 1 lit. d) i h)
tego rozporzadzenia wynika, ze przetwarzanie danych osobowych w tych samych celach przez
osoby prywatne jest objete zakresem stosowania tego rozporzadzenia” .

52. Z przedstawionych wyzej powoddw jestem przekonany, ze wniosek, zgodnie z ktédrym
przekazywanie danych PNR przez przewoznikéw i operatoréw turystycznych do JIP jest objete
RODO, wynika jasno juz z brzmienia art. 2 ust. 2 lit. d) RODO, ktéry odnosi si¢ jedynie do
przetwarzania przez ,wlasciwe organy”’, i nie ma potrzeby odwolywania si¢ do klauzuli
ograniczajacej zawartej w art. 23 ust. 1 wspomnianego rozporzadzenia®. Niezaleznie od tego
jasne stanowisko Trybunatu na rzecz takiego wniosku znalez¢ mozna w stwierdzeniu zawartym
w pkt 102 wyroku La Quadrature du Net.

53. Poniewaz przekazywanie danych PNR przez przewoznikéw i operatoréw turystycznych
wchodzi w zakres stosowania RODO, ustawodawstwo krajowe, takie jak ustawa PNR, ktére
zobowiazuje rzeczone podmioty do przekazywania tych danych, stanowi ,akt prawny”
w rozumieniu art. 23 pkt 1 lit. d) RODO i w zwigzku z tym musi spelnia¢ warunki przewidziane
w tym przepisie*.

54. Co sie tyczy w trzeciej kolejnosci przetwarzania danych PNR przez JIP i wlasciwe organy
krajowe, stosowanie RODO, jak wynika z powyzszych rozwazan, zalezy od tego, jakie cele sa
w ten sposob realizowane.

55. I tak, po pierwsze, przetwarzanie danych PNR przez JIP i przez wlasciwe organy krajowe do
celéw wymienionych w art. 8 § 1 pkt 1-3 i 5 ustawy PNR* jest wylaczone z zakresu stosowania
RODO, poniewaz wspomniane cele, jak sie wydaje, naleza do celéow objetych klauzula
wykluczajaca zawarta w art. 2 ust. 2 lit. d) RODO. Ochrona danych oséb, ktérych przetwarzanie
dotyczy, jest objeta zakresem prawa krajowego, z zastrzezeniem stosowania dyrektywy
policyjnej*, a w ramach jej zakresu stosowania — dyrektywy PNR.

56. Po drugie, podobnie jest w przypadku przetwarzania danych PNR przez JIP oraz przez stuzby
bezpieczenstwa i wywiadowcze w ramach monitorowania dziatan, o ktérych mowa w przepisach
ustawy organicznej o stuzbach wywiadowczych i bezpieczenstwa, wymienionych w art. 8 § 1
pkt 4 ustawy PNR, na tyle, na ile odpowiadaja one celom okre§lonym w art. 2 ust. 2 lit. d) RODO,
czego ocena nalezy do sadu odsytajacego.

57. Rzad belgijski utrzymuje, ze przetwarzanie przeprowadzane na podstawie art. 8 § 1 pkt 4
ustawy PNR jest w kazdym wypadku objete klauzula wykluczajaca zapisana w art. 2 ust. 2 lit. a)
RODO, a takze klauzula przewidziang w art. 2 ust. 3 lit. a) dyrektywy policyjnej, poniewaz
dzialalnos¢ stuzb bezpieczenstwa i wywiadowczych nie wchodzi w zakres stosowania prawa Unii.

% Zobacz analogicznie wyroki Tele2 Sverige, pkt 72—74, i Ministerio fiscal, pkt 34. Wyroki te dotyczyty wykladni art. 15 ust. 1 zdanie
pierwsze dyrektywy 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczacej przetwarzania danych osobowych
i ochrony prywatnosci w sektorze tacznosci elektronicznej (dyrektywa o prywatnosci i tacznosci elektronicznej) (Dz.U. 2002, L 201,
s. 37), ktdry przewiduje klauzule ograniczajaca analogiczna do klauzuli zawartej w art. 23 ust. 1 lit. a)-d) RODO.

% QOdniesienie do art. 15 ust. 1 dyrektywy 2002/58 bylo uzasadnione w kontekscie tej dyrektywy brzmieniem klauzuli wykluczajacej
przewidzianej w jej art. 1 ust. 3, ktéra odnosi si¢ w sposéb ogdlny do ,dziatalnosci panistwa w dziedzinie prawa karnego”.

% Zobacz analogicznie wyrok Privacy International, pkt 38, 39.
% Chodzi o przetwarzanie regulowane rozdziatami 7-10 i 12 ustawy PNR.
% Zobacz podobnie wyroki: La Quadrature du Net, pkt 103; Privacy International, pkt 48.
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58. W tym wzgledzie — podkreslajac jednoczesnie, ze do Trybunalu nie zwrdcono sie z pytaniem
dotyczacym wykladni tych przepiséw — pragne zauwazy¢ przede wszystkim, iz Trybunat
stwierdzil juz, ze przepisy krajowe naktadajace obowiazki przetwarzania na podmioty prywatne
podlegaja przepisom prawa Unii w dziedzinie ochrony danych osobowych, nawet jesli dotycza
one ochrony bezpieczenstwa narodowego®. Stad wniosek, ze przekazywanie danych PNR
wymagane przez ustawe PNR od przewoznikdw i operatoréw turystycznych podlega co do zasady
RODO, nawet jesli odbywa sie do celéow art. 8 § 1 pkt 4 tej ustawy.

59. Nastepnie pragne zauwazy¢, ze o ile motyw 16 RODO stanowi, iz akt ten nie ma zastosowania
do ,dzialalnosci dotyczacej bezpieczenistwa narodowego”, a motyw 14 dyrektywy policyjnej
uscisla, ze ,czynnosci w zakresie bezpieczenstwa narodowego, czynnosci agencji lub jednostek
zajmujacych sie bezpieczenstwem narodowym [...] nie nalezy uznawac za czynno$ci wchodzace
w zakres [tej] dyrektywy”, o tyle kryteria decydujace o tym, Ze przetwarzanie danych osobowych
przez organ, jednostke lub agencje publiczng panstwa czlonkowskiego albo nalezy do zakresu
stosowania jednego lub drugiego aktu prawa Unii organizujacego ochrone oséb w odniesieniu do
przetwarzania ich danych, albo sytuuje si¢ poza zakresem stosowania tego prawa, oparte sa na
koncepcji odnoszacej sie zaréwno do zadann wyznaczonych danemu organowi, jednostce lub
agencji, jak i do celéw rzeczonego przetwarzania. I tak, Trybunal orzekl, ze art. 2 ust. 2 lit. a)
RODO w zwiazku z motywem 16 tego rozporzadzenia ,nalezy uzna¢ za majacy na celu jedynie
wylaczenie z zakresu stosowania tego rozporzadzenia przetwarzania danych osobowych
dokonywanego przez organy panstwowe w ramach dziatalno$ci majacej na celu ochrone
bezpieczeristwa narodowego lub dziatalnosci, ktéra moze zostac¢ zaliczona do tej samej kategorii,
wobec czego sam fakt, iz dana dziatalno$¢ jest wlasciwa panstwu lub organowi publicznemu, nie
wystarcza, aby wyjatek ten mégl by¢ automatycznie stosowany do takiej dzialalnosci”*. Trybunatl
wyjasnil réwniez, ze ,dzialalno$é, ktdérej celem jest ochrona bezpieczenstwa narodowego,
a o ktérej mowa w art. 2 ust. 2 lit. a) RODO, obejmuje w szczegélnosci [...] dziatalno$¢ majaca na
celu ochrone podstawowych funkcji panstwa i podstawowych intereséw spoteczenstwa”®.
Wrynika z tego, ze w przypadku gdy panstwo czlonkowskie powierza swoim sluzbom
bezpieczenstwa i wywiadowczym zadania w dziedzinach wymienionych w art. 3 pkt 7 lit. a)
dyrektywy policyjnej, przetwarzanie danych przez te stuzby w celu wykonywania tych zadan
wchodzi w zakres stosowania tej dyrektywy, a takze, w odpowiednim przypadku, dyrektywy PNR.
Moéwiac bardziej ogélnie, pragne zauwazy¢, ze Trybunal wielokrotnie orzekal w ramach wykladni
art. 4 ust. 2 TUE, ktdéry za podstawe swojej argumentacji przyjmuje miedzy innymi rzad belgijski,
ze sam fakt, iz Srodek krajowy zostal przyjety w celu ochrony bezpieczenistwa narodowego, nie
moze prowadzi¢ do niemozno$ci stosowania prawa Unii i zwalnia¢ panstw czlonkowskich
z koniecznosci przestrzegania tego prawa®, wykazujac w ten sposéb niecheé do automatycznego
wylaczenia en bloc z zakresu stosowania prawa Unii dziatalno$ci panstw cztonkowskich zwiazanej
z ochrona bezpieczenstwa narodowego.

60. Po trzecie, zgodnie z opinia wszystkich zainteresowanych stron, ktére przedstawily uwagi,
z wyjatkiem rzadu francuskiego, nalezy uznaé, ze przetwarzanie danych PNR przez wlasciwe
organy belgijskie do celéw okreslonych w art. 8 § 2 ustawy PNR, a mianowicie ,ulepszenia
kontroli oséb na granicach zewnetrznych oraz [zwalczania] nielegalnej imigracji”*, nie jest objete
klauzula wykluczajaca zawarta w art. 2 ust. 2 lit. d) RODO ani inna klauzula wykluczajaca

przewidziang w tym artykule, a zatem nalezy do zakresu stosowania tego rozporzadzenia.

7 Zobacz w szczeg6lnosci wyrok La Quadrature du Net.

% Zobacz wyrok z dnia 22 czerwca 2021 r., Latvijas Republikas Saeima (Punkty karne) (C-439/19, EU:C:2021:504, pkt 66).
®  Zobacz wyrok z dnia 22 czerwca 2021 r., Latvijas Republikas Saeima (Punkty karne) (C-439/19, EU:C:2021:504).

% Zobacz wyrok La Quadrature du Net, pkt 99 i przytoczone tam orzecznictwo.

# Warunki zwiazane z takim przetwarzaniem danych okre$lono w rozdziale 11 ustawy PNR.
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W przeciwienstwie do tego, co twierdzi rzad francuski, rzeczonych operacji przetwarzania nie
moze regulowa¢ dyrektywa PNR, ktérej art. 1 ust. 2 stanowi, ze ,[d]Jane PNR zebrane zgodnie
z niniejsza dyrektywa moga by¢ przetwarzane wylacznie w celach zapobiegania przestepstwom
terrorystycznym i powaznej przestepczosci oraz ich wykrywania, prowadzenia postgpowan
przygotowawczych w ich sprawie i ich $cigania”, ani tez zasadniczo dyrektywa policyjna, ktéra
zgodnie z jej art. 1 ust. 1 ma zastosowanie jedynie do operacji przetwarzania danych osobowych
przez wlasciwe organy ,do celéw zapobiegania przestepczo$ci, prowadzenia postepowan
przygotowawczych, wykrywania i $cigania czynéw zabronionych lub wykonywania kar, w tym
ochrony przed zagrozeniami dla bezpieczenstwa publicznego i zapobiegania takim zagrozeniom”.
Jak wynika z postanowienia odsylajacego, art. 8 § 2 ustawy PNR i rozdzial 11 tej ustawy — ktéry
zawiera przepisy regulujace przetwarzanie danych PNR w celu ulepszenia kontroli granicznych
oraz zwalczania nielegalnej imigracji i przewiduje w tym celu przekazywanie tych danych przez
JIP miedzy innymi stuzbom policyjnym odpowiedzialnym za kontrole granic — maja na celu
transpozycje do prawa belgijskiego dyrektywy API i dyrektywy 2010/65. Te dwie dyrektywy za$s
w zakresie przewidzianego w nich przetwarzania nakladaja na wlasciwe organy obowiazek
przestrzegania przepiséw dyrektywy 95/46*.. Whbrew temu, co twierdzi rzad francuski, odeslanie
do przepiséw ochronnych tej dyrektywy nalezy rozumie¢ w ten sposéb, ze obejmuje ono kazda
operacje przetwarzania danych osobowych na podstawie dyrektywy API i dyrektywy 2010/65.
Okoliczno$¢, ze dyrektywa API weszla w zycie przed decyzja ramowa 2008/977, nie ma w tym
wzgledzie znaczenia, poniewaz ta decyzja ramowa, jak réwniez zastepujaca ja dyrektywa
policyjna dotycza jedynie operacji przetwarzania danych osobowych, o ktérych mowa w art. 3
ust. 1 dyrektywy API, przez wlasciwe organy w celu zwalczania przestepczo$ci®.

61. Na podstawie calosci powyzszych rozwazan proponuje, aby na pierwsze pytanie prejudycjalne
Trybunal odpowiedzial, ze art. 23 RODO w zwigzku z art. 2 ust. 2 lit. d) tego rozporzadzenia
nalezy interpretowac w ten sposdb, ze:

— ma on zastosowanie do przepiséw krajowych dokonujacych transpozycji dyrektywy PNR
w zakresie, w jakim przepisy te reguluja przetwarzanie danych PNR przez przewoznikéw
i przez inne podmioty gospodarcze, w tym przekazywanie danych PNR do JIP, przewidziane
w art. 8 tej dyrektywy;

— nie ma on zastosowania do przepisow krajowych dokonujacych transpozycji dyrektywy PNR
w zakresie, w jakim reguluja one przetwarzanie danych do celéw okreslonych w art. 1 ust. 2 tej
dyrektywy przez wlasciwe organy krajowe, wlaczajac w to JIP, oraz w odpowiednich
przypadkach stuzby bezpieczenstwa i wywiadowcze zainteresowanego panstwa
czlonkowskiego;

— ma on zastosowanie do przepiséw krajowych dokonujacych transpozycji dyrektywy API
i dyrektywy 2010/65 w celu ulepszenia kontroli oséb na granicach zewnetrznych oraz w celu
zwalczania nielegalnej imigracji.

#  Zobacz motywy 8,91 12 oraz art. 6 dyrektywy AP], a takze art. 8 ust. 2 dyrektywy 2010/65.

#  Wykorzystanie uprzednich informacji o pasazerach (zwanych dalej ,danymi API”) przez organy $cigania przewidziano wyraznie w art. 6

ust. 1 akapit ostatni dyrektywy APL
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B. W przedmiocie pytan prejudycjalnych drugiego, trzeciego, czwartego, szostego i 6smego

62. W pytaniach prejudycjalnych drugim, trzecim, czwartym i széstym belgijski trybunat
konstytucyjny zwraca si¢ do Trybunalu w kwestii waznosci dyrektywy PNR w $wietle art. 7, 8
i art. 52 ust. 1 karty. Osme pytanie prejudycjalne, cho¢ sformutowane jako pytanie dotyczace
wykladni, réwniez w istocie zmierza do uzyskania od Trybunalu orzeczenia w przedmiocie
waznosci tej dyrektywy.

63. Pytania te dotycza rdéznych elementéw ustanowionego w dyrektywie PNR systemu
przetwarzania danych PNR, a w odniesieniu do kazdego z tych elementéw wymagaja oceny
przestrzegania warunkow, od ktérych zalezy zgodno$¢ z prawem ograniczen w wykonywaniu
praw podstawowych okreslonych w art. 7 i 8 karty. Pytania prejudycjalne drugie i trzecie dotycza
katalogu danych PNR zawartego w zalaczniku I, tematem pytania czwartego jest definicja pojecia
»pasazera” zapisana w art. 3 pkt 4 dyrektywy PNR, pytanie széste odnosi si¢ do wykorzystywania
danych PNR do celéw wstepnej oceny na podstawie art. 6 tej dyrektywy, a przedmiotem pytania
6smego jest okres przechowywania danych PNR przewidziany w jej art. 12 ust. 1.

1. W przedmiocie praw podstawowych zapisanych w art. 7 i 8 karty

64. Artykul 7 karty gwarantuje kazdemu prawo do poszanowania zycia prywatnego i rodzinnego,
domu i komunikowania sie. W art. 8 ust. 1 karty wyraznie za$ przyznano kazdemu prawo do
ochrony danych osobowych, ktére go dotycza. Zgodnie z utrwalonym orzecznictwem prawa te,
ktére odnosza si¢ do wszelkich informacji dotyczacych zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej, sa ze soba $cisle powiazane, przy czym dostep do danych
osobowych osoby fizycznej w celu ich zatrzymywania lub wykorzystywania narusza przystugujace
tej osobie prawo podstawowe do poszanowania zycia prywatnego *.

65. Niemniej jednak praw zagwarantowanych w art. 7 i 8 karty nie sposéb uzna¢ za stanowiace
prerogatywy o charakterze absolutnym, lecz powinny by¢ one oceniane w $wietle ich funkcji
spolecznej®. Artykul 8 ust. 2 karty zezwala tym sposobem na przetwarzanie danych osobowych,
jezeli spelnione sa okre§lone warunki. Postanowienie to stanowi, ze dane te musza by¢
przetwarzane ,rzetelnie w okre$lonych celach i za zgoda osoby zainteresowanej lub na innej
uzasadnionej podstawie przewidzianej ustawg”.

66. Ponadto kazde ograniczenie prawa do ochrony danych osobowych oraz prawa do zycia
prywatnego musi by¢ zgodne z postanowieniami art. 52 ust. 1 karty. Zatem ograniczenie takie
musi by¢ przewidziane ustawa i nie moze naruszac¢ istoty rzeczonych praw oraz — w zgodzie
z zasada proporcjonalnosci — musi by¢ konieczne i rzeczywiscie odpowiada¢ celom interesu
ogoélnego uznanym przez Unig lub wynikaé z potrzeby ochrony praw i wolnosci innych oséb.

#  Zobacz podobnie w szczegélnosci wyrok z dnia 16 lipca 2020 r., Facebook Ireland i Schrems (C-311/18, EU:C:2020:559, pkt 170
i przytoczone tam orzecznictwo).

% Zobacz w szczegblnosci wyrok z dnia 16 lipca 2020 r., Facebook Ireland i Schrems (C-311/18, EU:C:2020:559, pkt 172 i przytoczone
tam orzecznictwo).
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67. Ocena $rodka ograniczajacego wspomniane prawa powinna uwzglednia¢ réwniez znaczenie
praw ustanowionych w art. 3, 4, 6 i 7 karty oraz znaczenie, jakie maja cele ochrony
bezpieczenstwa narodowego i walki z powazna przestepczoscia, przyczyniajace sie do ochrony
praw i wolno$ci innych os6b*. W tym wzgledzie art. 6 karty gwarantuje kazdemu prawo nie tylko
do wolnosci, ale tez do bezpieczenstwa osobistego®.

68. Ponadto art. 52 ust. 3 karty ma na celu zapewnienie niezbednej spéjnosci miedzy prawami
zawartymi w karcie a odpowiadajacymi im prawami zagwarantowanymi w EKPC, ktére nalezy
uwzgledni¢ jako prég ochrony minimalnej®. Prawo do poszanowania zycia prywatnego
i rodzinnego, zapisane w art. 7 karty, odpowiada prawu zagwarantowanemu w art. 8 EKPC,
a w zwigzku z tym nalezy nadawa¢ mu takie samo znaczenie i zakres®. Z orzecznictwa
Europejskiego Trybunalu Praw Czlowieka (zwanego dalej ,ETPC”) wynika, ze ingerencja
w prawa gwarantowane przez ten artykul moze by¢ uzasadniona w $wietle ust. 2 tego artykulu
tylko wtedy, gdy jest przewidziana ustawa, dotyczy jednego lub szeregu zgodnych z prawem
celéw wymienionych w tym ustepie i jest niezbedna w spoleczenstwie demokratycznym do
osiagniecia tego celu lub tych celéw®. Dany $rodek powinien by¢ réwniez zgodny z zasada
panstwa prawnego, wyraznie wskazang w preambule EKPC i nierozerwalnie zwigzana
z przedmiotem i celem jej art. 8°.

69. To w Swietle tych wlasnie zasad nalezy zbada¢ pytania dotyczace waznosci, przedstawione
przez Cour constitutionnelle (trybunat konstytucyjny).

2. W przedmiocie ingerencji w prawa podstawowe ustanowione w art. 7 i 8 karty

70. Trybunal orzek! juz, ze przepisy nakazujace lub dopuszczajace przekazanie podmiotowi
trzeciemu, takiemu jak organ publiczny, danych osobowych oséb fizycznych nalezy, w braku
zgody tych oséb fizycznych i niezaleznie od pdzniejszego wykorzystania tych danych, uzna¢ za
ingerencje w ich zZycie prywatne, a zatem za ograniczenie prawa podstawowego
zagwarantowanego w art. 7 karty, bez uszczerbku dla mozliwosci ich ewentualnego
uzasadnienia®®. Jest tak nawet w braku okolicznosci pozwalajacych na zakwalifikowanie takiej
ingerencji jako ,powaznej”, i nie ma znaczenia, czy informacje zwigzane z zyciem prywatnym
oséb, ktérych dotycza, maja charakter wrazliwy czy nie lub czy zainteresowane osoby poniosty
jakiekolwiek negatywne konsekwencje z powodu tej ingerencji®®. Dostep organéw wladzy
publicznej do takich informacji stanowi réwniez ingerencje w prawo podstawowe do ochrony

% Zobacz podobnie wyrok La Quadrature du Net, pkt 122.
4 Zobacz wyrok La Quadrature du Net, pkt 123.

%  Zobacz wyrok La Quadrature du Net, pkt 124 i przytoczone tam orzecznictwo.
49

Zobacz wyrok z dnia 18 czerwca 2020 r., Komisja/Wegry (Przejrzysto$¢ stowarzyszen) (C-78/18, EU:C:2020:476, pkt 122 i przytoczone
tam orzecznictwo).

%0 Zobacz w szczeg6lnoéci wyroki ETPC: z dnia 4 grudnia 2015 r. w sprawie Roman Zakharov (CE:ECHR:2015:1204JUD004714306,
§ 227); z dnia 18 maja 2010 r. w sprawie Kennedy przeciwko Zjednoczonemu Krélestwu (CE:ECHR:2010:0518JUD002683905, § 130);
z dnia 25 maja 2021 r. w sprawie Centrum for Rittvisa przeciwko Szwecji (CE:ECHR:2021:0525]UD003525208, § 246).

51 Zobacz wyroki ETPC: z dnia 4 grudnia 2015 r. w sprawie Roman Zakharov przeciwko Rosji (CE:ECHR:2015:1204JUD004714306,
§ 228); z dnia 4 maja 2000 r. w sprawie Rotaru przeciwko Rumunii (CE:ECHR:2000:0504JUD002834195, § 52); z dnia 4 grudnia 2008 r.,
S. i Marper przeciwko Zjednoczonemu Kroélestwu (CE:ECHR:2008:1204JUD003056204, § 95); z dnia 18 maja 2021 r. w sprawie
Kennedy przeciwko Zjednoczonemu Krélestwu (:CE:ECHR:2010:0518JUD002683905, § 151); z dnia 25 maja 2021 r. w sprawie
Centrium for Rattvisa przeciwko Szwecji (CE:ECHR:2021:0525]UD003525208, § 246).

2 Zobacz miedzy innymi wyrok z dnia 18 czerwca 2020 r., Komisja/Wegry (C-78/18, EU:C:2020:476, pkt 124, 126 i przytoczone tam
orzecznictwo); zob. takze wyroki ETPC: 2z dnia 4 maja 2000 r. w sprawie Rotaru przeciwko Rumunii
(CE:ECHR:2000:0504JUD00283419, § 48); z dnia 26 marca 1987 r. w sprawie Leander przeciwko Szwecji
(CE:ECHR:1987:0326JUD000924881, § 46); z dnia 29 czerwca 2006 r. w sprawie Weber i Saravia przeciwko Niemcom
(CE:ECHR:2006:0629DEC005493400, § 79).

% Zobacz m.in. wyrok Ministerio Fiscal, pkt 51 i przytoczone tam orzecznictwo.
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danych osobowych zagwarantowane w art. 8 karty, poniewaz stanowi przetwarzanie danych
osobowych?". Podobnie, samoistng ingerencja w prawa zagwarantowane w art. 7 i 8 karty jest
zatrzymywanie przez okreslony czas danych zwigzanych z zyciem prywatnym danej osoby®.

71. Trybunal orzek! juz réwniez, ze dane PNR, takie jak wymienione w zalaczniku I, zawieraja
informacje o zidentyfikowanych osobach fizycznych, mianowicie o pasazerach lotniczych,
a zatem rézne aspekty przetwarzania, jakiemu dane te moga zosta¢ poddane, dotycza prawa
podstawowego do poszanowania zycia prywatnego, gwarantowanego w art. 7 karty. Te operacje
przetwarzania wchodza réwniez w zakres art. 8 karty i w zwiazku z tym musza spetnia¢ wynikajace
z niego wymogi w zakresie ochrony danych*.

72. Tym samym przetwarzanie danych PNR, na ktére pozwala dyrektywa PNR, w tym istotne dla
niniejszej sprawy przekazywanie tych danych przez przewoznikéw lotniczych do JIP, ich
wykorzystywanie przez te jednostki, pozniejsze przekazywanie danych do wiasciwych organéw
krajowych w rozumieniu art. 7 tej dyrektywy, a takze ich przechowywanie stanowia ingerencje
w prawa podstawowe zagwarantowane w art. 7 i 8 karty.

73. Co sie tyczy wagi tych ingerencji, nalezy zauwazy¢, po pierwsze, ze dyrektywa PNR przewiduje
systematyczne i ciggle przekazywanie do JIP danych PNR kazdego pasazera lotniczego, zgodnie
z definicja zawarta w art. 3 pkt 4 tej dyrektywy, odbywajacego podréz lotem ,pozaunijnym”
w rozumieniu jej art. 3 pkt 2. W efekcie przekazania JIP ma uogélniony dostep do wszystkich
ujawnionych danych PNR¥. Whbrew temu, co twierdza niektére panstwa czlonkowskie
W niniejszym postepowaniu, tego stwierdzenia nie podwaza okolicznos¢, ze skoro dane te sa
przetwarzane w sposob zautomatyzowany, JIP maja dostep jedynie do tych danych, ktérych
analiza doprowadzila do pozytywnego wyniku. W istocie bowiem z jednej strony okolicznos¢
taka nie przeszkodzita Trybunalowi orzec, w odniesieniu do podobnych systeméw
zautomatyzowanego przetwarzania danych osobowych gromadzonych lub przechowywanych
shurtowo”, ze dostep odnosnych organéw publicznych do takich danych ma charakter
uogoélniony. Z drugiej strony samo udostepnienie organom publicznym danych osobowych
w celu ich przetwarzania i przechowywania przez te organy obejmuje a priori uogélniony i petny
dostep owych organéw do takich danych oraz ingerencje w prawa podstawowe do poszanowania
zycia prywatnego i ochrony danych osobowych.

74. Po drugie, zgodnie z art. 2 ust. 1 dyrektywy PNR panstwa czlonkowskie moga podja¢ decyzje
o stosowaniu tej dyrektywy do lotéw ,wewnatrzunijnych” w rozumieniu jej art. 3 pkt 3. W tym
wzgledzie pragne zauwazy¢ z jednej strony, ze dyrektywa PNR nie ogranicza si¢ do ustanowienia
mozliwosci rozszerzenia przez panstwa czlonkowskie jej stosowania na loty wewnatrzunijne, lecz
okresla réwniez warunki zaréwno formalne, jak i materialne regulujace korzystanie z tej
mozliwo$ci®, przy czym uscisla, ze w przypadku gdy z mozliwosci tej skorzystano tylko
w odniesieniu do wybranych lotéw wewnatrzunijnych, wyboru tych lotéw nalezy dokona¢
z uwzglednieniem celéw realizowanych przez te dyrektywe®. Z drugiej strony dyrektywa PNR
okresla konsekwencje skorzystania z tej mozliwosci i przewiduje w art. 2 ust. 2, ze w przypadku

% Zobacz miedzy innymi wyrok z dnia 18 czerwca 2020 r., Komisja/Wegry (C-78/18, EU:C:2020:476, pkt 126); a takze wyrok Ministerio
Fiscal, pkt 51 i przytoczone tam orzecznictwo.

% Zobacz wyrok z dnia 8 kwietnia 2014 r., Digital Rights Ireland i in. (C-293/12 i C-594/12, zwany dalej ,wyrokiem Digital Rights”,
EU:C:2014:238, pkt 34).

% Opinia 1/15, pkt 121-123.

57 Zobacz analogicznie wyrok Privacy International, pkt 79, 80 i przytoczone tam orzecznictwo.
%8 Zobacz art. 2 ust. 1-3 dyrektywy PNR.

% Zobacz art. 2 ust. 3 dyrektywy PNR.
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gdy panstwo czlonkowskie postanowi stosowaé te dyrektywe do lotéw wewnatrzunijnych,
wszystkie jej przepisy ,stosuje sie do lotéw wewnatrzunijnych, tak jakby byly one lotami
pozaunijnymi, oraz do danych PNR dotyczacych lotéw wewnatrzunijnych, tak jakby byly one
danymi PNR dotyczacymi lotéw pozaunijnych”.

75. W tych okoliczno$ciach jestem zdania, inaczej niz niektére rzady, ktére przedstawily uwagi
w niniejszej sprawie, ze pomimo iz stosowanie dyrektywy PNR do lotéw wewnatrzunijnych
zalezy od wyboru panstw czltonkowskich, podstawe prawna ingerencji w prawa do poszanowania
zycia prywatnego i ochrony danych osobowych, zwigzanych z przekazywaniem, przetwarzaniem
i przechowywaniem danych PNR dotyczacych tych lotéw stanowi, w przypadku dokonania
takiego wyboru, dyrektywa PNR.

76. Tymczasem, poza Krélestwem Danii, ktére nie podlega tej dyrektywie®, prawie wszystkie
panstwa czlonkowskie stosuja ustanowiony w niej system do lotéw ,wewnatrzunijnych”®. Stad
wniosek, Ze system ten ma zastosowanie do wszystkich lotéw rozpoczynajacych i koriczacych sie
w Unii, a takze do prawie wszystkich lotéw wykonywanych wewnatrz Unii.

77. Po trzecie, co sie tyczy danych PNR podlegajacych przekazaniu, zalacznik I wymienia 19
rubryk dotyczacych danych biograficznych®, szczeg6téw podrdzy lotniczej® i innych danych
zebranych w kontekscie umowy przewozu lotniczego, takich jak numer telefonu, adres e-mail,
formy platnosci, biuro podrézy lub agencja turystyczna, informacje o bagazu oraz uwagi ogdlne®.
Tymczasem, jak wskazal Trybunal w pkt 128 opinii 1/15, wypowiadajac si¢ w przedmiocie rubryk
zawartych w zalaczniku do projektu umowy miedzy Kanada a Unig Europejska o przekazywaniu
i przetwarzaniu danych dotyczacych przelotu pasazera (zwanego dalej ,projektem umowy PNR
Kanada-UE”), sformutowanych w sposéb silnie analogiczny do pozycji znajdujacych sie
w zalaczniku I, ,nawet jezeli niektére dane PNR, rozpatrywane oddzielnie, nie wydaja sie
ujawnia¢ istotnych informacji o zyciu prywatnym danych oséb, to jednak, rozpatrywane jako
calo$¢, moga miedzy innymi ujawniaé pelna trase podrézy, nawyki turystyczne, relacje miedzy
dwoma osobami lub wigksza ich liczba, a takze informacje o sytuacji finansowej pasazeréw
lotniczych, ich zwyczajach zywieniowych lub stanie zdrowia, a nawet moga dostarcza¢ o tych
pasazerach informacji szczegdlnie chronionych”.

78. Po czwarte, zgodnie z art. 6 dyrektywy PNR dane przekazywane przez przewoznikéw
lotniczych sg analizowane przez JIP za pomoca $rodkéw zautomatyzowanych, i to w sposéb
systematyczny, to znaczy niezaleznie od tego, czy istnieje cho¢by najmniejsze podejrzenie, ze

®  Zgodnie z art. 1 i 2 protokotu (nr 22) w sprawie stanowiska Danii, poniewaz rzeczone parnstwo czlonkowskie nie uczestniczylo
w przyjeciu dyrektywy PNR, nie jest nia zwiazane ani nie podlega jej stosowaniu (zob. motyw 40 tej dyrektywy). Z uwag na pismie
przedstawionych przez rzad dunski wynika jednak, ze Krélestwo Danii przyjeto w 2018 r. ustawe w sprawie gromadzenia,
wykorzystywania i przechowywania danych PNR, ktérej przepisy sa w znacznym stopniu zgodne z przepisami dyrektywy PNR. Co sie
tyczy Irlandii, z motywu 39 dyrektywy PNR wynika, ze zgodnie z art. 3 Protokotu nr 21 w sprawie stanowiska Zjednoczonego Krélestwa
i Irlandii w odniesieniu do przestrzeni wolnosci, bezpieczenstwa i sprawiedliwosci, zalaczonego do traktatu UE i do traktatu TFUE, to
panistwo czlonkowskie powiadomito o checi uczestniczenia w przyjeciu i stosowaniu tej dyrektywy.

¢ Komisja opublikowala zaktualizowana liste panstw czlonkowskich, ktére podjely decyzje o stosowaniu dyrektywy PNR do lotéw
wewnatrzunijnych zgodnie z art. 2 dyrektywy [PNR] (Dz.U. 2020, C 358, s. 7), sprostowana we wrze$niu 2021 r. wraz z dodaniem
Stowenii i wykre$leniem odestania do Zjednoczonego Kroélestwa (Dz.U. 2021, C 360, s. 8). Na tej liScie nie ma Irlandii i Austrii.
Sprawozdanie Komisji dla Parlamentu Europejskiego i Rady dotyczace przegladu dyrektywy [PNR] z dnia 24 lipca 2020 r.,
COM(2020) 305 final (zwane dalej ,sprawozdaniem Komisji z 2020 r.”, s. 11), wskazuje, Ze wszystkie panstwa czlonkowskie, z jednym
wyjatkiem, rozszerzyly gromadzenie danych PNR na loty wewngtrzunijne.

@ Zobacz w szczegblnosci pkt 4 i 18 zalgcznika I, dotyczgce nazwisk, plci, daty urodzenia, obywatelstwa i dokumentéw tozsamosci
pasazera.

¢ Zobacz w szczeg6lnosci pkt 2, 3, 7, 13 i 18 zalgcznika I do dyrektywy PNR, wymieniajace miedzy innymi numer lotu, lotniska odlotu
i przylotu, jak réwniez daty i godziny odlotu i przylotu.

¢ Zobacz pkt 5, 6,9, 121 16 zalacznika I.
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osoby, ktérych dane dotycza, moga uczestniczy¢ w przestepstwach terrorystycznych lub
w powaznej przestepczosci. W szczegdlnosci, w ramach wstepnej oceny pasazeréw przewidzianej
w art. 6 ust. 2 lit. a) tej dyrektywy i zgodnie z ust. 3 tego artykulu, dane te moga zostaé
zweryfikowane poprzez poréwnanie z bazami danych, ,ktére maja znaczenie” [art. 6 ust. 3 lit. a)],
i by¢ przetwarzane wedlug wcze$niej ustalonych kryteriéw [art. 6 ust. 3 lit. b)]. Pierwszy rodzaj
przetwarzania moze za$ dostarcza¢ dodatkowych informacji na temat zycia prywatnego oséb,
ktérych dane dotycza®, a w zaleznosci od tego, jakie bazy danych wykorzystywano do
poréwnania, moze nawet umozliwi¢ ustalenie konkretnego profilu tych oséb. W tych
okolicznosciach zarzut podniesiony przez szereg rzadow, zgodnie z ktérym dyrektywa PNR
pozwala jedynie na dostep do wzglednie ograniczonego zbioru danych osobowych, nie
odzwierciedla prawidlowo potencjalnego zakresu ingerencji w prawa podstawowe chronione
przez art. 7 i 8 karty, jaka dyrektywa ta przewiduje, zwazywszy na szeroki zakres danych, do
ktorych dostep dyrektywa ta moze umozliwiad. Jesli chodzi o drugi rodzaj przetwarzania danych,
przewidziany w art. 6 ust. 3 lit. b) dyrektywy PNR, pragne przypomnie¢, ze w pkt 169 i 172 opinii
1/15 Trybunal podkreslit, iz z kazdym rodzajem analizy opartej na wcze$niej ustalonych kryteriach
wigze sie wystapienie pewnego odsetka bledow, a w szczegdlnosci pewnej liczby falszywych
rezultatéw pozytywnych. Zgodnie z danymi liczbowymi zawartymi w dokumencie roboczym
stuzb Komisji® (zwanym dalej ,dokumentem roboczym z 2020 r.”) zalaczonym do sprawozdania
Komisji z 2020 r. liczba wynikéw pozytywnych, ktére w wyniku indywidualnej oceny
przewidzianej w art. 6 ust. 5 dyrektywy PNR okazaly sie bledne, jest do§¢ powazna i wynosila
w latach 2018 i 2019 co najmniej 5 na 6 zidentyfikowanych oséb®.

79. Po piate, zgodnie z art. 12 ust. 1 dyrektywy PNR dane PNR s3g zatrzymywane w bazie danych
JIP na okres pieciu lat od przekazania ich do JIP w panstwie cztonkowskim, na ktérego terytorium
ma miejsce przylot lub z ktérego terytorium ma miejsce odlot. Dyrektywa PNR daje zatem dostep
do informacji na temat Zycia prywatnego pasazeréw lotniczych przez szczegdlnie dlugi czas®.
Ponadto, poniewaz przekazywanie danych PNR dotyczy prawie wszystkich lotéw wykonywanych
z i do Unii oraz w obrebie jej terytorium, a samolot stal si¢ $rodkiem transportu raczej
powszechnym, znaczna cze$¢ pasazerdw lotniczych moglaby znalezé sie w sytuacji praktycznie
permanentnego przechowywania ich danych z tego tylko powodu, ze korzystaja z samolotu co
najmniej dwa razy na piec lat.

80. Wreszcie, w ujeciu bardziej ogélnym dyrektywa PNR przewiduje $rodki, ktére rozpatrywane
ogblnie maja na celu ustanowienie na poziomie Unii systemu nadzoru ,nieukierunkowanego”,
czyli takiego, ktéry nie jest uruchamiany w oparciu o podejrzenie cigzace na jednej osobie lub
szeregu konkretnych oséb, a zatem ,masowego”, poniewaz nadzér 6w prowadzony jest na
danych osobowych duzej liczby os6b®, obejmujacych dana kategorie oséb w calosci™, a takze
»aktywnego” — przez to, ze jego dzialanie polega nie tylko na odpytywaniu bazy danych na temat
niebezpieczenstw znanych, ale réwniez na znajdowaniu i identyfikowaniu zagrozenn dotad

®  Zobacz podobnie opinia 1/15, pkt 131.
% SWD (2020) 128 final.

Dokument roboczy z 2020 r. (s. 28 i przypis 55) méwi o wskazniku wynikéw pozytywnych wynoszacym 0,59% w 2019 r., z ktérych
jedynie 0,11% bylo przedmiotem przekazania wlasciwym organom. W 2018 r. odpowiednie odsetki wynosily, odpowiednio, 0,25%
i 0,04%.

% Zobacz opinia 1/15, pkt 132.

System ustanowiony dyrektywa PNR mégt przed kryzysem sanitarnym obejmowac do miliarda pasazeréw rocznie; dane dostepne pod
adresem https://ec.europa.eu/eurostat/databrowser/view/ttr00012/default/table?lang=fr.

To jest wszystkich oséb, ktére odpowiadaja pojeciu ,pasazera” w rozumieniu art. 3 pkt 4 dyrektywy PNR i korzystaja z ,lotu
pozaunijnego” lub de facto ,lotu wewnatrzunijnego”.
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nieznanych”. Tego rodzaju srodki ze swej natury prowadza do powaznych ingerencji w prawa
podstawowe chronione przez art. 7 i 8 karty”, zwigzanych w szczegdlnosci z ich charakterem
prewencyjnym i prognostycznym, ktéry wymaga oceny danych osobowych szerokich segmentéow
populacji, przy czym celem jest ,zidentyfikowanie” 0séb, ktére — w zaleznos$ci od wyniku tej oceny
— nalezy podda¢ dokladniejszemu badaniu przez wlasciwe organy”. Ponadto coraz popularniejsze
przetwarzanie, w celu zapobiegania niektérym formom powaznej przestepczosci, duzych ilosci
danych osobowych o zréznicowanym charakterze, gromadzonych ,hurtowo”, oraz ich zestawianie
i zbiorowe przetwarzanie pociagaja za soba ,skutek kumulatywny”, ktéry zwieksza wage
ograniczen praw podstawowych do poszanowania zycia prywatnego i ochrony danych
osobowych oraz moze sprzyjaé procesowi stopniowego osuwania sie systemu w kierunku
»spolteczenstwa nadzoru” .

81. Na podstawie calosci powyzszych rozwazan wyrazam stanowisko, ze ingerencje, jaka stanowi
dyrektywa PNR w prawa podstawowe chronione przez art. 7 i 8 karty, nalezy uzna¢ co najmniej za
»powazng”.

82. Prawda jest, jak podnosi w szczegélnosci Komisja, ze wszystkie gwarancje i zabezpieczenia
przewidziane w dyrektywie PNR, w szczegdlnosci stuzace uniknieciu naduzywania danych PNR,
moga zmniejszy¢ intensywno$¢ lub wage tych ingerencji. Niemniej jednak kazdy system, ktéry
przewiduje dostep organdéw wladzy publicznej do danych osobowych i ich przetwarzanie przez
owe organy, charakteryzuje si¢ pewna wagg, patrzac przez pryzmat ochrony praw podstawowych,
ktora to waga jest nierozerwalnie zwigzana z jego obiektywnymi cechami. Wage te nalezy ustali¢
moim zdaniem przed przystapieniem do oceny wystarczajacego i odpowiedniego charakteru
gwarancji przewidzianych przez 6w system, w ramach analizy proporcjonalnosci tych ingerencji.
Dotychczas Trybunal postepowal, jak mi si¢ wydaje, w ten wtasnie sposéb.

83. Aby wprowadzone dyrektywa PNR ingerencje w prawa podstawowe do poszanowania zycia
prywatnego i ochrony danych osobowych byly zgodne z karta, powinny spelnia¢ warunki
okre$lone w pkt 65 i 66 niniejszej opinii, co zostanie zbadane ponizej w granicach zagadnien,
ktore zostaly przedstawione Trybunatowi przez sad odsylajacy.

W opracowaniu przyjetym przez Europejska Komisje na rzecz Demokracji przez Prawo (Komisje Wenecka) w 2015 r. stwierdzono, ze
takie $rodki sa elementem ,nadzoru strategicznego” i podazaja za ,ogdlna tendencja” do ,aktywnego nadzoru” ludnosci, zob.
opracowanie Mise d jour du rapport de 2007 sur le contréle démocratique des services de sécurité et rapport sur le contréle
démocratique des agences de collecte de renseignements d'origine électromagnétique, przyjete przez Komisje Wenecka na 102.
posiedzeniu plenarnym (Wenecja, 20—21 marca 2015 r.), https://www.venice.coe.int/webforms/documents/?pdf=CDL-AD(2015)006-f,
pkt 61.

7 Co sie tyczy art. 8 EKPC, zob. wyrok ETPC z dnia 25 maja 2021 r. w sprawie Big Brother Watch i in. przeciwko Zjednoczonemu
Kroélestwu (CE:ECHR:2021:0525]UD005817013, § 325, zwany dalej ,wyrokiem Big Brother Watch”) w sprawie $rodkéw masowego
przechwytywania, w ktérym ETPC stwierdza, ze intensywno$c¢ ingerencji tych srodkéw w korzystanie z prawa do poszanowania zycia
prywatnego rosnie na kolejnych etapach tego procesu, ktérymi sa poczatkowe przechwycenie i zatrzymanie komunikatéw
i powiazanych z nimi danych, zautomatyzowane przetwarzanie w drodze zastosowania selektoréw, badanie przez analitykéw,
pdzniejsze zatrzymanie danych i wykorzystanie ,produktu koricowego”.

7 Zobacz podobnie motywy 6 i 7 dyrektywy PNR; zob. w przedmiocie doglebnej analizy celéw i skutkéw w dziedzinie ochrony zycia
prywatnego i danych osobowych raport zatytutowany Passenger Name Records (PNR), data mining and data protection: the need for
strong safeguards, opracowany przez D. Korffa z udzialem M. Georgesa, https://rm.coe.int/16806a601b (zwany dalej ,raportem
Korffa”).

™ Jak wskazano w raporcie Korffa, ,PNR is not an isolated issue, but a new symptom of a much wider disease”.
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3. W przedmiocie uzasadnienia ingerencji wynikajacej z dyrektywy PNR

84. Trzecie pytanie prejudycjalne dotyczy poszanowania warunku okre§lonego w art. 52 ust. 1
zdanie pierwsze karty, zgodnie z ktérym kazda ingerencja w prawo podstawowe musi by¢
»przewidziana ustawa”, natomiast pytania prejudycjalne drugie, czwarte, széste i 6sme dotycza
w szczegollnosci poszanowania zasady proporcjonalnosci, o ktérej mowa w zdaniu drugim tego
postanowienia.

a) W przedmiocie poszanowania wymogu, aby wszelkie ograniczenia w korzystaniu z prawa
podstawowego zapisanego w karcie byly przewidziane ustawg

85. Zgodnie z utrwalonym orzecznictwem Trybunatu?”, opierajacym sie na orzecznictwie ETPC™,
wymog, zgodnie z ktérym wszelkie ograniczenia w korzystaniu z prawa podstawowego musza by¢
»przewidziane ustawa”, nie odnosi sie wytacznie do ,prawnego” Zrédla ingerencji — ktdre nie jest
przedmiotem niniejszej sprawy — lecz oznacza réwniez, ze podstawa prawna, ktéra pozwala na
taka ingerencje, powinna takze w sposéb jasny i precyzyjny okresla¢ jej zakres. Poniewaz ten
drugi aspekt objety wyrazeniem ,przewidziane ustawa”, w rozumieniu zaréwno art. 52 ust. 1
karty, jak i jej art. 8 ust. 2 oraz art. 8 EKPC, zwiazany jest z ,jako$cia prawa”, a zatem dostepnoscia
i przewidywalnoscia rozpatrywanego $rodka”, stuzy nie tylko zapewnieniu przestrzegania zasady
legalno$ci i ochrony przed arbitralnoscia™, lecz odpowiada réwniez wymogowi pewnosci prawa.
Wymég ten uzyskal potwierdzenie réwniez w opinii Komitetu Doradczego Konwencji nr 1087
z dnia 19 sierpnia 2016 r. o skutkach przetwarzania danych pasazeréw w dziedzinie ochrony
danych (zwanej dalej ,,opinig z dnia 19 sierpnia 2016 r.”) .

86. Prawodawca Unii poprzez przyjecie dyrektywy PNR ograniczyl prawa ustanowione w art. 7 i 8
karty. Ingerencji w te prawa, ktére dyrektywa umozliwia, nie mozna zatem uznac za konsekwencje
wyboru panstw czlonkowskich®, niezaleznie od zakresu uznania, z ktérego mogly korzystaé
w chwili jej transpozycji do prawa krajowego, lecz znajduja one podstawe prawna w samej
dyrektywie PNR. W tych okolicznosciach, w celu zastosowania sie do orzecznictwa

7 Zobacz miedzy innymi wyroki: z dnia 16 lipca 2020 r., Facebook Ireland i Schrems (C-311/18, EU:C:2020:559, pkt 175); z dnia
8 wrze$nia 2020 r., Recorded Artists Actors Performers (C-265/19, EU:C:2020:677, pkt 86 i przytoczone tam orzecznictwo); a takze
wyrok Privacy international, pkt 65.

% Zobacz miedzy innymi wyroki ETPC: z dnia 8 czerwca 2006 r. w sprawie Lupsa przeciwko Rumunii
(CE:ECHR:2006:0608JUD001033704, §§ 32, 33); z dnia 15 grudnia 2020 r. w sprawie Pigkin przeciwko Turcji
(CE:ECHR:2020:1215JUD003339918, § 206); zob. takze ww. wyrok w sprawie Big Brother Watch, § 333. W przedmiocie koniecznosci
nadania wyrazeniu ,przewidziane ustawa” w art. 52 ust. 1 karty takiej samej wykfadni jak przyjeta przez ETPC zob. opinia rzecznika
generalnego M. Watheleta w sprawie zakoniczonej wyrokiem WebMindLicenses (C-419/14, EU:C:2015:606, pkt 134—143).

77 Zobacz ostatnio wyrok w sprawie Big Brother Watch, pkt 333.

®  Zobacz wyrok z dnia 17 grudnia 2015 r., WebMindLicenses (C-419/14, EU:C:2015:832, pkt 81); zob. takze wyrok ETPC z dnia 1 lipca
2008 r. w sprawie Liberty i in. przeciwko Zjednoczonemu Krélestwu (CE:ECHR:2008:0701JUD005824300, § 69); a takze wyrok Big
Brother Watch, pkt 333.

Konwencja Rady Europy o ochronie oséb w zwigzku z automatycznym przetwarzaniem danych osobowych, przyjeta w Strasburgu
w dniu 28 stycznia 1981 r. i ratyfikowana przez wszystkie paistwa czlonkowskie, znana szerzej jako ,konwencja nr 108”. W 2018 r.
w celu modernizacji tej konwencji opracowano protokét zmian do niej. Decyzja Rady (UE) 2019/682 z dnia 9 kwietnia 2019 r.
(Dz.U. 2019, L 115, s. 7) panstwa czlonkowskie zostaly upowaznione do ratyfikacji, w interesie Unii, wspomnianego protokolu zmian
w zakresie, w jakim jego postanowienia naleza do wylacznej kompetencji Unii. W dalszej czesci niniejszej opinii bede odwolywal sie
réwniez do tekstu zmodernizowanej konwencji nr 108, ktéra mimo ze nie zostala jak dotad ratyfikowana przez wszystkie panstwa
czlonkowskie ani nie weszla jeszcze w zycie, przewiduje, jak wynika z decyzji 2019/682, gwarancje oparte na tych samych zasadach, co
ustanowione w RODO i w dyrektywie policyjne;j.

% https://rm.coe.int/t-pd-2016—18rev-avis-pnr-fr/16807b6c09, s. 3 i 5. Sprawozdanie wyjasniajace do protokotu zmian do konwencji
nr 108 (zwane dalej ,sprawozdaniem wyjasniajacym do zmodernizowanej konwencji nr 108”) kladzie réwniez nacisk na wymdg, aby
$rodek przewidujacy ingerencje w prawa do poszanowania zycia prywatnego i do ochrony danych osobowych byl ,dostepny”,
»przewidywalny”, ,wystarczajaco szczegétowy” i ,jasno sformutowany” [ttumaczenie nieoficjalne], zob. pkt 91 rzeczonego sprawozdania
wyjasniajacego, https://rm.coe.int/convention-108-convention-pour-la-protection-des-personnes-a-l-egard-d/16808b3726.

8t Zobacz a contrario wyrok z dnia 3 grudnia 2019 r., Republika Czeska/Parlament i Rada (C-482/17, EU:C:2019:1035, pkt 135).
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przypomnianego w pkt 85 niniejszej opinii oraz do ,wysokich standardéw” ochrony praw
podstawowych zapisanych w szczegélnosci w karcie i w EKPC, do ktérych odwotuje si¢ motyw
15 dyrektywy PNR, prawodawca Unii mial obowigzek ustanowienia jasnych i precyzyjnych zasad
okreslajacych zaréwno zakres, jak i zastosowanie srodkéw wiazacych sie z rzeczona ingerencja.

87. O ile w trzecim pytaniu prejudycjalnym sad odsylajacy zastanawia si¢ nad przestrzeganiem
tego obowigzku konkretnie w odniesieniu do pkt 12 i 18 zalacznika I, o tyle analiza pytan
prejudycjalnych drugiego, czwartego i szdéstego, w ktérych sad ten wyraza watpliwosci co do
niezbednego charakteru ingerencji, jaka dyrektywa PNR pociaga za soba w odniesieniu do praw
podstawowych okreslonych w art. 7 i 8 karty, wymaga zajecia stanowiska réwniez w przedmiocie
wystarczajaco jasnego i precyzyjnego charakteru rozpatrywanych przepiséw dyrektywy PNR.

88. Mimo ze, jak wskazatem w pkt 85 niniejszej opinii, analiza ta dotyczy zgodnosci z prawem
ingerencji w rozumieniu art. 52 ust. 1 zdanie pierwsze karty, przeprowadze ja w ramach badania
proporcjonalnosci, o ktérej mowa w zdaniu drugim tego ustepu, zgodnie z podejsciem przyjetym
zaréwno przez Trybunal, jak i przez ETPC w sprawach, ktérych przedmiotem byly $rodki
dotyczace przetwarzania danych osobowych®.

b) W przedmiocie poszanowania istoty praw zapisanych w art. 7 i 8 karty

89. Zgodnie z art. 52 ust. 1 zdanie pierwsze karty wszystkie ograniczenia w korzystaniu z praw
podstawowych musza opierac¢ sie nie tylko na wystarczajaco precyzyjnej podstawie prawnej, ale
rowniez szanowac istote tych praw.

90. Jak wskazatem w pkt 66 niniejszej opinii, wymdg ten — ktéry ujeto w konstytucjach réznych
panstw czlonkowskich® i ktéry, cho¢ nieuznany wyraznie w EKPC, jest jednak dobrze
ugruntowany w orzecznictwie ETPC* — zapisany jest w art. 52 ust. 1 karty®. Wymdg éw, ktéry
Trybunal uznal na dlugo przed jego kodyfikacja®, znajduje niezmiennie potwierdzenie
w orzecznictwie sadéw Unii, réwniez po wejsciu w zycie traktatu z Lizbony.

91. W szczegélnosci z wyroku z dnia 6 pazdziernika 2015 r.,, Schrems?¥, wynika, ze
nieprzestrzeganie istoty prawa podstawowego przez akt Unii skutkuje automatycznie
niewaznoscia tego aktu, bez koniecznosci dokonywania zréwnowazenia wchodzacych w gre
intereséw. Trybunal uznaje zatem, ze kazde prawo podstawowe ma ,rdzen” gwarantujacy
kazdemu cztowiekowi sfere wolnosci chroniaca przed jakakolwiek ingerencja ze strony wladz
publicznych i ktéra nie moze podlega¢ ograniczeniom?®, gdyz w przeciwnym wypadku dosztoby
do podwazenia zasad demokracji, pafistwa prawa i poszanowania godnosci ludzkiej, lezacych
u podstaw ochrony praw podstawowych. Ponadto zaréwno z brzmienia art. 52 ust. 1 karty, jak
i z orzecznictwa Trybunalu, a w szczegélnosci z wyroku Schrems I wynika, ze ocene istnienia

8 Zobacz m.in. wyrok La Quadrature du Net, pkt 132 i przytoczone tam orzecznictwo; zob. takze wyrok ETPC w sprawie Big Brother
Watch, pkt 334.

8 Zobacz w tym wzgledzie T. Tridimas, G. Gentile, The essence of Rights: an unreliable Boundary?, German Law Journal, 2019, s. 796;
K. Lenaerts, Limits on limitations: The Essence of Fundamental Rights in the EU, German Law Journal, 2019, 20, s. 779 i nast.

#  Poczawszy od wyroku ETPC 2z dnia 24 pazdziernika 1979 r. w sprawie Winterwerp przeciwko Niderlandom
(CE:ECHR:1979:1024JUD000630173, pkt 60).

% Zobacz Wyjasnienia dotyczace Karty praw podstawowych (Dz.U. 2007, C 303, s. 17, w szczegélnosci , Wyjasnienie odnoszace si¢ do
artykulu 527, s. 32, zwane dalej ,wyjasnieniami dotyczacymi karty”).

8 Zobacz podobnie, w szczegdlnosci, juz wyroki: z dnia 14 maja 1974 r., Nold/Komisja (4/73, EU:C:1974:51, pkt 14); z dnia 13 grudnia
1979 r., Hauer (44/79, EU:C:1979:290, pkt 23).

8 C-362/14, zwany dalej ,wyrokiem Schrems I”, EU:C:2015:650, pkt 94-98.
8  Zobacz K. Lenaerts, op.cit., s. 781; T. Tridimas, G. Gentile, op.cit., s. 803.
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ingerencji w istote danego prawa podstawowego nalezy przeprowadzi¢ przed ocena
proporcjonalnosci kwestionowanego $rodka i niezaleznie od niej. Innymi slowy, test ten ma
charakter autonomiczny.

92. Jednakze okre$lenie tego, co stanowi ,istote”, a co za tym idzie, nienaruszalna tres¢ prawa
podstawowego, ktérego wykonywanie moze by¢ ograniczone, jest operacja niezwykle zlozona.
Chociaz aby pojecie to moglo odgrywa¢ swoja role, musi istnie¢ mozliwo$¢ zdefiniowania go
w sposéb absolutny, w $wietle istotnych cech danego prawa podstawowego, intereséw
subiektywnych i obiektywnych, ktérych ochrone ma zapewni¢, oraz, bardziej ogdlnie rzecz
biorac, jego funkcji w spoteczenstwie demokratycznym opartym na poszanowaniu godnosci
ludzkiej®, to w praktyce taka operacja jest prawie niemozliwa, przynajmniej bez uwzglednienia
kryteriéw, ktére stosuje si¢ zwykle przy badaniu proporcjonalnosci ingerencji w dane prawo,
takich jak waga tej ingerencji, jej zakres lub rozciaglo$¢ czasowa, czyli bez wziecia pod uwage
specyfiki poszczegdlnych przypadkéw.

93. Co sie tyczy w szczegdlnosci prawa podstawowego do poszanowania zycia prywatnego, nalezy
wzia¢ pod uwage nie tylko wageg, jakie ma — dla zdrowia umystowego i fizycznego kazdej osoby, jej
dobrostanu, autonomii, rozwoju osobistego, zdolnosci do tworzenia i utrzymywania relacji
spolecznych — posiadanie sfery prywatnej pozwalajacej na rozwinigcie swojego osobistego swiata
wewnetrznego, lecz réwniez role, jaka prawo to odgrywa w ochronie innych praw i wolnosci,
takich jak w szczegdlnosci wolno$¢ mysli, sumienia, religii, wyrazu i informacji, ktérych peine
wykorzystanie wymaga uznania pewnej sfery intymnosci. Méwiac ogdlniej, nalezy wzia¢ pod
uwage funkcje, jaka poszanowanie prawa do zycia prywatnego pelni w spoleczenstwie
demokratycznym®. Trybunal wydaje si¢ ocenia¢ istnienie naruszenia istoty tego prawa, biorac
pod uwage zaréwno intensywnosc, jak i zakres ingerencji, co pozwala doj$¢ do wniosku, ze takie
naruszenie okresla sie raczej pod wzgledem ilo§ciowym niz jakosciowym. I tak, po pierwsze,
w wyroku Digital Rights Trybunal uznal zasadniczo, ze obowiazek przechowywania danych
przewidziany przez dyrektywe 2006/24/WE® nie osiaga takiego stopnia wagi, aby wptywac na
istote prawa do poszanowania Zycia prywatnego, poniewaz nie pozwala on na ,na zapoznawanie
sie z sama tre$cia komunikatéow elektronicznych”®?. Po drugie, w opinii 1/15 Trybunal uznat
zasadniczo, ze ograniczenie dotyczace jedynie niektérych aspektéw zycia prywatnego oséb,
ktorych dane dotycza, nie moze prowadzi¢ do ingerencji w istote tego prawa podstawowego *.

94. Jesli chodzi o podstawowe prawo do ochrony danych osobowych, Trybunatl uwaza, jak sie
wydaje, ze istota tego prawa jest zachowana, jezeli §rodek, ktéry ustanawia ingerencje, okresla
cele przetwarzania i przewiduje zasady zapewniajace bezpieczenstwo danych osobowych,
w szczegdlnosci przed przypadkowym lub bezprawnym zniszczeniem, utrata lub zmiana*.

% Wyjasnienia dotyczace karty wyraznie wskazuja, ze ,godno$¢ czlowieka jest cze$cia istoty praw zawartych w [k]arcie” i ,dlatego tez
prawo to nie moze zosta¢ naruszone, nawet jezeli oznaczaloby to ograniczenie innego prawa”.

% Odsylam w tym wzgledzie do rozwazan zawartych we wspélnym cze$ciowo odrebnym zdaniu sedziéw P. Lemmensa, F. Vehabovica
i M. Bodnjak w wyroku Big Brother Watch, §§ 3—10.

1 Dyrektywa Parlamentu Europejskiego i Rady z dnia 15 marca 2006 r. w sprawie zatrzymywania generowanych lub przetwarzanych
danych w zwigzku ze $wiadczeniem ogélnie dostepnych ustug tacznosci elektronicznej lub udostepnianiem publicznych sieci facznosci
oraz zmieniajaca dyrektywe 2002/58/WE (Dz.U. 2006, L 105, s. 54).

% Zobacz wyrok Digital Rights, pkt 39; a takze, w odniesieniu do dyrektywy 2002/58, zob. wyrok Tele2 Sverige, pkt 101.
% Zobacz opinia 1/15, pkt 150.
% Zobacz podobnie w szczeg6lno$ci wyrok Digital Rights, pkt 40.
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95. Chociaz w niniejszej sprawie sad odsylajacy nie powolal si¢ wyraznie na wymdg poszanowania
istoty praw okreslonych w art. 7 i 8 karty, to u podstaw pytan prejudycjalnych czwartego i széstego
lezy moim zdaniem wlasnie kwestia poszanowania rzeczonego wymogu. Z tego powodu
proponuje, aby Trybunat ustosunkowat sie do tego zagadnienia.

96. W tym wzgledzie przypominam, ze w pkt 150 opinii 1/15, Trybunal — chociaz przyznal, iz
dane PNR ,moga w stosownych wypadkach ujawnia¢ bardzo dokladne informacje o zyciu
prywatnym danej osoby”®, przy czym informacje te umozliwiaja bezposrednio lub posrednio
zapoznanie sie ze szczegdlnie chronionymi danymi odno$nej osoby® — stwierdzil jednak,
w odniesieniu do projektu umowy PNR Kanada-UE, ze poniewaz ,charakter tych informacji
sprawia, Ze s3 one ograniczone do pewnych aspektéw zycia prywatnego, zwigzanych
w szczegélnosci z podrézami lotniczymi miedzy Kanada a Unig”, to ingerencje w prawo
podstawowe do poszanowania zycia prywatnego nie sa tego rodzaju, by mogly naruszac¢ istote
rzeczonego prawa.

97. Tymczasem pomijajac okolicznos¢, ze dane PNR, o ktérych mowa w projekcie umowy PNR
Kanada—UE, mialy by¢ przekazywane do panstwa trzeciego, a ich pdzniejsze przetwarzanie
powinno by¢ prowadzone przez organy tego panstwa trzeciego na jego terytorium, ingerencje
w prawo podstawowe do poszanowania zycia prywatnego wynikajace z tego projektu umowy
oraz ingerencje przewidziane w dyrektywie PNR sa ze swej natury w znacznym stopniu zbiezne.
Jest tak w szczegélnosci w odniesieniu do objetych nimi danych PNR, systematycznego
i uogdlnionego charakteru przekazywania i przetwarzania tych danych, zautomatyzowanego
sposobu ich przekazywania i przetwarzania, a takze warunkéw przechowywania rzeczonych
danych. Natomiast te dwie sprawy réznia sie niejako ,zasiegiem geograficznym” ingerencji. Jak
bowiem wskazatem w pkt 77 niniejszej opinii, operacje przetwarzania danych rozpatrywane
W niniejszej sprawie nie ograniczaja sie do polaczen lotniczych z jednym panstwem trzecim, jak
mialo to miejsce w przypadku opinii 1/15, lecz dotycza prawie wszystkich lotéw konczacych sie
i rozpoczynajacych w Unii oraz odbywajacych sie w obrebie jej terytorium. Plynie stad wniosek, ze
w poréwnaniu do projektu umowy PNR Kanada-UE dyrektywa PNR prowadzi do
systematycznego przetwarzania znacznie wiekszej liczby danych pasazeréw lotniczych,
przemieszczajacych sie samolotami wewnatrz Unii i poza nia. Ponadto, biorac pod uwage wzrost
ilodci przetwarzanych danych oraz czestotliwos¢, z jaka sa gromadzone, ich przetwarzanie
prawdopodobnie moze dostarczy¢ jednoczesnie dokladniejszych i bardziej obszernych informacji
na temat zycia prywatnego osob, ktorych dane dotycza (nawyki podrdznicze, relacje osobiste,
informacje o sytuacji finansowej itp.).

98. Niemniej jednak, jak mialo to miejsce w przypadku opinii 1/15, informacje te, rozpatrywane
odrebnie, dotycza jedynie niektérych aspektéw zycia prywatnego, zwiazanych z podrézami
lotniczymi. Biorac za$ pod uwage koniecznos¢ zdefiniowania pojecia ,istoty” praw podstawowych
w sposoOb zawezajacy, aby zachowalo ono funkcje bastionu odpierajacego ataki na istote tych praw,
jestem zdania, ze wniosek, do ktérego Trybunat doszedl w pkt 150 opinii 1/15, mozna zastosowac
W niniejszej sprawie.

99. W opinii 1/15 Trybunat réwniez wykluczy! naruszenie istoty prawa do ochrony danych
osobowych?. Wniosek ten mozna moim zdaniem przenie$¢ na grunt niniejszej sprawy. W istocie
bowiem, podobnie jak w przypadku projektu umowy PNR Kanada—UE, dyrektywa PNR w art. 1
ust. 2 okresla cele przetwarzania danych PNR. Ponadto dyrektywa ta, jak rowniez inne akty Unii,

% Zobacz podobnie opinia 1/15, pkt 128.

% Zobacz opinia 1/15, pkt 164, 165.
%7 Zobacz opinia 1/15, pkt 150.
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do ktérych odsyta, w szczegélnosci RODO i dyrektywa policyjna, zawieraja przepisy szczegdlne
majace na celu zapewnienie w szczegdélnosci bezpieczenstwa, poufnosci i integralnosci tych
danych, a takze ich ochrony przed niezgodnym z prawem dostepem i przetwarzaniem. O ile nie
mozna uzna¢, ze przepisy takie jak przewidziane w dyrektywie PNR dotykaja istoty praw
podstawowych chronionych przez art. 7 i 8 karty, o tyle jednak musza one przej$¢ Scista
i rygorystyczna kontrole proporcjonalnosci.

¢) W przedmiocie poszanowania wymogu, zgodnie z ktérym ingerencja musi odpowiadac
celowi interesu ogolnego

100. Dyrektywa PNR ma w szczegdélnosci na celu zapewnienie bezpieczenistwa wewnetrznego
Unii oraz ochrone zycia i bezpieczenstwa ludzkiego dzieki przekazywaniu danych PNR
wlasciwym organom panstw czlonkowskich w celu wykorzystania ich w ramach walki
z terroryzmem i powazna przestepczoscia .

101. Zwtlaszcza z art. 1 ust. 2 dyrektywy PNR w zwigzku z jej motywami 6 i 7, jak réwniez
z wniosku Komisji, ktéry doprowadzil do przyjecia tej dyrektywy (zwanego dalej ,projektem
dyrektywy PNR”)¥, wynika, ze w ramach realizacji takiego celu organy $cigania'® wykorzystuja
dane PNR na rézne sposoby. Po pierwsze, dane te sa wykorzystywane do identyfikacji oséb
uczestniczacych lub podejrzanych o udzial w popelnionych juz przestepstwach terrorystycznych
i powaznej przestepczosci, do gromadzenia dowoddéw, a — w odpowiednich przypadkach — do
wykrywania wspélsprawcow przestepstw i rozpracowywania siatek przestepczych (wykorzystanie
w ,trybie reaktywnym?”). Po drugie, dane PNR moga by¢ oceniane przed przybyciem lub wyjazdem
pasazerbw w celu zapobiezenia popelnieniu przestepstwa oraz identyfikacji oséb, ktére
dotychczas nie byly podejrzewane o udzial w przestepstwach terrorystycznych lub w powaznej
przestepczosci i ktére na podstawie wynikdéw takiego sprawdzenia powinny by¢ poddane
dalszemu sprawdzeniu przez organy $cigania (wykorzystanie w ,trybie czasu rzeczywistego”).
Wreszcie, dane PNR wykorzystuje sie do okreslenia kryteridw oceny, ktére mozna nastepnie
zastosowac przy analizie zagrozenia, jakie stanowia pasazerowie przed ich przybyciem i przed ich
wyjazdem (wykorzystanie w ,trybie aktywnym”). Takie aktywne wykorzystanie danych PNR
powinno umozliwi¢ organom §cigania reagowanie na zagrozenie przestepstwami
terrorystycznymi i powazna przestepczoscia z innej perspektywy niz w przypadku przetwarzania
innych kategorii danych osobowych .

102. Z orzecznictwa Trybunalu wynika, ze cel ochrony bezpieczenistwa publicznego, obejmujacy
w szczegdlnosci zapobieganie, dochodzenie, wykrywanie i $ciganie zaréwno przestepstw
terrorystycznych, jak i przestepstw kwalifikujacych sie jako powazna przestepczo$é stanowi cel
interesu ogdélnego Unii w rozumieniu art. 52 ust. 1 karty, ktéry moze uzasadnia¢ ingerencje, nawet

powazne, w prawa podstawowe ustanowione w art. 7 i 8 karty '™

% Zobacz w szczegdlnosci motywy 5, 6, 15 i 22 dyrektywy PNR.

Propozycja Komisji z dnia 2 lutego 2011 r. w sprawie wykorzystania danych dotyczacych przelotu pasazera w celu zapobiegania
przestepstwom terrorystycznym i powaznej przestepczosci, ich wykrywania, prowadzenia dochodzen w ich sprawie i ich $cigania
[COM(2011) 32 wersja ostateczna, s. 4].

Dla uproszczenia w niniejszej opinii bede uzywal wyrazen ,stuzby $cigania” lub ,organy $cigania” na oznaczenie w sposéb ogélny
kazdego organu, ktéremu przysluguja uprawnienia w dziedzinach wykrywania, zapobiegania, $cigania lub prowadzenia dochodzeri
w odniesieniu do terroryzmu lub powaznej przestepczosci objetych dyrektywa PNR.

100

101 Zobacz motyw 7 dyrektywy PNR. Zobacz réwniez projekt dyrektywy PNR, s. 5.

102

Zobacz podobnie opinia 1/15 oraz wyrok z dnia 2 marca 2021 r., Prokuratuur (Warunki dostepu do danych dotyczacych tacznosci
elektronicznej) (C-746/18, zwany dalej ,wyrokiem Prokuratuur”, EU:C:2021:152, pkt 33 i przytoczone tam orzecznictwo)
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103. Trybunal uznal réwniez, ze cele ochrony bezpieczenistwa publicznego i zwalczania powaznej
przestepczosci przyczyniaja si¢ do ochrony praw i wolnosci innych oséb'®. Tak wigc w ramach
harmonijnego wywazenia z jednej strony tychze celéw i, z drugiej strony, praw podstawowych
ustanowionych w art. 7 i 8'* karty nalezy rowniez uwzgledni¢ wage praw zapisanych w art. 3, 4, 6
i 7 karty. W tym wzgledzie, o ile w wyroku La Quadrature du Net Trybunal uznal, Ze art. 6 karty
»hie moze by¢ interpretowany w ten sposéb, ze naklada on na organy publiczne obowiazek
przyjecia szczegélnych srodkéw w celu ukarania za okreslone przestepstwa”'®, o tyle jesli chodzi
w szczegodlnosci o skuteczng walke z przestepstwami, ktérych ofiara sa zwlaszcza maloletni i inne
osoby podatne na zagrozenia, podkreslil, ze cigzace na organach publicznych pozytywne
obowiazki przyjecia §rodkéw prawnych w celu ochrony zycia prywatnego i rodzinnego moga
wynikac zaréwno z art. 7 karty, jak i z jej art. 3 i 4 w odniesieniu do ochrony integralnosci fizycznej
i psychicznej oséb, jak réwniez zakazu tortur i nieludzkiego lub ponizajacego traktowania'®.

104. Wreszcie, Trybunal uznal, Zze waga celu ochrony bezpieczenstwa narodowego przewyzsza
wage celéw zwalczania przestepstw w ogélnosci, chocby powaznych, a takze ochrony
bezpieczenstwa publicznego, i moze wiec uzasadni¢ srodki zwigzane z dalej idaca ingerencja
w prawa podstawowe niz $rodki, ktére moglyby by¢ uzasadnione tymi innymi celami'”.
Poniewaz dzialalno$¢ terrorystyczna moze stanowi¢ zagrozenie dla bezpieczenstwa narodowego
panstw czlonkowskich, system wprowadzony dyrektywa PNR przyczynia sie do realizacji celu
w postaci ochrony bezpieczenstwa narodowego panstw czlonkowskich, poniewaz stanowi
instrument zwalczania takich dziatan.

d) W przedmiocie przestrzegania zasady proporcjonalnosci

105. Zgodnie z art. 52 ust. 1 zdanie drugie karty, z zastrzezeniem zasady proporcjonalnosci,
ograniczenia w wykonywaniu uznanego w niej prawa podstawowego moga by¢ wprowadzone
wylacznie wtedy, gdy sa konieczne i rzeczywiscie odpowiadaja celom interesu ogdlnego
uznawanym przez Unie lub potrzebom ochrony praw i wolnosci innych oséb.

106. W tej kwestii trzeba przypomnieé, ze zgodnie z utrwalonym orzecznictwem Trybunatu
zasada proporcjonalnosci wymaga, by akty prawne instytucji Unii byly odpowiednie do realizacji
uzasadnionych celéw, ktérym akty te stuza, i nie wykraczaly poza to, co jest konieczne do ich
osiggniecia '%.

107. Zgodnie z utrwalonym orzecznictwem Trybunalu, ochrona prawa podstawowego do
poszanowania zycia prywatnego na poziomie Unii wymaga, aby odstepstwa od ochrony danych
osobowych i jej ograniczenia ograniczaly si¢ do tego, co absolutnie konieczne. Ponadto nie
mozna dazy¢ do celu interesu ogdlnego bez uwzglednienia okolicznosci, Ze nalezy pogodzi¢ go
z prawami podstawowymi, ktérych dotyczy $rodek, dokonujac zbilansowanego wywazenia
miedzy celem interesu ogdlnego z jednej strony a rozpatrywanymi prawami z drugiej strony'®.

103 Zobacz podobnie opinia 1/15, pkt 149 i przytoczone tam orzecznictwo; a takze wyrok La Quadrature du Net.
104 Zobacz ponizej analiza proporcjonalnosci ingerencji.

105 Zobacz wyrok La Quadrature du Net, pkt 125.

16 Zobacz wyrok La Quadrature du Net, pkt 126 i przytoczone tam orzecznictwo.

17 Zobacz wyrok La Quadrature du Net, pkt 136.

108 Zobacz wyrok Digital Rights, pkt 46 i przytoczone tam orzecznictwo.

199 Zobacz opinia 1/15, pkt 140; wyrok La Quadrature du Net, pkt 130 i przytoczone tam orzecznictwo. Wymog, aby przetwarzanie danych

osobowych odzwierciedlalo na kazdym etapie ,sprawiedliwa réwnowage miedzy wszystkimi obecnym w danej sytuacji interesami, bez
wzgledu na to, czy sa one publiczne, czy prywatne, oraz wchodzacymi w gre prawami i wolno$ciami” [ttumaczenie nieoficjalne], jest
réwniez okreslony w art. 5 konwencji nr 108.
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Konkretniej rzecz ujmujqgc, proporcjonalnosc ograniczenia praw zapisanych w art. 7i 8 karty nalezy
oceniac, badajgc wage ingerencji, jakg stanowi takie ograniczenie, oraz sprawdzajgc, czy znaczenie
celu interesu ogélnego, do ktorego zmierza to ograniczenie, pozostaje w relacji do tej wagi'™.

108. Z orzecznictwa Trybunatu wynika, ze aby spetni¢ wymog proporcjonalnosci, dyrektywa PNR
jako podstawa prawna bedaca zrédlem ingerencji w prawa podstawowe ustanowione w art. 7 i 8
karty, opisane w pkt 70—83 niniejszej opinii, musi zawiera¢ jasne i dokladne zasady dotyczace
zakresu i sposobu stosowania $rodkéw prowadzacych do takich ingerencji, a takze ustanawiaé
minimalne wymogi sluzace temu, aby osoby, ktérych dane zostaly przekazane, mialy
wystarczajace gwarancje rzeczywistej ochrony ich danych osobowych przed ryzykiem naduzy¢
oraz ich bezprawnym udostepnianiem i wykorzystywaniem''. Konieczno$¢ posiadania takich
gwarancji jest jeszcze bardziej istotna, gdy, jak w niniejszej sprawie, dane osobowe sg przetwarzane
w sposéb zautomatyzowany i gdy rzecz dotyczy owej szczegdlnej kategorii danych osobowych,
ktora stanowia dane szczegdlnie chronione 2.

109. Co sie tyczy zakresu kontroli sadowej poszanowania wymogéw wynikajacych z zasady
proporcjonalnosci, to majac na uwadze znaczaca role, jaka odgrywa ochrona danych osobowych
w $wietle prawa podstawowego do poszanowania Zycia prywatnego oraz ingerencji w to prawo,
ktorej zrodlem jest dyrektywa PNR, uprawnienia dyskrecjonalne prawodawcy Unii sa
ograniczone, skutkiem czego kontrola tych uprawnien musi mie¢ charakter $cisty .

1) W przedmiocie przydatnosci operacji przetwarzania danych PNR, o ktérych mowa w dyrektywie
PNR, do realizacji zamierzonego celu

110. W pkt 153 opinii 1/15 Trybunal stwierdzil w odniesieniu do projektu umowy PNR
Kanada—-UE, ze przekazywanie danych PNR do Kanady i ich pézniejsze przetwarzanie sa
przydatne do zapewnienia osiggniecia celu zwiazanego z zapewnieniem ochrony publicznej
i bezpieczenstwa publicznego. Wydaje mi sie, Ze rzeczonej przydatnosci gromadzenia i dalszego
przetwarzania danych PNR, uznanej od dawna zaréwno na poziomie Unii, jak i w skali
$wiatowej ', nie mozna podwazy¢ ani w odniesieniu do lotéw pozaunijnych, ani w przypadku
lotéw wewnatrzunijnych .

111. Niemniej jednak skuteczno$¢ ustanowionego przez dyrektywe systemu PNR mozna badac
jedynie w sposéb konkretny, oceniajac wyniki jego stosowania'®. W tym kontekscie istotne jest,
aby skutecznos$¢ te ocenia¢ w sposéb ciagly, na podstawie mozliwie najbardziej dokladnych
i wiarygodnych danych statystycznych'’. Zatem Komisja powinna w regularnych odstepach
czasu przeprowadzac kontrole analogiczna do przewidzianej juz w art. 19 dyrektywy PNR.

10 Zobacz podobnie wyrok z dnia 2 pazdziernika 2018 r., Ministerio Fiscal (C-207/16, EU:C:2018:788, pkt 55 i przytoczone tam
orzecznictwo); a takze wyroki: La Quadrature du Net, pkt 131; Prokuratuur, pkt 32.
11 Zobacz podobnie wyroki: Digital Rights, pkt 54; Schrems I, pkt 91; opinia 1/15, pkt 141.

12 Zobacz opinia 1/15, pkt 141 i przytoczone tam orzecznictwo.

13 Zobacz podobnie wyrok Digital Rights, pkt 48.
14 Zobacz podobnie pkt 201-203 niniejszej opinii.
15 Odsylam w tym wzgledzie do danych zawartych w dokumencie roboczym z 2020 r.
16 Zobacz podobnie opinia z dnia 19 sierpnia 2016 r., s. 5.

W przedmiocie znaczenia statystyk dla oceny skutecznosci systemu PNR ustanowionego dyrektywa PNR zob. w szczegélnosci opinia
1/2011 z dnia 14 czerwca 2011 r. w sprawie projektu dyrektywy PNR,
https://fra.europa.eu/sites/default/files/fra_uploads/1786-FRA-PNR-Opinion-2011_FR.pdf, pkt 2.1.2.1 (zwana dalej ,opinia 1/2011
FRA”).
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2) W przedmiocie absolutnie koniecznego charakteru ingerencji

112. Mimo ze Cour constitutionnelle (trybunal konstytucyjny) nie przedstawil wyraznie
watpliwosci, czy dyrektywa PNR zawiera zasady jasne, precyzyjne i ograniczone do tego, co
absolutnie konieczne, jesli chodzi o okre$lenie celow przetwarzania danych PNR', analiza
proporcjonalnoséci systemu przewidzianego przez te dyrektywe, o ktéra zwrédcil sie sad
odsylajacy, nie moze moim zdaniem pomijac tej kwestii'®.

i) W przedmiocie okreslenia celow przetwarzania danych PNR

113. Wyrazne okreslenie celéw pozwalajacych wlasciwym organom na dostep do danych
osobowych oraz na ich pdzniejsze wykorzystanie stanowi istotny wymog kazdego systemu
przetwarzania danych, w szczegélnosci stuzacego $ciganiu przestepczosci. Spelnienie tego
wymogu jest ponadto konieczne, aby umozliwi¢ Trybunalowi ocene proporcjonalnosci
rozpatrywanych $rodkéw za pomoca ,zubozonego” testu wagi ingerencji w stosunku do
znaczenia zamierzonego celu, ustalonego w jego orzecznictwie '*.

114. Trybunal podkreslit znaczenie jasnego okreslenia celéw s$rodkéw bedacych Zrédiem
ograniczen praw podstawowych do poszanowania zycia prywatnego i do ochrony danych
osobowych, w szczegélnosci, w wyroku Digital Rights, w ktérym stwierdzil niewazno$¢ dyrektywy
2006/24. W pkt 60 tego wyroku Trybunal zauwazyl, ze dyrektywa ta nie przewiduje ,zadnego
obiektywnego kryterium, ktére pozwoliloby zagwarantowa¢, ze wlasciwe organy krajowe beda
mialy dostep do danych i beda mogly je wykorzystywa¢ wylacznie w celu zapobiegania
[przestepstwom], wykrywania i §cigania przestepstw, ktére z uwagi na zakres i wage ingerencji
w prawa podstawowe ustanowione w art. 7 i 8 karty mozna uzna¢ za wystarczajaco powazne, by
taka ingerencje uzasadni¢”, a wrecz przeciwnie, dyrektywa ta ogranicza si¢ ,do ogdlnego
odestania, w art. 1 ust. 1, do pojecia »powaznych przestepstw« okreslonych w ustawodawstwie
kazdego panstwa czltonkowskiego”.

115. Artykut 1 ust. 2 dyrektywy PNR ustanawia ogdlne kryterium ograniczajace cele, zgodnie
z ktérym ,[d]ane PNR zebrane zgodnie z niniejsza dyrektywa moga by¢ przetwarzane wylacznie
w celach zapobiegania przestepstwom terrorystycznym i powaznej przestepczosci oraz ich
wykrywania, prowadzenia postepowan przygotowawczych w ich sprawie i ich $cigania”. Jednakze,
w przeciwienstwie do dyrektywy 2006/24, dyrektywa PNR nie ogranicza sie do tego stwierdzenia,
lecz w art. 3 pkt 8 i 9 definiuje zaréwno pojecie ,przestepstw terrorystycznych”, jak i ,powaznej
przestepczosci”, przy czym pierwsze z nich poprzez odestanie do art. 1-4 decyzji ramowej Rady
2002/475/WSiSW z dnia 13 czerwca 2002 r. w sprawie zwalczania terroryzmu (Dz.U. 2002,
L 164, s. 3) [zastapionej dyrektywa (UE) 2017/541]*, a drugie z nich, z jednej strony, poprzez
wymienienie w zalgczniku II kategorii przestepstw karnych odpowiadajacych temu pojeciu,
a z drugiej strony, ustanawiajac prog ich wagi w kategoriach goérnej granicy kary pozbawienia
wolnosci lub $§rodkéw zabezpieczajacych, ktérymi przestepstwa te sa zagrozone.

18 Pytanie to zadal natomiast w sposdb jasny Verwaltungsgericht Wiesbaden (sad administracyjny w Wiesbaden, Niemcy) w sprawie
C-215/20.

Komisja zostala wezwana do przedstawienia uwag w tym wzgledzie w ramach pytania do odpowiedzi na pi$mie. Pozostali uczestnicy
mogli zaja¢ stanowisko podczas rozprawy.

119

120 Zobacz pkt 107 in fine niniejszej opinii.
21 Dyrektywa Parlamentu Europejskiego i Rady z dnia 15 marca 2017 r. w sprawie zwalczania terroryzmu i zastepujaca decyzje ramowa

Rady 2002/475/WSiSW oraz zmieniajaca decyzje Rady 2005/671/WSiSW (Dz.U. 2017, L 88, s. 6).
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116. O ile odestanie do wlasciwych przepiséw dyrektywy 2017/541 pozwala okresli¢ w sposéb
wystarczajaco jasny i precyzyjny czyny, ktére moga zosta¢ zakwalifikowane jako przestepstwa
terrorystyczne na podstawie art. 3 pkt 8 dyrektywy PNR, i oceni¢ ich wage na potrzeby
wywazenia celu ochrony bezpieczenstwa publicznego, realizowanego przez te dyrektywe, oraz
wagi ingerencji, jaka dyrektywa ta wprowadza w odniesieniu do praw podstawowych
ustanowionych w art. 7 i 8 karty, o tyle ten sam wniosek nie nasuwa si¢ z taka sama oczywisto$cia
w odniesieniu do wszystkich przestepstw wymienionych w zataczniku II.

117. W pkt 177 opinii 1/15 Trybunal uznal, ze projekt umowy PNR Kanada—UE definiowat
wyrazenie ,powazne przestepstwa miedzynarodowe” z jasno$cia i precyzja, przewidujac wymaog,
by byly to przestepstwa ,podlegajace karze pozbawienia wolnosci w maksymalnym wymiarze co
najmniej czterech lat lub karze surowszej”, i odsylajac ,do przestepstw zdefiniowanych w prawie
kanadyjskim” oraz wymieniajac ,rézne sytuacje, w ktorych przyjmuje sie, ze przestepstwo ma
charakter miedzynarodowy”.

118. W poréwnaniu z postanowieniami zbadanymi przez Trybunal w tejze opinii dyrektywa PNR:
po pierwsze, przy definiowaniu odno$nych przestepstw nie bierze pod uwage ich transgranicznego
charakteru; po drugie, zawiera wyczerpujacy katalog przestepstw, ktére ze wzgledu na swoj
charakter stanowia powazna przestepczo$¢, pod warunkiem ze zagrozone sg co najmniej kara
o goérnej granicy przewidzianej w art. 3 pkt 9 tej dyrektywy; po trzecie, obniza co do zasady proég
wagi naruszenia, przyjmujac kryterium oparte na gérnej granicy kary i ustalajac ten prog na trzy
lata.

119. Co si¢ tyczy, po pierwsze, braku kryterium ograniczenia opartego na charakterze
transgranicznym, prawda jest, ze zawezenie przedmiotowego zakresu stosowania dyrektywy PNR
wylacznie do powaznej przestepczosci ,transgranicznej” pozwolitoby na ukierunkowanie jej na
przestepstwa, ktére ze swej natury, przynajmniej potencjalnie, moga mie¢ obiektywny zwiazek
z podrézami lotniczymi, a w konsekwencji z kategoriami danych gromadzonych
i przetwarzanych na podstawie dyrektywy PNR'*. Podzielam jednak co do zasady stanowisko
wyrazone przez Komisje, zgodnie z ktérym inaczej niz w kontekscie umowy miedzynarodowej
istotno$¢ i konieczno$¢ zastosowania takiego kryterium sa mniej oczywiste w przypadku
mechanizmu walki z przestepczoscia, ktérego celem jest ochrona bezpieczenstwa wewnetrznego
Unii. Ponadto, jak podnosi Komisja, brak elementéw transgranicznych nie jest sam w sobie
poszlaka pozwalajaca wykluczy¢ wage naruszenia.

120. Po drugie, jesli chodzi o kryterium w postaci progu wagi rozpatrywanych przestepstw — ktére
w celu umozliwienia oceny ex ante tej wagi nalezy interpretowaé w ten sposdb, ze odnosi sie ono
do gobérnej granicy wymiaru kary pozbawienia wolnosci lub $rodka zabezpieczajacego
przewidzianego w ustawie, a nie do kary, jaka moze by¢ natozona w konkretnym przypadku — to,
mimo ze owo kryterium opiera si¢ ono na progu minimalnej gérnej granicy kary, a nie minimalnej
dolnej granicy, nie jest samo w sobie nieprzydatne do okreslenia wystarczajacej wagi przestepstwa,
ktéra moze uzasadniaé ingerencje w prawa fundamentalne zapisane w art. 7 i 8 karty, z jaka wiaza
sie operacje przetwarzania danych przewidziane w dyrektywie PNR. Jednakze moim zdaniem
nalezy je interpretowac jako kryterium okreslajace ,minimalng” wage naruszenia. Tak wiec, o ile

12 Pragne zauwazy¢ w tym wzgledzie, ze pojecie ,przestepstwa miedzynarodowego” zdefiniowane na przykiad w projekcie umowy PNR

Kanada—-UE bylo wystarczajaco szerokie, aby obejmowac¢ réwniez przestepstwa popelnione w jednym i tym samym panstwie, podczas
gdy sprawca ,przebywa w innym paristwie lub tez zamierza przemiesci¢ sie do innego paristwa”, zob. art. 3 ust. 3 lit. ) projektu umowy
PNR Kanada—UE, ktérego brzmienie jest powtérzone w pkt 30 opinii 1/15. Pragne réwniez zauwazy¢, ze w opinii 1/2011 (pkt 2.2.3.1
i 3.7) FRA zasugerowala ograniczenie systemu PNR Unii wylacznie do powaznej przestepczo$ci miedzynarodowej. Projekt dyrektywy
PNR przewidywal natomiast zréznicowanie przetwarzania w sposéb zautomatyzowany w zalezno$ci od tego, czy przestepstwo ma
charakter transgraniczny, czy nie, zob. art. 4 ust. 2 lit. a) tego projektu.
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takie kryterium zakazuje panstwom czlonkowskim uznania za ,powazna przestepczos¢” tych
przestepstw ujetych w zalaczniku II, ktére zgodnie z ich krajowym prawem karnym sg zagrozone
kara pozbawienia wolnosci lub $rodkiem zabezpieczajacym o czasie trwania ponizej trzech lat,
o tyle nie zobowiazuje ich do automatycznego uznawania takiej kwalifikacji w odniesieniu do
wszystkich przestepstw mogacych widnie¢ w tym zataczniku, ktérych zagrozenie kara przekracza
prog ustanowiony w art. 3 pkt 9 dyrektywy PNR, jezeli biorac pod uwage specyfike ich systemu
karnego, taka kwalifikacja prowadzilaby do stosowania systemu ustanowionego dyrektywa PNR
w celach zapobiegania przestepstwom pospolitym oraz ich wykrywania, prowadzenia
postepowan przygotowawczych w ich sprawie i ich $cigania niezgodnie z celami realizowanymi
przez owa dyrektywe.

121. Po trzecie, co sie tyczy katalogu z zalacznika II, nalezy przede wszystkim zauwazy¢, ze
okoliczno$¢, iz dyrektywa PNR wymienia wyczerpujaco przestepstwa wchodzace w zakres
definicji ,powaznej przestepczosci”, stanowi podstawowa gwarancje formalng i materialna
pozwalajaca zapewni¢ zgodno$¢ z prawem systemu ustanowionego przez dyrektywe PNR
i zagwarantowac¢ pasazerom pewno$¢ prawa. Nalezy jednak stwierdzi¢, ze wspomniany katalog
obejmuje zaréwno przestepstwa, ktére ze wzgledu na swoj charakter odznaczaja sie
bezsprzecznie duza waga — jak na przyklad handel ludZmi, wykorzystywanie seksualne dzieci
i pornografia dziecigca, nielegalny handel bronig, nielegalny handel materiatami jadrowymi lub
promieniotworczymi, bezprawne zawladniecie statkiem powietrznym lub wodnym, przestepstwa
podlegajace jurysdykcji Miedzynarodowego Trybunalu Karnego, zabodjstwo, zgwalcenie,
uprowadzenie, bezprawne pozbawienie wolnosci i wziecie zakladnikéow'* — jak i przestepstwa,
w przypadku ktérych tak duza waga jest mniej oczywista, jak, przyktadowo, oszustwo, podrabianie
i piractwo produktéw, falszowanie dokumentéw urzedowych i handel nimi czy handel
skradzionymi pojazdami'*. Ponadto niektdre sposréd przestepstw wymienionych w zalaczniku I1
moga ze swej natury czesciej mie¢ charakter transgraniczny, jak na przyklad handel ludzmi,
nielegalny handel narkotykami lub bronia, wykorzystywanie seksualne dzieci, ulatwianie
bezprawnego wjazdu i pobytu, bezprawne zawladniecie statkiem powietrznym, a takze cechowa¢
sie zwigzkiem z lotniczym przewozem oséb.

2 Pragne ponadto zauwazy¢, ze cze$¢ przestepstw, o ktédrych mowa w zalaczniku II, wchodzi w zakres dziedzin przestepczo$ci
zakwalifikowanej jako ,powazna” w art. 83 ust. 1 akapit pierwszy TFUE i wymienionych w akapicie drugim tego ustepu. Jest to
w szczeg6lnosci handel ludzmi oraz seksualne wykorzystywanie dzieci, nielegalny handel narkotykami, nielegalny handel bronia, pranie
pieniedzy, korupcja, falszowanie §rodkéw platniczych, przestepczos¢ komputerowa i przestepczo$é zorganizowana. W wielu sposréd
tych dziedzin prawodawca Unii przyjal na podstawie art. 83 ust. 1 TFUE dyrektywy ustanawiajace ,normy minimalne odnoszace si¢ do
definicji przestepstw i okreslania sankcji”, zob. w szczegélnosci dyrektywa Parlamentu Europejskiego i Rady 2011/36/UE z dnia
5 kwietnia 2011 r. w sprawie zapobiegania handlowi ludZmi i zwalczania tego procederu oraz ochrony ofiar, zastepujaca decyzje
ramowa Rady 2002/629/WSiSW (Dz.U. 2011, L 101, s. 1), dyrektywa Parlamentu Europejskiego i Rady 2011/93/UE z dnia 13 grudnia
2011 r. w sprawie zwalczania niegodziwego traktowania w celach seksualnych i wykorzystywania seksualnego dzieci oraz pornografii
dzieciecej, zastepujgca decyzje ramowa Rady 2004/68/WSiSW (Dz.U. 2011, L 335, s. 1; sprostowanie Dz.U. 2012, L 18, s. 7), dyrektywa
Parlamentu Europejskiego i Rady 2013/40/UE z dnia 12 sierpnia 2013 r. dotyczaca atakéw na systemy informatyczne i zastepujaca
decyzje ramowa Rady 2005/222/WSiSW (Dz.U. 2013, L 218, s. 8), dyrektywa Parlamentu Europejskiego i Rady (UE) 2019/713 z dnia
17 kwietnia 2019 r. w sprawie zwalczania falszowania i oszustw zwigzanych z bezgotéwkowymi $rodkami ptatniczymi, zastepujaca
decyzje ramowa Rady 2001/413/WSiSW (Dz.U. 2019, L 123, s. 18), dyrektywa Parlamentu Europejskiego i Rady (UE) 2017/1371 z dnia
5 lipca 2017 r. w sprawie zwalczania za posrednictwem prawa karnego naduzy¢ na szkode intereséw finansowych Unii (Dz.U. 2017,
L 198, s. 29), a takze dyrektywa Parlamentu Europejskiego i Rady (UE) 2018/1673 z dnia 23 paZdziernika 2018 r. w sprawie zwalczania
prania pieniedzy za pomoca $rodkéw prawnokarnych (Dz.U. 2018, L 284, s. 22).

2 Pragne jednak zauwazy¢, ze wszystkie przestepstwa wymienione w zalaczniku I, z wyjatkiem ,szpiegostwa przemystowego”, znajduja sie

w art. 2 ust. 2 decyzji ramowej Rady 2002/584/WSiSW z dnia 13 czerwca 2002 r. w sprawie europejskiego nakazu aresztowania
i procedury wydawania os6b miedzy panstwami czlonkowskimi (Dz.U. 2002, L 190, s. 1). Chociaz nie zakwalifikowano ich jako
powaznej przestepczosci, to jednak w przypadku osiagniecia tego samego progu zagrozenia karg pozbawienia wolnosci co przewidziany
w art. 3 pkt 9 dyrektywy PNR skutkuja one przekazaniem sprawcy na podstawie europejskiego nakazu aresztowania bez weryfikacji
podwdjnej karalnosci czynu. Prawie wszystkie wspomniane przestepstwa, z wyjatkiem ,sabotazu”, ,bezprawnego zawladnigcia statkiem
powietrznym” i ,szpiegostwa przemyslowego”, wymienione sa réwniez w zalaczniku I do rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2018/1727 z dnia 14 listopada 2018 r. w sprawie Agencji Unii Europejskiej ds. Wspdtpracy Wymiaréw Sprawiedliwosci
w Sprawach Karnych (Eurojust) oraz zastapienia i uchylenia decyzji Rady 2002/187/WSiSW (Dz.U. 2018, L 295, s. 138), ktdry zawiera
wykaz ,form powaznej przestepczosci” podlegajacych wlasciwosci Eurojustu.
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122. Jesli chodzi o wystarczajaco jasny i precyzyjny charakter rubryk zawartych w zataczniku II,
rowniez w tym przypadku poziom jest bardzo zréznicowany. Tak wiec chociaz wykaz zawarty
w tym zalaczniku nalezy uznac za wyczerpujacy, kilka z jego rubryk ma charakter ,otwarty”'*,
a inne z kolei odnosza sie do poje¢ ogdlnych, ktére moga obejmowac¢ bardzo duza liczbe
przestepstw o roznej wadze, mimo Zze zawsze z zastrzezeniem progu gornej granicy kary,
przewidzianego w art. 3 pkt 9 dyrektywy PNR'*.

123. W tym wzgledzie pragne zauwazy¢, po pierwsze, ze istotne informacje pozwalajace na
zidentyfikowanie przynajmniej niektérych powaznych przestepstw, ktére moga naleze¢ do
odpowiednich rubryk zalacznika 1II, dostarczaja dyrektywy harmonizujace przyjete
w dziedzinach, o ktérych mowa w art. 83 ust. 1 TFUE, wspomniane w przypisie 123 do niniejszej
opinii. I tak, w szczegélnosci, dyrektywa 2013/40 definiuje w art. 3-8 rézne przestepstwa objete
pojeciem ,cyberprzestepczosci’, o ktérym mowa w pkt 9 tego zalacznika II, jednocze$nie
w kazdym przypadku wykluczajac czyny stanowiace ,przypadki mniejszej wagi”'¥. Podobnie
dyrektywa 2019/713 definiuje pewne rodzaje przestepstw oszustwa, a dyrektywa 2017/1371
okresla znamiona ,naduzy¢ na szkode intereséw finansowych Unii”. W tym kontekscie nalezy
réwniez wspomnie¢ przyjeta na podstawie art. 175 ust. 1 WE dyrektywe 2008/99/WE w sprawie
ochrony $rodowiska poprzez prawo karne'®, ktéra definiuje w art. 3 szereg powaznych
przestepstw zwiagzanych z ochrong $rodowiska, mogacych podlega¢ rubryce 10 zalacznika II,
w tym czyny kwalifikujace sie jako ,nielegalny handel zagrozonymi gatunkami zwierzat oraz
zagrozonymi gatunkami i odmianami roélin”, z wylaczeniem czynéw majacych nieznaczny
wplyw na chronione dobro. Wreszcie, przypomne dyrektywe 2002/90/WE'™, ktéra definiuje
ulatwianie nielegalnego wjazdu, tranzytu i pobytu, decyzje ramowa 2002/946/WSiSW'* majaca
na celu wzmocnienie systemu karnego w celu $cigania tych przestepstw, decyzje ramowa
2003/568/WSiSW *!, ktéra definiuje przestepstwa kwalifikowane jako ,czynna i bierna korupcja
w sektorze prywatnym”, oraz decyzje ramowa 2008/841/WSiSW %2, ktéra definiuje przestepstwa
zwiazane z udzialem w organizacji przestepczej.

124. Po drugie, pragne zauwazy¢, ze jak stusznie wskazata Komisja, w braku pelnej harmonizacji
materialnego prawa karnego nie mozna zarzuci¢ prawodawcy Unii, ze nie sprecyzowal on
w wiekszym stopniu przestepstw, o ktérych mowa w zataczniku II. Tym samym, w odréznieniu od
tego, co stwierdze w niniejszej opinii w odniesieniu do wykazu danych PNR zawartego
w zalaczniku I, transpozycja do prawa krajowego katalogu przestepstw z zalacznika II wymaga
w spos6b nieunikniony okres$lenia przez panstwa czlonkowskie odno$nych przestepstw
w zaleznosci od specyfiki ich systeméw karnych. Dzialanie to nalezy jednak przeprowadzi¢
z pelnym poszanowaniem kryterium, zgodnie z ktérym wszelkie ingerencje w prawa podstawowe
ustanowione w art. 7 i 8 karty powinny by¢ ograniczone do tego, co absolutnie konieczne. I tak na
przyktad, nie jest moim zdaniem wykluczone, ze panstwa czlonkowskie ogranicza
wykorzystywanie danych PNR w odniesieniu do okreslonych przestepstw, takich jak na przyktad

12 Chodzi w szczegélnosci o pkt 7, 8, 101 16.

126 Jest tak na przyklad w przypadku ,oszustwa” (pkt 7), ,korupcji” (pkt 6), ,przestepczosci komputerowej i cyberprzestepczosci” (pkt 9)
»przestepstw przeciwko $rodowisku” (pkt 10). To wlasnie nad przestepstwami oszustwa zastanawia si¢ Verwaltungsgericht Wiesbaden
(sad administracyjny w Wiesbaden, Niemcy) w zawistej sprawie C-215/20.

77 Dyrektywa ta precyzuje ponadto w art. 9 minimalng gérna granice kary pozbawienia wolno$ci, ktorej podlegaja wspomniane
przestepstwa, ktdry to prég jedynie w pewnych okolicznosciach wynosi trzy lata.

12 Dyrektywa Parlamentu Europejskiego i Rady z dnia 19 listopada 2008 r. (Dz.U. 2008, L 328, s. 28).
12 Dyrektywa Rady z dnia 28 listopada 2002 r. definiujaca ulatwianie nielegalnego wjazdu, tranzytu i pobytu (Dz.U. 2002, L 328, s. 17).

1% Decyzja ramowa Rady z dnia 28 listopada 2002 r. w sprawie wzmocnienia systemu karnego w celu zapobiegania utatwianiu nielegalnego
wjazdu, tranzytu i pobytu (Dz.U. 2002, L 328, s. 1).

Bl Decyzja ramowa Rady z dnia 22 lipca 2003 r. w sprawie zwalczania korupcji w sektorze prywatnym (Dz.U. 2003, L 192, s. 54).
132 Decyzja ramowa Rady z dnia 24 pazdziernika 2008 r. w sprawie zwalczania przestepczos$ci zorganizowanej (Dz.U. 2008, L 300, s. 42).
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wskazane w pkt 7, 16, 17, 18, 25 zalacznika II, do przypadkéw, w ktérych przestepstwa te maja
charakter transgraniczny lub zostaly popelnione w ramach organizacji przestepczej, lub tez
w ktorych wystepuja pewne okolicznosci obcigzajace. Do sadéw panstw czltonkowskich, pod
kontrola Trybunalu, nalezy wykladnia przepiséw krajowych transponujacych wspomniany
katalog do prawa krajowego w spos6b zgodny zaréwno z dyrektywa PNR, jak i z karta, tak aby
przetwarzanie danych PNR bylo w odniesieniu do kazdej rubryki ograniczone do przestepstw,
ktore odznaczaja sie duza waga wymagana przez te dyrektywe, jak réwniez do przestepstw,
w odniesieniu do ktérych takie przetwarzanie jest istotne '*.

125. Z zastrzezeniem uscislen dokonanych w pkt 120 i 124 niniejszej opinii uwazam, ze art. 3
pkt 9 dyrektywy PNR oraz katalog przestepstw znajdujacy sie w zataczniku II do tej dyrektywy
spelniaja wymogi jasnosci i precyzji oraz nie wykraczaja poza granice tego, co absolutnie
konieczne.

126. Nalezy jednak przyznal, ze rozwigzanie przedstawione w pkt 124 niniejszej opinii nie jest
w pelni zadowalajace. Po pierwsze bowiem, pozostawia ono panstwom czlonkowskim znaczny
zakres uznania, przez co przedmiotowy zakres stosowania przetwarzania danych PNR moze
znaczaco rozni¢ sie w poszczegdlnych panstwach cztonkowskich, stojac w sprzecznosci z celem
harmonizacji, do ktérego dazy prawodawca Unii'*. Po drugie, rozwigzanie to oznacza, ze
kontrola proporcjonalno$ci w odniesieniu do zasadniczego elementu systemu, takiego jak
ograniczenie celéw tego przetwarzania, jest wykonywana ex post w stosunku do krajowych
srodkéw transpozycji, a nie ex ante wzgledem samej dyrektywy PNR. Zatem gdyby Trybunat
zdecydowal sie, jak proponuje, uznac art. 3 pkt 9 dyrektywy PNR, a takze katalog przestepstw
zawarty w zalaczniku II do tej dyrektywy za zgodny z art. 7, 8 i 51 ust. 2 karty, byloby dobrze, aby
zwrdcil on uwage prawodawcy Unii na fakt, ze taka ocena jest jedynie tymczasowa i wymaga od
prawodawcy weryfikacji w $wietle dokonanej przez panstwa czlonkowskie transpozycji tego
przepisu i rzeczonego katalogu, a takze na podstawie danych statystycznych, o ktérych mowa
w art. 20 dyrektywy PNR, czy nie jest konieczne: po pierwsze, doprecyzowanie kategorii
przestepstw, o ktérych mowa w tym katalogu, poprzez ograniczenie ich zakresu; po drugie,
usuniecie z niego przestepstw, w odniesieniu do ktérych przetwarzanie danych PNR okazuje sie
albo nieproporcjonalne, albo nieistotne lub nieskuteczne; po trzecie, wskazanie progu wagi
przestepstw, o ktérych mowa w art. 3 pkt 9 dyrektywy PNR™. W tym wzgledzie pragne
zauwazyd¢, ze o ile art. 19 ust. 2 lit. b) dyrektywy PNR naklada na Komisje obowigzek dokonania
przegladu wszystkich elementéw tej dyrektywy, ze szczegélnym uwzglednieniem ,koniecznosci
i proporcjonalnosci gromadzenia i przetwarzania danych PNR w odniesieniu do kazdego celu”
w niej okreslonego, o tyle ani sprawozdanie Komisji z 2020 r., ani towarzyszacy mu dokument
roboczy z 2020 r. nie zawiera moim zdaniem zadowalajacej analizy tego zagadnienia.

ii) W przedmiocie kategorii danych PNR objetych dyrektywg PNR (pytania prejudycjalne drugie
i trzecie)

127. Dyrektywa PNR przewiduje przekazywanie do JIP 19 kategorii danych PNR gromadzonych
przez przewoznikéw lotniczych na potrzeby rezerwacji lotéw. Kategorie te, wymienione
w zalaczniku I, odpowiadaja kategoriom funkcjonujacym w systemach rezerwacji linii lotniczych

13 Zobacz w szczeg6lnosci motywy 7 i 22 dyrektywy PNR.
13 Zobacz motyw 35 dyrektywy PNR.

13 Zobacz analogicznie wyroki: z dnia 16 grudnia 2008 r., Arcelor Atlantique et Lorraine i in. (C-127/07, EU:C:2008:728, pkt 61, 62); z dnia
17 pazdziernika 2013 r., Schaible (C-101/12, EU:C:2013:661, pkt 91, 94).
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i kategoriom wymienionym w zalaczniku I do wytycznych dotyczacych danych PNR, przyjetych
przez Organizacje Miedzynarodowego Lotnictwa Cywilnego (ICAO) w 2010 r."** (zwanych dalej
»wytycznymi ICAQO”).

128. W drugim pytaniu prejudycjalnym sad odsylajacy zastanawia sie nad waznoscia
zalacznika I w $wietle art. 7, 8 i art. 52 ust. 1 karty, biorac pod uwage, po pierwsze, zakres danych
osobowych wymienionych w tym zalaczniku — a w szczegdlnosci danych API, o ktérych mowa
w pkt 18 tego zalacznika, w zakresie, w jakim wykraczaja one poza dane wymienione w art. 3
ust. 2 dyrektywy API — a po drugie, nad kwestig tego, czy dane te, rozpatrywane tacznie, nie
ujawniaja danych szczegélnie chronionych i nie wykraczaja poza to, co ,absolutnie konieczne”.
W trzecim pytaniu prejudycjalnym - ktére dotyczy, jak juz mialem okazje podkreslic,
poszanowania pierwszego z trzech warunkéw okre$lonych w art. 52 ust. 1 karty, zgodnie
z ktérym kazda ingerencja w prawo podstawowe musi by¢ ,przewidziana ustawa” — Cour
constitutionnelle (trybunat konstytucyjny) zwraca si¢ do Trybunalu z pytaniem o waznos¢ pkt 12
i 18 zalacznika I, zwazywszy w szczegélnosci na ich ,otwarty” charakter.

129. Poniewaz badanie, jakie nalezy przeprowadzi¢ w ramach drugiego pytania prejudycjalnego,
zaklada wczesniejsze zbadanie wystarczajaco jasnego i precyzyjnego charakteru kategorii danych
osobowych, o ktérych mowa w zalaczniku I, w pierwszej kolejnosci zajme si¢ trzecim pytaniem
prejudycjalnym.

— W przedmiocie wystarczajgco jasnego i precyzyjnego charakteru pkt 12 i 18 zatgcznika I (trzecie
pytanie prejudycjalne)

130. Tytulem wstepu nalezy zauwazy¢, ze zakres i waga ingerencji w prawa podstawowe
ustanowione w art. 7 i 8 karty, jaka stanowi $§rodek wprowadzajacy ograniczenia w wykonywaniu
tych praw, zaleza przede wszystkim od zakresu i charakteru danych osobowych, ktére stanowia
przedmiot przetwarzania. Okres$lenie tych danych stanowi zatem element zasadniczy, ktéry musi
by¢ zrealizowany w kazdym akcie stanowigcym podstawe prawna takiego $rodka w spos6b
mozliwie najbardziej jasny i precyzyjny.

131. W odniesieniu do przetwarzania danych PNR wymoég ten zostal uznany w opinii 1/15.
W opinii tej Trybunal, odnoszac sie do rubryk znajdujacych sie w zataczniku do projektu umowy
PNR Kanada—UE, zawierajacym wykaz danych PNR objetych przewidywana umoway, stwierdzit
w szczegé6lnosci, ze posluzenie sie¢ ogdlnymi kategoriami informacji, ktére nie okreslaja
w wystarczajacym stopniu zakresu danych podlegajacych przekazaniu, a takze postuzenie sie
przyktadowymi wykazami danych w zaden sposéb nieograniczajagcymi charakteru i zakresu
informacji, ktére moga znalez¢ sie¢ w danej rubryce, nie spelnia wymogoéw jasnosci i precyzji.

132. Trzecie pytanie prejudycjalne nalezy rozpatrzy¢ w $wietle tych wtasnie zasad.

1% Zobacz dokument 9944, zatwierdzony przez Sekretarza Generalnego ICAO i opublikowany pod jego zwierzchnictwem. Wersja

w jezyku francuskim tego dokumentu jest dostepna pod adresem:
https://www.icao.int/Security/FAL/ANNEX9/Documents/9944._cons_fr.pdf. Zgodnie z pkt 9.22 zalgcznika 9 (Ulatwienia) do
Konwencji o miedzynarodowym lotnictwie cywilnym podpisanej w Chicago dnia 7 grudnia 1944 r. (zwanej dalej ,konwencja
z Chicago”) panistwa bedace stronami tej konwencji, wymagajace danych PNR, maja obowiazek dostosowania swoich wymogéw
dotyczacych gromadzenia i przetwarzania tych danych do wskazanych wytycznych.
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133. Jesli chodzi o pkt 12 zatacznika I, ma on nastepujace brzmienie:

»Uwagi ogélne (w tym wszelkie dostepne informacje o osobach maloletnich bez opieki w wieku
ponizej 18 lat, takie jak: imie i nazwisko, pte¢, wiek, jezyki, ktérymi wtada, imie i nazwisko oraz
dane kontaktowe opiekuna w momencie odlotu i rodzaj wiezi taczacej go z osoba maloletnig, imie
i nazwisko oraz dane kontaktowe opiekuna w momencie ladowania i rodzaj wiezi taczacej go
z osoba matoletnig, przedstawiciel obecny przy odlocie i przylocie)”.

134. Poniewaz punkt ten dotyczy ,uwag ogélnych”, stanowi on, podobnie jak rubryka 17
zalacznika do projektu umowy PNR Kanada—UE, pozycje ,tekstu dowolnego”, stuzaca ujeciu
wszelkich informacji zebranych przez przewoznikéw lotniczych w ramach ich dziatalnosci
ustugowej, w uzupelnieniu informacji wyraznie wymienionych w innych punktach
zalacznika I. Nalezy za$ stwierdzi¢, jak uczynit to Trybunal w pkt 160 opinii 1/15, ze rubryka tego
rodzaju ,nie zawiera zadnej wskazéwki co do charakteru i zakresu informacji, ktére powinny
zosta¢ przekazane, i wydaje si¢ nawet, ze moze ona obejmowac¢ informacje nie pozostajace
w zadnym zwiazku z celem przekazywania danych PNR”. Ponadto, poniewaz uscislenie
w nawiasach zawarte w pkt 12 zalacznika I, dotyczacym informacji o maloletnim bez opieki,
zostalo podane jedynie tytutem przykladu, o czym $§wiadczy uzycie terminu ,takie jak”, punkt ten
nie ustanawia zadnego ograniczenia co do charakteru i zakresu informacji, ktére moga w nim
figurowac'?.

135. W tym stanie rzeczy nie mozna uznaé, ze pkt 12 zalacznika I jest zakre$lony w sposdb
wystarczajaco jasny i precyzyjny.

136. O ile Komisja i Parlament wydaja sie podziela¢ ten wniosek, o tyle panstwa czlonkowskie,
ktore przedstawily uwagi w przedmiocie trzeciego pytania prejudycjalnego, a takze Rada
sprzeciwiaja si¢ mu, wysuwajac argumenty, ktére w znacznym stopniu si¢ pokrywaja.

137. W pierwszej kolejnosci pierwsza seria argumentéw zmierza, ogélnie rzecz biorac, do
podwazenia mozliwosci zastosowania w niniejszej sprawie wnioskéw, do ktérych Trybunat
doszedl w opinii 1/15.

138. W tym wzgledzie, majac §wiadomos$¢ réznicy kontekstu charakteryzujacego obie sprawy,
ogranicze sie¢ w tym miejscu do stwierdzenia, ze wniosek, do ktérego doszed! Trybunat w pkt 160
opinii 1/15 w odniesieniu do rubryki 17 zalacznika do projektu umowy PNR Kanada—UE, opieral
sie wylacznie na wykladni semantycznej i strukturalnej tej rubryki. Taka wykladnie¢ mozna za$
doskonale przenie$¢ na grunt pkt 12 zalacznika I, ktérego brzmienie jest w czesci
nieprzykltadowej identyczne z brzmieniem owej rubryki i ma analogiczna strukture. Ponadto, jak
zobaczymy bardziej szczegélowo ponizej, obie omawiane zasady sytuuja si¢ w tym samym
wielostronnym kontekscie prawnym, ztozonym w szczegdlnosci z wytycznych ICAO, do ktérych
Trybunal zreszta odnidst sie¢ wyraznie w pkt 156 opinii 1/15. W tych okolicznosciach nie tylko
nic nie stoi na przeszkodzie temu, aby w odniesieniu do pkt 12 zalacznika I przyjac¢ taka sama
wykladnie, jaka Trybunat przyjat w pkt 160 opinii 1/15 w odniesieniu do rubryki 17 zalacznika do
projektu umowy PNR Kanada—UE, ale przede wszystkim nie ma zadnych powodéw, aby od niej
odejsc.

137 Podobnie zob. opinia 1/15, pkt 160.
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139. W drugiej kolejnosci wiele panstw czlonkowskich podkresla, ze poszczegdlne punkty
zalacznika I, w tym pkt 12, odpowiadaja rubrykom zalacznika I do wytycznych ICAO, ktére
przewoznicy lotniczy dobrze znaja i ktérym potrafia przyporzadkowaé konkretna tres¢. Ow
punkt 12 odpowiada w szczegdlno$ci dwém ostatnim rubrykom wspomnianego zalacznika,
zatytulowanym, odpowiednio, ,Uwagi ogélne” i ,Tekst dowolny/pola kodéw w OSI [Other
Supplementary Information], SSR [Special Service Request], SSI [Special Service Information],
Uwagi/dane historyczne”, a dotyczacym ,informacji dodatkowych” lub ,dotyczacych zadanych
ustug” 1.

140. W tym wzgledzie pragne zauwazy¢ przede wszystkim, ze zgodno$é miedzy rubrykami
zalacznika I do projektu umowy PNR Kanada—UE z jednej strony a rubrykami zalacznika I do
wytycznych ICAO z drugiej strony nie przeszkodzita Trybunatowi stwierdzi¢ w opinii 1/15, ze
niektére rubryki znajdujace sie¢ w zataczniku I do owego projektu umowy nie spelniaja wymogoéw
jasnosci i precyzji, ktérym powinien odpowiadaé¢ s$rodek ograniczajacy wykonywanie praw
podstawowych. Nastepnie pragne zauwazy¢, ze wbrew temu, co wydaja si¢ sugerowac niektore
panstwa czlonkowskie, odestanie do wytycznych ICAO, zreszta nie w spos6b wyrazny'¥, nie
pozwala na lepsze sprecyzowanie charakteru i zakresu informacji objetych ewentualnie pkt 12
zalacznika I. Wrecz przeciwnie, lektura tych wytycznych tym bardziej kaze mysle¢, ze rubryka
z ytekstem dowolnym”, taka jak wspomniany pkt 12, obejmuje blizej nieokreslong ilos¢
réznorodnych informacji, ktére ponadto moga wykracza¢ poza informacje uwzgledniane
z urzedu w PNR %,

141. W trzeciej kolejnosci trzeba zauwazy¢, ze zdaniem niektérych rzadéw na panstwach
czlonkowskich spoczywa obowiazek sprecyzowania informacji, ktére moga odpowiada¢ pkt 12
zalacznika I, za pomoca wewnetrznych srodkéw ustawodawczych, z poszanowaniem ograniczen
okreslonych w art. 7, 8 i art. 52 ust. 1 karty. W istocie bowiem dyrektywa z definicji pozostawia
panstwom czlonkowskim zakres uznania co do $rodkéw koniecznych do wdrozenia
ustanowionych w niej norm.

142. W tym wzgledzie jestem zdania, jak juz wskazalem w pkt 86 niniejszej opinii, ze w przypadku
gdy érodki prowadzace do ingerencji w prawa podstawowe ustanowione w karcie maja swoje
zrodto w akcie ustawodawczym Unii, do prawodawcy Unii nalezy okreslenie doktadnego zakresu
tych ingerencji z poszanowaniem wspomnianych powyzej kryteridw jasnosci i precyzyjnosci,
a takze zasady proporcjonalnosci. Wynika z tego, ze jezeli instrumentem wybranym przez
prawodawce jest dyrektywa, to moim zdaniem nie dochodzi do oddelegowania na panstwa
czlonkowskie zadania okreslenia w ramach transpozycji tej dyrektywy do ich praw krajowych
istotnych elementéw definiujacych zakres ingerencji, takich jak, w odniesieniu do ograniczen
praw podstawowych okre$lonych w art. 7 i 8 karty, charakter i zakres danych osobowych
podlegajacych przetwarzaniu.

143. W czwartej kolejnosci niektére panstwa czlonkowskie zauwazaja, ze pkt 12
zalacznika I nalezy rozumie¢ w ten sposéb, iz dotyczy on wylacznie informacji majacych zwiazek
ze $wiadczeniem ustugi przewozu. Przy takiej wykladni punkt 6w jest zgodny z art. 7, 8 i art. 52
ust. 1 karty.

138 Zobacz pkt 2.1.2, 2.1.5 wytycznych ICAO [tlumaczenie nieoficjalne, tak jak dalsze cytaty z tych wytycznych].

1% Jedyne odniesienie do wytycznych ICAO w dyrektywie PNR znajduje si¢ w jej motywie 17 i dotyczy tylko ,formatéw danych [...]
obstugiwanych na potrzeby przekazywania danych PNR przez przewoznikéw lotniczych pafstwom cztonkowskim”.

10T tak, pkt 2.1.5 wspomnianych wytycznych wymienia ,informacje dodatkowe” lub ,dotyczace zadanych usltug”, ktére moga odnosi¢ sie
do ,,présb o opieke medyczna lub posilki specjalne, »maloletnich podrézujacych samodzielnie«, présb o pomoc, itp.”. Punkt 2.1.6
wyjasnia natomiast, ze ,pole »uwagi ogélne«” moze réwniez zawiera¢ ,pewne informacje, takie jak korespondencja lub wewnetrzne
kontakty miedzy pracownikami przedsigbiorstw lotniczych i agentami rezerwacji”.
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144. Réwniez i to twierdzenie mnie nie przekonuje. Przede wszystkim informacje, ktére moga
znalez¢é sie w rubryce ,uwagi ogélne” oraz pod kodami OSI, SSI i SSR, maja bowiem bardzo
réznorodny charakter (opieka medyczna, specjalne positki lub preferencje zywno$ciowe, wszelkie
prosby o pomoc, informacje dotyczace maloletnich podrézujacych samodzielnie itd.)', przy
czym wszystkie sa zwiazane z usluga przewozu, poniewaz sluza w szczegélnosci do tego, aby
umozliwi¢ przewoznikowi lotniczemu dostosowanie tej uslugi do wymogéw poszczegdlnych
pasazeréw. Kryterium interpretacyjne oparte na istotnosci tych informacji dla ustugi przewozu
nie pozwala zatem na dalsze doprecyzowanie zakresu tego punktu 12. Nastepnie pragne
zauwazy¢, ze Trybunal, chociaz zastosowal to kryterium w pkt 159 opinii 1/15 w celu dokonania
wykladni zgodnej z wymogiem jasno$ci i precyzji innej rubryki zalacznika do projektu umowy
PNR Kanada-UE, to jednak wykluczyl taka mozliwos¢ w odniesieniu do rubryki 17 owego
zalacznika, odpowiadajacej pkt 12 zaltacznika I.

145. W piatej kolejnosci niektére panstwa czlonkowskie ktada nacisk na fakt, ze informacje, ktére
moze obejmowac pkt 12 zatacznika I, sa przekazywane przewoznikom lotniczym dobrowolnie
przez samych pasazeréw, nalezycie poinformowanych o dalszym przekazywaniu tych danych
organom publicznym. Koncepcja lezaca u podstaw takiego argumentu, jak mi sie wydaje, polega
na zalozeniu istnienia swego rodzaju dorozumianej zgody danego pasazera na to, aby dane
dostarczone przez niego przedsiebiorstwom lotniczym byly nastepnie przekazywane organom
wtladzy publicznej.

146. W tym wzgledzie Trybunal mial juz okazje wyjasni¢, Ze nie moze by¢ mowy o ,zgodzie”,
jezeli osoba, ktérej dane dotycza, nie moze swobodnie sprzeciwi¢ si¢ przetwarzaniu jej danych
osobowych'2. Tymczasem w przypadku znacznej czesci informacji, ktére moga znalezé sie
w pkt 12 zalacznika I, zainteresowany pasazer nie ma realnego wyboru, lecz musi je dostarczy¢,
aby moéc skorzysta¢ z ustugi przewozu. Jest tak w szczegdlnosci w przypadku oséb
niepelnosprawnych lub o ograniczonej mobilnosci, a takze os6b wymagajacych opieki medycznej
lub matoletnich bez opieki. Przypominam ponadto, ze w pkt 142 i 143 opinii 1/15 Trybunat
wyraznie stwierdzil, iz przetwarzania danych PNR przez organy publiczne, realizujacego inny cel
niz cel, dla ktérego dane te sa gromadzone przez przewoznikéw lotniczych, nie mozna uznaé za
uzasadnione jakakolwiek forma zgody udzielonej przez pasazeréw na ich gromadzenie.

147. Wreszcie, wiekszo$¢ panstw czlonkowskich podnosi, ze przetwarzanie danych przewidziane
w dyrektywie PNR jest obwarowane wieloma gwarancjami, do ktérych nalezy, w odniesieniu do
przekazywania danych do JIP, obowigzek usuwania przez te organy danych niewymienionych
w zalgczniku I, a takze danych mogacych wskazywaé¢ pochodzenie rasowe lub etniczne danej
osoby, jej opinie polityczne, religie lub przekonania filozoficzne, przynaleznos¢ do zwiazku
zawodowego, stan zdrowia, zycie seksualne lub orientacje seksualna.

148. W tym wzgledzie na wstepie pragne zaznaczy¢, ze moim zdaniem ocene wystarczajaco
jasnego i precyzyjnego charakteru przepiséw okreslajacych zakres i charakter danych, ktére moga
by¢ przedmiotem przekazania organom wladzy publicznej, w celu ustalenia, czy $rodek
powodujacy ingerencje w prawa podstawowe okreslone w art. 7 i 8 karty jest zgodny z zasadami
legalno$ci i pewnosci prawa, nalezy przeprowadzi¢ bez uwzglednienia gwarancji zwigzanych
z przetwarzaniem, ktéremu dane te zostang poddane przez rzeczone organy, jako ze srodki te
bierze si¢ pod uwage jedynie przy badaniu proporcjonalnosci rozpatrywanego srodka. W ten

14 Zobacz pkt 2.1.5 i 2.1.6 wytycznych ICAO.

12 Zobacz wyrok z dnia 17 pazdziernika 2013 r., Schwarz (C-291/12, EU:C:2013:670, pkt 32), dotyczacy przypadku osoby wystepujacej
o paszport, ktéra, aby méc dysponowaé dokumentem umozliwiajacym jej przemieszczanie sie do paristwa trzeciego, musi poddaé sie
pobraniu odciskéw palcéw.
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zreszta sposob Trybunal dokonat w pkt 155-163 opinii 1/15 oceny rubryk w projekcie umowy
PNR Kanada—UE. W sposéb bardziej ogélny chciatbym za$ doda¢, ze szczegdélna uwage nalezy
zwrdci¢ na konieczno$¢ zachowania wyraznego rozréznienia miedzy poszczegdlnymi etapami
analizy srodka ingerujacego w prawa podstawowe, poniewaz zatarcie granic tych réznych etapéw
moim zdaniem jest zawsze szkodliwe dla skutecznej ochrony tychze praw.

149. Niezaleznie od tego ogranicze sie w tym miejscu do stwierdzenia, po pierwsze, ze obowiazek
usuwania danych innych niz wymienione w zalaczniku I, ciazacy na JIP zgodnie z art. 6 ust. 1
dyrektywy PNR, ma sens tylko wtedy, gdy zalacznik ten zawiera jasny i zamkniety katalog danych
podlegajacych przekazaniu. To samo dotyczy okre§lonego w art. 13 ust. 4 dyrektywy PNR
obowigzku usuwania przez JIP danych okreslanych jako ,szczegélnie chronione”'®. Zbyt
niekonkretna, nieprecyzyjna lub otwarta definicja informacji, ktére nalezy przekaza¢, zwieksza
bowiem zaréwno prawdopodobienistwo tego, ze takie dane stana si¢ posrednio przedmiotem
przekazania, jak i ryzyko, ze nie beda natychmiast zidentyfikowane i usuniete. Innymi slowy,
wspomniane gwarancje moga skutecznie spelnia¢ swoja funkcje tylko wtedy, gdy zasady
okreslajace charakter i zakres danych PNR, ktére przewoznicy lotniczy przekazuja do JIP, sa
wystarczajaco jasne i precyzyjne, a wykaz tych danych ma charakter zamkniety i wyczerpujacy.

150. Na podstawie calo$ci powyzszych rozwazan i zgodnie z moja wczesniejsza zapowiedzia
w pkt 135 niniejszej opinii jestem zdania, ze pkt 12 zalacznika I, w czesci, w ktdrej wérdd danych
przekazywanych do JIP przez przewoznikédw lotniczych zgodnie z dyrektywa PNR ujmuje ,uwagi
ogoblne”, nie spelnia wymogdw jasnosci i precyzji przewidzianych w art. 52 ust. 1 karty, zgodnie
z jego wykladnia dokonang przez Trybunal'*, a w zwiazku z tym nalezy go uzna¢ w tym zakresie
za niewazny.

151. W swoich uwagach na pi$mie Komisja i Parlament zasugerowaly Trybunalowi, aby postuzyt
sie raczej ,wykladnia zgodng” pkt 12 zalacznika I, odczytujac go w ten sposéb, ze dotyczy on
jedynie informacji o maloletnim, ktére sa tam wyraznie wymienione w nawiasach. Przyznaje, ze
trudno byloby mi uzna¢, iz taka interpretacja respektowalaby granice zwyktej wyktadni zgodne;j.
Niewatpliwie, zgodnie z ogélna zasada wyktadni akt prawny Unii powinien by¢ interpretowany,
tak dalece, jak to mozliwe, w sposéb, ktéry nie podwaza jego waznosci, i w zgodzie z calo$cia
prawa pierwotnego, w tym w szczego6lnosci z postanowieniami karty . Nie ulega tez watpliwosci,
ze w przypadku dyrektywy PNR takiej wykladni, jak sie¢ wydaje, sprzyja nacisk potozony
w szczego6lnosci w wielu motywach tej dyrektywy na pelne poszanowanie praw podstawowych,
prawa do poszanowania Zzycia prywatnego oraz zasady proporcjonalnosci'®. Jednakze
z utrwalonego orzecznictwa wynika réwniez, ze wykladnia zgodna jest dopuszczalna tylko wtedy,
gdy przepis wtérnego prawa Unii mozna interpretowac na wiecej niz jeden ze sposob6w, a zatem
mozna da¢ pierwszenstwo wykladni zapewniajacej zgodnos$¢ tych przepiséw z prawem
pierwotnym, a nie wykladni prowadzacej do stwierdzenia jego niezgodnosci z nim'¥.

4 Powrdce do tej kategorii danych w dalszej cze$ci niniejszej opinii.

" FRA wyrazila si¢ podobnie w swojej opinii 1/2011, s. 13. W swojej opinii z dnia 25 marca 2011 r. w sprawie projektu dyrektywy PNR,
https://edps.europa.eu/sites/edp/files/publication/11-03-25_pnr_en.pdf, pkt 47 (zwanej dalej ,opinig EIOD z dnia 25 marca 2011 r.”),
EIOD zaproponowal wylaczenie rubryki ,Uwagi ogdlne” z wykazu znajdujacego sie w zalgczniku L.

14 Zobacz w szczegblnoéci wyroki: z dnia 19 listopada 2009 r., Sturgeon i in. (C-402/07 i C-432/07, EU:C:2009:716, pkt 47 i przytoczone
tam orzecznictwo); z dnia 19 wrze$nia 2013 r., Komisja/Strack (Szczegdlna procedura kontroli orzeczenia) (C-579/12 RX-II,
EU:C:2013:570, pkt 40); a takze z dnia 14 maja 2019 r, M i in. (Cofniecie statusu uchodzcy) (C-391/16, C-77/17 i C-78/17,
EU:C:2019:403, pkt 77 i przytoczone tam orzecznictwo).

146 Zobacz w szczeg6lno$ci motywy 5, 7, 11, 15, 16, 20, 22, 23, 25, 27, 28, 31, 36 i 37 dyrektywy PNR.

47 Zobacz wyroki: z dnia 26 czerwca 2007 r., Ordre des barreaux francophones et germanophone i in. (C-305/05, EU:C:2007:383, pkt 28);
a takze z dnia 14 maja 2019 r., M i in. (Cofnigcie statusu uchodzcy) (C-391/16, C-77/17 i C-78/17, EU:C:2019:403, pkt 77).
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152. Tymczasem pkt 12 zalacznika I nie mozna moim zdaniem interpretowaé w sposdb
sugerowany przez Komisje i Parlament, gdyz bylaby to wykladnia ,contra legem”. Punkt ten
dotyczy bowiem, jak wskazalem powyzej, szerokiej kategorii danych o ré6znorodnym charakterze
i a priori niemozliwych do zidentyfikowania, w ktérej dane dotyczace maloletnich stanowia
jedynie podkategorie. Odczytanie owego punktu jako odnoszacego si¢ tylko do tejze podkategorii
oznaczaloby nie tylko pominigcie czesci jego tresci, ale takze zburzyloby porzadek logiczny tego
punktu. Taka czynnos¢, ktéra polegataby zasadniczo na usunieciu tej cze$ci tresci pkt 12
zalacznika I, ktéra uznaje si¢ za niezgodna z wymogami jasnosci i precyzji, mozna moim zdaniem
przeprowadzi¢ jedynie poprzez stwierdzenie cze$ciowej niewaznosci.

153. Co sie tyczy pozostalej czesci pkt 12 zalacznika I, ktéry wymienia szereg danych dotyczacych
matoletnich bez opieki, jestem zdania, ze spetnia ona wymogi jasnosci i precyzji, pod warunkiem
interpretowania jej w taki sposéb, Ze cze$¢ ta obejmuje wylacznie informacje dotyczace
matoletnich bez opieki, ktére maja bezposredni zwigzek z danym lotem i sa wyraznie wymienione
w tym punkcie.

154. Co sie tyczy pkt 18 zalacznika I, ma on nastepujace brzmienie:

»Wszelkie zebrane dane pasazera przekazane przed podréza (dane API) (w tym rodzaj, numer,
kraj wydania i data wazno$ci dokumentu tozsamosci, obywatelstwo, nazwisko, imie, pte¢, data
urodzenia, linia lotnicza, numer lotu, data odlotu, data przylotu, port lotniczy odlotu, port lotniczy
przylotu, godzina odlotu i godzina przylotu)”.

155. Punkt ten ma strukture analogiczna do struktury pkt 12 zalacznika I. Okresla on réwniez
ogoblna kategorie danych, a mianowicie uprzednie informacje o pasazerach (Advance Passenger
Information — API), po czym przedstawia w nawiasach wykaz danych, ktére uznaje sie za objete
ta kategoria ogdlna, majacy charakter wyltacznie przykladowy, o czym $wiadczy uzycie wyrazenia
»W tym”.

156. Jednakze, w przeciwienistwie do pkt 12 zalacznika I, jego pkt 18 odsyta do kategorii danych,
ktére mozna lepiej zidentyfikowaé zaréwno pod katem ich rodzaju, jak i zakresu. Z motywu 4
dyrektywy PNR wynika bowiem, ze tam, gdzie dyrektywa odnosi sie do tej kategorii danych,
odwoluje si¢ ona do informacji, ktére zgodnie z dyrektywa API, do ktérej motyw ten wyraznie
odsyla, sa przekazywane przez przewoznikéw lotniczych wlasciwym organom krajowym w celu
ulepszenia kontroli granicznych i zwalczania nielegalnej imigracji. Dane te wymieniono w art. 3
ust. 2 tej ostatniej dyrektywy.

157. Ponadto z motywu 9'* dyrektywy PNR oraz z art. 3 ust. 2 dyrektywy API i przykltadowego
wykazu zawartego w pkt 18 zalacznika I wynika, Ze dane API, o ktérych mowa w tym punkcie, sa
to, po pierwsze, dane biograficzne umozliwiajace weryfikacje tozsamosci pasazera lotniczego, a po
drugie, dane dotyczace zarezerwowanego lotu. Jesli chodzi konkretnie o pierwsza z tych kategorii,

4 Co sig tyczy niniejszej sprawy, motyw 9 przewiduje, ze ,[w]ykorzystywanie danych PNR wraz z danymi API stanowi warto$¢ dodana
w zakresie pomocy panstwom czlonkowskim w weryfikacji tozsamosci oséb, zwiekszajac tym samym przydatno$¢ wynikéw tych
dzialan dla $cigania przestepczo$ci i minimalizujac ryzyko dokonywania sprawdzen i prowadzenia postepowan przygotowawczych
w stosunku do 0séb niewinnych”.
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czyli dane biograficzne, informacje wymienione w art. 3 ust. 2 dyrektywy API i w pkt 18
zalacznika I obejmuja dane generowane przy rejestracji, ktére mozna pobra¢ z fragmentu
paszportu (lub innego dokumentu podrézy) nadajacego sie do odczytu maszynowego .

158. I tak, pkt 18 zalacznika I, interpretowany w $wietle motywéw 4 i 9 dyrektywy PNR, okresla
charakter danych, ktérych dotyczy, co do zasady w sposdb wystarczajaco jasny i precyzyjny.

159. Co sie tyczy ich zakresu, nalezy stwierdzi¢, po pierwsze, ze art. 3 ust. 2 dyrektywy API
rowniez sformulowano w sposéb ,otwarty”, poniewaz znajdujacy sie w nim wykaz jest
poprzedzony wyrazeniem ,informacje okre$lone powyzej zawieraja” *, a po drugie, ze kategoria
danych API zdefiniowana w wielostronnych instrumentach harmonizacji w tej dziedzinie
obejmuje réwniez dane inne niz te, o ktérych mowa zaréwno w dyrektywie API, jak i w pkt 18
zalacznika [,

160. W tych okoliczno$ciach, aby pkt 18 zalacznika I odpowiadal wymogom jasnosci i precyzji
stawianym podstawom prawnym ingerencji w art. 7 i 8 karty, nalezy go interpretowaé w ten
sposéb, ze obejmuje on jedynie te dane API, ktére sa wyraznie wymienione w tym punkcie oraz
w art. 3 ust. 2 dyrektywy API, przy czym zostaly one zebrane przez przewoznikéw lotniczych
w normalnym toku ich dziatalnosci '

161. Na tym etapie nalezy pokrétce oméwic¢ pozostate punkty zalacznika I, ktére ze wzgledu na
swoje brzmienie maja réwniez charakter ,otwarty” lub niewystarczajaco precyzyjny, nawet jesli
sad odsylajacy nie zwrdcit sie do Trybunalu wprost z pytaniami na ich temat'*.

162. Odnoszac sie najpierw do pkt 5 zalacznika I, wymieniajacego ,adres i dane kontaktowe
(numer telefonu, adres e-mail)”, nalezy stwierdzi¢, ze chociaz odnosi sie on jedynie do danych
kontaktowych wyraznie wymienionych w nawiasach, a zatem ma charakter wyczerpujacy, nie
precyzuje jednak — inaczej niz odno$na rubryka projektu umowy PNR Kanada—UE"* — czy dane
te odnosza sie jedynie do podréznego, czy tez do oséb trzecich, ktére dokonaly rezerwacji lotu
dla pasazera lotniczego, do oséb trzecich, za posrednictwem ktérych mozna sie¢ skontaktowac
z danym pasazerem lotniczym, lub nawet os6b trzecich, ktére nalezy informowaé¢ w naglych
przypadkach . Biorac pod uwage fakt, ze wykladnia pkt 5 zalacznika I, zgodnie z ktéra obejmuje
on réwniez wyzej wymienione kategorie oséb trzecich, rozszerzataby ingerencje wprowadzona

149 Zobacz podobnie réwniez projekt dyrektywy PNR, s. 7, pkt 1. Te same dane znajduja sie w wytycznych dotyczacych uprzednich
informacji o pasazerach (API) opracowanych przez Swiatowa Organizacje Celna (WCO), Miedzynarodowe Zrzeszenie Przewoznikéw
Powietrznych (IATA) i ICAO, http://www.wcoomd.org/~
/media/wco/public/fr/pdf/topics/facilitation/instruments-and-tools/tools/api-guidelines-and-pnr-doc/api-guidelines-_f.pdf?db=web
[(zwanych dalej ,wytycznymi API”, pkt 8.1.5, lit. a)], jako ,gléwne elementy danych, ktére moga znajdowac si¢ w strefie odczytu
maszynowego w urzedowych dokumentach podrézy” [tlumaczenie nieoficjalne].

150 Artykul 3 ust. 2 dyrektywy API stanowi, co nastepuje: ,Informacje okreslone powyzej zawieraja: numer i rodzaj wykorzystanego
dokumentu podrézy, obywatelstwo, pelne imie i nazwisko, data urodzenia, przejscie graniczne wejscia na terytorium panstw
czlonkowskich, kod transportu, czas wylotu i przylotu tego transportu, catkowita liczba pasazeréw tego transportu, punkt poczatkowy
zaladowania”. Warto podkresli¢, ze w swoim programie prac na rok 2022, COM(2021) 645 final, s. 9, Komisja przewidziala aktualizacje
dyrektywy APL. We wrzes$niu 2020 r. instytucja ta opublikowala ocene tej dyrektywy, stanowiaca podstawe jej przyszlego przegladu,
w dokumencie SWD (2020), 174 final (zwanym dalej ,dokumentem roboczym z 2020 r. dotyczacym dyrektywy API”). We
wspomnianym dokumencie Komisja podkresla w szczegdlnosci fakt, ze wykaz danych zawarty w art. 3 ust. 2 dyrektywy API nie jest
zgodny z miedzynarodowymi standardami dotyczacymi danych API, zwlaszcza ze wzgledu na to, ze nie obejmuje wszystkich danych
znajdujacych sie w czesci dokumentéw tozsamosci nadajacej sie do odczytu maszynowego (zob. w szczegdlnosci s. 48).

151 Zobacz wytyczne API, pkt 8.1.5 lit. b) i ¢).
152 Analogiczng wykladnie odpowiedniej rubryki projektu umowy PNR Kanada—UE mozna znalez¢ w pkt 161 opinii 1/15.

Pragne zauwazy¢, ze obecnie Trybunal rozpatruje serie pytan prejudycjalnych dotyczacych konkretnie wystarczajaco precyzyjnego
charakteru szeregu punktéw zalacznika I, a w szczeg6lnosci pkt 4, 8, 12, 18 (zob. zawista sprawa C-215/20).

1% Zobacz opinia 1/15, pkt 158.
1% Pragne zauwazy¢, ze informacje dotyczace biura podrézy lub agencji turystycznej sa juz wymienione w pkt 5 zatacznika I.
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przez dyrektywe PNR na podmioty inne niz pasazerowie linii lotniczych w rozumieniu art. 3 pkt 4
dyrektywy PNR, proponuje, aby w braku dokladnych danych umozliwiajacych stwierdzenie, ze
systematyczne i ogdlne gromadzenie danych kontaktowych tych oséb trzecich stanowi element
$cisle niezbedny dla skuteczno$ci systemu przetwarzania danych PNR, Trybunatl interpretowat
6w punkt jako dotyczacy wyltacznie danych kontaktowych, ktére wyraznie w nim wskazano
i ktére dotycza pasazera lotniczego, w imieniu ktérego dokonano rezerwacji. Niewatpliwie
dyrektywa PNR nie wyklucza, ze do JIP moga by¢ przekazywane réwniez dane osobowe
podmiotéw innych niz pasazerowie lotniczy'*. Co jednak wazne, przypadki, w ktérych jest to
mozliwe, powinny by¢ wskazane w sposéb jasny i wyrazny, jak ma to miejsce w odniesieniu do
agencji turystycznych wymienionych w pkt 9 zalacznika I, lub opiekunéw maloletnich
podrézujacych samodzielnie, o ktérych mowa w pkt 12 tego zalacznika. Tylko bowiem w razie
spelnienia tego warunku mozna uznaé, ze decyzje o wlaczeniu tych danych do danych
przekazywanych do JIP poprzedzilo wywazenie réznych wchodzacych w gre interesow
w rozumieniu motywu 15 dyrektywy PNR, a zainteresowane osoby trzecie moga by¢
odpowiednio poinformowane o przetwarzaniu ich danych osobowych.

163. Nastepnie, co sie¢ tyczy pkt 6 zalacznika I, ktérego przedmiotem sa ,[w]szystkie informacje
o formie platnosci, w tym adres na fakturze”, to zgodnie z tym, co Trybunat orzekl w pkt 159
opinii 1/15 w odniesieniu do odnosnej rubryki zalacznika do projektu umowy PNR Kanada—UE,
aby punkt ten spetnial wymogi jasnosci i precyzyjnosci, nalezy go interpretowaé w ten sposéb, ze
rubryka ta ,obejmuje wylacznie informacje dotyczace sposobu platnosci za bilet lotniczy
i wystawiania faktury za niego, z wylaczeniem wszelkich innych informacji niepozostajacych
w bezposrednim zwiazku z lotem”. Informacje te nie moga zatem obejmowac na przyklad danych
dotyczacych sposobow zaplaty za inne ustugi, ktére nie sa bezposrednio zwigzane z lotem, takie
jak wynajem samochodu po przylocie .

164. Jesli chodzi o pkt 8, dotyczacy ,[i]nformacji o programach lojalnosciowych”, zgodnie z jego
definicja w normach ICAO odnosi sie on do numeru konta i statusu osoby czesto latajacej
samolotem 8. Tak interpretowany, punkt 6w spetnia wymogi jasnosci i precyzji.

165. W odniesieniu do pkt 10 zalacznika I, w ktérym wskazane sa ,dane o statusie podrézy
pasazera, w tym potwierdzenia, stan odprawy biletowo-bagazowej, dane typu: pasazer nie stawit
sie lub pasazer naby! bilet w czasie odprawy bez wczes$niejszej rezerwacji”, oraz do pkt 13 tego
zalacznika, obejmujacego ,informacje o wystawieniu biletu, w tym numer biletu, data
wystawienia biletu i bilety w jedna strone, informacja o automatycznie skalkulowanej taryfie”,
mimo ich otwartego ujecia, dotycza wylacznie informacji bardzo precyzyjnych i jasno
okreslonych, a takze bezposrednio zwigzanych z lotem. To samo dotyczy pkt 14 zalacznika I,
w ktérym mowa o ,numerze miejsca na pokfadzie i innych informacjach o miejscu” oraz pkt 16
tego zalacznika, dotyczacego ,wszystkich informacji o bagazu”.

1% Zobacz definicje danych PNR w art. 3 pkt 5 dyrektywy PNR.

Zobacz podobnie réwniez opinia rzecznika generalnego P. Mengozziego w postepowaniu w przedmiocie wydania opinii 1/15 [(Umowa
PNR UE-Kanada), EU:C:2016:656], pkt 218.

15 Zobacz odpowiednia rubryke dodatku I do wytycznych ICAO.
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— W przedmiocie zakresu danych wymienionych w zatgczniku I (drugie pytanie prejudycjalne)

166. Wsérdéd elementéw, ktére Trybunal bierze pod uwage przy ocenie proporcjonalnego
charakteru $rodka bedacego Zrédlem ingerencji w prawa ustanowione w art. 7 i 8 karty, znajduje
sie adekwatny, stosowny i nienadmierny charakter przetwarzanych danych osobowych (zasada
»minimalizacji danych”)'®. Ten sam test jest przewidziany w orzecznictwie ETPC' i zalecany
w konwencji nr 108",

167. Z motywu 15 dyrektywy PNR wynika, ze wykaz danych PNR przekazywanych do JIP
sporzadzono zaréwno celem zaspokojenia uzasadnionych potrzeb organéw publicznych
w zwiazku z zapobieganiem przestepstwom terrorystycznym lub powaznej przestepczosci, jak
i z mysla o ochronie praw podstawowych do poszanowania zycia prywatnego i ochrony danych
osobowych dzieki zastosowaniu ,wysokich standardéw” zgodnie z karta, konwencja nr 108
i EKPC. W tym samym motywie wyjasniono, ze dane PNR powinny zawiera¢ w szczegélnosci
wylacznie informacje dotyczace rezerwacji i tras podrdzy pasazeréw, ktére umozliwia wlasciwym
organom identyfikacje pasazeréw lotniczych stanowiacych zagrozenie dla bezpieczenstwa
wewnetrznego.

168. Co si¢ tyczy w pierwszej kolejnosci adekwatnego i istotnego charakteru danych PNR
wskazanych w zalaczniku I, poszczegélne punkty tego zalacznika, w tym pkt 5, 6, 8 i 18
w sugerowanej przeze mnie wyktadni'® oraz pkt 12, z wyjatkiem czesci, ktéra proponuje uznaé za
niewazna'®, dotycza jedynie danych stanowiacych informacje bezposrednio zwiazane
z podrézami lotniczymi wchodzacymi w zakres stosowania dyrektywy PNR. Dane te wykazuja
ponadto obiektywny zwigzek z celami realizowanymi przez te dyrektywe. W szczegdlnosci dane
API moga by¢ wykorzystywane miedzy innymi ,w trybie reaktywnym” w celu zidentyfikowania
osoby znanej juz organom $cigania, na przyklad ze wzgledu na to, ze jest podejrzewana o udziat
w przestepstwach terrorystycznych lub czynach powaznej przestepczosci, ktore zostaly juz lub
maja zosta¢ popelnione, natomiast dane PNR moga by¢ uzywane raczej ,w trybie czasu
rzeczywistego” lub ,w trybie aktywnym” do identyfikacji zagrozen pochodzacych od oséb jeszcze
nieznanych organom $cigania.

169. W drugiej kolejnosci, jesli chodzi o zakres danych PNR wymienionych w zalaczniku I, dane
te, w tym dane objete pkt 5, 6, 8 12 i 18 tego zalacznika zgodnie z ich wykladnia zaproponowana
przez mnie w pkt 134—164 niniejszej opinii, nie wydaja sie nadmierne w $wietle, po pierwsze, wagi
realizowanego przez dyrektywe PNR celu bezpieczenistwa publicznego, a po drugie, przydatnosci
systemu ustanowionego przez t¢ dyrektywe do osiagniecia takiego celu.

170. Co sie tyczy zwlaszcza danych API, nad ktérymi sad odsylajacy zastanawia si¢ w sposéb
szczegblny, pragne zauwazyd¢, ze dane te, o charakterze biograficznym i dotyczace podrézy, co do
zasady pozwalaja na uzyskanie jedynie ograniczonych informacji na temat zycia prywatnego
danych pasazeréw. Ponadto, o ile prawda jest, ze pkt 18 zalacznika I odnosi sie do informacji,
ktére nie naleza do informacji wyraznie wymienionych w art. 3 ust. 2 dyrektywy API, o tyle

15 Zobacz podobnie wyrok Digital Rights, pkt 57. W przedmiocie wymogu, by kategorie danych objete srodkiem dostepu byly ograniczone
do tego, co jest $cisle niezbedne do zamierzonego celu, zob. ostatnio wyrok Prokuratuur, pkt 38. Zasada minimalizacji danych jest
wymieniona miedzy innymi w art. 5 ust. 1 lit. ¢) RODO i w art. 4 ust. 1 lit. ¢) dyrektywy policyjne;j.

10 Zobacz w szczeg6lnosci wyrok ETPC z dnia 18 kwietnia 2013 r. w sprawie M.K. przeciwko Francji (CE:ECHR:2013:0418JUD001952209,
§ 35).

el Zobacz sprawozdanie wyjasniajace do konwencji nr 108 z 1981 r., (https://rm.coe.int/16800ca471), art. 5 pkt 40, jak réwniez
sprawozdanie wyjasniajace do zmodernizowanej konwencji nr 108, art. 5 pkt 51.

12 Zobacz pkt 154—158 i 162—164 niniejszej opinii.
16 Zobacz pkt 133-153 niniejszej opinii.
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informacje te, dotyczace tozsamosci pasazera linii lotniczych (pte¢), dokumentu podrézy, ktérym
sie postuguje (kraj wydania, data wygasniecia kazdego dokumentu tozsamosci), lub lotu, ktérym
podrézuje (linia lotnicza, numer lotu, data i port lotniczy odlotu i przylotu), cze$ciowo sie
pokrywaja lub moga zosta¢ pobrane z danych PNR wskazanych w innych punktach zatacznika I,
przyktadowo w pkt 3, 7 i 13. Poza tym w zakresie, w jakim informacje te dotycza danych
biograficznych lub wykorzystywanych dokumentéw podrézy, moga one poméc organom $cigania
w sprawdzeniu tozsamo$ci danej osoby i w ten sposdb, jak wynika z motywu 9 dyrektywy PNR,
zmniejszaja ryzyko dokonywania sprawdzen i prowadzenia postepowan przygotowawczych
w stosunku do oséb niewinnych. Wreszcie, nalezy podkresli¢, ze sam fakt, iz pkt 18
zalacznika I obejmuje dane dodatkowe w stosunku do danych figurujacych w art. 3 ust. 2
dyrektywy API, nie powoduje automatycznie nadmiernego charakteru tych danych, ze wzgledu
na odmienno$¢ celdw realizowanych przez te dyrektywe i przez dyrektywe PNR.

171. Jesli chodzi o dane maloletnich bez opieki, wymienione w pkt 12 zalacznika I, dotycza one
kategorii oséb o specjalnych potrzebach i korzystajacych ze szczegdlnej ochrony, réwniez
w zakresie poszanowania ich zycia prywatnego i ochrony danych osobowych'®. Niemniej
ograniczenie tych praw moze okazac sie konieczne, w szczegdlnosci w celu ochrony dzieci przed
powazna przestepczoscia, ktérej moga by¢ ofiarami, takiej jak handel i wykorzystywanie
seksualne dzieci lub uprowadzenie dziecka. Nie mozna zatem a priori uznaé, ze pkt 12
zalacznika I, w zakresie, w jakim w odniesieniu do maloletnich bez opieki wymaga on
przekazania wiekszej liczby danych osobowych, wykracza poza to, co jest absolutnie konieczne.

172. Chociaz moim zdaniem dane osobowe, ktére przewoznicy lotniczy sa zobowiazani
przekazywac do JIP zgodnie z dyrektywa PNR, odpowiadaja wymogom adekwatnosci i znaczenia,
a ich zakres nie wykracza poza to, co jest absolutnie konieczne do funkcjonowania systemu
ustanowionego przez te dyrektywe, nie zmienia to faktu, ze przekazywaniu podlega znaczna
liczba réznorodnych danych osobowych kazdego zainteresowanego pasazera, a takze
ekstremalnie duza liczba takich danych w wartosciach bezwzglednych. W tych okoliczno$ciach
kluczowe znaczenie ma to, aby takie przekazywanie bylo obwarowane dostatecznymi
gwarancjami majacymi na celu, po pierwsze, zapewnienie, ze przekazywane sa wylacznie dane
wskazane w przepisach, a po drugie, zagwarantowanie bezpieczenstwa i poufnosci
przekazywanych danych.

173. W tym wzgledzie nalezy zauwazy¢ w pierwszej kolejnosci, ze prawodawca Unii przewidzial
przede wszystkim szereg gwarancji umozliwiajacych ograniczenie kategorii danych PNR
udostepnianych przez organy $cigania i zapewnienie, by dostep ten byl ograniczony wylacznie do
danych, ktérych przetwarzanie uwazane jest za konieczne do celéw realizowanych przez
dyrektywe PNR. I tak, po pierwsze, dyrektywa ta wymienia w sposéb wyczerpujacy i precyzyjny
(z zastrzezeniem rozwazan przedstawionych w ramach odpowiedzi na trzecie pytanie
prejudycjalne) dane, ktére moga by¢ przekazywane do JIP. Po drugie, dyrektywa PNR wyraznie
wskazuje, ze przekazywane do JIP moga by¢ jedynie dane zawarte w tym wykazie, bedacym
rezultatem wywazenia réznych intereséw i wymogéw wymienionych w motywie 15 tej dyrektywy
(art. 6 ust. 1 dyrektywy PNR). Po trzecie, dyrektywa ta uscisla, ze jezeli wsréd przekazanych
danych PNR znajduja si¢ dane inne niz wymienione w zalaczniku I, JIP usuwa je ,w sposéb
trwaly niezwlocznie po ich otrzymaniu” (art. 6 ust. 1 dyrektywy PNR). Po czwarte, wspomniana
dyrektywa przewiduje, ze dane PNR, o ktérych mowa w zalaczniku I, moga zosta¢ przekazane,
tylko jesli przewoznicy lotniczy zgromadzili je w normalnym toku swojej dziatalnosci (art. 8 ust. 1
dyrektywy PNR i motyw 8 tej dyrektywy), co oznacza, ze wszystkie dane wskazane

164 Prawo dziecka do poszanowania zycia prywatnego zostalo w szczeg6lnosci potwierdzone w art. 16 Konwencji nowojorskiej o prawach

dziecka, przyjetej w dniu 20 listopada 1989 r., ktéra weszla w zycie w dniu 2 wrze$nia 1990 r.
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w zalaczniku I nie sa systematycznie dostepne JIP, lecz jedynie te, ktére znajduja sie w systemie
rezerwacyjnym danego operatora. Po piate, art. 8 ust. 1 dyrektywy PNR przy przekazywaniu
danych PNR do JIP naklada na przewoznikéw lotniczych obowiazek stosowania metody ,push”.
Metoda ta, zalecana przez wytyczne ICAO'®, oznacza, ze przewoznicy sami przekazuja dane
PNR do baz danych JIP. W poréwnaniu do metody ,pull”, dzieki ktdrej wlasciwe organy moga
uzyskiwa¢ dostep do systeméw operatoréw i pobiera¢ z baz danych kopie wymaganych danych,
metoda ,push” oferuje wiecej gwarancji, poniewaz nadaje przewoznikowi lotniczemu role
straznika i kontrolera danych PNR. Wreszcie, zgodnie z wytycznymi ICAO oraz zasada ,jednego
okienka” ', dyrektywa PNR przewiduje, ze przekazywanie danych PNR nastepuje za
posrednictwem jednego podmiotu, czyli JIP, dzialajacego pod nadzorem inspektora, o ktérym
mowa w art. 5 tej dyrektywy, a przede wszystkim pod nadzorem krajowego organu nadzorczego,
wskazanego w art. 15 wspomnianej dyrektywy.

174. W drugiej kolejnosci trzeba zauwazy¢, ze dyrektywa PNR przewiduje pewne gwarancje
majace na celu ochrone bezpieczenstwa danych PNR. Odsytam w tym wzgledzie do art. 13 ust. 2
tej dyrektywy, ktéry stanowi, ze do wszelkich operacji przetwarzania danych osobowych
dokonywanych na jej podstawie stosuje sie art. 28 i 29 dyrektywy policyjnej w odniesieniu do
poufno$ci przetwarzania oraz bezpieczenistwa danych, a takze do ust. 3 tego artykulu, ktéry
w odniesieniu do przetwarzania danych PNR przez przewoznikéw lotniczych przypomina
obowiazki spoczywajace na nich zgodnie z RODO, w szczegélnosci w odniesieniu do
odpowiednich $rodkéw technicznych i organizacyjnych, jakie nalezy podja¢ w celu ochrony
bezpieczenstwa i poufnosci tych danych '

175. Wreszcie, nalezy podkresli¢, ze w motywach 29 i 37 dyrektywy PNR uznano prawo
pasazeré6w do otrzymania ,w sposéb latwo dostepny i zrozumialy dokladnych informacji”,
miedzy innymi o gromadzeniu danych PNR, i zwrécono si¢ do panstw czlonkowskich
o zapewnienie przestrzegania tego prawa. O ile uznanie tego prawa nie znajduje odzwierciedlenia
w tekscie dyrektywy PNR w postaci przepisu majacego moc wiazacg, o tyle przypominam, ze — jak
wskazatem w ramach analizy pierwszego pytania prejudycjalnego — przekazywanie danych PNR
do JIP jest objete przepisami RODO. Przewoznicy lotniczy sa zatem zobowigzani przestrzegac
przy ich przekazywaniu miedzy innymi art. 13 i 14 RODO, ustanawiajacych prawo do informacji
przyslugujace osobom, ktérych dotyczy przetwarzanie danych osobowych. W ramach
transpozycji dyrektywy PNR panstwa czlonkowskie powinny wyraznie ustanowi¢ prawo
pasazeréw lotniczych do informacji, w postaci uznanej w motywach 29 i 37 tej dyrektywy, przy
czym w zadnym razie nie moga one ograniczy¢ zakresu art. 13 i 14 RODO na podstawie art. 23
ust. 1 tego rozporzadzenia, poniewaz byloby to sprzeczne z duchem rzeczonej dyrektywy. Aby
prawo to bylo skuteczne, musi ono bowiem dotyczy¢ rdéwniez kategorii danych PNR
podlegajacych przekazaniu.

16 Zobacz pkt 2.7.3 wytycznych ICAO.
16 Zobacz pkt 2.7.4 wytycznych ICAO.

17 Wymoég zagwarantowania bezpieczenstwa i wiarygodnos$ci przekazywania danych do JIP przypomniano zreszta w art. 16 ust. 1

dyrektywy PNR w odniesieniu do $rodkéw elektronicznych uzywanych do ich przekazywania, przy czym wymoég éw byl tez jednym
z kryteriéw, ktérymi Komisja kierowala sie przy przyjmowaniu zgodnie z ust. 3 tego artykulu wspdlnych protokoléw i formatéw
danych, ktére przewoznicy lotniczy powinni wykorzystywaé podczas przekazywania; zob. decyzja wykonawcza Komisji (UE) 2017/759
z dnia 28 kwietnia 2017 r. w sprawie wspdlnych protokotéw i formatéw danych, z ktérych maja korzystaé przewoznicy lotniczy
podczas przekazywania danych dotyczacych przelotu pasazera jednostkom do spraw informacji o pasazerach (Dz.U. 2017, L 113, s. 48).
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176. Biorac pod uwage calo$¢ powyzszych rozwazan, jestem zdania, ze dane PNR, ktérych
przetwarzanie jest przewidziane w dyrektywie PNR, z zastrzezeniem sugerowanych ograniczen
i usci$len dokonanych w ramach trzeciego pytania prejudycjalnego, sa adekwatne, stosowne
i nienadmierne w $wietle celéw realizowanych przez te dyrektywe, a ich zakres nie wykracza poza
to, co jest absolutnie konieczne do realizacji tych celéw.

— W przedmiocie danych szczegdlnie chronionych

177. Dyrektywa PNR zakazuje w sposéb ogdlny przetwarzania w jakikolwiek sposéb ,danych
szczegblnie chronionych” .

178. Chociaz dyrektywa ta nie zawiera definicji pojecia ,danych szczegélnie chronionych”, to z jej
art. 13 ust. 4 wynika, Ze obejmuje ono co najmniej ,dane PNR ujawniajace rase lub pochodzenie
etniczne, poglady polityczne, przekonania religijne lub $wiatopogladowe, przynalezno$¢ do
zwiazkéw zawodowych, stan zdrowia, zycie seksualne lub orientacje seksualna danej osoby”'®.
W pkt 165 opinii 1/15 Trybunal wyjasnil, ze kazdy $rodek oparty na zalozeniu, ze jedna lub kilka
z jego cech ,moglaby sama przez si¢ i niezaleznie od indywidualnego zachowania danego pasazera
mie¢ znaczenie w odniesieniu do celu przetwarzania danych PNR [...], naruszalby prawa
zagwarantowane w art. 7 i 8 karty w zwiazku z jej art. 21”. Zatem dzieki zakazowi jakichkolwiek
operacji przetwarzania danych, o ktérych mowa w jej art. 13 ust. 4, dyrektywa PNR respektuje
ograniczenia nalozone przez Trybunal na wykorzystywanie tych kategorii danych w ramach
systemu przetwarzania danych PNR, niezaleznie od tego, czy podlega on prawu krajowemu,
prawu Unii czy umowie miedzynarodowej zawartej przez Unie.

179. Ogoélny zakaz przetwarzania szczegélnie chronionych danych ustanowiony w dyrektywie
PNR obejmuje rowniez ich gromadzenie. I tak, jak wyraznie wskazuje motyw 15 tej dyrektywy,
dziewietnascie rubryk okreslonych w zataczniku I nie opiera si¢ na danych PNR, o ktérych mowa
w jej art. 13 ust. 4.

180. Chociaz zadna z tych rubryk nie odnosi si¢ wyraznie do takich danych, moglyby one jednak
znalez¢ sie¢ w szczegdlnosci w rubryce ,Uwagi ogdlne”, wskazanej w pkt 12 zalacznika I, ktéra
stanowi ,pole otwarte”, mogace obejmowa¢, jak juz miatem okazje zauwazy¢ w ramach badania
trzeciego pytania prejudycjalnego, nieokreslona ilo$¢ informacji o réznorodnym charakterze.
Istnieje bowiem konkretne ryzyko, jak Trybunal zauwazy! zreszta w pkt 164 opinii 1/15, ze
informacje zawarte w rzeczonej rubryce, dotyczace na przyklad preferencji dietetycznych, présb
o pomoc, zryczaltowanych cen przyslugujacych niektérym kategoriom os6b lub stowarzyszen,
ujawniaja bezposrednio dane szczegdlnie chronione w rozumieniu art. 13 ust. 4 dyrektywy PNR,
dotyczace w szczegélnosci przekonan religijnych zainteresowanych pasazeréw, ich stanu zdrowia
lub przynaleznosci do partii polityczne;j.

181. Poniewaz przetwarzanie tych danych jest w kazdym razie wykluczone przez dyrektywe PNR,
ich przekazywanie przez przewoznikéw lotniczych nie tylko wykracza w sposéb oczywisty poza to,
co jest absolutnie konieczne, lecz réwniez jest calkowicie bezuzyteczne. W tym wzgledzie nalezy
podkresli¢, ze okolicznos$¢, iz zgodnie z art. 13 ust. 4 zdanie drugie dyrektywy PNR JIP sa
w kazdym razie zobowiazane do niezwlocznego usuniecia danych PNR ujawniajacych jedna
z informacji wymienionych w zdaniu pierwszym tego ustepu, nie umozliwia zezwolenia ani nie

168 Zobacz motyw 37 dyrektywy PNR.

169

Wszystkie kategorie danych osobowych wymienione w art. 13 ust. 4 dyrektywy PNR naleza do kategorii danych osobowych objetych
pojeciem ,szczeg6lnych kategorii danych osobowych”, o ktérym mowa w art. 9 ust. 1 RODO.
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uzasadnia przekazywania tych danych'”, poniewaz ustanowiony w tej dyrektywie zakaz
przetwarzania takich danych musi dziala¢ juz na pierwszym etapie przetwarzania danych PNR.
Obowiazek usuniecia danych szczegdlnie chronionych stanowi zatem jedynie dodatkowa
gwarancje przewidziana w tej dyrektywie, na wypadek gdyby wyjatkowo takie dane przekazano
do JIP w wyniku btedu.

182. Pragne ponadto zauwazy¢, jak wskazal rzecznik generalny P. Mengozzi w pkt 222 opinii
przedstawionej na potrzeby opinii Trybunalu 1/15'!, ze poniewaz informacje zawarte
w rubrykach z ,tekstem dowolnym?”, takich jak rubryka ,Uwagi ogdlne”, o ktérej mowa w pkt 12
zalacznika I, mogace zawiera¢ dane szczegélnie chronione w rozumieniu art. 13 ust. 4 dyrektywy
PNR, sa przekazywane przez pasazeréow wyltacznie nieobowigzkowo, jest mato prawdopodobne,
aby osoby zaangazowane w przestepstwa terrorystyczne lub zakwalifikowane do powaznej
przestepczosci spontanicznie udzielaly takich informacji, a zatem systematyczne przekazywanie
tych danych bedzie najpewniej dotyczy¢ w wigkszos$ci przypadkéw jedynie osdb, ktére wystapitly
o usluge dodatkowa i ktére w rzeczywistosci nie sa w zaden sposéb interesujace dla organéw
$cigania'”.

183. W ramach analizy trzeciego pytania prejudycjalnego doszedtem do wniosku, ze pkt 12
zalacznika I, dotyczacy rubryki ,Uwagi ogélne”, nie spelnia wymogéw jasnosci i precyzji
ustanowionych w art. 52 ust. 1 zdanie pierwsze karty. Z powodéw, ktére wlasnie wyjasnitem,
uwazam, ze wlaczenie tej rubryki do kategorii danych podlegajacych systematycznemu
przekazywaniu do JIP, bez jakiegokolwiek usci$lenia rodzaju informacji, ktérych moze ona
dotyczy¢, nie spelnia réwniez kryterium koniecznosci przewidzianego w art. 52 ust. 1 zdanie
drugie karty, zgodnie z jego wykladnia dokonana przez Trybunat'”.

184. Jednakze wylaczenie rubryk z ,tekstem dowolnym” z wykazu danych PNR przekazywanych
organom panstwowym w ramach systemu przetwarzania danych PNR nie wystarczy do eliminacji
ryzyka, ze dane szczegélnie chronione zostana jednak tym organom udostepnione. Dane takie
mozna bowiem nie tylko wywie$¢ bezposrednio z informacji zamieszczonych w takich rubrykach,
lecz réwniez posrednio wywnioskowac z informacji w rubrykach ,kodowanych” lub potwierdzi¢ je
na ich podstawie. I tak, przykltadowo, nazwisko pasazera lotniczego moze dostarczy¢ wskazéwek
lub przynajmniej pozwoli¢ na wysunigcie hipotez co do pochodzenia etnicznego lub
przynaleznosci religijnej danego pasazera. To samo dotyczy obywatelstwa. Danych tych nie
mozna co do zasady wykluczy¢ z wykazu danych PNR podlegajacych przekazaniu, przy czym nie
moga ich tez usunaé organy upowaznione do odbioru danych. W zwiagzku z tym, aby uniknac
ryzyka stygmatyzacji na podstawie chronionych cech duzej liczby oséb, ktére nie sa przy tym
podejrzewane o popelnienie przestepstwa, system przetwarzania danych PNR powinien
przewidywaé wystarczajace gwarancje pozwalajace wykluczy¢ na kazdym etapie przetwarzania
gromadzonych danych mozliwo$¢ bezposredniego lub posredniego uwzglednienia takich cech
w operacjach przetwarzania, na przyklad poprzez stosowanie w zautomatyzowanej analizie
selektorow opartych na tych cechach. Powréce do tej kwestii w dalszej czesci mojego wywodu.

170 W tym wzgledzie moim zdaniem pozbawione znaczenia sa argumenty wysuniete przez kilka paniistw cztonkowskich, ktére przedstawity

uwagi w przedmiocie drugiego pytania prejudycjalnego, oparte na istnieniu $rodkéw technicznych pozwalajacych na latwe usuniecie
danych szczegélnie chronionych przekazanych przez przewoznikéw lotniczych.

71 Opinia rzecznika generalnego P. Mengozziego w postepowaniu w przedmiocie wydania opinii 1/15 (Umowa PNR UE-Kanada,
EU:C:2016:656).

Pragne zauwazy¢, ze nawet wytyczne ICAO, chociaz nie wykluczaja przydatnosci danych szczegblnie chronionych, ktére mozna
uzyskaé z rubryk z ,tekstem dowolnym”, przy ocenie ryzyka zwiazanego z poszczeg6lnymi pasazerami, zalecaja jednak, aby umawiajace
sie panstwa zapewnily ich uwzglednianie tylko wtedy, gdy istnieja konkretne wskazéwki przemawiajace za ich wykorzystaniem do
celéw realizowanych przez systemy PNR.

172

17 Przypominam, ze wykluczenie tych danych zaproponowal juz EIOD w swojej opinii z dnia 25 marca 2011 r., pkt 47.
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185. Na podstawie calosci powyzszych rozwazan uwazam, z zastrzezeniem wniosku, do ktérego
doszedltem w pkt 183 powyzej, ze na etapie przekazywania danych PNR do JIP dyrektywa PNR
przewiduje wystarczajace gwarancje stuzace ochronie danych szczegélnie chronionych.

iii) W przedmiocie pojecia ,pasazera” (czwarte pytanie prejudycjalne)

186. W czwartym pytaniu prejudycjalnym sad odsylajacy zwraca sie w istocie do Trybunalu
o ustalenie, czy system ustanowiony przez dyrektywe PNR, w zakresie, w jakim zezwala na
przekazywanie i przetwarzanie danych PNR kazdej osoby odpowiadajacej pojeciu ,pasazera”
w rozumieniu art. 3 pkt 4 tej dyrektywy, niezaleznie od jakiegokolwiek obiektywnego czynnika
pozwalajacego na uznanie, ze osoba ta moze stanowi¢ zagrozenie dla bezpieczenstwa
publicznego, jest zgodny z art. 7, 8 i art. 52 ust. 1 karty. Sad ten zastanawia si¢ w szczegdlnosci
nad mozliwoscia zastosowania do systemu przetwarzania danych osobowych ustanowionego
dyrektywa PNR orzecznictwa Trybunalu w dziedzinie przechowywania i dostepu do danych
w sektorze lacznosci elektroniczne;j.

187. W zakresie istotnym dla postepowania w niniejszej sprawie Trybunal stwierdzil w tym
orzecznictwie, ze uregulowan, ktére w celu zwalczania powaznej przestepczo$ci przewiduja
uogoélnione i niezréznicowane przechowywanie prewencyjne danych o ruchu zwigzanych
z facznoscia elektroniczng i danych dotyczacych lokalizacji'™* na potrzeby organéw $cigania, bez
jakiegokolwiek zréznicowania, ograniczen ani wyjatkéw w zalezno$ci od zamierzonego celu, nie
mozna co do zasady uzna¢ za uzasadnione w spoleczenistwie demokratycznym'”. Podobnie
Trybunal orzekl w odniesieniu do uregulowan krajowych, ktére w celu zwalczania terroryzmu
przewidywaly zautomatyzowang analize wszystkich wspomnianych danych w drodze filtrowania
przez dostawcéw uslug facznosci elektronicznej na zadanie wlasciwych organéw krajowych i przy
zastosowaniu okreslonych przez nie parametréw'’. Zdaniem Trybunalu tego rodzaju $rodki moga
by¢ uzasadnione jedynie w sytuacjach, gdy dane panstwo czltonkowskie stoi w obliczu powaznego
zagrozenia dla bezpieczenstwa narodowego, ktére okaze sie¢ rzeczywiste oraz aktualne lub
przewidywalne, i gdy decyzja przewidujaca ich wykonanie jest przedmiotem skutecznej kontroli
sadu lub niezaleznego organu administracyjnego'”. Odwolanie si¢ do rzeczonych s$rodkéw
w takich sytuacjach powinno ponadto zdaniem Trybunalu by¢ ograniczone w czasie do tego, co
absolutnie konieczne, a w kazdym razie nie moze mie¢ charakteru systemowego ',

188. Pragne ponadto zauwazy¢, ze chociaz w tym orzecznictwie Trybunal nie posunat sie, jak
w wyroku Schrems I, do stwierdzenia w sposéb wyrazny naruszenia istoty prawa do
poszanowania zycia prywatnego, to jednak uznal, Ze ingerencja wynikajaca z rozpatrywanych
srodkow osiaga wage takiego stopnia, Ze — z wyjatkiem ograniczonego przypadku szczegélnych
zagrozen dla bezpieczenstwa narodowego panstwa cztonkowskiego — nie mozna ich uznaé za

17 Chodzi tu o dane, ktére moga dostarczy¢ informacji o komunikatach elektronicznych uzytkownika $rodka tacznosci elektronicznej lub
o lokalizacji urzadzen koricowych, z ktérych ten korzysta.

175 Zobacz podobnie wyroki: La Quadrature du Net, pkt 141-145; Tele2 Sverige, pkt 105, 106, wydane w zwiazku z wykladnig art. 15 ust. 1
dyrektywy 2002/58 w zwigzku z art. 7, 8 i 11 oraz art. 52 ust. 1 karty, a takze wyrok Digital Rights, pkt 57, 58, w ktérym Trybunat
stwierdzil niewazno$¢ dyrektywy 2006/24.

176 Zobacz wyrok La Quadrature du Net, pkt 177.

Zobacz wyrok La Quadrature du Net, pkt 134-139, 177. Zdaniem Trybunalu odpowiedzialno$¢ spoczywajaca na panstwach

czlonkowskich w dziedzinie bezpieczeristwa narodowego ,,obejmuje pierwszorzedny interes w ochronie podstawowych funkcji panistwa

i podstawowych intereséw spoleczeristwa, a takze zapobieganie i $ciganie dzialalnos$ci mogacej powaznie zdestabilizowaé podstawowe

struktury konstytucyjne, polityczne lub spoteczne kraju, w szczeg6lnosci bezposrednio zagrozi¢ spoleczenstwu, ludnosci lub paristwu

jako takiemu, zwlaszcza takiej jak dzialalno$¢ terrorystyczna”; zob. wyroki: La Quadrature du Net, pkt 135; Privacy International,

pkt 74.

178 Zobacz wyrok La Quadrature du Net, pkt 138, 178.

ECLI:EU:C:2022:65 51



OpriNIA G. PrrruzzerLl — Sprawa C-817/19
LIGUE DES DROITS HUMAINS

ograniczone do tego, co jest absolutnie konieczne, a zatem za zgodne z karta'”, niezaleznie od
ewentualnych gwarancji ustanowionych w celu ochrony przez ryzykiem naduzycia i bezprawnego
dostepu do odnoénych danych .

189. Miatem juz okazje podkresli¢, ze przepisy takie jak przewidziane w dyrektywie PNR laczy ze
$rodkami tego rodzaju, co badane przez Trybunal w orzecznictwie przypomnianym
w poprzedzajacych punktach niniejszej opinii, pewna liczba wspélnych elementéw, ktére nadaja
im charakter ingerencji szczegdlnie silnej. Dyrektywa ta ustanawia zatem uogdlniony
i niezréznicowany system gromadzenia i zautomatyzowanej analizy danych osobowych istotnej
czesci populacji, majacy zastosowanie w sposéb ogdlny do wszystkich oséb odpowiadajacych
pojeciu ,pasazera” zapisanemu w art. 3 pkt 4 wspomnianej dyrektywy, a w konsekwencji réwniez
do tych, w odniesieniu do ktdérych nie istnieje zadna przestanka mogaca sugerowac, ze ich
zachowanie moze mie¢ zwigzek, choc¢by posredni lub daleki, z dzialaniami terrorystycznymi lub
z powazna przestepczoscia. W tych okolicznosciach sad odsylajacy zastanawia sie, czy
orzecznictwo to znajduje zastosowanie do systemu przetwarzania danych PNR, takiego jak
ustanowiony w dyrektywie PNR.

190. W tym wzgledzie pragne zauwazy¢, ze w opinii 1/15 Trybunal w ramach badania
w pkt 186—189 zakresu stosowania ratione personae projektu umowy PNR Kanada—UE nie
narysowal zadnej paraleli miedzy z jednej strony srodkami stuzacymi przechowywaniu tresci
komunikatéw elektronicznych i uogélnionemu i niezréznicowanemu dostepowi do nich, danych
o ruchu i danych dotyczacych lokalizacji, a z drugiej strony przekazywaniem danych PNR i ich
zautomatyzowanym przetwarzaniem w ramach wstepnej oceny pasazeréw, przewidzianej w tejze
umowie. Jednakze w chwili wydania tej opinii istnialo juz utrwalone orzecznictwo, potwierdzone
zaledwie kilka miesiecy wczes$niej w wyroku Tele2 Sverige, wskazanym przez sad odsylajacy,
w ktérym $rodki te — poza szczeg6lnymi, sporadycznymi sytuacjami'® — uznano za niezgodne
z karta '™ Najnowsze wyroki Trybunalu w tej dziedzinie, a w szczegdélnosci wyrok La Quadrature
du Net, podazaja tropem tego orzecznictwa, przy czym uscislaja je, a w pewnych aspektach
uszczegotawiaja.

191. We wspomnianych punktach opinii 1/15 Trybunal wyraznie uznal, Ze umowa PNR Kanada—
UE nie wydaje sie wykracza¢ poza granice tego, co absolutnie konieczne, pozwalajac na
przekazywanie i zautomatyzowane przetwarzanie danych PNR wszystkich pasazeréw lotniczych
do Kanady dla celéw ich wstepnej oceny, i to pomimo faktu, Ze rzeczone przekazywanie
i przetwarzanie ma sie odbywac ,niezaleznie od jakiegokolwiek obiektywnego elementu
pozwalajacego na uznanie, ze pasazerowie moga stanowié¢ zagrozenie dla bezpieczenstwa
publicznego w Kanadzie”'®. W pkt 187 tej opinii Trybunal stwierdzil, ze ,,wylaczenie okreslonych
kategorii os6b lub okreslonych stref pochodzenia mogloby stanowi¢ przeszkode dla realizacji celu
zautomatyzowanego przetwarzania danych PNR, ktérym jest zidentyfikowanie, poprzez
weryfikacje tych danych, oséb mogacych stanowi¢ zagrozenie dla bezpieczenstwa publicznego
wsrdd ogotu pasazeréw lotniczych, oraz mogloby umozliwi¢ obejscie tego sprawdzenia” .

17 Zobacz w szczeg6lnoéci wyrok w sprawie Quadrature du Net, pkt 141-145.

180 Zobacz wyrok La Quadrature du Net, pkt 115, 116; zob. takze opinia rzecznika generalnego M. Camposa Sanchéz-Bordony w sprawach
potaczonych SpaceNet i Telekom Deutschland (C-793/19 i C-794/19, EU:C:2021:939, pkt 74, 75).

181 Zobacz wyrok Tele2 Sverige, pkt 119.
182 Zobacz podobnie wyrok Tele2 Sverige, pkt 103—107, 119 i przytoczone tam orzecznictwo.
18 Zobacz opinia 1/15, pkt 186, 187.

18 W wyrokach Digital Rights (pkt 59) i Tele2 Sverige (pkt 111), tak jak w pdzniejszym orzecznictwie (zob. w szczegdlnosci wyrok La
Quadrature du Net, pkt 143-150), to wlasnie fakt, ze rozpatrywane uregulowanie nie opieralo si¢ na ,obiektywnych elementach” tego
rodzaju jak wymienione przez Trybunal w pkt 187 opinii 1/15, umozliwiajacych wziecie na cel oséb, ktérych dane mogly mie¢ zwiazek,
chociazby po$redni, z aktami powaznej przestepczosci, sprawil, ze uregulowanie to bylo nieproporcjonalne.

52 ECLI:EU:C:2022:65



OpriNIA G. PrrruzzerLl — Sprawa C-817/19
LIGUE DES DROITS HUMAINS

192. Tak wiec, przynajmniej jesli chodzi o uogélnione i niezréznicowane przekazywanie danych
PNR, Trybunal odstapil od bardziej rygorystycznego podej$cia przyjetego w dziedzinie
przechowywania i dostepu do metadanych.

193. Oile nie ulega watpliwosci, ze w swoim rozumowaniu Trybunal wzial pod uwage, jak wynika
w szczegdlnosci z pkt 152 i 188 opinii 1/15, po pierwsze, to, ze zautomatyzowane przetwarzanie
danych PNR ulatwia kontrole bezpieczenistwa, w szczegdlno$ci na granicach, a po drugie, to, ze
zgodnie z konwencja chicagowska pasazerowie lotniczy zamierzajacy wjechaé na terytorium
panstwa czlonkowskiego tej konwencji sa zobowiazani podda¢ sie kontroli i przestrzegac
warunkow wjazdu i wyjazdu ustanowionych przez to panstwo, w tym sprawdzeniu ich danych
PNR, o tyle uwazam, ze za takim zrdéznicowanym podej$ciem przemawiaja inne powody, do
ktorych nalezy w pierwszej kolejnosci charakter danych podlegajacych przetwarzaniu.

194. Trybunal wielokrotnie podkreslal, ze nie tylko tres¢ komunikatéw elektronicznych, ale
réowniez metadane moga ujawnic¢ informacje o ,wielu aspektach zycia prywatnego oséb, ktérych
dane dotycza, w tym informacje newralgiczne, takie jak orientacja seksualna, poglady polityczne,
przekonania religijne, filozoficzne, spoleczne lub inne, jak réwniez stan zdrowia”, ze caloksztalt
tych danych ,umozliwia wyciagniecie bardzo precyzyjnych wnioskéw dotyczacych zycia
prywatnego oséb, ktérych dane sa zatrzymywane, takich jak ich codzienne nawyki, miejsca
stalego lub czasowego pobytu, codziennie lub okazyjnie pokonywane trasy, podejmowane
czynnosci, relacje towarzyskie i srodowiska spoteczne, w ktérych osoby te si¢ obracaja”, przy
czym dane te daja w szczegdlnosci mozno$¢ ustalenia ,,profilu danych oséb, ktéra to informacja
jest z punktu widzenia prawa do poszanowania zycia prywatnego réwnie newralgiczna co sama
tre$¢ komunikatéw”'®. Przypominam ponadto, ze przepisy badane dotychczas przez Trybunal,
w tym uregulowania dyrektywy 2006/24, nie przewidywaly zadnego wyjatku i mialy zastosowanie
réowniez do komunikatéw wymienianych z podmiotami o charakterze socjalnym lub religijnym
lub z osobami podlegajacymi obowiazkowi zachowania tajemnicy zawodowej. Trybunal zatem,
chociaz nie stwierdzil naruszenia istoty prawa do poszanowania zycia prywatnego, wskazat
jednak, ze ,z uwagi [...] na to, ze informacje mogace wynika¢ z danych o ruchu i danych
o lokalizacji sa szczegdlnie chronione, ich poufno$¢ ma zasadnicze znaczenie dla prawa do
poszanowania zycia prywatnego” '*.

195. Natomiast, o ile Trybunat niewatpliwie uznal w opinii 1/15, ze — jak przypomniatem w pkt 77
i 98 niniejszej opinii — dane PNR moga w okreslonych wypadkach ujawnia¢ bardzo dokladne
informacje na temat zycia prywatnego danej osoby'¥, o tyle stwierdzil tez, ze charakter tych
informacji ogranicza si¢ jedynie do niektérych aspektéw zycia prywatnego'®, co sprawia, ze
dostep do takich danych jest ingerencja stabsza niz dostep do tresci komunikatéw
elektronicznych oraz danych o ruchu i danych dotyczacych lokalizacji.

196. W drugiej kolejnosci nie tylko charakter danych PNR rézni si¢ od charakteru danych o ruchu
i danych dotyczacych lokalizacji, lecz réwniez ilo$¢ i réznorodno$é¢ informacji, ktére moga
podlega¢ ujawnieniu poprzez dane w tych kategoriach, przy czym informacje zawarte w danych
PNR sa zaréwno pod wzgledem ilo$ciowym, jak i jakosciowym bardziej ograniczone. Wynika to
nie tylko z faktu, ze systemy uogdlnionego i niezréznicowanego przetwarzania danych
dotyczacych komunikatéw elektronicznych moga obejmowaé¢ swoim dzialaniem prawie cala
odnos$na populacje, podczas gdy systemy przetwarzania danych PNR maja zastosowanie do

18 Zobacz wyrok La Quadrature du Net (pkt 117 i przytoczone tam orzecznictwo); zob. takze wyrok Prokuratuur (pkt 36).
1% Wyrok La Quadrature du Net, pkt 142.

187 Zobacz opinia 1/15, pkt 128, 150.

18 Zobacz opinia 1/15, pkt 150.
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bardziej ograniczonego kregu oséb, aczkolwiek istotnego liczbowo, lecz réwniez z czestotliwos$ci
wykorzystywania §rodkéw lacznosci elektronicznej i wielosci tych $§rodkéw. Ponadto dyrektywa
PNR przewiduje gromadzenie i przetwarzanie ograniczonej i wyczerpujaco okreslonej liczby
danych PNR, z wylaczeniem danych nalezacych do kategorii wymienionych w art. 13 ust. 4 tej
dyrektywy, zatem je$li nawet nie ilo$¢, to co najmniej wrazliwo$¢ informacji na temat zycia
prywatnego oséb, plynacych z danych PNR, mozna czesciowo oceni¢ z wyprzedzeniem'®. Takie
za$ ograniczenie typow gromadzonych danych, pozwalajace na wykluczenie znacznej cze$ci
danych mogacych nies¢ informacje szczegdlnie chronione, jest w przypadku danych o ruchu
i danych dotyczacych lokalizacji mozliwe jedynie czesciowo, biorac pod uwage liczbe
wchodzacych w gre uzytkownikéw i srodkéw tacznosci™.

197. W trzeciej kolejnosci wszelkie przetwarzanie metadanych komunikatéw elektronicznych nie
tylko moze dotyka¢ intymna sfere zycia prawie calego spoleczenstwa, lecz takze wkracza
w wykonywanie innych swobéd, dzieki ktérym kazda jednostka uczestniczy w zyciu spotecznym
i demokratycznym danego kraju’, a w szczegélnosci moze wplynaé zniechecajaco na
wykonywanie przez uzytkownikéw $rodkéw tacznosci elektronicznej ich wolnosci wypowiedzi'*,
ktéra stanowi ,jeden z istotnych fundamentéw pluralistycznego i demokratycznego
spoleczenstwa”, na jakich opiera si¢ Unia'®. Aspekt ten jest nierozerwalnie zwiazany ze $srodkami
dotyczacymi tych kategorii danych osobowych i, co do zasady, nie dotyczy systeméw
przetwarzania danych PNR.

198. W czwartej kolejnosci, gtéwnie z uwagi na liczbe i réznorodnos¢ informacji o charakterze
szczegblnie chronionym, ktére mozna uzyska¢ z analizy tresci komunikatéw elektronicznych
oraz danych o ruchu i danych dotyczacych lokalizacji, pojawia si¢ ryzyko arbitralnosci zwiazane
z przetwarzaniem tych danych, ktdére jest znaczaco wyzsze niz w przypadku systemoéw
przetwarzania danych PNR.

199. Ze wzgledéw, ktére wlasnie przedstawilem, jestem zdania, Ze bardziej rygorystyczne
podejscie Trybunalu w dziedzinie komunikatéw elektronicznych nie moze znalez¢ zastosowania,
jako takie, do systeméw przetwarzania danych PNR. Trybunal wypowiedzial si¢ juz w ten sposéb
w opinii 1/15, przynajmniej w sposéb dorozumiany, w kontek$cie umowy miedzynarodowej
ustanawiajacej taki system w celu ochrony bezpieczenistwa panstwa trzeciego. Moim zdaniem
takie samo stanowisko jest tym bardziej uzasadnione w odniesieniu do dyrektywy PNR, ktorej
celem jest ochrona wewnetrznego bezpieczenstwa Unii.

200. Mimo to nalezy zauwazy¢, jak uczynil to rzecznik generalny P. Mengozzi w pkt 216 opinii
przedstawionej w postgpowaniu w przedmiocie wydania opinii Trybunalu 1/15"%, Ze sensem
systeméw PNR, niezaleznie od tego, czy sa one przyjmowane w sposéb jednostronny, czy
stanowia przedmiot umowy miedzynarodowej, jest wlasnie zapewnienie masowego
przekazywania danych pozwalajacych wlasciwym organom na zidentyfikowanie, za pomoca
systemdw zautomatyzowanego przetwarzania danych oraz scenariuszy lub okre$lonych wcze$niej
kryteriéw oceny, 0séb nieznanych organom $cigania, ktére moga ,wzbudza¢ zainteresowanie” lub

18 W przedmiocie trudno$ci takiej oceny w odniesieniu do metadanych zob. wyrok Prokuratuur, pkt 40.

190 Staran w tym wzgledzie dolozyt ustawodawca niemiecki, przyjmujac przepisy bedace przedmiotem spraw polaczonych C-793/19
i C-794/19, SpaceNet i Telekom Deutschland, w ktérych rzecznik generalny M. Campos Sinchez-Bordona przedstawil swoja opinie
(EU:C:2021:939, pkt 60, 61).

1 Odsylam w tym wzgledzie do rozwazan przedstawionych w pkt 93 niniejszej opinii.

192 Zobacz wyrok La Quadrature du Net, pkt 118 i przytoczone tam orzecznictwo.

19 Zobacz wyrok Tele2 Sverige, pkt 93.

1 Opinia rzecznika generalnego P. Mengozziego w postepowaniu w przedmiocie wydania opinii 1/15 (Umowa PNR UE-Kanada,

EU:C:2016:656).
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stanowi¢ zagrozenie dla bezpieczenstwa publicznego i ktére w zwiazku z tym moga zostac
nastepnie poddane dokladniejszym indywidualnym kontrolom. Wymég ,uzasadnionego
podejrzenia”, ktéry mozna znalezé w orzecznictwie ETPC dotyczacym ukierunkowanego
przechwytywania stosowanego w ramach karnych postepowan przygotowawczych'” oraz
w orzecznictwie Trybunatu dotyczacym przechowywania metadanych ', jest zatem mniej istotny
w kontekscie tego rodzaju przekazywania i tego typu przetwarzania'”. W szczegdlnosci celow
prewencji realizowanych przez takie systemy nie mozna by osiagna¢ przy ograniczeniu ich
stosowania do okreslonej kategorii oséb, jak zreszta Trybunal stwierdzil we wspomnianych
w pkt 191 niniejszej opinii fragmentach opinii 1/15, w zwiazku z czym nalezy stwierdzi¢, ze
zakres dyrektywy PNR wydaje sie zapewniac¢ skutecznag realizacje tego celu™.

201. Nalezy rowniez podkresli¢, ze Komisja wielokrotnie ktadla nacisk na strategiczne znaczenie
przetwarzania danych PNR jako istotnego instrumentu wspdlnej odpowiedzi Unii na terroryzm
i powazna przestepczos¢, a takze jako najwazniejszego elementu unii bezpieczenstwa'”. Rola,
jaka odgrywaja systemy przetwarzania danych PNR w ramach ,globalnego podejscia” do walki
z terroryzmem, zostala uznana réwniez przez Rade Bezpieczenstwa Narodéw Zjednoczonych,
ktéra w rezolucji 2396 (2017)*® zobowiazala panstwa czlonkowskie Organizacji Narodow
Zjednoczonych do ,wzmocnienia ich zdolnosci do gromadzenia, przetwarzania i analizowania
w ramach norm i zalecanych praktyk ICAO danych [PNR] oraz zapewnienia przekazania tych
danych wszystkim wlasciwym organom krajowym i wykorzystywania ich przez te organy, przy
pelnym poszanowaniu praw cztowieka i podstawowych wolnosci, do celéw prewencji, wykrywania
i Scigania przestepstw terrorystycznych i podrézujacych terrorystéw”*'. Obowigzek ten
potwierdzono w rezolucji 2482/2019 w dziedzinie terroryzmu i powaznej przestepczosci
miedzynarodowej >,

202. W tym kontekscie przyjecie zharmonizowanego systemu przetwarzania danych PNR na
poziomie Unii, zaré6wno w odniesieniu do lotéw pozaunijnych, jak i wewnatrzunijnych
w przypadku panstw, ktore skorzystaly z art. 2 dyrektywy PNR, pozwala na zapewnienie, ze
przetwarzanie tych danych odbywa sie z poszanowaniem wysokiego poziomu ochrony praw

% Zobacz w szczegblno$ci wyrok ETPC z dnia 4 grudnia 2015 r. w sprawie Roman Zakharov przeciwko Rosji,
CE:ECHR:2015:1204JUD004714306, § 260.

1% Zobacz wyroki: La Quadrature du Net (pkt 146—151); Tele2 Sverige (pkt 119).
7 Podobnie, jesli chodzi o srodki masowego przechwytywania, zob. wyrok w sprawie Big Brother Watch, § 348.
1% Zobacz analogicznie wyrok z dnia 3 pazdziernika 2019 r., A i in. (C-70/18, EU:C:2019:823, pkt 61).

19 Zobacz ostatnio komunikat Komisji w sprawie strategii UE w zakresie unii bezpieczenstwa, [COM(2020) 605 final, s. 28], a takze
komunikat Komisji: Plan dla UE w dziedzinie zwalczania terroryzmu: przewidywanie, zapobieganie, ochrona i reagowanie
[COM(2020) 795 final, s. 15 i nast.].

20 Rezolucja z dnia 21 grudnia 2017 r. [zwana dalej ,rezolucja 2396 (2017)”], https://undocs.org/fr/S/RES/2396(2017) [tlumaczenie
nieoficjalne].

W1 Zobacz rezolucje 2396 (2017), pkt 12; w tymze pkt 12 Rada Bezpieczeristwa Narodéw Zjednoczonych ,zobowiazuje ICAO do pracy z jej
paiistwami czlonkowskimi nad ustanowieniem standardu zbierania, wykorzystywania, przetwarzania i ochrony danych PNR”
[ttumaczenie nieoficjalne]. W nastepstwie tego wezwania w dniu 23 czerwca 2020 r. ICAO przyjela poprawke nr 28 do zatacznika 9 do
konwencji chicagowskiej, ktdra, jak juz wskazalem, ustanawia miedzynarodowe standardy dotyczgce ulatwien, a ktérej sekcja D
rozdzialu 9 dotyczy konkretnie danych PNR. W dniu 12 stycznia 2021 r. Komisja przyjeta wniosek w przedmiocie decyzji Rady
w sprawie stanowiska, jakie ma by¢ zajete w imieniu Unii Europejskiej na forum ICAO w odniesieniu do tej poprawki [COM(2021) 16
final].

2 Rezolucja z dnia 19 lipca 2019 r., pkt 15 lit. ), https://undocs.org/fr/S/RES/2482(2019).
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zapisanych w art. 7 i 8 karty, ustalonego w tej dyrektywie, i stanowi system prawny bedacy
punktem odniesienia przy negocjowaniu uméw miedzynarodowych w sprawie przetwarzania
i przekazywania danych PNR %,

203. Ponadto, o ile prawda jest, ze system wprowadzony dyrektywa PNR dotyczy bez réznicy
wszystkich pasazeréw lotniczych, jak stusznie podkreslit Parlament w swoich uwagach na pi§mie
i jak wskazata réwniez Rada Bezpieczenistwa Narodéw Zjednoczonych w rezolucji 2396 (2017),
ktéra powoluje si¢ na konkretne ryzyko wykorzystania lotnictwa cywilnego na potrzeby
terroryzmu zaréwno jako $rodek transportu, jak i cel®®, o tyle istnieje obiektywny zwiazek
miedzy transportem lotniczym a zagrozeniem dla bezpieczenstwa publicznego w postaci
zwlaszcza terroryzmu, ale réwniez chociazby niektérych rodzajéw powaznej przestepczosci,
takich jak w szczegdlnosci przemyt substancji odurzajacych i handel ludzmi, ktére wykazuja
zreszta istotne aspekty transgraniczne.

204. Nalezy wreszcie podkresli¢, jak podniosty Parlament, Rada i kilka panstw cztonkowskich,
ktoére ztozyly uwagi na pi$mie, ze pasazerowie lotniczy przy wjezdzie do Unii lub wyjezdzie z Unii
sa zobowiazani do poddania si¢ kontroli bezpieczenstwa?”. Przekazywanie i przetwarzanie danych
PNR przed ich przyjazdem lub przed ich wyjazdem ulatwia i przyspiesza te kontrole, jak réwniez
zauwazyl Trybunal w opinii 1/15, poniewaz umozliwia organom S$cigania skupienie si¢ na
pasazerach, o ktérych dysponuja informacjami faktycznymi wskazujagcymi na rzeczywiste
zagrozenie dla bezpieczenstwa*®.

205. Wreszcie, co si¢ tyczy w szczegdlnosci rozszerzenia systemu dyrektywy PNR na loty
wewnatrzunijne, to o ile nie mozna a priori wykluczy¢ jakiegokolwiek wplywu na swobode
przemieszczania si¢ obywateli Unii, ustanowiona w szczegélnosci w art. 45 karty, o tyle ingerencja
w zycie prywatne wprowadzona w dyrektywie PNR, cho¢ powazna, nie moze moim zdaniem sama
w sobie zniecheci¢ do korzystania z tej wolnosci, przy czym obywatele moga nawet postrzegac
przetwarzanie danych PNR jako $rodek niezbedny do zapewnienia bezpieczenstwa podrézy
lotniczych?’. Nie zmienia to faktu, ze mozliwo$¢ pojawienia sie takiego zniechecajacego skutku
powinna by¢ przedmiotem oceny i ciagltego monitorowania.

206. Jednakze, aby spelni¢ wymogi orzecznictwa przypomnianego w pkt 107 i 108 niniejszej
opinii, dyrektywa PNR nie moze ograniczy¢ sie¢ do wymogu, aby dostep do danych PNR
i zautomatyzowane przetwarzanie danych PNR wszystkich pasazeréw lotniczych odpowiadaty
zamierzonemu celowi, ale musi réwniez przewidywa¢ w sposéb jasny i precyzyjny warunki
materialne i proceduralne regulujace dostep do nich i ich przetwarzanie, jak réwniez sposéb
pozniejszego wykorzystania tych danych®®, a takze ustanowi¢ odpowiednie gwarancje na kazdym

23 QObecnie istnieja dwie umowy miedzynarodowe zawarte przez Unig, odpowiednio, z Australia [Umowa miedzy Unia Europejska
a Australia o przetwarzaniu i przekazywaniu przez przewoznikéw lotniczych australijskiej stuzbie celnej i granicznej danych
dotyczacych przelotu pasazera (danych PNR) (Dz.U. 2012, L 186, s. 4) i ze Stanami Zjednoczonymi Ameryki [Umowa miedzy Stanami
Zjednoczonymi Ameryki a Unia Europejska o wykorzystywaniu danych dotyczacych przelotu pasazera oraz przekazywaniu takich
danych do Departamentu Bezpieczenistwa Wewnetrznego Stanéw Zjednoczonych (Dz.U. 2012, L 215, s. 5). Obie te umowy poddane sa
obecnie lgcznej ocenie pod katem zawierania nowych uméw. W dniu 18 lutego 2020 r. Rada upowaznila ponadto Komisje do
rozpoczecia negocjacji z Japonia.

24 Zobacz rezolucja 2396 (2017), s. 4.

25 W tym osoby korzystajace z prawa do swobodnego przemieszczania si¢ na podstawie prawa Unii, zob. rozporzadzenie (UE) 2017/458
Parlamentu Europejskiego i Rady z dnia 15 marca 2017 r. zmieniajgce rozporzadzenie (UE) 2016/399 w odniesieniu do
zintensyfikowania odpraw na granicach zewnetrznych z wykorzystaniem odpowiednich baz danych (Dz.U. 2017, L 74, s. 7).

26 Zobacz podobnie takze opinia 1/15, pkt 187. Zobacz takze komunikat Komisji w sprawie globalnego podejscia do przekazywania
danych dotyczacych przelotu pasazera (PNR) paristwom trzecim [COM(2010) 492 wersja ostateczna, s. 6, pkt 2.2].
27 Takie jest wladnie w pewnym sensie rozumowanie Komisji w projekcie dyrektywy PNR, s. 3.

8 Zobacz podobnie wyrok Prokuratuur, pkt 49 i przytoczone tam orzecznictwo.
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etapie tego procesu. O gwarancjach zwiazanych z przekazywaniem danych PNR do JIP
wspomnialem juz w ramach analizy drugiego pytania prejudycjalnego. W ramach analizy
szostego pytania prejudycjalnego zbadam te zabezpieczenia, ktére towarzysza konkretnie
zautomatyzowanemu przetwarzaniu tych danych, a takze — w ramach badania ésmego pytania
prejudycjalnego — zabezpieczenia zwigzane z ich przechowywaniem.

207. Przed przystapieniem do dalszej analizy pragne jednak podkresli¢ fundamentalne znaczenie,
jakie w ramach systemu gwarancji wprowadzonego dyrektywa PNR ma kontrola sprawowana
przez niezalezny organ, o ktérym mowa w art. 15 tej dyrektywy. Zgodnie z tym artykulem
wszystkie operacje przetwarzania danych przewidziane w tej dyrektywie podlegaja nadzorowi
niezaleznego organu nadzorczego, ktéry ma uprawnienia do sprawdzania zgodnosci z prawem
przetwarzania danych, prowadzenia postepowan, inspekcji i audytéw oraz rozpatrywania skarg
zlozonych przez osoby, ktérych dane dotycza. Taka kontrola sprawowana przez podmiot
zewnetrzny, ktéremu powierzono ochrone intereséw potencjalnie pozostajacych w konflikcie
z interesami realizowanymi przez podmioty przetwarzajace dane PNR i ktérego rola jest
czuwanie nad przestrzeganiem wszelkich ograniczen i zabezpieczen zwiazanych z rzeczonymi
operacjami przetwarzania, stanowi istotna gwarancje wyraznie przewidziana w art. 8 ust. 3 karty,
ktorej skuteczno$é w zakresie ochrony danych praw podstawowych jest nawet wyzsza od systemu
srodkéw odwolawczych dostepnych jednostkom. Fundamentalne znaczenie ma zatem moim
zdaniem interpretowanie przez Trybunal zakresu uprawnien nadzorczych przewidzianych
w art. 15 dyrektywy PNR w sposéb rozszerzajacy oraz przyznanie przez panstwa czlonkowskie
krajowym organom nadzorczym pelnego wachlarza tych uprawnien, przy dokonywaniu
transpozycji tej dyrektywy do prawa wewnetrznego, poprzez zapewnienie im zasobow
materialnych i osobowych niezbednych do wykonania jego zadan.

208. Na podstawie calosci powyzszych rozwazan stwierdzam, ze dyrektywa PNR nie wykracza
poza granice tego, co absolutnie konieczne, przez to, ze pozwala na zautomatyzowane
przekazywanie i przetwarzanie danych kazdej osoby objetej pojeciem ,pasazera” w rozumieniu
art. 3 pkt 4 tej dyrektywy.

iv) W przedmiocie wystarczajgco jasnego, precyzyjnego i ogramiczonego do tego, co absolutnie
konieczne, charakteru wstepnej oceny pasazeréw (szoste pytanie prejudycjalne)

209. W széstym pytaniu prejudycjalnym sad odsylajacy zwraca sie w istocie do Trybunalu
o wyjasnienie, czy wstepna ocena, o ktérej mowa w art. 6 dyrektywy PNR, jest zgodna z art. 7, 8
i art. 52 ust. 1 karty. Chociaz brzmienie tego pytania koncentruje si¢ na systematycznym
i uogdlnionym charakterze zautomatyzowanego przetwarzania danych PNR wszystkich
pasazeréw lotniczych, z jakim wiaze sie ta wstepna ocena, to z uzasadnienia postanowienia
odsylajacego wynika, ze Cour constitutionnelle (trybunal konstytucyjny) zwraca sie do Trybunatu
w kontekscie takiego przetwarzania o bardziej ogélna ocene poszanowania wymogéw zgodnosci
z prawem i proporcjonalnosci. Ponizej przeprowadze taka wlasnie ocene, odsylajac jednoczesnie
do analizy przeprowadzonej w ramach badania czwartego pytania prejudycjalnego, dotyczacej
nieukierunkowanego charakteru wspomnianego przetwarzania zautomatyzowanego.

210. Artykul 6 ust. 2 lit. a) dyrektywy PNR przewiduje, Ze JIP dokonuja wstepnej oceny pasazeréw
lotniczych przed ich planowanym przylotem do panstwa czlonkowskiego lub planowanym
opuszczeniem przez nich owego panstwa. Ocena ta stuzy identyfikacji oséb, ktére wymagaja
dalszego sprawdzenia przez wlasciwe organy ,ze wzgledu na mozliwo$¢ udzialu takich oséb
w przestepstwach terrorystycznych lub w powaznej przestepczosci”. Artykut 6 ust. 6 dyrektywy
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PNR stanowi, ze JIP w panstwie czlonkowskim przekazuje dane PNR oséb zidentyfikowanych
w ramach tej oceny lub wyniki przetwarzania tych danych wtasciwym organom, o ktérych mowa
w art. 7 tej dyrektywy, w tym samym panstwie cztonkowskim ,,do dalszego sprawdzenia”.

211. Zgodnie z art. 6 ust. 3 dyrektywy PNR wstepna ocena na podstawie ust. 2 lit. a) tego artykulu
wykonywana jest poprzez poréwnanie z bazami danych, ,ktére maja znaczenie” [art. 6 ust. 3
lit. a)], i poprzez przetwarzanie wedlug ustalonych kryteriéw [art. 6 ust. 3 lit. b)].

212. Zanim zajme si¢ badaniem kazdego z tych dwdch rodzajéw przetwarzania danych, pragne
zauwazyd¢, ze z brzmienia wspomnianego art. 6 ust. 3 nie wynika jasno, czy panstwa czlonkowskie
sa zobowigzane do tego, aby wstepna ocena pasazer6w byla dokonywana w sposéb systematyczny
i we wszystkich przypadkach w drodze analizy zautomatyzowanej zaréwno pierwszego, jak
i drugiego rodzaju, czy tez, jak wydaje sie potwierdza¢ uzycie czasownika ,mdc” i facznika ,lub”,
sa one uprawnione do zorganizowania swoich systeméw w taki sposéb, aby analize przewidziana
w przepisie lit. b) art. 6 ust. 3 zastrzec dla okreslonych przypadkéw. W tym wzgledzie pragne
uscisli¢, ze projekt dyrektywy PNR przewidywal, iz analize te przeprowadza sie¢ wylacznie
w ramach walki z powaznymi przestepstwami transgranicznymi?®.

213. Podobnie jak Komisja, uwazam, ze z systematyki dyrektywy PNR wynika w szczegdlnosci, iz
panstwa czlonkowskie sa zobowiazane wprowadzi¢ dwa rodzaje zautomatyzowanego
przetwarzania, réowniez ze wzgledéw zwigzanych z wymogiem zapewnienia jak najbardziej
jednolitego stosowania systemu przetwarzania danych PNR Unii. Nie oznacza to jednak, ze
panstwa cztonkowskie nie sa upowaznione — a nawet zobowiazane w celu zagwarantowania, ze
przetwarzanie danych zwigzane z wstepna oceng przeprowadzona zgodnie z art. 6 ust. 2 lit. a)
dyrektywy PNR bedzie ograniczone do tego, co jest absolutnie konieczne — do prowadzenia
analizy na podstawie art. 6 ust. 3 lit. b) dyrektywy PNR w sposéb ograniczony, w zaleznosci od
wynikéw wstepnej oceny, pod katem skutecznosci w odniesieniu do kazdego z przestepstw,
o ktérych mowa w tej dyrektywie, czy ewentualnie do zastrzezenia jej jedynie dla niektérych
z tych przestepstw. Za takim rozumieniem przemawia motyw 7 dyrektywy PNR, zgodnie
z ktérym ,aby ograniczy¢ przetwarzanie danych PNR do niezbednego minimum, ustalanie
i stosowanie kryteriow dokonywania sprawdzenn nalezy ograniczy¢ do przestepstw
terrorystycznych i powaznej przestepczosci, w przypadku ktdérych stosowanie takich kryteriéow jest
wlasciwe”.

— W przedmiocie porownania z bazami danych w rozumieniu art. 6 ust. 3 lit. a) dyrektywy PNR

214. Pierwsza cze$¢ wstepnej oceny, jakiej dokonuja JIP na podstawie art. 6 ust. 2 lit. a) dyrektywy
PNR, zaklada, zgodnie z ust. 3 lit. a) tego artykulu, poré6wnanie danych PNR (,data matching”)
z bazami danych w celu znalezienia ewentualnych wynikéw pozytywnych (,hits”). Rzeczone
yhits” sa weryfikowane przez JIP zgodnie z art. 6 ust. 5 dyrektywy PNR oraz, w stosownych
przypadkach, przeksztalcane w ,,match” i przekazywane wlasciwym organom.

215. Jak bowiem zauwazyt Trybunal w pkt 172 opinii 1/15, zakres ingerencji wynikajacy z tego
rodzaju zautomatyzowanych analiz w prawa ustanowione w art. 7 i 8 karty zalezy zasadniczo od
baz danych, na ktérych analizy te sie¢ opieraja. W zwiazku z tym istotne jest, aby przepisy
wprowadzajace takie operacje przetwarzania danych okreslaly w sposéb wystarczajaco jasny
i precyzyjny bazy danych dopuszczone do celéw poréwnywania danych podlegajacych
przetwarzaniu.

9 Zobacz art. 4 ust. 2 lit. a) projektu dyrektywy PNR.

58 ECLI:EU:C:2022:65



OpriNIA G. PrrruzzerLl — Sprawa C-817/19
LIGUE DES DROITS HUMAINS

216. Zgodnie z art. 6 ust. 3 lit. a) dyrektywy PNR JIP poréwnuja dane PNR z ,bazami danych,
ktére maja znaczenie”*° w $wietle celéw realizowanych przez te dyrektywe. Przepis 6w wymienia
réowniez szczeg6lna kategorie baz danych, a mianowicie bazy dotyczace ,,0s6b lub przedmiotéw
poszukiwanych lub objetych wpisem”, ktére prawodawca Unii zatem wyraznie zakwalifikowat
jako ,majace znaczenie” w rozumieniu tego przepisu.

217. Poza tym wyjasnieniem pojecie ,baz danych, ktére maja znaczenie” nie zostalo w wiekszym
stopniu uscislone. W szczegélnosci nie wskazano, czy aby mozna bylo uzna¢, ze baza danych
wykorzystywana do poréwnywania danych PNR ,ma znaczenie”, musza nia zarzadzaé organy
$cigania, czy tez ogdlnie dowolny organ wtadzy publicznej, czy po prostu organy te musza miec
bezposredni lub posredni dostep do takiej bazy. Ani charakter danych, ktére takie bazy moga
zawierad, ani ich zwiazek z celami dyrektywy PNR réwniez nie zostal sprecyzowany?". Ponadto
z brzmienia art. 6 ust. 3 lit. a) dyrektywy PNR wynika, ze jako ,bazy danych, ktére maja
znaczenie” moga zostaé zakwalifikowane zaréwno bazy krajowe i bazy Unii, jak
i miedzynarodowe bazy danych, co jeszcze bardziej rozszerza wachlarz baz danych potencjalnie
objetych tym przepisem i zwieksza otwarty charakter tego pojecia®?.

218. W tych okoliczno$ciach, na podstawie ogélnej zasady wyktadni przypomnianej w pkt 151
niniejszej opinii, do Trybunatu nalezy w miare mozliwosci zinterpretowanie art. 6 ust. 3 lit. a)
dyrektywy PNR, a w szczegélno$ci pojecia ,baz danych, ktére maja znaczenie”, zgodnie
z wymogami jasnosci i precyzyjnosci okreslonymi w karcie. Ponadto zwazywszy, ze przepis ten
przewiduje ingerencje w prawa podstawowe ustanowione w art. 7 i 8 karty, nalezy go
interpretowa¢ w sposéb zawezajacy i z uwzglednieniem wymogu zapewnienia wysokiego
poziomu ochrony tych praw podstawowych, potwierdzonego w szczegélnosci w motywie 15
dyrektywy PNR. Ponadto wyktadni tego przepisu nalezy dokonywac¢ w $wietle zasady ograniczenia
celéw, do ktérych dane PNR moga by¢ przetwarzane, ustanowionej w art. 1 ust. 2 dyrektywy PNR.

219. Biorac pod uwage te kryteria, pojecie ,baz danych, ktére maja znaczenie” nalezy moim
zdaniem interpretowaé w ten sposob, ze obejmuje ono wylacznie krajowe bazy danych
zarzadzane przez wlasciwe organy na podstawie art. 7 ust. 1 dyrektywy PNR, jak réowniez bazy
danych Unii i miedzynarodowe bezposrednio wykorzystywane przez te organy w ramach
wykonywania ich zadan. Rzeczone bazy danych powinny ponadto pozostawa¢ w bezposrednim
i $cistym zwiazku z celami dyrektywy PNR polegajacymi na zwalczaniu terroryzmu i powaznej
przestepczosci w tym znaczeniu, ze zostaly one opracowane do tych celéw. Pojecie to,
interpretowane w powyzszy sposob, odnosi sie zasadniczo, jesli nie wylacznie, do baz danych
dotyczacych oséb lub przedmiotéw poszukiwanych lub objetych wpisem, wyraznie wymienionych
w art. 6 ust. 3 lit. a) dyrektywy PNR.

20O ile we francuskiej wersji jezykowej art. 6 ust. 3 lit. a) wymienia ,bases de données utiles” [uzyteczne bazy danych], o tyle w wigkszosci

innych wersji jezykowych przepis ten dotyczy raczej ,istotnych baz danych”: zob. migdzy innymi wersje angielska ,relevant”, wloska
»pertinenti”, niemiecka ,massgeblich”, hiszparnska ,pertinentes”, niderlandzka ,relevant”, portugalska ,relevantes”.

2 Sposéb sformulowania art. 6 ust. 3 lit. a) dyrektywy PNR pozwala, jak si¢ wydaje, na prowadzenie analiz w drodze badania danych

poprzez ich poréwnywanie z bardzo réznorodnymi danymi, pod warunkiem ze badanie to w ostatecznym rezultacie postuzy do
realizacji celéw dyrektywy. W przedmiocie zagrozen zwiazanych z ,data mining” w dziedzinie danych PNR zob. raport Korffa, s. 77.
EIOD podkreslil z cala moca brak precyzji i przewidywalno$ci, jaki wiaze sie z identyfikacja baz danych, z ktérymi mozna poréwnywac
dane PNR, w opinii z dnia 25 marca 2011 r., pkt 18.

Niejasny i otwarty charakter sformutowan w art. 6 ust. 3 lit. a) dyrektywy PNR przeklada si¢ na bardzo zréznicowang transpozycje do
prawa krajowego, poczawszy od $cistej wykladni pojecia ,baz danych, ktére maja znacznie”, ograniczajacej przewidziana analize
wylacznie do poréwnania z bazami danych wyraznie wymienionymi w tym przepisie (tak jest w przypadku Republiki Federalnej
Niemiec, jak wynika z uwag przedstawionych przez rzad tego panstwa przed Trybunalem), a skoniczywszy na wykladni szerszej, ktéra
obejmuje kazdg baze danych w dyspozycji wlasciwych organéw lub dostepna dla nich w ramach ich zadan (tak sformulowany jest
miedzy innymi art. 24 § 1 pkt 1 ustawy PNR).

212
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220. Ogodlnie rzecz biorac, z zakresu pojecia ,baz danych, ktére maja znaczenie” wylaczone sa
bazy danych zarzadzane lub wykorzystywane przez stuzby wywiadowcze panstw cztonkowskich,
chyba zZe odpowiadaja one S$ciSle warunkowi pozostawania w $cistym zwiazku z celami
realizowanymi przez dyrektywe PNR, a dane panstwo czlonkowskie przyznaje swoim stuzbom
wywiadowczym szczegdlne kompetencje w dziedzinie §cigania .

221. Proponowana powyzej wykladnia jest zgodna z zaleceniami sformulowanymi przez
Trybunat w pkt 172 opinii 1/15.

222. Jednakze art. 6 ust. 3 lit. a) dyrektywy PNR, nawet interpretowany w ten sposéb, nie pozwala
na wystarczajaco dokladne zidentyfikowanie baz danych, ktére beda wykorzystywane przez
panstwa czlonkowskie do poréwnywania danych PNR, i nie mozna uzna¢, ze spetnia on wymogi
wynikajace z art. 52 ust. 1 karty w wykladni nadanej mu przez Trybunal. Przepis ten nalezy zatem
interpretowac w ten sposéb, ze zobowiazuje on panstwa czlonkowskie, w ramach transpozycji do
prawa krajowego dyrektywy PNR, do opublikowania wykazu tych baz danych i do jego
aktualizowania. Ponadto pozadane byloby sporzadzenie na poziomie Unii wykazu baz danych,
»ktore maja znaczenie” w rozumieniu art. 6 ust. 3 lit. a) dyrektywy PNR, zarzadzanych przez Unie
we wspolpracy z panstwami czlonkowskimi, oraz miedzynarodowych baz danych, w celu
zapewnienia w tym wzgledzie jednolitosci praktyki panstw cztonkowskich.

— W przedmiocie przetwarzania danych PNR w swietle wczesniej ustalonych kryteriow

223. Druga czes¢ wstepnej oceny na podstawie art. 6 ust. 2 lit. a) dyrektywy PNR polega na
zautomatyzowanej analizie w §wietle wcze$niej ustalonych kryteriéw. W ramach tej analizy dane
PNR sa przetwarzane, gtéwnie do celéw o charakterze prognostycznym, poprzez stosowanie
algorytméw majacych umozliwi¢ ,identyfikacje” pasazeréw, ktérzy moga bra¢ udzial
w przestepstwach terrorystycznych lub w powaznej przestepczosci. W tym kontekscie JIP
prowadzi zasadniczo dzialalno$¢ polegajaca na profilowaniu®*. Ze wzgledu na to, ze takie
przetwarzanie moze mie¢ dla oséb zidentyfikowanych przez algorytm powazne konsekwencje ",
wymaga ono dokladnego uregulowania zaréwno co do sposobéw jego realizacji, jak i gwarancji,
jakimi powinno by¢ obwarowane. Jak bowiem zauwazyl Trybunat w pkt 172 opinii 1/15, zakres
wynikajacej z tego rodzaju analiz ingerencji w prawa ustanowione w art. 7 i 8 karty zalezy
zasadniczo od stosowanych w tym celu modeli i wczesniej ustalonych kryteriow.

224. W tym wzgledzie pragne zauwazy¢ w pierwszej kolejnosci, ze art. 6 ust. 4 zdanie drugie
dyrektywy PNR precyzuje, iz wczesniej ustalone kryteria, w $wietle ktérych przeprowadza sie
ocene wstepna przewidziang w art. 6 ust. 3 lit. b) tej dyrektywy, powinny by¢ ,ukierunkowane,
proporcjonalne i szczegélowe”. Pierwszy z tych wymogoéw odnosi sie do celu realizowanego przez

13 W zadnym wypadku nie mozna uzna¢ moim zdaniem, ze na podstawie art. 6 ust. 3 lit. a) dyrektywy PNR panstwo czlonkowskie ma
obowigzek zezwolenia JIP na systematyczne poréwnywanie danych PNR z ,bazami danych, ktére maja znaczenie” w rozumieniu tego
przepisu, zarzadzanymi przez jego stuzby wywiadowcze.

M4 Zgodnie z art. 3 ust. 4 dyrektywy policyjnej ,profilowanie” oznacza ,dowolna forme zautomatyzowanego przetwarzania danych

osobowych, ktére polega na wykorzystaniu danych osobowych do oceny niektérych czynnikéw osobowych osoby fizycznej,
w szczegolnosci do analizy lub prognozy aspektéw dotyczacych efektéw pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia,
osobistych preferencji, zainteresowan, wiarygodno$ci, zachowania, lokalizacji lub przemieszczania si¢”. Definicja ta znajduje sie w art. 4
pkt 4 RODO i w pkt 1 lit. ¢) zalacznika do zalecenia Komitetu Ministréw Rady Europy CM/Rec(2021)8 z dnia 3 listopada 2021 r.
w sprawie ochrony oséb w zwiazku ze zautomatyzowanym przetwarzaniem danych osobowych w ramach profilowania [tlumaczenie
nieoficjalne, tak jak dalsze cytaty z tego dokumentu], https://search.coe.int/cm/pages/result_details.aspx?Objectld=0900001680a46148,
(zwanego dalej ,zaleceniem z 2021 r. w sprawie profilowania”).

25 Punkt 1 lit. j) ppkt (i) zalecenia z 2021 r. w sprawie profilowania definiuje ,profilowanie o wysokim ryzyku” jako ,profilowanie, ktérego
realizacja wywoluje skutki prawne lub ktére ma znaczny wplyw na podmiot danych lub grupe oséb zidentyfikowanych w drodze
profilowania”.
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wstepna ocene przewidziang w ust. 2 lit. a) tego artykulu, jakim jest zidentyfikowanie oséb,
w odniesieniu do ktérych wymagane jest bardziej szczegdélowe sprawdzenie przez wlasciwe
organy, i odpowiada w ten sposéb podkreslonej przez Trybunal w opinii 1/15 koniecznosci, aby
uzyte kryteria byly ,ukierunkowywane” na osoby, na ktérych moze ciazy¢ ,racjonalne
podejrzenie” udzialu w przestepstwach terrorystycznych lub powaznej przestepczosci®. Takie
»ukierunkowanie” zaklada stosowanie abstrakcyjnych kryteriéw oceny lub — aby postuzy¢ sie
wyrazeniem z zalecenia z 2021 r. w sprawie profilowania — ,profili”?’, za pomoca ktérych
nastepuje ,filtrowanie” danych PNR w celu identyfikacji pasazeréw, ktérzy im odpowiadaja
i powinni w zwigzku z tym by¢ poddani dokladniejszej kontroli. Natomiast dyrektywa PNR nie
zezwala na indywidualne profilowanie wszystkich pasazeréw lotniczych, ktérych dane sa
analizowane, na przyklad poprzez przypisanie kazdemu z nich kategorii ryzyka na okreslonej
z gory skali, pod rygorem naruszenia zaréwno art. 6 ust. 4 tej dyrektywy, jak i ograniczen
natozonych przez Trybunal na zautomatyzowane przetwarzanie danych PNR w opinii 1/15.

225. Zgodnie z art. 6 ust. 4 zdanie drugie wczesniej ustalone kryteria, o ktérych mowa w art. 6
ust. 3 lit. b) dyrektywy PNR, powinny by¢ ponadto ,szczegélowe” s, a mianowicie dostosowane
do zamierzonego celu i istotne w jego S$wietle, a takze ,proporcjonalne”?”, to znaczy
niewykraczajace poza granice owego celu. Aby spelni¢ te wymogi, a w szczegélnosci ,aby
ograniczy¢ przetwarzanie danych PNR do niezbednego minimum”, motyw 7 dyrektywy PNR, jak
juz podkreslitem, stanowi, Ze ,ustalanie i stosowanie kryteriéw dokonywania sprawdzen nalezy
ograniczy¢ do przestepstw terrorystycznych i powaznej przestepczosci, w przypadku ktérych
stosowanie takich kryteriow jest wlasciwe”.

226. Wreszcie zaréwno z preambuly i przepiséw dyrektywy PNR, jak i z wymogéw okreslonych
przez Trybunal w opinii 1/15 wynika, Ze wcze$niej ustalone kryteria, o ktérych mowa w art. 6
ust. 3 lit. b) dyrektywy PNR, powinny réwniez by¢ ,wiarygodne”?®, co oznacza, po pierwsze, ze
powinny by¢ zaprojektowane z mysla o zminimalizowaniu ryzyka btedéw?', a po drugie, ze
powinny by¢ ,aktualne” 2 W tym wzgledzie art. 6 ust. 4 zdanie trzecie dyrektywy PNR naklada
na panstwa czlonkowskie obowiazek zapewnienia, by kryteria te byly ,ustanawiane i poddawane
regularnym przegladom przez JIP we wspdlpracy z wlasciwymi organami, o ktérych mowa
w art. 77?2, W celu zapewnienia wiarygodnosci tych kryteriéw i ograniczenia w miare mozliwosci
fatszywych wynikéw pozytywnych konieczne jest jeszcze, jak przyznala Komisja w odpowiedzi na
pisemne pytanie Trybunalu, ich skonstruowanie w taki sposéb, aby uwzglednialy zaréwno
elementy obciazajace, jak i odciazajace.

227. W drugiej kolejnosci dyrektywa PNR wyraznie zakazuje korzystania z profilowania
dyskryminacyjnego. I tak, art. 6 ust. 4 zdanie pierwsze tej dyrektywy przewiduje, ze wstepna
ocena dokonywana na podstawie ust. 3 lit. b) tego artykulu wedlug wczesniej ustalonych kryteriéw

26 Zobacz opinia 1/15, pkt 272.

27 Zgodnie z pkt 1.1 lit. d) zatacznika do zalecenia z 2021 r. w sprawie profilowania pojecie ,profilu” oznacza ,zbiér danych przypisany

osobie, ktdry charakteryzuje kategorie oséb lub jest przeznaczony do stosowania wobec 0s6b”. Jak wyjasnia sprawozdanie w sprawie
rozwoju sytuacji po przyjeciu zalecenia (2010)13 w sprawie profilowania,
https://rm.coe.int/t-pd-2019-07fin-fr-rapport-profilage-2770-2878-8993—1-final-clean-2755/1680a0925b, s. 21, ktére poprzedzito
wydanie zalecenia z 2021 r., pojecie ,profilu” zachowuje w pelni swoje znaczenie w systemach, ktére tak jak dyrektywa PNR rozrézniaja
operacje tworzenia profili [zob. w szczegdlnosci art. 6 ust. 2 lit. b) tej dyrektywy] od operacji ich stosowania, i pozwala na zapewnienie
»przejrzystosci kryteriéw stosowanych w drugiej kolejnosci w operacjach profilowania”.

28 Zobacz art. 6 ust. 4 dyrektywy PNR oraz opinia 1/15, pkt 172.

29 Zobacz art. 6 ust. 4 dyrektywy PNR.

20 Zobacz opinia 1/15, pkt 172.

21 Zobacz motyw 7 dyrektywy PNR.

22 Zobacz opinia 1/15, pkt 174.
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»odbywa sie w sposéb niedyskryminacyjny”. W tym wzgledzie nalezy uscisli¢, ze o ile art. 6 ust. 4
zdanie trzecie stanowi, iz wspomniane kryteria ,w zadnym przypadku nie moga opiera¢ si¢ na
rasie ani pochodzeniu etnicznym, na pogladach politycznych, przekonaniach religijnych lub
Swiatopogladowych, przynaleznosci do zwigzkéw zawodowych, stanie zdrowia, zyciu seksualnym
ani orientacji seksualnej danej osoby”, o tyle ogdlny zakaz profilowania dyskryminacyjnego nalezy
rozumie¢ w ten sposob, ze obejmuje on wszystkie powody dyskryminacji, o ktérych mowa
w art. 21 karty, nawet niewymienione wprost*.

228. W trzeciej kolejnosci zaréwno z brzmienia art. 6 ust. 3 lit. b) dyrektywy PNR, jak
i z przewidzianego w niej systemu gwarancji zwigzanych ze zautomatyzowanym przetwarzaniem
danych PNR wynika, ze funkcjonowanie algorytmoéw uzywanych w ramach analizy przewidzianej
w tym przepisie powinno by¢ przejrzyste, a wynik ich stosowania sprawdzalny. Ow wymég
przejrzystosci nie oznacza oczywiscie, ze wykorzystywane ,profile” nalezy poda¢ do publicznej
wiadomosci. Wymaga on natomiast zapewnienia mozliwos$ci zidentyfikowania algorytmicznego
sposobu podejmowania decyzji. Po pierwsze bowiem, wymdg, zgodnie z ktérym kryteria, na
podstawie ktérych nalezy przeprowadzi¢ te analize, musza by¢ ,wczes$niej ustalone”, wyklucza
mozliwo$¢ ich modyfikacji bez interwencji czlowieka i w zwigzku z tym nie zezwala na
stosowanie technologii opartych na sztucznej inteligencji, zwanych ,machine learning”??, ktére
cho¢ moga zapewnia¢ najwyzszy stopien precyzji, sa trudne do zinterpretowania nawet dla
podmiotéw prowadzacych zautomatyzowane przetwarzanie?®. Po drugie, zabezpieczenie
ustanowione w art. 6 ust. 5 i 6 dyrektywy PNR, zgodnie z ktédrym kazdy pozytywny wynik
automatycznego przetwarzania danych PNR dokonanego na podstawie ust. 2 lit. a) tego artykutu
jest indywidualnie oceniany w sposéb niezautomatyzowany, wymaga dla swojej skuteczno$ci —
w odniesieniu do analizy, o ktérej mowa w art. 6 ust. 3 lit. b) dyrektywy PNR — aby mozliwe bylo
zrozumienie przyczyn, dla ktérych wykorzystywany program dat taki, a nie inny wynik, czego nie
mozna osiagnac¢ w szczegdlnosci w przypadku korzystania z systeméw uczacych si¢ maszynowo.
To samo dotyczy kontroli zgodnosci z prawem tejze analizy, w tym réwniez w odniesieniu do
niedyskryminujacego charakteru uzyskanych wynikéw, ktéra powierzono inspektorowi ochrony
danych i krajowemu organowi nadzorczemu na podstawie, odpowiednio, art. 6 ust. 7 dyrektywy
PNR i art. 15 ust. 3 lit. b) tej dyrektywy. Przejrzysto$¢ funkcjonowania wykorzystywanych
algorytmow jest rowniez warunkiem koniecznym do umozliwienia zainteresowanym skorzystania
z przystugujacego im prawa do wniesienia zazalenia, jak réwniez ich prawa do skutecznego srodka
prawnego.

— W przedmiocie gwarancji zwigzanych ze zautomatyzowanym przetwarzaniem danych PNR

229. W poprzednich punktach mialem juz okazje wskaza¢ niektére gwarancje towarzyszace
zautomatyzowanemu przetwarzaniu danych PNR w ramach oceny wstepnej na podstawie art. 6
ust. 2 lit. a) dyrektywy PNR, ktére spelniaja wymogi okreslone przez Trybunal w opinii 1/15,
a mianowicie zakaz przetwarzania danych na podstawie wcze$niej ustalonych kryteriéw
dyskryminacyjnych (art. 6 ust. 4 zdania pierwsze i czwarte dyrektywy PNR; opinia 1/15, pkt 172),

24 Pragne zauwazy¢, ze wszystkie powody dyskryminacji wymienione w art. 21 karty powtérzono w motywie 20 dyrektywy PNR.

W opinii 1/2011, s. 8, FRA zaproponowala ich uporzadkowanie zgodnie z wykazem zakazanych powodéw dyskryminacji, zapisanym
wart. 21.

5 Zgodnie z pkt 1.1 lit. g) zalacznika do zalecenia z 2021 r. w sprawie profilowania wyrazenie ,machine learning” oznacza ,przetwarzanie

z wykorzystaniem szczegdlnych metod sztucznej inteligencji opartych na podejsciu statystycznym, pozwalajacych wyposazy¢
komputery w zdolno$¢ »uczenia sie« na podstawie danych, to znaczy podnoszenia swojej wydajnosci w rozwiazywaniu zadan bez
zaprogramowania konkretnie do kazdego z nich”.

26 W odniesieniu do wplywu nieprzejrzystoéci systeméw algorytmicznych na mozliwo$¢ kontroli przez cztowieka w celu zapobiegania

szkodliwym skutkom tych systeméw i ich negatywnego oddzialywania na prawa czlowieka zob. zalecenie CM/Rec(2020)1 Komitetu
Ministréw Rady Europy dla panstw czlonkowskich w przedmiocie wplywu systeméw algorytmicznych na prawa cztowieka.
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regularng aktualizacje wczesniej ustalonych kryteriéw stuzacych ocenie wstepnej, o ktérej mowa
w art. 6 ust. 3 lit. b) tej dyrektywy (art. 6 ust. 4 zdanie trzecie dyrektywy PNR; opinia 1/15,
pkt 174), ocene w sposéb niezautomatyzowany kazdego pozytywnego wyniku uzyskanego
w wyniku automatycznego przetwarzania danych PNR (art. 6 ust. 5 i 6 dyrektywy PNR; opinia
1/15, pkt 173) oraz kontrole zgodnosci z prawem przetwarzania danych przez inspektora
ochrony danych i przez krajowy organ nadzorczy [art. 6 ust. 7 dyrektywy PNR i art. 15 ust. 3
lit. b) dyrektywy PNR]. W tym konteksicie zasadnicze znaczenie ma to, by kontrola
przeprowadzana przez niezalezny organ, taki jak organ, o ktérym mowa w art. 15 dyrektywy
PNR, po pierwsze, mogla dotyczy¢ kazdego aspektu zwigzanego ze zautomatyzowanym
przetwarzaniem danych PNR, w tym identyfikacji baz danych wykorzystywanych do celéw
poréwnania w rozumieniu art. 6 ust. 3 lit. a) tej dyrektywy i opracowania wcze$niej ustalonych
kryteriow stosowanych w analizie na podstawie art. 6 ust. 3 lit. b) wspomnianej dyrektywy, a po
drugie, mogta by¢ przeprowadzana zaréwno ex ante, jak i ex post.

230. Nalezy podkresli¢, ze powyzsze gwarancje nalezy uznac¢ za majace zastosowanie przekrojowo
do obu rodzajéw analiz, o ktérych mowa w art. 6 ust. 3 dyrektywy PNR, i to niezaleznie od sposobu
okreslenia tychze gwarancji. I tak, o ile art. 6 ust. 4 zdanie pierwsze tej dyrektywy przypomina
wymog przestrzegania zasady niedyskryminacji jedynie w stosunku do wstepnej oceny
przeprowadzonej w $wietle wczesniej ustalonych kryteriéw, o tyle wymog ten obowiazuje na
kazdym etapie procesu przetwarzania danych PNR, a zatem réwniez wtedy, gdy dane te sa
poréwnywane z odpowiednimi bazami danych w ramach wstepnej oceny w rozumieniu art. 6
ust. 3 lit. a) tej dyrektywy. To samo dotyczy wymogu, zgodnie z ktérym wcze$niej ustalone
kryteria uzyte w ramach analizy wskazanej w art. 6 ust. 3 lit. b) dyrektywy PNR powinny by¢
wiarygodne i aktualizowane, co dotyczy réwniez, jak nalezy rozumie¢, danych zawartych
w bazach wykorzystywanych do celéw poréwnania przewidzianego w art. 6 ust. 3 lit. a) tej
dyrektywy. W tym wzgledzie pragne ogodlnie zauwazy¢, ze wszystkie gwarancje majace
zastosowanie do zautomatyzowanego przetwarzania danych osobowych przewidziane
w dyrektywie policyjnej maja réwniez zastosowanie w ramach dyrektywy PNR, poniewaz nalezy
stwierdzi¢, iz analizy zautomatyzowane przeprowadzane w ramach tej dyrektywy wchodza
rowniez w zakres stosowania dyrektywy policyjne;j.

231. Do gwarancji wymienionych w pkt 229 powyzej dochodzi gwarancja przewidziana w art. 7
ust. 6 dyrektywy PNR, ktéra uzupelnia, po pierwsze, zakaz podejmowania decyzji wylacznie na
podstawie wynikéw zautomatyzowanego przetwarzania danych PNR, a po drugie, zakaz
dyskryminacji przy przetwarzaniu i wykorzystywaniu tych danych. I tak, przepis ten stanowi, ze
»wlasciwe organy nie podejmuja zadnych decyzji, ktére mialyby negatywne skutki prawne dla
danej osoby lub znaczaco wplywalyby na jej sytuacje, wylacznie na podstawie automatycznego
przetwarzania danych PNR”, a decyzje te ,nie moga zostaé podjete w oparciu o rase ani
pochodzenie etniczne, poglady polityczne, przekonania religijne lub $wiatopogladowe,
przynaleznos$¢ do zwiazkéw zawodowych, stan zdrowia, zZycie seksualne ani orientacje seksualna
danej osoby”. Podobnie jak wskazatem w pkt 227 niniejszej opinii w odniesieniu do art. 6 ust. 4
zdanie czwarte dyrektywy PNR, 6w katalog powodéw dyskryminacji nalezy uzupelni¢ poprzez
dodanie do niego podstaw wymienionych w art. 21 karty, ktérych wyraznie nie wskazano.

232. Co sie za$ tyczy bezpieczenstwa danych PNR, art. 6 ust. 8 dyrektywy PNR przewiduje, ze

przechowywanie, przetwarzanie i analiza tych danych przez JIP odbywa sie wylacznie
w bezpiecznym miejscu lub bezpiecznych miejscach na terytorium panstw cztonkowskich.
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— Whioski w przedmiocie szdstego pytania prejudycjalnego

233. Biorac pod uwage calo$¢ powyzszych rozwazan, i z zastrzezeniem wykladni zaproponowanej
w szczegblnosci w pkt 213, 219, 220, 222, 227, 228, 230 i 231 niniejszej opinii, jestem zdania, ze
zautomatyzowane przetwarzanie danych PNR w ramach wstepnej oceny, o ktérej mowa w art. 6
ust. 2 lit. a) dyrektywy PNR, spelnia wymogi jasnosci i precyzji oraz jest ograniczone do tego, co
absolutnie konieczne.

v) W przedmiocie przechowywania danych PNR (6sme pytanie prejudycjalne)

234. W 6smym pytaniu prejudycjalnym sad odsylajacy zwraca sie do Trybunatu o wyjasnienie, czy
art. 12 dyrektywy PNR w zwiazku z art. 7, 8 i art. 52 ust. 1 karty nalezy interpretowa¢ w ten sposéb,
ze stoi on na przeszkodzie ustawodawstwu krajowemu, ktére przewiduje ogdlny termin
przechowywania danych PNR wynoszacy pie¢ lat, nie dokonujac rozréznienia co do tego, czy
w ramach wstepnej oceny okazuje sie, ze dani pasazerowie moga lub nie moga stanowié
zagrozenia dla bezpieczenstwa publicznego.

235. Artykul 12 ust. 1 dyrektywy PNR przewiduje, ze dane PNR sag zatrzymywane w bazie danych
»przez okres pieciu lat od przekazania ich do JIP w panstwie cztonkowskim, na ktérego terytorium
ma miejsce przylot lub z ktérego terytorium ma miejsce odlot”. Zgodnie z ust. 2 tego artykulu po
uplywie sze$ciomiesiecznego ,poczatkowego okresu zatrzymania’?’ dane PNR sa
depersonalizowane przez maskowanie pewnych informacji, ktére moglyby postuzy¢ do
bezposredniej identyfikacji osoby, ktérej dane dotycza. Zgodnie z ust. 3 tego artykulu, po uptywie
rzeczonego sze$ciomiesiecznego okresu ujawnienie pelnych danych PNR, w tym elementéw
zamaskowanych, jest dozwolone tylko wtedy, gdy istnieje ,uzasadnienie”, by sadzi¢, ze jest to
konieczne do celéw, o ktérych mowa w art. 6 ust. 2 lit. b) dyrektywy PNR, oraz uzyskano zgode
organu sadowego lub innego organu krajowego wlasciwego na mocy prawa krajowego do
ustalenia, czy warunki ujawnienia zostaly spetnione. Wreszcie, ust. 4 tego artykulu przewiduje, ze
po uplywie piecioletniego okresu, o ktérym mowa w ust. 1, dane PNR zostaja usunigte w sposéb
trwaly.

236. Z powyzszego wynika, ze dyrektywa PNR sama okresla system przechowywania danych
PNR, w tym dlugo$¢ okresu ich przechowywania, ustalajac go na pie¢ lat?®, w zwiazku z czym
panstwa czlonkowskie co do zasady nie dysponuja w tym wzgledzie Zadnymi uprawnieniami
dyskrecjonalnymi, co zostalo zreszta potwierdzone przez Komisje. W tych okoliczno$ciach, jak
juz mialem okazje zauwazy¢, dsme pytanie prejudycjalne, cho¢ sformulowane jako pytanie
dotyczace wykladni, wymaga w rzeczywistosci, aby Trybunal wypowiedzial si¢ w przedmiocie
zgodnosci tego systemu z karta.

237. Zasada ogdlna w dziedzinie ochrony danych osobowych jest to, ze dane te nie powinny by¢
przechowywane w formie umozliwiajacej bezposrednia lub posrednia identyfikacje osoby, ktérej
dane dotycza, przez okres dluzszy niz jest to niezbedne do celéw, w ktérych dane te sa
przetwarzane?. Ponadto z utrwalonego orzecznictwa wynika, ze akt przewidujacy

27 Definicja ta jest zawarta w motywie 25 dyrektywy PNR.

28 Sformulowanie zawarte w motywie 37 dyrektywy PNR, zgodnie z ktérym ,zatrzymanie danych PNR w JIP przez okres
nieprzekraczajacy pieciu lat, po uplywie ktérego dane powinny zosta¢ usuniete” (wyréznienie wlasne), nie pozwala moim zdaniem na
zakwestionowanie jasnego brzmienia art. 12 ust. 1 tej dyrektywy.

29 Zobacz, w odniesieniu do przetwarzania danych osobowych do celéw wykrywania, zapobiegania przestepczosci, prowadzenia

postepowan przygotowawczych i $cigania przestepstw, art. 4 lit. €) i motyw 26 dyrektywy policyjnej. W sensie bardziej ogélnym zob.
art. 5 ust. 1 lit. ) RODO oraz art. 5 ust. 4 lit. €) zmodernizowanej konwencji nr 108.
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przechowywanie danych osobowych powinien w szczegélnosci zawsze spelnia¢ obiektywne
kryteria ustanawiajace zwiazek miedzy danymi osobowymi podlegajacymi zatrzymaniu
a zamierzonym celem **.

238. W opinii 1/15 Trybunal uznal w odniesieniu do danych zgromadzonych przy wjezdzie do
Kanady, ze konieczny zwigzek miedzy danymi PNR a celem przewidywanej umowy PNR
Kanada-UE istnieje w odniesieniu do wszystkich pasazeréw lotniczych, dopéki przebywaja oni
na terytorium tego panstwa trzeciego®'. Natomiast w odniesieniu do pasazeréw lotniczych,
ktorzy opuscili Kanade i w odniesieniu do ktérych nie zidentyfikowano zagrozenia w zakresie
terroryzmu lub powaznych przestepstw miedzynarodowych w chwili ich przybycia do tego
panstwa i az do jego opuszczenia, Trybunal uznal, ze taki zwiazek, chociazby posredni,
uzasadniajacy przechowywanie ich danych PNR, nie istnieje?”. Trybunal uznal jednak, ze
przechowywanie tych danych moze by¢ dopuszczalne ,w zakresie, w jakim w poszczegélnych
wypadkach zostang zidentyfikowane elementy pozwalajace na uznanie, ze okresleni pasazerowie
lotniczy mogliby — nawet po opuszczeniu Kanady — stanowi¢ zagrozenie w rozumieniu
zwalczania terroryzmu i powaznych przestepstw miedzynarodowych” 2.

239. Zasady ustanowione przez Trybunal w opinii 1/15 oznaczaja po ich przeniesieniu na grunt
dyrektywy PNR, ze dane PNR lotéw pozaunijnych zgromadzone przy wjezdzie do Unii oraz dane
PNR lotéw wewnatrzunijnych zebrane przy wjezdzie do danego panstwa czlonkowskiego moga
by¢ przechowywane, po ich wstepnej analizie w rozumieniu art. 6 ust. 2 lit. a) dyrektywy PNR,
jedynie tak dlugo, jak dlugo pasazerowie ci przebywaja na terytorium Unii lub tego panstwa
czlonkowskiego. Co sie tyczy danych PNR lotéw pozaunijnych zgromadzonych przy wyjezdzie
z Unii oraz danych PNR lotéw wewnatrzunijnych zgromadzonych przy wyjezdzie z danego
panstwa czlonkowskiego, dane te moga co do zasady by¢ przechowywane, po dokonaniu
wspomnianej wstepnej oceny, wylacznie w odniesieniu do pasazeréw, w przypadku ktérych
obiektywne elementy pozwalaja na wykazanie istnienia zagrozenia w zakresie zwalczania
terroryzmu i powaznej przestepczo$ci®*.

240. Rzady i instytucje, ktére przedstawily uwagi przed Trybunalem, ogdlnie rzecz biorac,
sprzeciwiaja si¢ przeniesieniu na grunt niniejszej sprawy zasad ustanowionych w opinii 1/15
w dziedzinie przechowywania danych PNR. W tym wzgledzie nie jest oczywiscie wykluczone, ze
Trybunal zastosowal kryterium zwiazane z pobytem zainteresowanej osoby na terytorium
Kanady ze wzgledu na to, ze orzekal w kwestii przechowywania danych osobowych na terytorium
panstwa trzeciego. Jest rowniez mozliwe, ze stosowanie takiego kryterium w kontekscie dyrektywy
PNR mogloby w konkretnych przypadkach prowadzi¢ do tego, ze ingerencja w prawa do
poszanowania zycia prywatnego i do ochrony danych osobowych bylaby potencjalnie dalej idaca
w przypadku niektérych kategorii osob, w szczegélnosci oséb majacych stale miejsce
zamieszkania w Unii i przemieszczajacych si¢ w jej obrebie lub powracajacych do Unii po
pobycie za granica. Wreszcie, prawda jest, jak podkreslity niektére panstwa cztonkowskie i Rada,
ze wspomniane kryterium mogloby okazac sie trudne do zastosowania w praktyce, przynajmniej
w odniesieniu do lotéw wewnatrzunijnych.

20 Zobacz wyroki: Schrems I, pkt 93; Tele2 Sverige, pkt 110; opinia 1/15, pkt 191; a takze wyrok La Quadrature du Net, pkt 133.
%L Zobacz opinia 1/15, pkt 197.
2 Zobacz opinia 1/15, pkt 205.
»3 Zobacz opinia 1/15, pkt 207.

#+  Chodzi tu o analogiczne zastosowanie pkt 187 i nast. opinii 1/15, poniewaz opinia ta odnosita sie wylacznie do danych PNR zebranych

przy wjezdzie na terytorium Kanady.
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241. Niemniej jednak, nawet gdyby odrzuci¢ kryterium, ktérym Trybunal postuzyl sie
w opinii 1/15, to przechowywanie calosci danych PNR wszystkich pasazeréw lotniczych,
niezaleznie od wyniku wstepnej oceny, o ktérej mowa w art. 6 ust. 2 lit. a) dyrektywy PNR,
i zupelnie niezaleznie od ryzyka terroryzmu lub powaznej przestepczosci okre$lonego na
podstawie obiektywnych i mozliwych do zweryfikowania kryteridw, jest sprzeczne z utrwalonym
orzecznictwem Trybunatu przypomnianym w pkt 237 niniejszej opinii, ktére Trybunat zastosowat
w rzeczonej opinii. O ile za$ rozwazania przedstawione w pkt 201-203 niniejszej opinii w ramach
analizy czwartego pytania prejudycjalnego pozwalaja moim zdaniem uzasadni¢ uogélnione
i niezréznicowane przekazywanie danych PNR oraz ich automatyczne przetwarzanie w ramach
oceny wstepnej przewidzianej w art. 6 ust. 2 lit. a) dyrektywy PNR, o tyle stoje na stanowisku, ze
nie pozwalaja one same w sobie na uzasadnienie uogélnionego i niezréznicowanego zatrzymania
tych danych réwniez po przeprowadzeniu takiej oceny.

242. Pragne ponadto zauwazy¢, Ze ten sam piecioletni okres przechowywania ma zastosowanie
zaréwno w odniesieniu do walki z terroryzmem, jak i do walki z powazna przestepczoscia,
a w ramach tego ostatniego celu — bez wyjatku do wszystkich przestepstw wymienionych
w zalaczniku II. Tymczasem, jak wynika z rozwazan przedstawionych w pkt 121 niniejszej opinii,
wykaz ten jest szczegélnie szeroki i obejmuje przestepstwa réznego rodzaju i wagi. W tym
wzgledzie nalezy zauwazy¢, ze uzasadnienie proponowane praktycznie przez wszystkie panstwa
czlonkowskie i instytucje, ktére przedstawily uwagi w niniejszym postepowaniu, oparte na
dlugosci i zlozonosci dochodzen, zostalo konkretnie przywolane jedynie w odniesieniu do
przestepstw terrorystycznych i niektérych przestepstw o wybitnie transgranicznym charakterze,
takich jak handel ludZzmi lub handel $rodkami odurzajacymi, a takze, méwiac bardziej ogdlnie,
w odniesieniu do niektérych form przestepczosci zorganizowanej. Przypominam ponadto, ze
w opinii 1/15 podobne uzasadnienie Trybunat przyjal jedynie w odniesieniu do przechowywania
danych PNR pasazeréw lotniczych, co do ktdérych istnieje obiektywne ryzyko w zakresie
zwalczania terroryzmu lub powaznych przestepstw miedzynarodowych, w przypadku ktérych
zatrzymanie danych przez pie¢ lat uznano za niewykraczajace poza to, co jest absolutnie
konieczne®. Stwierdzono natomiast, Ze nie moze ono usprawiedliwia¢ ,trwalego
przechowywania danych PNR wszystkich pasazeréw lotniczych [...] do celéw ewentualnego
dostepu do rzeczonych danych niezaleznie od jakiegokolwiek zwiazku ze zwalczani[em]
terroryzmu i powaznych przestepstw miedzynarodowych” .

243. Niewatpliwie — jak podkreslaja Rada, Parlament i Komisja, a takze wszystkie rzady, ktére
przedstawily uwagi w przedmiocie 6smego pytania prejudycjalnego — dyrektywa PNR przewiduje
okreslone gwarancje zaréwno w odniesieniu do przechowywania danych PNR, ktére po upltywie
poczatkowego szesciomiesiecznego terminu sa czesciowo maskowane, jak i w odniesieniu do ich
wykorzystania w okresie zatrzymania, ktére uzaleznione jest od spelnienia rygorystycznych
warunkéw. Po pierwsze jednak, pragne zauwazy¢, ze z jednej strony projekt umowy PNR
Kanada—UE réwniez przewidywal system depersonalizacji danych PNR poprzez maskowanie?”,
lecz z drugiej strony, chociaz taka depersonalizacja, jak podkresla w szczegdlnosci komitet
doradczy konwencji nr 108**, moze zmniejszy¢ ryzyko zwiazane z przedluzonym okresem
przechowywania danych, jak na przykltad ryzyko naduzycia dostepu, to jednak dane
zamaskowane nadal umozliwiaja identyfikacje oséb i zachowuja charakter danych osobowych,

5 Zobacz opinia 1/15, pkt 209.
»6  Zobacz opinia 1/15, pkt 205.

%7 Projekt umowy PNR Kanada—-UE przewidywal maskowanie nazwisk wszystkich pasazeréw po uptywie 30 dni od ich otrzymania przez
Kanade i maskowanie innych informacji wyraznie wymienionych po uplywie dwéch lat od otrzymania, zob. art. 16 pkt 3 projektu
umowy PNR Kanada—UE analizowanego przez Trybunal oraz opinia 1/15, pkt 30.

%8 Zobacz opinia z dnia 19 sierpnia 2016 r., s. 9.
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ktérych przechowywanie powinno by¢ réwniez ograniczone w czasie, aby uniemozliwi¢
prowadzenie uogélnionego nadzoru w sposéb trwaly. W tym wzgledzie pragne zauwazy¢, ze
piecioletni okres przechowywania powoduje, iz znaczna liczba pasazeréw, w szczegélnosci
pasazeréw przemieszczajacych sig na terytorium Unii, bedzie praktycznie zawsze znajdowac sie
w kartotece. Po drugie, co si¢ tyczy ograniczenn w wykorzystywaniu danych, pragne zauwazy¢, ze
przechowywanie danych osobowych i dostep do takich danych stanowia odrebne ingerencje
w prawa podstawowe do poszanowania zycia prywatnego i do ochrony danych osobowych, ktére
wymagaja niezaleznych uzasadnien. O ile istnienie daleko idacych gwarancji w zakresie dostepu
do przechowywanych danych pozwala catosciowo oceni¢ wplyw $rodka nadzoru na wspomniane
prawa podstawowe, o tyle gwarancje te nie pozwalaja na wyeliminowanie ingerencji zwigzanych
z dlugotrwatym przechowywaniem w sposéb uogélniony.

244. Jesli chodzi o argument Komisji, zgodnie z ktérym przechowywanie danych PNR wszystkich
pasazerdéw lotniczych jest konieczne, aby umozliwi¢ JIP wykonanie zadania wskazanego w art. 6
ust. 2 lit. ¢) dyrektywy PNR, polegajacego na aktualizacji lub tworzeniu nowych kryteriéw
stosowanych przy sprawdzeniach dokonywanych na podstawie ust. 3 lit. b) tego samego artykulu,
pragne zauwazy¢, ze chociaz precyzja tych kryteriéw zalezy w czeéci od ich porédwnania
z zachowaniami ,normalnymi”, to jednak musze stwierdzi¢, iz nalezy je opracowywac na
podstawie zachowan ,przestepczych”. Taki argument, ktéry zreszta podniosta jedynie
ograniczona liczba panstw czlonkowskich, moim zdaniem nie moze mie¢ decydujacego
znaczenia, ktére, jak sie wydaje, przypisuje mu Komisja, i sam w sobie uzasadnia¢ uogdlnione
przechowywanie danych PNR wszystkich pasazeréw lotniczych w formie nieanonimowe;j.

245. Biorac pod uwage powyzisze rozwazania, w celu zapewnienia wykladni art. 12 ust. 1
dyrektywy PNR, ktéra bylaby zgodna z art. 7, 8 i art. 52 ust. 1 karty, przepis ten nalezy moim
zdaniem interpretowaé w ten sposéb, ze przechowywanie danych PNR, dostarczonych do JIP
przez przewoznikéw lotniczych, w bazie danych przez okres pieciu lat od ich przekazania do JIP
panstwa czlonkowskiego, na ktdérego terytorium znajduje sie punkt przylotu lub odlotu, jest
dozwolone, po przeprowadzeniu wstepnej oceny na podstawie art. 6 ust. 2 lit. a) tejze dyrektywy,
jedynie w zakresie, w jakim na podstawie obiektywnych kryteriow wykazano zwiazek miedzy tymi
danymi a walka z terroryzmem lub powazna przestepczoscia. Uogdlnione i niezréznicowane
przechowywanie danych PNR w formie niezdepersonalizowanej moze by¢ uzasadnione,
w drodze analogii do rozwiazan przyjetych przez Trybunal w tym samym orzecznictwie, jedynie
w obliczu powaznego zagrozenia dla bezpieczenstwa panstw czlonkowskich, ktére okaze sie
rzeczywiste i aktualne lub przewidywalne, zwiazanego na przyklad z dziatalnoscia terrorystyczna,
i pod warunkiem, ze okres przechowywania danych jest ograniczony do tego, co absolutnie
konieczne.

246. Granice Srodka polegajacego na przechowywaniu, o ktérym mowa w art. 12 ust. 1 dyrektywy
PNR, mozna okresli¢ na przyklad na podstawie oceny zagrozen lub na podstawie do§wiadczenia
zdobytego przez wlasciwe organy krajowe, pozwalajacego na uwzglednienie konkretnych
polaczen lotniczych, okre$lonych schematéw podrézy, agencji, przy pomocy ktérych
dokonywane s3 rezerwacje, lub tez kategorii oséb lub danych obszaréw geograficznych,
zidentyfikowanych na podstawie elementéw obiektywnych i niedyskryminacyjnych, w zgodzie
z rozstrzygnieciami Trybunalu w orzecznictwie dotyczacym przechowywania metadanych
komunikatéw elektronicznych®’. Ponadto, analogicznie do opinii 1/15, nalezy przyja¢, ze
konieczny zwigzek miedzy danymi PNR a celem zamierzonym przez dyrektywe PNR istnieje tak

%9 Zobacz w szczegélnosci wyrok La Quadrature du Net, pkt 148, 149.
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dlugo, jak dlugo pasazerowie lotniczy znajduja sie w Unii (lub w danym panstwie cztonkowskim)
lub odbywaja podréz wyjazdowa. To samo dotyczy danych pasazeréw, ktére doprowadzily do
zweryfikowanego wyniku pozytywnego.

247. Na zakonczenie analizy dsmego pytania prejudycjalnego pragne poswieci¢ kilka uwag
zasadom regulujacym dostep do danych PNR i ich wykorzystywanie po przeprowadzeniu wstepnej
oceny, o ktérej mowa w art. 6 ust. 2 lit. a) dyrektywy PNR, a przed ich depersonalizacja po uptywie
poczatkowego szes$ciomiesiecznego okresu przechowywania danych przewidzianego w art. 12
ust. 2 dyrektywy PNR.

248. Z lektury art. 6 ust. 2 lit. b) w zwigzku z art. 12 ust. 3 dyrektywy PNR wynika, Zze w tym
poczatkowym okresie niezdepersonalizowane dane PNR lub rezultat ich przetwarzania moga
zosta¢ ujawnione wlasciwym organom zgodnie z pierwszym z tych przepiséw, bez zachowania
warunkdéw okreslonych w lit. a) i b) drugiego z tych przepiséw?*. Artykul 6 ust. 2 lit. b) dyrektywy
PNR stanowi bowiem jedynie, ze wnioski wlasciwych organéw o ich przetwarzanie i ujawnienie
muszg by¢ ,nalezycie uzasadnione” i ,oparte na wystarczajacych podstawach”.

249. Zgodnie z utrwalonym orzecznictwem przypomnianym przez Trybunal w opinii 1/15
uregulowanie Unii nie moze ogranicza¢ si¢ do stawiania wymogu, by dostep organu do legalnie
przechowywanych danych osobowych odpowiadal jednemu z celéw tego uregulowania, lecz
powinno réwniez okresla¢ materialne i formalne przestanki regulujace takie wykorzystywanie?",
w szczegdlnosci w tym celu, by chroni¢ rzeczone dane przed ryzykiem naduzy¢*?. W opinii tej
Trybunal orzekl, ze wykorzystanie danych PNR po ich sprawdzeniu w momencie przybycia
pasazeréw lotniczych do Kanady i podczas ich pobytu w tym panstwie powinno opiera¢ sie na
nowych okolicznosciach uzasadniajacych takie wykorzystanie®”, uscislajac, ze ,jezeli istnieja
obiektywne elementy pozwalajace na uznanie, ze dane PNR jednego lub wigkszej liczby
pasazeréw lotniczych moglyby rzeczywiscie przyczyni¢ sie do realizacji celu polegajacego na
zwalczaniu przestepstw terrorystycznych i powaznych przestepstw miedzynarodowych,
wykorzystanie tych danych nie wykracza poza granice tego, co $cisle konieczne”**. Odsylajac
przez analogie do pkt 120 wyroku Tele2 Sverige, Trybunat orzek!, ze w celu zagwarantowania
w praktyce pelnego przestrzegania warunkéw ,kluczowe jest, by wykorzystywanie podczas
pobytu pasazeréw lotniczych w Kanadzie zatrzymanych danych PNR bylo co do zasady,
z wyjatkiem naglych, nalezycie uzasadnionych wypadkéw, uzaleznione od uprzedniej kontroli
dokonywanej badz przez sad, badz przez niezalezny organ administracyjny, oraz by
rozstrzygniecie tego sadu lub tego organu byto wydawane w nastepstwie uzasadnionego wniosku
wlasciwych organéw zlozonego w szczegélnosci w ramach postepowann majacych na celu
zapobieganie przestepstwom, ich wykrywanie lub $ciganie”?. Trybunal uzaleznil zatem
mozliwo$¢ wykorzystania danych PNR przechowywanych po ich sprawdzeniu w zwiazku
z podrdza lotnicza od spelnienia podwdjnego warunku, jednoczesnie materialnego — istnienia
obiektywnych powoddédw uzasadniajacych takie wykorzystanie, i proceduralnego — kontroli ze
strony sadu lub niezaleznego organu administracyjnego. Przyjeta przez Trybunal wykladnia,
zgola nie ,kontekstowa”, stanowi zastosowanie w dziedzinie danych PNR orzecznictwa
wynikajacego w szczegdlnosci z wyrokéw Digital Rights i Tele2 Sverige.

# To samo dotyczy wnioskéw JIP innych panstw czlonkowskich o ujawnienie danych PNR na podstawie art. 9 ust. 2 dyrektywy PNR.

s Zobacz opinia 1/15, pkt 192 i przytoczone tam orzecznictwo. Ostatnio zob. wyrok Privacy international, pkt 77; analogicznie wyrok
Prokuratuur, pkt 49 i przytoczone tam orzecznictwo.

2 Zobacz opinia 1/15, pkt 200.
5 Zobacz opinia 1/15, pkt 200.
2 Zobacz opinia 1/15, pkt 201.
%5 Zobacz opinia 1/15, pkt 202.
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250. System ustanowiony przez dyrektywe PNR, ktéry w ciagu pierwszych szesciu miesiecy
przechowywania danych PNR po dokonaniu wstepnej oceny, o ktérej mowa w art. 6 ust. 2 lit. a) tej
dyrektywy, zezwala na potencjalnie wielokrotne ujawnianie i przetwarzanie danych PNR bez
odpowiednich gwarancji proceduralnych oraz wystarczajaco jasnych i precyzyjnych przepiséw
materialnych okreslajacych przedmiot i zasady réznych ingerencji, nie spetnia za§ wymogéw
okreslonych przez Trybunal w opinii 1/15. Nie wydaje si¢ réwniez odpowiada¢ wymogowi
wykorzystywania danych PNR w sposéb ograniczony do tego, co absolutnie konieczne.

251. Proponuje zatem, aby Trybunal dokonal wykfadni art. 6 ust. 2 lit. b) dyrektywy PNR w ten
sposéb, ze przetwarzanie danych na podstawie tego przepisu, ktére nastepuje w poczatkowym
sze$ciomiesiecznym okresie przewidzianym w art. 12 ust. 2 tej dyrektywy, spelnia wymogi
okreslone przez Trybunal w opinii 1/15.

252. Jesli chodzi o pierwsza przestanke, o charakterze materialnym, od ktérej Trybunal uzaleznit
mozliwo$¢ pézniejszego wykorzystywania danych PNR, jestem zdania, Ze pojecia ,uzasadnienia”
w rozumieniu art. 12 ust. 3 lit. a) dyrektywy PNR oraz ,wystarczajacych podstaw” w rozumieniu
art. 6 ust. 2 lit. b) tej dyrektywy mozna bez trudu interpretowaé w ten sposdb, ze wnioski
wlasciwych organdéw, o ktérych mowa w tych przepisach, powinny wskazywaé ,obiektywne
elementy pozwalajace na uznanie, ze dane PNR jednego lub wiekszej liczby pasazeréw lotniczych
moglyby rzeczywiscie przyczynié sie do realizacji celu polegajacego na zwalczaniu przestepstw
terrorystycznych i powaznych przestepstw [...]”**.

253. Co sie tyczy drugiej przestanki, o charakterze proceduralnym, moim zdaniem nalezy
interpretowac art. 6 ust. 2 lit. b) dyrektywy PNR w zwiazku z jej art. 12 ust. 3 i w $wietle art. 7, 8
i art. 52 ust. 1 karty w ten sposéb, ze wymodg uprzedniej zgody ze strony organu sadowego lub
niezaleznego organu administracyjnego przewidziany w art. 12 ust. 3 lit. b) tej dyrektywy ma
zastosowanie do kazdej operacji przetwarzania danych PNR na podstawie wspomnianego art. 6
ust. 2 lit. b).

4. Wnioski w przedmiocie pytan prejudycjalnych drugiego, trzeciego, czwartego, szostego
i 0smego

254. Na podstawie calo$ci powyzszych rozwazan proponuje, aby Trybunat stwierdzil niewazno$¢
pkt 12 zaltacznika I w zakresie, w jakim wsrod kategorii danych PNR, ktére przewoznicy lotniczy sa
zobowigzani przekazywac¢ do JIP zgodnie z art. 8 dyrektywy PNR, uwzglednia on ,uwagi ogélne”,
i stwierdzil, ze analiza pytan prejudycjalnych drugiego, trzeciego, czwartego, szostego i 6smego nie
wykazata innych elementéw mogacych mie¢ wplyw na waznos$¢ tej dyrektywy, z zastrzezeniem
przyjecia wykladni przepiséw tej dyrektywy postulowanej w pkt 153, 160, 161-164, 219, 228, 239
i 251 niniejszej opinii.

255. W S$wietle proponowanej przeze mnie odpowiedzi na pytania prejudycjalne dotyczace
waznosci dyrektywy PNR nie ma potrzeby uwzglednienia ztozonego miedzy innymi przez Rade
wniosku o utrzymanie w mocy skutkéw dyrektywy PNR, na wypadek gdyby Trybunal postanowit
w calosciowo lub czesciowo stwierdzi¢ niewazno$¢ calej dyrektywy PNR, abstrahujac od wszelkich
innych rozwazan.

%6 Zobacz podobnie opinia 1/15, pkt 201.
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C. W przedmiocie piatego pytania prejudycjalnego

256. W piatym pytaniu prejudycjalnym sad odsylajacy zwraca sie w istocie do Trybunatu
o wyjasnienie, czy art. 6 dyrektywy PNR w zwigzku z art. 7, 8 i art. 52 ust. 1 karty nalezy
interpretowac w ten sposob, ze stoi on na przeszkodzie ustawodawstwu krajowemu, ktére za cel
przetwarzania danych PNR uznaje monitorowanie dzialalnosci wywiadowczej stuzb
wywiadowczych i bezpieczenstwa. Z postanowienia odsylajacego wynika, ze dzialalno$¢ ta to
dzialalno$¢ prowadzona przez stuzbe bezpieczenstwa panstwa oraz gléwna stuzbe wywiadowcza
i bezpieczenstwa w ramach zadan zwigzanych z ochrona bezpieczenstwa narodowego.

257. Jak wskazatem w pkt 113 i 114 niniejszej opinii, ograniczenie celéw przetwarzania danych
osobowych jest podstawowa gwarancjg, ktéra musi by¢ zachowana, aby ingerencje w prawa
podstawowe ustanowione w art. 7 i 8 karty nie wykraczaly poza to, co jest konieczne
i proporcjonalne w rozumieniu orzecznictwa Trybunatu. Wyjasnitem juz réwniez w odniesieniu
do ingerencji w te prawa podstawowe, przewidzianych w dyrektywie PNR, ze prawodawca Unii
mial obowiazek ustanowienia jasnych i precyzyjnych regul dotyczacych zakresu i stosowania
srodkéw bedacych Zrédlem tego rodzaju ingerencji w celu poszanowania zasad legalnosci
i proporcjonalnosci, zapisanych w szczegdlnosci w art. 52 ust. 1 karty.

258. Tymczasem art. 1 ust. 2 dyrektywy PNR wyjasnia, ze dane PNR zebrane zgodnie z owa
dyrektywa ,moga by¢ przetwarzane wylacznie w celach zapobiegania przestepstwom
terrorystycznym i powaznej przestepczosci oraz ich wykrywania, prowadzenia postepowan
przygotowawczych w ich sprawie i ich $cigania, jak przewidziano w art. 6 ust. 2 lit. a), b) i ¢)” tej
dyrektywy. Zgodnie z tym przepisem JIP przetwarzaja dane PNR wylacznie w celu dokonania
wstepnej oceny pasazerdw lotniczych [art. 6 ust. 2 lit. a)], odpowiadania na indywidualne wnioski
wlasciwych organéw [art. 6 ust. 2 lit. b)] oraz aktualizacji lub tworzenia nowych kryteriéw
stosowanych przy ocenach przeprowadzanych na podstawie art. 6 ust. 3 lit. b) [art. 6 ust. 2 lit. a)].
W odniesieniu do tych trzech przypadkéw wyraznie przypomniano cele wskazane w art. 1 ust. 2
dyrektywy PNR w dziedzinie zwalczania terroryzmu i powaznej przestepczosci.

259. Ponadto art. 7 ust. 4 tej dyrektywy uscisla, ze nie tylko przetwarzanie danych PNR
przewidziane w jej art. 6, lecz rowniez dalsze przetwarzanie tych danych oraz wyniki tego
przetwarzania przez wlasciwe organy panstw czlonkowskich musza by¢ ograniczone ,wylacznie
do okreslonych celéw, jakimi sg zapobieganie przestepstwom terrorystycznym lub powaznej
przestepczosci, ich wykrywanie, prowadzenie postepowan przygotowawczych w ich sprawie lub
ich §ciganie”.

260. Wyczerpujacy charakter okreslenia celéw realizowanych przez dyrektywe PNR jasno wynika
z brzmienia jej art. 1 ust. 2 i znajduje potwierdzenie, poza wskazanymi juz art. 6 ust. 2 i art. 7 ust. 4
tej dyrektywy, w szeregu artykuléw i motywéw tej dyrektywy, ktére systematycznie wiaza
poszczegélne etapy procesu dostepu, przetwarzania, przechowywania i udostepniania danych
PNR tylko z tymi konkretnymi celami?”.

Zobacz w szczegblnosci art. 4, art. 7 ust. 1 2, art. 9 ust. 2, art. 10 ust. 2, art. 12 ust. 4 dyrektywy PNR; zob. miedzy innymi motywy 6, 9,
10, 11, 15, 23, 25, 35 i 38 tej dyrektywy. Przypominam ponadto, ze projekt dyrektywy PNR stanowil w motywie 28, iz ,[n]iniejsza
dyrektywa nie wplywa na mozliwo$¢ ustanowienia przez panstwa cztonkowskie, w swoim prawie krajowym, systemu gromadzenia
danych PNR i zarzgdzania tymi danymi do celéw innych niz te okreslone w niniejszej dyrektywie [...]". W ostatecznym tekscie
dyrektywy PNR wyjasnienia tego jednak nie powtdérzono.
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261. Zaréwno z brzmienia art. 1 ust. 2 dyrektywy PNR, jak i z jego wykladni w $wietle zasad
legalnoéci i proporcjonalnosci, ktére nakazuja ograniczenie w sposéb wyczerpujacy celow
srodkéw bedacych zrédlem ingerencji w prawa podstawowe do poszanowania zycia prywatnego
i ochrony danych osobowych, wynika, ze wszelkie rozszerzenia celéw przetwarzania danych PNR
poza cele bezpieczenistwa wyraznie wymienione w tym przepisie sa sprzeczne z dyrektywa PNR.

262. Ow zakaz rozszerzania celéw realizowanych przez dyrektywe odnosi sie moim zdaniem
w szczegdlnosci do dzialalnosci stuzb bezpieczenstwa i wywiadowczych panstw czlonkowskich,
w tym ze wzgledu na brak przejrzystosci charakteryzujacy ich modus operandi. W tej kwestii
zgadzam sie z Komisja, Ze sluzby te nie powinny co do zasady mie¢ bezposredniego dostepu do
danych PNR. W tym kontekscie uwazam, ze godna ubolewania jest juz sama okoliczno$¢, iz
czlonkami krajowych JIP moga by¢, jak ma to miejsce w przypadku belgijskiego JIP,
oddelegowani funkcjonariusze stuzb bezpieczenstwa?*.

263. Na podstawie powyzszych rozwazan na piate pytanie prejudycjalne nalezy moim zdaniem
odpowiedzie¢, ze dyrektywe PNR, a w szczegélnosci jej art. 1 ust. 2 i art. 6, nalezy interpretowac
w ten sposéb, ze stoi ona na przeszkodzie ustawodawstwu krajowemu, ktére dopuszcza
monitorowanie okreslonej dzialalnosci sluzb wywiadowczych i bezpieczenstwa jako cel
przetwarzania danych PNR, w zakresie, w jakim w ramach takiego celu krajowa JIP jest
zobowiazana do przetwarzania tych danych, przekazywania ich oraz wyniku ich przetwarzania
rzeczonym sluzbom do celéw innych niz cele wyczerpujaco wskazane w art. 1 ust. 2 tej
dyrektywy, czego ustalenie nalezy do sadu krajowego.

D. W przedmiocie si6dmego pytania prejudycjalnego

264. W pytaniu siodmym sad odsylajacy dazy w istocie do ustalenia, czy art. 12 ust. 3 lit. b)
dyrektywy PNR nalezy interpretowa¢ w ten sposob, ze JIP stanowi ,wlasciwy organ krajowy”
w rozumieniu tego przepisu, ktédry moze zezwoli¢ na ujawnienie pelnych danych PNR po uptywie
poczatkowego sze$ciomiesiecznego okresu od przekazania tych danych.

265. Przypominam, ze art. 12 ust. 2 dyrektywy PNR przewiduje, iz po uplywie okresu
sze$ciomiesigcznego dane PNR sa depersonalizowane przez maskowanie pewnych danych, ktére
moglyby posluzy¢ do bezposredniej identyfikacji pasazera, ktérego dane dotyczg. Po uptywie tego
okresu ujawnienie takich pelnych danych jest dozwolone wylacznie na warunkach przewidzianych
w art. 12 ust. 3, a w szczeg6lnosci gdy na ich ujawnienie uzyskano wcze$niej zgode ,organu
sadowego” [art. 12 ust. 3 lit. b) ppkt (i)] lub ,innego organu krajowego, ktéry zgodnie z prawem
krajowym jest wlasciwy do ustalenia, czy warunki ujawnienia zostaly spelnione, z zastrzezeniem
poinformowania inspektora ochrony danych w JIP oraz dokonania przez tego inspektora ochrony
danych weryfikacji ex post” [art. 12 ust. 3 lit. b) ppkt (ii)].

266. Wiekszo$¢ rzadéw, ktére przedstawily uwagi na pismie w niniejszym postepowaniu, nie
wypowiedziala si¢ w przedmiocie siédmego pytania prejudycjalnego. Rzad czeski uwaza,
podobnie jak Komisja, Ze art. 12 ust. 3 dyrektywy PNR nie nalezy interpretowaé w ten sposéb, ze

8 Mozliwo$¢ taka dopuszcza jednak art. 4 ust. 3 dyrektywy PNR, zgodnie z ktérym ,[p]racownicy JIP moga by¢ oddelegowani
z wlasciwych organéw”, przynajmniej w zakresie, w jakim stuzby wywiadowcze i bezpieczenistwa danego panstwa czlonkowskiego
mozna uzna¢ za wlaciwe organy w rozumieniu art. 7 ust. 2 tej dyrektywy.
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JIP moze stanowi¢ ,wlasciwy organ krajowy”. Natomiast rzady francuski, belgijski*”, irlandzki,
hiszpanski i cypryjski takiej wykladni sie¢ sprzeciwiaja. Uwazaja zasadniczo, ze zaden przepis
dyrektywy PNR ani prawa Unii nie stoi na przeszkodzie wlaczeniu JIP do grona wlasciwych
organow krajowych w rozumieniu art. 12 ust. 2 lit. b) ppkt (ii) wspomnianej dyrektywy, a JIP ze
wzgledu na swoj charakter jest organem wystarczajaco niezaleznym, aby wydawaé zgody na
przetwarzanie danych PNR.

267. Ze swej strony pragne zauwazy¢, po pierwsze, ze z brzmienia art. 12 ust. 3 lit. b) dyrektywy
PNR, a w szczeg6lnos$ci z uzycia spdjnika ,lub” taczacego dwa przypadki w ppkt (i) i (ii) tego
przepisu, wynika, ze prawodawca Unii zamierzal umiesci¢ na tej samej plaszczyznie kontrole
sprawowanag przez organ krajowy, o ktérym mowa w ppkt (ii), oraz kontrole sprawowana przez
organ sagdowy, o ktérym mowa w ppkt (i). Stad wniosek, ze wspomniany organ krajowy powinien
cechowaé sie takim poziomem niezaleznosci i bezstronnosci, aby sprawowana przez niego
kontrole mozna bylo uznac za alternatywe poréwnywalng z kontrolg, ktérej moze dokonac¢ organ

sadowy >

268. Po drugie, z prac przygotowawczych nad dyrektywa PNR wynika, ze prawodawca Unii
z jednej strony nie przyjal wniosku Komisji o powierzenie dyrektorowi JIP zadania w postaci
udzielania zgody na ujawnienie pelnych danych PNR*!, a z drugiej strony wydluzyt do szesciu
miesiecy pierwotny okres zatrzymania tych danych zaproponowany przez te instytucje, ktory
wynosil 30 dni. To wlasnie w tym kontekscie, ktéry charakteryzuje poszukiwanie réwnowagi
miedzy okresem zatrzymania przed depersonalizacja danych PNR a warunkami, jakim podlega
ich demaskowanie po uplywie tego okresu, nalezy widzie¢ decyzje prawodawcy Unii
o uzaleznieniu pelnego dostepu do danych PNR od spelnienia bardziej rygorystycznych
wymogéw proceduralnych w poréwnaniu z warunkami poczatkowo przewidzianymi przez
Komisje oraz o powierzeniu niezaleznemu organowi zadania sprawdzenia, czy warunki
ujawnienia zostaly spetnione.

269. Po trzecie, jak stusznie zauwazyla Komisja, z systematyki dyrektywy PNR wynika, Ze ratio
legis procedury uzyskiwania zgody, przewidzianej w art. 12 ust. 3 dyrektywy PNR, polega na
powierzeniu bezstronnemu podmiotowi trzeciemu zadania polegajacego na dokonaniu
w kazdym konkretnym przypadku wywazenia praw zainteresowanych oséb z celem tej dyrektywy
polegajacym na $ciganiu karnym.

270. Po czwarte, z orzecznictwa Trybunalu wynika, Ze podmiot odpowiedzialny za
przeprowadzenie uprzedniej kontroli wymaganej w celu wydania zgody wtasciwym organom
krajowym na dostep do danych osobowych, ktére sa przechowywane zgodnie z prawem,
powinien dysponowaé wszelkimi uprawnieniami i gwarancjami niezbednymi do pogodzenia
poszczegdlnych wchodzacych w gre intereséw i praw. Trybunat wyjasnit réwniez, Ze podmiot 6w
musi posiada¢ status pozwalajacy mu dziata¢ przy wykonywaniu swoich obowiazkéw w sposéb
obiektywny i bezstronny i w tym celu powinien pozostawa¢ poza jakimkolwiek wplywem

# Odnoszac sie do watpliwosci wyrazonych przez rzad belgijski w kwestii wlasciwosci Trybunatu do udzielenia odpowiedzi na siédme

pytanie prejudycjalne nalezy zauwazy¢, ze zgodnie z brzmieniem tego pytania sad odsylajacy zwraca sie do Trybunalu o dokonanie
wykladni art. 12 ust. 3 dyrektywy PNR, a nie w przedmiocie zgodno$ci ustawodawstwa krajowego z tym przepisem. W kazdym razie
z utrwalonego orzecznictwa wynika, ze Trybunal moze dostarczy¢ sadom krajowym wskazéwek pozwalajacych im na dokonanie oceny
takiej zgodnosci (zob. w szczegblno$ci wyrok z dnia 7 wrzeénia 2016 r., ANODE, C-121/15, EU:C:2016:637, pkt 54 i przytoczone tam
orzecznictwo).
0 Zobacz w tym wzgledzie wyrok z dnia 5 listopada 2019 r., Komisja/Polska (Niezalezno$¢ sadéw powszechnych) (C-192/18,
EU:C:2019:924, pkt 108-110).

Artykut 9 ust. 2 zdanie czwarte projektu dyrektywy PNR stanowil, ze ,,[z]ezwolenie na dostep do pelnych danych PNR uzyskuje jedynie
dyrektor jednostki do spraw informacji o pasazerach [...]".
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z zewnatrz*2. W szczegdlnosci ze wzgledu na wymég niezaleznosci, zwlaszcza w dziedzinie prawa
karnego, organ odpowiedzialny za uprzednia kontrole powinien mieé status strony trzeciej
w stosunku do organu wnoszacego o udzielenie dostepu do danych, tak aby nie byl zaangazowany
w prowadzenie dochodzenia karnego, a takze powinien zajmowac neutralna pozycje wobec stron
postepowania karnego **>.

271. Nalezy za$ stwierdzi¢, ze JIP nie daje wszystkich gwarancji niezawislosci i bezstronnosci,
ktére powinien posiada¢ organ odpowiedzialny za uprzednia kontrole przewidziang w art. 12
ust. 3 dyrektywy PNR. JIP sa bowiem bezposrednio zwiazane z organami wlasciwymi do
zapobiegania przestepstwom terrorystycznym lub powaznej przestepczosci, ich wykrywania,
prowadzenia postepowan przygotowawczych w ich sprawie i ich $cigania. Zgodnie z art. 4 ust. 1
dyrektywy PNR JIP sam jest takim organem lub jego dzialem. Ponadto ust. 3 tego artykulu
przewiduje, ze pracownicy JIP moga by¢ oddelegowani z wlasciwych organéw. Tak jest
w szczego6lnosci w przypadku belgijskiego JIP, w ktdérego sklad zgodnie z art. 14 ustawy PNR
wchodza miedzy innymi delegowani cztonkowie stuzb policyjnych, gtéwnej stuzby wywiadowczej
i bezpieczenstwa oraz administracji generalnej cel i podatkéw akcyzowych.

272. Ogodlnie rzecz biorac, czlonkowie JIP niewatpliwie powinni oferowa¢ wszelkie gwarancje
uczciwosci, kompetencji, przejrzystosci i niezaleznosci, a panstwa czlonkowskie powinny w razie
potrzeby zapewnié przestrzeganie tych gwarancji w konkretnych przypadkach, biorac pod uwage
wiezi laczace ich z instytucjami macierzystymi, w szczegdlnosci w celu unikniecia sytuacji,
w ktorej wlasciwe organy, w ktérych strukturze czlonkowie ci sie pierwotnie znajdowali, maja
dostep bezposrednio do bazy danych PNR, a nie wylacznie do wynikéw kwerend
przeprowadzonych przez JIP. Niemniej jednak czlonkowie JIP, ktérzy zostali oddelegowani
z wlasciwych organéw w rozumieniu art. 7 ust. 2 dyrektywy PNR, w sposéb nieunikniony
utrzymuja zwiazki ze swoimi stluzbami macierzystymi w okresie oddelegowania i zachowujg swéj
status, nawet jesli podlegaja funkcjonalnemu i hierarchicznemu zwierzchnictwu funkcjonariusza
kierujacego JIP.

273. Wniosek, zgodnie z ktérym JIP nie jest organem krajowym w rozumieniu art. 12 ust. 3 lit. b)
ppkt (ii) dyrektywy PNR, potwierdza ponadto okolicznos¢, ze zgodnie z tym przepisem inspektor
ochrony danych odnosnej JIP powinien by¢ ,poinformowany” o wniosku o ujawnienie
i przeprowadza ,weryfikacje ex post”. W przypadku bowiem, gdyby JIP byl upowazniony, jako
»inny organ krajowy”, do zatwierdzenia wniosku o ujawnienie danych na podstawie art. 12 ust. 3
dyrektywy PNR, inspektor ochrony danych, ktéry jest miedzy innymi zobowiazany, zgodnie
z art. 5 ust. 1 tej dyrektywy, do stosowania odpowiednich gwarancji dotyczacych przetwarzania
danych PNR, bylby informowany o wniosku o udzielenie dostepu w chwili jego zlozenia, a jego
weryfikacja sila rzeczy miataby miejsce ex ante**.

274. W $wietle powyzszych rozwazan proponuje, aby Trybunal odpowiedzial na siédme pytanie
prejudycjalne, ze art. 12 ust. 3 lit. b) dyrektywy PNR nalezy interpretowac w ten sposdb, ze JIP nie
stanowi ,innego wlasciwego organu krajowego” w rozumieniu tego przepisu.

%2 Wyrok Prokuratuur, pkt 52, 53.
%3 Wyrok Prokuratuur, pkt 53, 54. Zobacz podobnie wyrok Big Brother Watch, §§ 349-352.

254

Artykut 9 ust. 2 zdanie czwarte projektu dyrektywy PNR stanowil, ze ,,[z]ezwolenie na dostep do pelnych danych PNR uzyskuje jedynie
dyrektor jednostki do spraw informacji o pasazerach”.
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E. W przedmiocie dziewiatego pytania prejudycjalnego

275. W dziewigtym pytaniu prejudycjalnym sad odsylajacy zwraca sie w istocie do Trybunatu
z pytaniem, po pierwsze, czy dyrektywa API jest zgodna z art. 3 ust. 2 TUE i z art. 45 karty
w zakresie, w jakim ma ona zastosowanie do lotéw wewnatrz Unii, a po drugie, czy dyrektywe te
w zwiazku z art. 3 ust. 2 TUE i art. 45 karty nalezy interpretowac¢ w ten sposob, ze stoi ona na
przeszkodzie ustawodawstwu krajowemu, ktéore w celu zwalczania nielegalnej imigracji
i ulepszenia kontroli granicznych zezwala na system gromadzenia i przetwarzania danych
pasazeréw, co moze powodowaé w sposdb posredni przywrécenie kontroli na granicach
wewnetrznych.

276. Z postanowienia odsylajacego wynika, ze to pytanie prejudycjalne zwiazane jest z analiza
drugiego zarzutu skargi, podniesionego przez LDH positkowo. Zarzut ten, dotyczacy naruszenia
art. 22 konstytucji belgijskiej w zwigzku z art. 3 ust. 2 TUE i art. 45 karty, jest skierowany
przeciwko art. 3 § 1, art. 8 § 2 i rozdziatowi 11, w szczegdlnosci art. 28—31 ustawy PNR. O ile
pierwszy z tych artykuléw okresla w sposéb ogdlny przedmiot tej ustawy, uscislajac, ze ustawa ta
»okresla obowiazki przewoznikéw i operatoréw turystycznych zwigzane z przekazywaniem
danych pasazeréw udajacych sie na terytorium kraju, przybywajacym z niego lub przez nie
przejezdzajacym”, o tyle jej art. 8 § 2 stanowi, iz ,na warunkach przewidzianych w rozdziale 11
[ustawy], dane pasazeréw sa rdwniez przetwarzane w celu ulepszenia kontroli oséb na granicach
zewnetrznych oraz w celu zwalczania nielegalnej imigracji”. Zgodnie z art. 29 § 1 ustawy PNR do
tych celéw sa przekazywane sluzbom policyjnym odpowiedzialnym za kontrole graniczng oraz
urzedowi ds. cudzoziemcéw jedynie ,dane pasazeréw”, o ktérych mowa w art. 9 § 1 pkt 18 tej
ustawy (a mianowicie dane API wymienione w pkt 18 dyrektywy PNR), dotyczace trzech kategorii
pasazeréw. Chodzi o ,pasazeréw, ktérzy zamierzaja wjechaé lub wjechali na terytorium przez
granice zewnetrzne Belgii”, ,pasazeréw, ktérzy zamierzaja opusci¢ terytorium lub opuscili
terytorium przez granice zewnetrzne Belgii” oraz o , pasazeréw, ktérzy planuja przejazd, znajduja
sie lub przejechali przez miedzynarodowa strefe tranzytu polozona w Belgii”*>. Z art. 29 § 3
ustawy PNR wynika, Ze rzeczone dane sa przekazywane przez JIP sluzbom policyjnym
odpowiedzialnym za kontrole graniczna i urzedowi ds. cudzoziemcéw (Belgia) ,niezwlocznie po
ich zarejestrowaniu w bazie danych pasazeréw” i sa niszczone po uptywie dwudziestu czterech
godzin po ich przekazaniu. Zgodnie z tym przepisem po uplywie tego terminu urzad ds.
cudzoziemcOdw moze réwniez zwrdécic¢ sie do JIP z uzasadnionym wnioskiem o dostep do tych
samych danych, jezeli jest to konieczne w ramach jego zadan ustawowych. W zwiazku z tym ramy
prawne, w ktore wpisuje sie dziewiate pytanie prejudycjalne, wykraczaja poza cele dyrektywy PNR,
zwazywszy na cel przetwarzania danych, o ktérym mowa w art. 28 i 29 ustawy PNR, lecz wigza si¢
z celami dyrektywy API. Ponadto, jak wynika w szczegdlnosci z akt sprawy zlozonych
w sekretariacie Trybunalu, drugi zarzut LDH opiera si¢ na wyktadni przepiséw rozdziatu 11
ustawy PNR, zgodnie z ktéra przepisy te maja zastosowanie réwniez w przypadku przekraczania
granic wewnetrznych Belgii.

277. Pierwsza cze$¢ dziewiatego pytania prejudycjalnego opiera sie na blednym zalozeniu i moim
zdaniem nie wymaga odpowiedzi ze strony Trybunalu. Z art. 3 ust. 1 dyrektywy API w zwiazku
z jej art. 2 lit. b) i d) wynika bowiem jednoznacznie, ze dyrektywa ta naklada na przewoznikéw
lotniczych obowiazek przesylania danych API organom odpowiedzialnym za kontrole oséb na
granicach zewnetrznych jedynie w odniesieniu do lotéw, ktére wprowadzaja pasazeréow przez
autoryzowane przejscia graniczne w celu przekraczania granic zewnetrznych panstw
czlonkowskich z panstwami trzecimi. Podobnie, art. 6 ust. 1 tej dyrektywy przewiduje

25 Ustawa PNR, art. 29 ust. 11 2.
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przetwarzanie jedynie danych API dotyczacych tych lotéw. Ponadto, o ile prawda jest, ze
dyrektywa PNR przewiduje mozliwo$¢ rozszerzenia przez panstwa czlonkowskie obowiazku
przekazywania zebranych danych API réwniez na przewoznikéw lotniczych obstugujacych loty
wewnatrzunijne, o tyle rozszerzenie to nalezy rozumie¢ jako pozbawione wplywu na dyrektywe
API*¢. W ramach dyrektywy PNR przekazane dane API beda przetwarzane tylko w ramach
celéw $cigania przewidzianych w tej dyrektywie. Natomiast motyw 34 dyrektywy PNR
przewiduje, ze nie narusza ona obecnych przepiséw Unii o trybie prowadzenia kontroli
granicznych ani przepiséw Unii regulujacych wjazd na terytorium Unii i wyjazd z tego
terytorium, a art. 6 ust. 9 zdanie drugie tej dyrektywy stanowi, ze jezeli sprawdzenie na mocy
ust. 2 tego artykulu jest dokonywane w odniesieniu do lotéw wewnatrzunijnych pomiedzy
panstwami czlonkowskimi, do ktérych stosuje sie kodeks graniczny Schengen®’, skutki takiego
sprawdzenia nie naruszaja tego rozporzadzenia.

278. Przeformulowanie tej czesci dziewiatego pytania prejudycjalnego, jak sugeruje positkowo
Komisja, w ten sposdb, ze dotyczy ona zgodnosci z postanowieniami traktatu i karty nie dyrektywy
API, lecz dyrektywy PNR, a w szczegélnosci jej art. 2, oznaczaloby nie tylko zmiane aktu
prawnego, w odniesieniu do ktérego sad odsylajacy zwrécit sie¢ o ocene waznosci, lecz réwniez
wykraczaloby poza ramy prawne, w jakich to pytanie prejudycjalne si¢ sytuuje. Jak bowiem
wyjasnitem, przepisy rozdzialu 11 ustawy PNR, przeciwko ktéremu skierowano drugi zarzut
skargi, dokonuja transpozycji dyrektywy API, a nie dyrektywy PNR.

279. Na wypadek gdyby Trybunal dokonal takiego przeformulowania, ogranicze sie do kilku
ponizszych refleksji dotyczacych w szczegélnosci kwestii tego, czy wstepna ocene — jaka panstwa
czlonkowskie moga przeprowadza¢ na podstawie danych PNR pasazeréw lotéw
wewnatrzunijnych, w ramach mozliwosci, ktéra dysponuja zgodnie z art. 2 dyrektywy PNR —
mozna uzna¢ za réwnowazng ,odprawie granicznej” w rozumieniu art. 23 lit. a) kodeksu
granicznego Schengen®®. Po pierwsze, chociaz wstepna ocena danych PNR nie odbywa si¢ ,na
przejéciu granicznym” ani w ,chwili przekraczania granicy”, lecz wcze$niej, jest ona jednak
dokonywana ,z powodu” majacego nastapi¢ przekroczenia granicy. Po drugie, zgodnie z art. 2
dyrektywy PNR panstwa czlonkowskie sa upowaznione do rozszerzenia wstepnej oceny danych
PNR przewidzianej w art. 6 ust. 2 lit. a) dyrektywy PNR na pasazeréw wszystkich lotéw
wewnatrzeuropejskich, niezaleznie od zachowania oséb, ktérych dane dotyczg, i okolicznosci
wskazujacych ewentualnie na ryzyko naruszenia bezpieczenstwa publicznego. Rzeczona wstepna
ocena ma ponadto charakter systematyczny. Tymczasem nie wydaje sie, aby jeden czy drugi
z tych elementéw odpowiadal warunkom, o ktérych mowa w art. 23 lit. a) zdanie drugie ppkt (ii),
(iii) i (iv) kodeksu granicznego Schengen®’. Po trzecie, co si¢ tyczy warunkéw, o ktérych mowa
w lit. a) zdanie drugie ppkt (i) i (iii) tego artykulu, zastanawiam sig, czy ocena wstepna na
podstawie art. 6 ust. 2 lit. a) dyrektywy PNR nie ma wspdlnego celu, przynajmniej czesciowo,
z odprawa graniczna przeprowadzana na podstawie art. 8 ust. 2 lit. b), art. 8 ust. 3 lit. a) ppkt (vi)

»6 Zobacz motyw 10 dyrektywy PNR.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/399 z dnia 9 marca 2016 r. w sprawie unijnego kodeksu zasad
regulujacych przeplyw os6b przez granice (kodeks graniczny Schengen) (Dz.U. 2016, L 77, s. 1, zwany dalej ,kodeksem granicznym
Schengen”).

Artykut 23 lit. a) kodeksu granicznego Schengen stanowi, ze wykonywanie uprawnient policyjnych nie moze by¢ w szczegdlnosci
uznawane za réwnowazne dokonywaniu odprawy granicznej, jezeli srodki policyjne: ,(i) nie maja na celu kontroli granicznej; (ii) sa
oparte na informacjach i do$wiadczeniu policyjnym o charakterze ogélnym, dotyczacych potencjalnych zagrozen dla bezpieczenstwa
publicznego i maja na celu w szczegdlnosci walke z przestepczoscia transgraniczng; (iii) sa opracowywane i stosowane w sposéob
zdecydowanie odrdzniajacy je od rutynowej odprawy os6b na granicach zewnetrznych; (iv) sa przeprowadzane na podstawie kontroli
wyrywkowej”.

»9 Zobacz analogicznie wyrok z dnia 13 grudnia 2018 r., Touring Tours und Travel i Sociedad de transportes (C-412/17 i C-474/17,
EU:C:2018:1005, pkt 61 i przytoczone tam orzecznictwo), a takze postanowienie z dnia 4 czerwca 2020 r., FU (C-554/19,
niepublikowane, EU:C:2020:439, pkt 49-56).
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i art. 8 ust. 3 lit. g) ppkt (iii) kodeksu granicznego Schengen, zmienionego rozporzadzeniem
2017/458, a przede wszystkim, czy rézni si¢ ona wyraznie od tejze systematycznej odprawy pod
katem szczegétowych warunkdéw jej przeprowadzania*®. W tym wzgledzie pragne zauwazy¢, ze
art. 8 ust. 2e i art. 8 ust. 3 lit. ia) tego kodeksu usciélaja, iz wspomnianych odpraw ,mozna
dokonywa¢ z wyprzedzeniem, w oparciu o dane dotyczace pasazeréw, otrzymane zgodnie
z dyrektywa [API] lub zgodnie z innymi przepisami prawa Unii lub prawa krajowego”. Niemniej
prawda jest, ze celem dyrektywy PNR nie jest ,zapewnienie, ze mozna zezwoli¢ na wjazd os6b na
terytorium panstwa czltonkowskiego lub na opuszczenie tego terytorium” lub ,uniemozliwienie
unikniecia przez osoby odprawy granicznej”, ktére to elementy Trybunal uznat za cele ,kontroli
granicznej” zgodnie z kodeksem granicznym Schengen®!, poniewaz dyrektywa PNR sluzy
wylacznie $ciganiu przestepstw. Ponadto art. 23 lit. a) zdanie drugie pkt (ii) wspomnianego
kodeksu przewiduje wyraznie, ze wykonywanie uprawnienn policyjnych nie moze by¢ uznawane
za réwnowazne dokonywaniu odprawy granicznej, jezeli kontrole te maja na celu w szczegélnosci
walke z przestepczoscia transgraniczna®?. Wreszcie Trybunal powinien uwzgledni¢ w swojej
ocenie takze okoliczno$¢, podkreslona w szczegdlnosci przez Komisje, ze art. 2 dyrektywy PNR
upowaznia panstwa czlonkowskie jedynie do nalozenia na przewoznikéw lotniczych obowiazku
przekazywania danych PNR, ktére zgromadzili w normalnym toku swojej dziatalnosci, a zatem
nie przewiduje obowigzku analogicznego do obowigzku przewidzianego w dyrektywie API
w odniesieniu do przekraczania granic zewnetrznych.

280. Co sie¢ tyczy drugiej czesci dziewiatego pytania prejudycjalnego, uwazam, podobnie jak
Komisja, ze nalezy ja rozumie¢ w ten sposéb, iz odnosi si¢ ona do przekraczania granic
wewnetrznych i zmierza do uzyskania od Trybunalu wyjasnien umozliwiajacych sadowi
odsylajacemu ocene zgodnosci przepisow rozdzialu 11 ustawy PNR ze zniesieniem kontroli na
granicach wewnetrznych panstw czltonkowskich w strefie Schengen.

281. W tym wzgledzie, biorac pod uwage niewielka ilo$¢ informacji, ktérymi dysponuje Trybunal,
moge jedynie stwierdzi¢, ze przepisy rozdzialu 11 ustawy PNR moga by¢ zgodne z prawem Unii,
a w szczeg6lnosci z art. 67 ust. 2 TFUE, tylko jezeli sg interpretowane w ten sposéb, ze dotycza
wylacznie przekazywania i przetwarzania danych API pasazeréw przekraczajacych granice
zewnetrzne Belgii z panstwami trzecimi.

282. Jezeli Trybunal postanowi przeformutowac druga czes¢ dziewiatego pytania prejudycjalnego
w ten sposob, ze dotyczy¢ ona bedzie wykladni dyrektywy PNR w powiazaniu z przepisami
rozdzialu 11 ustawy PNR, ogranicze si¢ do stwierdzenia, ze przetwarzanie danych API
przewidziane w art. 28 i 29 tej ustawy jest elementem systemu ustanowionego przez
ustawodawce belgijskiego w celu transpozycji dyrektywy PNR. I tak, po pierwsze, danymi AP],
ktoére sa przedmiotem przetwarzania, sa dane wymienione w pkt 12 zatacznika I do tej dyrektywy,
a nie tylko dane wskazane w wykazie zawartym w art. 3 ust. 2 dyrektywy APIL Po drugie, zgodnie
z art. 29 § 1 ustawy PNR dane te sg przekazywane stuzbom policyjnym odpowiedzialnym za
kontrole graniczna i urzedowi ds. cudzoziemcéow przez JIP — ktéra jest odpowiedzialna za
gromadzenie i przetwarzanie danych PNR wylacznie w ramach celéw realizowanych przez
dyrektywe PNR - a nie, jak przewiduje dyrektywa API, bezposrednio przez przewoznikéw
lotniczych. Ponadto przekazywane sa rowniez dane pasazerdw, ktérzy zamierzaja opuscié
terytorium belgijskie lub je opuscili, a odbiorcami tych danych nie sa jedynie organy prowadzace

0 W tym wzgledzie pragne zauwazy¢, ze w pkt 188 opinii 1/15 Trybunal stwierdzil, iz ,identyfikacja za pomoca danych PNR pasazeréw
mogacych stanowi¢ zagrozenie dla bezpieczeristwa publicznego stanowi cze$¢ kontroli granicznych”.

%1 Wyrok z dnia 13 grudnia 2018 r., Touring Tours und Travel i Sociedad de transportes (C-412/17 i C-474/17, EU:C:2018:1005, pkt 55
i przytoczone tam orzecznictwo).

%2 Zobacz podobnie w szczeg6lnoséci postanowienie z dnia 4 czerwca 2020 r., FU (C-554/19, niepublikowane, EU:C:2020:439, pkt 46).
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kontrole graniczne, lecz réwniez urzad ds. cudzoziemcéw odpowiedzialny za zarzadzanie
populacja imigrantéw i zwalczanie nielegalnej imigracji. Po trzecie, wydaje sig¢, ze na podstawie
art. 29 § 4 akapit drugi ustawy PNR urzad ds. cudzoziemcéw moze kierowaé do JIP wnioski
o dostep do danych API nawet po zakonczeniu ich przetwarzania w zwigzku z przekroczeniem
granic przez pasazeréw, ktérych dane dotycza. W tym sensie urzad ten jest de facto traktowany
jak wlagciwy organ na podstawie art. 7 dyrektywy PNR, mimo Ze nie ma charakteru takiego organu
i nie widnieje w wykazie tych organéw przekazanym Komisji przez Belgie. Takiego za$
pomieszania systeméw przewidzianych w dyrektywie API i w dyrektywie PNR nie mozna moim
zdaniem zaakceptowad, poniewaz narusza ono zasade ograniczenia celéw zapisana w art. 1 ust. 2
dyrektywy PNR %,

283. Na podstawie calosci powyzszych rozwazan proponuje, aby Trybunal odpowiedzial na
dziewiate pytanie prejudycjalne w ten sposéb, ze art. 3 ust. 1 dyrektywy API, na podstawie
ktorego panstwa czlonkowskie podejmuja niezbedne kroki do ustanowienia zobowiazania dla
przewoznikéow do przesylania na wniosek organéw odpowiedzialnych za przeprowadzanie
kontroli oséb na granicach zewnetrznych, przed koncem kontroli, informacji dotyczacych
pasazeréw, o ktérych mowa w ust. 2 tego artykulu, w zwigzku z art. 2 lit. b) i d) tej dyrektywy,
dotyczy tylko pasazeréw wprowadzanych przez autoryzowane przejécia graniczne w celu
przekraczania granic zewnetrznych panstw czlonkowskich z panstwami trzecimi. Przepisy
krajowe, ktdre jedynie w celu ulepszenia kontroli os6b na granicach zewnetrznych oraz w celu
zwalczania nielegalnej imigracji rozszerzaja éw obowigzek na dane oséb przekraczajacych
granice wewnetrzne danego panstwa czlonkowskiego samolotem lub innymi $rodkami
transportu, sa sprzeczne z art. 67 ust. 2 TFUE i art. 22 kodeksu granicznego Schengen.

F. W przedmiocie dziesiatego pytania prejudycjalnego

284. W dziesigtym pytaniu prejudycjalnym sad odsylajacy zwraca sie w istocie do Trybunatu
o wyjasnienie, czy w przypadku gdyby doszed! do wniosku, ze ustawa PNR narusza art. 7, 8
i art. 52 ust. 1 karty, moéglby tymczasowo utrzymac¢ w mocy skutki tej ustawy w celu unikniecia
braku pewnosci prawa i umozliwienia dalszego wykorzystywania wczesniej zgromadzonych
i przechowywanych danych do celéw okreslonych w ustawie.

285. Trybunal odpowiedzial na pytanie o takiej samej tresci w wyroku La Quadrature du Net,
dotyczacym przechowywania metadanych komunikatéw elektronicznych, ogloszonym po
zlozeniu wniosku o wydanie orzeczenia w trybie prejudycjalnym w niniejszej sprawie. W wyroku
tym Trybunal przypomnial najpierw swoje orzecznictwo, zgodnie z ktérym do naruszenia
pierwszenistwa i jednolitego stosowania prawa Unii doszloby, gdyby sady krajowe byly
uprawnione do przyznania, choéby tymczasowo, przepisom krajowym pierwszenstwa przed
prawem Unii, z ktérym te przepisy sa sprzeczne. Nastepnie przypomnial, Ze w wyroku z dnia
29 lipca 2019 r. w sprawie Inter-Environnement Wallonie i Bond Beter Leefmilieu Vlaanderen*®,
w ktérej rozwazana byla zgodnos¢ z prawem $rodkéw przyjetych z naruszeniem ustanowionego
w prawie Unii obowiazku przeprowadzenia uprzedniej oceny oddzialywania przedsiewziecia na
$rodowisko i na teren chroniony, orzekl}, iz sad krajowy moze wyjatkowo utrzymaé w mocy skutki
takich $§rodkéw, w przypadku gdy prawo krajowe na to zezwala, jezeli to utrzymanie w mocy jest
uzasadnione nadrzednymi wzgledami zwigzanymi z konieczno$cia unikniecia rzeczywistego
i powaznego zagrozenia polegajacego na przerwaniu dostaw energii elektrycznej w danym

%3 W dokumencie roboczym z 2020 r. dotyczacym dyrektywy API Komisja podkre$la réwniez problematyczny charakter naktadania sie
system6w przetwarzania danych PNR i API na poziomie krajowym, zob. s. 20.

* C-411/17, EU:C:2019:622, pkt 175, 176, 179, 181.
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panstwie czlonkowskim, przy czym wspomniane utrzymanie w mocy moze obejmowac jedynie
okres $cisle niezbedny do usuniecia tej niezgodnosci z prawem. Trybunal doszed! jednak do
wniosku, ze w przeciwienstwie do pominiecia obowiazku proceduralnego takiego jak uprzednia
ocena oddzialywania przedsiewziecia w szczegélnej dziedzinie ochrony srodowiska, naruszenie
praw podstawowych zapisanych w art. 7 i 8 karty nie moze by¢ przedmiotem konwalidacji
w drodze procedury analogicznej do tej, o ktérej mowa w ww. wyroku®®. Takiej samej
odpowiedzi nalezy moim zdaniem udzieli¢ na dziesigte pytanie prejudycjalne w niniejszym
postepowaniu.

286. Poniewaz zaréwno sad odsylajacy, jak i rzad belgijski, a takze Komisja i Rada zastanawiaja sie
nad kwestia tego, czy prawo Unii stoi na przeszkodzie wykorzystywaniu w ramach postepowania
karnego informacji lub dowodéw uzyskanych dzigki wykorzystaniu danych PNR zebranych,
przetwarzanych lub zatrzymywanych w sposéb niezgodny z prawem Unii, pragne przypomniec, ze
w pkt 222 wyroku La Quadrature du Net Trybunal wyjasnil, iz w obecnym stanie prawa Unii
wylacznie do prawa krajowego nalezy, co do zasady, okreslenie przepiséw dotyczacych
dopuszczalnosci i oceny, w ramach postepowania karnego wszczetego przeciwko osobom
podejrzanym o popelnienie powaznych przestepstw, informacji i dowodéw uzyskanych w wyniku
takiego przechowywania danych sprzecznego z prawem Unii, z zastrzezeniem poszanowania
zasady réwnowaznosci i skutecznosci. W odniesieniu do tej ostatniej Trybunatl orzekt, ze zasada
ta naklada na krajowy sad karny obowiazek nieuwzgledniania informacji i dowodéw uzyskanych
w drodze uogdlnionego i niezréznicowanego zatrzymywania danych o ruchu i danych
o lokalizacji niezgodnego z prawem Unii w ramach postepowania karnego wszczetego przeciwko
osobom podejrzanym o popelnienie przestepstwa, jezeli osoby te nie sa w stanie skutecznie
ustosunkowac¢ sie do tych informacji i dowodéw, nalezacych do dziedziny niepodlegajacej
rozpoznaniu przez sad i mogacych mie¢ decydujacy wplyw na ocene okolicznosci faktycznych.
Zasady te mozna rowniez zastosowa¢ mutatis mutandis do okoliczno$ci postepowania gléwnego.

IV. Whnioski

287. Na podstawie calosci powyzszych rozwazan proponuje, aby na pytania prejudycjalne
przedlozone przez Cour constitutionnelle (trybunal konstytucyjny, Belgia) Trybunal udzielil
nastepujacej odpowiedzi:

1) Artykul 23 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlnego rozporzadzenia w sprawie ochrony danych), w zwiazku z art. 2 ust. 2
lit. d) tego rozporzadzenia, nalezy interpretowac w ten sposéb, ze:

— ma on zastosowanie do przepisow krajowych dokonujacych transpozycji dyrektywy
Parlamentu Europejskiego i Rady (UE) 2016/681 z dnia 27 kwietnia 2016 r. w sprawie
wykorzystywania danych dotyczacych przelotu pasazera (danych PNR) w celu
zapobiegania przestepstwom terrorystycznym i powaznej przestepczosci, ich wykrywania,
prowadzenia postepowan przygotowawczych w ich sprawie i ich $cigania, w zakresie,
w jakim przepisy te reguluja przetwarzanie danych PNR przez przewoznikéw lotniczych
i przez inne podmioty gospodarcze, w tym przekazywanie danych PNR jednostkom do
spraw informacji o pasazerach (JIP) wskazanym w art. 4 rzeczonej dyrektywy, przewidziane
w jej art. 8;

%5 Zobacz wyrok La Quadrature du Net, pkt 217-219.
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— nie ma on zastosowania do przepiséow krajowych dokonujacych transpozycji dyrektywy
2016/681 w zakresie, w jakim reguluja one przetwarzanie danych do celéw okreslonych
w art. 1 ust. 2 tej dyrektywy przez wlasciwe organy krajowe, wlaczajac w to JIP, oraz
w odpowiednich przypadkach stuzby bezpieczenstwa i wywiadowcze zainteresowanego
panstwa czlonkowskiego;

— ma on zastosowanie do przepisow krajowych dokonujacych transpozycji dyrektywy Rady
2004/82/WE z dnia 29 kwietnia 2004 r. w sprawie zobowigzania przewoznikéw do
przekazywania danych  pasazerow i  dyrektywy Parlamentu Europejskiego
i Rady 2010/65/UE z dnia 20 pazdziernika 2010 r. w sprawie formalno$ci
sprawozdawczych dla statkéw wchodzacych do lub wychodzacych z portéw panstw
czlonkowskich i uchylajacej dyrektywe 2002/6/WE w celu ulepszenia kontroli oséb na
granicach zewnetrznych oraz w celu zwalczania nielegalnej imigracji.

Punkt 12 zalacznika I do dyrektywy 2016/681 jest niewazny w zakresie, w jakim ws$réd
kategorii danych, ktére przewoznicy lotniczy sa zobowigzani przekazywac¢ do JIP zgodnie
z art. 8 tej dyrektywy, uwzglednia on ,,uwagi ogélne”.

Analiza pytan drugiego, trzeciego, czwartego, szostego i smego nie wykazata istnienia innych
okolicznosci, ktére moglyby wplyna¢ na waznos¢ dyrektywy 2016/681.

Punkt 12 zalacznika I do dyrektywy 2016/681 w czesci, ktéra nie zostata uznana za niewazna,
nalezy interpretowac w ten sposéb, ze obejmuje on jedynie informacje dotyczace matoletnich,
ktoére zostaly w nim wyraznie wymienione i ktére maja bezposredni zwigzek z lotem.

Punkt 18 zalacznika I do dyrektywy 2016/681 nalezy interpretowac w ten sposob, ze obejmuje
on jedynie te uprzednie informacje o pasazerach, ktére sa wyraznie wymienione w tym
punkcie oraz w art. 3 ust. 2 dyrektywy 2004/82, przy czym zostaly one zebrane przez
przewoznikéw lotniczych w normalnym toku ich dziatalnosci.

Pojecie ,baz danych, ktére maja znaczenie” zapisane w art. 6 ust. 3 lit. a) dyrektywy 2016/681
nalezy interpretowaé w ten sposob, ze obejmuje ono wylacznie krajowe bazy danych
zarzadzane przez wlasciwe organy na podstawie art. 7 ust. 1 tej dyrektywy, jak réwniez bazy
danych Unii i miedzynarodowe bezposrednio wykorzystywane przez te organy w ramach
wykonywania ich zadan. Rzeczone bazy danych powinny pozostawaé¢ w bezposrednim
i $cistym zwiazku z celami rzeczonej dyrektywy polegajacymi na zwalczaniu terroryzmu
i powaznej przestepczosci w tym znaczeniu, Ze zostaly one opracowane do tych celow.
W ramach transpozycji do prawa krajowego dyrektywy 2016/681 panstwa czlonkowskie sa
zobowiazane do opublikowania wykazu tych baz danych i do jego aktualizowania.

Artykut 6 ust. 3 lit. b) dyrektywy 2016/681 nalezy interpretowa¢ w ten sposéb, ze stoi on na
przeszkodzie stosowaniu w ramach zautomatyzowanego przetwarzania przewidzianego
w tym przepisie systemdéw algorytmicznych mogacych prowadzi¢ bez interwencji cztowieka
do zmiany wcze$niej ustalonych kryteriow bedacych podstawa przetwarzania, a ktére to
systemy nie pozwalaja na okreslenie w sposéb jasny i przejrzysty powodéw uzyskania wyniku
pozytywnego w nastepstwie tego przetwarzania.

ECLI:EU:C:2022:65 79



8)

10)

11)

12)

13)

80

OpriNIA G. PrrruzzerLl — Sprawa C-817/19
LIGUE DES DROITS HUMAINS

Wyktadni art. 12 ust. 1 dyrektywy 2016/681, ktéra bylaby zgodna z art. 7, 8 i art. 52 ust. 1
Karty praw podstawowych Unii Europejskiej, nalezy dokonywaé¢ w ten sposdb, ze
przechowywanie danych PNR, dostarczonych do JIP przez przewoznikéw lotniczych, w bazie
danych przez okres pieciu lat od ich przekazania do JIP panstwa cztonkowskiego, na ktérego
terytorium znajduje sie punkt przylotu lub odlotu, jest dozwolone, po przeprowadzeniu
wstepnej oceny na podstawie art. 6 ust. 2 lit. a) tejze dyrektywy, jedynie w zakresie, w jakim
na podstawie obiektywnych kryteriéw wykazano zwigzek miedzy tymi danymi a walka
z terroryzmem lub powazna przestepczoscia. Uogdlnione 1 niezréznicowane
przechowywanie tych danych PNR w formie niezdepersonalizowanej moze by¢ uzasadnione
jedynie w obliczu powaznego zagrozenia dla bezpieczenistwa panstw czlonkowskich, ktére
okaze si¢ rzeczywiste i aktualne lub przewidywalne, zwigzanego na przyklad z dzialalnoscia
terrorystyczng, i pod warunkiem, ze okres przechowywania danych jest ograniczony do tego,
co absolutnie konieczne.

Artykut 6 ust. 2 lit. b) dyrektywy 2016/681 nalezy interpretowac¢ w ten sposdb, ze ujawnianie
danych PNR lub wyniku przetwarzania tych danych na podstawie owego przepisu, ktére
nastepuje w poczatkowym szesciomiesiecznym okresie przewidzianym w art. 12 ust. 2 tej
dyrektywy, powinno spetnia¢ warunki okreslone w art. 12 ust. 3 lit. b) rzeczonej dyrektywy.

Dyrektywe 2016/681, a w szczegélnosci jej art. 1 ust. 2 i art. 6, nalezy interpretowaé w ten
sposéb, ze stoi ona na przeszkodzie ustawodawstwu krajowemu, ktére dopuszcza
monitorowanie okreslonej dziatalnosci stuzb wywiadowczych i bezpieczenstwa jako cel
przetwarzania danych PNR, w zakresie, w jakim w ramach takiego celu krajowa JIP jest
zobowiazana do przetwarzania tych danych, przekazywania ich oraz wyniku ich
przetwarzania tym stuzbom do celéw innych niz cele wyczerpujaco wskazane w rzeczonym
art. 1 ust. 2, czego ustalenie nalezy do sadu krajowego.

Artykut 12 ust. 3 lit. b) dyrektywy 2016/681 nalezy interpretowaé w ten sposéb, ze JIP nie
stanowi ,innego wlasciwego organu krajowego” w rozumieniu tego przepisu.

Artykut 3 ust. 1 dyrektywy 2004/82, na podstawie ktérego panstwa czltonkowskie podejmuja
niezbedne kroki do ustanowienia zobowiazania dla przewoznikéw do przesylania na wniosek
organéw odpowiedzialnych za przeprowadzanie kontroli os6b na granicach zewnetrznych,
przed koncem kontroli, informacji dotyczacych pasazeréw, o ktérych mowa w ust. 2 tego
artykulu, w zwiazku z art. 2 lit. b) i d) tej dyrektywy, dotyczy tylko pasazeréw
wprowadzanych przez autoryzowane przejscia graniczne w celu przekraczania granic
zewnetrznych panstw czltonkowskich z panstwami trzecimi. Przepisy krajowe, ktére jedynie
w celu ulepszenia kontroli oséb na granicach zewnetrznych oraz w celu zwalczania
nielegalnej imigracji rozszerzaja éw obowiazek na dane oséb przekraczajacych granice
wewnetrzne danego panstwa czlonkowskiego samolotem lub innymi §rodkami transportu, sa
sprzeczne z art. 67 ust. 2 TFUE i art. 22 rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/399 z dnia 9 marca 2016 r. w sprawie unijnego kodeksu zasad regulujacych
przeplyw oséb przez granice (kodeks graniczny Schengen).

Sad krajowy nie moze zastosowaé przepisu prawa krajowego, ktéry upowaznia go do
ograniczenia w czasie skutkow stwierdzenia niezgodnosci z prawem, ktérego ma on dokonac
na mocy tego prawa w odniesieniu do ustawodawstwa krajowego nakladajacego na
przewoznikéw lotniczych, naziemnych i morskich oraz na operatoréw turystycznych, w celu
walki z terroryzmem i powazng przestepczoscia, obowiazek przekazywania danych PNR oraz
przewidujacego ogélne i niezréznicowane przetwarzanie i przechowywanie tych danych,
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niezgodnie z art. 7, 8 i art. 52 ust. 1 karty praw podstawowych. Zgodnie z zasada skutecznosci
krajowy sad karny ma obowigzek nieuwzgledniania informacji i dowodéw uzyskanych na
podstawie takich przepiséw niezgodnych z prawem Unii w ramach postepowania karnego
wszczetego przeciwko osobom podejrzanym o popelnienie aktéw terroryzmu lub powaznej
przestepczosci, jezeli osoby te nie sa w stanie skutecznie ustosunkowac sie do tych informacji
i dowodoéw, nalezacych do dziedziny niepodlegajacej rozpoznaniu przez sad i mogacych miec
decydujacy wplyw na ocene okolicznosci faktycznych.
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