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W sprawach polaczonych C-511/18, C-512/18 i C-520/18,
majacych za przedmiot wnioski o wydanie, na podstawie art. 267 TFUE, orzeczenia w trybie
prejudycjalnym, zlozone przez Conseil d’Etat (rade stanu, Francja) postanowieniami z dnia 26 lipca
2018 r., ktére wplynely do Trybunalu w dniu 3 sierpnia 2018 r. (C-511/18 i C-512/18), oraz przez
Cour constitutionnelle (trybunal konstytucyjny, Belgia) postanowieniem z dnia 19 lipca 2018 r., ktére
wplyneto do Trybunatu w dniu 2 sierpnia 2018 r. (C-520/18), w postepowaniach:
La Quadrature du Net (C-511/18 i C-512/18),
French Data Network (C-511/18 i C-512/18),
Fédération des fournisseurs d’acces a Internet associatifs (C-511/18 i C-512/18),
Igwan.net (C-511/18)
przeciwko
Premier ministre (C-511/18 i C-512/18),
Garde des Sceaux, ministre de la Justice (C-511/18 i C-512/18),
Ministre de I'Intérieur (C-511/18),
Ministre des Armées (C-511/18), przy udziale:
Privacy International (C-512/18),
Center for Democracy and Technology (C-512/18),
oraz
Ordre des barreaux francophones et germanophone,
Académie Fiscale ASBL,
UA,
Liga voor Mensenrechten ASBL,
Ligue des Droits de 'Homme ASBL,
VZ,
Wy,
XX

przeciwko

Conseil des ministres,
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przy udziale:
Child Focus (C-520/18),

TRYBUNAL (wielka izba),
w skladzie: K. Lenaerts, prezes, R. Silva de Lapuerta, wiceprezes, J.-C. Bonichot, A. Arabadjiev,
A. Prechal, M. Safjan, P.G. Xuereb i L.S. Rossi, prezesi izb, J. Malenovsky, L. Bay Larsen, T. von
Danwitz (sprawozdawca), C. Toader, K. Jiirimde, C. Lycourgos i N. Picarra, sedziowie,
rzecznik generalny: M. Campos Sanchez-Bordona,

sekretarz: C. Stromholm, administratorka,

uwzgledniajac pisemny etap postepowania i po przeprowadzeniu rozprawy w dniach 9 i 10 wrze$nia
2019 r,,

rozwazywszy uwagi, ktére przedstawili:

— w imieniu Quadrature du Net, Fédération des fournisseurs d’acces a Internet associatifs, Igwan.net
i Center for Democracy and Technology — A. Fitzjean O Cobhthaigh, avocat,

— w imieniu French Data Network — Y. Padova, avocat,
— w imieniu Privacy International — H. Roy, avocat,

— w imieniu Ordre des barreaux francophones et Germanophone — E. Kiehl, P. Limbrée, E. Lemmens,
A. Cassart i J.-F. Henrotte, avocats,

— w imieniu Académie Fiscale ASBL i UA - ].-P. Riquet,

— w imieniu Liga voor Mensenrechten ASBL — J. Vander Velpen, avocat,

— w imieniu Ligue des Droits de 'Homme ASBL — R. Jespers i J. Fermon, avocats,

— w imieniu VZ, WY i XX — D. Pattyn, avocat,

— w imieniu Child Focus — N. Buisseret, K. De Meester i J. Van Cauter, avocats,

— w imieniu rzadu francuskiego — poczatkowo D. Dubois, F. Alabrune i D. Colas oraz E. de Moustier
i A.-L. Desjonqueres, nastepnie D. Dubois i F. Alabrune oraz E. de Moustier i A.-L. Desjonqueres,

w charakterze pelnomocnikéw,

— w imieniu rzadu belgijskiego — J.-C. Halleux i P. Cottin oraz C. Pochet, w charakterze
pelnomocnikéw, ktérych wspieraly J. Vanpraet, Y. Peeters, S. Depré i E. de Lophem, avocats,

— w imieniu rzadu czeskiego — M. Smolek, J. VIacil i O. Serdula, w charakterze pelnomocnikéw,

— w imieniu rzadu dunskiego — poczatkowo J. Nymann-Lindegren oraz M. Wolff i P. Ngo, nastepnie
J. Nymann-Lindegren i M. Wolff, w charakterze pelnomocnikéw,

— w imieniu rzadu niemieckiego — poczatkowo J. Moller, M. Hellmann, E. Lankenau, R. Kanitz

i T. Henze, nastepnie ]. Moller, M. Hellmann, E. Lankenau i R. Kanitz, w charakterze
pelnomocnikéw,
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— w imieniu rzadu estoniskiego — N. Griinberg i A. Kalbus, w charakterze pelnomocnikéw,

— w imieniu rzadu irlandzkiego — A. Joyce oraz M. Browne i G. Hodge, w charakterze
pelnomocnikéw, ktérych wspieral D. Fennelly, BL,

— w imieniu rzadu hiszpanskiego — poczatkowo L. Aguilera Ruiz i A. Rubio Gonzdlez, nastepnie
L. Aguilera Ruiz, w charakterze pelnomocnikéw,

— w imieniu rzadu cypryjskiego — E. Neofytou, w charakterze pelnomocnika,
— w imieniu rzadu lotewskiego — V. Soneca, w charakterze pelnomocnika,

— w imieniu rzadu wegierskiego — poczatkowo M.Z. Fehér i Z. Wagner, nastepnie M.Z. Fehér,
w charakterze pelnomocnika,

— w imieniu rzadu niderlandzkiego — M.K. Bulterman i A.M. de Ree, w charakterze pelnomocnikéw,

— w imieniu rzadu polskiego — B. Majczyna oraz J. Sawicka i M. Pawlicka, w charakterze
pelnomocnikéw,

— w imieniu rzadu szwedzkiego — poczatkowo H. Shev, H. Eklinder, C. Meyer-Seitz oraz A. Falk,
nastepnie H. Shev, H. Eklinder, C. Meyer-Seitz i ]. Lundberg, w charakterze pelnomocnikéw,

— w imieniu rzadu Zjednoczonego Krélestwa — S. Brandon, w charakterze pelnomocnika, ktérego
wspierali G. Facenna, QC, i C. Knight, barrister,

— [tiret usuniete postanowieniem z dnia 16 listopada 2020 r.],

— w imieniu Komisji Europejskiej — poczatkowo H. Kranenborg i M. Wasmeier oraz P. Costa de
Oliveira, nastepnie H. Kranenborg i M. Wasmeier, w charakterze pelnomocnikéw,

— w imieniu Europejskiego Inspektora Ochrony Danych — T. Zerdick i A. Buchta, w charakterze
pelnomocnikéw,

po zapoznaniu sie z opinia rzecznika generalnego na posiedzeniu w dniu 15 stycznia 2020 r.,

wydaje nastepujacy

Wyrok

Whnioski o wydanie orzeczenia w trybie prejudycjalnym dotycza wykladni z jednej strony art. 15 ust. 1
dyrektywy 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczacej
przetwarzania danych osobowych i ochrony prywatnosci w sektorze lacznosci elektronicznej
(dyrektywa o prywatnosci i facznosci elektronicznej) (Dz.U. 2002, L 201, s. 37), zmienionej dyrektywa
Parlamentu Europejskiego i Rady 2009/136/WE z dnia 25 listopada 2009 r. (Dz.U. 2009, L 337, s. 11)
(zwanej dalej ,dyrektywa 2002/58”), i z drugiej strony art. 12—-15 dyrektywy 2000/31/WE Parlamentu
Europejskiego i Rady z dnia 8 czerwca 2000 r. w sprawie niektérych aspektéw prawnych ustug
spoleczenstwa informacyjnego, w szczegélnosci handlu elektronicznego w ramach rynku wewnetrznego
(dyrektywa o handlu elektronicznym) (Dz.U. 2000, L 178, s. 1), w zwiazku z art. 4, 6-8 i 11 oraz art. 52
ust. 1 Karty praw podstawowych Unii Europejskiej (zwanej dalej ,karta”) i art. 4 ust. 2 TUE.

ECLIL:EU:C:2020:791 5



WYROK Z DNIA 6.10.2020 R. — SPRAWY POLACZONE C-511/18, C-512/18 1 C-520/18
QUADRATURE DU NET I IN.

Whniosek w sprawie C-511/18 zlozono w ramach sporu pomiedzy Quadrature du Net, French Data
Network, Fédération des fournisseurs d’accés a Internet associatifs i Igwan.net a Premier ministre
(premierem, Francja), Garde des Sceaux, ministre de la Justice (ministrem sprawiedliwo$ci, Francja),
ministre de l'Intérieur (ministrem spraw wewnetrznych, Francja) i ministre des Armées (ministrem
obrony, Francja) dotyczacego zgodno$ci z prawem décret n° 2015-1185, du 28 septembre 2015,
portant désignation des services spécialisés de renseignement (dekretu nr 2015-1185 z dnia
28 wrzesnia 2015 r. w sprawie powolania wyspecjalizowanych stuzb wywiadowczych, JORF z dnia
29 wrzes$nia 2015 r., tekst 1 z 97, zwanego dalej ,dekretem nr 2015-1185”), décret n° 2015-1211, du 1*
octobre 2015, relatif au contentieux de la mise en ceuvre des techniques de renseignement soumises
a autorisation et des fichiers intéressant la streté de I'Etat (dekretu nr 2015-1211 z dnia
1 pazdziernika 2015 r. w sprawie sporéw dotyczacych wdrazania technik wywiadowczych
podlegajacych procedurze udzielania zezwolen i plikéw dotyczacych bezpieczenistwa narodowego, JORF
z dnia 2 pazdziernika 2015 r., tekst 7 z 108, zwanego dalej ,dekretem nr 2015-12117), décret
n° 2015-1639, du 11 décembre 2015, relatif a la désignation des services autres que les services
spécialisés de renseignement, autorisés a recourir aux techniques mentionnées au titre V du livre VIII
du code de la sécurité intérieure, pris en application de l'article L. 811-4 du code de la sécurité
intérieure (dekretu nr 2015-1639 z dnia 11 grudnia 2015 r. w sprawie wyznaczenia stuzb innych niz
wyspecjalizowane sluzby wywiadowcze, upowaznionych do stosowania technik okreslonych w tytule
V ksiegi VIII kodeksu bezpieczenistwa wewnetrznego, wydanego na podstawie art. L. 811-4 kodeksu
bezpieczenistwa wewnetrznego, JORF z dnia 12 grudnia 2015 r., tekst 28 z 127, zwanego dalej
»dekretem nr 2015-1639”), oraz décret n° 2016-67, du 29 janvier 2016, relatif aux techniques de
recueil de renseignement (dekretu nr 2016-67 z dnia 29 stycznia 2016 r. w sprawie technik
gromadzenia danych wywiadowczych, JORF z dnia 31 stycznia 2016 r., tekst 2 z 113, zwanego dalej
,dekretem 2016-67").

Whniosek w sprawie C-512/18 zlozono w ramach sporu pomiedzy French Data Network, Quadrature
du Net i Fédération des fournisseurs d’accés a Internet associatifs a Premier ministre (premierem,
Francja) i Garde des Sceaux, ministre de la justice (ministrem sprawiedliwosci, Francja) dotyczacego
zgodno$ci z prawem art. R. 10-13 code des postes et des communications électroniques (kodeksu
poczty i tacznosci elektronicznej, zwanego dalej ,CPCE”) i décret n° 2011-219, du 25 février 2011,
relatif a la conservation et a la communication des données permettant d’identifier toute personne
ayant contribué a la création d'un contenu mis en ligne (dekretu nr 2011-219 z dnia 25 lutego 2011 r.
w sprawie zatrzymywania i udostepniania danych umozliwiajacych identyfikacje kazdej osoby, ktéra
przyczynila sie do stworzenia tre$ci umieszczonych w Internecie, JORF z dnia 1 marca 2011 r., tekst 32
z 170, zwanego dalej ,dekretem nr 2011-219”).

Whniosek w sprawie C-520/18 zostal zlozony w ramach sporu pomiedzy Ordre des barreaux
francophones et germanophone, Académie Fiscale ASBL, UA, Liga voor Mensenrechten ASBL, Ligue
des Droits de 'Homme ASBL, VZ, WY i XX a Conseil des ministres (rada ministréw, Belgia)
dotyczacego zgodnosci z prawem loi du 29 mai 2016 relative a la collecte et a la conservation des
données dans le secteur des communications électroniques (ustawy z dnia 29 maja 2016 r. o zbieraniu
i zatrzymywaniu danych w sektorze tacznosci elektronicznej, Moniteur belge z dnia 18 lipca 2016 r.,
s. 44717, zwanej dalej ,ustawa z dnia 29 maja 2016 r.”).
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Ramy prawne

Prawo Unii

Dyrektywa 95/46

Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie
ochrony os6b fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych
danych (Dz.U. 1995, L 281, s. 31) zostala zastapiona ze skutkiem od dnia 25 maja 2018 r.
rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélnym rozporzadzeniem
o ochronie danych) (Dz.U. 2016, L 119, s. 1; sprostowanie Dz.U. 2018, L 127, s. 2). Artykul 3 ust. 2
dyrektywy 95/46 stanowit:

»Niniejsza dyrektywa nie ma zastosowania do przetwarzania danych osobowych:

— w ramach dzialalno$ci wykraczajacej poza zakres prawa Wspdlnoty, jak np. dane, o ktérych stanowi
tytul Vi VI Traktatu o Unii Europejskiej, a w zadnym razie do dzialalno$ci na rzecz bezpieczenistwa
publicznego, obronnosci, bezpieczenstwa panstwa (lacznie z dobra kondycja gospodarcza panstwa,
gdy dziatalno$¢ ta dotyczy spraw zwiazanych z bezpieczeristwem panstwa) oraz dzialalno$ci paristwa
w obszarach prawa karnego,

— przez osobe fizyczna w trakcie czynnosci o czysto osobistym lub domowym charakterze”.

Artykut 22 dyrektywy 95/46, zawarty w rozdziale III tej dyrektywy, zatytulowany ,Srodki sadowe”, miat
nastepujace brzmienie:

»Bez uszczerbku dla wszystkich odwotawczych $rodkéw administracyjnych, ktére moga by¢
wprowadzone prze[d] organ nadzorczy okreslony w art. 28, przed wszczeciem postepowania sadowego
panstwa czlonkowskie zapewnia kazdej osobie prawo do korzystania ze §rodkéw prawnych w zwiazku
z naruszeniem praw zagwarantowanych jej przez przepisy krajowe dotyczace przetwarzania danych”.

Dyrektywa 97/66

Zgodnie z art. 5 dyrektywy 97/66/WE Parlamentu Europejskiego i Rady z dnia 15 grudnia 1997 r.
dotyczacej przetwarzania danych osobowych i ochrony prywatnosci w sektorze telekomunikacyjnym
(Dz.U. 1997, L 24, s. 1), zatytulowanym ,,Poufno$¢ komunikacji”:

»1. Panstwa czlonkowskie zapewniaja, poprzez ustawodawstwo krajowe, poufno$¢ komunikacji
prowadzonej za pomoca publicznej sieci telekomunikacyjnej i publicznie dostepnych ustug
telekomunikacyjnych. W szczegélnosci zakazuja stuchania, przechwytywania, przechowywania lub
innych rodzajéw przejecia lub nadzoru komunikatu przez osoby inne niz uzytkownicy, bez zgody
zainteresowanych uzytkownikdéw, z art. 14 ust. 1.

2. Ustep 1 nie ma wplywu na prawnie dozwolone rejestrowanie komunikatéw w ramach zgodnego

z prawem uzytku zawodowego w celu dostarczenia dowodu na operacje handlowe lub innego rodzaju
komunikacji handlowej” [tlumaczenie nieoficjalne].
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Dyrektywa 2000/31
Motywy 14 i 15 dyrektywy 2000/31 przewiduja:

»(14) Ochrona oséb fizycznych w odniesieniu do przetwarzania danych osobowych regulowana jest
wylacznie dyrektywa [95/46] oraz dyrektywa [97/66], ktére maja pelne zastosowanie do ustug
spoleczenstwa informacyjnego; dyrektywy te stanowia juz wspdlnotowe ramy prawne
w dziedzinie danych osobowych, dlatego nie jest konieczne obejmowanie tego zagadnienia
niniejsza dyrektywa w celu zapewnienia sprawnego funkcjonowania rynku wewnetrznego,
w szczeg6lnosci swobodnego przeptywu danych osobowych miedzy panstwami czlonkowskimi;
wykonanie i stosowanie niniejszej dyrektywy powinny by¢ catkowicie zgodne z zasadami
odnoszacymi sie¢ do ochrony danych osobowych, w szczegélnosci w odniesieniu do
niezamawianych informacji handlowych oraz odpowiedzialno$ci posrednikéw; niniejsza
dyrektywa nie moze uniemozliwia¢ anonimowego korzystania z otwartych sieci, takich jak
Internet.

(15) Poufno$¢ porozumiewania si¢ zapewniona jest przez art. 5 dyrektywy [97/66]; zgodnie z ta
dyrektywa panstwa czlonkowskie musza zakaza¢ wszystkich rodzajow niedozwolonego podstuchu
lub nadzorowania takiego porozumiewania si¢ przez osoby inne niz nadawcy i odbiorcy,
z wyjatkiem przypadkdéw, gdy taka dzialalno$c¢ jest prawnie dozwolona”.

Artykutl 1 dyrektywy 2000/31 ma nastepujace brzmienie:

»1. Niniejsza dyrektywa dazy do przyczynienia si¢ do wlasciwego funkcjonowania rynku wewnetrznego
przez zapewnienie swobodnego przeplywu ustug spoleczenstwa informacyjnego miedzy panstwami
czlonkowskimi.

2. Niniejsza dyrektywa zbliza, w zakresie potrzebnym do osiagniecia celu okreslonego w ust. 1, niektére
przepisy krajowe w sprawie ustug spoleczenstwa informacyjnego odnoszace sie do rynku
wewnetrznego, siedzib ustugodawcéw, informacji handlowych, uméw zawieranych droga elektroniczna,
odpowiedzialno$ci posrednikéw, kodekséw postepowania, pozasadowych drédg rozstrzygania sporéw,
dochodzenia praw przed sadem oraz wspélpracy miedzy panstwami czlonkowskimi.

3. Niniejsza dyrektywa uzupelnia prawo wspdlnotowe majace zastosowanie do ustug spoteczenstwa
informacyjnego bez uszczerbku dla poziomu ochrony, w szczegélnosci zdrowia publicznego oraz
interesow konsumentéw ustanowionego we wspélnotowych aktach prawnych oraz wykonujacych je
ustawodawstwach krajowych w zakresie, w jakim nie ogranicza to swobody $wiadczenia ustug
spoleczenistwa informacyjnego.

[...]

5. Niniejsza dyrektywa nie ma zastosowania do:

[...]

b) zagadnienn odnoszacych sie do uslug spoteczenstwa informacyjnego objetych dyrektywami [95/46]
oraz [97/66];

”
coef o
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Artykul 2 dyrektywy 2000/31 ma nastepujace brzmienie:
»Do celow niniejszej dyrektywy nastepujace pojecia oznaczaja:

a) »ustugi spoleczenistwa informacyjnego«: ustugi w rozumieniu art. 1 ust. 2 dyrektywy 98/34/WE
[Parlamentu Europejskiego i Rady z dnia 22 czerwca 1998 r. ustanawiajacej procedure udzielania
informacji w zakresie norm i przepiséw technicznych (Dz.U. 1998, L 204, s. 37)], zmienionej
dyrektywa 98/48/WE [Parlamentu Europejskiego i Rady z dnia 20 lipca 1998 r. (Dz.U. 1998, L 217,
s. 18];

[...]".
W art. 15 dyrektywy 2000/31 przewidziano:

»1. Panstwa czlonkowskie nie nakladaja na ustugodawcéw swiadczacych ustugi okre$lone w art. 12, 13
i 14 ogdlnego obowigzku nadzorowania informacji, ktére przekazuja lub przechowuja ani ogélnego
obowiazku aktywnego poszukiwania faktéw i okolicznosci wskazujacych na bezprawna dziatalnos¢.

2. Panstwa czlonkowskie moga ustanowi¢ w stosunku do uslugodawcéw $wiadczacych ustugi
spoleczenistwa informacyjnego obowiazek niezwlocznego powiadamiania wtasciwych wtadz publicznych
o rzekomych bezprawnych dzialaniach podjetych przez ich ustugobiorcéw lub przez nich przekazanych
informacjach lub obowigzek przekazywania wlasciwym wladzom, na ich zadanie, informacji
pozwalajacych na ustalenie tozsamosci ich ustugobiorcéw, z ktérymi maja umowy o przechowywanie”.

Dyrektywa 2002/21

Zgodnie z motywem 10 dyrektywy 2002/21/WE Parlamentu Europejskiego i Rady z dnia 7 marca
2002 r. w sprawie wspolnych ram regulacyjnych sieci i ustug lacznosci elektronicznej (dyrektywy
ramowej) (Dz.U. 2002, L 108, s. 33):

»Definicja »spoleczenstwa informacyjnego« zawarta w art. 1 dyrektywy [98/34], [zmienionej dyrektywa
98/48], odnosi sie do szeroko pojetej dziatalnosci gospodarczej, ktéra moze by¢é prowadzona on-line.
Wieksza cze$¢ takiej dzialalno$ci nie jest objeta zakresem niniejszej dyrektywy, albowiem dziatalnos¢
ta nie polega w calosci czy w przewazajacej czesci na przekazywaniu sygnaléw poprzez sieci facznosci
elektronicznej. Ustugi w zakresie telefonii glosowej oraz przekazywania poczty elektronicznej sa
przedmiotem niniejszej dyrektywy. Jedno i to samo przedsiebiorstwo, np. podmiot $wiadczacy ustugi
internetowe, moze $wiadczy¢ ustugi tacznosci elektronicznej w dwoéch kategoriach, takich jak
$wiadczenie dostepu do Internetu oraz uslug nieobjetych zakresem niniejszej dyrektywy, w tym ustug
polegajacych na okreslaniu tresci stron internetowych”.

W art. 2 dyrektywy 2002/21 przewidziano:

»Dla celéw niniejszej dyrektywy:

[...]

¢) »usluga facznosci elektronicznej« oznacza usluge zazwyczaj $wiadczona za wynagrodzeniem,
polegajaca calkowicie lub czeSciowo na przekazywaniu sygnaléw w sieciach facznosci
elektronicznej, w tym ustugi telekomunikacyjne i ustugi transmisyjne $wiadczone poprzez sieci

nadawcze; nie obejmuje jednak uslug zwiazanych z zapewnianiem albo wykonywaniem kontroli
tre$ci przekazywanych przy wykorzystaniu sieci lub ustug tacznosci elektronicznej. Spod zakresu

ECLIL:EU:C:2020:791 9
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niniejszej definicji wylaczone sa uslugi spoleczenstwa informacyjnego w rozumieniu art. 1
dyrektywy [98/34], jezeli nie polegaja one calkowicie lub czesciowo na przekazywaniu sygnalow
w sieciach tacznosci elektronicznej;

[...]".

Dyrektywa 2002/58

Motywy 2, 6, 7, 11, 22, 26 i 30 dyrektywy 2002/58 stanowia:

77(2)

[...]
(6)

[...]

(11)

10

Niniejsza dyrektywa dazy do poszanowania fundamentalnych praw i jest zgodna z zasadami
uznanymi w szczegélnosci przez [karte]. W szczegdélnosci niniejsza dyrektywa zmierza do
zapewnienia pelnego poszanowania praw okre$lonych w art. 7 i 8 tej karty.

Internet przeksztalca tradycyjne struktury rynkowe przez udostepnienie ogdlnej, globalnej
infrastruktury dostarczajacej szerokiego spektrum ustug facznosci elektronicznej. Ustugi tacznosci
elektronicznej ogélnodostepne za posrednictwem internetu stwarzaja nowe mozliwosci
uzytkownikom, ale réwniez powoduja powstanie nowych zagrozen dotyczacych ich danych
osobowych i prywatnosci.

W przypadku publicznych sieci facznosci nalezy wprowadzi¢ szczegdlne przepisy prawne,
wykonawcze i techniczne w celu ochrony podstawowych praw i wolnosci oséb fizycznych oraz
uzasadnionego interesu oséb prawnych, w szczegélno$ci w odniesieniu do zwiekszonej
pojemnosci automatycznego przechowywania i przetwarzania danych odnoszacych sie do
abonentdéw i uzytkownikéw.

Niniejsza dyrektywa, podobnie jak dyrektywa [95/46], nie odnosi si¢ do kwestii ochrony
podstawowych praw i wolnosci zwigzanych z dzialalnoscia, ktéra nie jest regulowana prawem
wspolnotowym. Dyrektywa nie zmienia zatem istniejacej réwnowagi miedzy prawem do
prywatnosci osoby fizycznej a mozliwoscia panstw czltonkowskich do podejmowania $rodkéw,
okre$lonych w art. 15 ust. 1 niniejszej dyrektywy, niezbednych do ochrony bezpieczeristwa
publicznego, obronnosci, bezpieczenstwa panstwa (wlaczajac gospodarczy dobrobyt panstwa, gdy
dziatania dotycza zagadnien bezpieczenstwa panstwa) i wykonywania prawa karnego. Wskutek
tego, niniejsza dyrektywa nie wplywa na mozliwosci panstw czlonkowskich do zgodnego
z prawem przejmowania danych w lacznosci elektronicznej lub podejmowania innych $rodkéw,
jezeli jest to konieczne dla ktéregokolwiek z tych celéow i zgodne z europejska Konwencja
o ochronie praw czlowieka i podstawowych wolnosci [podpisana w Rzymie w dniu 4 listopada
1950 r.], dla ktérej wyktadnie stanowi orzecznictwo Europejskiego Trybunalu Praw Czlowieka.
Srodki tego rodzaju musza by¢ wiasciwe, wspétmierne do zamierzonego celu i niezbedne
w ramach spoleczenistwa demokratycznego oraz powinny podlega¢ stosownym zabezpieczeniom
zgodnie z europejska Konwencja o ochronie praw czlowieka i podstawowych wolnosci.

Zakaz przechowywania komunikatéw oraz zwigzanych z nimi danych dotyczacych ruchu w sieci
przez osoby inne niz uzytkownicy lub bez ich zgody nie ma na celu zakazu automatycznego,
posredniego i przejsciowego przechowywania takiej informacji woéwczas, gdy odbywa sie to
wylacznie do celu przeprowadzenia transmisji w sieci facznosci elektronicznej, oraz pod
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warunkiem ze informacja nie jest przechowywana przez okres diuzszy niz jest to konieczne
w celu wykonania transmisji i zarzadzania ruchem, oraz Zze w okresie przechowywania
zagwarantowana zostaje poufnosc. [...]

(26) Dane dotyczace abonentéw przetwarzane w ramach sieci lacznosci elektronicznej w celu
ustanowienia polaczenia i przenoszenia informacji zawieraja informacje dotyczace prywatnego
zycia oséb fizycznych i dotycza prawa do poszanowania tajemnicy korespondencji lub dotycza
uzasadnionych intereséw os6b prawnych. Takie dane moga by¢ przechowywane tylko przez
okreslony czas i wylacznie w zakresie umozliwiajacym $wiadczenie uslug zwigzanych
z naliczaniem oplat i rozliczenn miedzyoperatorskich. Wszelkie dalsze przetwarzanie tego rodzaju
danych [...] moze by¢ dozwolone tylko w przypadkach, gdy abonent wyrazil na to zgode na
podstawie udzielonej mu przez dostawce uslug dokladnej i pelnej informacji o rodzajach
zamierzonego dalszego przetwarzania oraz prawie abonenta do nieudzielenia zgody na
przetwarzanie lub jej odwolania. Dane dotyczace ruchu wykorzystywane w marketingu ustug
komunikacyjnych [...] powinny rowniez zosta¢ usuniete lub uczynione anonimowymi [...].

[...]

(30) Systemy dostarczania sieci i ustug facznosci elektronicznej powinny by¢ zaprojektowane w taki
sposob, aby ogranicza¢ ilo$¢ niezbednych danych osobowych do $cistego minimum [...]".

Artykul 1 dyrektywy 2002/58, zatytutowany ,Zakres i cel”, stanowi:

»1. Niniejsza dyrektywa przewiduje harmonizacje przepiséw krajowych wymaganych do zapewnienia
rownowaznego poziomu ochrony podstawowych praw i wolnosci, w szczegélnosci prawa do
prywatnosci i poufnosci, w odniesieniu do przetwarzania danych osobowych w sektorze facznosci
elektronicznej oraz w celu zapewnienia swobodnego przeplywu [w Unii Europejskiej] tego typu
danych oraz urzadzen i ustug facznosci elektroniczne;j.

2. Przepisy niniejszej dyrektywy dookreslaja i uzupelniaja dyrektywe [95/46] zgodnie z celami
przedstawionymi w ust. 1. Ponadto zapewniaja ochrone uzasadnionych intereséw abonentéw bedacych
osobami prawnymi.

3. Niniejsza dyrektywa nie ma zastosowania do dzialalnosci, ktéra wykracza poza zakres

[traktatu FUE], takiej jak dziatalno$¢ okreslona w tytutach V i VI Traktatu o Unii Europejskiej, ani,

w zadnym wypadku, do dzialalnosci dotyczacej bezpieczenstwa publicznego, obronnosci,

bezpieczenstwa panstwa (wlaczajac dobrobyt gospodarczy panstwa, gdy dzialalno$¢ odnosi si¢ do

spraw bezpieczenstwa panstwa) i dzialalno$ci panstwa w dziedzinie prawa karnego”.

Zgodnie z art. 2 dyrektywy 2002/58, zatytutowanym ,Definicje”:

»Z zastrzezeniem innych przepiséw, stosuje sie definicje z dyrektywy [95/46] i dyrektywy [2002/21].

Stosuje sie rowniez nastepujace definicje:

a) »uzytkownik« oznacza kazda osobe fizyczna korzystajaca z publicznie dostepnych ustug facznosci
elektronicznej, do celéw prywatnych lub handlowych, niekoniecznie na podstawie abonamentu za

te ustugi;

b) »dane o ruchu« oznaczaja wszelkie dane przetwarzane do celéw przekazywania komunikatu w sieci
facznosci elektronicznej lub naliczania oplat za te uslugi;
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¢) »dane dotyczace lokalizacji« oznaczaja wszelkie dane przetwarzane w sieci tacznosci elektronicznej
lub w ramach uslug lacznosci elektronicznej, wskazujace polozenie geograficzne urzadzenia
konicowego uzytkownika publicznie dostepnych ustug tacznosci elektronicznej;

d) »komunikat« oznacza kazda informacje wymieniang lub przekazana miedzy okre$lona liczba stron
za posrednictwem uslug publicznie dostepnej tacznosci elektronicznej. Nie obejmuje on informacji
przekazanej jako cze$¢ publicznych uslug nadawczych przez sie¢ lacznosci elektronicznej,
z wyjatkiem zakresu, w jakim informacja moze si¢ odnosi¢ do mozliwego do zidentyfikowania
abonenta lub uzytkownika otrzymujacego informacje;

[...]".
Artykut 3 dyrektywy 2002/58, zatytutowany ,Ustugi”, przewiduje:

»Niniejsza dyrektywa ma zastosowanie do przetwarzania danych osobowych w zwigzku z dostarczaniem
publicznie dostepnych ustug tacznosci elektronicznej w publicznych sieciach facznosci we Wspdlnocie,
wlacznie z publicznymi sieciami lacznosci stuzacymi do zbierania danych i obstugi urzadzen
identyfikacyjnych”.

Zgodnie z art. 5 dyrektywy 2002/58, zatytulowanym ,Poufno$¢ komunikacji”:

»1. Pafdstwa czlonkowskie zapewniaja, poprzez ustawodawstwo krajowe, poufno$¢ komunikacji
i zwiazanych z nig danych o ruchu za posrednictwem publicznie dostepnej sieci facznosci i publicznie
dostepnych ustug facznosci elektronicznej. W szczegdlnosci zakazuja stuchania, nagrywania,
przechowywania lub innych rodzajéw przejecia lub nadzoru komunikatu i zwigzanych z nim danych
o ruchu przez osoby inne niz uzytkownicy, bez zgody zainteresowanych uzytkownikéw, z wyjatkiem
upowaznienia zgodnego z art. 15 ust. 1. Niniejszy ustep nie zabrania technicznego przechowywania,
ktére jest niezbedne do przekazania komunikatu bez uszczerbku dla zasady poufnosci.

[...]

3. Panstwa czlonkowskie zapewniajg, aby przechowywanie informacji lub uzyskanie dostepu do
informacji juz przechowywanych w urzadzeniu koicowym abonenta lub uzytkownika byto dozwolone
wylacznie pod warunkiem ze dany abonent lub uzytkownik wyrazit zgode zgodnie z dyrektywa [95/46]
po otrzymaniu jasnych i wyczerpujacych informacji, miedzy innymi o celach przetwarzania. Nie
stanowi to przeszkody dla kazdego technicznego przechowywania danych ani dostepu do nich jedynie
w celu wykonania transmisji komunikatu za posrednictwem sieci tacznosci elektronicznej, lub gdy jest
to $cisle niezbedne w celu $wiadczenia uslugi przez dostawce ustugi spoleczenstwa informacyjnego,
wyraznie zazadanej przez abonenta lub uzytkownika”.

Artykut 6 dyrektywy 2002/58, zatytulowany ,Dane o ruchu”, stanowi:

»1. Dane o ruchu dotyczace abonentéw i uzytkownikéw przetwarzane i przechowywane przez
dostawce publicznej sieci facznosci lub publicznie dostepnych ustug tacznosci elektronicznej musza
zosta¢ usuniete lub uczynione anonimowymi, gdy nie sa juz potrzebne do celéw transmisji
komunikatu, bez uszczerbku dla przepiséw ust. 2, 3 i 5 niniejszego artykutu oraz art. 15 ust. 1.

2. Mozna przetwarza¢ dane o ruchu niezbedne do celéw naliczania optat abonenta i optat rozliczen
miedzyoperatorskich. Przetwarzanie takie jest dozwolone tylko do konica okresu, w ktérym rachunek
moze by¢ zgodnie z prawem zakwestionowany lub w ktérym nalezy uisci¢ optate.

3. Do celéow wprowadzania na rynek ustug tacznosci elektronicznej lub §wiadczenia ustug tworzacych

warto$¢ wzbogacong, dostawca publicznie dostepnych ustug tacznosci elektronicznej moze przetwarzac
dane okreslone w ust. 1, w zakresie i przez czas niezbedny dla tego rodzaju ustug lub wprowadzania ich
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na rynek, jezeli abonent lub uzytkownik, ktérych dane dotycza, uprzednio wyrazil na to zgode.
Uzytkownicy lub abonenci maja w kazdej chwili mozliwos¢ odwotania swojej zgody na przetwarzanie
danych o ruchu.

[...]

5. Przetwarzanie danych o ruchu, zgodnie z ust. 1-3 i 4, musi by¢ ograniczone do oséb dziatajacych
z upowaznienia dostawcow publicznych sieci tacznosci i publicznie dostepnych ustug tacznosci
elektronicznej, zajmujacych sie¢ naliczaniem optat lub ruchem, obstuga klienta, systemem wykrywania
naduzy¢ finansowych, marketingiem ustug facznosci elektronicznej lub $wiadczeniem uslug
tworzacych warto$¢ dodang, oraz musi by¢ ograniczone do celéw niezbednych przy takich
dziataniach”.

W art. 9 tej dyrektywy, zatytulowanym ,Dane dotyczace lokalizacji inne niz dane o ruchu”,
przewidziano w ust. 1:

»W przypadku gdy dane dotyczace lokalizacji inne niz dane o ruchu, odnoszace sie do uzytkownikéw
lub abonentéw publicznych sieci tacznosci lub publicznie dostepnych ustug tacznosci elektronicznej,
moga by¢ przetwarzane, przetwarzanie moze mie¢ miejsce tylko wéwczas, gdy dane te sa anonimowe,
lub za zgoda uzytkownikéw lub abonentéw, w zakresie i przez okres niezbedny do $wiadczenia ustugi
tworzacej wartos¢ dodang. Przed uzyskaniem zgody uzytkownikéw lub abonentéw dostawca ustug
musi ich poinformowac o rodzaju danych dotyczacych lokalizacji innych niz dane o ruchu, ktére beda
przetwarzane, o celach i okresie ich przetwarzania oraz o tym, czy dane zostana przekazane stronie
trzeciej do celow $wiadczenia ustugi tworzacej wartos¢ dodana [...]”.

Artykut 15 omawianej dyrektywy, zatytutowany ,Stosowanie niektérych przepisow dyrektywy [95/46]”,
stanowi:

»1. Panstwa czlonkowskie moga uchwali¢ $rodki ustawodawcze w celu ograniczenia zakresu praw
i obowigzkéw przewidzianych w art. 5, 6, art. 8 ust. 1-4 i art. 9 tej dyrektywy, gdy takie ograniczenia
stanowig $rodki niezbedne, wlasciwe i proporcjonalne w ramach spoteczenstwa demokratycznego do
zapewnienia bezpieczenistwa narodowego (i.e. bezpieczenstwa panstwa), obronnosci, bezpieczenstwa
publicznego oraz zapobiegania, dochodzenia, wykrywania i karania przestepstw kryminalnych lub
niedozwolonego uzywania systeméw tacznosci elektronicznej, jak okreslono w art. 13 ust. 1 dyrektywy
[95/46]. W tym celu, panstwa czlonkowskie moga, miedzy innymi, uchwali¢ $rodki ustawodawcze
przewidujace przechowywanie danych przez okre$lony czas uzasadnione na podstawie zasad
ustanowionych w niniejszym ustepie. Wszystkie $rodki okre$lone w niniejszym ustepie sa zgodne
z og6lnymi zasadami prawa [Unii], w tym zasadami okreslonymi w art. 6 ust. 1 i 2 Traktatu o Unii
Europejskiej.

[...]
2. Przepisy rozdziatlu III dotyczacego $rodkéw zaskarzenia, odpowiedzialnosci i sankcji dyrektywy
[95/46] stosuje si¢ w odniesieniu do przepiséw krajowych przyjetych zgodnie z niniejsza dyrektywa

i w odniesieniu do indywidualnych uprawnienn wynikajacych z niniejszej dyrektywy.

[...]".
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Rozporzgdzenie 2016/679
Motyw 10 rozporzadzenia 2016/679 stanowi:

»Aby zapewni¢ wysoki i spdjny stopient ochrony oséb fizycznych oraz usuna¢ przeszkody w przeptywie
danych osobowych w Unii, nalezy zapewni¢ réwnorzedny we wszystkich panstwach czlonkowskich
stopient ochrony praw i wolno$ci oséb fizycznych w zwiazku z przetwarzaniem takich danych. Nalezy
zapewni¢ spodjne i jednolite w calej Unii stosowanie przepiséw o ochronie podstawowych praw
i wolnosci oséb fizycznych w zwigzku z przetwarzaniem danych osobowych [...]".

Artykul 2 tego rozporzadzenia stanowi:

»1. Niniejsze rozporzadzenie ma zastosowanie do przetwarzania danych osobowych w sposéb
catkowicie lub czesciowo zautomatyzowany oraz do przetwarzania w sposéb inny niz
zautomatyzowany danych osobowych stanowigcych czes¢ zbioru danych lub majacych stanowi¢ czesé
zbioru danych.

2. Niniejsze rozporzadzenie nie ma zastosowania do przetwarzania danych osobowych:
a) w ramach dzialalnosci nieobjetej zakresem prawa Unii;

b) przez panstwa czlonkowskie w ramach wykonywania dzialan wchodzacych w zakres
tytutu V rozdziat 2 TUE;

[...]

d) przez wlasciwe organy do celow zapobiegania przestepczosci, prowadzenia postepowan
przygotowawczych, wykrywania i $cigania czynéw zabronionych lub wykonywania kar, w tym
ochrony przed zagrozeniami dla bezpieczeristwa publicznego i zapobiegania takim zagrozeniom.

[...]

4. Niniejsze rozporzadzenie pozostaje bez uszczerbku dla stosowania dyrektywy [2000/31],
w szczegblnosci dla zasad odpowiedzialnosci uslugodawcéw bedacych posrednikami, o ktérych to
zasadach mowa w art. 12—-15 tej dyrektywy”.

W art. 4 omawianego rozporzadzenia przewidziano:
»Na uzytek niniejszego rozporzadzenia:

1) »dane osobowe« oznaczaja wszelkie informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (»osobie, ktdérej dane dotycza«); mozliwa do zidentyfikowania
osoba fizyczna to osoba, ktéra mozna bezposrednio lub posrednio zidentyfikowa¢, w szczegélnosci
na podstawie identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji,
identyfikator internetowy lub jeden badz kilka szczegdlnych czynnikéw okreslajacych fizyczna,
fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowa lub spofeczna tozsamos$¢ osoby
fizycznej;

2) »przetwarzanie« oznacza operacje lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany, taka jak
zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przeslanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub laczenie, ograniczanie,
usuwanie lub niszczenie;
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[...]".
Artykul 5 rozporzadzenia 2016/679 stanowi:
»1. Dane osobowe musza by¢:

a) przetwarzane zgodnie z prawem, rzetelnie i w sposob przejrzysty dla osoby, ktérej dane dotycza
(»zgodnos¢ z prawem, rzetelno$¢ i przejrzystosc«);

b) zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane dalej
w sposéb niezgodny z tymi celami; dalsze przetwarzanie do celéw archiwalnych w interesie
publicznym, do celéw badan naukowych lub historycznych lub do celéw statystycznych nie jest
uznawane w mysl art. 89 ust. 1 za niezgodne z pierwotnymi celami (»ograniczenie celu«);

c) adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celéw, w ktérych sa przetwarzane
(»minimalizacja danych«);

d) prawidlowe i w razie potrzeby uaktualniane; nalezy podja¢ wszelkie rozsadne dzialania, aby dane
osobowe, ktore sa nieprawidlowe w $wietle celéw ich przetwarzania, zostaly niezwlocznie usuniete
lub sprostowane (»prawidtowos$c«);

e) przechowywane w formie umozliwiajacej identyfikacje osoby, ktérej dane dotycza, przez okres nie
dluzszy, niz jest to niezbedne do celéw, w ktérych dane te sa przetwarzane; dane osobowe mozna
przechowywaé przez okres dluzszy, o ile beda one przetwarzane wylacznie do celéw archiwalnych
w interesie publicznym, do celéw badann naukowych lub historycznych lub do celéw statystycznych
na mocy art. 89 ust. 1, z zastrzezeniem, ze wdrozone zostana odpowiednie $rodki techniczne
i organizacyjne wymagane na mocy niniejszego rozporzadzenia w celu ochrony praw i wolnosci
0séb, ktorych dane dotycza (»ograniczenie przechowywania«);

f) przetwarzane w sposob zapewniajacy odpowiednie bezpieczenstwo danych osobowych, w tym
ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowa
utrata, zniszczeniem lub uszkodzeniem, za pomoca odpowiednich $rodkéw technicznych lub
organizacyjnych (»integralno$¢ i poufnosc«);

[...]".

Artykul 6 tego rozporzadzenia ma nastepujace brzmienie:

»1. Przetwarzanie jest zgodne z prawem wytacznie w przypadkach, gdy — i w takim zakresie, w jakim —
spelniony jest co najmniej jeden z ponizszych warunkéw:

[...]

c) przetwarzanie jest niezbedne do wypelnienia obowiazku prawnego ciazacego na administratorze;
[...]

3. Podstawa przetwarzania, o ktérym mowa w ust. 1 lit. ) i e), musi by¢ okreslona:

a) w prawie Unii; lub

b) w prawie panstwa czlonkowskiego, ktéremu podlega administrator.
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Cel przetwarzania musi by¢ okre$lony w tej podstawie prawnej [...]. Podstawa prawna moze zawiera¢
przepisy szczegétowe dostosowujace stosowanie przepiséw niniejszego rozporzadzenia, w tym: ogdlne
warunki zgodno$ci z prawem przetwarzania przez administratora; rodzaj danych podlegajacych
przetwarzaniu; osoby, ktérych dane dotyczy; podmioty, ktérym mozna ujawni¢ dane osobowe; cele,
w ktérych mozna je ujawnié; ograniczenia celu; okresy przechowywania; oraz operacje i procedury
przetwarzania, w tym $rodki zapewniajace zgodno$¢ z prawem i rzetelno$¢ przetwarzania, w tym
w innych szczegélnych sytuacjach zwiazanych z przetwarzaniem, o ktérych mowa w rozdziale IX.
Prawo Unii lub prawo panstwa czlonkowskiego musza stuzy¢ realizacji celu lezacego w interesie
publicznym, oraz by¢ proporcjonalne do wyznaczonego, prawnie uzasadnionego celu.

[...]".

W art. 23 omawianego rozporzadzenia przewidziano:

»1. Prawo Unii lub prawo panstwa czlonkowskiego, ktéremu podlegaja administrator danych lub

podmiot przetwarzajacy, moze aktem prawnym ograniczy¢ zakres obowiazkéw i praw przewidzianych

w art. 12-22 i w art. 34, a takze w art. 5 — o ile jego przepisy odpowiadaja prawom i obowigzkom

przewidzianym w art. 12-22 — jezeli ograniczenie takie nie narusza istoty podstawowych praw

i wolnosci oraz jest w demokratycznym spoteczenstwie Srodkiem niezbednym i proporcjonalnym,

stuzacym:

a) bezpieczenistwu narodowemu;

b) obronie;

c) bezpieczefistwu publicznemu;

d) zapobieganiu przestepczo$ci, prowadzeniu postepowan przygotowawczych, wykrywaniu lub
$ciganiu czynéw zabronionych lub wykonywaniu kar, w tym ochronie przed zagrozeniami dla
bezpieczenistwa publicznego i zapobieganiu takim zagrozeniom;

e) innym waznym celom lezacym w ogdlnym interesie publicznym Unii lub parnstwa czlonkowskiego,
w szczegllno$ci waznemu interesowi gospodarczemu lub finansowemu Unii lub panstwa
czlonkowskiego, w tym kwestiom pienieznym, budzetowym i podatkowym, zdrowiu publicznemu
i zabezpieczeniu spotecznemu;

f) ochronie niezaleznosci sadéw i postepowania sadowego;

g) zapobieganiu naruszeniom zasad etyki w zawodach regulowanych, prowadzeniu postepowan
w takich sprawach, ich wykrywaniu oraz $ciganiu;

h) funkcjom kontrolnym, inspekcyjnym lub regulacyjnym zwigzanym, nawet sporadycznie, ze
sprawowaniem wladzy publicznej w przypadkach, o ktérych mowa w lit. a)—e) oraz g);

i) ochronie osoby, ktérej dane dotycza, lub praw i wolnosci innych oséb;
j) egzekucji roszczen cywilnoprawnych.

2. W szczegé6lnoséci akt prawny, o ktérym mowa w ust. 1, musi zawieraé szczegétowe przepisy
przynajmniej — w stosownym przypadku — o:

a) celach przetwarzania lub kategorii przetwarzania;

b) kategoriach danych osobowych;
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c) zakresie wprowadzonych ograniczen;

d) zabezpieczeniach zapobiegajacych naduzyciom lub niezgodnemu z prawem dostepowi lub
przekazywaniu;

e) okresleniu administratora lub kategorii administratoréow;

f) okresach przechowywania oraz majacych zastosowanie zabezpieczeniach z uwzglednieniem
charakteru, zakresu i celéw przetwarzania lub kategorii przetwarzania;

g) ryzykach naruszenia praw lub wolnosci osoby, ktérej dane dotyczy; oraz

h) prawie oséb, ktérych dane dotycza, do uzyskania informacji o ograniczeniach, o ile nie narusza to
celu ograniczenia”.

Zgodnie z art. 79 ust. 1 omawianego rozporzadzenia:

»Bez uszczerbku dla dostepnych administracyjnych lub pozasadowych $rodkéw ochrony prawnej,
w tym prawa do wniesienia skargi do organu nadzorczego zgodnie z art. 77, kazda osoba, ktérej dane
dotyczg, ma prawo do skutecznego srodka ochrony prawnej przed sadem, jezeli uzna ona, ze prawa
przystugujace jej na mocy niniejszego rozporzadzenia zostaly naruszone w wyniku przetwarzania jego
danych osobowych z naruszeniem niniejszego rozporzadzenia”.

Zgodnie z art. 94 rozporzadzenia 2016/679:

»1. Dyrektywa [95/46] zostaje uchylona ze skutkiem od dnia 25 maja 2018 r.

2. Odestania do uchylonej dyrektywy nalezy traktowac¢ jako odestania do niniejszego rozporzadzenia.
Odestania do Grupy Roboczej ds. Ochrony Oséb Fizycznych w zakresie Przetwarzania Danych
Osobowych, ustanowionej w art. 29 dyrektywy [95/46], nalezy traktowaé jako odeslania do
Europejskiej Rady Ochrony Danych, ustanowionej niniejszym rozporzadzeniem”.

Artykut 95 tego rozporzadzenia stanowi:

»Niniejsze rozporzadzenie nie naklada dodatkowych obowiazkéw na osoby fizyczne ani prawne co do
przetwarzania w zwiazku ze $wiadczeniem ogélnodostepnych ustug facznosci elektronicznej

w publicznych sieciach tacznosci w Unii w sprawach, w ktérych podmioty te podlegaja szczegélowym
obowigzkom majacym ten sam cel okreslonym w dyrektywie [2002/58]”.

Prawo francuskie

Kodeks bezpieczeristwa wewnetrznego

Ksiega VIII ustawodawczej czesci kodeksu bezpieczenstwa wewnetrznego (zwanego dalej ,CSI”)
zawiera w art. L. 801-1-L. 898-1 przepisy dotyczace informacji wywiadowczych.
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L. 811-3 CSI stanowi:

»Wylacznie w celu wykonywania swoich odpowiednich zadarn wyspecjalizowane stuzby wywiadowcze
moga postugiwac sie technikami wymienionymi w tytule V niniejszej ksiegi dla gromadzenia danych
wywiadowczych majacych znaczenie dla obronnosci i wspierania nastepujacych podstawowych
intereséw narodowych:

1) niepodleglo$¢ narodowa, integralnos¢ terytorialna i obrona narodowa;

2) gléwne interesy polityki zagranicznej, wypelnianie zobowiazarn europejskich i miedzynarodowych
Francji i zapobieganie wszelkim formom zagranicznej ingerencji;

3) gléwne interesy gospodarcze, przemystowe i naukowe Francji;
4) zapobieganie terroryzmowi;
5) zapobieganie:
a) naruszeniom republikanskiej formy instytucji;
b) dzialaniom zmierzajagcym do utrzymania lub ponownego utworzenia ugrupowan rozwigzanych

w zastosowaniu art. L. 212-1;
¢) zbiorowym formom przemocy, ktére moglyby powaznie naruszy¢ spokdj publiczny;

6) zapobieganie przestepczosci i przestepczosci zorganizowanej;

7) zapobieganie rozprzestrzenianiu broni masowego razenia”.

Artykut L. 811-4 CSI stanowi:

,Dekret Conseil d’Etat (rady stanu, Francja), przyjety po uzyskaniu opinii krajowej komisji ds. kontroli
technik wywiadowczych, wskaze stuzby, inne niz wyspecjalizowane stuzby wywiadowcze, podlegajace
ministrom obrony, spraw wewnetrznych i sprawiedliwosci oraz ministrom wlasciwym w dziedzinie
gospodarki, budzetu lub cel, ktére moga uzyska¢ zezwolenie na postuzenie sie technikami
wymienionymi w tytule V niniejszej ksiegi w warunkach przewidzianych w tej ksiedze. Dla kazdej
stuzby dekret wskaze cele wymienione w art. L. 811-3 i techniki, na jakie mozna udzieli¢ zezwolenia”.

Artykut L. 821-1 akapit pierwszy CSI przewiduje, co nastepuje:

»Stosowanie na terytorium krajowym technik gromadzenia danych wywiadowczych, o ktérych mowa
w rozdzialach I-IV tytulu V niniejszej ksiegi, podlega uprzedniemu zezwoleniu wydanemu przez
premiera po uzyskaniu opinii krajowej komisji ds. kontroli technik wywiadowczych”.

Artykut L. 821-2 CSI przewiduje:

»Zezwolenie, o ktorym mowa w art. L. 821-1, wydaje si¢ na pisemny i uzasadniony wniosek ministra
obrony, ministra spraw wewnetrznych, ministra sprawiedliwo$ci lub ministréw wlasciwych
w dziedzinie gospodarki, budzetu lub cel. Kazdy minister moze przekaza¢ to uprawnienie
indywidualnie tylko bezpo$rednim wspélpracownikom posiadajacym klauzule tajnos$ci w dziedzinie
obrony narodowe;j.

We wniosku okresla sie:

1) technike lub techniki, ktére maja by¢ wdrozone;

2) sluzbe, na rzecz ktérej jest on sktadany;
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3) zamierzony cel lub zamierzone cele;

4) powdd lub powody podjecia $rodkéw;

5) okres waznosci zezwolenia;

6) osobe lub osoby, miejsce lub miejsca, lub pojazdy, ktérych to dotyczy.

Do celéw stosowania pkt 6 osoby, ktérych tozsamos¢ nie jest znana, moga by¢ oznaczone poprzez ich
identyfikatory lub ich ceche, a miejsca lub pojazdy moga zosta¢ okreslone poprzez odniesienie do oséb,
ktérych dotyczy wniosek.

[...]".
Zgodnie z art. L. 821-3 akapit pierwszy CSI:

»Wniosek jest przekazywany prezesowi lub, w razie jego braku, jednemu z cztonkéw krajowej komisji
ds. kontroli technik wywiadowczych spoérdéd tych, o ktérych mowa w art. L. 831-1 pkt 2 i 3, ktéry
przekazuje premierowi opinie¢ w terminie 24 godzin. Jezeli wniosek jest rozpatrywany przez
ograniczony sklad lub pelny skiad komisji, premier zostaje o tym bezzwlocznie poinformowany
i opinie wydaje sie¢ w terminie 72 godzin”.

Artykut L. 821-4 CSI stanowi:

»Zezwolenie na stosowanie technik wymienionych w rozdziatach I-IV tytulu V niniejszej ksiegi wydaje
premier na okres nieprzekraczajacy czterech miesiecy. [...] Zezwolenie zawiera uzasadnienie
i informacje przewidziane w art. L. 821-2 pkt 1-6. Zezwolenie moze zosta¢ odnowione na tych
samych warunkach co okreslone w niniejszym rozdziale.

W przypadku gdy zezwolenie jest wydawane po negatywnej opinii krajowej komisji ds. kontroli technik
wywiadowczych, wskazuje sie w nim przyczyny, dla ktérych nie oparto sie na tej opinii.

[...]”.
Artykut L. 833-4 CSI zawarty w rozdziale III tego tytulu stanowi:

»Komisja z wlasnej inicjatywy lub w przypadku, gdy jakakolwiek osoba pragnaca sprawdzi¢, czy jakas
technika wywiadowcza zostala wdrozona wobec niej w sposéb niezgodny z prawem, zlozy zazalenie,
przeprowadza kontrole wskazanej techniki lub technik w celu sprawdzenia, czy sa one lub byly
wdrazane zgodnie z niniejsza ksiega. Informuje ona skladajacego zazalenie o przeprowadzeniu
niezbednych weryfikacji, nie potwierdzajac ich wdrazania ani nie zaprzeczajac mu”.

Artykut L. 841-1 akapity pierwszy i drugi CSI ma nastepujace brzmienie:

»Z zastrzezeniem przepiséw szczegélnych, o ktérych mowa w art. L. 854-9 niniejszego kodeksu, rada
stanu jest wlasciwa do rozpoznawania, na warunkach przewidzianych w rozdziale III bis tytulu VII
ksiegi VII kodeksu postepowania przed sadami administracyjnymi, skarg dotyczacych wdrazania
technik wywiadowczych wymienionych w tytule V niniejszej ksiegi.

Skarge moze wnie$¢:

1) kazda osoba, ktéra chce sprawdzié, czy jakas technika wywiadowcza zostala wdrozona wobec niej

w sposéb nieprawidlowy i uzasadniajacy uprzednie przeprowadzenie postepowania przewidzianego
w art. L. 833-4;
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2) krajowa komisja ds. kontroli technik wywiadowczych w warunkach przewidzianych w art. L. 833-8”.

Tytul V ksiegi VIII czesci legislacyjnej CSI, dotyczacy ,technik gromadzenia danych wywiadowczych
podlegajacych obowiazkowi uzyskania zezwolenia”, zawiera w szczegélnos$ci rozdziat I, zatytulowany
»Dostep administracyjny do danych o pofaczeniach”, obejmujacy art. L. 851-1-L. 851-7 CSI.

Artykut L. 851-1 CSI przewiduje:

»Na warunkach okreslonych w rozdziale 1 tytulu II niniejszej ksiegi moze by¢ dopuszczone zbieranie
od operatoréw lacznosci elektronicznej i osé6b wymienionych w art. L. 34-1 [CPCE] oraz oséb,
o ktérych mowa w art. 6 ust. I pkt 1 i 2 loi n.” 2004-575 du 21 juin 2004 pour la confiance dans
I'économie numérique [ustawy nr 2004-575 z dnia 21 czerwca 2004 r. o zaufaniu w gospodarce
cyfrowej (JORF z dnia 22 czerwca 2004 r., s. 11168)], informacji lub dokumentéw przetwarzanych lub
zatrzymywanych w ich sieciach lub w ramach uslug !acznosci elektronicznej, w tym danych
technicznych dotyczacych identyfikacji numeréw abonamentowych lub dostepu do ustug facznosci
elektronicznej, wyliczenia wszystkich numeréw abonamentowych lub dostepu do uslug lacznosci
elektronicznej wskazanej osoby, lokalizacji wykorzystanych urzadzenn koncowych oraz polaczen
abonenta odnoszacych sie do listy numeréw przychodzacych i wychodzacych, czasu trwania i daty
polaczen.

W drodze odstepstwa od art. L. 821-2 indywidualnie wyznaczeni i uprawnieni agenci sluzb
wywiadowczych, o ktérych mowa w art. L. 811-2 i L. 811-4, przekazuja uzasadnione pisemne wnioski
odnoszace si¢ do danych technicznych dotyczacych identyfikacji numeréw abonamentowych lub
polaczenia z uslugami tacznosci elektronicznej lub spisu wszystkich numeréw abonamentowych lub
polaczenn oznaczonej osoby bezposrednio do krajowej komisji ds. kontroli technik wywiadowczych.
Komisja wydaje opini¢ na warunkach okreslonych w art. L. 821-3.

Stuzby premiera maja za zadanie gromadzenie informacji lub dokumentéw od operatoréw i oséb,
o ktérych mowa w akapicie pierwszym niniejszego artykulu. Krajowa komisja ds. kontroli technik
wywiadowczych ma staly, pelny, bezposredni i natychmiastowy dostep do zgromadzonych informacji
lub dokumentéw.

Szczegblowe zasady stosowania niniejszego artykulu okresla dekret rady stanu, wydany po zasiegnieciu
opinii krajowej komisji ds. informatyki i swobdd oraz krajowej komisji ds. kontroli technik
wywiadowczych”.

Artykul L. 851-2 CSI stanowi:

»1. W okolicznosciach przewidzianych w rozdziale I tytulu II niniejszej ksiegi i wylacznie na potrzeby
zapobiegania terroryzmowi mozna wyda¢ indywidualne zezwolenie na gromadzenie w czasie
rzeczywistym, w sieciach operatoréw i oséb, o ktérych mowa w art. L. 851-1, informacji lub
dokumentéw, o ktérych mowa w art. L. 851-1, dotyczacych uprzednio zidentyfikowanej osoby, ktéra
moze mie¢ zwiazek z zagrozeniem. Jezeli istnieja powazne podstawy, by sadzi¢, ze jedna lub wiecej
oséb nalezacych do otoczenia osoby, ktérej dotyczy zezwolenie, moze dostarczy¢ informacji zwiazanych
z celem uzasadniajagcym zezwolenie, zezwolenie to moze by¢ réwniez udzielone indywidualnie dla
kazdej z tych oséb.

I bis. Maksymalna liczbe jednoczesnie obowiazujacych zezwolen wydanych na podstawie niniejszego
artykulu okresla premier, po zasiegnieciu opinii krajowej komisji ds. kontroli technik wywiadowczych.
O decyzji okreslajacej te maksymalna liczbe i jej podzial miedzy ministréw wymienionych
w art. L. 821-2 akapit pierwszy, a takze o liczbie wydanych zezwolen na przechwytywanie informuje sie
komisje.

[...]"”.
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Artykul L. 851-3 CSI przewiduje:

»I. Na warunkach przewidzianych w rozdziale I tytulu II niniejszej ksiegi i wylacznie dla potrzeb
zapobiegania terroryzmowi mozna zobowigza¢ operatoréw i osoby wymienione w art. L. 851-1 do
wdrozenia w swoich sieciach operacji automatycznego przetwarzania, na podstawie parametréw
okreslonych w zezwoleniu, zmierzajacych do wykrycia polaczen, ktére moga wskazywaé na zagrozenie
terrorystyczne.

Takie automatyczne przetwarzanie wykorzystuje wytacznie informacje lub dokumenty, o ktérych mowa
w art. L. 851-1, bez gromadzenia innych danych niz te, ktére odpowiadaja ich parametrom
projektowym, i bez umozliwienia identyfikacji oséb, do ktérych odnosza sie informacje lub
dokumenty.

W zgodzie z zasada proporcjonalnosci zezwolenie premiera okresla zakres techniczny przeprowadzania
tego przetwarzania.

II. Krajowa komisja ds. kontroli technik wywiadowczych wydaje opinie w przedmiocie wniosku
o wydanie zezwolenia na automatyczne przetwarzanie i przyjete parametry wykrywania. Posiada staly,
kompletny i bezposredni dostep do takiego przetwarzania, jak réwniez do zgromadzonych informacji
i danych. Komisja jest informowana o wszelkich zmianach w sposobie przetwarzania i parametrach
oraz moze wydawac zalecenia.

Pierwsze zezwolenie na wdrozenie automatycznego przetwarzania przewidzianego w pkt I niniejszego
artykulu wydaje sie na okres dwoch miesiecy. Zezwolenie moze zosta¢ przediuzone zgodnie
z warunkami okreslonymi w rozdziale I tytulu II niniejszej ksiegi. Wniosek o przedluzenie zawiera
ilosciowy wykaz identyfikatorow wykrytych przez automatyczne przetwarzanie i analize istotno$ci tych
ostrzezen.

III. Warunki przewidziane w art. L. 871-6 maja zastosowanie do czynno$ci materialnych dokonywanych
w ramach tego wdrozenia przez operatoréw i osoby wymienione w art. L. 851-1.

IV. W przypadku gdy operacje przetwarzania, o ktérych mowa w pkt I niniejszego artykutu, ujawniaja
dane mogace wskazywa¢ na istnienie zagrozenia o charakterze terrorystycznym, premier lub jedna
z 0s6b przez niego delegowanych moze zezwoli¢, po zasiegnieciu opinii krajowej komisji ds. kontroli
technik wywiadowczych wydanej na warunkach przewidzianych w rozdziale I tytulu II niniejszej ksiegi,
na identyfikacje osoby lub oséb, ktérych dane dotycza, oraz zgromadzenie zwigzanych z tym danych.
Dane te sa wykorzystywane w ciaggu 60 dni od tego zgromadzenia i zostaja zniszczone po uplywie tego
terminu, chyba Ze wystepuja wazne okolicznosci potwierdzajace istnienie zagrozenia terrorystycznego
zwigzanego z jedna lub wieloma osobami, ktérych dane dotycza.

[...]"”.
Artykut L. 851-4 CSI ma nastepujace brzmienie:
»W warunkach przewidzianych w rozdziale I tytulu II niniejszej ksiegi dane techniczne o lokalizacji

uzywanych urzadzen konicowych, o ktérych mowa w art. L. 851-1, moga zosta¢ zgromadzone w sieci
na zadanie i przekazane w czasie rzeczywistym przez operatoréw sluzbom premiera”.
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Artykut R. 851-5 CSI, zawarty w czesci regulacyjnej tego kodeksu, przewiduje:

»1. Z wylaczeniem tre$ci wymienionej korespondencji lub konsultowanych informacji, informacjami lub
dokumentami, o ktérych mowa w art. L. 851-1, sa:

1) informacje lub dokumenty wymienione w art. R. 10-13 i R. 10-14 [CPCE] oraz w art. 1 dekretu
[nr 2011-219];

2) dane techniczne inne niz wymienione w pkt 1:

a) pozwalajace na zlokalizowanie urzadzen koncowych;

b) dotyczace dostepu do urzadzen koncowych sieci lub ustug internetowej komunikacji publicznej;
c¢) dotyczace przekazywania komunikatéw elektronicznych przez sieci;

d) dotyczace identyfikacji i uwierzytelnienia uzytkownika, polaczenia, sieci lub uslugi internetowej
komunikacji publicznej;

e) dotyczace cech urzadzen koncowych i danych konfiguracji ich oprogramowania.

II. Jedynie informacje i dokumenty, o ktérych mowa w ust. I pkt 1, moga zosta¢ zgromadzone na
podstawie art. L. 851-1. Gromadzenie to ma miejsce z op6zZnieniem.

Informacje wymienione w ust. I pkt 2 moga by¢ gromadzone wylacznie na podstawie art. L. 851-2
i L. 851-3 na warunkach i w granicach okreslonych w tych artykutach i z zastrzezeniem stosowania
art. R. 851-9”.

CPCE
Artykul L. 34-1 CPCE stanowi:

»1. Niniejszy artykul ma zastosowanie do przetwarzania danych osobowych w zwiazku z publicznym
$wiadczeniem uslug lacznosci elektronicznej; ma on zastosowanie w szczegélnosci do sieci
obejmujacych urzadzenia do zbierania danych i urzadzenia do identyfikacji.

II. Operatorzy tacznosci elektronicznej i, w szczegélnosci, osoby, ktérych dziatalnos¢ polega na
oferowaniu dostepu do ustug internetowej komunikacji publicznej, sa zobowiazani do usuniecia lub
zanonimizowania wszystkich danych o ruchu, z zastrzezeniem przepiséw ust. III, IV, Vi VL.

Osoby $wiadczace publicznie ustugi Iacznosci elektronicznej sa zobowigzane ustanowid,
z uwzglednieniem przepiséw poprzedniego ustepu, procedury wewnetrzne umozliwiajace
ustosunkowanie si¢ do zadan wlasciwych organdéw.

Osoby, ktére w ramach gtéwnej lub dodatkowej dziatalnosci zawodowej oferuja publicznie potaczenie
umozliwiajace komunikacje internetowa za posrednictwem dostepu do sieci, nawet bezplatnie, sa
zobowigzane do przestrzegania przepisow majacych zastosowanie do operatoréw facznosci
elektronicznej na mocy niniejszego artykulu.

III. Do celéw wykrywania, stwierdzania i $cigania przestepstw lub uchybienia obowigzkowi
okreslonemu w art. L. 336-3 code de la propriété intellectuelle [francuskiego kodeksu wlasnosci
intelektualnej] lub do celéw zapobiegania naruszeniom systeméw zautomatyzowanego przetwarzania
danych, ktére sa przewidziane i karane na mocy art. 323-1-323-3-1 code pénal [kodeksu karnego],
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i jedynie w celu umozliwienia, w razie koniecznosci, udostepnienia sadowi lub wysokiej wladzy, o ktdrej
mowa w art. 331-12 kodeksu wlasnosci intelektualnej, lub krajowemu organowi ds. bezpieczenstwa
systemo6w informatycznych okreslonemu w art. L. 2321-1 code de la défense [kodeksu obronnego],
dzialania zmierzajace do usuniecia lub anonimizacji okre§lonych kategorii danych technicznych moga
zosta¢ odroczone na okres maksymalnie jednego roku. Wydany po zasiegnieciu opinii Commission
nationale de l'informatique et des libertés [krajowej komisji ds. informatyki i wolnos$ci] konsultowany
z Conseil d’Ftat (rada stanu, Francja) dekret okresla, w granicach ustanowionych w ust. VI, te
kategorie danych i okres ich zatrzymywania, w zaleznosci od dzialalnosci operatoréw i charakteru
polaczenn oraz warunkéw rekompensaty, w stosownych przypadkach, mozliwych do ustalenia
i wyszczegdlnionych kosztéw dodatkowych $wiadczen gwarantowanych z tego tytulu przez operatoréw
na zadanie panstwa.

[...]
VI. Dane zatrzymywane i przetwarzane zgodnie z warunkami okreslonymi w ust. III, IV i V dotycza
wylacznie identyfikacji uzytkownikéow ustug $wiadczonych przez operatoréw, cech technicznych

komunikacji dostarczanej przez operatoréw oraz lokalizacji urzadzen koncowych.

W zadnym wypadku nie moga one odnosi¢ si¢ do tresci wymienianej korespondencji lub do informacji,
z ktérymi sie zapoznano, w jakiejkolwiek formie, w ramach tej komunikagji.

Zatrzymywanie i przetwarzanie tych danych musi si¢ odbywa¢ zgodnie z przepisami ustawy nr 78-17
z dnia 6 stycznia 1978 r. dotyczacej informatyki, plikéw i swobdd.

Operatorzy sa zobowiazani do podjecia wszelkich $rodkéw, aby zapobiec wykorzystaniu tych danych do
celéw innych niz przewidziane w niniejszym artykule”.

Artykut R. 10-13 CPCE ma nastepujace brzmienie:

»I. Na podstawie art. L. 34-1 ust. III operatorzy laczno$ci elektronicznej zatrzymuja do celéw
wykrywania, stwierdzania i $cigania przestepstw:

a) informacje umozliwiajace identyfikacje uzytkownika;

b) dane dotyczace uzywanych konicowych urzadzen komunikacyjnych;

¢) cechy techniczne oraz date, godzine i czas trwania kazdego potaczenia;

d) dane dotyczace zadanych lub uzywanych ustug dodatkowych i ich dostawcéw;
e) dane umozliwiajace identyfikacje odbiorcy lub odbiorcéw potaczenia.

II. W przypadku dziatalnosci w zakresie telefonii operator zatrzymuje dane, o ktérych mowa w ust. II,
a ponadto dane, ktére pozwalaja na identyfikacje pochodzenia i lokalizacji potaczenia.

III. Okres zatrzymywania danych, o ktérych mowa w niniejszym artykule, wynosi jeden rok, liczac od
dnia ich zarejestrowania.

IV. Mozliwe do ustalenia i wyszczegélnione koszty dodatkowe ponoszone przez operatoréw przyjete
przez organy sadowe w odniesieniu do dostarczania danych nalezacych do kategorii okreslonych
w niniejszym artykule sa rekompensowane zgodnie z zasadami przewidzianymi w art. R. 213-1
kodeksu postepowania karnego”.
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Artykut R. 10-14 CPCE przewiduje:

»I. Na podstawie art. L. 34-1 ust. IV operatorzy lacznosci elektronicznej sa uprawnieni do
zatrzymywania, na potrzeby swoich czynnosci fakturowania i platnosci, danych technicznych
umozliwiajacych identyfikacje uzytkownika, a takze danych wymienionych w art. R. 10-13 ust. I lit. b),
c)id).

II. W przypadku dziatalnosci w zakresie telefonii operatorzy moga zatrzymywacd, oprécz danych
okreslonych w ust. I, dane techniczne o lokalizacji potaczenia, identyfikujace odbiorce lub odbiorcéw
komunikatu oraz dane umozliwiajace wystawienie rachunku.

III. Dane, o ktérych mowa w ust. I i II niniejszego artykulu, moga by¢ zatrzymywane tylko wtedy, gdy
sa konieczne do naliczania i uiszczenia oplat za $wiadczone ustugi. Ich zatrzymywanie powinno by¢
ograniczone do czasu $cisle koniecznego dla tego celu i nie moze przekraczaé jednego roku.

IV. W celu zapewnienia bezpieczenstwa sieci i instalacji operatorzy moga zatrzymac¢ na okres
nieprzekraczajacy trzech miesiecy:

a) dane umozliwiajace ustalenie Zrédta polaczenia;
b) cechy techniczne oraz date, godzine i czas trwania kazdego potaczenia;
¢) dane techniczne umozliwiajace identyfikacje odbiorcy lub odbiorcéw potaczenia;

d) dane dotyczace zadanych lub uzywanych ustug dodatkowych i ich dostawcow”.

Ustawa nr 2004-575 z dnia 21 czerwca 2004 r. o zaufaniu w gospodarce cyfrowej

Artykul 6 ustawy nr 2004-575 z dnia 21 czerwca 2004 r. o zaufaniu w gospodarce cyfrowej (JORF
z dnia 22 czerwca 2004 r., s. 11168, zwanej dalej ,LCEN”) stanowi:

»1. - 1. Osoby, ktérych dzialalno$¢ polega na oferowaniu dostepu do ustug internetowej komunikacji
publicznej, informuja swoich abonentéw o istnieniu $rodkéw technicznych umozliwiajacych
ograniczenie dostepu do niektérych ustug lub ich wybdér i proponuja im co najmniej jeden z tych
srodkow.

[...].

2. Osoby fizyczne lub prawne oferujace, nawet nieodptatnie, do publicznego udostepniania za pomoca
ustug internetowej komunikacji publicznej, przechowywanie sygnaléw, tekstow, obrazéw, dzwiekéw lub
wszelkiego rodzaju wiadomosci dostarczonych przez odbiorcéw tych ustug nie moga ponosic
odpowiedzialnoéci cywilnej za dzialania lub informacje przechowywane na Zzadanie odbiorcy tych
ustug, jezeli nie mialy one rzeczywistej wiedzy na temat ich bezprawnego charakteru lub na temat
faktéw i okolicznosci wskazujacych na taki charakter, lub gdy z chwila, w ktérej osoby te zyskaly taka
wiedze, zadzialaly one niezwlocznie w celu wycofania tych danych lub uniemozliwienia dostepu do
nich.

[...]

II. Osoby, o ktérych mowa w ust. I pkt 1 i 2, maja obowiazek posiada¢ i zatrzymywac dane
umozliwiajace identyfikacje kazdego, kto przyczynit sie do stworzenia tresci lub czesci tresci uslug,
ktérych sa ustugodawcami.
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Zapewniaja one osobom, ktére redaguja usluge internetowej komunikacji publicznej, $srodki techniczne
umozliwiajace im spelnienie warunkéw identyfikacji przewidzianych w ust. III.

Organ sadowy moze zazada¢ od ustugodawcédw, o ktérych mowa w ust. I pkt 1 i 2, przekazania danych
wskazanych w akapicie pierwszym.

Przepisy art. 226-17, 226-21 i 226-22 kodeksu karnego maja zastosowanie do przetwarzania tych
danych.

Dekret Conseil d’Etat (rady stanu, Francja), wydany po zasiegnieciu opinii krajowej komisji ds.

informatyki i swobdd, okresla dane, o ktérych mowa w akapicie pierwszym, oraz okresla czas trwania
i szczegétowe zasady ich zatrzymywania.

[...]".

Dekret nr 2011-219

Rozdzial I dekretu nr 2011-219, przyjety na podstawie art. 6 ust. II akapit ostatni LCEN, obejmuje
art. 1-4 tego dekretu.

Artykul 1 dekretu nr 2011-219 stanowi:

»Danymi, o ktérych mowa w art. 6 ust. II [LCEN], a ktére osoby sa zobowigzane zatrzymywac¢ na
podstawie tego przepisu, sa nastepujace dane:

1. w przypadku oséb wymienionych w ust. I pkt 1 tego artykulu dla kazdego potaczenia ich abonentéw:
a) identyfikator potaczenia;

b) identyfikator przydzielony przez te osoby abonentowi;

¢) identyfikator urzadzenia konicowego wykorzystanego do polaczenia, jezeli maja do niego dostep;
d) daty i godzina rozpoczecia i zakorniczenia potaczenia;

e) cechy linii abonenta;

2. w przypadku oséb, o ktérych mowa w ust. I pkt 2 tego artykulu, dla kazdej czynnosci utworzenia:
a) identyfikator polaczenia, z ktérego pochodzi komunikat;

b) identyfikator przydzielony przez system informatyczny tresci bedacej przedmiotem czynnosci;

c) rodzaje protokoléw wykorzystywanych do potaczenia z ustuga i przekazywania tresci;

d) charakter czynnosci;

e) data i godzina czynnosci;

f) identyfikator uzyty przez autora czynnosci w przypadku, gdy podmiot ten dostarczyl te informacje;
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3. w przypadku oséb, o ktérych mowa w ust. I pkt 1 i 2 tego artykulu, informacje dostarczone w trakcie
zawierania umowy przez uzytkownika lub w trakcie tworzenia konta:

a) identyfikator tego polaczenia w momencie utworzenia konta;

b) imie i nazwisko lub firma;

c) powiazane adresy pocztowe;

d) uzywane pseudonimy;

e) powiazane adresy poczty elektronicznej lub konta;

f) numery telefonu;

g) haslo oraz dane umozliwiajace jego weryfikacje lub zmiane, w ostatniej zaktualizowanej wersji;

4. w przypadku oséb, o ktérych mowa w ust. I pkt 1 i 2 tego artykulu, gdy zawarcie umowy lub
utworzenie konta jest platne, nastepujace informacje dotyczace platnosci dla kazdej transakcji
platniczej:

a) uzyta forma platnosci;

b) numer referencyjny ptatnosci;

¢) kwota;

d) data i godzina transakcji.

Dane, o ktérych mowa w pkt 3 i 4, powinny by¢ zatrzymywane tylko w zakresie, w jakim osoby te
zwykle je gromadza”.

Artykut 2 tego dekretu brzmi nastepujaco:

»Wklad w tworzenie tre$ci obejmuje czynnosci dotyczace:

a) pierwotnego tworzenia tresci;

b) modyfikacji tresci i danych zwigzanych z tre$ciami;

c) usuwania tresci”.

Artykul 3 wspomnianego dekretu przewiduje:

»,Okres zatrzymywania danych, wymieniony w art. 1, wynosi jeden rok:

a) w przypadku danych, o ktérych mowa w pkt 1 i 2, poczawszy od dnia utworzenia tre$ci — dla
kazdej czynnosci stanowiacej wklad w tworzenie tresci okreslonej w art. 2;

b) w przypadku danych, o ktérych mowa w pkt 3, poczawszy od dnia rozwigzania umowy lub
likwidacji konta;

¢) w przypadku danych, o ktérych mowa w pkt 4, poczawszy od daty wystawienia faktury lub
transakcji platniczej, dla kazdej faktury lub transakcji platniczej”.
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Prawo belgijskie

Ustawa z dnia 29 maja 2016 r. zmienita w szczegélnosci loi du 13 juin 2005 relative aux
communications electroniques (ustawe z dnia 13 czerwca 2005 r. o facznosci elektronicznej, Moniteur
belge z dnia 20 czerwca 2005 r., s. 28070, zwana dalej ,ustawa z dnia 13 czerwca 2005 r.”), code
d’instruction criminelle (kodeks postepowania karnego), a takze loi du 30 novembre 1998 organique
des services de renseignement et de securité (ustawe organiczna z dnia 30 listopada 1998 r. o stuzbie
wywiadowczej i stuzbie bezpieczenistwa, Moniteur belge z dnia 18 grudnia 1998 r., s. 40312, zwana dalej
»ustawa z dnia 30 listopada 1998 r.”).

Artykul 126 ustawy z dnia 13 czerwca 2005 r. w brzmieniu zmienionym ustawa z dnia 29 maja 2016 r.
przewiduje:

»S 1. Bez uszczerbku dla przepiséw loi du 8 décembre 1992 relative a la protection de la vie privée
a l'égard des traitements de données a caractére personnel (ustawy z dnia 8 grudnia 1992 r.
o ochronie Zzycia prywatnego w odniesieniu do przetwarzania danych osobowych), dostawcy
publicznych uslug telefonicznych, w tym $wiadczonych za posrednictwem Internetu, dostepu do
Internetu, internetowej poczty elektronicznej, podmioty udostepniajace publiczne sieci tacznosci
elektronicznej oraz operatorzy $wiadczacy ktérakolwiek z tych ustug zatrzymuja dane, o ktérych mowa
w ust. 3, uzyskiwane lub przetwarzane przez nich w ramach $wiadczenia uslug w zakresie tacznosci.

Niniejszy artykul nie odnosi sie do tresci potaczen.

Obowiazek zatrzymywania danych, o ktérym mowa w § 3, stosuje si¢ réwniez do nieodebranych
polaczen w zakresie, w jakim dane te sa dostepne w ramach $wiadczenia odnos$nych ustug tacznosci:

1. w przypadku danych telefonicznych, generowanych lub przetwarzanych przez operatoréw publicznie
dostepnych ustug tacznosci elektronicznej lub publicznej sieci tacznosci elektronicznej, lub

2. w przypadku danych internetowych aktualizowanych przez tych dostawcéw.

§ 2. Dane zatrzymywane w rozumieniu niniejszego artykutu moga by¢ udostepniane przez dostawcéw
i operator6w wymienionych w § 1 akapit pierwszy wylacznie na zadanie wskazanych ponizej organéw,
dla celéw i na warunkach okreslonych ponizej:

1. organy sadowe w celu badania, dochodzenia i $cigania przestepstw, w wykonaniu $rodkéw, o ktérych
mowa w art. 46 bis i 88 bis code d’instruction criminelle (kodeksu postepowania karnego) i zgodnie
z warunkami okreslonymi w tych artykulach;

2. sluzby wywiadowcze i stuzby bezpieczenistwa w celu wypelniania misji wywiadowczych podjetych
z wykorzystaniem metod zbierania danych, o ktérych mowa w art. 16/2, 18/7 i 18/8 loi du 30
novembre 1998 organique des services de renseignement et de Sécurité (ustawy organicznej z dnia
30 listopada 1998 r. o stuzbie wywiadowczej i stuzbie bezpieczenistwa) na okreslonych w tej ustawie
warunkach;

3. kazdy oficer policji sadowej [Institut belge des services postaux et des telecomunications
(belgijskiego instytutu ds. ustug pocztowych i telekomunikacji)] w celu badania, dochodzenia i $cigania
naruszen art. 114, 124 i niniejszego artykuly;

4. stuzby ratownicze udzielajagce pomocy na miejscu, jezeli w nastepstwie zgloszenia alarmowego nie
uzyskaja one od dostawcy lub danego operatora danych identyfikacyjnych osoby dzwoniacej za
pomoca bazy danych, o ktérej mowa w art. 107 § 2 akapit trzeci, lub otrzymaly niepelne lub
nieprawidlowe dane. Zadanie to moze dotyczyé wylacznie danych identyfikacyjnych zgtaszajacego
i moze by¢ skierowane wylacznie w ciagu 24 godzin od dokonania zgloszenia;
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5. funkcjonariusze policji z Cellule des personnes disparues de la Police Fédérale (prowadzonej przez
policje federalna komorki ds. oséb zaginionych) w ramach pomocy osobie zagrozonej, poszukiwania
osdb, ktérych zaginiecie budzi podejrzenia, oraz jezeli istnieja uzasadnione poszlaki lub przestanki
wskazujace na fakt bezposredniego zagrozenia integralnosci fizycznej osoby zaginionej. Do danego
operatora lub dostawcy mozna zwréci¢ sie, za posrednictwem stuzby policji wyznaczonej przez kréla,
o udostepnienie wylacznie danych, o ktérych mowa w § 3 akapity pierwszy i drugi, dotyczacych osoby
zaginionej i zatrzymywanych przez 48 godzin poprzedzajacych zlozenie zadania udostepnienia danych;

6. service de mediation pour les telecommunications (stuzba mediacji w telekomunikacji) w celu
ustalenia tozsamosci osoby, ktéra w sposdb niedozwolony wykorzystala sie¢ lub usluge tacznosci
elektronicznej — zgodnie z warunkami okreslonymi w art. 43a § 3 pkt 7 loi du 21 mars 1991 portant
réforme de certaines entreprises publiques économiques (ustawy z dnia 21 marca 1991 r. w sprawie
reformy niektérych publicznych przedsigbiorstw gospodarczych). Zadanie to moze obejmowa¢
wylacznie dane identyfikacyjne.

Dostawcy i operatorzy, o ktérych mowa w § 1 akapit pierwszy, udostepniaja dane wymienione w ust. 3
w taki sposéb, aby byly one dostepne bez ograniczen z terytorium Belgii oraz aby dane te i inne
niezbedne informacje dotyczace tych danych mogly by¢ przekazywane bezzwlocznie wylacznie
organom wymienionym w niniejszym paragrafie.

Bez uszczerbku dla innych przepiséw dostawcy i operatorzy, o ktérych mowa w ust. 1 akapit pierwszy,
nie moga wykorzystywa¢ danych zatrzymywanych na podstawie ust. 3 do jakichkolwiek innych celéw.

§ 3. Dane umozliwiajace identyfikacje uzytkownika lub abonenta oraz $rodkéw lacznosci, z wyjatkiem
danych przewidzianych w szczegdlnosci w akapitach drugim i trzecim, sa zatrzymywane przez okres
dwunastu miesiecy od daty, w ktérej taczno$¢ za pomoca okreslonej ustugi byla po raz ostatni
mozliwa.

Dane dotyczace dostepu i podiaczenia urzadzen koncowych do sieci i do ustugi oraz lokalizacji
urzadzen, w tym punktu zakonczenia sieci, sa zatrzymywane przez okres dwunastu miesiecy od daty
polaczenia.

Dane komunikacyjne, z wyjatkiem tresci, w tym dotyczace ich pochodzenia i przeznaczenia, sa
zatrzymywane przez okres dwunastu miesiecy od daty polaczenia.

Krél, w drodze dekretu konsultowanego z rada ministréw, na wniosek ministra sprawiedliwosci
i ministra [wlasciwego w dziedzinie tacznosci elektronicznej] oraz po zasiegnieciu opinii Commission
de la protection de la vie privée (komisji ochrony zycia prywatnego) i instytutu, ustala rodzaje danych
podlegajacych zatrzymaniu z podzialem na typy kategorii okreslonych w akapitach od pierwszego do
trzeciego, jak réwniez wymogi, ktére dane te musza spelniac.

[...]".
Spory w postepowaniach gléwnych i pytania prejudycjalne

Sprawa C-511/18

W skargach zlozonych w dniach 30 listopada 2015 r. i 16 marca 2016 r., ktére zostaly polaczone
w postepowaniu gléwnym, Quadrature du Net, French Data Network i Fédération des opératives
d’Internet associatifs, a takze Igwan.net wniosty do Conseil d’Etat (rady stanu, Francja) o stwierdzenie
niewaznos$ci dekretéw nr 2015-1185, nr 2015-1211, nr 2015-1639 i nr 2016-67, w szczegdlnosci z tego
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powodu, ze sa one sprzeczne z francuska konstytucja, europejska Konwencja o ochronie praw
czlowieka i podstawowych wolnoéci (zwana dalej ,EKPC”) oraz dyrektywami 2000/31 i 2002/58
w zwiazku z art. 7, 8 i 47 karty.

Co sig tyczy w szczegélnosci zarzutéw dotyczacych naruszenia dyrektywy 2000/31, sad odsylajacy
wskazuje, ze przepisy art. L. 851-3 CSI zobowigzuja operatoréow laczno$ci elektronicznej oraz
dostawcéw technologii do ,wdrozenia w swoich sieciach operacji automatycznego przetwarzania, na
podstawie parametréow okre$lonych w zezwoleniu, zmierzajacych do wykrycia potaczen, ktére moga
wskazywaé na zagrozenie terrorystyczne”. Technika ta miala na celu jedynie gromadzenie przez
okreslony czas, spo$rod wszystkich danych o potaczeniach przetwarzanych przez tych operatoréw
i tych dostawcow, danych, ktére moglyby mie¢ zwigzek z takim powaznym przestepstwem. W tych
okolicznos$ciach wspomniane przepisy, ktére nie naktadaja ogdlnego obowiazku aktywnego nadzoru,
nie naruszaja zdaniem tego sadu art. 15 dyrektywy 2000/31.

Co sie tyczy zarzutéw dotyczacych naruszenia dyrektywy 2002/58, sad odsylajacy uwaza, ze
w szczegdlnos$ci z przepiséw tej dyrektywy, a takze z wyroku z dnia 21 grudnia 2016 r., Tele2 Sverige
i Watson i in. (C-203/15 i C-698/15, zwanego dalej ,wyrokiem Tele2”, EU:C:2016:970), wynika, iz
przepisy krajowe nakladajace obowiazki na dostawcéw uslug lacznosci elektronicznej, takie jak
uogdlnione i niezréznicowane zatrzymywanie danych o ruchu i danych o lokalizacji ich uzytkownikéw
i ich abonentéw, do celéw okreslonych w art. 15 ust. 1 wspomnianej dyrektywy, do ktérych naleza
ochrona bezpieczenstwa narodowego, obronno$¢ i bezpieczenstwo publiczne, sa objete zakresem
stosowania tej dyrektywy w zakresie, w jakim przepisy te reguluja dzialalno$¢ wspomnianych
dostawcow. To samo dotyczy przepisow regulujacych dostep organéw krajowych do danych oraz ich

wykorzystywanie.

Sad odsylajacy wnioskuje z tego, ze zakresem stosowania dyrektywy 2002/58 objety jest zaréwno
obowigzek zatrzymywania wynikajacy z art. L. 851-1 CSI, jak i dostep administracyjny do
wspomnianych danych, w tym réwniez dostep w czasie rzeczywistym, przewidziany w art. L. 851-1,
L. 851-2 i L. 851-4 wspomnianego kodeksu. Dotyczy to takze zdaniem tego sadu przepiséw zawartych
w art. L. 851-3 tego kodeksu, ktére jakkolwiek nie nakladaja na zainteresowanych operatoréw ogdélnego
obowigzku zatrzymywania danych, to jednak wymagaja od nich wdrozenia w ich sieciach operacji
automatycznego przetwarzania w celu wykrywania polaczen mogacych wskazywa¢ na zagrozenie
terrorystyczne.

Sad ten uwaza natomiast, ze zakresem stosowania dyrektywy 2002/58 nie sa objete przepisy CSI, do
ktorych odnosza sie Zadania stwierdzenia niewazno$ci, dotyczace technik gromadzenia informacji
stosowanych bezposrednio przez panstwo, a ktére nie reguluja dziatalnosci dostawcéw ustug facznosci
elektronicznej poprzez nalozenie na nich szczegélnych obowiazkéw. Nie mozna zatem uznaé, ze
przepisy te wdrazaja prawo Unii, w zwiazku z czym nie mozna skutecznie podnosi¢ zarzutéw opartych
na naruszeniu przez nie dyrektywy 2002/58.

Zatem w perspektywie rozstrzygniecia sporéw dotyczacych zgodnosci z prawem dekretéw
nr 2015-1185, nr 2015-1211, nr 2015-1639 i nr 2016-67 z punktu widzenia dyrektywy 2002/58 - jako
ze zostaly one wydane w celu wykonania art. L. 851-1-L. 851-4 CSI - pojawiaja si¢ trzy kwestie
dotyczace wykladni prawa Unii.

Co sie tyczy wykladni art. 15 ust. 1 dyrektywy 2002/58, sad odsylajacy zastanawia sie w pierwszej
kolejnosci nad tym, czy obowigzek uogélnionego i niezréznicowanego zatrzymywania nalozony na
dostawcédw ustug tacznosci elektronicznej na podstawie art. L. 851-1 i R. 851-5 CSI nalezy postrzegac¢ —
w szczegdlnosci w Swietle gwarancji i kontroli, ktérym podlegaja dostep administracyjny do danych
dotyczacych polaczenn i wykorzystanie tych danych - jako ingerencje uzasadniong prawem do
bezpieczenistwa osobistego gwarantowanym w art. 6 karty oraz wymogami bezpieczenstwa
narodowego, ktére leza w zakresie wylacznej odpowiedzialno$ci panstw czlonkowskich zgodnie
z art. 4 TUE.
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Co sie tyczy w drugiej kolejnosci innych obowigzkéw, jakie moga zosta¢ nalozone na dostawcéw uslug
facznosci elektronicznej, sad odsylajacy wskazuje, ze przepisy art. L. 851-2 CSI zezwalaja, wylacznie na
potrzeby zapobiegania terroryzmowi, na zbieranie od tych os6b informacji lub dokumentéw
przewidzianych w art. L. 851-1 tego kodeksu. Takie zbieranie, ktére dotyczy tylko jednej osoby lub
wielu indywidualnych oséb wczesniej zidentyfikowanych jako mogace mie¢ zwigzek z zagrozeniem
terroryzmem, odbywa sie w czasie rzeczywistym. To samo dotyczy przepisow art. L. 851-4
wspomnianego kodeksu, zezwalajacych na transmitowanie w czasie rzeczywistym przez operatoréw
wylacznie danych technicznych dotyczacych lokalizacji urzadzen koncowych. Techniki te reguluja
w roznych celach i na rézne sposoby dostep administracyjny w czasie rzeczywistym do danych
zatrzymywanych na podstawie CPCE i LCEN, nie nakladajac jednak na dostawcow, ktérych to
dotyczy, wymogu dodatkowego zatrzymywania w stosunku do tego, co jest konieczne do fakturowania
i $wiadczenia ich ustug. Podobnie przepisy art. L. 851-3 CSI, ktére naktadaja na dostawcéw uslug
obowiazek wdrozenia w ich sieciach zautomatyzowanej analizy polaczen, réwniez nie wymagaja
uogoélnionego i niezréznicowanego zatrzymywania.

Tymczasem, po pierwsze, sad odsylajacy uwaza, ze zaréwno uogdlnione i niezrédznicowane
zatrzymywanie, jak i dostep w czasie rzeczywistym do danych dotyczacych polaczen wykazuja,
w konteksécie charakteryzujacym si¢ powaznym i trwalym zagrozeniem dla bezpieczenstwa
narodowego, zwiazanym w szczegélnosci z ryzykiem terrorystycznym, niezréwnana przydatnosé
operacyjna. Uogdlnione i niezréznicowane zatrzymywanie umozliwia bowiem stuzbom wywiadowczym
dostep do danych dotyczacych potaczen przed wykryciem podstaw do tego, aby sadzi¢, ze osoba, ktdrej
dane dotycza, stanowi zagrozenie dla bezpieczenistwa publicznego, obronnosci lub bezpieczenstwa
panstwa. Ponadto dostep w czasie rzeczywistym do danych dotyczacych polaczen pozwala na
Sledzenie, z duza mozliwoscia reakcji, zachowan oséb mogacych stanowi¢ bezposrednie zagrozenie dla
porzadku publicznego.

Po drugie, technika przewidziana w art. L. 851-3 CSI pozwala na wykrycie, na podstawie kryteriéow
jasno okreslonych w tym celu, oséb, ktérych zachowanie, z uwagi na ich kanaly komunikacji, moze
wskazywaé na zagrozenie terrorystyczne.

W trzeciej kolejnosci, co sie tyczy dostepu wlasciwych organéw do zatrzymywanych danych, sad
odsylajacy zastanawia sie, czy dyrektywe 2002/58, odczytywana w $wietle karty, nalezy interpretowad
w ten sposob, ze uzaleznia ona we wszystkich przypadkach prawidlowos$¢ procedur gromadzenia
danych dotyczacych pofaczen od wymogu informowania oséb, ktérych dane dotycza, kiedy taka
informacja nie moze juz zagrozi¢ dochodzeniom prowadzonym przez wlasciwe organy, lub czy takie
procedury moga zosta¢ uznane za prawidlowe w $wietle wszystkich innych istniejacych gwarancji
proceduralnych, skoro gwarancje te zapewniaja skuteczno$¢ prawa do $rodka odwotawczego.

Co sie tyczy tych innych gwarancji proceduralnych, sad odsytajacy wyjasnia w szczegélnosci, ze kazda
osoba pragnaca sprawdzi¢, czy jaka$ technika wywiadowcza nie zostala w stosunku do niej
nieprawidtowo wdrozona, moze zwréci¢ sie do wyspecjalizowanego sktadu Conseil d’Etat (rady stanu,
Francja), do ktérego nalezy zbadanie w $wietle przekazanych jej informacji w postepowaniu
niespornym, czy wobec skarzacego wdrozono technike i czy zostala ona wdrozona zgodnie z ksiega
VIII CSI. Przystugujace temu skladowi uprawnienia do rozpoznawania skarg gwarantuja skutecznos¢
sprawowanej przez niego kontroli sadowej. Tak wiec ma on uprawnienia do rozpoznawania skarg,
uwzgledniania z urzedu wszystkich stwierdzonych przez niego przypadkéw bezprawnosci oraz
nakazywania administracji podjecia wszelkich wlasciwych s$rodkéw w celu wyeliminowania
stwierdzonych naruszen. Ponadto do krajowej komisji ds. kontroli technik wywiadowczych nalezy
sprawdzenie, czy techniki gromadzenia informacji sa na terytorium krajowym wdrazane zgodnie
z wymogami wynikajacymi z CSI. Zatem okoliczno$¢, ze przepisy ustawowe rozpatrywane
w postepowaniu gléwnym nie przewiduja powiadomienia oséb, ktérych dane dotycza, o srodkach
nadzoru stosowanych wobec nich, nie stanowi sama w sobie nadmiernego naruszenia prawa do
poszanowania zycia prywatnego.
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W tych okolicznosciach Conseil d’Etat (rada stanu, Francja) postanowita zawiesi¢ postepowanie
i zwrdci¢ sie do Trybunatu z nastepujacymi pytaniami:

»1) Czy obowiazek uogélnionego i niezréznicowanego zatrzymywania danych nalozony na dostawcéw
ustug w oparciu o przepisy upowazniajace zawarte w art. 15 ust. 1 dyrektywy [2002/58/WE] nalezy
uwazaé, w kontekscie powaznych i trwalych zagrozen dla bezpieczenistwa narodowego, a zwlaszcza
zagrozenia terrorystycznego, za ingerencje uzasadniong prawem do bezpieczenstwa osobistego
zagwarantowanym w art. 6 [karty] i wymogami bezpieczenstwa narodowego, ktére leza w zakresie
wylacznej odpowiedzialnosci panstw cztonkowskich zgodnie z art. 4 [TUE]?

2) Czy dyrektywe [2002/58] odczytywana w $wietle [karty] nalezy interpretowaé w ten sposéb, ze
dopuszcza ona $rodki ustawodawcze takie jak $rodki gromadzenia w czasie rzeczywistym danych
dotyczacych ruchu i lokalizacji okre§lonych oséb, ktére cho¢ wplywaja na prawa i obowiazki
dostawcéw ustug tacznosci elektronicznej, to jednak nie nakladaja na nich szczegdélnego obowiazku
[zatrzymywania] danych tych oséb?

3) Czy dyrektywe [2002/58] odczytywana w S$wietle [karty] nalezy interpretowa¢ w ten sposéb, ze
uzaleznia ona we wszystkich przypadkach prawidlowo$¢ procedur gromadzenia danych
dotyczacych polaczen od wymogu informowania osdb, ktérych dane dotycza, kiedy taka informacja
nie moze juz zagrozi¢ dochodzeniom prowadzonym przez wlasciwe organy, lub czy takie procedury
moga zosta¢ uznane za prawidlowe w $wietle wszystkich innych istniejacych gwarancji
proceduralnych, skoro gwarancje te zapewniaja skuteczno$¢ prawa do $rodka odwotawczego?”.

Sprawa C-512/18

Pismem z dnia 1 wrze$nia 2015 r. French Data Network, Quadrature du Net i Fédération des
opératives d’Internet associatifs wniosty do Conseil d’Etat (rady stanu, Francja) skarge o stwierdzenie
niewazno$ci dorozumianej decyzji odmownej wynikajacej z bezczynnosci premiera w przedmiocie ich
wniosku o uchylenie art. R. 10-13 CPCE oraz dekretu nr 2011-219, w szczegdlnoséci ze wzgledu na to,
ze przepisy te sa sprzeczne z art. 15 ust. 1 dyrektywy 2002/58 w zwiazku z art. 7, 8 i 11 karty. Privacy
International oraz Center for Democracy and Technology zostaly dopuszczone do udzialu
w postepowaniu gléwnym w charakterze interwenientow.

Co sie tyczy art. R. 10-13 CPCE i obowiazku uogélnionego i niezréznicowanego zatrzymywania danych
dotyczacych polaczen, ktéry jest w nim przewidziany, sad odsylajacy, przedstawiajac rozwazania
podobne do tych przedstawionych w ramach sprawy C-511/18, zauwaza, ze takie zatrzymywanie
umozliwia organowi sagdowemu dostep do danych dotyczacych potaczen, ktére dana osoba wykonata,
zanim stala si¢ podejrzana o popelnienie przestepstwa, w zwiazku z czym to zatrzymywanie wykazuje
niezréwnana przydatnos¢ dla celéw wykrywania, stwierdzania i $cigania przestepstw.

Co sie tyczy dekretu nr 2011-219, sad odsylajacy uwaza, ze art. 6 ust. II LCEN, ktéry naklada
obowigzek posiadania i zatrzymywania jedynie danych dotyczacych tworzenia tresci, nie jest objety
zakresem stosowania dyrektywy 2002/58, poniewaz zgodnie z jej art. 3 ust. 1 jest ona ograniczona do
dostarczania publicznie dostepnych uslug lacznosci elektronicznej w publicznych sieciach facznosci
w Unii, lecz zakresem stosowania dyrektywy 2000/31.

Sad ten uwaza jednak, ze z art. 15 ust. 1 i 2 dyrektywy 2000/31 wynika, iz nie wprowadza ona
zasadniczego zakazu zatrzymywania danych dotyczacych tworzenia tresci, od ktérego mozna jedynie
odstapi¢ w drodze wyjatku. Powstaje zatem pytanie, czy art. 12, 14 i 15 wspomnianej dyrektywy,
w zwigzku z art. 6-8 i 11 oraz art. 52 ust. 1 karty, nalezy interpretowa¢ w ten sposdb, ze pozwalaja
one panstwu czlonkowskiemu na przyjecie przepisu krajowego, takiego jak art. 6 ust. II LCEN,
nakladajacego na zainteresowane osoby obowiazek zatrzymywania danych umozliwiajacych
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identyfikacje kazdego, kto przyczynit sie do stworzenia tre$ci lub czesci tresci uslug, ktérych sa
ustugodawcami, aby organ sadowy mdgl, w razie potrzeby, zazadal ich przekazania w celu
egzekwowania przepiséw dotyczacych odpowiedzialnosci cywilnej lub karne;j.

W tych okolicznosciach Conseil d’Etat (rada stanu, Francja) postanowita zawiesi¢ postepowanie
i zwrdci¢ sie do Trybunatu z nastepujacymi pytaniami prejudycjalnymi:

»1) Czy obowiazek uogélnionego i niezréznicowanego zatrzymywania danych nalozony na dostawcéw
ustug na podstawie przepiséw upowazniajacych zawartych w art. 15 ust. 1 dyrektywy [2002/58]
nalezy uwazaé, biorac pod uwage gwarancje i kontrole towarzyszace nastepnie gromadzeniu
i wykorzystaniu tych danych o polaczeniach, za ingerencje uzasadniona prawem do bezpieczenstwa
osobistego zagwarantowanym w art. 6 [karty] i wymogami bezpieczenstwa narodowego, ktdre leza
w zakresie wylacznej odpowiedzialnosci panstw cztonkowskich zgodnie z art. 4 [TUE]?

2) Czy przepisy dyrektywy [2000/31], w zwiazku z art. 6, 7, 8 i 11 oraz art. 52 ust. 1 [karty], nalezy
interpretowa¢ w ten sposdb, ze pozwalaja one panstwu na wprowadzenie przepiséw krajowych
naktadajacych na osoby, ktérych dzialalno$¢ polega na oferowaniu dostepu do ustug internetowej
komunikacji publicznej oraz na osoby fizyczne lub prawne oferujace, nawet nieodptatnie, do
publicznego udostepniania za pomoca ustugi internetowej komunikacji publicznej, przechowywanie
sygnalow, tekstow, obrazéw, dzwiekéow lub wszelkiego rodzaju wiadomosci dostarczonych przez
odbiorcéw tych uslug obowiazek zatrzymywania danych umozliwiajacych identyfikacje kazdego,
kto przyczynil sie do stworzenia tresci lub czesci tresci uslug, ktérych sa uslugodawcami, aby
organ sadowy mogl, w razie potrzeby, zazada¢ ich przekazania w celu egzekwowania przepiséw
dotyczacych odpowiedzialnosci cywilnej lub karnej?”.

Sprawa C-520/18

W skargach wniesionych w dniach 10, 16, 17 i 18 stycznia 2017 r., ktére zostaly polaczone w ramach
postepowania gléwnego, Ordre des barreaux francophones et germanophone, Académie Fiscale ASBL
i UA, Liga voor Mensenrechten ASBL i Ligue des Droits de 'Homme ASBL oraz VZ, WY i XX
wniosly do Cour constitutionnelle (trybunalu konstytucyjnego, Belgia) o stwierdzenie niewazno$ci
ustawy z dnia 29 maja 2016 r. z powodu jej sprzecznosci z art. 10 i 11 belgijskiej konstytucji
w zwigzku z art. 5, 6-11, 14, 15, 17 i 18 EKPC, art. 7, 8, 11 i 47 oraz art. 52 ust. 1 karty, art. 17
Miedzynarodowego paktu praw obywatelskich i politycznych, przyjetego przez Zgromadzenie Ogdlne
Narodéw Zjednoczonych w dniu 16 grudnia 1966 r., ktéry wszedt w zycie w dniu 23 marca 1976 r.,
ogbélnymi zasadami pewnos$ci prawa, proporcjonalnosci i samostanowienia w dziedzinie informacji,
a takze art. 5 ust. 4 TUE.

Na poparcie swoich skarg skarzacy w postepowaniu gtéwnym podnosza zasadniczo, ze niezgodnos¢
z prawem ustawy z dnia 29 maja 2016 r. wynika w szczegdlnosci z faktu, iz ustawa ta wykracza poza
granice tego, co S$ciSle niezbedne, i nie przewiduje wystarczajacych gwarancji ochrony.
W szczegdlnosdci ani jej przepisy dotyczace zatrzymywania danych, ani te regulujace dostep organéw
do zatrzymanych danych nie odpowiadaja wymogom wynikajacym z wyroku z dnia 8 kwietnia 2014 r.,
Digital Rights Ireland i in. (C-293/12 i C-594/12, zwanego dalej ,wyrokiem Digital Rights”,
EU:C:2014:238), oraz z wyroku z dnia 21 grudnia 2016 r., Tele2 (C-203/15 i C-698/15,
EU:C:2016:970). Przepisy te niosa bowiem ze soba ryzyko stworzenia profili osobowosci, wraz
z wynikajacymi z tego mozliwymi naduzyciami ze strony wlasciwych organéw, oraz nie przewiduja
odpowiedniego poziomu zabezpieczenia i ochrony zatrzymanych danych. Wreszcie ustawa ta dotyczy
0séb objetych tajemnica zawodowa oraz oséb, na ktdérych ciazy obowiazek zachowania poufnosci,
i odnosi sie do szczegdlnie chronionych danych osobowych dotyczacych polaczen, nie zawierajac przy
tym szczegdlnych gwarancji w celu ochrony tych ostatnich danych.
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Sad odsylajacy wskazuje, ze dane, ktére zgodnie z ustawa z dnia 29 maja 2016 r. powinni zatrzymywac
dostawcy uslug telefonicznych, w tym przez Internet, dostepu do Internetu i poczty elektronicznej,
a takze dostawcy publicznych sieci tacznosci elektronicznej, sa identyczne z danymi wymienionymi
w dyrektywie Parlamentu Europejskiego i Rady 2006/24/WE z dnia 15 marca 2006 r. w sprawie
zatrzymywania generowanych lub przetwarzanych danych w zwiazku ze $wiadczeniem ogoélnie
dostepnych ustug tacznosci elektronicznej lub udostepnianiem publicznych sieci tacznosci oraz
zmieniajacej dyrektywe 2002/58/WE (Dz.U. 2006, L 105, s. 54), jednak bez wprowadzenia rozréznienia
w zaleznosci od osoéb, ktérych dane dotycza, ani zamierzonych celéw. W tym ostatnim wzgledzie sad
6w wyjasnia, ze celem, do ktérego ustawodawca zmierza w tej ustawie, jest nie tylko zwalczanie
terroryzmu i pornografii dzieciecej, ale takze mozliwo$¢ wykorzystania zatrzymanych danych w wielu
réznych sytuacjach w ramach postepowania karnego. Ponadto sad odsylajacy stwierdza, ze
z uzasadnienia wspomnianej ustawy wnika, iz ustawodawca krajowy uznal, Ze nie bylo mozliwosci,
w $wietle zamierzonego celu, ustanowienia obowigzku ukierunkowanego i zréznicowanego
zatrzymywania, i zdecydowal sie opatrzy¢ obowigzek uogdlnionego i niezréznicowanego
zatrzymywania rygorystycznymi gwarancjami zaréwno w odniesieniu do zatrzymywanych danych, jak
i dostepu do nich, aby ograniczy¢ do minimum ingerencje w prawo do poszanowania zycia

prywatnego.

Sad odsylajacy dodaje, ze art. 126 ust. 2 pkt 1 i 2 ustawy z dnia 13 czerwca 2005 r., zmieniony ustawa
z dnia 29 maja 2016 r., okresla warunki, na jakich, odpowiednio, organy sadowe oraz sluzby
wywiadowcze i bezpieczenstwa moga uzyska¢ dostep do zatrzymanych danych, a wiec badanie
zgodnosci z prawem tej ustawy w $Swietle wymogéw prawa Unii nalezy wstrzymaé¢ do czasu wydania
przez Trybunal orzeczenia w dwdch zawistych przed nim postepowaniach prejudycjalnych
dotyczacych takiego dostepu.

Wreszcie sad odsylajacy wskazuje, ze ustawa z dnia 29 maja 2016 r. ma na celu umozliwienie
skutecznego dochodzenia karnego i zastosowania skutecznej sankcji w przypadku wykorzystywania
seksualnego maloletnich oraz umozliwienie zidentyfikowania sprawcy takiego przestepstwa, nawet
w przypadku korzystania ze $rodkow facznosci elektronicznej. W toku postepowania przed tym sadem
zwrécono uwage w tym wzgledzie na pozytywne obowiazki wynikajace z art. 3 i 8 EKPC. Obowiazki te
moga wynikaé réwniez z odpowiednich postanowien karty, mogacych mie¢ wptyw na wykladnie art. 15
ust. 1 dyrektywy 2002/58.

W tych okolicznosciach Cour constitutionnelle (trybunal konstytucyjny, Belgia) postanowil zawiesi¢
postepowanie i zwrécic sie do Trybunatu z nastepujacymi pytaniami prejudycjalnymi:

»1) Czy art. 15 ust. 1 dyrektywy [2002/58] w zwiazku z prawem do bezpieczenstwa zagwarantowanym
w art. 6 [karty] oraz prawem do ochrony danych osobowych zagwarantowanym w art. 7, 8 i art. 52
ust. 1 [karty] nalezy interpretowal w ten sposdb, ze sprzeciwia si¢ on uregulowaniu krajowemu
takiemu jak rozpatrywane w postepowaniu gtéwnym, przewidujacemu dla operatoréw i dostawcoéw
ustug tacznosci elektronicznej powszechny obowiazek zatrzymywania wszystkich danych o ruchu
i lokalizacji w rozumieniu dyrektywy [2002/58], generowanych lub przetwarzanych w ramach
$wiadczenia tych uslug, ktére to uregulowanie ma na celu nie tylko dochodzenie, wykrywanie
i karanie powaznych przestepstw, ale takze zapewnienie bezpieczeristwa narodowego, obrony
terytorium i bezpieczenistwa publicznego oraz zapobieganie, dochodzenie, wykrywanie i karanie
przestepstw innych niz powazne lub zapobieganie niedozwolonemu uzywaniu systeméw lacznosci
elektronicznej lub realizuje inny cel, ktéry jest wymieniony w art. 23 ust. 1 rozporzadzenia
[2016/679] i ktéry ponadto jest objety gwarancjami okre$lonymi w tym uregulowaniu w zakresie
zatrzymywania danych i dostepu do nich?

2) Czy art. 15 ust. 1 dyrektywy [2002/58] w zwigzku z art. 4, 7, 8, 11 i art. 52 ust. 1 [karty] nalezy
interpretowaé w ten sposob, ze sprzeciwia si¢ on uregulowaniu krajowemu takiemu jak
rozpatrywane w postepowaniu gléwnym, ktére przewiduje spoczywajacy na operatorach
i dostawcach ustug tacznosci elektronicznej powszechny obowiazek zatrzymywania danych o ruchu

ECLIL:EU:C:2020:791 33



80

81

82

83

WYROK Z DNIA 6.10.2020 R. — SPRAWY POLACZONE C-511/18, C-512/18 1 C-520/18
QUADRATURE DU NET I IN.

i lokalizacji w rozumieniu dyrektywy [2002/58], generowanych lub przetwarzanych przez nich
w zwigzku ze $wiadczeniem tych uslug, jezeli uregulowanie to ma na celu wypelnienie
pozytywnych obowigzkéw nalozonych na organy zgodnie z art. 4 i [7] karty, polegajacych na
ustanowieniu ram prawnych, ktére umozliwiaja skuteczne prowadzenie dochodzenia w sprawach
karnych oraz skuteczne zwalczanie wykorzystywania seksualnego maloletnich, a takze skuteczne
zidentyfikowanie sprawcy czynu karalnego nawet w przypadku korzystania ze srodkéw tacznosci
elektronicznej?

3) Jezeli na podstawie odpowiedzi udzielonych na pierwsze lub drugie pytanie prejudycjalne Cour
constitutionnelle (trybunal konstytucyjny, Belgia) mialby doj$¢ do wniosku, ze zaskarzona ustawa
narusza jeden lub wiecej z obowigzkéw wynikajacych z przepiséw wskazanych w tych pytaniach,
czy moéglby tymczasowo utrzyma¢ w mocy skutki ustawy [z dnia 29 maja 2016 r.], aby unikna¢
niepewnosci prawa i zapewni¢ mozliwo$¢ dalszego wykorzystywania uprzednio zebranych
i zatrzymywanych danych do celéw okreslonych w [ustawie]?”.

W przedmiocie postepowania przed Trybunalem

Postanowieniem prezesa Trybunatu z dnia 25 wrze$nia 2018 r. sprawy C-511/18 i C-512/18 zostaly
polaczone do celéw przeprowadzenia pisemnego i ustnego etapu postepowania oraz wydania wyroku.
Postanowieniem prezesa Trybunatu z dnia 9 lipca 2020 r. sprawa C-520/18 zostala polaczona z tymi
sprawami do celéw wydania wyroku.

W przedmiocie pytan prejudycjalnych

W przedmiocie pytan pierwszych w sprawach C-511/18 i C-512/18 oraz w przedmiocie pytan
pierwszego i drugiego w sprawie C-520/18

Poprzez pytania pierwsze w sprawach C-511/18 i C-512/18, a takze pytania pierwsze i drugie w sprawie
C-520/18, ktére nalezy zbada¢ lacznie, sady odsylajace daza w istocie do ustalenia, czy art. 15 ust. 1
dyrektywy 2002/58 nalezy interpretowaé w ten sposéb, Ze stoi on na przeszkodzie uregulowaniu
krajowemu nakladajagcemu na dostawcow ustug tacznosci elektronicznej, w celach okreslonych w tym
art. 15 ust. 1, obowiagzek uogdlnionego i niezréznicowanego zatrzymywania danych o ruchu i danych
o lokalizacji.

Uwagi wstepne

Z akt sprawy, ktérymi dysponuje Trybunal, wynika, ze uregulowania rozpatrywane w postepowaniu
gléwnym odnosza sie¢ do wszystkich $rodkéw lacznosci elektronicznej i obejmuja wszystkich
uzytkownikéw tych srodkéw, bez zréznicowania ani wyjatku w tym wzgledzie. Ponadto uregulowania
te zobowiazuja dostawcéw ustug tacznosci elektronicznej do zatrzymywania w szczegélnosci danych
niezbednych do ustalenia pochodzenia i przeznaczenia potaczenia, okreslenia daty, godziny, czasu
trwania i rodzaju polaczenia, wskazania wykorzystanego urzadzenia komunikacyjnego, a takze
ustalenia polozenia wurzadzen koncowych i polaczenn, danych, wsréd ktérych znajduja sie
w szczegllnosci nazwisko i adres uzytkownika, numery telefonu przychodzace i wychodzace oraz
adres IP w przypadku ustug internetowych. Natomiast omawiane dane nie obejmuja tresci
rozpatrywanych komunikatéw.

A zatem dane, ktére zgodnie z uregulowaniami krajowymi rozpatrywanymi w postepowaniu gléwnym
powinny by¢ zatrzymywane przez okres jednego roku, pozwalaja w szczegélnosci na ustalenie osoby,
z ktéra uzytkownik srodka komunikacji elektronicznej nawiazal polaczenie, i tego, za pomoca jakiego
srodka doszlo do tego pofaczenia, na okreslenie daty, godziny i czasu trwania polaczen i polaczen
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internetowych, a takze miejsca, w ktérym polaczenia te sie odbyly, oraz na poznanie lokalizacji
urzadzen koncowych, przy czym komunikat niekoniecznie musi by¢ przekazywany. Ponadto oferuja
one mozliwo$¢ okreslenia czestotliwosci kontaktéw uzytkownika z niektérymi osobami w danym
okresie. Wreszcie, co si¢ tyczy przepiséw krajowych rozpatrywanych w sprawach C-511/18 i C-512/18,
wydaje si¢, ze w zakresie, w jakim obejmuja one réwniez dane dotyczace przesylania komunikatéw
elektronicznych przez sieci, pozwalaja takze na okreslenie charakteru informacji konsultowanych
w Internecie.

Co sie tyczy realizowanych celéw, nalezy zauwazy¢, ze uregulowania rozpatrywane w sprawach
C-511/18 i C-512/18 maja na celu miedzy innymi wykrywanie, stwierdzanie i $ciganie przestepstw
w ogodlnosci, niepodleglos¢ narodows, integralno$¢ terytorium i obrone narodows, podstawowe
interesy polityki zagranicznej, wykonywanie zobowigzan europejskich i miedzynarodowych Francji,
najwazniejsze interesy gospodarcze, przemystowe i naukowe Francji, a takze zapobieganie
terroryzmowi, naruszeniom republikanskiej formy instytucji i przemocy zbiorowej, ktéra moglaby
powaznie naruszy¢ spokéj publiczny. Co sie tyczy przepiséw bedacych przedmiotem sprawy C-520/18,
maja one na celu miedzy innymi dochodzenie, wykrywanie i $ciganie przestepstw, jak réwniez ochrone
bezpieczenstwa narodowego, ochrone terytorium i bezpieczenstwa publicznego.

Sady odsylajace zastanawiaja sie w szczegdlnosci nad ewentualnym wplywem na wykladnie art. 15
ust. 1 dyrektywy 2002/58 prawa do bezpieczeristwa ustanowionego w art. 6 karty. Podobnie
zastanawiaja sie, czy ingerencja w prawa podstawowe ustanowione w art. 7 i 8 karty, jaka pociaga za
soba zatrzymywanie danych przewidziane w przepisach rozpatrywanych w postepowaniu gléwnym,
moze, w $wietle istnienia przepiséw ograniczajacych dostep organéw krajowych do zatrzymanych
danych, zosta¢ uznana za uzasadniona. Ponadto zdaniem Conseil d’Etat (rady stanu, Francja), skoro
pytanie to powstaje w kontekscie powaznego i trwalego zagrozenia dla bezpieczenstwa narodowego,
nalezy je réwniez ocenia¢ w $wietle art. 4 ust. 2 TUE. Cour constitutionnelle (trybunatl konstytucyjny,
Belgia) natomiast podkresla, ze uregulowanie krajowe rozpatrywane w sprawie C-520/18 wprowadza
rowniez w zycie pozytywne obowiazki wynikajace z art. 4 i 7 karty, polegajace na ustanowieniu ram
prawnych pozwalajacych na skuteczne zwalczanie wykorzystywania seksualnego matoletnich.

Jakkolwiek zaréwno Conseil d’Etat (rada stanu, Francja), jak i Cour constitutionnelle (trybunat
konstytucyjny, Belgia) wychodza z zalozenia, ze uregulowania krajowe rozpatrywane w postepowaniu
gtéwnym, ktére reguluja zatrzymywanie danych o ruchu i danych o lokalizacji, a takze dostep organéw
krajowych do tych danych w celach przewidzianych w art. 15 ust. 1 dyrektywy 2002/58, takich jak
ochrona bezpieczenistwa narodowego, sa objete zakresem stosowania tej dyrektywy, niektére strony
postepowania gléwnego i niektére panstwa czlonkowskie, ktére przedstawily Trybunatowi uwagi na
piSmie, wyrazaja odmienna opinie w tym wzgledzie, w szczegdlnosci w odniesieniu do wykladni art. 1
ust. 3 omawianej dyrektywy. Nalezy zatem najpierw zbadal, czy rzeczone przepisy wchodza w zakres
stosowania tej dyrektywy.

W przedmiocie zakresu stosowania dyrektywy 2002/58

Quadrature du Net, Fédération des fournisseurs d’accés a Internet associatifs, Igwan.net, Privacy
International i Center for Democracy and Technology podnosza zasadniczo, powolujac si¢ w tym
wzgledzie na orzecznictwo Trybunalu dotyczace zakresu stosowania dyrektywy 2002/58, ze zaréwno
zatrzymywanie danych, jak i dostep do zatrzymanych danych sa objete tym zakresem stosowania,
niezaleznie od tego, czy dostep ten mial miejsce w czasie pdzZniejszym, czy tez w czasie rzeczywistym.
Skoro bowiem cel ochrony bezpieczenstwa narodowego zostal wyraznie wymieniony w art. 15 ust. 1 tej
dyrektywy, dazenie do tego celu nie pociaga za soba niemoznosci stosowania wspomnianej dyrektywy.
Artykul 4 ust. 2 TUE, do ktérego odnosza sie sady odsylajace, nie ma wplywu na te ocene.
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Co sie tyczy srodkéw wywiadowczych, ktére wlasciwe organy francuskie wdrazaja bezpo$rednio, nie
regulujac dziatalno$ci dostawcow uslug lacznosci elektronicznej poprzez nalozenie na nich
szczegblnych obowiazkéw, Center for Democracy and Technology zauwaza, ze $rodki te sa w sposéb
nieunikniony objete zakresem stosowania dyrektywy 2002/58 oraz zakresem karty, poniewaz stanowia
odstepstwa od zasady poufno$ci zagwarantowanej w art. 5 tej dyrektywy. Wspomniane $rodki powinny
zatem by¢ zgodne z wymogami wynikajacymi z art. 15 ust. 1 tej dyrektywy.

Natomiast rzady francuski, czeski i estonski, Irlandia, rzady cypryjski, wegierski, polski, szwedzki
i Zjednoczonego Krdlestwa podnosza zasadniczo, ze dyrektywa 2002/58 nie ma zastosowania do
przepiséw krajowych takich jak rozpatrywane w postepowaniu gléwnym, poniewaz maja one na celu
ochrone bezpieczenstwa narodowego. Dziatalnos¢ stuzb wywiadowczych w zakresie, w jakim polega na
utrzymaniu porzadku publicznego oraz ochronie bezpieczenistwa wewnetrznego i integralnosci
terytorialnej, nalezy do podstawowych funkcji panstw czlonkowskich i w konsekwencji nalezy do ich
wylacznej wlasciwosci, o czym $wiadczy w szczegdlnosci art. 4 ust. 2 zdanie trzecie TUE.

Rzady te oraz Irlandia powoluja si¢ ponadto na art. 1 ust. 3 dyrektywy 2002/58, ktéry wylacza z zakresu
stosowania tej dyrektywy, podobnie jak przewidywal to juz art. 3 ust. 2 tiret pierwsze dyrektywy 95/46,
dzialania dotyczace bezpieczenstwa publicznego, obronnosci i bezpieczenstwa panstwa. Powoluja sie
one w tym wzgledzie na wykladnie tego ostatniego przepisu zawarta w wyroku z dnia 30 maja 2006 r.,
Parlament/Rada i Komisja (C-317/04 i C-318/04, EU:C:2006:346).

W tym wzgledzie nalezy wskaza¢, ze zgodnie z art. 1 ust. 1 dyrektywy 2002/58 dyrektywa ta przewiduje
miedzy innymi harmonizacje przepiséw krajowych wymaganych do zapewnienia réwnowaznego
poziomu ochrony podstawowych praw i wolnosci, w szczegélnosci prawa do ochrony zycia prywatnego
i poufnosci, w odniesieniu do przetwarzania danych osobowych w sektorze facznosci elektroniczne;j.

Artykul 1 ust. 3 tej dyrektywy wylacza z zakresu jej stosowania ,dziatalno$¢” panstwa w obszarach,
ktore zostaly tam wymienione, a w szczegdélnosci dzialalno$¢ panstwa w dziedzinie prawa karnego
oraz dzialalno$¢ dotyczaca bezpieczenstwa publicznego, obronnosci, bezpieczenstwa panstwa, wlaczajac
w to dobrobyt gospodarczy panstwa, gdy dzialalno$¢ odnosi si¢ do spraw bezpieczenstwa panstwa.
Rodzaje dzialalnosci, ktére zostaly w ten sposéb wymienione tytutem przyktadu, stanowia w kazdym
wypadku dzialalno$¢ wlasciwa panstwom i organom panstwowym, odmienna od dziedzin dziatalnosci
podmiotéw indywidualnych (wyrok z dnia 2 pazdziernika 2018 r., Ministerio Fiscal, C-207/16,
EU:C:2018:788, pkt 32 i przytoczone tam orzecznictwo).

Ponadto art. 3 dyrektywy 2002/58 stanowi, ze dyrektywa ta ma zastosowanie do przetwarzania danych
osobowych w zwiazku z dostarczaniem publicznie dostepnych ustug lacznosci elektronicznej
w publicznych sieciach faczno$ci w Unii, wlacznie z publicznymi sieciami lacznosci obstugujacymi
urzadzenia sluzace do gromadzenia danych i identyfikacji (zwanych dalej ,ustugami facznosci
elektronicznej”). W konsekwencji nalezy uznaé, ze omawiana dyrektywa reguluje dzialalno$¢
dostawcéw tych ustug (wyrok z dnia 2 pazdziernika 2018 r.,, Ministerio Fiscal, C-207/16,
EU:C:2018:788, pkt 33 i przytoczone tam orzecznictwo).

W tych ramach art. 15 ust. 1 dyrektywy 2002/58 pozwala panstwom czlonkowskim uchwali¢,
z poszanowaniem przewidzianych w nim warunkéw, ,Srodki ustawodawcze w celu ograniczenia
zakresu praw i obowiazkéw przewidzianych w art. 5, 6, art. 8 ust. 1-4 i art. 9 tej dyrektywy” (wyrok
z dnia 21 grudnia 2016 r., Tele2, C-203/15 i C-698/15, EU:C:2016:970, pkt 71).

Tymczasem art. 15 ust. 1 dyrektywy 2002/58 stosuje sie sila rzeczy przy zalozeniu, ze krajowe $rodki
ustawodawcze, ktére sa w nim wymienione, wchodza w zakres stosowania tej dyrektywy, poniewaz ta
ostatnia upowaznia wyraznie panstwa czlonkowskie do ich przyjmowania wylacznie z poszanowaniem
ustanowionych w niej warunkéw. Ponadto takie $rodki reguluja, do celéw, o ktérych mowa w tym
przepisie, dzialalno$¢ dostawcéw ustug tacznosci elektronicznej (wyrok z dnia 2 pazdziernika 2018 r.,
Ministerio Fiscal, C-207/16, EU:C:2018:788, pkt 34 i przytoczone tam orzecznictwo).
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To w szczegdlnosci w $wietle tych rozwazan Trybunal orzekl, ze art. 15 ust. 1 w zwiazku z art. 3
dyrektywy 2002/58 nalezy interpretowac¢ w ten sposéb, iz do zakresu stosowania tej dyrektywy nalezy
nie tylko $rodek ustawodawczy, ktéry naktada na dostawcéw ustug tacznosci elektronicznej obowiazek
zatrzymywania danych o ruchu i danych o lokalizacji, lecz réwniez $rodek ustawodawczy zobowiazujacy
ich do udzielenia dostepu wtasciwym organom krajowym do tych danych. Takie srodki ustawodawcze
wymagaja bowiem bezwzglednie przetwarzania wspomnianych danych przez omawianych dostawcéw
i nie moga zatem, w zakresie, w jakim reguluja dzialalno$¢ tych dostawcéw, by¢ traktowane jako
dziatalnos¢ wlasciwa panstwom, o ktérej mowa w art. 1 ust. 3 omawianej dyrektywy (zob. podobnie
wyrok z dnia 2 pazdziernika 2018 r., Ministerio Fiscal, C-207/16, EU:C:2018:788, pkt 35, 37
i przytoczone tam orzecznictwo).

Ponadto, biorgc pod uwage rozwazania zawarte w pkt 95 niniejszego wyroku oraz ogélna systematyke
dyrektywy 2002/58, wykladnia tej dyrektywy, zgodnie z ktéra $rodki ustawodawcze, o ktérych mowa
w jej art. 15 ust. 1, sa wylaczone z zakresu stosowania wspomnianej dyrektywy z tego wzgledu, ze cele,
do ktérych s$rodki te musza prowadzi¢, pokrywaja sie zasadniczo z celami dzialalnosci, o ktérych mowa
w art. 1 ust. 3 tej dyrektywy, pozbawialaby ten art. 15 ust. 1 wszelkiej skutecznosci (effet utile) (zob.
podobnie wyrok z dnia 21 grudnia 2016 r., Tele2, C-203/15 i C-698/15, EU:C:2016:970, pkt 72, 73).

Pojecie ,dzialalnosci”, o ktérym mowa w art. 1 ust. 3 dyrektywy 2002/58, nie moze zatem - jak
zasadniczo zauwazyl rzecznik generalny w pkt 75 opinii w sprawach polaczonych La Quadrature du
Net i in. (C-511/18 i C-512/18, EU:C:2020:6) - by¢ interpretowane jako obejmujace $rodki
ustawodawcze, o ktérych mowa w art. 15 ust. 1 tej dyrektywy.

Postanowienia art. 4 ust. 2 TUE, na ktére powotaly sie rzady wymienione w pkt 89 niniejszego wyroku,
nie moga podwazy¢ tego wniosku. Zgodnie bowiem z utrwalonym orzecznictwem Trybunatu, chociaz
to do panstw czlonkowskich nalezy okreslenie ich podstawowych intereséw bezpieczenstwa i podjecie
srodkéw zmierzajacych do zapewnienia ich bezpieczerfistwa zewnetrznego i wewnetrznego, sam fakt, ze
$rodek krajowy zostal przyjety w celu ochrony bezpieczenstwa narodowego, nie moze prowadzi¢ do
niemoznosci stosowania prawa Unii i zwalnia¢ panstw czlonkowskich z koniecznosci przestrzegania
tego prawa [zob. podobnie wyroki: z dnia 4 czerwca 2013 r., ZZ, C-300/11, EU:C:2013:363, pkt 38;
z dnia 20 marca 2018 r., Komisja/Austria (Drukarnia panstwowa), C-187/16, EU:C:2018:194, pkt 75,
76; a takze z dnia 2 kwietnia 2020 r., Komisja/Polska, Wegry i Republika Czeska (Tymczasowy
mechanizm relokacji o0séb ubiegajacych sie o udzielenie ochrony miedzynarodowej), C-715/17,
C-718/17 i C-719/17, EU:C:2020:257, pkt 143, 170].

Prawda jest, ze w wyroku z dnia 30 maja 2006 r., Parlament/Rada i Komisja (C-317/04 i C-318/04,
EU:C:2006:346, pkt 56—59), Trybunat orzekl, iz przekazywanie danych osobowych przez linie lotnicze
organom publicznym panstwa trzeciego w celu zapobiegania terroryzmowi i innym powaznym
przestepstwom oraz zwalczania ich nie bylo zgodnie z art. 3 ust. 2 tiret pierwsze dyrektywy 95/46
objete zakresem stosowania tej dyrektywy, poniewaz takie przekazywanie nastepuje w ramach
ustanowionych przez organy publiczne, majacych na celu ochrone bezpieczenstwa publicznego.

Niemniej jednak, biorac pod uwage rozwazania zawarte w pkt 93, 95 i 96 niniejszego wyroku,
orzecznictwo to nie znajduje odpowiedniego zastosowania do wykladni art. 1 ust. 3 dyrektywy
2002/58. Jak bowiem rzecznik generalny wskazal w istocie w pkt 70-72 swojej opinii w sprawach
pofaczonych La Quadrature du Net i in. (C-511/18 i C-512/18, EU:C:2020:6), art. 3 ust. 2 tiret
pierwsze dyrektywy 95/46, do ktérego odnosi sie wspomniane orzecznictwo, wylaczyt z zakresu
stosowania tej ostatniej dyrektywy w sposéb ogdlny ,dzialalno$¢ na rzecz bezpieczenistwa publicznego,
obronnosci, bezpieczenstwa panstwa” bez rozréznienia w zalezno$ci od rozpatrywanego podmiotu
przetwarzajacego dane. Natomiast w ramach wykladni art. 1 ust. 3 dyrektywy 2002/58 takie
rozréznienie okazuje si¢ niezbedne. Jak bowiem wynika z pkt 94-97 niniejszego wyroku, wszelkie
przetwarzanie danych osobowych przez dostawcéw ustug tacznosci elektronicznej objete jest zakresem
stosowania omawianej dyrektywy, w tym przetwarzanie wynikajace z obowiazkéw natozonych na nich
przez organy publiczne, podczas gdy to ostatnie przetwarzanie moglo ewentualnie by¢ objete zakresem
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stosowania odstepstwa przewidzianego w art. 3 ust. 2 tiret pierwsze dyrektywy 95/46, biorgc pod uwage
bardziej ogdlne sformulowanie tego przepisu, odnoszace si¢ do wszelkiego przetwarzania, bez wzgledu
na podmiot przetwarzajacy, na rzecz bezpieczenistwa publicznego, obronnosci lub bezpieczenstwa
panstwa.

Co wiecej, nalezy wskaza¢, ze dyrektywa 95/46, rozpatrywana w sprawie, w ktérej zapadt wyrok z dnia
30 maja 2006 r., Parlament/Rada i Komisja (C-317/04 i C-318/04, EU:C:2006:346), zostala na mocy
art. 94 ust. 1 rozporzadzenia 2016/679 uchylona i zastapiona przez to rozporzadzenie ze skutkiem od
dnia 25 maja 2018 r. Tymczasem, jakkolwiek w art. 2 ust. 2 lit. d) omawianego rozporzadzenia
sprecyzowano, ze nie ma ono zastosowania do przetwarzania ,przez wlasciwe organy” do celéw
w szczegolnosci wykrywania i $cigania czynéw zabronionych, w tym ochrony przed zagrozeniami dla
bezpieczenistwa publicznego i zapobiegania takim zagrozeniom, to jednak z art. 23 ust. 1 lit. d) i h)
tego rozporzadzenia wynika, ze przetwarzanie danych osobowych w tych samych celach przez osoby
prywatne jest objete zakresem stosowania tego rozporzadzenia. Wynika z tego, ze powyzsza wykladnia
art. 1 ust. 3, art. 3 i art. 15 ust. 1 dyrektywy 2002/58 jest spdjna z wyznaczeniem zakresu stosowania
rozporzadzenia 2016/679, ktére ta dyrektywa uzupelnia i doprecyzowuje.

Natomiast kiedy panstwa czlonkowskie wprowadzaja bezposrednio $rodki stanowiace odstepstwo od
poufnosci tacznosci elektronicznej, bez nakladania obowigzkéw przetwarzania na dostawcéw uslug
facznosci elektronicznej, ochrona danych oséb, ktérych dane dotycza, jest objeta nie dyrektywa
2002/58, ale jedynie prawem krajowym, z zastrzezeniem stosowania dyrektywy Parlamentu
Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwiazku z przetwarzaniem danych osobowych przez wlasciwe organy do celéw zapobiegania
przestepczosci, prowadzenia postepowan przygotowawczych, wykrywania i $cigania czynéw
zabronionych i wykonywania kar, w sprawie swobodnego przeptywu takich danych oraz uchylajacej
decyzje ramowa Rady 2008/977/WSiSW (Dz.U. 2016, L 119, s. 89), a wiec rozpatrywane $rodki musza
respektowa¢ w szczegélnosci prawo krajowe rangi konstytucyjnej i wymogi EKPC.

Z powyzszych rozwazan wynika, ze uregulowanie krajowe nakladajace na dostawcéw ustug tacznosci
elektronicznej obowiazek zatrzymywania danych o ruchu i danych o lokalizacji w celu ochrony
bezpieczenistwa narodowego i zwalczania przestepczo$ci, takie jak rozpatrywane w postepowaniu
gtéwnym, jest objete zakresem stosowania dyrektywy 2002/58.

W przedmiocie wyktadni art. 15 ust. 1 dyrektywy 2002/58

Na wstepie nalezy przypomnieé, ze zgodnie z utrwalonym orzecznictwem przy dokonywaniu wykladni
przepisu prawa Unii nalezy uwzglednia¢ nie tylko jego brzmienie, lecz takze jego kontekst oraz cele
aktu prawnego, ktdrego jest on cze$cia, oraz w szczegdlnosci geneze tego uregulowania (zob. podobnie
wyrok z dnia 17 kwietnia 2018 r., Egenberger, C-414/16, EU:C:2018:257, pkt 44).

Dyrektywa 2002/58 ma na celu, jak wynika w szczegélnosci z jej motywéw 6 i 7, ochrone
uzytkownikéw ustug lacznosci elektronicznej przed zagrozeniami wynikajagcymi dla ich danych
osobowych i ich zycia prywatnego z nowych technologii, a w szczegdlnosci ze zwiekszonej zdolnosci
do automatycznego zatrzymywania i przetwarzania danych. W szczegélnosci omawiana dyrektywa
zmierza, jak wynika z jej motywu 2, do zapewnienia pelnego poszanowania praw okre$lonych w art. 7
i 8 karty. W tym wzgledzie z uzasadnienia wniosku dyrektywy Parlamentu Europejskiego i Rady
dotyczacej przetwarzania danych osobowych i ochrony prywatnosci w sektorze tacznosci elektronicznej
[COM(2000) 385 wersja ostateczna], lezacego u podstaw dyrektywy 2002/58, wynika, ze prawodawca
Unii zamierzal ,zapewni¢, aby wysoki poziom ochrony danych osobowych i zycia prywatnego byt
nadal zagwarantowany w odniesieniu do wszystkich ustug tacznos$ci elektronicznej, bez wzgledu na
zastosowana technologie”.
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W tym celu w art. 5 ust. 1 dyrektywy 2002/58 ustanowiono zasade poufnosci zaréwno lacznosci
elektronicznej, jak i zwigzanych z nig danych o ruchu, co oznacza w szczegdlnosci zakaz — nalozony
co do zasady na kazda osobe inna niz uzytkownicy — zatrzymywania tych komunikatéw i tych danych
bez ich zgody.

Co sie tyczy w szczegdlnosci przetwarzania i przechowywania danych o ruchu przez dostawcéw ustug
facznosci elektronicznej, z art. 6 oraz z motywow 22 i 26 dyrektywy 2002/58 wynika, ze takie
przetwarzanie jest dozwolone jedynie w zakresie i przez okres niezbedny do sprzedazy uslug,
naliczania oplat za te uslugi oraz $wiadczenia ustug tworzacych warto$¢ dodana. Po uplywie tego
okresu dane, ktére podlegaly przetwarzaniu i przechowywaniu, powinny zosta¢ usuniete lub
zanonimizowane. W odniesieniu do danych o lokalizacji innych niz dane o ruchu art. 9 ust. 1
wspomnianej dyrektywy przewiduje, ze dane te moga by¢ przetwarzane wylacznie po spelnieniu
pewnych warunkéw i po ich anonimizacji lub za zgoda uzytkownikéw lub abonentéw (zob. podobnie
wyrok z dnia 21 grudnia 2016 r., Tele2, C-203/15 i C-698/15, EU:C:2016:970, pkt 86 i przytoczone tam
orzecznictwo).

Tak wiec przyjmujac te dyrektywe, prawodawca Unii skonkretyzowal prawa ustanowione w art. 7 i 8
karty w taki sposdb, ze uzytkownicy $rodkéw lacznosci elektronicznej maja prawo co do zasady
oczekiwa¢, ze ich komunikacja i zwiazane z nig dane pozostang anonimowe i nie beda mogly by¢
rejestrowane bez ich zgody.

Jednakze art. 15 ust. 1 dyrektywy 2002/58 pozwala panstwom czlonkowskim na wprowadzenie
wyjatkow od ustanowionego w art. 5 ust. 1 tej dyrektywy zasadniczego obowiazku zapewnienia
poufnoséci danych osobowych, a takze od odpowiadajacych im obowigzkéw wymienionych
w szczeg6lnosdci w art. 6 i 9 omawianej dyrektywy, kiedy takie ograniczenie jest niezbedne, wtasciwe
i proporcjonalne w spoleczenistwie demokratycznym do ochrony bezpieczenstwa narodowego,
obronnosci i bezpieczenstwa publicznego lub do zapobiegania, dochodzenia, wykrywania i $cigania
przestepstw lub niedozwolonego uzywania systemu facznosci elektronicznej. W tym celu panstwa
czlonkowskie moga miedzy innymi przyjmowaé $rodki ustawodawcze przewidujace zatrzymywanie
danych przez okreslony czas, jesli jest to uzasadnione jednym z tych wzgledéw.

Jednakze ta mozliwo$¢ wprowadzenia odstepstwa od praw i obowigzkéw przewidzianych w art. 5, 6 i 9
dyrektywy 2002/58 nie moze uzasadnia¢ tego, ze odstepstwo od zasadniczego obowigzku zapewnienia
poufnosci lacznosci elektronicznej i danych z nig zwigzanych, a w szczegdlnosci zakazu
przechowywania tych danych, wyraznie przewidzianego w art. 5 tej dyrektywy, stanie sie regula (zob.
podobnie wyrok z dnia 21 grudnia 2016 r., Tele2, C-203/15 i C-698/15, EU:C:2016:970, pkt 89, 104).

Jesli chodzi o cele, ktére moga uzasadnia¢ ograniczenie praw i obowiazkéw przewidzianych
w szczegollnosci w art. 5, 6 i 9 dyrektywy 2002/58, Trybunal orzektl juz, ze wyliczenie celéw dokonane
w art. 15 ust. 1 zdanie pierwsze tej dyrektywy ma charakter wyczerpujacy, wobec czego $rodek
ustawodawczy przyjety na podstawie tego przepisu powinien odpowiadac rzeczywiscie i $cisle jednemu
z tych celéw (zob. podobnie wyrok z dnia 2 pazdziernika 2018 r., Ministerio Fiscal, C-207/16,
EU:C:2018:788, pkt 52 i przytoczone tam orzecznictwo).

Ponadto z art. 15 ust. 1 zdanie trzecie dyrektywy 2002/58 wynika, ze panstwa czlonkowskie sa
upowaznione do przyjmowania §rodkéw ustawodawczych zmierzajacych do ograniczenia zakresu praw
i obowiazkéw, o ktérych mowa w art. 5, 6 i 9 tej dyrektywy, jedynie z poszanowaniem zasad ogélnych
prawa Unii, do ktérych nalezy zasada proporcjonalnosci, i praw podstawowych gwarantowanych
w karcie. W tym wzgledzie Trybunal orzekl juz, ze nalozony przez panstwo czlonkowskie na
dostawcow uslug lacznosci elektronicznej w przepisach krajowych obowigzek zatrzymywania danych
o ruchu w celu udzielenia wlasciwym organom krajowym dostepu do nich w razie potrzeby budzi
watpliwosci co do zgodnosci nie tylko z art. 7 i 8 karty, dotyczacymi, odpowiednio, ochrony zycia
prywatnego oraz ochrony danych osobowych, lecz réwniez z art. 11 karty, dotyczacym wolnosci
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wypowiedzi (zob. podobnie wyroki: z dnia 8 kwietnia 2014 r., Digital Rights, C-293/12 i C-594/12,
EU:C:2014:238, pkt 25, 70; a takze z dnia 21 grudnia 2016 r., Tele2, C-203/15 i C-698/15,
EU:C:2016:970, pkt 91, 92 i przytoczone tam orzecznictwo).

Tak wiec przy wykladni art. 15 ust. 1 dyrektywy 2002/58 nalezy uwzgledni¢ wage zaréwno prawa do
poszanowania zycia prywatnego, gwarantowanego w art. 7 karty, jak i prawa do ochrony danych
osobowych, gwarantowanego w art. 8 karty, w postaci wynikajacej z orzecznictwa Trybunalu, a takze
prawa do wolno$ci wypowiedzi, poniewaz to prawo podstawowe, zagwarantowane w art. 11 karty,
stanowi jeden z istotnych fundamentéw pluralistycznego i demokratycznego spoleczenistwa, stanowiac
cze$¢ wartosci, na jakich zgodnie z art. 2 TUE opiera sie¢ Unia (zob. podobnie wyroki: z dnia 6 marca
2001 r., Connolly/Komisja, C-274/99 P, EU:C:2001:127, pkt 39; a takze z dnia 21 grudnia 2016 r.,
Tele2, C-203/15 i C-698/15, EU:C:2016:970, pkt 93 i przytoczone tam orzecznictwo).

Nalezy uscisli¢ w tym wzgledzie, ze zatrzymywanie danych o ruchu i danych o lokalizacji stanowi samo
w sobie z jednej strony odstepstwo od przewidzianego w art. 5 ust. 1 dyrektywy 2002/58 zakazu
przechowywania tych danych przez inne osoby niz uzytkownicy, a z drugiej strony ingerencje w prawa
podstawowe do poszanowania zycia prywatnego i do ochrony danych osobowych, o ktérych mowa
w art. 7 i 8 karty, bez wzgledu na to, czy rozpatrywane informacje dotyczace zycia prywatnego sa
danymi szczegdlnie chronionymi czy nie, ani czy osoby, ktérych dane dotycza, ucierpialy z powodu
ewentualnych niedogodnosci wynikajacych z tej ingerencji [zob. podobnie opinia 1/15 (Umowa
PNR UE-Kanada) z dnia 26 lipca 2017 r., EU:C:2017:592, pkt 124, 126 i przytoczone tam
orzecznictwo; zob. analogicznie, w odniesieniu do art. 8 EKPC, wyrok ETPC z dnia 30 stycznia 2020 r.
w sprawie Breyer przeciwko Niemcom, CE:ECHR:2020:0130JUD005000112, § 81].

Nie ma réwniez znaczenia, czy zatrzymane dane sa nastepnie wykorzystywane, czy tez nie (zob.
analogicznie, w odniesieniu do art. 8 EKPC, wyrok ETPC z dnia 16 lutego 2000 r. w sprawie Amann
przeciwko Szwajcarii, CE:ECHR:2000:0216JUD002779895, § 69; a takze z dnia 13 lutego 2020 r.,
Trjakovski i Chipovski przeciwko Macedonii Pétnocnej, CE:ECHR:2020:0213JUD005320513, § 51),
poniewaz dostep do takich danych stanowi, niezaleznie od sposobu ich pézniejszego wykorzystania,
odrebna ingerencje w prawa podstawowe, o ktérych mowa w poprzednim punkcie [zob. podobnie
opinia 1/15 (Umowa PNR UE-Kanada) z dnia 26 lipca 2017 r., EU:C:2017:592, pkt 124, 126].

Whniosek ten jest tym bardziej uzasadniony, ze dane o ruchu i dane o lokalizacji moga ujawnic
informacje o wielu aspektach zycia prywatnego oséb, ktérych dane dotycza, w tym informacje
newralgiczne, takie jak orientacja seksualna, poglady polityczne, przekonania religijne, filozoficzne,
spoleczne lub inne, jak réwniez stan zdrowia, podczas gdy takie dane korzystaja ponadto ze
szczegblnej ochrony w prawie Unii. Caltoksztalt omawianych danych umozliwia wyciagniecie bardzo
precyzyjnych wnioskéw dotyczacych zycia prywatnego oséb, ktérych dane s3 zatrzymywane, takich jak
ich codzienne nawyki, miejsca stalego lub czasowego pobytu, codziennie lub okazyjnie pokonywane
trasy, podejmowane czynnosci, relacje towarzyskie i srodowiska spoleczne, w ktérych osoby te sie
obracaja. W szczegélnosci dane te daja mozno$¢ ustalenia profilu oséb, ktérych dane dotycza, zas
informacja ta jest z punktu widzenia prawa do poszanowania zycia prywatnego réwnie newralgiczna
co sama tre$¢ komunikatéw (zob. podobnie wyroki: z dnia 8 kwietnia 2014 r., Digital Rights, C-293/12
i C-594/12, EU:C:2014:238, pkt 27; a takze z dnia 21 grudnia 2016 r., Tele2, C-203/15 i C-698/15,
EU:C:2016:970, pkt 99).

W zwiazku z tym, po pierwsze, zatrzymywanie danych o ruchu i danych o lokalizacji w celach
policyjnych moze samo w sobie narusza¢ prawo do poszanowania komunikowania sie, ustanowione
w art. 7 karty, i wplyna¢ zniechecajaco na wykonywanie przez uzytkownikéw srodkéw lacznosci
elektronicznej ich wolno$ci wypowiedzi zagwarantowanej w jej art. 11 (zob. podobnie wyroki: z dnia
8 kwietnia 2014 r., Digital Rights, C-293/12 i C-594/12, EU:C:2014:238, pkt 28; a takze z dnia
21 grudnia 2016 r., Tele2, C-203/15 i C-698/15, EU:C:2016:970, pkt 101). Taki zniechecajacy wplyw
moze zosta¢ wywarty w szczegélnosci na osoby, ktérych komunikowanie sie podlega zgodnie
z prawem krajowym tajemnicy zawodowej, oraz na sygnalistow, ktorych dzialalnos¢ chroni dyrektywa
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Parlamentu Europejskiego i Rady (UE) 2019/1937 z dnia 23 pazdziernika 2019 r. w sprawie ochrony
oséb zglaszajacych naruszenia prawa Unii (UE) (Dz.U. 2019, L 305, s. 17). Ponadto skutki te sa tym
dotkliwsze, ze zatrzymywane dane sg bardzo liczne i zréznicowane.

Po drugie, biorac pod uwage okoliczno$¢, ze znaczna liczba danych o ruchu i danych o lokalizacji moze
by¢ zatrzymywana w sposéb ciagly przy uzyciu $rodka uogdlnionego i niezréznicowanego
zatrzymywania oraz ze informacje wynikajace z tych danych sa szczegélnie chronione, samo
zatrzymywanie omawianych danych przez dostawcow ustug facznosci elektronicznej grozi naduzyciem
i nieuprawnionym dostepem.

Niemniej jednak w zakresie, w jakim art. 15 ust. 1 dyrektywy 2002/58 umozliwia panstwom
czlonkowskim wprowadzenie odstepstw, o ktérych mowa w pkt 110 niniejszego wyroku, odzwierciedla
on okolicznos$¢, ze prawa ustanowione w art. 7, 8 i 11 karty nie wydaja sie¢ stanowi¢ prerogatyw
o charakterze absolutnym, lecz nalezy je rozwaza¢ z uwzglednieniem ich funkcji spotecznej (zob.
podobnie wyrok z dnia 16 lipca 2020 r., Facebook Ireland i Schrems, C-311/18, EU:C:2020:559,
pkt 172 i przytoczone tam orzecznictwo).

Jak bowiem wynika z art. 52 ust. 1 karty, dopuszcza ona ograniczenia wykonywania tych praw, o ile
ograniczenia te s3 przewidziane ustawa, szanuja istote omawianych praw oraz — z zastrzezeniem
zasady proporcjonalno$ci — sa konieczne i rzeczywiscie odpowiadaja celom interesu ogdlnego
uznawanym przez Unie lub potrzebom ochrony praw i wolnosci innych oséb.

A zatem wykladnia art. 15 ust. 1 dyrektywy 2002/58 w $wietle karty wymaga uwzglednienia réwniez
znaczenia praw ustanowionych w art. 3, 4, 6 i 7 karty oraz znaczenia, jakie maja cele ochrony
bezpieczenistwa narodowego i walki z powazna przestepczo$cia, przyczyniajace si¢ do ochrony praw
i wolnosci innych oséb.

W tym wzgledzie art. 6 karty, do ktérego odwotuja sie Conseil d’Etat (rada stanu, Francja) i Cour
constitutionnelle (trybunal konstytucyjny, Belgia), ustanawia prawo kazdego nie tylko do wolnosci, ale
réwniez do bezpieczenstwa osobistego oraz gwarantuje prawa odpowiadajace prawom gwarantowanym
w art. 5 EKPC (zob. podobnie wyroki: z dnia 15 lutego 2016 r., N., C-601/15 PPU, EU:C:2016:84,
pkt 47; z dnia 28 lipca 2016 r., JZ, C-294/16 PPU, EU:C:2016:610, pkt 48; a takze z dnia 19 wrze$nia
2019 r., Rayonna prokuratura Lom, C-467/18, EU:C:2019:765, pkt 42 i przytoczone tam orzecznictwo).

Ponadto nalezy przypomnie¢, ze art. 52 ust. 3 karty ma na celu zapewnienie niezbednej spo6jnosci
miedzy prawami zawartymi w karcie a odpowiadajacymi im prawami zagwarantowanymi w EKPC, bez
naruszania autonomii prawa Unii i Trybunalu Sprawiedliwosci Unii Europejskiej. Do celéw wykladni
karty nalezy zatem uwzgledni¢ odpowiednie prawa EKPC jako prég minimalnej ochrony [zob.
podobnie wyroki: z dnia 12 lutego 2019 r., TC, C-492/18 PPU, EU:C:2019:108, pkt 57; a takze z dnia
21 maja 2019 r., Komisja/Wegry (Uzytki z gruntéw rolnych), C-235/17, EU:C:2019:432, pkt 72
i przytoczone tam orzecznictwo].

Co sie tyczy art. 5 EKPC, ktéry ustanawia ,prawo do wolnosci” i ,prawo do bezpieczenstwa
osobistego”, zgodnie z orzecznictwem Europejskiego Trybunalu Praw Czlowieka ma on na celu
ochrone jednostki przed arbitralnym lub nieuzasadnionym pozbawieniem wolnosci (zob. podobnie
wyroki ETPC: z dnia 18 marca 2008 r. w sprawie Ladent przeciwko Polsce,
CE:ECHR:2008:0318JUD001103603, §§ 45, 46; z dnia 29 marca 2010 r., Medvedyev i in. przeciwko
Francji, CE:ECHR:2010:0329JUD000339403, §§ 76, 77; a takze z dnia 13 grudnia 2012 r. w sprawie
El-Masri przeciwko , The former Yugoslav Republic of Macedonia”,
CE:ECHR:2012:1213JUD003963009, § 239). Jednakze skoro przepis ten dotyczy pozbawienia wolno$ci
przez organ publiczny, art. 6 karty nie moze by¢ interpretowany w ten sposéb, ze naklada on na
organy publiczne obowiazek przyjecia szczegélnych s$rodkéw w celu ukarania za okreslone
przestepstwa.
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Natomiast jesli chodzi w szczegé6lnosci o skuteczng walke z przestepstwami, ktérych ofiara s zwlaszcza
maloletni i inne osoby podatne na zagrozenia, na ktéra powoluje si¢ Cour constitutionnelle (trybunat
konstytucyjny, Belgia), nalezy podkresli¢, ze z art. 7 karty moga wynika¢ cigzace na organach
publicznych pozytywne obowiazki przyjecia $rodkéw prawnych w celu ochrony zycia prywatnego
i rodzinnego [zob. podobnie wyrok z dnia 18 czerwca 2020 r., Komisja/Wegry (Przejrzystos$¢
stowarzyszen), C-78/18, EU:C:2020:476, pkt 123 i przytoczone tam orzecznictwo Europejskiego
Trybunatlu Praw Czlowieka]. Takie obowiazki moga réwniez wynika¢ ze wspomnianego art. 7
w zakresie ochrony domu i komunikowania sie, a takze z art. 3 i 4 w odniesieniu do ochrony
integralnosci fizycznej i psychicznej oséb, jak rowniez zakazu tortur i nieludzkiego lub ponizajacego
traktowania.

Tymczasem w obliczu tych réznych pozytywnych obowiazkéw nalezy w sposdb niezbedny pogodzi¢ ze
soba rdézne rozpatrywane interesy i prawa.

Europejski Trybunal Praw Czlowieka orzekl bowiem, ze pozytywne obowiazki wynikajace z art. 3 i 8
EKPC, ktérym odpowiadaja gwarancje zawarte w art. 4 i 7 karty, oznaczaja w szczegélnosci przyjecie
przepisbw materialnych i proceduralnych oraz $rodkéw praktycznych pozwalajacych na skuteczne
zwalczanie przestepstw przeciwko osobom w drodze dochodzenia i skutecznego $cigania, przy czym
obowiazek ten jest tym wazniejszy, gdy zagrozony jest fizyczny i psychiczny dobrostan dziecka.
Jednakze $rodki, ktérych podjecie nalezy do wtasciwych organdéw, musza by¢ w pelni zgodne ze
srodkami prawnymi i innymi gwarancjami, ktére moga ogranicza¢ zakres uprawnien dochodzeniowych
w sprawach karnych, oraz z innymi wolnoséciami i prawami. W szczegé6lnosci zdaniem tego sadu nalezy
ustanowi¢ ramy prawne pozwalajace pogodzi¢ rézne interesy i prawa podlegajace ochronie (wyroki
ETPC: z dnia 28 pazdziernika 1998 r. w sprawie Osman przeciwko Zjednoczonemu Krdlestwu,
CE:ECHR:1998:1028]UD002345294, §§ 115, 116; z dnia 4 marca 2004 r., M.C. przeciwko Bulgarii,
CE:ECHR:2003:1204JUD003927298, § 151; z dnia 24 czerwca 2004 r., Von Hannover przeciwko
Niemcom, CE:ECHR:2004:0624JUD005932000, §§ 57, 58; a takze z dnia 2 grudnia 2008 r. w sprawie
K.U. przeciwko Finlandii, CE:ECHR:2008:1202JUD 000287202, §§ 46, 48, 49).

Co sie tyczy poszanowania zasady proporcjonalnosci, w art. 15 ust. 1 zdanie pierwsze dyrektywy
2002/58 przewidziano, ze panstwa czlonkowskie moga uchwali¢ srodek stanowiacy odstepstwo od
zasady poufnosci komunikacji i zwigzanych z nia danych o ruchu, gdy taki $rodek jest ,niezbedny,
wlasciwy i proporcjonalny w ramach spoleczenstwa demokratycznego” z punktu widzenia celéw
wymienionych w tym przepisie. W motywie 11 tej dyrektywy wyjasniono, Ze $rodek tego rodzaju musi
by¢ ,[$cisle]” proporcjonalny do zamierzonego celu.

W tym wzgledzie nalezy przypomnie¢, Ze ochrona prawa podstawowego do poszanowania Zycia
prywatnego zgodnie z utrwalonym orzecznictwem Trybunalu wymaga, aby odstepstwa od ochrony
danych osobowych i jej ograniczenia miescily sie w ramach tego, co $ci$le niezbedne. Ponadto nie
mozna dazy¢ do celu interesu ogdlnego bez uwzglednienia okolicznosci, ze nalezy pogodzi¢ go
z prawami podstawowymi, ktérych dotyczy srodek, dokonujac zbilansowanego wywazenia miedzy
celem interesu ogélnego z jednej strony a rozpatrywanymi prawami z drugiej strony [zob. podobnie
wyroki: z dnia 16 grudnia 2008 r., Satakunnan Markkinaporssi i Satamedia, C-73/07, EU:C:2008:727,
pkt 56; z dnia 9 listopada 2010 r., Volker und Markus Schecke i Eifert, C-92/09 i C-93/09,
EU:C:2010:662, pkt 76, 77, 86; a takze z dnia 8 kwietnia 2014 r., Digital Rights, C-293/12 i C-594/12,
EU:C:2014:238, pkt 52; opinia 1/15 (Umowa PNR UE-Kanada) z dnia 26 lipca 2017 r., EU:C:2017:592,
pkt 140].

Konkretniej rzecz ujmujac, z orzecznictwa Trybunalu wynika, ze mozliwo$¢ uzasadnienia przez
panstwa cztonkowskie ograniczenia praw i obowiazkéw przewidzianych w szczegdlnosci w art. 5, 6 1 9
dyrektywy 2002/58 nalezy ocenia¢, badajac wage ingerencji, jaka stanowi takie ograniczenie, oraz
sprawdzajac, czy znaczenie celu interesu ogdlnego, do ktérego zmierza to ograniczenie, pozostaje
w relacji do tej wagi (zob. podobnie wyrok z dnia 2 pazdziernika 2018 r., Ministerio Fiscal, C-207/16,
EU:C:2018:788, pkt 55 i przytoczone tam orzecznictwo).
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Aby spelni¢ wymég proporcjonalnosci, uregulowanie musi zawiera¢ jasne i precyzyjne przepisy
regulujace zakres i sposéb stosowania rozpatrywanego $rodka oraz ustanawiajace minimalne wymogi
stuzace temu, aby osoby, o ktérych dane osobowe chodzi, mialy wystarczajace gwarancje pozwalajace
na skuteczna ochrone tych danych przed ryzykiem naduzyé. Uregulowanie to musi by¢ prawnie
wiazace w prawie wewnetrznym i w szczegdlnosci wskazywaé, w jakich okolicznosciach i pod jakimi
warunkami mozna przyja¢ $rodek przewidujacy przetwarzanie takich danych, gwarantujac w ten
sposéb, ze ingerencja zostanie ograniczona do tego, co Scisle niezbedne. Konieczno$¢ dysponowania
takimi gwarancjami jest tym istotniejsza w sytuacji, gdy dane osobowe podlegaja automatycznemu
przetwarzaniu, w szczegdlnosci kiedy wystepuje znaczne ryzyko nieuprawnionego dostepu do tych
danych. Rozwazania te dotycza zwlaszcza sytuacji, gdy w gre wchodzi ochrona tej szczegélnej kategorii
danych osobowych, jaka sa dane szczegdlnie chronione (zob. podobnie wyroki: z dnia 8 kwietnia
2014 r., Digital Rights, C-293/12 i C-594/12, EU:C:2014:238, pkt 54, 55; a takze z dnia 21 grudnia
2016 r., Tele2, C-203/15 i C-698/15, EU:C:2016:970, pkt 117; opinia 1/15 (Umowa PNR UE-Kanada)
z dnia 26 lipca 2017 r., EU:C:2017:592, pkt 141].

Zatem uregulowanie przewidujace zatrzymywanie danych osobowych powinno zawsze spelniac
obiektywne kryteria wykazujace zwigzek miedzy danymi podlegajacymi zatrzymaniu a zamierzonym
celem [zob. podobnie opinia 1/15 (Umowa PNR UE-Kanada) z dnia 26 lipca 2017 r., EU:C:2017:592,
pkt 191 i przytoczone tam orzecznictwo; a takze wyrok z dnia 3 pazdziernika 2019 r., A i in., C-70/18,
EU:C:2019:823, pkt 63].

— W przedmiocie srodkéw ustawodawczych przewidujgcych prewencyjne zatrzymywanie danych o ruchu
i danych o lokalizacji w celu ochrony bezpieczeristwa narodowego

Nalezy zauwazy¢, ze cel ochrony bezpieczenstwa narodowego, na ktéry powotuja sie sady odsylajace
i rzady, ktére przedstawily uwagi, nie zostal jeszcze w sposéb szczegélny zbadany przez Trybunat
w wyrokach dokonujacych wykladni dyrektywy 2002/58.

W tym wzgledzie nalezy na wstepie zauwazy¢, ze art. 4 ust. 2 TUE stanowi, iz bezpieczenstwo
narodowe panstw czlonkowskich pozostaje w zakresie wylacznej odpowiedzialnosci kazdego panstwa
czlonkowskiego. Odpowiedzialno$¢ ta obejmuje pierwszorzedny interes w ochronie podstawowych
funkcji panstwa i podstawowych intereséw spoleczenstwa, a takze zapobieganie i $ciganie dzialalnosci
mogacej powaznie zdestabilizowa¢ podstawowe struktury konstytucyjne, polityczne lub spoleczne
kraju, w szczegélnosci bezposrednio zagrozi¢ spoleczenstwu, ludnosci lub panstwu jako takiemu,
zwlaszcza takiej jak dzialalnos$¢ terrorystyczna.

Znaczenie celu ochrony bezpieczenistwa narodowego, w $wietle art. 4 ust. 2 TUE, wykracza poza inne
cele, o ktérych mowa w art. 15 ust. 1 dyrektywy 2002/58, w szczegé6lnosci cele zwalczania przestepstw
w og6lnosci, cho¢by powaznych, a takze ochrony bezpieczenistwa publicznego. Zagrozenia takie jak te,
o ktérych mowa w poprzednim punkcie, réznia sie bowiem ze wzgledu na swoj charakter i szczegdlna
waga od ogdlnych zagrozen powstania napie¢ i probleméw, chocby powaznych, dla bezpieczenstwa
publicznego. Z zastrzezeniem poszanowania innych wymogoéw przewidzianych w art. 52 ust. 1 karty
cel ochrony bezpieczenstwa narodowego moze wiec uzasadni¢ srodki zwiazane z dalej idaca ingerencja
w prawa podstawowe niz $rodki, ktére moglyby by¢ uzasadnione tymi innymi celami.

Tak wiec w sytuacjach takich jak te opisane w pkt 135 i 136 niniejszego wyroku art. 15 ust. 1
dyrektywy 2002/58 w zwigzku z art. 7, 8 i 11 oraz art. 52 ust. 1 karty nie stoi co do zasady na
przeszkodzie $rodkowi ustawodawczemu, ktéry zezwala wlasciwym organom na nakazanie dostawcom
uslug tacznosci elektronicznej zatrzymywania danych o ruchu i danych o lokalizacji wszystkich
uzytkownikéw $rodkéw lacznosci elektronicznej w ograniczonym okresie, o ile wystepuja
wystarczajaco konkretne okolicznosci, ktére pozwalaja na uznanie, ze w danym panstwie
czlonkowskim istnieje powazne zagrozenie, takie jak opisane w pkt 135 i 136 niniejszego wyroku, dla
bezpieczenistwa narodowego, ktdére jest rzeczywiste i aktualne lub przewidywalne. Nawet jesli taki

ECLIL:EU:C:2020:791 43



138

139

140

141

142

WYROK Z DNIA 6.10.2020 R. — SPRAWY POLACZONE C-511/18, C-512/18 1 C-520/18
QUADRATURE DU NET I IN.

srodek dotyczy, bez rozréznienia, wszystkich uzytkownikéw $rodkéw facznosci elektronicznej, ktérzy
na pierwszy rzut oka nie wydaja sie wykazywac¢ zwigzku, w rozumieniu orzecznictwa wskazanego
w pkt 133 niniejszego wyroku, z zagrozeniem dla bezpieczenistwa narodowego tego panstwa
czlonkowskiego, to nalezy jednak uzna¢, ze istnienie takiego zagrozenia moze samo w sobie
wskazywaé na taki zwiazek.

Nakaz przewidujacy prewencyjne zatrzymywanie danych wszystkich uzytkownikéw s$rodkéw tacznosci
elektronicznej musi jednak by¢ ograniczony w czasie do tego, co absolutnie niezbedne. O ile nie mozna
wykluczy¢, ze skierowany do dostawcéw ustug facznosci elektronicznej nakaz zatrzymywania danych
moze ze wzgledu na utrzymywanie sie takiego zagrozenia zosta¢ odnowiony, o tyle czas
obowigzywania kazdego nakazu nie moze przekracza¢ dajacego sie przewidzie¢ okresu. Ponadto takie
zatrzymywanie danych powinno by¢ ograniczone i powinny mu towarzyszy¢ Scisle gwarancje
umozliwiajace skuteczna ochrone danych osobowych oséb, ktérych dane dotycza, przed ryzykiem
naduzy¢. Zatrzymywanie to nie moze zatem mie¢ charakteru systemowego.

Uwzgledniajac wage ingerencji w prawa podstawowe ustanowione w art. 7 i 8 karty, wynikajacej
z takiego uogdlnionego i niezréznicowanego $rodka zatrzymywania danych, nalezy zapewni¢, by
korzystanie z niego bylo rzeczywiscie ograniczone do sytuacji, w ktérych istnieje powazne zagrozenie
dla bezpieczenistwa narodowego, takich jak sytuacje, o ktérych mowa w pkt 135 i 136 niniejszego
wyroku. W tym celu istotne jest, aby decyzja nakazujaca dostawcom ustug tacznosci elektronicznej
takie zatrzymywanie danych mogla by¢ przedmiotem skutecznej kontroli albo przez sad, albo przez
niezalezny organ administracyjny, ktérego decyzja jest wiazaca, zmierzajacej do zweryfikowania, czy
zaistniala jedna z tych sytuacji, a takze czy zostaly spelnione warunki i gwarancje, ktére powinny zosta¢
przewidziane.

— W przedmiocie srodkow ustawodawczych przewidujgcych prewencyjne zatrzymywanie danych o ruchu
i danych o lokalizacji do celow zwalczania przestepczosci i ochrony bezpieczenistwa publicznego

Jesli chodzi o cel polegajacy na zapobieganiu, dochodzeniu, wykrywaniu i §ciganiu przestepstw, zgodnie
z zasada proporcjonalnosci jedynie walka z powazng przestepczoscia i zapobieganie powaznym
zagrozeniom dla bezpieczenistwa publicznego moga uzasadnia¢ powazne ingerencje w prawa
podstawowe ustanowione w art. 7 i 8 karty, takie jak te, ktére sa zwigzane z zatrzymywaniem danych
o ruchu i danych o lokalizacji. A zatem jedynie takie ingerencje w omawiane prawa podstawowe, ktére
nie maja powaznego charakteru, moga by¢ uzasadnione celem polegajacym na zapobieganiu,
dochodzeniu, wykrywaniu i $ciganiu ogétu przestepstw [zob. podobnie wyroki: z dnia 21 grudnia
2016 r., Tele2, C-203/15 i C-698/15, EU:C:2016:970, pkt 102; a takze z dnia 2 pazdziernika 2018 r.,
Ministerio Fiscal, C-207/16, EU:C:2018:788, pkt 56, 57; opinia 1/15 (Umowa PNR UE-Kanada) z dnia
26 lipca 2017 r., EU:C:2017:592, pkt 149].

Uregulowanie krajowe przewidujace uogélnione i niezréznicowane zatrzymywanie danych o ruchu
i danych o lokalizacji w celu zwalczania powaznej przestepczosci wykracza poza granice tego, co
absolutnie niezbedne, i nie moze by¢ uwazane za uzasadnione w spoteczenstwie demokratycznym, jak
tego wymaga art. 15 ust. 1 dyrektywy 2002/58, w zwiazku z art. 7, 8 i 11 oraz 52 ust. 1 karty (zob.
podobnie wyrok z dnia 21 grudnia 2016 r., Tele2, C-203/15 i C-698/15, EU:C:2016:970, pkt 107).

Z uwagi bowiem na to, ze informacje mogace wynika¢ z danych o ruchu i danych o lokalizacji sa
szczeg6lnie chronione, ich poufno$¢ ma zasadnicze znaczenie dla prawa do poszanowania zycia
prywatnego. A zatem, biorgc pod uwage, po pierwsze, zniechecajacy wplyw na wykonywanie praw
podstawowych ustanowionych w art. 7 i 11 karty, o ktérym mowa w pkt 118 niniejszego wyroku, jaki
moze wywrze¢ zatrzymywanie tych danych, a po drugie, wage ingerencji, jaka pociaga za soba takie
zatrzymywanie, w spoleczenstwie demokratycznym wazne jest, jak przew1du]e system ustanowiony
przez dyrektywe 2002/58, aby bylo ono wyjatkiem, a nie reguly, i aby dane te nie mogly by¢
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zatrzymywane w sposob systemowy i staly. Wniosek ten nasuwa si¢ nawet z uwzglednieniem celéw
zwalczania powaznej przestepczosci i zapobiegania powaznym zagrozeniom dla bezpieczenstwa
publicznego oraz wagi, jaka nalezy im nadac.

Ponadto Trybunal podkresdlil, ze uregulowanie przewidujace uogdlnione i niezréznicowane
zatrzymywanie danych o ruchu i danych o lokalizacji obejmuje tacznos$¢ elektroniczng prawie calej
ludnosci, bez dokonania jakiegokolwiek rozréznienia, ograniczenia ani wyjatku w zaleznosci od
zamierzonego celu. Takie uregulowanie, wbrew wymogowi przypomnianemu w pkt 133 niniejszego
wyroku, obejmuje calo$ciowo wszystkie korzystajace z ustug lacznosci elektronicznej osoby, nawet
wtedy, gdy nie ma wobec nich zadnych podstaw, nawet posrednich, do wszczecia postepowania
karnego. Ma ono zatem zastosowanie nawet do 0sdb, co do ktérych brak jest dowodéw mogacych
sugerowa¢, ze ich zachowanie moze mie¢ zwigzek, chociazby posredni i daleki, z tym celem
zwalczania powaznych przestepstw, a w szczegdlnosci bez wykazania zwiazku miedzy danymi, ktérych
zatrzymywanie jest przewidziane, a zagrozeniem dla bezpieczeristwa publicznego (zob. podobnie
wyroki: z dnia 8 kwietnia 2014 r., Digital Rights, C-293/12 i C-594/12, EU:C:2014:238, pkt 57, 58;
a takze z dnia 21 grudnia 2016 r., Tele2, C-203/15 i C-698/15, EU:C:2016:970, pkt 105).

W szczegdlnosci, jak orzekl juz Trybunal, takie uregulowanie nie jest ograniczone do zatrzymywania
danych w okreslonym czasie lub obszarze geograficznym czy tez danych kregu oséb, ktére moglyby
by¢ powigzane w taki czy inny sposéb z powaznym przestepstwem lub oséb, ktére moglyby w inny
spos6b przyczyni¢ sie, poprzez zatrzymywanie ich danych, do walki z powazna przestepczoscia (zob.
podobnie wyroki: z dnia 8 kwietnia 2014 r., Digital Rights, C-293/12 i C-594/12, EU:C:2014:238,
pkt 59; z dnia 21 grudnia 2016 r., Tele2, C-203/15 i C-698/15, EU:C:2016:970, pkt 106).

Tymczasem nawet pozytywne obowigzki panstw czlonkowskich, ktére moga wynika¢, w zaleznosci od
przypadku, z art. 3, 4 i 7 karty i ktére, jak zauwazono w pkt 126 i 128 niniejszego wyroku, dotycza
ustanowienia przepiséw umozliwiajacych skuteczne zwalczanie przestepstw, nie moga uzasadnia¢ tak
powaznych ingerencji jak te wynikajace z przepiséw przewidujacych zatrzymywanie danych o ruchu
i danych o lokalizacji w prawa podstawowe ustanowione w art. 7 i 8 karty prawie calej ludnosci, gdy
dane rozpatrywanych oséb nie wykazuja zwiazku, cho¢by posredniego, z zamierzonym celem.

Natomiast zgodnie z tym, co zostalo wskazane w pkt 142-144 niniejszego wyroku, oraz majac na
uwadze konieczno$¢ pogodzenia rozpatrywanych praw i intereséw, cele w postaci zwalczania powaznej
przestepczosci, zapobiegania powaznym naruszeniom bezpieczenistwa publicznego oraz, a fortiori,
ochrony bezpieczeristwa narodowego moga uzasadniaé, biorac pod uwage ich znaczenie w $wietle
pozytywnych obowigzkéw przypomnianych w poprzednim punkcie, do ktérych odnidst sie
w szczegélnosci Cour constitutionnelle (trybunal konstytucyjny, Belgia), szczegdlnie powazna
ingerencje polegajaca na ukierunkowanym zatrzymywaniu danych o ruchu i danych o lokalizacji.

I tak, jak Trybunal juz orzekl, art. 15 ust. 1 dyrektywy 2002/58 w zwiazku z art. 7, 8 i 11 oraz art. 52
ust. 1 karty nie stoi na przeszkodzie przyjeciu przez panstwo czlonkowskie przepisow krajowych
dopuszczajacych w ramach prewencji ukierunkowane zatrzymywanie danych o ruchu i danych
o lokalizacji w celu zwalczania powaznej przestepczo$ci i zapobiegania powaznym zagrozeniom dla
bezpieczeristwa publicznego, jak roéwniez dla celéw ochrony bezpieczenistwa narodowego, pod
warunkiem ze takie zatrzymywanie — w odniesieniu do kategorii danych podlegajacych zatrzymywaniu,
stosowanych $rodkéw lacznosci, oséb, ktérych dane dotycza, oraz przyjetego okresu zatrzymywania —
nie bedzie wykracza¢ poza to, co jest §cisle niezbedne (zob. podobnie wyrok z dnia 21 grudnia 2016 r.,
Tele2, C-203/15 i C-698/15, EU:C:2016:970, pkt 108).

Jesli chodzi o ograniczenia, jakim powinien podlega¢ taki $srodek polegajacy na zatrzymywaniu danych,
moga one w szczego6lnosci zosta¢ ustalone na podstawie kregu oséb, ktérych dane dotycza, poniewaz
art. 15 ust. 1 dyrektywy 2002/58 nie stoi na przeszkodzie uregulowaniu opartemu na obiektywnych
elementach, umozliwiajacemu objecie osdéb, ktérych dane o ruchu i dane o lokalizacji moga mie¢
zwiazek, przynajmniej posredni, z powazna przestepczos$cia, przyczynia¢ si¢ w taki lub inny sposéb do
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walki z owa przestepczoscia lub tez zapobiegaé powstawaniu powaznych zagrozen dla bezpieczenstwa
publicznego czy zagrozen dla bezpieczenistwa narodowego (zob. podobnie wyrok z dnia 21 grudnia
2016 r., Tele2, C-203/15 i C-698/15, EU:C:2016:970, pkt 111).

W tym wzgledzie nalezy uscisli¢, ze taki sSrodek moéglby obejmowaé w szczegdlnosci te osoby, ktére
zostaly wczeéniej zidentyfikowane w ramach wlasciwych procedur krajowych na podstawie
obiektywnych przestanek jako stwarzajace zagrozenie dla bezpieczeristwa publicznego lub
bezpieczenstwa narodowego danego panstwa czlonkowskiego.

Wyznaczenie granic srodka przewidujacego zatrzymywanie danych o ruchu i danych o lokalizacji moze
by¢ réwniez oparte na kryterium geograficznym, jezeli wlasciwe organy krajowe uznajg, na podstawie
obiektywnych i niedyskryminujacych przestanek, ze na jednym lub wiekszej liczbie obszaréw
geograficznych istnieje wysokie ryzyko przygotowania lub popelnienia powaznych przestepstw (zob.
podobnie wyrok z dnia 21 grudnia 2016 r., Tele2, C-203/15 i C-698/15, EU:C:2016:970, pkt 111).
Obszarami tymi moga by¢ w szczegélnosci miejsca charakteryzujace sie¢ duza liczba powaznych
przestepstw, miejsca szczegdlnie narazone na popelnianie powaznych przestepstw, takie jak miejsca lub
infrastruktura, w ktérych regularnie przebywa bardzo wiele oséb, lub tez miejsca strategiczne, takie jak
porty lotnicze, dworce lub strefy poboru oplat za przejazd.

W celu zapewnienia, by ingerencja zwigzana ze $rodkami ukierunkowanego zatrzymywania opisanymi
w pkt 147-150 niniejszego wyroku byta zgodna z zasada proporcjonalnosci, czas ich obowigzywania
nie moze przekracza¢ okresu, ktory jest $ci$le niezbedny w S$wietle zamierzonego celu oraz
okolicznosci je uzasadniajacych, bez uszczerbku dla ewentualnego przedluzenia ze wzgledu na
utrzymywanie sie koniecznosci takiego zatrzymywania.

— W przedmiocie srodkéw ustawodawczych przewidujgcych prewencyjne zatrzymywanie adreséw IP
i danych dotyczgcych tozsamosci cywilnej do celow walki z przestepczoscig i ochrony bezpieczenstwa
publicznego

Nalezy zauwazy¢, ze adresy IP, jakkolwiek naleza do danych o ruchu, sa generowane bez zwigzku
z okreslonym komunikatem i sluza przede wszystkim identyfikowaniu przez dostawcéw uslug
facznosci elektronicznej osoby fizycznej bedacej wlascicielem urzadzenia koncowego, poprzez ktére
odbywa si¢ komunikacja za posrednictwem Internetu. I tak, w dziedzinie poczty elektronicznej oraz
telefonii internetowej, skoro zatrzymywane s jedynie adresy IP nadawcy komunikatu, a nie adresy jego
odbiorcy, adresy te same w sobie nie ujawniaja zadnej informacji na temat oséb trzecich, ktére
kontaktowaly sie z osoba, od ktérej pochodzi komunikat. Ta kategoria danych wykazuje zatem
mniejszy stopien wrazliwosci niz inne dane o ruchu.

Jednakze skoro adresy IP moga by¢ wykorzystywane w szczegélnosci do wyczerpujacego przesledzenia
poruszania sie internauty w sieci, a w konsekwencji jego dzialalnosci on-line, dane te pozwalaja na
ustalenie jego szczegdétowego profilu. Tak wiec zatrzymywanie i analizowanie wspomnianych adreséw
IP, jakiego wymaga takie $ledzenie, stanowi powazna ingerencje w prawa podstawowe internauty
ustanowione w art. 7 i 8 karty, mogaca wywiera¢ zniechecajace skutki, takie jak te, o ktérych mowa
w pkt 118 niniejszego wyroku.

Tymczasem do celéw koniecznego pogodzenia rozpatrywanych praw i intereséw, wymaganego przez
orzecznictwo przytoczone w pkt 130 niniejszego wyroku, nalezy uwzgledni¢ okoliczno$¢, ze
w przypadku przestepstwa popelnionego w Internecie adres IP moze stanowi¢ jedyny S$rodek
dochodzeniowy umozliwiajacy ustalenie tozsamosci osoby, ktérej adres ten zostal przypisany w chwili
popelnienia tego przestepstwa. Do tego dochodzi fakt, ze zatrzymywanie adreséw IP przez dostawcow
ustug lacznosci elektronicznej na czas dluzszy niz czas, na ktory zostaly one przydzielone, nie wydaje
sie co do zasady konieczne do celéw naliczania oplat za rozpatrywane uslugi, w zwiazku z czym
wykrywanie przestepstw popelnionych w Internecie moze z tego wzgledu, jak wskazalo kilka rzadéw
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w uwagach przedstawionych Trybunalowi, okaza¢ si¢ niemozliwe bez posluzenia si¢ s$rodkiem
ustawodawczym na podstawie art. 15 ust. 1 dyrektywy 2002/58. Moze tak by¢ zwlaszcza, jak podniosty
te rzady, w przypadku szczegdlnie powaznych przestepstw w dziedzinie pornografii dzieciecej, takich
jak nabywanie, rozpowszechnianie, przekazywanie lub udostepnianie w Internecie pornografii dziecigcej
w rozumieniu art. 2 lit. ¢) dyrektywy Parlamentu Europejskiego i Rady 2011/93/UE z dnia 13 grudnia
2011 r. w sprawie zwalczania niegodziwego traktowania w celach seksualnych i wykorzystywania
seksualnego dzieci oraz pornografii dzieciecej, zastepujacej decyzje ramowa Rady 2004/68/WSiSW
(Dz.U. 2011, L 335, s. 1).

W tych okolicznosciach, o ile prawda jest, ze $rodek ustawodawczy przewidujacy zatrzymywanie
adresow IP wszystkich oséb fizycznych bedacych wlascicielami urzadzen koncowych, przy pomocy
ktérych mozna uzyska¢ dostep do Internetu, dotyczy oséb, ktére na pierwszy rzut oka nie wykazuja
zwigzku, w rozumieniu orzecznictwa przytoczonego w pkt 133 niniejszego wyroku, z realizowanymi
celami i ze internauci maja, zgodnie z tym, co zostalo stwierdzone w pkt 109 niniejszego wyroku,
prawo oczekiwa¢, na mocy art. 7 i 8 karty, ze ich tozsamo$¢ nie bedzie co do zasady ujawniana,
srodek ustawodawczy przewidujacy uogdlnione i niezréznicowane zatrzymywanie jedynie adreséw IP
przypisanych do Zrédla polaczenia nie wydaje sie¢ co do zasady sprzeczny z art. 15 ust. 1 dyrektywy
2002/58 w zwigzku z art. 7, 8 i 11 oraz art. 52 ust. 1 karty, pod warunkiem ze mozliwo$¢ ta zostanie
uzalezniona od drobiazgowego spelnienia warunkéw materialnych i proceduralnych, ktére winny
regulowa¢ wykorzystywanie tych danych.

Z uwagi na powazny charakter ingerencji w prawa podstawowe ustanowione w art. 7 i 8 karty, jaka
pociaga za soba to zatrzymywanie, jedynie walka z powazna przestepczoscia i zapobieganie powaznym
zagrozeniom dla bezpieczenstwa publicznego moga, podobnie jak ochrona bezpieczenstwa
narodowego, uzasadnia¢ te ingerencje. Ponadto okres zatrzymywania nie moze przekracza¢ okresu
$cisle niezbednego w $wietle zamierzonego celu. Wreszcie $rodek tego rodzaju powinien przewidywac
$ciste warunki i gwarancje dotyczace wykorzystywania tych danych, w szczegélnosci do $ledzenia
komunikacji i dziatalno$ci w Internecie prowadzonej przez osoby, ktérych dane dotycza.

Wreszcie, jesli chodzi o dane dotyczace tozsamosci cywilnej uzytkownikéw srodkéw lacznosci
elektronicznej, dane te same w sobie nie pozwalaja na poznanie daty, godziny, czasu trwania
i odbiorcéw wykonywanych polaczen ani tez miejsc, w ktérych polaczenia te si¢ odbyly, lub ich
czestotliwosci z okreslonymi osobami w danym okresie, a wiec nie dostarczaja one, poza ich danymi
kontaktowymi takimi jak ich adresy, zadnych informacji dotyczacych rozpatrywanych polaczen,
a w konsekwencji ich zycia prywatnego. A zatem ingerencji, jaka pociaga za soba zatrzymywanie tych
danych, nie mozna co do zasady uwazaé¢ za powazna (zob. podobnie wyrok z dnia 2 pazdziernika
2018 r., Ministerio Fiscal, C-207/16, EU:C:2018:788, pkt 59, 60).

Z powyzszego wynika, Ze zgodnie z tym, co zostalo wskazane w pkt 140 niniejszego wyroku, $rodki
ustawodawcze dotyczace przetwarzania tych danych jako takich, w szczegdlnosci ich zatrzymywanie
i dostep do nich wylacznie w celu identyfikacji danego uzytkownika, bez mozliwosci powigzania
wspomnianych danych z informacjami dotyczacymi wykonywanych potaczeni, moga by¢ uzasadnione
celem polegajacym na zapobieganiu, dochodzeniu, wykrywaniu i karaniu ogétu przestepstw, do
ktorego odwoluje sie art. 15 ust. 1 zdanie pierwsze dyrektywy 2002/58 (zob. podobnie wyrok z dnia
2 pazdziernika 2018 r., Ministerio Fiscal, C-207/16, EU:C:2018:788, pkt 62).

W tych okolicznosciach, biorac pod uwage koniecznos¢ pogodzenia rozpatrywanych praw i intereséw
oraz ze wzgledéw wskazanych w pkt 131 i 158 niniejszego wyroku, nalezy uzna¢, ze nawet w braku
zwigzku miedzy wszystkimi uzytkownikami $rodkéw facznosci elektronicznej a realizowanymi celami
art. 15 ust. 1 dyrektywy 2002/58 w zwiazku z art. 7, 8 i 11, a takze art. 52 ust. 1 karty nie stoi na
przeszkodzie $rodkowi ustawodawczemu zobowigzujacemu dostawcéw uslug lacznosci elektronicznej
do zatrzymywania bez szczegdélnego terminu danych dotyczacych tozsamosci cywilnej wszystkich
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uzytkownikéw $rodkéw lacznosci elektronicznej w celu zapobiegania, dochodzenia, wykrywania
i karania przestepstw oraz ochrony bezpieczenstwa publicznego, przy czym nie jest konieczne, aby te
przestepstwa lub zagrozenia czy naruszenia bezpieczenistwa publicznego byly powazne.

— W przedmiocie Srodkow ustawodawczych przewidujacych szybkie zatrzymywanie danych o ruchu
i danych o lokalizacji do celow walki z powazng przestepczoscig

W odniesieniu do danych o ruchu i danych o lokalizacji przetwarzanych i przechowywanych przez
dostawcow ustug tacznosci elektronicznej na podstawie art. 5, 6 i 9 dyrektywy 2002/58 lub srodkéw
legislacyjnych przyjetych na podstawie art. 15 ust. 1 tej dyrektywy, takich jak opisane w pkt 134—159
niniejszego wyroku, nalezy zauwazy¢, ze dane te powinny co do zasady zosta¢, w zaleznosci od
przypadku, usuniete lub zanonimizowane po uplywie ustawowych terminéw, w ktérych zgodnie
z krajowymi przepisami transponujacymi te dyrektywe powinno nastapi¢ ich przetwarzanie
i przechowywanie.

Jednakze podczas tego przetwarzania i tego przechowywania danych moga wystepowac sytuacje,
w ktérych wystepuje konieczno$¢ zatrzymywania rzeczonych danych po uplywie tych terminéw w celu
wyjasnienia powaznych przestepstw lub naruszen bezpieczenstwa narodowego, i to zaréwno w sytuacji,
gdy te przestepstwa lub te naruszenia juz zostaly wykryte, jak i w sytuacji, w ktérej ich istnienie po
przeprowadzeniu obiektywnego badania wszystkich istotnych okolicznosci moze by¢ racjonalnie
podejrzewane.

W tym wzgledzie nalezy zauwazyé, ze konwencja Rady Europy o cyberprzestepczosci z dnia
23 listopada 2001 r. (seria traktatow europejskich — nr 185), ktéra zostata podpisana przez 27 panstw
czlonkowskich i ratyfikowana przez 25 z nich, majaca na celu ulatwienie walki z przestepstwami
popelnionymi za posrednictwem sieci informatycznych, przewiduje w art. 14, ze umawiajace si¢ strony
przyjma dla celéw przeprowadzenia specjalnych dochodzen i postepowan karnych pewne $rodki
w odniesieniu do juz zatrzymywanych danych o ruchu, takie jak dalsze zatrzymywanie tych danych.
W szczegdlnosci art. 16 ust. 1 tej konwencji stanowi, ze umawiajace si¢ strony przyjmuja $rodki
ustawodawcze, ktére sa niezbedne do tego, by umozliwi¢ ich wlasciwym organom nakazanie lub
uzyskanie w inny sposéb szybkiego zatrzymywania danych o ruchu przechowywanych przy pomocy
systemu informatycznego, w szczegdlnosci gdy istnieja podstawy do tego, by sadzi¢, ze dane te moga
zosta¢ utracone lub zmodyfikowane.

W sytuacji takiej jak ta, o ktérej mowa w pkt 161 niniejszego wyroku, z uwagi na konieczno$¢
pogodzenia rozpatrywanych praw i intereséw, o ktérej mowa w pkt 130 niniejszego wyroku, panstwa
czlonkowskie moga przewidzie¢ w ustawodawstwie przyjetym na podstawie art. 15 ust. 1 dyrektywy
2002/58 mozliwos¢ nakazania dostawcom ustug facznosci elektronicznej, w drodze decyzji wlasciwego
organu poddanej skutecznej kontroli sadowej, szybkiego zatrzymywania przez okreslony czas danych
o ruchu i danych o lokalizacji, ktérymi oni dysponuja.

Skoro cel takiego szybkiego zatrzymywania nie odpowiada juz celom, dla ktérych dane zostaly
pierwotnie zgromadzone i zatrzymane, a wszelkie przetwarzanie danych powinno na mocy art. 8 ust. 2
karty odpowiada¢ okreslonym celom, panstwa czlonkowskie powinny okreslic w swoim
ustawodawstwie cel, dla ktérego moze nastapi¢ szybkie zatrzymywanie danych. Ze wzgledu na
powazny charakter ingerencji w prawa podstawowe ustanowione w art. 7 i 8 karty, jaka moze stanowic
takie zatrzymywanie, jedynie walka z powazna przestepczoscia i, a fortiori, ochrona bezpieczenstwa
narodowego moga uzasadnia¢ te ingerencje. Ponadto w celu zapewnienia, by ingerencja, jaka niesie ze
soba $rodek tego rodzaju, byla ograniczona do tego, co $ci$le niezbedne, po pierwsze, obowigzek
zatrzymywania powinien dotyczy¢ wylacznie danych o ruchu i danych o lokalizacji, ktére moga
przyczyni¢ si¢ do wyjasnienia rozpatrywanego powaznego przestepstwa lub naruszenia bezpieczenstwa
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narodowego. Po drugie, okres zatrzymywania danych powinien by¢ ograniczony do tego, co $cisle
niezbedne, przy czym moze on jednak zosta¢ przedluzony, jezeli uzasadniaja to okolicznosci i cel
wspomnianego $rodka.

W tym wzgledzie nalezy uscisli¢, ze takie szybkie zatrzymywanie nie musi by¢ ograniczone do danych
os6b konkretnie podejrzanych o popelnienie przestepstwa lub naruszenie bezpieczenstwa narodowego.
Srodek taki, przy poszanowaniu ram ustanowionych w art. 15 ust. 1 dyrektywy 2002/58 w zwiazku
z art. 7, 8 i 11 oraz art. 52 ust. 1 karty, a takze biorac pod uwage rozwazania zawarte w pkt 133
niniejszego wyroku, moze, zgodnie z wyborem ustawodawcy i przy poszanowaniu ograniczenia do
tego, co SciSle niezbedne, zosta¢ rozszerzony na dane o ruchu i dane o lokalizacji dotyczace oséb
innych niz te, ktére sa podejrzewane o planowanie lub popelnienie powaznego przestepstwa lub
naruszenie bezpieczenistwa narodowego, o ile dane te moga w oparciu o obiektywne
i niedyskryminacyjne kryteria przyczyni¢ si¢ do wyjasnienia takiego przestepstwa lub takiego
naruszenia bezpieczenstwa narodowego, takie jak dane ofiary tego przestepstwa lub naruszenia, jej
otoczenia spotecznego i zawodowego lub okre$lonych obszaréw geograficznych, takich jak miejsce
popelnienia i przygotowania rozpatrywanego przestepstwa lub naruszenia bezpieczenstwa narodowego.
Ponadto dostep wlasciwych organéw do zatrzymanych w ten sposéb danych musi by¢ zapewniony
z poszanowaniem warunkéw wynikajacych z orzecznictwa dokonujacego wykladni dyrektywy 2002/58
(zob. podobnie wyrok z dnia 21 grudnia 2016 r., Tele2, C-203/15 i C-698/15, EU:C:2016:970, pkt 118-
121 i przytoczone tam orzecznictwo).

Nalezy jeszcze doda¢, ze jak wynika w szczegélnosci z pkt 115 i 133 niniejszego wyroku, dostep do
danych o ruchu i do danych o lokalizacji zatrzymywanych przez dostawcéw w zastosowaniu $rodka
przyjetego na podstawie art. 15 ust. 1 dyrektywy 2002/58 moze co do zasady by¢ uzasadniony jedynie
celem interesu ogélnego, dla ktérego dostawcy ci zostali zobowiazani do takiego zatrzymywania.
Wynika z tego w szczegdlnosci, ze nie mozna w zadnym wypadku udzieli¢ dostepu do takich danych
do celéw $cigania i ukarania zwyklego przestepstwa, jezeli ich zatrzymywanie bylo uzasadnione celem
walki z powazna przestepczoscia lub, a fortiori, celem ochrony bezpieczenistwa narodowego. Natomiast
zgodnie z zasada proporcjonalnosci, o ktérej mowa w pkt 131 niniejszego wyroku, dostep do danych
zatrzymanych w celu walki z powazna przestepczoscia moze — o ile zostang spelnione materialne
i proceduralne warunki towarzyszace takiemu dostepowi, o ktérych mowa w poprzednim punkcie —
by¢ uzasadniony celem ochrony bezpieczenstwa narodowego.

W tym wzgledzie panstwa czlonkowskie moga przewidzie¢ w swoim ustawodawstwie, ze dostep do
danych o ruchu i do danych o lokalizacji moze nastapi¢, przy spelnieniu tych samych warunkéw
materialnych i proceduralnych, w celu zwalczania powaznej przestepczosci lub ochrony bezpieczenstwa
narodowego, jezeli wspomniane dane sa zatrzymywane przez dostawce w sposéb zgodny z art. 5, 6 1 9
lub art. 15 ust. 1 dyrektywy 2002/58.

W $wietle cato$ci powyzszych rozwazan na pytania pierwsze w sprawach C-511/18 i C-512/18, a takze
na pytania pierwsze i drugie w sprawie C-520/18 nalezy udzieli¢ odpowiedzi, ze art. 15 ust. 1 dyrektywy
2002/58 w zwigzku z art. 7, 8 i 11 oraz art. 52 ust. 1 karty nalezy interpretowaé w ten sposéb, iz stoi on
na przeszkodzie $§rodkom ustawodawczym przewidujacym, w celach, o ktérych mowa w tym art. 15
ust. 1, prewencyjne uogolnione i niezréznicowane zatrzymywanie danych o ruchu i danych
o lokalizacji. Natomiast wspomniany art. 15 ust. 1 w zwiazku z art. 7, 8 i 11 oraz art. 52 ust. 1 karty
nie stoi na przeszkodzie przepisom ustawodawczym:

— umozliwiajacym, w celu ochrony bezpieczenistwa narodowego, postuzenie si¢ skierowanym do
dostawcéw ustug tacznosci elektronicznej nakazem uogdlnionego i niezréznicowanego
zatrzymywania danych o ruchu i danych o lokalizacji w sytuacjach, gdy dane panstwo
czlonkowskie napotyka powazne zagrozenie dla bezpieczenstwa narodowego, ktére okazuje sie
rzeczywiste i aktualne lub mozliwe do przewidzenia, przy czym decyzja o wydaniu takiego nakazu
moze by¢ przedmiotem skutecznej kontroli sadu lub niezaleznego organu administracyjnego,
ktorego decyzja wywiera wiazacy skutek, majacej na celu weryfikacje wystepowania jednej z takich
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sytuacji oraz poszanowania warunkow i gwarancji, ktére powinny zostaé przewidziane, za$
wspomniany nakaz mozna wydaé jedynie na okre$lony czas ograniczony do tego, co Scisle
niezbedne, jednak z mozliwoscia przedtuzenia w przypadku utrzymywania sie tego zagrozenia;

— przewidujagcym w celu ochrony bezpieczenstwa narodowego, zwalczania powaznej przestepczosci
i zapobiegania powaznym zagrozeniom dla bezpieczenstwa publicznego ukierunkowane
zatrzymywanie danych o ruchu i danych o lokalizacji, ktérego granice zostaja wyznaczone na
podstawie obiektywnych i niedyskryminacyjnych przestanek w zaleznosci od kregu oséb, ktérych
dane dotycza, lub kryterium geograficznego, na okres ograniczony do tego, co $cisle niezbedne, ale
odnawialny;

— przewidujagcym w celu ochrony bezpieczenstwa narodowego, zwalczania powaznej przestepczosci
i zapobiegania powaznym zagrozeniom dla bezpieczenstwa publicznego uogdlnione
i niezréznicowane zatrzymywanie adreséw IP przydzielonych zrédiu potaczenia, w okresie
ograniczonym do tego, co Scisle niezbedne;

— przewidujacym w celu ochrony bezpieczenistwa narodowego, zwalczania przestepczosci i ochrony
bezpieczenistwa publicznego, uogélnione i niezréznicowane zatrzymywanie danych dotyczacych
tozsamosci cywilnej uzytkownikéw $rodkéw facznosci elektronicznej; oraz

— umozliwiajacym, w celu zwalczania powaznej przestepczosci oraz, a fortiori, ochrony
bezpieczenistwa narodowego, posluzenie si¢ nakazem skierowanym do dostawcéw ustug tacznosci
elektronicznej, w drodze decyzji wlasciwego organu poddanej skutecznej kontroli sadowej,
szybkiego zatrzymywania przez okreslony czas danych o ruchu i danych o lokalizacji, ktérymi
dysponuja ci dostawcy uslug,

jesli srodki te zawieraja jasne i precyzyjne przepisy zapewniajace, ze rozpatrywane zatrzymywanie
danych jest uzaleznione od spelnienia zwigzanych z nim materialnych i proceduralnych warunkéw
oraz ze osoby, ktérych dane dotycza, dysponuja skutecznymi gwarancjami chronigcymi przed ryzykiem
naduzy¢.

W przedmiocie pytan drugiego i trzeciego w sprawie C-511/18

Poprzez pytania drugie i trzecie w sprawie C-511/18 sad odsylajacy dazy w istocie do ustalenia, czy
art. 15 ust. 1 dyrektywy 2002/58 w zwiazku z art. 7, 8 i 11 oraz art. 52 ust. 1 karty nalezy interpretowac
w ten sposéb, ze stoi on na przeszkodzie uregulowaniu krajowemu zobowigzujacemu dostawcéw ustug
facznosci elektronicznej do wdrozenia w ich sieciach s$rodkéw umozliwiajacych, po pierwsze,
zautomatyzowana analize oraz gromadzenie w czasie rzeczywistym danych o ruchu i danych
o lokalizacji, a po drugie, gromadzenie w czasie rzeczywistym danych technicznych dotyczacych
polozenia wykorzystywanych urzadzen koncowych, bez przewidzenia obowigzku informowania oséb,
ktérych dane sa w ten sposéb przetwarzane i gromadzone.

Sad odsylajacy wyjasnia, ze techniki gromadzenia informacji przewidziane w art. L. 851-2-L. 851-4 CSI
nie oznaczaja dla dostawcow uslug lacznosci elektronicznej szczegdlnego wymogu zatrzymywania
danych o ruchu i danych o lokalizacji. Co sie tyczy w szczegdlnosci zautomatyzowanej analizy,
o ktérej mowa w art. L. 851-3 CSI, sad ten zauwaza, ze przetwarzanie to ma na celu wykrycie, na
podstawie okreslonych w tym celu kryteriéw, polaczen mogacych wskazywa¢ na zagrozenie
terrorystyczne. Co sie tyczy gromadzenia w czasie rzeczywistym, o ktérym mowa w art. L. 851-2 CSI,
wspomniany sad stwierdza, ze dotyczy ono tylko jednej lub wielu 0séb uprzednio zidentyfikowanych
jako mogace mie¢ zwiazek z zagrozeniem terrorystycznym. Zdaniem tego sadu te dwie techniki moga
zosta¢ wdrozone wyltacznie w celu zapobiegania terroryzmowi i dotycza danych, o ktérych mowa
w art. L. 851-1 i R. 851-5 CSL
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Na wstepie nalezy wyjasni¢, ze okolicznos$¢, iz zgodnie z art. L. 851-3 CSI przewidziana w nim
zautomatyzowana analiza nie pozwala sama w sobie na zidentyfikowanie uzytkownikéw, ktérych dane
sa poddane tej analizie, nie stoi na przeszkodzie zakwalifikowaniu takich danych jako ,danych
osobowych”. Skoro bowiem procedura przewidziana w ust. IV tego przepisu umozliwia na
pdzniejszym etapie identyfikacje osoby lub oséb, ktérych dotycza dane, ktérych zautomatyzowana
analiza wykazala, ze moga one wskazywa¢ na istnienie zagrozenia terrorystyczne, to wszystkie osoby,
ktorych dane sa przedmiotem zautomatyzowanej analizy, pozostaja na podstawie tych danych mozliwe
do zidentyfikowania. Tymczasem zgodnie z definicja danych osobowych zawarta w art. 4 pkt 1
rozporzadzenia 2016/679 takimi danymi sg informacje dotyczace w szczegdlnosci mozliwej do
zidentyfikowania osoby.

W przedmiocie zautomatyzowanej analizy danych o ruchu i danych o lokalizacji

Z art. L. 851-3 CSI wynika, ze przewidziana w nim zautomatyzowana analiza polega zasadniczo na
filtrowaniu wszystkich danych o ruchu i danych o lokalizacji zatrzymywanych przez dostawcéw uslug
facznosci elektronicznej, dokonywanym przez nich na wniosek wlasciwych organéw krajowych i na
podstawie okre§lonych przez nie parametréw. Wynika z tego, ze wszystkie dane uzytkownikéw
srodkéw facznosci elektronicznej sa weryfikowane co do tego, czy odpowiadaja tym parametrom.
W zwiazku z tym nalezy uznal, ze taka zautomatyzowana analiza oznacza dla rozpatrywanych
dostawcow ustug facznosci elektronicznej stosowanie w imieniu wlasciwego organu uogélnionego
i niezréznicowanego przetwarzania w formie wykorzystywania za pomoca zautomatyzowanego procesu
w rozumieniu art. 4 pkt 2 rozporzadzenia 2016/679 obejmujacego wszystkie dane o ruchu i dane
o lokalizacji wszystkich uzytkownikéw srodkéw facznosci elektronicznej. Przetwarzanie to jest
niezalezne od poézniejszego zbierania danych dotyczacych oséb zidentyfikowanych w nastepstwie
zautomatyzowanej analizy, ktére jest dozwolone na podstawie art. L. 851-3 ust. IV CSL

Tymczasem uregulowanie krajowe, ktéore dopuszcza taka zautomatyzowana analize danych o ruchu
i danych o lokalizacji, stanowi odstepstwo od ustanowionego w art. 5 dyrektywy 2002/58 zasadniczego
obowigzku zapewnienia poufnosci facznosci elektronicznej i danych z nig zwigzanych. Takie
uregulowanie stanowi réwniez ingerencje w prawa podstawowe ustanowione w art. 7 i 8 karty,
niezaleznie od pdzniejszego wykorzystania tych danych. Wreszcie wspomniane uregulowanie, zgodnie
z orzecznictwem przytoczonym w pkt 118 niniejszego wyroku, moze wywiera¢ zniechecajacy wplyw na
korzystanie z wolnosci wypowiedzi ustanowionej w art. 11 karty.

Ponadto ingerencja wynikajaca ze zautomatyzowanej analizy danych o ruchu i danych o lokalizacji,
takiej jak rozpatrywana w postepowaniu gléwnym, jest szczegdlnie powazna, poniewaz obejmuje ona
w sposob uogdélniony i niezréznicowany dane os6b korzystajacych ze srodkéw lacznosci elektroniczne;j.
Stwierdzenie to narzuca si¢ tym bardziej z tego wzgledu, ze — jak wynika z przepiséw krajowych
rozpatrywanych w postepowaniu gléwnym - dane bedace przedmiotem zautomatyzowanej analizy
moga ujawni¢ charakter informacji konsultowanych w Internecie. Co wiecej, taka zautomatyzowana
analiza ma zastosowanie w sposéb ogdlny do wszystkich oséb korzystajacych ze $rodkéw facznosci
elektronicznej, a w konsekwencji réwniez do tych, w odniesieniu do ktérych nie istnieje zadna
przestanka mogaca sugerowaé, ze ich zachowanie moze mie¢ zwigzek, choc¢by posredni lub daleki,
z dzialaniami terrorystycznymi.

Co sie tyczy uzasadnienia takiej ingerencji, nalezy wyjasni¢, ze ustanowiony w art. 52 ust. 1 karty
wymoég, zgodnie z ktérym wszelkie ograniczenia korzystania z praw podstawowych musza by¢
przewidziane ustawg, oznacza, iz podstawa prawna, ktéra pozwala na te ingerencje, musi sama
okresla¢ zakres ograniczenia wykonywania danego prawa (zob. podobnie wyrok z dnia 16 lipca
2020 r., Facebook Ireland i Schrems, C-311/18, EU:C:2020:559, pkt 175 i przytoczone tam
orzecznictwo).
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Ponadto, aby spelni¢ przypomniany w pkt 130 i 131 niniejszego wyroku wymoég proporcjonalnosci,
zgodnie z ktérym odstepstwa od ochrony danych osobowych i jej ograniczenia musza ograniczac sie do
tego, co $cisle niezbedne, przepisy krajowe regulujace dostep wlasciwych organéw do zatrzymanych
danych o ruchu i danych o lokalizacji musza spelnia¢ wymogi wynikajace z orzecznictwa przytoczonego
w pkt 132 niniejszego wyroku. W szczegdlnosci takie uregulowanie nie moze ogranicza¢ sie do
wymogu, aby dostep organéw do danych odpowiadal celowi realizowanemu przez te uregulowania,
lecz musi ono réwniez ustanawia¢ materialne i proceduralne warunki regulujace to wykorzystanie
[zob. analogicznie opinia 1/15 (umowa PNR UE-Kanada) z dnia 26 lipca 2017 r., EU:C:2017:592,
pkt 192 i przytoczone tam orzecznictwo].

W tym wzgledzie nalezy przypomnie¢, ze szczegdlnie powazna ingerencja polegajaca na uogélnionym
i niezréznicowanym zatrzymywaniu danych o ruchu i danych o lokalizacji, ktérej dotycza rozwazania
przedstawione w pkt 134—139 niniejszego wyroku, a takze szczegdlnie powazna ingerencja, jaka
stanowi ich zautomatyzowana analiza, moga spelnia¢ wymég proporcjonalnosci jedynie w sytuacjach,
w  ktérych panstwo czlonkowskie stoi w obliczu powaznego zagrozenia dla bezpieczenistwa
narodowego, ktére jest rzeczywiste i aktualne lub przewidywalne, oraz pod warunkiem, ze okres ich
zatrzymywania jest ograniczony do tego, co $cisle niezbedne.

W sytuacjach takich jak te, o ktérych mowa w poprzednim punkcie, przeprowadzenie
zautomatyzowanej analizy danych o ruchu i danych o lokalizacji wszystkich uzytkownikéw srodkéow
facznosci elektronicznej przez $ci$le ograniczony okres mozna uznaé¢ za uzasadnione w $wietle
wymogoéw wynikajacych z art. 15 ust. 1 dyrektywy 2002/58 w zwigzku z art. 7, 8 i 11 oraz art. 52
ust. 1 karty.

Niemniej jednak, aby zagwarantowa¢, ze korzystanie z takiego $rodka rzeczywiscie ogranicza si¢ do
tego, co jest Scisle niezbedne do ochrony bezpieczenstwa narodowego, a bardziej konkretnie - do
zapobiegania terroryzmowi, zgodnie z tym, co zostalo stwierdzone w pkt 139 niniejszego wyroku,
istotne jest, aby decyzja zezwalajaca na przeprowadzenie zautomatyzowanej analizy mogla by¢
przedmiotem skutecznej kontroli sadu lub niezaleznego organu administracyjnego, ktérego decyzja ma
skutek wiazacy, majacej na celu sprawdzenie, czy wystapila sytuacja uzasadniajaca wspomniany srodek,
oraz weryfikacje spelnienia warunkéw i gwarancji, ktére winny zostaé przewidziane.

W tym wzgledzie nalezy uscisli¢, ze ustalone wczes$niej modele i kryteria, na ktérych opiera si¢ ten
rodzaj przetwarzania danych, powinny by¢, po pierwsze, konkretne i wiarygodne, pozwalajace na
uzyskanie rezultatow w postaci zidentyfikowania oséb, na ktérych mogloby cigzy¢ racjonalne
podejrzenie udzialu w przestepstwach terrorystycznych, a po drugie, niedyskryminacyjne [zob.
podobnie opinia 1/15 (umowa PNR UE-Kanada) z dnia 26 lipca 2017 r., EU:C:2017:592, pkt 172].

Ponadto nalezy przypomnie¢, ze wszelka zautomatyzowana analiza dokonywana w oparciu o modele
i kryteria oparte na zalozeniu, zgodnie z ktérym pochodzenie rasowe lub etniczne, poglady polityczne,
przekonania religijne lub filozoficzne, przynaleznos¢ do zwiazkéw zawodowych, stan zdrowia lub zycie
seksualne danej osoby moglyby same w sobie i niezaleznie od indywidualnego zachowania tej osoby
mie¢ znaczenie w $wietle zapobiegania terroryzmowi, naruszalaby prawa gwarantowane w art. 7 i 8
karty w zwiazku z jej art. 21. Zatem modele i kryteria wczesniej okreslone do celéw zautomatyzowanej
analizy majacej na celu zapobieganie dzialaniom terrorystycznym stanowiacym powazne zagrozenie dla
bezpieczenistwa narodowego nie moga by¢ oparte jedynie na tych szczegélnie chronionych danych [zob.
podobnie opinia 1/15 (umowa PNR UE-Kanada) z dnia 26 lipca 2017 r., EU:C:2017:592, pkt 165].

Ponadto skoro zautomatyzowane analizy danych o ruchu i danych o lokalizacji wykazuja nieuchronnie
pewien odsetek btedéw, kazdy pozytywny wynik uzyskany w wyniku zautomatyzowanego przetwarzania
nalezy podda¢ indywidualnej weryfikacji w sposéb niezautomatyzowany przed przyjeciem
indywidualnego $rodka wywotujacego niekorzystne skutki dla oséb, ktérych dane dotycza, takiego jak
pdZniejsze gromadzenie danych o ruchu i danych o lokalizacji w czasie rzeczywistym, taki $rodek nie
moze by¢ bowiem oparty w sposéb decydujacy na samym wyniku automatycznego przetwarzania.
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Podobnie, aby w praktyce zagwarantowad, ze wcze$niej okreslone modele i kryteria, ich wykorzystanie
oraz uzywane bazy danych nie beda mialy charakteru dyskryminacyjnego i sa ograniczone do tego, co
Scile niezbedne w S$wietle celu polegajacego na zapobieganiu dzialaniom terrorystycznym
stanowigcym powazne zagrozenie dla bezpieczenistwa narodowego, niezawodno$¢ i aktualno$é tych
wcze$niej ustalonych modeli i kryteriow oraz wykorzystywanych baz danych nalezy poddawac
regularnemu przegladowi [zob. podobnie opinia 1/15 (umowa PNR UE-Kanada) z dnia 26 lipca
2017 r., EU:C:2017:592, pkt 173, 174]

W przedmiocie gromadzenia w czasie rzeczywistym danych o ruchu i danych o lokalizacji

Jesli chodzi o gromadzenie w czasie rzeczywistym danych o ruchu i danych o lokalizacji, o ktérym
mowa w art. L. 851-2 CSI, nalezy zauwazy¢, ze mozna wyda¢ na nie indywidualne zezwolenie
w odniesieniu do ,uprzednio zidentyfikowanej osoby, ktéra moze mieé¢ zwigzek z zagrozeniem
[terrorystycznym]”. Podobnie, zgodnie z tym przepisem, ,jezeli istnieja powazne podstawy, by sadzi¢,
ze jedna lub wiecej os6b nalezacych do otoczenia osoby, ktérej dotyczy zezwolenie, moze dostarczy¢
informacji zwiagzanych z celem uzasadniajacym zezwolenie, zezwolenie to moze by¢ réwniez udzielone
indywidualnie dla kazdej z tych oséb”.

Dane bedace przedmiotem s$rodka tego rodzaju pozwalaja wlasciwym organom krajowym na
obserwowanie w okresie wazno$ci zezwolenia w sposéb ciagly i w czasie rzeczywistym rozméwcéw,
z ktérymi osoby, ktérych dane dotycza, sie komunikuja, wykorzystywanych przez nie $rodkéw, czasu
trwania ich polaczen oraz ich miejsc pobytu i ich przemieszczania sie. Podobnie wydaje sie, ze moga
one ujawni¢ charakter informacji konsultowanych w Internecie. Caloksztalt tych danych pozwala, jak
wynika z pkt 117 niniejszego wyroku, na wyciagniecie bardzo precyzyjnych wnioskéw dotyczacych
zycia prywatnego oséb, ktérych dane dotycza, oraz umozliwia ustalenie ich profilu, przy czym taka
informacja jest réwnie newralgiczna z punktu widzenia prawa do poszanowania Zycia prywatnego, jak
sama tre$¢ komunikatéw.

Co sie tyczy gromadzenia danych w czasie rzeczywistym, o ktérym mowa w art. L. 851-4 CSI, przepis
ten zezwala na gromadzenie danych technicznych o lokalizacji urzadzen konicowych i na przekazywanie
ich w czasie rzeczywistym stuzbom premiera. Takie dane umozliwiaja wlasciwym stuzbom, w kazdym
momencie w okresie wazno$ci zezwolenia, lokalizowanie w sposéb ciagly i w czasie rzeczywistym
uzywanych urzadzen koncowych, takich jak telefony komdrkowe.

Tymczasem uregulowanie krajowe zezwalajace na takie gromadzenie w czasie rzeczywistym, podobnie
jak uregulowanie, ktére zezwala na zautomatyzowana analize danych, stanowi odstepstwo od
ustanowionego w art. 5 dyrektywy 2002/58 zasadniczego obowiagzku zapewnienia poufnosci facznosci
elektronicznej i zwiazanych z nig danych. Stanowi ono zatem réwniez ingerencje w prawa podstawowe
ustanowione w art. 7 i 8 karty i moze wywolywa¢ zniechecajace skutki dla wykonywania wolnosci
wypowiedzi zagwarantowanej w art. 11 karty.

Nalezy podkresli¢, ze ingerencja, jaka stanowi gromadzenie w czasie rzeczywistym danych
umozliwiajacych zlokalizowanie urzadzen koncowych, jest szczegélnie powazna, poniewaz dane te
umozliwiaja wlasciwym organom krajowym dokladne i stale monitorowanie przemieszczania sie
uzytkownikéw telefonéw komdrkowych. Skoro dane te nalezy uzna¢ z tego wzgledu za szczegdlnie
newralgiczne, dostep wlasciwych organéw do takich danych w czasie rzeczywistym nalezy odrézni¢ od
dostepu do nich w pézniejszym czasie, przy czym pierwszy z nich jest bardziej dotkliwy, poniewaz
umozliwia niemal dokladne $ledzenie tych uzytkownikéw (zob. analogicznie, w odniesieniu do art. 8
EKPC, wyrok ETPC z dnia 8 lutego 2018 r. w sprawie Ben Faiza przeciwko Francji,
CE:ECHR:2018:0208]UD003144612, § 74). Intensywno$¢ tej ingerencji ro$nie ponadto w sytuacji, gdy
gromadzenie w czasie rzeczywistym rozcigga si¢ réwniez na dane o ruchu oséb, ktérych dane dotycza.
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O ile cel polegajacy na zapobieganiu terroryzmowi, do ktérego dazy uregulowanie krajowe
rozpatrywane w postepowaniu gléwnym, moze, ze wzgledu na jego znaczenie, uzasadnia¢ ingerencje,
jaka niesie ze soba gromadzenie w czasie rzeczywistym danych o ruchu i danych o lokalizacji, o tyle
$rodek taki moze zostaé zastosowany, biorac pod uwage jego szczegélnie inwazyjny charakter,
wylacznie wobec 0séb, co do ktérych istnieje wazny powdd, by podejrzewad, ze sa one zaangazowane
w taki lub inny sposéb w dzialalno$¢ terrorystyczna. Co sie tyczy danych oséb nienalezacych do tej
grupy, moga one by¢ jedynie przedmiotem dostepu w pdzniejszym czasie, ktéry zgodnie
z orzecznictwem Trybunalu moze mie¢ miejsce jedynie w szczegdlnych sytuacjach, takich jak te,
w ktérych chodzi o dziatalno$¢ terrorystyczng, oraz gdy istnieja obiektywne dowody pozwalajace na
uznanie, Ze dane te moglyby w konkretnym przypadku rzeczywiscie przyczyni¢ sie¢ do zwalczania
terroryzmu (zob. podobnie wyrok z dnia 21 grudnia 2016 r., Tele2, C-203/15 i C-698/15,
EU:C:2016:970, pkt 119 i przytoczone tam orzecznictwo).

Ponadto decyzja zezwalajaca na gromadzenie w czasie rzeczywistym danych o ruchu i danych
o lokalizacji powinna opiera¢ sie na obiektywnych kryteriach przewidzianych w krajowym
ustawodawstwie. W szczegdlnosci ustawodawstwo to powinno definiowad, zgodnie z orzecznictwem
przytoczconym w pkt 176 niniejszego wyroku, okoliczno$ci i warunki, w jakich mozna wydac
zezwolenie na takie gromadzenie, i przewidywaé, ze — jak wskazano w poprzednim punkcie — moze
ono dotyczy¢ jedynie os6b wykazujacych zwiazek z celem zapobiegania terroryzmowi. Ponadto decyzja
zezwalajaca na gromadzenie w czasie rzeczywistym danych o ruchu i danych o lokalizacji powinna
opiera¢ sie¢ na obiektywnych i niedyskryminacyjnych kryteriach przewidzianych w krajowym
ustawodawstwie. Aby w praktyce zagwarantowal przestrzeganie tych warunkéw, istotne jest, aby
wdrozenie $rodka zezwalajacego na gromadzenie w czasie rzeczywistym podlegalo uprzedniej kontroli
przeprowadzanej albo przez sad, albo przez niezalezny organ administracyjny, ktérego decyzja ma
skutek wiazacy, przy czym ten sad lub ten organ powinien w szczegélnosci upewnic sie, ze zezwolenie
na takie gromadzenie w czasie rzeczywistym zostalo wydane jedynie w granicach tego, co jest $cisle
niezbedne (zob. podobnie wyrok z dnia 21 grudnia 2016 r., Tele2, C-203/15 i C-698/15,
EU:C:2016:970, pkt 120). W pilnych i nalezycie uzasadnionych przypadkach kontrola powinna nastapi¢
w krétkim czasie.

W przedmiocie informowania oséb, ktérych dane zostaty zgromadzone lub poddane analizie

Wazne jest, by wlasciwe organy krajowe gromadzace w czasie rzeczywistym dane o ruchu i dane
o lokalizacji informowaly o tym osoby, ktérych dane dotycza, w ramach wlasciwych procedur
krajowych, w przypadku i od momentu, w ktérym taka informacja nie moze zagrozi¢ realizacji zadan
spoczywajacych na tych organach. Informacja ta jest bowiem w rzeczywisto$ci niezbedna, aby
umozliwi¢ tym osobom wykonywanie ich praw wynikajacych z art. 7 i 8 karty, domaganie sie dostepu
do ich danych osobowych objetych tymi $rodkami oraz, w razie potrzeby, ich sprostowania lub
usuniecia, a takze wniesienie, zgodnie z art. 47 akapit pierwszy karty, skutecznego $rodka prawnego
przed sadem; takie prawo jest zreszta wyraznie zagwarantowane w art. 15 ust. 2 dyrektywy 2002/58
w zwigzku z art. 79 ust. 1 rozporzadzenia 2016/679 [zob. podobnie wyrok z dnia 21 grudnia 2016 r.,
Tele2, C-203/15 i C-698/15, EU:C:2016:970, pkt 121 i przytoczone tam orzecznictwo; a takze opinia
1/15 (umowa PNR UE-Kanada) z dnia 26 lipca 2017 r., EU:C:2017:592, pkt 219, 220].

Co sie tyczy informacji wymaganych w konteksécie zautomatyzowanej analizy danych o ruchu i danych
o lokalizacji, wlasciwy organ krajowy zobowigzany jest opublikowa¢ informacje o charakterze ogélnym
dotyczace tej analizy, bez konieczno$ci przedstawiania indywidualnych informacji osobom, ktérych
dane dotycza. Natomiast w przypadku, gdy dane odpowiadaja parametrom okreslonym w $rodku
zezwalajacym na zautomatyzowana analize i gdy organ ten dokonuje identyfikacji osoby, ktérej dane
dotycza, w celu dokladniejszego przeanalizowania dotyczacych jej danych, konieczne jest indywidualne
poinformowanie tej osoby. Takie poinformowanie moze jednak nastapi¢ jedynie w przypadku i od
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momentu, w ktérym nie moze ono zagrozi¢ realizacji zadan spoczywajacych na wspomnianym organie
[zob. analogicznie opinia 1/15 (umowa PNR UE-Kanada) z dnia 26 lipca 2017 r., EU:C:2017:592,
pkt 222-224].

Majac na wzgledzie calo$¢ powyzszych rozwazan, na pytania drugie i trzecie w sprawie C-511/18 nalezy
odpowiedzie¢, ze art. 15 ust. 1 dyrektywy 2002/58 w zwiazku z art. 7, 8 i 11 oraz art. 52 ust. 1 karty
nalezy interpretowaé w ten sposdb, iz nie stoi on na przeszkodzie uregulowaniu krajowemu
zobowiazujacemu dostawcow ustug lacznosci elektronicznej, po pierwsze, do posluzenia sie
zautomatyzowana analiza oraz do gromadzenia w czasie rzeczywistym w szczegélnosci danych o ruchu
i danych o lokalizacji, a po drugie, do gromadzenia w czasie rzeczywistym danych technicznych
o lokalizacji wykorzystywanych urzadzen koricowych, jesli:

— postuzenie sie zautomatyzowana analiza ogranicza si¢ do sytuacji, w ktérych panstwo czlonkowskie
napotyka na powazne zagrozenie dla bezpieczenstwa narodowego, ktére okazuje sie rzeczywiste
i aktualne lub przewidywalne, przy czym postuzenie si¢ ta analiza moze podlega¢ skutecznej
kontroli sadu lub niezaleznego organu administracyjnego, ktérego decyzja ma wiazacy skutek,
majacej na celu sprawdzenie, czy wystapila sytuacja uzasadniajaca wspomniany $rodek, jak réwniez
weryfikacje poszanowania warunkéw i gwarancji, ktére powinny zosta¢ przewidziane, oraz

— korzystanie z gromadzenia w czasie rzeczywistym danych o ruchu i danych o lokalizacji jest
ograniczone do o0séb, wobec ktérych istnieje uzasadniony powdd, by podejrzewaé, ze sa one
zaangazowane w taki lub inny sposéb w dziatalno$¢ terrorystyczng, i podlega uprzedniej kontroli
dokonywanej albo przez sad, albo przez niezalezny organ administracyjny, ktérego decyzja ma
wiazacy skutek, w celu zapewnienia, ze takie gromadzenie w czasie rzeczywistym jest dozwolone
jedynie w granicach tego, co jest §cisle niezbedne. W nalezycie uzasadnionych pilnych przypadkach
kontrola powinna nastapi¢ w krétkim czasie.

W przedmiocie pytania drugiego w sprawie C-512/18

Poprzez pytanie drugie w sprawie C-512/18 sad odsylajacy dazy w istocie do ustalenia, czy przepisy
dyrektywy 2000/31 w zwiazku z art. 6-8 i 11 oraz art. 52 ust. 1 karty nalezy interpretowa¢ w ten
sposob, ze stoja one na przeszkodzie przepisom krajowym nakladajacym na dostawcéw dostepu do
ustug internetowej komunikacji publicznej i na dostawcéw ustug hostingowych obowigzek
uogoélnionego i niezréznicowanego zatrzymywania miedzy innymi danych osobowych dotyczacych tych
ustug.

Uznajac, ze takie ustugi wchodza w zakres stosowania dyrektywy 2000/31, a nie dyrektywy 2002/58, sad
odsylajacy jest zdania, ze art. 15 ust. 1 i 2 dyrektywy 2000/31 w zwiazku z jej art. 12 i 14 nie
wprowadza sam w sobie zasadniczego zakazu zatrzymywania danych dotyczacych tworzenia tresci, od
ktéorego mozna jedynie odstapi¢ w drodze wyjatku. Sad ten zastanawia si¢ jednak, czy nalezy utrzymac
te ocene, biorac pod uwage konieczno$¢ poszanowania praw podstawowych ustanowionych w art. 6-8
i 11 karty.

Ponadto sad odsylajacy wyjasnia, ze jego pytanie dotyczy obowiazku zatrzymywania przewidzianego
w art. 6 LCEN w zwiazku z dekretem nr 2011-219. Dane, ktére rozpatrywani dostawcy ustug powinni
zatrzymywac na tej podstawie, obejmuja w szczegdélnosci dane dotyczace tozsamosci cywilnej oséb,
ktore skorzystaly z tych uslug, takie jak ich imie i nazwisko, zwiazane z nimi adresy pocztowe,
powiagzane z nimi adresy poczty elektronicznej lub konta, ich haslta, a w przypadku gdy zawarcie
umowy lub otwarcie konta jest platne, stosowany rodzaj ptatnosci, numer platnosci, kwote, a takze date
i godzine transakcji.
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Podobnie dane podlegajace obowiazkowi zatrzymywania obejmuja identyfikatory abonentéw, polaczen
i uzywanych urzadzen koncowych, identyfikatory przydzielone do tresci, daty i godziny rozpoczecia
i zakonczenia polaczen i czynnosci, a takze rodzaje protokoléw wykorzystywanych do potaczenia
z usluga i przekazywania tresci. Mozna wnosi¢ o udzielenie dostepu do tych danych, ktérych okres
zatrzymywania wynosi jeden rok, w ramach postepowan karnych i cywilnych w celu zapewnienia
przestrzegania przepiséw dotyczacych odpowiedzialnosci cywilnej lub karnej, a takze w ramach
$rodkéw gromadzenia informacji, do ktérych stosuje si¢ art. L. 851-1 CSIL.

W tym wzgledzie nalezy zauwazy¢, ze zgodnie z art. 1 ust. 2 dyrektywy 2000/31 zbliza ona niektére
przepisy krajowe majace zastosowanie do uslug spoleczenstwa informacyjnego, o ktérych mowa w jej
art. 2 lit. a).

Ustugi takie obejmuja wprawdzie uslugi, ktére sa $wiadczone na odleglos¢ za pomoca sprzetu
elektronicznego do przetwarzania i przechowywania danych, na indywidualne zadanie odbiorcy usltug
i zwykle za wynagrodzeniem, takie jak ustugi dostepu do Internetu lub sieci tacznosci oraz ustugi
hostingowe (zob. podobnie wyroki: z dnia 24 listopada 2011 r., Scarlet Extended, C-70/10,
EU:C:2011:771, pkt 40; z dnia 16 lutego 2012 r., SABAM, C-360/10, EU:C:2012:85, pkt 34; z dnia
15 wrzes$nia 2016 r., Mc Fadden, C-484/14, EU:C:2016:689, pkt 55; a takze z dnia 7 sierpnia 2018 r.,
SNB-REACT, C-521/17, EU:C:2018:639, pkt 42 i przytoczone tam orzecznictwo).

Jednakze art. 1 ust. 5 dyrektywy 2000/31 stanowi, ze dyrektywa ta nie ma zastosowania do zagadnien
odnoszacych si¢ do ustug spoleczenistwa informacyjnego, ktére sa objete dyrektywami 95/46 i 97/66.
W tym wzgledzie z motywéw 14 i 15 dyrektywy 2000/31 wynika, ze ochrona poufnosci
porozumiewania si¢ oraz oséb fizycznych w zwigzku z przetwarzaniem danych osobowych w ramach
ustug spoleczenstwa informacyjnego jest regulowana wylacznie dyrektywami 95/46 i 97/66, z ktérych
ostatnia w art. 5 zakazuje dla celéw poufnosci porozumiewania sie¢ wszelkich form przechwytywania
lub nadzoru komunikatéw.

Tym samym kwestie zwiazane z ochrona poufno$ci porozumiewania si¢ i danych osobowych nalezy
ocenia¢ w S$wietle dyrektywy 2002/58 i rozporzadzenia 2016/679, ktére zastapily, odpowiednio,
dyrektywe 97/66 i dyrektywe 95/46, przy czym ochrona, jaka ma zapewni¢ dyrektywa 2000/31,
w zadnym wypadku nie moze narusza¢ wymogéw wynikajacych z dyrektywy 2002/58
i z rozporzadzenia 2016/679 (zob. podobnie wyrok z dnia 29 stycznia 2008 r., Promusicae, C-275/06,
EU:C:2008:54, pkt 57).

Nalozony przez przepisy krajowe, o ktérych mowa w pkt 195 niniejszego wyroku, na dostawcow
dostepu do uslug internetowej komunikacji publicznej oraz na dostawcéw ustlug hostingowych
obowigzek zatrzymywania danych osobowych zwiazanych z tymi ustugami nalezy zatem - jak wskazal
w istocie rzecznik generalny w pkt 141 opinii w sprawach polaczonych La Quadrature du Net i in.
(C-511/18 i C-512/18, EU:C:2020:6) — ocenia¢ w $wietle dyrektywy 2002/58 lub rozporzadzenia
2016/679.

Zatem w zalezno$ci od tego, czy $wiadczenie ustug objetych tym uregulowaniem krajowym wchodzi
w zakres dyrektywy 2002/58, bedzie ono regulowane albo przez te ostatnia dyrektywe,
a w szczegdlnosci przez jej art. 15 ust. 1 w zwiazku z art. 7, 8 i 11 oraz art. 52 ust. 1 karty, albo przez
rozporzadzenie 2016/679, w szczeg6lnosci przez art. 23 ust. 1 rzeczonego rozporzadzenia w zwigzku
z tymi samymi postanowieniami karty.

W niniejszej sprawie nie mozna wykluczy¢, jak wskazala Komisja Europejska w swoich uwagach na
pi$mie, ze niektére uslugi, do ktérych maja zastosowanie przepisy krajowe wskazane w pkt 195
niniejszego wyroku, stanowig ustugi facznosci elektronicznej w rozumieniu dyrektywy 2002/58, czego
ustalenie nalezy do sadu odsylajacego.
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W tym wzgledzie nalezy zauwazy¢, ze dyrektywa 2002/58 obejmuje uslugi tacznosci elektronicznej,
ktore spelniaja warunki okreslone w art. 2 lit. ¢) dyrektywy 2002/21, do ktérego odsyta art. 2 dyrektywy
2002/58 i ktéry definiuje ustuge lacznosci elektronicznej jako ,usluge zazwyczaj $wiadczona za
wynagrodzeniem, polegajaca catkowicie lub cze$ciowo [gléwnie] na przekazywaniu sygnaléw
w sieciach facznosci elektronicznej, w tym ustugi telekomunikacyjne i ustugi transmisyjne swiadczone
poprzez sieci nadawcze”. Co sie tyczy uslug spoteczenstwa informacyjnego, o ktérych mowa w pkt 197
i 198 niniejszego wyroku, a ktére sa objete dyrektywa 2000/31, stanowia one uslugi tacznosci
elektronicznej, poniewaz polegaja catkowicie lub gléwnie na przekazywaniu sygnaléw w sieciach
facznosci elektronicznej (zob. podobnie wyrok z dnia 5 czerwca 2019 r., Skype Communications,
C-142/18, EU:C:2019:460, pkt 47, 48).

Zatem uslugi dostepu do Internetu, ktére wydaja sie objete uregulowaniem krajowym, o ktérym mowa
w pkt 195 niniejszego wyroku, stanowig, jak potwierdza motyw 10 dyrektywy 2002/21, ustugi tacznosci
elektronicznej w rozumieniu tej dyrektywy (zob. podobnie wyrok z dnia 5 czerwca 2019 r., Skype
Communications, C-142/18, EU:C:2019:460, pkt 37). Jest tak réwniez w przypadku uslug poczty
w Internecie, co do ktérych nie wydaje sie¢ wykluczone, ze wchodza one réwniez w zakres tego
uregulowania krajowego, poniewaz z technicznego punktu widzenia wigza si¢ one calkowicie lub
gtéwnie z przekazywaniem sygnaléw w sieciach facznosci elektronicznej (zob. podobnie wyrok z dnia
13 czerwca 2019 r., Google, C-193/18, EU:C:2019:498, pkt 35, 38).

Jesli chodzi o wymogi wynikajace z art. 15 ust. 1 dyrektywy 2002/58 w zwiazku z art. 7, 8 i 11 oraz
z art. 52 ust. 1 karty, nalezy odesta¢ do wszystkich ustalert i ocen dokonanych w ramach odpowiedzi
udzielonej na pytania pierwsze w sprawach C-511/18 i C-512/18 oraz na pytania pierwsze i drugie
w sprawie C-520/18.

Co sie tyczy wymogéw wynikajacych z rozporzadzenia 2016/679, nalezy przypomnie¢, Zze ma ono
w szczegdlnosci na celu, jak wynika z jego motywu 10, zapewnienie wysokiego poziomu ochrony oséb
fizycznych w Unii i w tym celu zapewnienie spdjnego i jednolitego stosowania zasad ochrony
podstawowych praw i wolnosci tych oséb w odniesieniu do przetwarzania danych osobowych w calej
Unii (zob. podobnie wyrok z dnia 16 lipca 2020 r., Facebook Ireland i Schrems, C-311/18,
EU:C:2020:559, pkt 101).

W tym celu kazde przetwarzanie danych osobowych powinno, z zastrzezeniem odstepstw
dopuszczalnych w art. 23 rozporzadzenia 2016/679, by¢ zgodne z zasadami dotyczacymi przetwarzania
danych osobowych oraz praw osoby, ktérej dane dotycza, okreslonymi, odpowiednio, w rozdziatach II
i III tego rozporzadzenia. W szczegdélnosci kazde przetwarzanie danych osobowych powinno, po
pierwsze, by¢ zgodne z zasadami okre§lonymi w art. 5 wspomnianego rozporzadzenia, a po drugie,
spelnia¢ przestanki legalno$ci wymienione w art. 6 tego rozporzadzenia (zob. analogicznie,
w odniesieniu do dyrektywy 95/46, wyrok z dnia 30 maja 2013 r., Worten, C-342/12, EU:C:2013:355,
pkt 33 i przytoczone tam orzecznictwo).

Co sie tyczy bardziej konkretnie art. 23 ust. 1 rozporzadzenia 2016/679, nalezy zauwazy¢, ze przepis
ten, podobnie do tego, co przewidziano w art. 15 ust. 1 dyrektywy 2002/58, pozwala panstwom
czlonkowskim na ograniczenie, w $wietle przewidzianych w nim celéw oraz za pomoca $rodkéw
ustawodawczych, zakresu obowigzkéw i praw, o ktérych w nim mowa, ,jezeli ograniczenie takie nie
narusza istoty podstawowych praw i wolnosci oraz jest w demokratycznym spoteczenstwie $rodkiem
niezbednym i proporcjonalnym, stuzacym” zamierzonemu celowi. Kazdy akt ustawodawczy przyjety na
tej podstawie musi spelnia¢ zwlaszcza szczegélne wymogi okreslone w art. 23 ust. 2 tego
rozporzadzenia.

Tym samym art. 23 ust. 1 i 2 rozporzadzenia 2016/679 nie moze by¢ interpretowany w ten sposéb, ze
przyznaje on panstwom czlonkowskim uprawnienie do naruszenia poszanowania zycia prywatnego
w sposob sprzeczny z art. 7 karty ani tez innych gwarancji w niej przewidzianych (zob. analogicznie,
w odniesieniu do dyrektywy 95/46, wyrok z dnia 20 maja 2003 r., Osterreichischer Rundfunk i in.,
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C-465/00, C-138/01 i C-139/01, EU:C:2003:294, pkt 91). W szczegdlnosci, podobnie jak w przypadku
art. 15 ust. 1 dyrektywy 2002/58, uprawnienie przyznane panstwom czlonkowskim na mocy art. 23
ust. 1 rozporzadzenia 2016/679 moze by¢ wykonywane wylacznie z poszanowaniem wymogu
proporcjonalnosci, zgodnie z ktérym odstepstwa od ochrony danych osobowych i jej ograniczenia
musza ogranicza¢ sie do tego, co $ci$le niezbedne (zob. analogicznie, w odniesieniu do dyrektywy
95/46, wyrok z dnia 7 listopada 2013 r., IPI, C-473/12, EU:C:2013:715, pkt 39 i przytoczone tam
orzecznictwo).

Z powyzszego wynika, ze ustalenia i oceny dokonane w ramach odpowiedzi udzielonej na pytania
pierwsze w sprawach C-511/18 i C-512/18, a takze na pytania pierwsze i drugie w sprawie C-520/18
maja zastosowanie mutatis mutandis do art. 23 rozporzadzenia 2016/679.

W $wietle powyzszych rozwazan na pytanie drugie w sprawie C-512/18 nalezy odpowiedzie¢, ze
dyrektywe 2000/31 nalezy interpretowa¢ w ten sposéb, iz nie ma ona zastosowania w dziedzinie
ochrony poufno$ci porozumiewania sie i o0séb fizycznych w zwigzku z przetwarzaniem danych
osobowych w ramach uslug spoleczenstwa informacyjnego, poniewaz ochrona ta jest w zaleznosci od
przypadku regulowana przez dyrektywe 2002/58 lub przez rozporzadzenie 2016/679. Artykut 23 ust. 1
rozporzadzenia 2016/679 w zwiazku z art. 7, 8 i 11 oraz art. 52 ust. 1 karty nalezy interpretowaé w ten
sposdb, ze stoi on na przeszkodzie przepisom krajowym nakladajacym na dostawcow dostepu do uslug
internetowej komunikacji publicznej i na dostawcéw ustug hostingowych obowiazek uogdlnionego
i niezréznicowanego zatrzymywania miedzy innymi danych osobowych dotyczacych tych ustug.

W przedmiocie pytania trzeciego w sprawie C-520/18

Poprzez pytanie trzecie w sprawie C-520/18 sad odsylajacy dazy w istocie do ustalenia, czy sad krajowy
moze zastosowaé przepis prawa krajowego, ktéry upowaznia go do ograniczenia w czasie skutkéw
stwierdzenia niezgodnosci z prawem, ktérego ma on dokona¢ na mocy tego prawa w odniesieniu do
ustawodawstwa krajowego nakladajacego na dostawcéw ustug tacznosci elektronicznej obowiazek,
miedzy innymi dla realizacji celéw zwiazanych z ochrona bezpieczenistwa narodowego i zwalczaniem
przestepczosci, uogélnionego i niezréznicowanego zatrzymywania danych o ruchu i danych
o lokalizacji, ze wzgledu na jego niezgodno$¢ z art. 15 ust. 1 dyrektywy 2002/58 w zwiazku z art. 7, 8
i 11 oraz art. 52 ust. 1 karty.

Zasada pierwszenstwa prawa Unii ustanawia prymat prawa Unii nad prawem panstw czlonkowskich.
Zasada ta naklada zatem na wszystkie organy panstw czlonkowskich obowigzek zapewnienia pelnej
skutecznos$ci réznych norm prawa Unii, a prawo panstw czlonkowskich nie moze mie¢ wplywu na
skuteczno$¢ przyznana tym réznym normom na terytorium wspomnianych panstw [wyroki: z dnia
15 lipca 1964 r., Costa, 6/64, EU:C:1964:66, s. 1159, 1160; a takze z dnia 19 listopada 2019 r., A.K.
i in. (Niezalezno$¢ izby dyscyplinarnej sadu najwyzszego), C-585/18, C-624/18 i C-625/18,
EU:C:2019:982, pkt 157, 158 i przytoczone tam orzecznictwo].

Zgodnie z zasada pierwszenstwa w braku mozliwosci dokonania wykladni uregulowania krajowego
w sposob zgodny z wymogami okreslonymi w prawie Unii sad krajowy, do ktérego nalezy w ramach
jego kompetencji stosowanie przepiséw prawa Unii, jest zobowiazany zapewni¢ pelng ich skutecznosc¢,
w razie potrzeby nie stosujac, z wlasnej inicjatywy, wszelkich sprzecznych z nimi przepiséw prawa
krajowego, takze podzniejszych, bez koniecznosci zadania uprzedniego zniesienia tych przepisow
w drodze ustawodawczej lub w jakimkolwiek innym trybie konstytucyjnym ani bez koniecznosci
oczekiwania na takie uchylenie [wyroki: z dnia 22 czerwca 2010 r., Melki i Abdeli, C-188/10
i C-189/10, EU:C:2010:363, pkt 43 i przytoczone tam orzecznictwo; z dnia 24 czerwca 2019 r.,
Poptawski, C-573/17, EU:C:2019:530, pkt 58; a takze z dnia 19 listopada 2019 r., AK. i in.
(Niezalezno$¢ izby dyscyplinarnej sadu najwyzszego), C-585/18, C-624/18 i C-625/18, EU:C:2019:982,
pkt 160].
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Jedynie Trybunal moze, w drodze wyjatku oraz kierujac si¢ nadrzednymi wzgledami pewnosci prawa,
tymczasowo zawiesi¢ wywierany przez prawo Unii skutek w postaci uchylenia przepiséw prawa
krajowego sprzecznych z prawem Unii. Takie ograniczenie w czasie skutkéw wyktadni prawa Unii
dokonanej przez Trybunal moze zosta¢ orzeczone jedynie w samym wyroku, w ktérym Trybunat
rozstrzyga w przedmiocie wykladni, o ktéra si¢ do niego zwrdécono [zob. podobnie wyroki: z dnia
23 pazdziernika 2012 r., Nelson i in., C-581/10 i C-629/10, EU:C:2012:657, pkt 89, 91; z dnia
23 kwietnia 2020 r., Herst, C-401/18, EU:C:2020:295, pkt 56, 57; a takze z dnia 25 czerwca 2020 r.,
A i in. (turbiny wiatrowe w Aalter i Nevele), C-24/19, EU:C:2020:503, pkt 84 i przytoczone tam
orzecznictwo].

Do naruszenia pierwszenstwa i jednolitego stosowania prawa Unii doszloby, gdyby sady krajowe byly
uprawnione do przyznania, choc¢by tymczasowo, przepisom krajowym pierwszenstwa przed prawem
Unii, z ktérym te przepisy sa sprzeczne (zob. podobnie wyrok z dnia 29 lipca 2019 r,
Inter-Environnement Wallonie i Bond Beter Leefmile Vlaanderen, C-411/17, EU:C:2019:622, pkt 177
i przytoczone tam orzecznictwo).

Jednakze Trybunal orzekl w sprawie, w ktérej rozwazana byla zgodnos¢ z prawem $rodkéw przyjetych
z naruszeniem ustanowionego w prawie Unii obowigzku przeprowadzenia uprzedniej oceny
oddzialywania przedsiewziecia na $rodowisko i na teren chroniony, ze sad krajowy moze wyjatkowo
utrzymaé¢ w mocy skutki takich srodkéw w przypadku, gdy prawo krajowe na to zezwala, jezeli to
utrzymanie w mocy jest uzasadnione nadrzednymi wzgledami zwigzanymi z konieczno$cia unikniecia
rzeczywistego i powaznego zagrozenia polegajacego na przerwaniu dostaw energii elektrycznej
w danym panistwie czlonkowskim, ktéremu nie mozna zaradzi¢ za pomoca innych S$rodkéw
i rozwiazan alternatywnych, w szczegélnosci w ramach rynku wewnetrznego, przy czym wspomniane
utrzymanie w mocy moze obejmowac jedynie okres $cisle niezbedny do usuniecia tej niezgodno$ci
z prawem (zob. podobnie wyrok z dnia 29 lipca 2019 r., Inter-Environnement Wallonie i Bond Beter
Leefmile Vlaanderen, C-411/17, EU:C:2019:622, pkt 175, 176, 179, 181).

Tymczasem, w przeciwienistwie do pominiecia obowiazku proceduralnego takiego jak uprzednia ocena
oddzialywania przedsiewziecia w szczegdlnej dziedzinie ochrony $rodowiska, naruszenie art. 15 ust. 1
dyrektywy 2002/58 w zwiazku z art. 7, 8 i 11 oraz art. 52 ust. 1 karty nie moze by¢ przedmiotem
konwalidacji w drodze procedury analogicznej do tej, o ktérej mowa w poprzednim punkcie.
Utrzymanie w mocy skutkéw przepiséw krajowych takich jak rozpatrywane w postepowaniu gtéwnym
oznaczaloby bowiem, ze przepisy te w dalszym ciaggu nakladaja na dostawcéw ustug tacznosci
elektronicznej obowiazki, ktére sa sprzeczne z prawem Unii i ktére powoduja powazna ingerencje
w prawa podstawowe oséb, ktérych dane sa zatrzymywane.

W zwigzku z tym sad odsylajacy nie moze zastosowaé przepisu prawa krajowego, ktéry upowaznia go
do ograniczenia w czasie skutkéw stwierdzenia niezgodno$ci z prawem ustawodawstwa krajowego
rozpatrywanego w postepowaniu gléwnym, ktérego ma on dokonaé na mocy tego prawa.

Niemniej jednak w uwagach przedstawionych Trybunalowi VZ, WY i XX podnoszg, Ze pytanie trzecie
porusza w sposob dorozumiany, lecz nieuchronny, kwestie, czy prawo Unii stoi na przeszkodzie
wykorzystywaniu w ramach postepowania karnego informacji i dowodéw uzyskanych w wyniku
uogdlnionego i niezréznicowanego zatrzymywania danych o ruchu i danych o lokalizacji niezgodnego
z tym prawem.

W tym wzgledzie i w celu udzielenia sadowi odsylajacemu uzytecznej odpowiedzi nalezy przypomnied,
ze w obecnym stanie prawa Unii wylacznie do prawa krajowego nalezy co do zasady okre$lenie
przepiséw dotyczacych dopuszczalnosci i oceny, w ramach postepowania karnego wszczetego
przeciwko osobom podejrzanym o popelnienie powaznych przestepstw, informacji i dowodéw
uzyskanych w wyniku takiego zatrzymywania danych sprzecznego z prawem Unii.
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Z utrwalonego orzecznictwa wynika bowiem, ze w braku uregulowan Unii w tej dziedzinie do
wewnetrznego porzadku prawnego kazdego panstwa czlonkowskiego nalezy, zgodnie z zasada
autonomii proceduralnej, okreslenie zasad proceduralnych dotyczacych $rodkéw prawnych majacych
na celu zapewnienie ochrony uprawnien podmiotéw prawa wynikajacych z prawa Unii, pod warunkiem
jednak, ze nie sa one mniej korzystne niz przepisy regulujace podobne sytuacje podlegajace prawu
wewnetrznemu (zasada réwnowaznosci) i ze nie czynia one w praktyce niemozliwym lub nadmiernie
utrudnionym wykonywania uprawnienn wynikajacych z prawa Unii (zasada réwnowaznosci) (zob.
podobnie wyroki: z dnia 6 pazdziernika 2015 r., Tarsia, C-69/14, EU:C:2015:662, pkt 26, 27; z dnia
24 pazdziernika 2018 r., XC i in., C-234/17, EU:C:2018:853, pkt 21, 22 i przytoczone tam
orzecznictwo; z dnia 19 grudnia 2019 r., Deutsche Umwelthilfe, C-752/18, EU:C:2019:1114, pkt 33).

Co sie tyczy zasady réwnowaznosci, do sadu krajowego prowadzacego postepowanie karne oparte na
informacjach lub dowodach uzyskanych z naruszeniem wymogéw wynikajacych z dyrektywy 2002/58
nalezy zbadanie, czy prawo krajowe regulujace to postepowanie przewiduje mniej korzystne zasady
w zakresie dopuszczalno$ci i wykorzystania takich informacji i dowodéw niz przepisy regulujace
informacje i dowody uzyskane z naruszeniem prawa wewnetrznego.

Co sie tyczy zasady skutecznos$ci, nalezy zauwazy¢, ze krajowe przepisy dotyczace dopuszczalno$ci
i wykorzystywania informacji i dowodéw maja na celu, zgodnie z wyborem dokonanym w prawie
krajowym, unikniecie sytuacji, w ktérej informacje i dowody uzyskane w sposéb niezgodny z prawem
bylyby niepotrzebnie szkodliwe dla osoby podejrzanej o popelnienie przestepstw. Tymczasem cel ten
moze zgodnie z prawem krajowym zosta¢ osiggniety nie tylko poprzez zakaz wykorzystywania takich
informacji i dowodéw, lecz réwniez przez krajowe przepisy i praktyki regulujace ocene i wywazenie
informacji i dowodéw, a nawet poprzez uwzglednienie ich bezprawnego charakteru w ramach ustalania
kary.

Niemniej jednak z orzecznictwa Trybunalu wynika, ze konieczno$¢ wykluczenia informacji i dowodéw
uzyskanych z naruszeniem przepiséw prawa Unii powinna by¢ oceniana w szczegdlnosci w $wietle
zagrozenia, jakie dopuszczalno$¢ takich informacji i dowodéw stwarza dla poszanowania zasady
kontradyktoryjnosci, a tym samym prawa do rzetelnego procesu (zob. podobnie wyrok z dnia
10 kwietnia 2003 r., Steffensen, C-276/01, EU:C:2003:228, pkt 76, 77). Sad, ktéry uwaza, ze strona nie
jest w stanie skutecznie przedstawi¢ stanowiska co do $rodka dowodowego, ktéry nalezy do dziedziny
niepodlegajacej rozpoznaniu przez sad i ktéry moze mie¢ decydujacy wplyw na ocene okolicznosci
faktycznych, powinien stwierdzi¢ naruszenie prawa do rzetelnego procesu i wykluczy¢ ten $rodek
dowodowy, aby unikna¢ takiego naruszenia (zob. podobnie wyrok z dnia 10 kwietnia 2003 r.,
Steffensen, C-276/01, EU:C:2003:228, pkt 78, 79).

W zwiazku z tym zasada skutecznosci naklada na krajowy sad karny obowiazek nieuwzgledniania
informacji i dowodéw uzyskanych w drodze uogélnionego i niezréznicowanego zatrzymywania danych
o ruchu i danych o lokalizacji niezgodnego z prawem Unii w ramach postepowania karnego wszczetego
przeciwko osobom podejrzanym o popelnienie przestepstwa, jezeli osoby te nie sa w stanie skutecznie
ustosunkowac sie do tych informacji i dowoddéw, nalezacych do dziedziny niepodlegajacej rozpoznaniu
przez sad i mogacych mie¢ decydujacy wplyw na ocene okolicznosci faktycznych.

W $wietle powyzszych rozwazan na pytanie trzecie w sprawie C-520/18 nalezy odpowiedzie¢, ze sad
krajowy nie moze zastosowaé przepisu prawa krajowego, ktéry upowaznia go do ograniczenia w czasie
skutkéw stwierdzenia niezgodnos$ci z prawem, ktérego ma on dokona¢ na mocy tego prawa
w odniesieniu do ustawodawstwa krajowego nakladajagcego na dostawcéw uslug lacznosci
elektronicznej obowiazek, w szczegdlnosci w celu ochrony bezpieczeristwa narodowego i zwalczania
przestepczosci, uogdlnionego i niezrdznicowanego zatrzymywania danych o ruchu i danych
o lokalizacji niezgodnego z art. 15 ust. 1 dyrektywy 2002/58 w zwiazku z art. 7, 8 i 11 oraz art. 52
ust. 1 karty. Ow art. 15 ust. 1, interpretowany w $wietle zasady skutecznoéci, zobowiazuje krajowy sad
karny do nieuwzglednienia informacji i dowodéw uzyskanych w wyniku uogdlnionego
i niezréznicowanego zatrzymywania danych o ruchu i danych o lokalizacji niezgodnego z prawem Unii
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w ramach postgpowania karnego wszczetego przeciwko osobom podejrzanym o popelnienie
przestepstwa, jezeli osoby te nie sa w stanie skutecznie ustosunkowac sie do tych informacji
i dowodéw nalezacych do dziedziny niepodlegajacej rozpoznaniu przez sad i mogacych mie¢
decydujacy wplyw na ocene okolicznosci faktycznych.

W przedmiocie kosztow

229 Dla stron w postepowaniach gléwnych niniejsze postepowanie ma charakter incydentalny, dotyczy
bowiem kwestii podniesionych przed sadami odsylajacymi, do nich zatem nalezy rozstrzygniecie
o kosztach. Koszty poniesione w zwiazku z przedstawieniem uwag Trybunalowi, inne niz koszty stron
w postepowaniach gléwnych, nie podlegaja zwrotowi.

ECLIL:EU:C:2020:791 61



WYROK Z DNIA 6.10.2020 R. — SPRAWY POLACZONE C-511/18, C-512/18 1 C-520/18
QUADRATURE DU NET I IN.

Z powyzszych wzgledéw Trybunal (wielka izba) orzeka, co nastepuje:

1)

62

Artykul 15 ust. 1 dyrektywy 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca
2002 r. dotyczacej przetwarzania danych osobowych i ochrony prywatnosci w sektorze
lacznosci elektronicznej (dyrektywy o prywatnosci i lacznosci elektronicznej), zmienionej
dyrektywa 2009/136/WE Parlamentu Europejskiego i Rady z dnia 25 listopada 2009 r.,
w zwiazku z art. 7, 8 i 11 oraz art. 52 ust. 1 Karty praw podstawowych Unii Europejskiej
nalezy interpretowa¢ w ten sposob, ze stoi on na przeszkodzie $srodkom ustawodawczym
przewidujacym, w celach, o ktéorych mowa w tym art. 15 ust. 1, prewencyjne uogolnione
i niezréznicowane zatrzymywanie danych o ruchu i danych o lokalizacji. Natomiast
wspomniany art. 15 ust. 1 dyrektywy 2002/58, zmienionej dyrektywa 2009/136, w zwiazku
z art. 7, 8 i 11 oraz art. 52 ust. 1 karty praw podstawowych nie stoi na przeszkodzie
przepisom ustawodawczym:

— umozliwiajacym, w celu ochrony bezpieczenstwa narodowego, postuzenie si¢ skierowanym
do dostawcow ustug lacznosci elektronicznej nakazem uogélnionego i niezréznicowanego
zatrzymywania danych o ruchu i danych o lokalizacji w sytuacjach, gdy dane panstwo
czlonkowskie napotyka powazne zagrozenie dla bezpieczenstwa narodowego, ktore
okazuje si¢ rzeczywiste i aktualne lub mozliwe do przewidzenia, przy czym decyzja
o wydaniu takiego nakazu moze by¢ przedmiotem skutecznej kontroli sadu lub
niezaleznego organu administracyjnego, ktorego decyzja wywiera wiazacy skutek, majacej
na celu weryfikacje wystepowania jednej z takich sytuacji oraz poszanowania warunkéw
i gwarancji, ktore powinny zosta¢ przewidziane, za§ wspomniany nakaz mozna wydac
jedynie na okreslony czas ograniczony do tego, co $cisle niezbedne, jednak z mozliwoscia
przedluzenia w przypadku utrzymywania si¢ tego zagrozenia;

— przewidujacym w celu ochrony bezpieczenstwa narodowego, zwalczania powaznej
przestepczosci i zapobiegania powazinym zagrozeniom dla bezpieczenstwa publicznego
ukierunkowane zatrzymywanie danych o ruchu i danych o lokalizacji, ktérego granice
zostaja wyznaczone na podstawie obiektywnych i niedyskryminacyjnych przestanek
w zaleznosci od kregu osob, ktorych dane dotycza, lub kryterium geograficznego, na
okres ograniczony do tego, co $cisle niezbedne, ale odnawialny;

— przewidujacym w celu ochrony bezpieczenstwa narodowego, zwalczania powaznej
przestepczosci i zapobiegania powaznym zagrozeniom dla bezpieczenstwa publicznego
uogélnione i niezréinicowane zatrzymywanie adresow IP przydzielonych zrédiu
polaczenia, w okresie ograniczonym do tego, co $cisle niezbedne;

— przewidujacym w celu ochrony bezpieczenstwa narodowego, zwalczania przestepczosci
i ochrony bezpieczenstwa publicznego uogoélnione i niezréznicowane zatrzymywanie
danych dotyczacych tozsamosci cywilnej uzytkownikow srodkow lacznosci elektronicznej;
oraz

— umozliwiajacym, w celu zwalczania powaznej przestepczosci oraz, a fortiori, ochrony
bezpieczenstwa narodowego, postuzenie si¢ nakazem skierowanym do dostawcéw uslug
lacznosci elektronicznej, w drodze decyzji wlasciwego organu poddanej skutecznej
kontroli sadowej, szybkiego zatrzymywania przez okreslony czas danych o ruchu i danych
o lokalizacji, ktérymi dysponuja ci dostawcy ustug,

jesli srodki te zawieraja jasne i precyzyjne przepisy zapewniajace, Ze rozpatrywane
zatrzymywanie danych jest uzaleznione od spelnienia zwigzanych z nim materialnych
i proceduralnych warunkéw oraz ze osoby, ktorych dane dotycza, dysponuja skutecznymi
gwarancjami chroniacymi przed ryzykiem naduzy¢.
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Artykul 15 ust. 1 dyrektywy 2002/58, zmienionej dyrektywa 2009/136, w zwiazku z art. 7, 8
i 11 oraz art. 52 ust. 1 karty praw podstawowych nalezy interpretowac¢ w ten sposob, ze nie
stoi on na przeszkodzie uregulowaniu krajowemu zobowiazujacemu dostawcow usltug
facznosci elektronicznej, po pierwsze, do posluzenia si¢ zautomatyzowana analiza oraz do
gromadzenia w czasie rzeczywistym w szczegdélnosci danych o ruchu i danych o lokalizacji,
a po drugie, do gromadzenia w czasie rzeczywistym danych technicznych o lokalizacji
wykorzystywanych urzadzen koncowych, jesli:

— posluzenie si¢ zautomatyzowana analiza ogranicza si¢ do sytuacji, w ktérych panstwo
czlonkowskie napotyka na powazne zagrozenie dla bezpieczenstwa narodowego, ktore
okazuje si¢ rzeczywiste i aktualne lub przewidywalne, przy czym posluzenie si¢ ta analiza
moze podlega¢ skutecznej kontroli sadu lub niezaleznego organu administracyjnego,
ktorego decyzja ma wiazacy skutek, majacej na celu sprawdzenie, czy wystapila sytuacja
uzasadniajaca wspomniany S$rodek, jak rowniez weryfikacje poszanowania warunkéw
i gwarangji, ktére powinny zosta¢ przewidziane, oraz

— korzystanie z gromadzenia w czasie rzeczywistym danych o ruchu i danych o lokalizacji
jest ograniczone do os6b, wobec ktorych istnieje uzasadniony powdd, by podejrzewac, ze
sa one zaangazowane w taki lub inny sposob w dzialalno$¢ terrorystyczna, i podlega
uprzedniej kontroli dokonywanej albo przez sad, albo przez niezalezny organ
administracyjny, ktérego decyzja ma wiazacy skutek, w celu zapewnienia, ze takie
gromadzenie w czasie rzeczywistym jest dozwolone jedynie w granicach tego, co jest $cisle
niezbedne. W nalezycie uzasadnionych pilnych przypadkach kontrola powinna nastapic
w kroétkim czasie.

Dyrektywe 2000/31/WE Parlamentu Europejskiego i Rady z dnia 8 czerwca 2000 r. w sprawie
niektorych aspektéow prawnych uslug spoleczenstwa informacyjnego, w szczegoélnosci handlu
elektronicznego w ramach rynku wewnetrznego (dyrektywe o handlu elektronicznym) nalezy
interpretowa¢ w ten sposob, ze nie ma ona zastosowania w dziedzinie ochrony poufnosci
porozumiewania si¢ i osob fizycznych w zwigzku z przetwarzaniem danych osobowych
w ramach uslug spoleczenstwa informacyjnego, poniewaz ochrona ta jest w zaleznosci od
przypadku regulowana przez dyrektywe 2002/58, zmieniona dyrektywa 2009/136, lub przez
rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46.
Artykul 23 ust. 1 rozporzadzenia 2016/679 w zwiazku z art. 7, 8 i 11 oraz art. 52 ust. 1 karty
praw podstawowych nalezy interpretowac¢ w ten sposob, Ze stoi on na przeszkodzie przepisom
krajowym nakladajacym na dostawcéw dostepu do uslug internetowej komunikacji publicznej
i na dostawcow uslug hostingowych obowigzek uogdlnionego i niezréznicowanego
zatrzymywania miedzy innymi danych osobowych dotyczacych tych ustug.

Sad krajowy nie moze zastosowal przepisu prawa krajowego, ktory upowaznia go do
ograniczenia w czasie skutkow stwierdzenia niezgodnosci z prawem, ktéorego ma on dokonac
na mocy tego prawa w odniesieniu do ustawodawstwa krajowego nakladajacego na
dostawcow uslug lacznosci elektronicznej obowiazek, w szczegélnosci w celu ochrony
bezpieczenstwa narodowego i zwalczania przestepczosci, uogoélnionego i niezréznicowanego
zatrzymywania danych o ruchu i danych o lokalizacji niezgodnego z art. 15 ust. 1 dyrektywy
2002/58, zmienionej dyrektywa 2009/136, w zwiazku z art. 7, 8 i 11 oraz art. 52 ust. 1 karty
praw podstawowych. Ow art. 15 ust. 1, interpretowany w $wietle zasady skutecznosci,
zobowiazuje krajowy sad karny do nieuwzglednienia informacji i dowodéw uzyskanych
w wyniku uogélnionego i niezréinicowanego zatrzymywania danych o ruchu i danych
o lokalizacji niezgodnego z prawem Unii w ramach postepowania karnego wszczetego
przeciwko osobom podejrzanym o popelnienie przestepstwa, jezeli osoby te nie sa w stanie
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skutecznie ustosunkowaé¢ si¢ do tych informacji i dowodéw nalezacych do dziedziny
niepodlegajacej rozpoznaniu przez sad i mogacych mie¢ decydujacy wplyw na ocene
okolicznosci faktycznych.

Podpisy
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