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Wyeliminowanie niedoboru talentow w dziedzinie cyberbezpieczenstwa w celu
zwi¢kszenia konkurencyjnosci, wzrostu gospodarczego i odpornosci UE
(,;,Akademia Umiejetnosci w dziedzinie Cyberbezpieczenstwa™)

1. Pilna potrzeba zmniejszenia ryzyka dzieki zlikwidowaniu niedoboru
wykwalifikowanej  sily roboczej iluk  wumiejetnosciach  w dziedzinie
cyberbezpieczenstwa

Cyberbezpieczenstwo to nie tylko element bezpieczenstwa obywateli, przedsigbiorstw
i panstw cztonkowskich. To takze konieczno$¢ zapewnienia stabilno$ci politycznej UE,
stabilno$ci  jej demokracji oraz dobrobytu naszemu spoleczenstwu i naszym
przedsiebiorstwom. Krajobraz zagrozen cyberbezpieczenstwa w ostatnich latach ulegt
znacznym zmianom, a niepokojacg tendencjg jest rosngca liczba cyberatakow wymierzonych
w wojskowa icywilng infrastrukture krytyczna w UE. Agresorzy poszerzaja swoje
mozliwosci, co prowadzi do nowych, hybrydowych i pojawiajacych si¢ zagrozen, takich jak
wykorzystywanie botéw i technik opartych na sztucznej inteligencjil. W szczegolnosci
agresorzy stosujacy oprogramowanie szantazujace systematycznie wyrzadzaja podmiotom
znaczne szkody, zarowno finansowe, jak i zwigzane z nadszarpnigciem reputacji®.

Duza liczba cyberincydentow byla takze wymierzona w administracj¢ publiczng i rzady
w panstwach cztonkowskich, jak rowniez w europejskie instytucje, organy i jednostki
organizacyjne®. Sektor finansowy* i sektor zdrowia®, ktére to sektory stanowia fundament
spoteczenstwa i gospodarki, réwniez byly celem systematycznych atakéw®. Napiecia
geopolityczne zwigzane zrosyjska wojnag napastnicza przeciwko Ukrainie zwigkszyly
zagrozenie cyberbezpieczenstwa’ i moga zdestabilizowaé nasze spoleczenstwo. Nie mozna
zagwarantowa¢ bezpieczenstwa Unii bez udzialu najcenniejszego zasobu UE: jej
obywateli. UE pilnie potrzebuje specjalistow posiadajagcych odpowiednie umiejgtnosci
i kompetencje, aby zapobiegaé¢ cyberatakom, wykrywac i powstrzymywac je oraz broni¢ UE,
w tym jej najbardziej krytycznej infrastruktury, przed takimi cyberatakami, oraz zapewnic
odpornos¢ Unii.

1 ENISA Krajobraz zagrozen 2022 — ENISA (europa.eu).

2 Europol. ..Internet Organised Crime Threat Assessment (IOCTA)” [,,Ocena zagroZenia zorganizowang przestepczo$cia
internetowa (IOCTA)”], 2021._Dziatania takich agresoréw opieraja si¢ na modelu ..,oprogramowanie szantazujace jako
ustuga”. Roczne koszty poniesione przez przedsiebiorstwa w 2022 r. w wyniku tych atakow przekroczyty 18.4 mld EUR
(sprawozdanie Cybereason z 2022 r. dotyczace rzeczywistych kosztow oprogramowania szantazujacego).

3 Zob. na przyktad Wspdlna publikacja ENISA i CERT-UE, JP-23-01, .,Sustained activity by specific threat actors” [State
ataki okreslonych agresoréw], TLP:CLEAR, 15 lutego 2023 r.

4 Zob. na przyktad w Niemczech 90 % oszustw popehianych za posrednictwem poczty elektronicznej zgtoszonych od 1
czerwca 2021 r. do 31 maja 2022 r. stanowity proby wyludzenia informacji finansowych lub ataki na przedsigbiorstwa
w sektorze finansowym, przy czym dotyczyty one ponad 20 000 zainfekowanych urzadzen ze 125 panstw, ,,The State of
IT Security in Germany in 2022” [Stan bezpieczenstwa informatycznego w Niemczech w 2022 r.], Bundesamt fir
Sicherheit in der Informationstechnik (BSI), 1 stycznia 2023 r.

5 Zob. na przyklad we Francji ataki z wykorzystanie oprogramowania szantazujacego na placowki publicznej opieki
zdrowotnej takie jak Centre Hospitalier Sud Francilien, ktére doprowadzity do ,,wycieku” 11 GB danych osobowych
i medycznych oraz danych dotyczacych personelu, ktore to dane zostaly nastepnie upublicznione przez agresorow,
Panorama de la cybermenace 2022, Agence nationale de la sécurité des systémes d’information (ANSSI), styczen 2023 r.

& ENISA Krajobraz zagrozen 2022.
7 Zob. réwniez: CERT-UE — Wojna Rosji z Ukraina: rok cyberoperacji (europa.eu); Rosyjskie cyberoperacje przeciwko
Ukrainie: o$wiadczenie wysokiego przedstawiciela wydane w imieniu Unii Europejskiej, 10 maja 2022 r.; O$wiadczenie

wysokiego przedstawiciela w imieniu Unii Europejskiej w sprawie szkodliwych dziatan w cyberprzestrzeni
prowadzonych przez hakeréw i grupy hakerdw w kontekécie rosyjskiej agresji na Ukraine, 19 lipca 2022 r.
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Niedobdr  talentow  wdziedzinic = cyberbezpieczenstwa  dodatkowo  ogranicza
konkurencyjnos¢ iwzrost gospodarczy Europy, ktére w znacznym stopniu zaleza od
rozwoju i wykorzystania strategicznych technologii cyfrowych (np. sztucznej inteligenciji,
sieci 5G i chmury). Aby UE mogta nadal dostarcza¢ kluczowe zaawansowane technologie
wskali globalnej, potrzebna jest wykwalifikowana sita robocza w sektorze
cyberbezpieczenstwa.

Aby przygotowaé si¢ na ten zmieniajacy si¢ krajobraz zagrozen i Stawi¢ mu czota, a takze
aby zwigkszy¢ konkurencyjno$¢ UE, w ostatnich latach nastapit znaczny postgp W unijnej
polityce cyberbezpieczenstwa, co doprowadzilo do przyjecia szeregu inicjatyw, takich jak
strategia UE w zakresie cyberbezpieczenstwa na cyfrowa dekade®, zmieniona dyrektywa
W sprawie bezpieczenstwa sieci i systemow informatycznych (dyrektywa NIS 2)°, unijne
przepisy sektorowe dotyczace cyberbezpieczenstwa'®, polityka UE w zakresie cyberobrony®!,
akt dotyczacy cyberodpornoscit? oraz akt w sprawie cybersolidarnosci zaproponowany przez
Komisje wraz z niniejszym komunikatem. Nie da si¢ jednak osiggnaé celéw tych aktow
prawnych bez niezbednych wykwalifikowanych osob, ktore beda je wdraza¢. Cho¢ w ramach
inicjatyw wspierajacych rozwoj ogolnych umiejetnosci niezbednych do uczestnictwa w zyciu
spotecznym uwzglednia si¢ upowszechnianie wsrdod ogoétu spoteczenstwa podstawowej
wiedzy w dziedzinie cyberbezpieczenstwa®®, kompetentna sita robocza ma zasadnicze
znaczenie — zarobwno w sektorze publicznym, jak iw prywatnym, na poziomie krajowym
i unijnym, w tym w organizacjach normalizacyjnych — aby umozliwi¢ wypelnienie tych
prawnych i politycznych wymogow w zakresie cyberbezpieczenstwa.

Bezpieczenstwo i konkurencyjnos¢ UE  zaleza zatem od obecno$ci  wysoko
wykwalifikowanej sity roboczej W sektorze cyberbezpieczenstwa. UE stoi jednak w obliczu
bardzo duzego niedoboru wykwalifikowanych specjalistow w dziedzinie
cyberbezpieczenstwa, co naraza UE, jej panstwa cztonkowskie, przedsigbiorstwa i obywateli
na ryzyko wystapienia cyberincydentow. W 2022 r. niedobdr specjalistbw w dziedzinie
cyberbezpieczenstwa w Unii Europejskiej wynosit od 260 000** do 500 000%°, podczas gdy
zapotrzebowanie na sit¢ roboczg w sektorze cyberbezpieczenstwa w UE szacowano na 883

8 Wspdlny komunikat do Parlamentu Europejskiego i Rady ..Strategia UE w zakresie cyberbezpieczenstwa na cyfrowa
dekade”, JOIN(2020) 18 final.

9 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie $rodkéw na rzecz
wysokiego wspdlnego poziomu cyberbezpieczeistwa na terytorium Unii, zmieniajaca rozporzadzenie (UE) nr 910/2014
i dyrektywe (UE) 2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2).

10 Na przyktad w sektorze finansowym rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2554 z dnia 14 grudnia
2022 r. w sprawie operacyjnej odpornodci cyfrowej sektora finansowego izmieniajace rozporzadzenia (WE)
nr 1060/2009, (UE) nr 648/2012, (UE) nr 600/2014, (UE) nr 909/2014 oraz (UE) 2016/1011 (rozporzadzenie DORA).

11 Wspdlny komunikat do Parlamentu Europejskiego i Rady ..Polityka UE w zakresie cyberobrony”, JOIN(2022) 49 final.

12 Whniosek dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady w sprawie horyzontalnych wymogéw
cyberbezpieczenstwa W odniesieniu_do produktéw z elementami _cyfrowymi i zmieniajacego rozporzadzenie (UE)
2019/1020, COM(2022) 454 final.

13 Wsréd istotnych inicjatyw dotyczacych rozwoju ogélnych umiejetnosci cyfrowych spoleczenistwa mozna wymieni¢: Plan
dziatania na rzecz Europejskiego filaru praw socjalnych oraz cyfrowy kompas (a zwlaszcza zapisany w nich cel, zgodnie
z ktorym 80 % populacji ma naby¢ podstawowe umiejetnosci cyfrowe do 2030 r.), Plan dziatania w dziedzinie edukacji
cyfrowej na lata 2021-2027, ramy kompetencji cyfrowych dla obywateli lub wniosek dotyczacy zalecenia Rady
W sprawie poprawy oferty ksztatcenia i szkolenia w zakresie umiejetnosei cyfrowych.

14 (1SC)2 w webinarium ENISA, Assessing Cyber Skills on the basis of the ECSF [Ocena umiejetnoéci w dziedzinie
cyberbezpieczenstwa na podstawie europejskich ram umiejetnosci W dziedzinie cyberbezpieczenstwal, 16 lutego 2023 r.

15 Wedlug Europejskiej Organizacji ds. Cyberbezpieczenstwa (ECSO), jak stwierdzono we wspélnym komunikacie do
Parlamentu Europejskiego i Rady ..Polityka UE w zakresie cyberobrony”, JOIN(2022) 49 final.
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000 specjalistow!®, co $wiadczy o braku réwnowagi miedzy dostepnymi kompetencjami
atymi potrzebnymi na rynku pracy. Do niedoboru sily roboczej w sektorze
cyberbezpieczenstwa przyczynia si¢ roéwniez to, ze dziedzina ta jest blednie kojarzona ze
specjalizacjg techniczng, przez co wcigz nie udaje si¢ przyciagna¢ do tego sektora Kobiet,
ktore stanowia 20 % absolwentow kierunkoéw zwiazanych z cyberbezpieczenstwem?®’ i 19 %
specjalistow ds. technologii informacyjno-komunikacyjnych (ICT)!. Aby temu zaradzi¢,
w europejskim programie polityki ,,Droga ku cyfrowej dekadzie” do 2030 r.°
wyznaczono cel, jakim jest zwigkszenie do 2030 r. liczby specjalistow w dziedzinie ICT
do 20 min, przy jednoczesnym osiggni¢ciu rownowagi mi¢dzy ptciami. Ponadto wdrazanie
pojawiajacych sie¢ unijnych strategii politycznych wymaga odpowiednio wykwalifikowanej
I wystarczajgco licznej sity roboczej. Przykladowo ponad 42 % kierownikow wyzszego
szczebla ds. IT wbranzy ustug finansowych podkreslito, ze brak umiejetnosci | wiedzy
specjalistycznej w dziedzinie cyberbezpieczenstwa stanowi kluczowe wyzwanie, z jakim
zmaga si¢ ich przedsigbiorstwo, jesli chodzi 0 obron¢ w obszarze cyberbezpieczenstwa
i zarzadzanie incydentami®®, i to w momencie, gdy czeka ich obowiazkowe wdrozenie
sektorowych przepisow dotyczacych cyberbezpieczenstwa, takich jak akt w sprawie
operacyjnej odpornosci cyfrowej (rozporzadzenie DORA).

Do ograniczenia rynku pracy dodatkowo przyczynia si¢ fakt, ze pracodawcy niechetnie
inwestuja W kapitat ludzki, a poszukuja natomiast juz wyszkolonych i doswiadczonych
specjalistow?!. Niedobor ten wplywa negatywnie na wszystkie rodzaje przedsiebiorstw,
wtym na male i$rednie przedsiebiorstwa (MSP), ktore stanowia 99 % wszystkich
przedsiebiorstw w UE?2. Duze wyzwanie stoi takze przed administracjami publicznymi,
ktore czesto staja sie celem cyberincydentow i najbardziej odczuwaja ich skutki®,

Wyeliminowanie niedoboru utalentowanych specjalistow w dziedzinie cyberbezpieczenstwa
w UE wymaga zatem pilnych dziatan, poniewaz stawka sa bezpieczenstwo i konkurencyjno$é¢
UE.

2. Brak synergii iskoordynowanych dzialan zmierzajacych do zniwelowania luki
w umiejetnosciach w dziedzinie cyberbezpieczenstwa

Na poziomie europejskim i krajowym podmioty publiczne i prywatne realizujg szerokg game
inicjatyw majacych na celu rozwigzanie problemu niedoboréw na rynku pracy w sektorze
cyberbezpieczenstwa. Sg one jednak rozproszone i jak dotad nie udato im si¢ osiggna¢ masy
krytycznej, aby faktycznie zmieni€ istniejacg sytuacje.

Przede wszystkim brakuje obecnie pelnego powszechnego zrozumienia struktury sity
roboczej w sektorze cyberbezpieczenstwa w UE i zwigzanych z tym umiej¢tnosci, podczas

16 (1ISC)2 w webinarium ENISA, Assessing Cyber Skills on the basis of the ECSF [Ocena umiejetnosci w dziedzinie
cyberbezpieczenstwa na podstawie europejskich ram umiejgtnosci W dziedzinie cyberbezpieczenstwal], 16 lutego 2023 r.

17 Baza danych szkolnictwa wyzszego W zakresie cyberbezpieczenstwa (CyberHEAD).

18 Kobiety stanowig zaledwie 19 % specjalistow w dziedzinie ICT w UE — Indeks gospodarki cyfrowej i spoteczenstwa
cyfrowego (DESI) 2022 | Ksztattowanie cyfrowej przysztosci Europy (europa.eu). Nie ma dostgpnych danych liczbowych
dotyczacych kobiet zatrudnionych w sektorze cyberbezpieczenstwa w Unii.

19 Decyzja Parlamentu Europejskiego i Rady (UE) 2022/2481 z dnia 14 grudnia 2022 r. ustanawiajgca program polityki
.Droga ku cyfrowej dekadzie” do 2030 r., na mocy ktdérej utworzono mechanizm monitorowania i wspétpracy stuzacy
osiagnieciu wspolnych celow na drodze do transformacji cyfrowej Europy, jak okreslono w cyfrowym kompasie
na 2030 r., w tym w obszarze umiejg¢tnosci.

20 Raport S-RM dotyczacy cyberbezpieczenstwa za 2022 r.

21 ENISA, Rozwdj umiejetnoéci w dziedzinie cyberbezpieczenstwa w UE, grudzien 2019 r.
22 Definicja MSP (europa.cu)
23 ENISA Krajobraz zagrozen 2022 — ENISA (europa.eu).
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gdy podobne profile zawodowe w dziedzinie cyberbezpieczenstwa powinny wigzaé si¢
z takim samym zestawem umiejetnosci. Niski poziom korzystania przez wlasciwe podmioty
ze wspdlinych europejskich ram odniesienia dotyczacych specjalistow w dziedzinie
cyberbezpieczenstwa przekltada si¢ na brak narzedzia, ktore umozliwitoby wymiang
informacji miedzy pracodawcami, dydaktykami i decydentami, oraz powoduje niezdolno$é
do prowadzenia pomiaréw ioceny luk na rynku pracy w sektorze cyberbezpieczenstwa.
Ponadto uniemozliwia to opracowywanie programéw ksztalcenia i szkolenia oraz tworzenie
Sciezek kariery odpowiadajacych potrzebom polityki irynku dla os6b zainteresowanych
wykonywaniem tego zawodu. Podnoszenie i zmiana kwalifikacji sity roboczej opiera si¢
w duze] mierze na szkoleniach i certyfikacji w zakresie cyberbezpieczenstwa, zwykle
oferowanych przez prywatnych organizatoréw. Zainteresowane 0soby majg jednak trudnos$ci
z uzyskaniem informacji na temat jakosci oferowanych szkolen w zakresie
cyberbezpieczenstwa i wydawanych w zwigzku z nimi certyfikatow.

Cho¢ ksztatcenie i Szkolenie oraz tworzenie $ciezek kariery sg niezb¢dne do wzmocnienia
strony podazowej rynku pracy, obecnie niedoceniana jest rola strony popytowej w szkoleniu
wlasnej sily roboczej idostosowywaniu si¢ do zmian wtym wzglgdzie. Pracodawcom
z sektora przemystu i sektora publicznego brakuje wspélnych foréw i miejsc, gdzie mogliby
dzieli¢ si¢ pomystami na temat tego, jak najlepiej szkoli¢ sitg¢ roboczg i jak lepiej oceniaé
umiejetnosci, zwlaszcza W procesie rekrutacji. Najbardziej pozadane umiejetnosci twarde
moga byé zwigzane z cyberbezpieczenstwem?®, jak np. tworzenie oprogramowania lub
przetwarzanie w chmurze?®, ale umiejetnosci przekrojowe sa nadal niestusznie
lekcewazone. Myslenie krytyczne iumiejetno$¢ analizowania, rozwigzywanie problemow
i samozarzadzanie to grupy umiej¢tnosci, ktore sa coraz bardziej pozadane przez
pracodawcow? i zyskuja na znaczeniu w perspektywie 2025 r.%’

Istnieje juz wiele inicjatyw W zakresie inwestycji publicznych i prywatnych zwigzanych
z umiejetnosciami W dziedzinie cyberbezpieczenstwa, a UE oferuje znaczne finansowanie
projektow w ramach réznych instrumentow?®. Utrzymujacy sie niedobor umiejetnosci w UE
budzi jednak watpliwosci co do widocznosci | wptywu tych inicjatyw oraz sugeruje, ze moga
one nie odpowiada¢ W ujeciu systemowym potrzebom rynku, ktore nalezy pilnie okresli¢ na
poziomie UE. Ponadto istnienie kilku Zzrodet finansowania prowadzi do powielania dziatan,
przez co traci si¢ mozliwo$¢ zwiekszenia skali i wywarcia rzeczywistego wptywu. Co wigcej,
osoby, ktore potrzebuja inwestycji, nie zawsze potrafig ustali¢ zrodta najbardziej
odpowiadajace ich potrzebom.

Zainteresowane strony probuja rozwigza¢ ztozony i wieloaspektowy problem niedoboru
umiejetnosci W dziedzinie  cyberbezpieczenstwa. Agencja Unii  Europejskiej  ds.
Cyberbezpieczenstwa (ENISA) opracowuje instrumenty zwigzane z profilami rdl czy
szkolnictwem  wyzszym?,  Europejskie  Centrum  Kompetencji  w dziedzinie

24 LinkedIn 2023 Most In-Demand Skills: Learn the Skills Companies Need Most [Najbardziej pozadane umiejetno$ci

w 2023 r.: dowiedz sie, jakich umiejetnosci najczesciej szukaja pracodawcy].
25 [SACA., infografika ..Stan cyberbezpieczenstwa w 2022 r.”.
2 Np. narzedzie Cedefop: Skills-OVATE | Cedefop (europa.eu).

27 Sprawozdawanie Swiatowego Forum Ekonomicznego na temat przysziosci miejsc pracy, pazdziernik 2020 r.

28 Na przyktad: Sojusz na rzecz umiejetnoéci W dziedzinie cyberbezpieczefstwa — nowa wizja dla Europy — projekt
REWIRE (finansowany z programu Erasmust); projekty wspierajace Centrum Kompetencji w dziedzinie
Cyberbezpieczenstwa (ECHO, CONCORDIA, CyberSec4Europe, SPARTA (finansowane z programu ,,Horyzont 2020”),
projekt Cybersecpro (finansowany z programu ,,Cyfrowa Europa”)).

2 W szczegodlnosci: europejskie ramy umiejetnosci W dziedzinie cyberbezpieczenstwa; CyberHEAD — baza danych
szkolnictwa wyzszego W zakresie cyberbezpieczenstwa; platforma éwiczen W zakresie cyberbezpieczenstwa (CEP);
europejskie wyzwanie dotyczace cyberbezpieczenstwa; Europejski Miesiac Cyberbezpieczenstwa.
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https://www.sparta.eu/
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Cyberbezpieczenstwa  (ECCC)*®  zajmuje  sie  umiejetnosciami  w dziedzinie
cyberbezpieczenstwa W ramach specjalnej grupy roboczej, Europejskie Kolegium
Bezpieczenstwa i Obrony (EKBiO) pracuje nad umiejetnosciami W dziedzinie
cyberbezpieczenstwa wsrod cywilnej i1wojskowej sity roboczej w kontekscie wspolnej
polityki bezpieczenstwa iobrony3!, réowniez organizacje prywatne staraja sic rozwiazaé
omawiany problem®?, branza certyfikacji cyberbezpieczenstwa opracowuje plan dzialania
i szkolenia ukierunkowane na wyeliminowanie niedoboru kwalifikacji®®. Panstwa
cztonkowskie takze probuja rozwigza¢ ten problem za pomoca roéznych inicjatyw, od
inicjatyw regulacyjnych® po inicjatywy zakladajace tworzenie akademii umiejetnosci
w dziedzinie cyberbezpieczenstwa®, cyberkampuséw® lub centrow  doskonatosci
zajmujacych si¢ cyberprzestepczoscia®’, czy tez wramach partnerstw publiczno-
prywatnych®, W pracach wszystkich tych zainteresowanych stron czesto brakuje jednak
koordynacji i synergii, przez co nie osiggnety one petni potencjatu, ktory pozwolitby im
W znacznym stopniu zmienié sytuacj¢ na rynku pracy, czego dowodem jest rosngcy niedobor
sity roboczej W sektorze cyberbezpieczenstwa w UE. Konieczne jest rowniez zwigkszenie
synergii miedzy spotecznos$ciami zajmujacymi si¢ cyberbezpieczenstwem, poniewaz zestawy
umiejetnosci niezbedne do utrzymania cyberbezpieczenstwa, zwalczania
cyberprzestepczosci lub budowania cyberobrony maja czegsto podobny charakter.

Ponadto UE ma obecnie ograniczone mozliwo$ci oceny Stanu i rozwoju rynku pracy
w sektorze cyberbezpieczenstwa oraz umiej¢tnosei, jakimi dysponujg pracownicy W tym
sektorze. Panstwa cztonkowskie oraz europejskie instytucje, organy i jednostki organizacyjne
opieraja si¢ na danych na temat specjalistow w dziedzinie ICT gromadzonych przez
podmioty prywatne albo na szerszym zestawie danych na ten temat gromadzonych przez UE,
W szczegdlnosci przez Eurostat®® i Europejskie Centrum Rozwoju Ksztatcenia Zawodowego
(Cedefop)®. Innymi stowy, UE ma tylko czesciowy i fragmentaryczny obraz potrzeb w tym
wzgledzie, co uniemozliwia uzyskanie kompleksowego ogladu stanu rynku pracy w sektorze
cyberbezpieczenstwa.

3. Skoordynowana reakcja wskali UE: Akademia Umiejetnosci w dziedzinie
Cyberbezpieczenstwa
3.1.Cel

Aby sprosta¢ wyzwaniu zwigzanemu = Z roZwojem  umiejetnosci W dziedzinie
cyberbezpieczenstwa i zniwelowa¢ luke na rynku pracy, Komisja proponuje utworzenie

30 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2021/887 z dnia 20 maja 2021 r. ustanawiajace Europejskie
Centrum Kompetencji Przemystowych, Technologicznych i Badawczych w dziedzinie Cyberbezpieczenstwa oraz sieé
krajowych o$rodkow koordynacji.

3w szczegolnoscei platforma ksztalcenia, szkolenia, oceny i éwiczen w zakresie cyberbezpieczenstwa (ETEE).

32 Na przyktad grupa robocza 5 Europejskiej Organizacji ds. Cyberbezpieczefistwa (ECSO) ds. ,,EBdukacji, szkolenia,
$wiadomosci, cyberpoligonéw, czynnikow ludzkich”; organizacja DIGITALEUROPE.

33 Na przyktad SANS Institute, (1SC)?, ISACA.

34 Na przyktad w ramach strategii krajowych na rzecz edukacji lub cyberbezpieczenstwa.
% Na przyktad C-Academy w Portugalii.

36 Na przyktad cyberkampusy we Francji.

87 Na przyktad litewskie centrum doskonatoéci zajmujace si¢ szkoleniami, badaniem iedukacjg w dziedzinie
cyberprzestepczosci (L3CE).

38 Na przyktad inicjatywa Microsoftu dotyczgca umiejetnosci W dziedzinie cyberbezpieczenstwa.
39 Zatrudnienie wérod specjalistow w dziedzinie ICT — Statistics Explained (europa.eu)
40 Np. narzedzie Cedefop: Skills-OVATE | Cedefop (europa.eu).
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Akademii Umiejetnosci w dziedzinie Cyberbezpieczenstwa, zgodnie z zapowiedzig
przewodniczacej Komisji Europejskiej zawartg w liscie intencyjnym dotaczonym do oredzia
o stanie Unii z 2022 r.*'- 42 oraz w kontekscie Europejskiego Roku Umiejetnosci.

Akademia Umiejetnosci W dziedzinie Cyberbezpieczenstwa (w skrocie ,,Akademia”) ma
stanowi¢ pojedynczy punktu dostepu isynergii na potrzeby oferty edukacyjnej
i szkoleniowej w dziedzinie cyberbezpieczenstwa, atakze mozliwosci finansowania
i konkretnych dziatan wspierajacych rozwoj umiejetnos$ci W dziedzinie cyberbezpieczenstwa.
Umozliwi ona zwigkszanie skali inicjatyw realizowanych przez zainteresowane strony
i pozwoli osiggng¢ mase krytyczng, ktora spowoduje pozytywne zmiany na rynku pracy,
w tym z korzyscig dla sektora obronnego. Dzialania te bylyby dostosowane do wspdlnych
celéw i kluczowych wskaznikow wydajnosci, co pozwoliloby na uzyskanie wigkszego
wptywu.

Akademia bedzie ukierunkowana na zdobywanie umiejetnosci przez specjalistow
w dziedzinie cyberbezpieczenstwa. Dzialalnos¢ Akademii bedzie stanowi¢ wklad
w polityke UE w zakresie cyberbezpieczenstwa, a takze w edukacje i uczenie si¢ przez cale
zycie. Stanowi ona uzupehlnienie dwoch zalecen Rady dotyczacych edukacji i umiejetnosci
cyfrowych, ktore sa przedmiotem wnioskow Komisji i ktére Komisja przedstawia w tym
samym czasie co niniejszy komunikat®,

Akademia bedzie si¢ opiera¢ na czterech filarach: 1) wspieranie generowania wiedzy za
pomoca ksztalcenia i szkolenia dzigki opracowaniu wspdlnych ram dotyczacych profili rol
w sektorze cyberbezpieczenstwa i powigzanych umiejetnosci, wzbogaceniu europejskiej
oferty ksztalcenia i szkolenia w celu zaspokojenia potrzeb, tworzeniu $ciezek kariery oraz
zapewnieniu  widoczno$ci | przejrzystosci szkolen i certyfikacji w zakresie
cyberbezpieczenstwa w celu wzmocnienia strony podazowej rynku pracy; 2) zapewnienie
lepszego ukierunkowania i lepszej widocznosci dostgpnych mozliwosci finansowania
dziatan zwigzanych z umiejetnosciami, aby zmaksymalizowaé ich wplyw; 3) zachecanie
zainteresowanych stron do podejmowania dzialan oraz 4) okreSlenie wskaznikow
umozliwiajacych monitorowanie zmian na rynku oraz ocen¢ skutecznosci
podejmowanych dziatan.

Akademia powstanie dzigki dofinansowaniu W wysokosci 10 mln EUR z programu ,,Cyfrowa
Europa™*,

3.2.Zarzqdzanie Akademiq

Aby zapewni¢ infrastrukturg, ktora postuzy jako pojedynczy punkt dostepu sprzyjajacy
wspolpracy miedzy srodowiskiem akademickim, organizatorami szkolen i przedstawicielami
przemyshu, wramach ktorej moglyby si¢ spotykac iszkoli¢ strona podazowa i strona
popytowa unijnego ekosystemu cyberbezpieczenstwa, Akademia moglaby przyja¢ forme
konsorcjum na rzecz europejskiej infrastruktury cyfrowej (EDIC)®. Instrument ten
umozliwitby panstwom cztonkowskim wspolne dziatania na rzecz zniwelowania luki

41 Oredzie 0 stanie Unii — list intencyjny do przewodniczacej Roberty Metsoli i do premiera Petra Fiali z 2022 r.
42 Wspdlny komunikat do Parlamentu Europejskiego i Rady ..Polityka UE w zakresie cyberobrony”, JOIN(2022) 49 final.

43 Whioski dotyczace zalecen Rady w sprawie kluczowych czynnikow sprzyjajacych skutecznoéci ksztalcenia i szkolenia
cyfrowego oraz w sprawie poprawy oferty ksztatcenia i szkolenia w zakresie umiejetnosci cyfrowych.

44 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2021/694 z dnia 29 kwietnia 2021 r. ustanawiajace program
..Cyfrowa Europa” oraz uchylajace decyzje (UE) 2015/2240.

4 Mozliwo$¢ ustanawiania EDIC przewidziano w art. 13 i nast. decyzji Parlamentu Europejskiego i Rady (UE) 2022/2481
z dnia 14 grudnia 2022 r. ustanawiajacej program polityki ,.Droga ku cyfrowej dekadzie” do 2030 r.
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W umiejetnosciach W dziedzinie cyberbezpieczenstwa, a takze $cistag wspotprace z Komisja,
ENISA i Europejskim Centrum Kompetencji w dziedzinie Cyberbezpieczenstwa (ECCC),
zgodnie zich mandatami i kompetencjami, oraz wiaczenic w te dziatania wszystkich
odpowiednich zainteresowanych stron, atakze ukierunkowanie europejskich, krajowych
I prywatnych inwestycji na realizacje wspoOlnego celu. W zwigzku ztym zacheca sig
zainteresowane panstwa cztonkowskie do wstgpnego powiadomienia Komisji do 30 maja
2023 r. 0 swoim zamiarze przystgpienia do przysztego wniosku 0 utworzenie takiego EDIC.
To dobrowolne wstepne powiadomienie pozwolitoby Komisji na wczesne przedstawienie
uwag na temat projektu wniosku o utworzenie EDIC, co umozliwi szybsze dopracowanie
I formalne ztozenie wniosku. Podczas catego procesu i w zakresie, w jakim zwrocg si¢ o to
panstwa cztonkowskie, Komisja, dzialajac jako akcelerator projektow wielokrajowych,
bedzie ulatwia¢ przygotowanie wniosku 0 utworzenie EDIC. W kolejnym kroku, po
pozytywnej ocenie wniosku przez Komisje i zatwierdzeniu go przez Komitet ds. programu
polityki ,,Droga ku cyfrowej dekadzie” do 2030r., Komisja wyda decyzje w sprawie
ustanowienia EDIC, a nastepnie pomoze w koordynowaniu procesu tworzenia EDIC*.

W migdzyczasie iw okresie formalnego tworzenia EDIC Komisja utworzy wirtualny
pojedynczy punkt dostepu w drodze rozbudowy platformy Komisji na rzecz umiejetnosci
cyfrowych i zatrudnienia®” przy wsparciu ze strony projektu wsparcia europejskich
spotecznosci zajmujacych si¢ cyberbezpieczenstwem (ECCO)*.

ENISA bedzie wspieraé wdrozenie Akademii zgodnie z celami agencji®®, szczegdlnie
w zakresie pomocy W ksztatceniu i szkoleniu w dziedzinie cyberbezpieczenstwa, a takze
z uwzglednieniem swoich obowigzkow W zakresie zglaszania incydentow wynikajacych
z dyrektywy NIS 2%°. Réwniez ECCC bedzie dziata¢ zgodnie ze swoim strategicznym
programem dziatan w celu wspierania wdrozenia Akademii Umiejgtnosci w dziedzinie
Cyberbezpieczenstwa. W szczegolnosci ECCC bedzie realizowaé strategiczny cel nr3
(cyberbezpieczenstwo) programu ,,Cyfrowa Europa”. Bedzie przy tym korzysta¢ ze wsparcia
Komisji i panstw cztonkowskich za posrednictwem Krajowych Osrodkéw Koordynacji
(NCC). W stosownych przypadkach Grupa Wspélpracy ustanowiona w dyrektywie NIS 251
bedzie proszona 0 pomoc. Ponadto do osiggnigcia celu Akademii, jakim jest zniwelowanie
luki w umiejetnosciach w dziedzinie cyberbezpieczenstwa, niezbgdne begdzie potaczenie sit
z przemystem i $Srodowiskiem akademickim.

4. Generowanie wiedzy iszkolenie: ustanowienie wspélnego unijnego podejscia do
szkolenia w zakresie cyberbezpieczenstwa

46 |bidem, art. 12.
47 Home | Platforma na rzecz umiejetnosci cyfrowych i zatrudnienia (europa.eu)

48 Zob. Europejskie Centrum i Sie¢ Kompetencji W dziedzinie Cyberbezpieczenstwa: nowy projekt finansowany przez UE na
rzecz wsparcia spotecznoéci zajmujacej sie cyberbezpieczenstwem (europa.eu). W grudniu 2022 r. Komisja Europejska
podpisata umowg 0 wartosci 3 mln EUR dotyczaca wsparcia unijnej spolecznosci zajmujacej si¢ cyberbezpieczenstwem
w ramach Europejskiego Centrum Kompetencji w dziedzinie Cyberbezpieczenstwa. Projekt ten przyczyni si¢ do
osiagniecia unijnych celow w zakresie tworzenia spotecznosci i budowania zdolnosci w zakresie badan, innowacji,
wykorzystania rozwiazan i bazy przemystowej w dziedzinie cyberbezpieczenstwa.

49 _ENISA wspiera budowanie potencjatu igotowosci w calej Unii, pomagajac instytucjom, organom i jednostkom

organizacyjnym Unii, jak rowniez panstwom cztonkowskim oraz interesariuszom z sektora publicznego i prywatnego [...]
W rozwijaniu umiej¢tnosei i kompetencji w dziedzinie cyberbezpieczenstwa” — art. 4 ust. 3 aktu o cyberbezpieczenstwie.

50 Art. 18 dyrektywy NIS 2.
51 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie $rodkéw na rzecz

wysokiego wspdlnego poziomu cyberbezpieczefistwa na terytorium Unii, zmieniajaca rozporzadzenie (UE) nr 910/2014
i dyrektywe (UE) 2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2).
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W ramach filaru Akademii Umiejetnosci W dziedzinie Cyberbezpieczenstwa dotyczacego
generowania wiedzy i szkolenia wypracowane zostanie uporzadkowane podejscie, ktorego
celem bedzie zwigkszenie liczby o0s6b  majgcych  umiejetnosci  w dziedzinie
cyberbezpieczenstwa w UE, lepsze ukierunkowanie szkolen na potrzeby rynku oraz
zapewnienie widocznos$ci $ciezek kariery.

4.1.Wspolny jezyk: wspdlne podejscie do profili rél W sektorze cyberbezpieczenstwa
I powigzanych umiejetnosci

ENISA prowadzi juz prace nad okresleniem profili rol specjalistow w dziedzinie
cyberbezpieczenstwa  wramach  europejskich ram umiejetnosci W dziedzinie
cyberbezpieczenstwa®’, Ramy te powinny stanowié¢ dla Akademii podstawe, na ktorej
okresli ona ioceni odpowiednie umiejetnosci, bedzie monitorowaé rozwoj sytuacji
w odniesieniu  do niedoboru wykwalifikowanej sity roboczej idostarczy wskazowek
dotyczacych nowych potrzeb. W odniesieniu do kazdej roli z zakresu cyberbezpieczenstwa
przewidzianej w europejskich ramach umiejetnosci w dziedzinie cyberbezpieczenstwa zestaw
odpowiednich kompetencji z europejskich ram e-kompetencji®® zawarto jako element opisu
danego profilu>.

W zwigzku ztym ENISA dokona przegladu europejskich ram umiej¢tnosci w dziedzinie
cyberbezpieczenstwa 10Kresli zmieniajace si¢ potrzeby iluki wtym zakresie
w odniesieniu do sity roboczej W sektorze cyberbezpieczenstwa, wtym za pomocg
zaawansowanych narzedzi (np. sztucznej inteligencji, duzych zbioréw danych®®, eksploracji
danych). W tym celu ENISA bedzie prowadzi¢ prace pod kierownictwem EDIC (gdy to
konsorcjum zostanie ustanowione) oraz ECCC, wraz z NCC, Komisja, projektem ECCO
i uczestnikami rynku®®. W przypadku sity roboczej w dziedzinie cyberobrony ENISA
nalezycie uwzgledni prace wykonane przez EKBIO. Podobnie w obszarze zwalczania
cyberprzestgpczosci ENISA uwzgledni dzialania prowadzone przez Agencj¢ Unii
Europejskiej ds. Szkolenia w Dziedzinie Scigania (CEPOL) i Europol w celu opracowania
analizy potrzeb w zakresie szkolenia operacyjnego® w dziedzinie cyberatakow.

Europejskie ramy umiejetnosci W dziedzinie cyberbezpieczenstwa beda regularnie
uzupehiane i poddawane przegladowi w ramach Akademii w cyklu dwuletnim. Ponadto
Komisja i Europejska Stuzba Dziatan Zewnetrznych pomoga w okreslaniu konkretnych

52 Europejskie ramy umiejetnoéci w dziedzinie cyberbezpieczenstwa — ENISA (europa.eu). Europejskie ramy umiejetnosci
w dziedzinie cyberbezpieczefistwa pomagaja w okreslaniu i formutowaniu zadan, kompetencji, umiejetnosci i wiedzy
zwigzanych z rolami europejskich specjalistow w dziedzinie cyberbezpieczenstwa. Podsumowujg wszystkie role
zwigzane Z cyberbezpieczenstwem w formie profili, ktore sa indywidualnie analizowane pod katem szczegétowych
elementow odpowiadajacych im obowigzkow, umiejetnosei, synergii i wspotzaleznosci.

53 Europejskie ramy e-kompetencji (e-CF) | ESCO (europa.eu). e-CF zapewniajg spojne potaczenia w kontekscie kwalifikacji
w dziedzinie ICT i innych ram istotnych dla tego sektora, w tym ram kompetencji cyfrowych dla obywateli.

54 Zob. wtym wzgledzie Podrecznik uzytkownika — europejskie ramy umiejetno$ci W dziedzinie cyberbezpieczefstwa —
wrzesien 2022 r..

% Zob. na przyklad narzedzie Skills-OVATE opracowane przez Cedefop.

% Agencja bedzie ponadto korzysta¢ z wynikéw innych projektéw finansowanych przez UE (np. REWIRE, przestrzen
danych dotyczacych umiejetnosci (DS4S), CyberSecPro, Concordia) i metod stosowanych w podobnych inicjatywach
(np. ,,Building a Skilled Cyber Security Workforce in Five Countries: Insights from Australia, Canada, New Zealand,
United Kingdom and United States” — sprawozdanie OECD opublikowane 21 marca 2023 r.) wcelu zapewnienia
w przysztosci aktualnej wizji potrzeb w $rodowisku, w ktérym zapotrzebowanie stale si¢ zmienia.

57 Ocena potrzeb w zakresie szkolenia operacyjnego CEPOL



https://www.enisa.europa.eu/topics/education/european-cybersecurity-skills-framework
https://esco.ec.europa.eu/en/about-esco/escopedia/escopedia/european-e-competence-framework-e-cf
https://esco.ec.europa.eu/en/about-esco/escopedia/escopedia/european-e-competence-framework-e-cf
https://joint-research-centre.ec.europa.eu/digcomp_pl
https://www.enisa.europa.eu/publications/european-cybersecurity-skills-framework-ecsf
https://www.enisa.europa.eu/publications/european-cybersecurity-skills-framework-ecsf
https://www.cedefop.europa.eu/en/tools/skills-online-vacancies
https://rewireproject.eu/wp-content/uploads/2022/04/R2.2.2-Cybersecurity-Skills-Needs-Analysis_FINAL_v1.1.pdf
https://www.skillsdataspace.eu/ds4skills-developed-a-methodology-for-categorisation-and-assessment-of-existing-initiatives-in-skills-and-educational-data/
https://www.skillsdataspace.eu/ds4skills-developed-a-methodology-for-categorisation-and-assessment-of-existing-initiatives-in-skills-and-educational-data/
https://www.cepol.europa.eu/training-education/training-needs-analysis/training-needs-analyses

profili i powigzanych umiejetnosci dla poszczegdlnych sektoréw, w zaleznosci od potrzeb,
przy wsparciu agencji i organéw UE, takich jak EKBiO®®, Europol i CEPOL®®.

Zostang réwniez utworzone powigzania migdzy europejskimi ramami umiejetnosci
w dziedzinie cyberbezpieczenstwa a odpowiednimi instrumentami unijnej  polityki
zatrudnienia®®. W szczegolnosci okreslone W europejskich ramach umiejetnosci w dziedzinie
cyberbezpieczenstwa profile zawodowe oraz powigzane umiej¢tnosci zostang wiaczone do
europejskiej klasyfikacji umiejetnosci, kompetencji, kwalifikacji i zawodow. Poprawi to
klasyfikacj¢ ~ i1powigzania  miedzy  zawodami  iumiejetnosciami  w dziedzinie
cyberbezpieczenstwa, co ufatwi pracownikom podnoszenie izmiang kwalifikacji oraz
wspomoze oparte na umiejetnosciach kojarzenie ofert pracy z poszukujacymi zatrudnienia
I mobilnos¢ transgraniczng.

4.2.Rozwijanie wspolpracy W celu opracowania programow ksztalcenia i Szkolenia
W dziedzinie cyberbezpieczenstwa

Po ustanowieniu EDIC Akademia powinna otrzymac wsparcie od panstw cztonkowskich,
ktore pozwoli jej sta¢ si¢ miejscem odniesienia w Europie w zakresie opracowywania
i oferowania szkolen W zakresie cyberbezpieczenstwa, ktore dotycza najbardziej
pozadanych umiejetnosci, oraz zapewnia¢ mozliwosci szkolen w miejscu pracy i stazy dla
przedsicbiorstw typu start-up i MSP oraz dla administracji publicznych w innowacyjnych
przedsigbiorstwach w sektorze cyberbezpieczenstwa i centrach kompetencji w dziedzinie
cyberbezpieczenstwa. W celu opracowania takich szkolen EDIC powinno wspotpracowac ze
wszystkimi  zainteresowanymi stronami, wtym z przedstawicielami przemystu, a takze
opiera¢ si¢ na projektach takich jak finansowany z programu ,,Cyfrowa FEuropa”
CyberSecPro®, wktorym uczestniczy 17 instytucji szkolnictwa wyzszego 13
przedsiebiorstw zajmujacych si¢ bezpieczenstwem z 16 panstw cztonkowskich, aby oferowac
najlepsze praktyki w odniesieniu do wszystkich programéw szkoleniowych w zakresie
cyberbezpieczenstwa.

Akademia bedzie wspolpracowaé ze wszystkimi zainteresowanymi stronami, aby zachecié
mlode pokolenia do podjecia pracy w sektorze cyberbezpieczenstwa. Zgodnie z wnioskiem
dotyczacym zalecenia Rady w sprawie poprawy oferty ksztatcenia i szkolenia w zakresie
umiejetnosci cyfrowych panstwa cztonkowskie powinny ustanowi¢ i udoskonali¢ $rodki
majace na celu rekrutacje¢ i szkolenie wyspecjalizowanych nauczycieli i instruktorow oraz
utatwi¢ nabywanie umiejetnosci W dziedzinie cyberbezpieczenstwa, W tym poprzez praktyKi
zawodowe. Nalezy zacheca¢ do wlaczania cyberbezpieczenstwa do programéw ksztatcenia
i szkolenia, przy jednoczesnym zapewnieniu ich dostepno$ci, rozwijaniu oferty praktyk
zawodowych istazy, wspieraniu innowacyjnych podejs¢, wtym np. gier powaznych
i wspolnych platform do symulacji, organizowaniu tygodni immersji w zawodach

58 Zob. w tym wzgledzie wspoélny komunikat do Parlamentu Europejskiego i Rady ..Polityka UE w zakresie cyberobrony”
JOIN(2022) 49 final.

% W tym wzgledzie szczegdlna uwaga zostanie po$wiecona trwajagcym obecnie pracom nad ramami kompetencji
szkoleniowych w dziedzinie cyberprzestepczosci (TCF).

60 Takimi jak europejska klasyfikacja umiejetnosci, kompetencji, kwalifikacji i zawoddw (ESCO), Europass czy europejska
sie¢ stuzb zatrudnienia (EURES).

61 CyberSecPro. W ramach projektu przeprowadzona zostanie m.in. analiza programéw, kurséw i szkot letnich w dziedzinie
cyberbezpieczefistwa oferowanych na uczelniach oraz stosowanych tabel ocen europejskiego systemu transferu
i akumulacji punktow (ECTS). W projekcie w okresie trzech lat docelowo uczestniczy¢ bedzie ponad 530 stazystow
i przeszkolone zostang osoby z zewnatrz z r6znych branz i sektorow.



https://www.eeas.europa.eu/sites/default/files/documents/Comm_cyber%20defence.pdf
https://www.eeas.europa.eu/sites/default/files/documents/Comm_cyber%20defence.pdf
https://esco.ec.europa.eu/pl
https://europa.eu/europass/pl
https://eures.ec.europa.eu/index_pl
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/how-to-participate/org-details/999999999/project/101083594/program/43152860/details

zwigzanych z cyberbezpieczenstwem oraz wyjasnianiu profili rol innych niz techniczne.
Nalezy rowniez wspiera¢ grupy, do ktorych trudno dotrzeé¢, takie jak osoby mlode
zZ niepetnosprawnosciami, mieszkajgce W regionach oddalonych lub na obszarach wiejskich
oraz pochodzace zinnych grup mniejszosciowych, aby umozliwi¢ im skorzystanie
z dostepnej oferty szkoleniowej W dziedzinie cyberbezpieczenstwa.

Komisja bedzie nadal udziela¢ wsparcia na rzecz rozwoju mikroposwiadczen, ksztalcenia
zawodowego i programow szkoleniowych. W szczegdlnosci w ramach programu Erasmus+
finansowane bedg wspolne programy studiow licencjackich i magisterskich, wspdlne
kursy lub moduly, ktéore moga prowadzi¢ do uzyskania mikroposwiadczen, oraz
mieszane  programy intensywne®®  dotyczace  wszystkich  tematéw, wtym
cyberbezpieczenstwa. Wspierane bedzie takze dalsze rozwijanie inicjatywy ,,Uniwersytety
Europejskie”®® icentrow doskonalosci zawodowej® w celu zachecania do $cislejsze;
wspotpracy miedzy instytucjami szkolnictwa wyzszego a odpowiednimi instytucjami
ksztatcenia i szkolenia zawodowego w catej Europie. Unijne programy finansowania, w tym
Erasmus+ i program ,,Cyfrowa Europa”, beda wspomagaé realizacje tego celu, jakim jest
poglebiona wspotpraca, podobnie jak fundusze UE przewidziane na rozwoj indywidualnych
rachunkow szkoleniowych®.

Aby ulatwi¢ wspdlprace na poziomie krajowym miedzy $rodowiskiem akademickim
I organizatorami szkolen W zakresie umiecjetno$ci W dziedzinie cyberbezpieczenstwa
a pracodawcami z sektora prywatnego i publicznego oraz wspiera¢ synergi¢ miedzy sektorem
publicznym i prywatnym, zachgca si¢ NCC do zbadania mozliwosci utworzenia W panstwach
cztonkowskich cyberkampuséw. Celem tych cyberkampuséw bytoby zapewnienie biegunow
doskonatoéci na  poziomie  krajowym dla  spoleczno$ci  zajmujacych  si¢
cyberbezpieczenstwem, a Akademia pomagataby im w tworzeniu sieci kontaktéw i dalszej
koordynacji ich dziatan.

ENISA rozszerzy rowniez swoja oferte szkolen w zakresie cyberbezpieczenstwa,
dostosowujac swoj katalog kurséw®® do profili okreslonych w europejskich ramach
umiejetnosci W dziedzinie cyberbezpieczenstwa i opracowujagc moduty szkoleniowe dla
poszczegolnych profili, co moze wzbogaci¢ oferty szkolen w panstwach cztonkowskich.
Ponadto ENISA rozszerzy swoj program szkolen dla instruktorow®’, ukierunkowujac go na
potrzeby zawodowe europejskich instytucji, organdw i jednostek organizacyjnych, organéw
publicznych panstw czlonkowskich oraz publicznych i prywatnych operatorow
krytycznych objetych zakresem dyrektywy NIS 2.

Oprdcz tego inne organy i jednostki organizacyjne UE takze wzbogaca swoja oferte szkolen
w zakresie cyberbezpieczenstwa. Na przyktad w ramach wdrazania polityki UE w zakresie
cyberobrony EKBIO opracuje nowy zestaw kurséw z zakresu cyberbezpieczenstwa
i dostosuje niektore ze swoich obecnych kursow do europejskich ram umiejetnosci
w dziedzinie cyberbezpieczenstwa. Kursy te beda prowadzity do certyfikacji efektow uczenia

62 Mieszane programy intensywne lacza nauczanie zdalne z krotkim okresem fizycznej mobilnosci.
8 Inicjatywa dotyczaca europejskich szkot wyzszych | Europejski obszar edukacji (europa.eu).

64 Centra doskonatosci zawodowej | Erasmus+ (europa.eu).

85 Zgodnie z zaleceniem Rady z dnia 16 czerwca 2022 r. w sprawie indywidualnych rachunkéw szkoleniowych.
66 Kursy szkoleniowe — ENISA (europa.eu).

67 Program szkolen dla instruktorow — ENISA (europa.eu).
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https://education.ec.europa.eu/pl/education-levels/higher-education/european-universities-initiative
https://education.ec.europa.eu/pl/education-levels/higher-education/european-universities-initiative
https://erasmus-plus.ec.europa.eu/pl/programme-guide/part-b/key-action-2/centres-vocational-excellence
https://erasmus-plus.ec.europa.eu/pl/programme-guide/part-b/key-action-2/centres-vocational-excellence
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%3A32022H0627%2803%29
https://www.enisa.europa.eu/topics/training-and-exercises/trainings-for-cybersecurity-specialists/training-courses
https://www.enisa.europa.eu/topics/training-and-exercises/trainings-for-cybersecurity-specialists/train-the-trainer-programme

sig®®. We wspolpracy z Komisja EKBiO zbada mozliwo$é wiaczenia certyfikatow do

unijnego portfela tozsamosci cyfrowej. EKBiO bedzie dalej poszukiwa¢ mozliwych
mechanizmow oceny umieje¢tnosci, na podstawie ktorych wydawane bedg certyfikaty.
Podobnie w obszarze zwalczania cyberprzestepczosci dazyé sie¢ bedzie do Scistego
powigzania z Akademia Zwalczania Cyberprzestepczosci CEPOL-u®® w celu wspierania
synergii i komplementarnosci w projektowaniu i realizacji programow szkolenia.

4.3.Tworzenie synergii izapewnienie widocznosci szkolen 1 certyfikacji w zakresie
cyberbezpieczenstwa W panstwach czlonkowskich

Akademia powinna zaja¢ si¢ problemem widoczno$ci 1Synergii w obszarach szkolen
i certyfikacji. Bytoby to korzystne dla spoteczno$ci zajmujacych sie cyberbezpieczenstwem
w sektorze cywilnym, obronnym, zwigzanym z egzekwowaniem prawa i dyplomatycznym,
poniewaz wszystkie sektory wwielu przypadkach wymagaja tej samej wiedzy
specjalistycznej opartej na podobnych programach nauczania i efektach uczenia sig.

Akademia stanowitaby pojedynczy punkt dostepu dla osoéb zainteresowanych kariera
W dziedzinie cyberbezpieczenstwa. W krdtkoterminowej perspektywie realizacje tego
zatozenia umozliwi rozbudowa platformy Komisji na rzecz umiejetnosci cyfrowych
I zatrudnienia przy wsparciu ze strony projektu ECCO. Specjalna sekcja poswigcona
karierze w dziedzinie cyberbezpieczenstwa bedzie taczy¢ si¢ z istniejacymi narzedziami,
poczawszy od programéw szkolnictwa wyzszego, poprzez mozliwosci W zakresie szkolen,
wtym kursy prowadzace do uzyskania mikropo$wiadczen oraz programy ksztalcenia
I szkolenia zawodowego, az po oferty pracy. Cel ten zostanie osiggni¢ty poprzez odniesienie
si¢ do biezacych prac i inicjatyw lub ich integracj¢ z platforma, takich jak dziatania ENISA,
ktéra we wspolpracy ze S$rodowiskiem akademickim stworzyla mape instytucji
edukacyjnych oferujacych programy w zakresie cyberbezpieczenstwa. Zostanie ona jeszcze
bardziej rozbudowana przy wsparciu NCC. Ponadto ENISA opracuje i skonsoliduje dwa
repozytoria istniejacych szkolen z sektora publicznego i prywatnego oraz certyfikacji
cyberbezpieczenstwa, przy wsparciu NCC, Komisji i projektu ECCO oraz we wspotpracy
z podmiotami wydajacymi certyfikaty, korzystajac réwniez z innych istotnych inicjatyw®.
Zostang one rowniez zintegrowane z pojedynczym punktem dostgpu w ramach platformy na
rzecz umiejetnosci cyfrowych i zatrudnienia. Z prac tych skorzystaja rowniez NCC, ktorych
zadaniem jest przede wszystkim promowanie i rozpowszechnianie programow edukacyjnych
w zakresie cyberbezpieczenstwa'?,

Konieczne jest rowniez danie specjalistom gwarancji, ze szkolenia, ktére podejmuja, majg
wymagang jakos¢. W zwigzku z tym ENISA opracuje projekt pilotazowy, w ramach ktdrego
przeanalizuje mozliwo$¢ utworzenia europejskiego systemu atestacji umiejetnosci
W dziedzinie cyberbezpieczenstwa.

8 Zgodnie zart. 20 ust. 4 decyzji Rady (WPZiB) 2020/1515 z dnia 19 pazdziernika 2020 r. w sprawie ustanowienia
Europejskiego Kolegium Bezpieczenstwa i Obrony oraz uchylenia decyzji (WPZiB) 2016/2382.

9 Akademi¢ Zwalczania Cyberprzestepczo$ci CEPOL-U ustanowiono w 2019 r. w celu utworzenia najnowocze$niejszej
platformy umozliwiajacej poglebianie wiedzy na temat cyberprzestepczosci izwickszanie zdolnosci cyfrowych
w Europie.

0 Na przyktad W4C Academy — Women4Cyber lub projekt na rzecz ogdlnoswiatowej certyfikacji kompetencji niezbednych
w walce z cyberprzestepczodcia dla organdw $cigania i organow sadowych.

™ 1. Krajowe os$rodki koordynacji majg nastepujace zadania: [...] g) bez uszczerbku dla kompetencji panstw cztonkowskich
w dziedzinie edukacji i z uwzglednieniem odpowiednich zadan agencji ENISA — nawiazywanie kontaktow z organami
krajowymi z mys$la o potencjalnym wktadzie w promowanie i upowszechnianie programow ksztatcenia w dziedzinie
cyberbezpieczenistwa”, art. 7 ust. 1 lit. g) rozporzadzenia w sprawie Europejskiego Centrum Kompetencji w Dziedzinie
Cyberbezpieczenstwa. Zob. rowniez powigzany motyw 28.
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https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32020D1515
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32020D1515
https://women4cyber.eu/w4c-academy/
https://www.ecteg.eu/running/gcc/#:~:text=Now%2C%20the%20Global%20Cybercrime%20Certification%20Project%20funded%20by,of%20their%20jurisdiction%20as%20well%20as%20international%20investigations
https://www.ecteg.eu/running/gcc/#:~:text=Now%2C%20the%20Global%20Cybercrime%20Certification%20Project%20funded%20by,of%20their%20jurisdiction%20as%20well%20as%20international%20investigations

Ponadto okreslenie umiejetnosci i szkolen oraz powigzanie ich z profilem stanowiska ma
zasadnicze znaczenie, ale wazne jest rowniez zapewnienie, aby ustugi w zakresie
cyberbezpieczenstwa byly $wiadczone z zachowaniem wymaganych kompetencji, wiedzy
specjalistycznej i doswiadczenia. Dotyczy to w szczego6lnosci dostawcow ustug zarzadzanych
w zakresie bezpieczenstwa w takich obszarach jak reagowanie na incydenty, testy
penetracyjne, audyty bezpieczenstwa i doradztwo. W dyrektywie NIS 2 i we wniosku
dotyczacym aktu w sprawie cybersolidarnosci okreslono konkretne zadania dla takich
dostawcow ustug zarzadzanych w zakresie bezpieczenstwa. W zwigzku z tym Komisja
proponuje réwniez ukierunkowana zmiane aktu o0 cyberbezpieczenstwie’?, aby umozliwié
wprowadzenie programow certyfikacji zarzadzanych ustug w zakresie bezpieczenstwa na
poziomie UE. Takie programy certyfikacji powinny mie¢ na celu m.in. zagwarantowanie, ze
ustugi te sa $§wiadczone przez personel 0 bardzo wysokim poziomie wiedzy technicznej
i kompetencji w odpowiednich dziedzinach.

Mechanizmy zapewniania jakoSci iuznawania mikropo§wiadczen’® ulatwiaja

zapewnienie przejrzystosci, porownywalnosci 1 mozliwo$¢ przenoszenia efektow uczenia sie.
Zgodnie z zaleceniem Rady w sprawie europejskiego podejscia do mikropo$wiadczen’
zachgca si¢ panstwa czlonkowskie do wlaczenia mikroposwiadczen W zakresie
cyberbezpieczenstwa do krajowych ram kwalifikacji. Dzigki temu moglyby odnosié
mikroposwiadczenia ~ w zakresie  cyberbezpieczenstwa  do  europejskich  ram
kwalifikacji” Infrastruktura europejskich po$wiadczen cyfrowych w dziedzinie uczenia sig
moze wydawa¢ cyfrowo podpisane kwalifikacje 1 mikroposwiadczenia w zakresie
cyberbezpieczenstwa dotyczace osob fizycznych. Zawieraja one kompleksowe dane, w tym
dotyczace efektow uczenia si¢ W zakresie cyberbezpieczenstwa, i moga by¢ przechowywane
w przysztym cyfrowym portfelu EUelD.

Dzialania w ramach Akademii

Panstwa czlonkowskie i przemyst

e Zapewnienie wsparcia dla rozwoju i uznawania mikroposwiadczen wynikow uczenia si¢
w zakresie cyberbezpieczenstwa, zgodnie z zaleceniem Rady w sprawie europejskiego
podejscia do mikroposwiadczen.

e Wiaczenie kwalifikacji w zakresie cyberbezpieczenstwa, W tym mikroposwiadczen, do
krajowych ram kwalifikacji.

e Zapewnienie mozliwosci zdobywania kwalifikacji w trakcie pracy poprzez praktyki
zawodowe dla o0sOb uczestniczacych W inicjatywach na rzecz rozwoju umiejetnosci
W dziedzinie cyberbezpieczenstwa.

72 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r. w sprawie ENISA (Agencji
Unii Europejskiej ds. Cyberbezpieczenstwa) oraz certyfikacii cyberbezpieczenstwa w zakresie technologii informacyjno-

komunikacyjnych oraz uchylenia rozporzadzenia (UE) nr 526/2013 (akt 0 cyberbezpieczenstwie).

3 Na przyktad udokumentowanie lub certyfikaty efektéw uczenia sig, ktore osoby nabywaja po matych szkoleniach.

74 Wniosek dotyczacy zalecenia Rady W sprawie europejskiego podejécia do mikroposwiadczen na potrzeby uczenia sie
przez cale zycie i zdolnos$ci do zatrudnienia.

75 Zalecenie Rady z dnia 22 maja 2017 r. w sprawie europejskich ram kwalifikacji dla uczenia si¢ przez cale zycie
i uchylajgce zalecenie Parlamentu Europejskiego i Rady z dnia 23 kwietnia 2008 r. w sprawie ustanowienia europejskich
ram kwalifikacji dla uczenia si¢ przez cale zycie.

"®Wniosek dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady zmieniajacego rozporzadzenie (UE) nr 910/2014
w odniesieniu do ustanowienia europejskich ram tozsamosci cyfrowe;.
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https://eur-lex.europa.eu/eli/reg/2019/881/oj
https://eur-lex.europa.eu/eli/reg/2019/881/oj
https://eur-lex.europa.eu/eli/reg/2019/881/oj
https://data.consilium.europa.eu/doc/document/ST-9237-2022-INIT/pl/pdf
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Komisja

e W perspektywie krotkoterminowej — utworzenie do konca 2023 r. pojedynczego punktu
dostepu na potrzeby programéw dotyczacych cyberbezpieczenstwa, istniejacych szkolen
oraz certyfikacji cyberbezpieczenstwa za posrednictwem platformy na rzecz
umiejetnosci cyfrowych i zatrudnienia.

e 18 kwietnia 2023r. — zaproponowanie zmiany w akcie o0 cyberbezpieczenstwie
umozliwiajacej certyfikacje dostawcow ustug zarzadzanych w zakresie bezpieczenstwa.

Organy i agencje UE

e Ustanowienie europejskich ram umiejetnosci W dziedzinie cyberbezpieczenstwa jako
wspolnego podejscia do profili rol w sektorze cyberbezpieczenstwa i powigzanych
umiejetnosci do konca 2023 r.

e W Il kwartale 2023r. ENISA ma =zainicjowa¢ opracowanie projektu pilotazowego
ustanawiajgcego  europejski ~ system  atestacji  umiejetnosci W dziedzinie
cyberbezpieczenstwa.

e Do konca 2023 r. ENISA ma dokona¢ przegladu swojego katalogu kursow i otworzy¢
swoj program szkolenia instruktorow dla publicznych i prywatnych operatorow
krytycznych.

e Zakonczenie dostosowywania programow nauczania EKBIO do europejskich ram
umiejetnosci w dziedzinie cyberbezpieczenstwa do potowy 2023 r.

5. Zaangazowanie zainteresowanych stron: podjecie zobowigzania do zniwelowania
luki w umiejetnosciach w dziedzinie cyberbezpieczenstwa

W ramach Akademii opracowane zostanie skoordynowane podejscie do zaangazowania
zainteresowanych stron w celu rozwigzania problemu luki w umiejetnosciach w dziedzinie
cyberbezpieczenstwa. Celem bedzie maksymalizacja widoczno$ci | wpltywu zobowigzan
podjetych przez poszczegodlne zainteresowane strony majacych na celu zmniejszenie luki
w umiejetnosciach w dziedzinie cyberbezpieczenstwa.

Komisja wzywa zainteresowane strony do podjecia konkretnych zobowigzan w postaci
deklaracji 0 umozliwieniu pracownikom podnoszenia i zmiany swoich kwalifikacji poprzez
specjalne dziatania opierajace si¢ W jak najwigkszym stopniu na zidentyfikowanej luce
W umiejetnosciach w dziedzinie cyberbezpieczenstwa. Takie deklaracje zainteresowanych
stron dotyczace cyberbezpieczenstwa powinny by¢ zglaszane na platformie na rzecz
umiejetnosci cyfrowych i zatrudnienia, podobnie jak inne deklaracje cyfrowe juz widoczne
na platformie. Komisja zachgca ponadto zainteresowane strony, ktore sktadajg deklaracje
dotyczace cyberbezpieczenstwa na platformie, aby przystapily do partnerstwa cyfrowego
na duza skale W ramach paktu na rzecz umiejetnosci’’. Zacheca sie, aby zobowigzania
dotyczace cyberbezpieczenstwa podejmowane W ramach partnerstwa cyfrowego na duza
skalg sktadano z wykorzystaniem platformy na rzecz umiej¢tnosci cyfrowych i zatrudnienia.
Podobnie zacheca sie do tego, aby zobowigzania podejmowane w ramach platformy na rzecz
umiejetnosci cyfrowych 1 zatrudnienia zgtaszano w kontekscie partnerstwa cyfrowego na
duza skale w ramach paktu na rzecz umiejetnosci.

" Nowe partnerstwa europejskie uruchomione w celu zrealizowania ambicji UE na cyfrowa dekade | Ksztattowanie
cyfrowej przysztosci Europy (europa.eu), utworzone w ramach paktu na rzecz umieje¢tnosci, aby wyeliminowaé problem
niedoboru technologii informacyjno-komunikacyjnych (ICT).
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Komisja wzywa ponadto panstwa cztonkowskie do kontynuowania dzialan na rzecz
wdrazania deklaracji w sprawie kobiet w sektorze cyfrowym’®, aby zacheci¢ kobiety do
odgrywania aktywnej i znaczacej roli w sektorze technologii cyfrowych oraz osiggnac
konwergencje plci na stanowiskach zwigzanych z cyberbezpieczenstwem. Komisja zacheca
rowniez panstwa czionkowskie do rozwijania synergii z ich programami realizowanymi
w ramach Europejskiego Funduszu Spolecznego+ (EFS+) w celu dalszego wspierania celu,
jakim jest rowno$é plci w zakresie udzialu w rynku pracy’®, na przyktad poprzez tworzenie
programow mentorskich dla dziewczat i kobiet. Moga one utatwi¢ tworzenie wzorcow,
aby przyciagng¢ dziewczeta do zawodow zwigzanych z cyberbezpieczenstwem, zwalczajgc
jednoczesénie stereotypy zwigzane Z picig. Dziatania te zachgcaja rowniez do podnoszenia
i zmiany kwalifikacji kobiet oraz sprzyjaja rozwojowi spolecznosci, ktora moze wspieraé
kobiety we wchodzeniu na rynek pracy w dziedzinie cyberbezpieczenstwa lub w ich
pozniejszym awansie.

Panstwa czlonkowskie powinny przyja¢, wramach swoich krajowych strategii
cyberbezpieczenstwa, konkretne $rodki w celu zlagodzenia niedoboru umiejetnosci
W dziedzinie cyberbezpieczenstwa®®, zidentyfikowania i lepszego ukierunkowania dziatan
majagcych na celu wyeliminowanie przypadkow niedoboru kwalifikacji, a ostatecznie
zapewnienia wlasciwej realizacji zobowigzan wynikajacych z dyrektywy NIS 2.

Niektore panstwa cztonkowskie wykorzystuja synergi¢ miedzy inicjatywami cywilnymi,
obronnymi izwiazanymi z egzekwowaniem prawa. Na przyklad zwigkszenie puli sity
roboczej z wykorzystaniem krajowej obowigzkowej stuzby wojskowej lub wykorzystanie
rezerwistOw cybernetycznych, ktorzy sa przeszkolonymi pod katem wojskowym
obywatelami obsadzajagcymi stanowiska zwigzane z cyberbezpieczenstwem W sitach
zbrojnych®!, pozwala spoteczefistwu, azwlaszcza miodym dorostym, zwickszyé swoje
umiejetnosci W zakresie cyberbezpieczenstwa i cyberobrony. To samo dotyczy obszaru
zwalczania cyberprzestepczosci, poniewaz istnieje wiele podobienstw miedzy ogolnymi
dziataniami na rzecz cyberbezpieczenstwa a dziataniami organdéw $cigania W zakresie
reagowania na cyberincydenty. Komisja zachgca panstwa czlonkowskie do podejmowania
miedzy soba dyskusji na temat takich inicjatyw oraz do oceny, jak wykwalifikowana sita
robocza moze najlepiej stuzy¢ spolecznosciom zajmujacym si¢ cyberbezpieczenstwem
zaréwno w sektorze cywilnym, jak i w sektorze obronnym.

Komisja rozwazy propozycje dotyczace sposobu  zniwelowania istniejacych
i przewidywanych luk wskazanych w przegladzie potrzeb europejskich instytucji, organow
i jednostek organizacyjnych. W szczeg6lnosci bedzie zacheca¢ pracownikéw do skorzystania
z dostepnego  wkrotce  stypendium  UE-USA  w zakresie cyberbezpieczenstwa
ustanowionego w ramach dialogu mi¢dzy Unig a Stanami Zjednoczonymi.

8 Panstwa UE zobowiazuja sie do zwickszenia udzialu kobiet w obszarze cyfrowym | Ksztaltowanie cyfrowej przysztosci
Europy (europa.eu).

7 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2021/1057 z dnia 24 czerwca 2021 r. ustanawiajace Europejski
Fundusz Spoteczny Plus (EFS+) oraz uchylajace rozporzadzenie (UE) nr 1296/2013, art. 4 ust. 1 lit. ¢).

80 Art. 7 ust. 2 lit. f) dyrektywy NIS 2.

81 Report - Cyber Conscription: Experience and Best Practice from Selected Countries, Martin Hurt i Tiia SGmer,
Miedzynarodowe Centrum Obrony i Bezpieczenstwa, luty 2021 r.
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Dzialania w ramach Akademii

Przemyst

e Sktadanie konkretnych deklaracji dotyczacych cyberbezpieczenstwa na platformie na
rzecz umiejetnosci cyfrowych i zatrudnienia poczawszy od 18 kwietnia 2023 r.

Panstwa czlonkowskie

e Wiaczenie do krajowych strategii cyberbezpieczenstwa konkretnych srodkéw majacych
na celu rozwigzanie problemu luki w umiejetnosciach w dziedzinie cyberbezpieczenstwa.

Panstwa czlonkowskie | przemyst

e Wdrozenie deklaracji w sprawie kobiet w sektorze cyfrowym i osiagnigcie konwergencji
plci na stanowiskach zwiazanych z cyberbezpieczenstwem do 2030 r.

6. Finansowanie: tworzenie synergii w celu maksymalizacji wplywu wydatkéw na
rozwoj umiejetnosci w dziedzinie cyberbezpieczenstwa

W ramach Akademii wptyw inwestycji w umiejetnosci w dziedzinie cyberbezpieczenstwa
zostanie zmaksymalizowany dzigki zapewnieniu wspdlnego punktu wejscia, ulatwieniu
lepszego ukierunkowania funduszy na potrzeby rynku oraz maksymalnie efektywnego ich
wykorzystania, ulatwienie synergii miedzy roéznymi instrumentami przy jednoczesnym
unikaniu powielania wysitkow®,

6.1.Dopasowanie funduszy do potrzeb

W ramach Akademii ECCC, przy wsparciu Komisji, projektu ECCO 1 NCC, bedzie
gromadzi¢ informacje na temat sposobu wykorzystania funduszy UE do finansowania
umiejetnosci W dziedzinie cyberbezpieczenstwa oraz oceni, w jaki sposob fundusze UE
wspieraja zmniejszanie luki w umiejetnosciach w dziedzinie cyberbezpieczenstwa. Biorac
pod uwage te zbiorcze informacje, ECCC bedzie dazy¢ do zapewnienia lepszego
ukierunkowania funduszy UE na zidentyfikowane potrzeby. Bedzie finansowa¢ dzialania,
ktore pozwolg zlikwidowac najpilniejsze braki sity roboczej w sektorze cyberbezpieczenstwa,
w tym luki zwigzane z realizacjg potrzeb w zakresie polityki cyberbezpieczenstwa.

6.2.Zapewnienie widocznosci dostepnych funduszy i inicjatyw partnerskich dotyczgcych
umiejetnosci W dziedzinie cyberbezpieczenstwa

W perspektywie krotkoterminowej platforma na rzecz umiejetnosci cyfrowych
I zatrudnienia stanie si¢ pojedynczym punktem dostepu dla zainteresowanych stron,
w ktorym dostepne beda wszystkie informacje dotyczace mozliwosci finansowania
umiejetnosci W dziedzinie cyberbezpieczenstwa.

UE inwestuje w ludzi i ich umiejetno$ci oraz wykorzystuje partnerstwa, zwlaszcza z branza,
do mobilizowania dziatan w zakresie podnoszenia izmiany kwalifikacji przy pomocy
szeregu instrumentéw okreSlonych wramach europejskiego programu na rzecz

82 Mozliwoéci finansowania (europa.eu) Ushugi wsparcia W ramach paktu na rzecz umiejetnosci stanowig pojedynczy punkt
dostepu pozwalajacy uzyskac informacje o finansowaniu umiejetnosci, w tym w odniesieniu do ekosystemu cyfrowego.
Ushlugi wsparcia w ramach paktu zapewniaja ogélne informacje na temat instrumentéw finansowania, ktére nie sa
ukierunkowane konkretnie na umiejetnosci w dziedzinie cyberbezpieczenstwa, niemniej jednak Akademia powinna
uwzglednic te ich pracg, aby unikna¢ powielania.
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umiejetnosci®®, w szczegdlnosci paktu na rzecz umiejetnosci®® oraz Planu dzialania

w dziedzinie edukacji cyfrowej®. W ramach programu ,,Cyfrowa Europa” finansuje sic
mozliwo$ci W zakresie umiej¢tnosci W dziedzinie cyberbezpieczenstwa, zwlaszcza poprzez
projekty inicjowane przez wiele krajow, co wyraznie uzupeilnia wsparcie oferowane
w ramach programu ,Horyzont Europa” na rzecz badan iinnowacyjnych rozwigzan
technologicznych w zakresie cyberbezpieczenstwa. Europejski Fundusz Obronny®®
finansuje badania naukowe irozwdj technologii w celu prowadzenia skutecznych operacji
z zakresu Cyberbezpieczenstwa, W tym szkolenia i ¢wiczenia®’. Program Erasmus+ bedzie
nadal wspierat takie inicjatywy, W tym poprzez intensywne programy laczone oraz projekty
wspoOtpracy.

Zacheca si¢ panstwa cztonkowskie do uruchomienia funduszy UE, ktorymi bezposrednio
zarzadzaja, w celu wspierania umiejetnosci 1 zatrudnienia w dziedzinie cyberbezpieczenstwa.
Fundusze polityki spdjnosci, takie jak Europejski Fundusz Rozwoju Regionalnego
(EFRR) i EFS+, niosg ze sobg istotny potencjat synergii W tym zakresie®. Zakres dziatan
w ramach Instrumentu na rzecz Odbudowy i Zwiekszania Odpornosci (RRF)® oraz
InvestEU® obejmuje kolejne kluczowe elementy uzupelniajace potrzebne do osiggniccie
celow Akademii.

Dzialania w ramach Akademii

Europejskie Centrum Kompetencji w dziedzinie Cyberbezpieczenstwa i ENISA

e Tworzenie zestawien istniejagcego finansowania unijnego na rzecz umiejetnosci
W dziedzinie cyberbezpieczenstwa w odniesieniu do potrzeb rynku, ocena skutecznosci
i okreslenie priorytetéw finansowania do konca 2024 r.

Komisja

e Utworzenie pojedynczego punktu dostepu do mozliwosci finansowania umiejetnoSci
W dziedzinie cyberbezpieczenstwa na platformie na rzecz umiejetnosci cyfrowych
I zatrudnienia do konca 2023 r.

83 Europejski program na rzecz umiejetnosci — Zatrudnienie, sprawy spoteczne i wlaczenie spoteczne — Komisja Europejska

(europa.eu).

84 Instrumenty finansowania unijnego na rzecz podnoszenia i zmiany kwalifikacji — Zatrudnienie., sprawy spoleczne
i wlaczenie spoteczne — Komisja Europejska (europa.eu).

85Plan dziatania w dziedzinie edukacji cyfrowej na lata 2021-2027.

86 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2021/697 z dnia 29 kwietnia 2021 r. ustanawiajace Europejski
Fundusz Obronny i uchylajace rozporzadzenie (UE) 2018/1092.

87 Panstwa cztonkowskie sg zaangazowane we wspdlne szkolenia i éwiczenia, na przyktad przez ustanowienie projektow
dotyczacych szkolen i éwiczen w dziedzinie cyberbezpieczenstwa w ramach statej wspotpracy strukturalnej (PESCO),
takich jak Cyberakademia i centrum innowacji UE (EU CAIH) oraz Federacje cyberpoligonowe, i uczestnictwo w tych
projektach.

8 Art. 3 ust. 1 rozporzadzenia (UE) 2021/1058 i art. 4 ust. 1 lit. g) rozporzadzenia (UE) 2021/1057.

8 Na przyktad w estonskim planie odbudowy izwigkszania odpornoéci przewidziano inwestycje (10 min EUR)
W umiejetnosci cyfrowe, ktore obejma przeglad szkolen dostgpnych dla specjalistow w dziedzinie ICT, postuzg do
sfinansowania podnoszenia i zmiany kwalifikacji specjalistow w dziedzinie ICT w zakresie cyberbezpieczenstwa oraz
przyczynia si¢ do opracowania programu pilotazowego majacego na celu zmiang ram kwalifikacji dla specjalistow
w dziedzinie ICT.

9 Zainteresowane strony (np. organizatorzy szkolen i firmy chcace opracowa¢ lub udoskonali¢ swoje dziatania szkoleniowe
w zakresie cyberbezpieczenstwa) moga zwrdcic¢ si¢ do Centrum Doradztwa InvestEU, kt6re zapewnia wsparcie i pomoc
techniczng, w tym pomoc w budowaniu zdolnos$ci, dla tworcow projektow i podmiotdw; potrzebne informacje mozna

znalez¢ na portalu InvestEU.
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7. Pomiar postepow: nieodlaczna odpowiedzialno$¢

W ramach Akademii zostanie opracowana metodyka, ktéra pozwoli mierzy¢ postepy
w niwelowaniu luki w umiejetnosciach w dziedzinie cyberbezpieczenstwa.

7.1.0kreslenie wskaznikow cyberbezpieczenstwa do celow monitorowania zmian na rynku
pracy w sektorze cyberbezpieczenstwa

Indeks gospodarki cyfrowej i spoleczenstwa cyfrowego (DESI) podsumowuje wskazniki
dotyczace wynikow cyfrowych Europy i$ledzi postepy panstw czionkowskich UE.
W ramach Akademii Umiej¢tnosci W dziedzinie Cyberbezpieczenstwa ENISA, we
wspolpracy z Komisja i Grupa Wspotpracy NIS®!, opracuje wskazniki, w tym dotyczace plei,
w celu $ledzenia postepéw poczynionych w panstwach cztonkowskich UE w zakresie
zwigkszenia liczby specjalistow W dziedzinie cyberbezpieczenstwa, konsultujac si¢ rOwniez
z odpowiednimi podmiotami rynkowymi i NCC. ENISA bedzie korzysta¢ z metodyki DESI®2
i dopilnuje, aby wskazniki byty zgodne z europejskimi celami cyfrowymi dotyczacymi
specjalistow w dziedzinie ICT oraz osiagniecia konwergencji ptci w dziedzinie ICT. Komisja
bedzie nastgpnie pracowa¢ nad wlaczeniem tych wskaznikow do DESI, co pozwoli na
coroczne S$ledzenie stanu umiejetnosci W dziedzinie cyberbezpieczenstwa 1 rynku pracy
w tym sektorze.

7.2.Gromadzenie danych i sprawozdawczosé

ENISA bedzie gromadzi¢ dane dotyczace wskaznikéw przy wsparciu projektu ECCO 1 NCC.
Na podstawie zgromadzonych danych ENISA sporzadzi roczne sprawozdanie, ktore bedzie
stanowi¢ wklad w sprawozdanie dotyczace stanu cyfrowej dekady®®, ktére wraz z DESI
zostanie nastepnie wykorzystane w analizie i zaleceniach dla poszczegdlnych krajow
w ramach europejskiego semestru®. Ponadto wskazniki dotyczace umiejetnosci
w dziedzinie cyberbezpieczenstwa bedg stanowily wklad do sporzadzanego co dwa lata
sprawozdania ENISA o stanie cyberbezpieczenstwa w UE, przewidzianego w dyrektywie
NIS 2, obejmujacego  zdolnosci  w zakresie  cyberbezpieczenstwa,  wiedze
0 cyberbezpieczenstwie i cyberhigienie w catej UE.

7.3.Przygotowanie kluczowych wskainikow skutecznosci dziatania (KPI) dotyczgcych
cyberbezpieczenstwa

W celu zniwelowania niedoboru talentow w Europie pod wzgledem cyberbezpieczenstwa
ENISA, w scistej wspotpracy z Komisja i NCC, zaproponuje Komisji kluczowe wskazniki
skuteczno$ci dziatania, opierajac si¢ na metodyce programu polityki ,,Droga ku cyfrowej
dekadzie” do 2030r., atakze na doswiadczeniach branzy. ENISA uwzgledni w nalezyty

91 Czerpanie z metodyki, ktéra zostanie opracowana przez ENISA na potrzeby przygotowywanego co dwa lata sprawozdania
agencji o stanie cyberbezpieczenstwa w Unii zgodnie z art. 18 ust. 3 dyrektywy NIS 2, oraz jej uzupeienie.

92 Zob. nota metodyczna dotyczaca indeksu gospodarki cyfrowej i spoteczenstwa cyfrowego (DESI) za 2022 r., dostepna na
stronie indeksu gospodarki cyfrowej i spoteczenstwa cyfrowego (DESI) | Ksztaltowanie cyfrowej przysztosci Europy

(europa.eu).

9 Decyzja Parlamentu Europejskiego i Rady (UE) 2022/2481 z dnia 14 grudnia 2022 r. ustanawiajaca program polityki
.Droga ku cyfrowej dekadzie” do 2030 r.

% Ibidem, motyw 25.
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sposob kluczowe wskazniki skuteczno$ci dziatania stosowane przez panstwa czionkowskie
do oceny ich krajowych strategii cyberbezpieczenstwa®.

Dzialania w ramach Akademii
ENISA

e Przygotowanie wskaznikow oraz kluczowych wskaznikéw skuteczno$ci dzialania
dotyczacych umiejetnosci w dziedzinie cyberbezpieczenstwa do konca 2023 r.

e Zbieranie danych na temat wskaznikow i przekazywanie sprawozdan na ich temat, przy
czym dane muszg zostaé zebrane po raz pierwszy do 2025 r.

Komisja

e Praca na rzecz wiaczenia wskaznikéw dotyczacych cyberbezpieczenstwa do DESI oraz
do sprawozdania dotyczacego stanu cyfrowej dekady.

8. WhioskKi

W niniejszym komunikacie okre$lono podstawy zmiany podejscia UE do zwigkszania
umiejetnosci W dziedzinie cyberbezpieczenstwa wsrod specjalistow w UE. Celem jest
zmniejszenie luki w umiejetnosciach w dziedzinie cyberbezpieczenstwa oraz wyposazenie
UE w niezbedng sitg¢ robocza, ktéra umozliwi jej reagowanie na stale zmieniajacy si¢
krajobraz zagrozen, realizacj¢ polityk UE majacych na celu ochron¢ UE przed cyberatakami
oraz zwigkszenie mozliwosci rynkowych 1 konkurencyjnosci. Wykwalifikowana sita robocza
w sektorze cyberbezpieczenstwa moze przynies¢ korzysci spolecznosciom zajmujacym sie
cyberbezpieczenstwem w sektorze cywilnym, obronnym, dyplomatycznym i zwigzanym
z egzekwowaniem prawa, utatwiajac powstanie synergii miedzy nimi.

Komisja wzywa panstwa cztonkowskie 1 wszystkie zainteresowane strony do realizacji
ambitnych zatozen Akademii Umiej¢tnosci W dziedzinie Cyberbezpieczenstwa.

% Art. 7 ust. 4 dyrektywy NIS 2.
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