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Walka z dezinformacja wokél COVID-19 — dajemy dojs¢ do glosu faktom
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WPROWADZENIE

Pandemii COVID-19 (,,koronawirusa”) towarzyszyta bezprecedensowa ,,infodemia”, czyli
epidemia informacyjnal. Zalew informacji o wirusie?, czesto falszywych lub
niedoktadnych, rozpowszechnianych szybko za  posrednictwem  mediow
spotecznosciowych, moze — wedlug Swiatowej Organizacji Zdrowia (WHO) — wywotaé
dezorientacj¢ ibrak zaufania oraz utrudnia¢ skuteczng reakcje w zakresie zdrowia
publicznego.

Ta infodemia podsyca najglebsze ludzkie leki. Srodki izolacji zmusity miliony ludzi do
pozostania w domach, co przetozylo si¢ na intensywne korzystanie z medidw
spotecznosciowych, rowniez w charakterze zrodta informacji, cho¢ platformy internetowe,
weryfikatorzy informacji i uzytkownicy mediow spotecznosciowych zglaszaja miliony
fatszywych lub wprowadzajacych w blad wpisc')wg. Zuwagi na niespotykany dotad
charakter wirusa luki w wiedzy idealnie sprzyjaja rozpowszechnianiu nieprawdziwych lub
wprowadzajacych w btad tresci.

Wedtug Planu dzialania na rzecz zwalczania dezinformacji* problem ten wymaga bardziej
skoordynowanych dziatan, zgodnych znaszymi demokratycznymi warto$ciami, aby
przeciwdziata¢ zagrozeniom dla otwartych spoteczenstw. Nasze wspolne wartosci
i demokratyczne instytucje, wtym wolno$¢ wypowiedzi oraz wolne i pluralistyczne
media, sg kluczowymi elementami odpornosci naszych spoteczenstw na wyzwania
zwigzane z pandemig COVID-19.

W odpowiedzi na wezwanie czlonkow Rady Europejskiej® i ministrow spraw
zagranicznych UE®, atakze na obawy Parlamentu Europejskiego, niniejszy wspolny
komunikat koncentruje si¢ na natychmiastowej reakcji na dezinformacj¢ wokot pandemii
koronawirusa, uwzgledniajac podjete juz kroki i konkretne dzialania, ktore moga zostaé
szybko wprowadzone w zycie w oparciu 0 istniejace zasoby.

W komunikacie zwrocono roéwniez uwage na obszary, w ktorych kryzys uwypuklit
istnienie bardziej podstawowych wyzwan, ktore zostang poddane dalszej ocenie w miare

Termin ten zostal zastosowany i nastgpujaco opisany przez WHO: ,jinfodemia to nadmierna ilo$é¢
informacji na temat jakiego$ problemu, utrudniajaca znalezienie rozwigzania. Moze powodowac
wprowadzanie w btad, dezinformacje ipowstawianie poglosek podczas stanu zagrozenia zdrowia.
Infodemia moze utrudnia¢ skuteczng reakcje w zakresie zdrowia publicznego i wywotywaé dezorientacje
i brak zaufania wérod obywateli”: https://www.who.int/docs/default-source/coronaviruse/situation-
reports/20200305-sitrep-45-covid-19.pdf?sfvrsn=ed2ba78b_4

Codzienne monitorowanie mediow przez Komisj¢ Europejska wskazuje, ze kazdego dnia pojawiaja si¢
setki tysigcy artykuldow zwigzanych z COVID-19 (https://ec.europa.eu/jrc/en/covid-19-media-
surveillance?solrsort=ds_created%20desc) oraz miliony wzmianek na ten temat w mediach
spoteczno$ciowych na catym $wiecie.
https://ec.europa.eu/info/sites/info/files/corona_fighting_disinformation.pdf

* JOIN(2018) 36 final z 5 grudnia 2018 r.

W dniu 26 marca 2020 r. cztonkowie Rady Europejskiej uzgodnili wspolne o$wiadczenie, w ktorym
zobowiazuja si¢ do zdecydowanego zwalczania dezinformacji za pomoca przejrzystych, aktualnych
i opierajacych sie na faktach informacji na temat podejmowanych dziatan, dzieki czemu wzmocniona
zostanie odporno$¢ spoteczenstw. Komisja i Wysoki Przedstawiciel zostali wezwani do pelnego
zaangazowania si¢ w te dzialania iprzekazywania Radzie stosownych informacji.
https://www.consilium.europa.eu/media/43076/26-vc-euco-statement-en.pdf

W dniu 3 kwietnia 2020 r. ministrowie spraw zagranicznych UE wyrazili zaniepokojenie dezinformacja
oraz informacjami wprowadzajacymi w btad. Uznali, ze nalezy je dalej zwalcza¢ z uwagi na ich
negatywny wplyw na spoteczenstwa, zycie ludzkie i zdrowie publiczne. Podkreslili potrzebe
zintensyfikowania wspolnych wysitkoéw w walce z dezinformacja poprzez $cista wspolprace instytuciji
UE, panstw cztonkowskich i mediow spoteczno$ciowych.
https://www.consilium.europa.eu/pl/meetings/fac/2020/04/03/
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rozwoju sytuacji i bedg stanowic¢ cze$¢ szerszego podejscia do wzmacniania demokracji.
Podejscie to zostanie okreslone w europejskim planie dziatania na rzecz demokracji, jak
zapowiedziano w wytycznych politycznych przewodniczacej Ursuli von der Leyen’.
Celem planu bedzie dalsze wzmacnianie dziatah UE na rzecz przeciwdziatania
dezinformacji oraz dostosowanie si¢ do zmieniajgcych si¢ zagrozen i manipulacji, a takze
wspieranie wolnych iniezaleznych mediow. Przygotowywany akt prawny o ustugach
cyfrowych®, regulujacy ustugi cyfrowe, jest czescia tego kompleksowego podejscia.

Dotychczasowe dziatania UE przeciwko dezinformacji

W 2018 r. Komisja Europejska i Wysoki Przedstawiciel przedstawili swoje podejscie do
przeciwdziatania dezinformacji.g Fundamentem Planu dziatania na rzecz zwalczania
dezinformacji sq europejskie wartosci i prawa podstawowe, W szczegolnosci wolnosé
wyrazania opinii. Okreslono w nim podejscie obejmujqgce cate spoteczenstwo, zaktadajgce
zaciesniong wspotprace miedzy kluczowymi podmiotami, takimi jak organy publiczne,
dziennikarze, badacze, weryfikatorzy informacji, platformy internetowe i spofeczenstwo
obywatelskie. Wykorzystano w nim doswiadczenia zdobyte od 2015 r. w grupie zadaniowej
ds. komunikacji strategicznej dotyczgcej Wschodu (grupa zadaniowa East StratCom),
powolanej w ramach Europejskiej Stuzby Dziatan Zewnetrznych (ESDZ) w celu
zwalczania kampanii dezinformacyjnych pochodzgcych z Rosji.'® Waznym elementem
planu dziatania z 2018 r. bylo wezwanie platform internetowych do wdrozenia
samoregulacyjnego kodeksu postgpowania w zakresie zwalczania dezinformacji, ktory
uzgodniono W nastepstwie komunikatu Komisji z kwietnia 2018 r**. Wmarcu 2019 r.
ustanowiono system wczesnego ostrzegania, aby zapewnié¢ lqcznos¢ miedzy ekspertami
w dziedzinie dezinformacji z instytucji UE i panstw cztonkowskich oraz utatwié rzgdom
wymiane analiz i najlepszych praktyk, takich jak te dotyczqce proaktywnych dziatan
komunikacyjnych i skutecznej reakcji. Kolejnym kluczowym elementem planu dziatania
byta scislejsza wspolpraca miedzynarodowa, np. w ramach G-7 i Organizacji Traktatu
Potnocnoatlantyckiego (NATO). Komisja Europejska i Parlament Europejski opracowaty
ponadto aktywnq polityke komunikacyjng i polityke obalania mitow, obejmujgce dziatania
na szczeblu regionalnym i lokalnym.

1. NAJWAZNIEJSZE WYZWANIA DOTYCZACE INFODEMII ZWIAZANEJ Z COVID-19
ORAZ KOLEJNE KROKI, BY STAWIC IM CZOLA

Infodemia zwigzana z COVID-19 wymagala szybkiej reakcji ze strony UE 1 jej panstw
cztonkowskich. Dezinformacja moze mie¢ powazne konsekwencje: moze sktania¢ ludzi
do ignorowania oficjalnych porad zdrowotnych i do podejmowania ryzykownych
zachowan lub wywiera¢ negatywny wplyw na nasze demokratyczne instytucje,
spoteczenstwa oraz na sytuacj¢ gospodarcza i finansowa. Kryzys stworzyt nowe
zagrozenia dla obywateli, ktorzy padaja nie tylko ofiarg ukierunkowanych kampanii

https://ec.europa.eu/commission/sites/beta-political/files/political-guidelines-next-commission_pl.pdf
Konsultacje spoteczne sg w toku: https://ec.europa.eu/commission/presscorner/detail/pl/ip 20 962

Plan dzialania na rzecz zwalczania dezinformacji z 2018 r. (JOIN(2018) 36 final z dnia 5 grudnia
2018r.) opiera si¢ na podejsciu politycznym okreslonym w komunikacie Komisji ,,Zwalczanie
dezinformacji w internecie: podejscie europejskie” COM(2018) 236 final z dnia 26 kwietnia 2018 r.
Grupa zadaniowa opracowuje produkty i kampanie informacyjne ukierunkowane na lepsze wyjasnianie
polityki UE w krajach Partnerstwa Wschodniego (Armenia, Azerbejdzan, Biatorus$, Gruzja, Motdawia
i Ukraina). Wspiera rowniez szerzej zakrojone dziatania UE majace na celu wzmocnienie otoczenia dla
mediow w regionie. Analizuje tendencje w zakresie dezinformacji i sktada na ten temat sprawozdania,
ujawnia i wyjasnia narracje dezinformacyjne, a takze zwigksza $wiadomo$¢ na temat mylnych informacji
rozpowszechnianych przez Rosje i rosyjskie zrodta.
https://ec.europa.eu/digital-single-market/en/news/code-practice-disinformation
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dezinformacyjnych prowadzonych przez podmioty zagraniczne i krajowe, dazace do
ostabienia naszych demokracji i wiarygodnosci UE oraz wladz krajowych lub
regionalnych, lecz moga pada¢ réwniez ofiarg manipulacji lub praktyk przestgpczych.
Zwalczanie przepltywu dezinformacji, wprowadzania w btad i kierowanych z zagranicy
dziatan w zakresie wywierania wpltywu, rowniez przez proaktywng 1 pozytywna
komunikacje, wymaga wzmacniajacych odporno$¢ obywateli dziatan z wykorzystaniem
istniejgcych narzedzi UE, atakze wspotpracy ze strony wilasciwych organdéw panstw
cztonkowskich, spoteczenstwa obywatelskiego, platform medidow spoleczno$ciowych i na
arenie miqdzynarodowejlz. Dziatania te musza odbywac si¢ z pelnym poszanowaniem
wolno$ci wypowiedzi oraz innych praw podstawowych i demokratycznych wartosci.

Ponizszy niewyczerpujacy wykaz przykladow ilustruje zlozono$¢ sytuacji panujacej
podczas kryzysu zwigzanego z COVID-19:

e Krazace informacje obejmujg oszukancze i wprowadzajagce w blad informacje
dotyczace opieki zdrowotnej, zawierajace fatszywe twierdzenia (takie jak ,,mycie rak
nie pomaga” lub ,.koronawirus jest niebezpieczny tylko dla osob starszych”). Takie
tresci niekoniecznie sg nielegalne, ale moga bezposrednio zagraza¢ zyciu i powaznie
podwaza¢ wysitki na rzecz powstrzymania pandemii. Jedng z reakcji, jakie moglyby
przedsigwziag¢ kluczowe podmioty (np. organy publiczne, media, dziennikarze,
platformy internetowe, weryfikatorzy informacji i spoteczenstwo obywatelskie), jest
udostepnianie irozpowszechnianie wiarygodnych tresci zwigzanych ze zdrowiem.
Inng jest zwigkszanie zdolno$ci obywateli do rozpoznawania takiej dezinformacji
I reagowania na nig. Jezeli takie zachowania sg niezgodne z prawem, powinny by¢ one
przedmiotem reakcji wtasciwych organdéw zgodnie z obowigzujacymi przepisami.

e Teorie spiskowe, ktore moga zagraza¢ zdrowiu ludzkiemu i spdjnosci naszych
spoteczenstw lub prowadzi¢ do przemocy 1 wywota¢ niepokoje spoteczne (na przyktad
teorie spiskowe i mity wokot instalacji 5G, ktore miatyby rozprzestrzenia¢c COVID-19,
ktore doprowadzity do atakow na maszty, lub te obwiniajace dang grupe etniczng lub
wyznaniowa za rozprzestrzenianie si¢ choroby, mi¢dzy innymi niepokojacy wzrost
tresci antysemickich zwigzanych z COVID-19), wymagaja wickszego zaangazowania
calego spoteczenstwa, wtym wiasciwych organéw, medidw, dziennikarzy,
weryfikatorow informacji, spoteczenstwa obywatelskiego i platform internetowych,
i podjecia dziatan obejmujacych m.in. szybkie obalanie tych mitéw i teorii,
depozycjonowanie stron oraz ewentualng likwidacje kont uzytkownikéw lub
podejmowanie dziatan przeciw ich witascicielom.

e Nielegalne nawolywanie do nienawisci (np. w wyniku dezinformacji dotyczacej
obwiniania okres$lonej grupy etnicznej lub wyznaniowej za rozprzestrzenianie
COVID-19, m.in. niepokojace mnozenie si¢ zwigzanych z COVID-19 tredci
rasistowskich i ksenofobicznych) podlega przepisom dotyczacym usuwania
nielegalnych tresci przez platformy internetowe iorgany oraz dziataniom
podejmowanym przez wilasciwe organy na mocy przepisow karnych panstw
czlonkowskich, zgodnie z zaleceniem w sprawie dzialan na rzecz skutecznego
zwalczania nielegalnych tresci w internecie®,

e Oszustwa konsumenckie (na przyktad sprzedaz ,,cudownych $rodkéw” o dziataniu
niepopartym oswiadczeniami zdrowotnymi) sg nielegalne i wymagaja reakcji ze strony
organéw ochrony konsumentow i platform internetowych.

2 Wiecej faktow na temat reakcji UE na dezinformacje mozna znalezé na stronach internetowych:

https://ec.europa.eu/info/sites/info/files/corona_fighting_disinformation.pdf
https://eeas.europa.eu/topics/countering-disinformation_en

Zalecenie Komisji zdnia 1 marca 2018 r. wsprawie dzialan na rzecz skutecznego zwalczania
nielegalnych tresci w internecie (C(2018) 1177 final).
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o Cyberprzestepstwa (takie jak tamanie zabezpieczen czy wyludzanie informacji
wykorzystujace linki zwigzane z COVID-19 w celu rozpowszechniania zlosliwego
oprogramowania) wymagaja bezposrednich dziatan ze strony organdw S$cigania, jak
rowniez kampanii informacyjnych skierowanych do obywateli**.

e Podmioty zagraniczne i niektore pafistwa trzecie, W szczegdlnosci Rosja™ i Chiny®®,
angazuja si¢ w ukierunkowane dziatania w zakresie wywotywania wptywu i kampanie
dezinformacyjne wokot COVID-19 w UE, jej sasiedztwie 1 na catym $wiecie, dazac do
podwazenia demokratycznej debaty i poglgbiania polaryzacji spotecznej oraz poprawy
wlasnego wizerunku w kontekscie COVID-19.

W zwigzku z powyzszym jednym z wnioskow wyciagnietych z tego kryzysu jest potrzeba
wyraznego rozroznienia migdzy réznymi formami fatszywych lub wprowadzajacych
W blad tresci, ktdre pojawily si¢ podczas infodemii, oraz odpowiednio wywazonej reakcji.
W tym celu wazne jest przede wszystkim rozrdznienie tresci niezgodnych z prawem
i tredci, ktore sg szkodliwe, ale nie sg nielegalne. Po drugie, wazne jest ustalenie, czy
istnieje zamiar wprowadzenia w btad Iub wyrzadzenia szkody publicznej, czy tez
osiggnigcia korzysci ekonomicznych. Jezeli nie ma takiego zamiaru, na przyklad gdy
obywatele nieswiadomie i W dobrej wierze przekazuja przyjaciotom irodzinie falszywe
informacje, dane tresci mozna uzna¢ za informacje wprowadzajace w blad; natomiast, jak
okreslono w komunikacie Komisji z kwietnia 2018 r.'’, obecno$¢ takiego zamiaru
kwalifikowataby te tresci jako dezinformacje.

Dziatania w zakresie wywotywania wplywu podejmowane przez podmioty z panstw
trzecich moga stosowaé szereg $srodkow, w tym wyzej wymienione techniki, w ré6znych
kombinacjach. W tym zrozumieniu dezinformacja moze stanowi¢ cze$¢ dziatan w zakresie
wywolywania wplywu; czesto stosowane sa inne dziatania i taktyki manipulacji'®, takie
jak nagtasnianie w drodze zachowan manipulacyjnych, skoordynowane wykorzystywanie
fatszywych lub nieautentycznych kont uzytkownika, zautomatyzowanych botoéw i innych
sposobow na sztuczne zwigkszenie popularnosci treSci. Taka koordynacja wskazuje na
zamiar wykorzystania fatszywych lub wprowadzajacych w btad informacji w celu
wyrzadzenia szkody.

Konieczna jest wywazona reakcja ze strony wszystkich grup spotecznych, w zaleznos$ci od
stopnia szkody, zamiaru, formy rozpowszechniania, zaangazowanych podmiotéw i ich
pochodzenia. W zwiazku z tym informacjom wprowadzajacym w blad mozna zaradzié
przez dobrze ukierunkowane sprostowania i obalanie mitdw oraz inicjatywy na rzecz
umiejetnosci korzystania z mediodw; z drugiej strony dezinformacji nalezy przeciwdziataé
za pomocg innych $rodkdw, w tym dziatah podejmowanych przez rzady, jak stwierdzono
mi¢dzy innymi w Planie dziatania na rzecz zwalczania dezinformacji. Platformy

" Chociaz dezinformacja sama w sobie nie ma charakteru przestepczego, niektore z jej aspektow moga

stanowi¢ przestepstwo. Europol utworzy? strone internetowg poswiecong COVID-19, aby pomGc chronié¢
si¢ obywatelom i przedsi¢biorstwom:https://www.europol.europa.eu/staying-safe-during-covid-19-what-
you-need-to-know

> Publicznie dostepna baza danych na stronie www.EUvsDisinfo.eu zawiera ponad 500 zidentyfikowanych

przyktadow dezinformacji prokremlowskiej, a ESDZ w publicznych sprawozdaniach analitycznych
opisata dziatania panstw trzecich.
16 Zob. np.: https://euvsdisinfo.eu/eeas-special-report-update-short-assessment-of-narratives-and-
disinformation-around-the-covid19-pandemic-updated-23-april-18-may/
Zob. przypis 9.
Konkluzje Rady w sprawie dodatkowych wysitkéw na rzecz zwiekszenia odpornosci i zwalczania
zagrozen hybrydowych (dokument 14972/19, z dnia 10 grudnia 2019 r.).
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internetowe musza ogranicza¢ skoordynowane manipulacyjne zachowania i zwigkszaé
przejrzystos¢ wokot dziatan w zakresie wywolywania szkodliwego wptywu.

Wszystkie powyzsze $rodki zaradcze powinny by¢ wdrazane z pelnym poszanowaniem
praw podstawowych, w szczegdlnosci wolnosci wypowiedzi.

Doswiadczenia wyniesione z kryzysu zwigzanego z COVID-19 pokazaty, ze unijna
polityka publiczna mogtaby skorzysta¢ na bardziej skoordynowanej i Szybszej reakcji.
Odpowiedzialne i skuteczne podejscie do stawiania czota tym wyzwaniom wymaga
doglebnego zrozumienia problemu i dowoddw jego skutkéw. W miare rozwoju kryzysu
zwigzanego z COVID-19 UE musi dalej rozwija¢ dziatania majace na celu
wyeliminowanie ujawnionych niedociggni¢¢ oraz lepiej rozumie¢ i przewidywaé
nadchodzace wyzwania. Na przyklad dezinformacja i wprowadzanie w btad na temat
ewentualnej szczepionki przeciwko COVID-19 sa nadal powszechnymi zjawiskami, co
prawdopodobnie utrudni wprowadzanie szczepionek, kiedy beda dostgpne. Koordynacja
I wspolpraca z podmiotami zarowno na szczeblu UE, jak i na szczeblu §wiatowym, wraz z
WHO i platformami internetowymi, beda miaty zasadnicze znaczenie dla monitorowania
I skutecznego reagowania na te wyzwania.

W oparciu o doswiadczenia zdobyte do tej pory w zakresie zwalczania dezinformacji
zwigzanej z COVID-19, UE moze podja¢ dalsze konkretne i krotkoterminowe dziatania,
aby poméc wzmacnia¢ pozycje obywateli, zacie$niajgc wspotprace w ramach UE
| Z partnerami na calym $wiecie. Wszystkie instytucje UE musza wspoldziataé
I uzupehia¢ dziatania panstw cztonkowskich, wnoszac warto$¢ dodang, taka jak zdolnosé
analityczna i dostep do platform internetowych.

Dziatania te powinny rowniez stanowi¢ wktad w przyszte prace UE nad dezinformacja,
W szczeg6lnos$ci w przyszta oceng kodeksu praktyk i europejski plan dzialania na rzecz
demokracji. Aspekt problemu zwigzany z bezpieczenstwem powinien rowniez znalez¢
odzwierciedlenie w nowej strategii na rzecz bezpieczenstwa UE.

2.  WZMOCNIENIE KOMUNIKACJI STRATEGICZNEJ W UE | POZA NIA

Od poczatku kryzysu zwigzanego z COVID-19 kluczowe znaczenie dla ochrony zdrowia
obywateli ma jasna i tatwo dostepna komunikacja oraz rzetelne informacje. Role w tym
zakresie odegraly nie tylko krajowe kanaly informacji, ale tez UE, za posrednictwem
swoich instytucji, $rodowisk opiniotworczych isieci w panstwach cztonkowskich,
panstwach sasiadujacych i poza nimi. Rola UE polegata na skutecznych proaktywnych
dziataniach komunikacyjnych, majacych na celu propagowanie w sposdb mozliwy do
zweryfikowania wiarygodnych informacji na temat zdrowia®, informowaniu obywateli
i partneréw z panstw trzecich o dziataniach UE na rzecz zwalczania kryzysu®, a takze
podnoszeniu $wiadomos$ci na temat zagrozen zwigzanych z dezinformacja. W marcu
2020 r. Komisja uruchomita specjalng strone¢ internetowa zawierajaca informacje na temat
falszywych twierdzen dotyczacych COVID-19, propagujaca tresci, ktore sa wiarygodne
I pomagajg w oddzieleniu faktéw od fikcji, na przyktad w celu przeciwdziatania narracji
na temat braku solidarnoéci w UE?.

Podobnie jak sama pandemia, infodemia wokot COVID-19 stanowi wyzwanie globalne.
Od poczatku kryzysu Komisja i Wysoki Przedstawiciel oraz panstwa cztonkowskie $cisle

9 Miedzy innymi tresci pochodzace z Europejskiego Centrum ds. Zapobiegania i Kontroli Chorob:
https://www.ecdc.europa.eu/en

2 https://ec.europa.eu/info/live-work-travel-eu/health/coronavirus-response_pl

2L https://ec.europa.eu/info/live-work-travel-eu/health/coronavirus-response/fighting-disinformation_pl
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wspélpracuja na forach miedzynarodowych, takich jak G-7 (zwlaszcza w ramach
mechanizmu szybkiego reagowania) czy NATO. ESDZ zintensyfikowala rowniez
dzialania majgce na celu zwalczanie kierowanych z zagranicy dziatan w zakresie
wywierania wptywu, publikujac regularne sprawozdania zawierajace analize¢ otoczenia
informacyjnego w tym zakresie oraz dzielac si¢ wynikami tych analiz ze spoteczenstwem
obywatelskim, mediami i spotecznosciami ekspertow?”. Unijny system wczesnego
ostrzegania zostal wykorzystany do wymiany informacji ianaliz w celu uzyskania
kompleksowego obrazu otoczenia informacyjnego wokoét COVID-19. Europol sporzadzit
specjalne sprawozdanie?® i systematycznie monitoruje skutki pandemii COVID-19
w dziedzinie cyberprzestepczos$ci, dostarczajac zaktualizowane obrazy zagrozen i oceny
potencjalnych dalszych zmian w tym obszarze przestgpczosci. W szerszym ujeciu UE
podjeta dziatania w celu zwalczania wprowadzajacych w btad narracji, takich jak rzekomy
brak wsparcia UE dla partnerow, prowadzac ukierunkowane kampanie informacyjne na
calym $wiecie. Byly one rowniez prowadzone w Scistej wspotpracy z WHO. Biorgc pod
uwage ryzyko i zagrozenia zwigzane z Kierowanymi z zagranicy dziataniami w zakresie
wywierania wptywu, oraz pomimo dziatan podejmowanych od poczatku kryzysu, nadal
istnieje potrzeba dalszej poprawy zdolnosci UE do dostarczania aktualnych,
konsekwentnych, spojnych iwidocznych informacji dla odbiorcow zewngtrznych na
calym $wiecie, ze szczegdlnym naciskiem na bezposrednie sasiedztwo UE, kraje Afryki,
Azji i Ameryki Lacinskiej.

Dzialania

e Komisja i Wysoki Przedstawiciel:

o Beda nadal angazowac si¢ we wzmacnianie zdolnosci Unii Europejskiej
w dziedzinie komunikacji strategicznej, zgodnie z Planem dziatania na rzecz
zwalczania dezinformacji, wzmacniajac wspolprace i koordynacje z panstwami
cztonkowskimi.

o Beda zwigksza¢ wykorzystanie istniejacych mechanizméw w celu ulatwienia
konkretnej wspolpracy z panstwami cztonkowskimi i partnerami
miedzynarodowymi  w dziedzinie komunikacji strategicznej, wtym za
posrednictwem kanatow wspotpracy Komisji z panstwami cztonkowskimi oraz
grup zadaniowych ESDZ ds. komunikacji strategicznej.

o Utworzona zostanie specjalna sekcja systemu wczesnego ostrzegania w celu
utatwienia wymiany odpowiednich materialdow informacyjnych na temat
COVID-19 migdzy panstwami cztonkowskimi UE i odpowiednimi instytucjami
UE.

o Beda nadal intensyfikowa¢ komunikacje strategiczng i podnosi¢ zdolnos$ci
delegatur Unii w zakresie dyplomacji publicznej, w $cistej wspotpracy z siecig
dyplomatyczng panstw cztonkowskich UE, zrzadami panstw trzecich
I spoteczenstwem obywatelskim.

e Przedstawicielstwa Komisji w panstwach cztonkowskich beda odgrywaé bardziej
aktywna role w krajowych debatach, dostarczajac informacji opartych na faktach
i dostosowanych ~ do  sytuacji  lokalnej,  w szczegdlnosci ~ w mediach
spotecznos$ciowych.

22 https://euvsdisinfo.eu/eeas-special-report-update-short-assessment-of-narratives-and-disinformation-

around-the-covid19-pandemic-updated-23-april-18-may/
https://www.europol.europa.eu/publications-documents/catching-virus-cybercrime-disinformation-and-
covid-19-pandemic
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3.  LEPSZA WSPOLPRACA W RAMACH UE

Walka z dezinformacja, wprowadzaniem w btad i kierowanymi z zagranicy dziataniami
W zakresie wywierania wpltywu podczas kryzysu zwigzanego z COVID-19 dowiodta, ze
wspoOtpraca miedzy instytucjami UE a panstwami czlonkowskimi ma zasadnicze
znaczenie dla zapewnienia spojnosci przekazu i konsekwencji dziatan. Nalezy podjac
dalsze dzialania wcelu usprawnienia i wzmocnienia zdolnosci®*®®, poprawy analizy
ryzyka i dalszego rozwijania regularnej sprawozdawczosci. Wspotpraca wewnatrz UE
musi rowniez obejmowac platformy internetowe i inne kluczowe zainteresowane strony,

np. wlasciwe organy krajowe, badaczy i weryfikatoréw informacji.

Waznym krokiem w kierunku zapewnienia komplementarno$ci wszystkich inicjatyw jest
zwigkszenie $wiadomosci wsrdd panstw cztonkowskich na temat dostepnych
instrumentow; kryzys pokazal, ze nie zawsze dysponujg one taka wiedza. Podejmowano
proby lepszej koordynacji migdzy réznymi podmiotami, na przyktad poprzez wzajemne
odniesienia miedzy rdéznymi stronami internetowymi poswigconymi dezinformacji
w zwigzku z COVID-19, ale pozostaja one niewystarczajgce w porownaniu z potrzebami.

Dzialania

e Komisja zaproponuje innym instytucjom ustanowienie i przetestowanie
mechanizméw®®  wcelu poprawy koordynacji komunikacji  dotyczacej
dezinformacji wokét COVID-19 w ramach istniejagcych struktur oraz w celu
wymiany ocen i analiz.

e Panstwa czlonkowskie powinny w wigkszym stopniu wykorzystywaé system
wczesnego ostrzegania iinne wiasciwe $rodki wcelu wzmocnienia wspotpracy
z instytucjami UE oraz miedzy soba, w szczeg6lnosci w zakresie oceny otoczenia
informacyjnego i orientacji sytuacyjnej.

e W oparciu 0 doswiadczenia zdobyte w ramach europejskiej sieci wspotpracy ds.
wyboréw Komisja bedzie utatwia¢ wymiang najlepszych praktyk w konkretnych
kwestiach zwigzanych z dezinformacja, takich jak indywidualne dobieranie reklam
(tzw. mikrotargetowanie).

4.  WSPOLPRACA Z PANSTWAMI TRZECIMI I PARTNERAMI MIEDZYNARODOWYMI

Celem dezinformacji i kierowanych z zagranicy dziatan w zakresie wywierania wptywu
zwigzanych z COVID-19 nie s3g wylacznie UE czy poszczegodlne panstwa cztonkowskie.
Sa one ukierunkowane na panstwa trzecie, ramy wspotpracy migdzynarodowej i ogdlnie
na multilateralizm?’.

Biorac pod uwage ryzyko i zagrozenia zwigzane z kampaniami dezinformacyjnymi, UE
zaczeta dostarcza¢ odbiorcom na catym $wiecie, a zwlaszcza w bezposrednim sasiedztwie
UE, na Batkanach Zachodnich iw Afryce, aktualnych, konsekwentnych, spdjnych
i widocznych informacji. Na przyktad, aby zwalcza¢ narracje o braku wsparcia UE dla

# Takie jak dziatania wramach Grupy Roboczej Rady ds. Informacji, systemu wczesnego ostrzegania,

zintegrowanych uzgodnien UE dotyczacych reagowania na szczeblu politycznym w sytuacjach
kryzysowych (IPCR), Komitetu ds. Bezpieczefnstwa Zdrowia czy dzialania w ramach sieci ds.
komunikacji kryzysowej.
% Zob. roéwniez rezolucje Parlamentu Europejskiego zdnia 17 kwietnia 2020r. w sprawie
skoordynowanych dziatann UE na rzecz walki z pandemiag COVID-19 i jej skutkami, wzywajaca roOwniez
do podjecia przez UE dziatan przeciwko dezinformacji w zwigzku z COVID-19 (P9 TA-
PROV/(2020)0054).
Takich jak regularne grupy kontaktowe /cotygodniowe wideokonferencje.
Zob. na przyktad sprawozdania specjalne ESDZ na stronie EUvsDisinfo (https://euvsdisinfo.eu/).
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panstw trzecich, przeprowadzono kampanie informacyjne w wielu krajach, w tym
w krajach objetych europejska polityka sasiedztwa. Komisja i ESDZ réwniez $cisle
wspotpracuja z WHO 1iinnymi partnerami migdzynarodowymi, aby zapewni¢ jak
najwiekszg widoczno$¢ dostarczaniu unijnej pomocy zwigzanej z COVID-19 i jej
pozytywnemu wpltywowi w terenie, w tym za posrednictwem ,,Druzyny Europy”.

W ramach istniejgcych instrumentdw polityki zagranicznej przesuni¢to juz ponadto
fundusze na wsparcie instytucji rzagdowych i samorzadowych na szczeblu regionalnym
w radzeniu sobie z kryzysem i podjeto dziatania w celu obalania dezinformacji, ktéra
moze podsyca¢ dalsze napiecia ikonflikty, na obszarach dotknietych konfliktami
i kryzysem, wtym w Sahelu, regionie Wielkich Jezior, Rogu Afryki, na Bliskim
Wschodzie i w Ameryce Lacinskiej. Ponadto w ramach Europejskiego Instrumentu na
rzecz Wspierania Demokracji i Praw Czlowieka finansowane sg projekty majace na celu
wspieranie dziennikarzy, propagowana jest weryfikacja informacji izwalczanie
dezinformacji zwigzanej z COVID-19.

Wspotpraca w ramach mechanizmu szybkiego reagowania panstw G-7, z NATO i innymi
panstwami doprowadzita do =zintensyfikowania wymiany informacji i dziatan oraz
najlepszych praktyk. Umozliwita ona szybsza wymiang informacji i otworzyta mozliwosci
prowadzenia dalszych wspdlnych dziatan w przysztosci.

Dzialania

e Komisja i Wysoki Przedstawiciel beda, w ramach swoich obowigzkow:

o Wspotpracowa¢ z WHO w celu wzmocnienia jej nadzoru epidemiologicznego
poprzez skuteczne monitorowanie medidw, oraz promowania wykrywania
wprowadzajacych w btad i szkodliwych narracji, jak i reakcji na nie.

o Wspiera¢, wskali $wiatowej, wspotprace i wymiang najlepszych praktyk
w zakresie zwalczania dezinformacji i kierowanych z zagranicy dziatan
w zakresie wywierania wptywu, w ramach konkretnych dziatan w zakresie
wspolpracy i programéw  wsparcia®®, woparciu 0 istniejace programy
dyplomacji publicznej?® i dziatania podnoszace §wiadomos¢.

o Intensyfikowa¢ wymian¢ informacji z wlasciwymi partnerami spoteczenstwa
obywatelskiego isektora prywatnego w panstwach trzecich w zakresie
orientacji sytuacyjnej irozwoju zagrozen, m.in. organizujac konsultacje,
konferencje i wydarzenia o charakterze publicznym™.
wspotprace z ONZ i organizacjami regionalnymi, w tym OBWE, Rada Europy
I Unig Afrykanska.

e W ramach pakietu dziatan ,,Druzyny Europy”, stuzacych wspieraniu partnerow
w radzeniu sobie ze skutkami pandemii, promowaé¢ dostep do wiarygodnych
informacji, zwalcza¢ dezinformacjg¢, wspotpracowaé z dziennikarzami i mediami
oraz wspiera¢ — za posrednictwem delegatur UE 1 misji dyplomatycznych panstw

8 Zob. np. wydarzenie ,,Disinfo Alert” zorganizowane w Thilisi w 2019 r.: https://euvsdisinfo.eu/georgia/

» Dziatania te juz wspieraja spoleczefistwo obywatelskie W ramach ukierunkowanych dzialan na rzecz
zwalczania dezinformacji w panstwach trzecich, takich jak Rosja, Brazylia czy Indonezja.

% Wiecej informacji na temat wydarzenia ,Disinfo Horizon” mozna znalez¢ pod adresem:
https://ec.europa.eu/commission/presscorner/detail/en/SPEECH_20_160
https://euvsdisinfo.eu/disinformation-aims-at-undermining-democracy/
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cztonkowskich w terenie — inicjatywy majace na celu zwalczanie dezinformacji
i wprowadzania w btad w pafstwach trzecich®" *2.

5. WIEKSZA  PRZEJRZYSTOSC  PLATFORM  INTERNETOWYCH W ZAKRESIE
DEZINFORMACJI | DZIALAN W ZAKRESIE WYWIERANIA WPLYWU

Wspotpraca z platformami mediow spotecznosciowych jest kluczowym elementem
zarowno kompleksowej oceny wyzwan, jak i skutecznego reagowania na infodemie¢. Od
poczatku kryzysu Komisja podkreslata, iz konieczne jest zapewnienie przez platformy
internetowe pelnej realizacji ich zobowigzan wynikajacych z kodeksu praktyk. Reakcje
platform na to wyzwanie byty §ci$le monitorowane, mimo ze trudno jest wiarygodnie
oceni¢ terminowo$¢, kompletnos¢ i wptyw ich dziatan®.

Platformy internetowe® powiadomity, ze dokonaly dostosowan swoich zasad w celu
przeciwdzialania zagrozeniom dezinformacyjnym wokét COVID-19. Propagowaty one
doktadne i wiarygodne informacje na temat COVID-19 pochodzace z WHO, krajowych
organéw ds. zdrowia i profesjonalnych mediéw®. Zdeprecjonowaty informacje, ktore
zostaty zweryfikowane jako falszywe lub wprowadzajace w btad oraz ograniczyly tresci
reklamowe, ktore promuja fatszywe produkty i ushugi. Zgodnie ze swoimi normami
spotecznosciowymi platformy usunety tresci, ktéore moglyby zaszkodzi¢ zdrowiu
obywateli lub wptynaé¢ na bezpieczenstwo publiczne™.

Weryfikatorzy informacji, naukowcy i organizacje spoteczenstwa obywatelskiego maja do
odegrania kluczowg role, ale platformy nie daty im wystarczajaco mocnej pozycji podczas
obecnego kryzysu w dziedzinie zdrowia publicznego, na przyktad udost¢pniajac wigksza
ilo$¢ danych lub odpowiednio eksponujac weryfikacje informacji w odniesieniu do ustug
platform we wszystkich panstwach czlonkowskich. Istnieje zatem potrzeba dodatkowych
wysitkow 1 wymiany informacji przez platformy mediow spoteczno$ciowych, a takze
zwigkszenia przejrzystosci 1 rozliczalnosci®’. Wskazuje to na potrzebe egzekwowania
i wzmocnienia polityki, ktora platformy zobowiazaly si¢ wdrozy¢ zgodnie z kodeksem
praktyk.

5.1. ZWIEKSZENIE ROLI PLATFORM INTERNETOWYCH W DOBIE KRYZYSU

Platformy internetowe powinny zintensyfikowaé¢ swoje dzialania na rzecz zwalczania
zagrozeh wywotanych przez kryzys. Czerpigc inspiracj¢ z do$wiadczen zdobytych
W zwigzku z monitorowaniem kodeksu postepowania przed wyborami europejskimi
w2019r., Komisja zamierza ustanowi¢ sprawny program  monitorowania
i sprawozdawczosci w ramach kodeksu, skoncentrowany na zjawiskach dezinformacji

81 Zob. réwniez wspblny komunikat do Parlamentu Europejskiego, Rady, Europejskiego Komitetu

Ekonomiczno-Spotecznego i Komitetu Regionéw — Komunikat w sprawie $wiatowej reakcji UE na
COVID-19 (JOIN/2020/11 final).

Na przyktad w krajach afrykanskich dotknietych konfliktami, takich jak Republika Srodkowoafrykanska
czy Kongo.

Jest réwniez faktem, ze niektdre platformy internetowe wykorzystywane do rozpowszechniania
wprowadzajacych w btad informacji nie sa platformami objetymi kodeksem praktyk (np. WhatsApp lub
TikTok).

W szczegolnosci Google, Facebook, Twitter i Microsoft.

W zwiazku ztym platformy uruchomily nowe narzedzia, takie jak tablice informacyjne, Kkarty,
wyskakujace okienka, mapy ikomunikaty, ktore przekierowuja uzytkownikéw bezposrednio do
wiarygodnych zrodet informacji w wielu jezykach.

Np. fatszywe twierdzenie, ze picie srodka wybielajacego leczy wirusa.

Jak zilustrowano na przyktad na stronie Brookings: https://www.brookings.edu/techstream/encrypted-
messaging-apps-are-the-future-of-propaganda/
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i wprowadzania w btagd w zwigzku z COVID-19. Powinien on zosta¢ rozszerzony na
platformy, ktére nie sa obecnie sygnatariuszami kodeksu praktyk®. Komisja, z pomoca
europejskiej grupy regulatoréw audiowizualnych ustug medialnych (ERGA)%®, moglaby
nastepnie oceni¢ wplyw polityki platform na rozpowszechnianie dezinformacji
i wprowadzania w btad wzwiazku z COVID-19. Zapewniloby to réwniez istotne
informacje na potrzeby wspierania dzialan tagodzacych majacych ogranicza¢ szkody.
Zostanie to rowniez uwzglednione w przysztych pracach UE, w szczegolnosci
W europejskim planie dziatania na rzecz demokracji iw akcie prawnym o ustugach
cyfrowych.

Dzialania

Platformy zostang poproszone o sktadanie comiesiecznych sprawozdan na temat swojej
polityki i dzialan majacych na celu zwalczanie dezinformacji zwigzanej z COVID-19,
zawierajacych nastepujace elementy:

e [nicjatywy majgce na celu propagowanie wiarygodnych tresci na szczeblu UE
i paristw czlonkowskich®™. Platformy powinny dostarcza¢ danych na temat dzialan
podejmowanych w celu promowania informacji pochodzacych od krajowych
i miedzynarodowych agencji zdrowia, organow krajowych i unijnych, jak rowniez
mediow branzowych.

e Inicjatywy i narzedzia stuzgce podnoszeniu swiadomosci uzytkownikow. Platformy
powinny dostarcza¢ danych na temat wdrazania ich strategii w celu informowania
uzytkownikéw w przypadku kontaktu z dezinformacja.

e Zachowania manipulacyjne. Platformy powinny informowac¢ o wszelkich
przypadkach manipulacji w mediach spotecznosciowych i dziataniach w zakresie
wywotywania  szkodliwego wpltywu lub  skoordynowanych falszywych
aktywnos$ciach wykrytych w ramach $wiadczonych przez nie ustug. Platformy
powinny rowniez wspotpracowac z panstwami cztonkowskimi i instytucjami UE
w celu ulatwienia oceny 1 identyfikacji zrodet kampanii dezinformacyjnych
I dziatan w zakresie wywolywania wptywu.

e Dane dotyczqce przeplywow tresci reklamowych zwigzanych z dezinformacjq
wokél COVID-19*. Sygnatariusze kodeksu powinni przedstawi¢, tam, gdzie to
mozliwe, dane dotyczace $wiadczonych przez nie ustug — w podziale na panstwa
cztonkowskie — dotyczace strategii podjetych w celu ograniczenia emisji reklam
zwigzanych z dezinformacja wokét COVID-19. Platformy i operatorzy sieci
reklamowych powinni rowniez przekazywac takie dane na temat strategii majacych
na celu ograniczenie umieszczania reklam na stronach internetowych oséb trzecich

W szczegdlnosei platformy o duzej widocznosci podczas kryzysu zwigzanego z COVID-19, takie jak
WhatsApp czy TikTok.

W odpowiedzi na kryzys ERGA rozszerzyta ostatnio mandat swojej podgrupy ds. dezinformacji o ocen¢
tego, w jaki sposob platformy reagujg na wyzwania wynikajace z tej nadzwyczajnej sytuacji. W ramach
oceny szczeg6lny nacisk zostanie potozony na dziatania platform majace na celu identyfikacje, kontrolg
i zapobieganie rozprzestrzenianiu fatszywych, wprowadzajacych w btad lub nieprawidtowych informacji
na temat leczenia i choroby jako takiej, sposobu jej rozprzestrzeniania oraz $rodkéw podejmowanych
przez rzady i krajowe organy regulacyjne, zob.: https://erga-online.eu

Niektére zainteresowane strony, takie jak Inicjatywa na rzecz zaufania w dziennikarstwie (Journalism
Trust Initiative), opracowaty wskazniki wiarygodnosci dotyczace zrodet informacji.

Zob. np. sprawozdania GDI https://disinformationindex.org/2020/05/why-is-tech-not-defunding-covid-
19-disinfo-sites/
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wykorzystujacych dezinformacje dotyczace COVID-19 w celu przyciagnigcia
przychodéw z reklam*.

Komisja bedzie zdecydowanie zachecac inne zainteresowane strony, ktore nie podpisaty
jeszcze kodeksu, do uczestnictwa w wyzej wymienionym programie monitorowania na
zasadzie dobrowolnosci.

5.2. WSPARCIE DLA WERYFIKATOROW INFORMACJI | NAUKOWCOW

Weryfikacja informacji ma zasadnicze znaczenie dla wszystkich, aby zapewni¢ dostep do
wiarygodnych informacji iodmiennych pogladéw. Kryzys zwigzany z COVID-19
uwypuklil potrzebe dostarczania przez platformy internetowe wiekszej ilosci danych na
temat charakteru, zakresu i skutkoéw dezinformacji oraz potrzebe¢ poréwnywania i oceny
skuteczno$ci podjetych dziatan. Europejskie Obserwatorium Mediow Cyfrowych
(EDMO) zostato niedawno uruchomione, aby wspiera¢ utworzenie transgranicznej
i wielodyscyplinarnej wspolnoty niezaleznych weryfikatorow informacji i pracownikow
naukowych, ktéra bedzie wspolpracowaé z odpowiednimi zainteresowanymi stronami
w celu wykrywania, analizowania iujawniania potencjalnych zagrozen zwigzanych
z dezinformacja, wtym w zakresie COVID-19. W zwigzku ztym lepszy dostep do
zagregowanych zbioréw danych zwigzanych z COVID-19, zagwarantowany przez
platformy, ma zasadnicze znaczenie dla celéw badawczych i lepszego zrozumienia
zagrozen i tendencji zwigzanych z dezinformacjg. Ponadto istnieje zapotrzebowanie na
specjalng infrastrukture badawcza w zakresie wykrywania, analizowania i ujawniania
dezinformacji i kierowanych z zagranicy dziatan w zakresie wywierania wptywu na catym
terytorium UE. Wszystkie te dzialania powinny by¢ prowadzone zgodnie z majacymi
zastosowanie ramami regulacyjnymi, w tym w zakresie ochrony danych.

Dzialania

e Komisja wzywa platformy do rozszerzenia i zintensyfikowania wspotpracy
z weryfikatorami informacji oraz do aktywnego udost¢pniania organizacjom we
wszystkich panstwach cztonkowskich UE, atakze w jej krajach sasiadujacych,
dostepu do swoich programéw weryfikacji informacji we wszystkich jezykach.

e Komisja bedzie wspiera¢ weryfikowanie informacji i dziatania badawcze®,
rowniez za posrednictwem nowo utworzonego Europejskiego Obserwatorium
Mediéw Cyfrowych (EDMO)*. “*° Bedzie ono wspiera¢ infrastrukturg

przez niezaleznych weryfikatorow informacji/badaczy lub inne zainteresowane strony (np. GDI,

Newsguard).
43

W tym celu platformy powinny rozwazy¢ wykorzystanie wskaznikow wiarygodno$ci opracowanych

Takie jak projekt ,,Pomoc w naglych przypadkach zagrozenia zdrowia w Systemach wzajemnie

potaczonych” [Health Emergency Response in Interconnected Systems (HERoS)], majacy na celu
opracowanie nowej metody wyszukiwania informacji w mediach spotecznosciowych w odniesieniu do

pogtosek iinformacji wprowadzajacych wblad zwigzanych z COVID-19 (wigcej informacji:

https://cordis.europa.eu/project/id/101003606). Ponadto w ramach programu ,Horyzont 20207
prowadzone sa — przez S$rodowiska akademickie, organizacje badawcze, praktykdéw i prywatne
przedsiebiorstwa — dziatania, by zapobiegaé szerzeniu si¢ informacji wprowadzajacych w btad, rozwijaé
zdolno$¢ w zakresie weryfikacji informacji oraz odpowiedzialnoéci w internecie, atakze prowadzié

badania nad znaczeniem silnego i niezaleznego krajobrazu medialnego.

* https://edmo.eu/

45

W czerwcu 2020 r. rozpocznie si¢ drugi etap EDMO, aby utworzy¢ krajowe/regionalne centra badan nad

dezinformacjag. W 2021r. wramach programu ,,Cyfrowa Europa” zostanie zapewnione dalsze
finansowanie, aby zapewni¢ obecno$¢ krajowych/regionalnych centrow w catej UE. W ramach
przysztego programu ,,Cyfrowa Europa” dazy¢ si¢ bedzie do zapewnienia EDMO pelnego zasiggu

geograficznego. W migdzyczasie Komisja bedzie dazy¢ do synergii z finansowaniem oferowanym przez
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technologiczna obejmujaca narzedzia iushugi® niezalezng wielodyscyplinarna
spoteczno$¢ wspolpracujgca w temacie dezinformacji w zakresie COVID-109.
EDMO moze rowniez pomoc organom publicznym w prowadzeniu badan
I ustanowieniu odpowiedniej tgcznosci z systemem wczesnego ostrzegania.

e Komisja zachgca platformy do uzgodnienia z EDMO ram dostepu dla
naukowcow akademickich do przydatnych danych na platformach,
zapewniajacego ochrone prywatnosci naukowcom akademickim w celu lepszego
wykrywania i analizy dezinformaciji.

e Komisja rozwazy otwarcie oprogramowania w przypadku niektorych narzedzi
opracowanych, by wykrywa¢ wprowadzajace w btad narracje i niewiarygodne
zrodla internetowe, w celu udostepnienia ich spotecznosci zajmujacej sie
weryfikacja informacji.

6. ZAPEWNIENIE WOLNOSCI WYPOWIEDZI | PLURALISTYCZNEJ DEBATY
DEMOKRATYCZNEJ

Obecny kryzys zwigzany z COVID-19 uwidocznil ryzyko wykorzystania niektorych
srodkéw opracowanych w celu rozwigzania problemu infodemii jako pretekstu do
podwazania podstawowych praw i wolnosci lub naduzywania ich w celach politycznych
w Unii Europejskiej i poza nig. W zwigzku z tym nalezy zachowac czujno$¢ i zapewnic
pelne poszanowanie naszych praw podstawowych i wspolnych wartosci, wokot ktorych
powinna si¢ koncentrowaé¢ nasza reakcja na COVID-19. W tym kontekscie kluczowe
znaczenie dla walki z dezinformacja iinformowania obywateli maja wolne
i pluralistyczne media.

Wolno$¢ wypowiedzi i prawo medidw i spoteczenstwa obywatelskiego do nadzorowania
dziatah panstwa sa w czasie obecnego kryzysu wazniejsze niz kiedykolwiek: rozliczalnos¢
organéw publicznych nie moze by¢ mniejsza tylko dlatego, ze dzialajg one w ramach
nadzwyczajnych uprawnien. Organy publiczne musza zapewni¢ przejrzystos¢ swoich
dzialan, co przyczynia si¢ do budowania zaufania obywateli 1 umozliwia kontrol¢ procesu
podejmowania decyzji. Swobodny przeplyw informacji przyczynia si¢ do ochrony zycia
i zdrowia oraz sprzyja spolecznym, gospodarczym, politycznym iinnym debatom, jak
i podejmowaniu decyzji, oraz promuje je*’. Demokracja pokazuje swa prawdziwa sile
I wartos¢ w czasach kryzysu.

Podczas kryzysu sygnalizowano problemy zwigzane z wolnoscia wypowiedzi48, w tym
zgloszenia, ze dziennikarzom, organizacjom spoteczenstwa obywatelskiego czy
nauczycielom akademickim ograniczono dostgp do informacji, ze dostgp ten byt
niepotrzebnie opozniany, ze bezpieczenstwo dziennikarzy bylo w wigkszym stopniu
zagrozone, ze byli m.in. narazeni na grozby 1 zastraszanie, lub Ze zostali niestusznie
oskarzeni o rozpowszechnianie dezinformacji.

Parlament Europejski, uruchamiajac zaproszenia do sktadania wnioskéw w lecie 2020 r. w celu wsparcia
badan nad dezinformacjg zwigzang z COVID-19.

W tym oferujac dostep do publicznych baz danych, repozytoriow artykutdéw o zweryfikowanych
informacjach i mechanizméw dostgpu do platform zgodny z zasada poszanowania prywatnosci w celu
utatwiania wykrywania, analizowania i ujawniania dezinformacji.

,Disease pandemics and the freedom of opinion and expression”, sprawozdanie specjalnego
sprawozdawcy ONZ ds. dziatan na rzecz prawa do wolnos$ci opinii i wypowiedzi, David Kaye, kwiecien
2020 .

Przypadki udokumentowano na Platformie Rady Europy na rzecz Ochrony Dziennikarstwa
i Bezpieczenstwa Dziennikarzy oraz wspotfinansowanej przez UE platformie mapowania wolnosci
medidéw, https://mappingmediafreedom.org/
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Od poczatku kryzysu Komisja $cisle monitoruje §rodki nadzwyczajne wprowadzane przez
panstwa cztonkowskie oraz ich spojnos¢ z Traktatem i z prawem UE, a w szczegdlnosci
z Kartg praw podstawowych. W kilku panstwach cztonkowskich istniaty juz przepisy,
wtym przepisy o charakterze karnym, zwigzane z dezinformacja, ajedno panstwo
cztonkowskie wprowadzito konkretny nowy przepis dotyczacy karania rozprzestrzeniania
dezinformacji w trakcie stanu nadzwyczajnego®. Przepisy, ktore definiuja te przestgpstwa
w zbyt 0gdélny sposob i zawierajg nieproporcjonalne sankcje, mogg ogranicza¢ gotowosé
zroédet  dziennikarskich do rozmowy z dziennikarzami, atakze prowadzi¢ do
autocenzury5°, co rodzi szczegdlne obawy co do wolnosci stowa.

Komisja wspoétfinansowata, przy wsparciu Parlamentu Europejskiego, szereg projektow
majacych na celu okreslenie zagrozen iryzyka dla wolnosci i pluralizmu mediow,
wspieranie  dziennikarstwa Sledczego oraz udzielanie pomocy dziennikarzom
w potrzebie™

Kryzys zwigzany z COVID-19 pokazal, jak wazna jest rola wolnych i niezaleznych
mediéw  w dostarczaniu  obywatelom  wiarygodnych i sprawdzonych informacji,
przyczyniajacych si¢ do ratowania zycia. Kryzys poglebit jednak i tak juz trudng sytuacje
gospodarczg sektora z powodu dramatycznego spadku dochodéw z reklam, pomimo
rosnacej liczby odbiorcow 2. Sytuacja jest szczegélnie trudna dla stabszych uczestnikow
rynku oraz mediodw lokalnych i regionalnych. Wynikiem tego jest ostabienie catych
ekosystemow medialnych w UE i ich réznorodnosci. Opracowany przez Komisje pakiet
naprawczy na rzecz odbudowy pomoglby rozwigza¢ problem bezposredniego
zapotrzebowania na ptynno$¢ poprzez wsparcie wyplacalnosci i finansowanie w ramach
polityki spojnosci, przy jednoczesnym wzmocnieniu inwestycji cyfrowych i odpornosci
sektora za posrednictwem programow ,InvestEU” |, Kreatywna Europa” i1 ,,Horyzont
Europa”.

Kryzys zwigzany z COVID-19 rowniez znacznie poglebit podobne wyzwania na catym
Swiecie, w tym wyzwania stojace przed niezaleznymi mediami bedacymi ochrong dla
demokracji i praw cztowieka. UE bedzie monitorowaé rozwdj sytuacji zgodnie z Planem
dziatania dotyczacym praw cztowieka i demokracji na lata 2020-2024%, Bedzie zwracaé
szczegblng uwage na sytuacje¢ we wschodnim 1 potudniowym sgsiedztwie oraz na
Batkanach Zachodnich.

Wszystko to budzi watpliwosci co do tego, czy media i spoleczenstwo obywatelskie beda
w stanie w pelni odgrywac swoja rol¢ w przeciwdziataniu dezinformacji i wprowadzaniu
w blad.

UE musi zintensyfikowa¢ wsparcie polityczne i praktyczne dla niezaleznych mediow
i dziennikarzy w UE i na calym $wiecie, a takze pomdc organizacjom spoleczenstwa
obywatelskiego w ich wysiltkach na rzecz monitorowania ograniczen w zakresie wolnosci
stowa i przestrzeni spoleczenstwa obywatelskiego oraz donoszenia o takich przypadkach.

" Zmiana sekcji 337 wegierskiego kodeksu karnego.

% Komisja jasno stwierdzita, ze demokracja nie moze funkcjonowaé¢ bez wolnych i niezaleznych medidw,
a poszanowanie wolnosci stowa i pewno$¢ prawa majg w tym czasie zasadnicze znaczenie.

https [lec.europa.eu/commission/presscorner/detail/pl/STATEMENT 20 567

https://ec.europa.eu/digital-single-market/en/media-freedom-projects

Wedtug wstepnych szacunkéw spadek moze wynie$¢ rownowarto$é 80 % przychodéw dla wydawcow

wiadomosci w zaleznos$ci od kraju. Oczekuje sig, ze najbardziej dotknigci zostang mali lokalni wydawcy.

http://www.newsmediaeurope.eu/news/covid-19-and-the-news-media-journalism-always-comes-at-a-

cost/

% JOIN(2020)5 z dnia 23 marca 2020 r.
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Dzialania

Komisja bedzie nadal $cis§le monitorowaé wpltyw srodkow nadzwyczajnych na
prawo i wartosci UE do czasu wycofania wszystkich $rodkow i bedzie nadal
wspotpracowata z panstwami czlonkowskimi na temat okre§lonych kwestii.
Monitorowanie to zostanie wykorzystane w zblizajgcym si¢ rocznym sprawozdaniu
na temat praworzadno$ci, ktore zostanie opublikowane w trzecim kwartale
2020 r.>*, oraz w przysziej strategii dotyczacej skutecznego stosowania Karty praw
podstawowych w Unii Europejskiej i europejskiego planu dziatania na rzecz
demokracji.

Komisja wzywa panstwa cztonkowskie do zintensyfikowania wysitkow w czasach
kryzysu, aby zagwarantowa¢, ze dziennikarze beda mogli bezpiecznie pracowaé™

w odpowiednich warunkach i uznaje media informacyjne za podstawowg ustuge.

Komisja zwraca si¢ do Parlamentu iRady o pilne przyjecie kompleksowego
pakietu naprawczego, ktory pomoglby w naprawie iwzmocnieniu odpornosci
sektora medidow w walce z dezinformacja zwiazang z COVID-19. Panstwa
cztonkowskie powinny jak najlepiej wykorzysta¢ ten pakiet i dziatania, ktore UE
podejmuje w obszarze gospodarki w odpowiedzi na pandemi¢c COVID-19® w celu
wsparcia mediow, ktore powaznie ucierpialty wwyniku Kkryzysu, przy
jednoczesnym poszanowaniu ich niezaleznosci. Wszystkie podmioty UE powinny
dazy¢ do wspierania mediow w ramach odnowy gospodarki.

Aby wesprze¢ te wysiltki, Komisja bedzie nadal wspoHinansowata niezalezne
projekty w zakresie dziennikarstwa, wolno$ci i pluralizmu mediow oraz utatwiata
dostep do finansowania i mozliwosci finansowania dla sektora mediow>’.

Do konca tego roku Komisja zaproponuje dziatania majace na celu wzmocnienie

wolnosci i pluralizmu mediow w Unii Europejskiej w ramach europejskiego planu

dziatania na rzecz demokracji oraz przedstawi plan dziatania w dziedzinie sektora
audiowizualnego imediow, ktory bedzie miat na celu dalsze wspieranie
transformacji cyfrowej i konkurencyjnos$ci tych sektorow oraz stymulowanie
dostepu do tresci i pluralizmu mediow.

Komisja i Wysoki Przedstawiciel:

o Uruchomig ukierunkowane dziatania w ramach programéw dyplomacji
publicznej w krajach na calym $wiecie w celu wspierania podmiotow
spoleczenstwa obywatelskiego w dostarczaniu wiarygodnych informacji*®.

o Beda dalej zaciesniaC  wspolprace  z organizacjami  spoteczenstwa
obywatelskiego, dziennikarzami i niezaleznymi mediami w panstwach trzecich
poprzez pomoc regionalng 1wsparcie dwustronne stuzace zwalczaniu
dezinformacji i propagowaniu weryfikacji informaciji.

o Wigkszym wsparciem zostanie objete monitorowanie przypadkOw naruszania
wolno$ci prasy, zaangazowanie na rzecz bezpieczniejszego otoczenia dla
mediow iochrony dziennikarzy, wtym poprzez udzielanie pomocy za

54

55

56
57

58

Media i spoleczenstwo obywatelskie napotykaly nowe przeszkody w Wypelianiu swej roli
w demokratycznej debacie podczas tego kryzysu. W swoim rocznym sprawozdaniu na temat

praworzadno$ci Komisja doktadniej przeanalizuje sytuacje we wszystkich panstwach cztonkowskich.

Zgodnie z wytycznymi Rady Europy w sprawie ochrony wolnoéci wypowiedzi i informacji w czasach
kryzysu — https://www.coe.int/en/web/freedom-expression/freedom-of-expression-and-information-in-

times-of-crisis Nalezy rowniez opracowaé reakcje na ostrzezenia wydawane przez Rade Europy

w ramach Platformy na rzecz Ochrony Dziennikarstwa i Bezpieczenstwa Dziennikarzy.
https://ec.europa.eu/commission/presscorner/detail/pl/ip_20_459

Na przyktad dostgpny jest system poreczen na rzecz sektora kultury i sektora kreatywnego w celu

wsparcia potrzeb finansowych sektora mediéw.
Np. podcasty, wsparcie weryfikacji informacji lub webinaria.
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posrednictwem unijnego mechanizmu na rzecz obroncéw praw czlowieka oraz
Scislejsza wspotprace z Europejskim Funduszem na rzecz Demokracji.

7.  WZMACNIANIE POZYCJI OBYWATELI | ZWIEKSZANIE ICH SWIADOMOSCI

Od momentu ogloszenia $wiatowe] pandemii popyt na opinie badaczy, naukowcow
i ekspertow w dziedzinie zdrowia publicznego jest wigkszy niz kiedykolwiek. Wnioski
wyciagniete z kryzysu wywotanego COVID-19 pokazuja, ze wazne jest, by propagowac
informacje pochodzace z wiarygodnych zrdédet iaby decyzje byly podejmowane na
podstawie opinii naukowcow i pracownikéw stuzby zdrowia, oraz ze kluczowe znaczenie
ma réwniez prowadzenie demokratycznej debaty. Pokazuja one wyzwanie, jakim jest
radzenie sobie ze zmieniajacym si¢ otoczeniem internetowym® . Wzmocnienie pozycji
obywateli, aby potrafili krytycznie analizowa¢ informacje w internecie, jest kluczem do
rozwigzania problemu dezinformacji.

Odpowiedz na te wyzwania jest latwiejsza, jesli spoteczenstwo jest §wiadome zagrozen
zwigzanych z dezinformacja iwprowadzaniem w blad. Szczegdlng uwage nalezy
poswigci¢ stabszym grupom, na przykiad osobom mlodym i dzieciom, ktére sg narazone
na wicksze ryzyko wprowadzenia w blad, a w konsekwencji narazaja si¢ na bardziej
niebezpieczne sytuacje. Oznacza to promowanie umiejetnoSci korzystania z medidw
i informacji, w tym myslenia krytycznego, zdolnosci do identyfikowania dezinformacji,
umiejetnosci cyfrowych oraz wspieranie wzmacniania pozycji obywateli jako takich®.
Wiele juz zrobiono w tym wzgledzie, ale potrzebne sa dalsze dziatania majace na celu
okreslenie synergii, potencjalu wspotpracy i wymiany informacji na temat S$rodkow
wzmocnienia odpornosci w celu ograniczenia wptywu dezinformacji. Wazne jest rowniez,
aby obywatele mieli dostep do odpowiednich zasobow w ich wlasnym jezyku.

Dzialania

e Komisja, Rada, Wysoki Przedstawiciel i Parlament Europejski bgda wymieniac si¢
najlepszymi  praktykami  w zakresie  $rodkéw  wzmocnienia  odpornosci,
W szczegbdlnosci w odniesieniu do wnioskéw wyciaggnietych podczas kryzysu
zwigzanego z COVID-19.

e W zaktualizowanym Planie dzialania w dziedzinie edukacji cyfrowej, ktéry ma
zostaé przyjety w pdzniejszym terminie w 2020 r., zaproponowane zostang $rodki,
ktore pomogg zwalcza¢ dezinformacje, natomiast Erasmus+ 1 ,,Europejski Korpus
Solidarnosci” zapewniaja mozliwosci finansowania projektow w tym zakresie.
Komisja bgdzie wspiera¢ rozwoj krytycznego myslenia uzytkownikow mediow
spotecznosciowych za pomoca projektéw dziatania przygotowawczego
,Powszechna umiejetnos¢ korzystania z mediow®! oraz poprzez europejska sie¢
centréw bezpieczniejszego internetu.

e Komisja zamierza zaproponowac¢, w tym w ramach najblizszego planu dzialania
w dziedzinie sektora audiowizualnego i mediow, dziatania stuzgce podniesieniu

* Takie jak konieczno$é rozwiazywania problemu szybko pojawiajacych sie i znikajacych fatszywych
pojedynczych stron internetowych, przez co bardzo trudno jest zatrzymac oszustow stale zmieniajacych
tozsamos$¢ cyfrowa oraz stworzenia czarnych list i informowania konsumentéw i platform.

Na przyktad za posrednictwem projektdw z zakresu umiejetnosci korzystania z medidw, wspierania
organizacji spoteczenstwa obywatelskiego pomagajacych obywatelom i poprzez dostgp do narzedzi
weryfikacji dostgpu do tresci.
https://ec.europa.eu/digital-single-market/en/news/2018-2019-call-proposals-preparatory-action-media-
literacy-all. W 11 kwartale 2020 r. planowane jest opublikowanie ostatniego zaproszenia do sktadania
wnioskOw w ramach tego dziatania przygotowawczego (2018—2020).
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swiadomosci 1krytycznego myS$lenia wsrdd roéznych grup, w szczego6lno$ci
mtodych ludzi, w oparciu o potencjat mediow spoteczno$ciowych i influencerow.
Plan dzialania bgdzie opiera¢ si¢ na zmienionej dyrektywie o audiowizualnych
uslugach medialnych, ktéora wymaga od platform udost¢pniania plikow wideo
zapewnienia skutecznych $rodkow i narzedzi w zakresie umiejetnosci korzystania
z mediow.

e Instytucje UE powinny w skoordynowany sposob przedstawia¢ materiaty stuzace
szerzeniu wiedzy na temat rodzaju dezinformacji, powodowanych przez nig
zagrozen dla demokratycznego charakteru naszych spoteczenstw oraz dostgpnych
narzedzi wykrywania dezinformacji i reagowania na nia, dzieli¢ si¢ nimi przez
odpowiednie sieci i narzedzia zaangazowania obywateli, aby dotrze¢ do roéznych
grup we wszystkich panstwach cztonkowskich i w krajach partnerskich.

8. OCHRONA ZDROWIA PUBLICZNEGO | PRAW KONSUMENTOW

Szczegblng cechg kryzysu zwigzanego z COVID-19 jest manipulacja skierowana do
konsumentéw. Manipulacje, wprowadzajace w blad techniki marketingowe, oszustwa
i scam wykorzystuja obawy w celu sprzedazy zbe¢dnych, nieskutecznych i potencjalnie
niebezpiecznych produktow w ramach falszywych oswiadczen zdrowotnych lub aby
zwabi¢ konsumentow i sktoni¢ ich do zakupu produktow po wygoérowanych cenach.
Chociaz ten rodzaj tre$ci moze zawiera¢ dezinformacje, jezeli narusza on dorobek prawny
w dziedzinie ochrony konsumentow, jest on niezgodny z prawem i wymaga innej reakcji,
zgodnie z przepisami dotyczacymi ochrony konsumentow i przez wiasciwe organyez.

W nastepstwie apelu Komisji platformy internetowe® usunety miliony wprowadzajacych
wblad reklam dotyczacych produktow nielegalnych lub niebezpiecznych®. Komisja
koordynowata kontrole (,,akcja kontrolna UE”) stron internetowych, aby dowiedzie¢ sig,
W jaki sposob konsumenci w UE sg narazeni na tre$ci promujace falszywe twierdzenia
0 pandemii lub reklamy produktow rzekomo zapobiegajace zarazeniu si¢ koronawirusem.
Akcja kontrolna UE — przeprowadzona przez sie¢ wspotpracy w zakresie ochrony
konsumenta (CPC) — obje¢ta zarébwno odgoérng kontrole platform internetowych, jak
i dogtebng analize konkretnych reklam i stron internetowych zwiazanych z produktami, na
ktore z powodu pandemii jest duzy popyt. W rezultacie platformy usunely lub
zablokowaly miliony wprowadzajacych w btad reklam lub ofert.

Sie¢ wspotpracy w zakresie ochrony konsumenta organéw krajowych wspotpracowata
z Komisja w celu skoordynowanego zwalczania tych praktyk. Komisja wezwata gtowne
platformy internetowe® do wspotpracy z urzedami ochrony konsumentow i do podjgcia

%2 Komisja Europejska wezwata rowniez whadze panstw cztonkowskich do wzmocnienia ich czujnosci

i dostosowania ich dziatan kontrolnych w odniesieniu do sprzedazy online oraz reklamy zywnosci
i suplementéw diety zwigzanych z COVID-19 (https://ec.europa.eu/food/safety/official_controls/eu-co-
ordinated-control-plans/covid-19 _en), a Europejski Urzad ds. Zwalczania Naduzy¢ Finansowych
(OLAF) rowniez wszczal dochodzenia https://ec.europa.eu/anti-fraud/media-corner/news/13-05-
2020/inquiry-fake-covid-19-products-progresses_en.

Platformy, ktére odpowiedziaty na apel Komisji, to: Allegro, Amazon, Alibaba/Aliexpress, CDiscount,
Ebay, Facebook (tj. Facebook, Facebook Marketplace i Instagram), Microsoft/Bing, Google (tj. Google
ads i YouTube), Rakuten, Wish i Verizon Media/Yahoo.
https://ec.europa.eu/commission/presscorner/detail/pl/ip_20 938

Tj. platformy handlowe, wyszukiwarki i media spoteczno$ciowe.
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aktywnych dzialan w celu przeciwdziatania oszustwom®. Wspoétpraca z gtéwnymi
platformami internetowymi przynosi efekty®’, ale trzeba ja kontynuowaé, zwlaszcza
dzialania na mocy przysziego aktu prawnego o ustugach cyfrowych.

Nieuczciwi przedsigbiorcy sg jednak w stanie oming¢ kontrole platform, aby wykorzystaé
podatno$¢ konsumentdéw, obej$¢ kontrole algorytmiczne, m.in. tworzaC nowe strony
internetowe. Takie praktyki s3 rowniez stosowane na niezaleznych stronach
internetowych, ktore przyciagaja konsumentow za posrednictwem wyswietlanych reklam,
np. na portalach spotecznosciowych i portalach aplikacji webmail lub w sponsorowanych
rankingach w wyszukiwarkach. W zwiazku z tym krajowe urzedy ochrony konsumentow
utrzymujg wysoki stopien zagrozenia ibeda nadal wspotpracowaé z Komisjg w celu
ochrony konsumentéw w internecie®®.

Komisja zintensyfikuje wspotprac¢ i wymiang informacji z platformami i organami
branzowymi zajmujacymi si¢ regulacja sektora reklamy z myS$la o opracowaniu
automatycznych narzedzi do wyszukiwania wprowadzajacych w btad reklam. Do czasu
zakonczenia kryzysu platformy powinny sklada¢ regularne sprawozdania na temat
skutecznosci wprowadzanych przez nie §rodkow i pojawiania si¢ nowych tendencji.

Wiele nieuczciwych stron internetowych znajduje si¢ pod nazwami domen
wykorzystujacych powigzane z COVID-19 stowa kluczowe, takie jak ,.korona”, ,,maska”
lub ,,szczepionka™®. Te strony internetowe s3 szczegdlnie szkodliwe, jesli sg falszywie
przedstawiane jako legalne lub rzadowe. Komisja podjeta wspotprace z branzg nazw
domen w celu wymiany i promowania dobrych praktyk, aby zapobiega¢ spekulacjom
i naduzyciom w stosowaniu nazw domen’, a takze uzgodnita podobne $rodki z EURId,
operatorem domeny ,,.eu”“.

Dzialania

e \Wsparcie krajowych organéw ds. ochrony konsumentéw w ramach sieci
wspolpracy w zakresie ochrony konsumenta bedzie obejmowac finansowanie ich
zdolnosci do sprawnego monitorowania rynkow. W dtuzszej perspektywie Komisja
bedzie dazy¢ do zapewnienia wspolnego zestawu narzedzi, takich jak
obserwatorium kryminalistyczne dla rynkow cyfrowych, wyposazone w konkretne

% Np. poprzez wykrywanie produktéw, na ktére jest duzy popyt, wprowadzanych do obrotu w sposéb

wprowadzajacy w biad w celu uzyskania nienaleznych korzysci oraz za pomocg zautomatyzowanych
srodkow do proaktywnego usuwania wprowadzajacych w btad reklam i ,,cudownych $rodkow”
zawierajacych niezgodne z prawem o$wiadczenia zdrowotne.

Na przyktad Google zablokowat lub usunagt ze swoich stron na calym $wiecie ponad 80 mln reklam
zwiazanych z COVID-19, eBay zablokowat lub usunal ze swego swiatowego rynku ponad 17 min ofert
naruszajacych unijne przepisy dotyczace konsumentow.

Komisja wydata wytyczne majgce pomoc konsumentom w identyfikowaniu i unikaniu potencjalnych
oszustw zwigzanych z COVID-19 podczas zakupOw przez internet: https://ec.europa.eu/info/live-work-
travel-eu/consumers/enforcement-consumer-protection/scams-related-covid-19 _pl

Komisja $ciSle wspotpracuje z Europolem i z rejestratorami w celu ulatwienia wymiany informacji
umozliwiajacych szybkie wykrywanie, zglaszanie iusuwanie stron internetowych powigzanych z
COVID-19 wykorzystywanych do celow przestepczych:
https://www.europol.europa.eu/sites/default/files/documents/catching_the_virus_cybercrime_disinformat
ion_and_the _covid-19_pandemic_0.pdf

Obejmujg one $rodki majace na celu sprawdzenie doktadnosci i waznoéci danych zarejestrowanych przez
rejestrujacych w odniesieniu do nazw domen zawierajacych stowa kluczowe powiazane z COVID-19
oraz zglaszanie podejrzanych rejestracji wlasciwym organom, takim jak agencje ochrony konsumentow
i organy $cigania. Zob. rowniez: https://www.icann.org/news/blog/keeping-the-dns-secure-during-the-
coronavirus-pandemic

https://eurid.eu/en/news/doteu-covid19-measures/
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narz¢dzia do prowadzenia dochodzen online i monitorowania problematycznych
praktyk zwigzanych z COVID-19".

e Zaciesniona zostanie migdzynarodowa wspolpraca i wymiana doswiadczen (np.
miedzynarodowa sie¢ organdw egzekwujacych prawo ochrony konsumentow)
W celu promowania podejscia UE do wprowadzania w btad konsumentow
w kontekscie COVID-19",

WNIOSKI

UE podjeta dziatania w odpowiedzi na zagrozenia wynikajace z dezinformacii,
wprowadzania w btad i kierowanych z zagranicy dziatan w zakresie wywierania wplywu
podczas kryzysu wywotanego COVID-19. Skala potencjalnego wplywu na zdrowie
obywateli i stabilno$¢ naszych spoleczenstw oraz luki ujawnione przez pandemie
wymagaja jednak dalszych wysitkow na rzecz zintensyfikowania tych dziatan. Kryzys
zwigzany z COVID-19 wystawil na probe UE 1ijej demokratyczne spoleczenstwa,
ukazujac, jak radza sobie one zwyzwaniem, jakim jest dezinformacja. W oparciu
0 zidentyfikowane wyzwania, dotychczasowe do§wiadczenia i proponowane rozwigzania
krotkoterminowe, spoteczenstwa UE iich demokratyczny nadzor moga w dluzszej
perspektywie stac si¢ silniejsze i bardziej odporne oraz lepiej przygotowane na przyszte
wyzwania.

Komisja i Wysoki Przedstawiciel szybko wprowadza w zycie dziatania zaproponowane
W niniejszym komunikacie, przygotowujac podstawe pod diugoterminowe podejscie
w ramach europejskiego planu dzialania na rzecz demokracji, ktéry powinien zostaé
przedstawiony pod koniec roku, jak réwniez pod przyszty akt prawny o ustugach
cyfrowych.

2 Komisja bedzie koordynowaé wspolprace miedzy siecia wspotpracy w zakresie ochrony konsumenta

i rejestrami domen internetowych oraz dostawcami ustug ptatniczych w celu skutecznego zwalczania
oszustw konsumenckich.

OECD opracowata wytyczne dotyczace tego, jak identyfikowal oszustwa, czerpigc inspiracj¢ ze
wspolnego stanowiska sieci wspdlpracy w dziedzinie ochrony konsumenta, w ktérym wskazano
najbardziej powszechne oszustwa zwigzane z COVID-19 podane do wiadomosci publicznej w marcu
http://www.oecd.org/coronavirus/policy-responses/protecting-online-consumers-during-the-covid-19-
crisis-2ce7353c/
https://ec.europa.eu/info/live-work-travel-eu/consumers/enforcement-consumer-protection/scams-
related-covid-19 pl
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