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1. DRUGI ROCZNY PRZEGLAD - CEL, PRZYGOTOWANIE | PROCES

W dniu 12 lipca 2016 r. Komisja przyjeta decyzje (,,decyzja w sprawie adekwatnosci
ochrony”), w ktérej stwierdzita, ze Tarcza Prywatnosci UE-USA (,,Tarcza Prywatnos$ci”)
zapewnia odpowiedni poziom ochrony danych osobowych, ktére zostaly przekazane z UE do
organizacji w USA ' . Wdecyzji wsprawie adekwatnoéci ochrony przewidziano
W szczegdlnosci coroczng oceng wszystkich aspektow funkcjonowania zasad ochrony przez
Komisje. Pierwszy roczny przeglad zostal przeprowadzony w dniach 18-19 wrze$nia 2017 r.
w Waszyngtonie, aw dniu 18 pazdziernika 2017 r. Komisja przyjeta sprawozdanie dla
Parlamentu Europejskiego i Rady ? wraz z towarzyszacym dokumentem roboczym shuzb
Komisji (SWD(2017) 344 final)®.

Na podstawie swoich ustalen dokonanych w ramach pierwszego przegladu Komisja uznata,
ze USA nadal zapewniaja odpowiedni stopien ochrony danych osobowych przekazywanych
organizacijom w USA przez Uni¢ wramach Tarczy Prywatnosci. Jednoczesnie Komisja
wskazata, ze praktyczne wdrozenie zasad Tarczy Prywatnosci moze by¢é w dalszym ciagu
usprawniane, aby zapewni¢ zgodne z zamierzeniami stosowanie gwarancji i srodkow ochrony
przewidzianych w tych zasadach. W tym celu Komisja przedstawita dziesig¢ zalecen.

Niniejsze sprawozdanie jest podsumowaniem drugiego rocznego przegladu funkcjonowania
Tarczy Prywatnosci. W niniejszym sprawozdaniu oraz w towarzyszacym mu dokumencie
roboczym stuzb Komisji (SWD(2018) 497 final) zastosowano takg samg strukturg, jak
w sprawozdaniu z pierwszego przegladu rocznego. W obu dokumentach uwzglgdniono
wszystkie aspekty funkcjonowania Tarczy Prywatnos$ci, rowniez w kontek§cie zmian, ktore
miaty miejsce w ciggu ubiegltego roku. Jednym z gléwnych elementoéw ocenianych przez
Komisje byta kwestia realizacji jej zalecen z pierwszego przegladu rocznego.

Przygotowujac drugi roczny przeglad, Komisja zebrala informacje od zainteresowanych stron
(w szczegdlnosci od przedsiebiorstw posiadajacych certyfikacje Tarczy Prywatnosci, za
posrednictwem ich stowarzyszen branzowych, jak rowniez od organizacji pozarzadowych
(NGO) dziatajacych w dziedzinie praw podstawowych, a w szczegolnoséci praw cyfrowych
i ochrony prywatnosci), atakze od odpowiednich organow USA zaangazowanych we
wdrazanie tych zasad.

Posiedzenie w sprawie drugiego rocznego przegladu odbyto sie w Brukseli w dniach 18-19
pazdziernika 2018 r. Przeglad zostat rozpoczety przez komisarz do spraw sprawiedliwosci,
konsumentdéw i rownouprawnienia pici Vére Jourova, amerykanskiego sekretarza handlu

! Decyzja wykonawcza Komisji (UE) 2016/1250 z dnia 12 lipca 2016 r. przyjeta na mocy dyrektywy 95/46/WE
Parlamentu Europejskiego i Rady, w sprawie adekwatnos$ci ochrony zapewnianej przez Tarcze Prywatno$ci UE-
USA, Dz.U. L 2017 z 1.8.2016, s. 1.

2 Sprawozdanie Komisji dla Parlamentu Europejskiego i Rady w sprawie pierwszego rocznego przegladu
funkcjonowania Tarczy Prywatnosci UE-USA (COM(2017) 611 final), zob.
http://ec.europa.eu/newsroom/just/item-detail.cfm?item_id=605619

® Dokument roboczy stuzb Komisji towarzyszacy sprawozdaniu Komisji dla Parlamentu Europejskiego i Rady
W sprawie pierwszego rocznego przegladu funkcjonowania Tarczy Prywatnosci UE-USA (SWD(2017)344
final), zob. http://ec.europa.eu/newsroom/just/item-detail.cfm?item_id=605619

1


http://ec.europa.eu/newsroom/just/item-detail.cfm?item_id=605619
http://ec.europa.eu/newsroom/just/item-detail.cfm?item_id=605619

Wilbura Rossa, przewodniczgcego Federalnej Komisji Handlu Josepha Simonsa oraz
przewodniczaca Europejskiej Rady Ochrony Danych Andreg¢ Jelinek. Przeglad w imieniu UE
przeprowadzili  przedstawiciele  Dyrekcji  Generalnej Komisji  Europejskiej  ds.
Sprawiedliwo$ci 1 Konsumentéw. Delegacja UE obejmowata rowniez siedmiu przedstawicieli
wyznaczonych przez Europejska Rade Ochrony Danych (niezalezny organ tworzony przez
przedstawicieli krajowych organéw ochrony danych panstw cztonkowskich UE oraz
Europejskiego Inspektora Ochrony Danych).

Po stronie USA w przegladzie uczestniczyli przedstawiciele Departamentu Handlu,
Departamentu Stanu, Federalnej Komisji Handlu, Departamentu Transportu, Urzedu
Dyrektora Krajowych Stuzb Wywiadowczych, Departamentu Sprawiedliwosci oraz
cztonkowie Rady Nadzoru nad Prywatnos$cig i Wolnosciami Obywatelskimi, a takze urzednik
pelniacy obowiagzki Rzecznika ds. Tarczy Prywatnosci i Inspektor Generalny Wspolnoty
Wywiadowczej. Ponadto na posiedzeniach poswieconych omawianemu przegladowi
informacji udzielali przedstawiciele organizacji oferujacej ushugi niezaleznego rozstrzygania
sporow w ramach Tarczy Prywatnosci oraz Amerykanskiego Stowarzyszenia Arbitrazowego
(American Arbitration Association). Zrodtem informacji dla przegladu byty takze prezentacje
organizacji posiadajacych certyfikacje Tarczy Prywatno$ci na temat wypelniania przez
przedsigbiorstwa wymogdow okreslonych w przedmiotowych zasadach.

Ustalenia Komisji zostaly uzupelnione o analiz¢ przeprowadzona na jej zlecenie oraz
0 publicznie dostgpne materiaty, takie jak orzeczenia sadowe, przepisy wykonawcze
i procedury wiasciwych organéw USA, sprawozdania i badania organizacji pozarzadowych,
sprawozdania na temat przejrzystoSci udostgpniane przez przedsigbiorstwa posiadajace
certyfikacj¢ Tarczy Prywatno$ci, roczne sprawozdania dostarczane przez niezalezne
mechanizmy ochrony prawnej oraz doniesienia medialne.

Tegoroczny przeglad przeprowadzono w konteks$cie wyzwan z zakresu ochrony danych, ktore
coraz czgsciej majg charakter globalny, czego przykltadem moze by¢ sprawa Facebooka
i Cambridge Analytica. Unia Europejska i USA zdaja sobie sprawg, ze w obszarze ochrony
danych osobowych maja do czynienia z podobnymi wyzwaniami. W trakcie przegladu obie
strony potozyly nacisk na konieczno$¢ uporania si¢ z tego rodzaju naduzyciami dotyczacymi
danych osobowych, m.in. poprzez stanowcze czynnosci z zakresu egzekwowania prawa
podejmowane przez unijny organ ochrony danych iamerykanskiej Federalnej Komisji
Handlu.

W sprawozdaniu Komisji uwzgledniono rowniez aktualng debate na temat federalnego
ustawodawstwa USA dotyczacego ochrony prywatnosci. Konwergencja pomiedzy naszymi
dwoma systemami w perspektywie dtugoterminowej wzmocnitaby fundamenty, na ktorych
opierajg si¢ zasady Tarczy Prywatnosci.



2. USTALENIA 1 WNIOSKI

Zakres drugiego rocznego przegladu obejmowat zarowno ,,aspekty handlowe” zasad Tarczy
Prywatnosci, jak 1 kwestie dotyczace dostgpu organow rzadowych do danych osobowych.

W obszarze ,,aspektow handlowych”, tj. kwestii zarzagdzania obowigzkami przedsigbiorstw
posiadajacych certyfikacj¢, nadzorowania tych obowigzkéw iich egzekwowania, Komisja
odnotowata, ze zgodnie z jej zaleceniami wynikajacymi z pierwszego rocznego przegladu
Departament Handlu dodatkowo wzmocnil proces certyfikacji i wprowadzit nowe procedury
nadzoru. W szczegdlnosci Departament Handlu wprowadzit nowa procedure, w ramach ktorej
podmioty wystepujace po raz pierwszy o certyfikacje majag obowigzek wstrzymac si¢
zZ publikacjg oswiadczen o swoim uczestnictwie w Tarczy Prywatno$ci do czasu zakonczenia
ich przegladu certyfikacyjnego przez Departament Handlu. Ponadto Departament Handlu
wprowadzit nowe mechanizmy wykrywania potencjalnych problemow dotyczacych
zgodnosci z przepisami, takie jak wyrywkowe kontrole na miejscu (w okresie objetym
rocznym przegladem takim kontrolom poddano okoto 100 organizacji) oraz monitorowanie
publicznych sprawozdan ze stosowania praktyk zwigzanych z ochrong prywatno$ci przez
uczestnikow Tarczy Prywatnosci. W ramach wyszukiwania falszywych o$wiadczen
o0 stosowaniu przedmiotowych zasad Departament Handlu wykorzystuje obecnie w sposob
aktywny roznego rodzaju narzedzia, np. kwartalny przeglad przedsiebiorstw, w przypadku
ktérych stwierdzono wigksze prawdopodobienstwo ztozenia falszywych o$wiadczen, a takze
system wyszukiwania grafiki itekstu w internecie. W efekcie wprowadzenia omawianych
nowych praktyk i procedur od czasu pierwszego rocznego przegladu Departament Handlu
przekazal ponad 50 spraw do Federalnej Komisji Handlu, ktora z kolei podjeta czynnosci
egzekucyjne wtych przypadkach, w ktérych samo przekazanie sprawy okazato si¢
niewystarczajace do sktonienia danego przedsigbiorstwa do przestrzegania zasad.

W obszarze czynnosci egzekucyjnych Komisja odnotowala, ze w ramach dziatan z zakresu
aktywnego monitorowania zgodnos$ci z zasadami Tarczy Prywatnos$ci Federalna Komisja
Handlu wydala ostatnio nakazy administracyjne wobec pewnej liczby uczestnikow Tarczy
Prywatnosci, by zobowiaza¢ ich do przekazania informacji. Federalna Komisja Handlu
potwierdzita roéwniez, ze prowadzi postgpowanie wyjasniajace W sprawie Facebooka
i Cambridge Analytica. Komisja uznaje nowe, bardziej aktywne podejscie Federalnej Komisji
Handlu w kwestii monitorowania przestrzegania zasad za istotng zmiang, wyraza jednak
ubolewanie, ze na obecnym etapie Federalna Komisja Handlu nie byta w stanie przedstawi¢
dalszych informacji na temat prowadzonych ostatnio postgpowan. Komisja informuje, ze
bedzie uwaznie monitorowaé rozwdj sytuacji w tym obszarze.

W ramach drugiego rocznego przegladu uwzgledniono rowniez istotne zmiany w Systemie
prawnym USA dotyczace obszaru ochrony prywatnosci. Dotycza one w szczegdlnosci
zainicjowanych przez Departament Handlu konsultacji na temat podejscia w kwestii ochrony
danych na poziomie federalnym, a takze podjetej przez Federalng Komisj¢ Handlu analizy
obecnych wlasnych kompetencji w obszarze ochrony prywatnosci oraz skuteczno$ci
podejmowanych przez nig dziatan naprawczych.



Jak pokazuje sprawa Facebooka i Cambridge Analytica oraz inne ujawnione przypadkKi,
wskazana bytaby dalej idgca konwergencja sposobow reagowania UE i USA. W tym duchu
Komisja odnotowata powyzsze inicjatywy z duzym zainteresowaniem i wniosta wtasny wktad
w proces konsultacji Departamentu Handlu, przekazujac uwagi na pismie”.

W kwestiach dotyczacych dostgpu do danych osobowych i ich wykorzystania przez organy
publiczne USA drugi roczny przeglad koncentruje si¢ na istotnych zmianach ram prawnych
USA, dotyczacych m.in. polityki i procedur stosowanych w odniesieniu do odpowiedzialnych
agencji, aktualnych tendencji w obszarze obserwacji, a takze na rozwoju sytuacji w Sposobie
organizacji i funkcjonowania istotnych mechanizméw nadzoru i dochodzenia roszczen.

Najistotniejszg zmiang prawng w obszarze dostgpu organdw rzadowych bylo ponowne
zatwierdzenie sekcji 702 ustawy 0 nadzorowaniu dziatalno$ci wywiadowczej obcych panstw
(,,ustawa”) na poczatku 2018 r. Cho¢ ponowne zatwierdzenie tego przepisu nie doprowadzito
do uwzglednienia w ustawie $rodkéw ochrony oferowanych przez dyrektywe polityczng
Prezydenta nr28, co sugerowata Komisja, to jednocze$nie nie ograniczono zadnego ze
srodkow ochrony, ktore byly przewidziane w ustawie FISA w momencie przyj¢cia decyzji
w sprawie Tarczy Prywatnosci. Ponadto w przyjetej nowelizacji nie rozszerzono kompetencji
amerykanskiej Wspolnoty Wywiadowczej o mozliwo$é pozyskiwania zagranicznych danych
wywiadowczych poprzez dzialania ukierunkowane na osoby niebgdace obywatelami USA na
podstawie sekcji 702. W ustawie ponownie zatwierdzajacej zmieniong ustawe z 2017 r., ktora
zmienia ustaw¢ o nadzorowaniu dziatalnosci wywiadowczej obcych panstw z 1978r.
wprowadzono natomiast pewne ograniczone zabezpieczenia prywatnosci, na przyktad
W obszarze przejrzystosci.

Nastagpily rowniez istotne zmiany dotyczace Rady Nadzoru nad Prywatnos$cia 1 Wolnos$ciami
Obywatelskimi, ktéra w momencie dokonywania pierwszego rocznego przegladu miata
w swoim sktadzie juz tylko jednego czlonka. W zwigzku z tym Komisja zalecita wowczas
szybkie mianowanie brakujacych cztonkow tej rady. W dniu 11 pazdziernika 2018 r. Senat
USA zatwierdzit nominacje przewodniczacego Rady Nadzoru nad Prywatnoscig
I Wolnos$ciami Obywatelskimi i dwoch kolejnych czlonkow Rady, ktéra tym samym
odzyskata kworum 1 zdolno$§¢ do wykonywania wszystkich swoich funkcji. Po pierwszym
rocznym przegladzie Komisja zalecita rowniez publikacje sprawozdania rady na temat
dyrektywy politycznej Prezydenta nr 28. Sprawozdanie opublikowano w dniu 16 pazdziernika
2018 r.%; w sprawozdaniu potwierdzono, ze dyrektywa polityczna Prezydenta nr 28 jest
stosowana W pelnym zakresie przez Wspolnote Wywiadowcza. Przede wszystkim
W sprawozdaniu potwierdzono, ze po wydaniu dyrektywy politycznej Prezydenta nr 28
wlasciwe struktury Wspdlnoty Wywiadowcze] przyjety szczegotowe zasady dotyczace jej
wykonania oraz zmienily swoje praktyki wcelu ich dostosowania do wymogow tej
dyrektywy.

* Tekst dostepny pod adresem:
https://ec.europa.eu/info/sites/info/files/european_commission_submission_on_a_proposed_approach_to_consu
mer_privacy.pdf

® Sprawozdanie dla Prezydenta pt. ,,Wykonanie dyrektywy politycznej Prezydenta nr 28. Dziatania z zakresu
rozpoznania elektronicznego”, tekst dostepny pod adresem: https://www.pclob.gov/reports/report-PPD28/
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I wreszcie, pomimo zalecenia Komisji dotyczacego szybkiego mianowania Rzecznika ds.
Tarczy Prywatnosci, do chwili sporzadzenia niniejszego sprawozdania stanowisko
podsekretarza w Departamencie Stanu, do ktérego przypisano urzad Rzecznika ds. Tarczy
Prywatnosci, nie zostalo obsadzone w drodze mianowania na czas nieokreslony. W tym
konteks$cie Komisja odnotowata fakt, ze w czasie drugiego rocznego przegladu rzad USA
uznatl potrzebe osiggnigcia szybkich postgpow w kwestii nominacji stalego podsekretarza
I potwierdzil, Zze ten proces jest juz w zaawansowanej fazie.

Do chwili sporzadzenia niniejszego sprawozdania w ramach mechanizmu Rzecznika ds.
Tarczy Prywatnos$ci nie wptynety zadne wnioski. Wptyneta jednak skarga, ktorg do Rzecznika
ds. Tarczy Prywatnosci skierowal chorwacki organ ochrony danych; trwaty odpowiednie
kontrole.

Szczegotowe ustalenia dotyczace funkcjonowania wszystkich aspektow zasad Tarczy
Prywatnos$ci po drugim roku jej funkcjonowania sg przedstawione w dokumencie roboczym
stuzb Komisji w sprawie drugiego rocznego przegladu funkcjonowania Tarczy Prywatno$ci
UE-USA (SWD(2018) 497) zataczonym do niniejszego sprawozdania.

Informacje zgromadzone w kontekscie drugiego rocznego przegladu potwierdzaja ustalenia
Komisji zawarte w decyzji w sprawie adekwatno$ci ochrony, zaréwno w odniesieniu do
»aspektow handlowych” przedmiotowych zasad, jak i aspektow dotyczacych dostgpu wiadz
USA do danych osobowych przekazywanych w ramach Tarczy Prywatnos$ci.

Na podstawie tych ustalen Komisja uznaje, ze USA nadal zapewniaja odpowiedni stopien
ochrony danych osobowych przekazywanych w ramach Tarczy Prywatnosci z Unii do
organizacji w Stanach Zjednoczonych.

W szczegdlnosci w wyniku dziata podjetych wcelu wykonania zaleceh Komisji
wynikajgcych z pierwszego rocznego przegladu ulepszono szereg aspektow praktycznego
funkcjonowania przedmiotowych zasad, co zapobiec miato ostabieniu poziomu ochrony osob
fizycznych, gwarantowanemu przez decyzje w sprawie adekwatnos$ci ochrony.

Niektore z takich dziatan podjeto jednak dopiero niedawno i odpowiednie procesy sg jeszcze
w toku. Z tego wzgledu wszelkie dalsze zmiany zwigzane z tymi procesami powinny by¢
$cisle monitorowane, zwlaszcza ze majg one wpltyw na elementy o istotnym znaczeniu dla
ciggtosci oceny adekwatnosci. Dotyczy to W szczegolnosci:

1. Skuteczno$ci mechanizmoéw wprowadzonych przez Departament Handlu w drugim
roku funkcjonowania zasad Tarczy Prywatno$ci w celu aktywnego monitorowania ich
przestrzegania przez przedsigbiorstwa posiadajace certyfikacje, w szczegodlnosci
przestrzegania istotnych wymogow i obowigzkow.

2. Skuteczno$ci narzgdzi wprowadzonych przez Departament Handlu od czasu
pierwszego rocznego przegladu wcelu wykrywania falszywych o$wiadczen
0 uczestnictwie w przedmiotowych zasadach, ze szczegblnym uwzglednieniem



wyszukiwania falszywych oswiadczen sktadanych przez przedsiebiorstwa, ktore nigdy
nie wystapity o certyfikacje.

3. Postepow i wynikdw akcji kontrolnych przeprowadzanych z urzgdu przez Federalng
Komisje Handlu w drugim roku dziatania Tarczy Prywatno$ci w formie nakazdw
administracyjnych w celu wykrywania istotnych naruszen Tarczy PrywatnoSci.

4. Wspolnego opracowania przez Departament Handlu, Federalng Komisje Handlu
iunijne organy ochrony danych dodatkowych wytycznych w kwestiach
wymagajacych doprecyzowania (np. danych kadrowych).

5. Mianowania statego Rzecznika ds. Tarczy Prywatnosci.

6. Skutecznosci rozpatrywania irozstrzygania skarg przez Rzecznika ds. Tarczy
Prywatnosci.

Komisja w szczegdlnosci ponawia swoje wezwanie, skierowane do administracji USA, do
potwierdzenia politycznego zobowigzania dotyczacego mechanizmu Rzecznika ds. Tarczy
Prywatnos$ci poprzez mianowanie statego Rzecznika ds. Tarczy Prywatno$ci w trybie pilnym.
Mechanizm Rzecznika ds. Tarczy Prywatnosci jest waznym elementem zasad Tarczy
Prywatnosci. Wprawdzie urzednik petlnigcy obowigzki Rzecznika ds. Tarczy Prywatnosci
w dalszym ciggu realizuje istotne zadania, jednak niepowotanie statego urzednika jest
W wysokim stopniu niezadowalajgce. Sytuacje te nalezy jak najszybciej zmieni¢. Komisja
oczekuje od rzadu USA wskazania, do dnia 28 lutego 2019 r., nominata, ktéry obejmie
stanowisko Rzecznika ds. Tarczy Prywatnosci na state oraz poinformowania o tym Komisji.
W przypadku braku takiej nominacji we wskazanym terminie Komisja rozwazy podjecie
odpowiednich $rodkéw zgodnie z ogdlnym rozporzadzeniem o ochronie danych®. Komisja
oczekuje roéwniez, ze bedzie dokladnie i szczegdélowo informowana o wszystkich wyzej
wymienionych aspektach, co zapewni jej mozliwo$¢ oceny praktycznej skutecznos$ci
podejmowanych dziatan.

Komisja wyraza ponadto zamiar Scistego $ledzenia trwajacej w USA debaty na temat
federalnego prawodawstwa dotyczacego ochrony prywatnosci. Ze wzgledu na istotno$¢
transatlantyckiego przeptywu danych, Komisja zachgca USA do przyjecia kompleksowego
systemu ochrony prywatno$ci i danych oraz do przyjecia konwencji nr 108 Rady Europy.
Konwergencja pomiedzy naszymi dwoma systemami w perspektywie dlugoterminowej moze
zosta¢ osiaggnigta wilasnie poprzez takie kompleksowe podejscie, ktore jednoczesnie
wzmocnitoby fundamenty, na ktorych opieraja si¢ zasady Tarczy Prywatnosci.

® Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 zdnia 27 kwietnia 2016 r. w sprawie
ochrony 0séb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych)
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