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1. WPROWADZENIE

Europa musi obecnie zmierzy¢ si¢ zistotnym wyzwaniem, jakim jest narazenie
obywateli na dezinformacj¢ na duza skalg, w tym na informacje wprowadzajace w blad
czy tez po prostu fatszywe.

Podstawg funkcjonowania naszego otwartego spoteczenstwa demokratycznego sa debaty
publiczne, ktore umozliwiajg Swiadomym obywatelom wyrazenie woli za posrednictwem
wolnych i uczciwych procesow politycznych. Tradycyjnie media odgrywaty istotng role
W rozliczaniu organdéw publicznych oraz przekazywaniu informacji umozliwiajacych
obywatelom formulowanie wiasnych pogladéw na tematy spoteczne oraz aktywnie
i skutecznie uczestniczy¢é w spoleczenstwie demokratycznym. W Europie tradycyjne
media podlegaja szerokiemu wachlarzowi przepisow dotyczacych bezstronnosci,
pluralizmu, ro6znorodnosci kulturowej, szkodliwych tresci, tresci reklamowych
I sponsorowanych. Demokracja w Unii Europejskiej opiera si¢ na istnieniu wolnych

i niezaleznych mediow’.

Internet nie tylko znacznie zwigkszyl ilo§¢ i roznorodnos¢ wiadomosci dostepnych dla
obywateli, ale takze bardzo zmienit sposéb, w jaki uzyskuja oni dostep do wiadomosci
I korzystaja z nich. Media internetowe staja si¢ obecnie glownym zrodlem informacji
szczegolnie dla mtodszych uzytkownikow. Latwa dostepnos¢ zréznicowanych informacji
wysokiej jakosci moze potencjalnie spowodowaé, ze procesy demokratyczne stang si¢
bardziej partycypacyjne i sprzyjajace wigczeniu spotecznemu.

Nowe technologie moga by¢ jednak wykorzystywane, w szczegdlnosci w mediach
spotecznos$ciowych, do rozpowszechniania dezinformacji w niespotykanej dotychczas
skali, z bezprecedensowa szybkosciag 1iprecyzjg, prowadzagc do tworzenia
spersonalizowanych  sfer informacji, ktore wzmacniajg przekaz kampanii
dezinformacyjnych.

Dezinformacja podwaza zaufanie do instytucji, mediow cyfrowych i tradycyjnych oraz
szkodzi demokracjom przez utrudnianie obywatelom podejmowania $wiadomych
decyzji. Dezinformacja jest rOwniez czgsto podstawg radykalnych i ekstremistycznych
idei i dziatan. Ogranicza ona wolno$¢ stowa, ktora stanowi prawo podstawowe zapisane
w Karcie praw podstawowych Unii Europejskiej (Karta)’>. Wolnos¢ wypowiedzi
obejmuje poszanowanie wolnosci i pluralizmu mediow oraz prawo obywateli do
posiadania opinii oraz otrzymywania i przekazywania informacji iidei ,,bez ingerencji
wtadz publicznych i bez wzglgdu na granice panstwowe”.

Glownym obowigzkiem podmiotow panstwowych w zakresie wolnosci stowa 1 wolnosci
mediow jest powstrzymanie si¢ od ingerencji i cenzury oraz zapewnienie $rodowiska
sprzyjajacego wigczeniu spotecznemu i pluralistycznej debacie publicznej. Tresci zgodne
z prawem, nawet rzekomo szkodliwe, sa zasadniczo chronione przez wolno$¢
wypowiedzi i — w przypadku gdy usuniecie samej treSci moze by¢ uzasadnione — nalezy
Znimi postgpowac inaczej niz ztresciami niezgodnymi z prawem. Jak stwierdzit

! http://ec.europa.eu/information_society/newsroom/image/document/2016-50/2016-fundamental-
colloguium-conclusions_40602.pdf

2 Art. 11 Karty. Art. 6 ust. 1 Traktatu o Unii Europejskiej nadaje Karcie moc wigzaca i stwierdza, ze ,,ma
[ona] taka sama moc prawng jak Traktaty”.



Europejski Trybunal Praw Cztowieka, jest to szczegdlnie wazne w odniesieniu do
wyborow?,

Masowe kampanie dezinformacyjne w internecie sg czgsto wykorzystywane przez rozne
podmioty krajowe i zagraniczne w celu siania nieufnos$ci i tworzenia napi¢¢ spotecznych,
co moze mie¢ powazne konsekwencje dla naszego bezpieczenstwa. Ponadto kampanie
dezinformacyjne prowadzone przez panstwa trzecie moga stanowi¢ cze¢$¢ zagrozen
hybrydowych dla bezpieczenstwa wewnetrznego, wtym procesow wyborczych,
W szczegblnosci w polaczeniu z cyberatakami. Przyktadowo walka informacyjna zostata
jednoznacznie uznana za jeden z obszaréw rosyjskiej doktryny wojskowej*.

Rozpowszechnianie dezinformacji wplywa rowniez na procesy ksztattowania polityki
przez wywieranie nacisku na opini¢ publiczng. Podmioty krajowe i zagraniczne moga
postugiwa¢ si¢ dezinformacja, aby manipulowa¢ polityka, debatami spotecznymi
I zachowaniami w takich dziedzinach jak zmiana klimatu, migracja, bezpieczenstwo
publiczne, zdrowie® i finanse. Dezinformacja moze réwniez prowadzié do zmniejszenia
zaufania do nauki i dowoddw empirycznych.

W 2014 r. Swiatowe Forum Ekonomiczne wskazato gwattowne rozprzestrzenianie
btednych informacji w internecie jako jedna =z 10 najwazniejszych tendencji
zachodzacych w nowoczesnych spoteczenstwach®.

W 2016r. dla57 % uzytkownikow w UE czytniki wiadomosci i wyszukiwarki
w mediach spoleczno$ciowych byly glownym sposobem czytania wiadomosci
w internecie’. Jesli chodzi o miodych ludzi, jedna trzecia 18—24-latkow twierdzi, ze
media spolecznoséciowe to ich gléwne zrodio informacji®.

80 % Europejczykow przynajmniej kilka razy w miesigcu natrafia na informacje, ktore
ich zdaniem sg fatszywe lub wprowadzaja w btad. 85 % respondentéw postrzega to jako
problem w swoim kraju®.

Platformy internetowe, ktére rozpowszechniaja tresci, w szczeg6lnosci media
spoteczno$ciowe, serwisy wideo iwyszukiwarki, odgrywaja wazng role¢
w rozpowszechnianiu i nagtasnianiu dezinformacji w internecie. Platformy te nie podj¢ty
jak dotad proporcjonalnych dziatan, ktére pozwolityby im sprosta¢ wyzwaniom
stwarzanym przez dezinformacje i wykorzystywanie infrastruktury platform w sposéb
manipulacyjny. Niektore podjelty ograniczone inicjatywy w celu zapobiezenia
rozprzestrzenianiu si¢ dezinformacji w internecie, ale tylko w niewielkiej liczbie panstw
I obejmujace niewielu uzytkownikow. Ponadto istniejg powazne watpliwosci co do tego,

% Zob. np. sprawa Bowman przeciwko Zjednoczonemu Krélestwu (141/1996/760/961)
http://hudoc.echr.coe.int/eng?i=001-58134.

* https://www.rusemb.org.uk/press/2029

> Jesli chodzi 0 uchylanie sie od szczepien, Komisja przedstawita wniosek dotyczacy zalecenia Rady,
w ktorym zawarto konkretne $rodki monitorowania i zwalczania dezinformacji w tym obszarze. Zob.
COM (2018)245/2

® http://reports.weforum.org/outlook-14/top-ten-trends-category-page/10-the-rapid-spread-of-
misinformation-online/.

" https://ec.europa.eu/digital-single-market/en/news/eurobarometer-internet-users-preferences-accessing-
content-online.

® Digital News Report 2017, Reuters Institute, https:/reutersinstitute.politics.ox.ac.uk/risj-review/2017-
digital-news-report-now-available.

® http://ec.europa.eu/commfrontoffice/publicopinion/index.cfm/survey/getsurveydetail/instruments/flash/

surveyky/ 2183.
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czy platformy zapewniaja wystarczajaca ochrong¢ swoich uzytkownikoéw przed
bezprawnym wykorzystaniem ich danych osobowych przez osoby trzecie, czego
przyktadem sa niedawne doniesienia na temat Facebooka/Cambridge Analytica, bedace
obecnie przedmiotem dochodzenia organéw ochrony danych i dotyczace pozyskania
danych osobowych z milionéw kont uzytkownikow mediow spotecznosciowych z UE
i wykorzystania tych danych w kontekstach wyboréw.

Wynikiem wzrostu dezinformacji i wagi zagrozenia jest rosngca $wiadomos$¢, ale tez
obawy spoteczenstwa obywatelskiego, zardbwno w panstwach cztonkowskich UE, jak i na
arenie miedzynarodowej. W marcu 2015 r. Rada Europejska zwrdcita si¢ do wysokiego
przedstawiciela o opracowanie planu dziatania dotyczacego prowadzonych przez Rosje
kampanii dezinformacyjnych®®, w wyniku czego utworzono grupe zadaniowa East
Stratcom, ktora dziata, jak planowano, od wrze$nia 2015 r. W czerwcu 2017 r. Parlament
Europejski przyjat rezolucje, wzywajaca Komisje do ,,doglgbnego przeanalizowania
obecnej sytuacji iram prawnych odnoszacych si¢ do falszywych wiadomosci
I zweryfikowania mozliwosci interwencji ustawodawczej w celu ograniczenia
upowszechniania i rozprzestrzeniania fatszywych tresci”*'. W marcu 2018 r. Rada
Europejska stwierdzita, ze ,sieci spoteczno$ciowe i platformy internetowe musza
gwarantowacé przejrzyste praktyki oraz pelng ochrong prywatnosci obywateli i ich danych
osobowych”lz. We ,,Wspo6lnej deklaracji w sprawie wolnosci wypowiedzi i falszywych
informacji, dezinformacji i propagandy”, przyjetej w 2017r. przez specjalnych
sprawozdawcoéw wyznaczonych przez organizacje miqdzynarodowelg, potozono nacisk
na zastosowanie mi¢dzynarodowych standardéow praw cztowieka w odniesieniu do tego
zjawiska.

Kilka panstw cztonkowskich bada obecnie mozliwe $rodki ochrony integralnosci
procesOw wyborczych przed dezinformacjg w internecie oraz zapewnienia przejrzysto$ci
reklamy politycznej w internecie”.

Oczywiste jest, ze ochrona procesu wyborczego lezy wprawdzie przede wszystkim
w kompetencjach panstw cztonkowskich, transgraniczny wymiar dezinformacji
W internecie sprawia jednak, ze europejskie podejscie jest niezbg¢dne do zapewnienia
skutecznych i skoordynowanych dziatan oraz ochrony UE, jej obywateli, polityk
i instytucji.

Niniejszy komunikat opracowano z uwzglednieniem szerokich konsultacji z obywatelami
i zainteresowanymi stronami. Pod koniec 2017 r. Komisja powotata grupe ekspertow
wysokiego szczebla, ktorzy mieli zapewni¢ doradztwo w tej kwestii. Grupa przedstawita
swoje sprawozdanie w dniu 12 marca 2018 r.">. Komisja zainicjowata rowniez szeroko
zakrojony proces konsultacji  publicznych  z wykorzystaniem  kwestionariuszy

10" http://www.consilium.europa.eu/pl/press/press-releases/2015/03/20/conclusions-european-council/

11 http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGML +TA+P8-TA-2017-
0272+0+DOC+PDF+V0//PL.

12 http://www.consilium.europa.eu/pl/press/press-releases/2018/03/23/european-council-conclusions-22-
march-2018/.

B3 Wspolna deklaracja w sprawie wolnosci wypowiedzi i fatszywych informacji, dezinformacji
i propagandy”, http://www.osce.org/fom/302796?download=true.

' Niektore panstwa cztonkowskie przyjety — lub planuja przyja¢ — srodki dotyczace reklamy polityczne;.
Obejmuja one m.in. niedawny projekt francuskiej ustawy o fatszywych informacjach oraz niewiazace
wytyczne zaproponowane przez wloskiego ustawodawce.

1 https://ec.europa.eu/digital-single-market/en/news/final-report-high-level-expert-group-fake-news-and-
online-disinformation.
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internetowych, na ktére otrzymano 2 986 odpowiedzi'®, zorganizowany dialog
z zainteresowanymi stronami*’ oraz badanie opinii publicznej Eurobarometr, obejmujace
wszystkie 28 panstw cztonkowskich™.

W  niniejszym komunikacie przedstawiono poglady Komisji na temat wyzwan
zwigzanych z dezinformacja w internecie. Okreslono w nim nadrzgdne zasady i cele,
ktoére powinny stanowi¢ wytyczne dla dziatan w zakresie zwigkszenia $wiadomosci
publicznej na temat dezinformacji i skutecznego zwalczania tego zjawiska, a takze
konkretne $rodki, jakie Komisja zamierza zastosowa¢ w tym zakresie.

2. ZAKRES | PRZYCZYNY DEZINFORMACJI W INTERNECIE
2.1. Zakres

Dezinformacj¢ nalezy rozumie¢ jako mozliwe do zweryfikowania nieprawdziwe lub
wprowadzajace w btad informacje, tworzone, przedstawiane i rozpowszechniane w celu
uzyskania korzysci gospodarczych lub wprowadzenia w btad opinii publicznej, ktore
moga wyrzadzi¢ szkode publiczng. Szkoda publiczna obejmuje zagrozenia dla
demokratycznych procesow politycznych i ksztattowania polityki oraz dla dobr
publicznych, takich jak ochrona zdrowia obywateli UE, $rodowisko naturalne lub
bezpieczenstwo. Dezinformacja nie obejmuje bledow sprawozdawczych, satyry i parodii
ani wyraznie oznaczonych stronniczych wiadomosci i komentarzy. Niniejszy komunikat
nie narusza obowigzujacych przepisow prawa unijnego lub krajowego dotyczacych
omawianych kwestii, wtym dezinformacji obejmujacej treéci niezgodne z prawem®®.
Pozostaje on rowniez bez uszczerbku dla biezacych sposobow postepowania i dziatan
zwigzanych z nielegalnymi tre$ciami, w tym w odniesieniu do tresci o charakterze
terrorystycznym w internecie i materialow prezentujgcych seksualne wykorzystywanie
dziecka.

83 % Europejczykow uwaza, ze falszywe informacje sa 0problemem dla demokracji —
»zdecydowanie” (45 %) lub ,,do pewnego stopnia” (38 %)2 .

W konsultacjach publicznych przeprowadzonych przez Komisj¢ respondenci uznali, Ze
najbardziej szkodliwa dla spoteczenstwa jest zamierzona dezinformacja, majaca na celu
wywieranie wplywu na wybory 1ipolityke imigracyjng. Kolejnymi dziedzinami,
w ktorych dezinformacja moze by¢ szkodliwa, byty — zdaniem respondentéw — zdrowie,
srodowisko naturalne i polityka w zakresie bezpieczenstwa®.

18 https://ec.europa.eu/digital-single-market/en/news/summary-report-public-consultation-fake-news-and-
online-disinformation.

7 https://ec.europa.eu/epsc/events/high-level-hearing-preserving-democracy-digital-age_en and
https://ec.europa.eu/digital-single-market/en/fake-news.

18 http://ec.europa.eu/commfrontoffice/publicopinion/index.cfm/survey/getsurveydetail/instruments/flash/
surveyky/2183.

19 Zalecenie Komisji z dnia 1 marca 2018 r. w sprawie dziatan na rzecz skutecznego zwalczania
nielegalnych tresci w internecie (C(2018) 1177 final), https://ec.europa.eu/digital-single-
market/en/news/commission-recommendation-measures-effectively-tackle-illegal-content-online.

20 https://ec.europa.eu/digital-single-market/en/news/first-findings-eurobarometer-fake-news-and-online-
disinformation.

2! https://ec.europa.eu/digital-single-market/en/news/summary-report-public-consultation-fake-news-and-
online-disinformation.
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2.2. Kontekst i gléwne przyczyny dezinformacji

Dezinformacja wynika z powigzanych wzajemnie wzgledow  gospodarczych,
technologicznych, politycznych i ideologicznych.

Rozprzestrzenianie si¢ dezinformacji jest przede wszystkim objawem szerszych zjawisk,
ktore zachodza w spoleczenstwach stojacych w obliczu szybkich zmian. Brak
bezpieczenstwa gospodarczego, rosngcy ekstremizm 1zmiany kulturowe powoduja
niepokoj istaja si¢ podlozem dla kampanii dezinformacyjnych sprzyjajacych
powstawaniu napie¢ spotecznych, polaryzacji ibrakowi zaufania. Organizacje oraz
agentury wptywu (np. przedsigbiorstwa, panstwa lub organizacje pozarzadowe majace
interes w debatach politycznych i politycznych, w tym Zrédta spoza UE) mogg stosowac
dezinformacj¢, aby manipulowa¢ debatami politycznymi i spotecznymi. Wplyw
dezinformacji jest rézny wrdéznych spoteczenstwach, zaleznie od poziomu
wyksztaltcenia, kultury demokratycznej, zaufania do instytucji, integracyjnego charakteru
systeméw wyborczych, roli pienigdzy w procesach politycznych oraz nieréwnosci
spotecznych i gospodarczych.

W dhuzszej perspektywie zwalczanie dezinformacji bedzie skuteczne tylko wtedy, gdy
bedzie mu towarzyszyla wyrazna wola polityczna, by wzmocni¢ zbiorowa odpornos¢,
wspierajac  tym samym zachowania demokratyczne 1 poszanowanie wartos$ci
europejskich.

Po drugie dezinformacja jest rozpowszechniana w sektorze mediow przechodzacym
obecnie glebokg transformacje. Powstanie platform internetowych dziatajacych
w sektorze medidw miato znaczny wpltyw na dziennikarzy i profesjonalne media
informacyjne, ktére w dalszym ciggu starajg si¢ dostosowaé swoje modele biznesowe
I znalez¢ nowe sposoby spieni¢zenia tresci. Ponadto niektore platformy przejety funkcje
tradycyjnie kojarzone z mediami, wchodzac do sektora informacyjnego jako czytniki
I dystrybutorzy tre$ci, ale niekoniecznie przyjmujac ramy redakcyjne i uzyskujac
kompetencje tradycyjnych mediéw. Zachety gospodarcze sktonity je do pozyskania duzej
bazy uzytkownikow poprzez wykorzystanie efektow sieciowych oraz do maksymalnego
zwigkszenia iloSci czasu spedzanego przez uzytkownikow wich aplikacjach poprzez
polozenie wigkszego nacisku na ilo$¢ informacji niz ich jakos¢, niezaleznie od wptywu
takiego dziatania.

W latach 20102014 catkowite przychody wydawcow wiadomosci drukowanych spadty
013,45 mld EUR, aprzychody cyfrowe wzrosty o 3,98 mld EUR. Stanowi to stratg
przychodéw netto w wysokosci 9,47 mld EUR (-13 %)?. Ponadto wydawcy wiadomosci
informuja, ze obecny spadek doprowadzil juz do zamknigcia lub redukcji zespolow
redakcyjnych®,

Po trzecie w celu rozpowszechniania dezinformacji manipuluje si¢ technologiami sieci
spoteczno$ciowych poprzez szereg kolejnych krokéw: (i) utworzenie; (ii) naglos$nienie
w mediach spotecznosciowych i innych mediach internetowych; oraz
(iii) rozpowszechnienie przez uzytkownikow.

(i) Utworzenie dezinformacji

22 http://ec.europa.eu/newsroom/dae/document.cfm?doc_id=17211.
28 https://ec.europa.eu/digital-single-market/en/news/public-consultation-role-publishers-copyright-value-
chain-and-panorama-exception.
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Dezinformacja jest pot¢znym itanim — a czgsto zyskownym — narzedziem wplywow.
Dotychczas wigkszo$¢ znanych przypadkow dotyczyta artykutdow, niekiedy
uzupetnionych autentycznymi zdjeciami lub treSciami audiowizualnymi wyjetymi
z kontekstu. Dostepna jest jednak nowa, przystepna cenowo i tatwa w uzyciu technologia
pozwalajaca na tworzenie falszywych obrazéw i tresci audiowizualnych (tzw. deep
fakes), oferujaca bardziej skuteczne metody manipulowania opinig publiczng.

(ii) Naglos$nienie w mediach spolecznosciowych i innych mediach internetowych

Szereg czynnikoéw zapewnia podatny grunt do rozprzestrzeniania si¢ dezinformacji
w internecie. Dezinformacj¢ rozprzestrzenia si¢ w Sposob:

— oparty na algorytmach: Kryteria stosowane przez algorytmy, aby niektore
informacje wyswietla¢ w pierwszej kolejnosci, wynikaja z modelu biznesowego
platformy oraz ze sposobu, w jaki prowadzi to do priorytetowego traktowania
informacji ~ spersonalizowanych i sensacyjnych, ktore prawdopodobnie
przyciagna najwigkszg uwage 1 zostang przekazane kolejnym uzytkownikom.
Utatwiajac dzielenie si¢ zindywidualizowanymi tre§ciami przez uzytkownikdéw
0 podobnych pogladach, algorytmy posrednio zwigkszaja polaryzacje
I wzmacniaja skutki dezinformacji;

— oparty na reklamach: Dzisiejszy model reklamy cyfrowej jest czesto oparty na
ilosci kliknig¢, co nagradza tresci sensacyjne 1 wirusowe. Model ten opiera si¢
na sieciach reklamowych obstugiwanych przez agencje, ktore zapewniaja
zamieszczanie reklam w czasie rzeczywistym na podstawie algorytmicznego
procesu podejmowania decyzji. Ulatwia to umieszczanie reklam na stronach
internetowych publikujacych sensacyjne tresci odwotujace si¢ do emocji
uzytkownikéw — W tym dezinformacjg;

— oparty na technologii: Technologie internetowe, takie jak ushugi
zautomatyzowane  (okreslane jako  ,boty”), sztucznie = wzmacniaja
rozprzestrzenianie si¢ dezinformacji. Mozna to ulatwi¢ przez wykorzystanie
symulowanych profili (falszywych kont), ktore nie naleza do autentycznego
uzytkownika — cz¢sto tworzonych na ogromna skale (tzw. ,,fabryki trolli”).

(iii) Rozpowszechnienie przez uzytkownikow

Sami uzytkownicy rowniez odgrywaja role w rozpowszechnianiu dezinformacji, ktora
Z reguly rozprzestrzenia si¢ szybciej w mediach spolecznosciowych ze wzgledu na
sktonno$¢ uzytkownikow do dzielenia si¢ treSciami bez ich uprzedniej weryfikacji. Stale
rosngca liczba i szybko$¢ transmisji tresci w internecie zwicksza ryzyko masowego
rozpowszechniania dezinformacji.

Cho¢ najpopularniejsze serwisy informacyjne majg wigkszy $redni miesigczny zasieg, to
fatszywe informacje s3 rozpowszechniane coraz tatwiej. Na przyktad we Francji jeden
fatszywy serwis informacyjny wygenerowal srednio ponad 11 min interakcji miesi¢cznie
— pieciokrotnie wiecej niz renomowane serwisy>*.

“Measuring the reach of ,fake news” and online disinformation in Europe, Reuters Institute
https://reutersinstitute.politics.ox.ac.uk/our-research/measuring-reach-fake-news-and-online-
disinformation-europe.
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Respondenci uczestniczacy w konsultacjach publicznych uznali, ze dezinformacjg
rozpowszechnia si¢ tatwiej za posrednictwem mediéw internetowych, poniewaz
odwotuje si¢ ona do emocji czytelnikow (88 %), moze wptynaé na debate publiczng
(84 %) i ma na celu wygenerowanie dochodéw (65 %)%.

3. EUROPEJSKIE PODEJSCIE DO KWESTII DEZINFORMACJI W INTERNECIE

Biorac pod uwage ztozonos$¢ kwestii i Szybkie tempo rozwoju sytuacji w srodowisku
cyfrowym, Komisja uwaza, ze wszelkie dzialania polityczne powinny by¢ kompleksowe,
stale ocenia¢ zjawisko dezinformacji i dostosowywac cele polityczne w $wietle jej
ewolucji.

Nie nalezy oczekiwa¢ pojedynczego rozwigzania wszystkich wyzwan zwigzanych
Z dezinformacja. Jednoczes$nie nie mozemy pozostac¢ bezczynni.

W opinii Komisji dziataniom zwalczajagcym dezinformacj¢ powinny przy$wiecal
nast¢pujace nadrzedne zasady i cele:

e Po pierwsze — poprawa przejrzystoéci jezeli chodzi o pochodzenie, sposoby
tworzenia, finansowania, rozpowszechniania i ukierunkowywania informacji
W celu umozliwienia obywatelom oceny tresci, do ktorych uzyskuja dostep
w internecie, oraz w celu ujawnienia ewentualnych prob manipulacji opinia.

e Po drugie — promowanie rdéznorodno$ci informacji w celu umozliwienia
obywatelom podejmowania $wiadomych decyzji opartych na krytycznym
mys$leniu, poprzez wspieranie wysokiej jakosci dziennikarstwa, umiejgtnosci
korzystania z mediow oraz przywrocenie rownowagi stosunku miedzy tworcami
a dystrybutorami informacji.

e Po trzecie — wspieranie wiarygodnosci informacji poprzez wskazywanie, czy
mozna im ufaé, w szczegélnosci zpomocg zaufanych podmiotéw
sygnalizujacych oraz poprzez poprawe identyfikowalnosci informacji
I uwierzytelnianie wptywowych dostawcow informacji.

e Po czwarte — opracowanie rozwigzan integracyjnych. Skuteczne dtugofalowe
rozwigzania wymagaja zwigkszenia wiedzy o problemie, lepszej umiejetnosci
korzystania z mediow, szerokiego zaangazowania zainteresowanych stron oraz
wspolpracy organdw publicznych, platform internetowych, reklamodawcow,
zaufanych podmiotéw sygnalizujgcych, dziennikarzy i grup medialnych.

Opierajac si¢ na wszystkich zebranych informacjach, Komisja zamierza podja¢ wskazane
ponizej dziatania. Uzupelniaja one ogodlne rozporzadzenie o ochronie danych, ktore
zacznie obowigzywac¢ w calej Unii od dnia 25 maja 2018 r. i ktére wzmocni ochrong
danych osobowych uzytkownikéw platform internetowych?. W rozporzadzeniu
wyjasniono  pojecie  zgody 1iwprowadzono kluczowe pojecie  przejrzystosci

% https://ec.europa.eu/digital-single-market/en/news/summary-report-public-consultation-fake-news-and-
online-disinformation.

% Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE.
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przetwarzania. Wyja$niono réwniez i zharmonizowano warunki, na jakich dane osobowe
moga by¢ dalej udostgpniane (,,dalsze przetwarzanie”).

3.1. Bardziej przejrzysty, godny zaufania iodpowiedzialny ekosystem
internetowy

Mechanizmy umozliwiajgce tworzenie, nagltasnianie i rozpowszechnianie dezinformacji
sg uzaleznione od braku przejrzystosci 1 identyfikowalno$ci w istniejgcym systemie
platform oraz od wptywu algorytmoéw i modeli reklam internetowych. W zwiazku z tym
nalezy promowac¢ odpowiednie zmiany w zachowaniu platform, bardziej odpowiedzialny
ckosystem informacyjny, zwigkszenie mozliwosci w zakresie weryfikacji faktow
I zbiorowej wiedzy na temat dezinformacji oraz wykorzystanie nowych technologii
w celu poprawy sposobu tworzenia i rozpowszechniania informacji w internecie.

3.1.1. Szybkie i skuteczne dziatanie platform internetowych w celu ochrony
uzytkownikow przed dezinformacjq

Coraz czgs$ciej oczekuje si¢, aby platformy internetowe nie tylko wypetniaty obowigzki
prawne wynikajace z prawa unijnego i krajowego, ale takze dziatatly odpowiedzialnie
Z uwagi na swoj3 centralng rol¢ w zapewnieniu bezpiecznego sSrodowiska internetowego,
ochronie uzytkownikéw przed dezinformacja i umozliwianiu uzytkownikom stycznosci
Z r6znymi pogladami politycznymi.

Ogolnie rzecz biorgc, platformy nie zapewniajg wystarczajacej przejrzystosci w zakresie
reklamy politycznej i tresci sponsorowanych. Nie udostepniajg tez wystarczajacych
informacji na temat stosowania strategicznych technik rozpowszechniania informaciji,
takich jak marketing informacyjny prowadzony przez platnych wptywowych
uzytkownikéw lub przez boty. Jest to gléwnym powodem, dla ktorego niektore panstwa
cztonkowskie 1ipanstwa trzecie podjely inicjatywy dotyczace przyjecia Srodkow
w zakresie przejrzystosci w odniesieniu do reklamy politycznej w internecie.

Komisja wzywa platformy do zdecydowanego wzmozenia wysitkdw na rzecz zwalczania
dezinformacji w internecie. Komisja uwaza, ze samoregulacja moze przyczyni¢ si¢ do
osiggniecia tego celu, pod warunkiem ze bedzie skutecznie wdrazana i monitorowana.

W zwiazku z powyzszym Komisja bedzie wspiera¢ opracowanie ambitnego kodeksu
postepowania, opartego na kluczowych zasadach zaproponowanych przez grupe
ekspertéw wysokiego szczebla?’ oraz zobowiazujacego platformy internetowe i branze
reklamowg do osiagnigcia nastgpujacych celow:

— znacznej poprawy kontroli umieszczania reklam, zwlaszcza w celu ograniczenia
dochodow podmiotéw bedacych zréodlem dezinformacji oraz ograniczenia opcji
ukierunkowania reklamy politycznej;

— zapewnienia  przejrzystosci  w odniesieniu  do  sponsorowanych  tresci,
w szczegdlnosci reklamy politycznej 1 tematycznej. Powinno to zosta¢ uzupetnione
przez repozytoria zawierajgce wyczerpujace informacje na temat sponsorowanych
tredci, takie jak dane identyfikacyjne sponsora, wydane kwoty i kryteria wyboru

21 https://ec.europa.eu/digital-single-market/en/news/final-report-high-level-expert-group-fake-news-and-
online-disinformation, s. 32 sprawozdania.
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odbiorcow. Nalezy tez wprowadzi¢ podobne mechanizmy umozliwiajace
uzytkownikom zrozumienie, dlaczego dana reklama jest skierowana do nich;

— zintensyfikowania i wykazania skuteczno$ci dziatan na rzecz zamykania
falszywych kont;

— ulatwienia uzytkownikom oceny tresci poprzez wskazniki wiarygodnosci zrodet
tresci, oparte na obiektywnych kryteriach i zatwierdzone przez stowarzyszenia
medialne, zgodnie z zasadami i procesami dziennikarskimi, zasadg przejrzystosci
W zakresie wlasnos$ci mediow 1 zasadg zweryfikowanej tozsamosci;

— zmniejszenia widoczno$ci dezinformacji poprzez udoskonalenie mozliwosci
znalezienia wiarygodnych tresci;

— ustanowienia jasnych systeméw znakowania i zasad dotyczacych botow oraz
zapewnienia, aby ich dziatania nie mogly zosta¢ pomylone z interakcjami
ludzkimi;

— wzmocnienia pozycji uzytkownikOw za pomocg narzedzi umozliwiajacych
indywidualne i interaktywne korzystanie z internetu, tak aby utatwi¢ odkrywanie
tresci 1dostep do rdznych zrodet informacji przedstawiajacych alternatywne
poglady; zapewnienia fatwo dostepnych narzedzi zglaszania dezinformacji;

— zapewnienia, aby ustugi online obejmowaly domy$lne mechanizmy
zabezpieczajace przed dezinformacja. Powinno to obejmowaé na przyktad
szczegotowe informacje na temat sposobu dziatania algorytméw, ktére sprawiaja,
ze niektore informacje sg wyswietlane w pierwszej kolejnosci, a takze opracowanie
metodyki testow;

— zapewnienia wiarygodnym organizacjom weryfikujacym fakty oraz $rodowisku
akademickiemu dostgpu do danych bedacych w posiadaniu platform
(w szczegolnosci poprzez interfejsy programowania aplikacji), z zachowaniem
zasad prywatnosci, tajemnicy handlowej i wlasnosci intelektualnej. Umozliwi im to
lepsze zrozumienie funkcjonowania powigzanych algorytméw oraz lepsza analize
I monitorowanie dynamiki dezinformacji i jej wptywu na spoteczenstwo.

Dziatania stuzace osiggnigciu tych celow musza zapewnié $ciste poszanowanie wolnos$ci
wypowiedzi izawieraé zabezpieczenia, ktore zapobiegng ich niewlasciwemu
zastosowaniu, na przyklad cenzurowaniu wypowiedzi krytycznych, satyrycznych,
wyrazajacych odmienne zdanie lub szokujacych?®. Nalezy rowniez Scisle przestrzegaé
zobowigzania Komisji w zakresie otwartego, bezpiecznego i niezawodnego internetu.

Komisja zwola forum wielu zainteresowanych stron poswigcone dezinformacji, aby
stworzy¢ ramy skutecznej wspotpracy miedzy odpowiednimi zainteresowanymi stronami,
W tym  platformami  internetowymi,  przemystem  reklamowym i najwigkszymi
reklamodawcami oraz przedstawicielami mediow i spoleczenstwa obywatelskiego,
a takze aby uzyskaé zobowigzanie do koordynowania i wzmozZenia wysitkow na rzecz
zwalczania dezinformacji. Bedzie to forum odrebne od forum UE poswigconego tresciom

% Jak zauwazyt Europejski Trybunat Praw Cztowieka, wolno$¢ wypowiedzi ma zastosowanie nie tylko do
informacji iidei przyjmowanych przychylnie lub uznawanych za pozytywne lub nieobrazliwe, lecz
rowniez tych, ktore szokuja, niepokojg lub obrazaja. Handyside przeciwko Zjednoczonemu Krolestwu,
nr skargi 5493/72 (7 grudnia 1976 r.), 8 49.




terrorystycznym w internecie. Pierwszym dziataniem forum powinno by¢ opublikowanie
do lipca 2018 r. ogélnounijnego kodeksu postepowania w zakresie zwalczania
dezinformacji, tak aby wymierne efekty zostaly osiggniete do pazdziernika 2018 r.
Komisja oceni wdrozZenie kodeksu w konsultacji z zainteresowanymi stronami i na
podstawie kluczowych wskaznikow skutecznosci dziatania opartych o wyzej wymienione
cele. Jezeli wyniki okazq sie niezadowalajgce, Komisja moze zaproponowac dalsze
dziatania, w tym o charakterze regulacyjnym.

Rownolegle Komisja zainicjuje badanie majgce na celu analize stosowania przepisow
UE oraz ewentualnych luk w odniesieniu do identyfikacji tresci sponsorowanych
w internecie. W zwigzku z tym Komisja oceni rowniez skutecznos¢ ewentualnych narzedzi
identyfikacji w odniesieniu do tresci sponsorowanych w internecie.

3.1.2.  Wzmocnienie weryfikacji faktéw, zbiorowej wiedzy izdolnosci
monitorowania w zakresie dezinformacji

Podmioty weryfikujace fakty staly si¢ integralng cz¢sécig tancucha wartosci w mediach,
weryfikujac i oceniajac wiarygodnos$¢ tresci na podstawie faktow i dowodow. Analizujg
one rowniez zrodta i procesy tworzenia i rozpowszechniania informacji. Wiarygodnos$¢
podmiotéw weryfikujacych fakty zalezy od ich niezaleznoSci i przestrzegania surowych
zasad etycznych i zasad przejrzystosci.

Gesta sie¢ silnych iniezaleznych podmiotéw weryfikujacych fakty jest nieodzownym
wymogiem zdrowego ekosystemu cyfrowego. Podmioty te muszg dziata¢ w oparciu
0 wysokie standardy, takie jak kodeks zasad miedzynarodowej sieci weryfikacji faktow
(International Fact Checking Network)%.

Ponadto wiele aspektdw dezinformacji nadal nie jest w wystarczajacym stopniu
poddanych analizie, a dostep do danych platform internetowych jest nadal ograniczony.
Skuteczna reakcja wymaga zgromadzenia duzej ilosci faktow i dowoddw dotyczacych
rozprzestrzeniania si¢ dezinformacji ijej skutkoéw. Dodatkowe dziatania w zakresie
gromadzenia ianalizy danych przez podmioty weryfikujace fakty i naukowcow
akademickich powinny obejmowac:

— stale monitorowanie skali, technik 1narzedzi oraz dokladnego charakteru
i potencjalnych skutkéw dezinformacji;

— identyfikowanie i mapowanie  mechanizméw  dezinformacyjnych,  ktore
przyczyniaja si¢ do naglosnienia tresci cyfrowych;

— przyczynianie si¢ do rozwoju sprawiedliwych, obiektywnych i wiarygodnych
wskaznikow w zakresie przejrzystosci zrodet; oraz

— wymiang wiedzy z mediami informacyjnymi, platformami i organami publicznymi
W celu zwiekszenia §wiadomosci publicznej na temat dezinformacji.

» Kodeks zasad migdzynarodowej sieci weryfikacji faktow jest przeznaczony dla organizacji, ktore
regularnie publikujg bezstronne sprawozdania na temat rzetelno$ci wypowiedzi o0séb publicznych
i najwickszych instytucji oraz innych szeroko rozpowszechnianych wypowiedzi, ktore mogg mie¢
znaczenie dla  spoteczenstwa,  https://www.poynter.org/international-fact-checking-network-fact-
checkers-code-principles.
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Najwazniejsze wymogi to zapewnienie lepszego dostepu do danych platform
internetowych i zapewnienie zabezpieczonej przestrzeni do analizowania i wymiany
informacji.

Pierwszym krokiem Komisji bedzie wsparcie utworzenia niezaleinej europejskiej sieci
podmiotow weryfikujgcych fakty w celu ustanowienia wspdlnych metod pracy, wymiany
najlepszych praktyk, osiggniecia jak najszerszego zasiegu w calej UE oraz uczestniczenia
we wspolnych dziataniach w zakresie weryfikacji faktow i dziataniach powigzanych. Sie¢
zostanie zaproszona do udziatu w forum wielu zainteresowanych stron poswigconym
dezinformacji. Komisja udostepni sieci narzedzia online (np. zabezpieczong wspolng
przestrzen), aby umozliwi¢ wspoiprace jej uczestnikom.

Nastepnie Komisja uruchomi zabezpieczong europejskq platforme internetowq
dotyczgcq dezinformacji, aby wesprzec¢ niezalezng europejskq sie¢ weryfikatorow faktow
I naukowcéw. Platforma powinna oferowaé narzedzia transgranicznego gromadzenia
i analizy danych, atakze dostegp do danych ogolnounijnych, takich jak wiarygodne
niezalezne informacje statystyczne. Dzigki temu sie¢ bedzie mogla dziataé jako zaufany
podmiot sygnalizujqcy. Ulatwi to rowniez lepsze zrozumienie dezinformacji w internecie
| opracowanie opartych na dowodach strategii, umozliwiajgcych dalsze ograniczanie
rozprzestrzeniania dezinformacji. W #ym celu Komisja rozwazy wykorzystanie
instrumentu ,,f.qgczgc Europe” i wykorzysta doswiadczenia zdobyte podczas wdrazania
programu ,, Bezpieczniejszy Internet”.

3.1.3.  Wspieranie odpowiedzialnosci w internecie

Okreslenie zrodila dezinformacji poprzez zapewnienie jego identyfikowalnosci w catym
procesie rozpowszechniania ma zasadnicze znaczenie dla odpowiedzialnosci, jak réwniez
dla zwigkszenia zaufania do mozliwych do zidentyfikowania dostawcow informacji
I zachecania do bardziej odpowiedzialnych zachowan w internecie. Na przyklad:
uzytkownik moze zdecydowa¢ si¢ na interakcje zinnymi uzytkownikami tylko na
platformach internetowych, ktére podaty swoje dane.

W tym celu w rozporzadzeniu w sprawie identyfikacji elektronicznej*® okreslono
przewidywalne S$rodowisko regulacyjne dla transgranicznego korzystania z internetu,
uznawania i egzekwowania identyfikacji elektronicznej, uwierzytelniania i ustug zaufania,
ktore mogtyby stanowi¢ podstawe rozwijania i dobrowolnego korzystania z systemow
bezpiecznej identyfikacji dostawcow informacji w oparciu 0 najwyzsze standardy
bezpieczenstwa 1 prywatnosci, wtym mozliwosci wykorzystania zweryfikowanych
pseudonimow.

Aby ulatwi¢ prowadzenie dochodzen w sprawie szkodliwych zachowan w internecie, jak
wskazano we wspolnym komunikacie w sprawie bezpieczenstwa cybernetycznego
przedstawionym we wrze$niu 2017 r., Komisja bedzie nadal propagowaé korzystanie
Z protokotu internetowego IPv6, ktory umozliwia przydzielenie adresu IP pojedynczym
uzytkownikom. Komisja begdzie nadal dazy¢ do poprawy funkcjonowania oraz dostgpnosci
i doktadnosci informacji w systemach nazw domen i IP WHOIS*! zgodnie z dziataniami

%0 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie
identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku
wewnetrznym oraz uchylajace dyrektywe 1999/93/WE.

31 https://whois.icann.org/en
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Internetowej Korporacji ds. Nadanych Nazw i Numeréw (ICANN) oraz w pelnej
zgodnosci z przepisami o0 ochronie danych.

Komisja bedzie zachecac sie¢ wspolpracy elDAS do promowania, we wspoipracy
Z platformami, dobrowolnych systemow internetowych umozliwiajgcych identyfikacje
dostawcow informacji w oparciu 0 wiarygodne elektroniczne srodki identyfikacji
i uwierzytelniania, wtym zweryfikowane pseudonimy, zgodnie z rozporzgdzeniem
w sprawie identyfikacji elektronicznej.

Dziatania te przyczynityby si¢ réwniez do ograniczenia cyberatakow, ktére czgsto sa
potaczone z kampaniami dezinformacyjnymi w ramach zagrozen hybrydowych.

3.1.4.  Wykorzystanie nowych technologii

Nowe technologie spowodujg dalszg zmiang¢ sposobu tworzenia i rozpowszechniania
informacji, ale moga takze odegrac istotng role w zwalczaniu dezinformacji w dlugie;j
perspektywie. Na przyktad:

— sztuczna inteligencja, podlegajaca wlasciwemu nadzorowi ze strony cztowieka, bedzie
kluczowa dla weryfikacji, identyfikacji i znakowania dezinformacji;

— przeznaczone dla medidw technologie umozliwiajace indywidualne oraz interaktywne
korzystanie  zinternetu moga pomodc obywatelom  w odkrywaniu  tresci
i rozpoznawaniu dezinformacji;

— innowacyjne technologie, takie jak tancuch blokow, moga przyczyni¢ si¢ do
zachowania integralnosci tresci, walidowania wiarygodnosci informacji lub ich zrodet,
umozliwienia przejrzystosci i identyfikowalnosci oraz promowania zaufania do
wiadomosci wyswietlanych w internecie. Mozna je polaczyé z wykorzystaniem
wiarygodnej identyfikacji elektronicznej, uwierzytelniania i zweryfikowanych
pseudonimOw; oraz

— algorytmy kognitywne stuzgce do przetwarzania informacji w odpowiednich
kontekstach, uwzgledniajace trafnos$¢ 1jakos¢ zrddet danych, poprawiag przydatnosé
I wiarygodno$¢ wynikow wyszukiwania.

Komisja jest aktywna w dziedzinie nowych technologii, w szczeg6lno$ci poprzez swoja

inicjatywe ,,internet nowej generacji”>2.

Komisja W pelni wykorzysta program prac programu ,Horyzont 2020” do
uruchomienia tych technologii . Poza tym Komisja zbada réwniez mozliwosé¢ udzielenia
dodatkowego wsparcia dla wprowadzenia narzedzi stuzgcych zwalczaniu dezinformacyi,
CO przyspieszy Wprowadzanie na rynek dzialan w zakresie innowacji 0 duzym
oddzialtywaniu oraz zacheci do tworzenia partnerstw naukowcow i przedsiebiorstw.

3.2. Bezpieczne i odporne procesy wyborcze

Bezpieczenstwo procesow wyborczych, bedace podstawa naszej demokracji, wymaga
szczegllnej uwagi. Dezinformacja stanowi obecnie czg¢$¢ szerszego zestawu narzedzi,
ktére stuza do manipulowania procesami wyborczymi, takich jak wlamywanie si¢ na

32 https://ec.europa.eu/digital-single-market/en/next-generation-internet-initiative.
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strony internetowe i zmienianie ich tre$ci lub uzyskiwanie dostepu do danych osobowych
politykéw i ich ujawnianie. Dziatania wykorzystujace cyberprzestrzen mogg postuzy¢ do
stworzenia zagrozen dla integralnosci informacji publicznej i zapobiega¢ identyfikacji
zrodet dezinformacji. Ma to krytyczne znaczenie w trakcie kampanii wyborczych, kiedy
to napiete harmonogramy moga uniemozliwi¢ wykrycie na czas dezinformacji
| przeciwdziatanie jej.

W ostatnich latach podczas wyboréw w co najmniej 18 krajach wykryto dzialania
manipulacyjne i dezinformacyjne w internecie, a ,,taktyka dezinformacji przyczynita si¢
do ogolnego spadku wolnosci internetu przez siodmy rok z rzedu*®,

W zwiazku zwyborami do Parlamentu Europejskiego w 2019 r. Komisja zacheca®™
wlasciwe organy krajowe do okre$lenia najlepszych praktyk w zakresie rozpoznawania
zagrozen dla procesu wyborczego zwiazanych z cyberatakami i dezinformacja oraz ich
lagodzenia 1 zarzadzania nimi. W ramach grupy wspotpracy ustanowionej na mocy
dyrektywy w sprawie bezpieczenstwa sieci 1iinformacji panstwa cztonkowskie
rozpoczely analizg istniejacych europejskich inicjatyw w zakresie cyberbezpieczenstwa
sieci isystemow informatycznych wykorzystywanych na potrzeby procesow
wyborczych, w celu opracowania dobrowolnych wytycznych.

Seminarium w sprawie praw podstawowych, ktore odbedzie si¢ w dniach 26-27
listopada 2018 r., bedzie poswiecone ,,demokracji”. Oméwione zostang glowne elementy
zdrowych i sprzyjajgcych wigczeniu spotecznemu spoteczenstw demokratycznych, w tym
mozliwosci i wyzwania, jakie cyfryzacja niesie dla przemyslanej i pluralistycznej debaty
demokratycznej; omowione zostang takze negatywne skutki propagandy.

Komisja rozpocznie ciggly dialog w celu wsparcia panstw cztonkowskich w zarzqdzaniu
zagrozeniami dla demokratycznych procesow wyborczych zwigzanymi z cyberatakami
| dezinformacjg, w szczegdlnosci majgc na uwadze procesy wyborcze w panstwach
cztonkowskich oraz wybory do Parlamentu Europejskiego w 2019 r. Dialog ten obejmie:

— odpowiednie dzialania nastgpcze po dokonaniu pierwszej wymiany poglgdow
Z panstwami  czlonkowskimi podczas konferencji na temat najlepszych praktyk
wyborczych, ktéra odbyta sie w dniach 25-26 kwietnia 2018 r.;

— wszelkie niezbedne wsparcie Komisji, we wspolpracy z Agencjq Unii Europejskiej ds.
Bezpieczenstwa Sieci i Informacji, na rzecz prac prowadzonych przez grupe wspolpracy
ds. bezpieczenstwa sieci i informacji W zakresie cyberbezpieczenstwa wyborow. Przed
koncem 2018r. grupa powinna przedstawi¢ kompendium praktycznych zalecen
| srodkow, ktore panstwa cztonkowskie mogg wdrozyé w celu zabezpieczenia procesu
wyborczego;

— konferencje wysokiego szczebla z udzialem panstw cztonkowskich w sprawie
wykorzystujgcych cyberprzestrzen zagrozen dla wyborow, ktora odbedzie sie pod koniec
2018 r. pod auspicjami grupy zadaniowej ds. unii bezpieczenstwa.

*% Freedom on the net 2017 report, Freedom house, https://freedomhouse.org/report/freedom-net/freedom-
net-2017.

% Zalecenie Komisji zdnia 14 lutego 2018r. wsprawie uwydatnienia europejskiego charakteru
i usprawnienia procesu wyboréw do Parlamentu Europejskiego w 2019 r., https://eur-lex.europa.eu/legal-
content/PL/TXT/?uri=0J%3AL%3A2018%3A045%3ATOC

13



https://freedomhouse.org/report/freedom-net/freedom-net-2017
https://freedomhouse.org/report/freedom-net/freedom-net-2017
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=OJ:L:2018:045:TOC
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=OJ:L:2018:045:TOC

3.3. Wspieranie edukacji i umiejetnosci korzystania z mediow

Ustawiczne rozwijanie umieje¢tnosci krytycznego myslenia i kompetencji cyfrowych,
w szczegblnosci przez miodych ludzi, ma zasadnicze znaczenie dla wzmocnienia
odpornosci naszych spoteczenstw na dezinformacje.

W planie dziatania w dziedzinie edukacji cyfrowej, przyjetym przez Komisje w styczniu
2018 1.%°, podkreslono ryzyko, jakie dezinformacja stwarza dla kadry edukacyjnej
I uczniéw, oraz pilng potrzeb¢ rozwijania umiejetnosci 1 kompetencji cyfrowych
wszystkich 0s6b uczgcych si¢, wramach ksztalcenia formalnego i pozaformalnego.
W opracowanych przez Komisj¢ ramach kompetencji cyfrowych dla obywateli okreslono
szeroki wachlarz umiejetnosci potrzebnych wszystkim osobom uczacym sie, takich jak
umiejetnos¢  korzystania  z informacji i danych, tworzenie tresci cyfrowych,
bezpieczenstwo i dobre samopoczucie w internecie®®.

Wickszos¢ respondentéw uczestniczacych w konsultacjach publicznych stwierdzita, ze
edukowanie i wzmacnianie pozycji uzytkownikow w zakresie lepszego dostepu do
informacji online i korzystania z nich, atakze informowanie uzytkownikow o tym, ze
tresci sg generowane lub rozpowszechniane przez boty, to $rodki, ktére miatyby silny
wplyw na zapobieganie rozprzestrzenianiu si¢ dezinformacji i ktore moglyby zostaé
zastosowane przez platformy internetowe®’.

Ze wzgledu na transgraniczny wymiar dezinformacji UE ma do odegrania role we
wspieraniu rozpowszechniania dobrych praktyk w panstwach cztonkowskich w celu
zwigkszenia odpornosci obywateli. Komisja moze jeszcze bardziej wzmocni¢ dzialania
skierowane do mtodziezy i dorostych.

e Komisja kieruje pracg grupy ekspertow ds. umiejetnosci korzystania z mediow
i wspiera projekty pilotazowe takie jak ,,Powszechna umiejetno$¢ korzystania
z mediow”*®,

e W dyrektywie o0 audiowizualnych uslugach medialnych uznano znaczenie
umiejetnoéei korzystania z mediow®, ajej przeglad ma na celu wzmocnienie
monitorowania dziatan podejmowanych przez organy panstw cztonkowskich
w zakresie umiejetnosci korzystania z mediow ™.

e Komisja wspiera, w tym za posrednictwem programu Erasmus+, szereg inicjatyw
na rzecz bezpieczenstwa w internecie, komfortu cyfrowego i umiejetnosci
cyfrowych, ktore maja na celu poglgbianie krytycznej wiedzy obywateli —
W szczegolnosci 0osob mlodych — na temat Srodowiska cyfrowego, co z Kkolei
przyczynia si¢ do wzmocnienia umiej¢tnosci korzystania z mediow cyfrowych.

% http://eur-lex.europa.eu/legal-content/PL/TXT/?qid=1524128199403&uri=CELEX:52018DC0022

% https://ec.europa.eu/jrc/en/digcomp/digital-competence-framework.

37 https://ec.europa.eu/digital-single-market/en/news/summary-report-public-consultation-fake-news-and-
online-disinformation.

% https://ec.europa.eu/digital-single-market/en/news/2016-call-proposals-pilot-project-media-literacy-all

%W dyrektywie stwierdzono, ze ,,nalezy upowszechniaé umiejetnos¢ korzystania z mediéw we wszystkich
grupach spotecznych i uwaznie obserwowaé rozwdj tych umiej¢tnosci” (motyw 47).

W swoim podejéciu ogolnym Rada natozyta na panstwa cztonkowskie obowiazek promowania
i przyjmowania $rodkow w celu rozwijania umiej¢tnosci korzystania z medidw. Wymag ten jest obecnie
omawiany przez wspotprawodawcOw w ramach przegladu dyrektywy o audiowizualnych ustugach
medialnych.
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e Za posrednictwem grupy roboczej UE ds. umiejetnosci i kompetencji
cyfrowych®! panstwa cztonkowskie, partnerzy spoteczni i organizacje edukacyjne
dzielg si¢ doswiadczeniami i dobrymi praktykami w zakresie edukacji cyfroweyj.

e Komisja =zacheca panstwa czlonkowskie do uruchomienia $rodkow
i uwzglednienia w ich politykach edukacyjnych kwestii obywatelstwa cyfrowego,
umiejetnosci korzystania z medidw, rozwoju umiejetnosci krytycznego myslenia
w srodowisku online oraz dzialan informacyjnych na temat dezinformacji
I technik nagtasniania tresci w internecie. W tej kwestii niezb¢dne jest wsparcie
dla nauczycieli, w tym szkolenia i wymiana dobrych praktyk.

Komisja zamierza ponadto:

— zachecac niezalezne podmioty weryfikujgce fakty i organizacje spoleczenstwa
obywatelskiego do dostarczania szkolom i nauczycielom materiatow
edukacyjnych;

— dodac¢ do kampanii #SaferInternet4E U* ukierunkowane inicjatywy dotyczgce
dezinformacji w internecie;

— zorganizowaé Europejski tydzien umiejetnosci korzystania z mediow, w celu
zwigkszenia SwiadomosSci i wspierania wspoilpracy transgranicznej migdzy
wiasciwymi organizacjami;

— przedstawi¢  sprawozdanie na temat umiejetnosci korzystania z mediow
W kontekscie stosowania dyrektywy o audiowizualnych ustugach medialnych;,

— wspdipracowaé z Organizacjqg Wspoipracy Gospodarczej i Rozwoju w ramach
Programu miedzynarodowej oceny umiejetnosci uczniéow, w celu zbadania
mozliwosci  dodania umiejetnosci  korzystania z mediow do kryteriow
stosowanych przez organizacje w Sprawozdaniach porownawczych;

— w dalszym ciq§u wspomagac prace koalicji na rzecz umiejetnosci cyfrowych
i zatrudnienia®™, w celu wspierania umiejetnosci cyfrowych, w tym w zakresie
uczestnictwa w spoleczenstwie;

— w dalszym ciggu realizowaé plan dzialania w zakresie edukacji cyfrowej** oraz
wspierac inicjatywy takie jak staze ,,Cyfrowe mozliwosci " ktore majq na
celu poprawe umiejetnosci cyfrowych oraz zwigkszenie swiadomosci obywateli
Europy — W szczegdlnosci miodszego pokolenia — oraz promowanie wspolnych
wartosci i wigczenia spotecznego.

3.4. Wsparcie dla wysokiej jako$ci dziennikarstwa jako istotnego elementu
demokratycznego spoleczenstwa

Wysokiej jakosci media informacyjne — w tym media publiczne — oraz dziennikarstwo
odgrywaja wazng rol¢ w zapewnianiu obywatelom zréznicowanych informacji wysokiej

“1 https://ec.europa.eu/education/policy/strategic-framework/expert-groups/digital-skills-competences_en
2 https://www.betterinternetforkids.eu/web/portal/saferinternet4eu.

3 https://ec.europa.eu/digital-single-market/en/digital-skills-jobs-coalition.

“ https://ec.europa.eu/digital-single-market/en/news/specific-actions-digital-education-action-plan.
 https://ec.europa.eu/digital-single-market/en/digital-opportunity-traineeships-boosting-digital-skills-job.
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jako$ci. Poprzez zapewnienie pluralistycznego izréznicowanego Srodowiska
medialnego, moga one ujawniac, rownowazy¢ i zmniejsza¢ znaczenie dezinformacji.

W ciagle zmieniajacym si¢ S$rodowisku cyfrowym istnieje potrzeba inwestycji
w dziennikarstwo wysokiej jako$ci, wzmocnienia zaufania do kluczowej spotecznej
i demokratycznej roli takiego dziennikarstwa zarowno w internecie, jak i poza nim, oraz
zachg¢cania mediow informacyjnych wysokiej jakosci do poszukiwania innowacyjnych
form dziennikarstwa.

Zgodnie z badaniem Eurobarometr obywatele postrzegaja tradycyjne media jako
najbardziej wiarygodne zrddla informacji: radio (70 %), telewizje (66 %) oraz gazety
i czasopisma informacyjne (63 %). Najmniej zaufanymi zrédtami informacji sg
internetowe serwisy wideo (27 %) oraz internetowe sieci spoteczno$ciowe (26 %).
Mlodsze osoby sa bardziej sktonne do wufania wiadomosciom i informacjom
publikowanym w internecie®.

Istnieje rowniez potrzeba przywrdcenia rownowagi migdzy mediami a platformami
internetowymi. Bedzie to fatwiejsze dzigki szybkiemu zatwierdzeniu unijnej reformy
prawa autorskiego, ktora poprawi sytuacje wydawcow i zapewni bardziej sprawiedliwy
podzial przychodéw miedzy posiadaczami praw a platformami, pomagajac
W szczeg6lnosci serwisom informacyjnym i dziennikarzom w spieni¢zeniu ich tresci.

Dziennikarze i osoby zatrudnione w mediach powinny rowniez korzysta¢ z mozliwosci
oferowanych przez nowe technologie irozwija¢ niezbedne umiejetnosci cyfrowe,
umozliwiajace im wykorzystywanie danych i analiz¢ mediéw spotecznosciowych w celu
usprawnienia procesu wyszukiwania i weryfikacji informacji.

Ponadto wsparcie publiczne dla mediow oraz media publiczne sa bardzo wazne dla
zapewnienia wysokiej jakosci informacji iochrony dziennikarstwa w interesie
publicznym. Srodki wsparcia oferowane przez panstwa czlonkowskie, shuzace
osiggnigciu celow lezacych we wspolnym interesie UE, takich jak wolnos¢ i pluralizm
mediéw, zostaly uznane za zgodne z unijnymi zasadami pomocy panstwa, czego
dowodza decyzje Komisji w sprawie pomocy dla mediow®’.

Panstwa cztonkowskie zacheca sie do uwzgledniania rownoleglych programow pomocy
W celu zaradzenia nieprawidtowosciom w funkcjonowaniu rynku utrudniajgcym
zachowanie zrownowazonego charakteru dziennikarstwa wysokiej jakosci, jak rowniez
srodkow wsparcia dla konkretnych dzialan, takich jak szkolenia dla dziennikarzy Ilub
innowacje W zakresie ustug i produktow.

*® http://ec.europa.eu/commfrontoffice/publicopinion/index.cfm/survey/getsurveydetail/instruments/flash/
surveyky/2183.

"W szczegolnosci Komisja zatwierdzita pomoc dla czterech agencji informacyjnych (np. SA.30481 —
pomoc panstwa na rzecz Agence France-Presse (AFP) we Francji,
http://ec.europa.eu/competition/elojade/isef/case_details.cfm?proc_code=3_SA_30481), ogblne systemy
pomocy dla prasy (np. SA.36366 — pomoc na produkcje iinnowacyjnos¢ dla prasy w Danii,
http://ec.europa.eu/competition/elojade/isef/case_details.cfm?proc_code=3_SA_36366) oraz systemy
pomocy dla wydawnictw o ograniczonych przychodach z reklamy (np. SA.47973 — dekret dotyczacy
pomocy dla prasy francuskiej z2015r.,
http://ec.europa.eu/competition/elojade/isef/case_details.cfm?proc_code=3 SA_47973).
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Obowigzujgce przepisy48 precyzujq warunki, na jakich panstwa cztonkowskie mogg
udziela¢ wsparcia publicznego. W celu zwigkszenia przejrzystosci i przewidywalnosci
egzekwowania przepisow w zakresie pomocy parnstwa w tej dziedzinie Komisja udostepni
repozytorium internetowe, zawierajqce odniesienie do obowigzujgcych zasad pomocy
panstwa oraz odpowiednich wczesniejszych spraw. Ponadto w rejestrze stuzgcym
przejrzystosci dostgpne bedg regularnie aktualizowane informacje na temat pomocy
przyznanej przez panstwa cztonkowskie. “

W 2018 r. Komisja oglosi zaproszenie do sktadania wnioskow dotyczgcych tworzenia
| rozpowszechniania wysokiej jakosci tresci informacyjnych na temat kwestii unijnych
za posrednictwem mediow informacyjnych opartych na danych.

Opierajgc sie na biezgcych projektach, Komisja zbada zwigkszone mozliwosci
finansowania w celu wspierania inicjatyw promujgcych wolnosé i pluralizm mediow,
wysokiej jakosci media informacyjne i dziennikarstwo, w tym umiejetnosci, szkolen dla
dziennikarzy, nowych technologii dla newsroomow oraz platform wspoipracy opartych
na danych.

Opracowany przez Agencje Praw Podstawowych zestaw narzedzi dla pracownikow
mediow stuzgcy relacjonowaniu z punktu widzenia praw podstawowych bedzie zawierat
zalecenia, wskazOwki i narzedzia dla dziennikarzy, pomocne w postepowaniu
w przypadku dylematow etycznych, wtym dezinformacji, z punktu widzenia praw
podstawowych.

3.5. Zwalczanie wewnetrznych izewnetrznych zagrozen wynikajacych
Z dezinformacji poprzez komunikacje strategiczna

Komunikacja i podnoszenie poziomu $wiadomosci ze strony wiadz publicznych stanowig
integralng czg$¢ reakcji na dezinformacj¢. Oprocz wykrywania ianalizy danych
w komunikacji strategicznej niezbedne sa odpowiednie dziatania informacyjne, aby
przeciwdziata¢ fatszywej narracji. Srodki okre$lone w pkt 3.1 umozliwia doktadniejsze
i terminowe wykrywanie ianalize dezinformacji w internecie, atakze ulatwig
komunikacje strategiczng dotyczaca Europy i polityki unijnej.

Jest to szczegdlnie wazne, poniewaz UE jest czgsto celem kampanii dezinformacyjnych,
majacych na celu ostabienie jej instytucji, polityk, dziatan i wartosci. Zrodta takich
dziatan moga by¢ krajowe lub zewnetrzne, a dziatania moga by¢ prowadzone przez
podmioty prywatne lub publiczne, zaréwno na terytorium UE, jak i w panstwach
trzecich. Jak juz wspomniano, uznajac jeden z Waznych wymiaréw tego wyzwania,
w 2015 r. wramach Europejskiej Stuzby Dziatan Zewngtrznych powolano grupe

*® W odniesieniu do nadawcow publicznych obowigzuja szczegdlowe wytyczne (komunikat Komisji
w sprawie stosowania zasad pomocy panstwa wobec radiofonii i telewizji publicznej, Dz.U. C 257
2 27.10.20009, s. 1). W zaleznosci od przewidzianego rodzaju pomocy zastosowanie moga mie¢ rOwniez
wytyczne dotyczace pomocy dla dziatalnosci badawczej, rozwojowej i innowacyjnej (komunikat Komisji
»Zasady ramowe dotyczace pomocy panstwa na dziatalno§¢ badawcza, rozwojowa i innowacyjng”,
Dz.U. C 198 z27.6.2014, s. 1) oraz ogélne rozporzadzenie w sprawie wylaczen blokowych
(rozporzadzenie Komisji (UE) nr 651/2014 z dnia 17 czerwca 2014 r. uznajace niektore rodzaje pomocy
za zgodne z rynkiem wewngetrznym w zastosowaniu art. 107 i 108 Traktatu, Dz.U. L 187 z 26.6.2014,
S. 1, zmienione rozporzadzeniem Komisji (UE) 2017/1084 z14 czerwca 2017r., Dz.U. L 156
220.6.2017,s. 1).

*% Strona wyszukiwania publicznego w zakresie przejrzystoéci pomocy panstwa:
https://webgate.ec.europa.eu/competition/transparency/public/search/home?lang=pl.
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zadaniowg East Stratcom, ktorej zadaniem jest zajmowanie si¢ prowadzonymi przez
Rosje kampaniami dezinformacyjnymi. Analogicznie w 2016 r. powotano Komérke UE
ds. Syntezy Informacji o0 Zagrozeniach Hybrydowych w ramach Centrum Analiz
Wywiadowczych UE, ktorej zadaniem jest monitorowanie i reagowanie na zagrozenia
hybrydowe ze strony podmiotow zagranicznych, w tym na dezinformacj¢, majace na celu
wywieranie wptywu na decyzje polityczne w UE i jej sgsiedztwie. Instytucje te, wraz
Z niedawno utworzonym Europejskim Centrum ds. Zwalczania Zagrozen Hybrydowych,
stanowig podstawe wzmocnionej reakcji europejskiej® i sa waznymi elementami
wspolpracy migdzy UE a Organizacja Traktatu Péinocnoatlantyckiego, majacej na celu
poprawe odpornosci, koordynacji 1 gotowosci na interwencje hybrydowe na szczeblu
europejskim.

Komisja, we wspotpracy z Europejskq Stuzbg Dziatan Zewnetrznych, poprawi swoje
zdolnosci w zakresie komunikacji strategicznej przede wszystkim poprzez wzmocnienie
wewnetrznej koordynacji dziatan informacyjnych majgcych na celu zwalczanie
dezinformacji.

Komisja, we wspotpracy z Europejskq Stuzbq Dziatan Zewnetrznych, rozszerzy zakres tej
wspolpracy, wynikajgcq 7 niej wiedze oraz dziatania na inne instytucje UE oraz — za
pomocq odpowiedniego mechanizmu — na panstwa cztonkowskie. Sie¢ wykorzysta dane
zgromadzone przez zabezpieczong europejskq platforme internetowq dotyczgcq
dezinformacji, o ktérej mowa w pkt 3.1.2, W celu opracowania dziatan informacyjnych
stuzgcych zwalczaniu falszywych narracji dotyczgcych Europy i dezinformacji w UE
| poza nig.

Komisja i Europejska Stuzba Dziatan Zewnetrznych, we wspolpracy z panstwami
czlonkowskimi, zbadajqg dalsze mozliwosci opracowania rozwigzan w zakresie
komunikacji strategicznej oraz innych mechanizméw w celu budowania odpornosci oraz
zwalczania systematycznych kampanii dezinformacyjnych i interwencji hybrydowych
rzqdow panstw obcych wobec obywateli i podmiotéw w UE.

Komisja, we wspdipracy z Europejskq Stuzbg Dziatan Zewnetrznych, przedstawi
W czerwcu sprawozdanie z postgpow w zakresie wzmacniania zdolnosci reagowania na
zagrozenia  hybrydowe, w1tym W dziedzinie cyberbezpieczenstwa, komunikacji
strategicznej i dziatan kontrwywiadowczych.

4. PODSUMOWANIE

Dobrze funkcjonujacy, wolny i pluralistyczny ekosystem informacyjny, oparty na
wysokich standardach zawodowych, jest niezbgedny do prowadzenia zdrowej
demokratycznej debaty. Komisja jest czujna na zagrozenia dla naszych otwartych
I demokratycznych spoteczenstw stwarzane przez dezinformacje. W niniejszym
komunikacie przedstawiono kompleksowe podejscie, ktore ma na celu reagowanie na te
powazne zagrozenia poprzez promowanie ekosystemoéw cyfrowych opartych na
przejrzystosci i uprzywilejowaniu dostepu do informacji wysokiej jako$ci, umozliwienie
obywatelom skuteczniejszej obrony przed dezinformacja oraz ochron¢ naszych
demokracji i procesow decyzyjnych. Komisja wzywa wszystkie zainteresowane
podmioty do znacznego wzmocnienia wysitkow w celu rozwigzania tego problemu.

%0 Wspolne ramy dotyczace przeciwdziatania zagrozeniom hybrydowym: odpowiedz Unii Europejskiej” —
wspdblny komunikat do Parlamentu Europejskiego i Rady z dnia 6 kwietnia 2016 r., JOIN(2016) 18 final,
https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:52016JC0018&from=en
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Komisja uwaza, ze opisane powyzej dziatania, oile zostang skutecznie wdrozone,
przyczynia si¢ w istotny sposob do zwalczania dezinformacji w internecie. Bedzie jednak
kontynuowac prace w tym obszarze.

Do grudnia 2018 r. Komisja przedstawi sprawozdanie z poczynionych postgpow.
W sprawozdaniu zbadane zostanie rowniez zapotrzebowanie na dalsze dziatania, majace
na celu zapewnienie stalego monitorowania okreslonych dziatan i ich oceny.
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