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. WPROWADZENIE

Niniejsze sprawozdanie z postgpu prac nad stworzeniem rzeczywistej i skutecznej unii
bezpieczenstwa jest jedenastym comiesigcznym Sprawozdaniem i obejmuje dziatania
w dwoéch gldwnych dziedzinach: zwalczanie terroryzmu i przestg¢pczos$ci zorganizowanej oraz
srodkow, ktére wspieraja wystepowanie tych zjawisk, oraz wzmocnienie naszej obrony
I budowanie odporno$ci wobec wymienionych zagrozen.

Przewodniczacy Jean-Claude Juncker w oredziu o stanie Unii* podkreslit, ze Unia Europejska
musi by¢ silniejsza w walce z terroryzmem, wykorzystujac faktyczne postgpy dokonane
W ciggu ostatnich trzech lat. Jak zapowiedziano w liScie intencyjnym® skierowanym do
Parlamentu Europejskiego i prezydencji Rady oraz w towarzyszacym mu planie dziatania na
rzecz bardziej zjednoczonej, silniejszej i demokratyczniejszej Unii, w niniejszym
sprawozdaniu Komisja przedstawia pakiet $rodkéw antyterrorystycznych, ktore maja
zosta¢ podjete w ciggu najblizszych szesnastu miesigcy. Wspomniane S$rodki operacyjne
pomoga panstwom czlonkowskim wyeliminowaé istotne stabe punkty obnazone podczas
ostatnich atakéw terrorystycznych irzeczywiscie sprawia, ze zwigkszy si¢ poziom
bezpieczenstwa. Przyczyni si¢ to do stworzenia kompletnej unii bezpieczenstwa, w ktorej
terrorysci nie beda juz mogli wykorzystywa¢ luk w celu popelniania okrutnych zbrodni.
Oprocz tych praktycznych krotkoterminowych $rodkéw Komisja pracuje nad utworzeniem
W przysztosci europejskiej jednostki wywiadu zgodnie z zapowiedzig przewodniczacego
Junckera w ramach jego wizji Unii Europejskiej do 2025 r.

Pakiet srodkow antyterrorystycznych obejmuje:

e S$rodki majgce wspiera¢ panstwa czlonkowskie w ochronie przestrzeni publicznej
(rozdziat 1II), wtym plan dziatania dotyczacy wspierania ochrony przestrzeni
publicznej oraz plan dziatania dotyczacy zwigkszenia gotowosci na wypadek
zagrozenia w zakresie bezpieczenstwa chemicznego, biologicznego, radiologicznego
I jadrowego;

e S$rodki dotyczace odciecia dostepu do Srodkéw wykorzystywanych przez
terrorystow w celu przygotowywania i przeprowadzania atakéw, takich jak
substancje niebezpieczne lub finansowanie terroryzmu (rozdziat III), w tym
zalecenie w sprawie podjecia niezwlocznych krokow, by zapobiec czynieniu
niewlasciwego uzytku z prekursorow materialbw wybuchowych, a takze Srodkow
wspierajacych organy $cigania i organy sadowe, gdy w trakcie dochodzenia stwierdza
one stosowanie szyfrowania,

e kolejne kroki w zakresie przeciwdzialania radykalizacji postaw (rozdziat IV);

e kolejne kroki w zakresie wzmocnienia zewnetrznego wymiaru walki z terroryzmem
(rozdziat V), w tym wnioski dotyczace decyzji Rady w sprawie zawarcia, w imieniu
Unii Europejskiej, Konwencji Rady Europy o zapobieganiu terroryzmowi i protokotu
do tej konwencji, a takze zalecenia Rady dotyczacego upowaznienia do rozpoczgcia
negocjacji na temat zmiany umowy z Kanadg w sprawie danych dotyczacych przelotu
pasazera.

http://europa.eu/rapid/press-release SPEECH-17-3165 pl.htm.
https://ec.europa.eu/commission/sites/beta-political/files/letter-of-intent-2017 pl.pdf.
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1. SRODKI NA RZECZ POPRAWY OCHRONY I ODPORNOSCI WOBEC
TERRORYZMU

1. Zwigkszona ochrona przestrzeni publicznej

W swoich przekazach propagandowych iprzy wyborze celow terrorysci koncentruja si¢
raczej na przestrzeni publicznej, takiej jak strefy ruchu pieszego, miejsca turystyczne, wezty
transportowe, centra handlowe, sale koncertowe i place miejskie, 0 czym $wiadcza ataki
dokonane np. w Barcelonie, Berlinie, Brukseli, Londynie, Manchesterze, Nicei, Paryzu
I Sztokholmie. Wspdlna cecha tych wszystkich tzw. migkkich celéw jest ich otwarty
i publiczny charakter, a takze duze skupiska ludzi, co sprawia, Ze s oni naturalnie narazeni na
zagrozenia.

Mozemy uczyni¢ wiecej, by zmniejszy¢ podatnos¢ tych miejsc na zagrozenia, wykrywac
zagrozenia na wczesniejszym etapie i zwigkszy¢ odpornos¢. Dlatego w planie dzialania
dotyczacym ochrony przestrzeni publicznej’, przedstawionym wraz z niniejszym
sprawozdaniem, Komisja okreslita srodki na rzecz wsparcia panstw czlonkowskich na
poziomie krajowym, regionalnym i lokalnym wich dazeniach do zwigkszenia ochrony
fizycznej przed zagrozeniami terrorystycznymi. Cho¢ ,,zerowe ryzyko” jest niemozliwe, plan
dzialania ma na celu wspieranie panstw czlonkowskich w wykrywaniu zagrozen,
zmniejszaniu podatnosci przestrzeni publicznej na zagrozenia, fagodzeniu konsekwencji ataku
terrorystycznego i poprawie wspolpracy.

UE moze udziela¢ wsparcia na rzecz ochrony przestrzeni publicznej w dwojaki sposob. Po
pierwsze, moze wspiera¢c wymiane najlepszych praktyk w wymiarze transgranicznym,
m.in. poprzez finansowanie. Obejmuje to na przyklad $rodki promujgce i wspierajace
rozwoéj innowacyjnych i dyskretnych barier majgcych chroni¢ miasta, ale nie wplywajacych
na otwarty charakter miast (ochrona juz na etapie projektowania). W celu finansowego
wsparcia $rodkéw przedstawionych w planie dziatania Komisja oglosita zaproszenie do
sktadania wnioskéw w ramach Funduszu Bezpieczenstwa Wewnetrznego — czesci dotyczacej
wspotpracy policyjnej — na taczng kwote wynoszaca 18,5 min EUR. To finansowanie
krotkoterminowe zostanie uzupelnione w 2018r. w postaci finansowania w ramach
innowacyjnych dziatan miejskich finansowanych z Europejskiego Funduszu Rozwoju
Regionalnego, gdzie gtownym tematem bedzie bezpieczenstwo, atgczne finansowanie
wyniesie maks. 100 mln EUR. Konsultacje publiczne rozpoczely si¢ dnia 15 wrze$nia 2017 r.
Ich celem jest wymiana przez miasta pomystéw dotyczacych innowacyjnych rozwigzan
w zakresie bezpieczenstwa. Pomoze to Komisji w opracowaniu planowanych zaproszen do
sktadania wnioskow w tym obszarze.

Po drugie, UE moze wzmocni¢ wspélprace z szeroka grupg zainteresowanych podmiotéw,
co ma zasadnicze znaczenie dla poprawy ochrony przestrzeni publicznej. Nalezy lepiej
zorganizowa¢ wymian¢ doswiadczen ilaczenie zasobow. Komisja powota forum, by
nawigza¢ kontakty z podmiotami prywatnymi, takimi jak centra handlowe, organizatorzy
koncertdw, areny sportowe, hotele i wypozyczalnie samochodow. Utatwi to szerzenie wiedzy
na temat biezacych wyzwan w zakresie bezpieczenstwa izacheci partnerstwa publiczno-
prywatne zajmujace si¢ kwestiami bezpieczenstwa do zadbania o wyzszy poziom ochrony.
Rowniez organy lokalne iregionalne maja do odegrania fundamentalng role w kwestii

3 COM(2017) 612 final z 18.10.2017.



ochrony przestrzeni publicznej i konieczne jest powiazanie ich z odno$nymi dziataniami na
poziomie unijnym. Komisja zwigkszy zaangazowanie tych zainteresowanych podmiotéw
i zainicjuje dialog z przedstawicielami organéw lokalnych i regionalnych, m.in.
Z burmistrzami  wigkszych miast, wcelu wymiany informacji i najlepszych praktyk
w dziedzinie ochrony przestrzeni publicznej. W nastepstwie deklaracji z Nicei* z dnia 29
wrze$nia 2017 r. na poczatku przysztego roku Komisja planuje zorganizowa¢ wspdlnie
z Komitetem Regionéw spotkanie wysokiego szczebla z udziatem burmistrzow, ktorzy
podpisali wspomniang deklaracj¢, iz innymi zainteresowanymi przedstawicielami wladz
lokalnych iregionalnych, by kontynuowaé¢ wymiang najlepszych praktyk w dziedzinie
ochrony przestrzeni publicznej.

Komisja bedzie takze dalej dzialala na rzecz ochrony iodpornosci infrastruktury
krytycznej. W kompleksowej ocenie polityki bezpieczenstwa UE® zwrdcono ponadto uwage
na konieczno$¢ przystosowania europejskiego programu ochrony infrastruktury krytycznej6
do pojawiajacych sie zagrozen. Komisja rozpoczeta ocene dyrektywy' —w sprawie
rozpoznawania i wyznaczania europejskiej infrastruktury krytycznej. W ocenie uwzglednione
zostang wyciagni¢te wnioski izmiany, jakie zaszly w ostatnich latach, np. przyjecie
dyrektywy w sprawie bezpieczenstwa sieci iinformacji®. W miedzyczasie udoskonalano
europejski program ochrony infrastruktury krytycznej poprzez uwzglednienie w nim
pojawiajacych si¢ wyzwan takich jak zagrozenia wewnetrzne i zagrozenia hybrydowe oraz
poszerzenie zewngtrznego zasiggu programu za sprawg wspolpracy z panstwami
sgsiadujgcymi we wschodnim sgsiedztwie 1 na Batkanach Zachodnich.

Przez wiele lat celem atakdw terrorystycznych, jak i narzedziem do przeprowadzania takich
atakow byt sektor transportowy (np. porwane samoloty lub taranowanie przechodniéw za
pomocg ciezarowek). W obliczu tych atakdw konieczna jest ocena, w jakim stopniu przepisy
bezpieczenstwa transportu zapewniaja bezpieczenstwo, a jednoczes$nie gwarantuja istnienie
sieci transportowych o ptynnym ruchu. Sektor powietrzny jest znacznie lepiej chroniony, wigc
w atakach terrorystycznych obiera si¢ coraz bardziej oportunistyczne podejscie i coraz
czesciej ich celem jest przestrzen publiczna. Itak celem wysokiego ryzyka jest m.in.
transport kolejowy, gdyz zwigzana z nim infrastruktura jest ze swojej natury otwarta.
Obecnie nie ma unijnych ram prawnych regulujacych kwesti¢ ochrony kolejowego transportu
pasazerskiego przed terroryzmem ipowaznymi przestgpstwami. Dnia 15 czerwca 2017r.
Komisja przystgpita wraz z panstwami cztonkowskimi do wspolnej oceny ryzyka transportu

Deklaracja z Nicei zostala przyjeta na konferencji burmistrzow regionu euro$rédziemnomorskiego, ktora
odbyta si¢ w Nicei dnia 29 sierpnia 2017 r. z inicjatywy mera Nicei, z udziatem przedstawicieli Komisji.
Konferencja miata na celu wymiang najlepszych praktyk na poziomie miast, a takze poziomie lokalnym
i regionalnym, na temat zapobiegania radykalizacji postaw iochrony przestrzeni publicznej.
http://www.nice.fr/uploads/media/default/0001/15/
TERRORISMEY%20EUROPE%20Déclaration%20-%20der%20version.pdf.

Zob. Dziewiate sprawozdanie z postepu prac nad stworzeniem rzeczywistej i skutecznej unii bezpieczenstwa
(COM(2017) 407 final 2 26.7.2017) oraz zataczony dokument roboczy stuzb Komisji (SWD(2017) 278
final).

W europejskim programie ochrony infrastruktury krytycznej (EPCIP) przedstawiono ramy dziatan UE
majacych na celu poprawe ochrony infrastruktury krytycznej w Europie: we wszystkich panstwach
cztonkowskich i wszystkich odno$nych sektorach dziatalnosci gospodarczej. Kluczowa podstawa tych prac
jest dyrektywa w sprawie europejskiej infrastruktury krytycznej z 2008 r. (dyrektywa 2008/114/WE
2 8.12.2008).

Dyrektywa 2008/114/WE z 8.12.2008.

8 Dyrektywa (UE) 2016/1148 z 6.7.2016.
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kolejowego i pracuje nad dalszymi srodkami, by poprawi¢ bezpieczenstwo pasazerskiego
transportu kolejowego. Komisja opracowuje ponadto wytyczne dotyczace najlepszych
praktyk w dziedzinie bezpieczenstwa dla sektora komercyjnego transportu drogowego.
Glowny nacisk potozony bedzie na poprawe bezpieczenstwa cigzarowek przez ograniczenie
zagrozenia polegajacego na nieuprawnionym dostepie do ci¢zaréwek, np. porwaniu lub
kradziezy przez terrorystow w celu dokonania ataku w postaci staranowania przechodniow.
Wytyczne beda dostgpne przed koncem 2017 r. ibedg skierowane do przedstawicieli
krajowych sektorow transportu drogowego. Komisja bedzie ponadto kontynuowata prace nad
poprawa bezpieczenstwa transportu morskiego, zwlaszcza nad wzmocnieniem ochrony
infrastruktury zwigzanej z transportem morskim, wtym portow i obiektow portowych,
kontenerowcow i statkow pasazerskich, np. statkéw do rejséw wycieczkowych i promow.

2. Zwigkszenie gotowosci na wypadek zagrozemia w zakresie bezpieczenstwa
chemicznego, biologicznego, radiologicznego i jgdrowego

Cho¢ prawdopodobienstwo atakow z uzyciem substancji chemicznych, biologicznych,
radiologicznych i jadrowych (CBRJ) jest w UE nadal niskie, tego rodzaju zagrozenie
generalnie si¢ rozwija. Istnieja przeslanki, by sadzi¢, ze niektorzy przestgpcy lub grupy
terrorystyczne moga mie¢ zamiar nabycia materiatbw CBRIJ, atakze zdobycia wiedzy
I zdolnosci, by wykorzystywac je do celow terrorystycznych. W propagandzie terrorystycznej
wiele si¢ mowi o mozliwo$ci atakow przy uzyciu materiatow CBRJ. Takze w kompleksowej
ocenie polityki bezpieczenstwa UE® wskazano na koniecznoéé zwigkszenia gotowosci na
wypadek wystapienia tych zagrozen.

By lepiej przygotowac si¢ do stawiania czota zagrozeniom CBRJ w nadchodzacych latach,
Komisja przedstawia wraz z niniejszym sprawozdaniem plan dzialania majacy poprawic
gotowos¢ na wypadek zagrozenia w zakresie bezpieczenstwa chemicznego,
biologicznego, radiologicznego i jadrowego'®. Plan ten przewiduje szereg $rodkow
majacych zwigkszy¢ gotowos¢, poprawi¢ odpornos¢ ikoordynacje na poziomie UE, np.
stworzenie unijnej sieci bezpieczenstwa CBRJ, ktéra zrzeszataby wszystkie podmioty
zajmujace si¢ tematyka atakoéw CBRIJ. Wsparcie dla sieci bedzie oferowato m.in. centrum
wiedzy na temat atakébw CBRJ utworzone przy Europejskim Centrum ds. Zwalczania
Terroryzmu (ECTC), ktore dziala w ramach Europolu. Wazne jest takze, by optymalniej
korzysta¢ z dostepnych zasobow, w zwigzku zczym W planie dzialania proponuje si¢
poprawe gotowosci na wypadek atakow CBRJ i zdolnos$ci reagowania na takie ataki przez
organizowanie szkolen 1ic¢wiczen zudziatem wszystkich roznych stuzb pierwszego
reagowania (zajmujacych si¢ egzekwowaniem prawa, ochrong ludno$ci, zdrowiem)
i w stosownych przypadkach partneréw wojskowych i prywatnych. Wsparciem dla sieci bedg
rOwniez istniejgce narzgdzia na poziomie UE, zwlaszcza Unijny Mechanizm Ochrony
Ludnosci' i Agencja Unii Europejskiej ds. Szkolenia w Dziedzinie Scigania (CEPOL). By
zapewni¢ lepsze wsparcie na wypadek ataku CBRJ, panstwa czlonkowskie powinny
w dalszym ciggu wzmacnia¢ istniejacg ecuropejska zdolnos¢ reagowania Kkryzysowego
W ramach wspomnianego mechanizmu ochrony ludnos$ci. W tym konteks$cie zacheca sie
panstwa cztonkowskie do deklarowania nowych zdolnosci.

®  Zob. Dziewigte sprawozdanie z postepu prac nad stworzeniem rzeczywistej i skutecznej unii bezpieczenstwa

(COM(2017) 407 final z26.7.2017) oraz zalagczony dokument roboczy stuzb Komisji (SWD(2017) 278
final).

10 COM(2017) 610 final z 18.10.2017.

1 Decyzja 1313/2013 z 17.12.2013.



Przepisy Unii dotyczace powaznych transgranicznych zagrozen zdrowia'? zapewniaja
gotowos¢, nadzor i koordynacje w sytuacjach kryzysowych zwigzanych ze zdrowiem w catej
UE. W tym kontekScie unijny system wczesnego ostrzegania ireagowania bedzie lepiej
powigzany zinnymi systemami ostrzegania, jakie UE stosuje na wypadek zagrozen
biologicznych, chemicznych, $rodowiskowych iinnych niezidentyfikowanych zagrozen.
W ramach programu w dziedzinie zdrowia finansuje si¢ takze przeprowadzane na obszarze
catej UE ¢wiczenia z zakresu gotowos$ci na wypadek sytuacji wyjatkowej i reagowania na
takie sytuacje oraz wspolne dziatania wspierajace panstwa cztonkowskie w ich staraniach na
rzecz wzmocnienia zdolno$ci z zakresu laboratoriow, szczepien oraz podstawowych
zdolnos$ci zgodnie z migdzynarodowymi przepisami w dziedzinie zdrowia.

Wszystkie inicjatywy otrzymajg wsparcie w postaci dedykowanych prac badawczych,
finansowania i wspolpracy ze stosownymi partnerami mi¢dzynarodowymi.

I1l.  ZWALCZANIE SRODKOW WSPIERAJACYCH TERRORYZM
1. Finansowanie terroryzmu: transgraniczny dostep do informacji finansowych

Informacje o finansowych dziataniach 0s6b podejrzanych o terroryzm mogg dostarczyé
waznych wskazowek w trakcie dochodzenia antyterrorystycznego. Z uwagi na wiarygodnos¢
i doktadnos¢ danych finansowych (w tym danych na temat transakcji finansowych) dane te
moga one by¢ pomocne przy identyfikowaniu terrorystow, znajdowaniu powigzan ze
wspolnikami, ustalaniu, jak podejrzani dzialaja, jak wyglada ich logistyka i przemieszczanie
sie, a takze przy rozpracowywaniu sieci terrorystycznych. Szybki oglad finansowych dziatan
podejrzanych iich wspolnikow moze zapewnié¢ organom $cigania kluczowe informacje dla
przeciwdziatania atakom lub reagowania w nastepstwie dokonanego ataku. Nowe problemy
stwarza coraz bardziej powszechne zjawisko polegajace na dokonywaniu prowizorycznych
atakow na mata skale; elementy wskazujace na proby iplany atakow moga by¢ mniej
oczywiste, gdy takie ataki planuje si¢ z krotkim wyprzedzeniem. Transakcje finansowe
zwigzane z planowanymi atakami na matg skale¢ moga nie wydawac si¢ podejrzane, co
W rezultacie powoduje, ze takie informacje sg przekazywane wlasciwym organom dopiero po
ataku.

Zgodnie z zapowiedzia w planie dzialania w sprawie finansowania terroryzmu z 2016 r.**
Komisja analizuje obecnie koniecznos$¢ zastosowania dodatkowych $rodkéw, by utatwic
dostep do informacji finansowych bedacych w posiadaniu innych jurysdykcji na terenie UE
do celéw dochodzen antyterrorystycznych. W trzecim sprawozdaniu z postepu prac nad
stworzeniem rzeczywistej i skutecznej unii bezpieczefistwa z grudnia 2016 r.** Komisja
przedstawila swoja wstepna analize i stwierdzita, ze bedzie kontynuowata oceng, biorac
szczegollnie pod uwage ewentualny wplyw na prawa podstawowe, a zwlaszcza prawo do
ochrony danych osobowych. Od tamtej pory Komisja prowadzi konsultacje
z zainteresowanymi podmiotami i analizuje mechanizmy, za pomoca ktorych wlasciwe
organy moga obecnie uzyska¢ dostgp do istotnych informacji, zwlaszcza danych
finansowych, jakimi dysponujg panstwa cztonkowskie, przeszkody uniemozliwiajace szybkie
i skuteczne dziatanie w tym celu oraz ewentualne $rodki, by wyeliminowa¢ takie przeszkody.

2 Decyzja 1082/2013/UE z 22.10.2013.
3 COM(2016) 50 final z 2.2.2016.
4 COM(2016) 831 final z 21.12.2016.



Poza biezaca oceng Komisja w dalszym ciggu promuje wymiane najlepszych praktyk
dotyczacych technik dochodzeniowych 1ianaliz metod, jakich terrory$ci uzywaja do
gromadzenia i przenoszenia srodkow finansowych, m.in. udziela wsparcia finansowego
w wysokosci 2,5 mln EUR na podstawie ogloszonego dzisiaj zaproszenia do sktadania
wnioskow.

W tym kontek$cie Komisja bada takze, jak usprawnié¢ wspolprace miedzy jednostkami
analityki finansowej™, ktore zostaly powotane w celu przeciwdzialania praniu pieniedzy
i finansowaniu terroryzmu, ich wykrywania i skutecznego zwalczania. W sprawozdaniu
zgrudnia 2016 r. sporzadzonym przez jednostki analityki finansowej i powigzanym
dokumencie roboczym stuzb Komisji na temat usprawnienia wspotpracy migdzy jednostkami
analityki finansowej'® podkreslono liczne ograniczenia w uprawnieniach krajowych nadanych
tym jednostkom, atakze przedstawiono nastgpujace rozwigzania tych problemow: 1)
wdrozenie czwartej dyrektywy W sprawie przeciwdziatania praniu pieniedzy'’ wraz ze
zmianami®®, ktore sa obecnie przedmiotem negocjacji; ii) inne inicjatywy podjete przez unijna
platforme¢ skupiajaca jednostki analityki finansowej w celu usprawnienia wspoOlpracy
operacyjnej, szczeg0lnie za pomocg wytycznych, standaryzacji prac irozwigzan
operacyjnych, ktore majg zosta¢ wdrozone w ramach sieci jednostek analityki finansowej
FIU.Net; oraz iii) $rodki regulacyjne w celu rozwigzania innych kwestii wynikajacych
Z réznego statusu i rozbieznych kompetencji jednostek analityki finansowej, zwtaszcza w celu
utatwienia koordynacji i wymiany informacji mi¢dzy samymi jednostkami, a takze mig¢dzy
jednostkami analityki finansowej i organami $cigania.

Trwaja rowniez prace nad ulatwieniem dostepu do danych finansowych w poszczegélnych
panstwach czlonkowskich. Wnioskowane zmiany do czwartej dyrektywy w sprawie
przeciwdzialania praniu pienigdzylg, bedace obecnie przedmiotem negocjacji ze
wspotustawodawcami, doprowadzityby do ustanowienia scentralizowanych rejestrow
rachunkéw bankowych lub systemoéw odzyskiwania danych we wszystkich panstwach
cztonkowskich, do ktoérych dostep miatyby jednostki analityki finansowej iinne wilasciwe
organy odpowiadajace za przeciwdziatanie praniu pieniedzy i finansowaniu terroryzmu. Takie
rejestry, jak tylko powstang we wszystkich panstwach cztonkowskich, ulatwig wykrywanie
danych o rachunkach. W oparciu o te dziatania Komisja pracuje obecnie nad inicjatywa
dotyczaca poszerzenia dostepu organow Scigania do takich rejestréw rachunkow
bankowych®, by wzmocni¢ zdolnoéé tych organow w zakresie szybszego wykrywania
rachunkow bankowych.

W trakcie konsultacji z zainteresowanymi podmiotami podniesiono takze kwesti¢ przeszkod
w uzyskiwaniu danych na temat transakcji finansowych, bedacych w posiadaniu innych

> Jednostki analityki finansowej zostaly powotane na mocy decyzji Rady 2000/642/WSiSW zdnia 17

pazdziernika 2000 r. Ich funkcjonowanie reguluje takze dyrektywa 2015/849 zdnia 20 maja 2015r.
W sprawie zapobiegania wykorzystywaniu systemu finansowego do prania pieniedzy lub finansowania
terroryzmu Pod wzgledem operacyjnym sa one niezalezne i autonomiczne. Odpowiadajg za gromadzenie
i analizowanie sprawozdan o podejrzanych transakcjach i innych informacji dotyczacych prania pieniedzy,
powigzanych z nimi przestepstw zroédlowych lub finansowania terroryzmu przez odno$ne podmioty, a takze
za przekazywanie wlasciwym organom wynikéw swoich analiz i wszelkich stosownych informacji.

© SWD(2017)275 final z 26.6.2017.

7 Dyrektywa (UE) 2015/849 z 20.5.2015.

8 COM(2016) 450 final z 5.7.2016.

9 COM(2016) 450 final z 5.7.2016.

20 http://ec.europa.eu/info/law/better-regulation/initiatives/Ares-2017-3971182.
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panstw czlonkowskich. W stosownych przypadkach panstwa czlonkowskie moga wymieniac¢
mig¢dzy sobg informacje o rachunkach bankowych za pomoca kanatow wspotpracy policyjnej
W ciaggu o$miu godzin21. Dostep do danych na temat transakcji finansowych, bedacych
W posiadaniu innych panstw czlonkowskich, mozna réwniez ulatwi¢ za posrednictwem
jednostek analityki finansowej. Jesli tego rodzaju informacje sa niezbgdne jako dowod
W procesie karnym, moze zaistnie¢ konieczno$¢ wnioskowania o nie w ramach wzajemnej
pomocy prawnej. Europejski nakaz dochodzeniowy® daje nowe mozliwosci uzyskiwania
danych o transakcjach finansowych w znacznie szybszy sposob niz w ramach wzajemnej
pomocy prawnej. Do tej pory, kilka miesigcy po terminie transpozycji do prawa krajowego,
tylko 16 panstw czlonkowskich dokonalo transpozycji europejskiego nakazu
dochodzeniowego. Pozostate panstwa cztonkowskie wzywa si¢ do dokonania tego bez dalsze;j
zwloki. Zapowiadane na poczatek 2018 r. wnioski ustawodawcze w sprawie dowodow
elektronicznych rowniez przyczynia si¢ do ulatwienia dostgpu transgranicznego do takich
danych.

W konsultacjach z zainteresowanymi podmiotami zwrocono takze uwage na przeszkody
utrudniajace wykrywanie danych o transakcjach finansowych, bedacych w posiadaniu
innych panstw czlonkowskich. W ramach dzialan majacych zniwelowac te przeszkody oraz
w ramach biezacej oceny Komisja oceni konieczno$¢, wykonalno$¢ pod wzgledem
technicznym oraz proporcjonalno$¢ potaczenia scentralizowanych rejestrow rachunkow
bankowych, biorac pod uwage wszystkie istniejace i planowane instrumenty, ktére utatwiaja
dostegp do danych o transakcjach finansowych, bedacych w posiadaniu innych panstw
cztonkowskich.

W tym celu Komisja bedzie kontynuowala konsultacje ze wszystkimi zainteresowanymi
podmiotami na temat koniecznosci, technicznej wykonalnoéci oraz proporcjonalnosci
ewentualnych nowych srodkow na poziomie Unii w celu ulatwienia i przyspieszenia dostepu
transgranicznego do danych o transakcjach finansowych, wtym na temat procedur
zapewniajacych poufnos¢. Komisja podsumuje wyniki trwajacych ocen dotyczacych
wykorzystywania informacji finansowych do celow dochodzen antyterrorystycznych
i w listopadzie 2017 r. zorganizuje spotkanie na wysokim szczeblu z udziatem
zainteresowanych podmiotéw. Kluczowe kwestie do omoéwienia to:

e glowne przeszkody utrudniajgce skuteczny i terminowy dostep do danych o transakcjach
finansowych, bedacych w posiadaniu innych panstw cztonkowskich, do celow
dochodzen antyterrorystycznych;

e konieczno$¢, techniczna wykonalno$¢ i proporcjonalno$¢ ewentualnych dodatkowych
srodkow utatwiajacych dostep transgraniczny do danych o transakcjach finansowych do
celow dochodzen antyterrorystycznych w szybki, skuteczny i bezpieczny sposob.

Komisja sporzadzi sprawozdanie z wynikdw tych rozméw.

2 Decyzja ramowa Rady 2006/960/WSiSW (tzw. inicjatywa szwedzka) przewiduje nastepujace terminy,

w jakich organy $cigania muszg odpowiedzie¢ na zagraniczne wnioski o udostgpnienie informacji: osiem
godzin w naglych sytuacjach, gdy informacje lub dane wywiadowcze, ktorych dotyczy wniosek, sa
przechowywane w bazie danych, do ktorej organ $cigania ma bezpos$redni dostep; oraz dluzsze terminy,
w przypadku gdy informacje lub dane wywiadowcze, ktorych dotyczy wniosek, nie sg przechowywane
W bezposrednio dostgpnej bazie danych.

2 Dyrektywa 2014/41 z 3.4.2014.



2. Materiaty wybuchowe: dalsze ograniczenie dostepu do prekursorow materiatow
wybuchowych

Rozporzadzenie w sprawie prekursorow materialow wybuchowych23 ogranicza dostep do
siedmiu substancji chemicznych i korzystanie z nich przez przecigtnych uzytkownikow (sg to
tzw. prekursory materiatdow wybuchowych podlegajace ograniczeniom, wymienione
w wykazie w zalaczniku I do tego rozporzadzenia). W lutym 2017 r. Komisja przyjela
sprawozdanie w sprawie stosowania tego rozporzadzenia przez panstwa czlonkowskie®’.
W sprawozdaniu stwierdzono, ze wykonanie rozporzadzenia przyczynilo si¢ do ograniczenia
dostgpu do niebezpiecznych prekursoréw materialow wybuchowych, ktore moga zostac¢ uzyte
niezgodnie zich przeznaczeniem do wytwarzania materiatbw wybuchowych domowymi
sposobami. Panstwa czlonkowskie donosily takze o przypadkach, gdzie dzigki stosowaniu
rozporzadzenia wykryto planowane ataki terrorystyczne na wczesnym etapiezs. By zapewni¢
petne wykonanie rozporzadzenia, w maju i wrzesniu 2016 r. Komisja wszczeta postgpowanie
W sprawie uchybienia zobowigzaniom panstwa cztonkowskiego przeciwko kilku panstwom
cztonkowskim w zwigzku z niepelnym wdrozeniem przez nie rozporzadzenia. Wedlug stanu
na pazdziernik 2017 r. wtoku znajduja si¢ jeszcze tylko dwa postepowania przeciwko
Hiszpanii i Rumunii.

Mimo tych wspdlnych wysitkéw niedawne ataki 1iakty terrorystyczne pokazuja, ze
zagrozenie w postaci materialow wybuchowych wytwarzanych domowym sposobem jest
w Europie w dalszym ciggu powazne. Substancje te w dalszym ciggu sg dostgpne i uzywane
do celow wytwarzania materialdw wybuchowych domowym sposobem. Materiatem
wybuchowym uzytym w wiekszosci atakow terrorystycznych byl trinadtlenek triacetonu
(TATP), wytworzony domowym sposobem. Z doniesien wynika, ze ten material wybuchowy
terrorysci wybierajg najcze;éciej%.

Zwazywszy na obecne zagrozenie w postaci prekursoréw materiatbw wybuchowych
konieczne jest podjecie natychmiastowych krokéw, by zapewni¢ jak najlepsze wykonanie
obecnego rozporzadzenia przez wszystkie panstwa czlonkowskie. Z tego powodu Komisja
opublikowata wraz z niniejszym sprawozdaniem zalecenie*’, w ktorym podata wytyczne na
temat bezzwlocznych krokéw, ktore nalezy podjac, by zapobiec czynieniu niewlasciwego
uzytku z prekursoréw materiatow wybuchowych. Komisja zacheca panstwa cztonkowskie do
pelnego wykonania tego zalecenia, by w miare mozliwosci jak najbardziej ograniczy¢ dostep
do prekursoréw materialow wybuchowych iich stosowanie przez terrorystow, atakze by
lepiej kontrolowac, czy takie materialy sa stosowane zgodnie z prawem, i Sprawniej dziataé
w przypadku stwierdzenia podejrzanych transakcji. W tym celu Komisja jest gotowa pomagaé
panstwom cztonkowskim.

Ponadto Komisja poszerza zakres przegladu rozporzadzenia w sprawie prekursorow
materialow wybuchowych 0 ewaluacje, po ktorej nastagpi ocena skutkow w pierwszym

% Rozporzadzenie 98/2013 z 15.1.2017.

2 COM(2017) 103 final z 28.2.2017.

% Dnia 23 czerwca 2017 r. Ministerstwo Spraw Wewnetrznych Belgii poinformowato, ze w ciagu roku
otrzymato 30 doniesien na temat podejrzanej sprzedazy. W okresie od lutego do czerwca 2017 r. Francja
otrzymata 11 doniesien dotyczacych w duzej mierze nadtlenku wodoru.

Sprawozdanie z 2017 r. dotyczace sytuacji w zakresie terroryzmu oraz tendencji terrorystycznych w UE
(TE-SAT): https://www.europol.europa.eu/activities-services/main-reports/eu-terrorism-situation-and-trend-
report-te-sat-2017.

2T C(2017) 6950 final z 18.10.2017.
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potroczu 2018 r. Przedmiotem ewaluacji bedzie analiza przydatnosci, skutecznosci,
efektywnosci, spojnosci 1 wartosci dodanej rozporzadzenia oraz zidentyfikowanie problemow
oraz przeszkod, ktore mogg wymagaé podjecia dalszych dziatan. W trakcie oceny skutkdw
analizie poddane zostang rdézne warianty strategiczne dla rozwigzania stwierdzonych
probleméw i wyeliminowania zidentyfikowanych przeszkod.

3. Szyfrowanie: wspieranie organow scigania w dochodzeniach

Stosowanie  technik  szyfrowania ma zasadnicze znaczenie dla zapewnienia
cyberbezpieczenstwa iochrony danych osobowych. W swoim ustawodawstwie UE
konkretnie wskazuje rolg, jaka szyfrowanie odgrywa w kontekS$cie zapewnienia
odpowiedniego poziomu bezpieczenstwa przetwarzania danych osobowychzs. Réwnoczesnie
W konteks$cie dochodzen organy $cigania iorgany wymiaru sprawiedliwosci coraz czgsciej
stojg przed wyzwaniami zwigzanymi z faktem, ze przestepcy stosuja techniki szyfrowania.
Rzutuje to na zdolno$¢ tych organéw do uzyskiwania informacji niezb¢dnych jako dowody
W dochodzeniach oraz do S$cigania przestepstw 1 karania przestgpcow. Zaklada sig, ze
w nadchodzacych latach techniki szyfrowania beda stosowane przez przestepcOw coraz
powszechniej, a ich wplyw na dochodzenia bedzie coraz wigkszy.

W  zwigzku zapelem skierowanym w grudniu 2016r. przez Rade ds. Wymiaru
Sprawiedliwo$ci 1 Spraw ~ Wewnetrznych  Komisja omowila role szyfrowania
w dochodzeniach z odpowiednimi zainteresowanymi podmiotami, poruszajagc zaréwno
aspekty techniczne, jak iprawne. W gronie tych podmiotow znalezli si¢ przedstawiciele
Europolu, europejskiej sieci sadowej ds. cyberprzestepczosci, Agencji Unii Europejskiej ds.
Bezpieczenstwa Sieci i Informacji (ENISA), Agencji Praw Podstawowych Unii Europejskiej
(FRA) oraz organéw $cigania, organizacji przemystowych i organizacji spoleczenstwa
obywatelskiego z panstw cztonkowskich. Na forum grupy roboczej Rady regularnie zdawano
raport z postepéw, adnia 18 wrzesnia 2017 r. przeprowadzono warsztaty z udziatem
przedstawicieli panstw cztonkowskich. W trakcie tego procesu zorganizowano szereg obrad
okraglego  stolu  zorganizacjami  przemyslowymi iorganizacjami  spoleczenstwa
obywatelskiego.

W nastepstwie tych dyskusji z panstwami cztonkowskimi i zainteresowanymi podmiotami,
atakze w oparciu oich wklad, Komisja stwierdza, ze nalezy wdrozy¢ nastepujacy zestaw
srodkow wspierajacych organy S$cigania iorgany wymiaru sprawiedliwosci, gdy
w trakcie dochodzen maja one do czynienia z przypadkami stosowania szyfrowania przez
przestepcow. Srodki te obejmuja a) srodki prawne majace utatwié dostep do zaszyfrowanych
dowodow, b) srodki techniczne majace poprawic¢ zdolnosci w dziedzinie rozszyfrowywania.
Komisja bedzie w dalszym ciggu monitorowatla rozwoj sytuacji.

a) ramy prawne dotyczqce dostepu transgranicznego do dowodow elektronicznych

Organy $cigania niejednokrotnie stoja przed problemem, jakim jest uzyskanie dostepu do
dowoddéw zgromadzonych w innym panstwie. Zachodzace obecnie zmiany ustawodawcze na
szczeblu unijnym moga pomdc organom $cigania iOrganom wymiaru sprawiedliwosci
w sprawnym uzyskiwaniu dostgpu do niezbednych, lecz ewentualnie zaszyfrowanych
informacji, jakimi dysponujg inne panstwa cztonkowskie. Skuteczne dochodzenie i $ciganie
przestgpstw wymaga odpowiednich ram prawnych. W tym celu na poczatku 2018 r. Komisja

% Art. 32 rozporzadzenia 2016/679 z dnia 27 kwietnia 2017 r.
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przedstawi wnioski dotyczace ulatwienia dostepu transgranicznego do dowodéw
elektronicznych. Réwnoczesnie Komisja wdraza zestaw praktycznych $rodkow? majacych
poprawi¢ dostep transgraniczny do dowodoéw elektronicznych w przypadku dochodzen,
wtym finansowanie szkoleh na temat wspolpracy transgranicznej, rozwdj platformy
elektronicznej stuzacej do wymiany informacji w obrgbie UE oraz standaryzacja form
wspotpracy sadowej miedzy panstwami cztonkowskimi.

b) srodki techniczne

W zalezno$ci od tego, w jaki sposdb przestepcy korzystaja z szyfrowania, organy $cigania
i organy wymiaru sprawiedliwo$ci mogg by¢ w stanie odzyska¢ czes¢ informacji. Wiele
panstw cztonkowskich powotato krajowe stuzby dysponujace wiedza fachowa na temat
problemu szyfrowania w kontekscie dochodzen. Wigkszo$¢é panstw cztonkowskich nie ma
jednak dostepu do wiedzy fachowej izasobéw na odpowiednim poziomie. To powaznie
ostabia zdolno$¢ tych organow do uzyskania dostgpu do zaszyfrowanych informacji w trakcie
dochodzen. Z tego powodu Komisja wnioskuje o szereg Srodkow wspierajacych organy
w panstwach czlonkowskich, bez zakazywania stosowania systemow szyfrowania, ich
ograniczania ani ostabiania.

Po pierwsze, Komisja bedzie wspiera¢ Europol w dalszym rozwoju jego zdolnosci w zakresie
rozszyfrowywania. W tym celu Komisja wnioskowata, w kontekscie przygotowywania
budzetu UE na rok 2018, o utworzenie w Europolu tacznie 86 dodatkowych stanowisk
zwigzanych z kwestiami bezpieczenstwa (o 19 wiecej niz przewidziano w budzecie
na 2017 r.), zwlaszcza w Europejskim Centrum ds. Walki z Cyberprzestepczoscia (EC3) przy
Europolu. Ocenione zostanie zapotrzebowanie na dodatkowe zasoby i w kolejnym
sprawozdaniu z postepu prac nad stworzeniem unii bezpieczenstwa Komisja przedstawi, jakie
srodki finansowe zostang przeznaczone na ten cel. Pod uwage nalezy wzia¢ przyszty rozwoj
technologiczny na podstawie badan i rozwoju w ramach programu ,,Horyzont 2020” i innych
programow finansowanych ze $rodkéw unijnych. Nie beda uwzgledniane s$rodki, ktore
moglyby ostabi¢ systemy szyfrowania lub mie¢ wplyw na wieksza lub nieograniczong liczbg
0sob.

Po drugie, wcelu wsparcia organéw $cigania iorganéw wymiaru sprawiedliwos$ci na
poziomie krajowym nalezy ustanowi¢ sie¢ punktow kontaktowych dysponujacych
specjalistyczng wiedza. Bez zastgpowania krajowych inicjatyw mozna lepiej dzieli¢ sig
zdolnosciami 1 wiedzg fachowg na poziomie krajowym. Zacheca si¢ panstwa cztonkowskie do
korzystania z finansowania z programow krajowych w ramach Funduszu Bezpieczenstwa
Wewngtrznego — czesci dotyczacej wspotpracy policyjnej — w celu stworzenia, rozbudowy
lub rozwoju krajowych punktéow kontaktowych dysponujacych wiedza fachowa. Na poziomie
europejskim Komisja bedzie wspiera¢ Europol w zakresie zapewniania funkcji sieci, by
utatwia¢ wspolprace migdzy takimi krajowymi punktami.

Po trzecie, organy w panstwach czlonkowskich powinny dysponowaé zestawem
alternatywnych narzedzi itechnik dochodzeniowych, by ulatwi¢ rozwdj srodkéw
i korzystanie z nich w celu uzyskiwania niezbednych informacji zaszyfrowanych przez
przestgpcow. Taka sie¢ krajowych punktéw powinna przyczynia¢ si¢ do rozwoju zestawu
technik, a Europejskie Centrum ds. Walki z Cyberprzestgpczoscia (EC3) przy Europolu jest

2 Zob. takze Osme sprawozdanie z postepu prac nad stworzeniem rzeczywistej i skutecznej unii

bezpieczenstwa (COM(2017) 354 final z 29.6.2017).
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najlepszym miejscem do stworzenia i prowadzenia repozytorium takich technik i narzedzi.
Nie beda uwzgledniane $rodki, ktore moglyby ostabi¢ systemy szyfrowania lub mie¢ wptyw
na wigksza lub nieograniczong liczbg osob.

Po czwarte, nalezy zwroci¢ uwage na wazng role, jaka pelnig dostawcy ustug iinni
partnerzy przemyslowi W zapewnianiu rozwigzah charakteryzujacych si¢ zaawansowanym
szyfrowaniem. Zwazywszy na zaangazowanie Komisji w takie zaawansowane szyfrowanie
lepsza i bardziej zorganizowana wspotpraca migdzy organami, dostawcami ustug i innymi
partnerami przemyslowymi pomogtaby w promowaniu lepszego zrozumienia istniejacych
I pojawiajacych si¢  wyzwan po roéznych stronach. Komisja bedzie wspieraé
usystematyzowany dialog z dostawcami ustug i innymi przedsi¢gbiorstwami w ramach Forum
UE ds. Internetu isieci punktow kontaktowych dysponujacych wiedzg fachows,
a w stosownych przypadkach z przedstawicielami spoteczenstwa obywatelskiego.

Po piate, programy szkoleniowe kierowane do pracownikéw organdéw $cigania i organow
wymiaru sprawiedliwosci powinny gwarantowaé, ze odpowiedzialni funkcjonariusze beda
lepiej przygotowani do uzyskiwania niezbednych informacji zaszyfrowanych przez
przestepcow. By wspiera¢ rozwdj programoéw szkoleniowych, Komisja zamierza zapewni¢
finansowanie w wysokosci 500 000 EUR w ramach rocznego programu prac na 2018 r.
Funduszu Bezpieczenstwa Wewnetrznego — Z czgsci dotyczacej wspotpracy policyjnej.
W stosownych przypadkach begdzie brana pod uwage wiedza fachowa europejskiej grupy ds.
szkolenia i edukacji w zakresie cyberprzestepczosci (ECTEG). Komisja bedzie takze wspieraé
szkolenia realizowane przez Agencje Unii Europejskiej ds. Szkolenia w Dziedzinie Scigania
(CEPOL), apanstwa czlonkowskie zacheca si¢ do korzystania na cele szkoleniowe
z finansowania przeznaczonego na ich programy krajowe realizowane w ramach Funduszu
Bezpieczenstwa Wewngetrznego — czgsci dotyczacej wspolpracy policyjnej

Po szoste, istnieje konieczno$¢ stalej oceny technicznych i prawnych aspektow szyfrowania
w kontekscie dochodzen, zwazywszy na staly rozwoj technik szyfrowania, coraz bardziej
powszechne korzystanie z nich przez przestgpcoéw oraz ich wptyw na dochodzenia. Komisja
bedzie kontynuowac te wazne prace. Bedzie takze wspiera¢ rozw6j funkcji obserwacyjnej we
wspotpracy z Europejskim Centrum ds. Walki z Cyberprzestgpczoscia (EC3) przy Europolu,
europejska siecig sgdowa ds. cyberprzestepczosci i Eurojustem.

IV.  Przeciwdzialanie radykalizacji postaw
1. Grupa ekspertdw wysokiego szczebla ds. radykalizacji postaw

Niedawne ataki, szczeg6lnie te dokonane przez pojedyncze osoby, tzw. ,samotne wilki”,
a takze tempo radykalizacji, jaka niektorzy z tych sprawcow przeszli, dotkliwie przypominaja
o0tym, jak wazne jest zapobieganie i przeciwdziatanie radykalizacji postaw. Komisja
powotata grupe ekspertéw wysokiego szczebla ds. radykalizacji postaw, by przyspieszy¢
dzialania zapobiegajace i przeciwdziatajace radykalizacji postaw oraz by usprawnié
koordynacje i wspotprace miedzy wszystkimi odno$nymi zainteresowanymi podmiotami,
korzystajac z dotychczasowych osiqgniqéso. Zadaniem grupy jest formulowanie zalecen
dotyczacych dalszych prac wtym obszarze, a pierwsze wstgpne sprawozdanie zostanie
sporzadzone wtym roku. W grudniu 2017 r. Komisja przekaze Radzie ds. Wymiaru

%0 Zob. takze Osme sprawozdanie zpostepu prac nad stworzeniem rzeczywistej iskutecznej unii

bezpieczenstwa (COM(2017) 354 final z 29.6.2017).

12



Sprawiedliwo$ci 1 Spraw Wewnetrznych sprawozdanie z postepow prac. Grupa zajmie si¢
takze ramowymi warunkami niezbednymi do wzmacniania zdolnosci i wiedzy fachowej na
temat przeciwdziatania radykalizacji postaw, w tym ewentualng potrzebg dalszych struktur
wspotpracy na szczeblu UE. W tym kontek$cie niektore panstwa cztonkowskie postuluja
0 utworzenie unijnego centrum ds. zapobiegania radykalizacji postaw. Grupa rozwazy
zasadno$¢ tego postulatu i warto$¢ dodang takiego centrum.

Jedng z priorytetowych kwestii, ktéra bedzie omawiana przez grupe, jest radykalizacja
postaw w zakladach karnych. Obecnie kladzie si¢ nacisk na wykonanie przez panstwa
czlonkowskie dziatan okreslonych w konkluzjach Rady ds. WSiSW w sprawie wzmacniania
reakcji wymiaru sprawiedliwosci w sprawach karnych na radykalizacj¢ postaw z dnia 20
listopada 2015r.%. Dnia 27 lutego 2018r. Komisja zorganizuje konferencje dla
zainteresowanych podmiotow na temat reakcji wymiaru sprawiedliwosci w sprawach karnych
na radykalizacje postaw i przedstawi wyniki realizowanych obecnie projektow.

Komisja uwzgledni konkluzje i zalecenia grupy w planie prac nad obecnymi inicjatywami (w
szczegdlnosci  w Centrum Doskonalosci  w ramach Sieci Upowszechniania Wiedzy
0 Radykalizacji Postaw), a takze przy korzystaniu ze swoich instrumentéw finansowania (w
tym z Funduszu Bezpieczenstwa Wewnetrznego, ale takze z innych powigzanych funduszy,
takich jak Erasmus+, program ,,Sprawiedliwos$¢” czy Europejski Fundusz Spoteczny).

2. Przeciwdziatanie radykalizacji w SiecCi

Terrory$ci w dalszym ciggu wykorzystuja internet, by szerzy¢ radykalizacje postaw,
rekrutowacé przysztych terrorystow, przygotowywac ataki i prowokowaé do nich, atakze
chwali¢ 512 popelnionymi przez siebie okrucienstwami. Rada Europejska®, uczestnicy
szczytu G7® i G20*, wezwali niedawno do podjecia dalszych dziatan, by stawi¢ czota temu
globalnemu wyzwaniu, i przypomnieli 0 odpowiedzialno$ci przemystu w tym wzgledzie.

W lipcu 2017 r. Forum UE ds. Internetu przygotowaio plan dzialania dotyczacy zwalczania
treSci terrorystycznych w internecie, wzywajac przemyst internetowy do podjgcia
zdecydowanych dzialan, przeznaczenia zasobdéw iopracowania niezbednych narzedzi
technologicznych w celu zapewnienia szybkiego wykrywania i usuwania szkodliwych
materiatdw. W planie dzialania wzywa si¢ do poczynienia szybkich postepow w wielu
obszarach® i ustanowienia mechanizmu regularnej sprawozdawczosci, by mierzy¢ i oceniaé

wyniki.

Dnia 29 wrzesnia 2017 r. Komisja zorganizowata posiedzenie urzgdnikéw wysokiego
szczebla w ramach Forum UE ds. Internetu, by podsumowaé¢ wdrozenie planu dzialania
dotyczacego zwalczania tresci terrorystycznych w internecie. Wicle przedsi¢biorstw
zaczyna stosowaé automatyczne wykrywanie, co pozwala im na korzystanie z technicznej
wiedzy w celu identyfikowania tresci terrorystycznych w momencie, gdy sg one umieszczane
W internecie. Niektore przedsigbiorstwa donosza, ze obecnie automatycznie wykrywanych

1 Konkluzje Rady Unii Europejskiej i panstw cztonkowskich zebranych w Radzie w sprawie wzmacniania

reakcji wymiaru sprawiedliwos$ci w sprawach karnych na radykalizacje skutkujaca terroryzmem i brutalnym
ekstremizmem (14382/15).
http://www.consilium.europa.eu/en/meetings/european-council/2017/06/22-23-euco-conclusions_pdf/.
http://www.consilium.europa.eu/en/press/press-releases/2017/05/26-statement-fight-against-terrorism/.
http://www.consilium.europa.eu/en/press/press-releases/2017/07/07-g20-counter-terrorism/.

% COM(2017) 407 final z 26.7.2017.
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jest 75 % tresci i ze zwracaja si¢ one do osOb analizujacych takie tresci o ostateczng decyzje
w sprawie ich usunigcia, natomiast w przypadku pozostatych przedsigbiorstw 95 % tresci
wykrywanych jest przy pomocy firmowych narzedzi do wykrywania. Stanowi to konkretny
postep, jednak Komisja wezwata wszystkie przedsigbiorstwa do przyspieszenia procesu
wdrazania tych narzgdzi, by zapewni¢ szybsze wykrywanie, ograniczy¢ czas dostepnosci
takich terrorystycznych tresci w internecie oraz zagwarantowaé szybsze i skuteczniejsze
usuwanie terrorystycznych materialdw propagandowych. Komisja wezwata takze
przedsigbiorstwa do rozbudowania uzywanego przez nie narzedzia, jakim jest ,,baza hashow”,
by zagwarantowac, ze usuwane tresci terrorystyczne nie bedg ponownie umieszczane na
innych platformach, co pomoze ograniczy¢ rozprzestrzenianie takich tresci na wielu
platformach. Narzedzie to nalezaloby rozbudowaé zarowno pod wzgledem tresci, tak by
analizowato ono nie tylko nagrania wideo 1 zdj¢cia/obrazki, jak i pod wzgledem uzywajacych
je przedsigbiorstw.

Komisja nadal pomaga organizacjom spoleczenstwa obywatelskiego w szerzeniu w internecie
pozytywnych przekazéw alternatywnych. W dniu 6 pazdziernika 2017 r. Komisja oglosita
zaproszenie do sktadania wnioskéw w sprawie zapewnienia finansowania w wysoko$ci 6 min
EUR na rzecz konsorcjum podmiotow spoteczenstwa obywatelskiego, ktore przygotowuja
| prowadzg takie kampanie.

Dnia 6 grudnia 2017 r. Komisja Europejska zwota Forum UE ds. Internetu na poziomie
ministerialnym z udzialem przedstawicieli wysokiego szczebla przemystu internetowego
W celu oceny postepow i przygotowania gruntu pod przyszte dzialania.

Dziatania podejmowane w celu wyeliminowania tre$ci terrorystycznych w internecie
w ramach Forum UE ds. Internetu nalezy postrzegaé w szerszym kontekscie zwalczania
nielegalnych tresci w internecie. Komisja wsparta te dzialania, przyjmujac dnia 28 wrzesnia
2017 r. komunikat zawierajgcy zestawienie wytycznych i zasad, w ramach ktorych Wzglwa
sie platformy internetowe do intensyfikacji zwalczania nielegalnych tresci w internecie®® we
wspolpracy z organami krajowymi, panstwami cztonkowskimi iinnymi odpowiednimi
zainteresowanymi stronami. Celem komunikatu jest utatwienie i przyspieszenie wdrazania
dobrych praktyk w zakresie zapobiegania wystepowaniu nielegalnych tresci, ich wykrywania,
usuwania i uniemozliwiania dost¢pu do nich, by zapewni¢ skuteczne usuwanie takich tresci,
zwiekszy¢ przejrzystos¢ i chroni¢ prawa podstawowe. Ma on réwniez na celu wyjasnienie,
jaka odpowiedzialnos¢ ponosza platformy, gdy podejmuja proaktywne dziatania w celu
wykrywania lub usuwania nielegalnych tresci oraz uniemozliwiania dostepu do nich. Komisja
oczekuje, ze w najblizszych miesigcach platformy internetowe podejma zdecydowane
dziatania, m.in. w kontekscie stosownych dialogéw, np. na Forum UE ds. Internetu na temat
terroryzmu i niezgodnego z prawem nawotywania do nienawisSci.

Roéwnoczesnie Komisja bedzie monitorowata postepy i oceni, czy konieczne sa dodatkowe
srodki w celu zapewnienia szybkiego i proaktywnego wykrywania i usuwania nielegalnych
treSci w internecie, wtym ewentualne S$rodki prawne uzupelniajace istniejagce ramy
regulacyjne. Prace te potrwaja do maja 2018 r.

% Komunikat w sprawie zwalczania nielegalnych tresci w internecie ,,W kierunku wickszej odpowiedzialnoci

platform internetowych” (COM(2017) 555 final z 28.9.2017.
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Jesli chodzi o ustawodawstwo, wniosek Komisji** w sprawie przegladu dyrektywy
0 audiowizualnych ustlugach medialnych, ztozony w maju 2016 r., wspiera zwalczanie
nawolywania do nienawisci. Ma on na celu dostosowanie tej dyrektywy do decyzji ramowe;j
w sprawie zwalczania pewnych form i przejawéw rasizmu i ksenofobii® i Karty praw
podstawowych. Przewiduje ponadto natozenie na panstwa cztonkowskie obowigzku
zapewnienia, by platformy sluzace do wymiany nagran wideo stosowaty wiasciwe $rodki
w celu ochrony wszystkich obywateli przed podburzaniem do przemocy lub nienawisci. Takie
srodki obejmuja m.in. mechanizmy polegajace na oznaczaniu i zglaszaniu legalnych tresci.

V. ZEWNETRZNY WYMIAR WALKI Z TERRORYZMEM
1. Drziatania zewnetrzne UE w zakresie walki z terroryzmem

Dziatania zewnetrzne UE w zakresie zwalczania terroryzmu przyczyniaja si¢ do osiggania
gléwnego celu, jakim jest wzmocnienie bezpieczenstwa wewngtrznego UE. Dlatego nalezy
nadal wzmacnia¢ strategiczne 1polityczne kontinuum migedzy bezpieczenstwem
wewnetrznym i zewngtrznym UE, by poprawi¢ skuteczno$¢ dzialan antyterrorystycznych we
wszystkich dziedzinach.

Komisja wspiera finansowo szerokie spektrum dziatan zewngtrznych, by podnies¢ poziom
bezpieczenstwa. Od dnia 1 stycznia 2017 r. na ponad 600 biezacych projektow przeznaczy si¢
finansowanie w wysokosci ponad 2,3 mld EUR. Szereg dziatan jest albo skoncentrowanych
na kwestiach bezpieczenstwa (tj. konkretne dziatania dotyczace takich zagadnien jak walka
Z finansowaniem terroryzmu, przeciwdzialanie radykalizacji postaw, granice, zaklady karne)
lub dotyczy kwestii bezpieczenstwa (tj. programy, ktére maja na celu wyeliminowanie
podstawowych przyczyn braku bezpieczenstwa iskarg przez zapewnienie pomocy
w poprawie edukacji, dostgpu do zasoboéw naturalnych i energii, dobrych rzadow i sektora
bezpieczenstwa, wsparcia na rzecz spoteczenstwa obywatelskiego).

W dniu 19 czerwca 2017r. Rada do Spraw Zagranicznych odnowita kierownictwo
strategiczne w tych obszarach, przyjmujac kompleksowe wnioski w sprawie dzialan
zewnetrznych UE w dziedzinie zwalczania terroryzmu®. Wysoki przedstawiciel i Komisja
Europejska wspolnie bedag dazy¢, w razie koniecznos$ci, do udanej realizacji tych wnioskow.
By zapewni¢ czasowg i petlng realizacj¢ wnioskow oraz przekaza¢ Radzie sprawozdanie do
czerwca 2018 r., rozpoczeto wspolny proces koordynacji migdzy Europejska Stuzbg Dziatan
Zewnetrznych i Komisja Europejska. Priorytetowo potraktowane zostang:

e Wzmocnienie sieci zrzeszajacej ekspertow ds. zwalczania terroryzmu
pracujacych w delegaturach UE: Eksperci ds. zwalczania terroryzmu powinni coraz
bardziej angazowac si¢ w programowanie wsparcia UE i w koordynacj¢ na poziomie
lokalnym wspolpracy poszczegdlnych panstw cztonkowskich z naszymi partnerami
w zakresie zwalczania terroryzmu. W tym celu zintensyfikowany zostanie program
szkolen dla ekspertow, ktorzy beda przechodzi¢ ten program przed oddelegowaniem
i Wjego trakcie. Ich zadania bedg skupialy si¢ raczej na pismach w sprawie
konkretnych misji, aich kontakty zagencjami UE w dziedzinie wymiaru

3 COM(2016) 287 final z 25.5.2016.

% Decyzja ramowa Rady 2008/913/WSiSW z 28.11.2008.

% http://www.consilium.europa.eu/en/press/press-releases/2017/06/pdf/Read-the-full-text-of-the-Council-
conclusions_pdf(4)/.
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sprawiedliwosci i spraw wewnetrznych bedg bardziej stabilne. By sie¢ ekspertow ds.
zwalczania terroryzmu®® obejmowata wszystkie obszary o wysokim priorytecie, jej
zasieg zostanie poszerzony o Rog Afryki, Azje Srodkowa i Azje Potudniowo-
Wschodnig.

e Usprawnienie wspolpracy miedzy misjami i operacjami prowadzonymi w ramach
wspoélnej polityki bezpieczenstwa i obrony a agencjami UE w dziedzinie wymiaru
sprawiedliwos$ci i spraw wewnetrznych w zakresie gromadzenia, analizy i wymiany
informacji oraz dalsze badanie, jak usprawni¢ powigzania mi¢dzy podmiotami
wojskowymi i organami $cigania do celow zwalczania terroryzmu. By poprawic
wymiane danych iinformacji migdzy wspolng polityka bezpieczenstwa i obrony
a polityka w dziedzinie wymiaru sprawiedliwo$ci ispraw wewngtrznych, istotne
znaczenie bedzie miato wspieranie przegladu elementow biezacych ram regulacyjnych
i pilotowanie procesu tworzenia komorek ds. informacji o przestgpczosci na potrzeby
wybranych misji i operacji prowadzonych w ramach wspolnej polityki bezpieczenstwa
i obrony. Wazne bedzie dalsze ulatwianie iusprawnianie powigzan mig¢dzy
dziataniami agencji UE w dziedzinie wymiaru sprawiedliwosci 1 spraw wewngtrznych
W piorytetowych panstwach trzecich, wtym udoskonalenie, w miar¢ mozliwosci,
wymiany informacji migdzy podmiotami w UE i poza UE.

e  Wzmocnienie wspélpracy miedzynarodowej w dziedzinie zwalczania terroryzmu
oraz przeciwdzialanie brutalnemu ekstremizmowi ijego zwalczanie zkrajami
partnerskimi na Batkanach Zachodnich, Bliskim Wschodzie, w Turcji, Zatoce
Perskiej, Sahelu i Rogu Afryki; z kluczowymi partnerami strategicznymi, m.in. USA,
Kanadg i Australig; oraz z kluczowymi partnerami regionalnymi i wielostronnymi,
m.in. USA, NATO, Swiatowym Forum na rzecz Zwalczania Terroryzmu, Grupa
Specjalng ds. Przeciwdziatania Praniu Pieniedzy, Unig Afrykanska, Stowarzyszeniem
Narodow Azji Potudniowo-Wschodniej, Rada Wspotpracy Panstw Zatoki 1 Liga
Panstw Arabskich.

2. Konwencja Rady Europy o zapobieganiu terroryzmowi

By zacie$ni¢ wspotprace migdzynarodowa w zakresie zwalczania terroryzmu, Komisja
przedklada wraz z niniejszym sprawozdaniem wnioski** w sprawie decyzji Rady
dotyczacych zawarcia konwencji Rady Europy o zapobieganiu terroryzmowi i jej
protokolu dodatkowego. Konwencja*, przyjeta przez Rade Europy w dniu 16 maja 2005 .,
dotyczy kryminalizacji dziatalnosci terrorystycznej i zwigzanej z terroryzmem, wspotpracy
migdzynarodowe] w zakresie takich przestepstw, atakze ochrony, odszkodowan oraz
wsparcia dla ofiar terroryzmu. Konwencja weszta w zycie dnia 1 czerwca 2007 r. Wszystkie
panstwa czlonkowskie UE podpisaty te konwencje, natomiast 23 panstwa czlonkowskie UE ja
ratyfikowaty. Celem protokotu dodatkowego®, przyjetego przez Rade Europy dnia 18 maja
2015r., jest uzupelnienie konwencji o zestaw przepisOw majacych na celu wdrozenie
aspektow prawa karnego rezolucji Rady Bezpieczenstwa ONZ nr 2178 (2014)** w sprawie

0 Do tej pory UE oddelegowuje swoich ekspertow ds. zwalczania terroryzmu do delegatur UE w: Algierii,

Bosni i Hercegowinie (z mandatem regionalnym na Batkanach Zachodnich), Czadzie (Sahel), Iraku,
Jordanii, Libanie, Libii (w Tunisie), Maroku, Nigerii, Pakistanie, Arabii Saudyjskiej, Tunezji i Turcji.

1 COM(2017) 606 final z18.10.2017 i COM(2017) 607 final z 18.10.2017.

“2 https://rm.coe.int/168008371c.

# https://rm.coe.int/168047c5ea.

“ http://www.un.org/en/sc/ctc/docs/2015/SCR%202178_2014_EN.pdf.
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zagrozen dla pokoju ibezpieczenstwa migdzynarodowego spowodowanych przez akty
terrorystyczne. Protok6t dodatkowy stanowi odpowiedz na t¢ rezolucjg, poniewaz promuje
wspolne  zrozumienie  przestepstw  zwigzanych  zzagranicznymi  bojownikami
terrorystycznymi i reagowanie na te przest¢pstwa. Protokot dodatkowy wszedt w zycie dnia 1
lipca 2017 r.

W dniu 22 pazdziernika 2015 r. UE podpisata wspomniang konwencje¢ i zalagczony do niej
protokot dodatkowy. Zwazywszy na to, ze UE przyjeta kompleksowy zestaw instrumentow
prawnych w celu zwalczania terroryzmu, przede wszystkim dyrektywe w sprawie zwalczania
terroryzmu45, jest ona teraz gotowa do wypelnienia swojego zobowigzania, by stac si¢ strong
tej konwencji i protokotu dodatkowego.

3. Zmieniona umowa z Kanadg w sprawie danych dotyczqgcych przelotu pasazera

W swojej opinii z dnia 26 lipca 2017 r.*® Trybunat Sprawiedliwosci UE stwierdzil, ze umowa
miedzy Kanada i UE w sprawie przekazywania i korzystania z danych dotyczacych przelotu
pasazera podpisana dnia 25 czerwca 2014 r. nie moze zosta¢ zawarta w SWym obecnym
brzmieniu z powodu kilku przepisow, ktore nie sa zgodne z prawami podstawowymi
respektowanymi przez UE, w szczeg6lnosci zprawem ochrony danych i zasada
poszanowania zycia prywatnego. Komisja jest obecnie w kontakcie z Kanadg, m.in. na
marginesie zblizajacego si¢ posiedzenia ministrow spraw wewngtrznych w ramach szczytu
G7 (Ischia, 19-20 pazdziernika 2017 r.), by przygotowaé si¢ do nadchodzacych negocjacji
w sprawie zmian do umowy. W tym celu Komisja przedstawita, wraz z niniejszym
sprawozdaniem, zalecenie*’ dla Rady w sprawie wydania zgody na rozpoczecie negocjacji
na temat zmienionej umowy zgodnie ze wszystkimi wymogami okre§lonymi przez Trybunat
Sprawiedliwo$ci w swojej opinii. Wzywa si¢ Rade do szybkiego wydania zgody na podjgcie
negocjacji. Majac na uwadze, ze dane PNR sg waznym narzgdziem w walce z terroryzmem
I powazng przestepczoscia migdzynarodowa, Komisja podejmie niezbedne kroki w celu
zapewnienia kontynuacji przekazywania danych PNR do Kanady przy pelnym poszanowaniu
praw podstawowych w mysl opinii Trybunatu.

W tym kontek$écie Komisja podkresla swoje state wsparcie dla panstw cztonkowskich przy
wdrazaniu dyrektywy UE w sprawie danych dotyczacych przelotu pasazera®; opinia
Trybunalu Sprawiedliwosci nie ma wpltywu na zobowigzania panstw cztonkowskich
wynikajace z tej dyrektywy.

4. Wzmocnienie wspotpracy Europolu z panstwami trzecimi

Wspoétpraca z panstwami trzecimi odgrywa wazng role w zwalczaniu terroryzmu
I przestgpczosci  zorganizowanej, co podkreslono w konkluzjach Rady do Spraw
Zagranicznych z czerwca 2017r. wsprawie dzialan zewnetrznych UE w dziedzinie
zwalczania terroryzmu UE® iw odnoénych strategiach regionalnych UE>’. Zanim

* Dyrektywa 2017/541 z 15.3.2017.

% Opinia nr 1/15 Trybunatu Sprawiedliwosci (26.7.2017).

4 COM(2017) 605 final z 18.10.2017.

*®  Dyrektywa 2016/681 z 27.4.2016.

* http://www.consilium.europa.eu/en/press/press-releases/2017/06/pdf/Read-the-full-text-of-the-Council-
conclusions_pdf(4)/.

Obejmuje to zmieniong europejska polityke sasiedztwa (JOIN(2015) 50 final z 18.11.2015).
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rozporzadzenie w sprawie Europolu®® weszto w zycie dnia 1 maja 2017 r., Europol zawart,
zgodnie z poprzedniag podstawg prawnqsz, umowy z wieloma panstwami trzecimi, by
zapewni¢ ramy wspOlpracy w zakresie wymiany informacji technicznych i strategicznych.
Niektére ztych uméw przewiduja rowniez mozliwoéé wymiany danych osobowych®.
Umowy te pozostajag w mocy.

Od dnia 1 maja 2017 r. nowe rozporzadzenie w sprawie Europolu okresla zasady
stosunkow zewnetrznych Europolu z pafistwa trzecimi, zwtaszcza warunki wymiany danych
osobowych z organami Unii, panstwami trzecimi i organizacjami mi¢dzynarodowymi.
Zgodnie z Traktatem i wspomnianym rozporzadzeniem Komisja odpowiada, w imieniu Unii,
za negocjowanie umow migdzynarodowych z panstwami trzecimi w Sprawie wymiany
danych osobowych z Europolem®. O ile jest to konieczne dla wykonania jego zadan, Europol
moze nawigzywaé 1utrzymywaé wspOlprace z partnerami zewnetrznymi zgodnie
z ustaleniami  roboczymi i administracyjnymi, ktére nie zezwalaja na wymiang dane
osobowych.

W $wietle potrzeb operacyjnych Unii pod wzgledem wspotpracy w zakresie bezpieczenstwa
Z panstwami trzecimi i zgodnie z rozporzadzeniem w sprawie Europolu Komisja przedstawi
przed uplywem tego roku Radzie zalecenia dotyczace zgody na rozpoczecie negocjacji
migedzy UE a Algierig, Egiptem, Izraelem, Jordanig, Libanem, Marokiem, Tunezjg i Turcja,
by zapewni¢ podstawe prawng przekazywania danych osobowych miedzy Europolem
a wymienionymi panstwami trzecimi>. Takie porozumienia dodatkowo wzmocnia zdolnosci
Europolu w zakresie wspoOtpracy ztymi panstwami trzecimi w zakresie zapobiegania
i zwalczania rodzajow przestepstw wchodzacych w zakres celow Europolu.

VI.  WNIOSEK

W niniejszym sprawozdaniu omowiono pakiet §rodkow antyterrorystycznych, ktére beda
stuzy¢ dalszemu wspieraniu panstw cztonkowskich wich dzialaniach na rzecz
wyeliminowania biezacych zagrozen dla bezpieczenstwa. Komisja zacheca panstwa
cztonkowskie i Rade do wdrozenia tych srodkow w trybie priorytetowym. Komisja bedzie na
biezaco informowac¢ Parlament Europejski i Rad¢ o postepach.

1 Rozporzadzenie 2016/794 z 11.5.2016.

°2 Decyzja Rady 2009/371/WSiSW z 6.4.2009.

% Europol zawarl umowy pozwalajace na wymiane danych osobowych z nastepujacymi panstwami trzecimi:
Albania, Australia, Bo$nia i Hercegowina, Kanada, Kolumbia, byta jugostowianska republika Macedonii,
Gruzja, Islandia, Liechtenstein, Motdawia, Monako, Czarnogéra, Norwegia, Serbia, Szwajcaria, Ukraina
i Stany Zjednoczone. Zarzad Europolu wydat zgode na rozpoczgcie negocjacji w sprawie umowy migdzy
Europolem i Izraelem, lecz negocjacje te nie zostaly zakonczone, w momencie gdy nowe rozporzadzenie
w sprawie Europolu wchodzilo w zycie.

Rozporzadzenie w sprawie Europolu przewiduje takze przekazywanie danych osobowych migdzy
Europolem i pafistwem trzecim na podstawie decyzji Komisji, w ktOrej stwierdza ona, ze dane panstwo
zapewnia odpowiedni stopien ochrony danych (,,decyzja stwierdzajaca odpowiedni stopien ochrony™).
Oprocz podanych panstw trzecich Komisja przywoluje ramy strategiczne decyzji stwierdzajacych
odpowiedni stopienn ochrony, atakze inne narzgdzia do przekazywania danych i migdzynarodowe
instrumenty ochrony danych, jak podano w komunikacie Komisji w sprawie wymiany i ochrony danych
osobowych w zglobalizowanym $wiecie (COM(2017) 7 final z 10.1.2017), w ktéorym Komisja zacheca
panstwa trzecie do przystapienia do Konwencji Rady Europy o ochronie 0s6b w zwiazku z automatycznym
przetwarzaniem danych osobowych oraz do jej protokolu dodatkowego.
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Kolejne sprawozdanie z postgpu prac nad bezpieczenstwem Unii zostanie przedstawione
wgrudniu 2017r., ajego gltéwnym tematem bedzie interoperacyjno$¢ systemow
informacyjnych UE w dziedzinie bezpieczenstwa, zarzadzanie migracjami i granicami.
W tym kontek$cie Komisja przypomina o znaczeniu, jakie maja postepy pracach nad
priorytetami ustawodawczymi dotyczacymi systemow informacyjnych.
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