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KOMUNIKAT KOMISJI DO PARLAMENTU EUROPEJSKIEGO I RADY
Drugie sprawozdanie na temat realizacji strategii bezpieczenstwa wewnetrznego UE

1. WPROWADZENIE
1.1. Bezpieczenstwo wewnetrzne w aktualnym kontekscie

Strategi¢ bezpieczenstwa wewngtrznego UE ustanowiono, aby Europa mogla stawi¢ czoto
istniejacym wyzwaniom oraz pojawiajagcym si¢ zagrozeniom, zgodnie ze wspdlnym
podejsciem, ktore obejmuje zardowno podmioty na szczeblu UE, jak i na poziomie krajowym i
lokalnym.

U podstaw strategii leza wspdlne wartoSci poszanowania praw podstawowych i
praworzadno$ci, solidarno$ci oraz wzajemnego wsparcia. Komisja bedzie w dalszym ciagu
zapewnia¢ pelne przestrzeganie tych wartosci, w szczeg6lnosci Karty praw podstawowych
Unii Europejskie;.

Jednym z gtownych zagrozen dla naszego bezpieczenstwa wewnetrznego jest przestepczosé
zorganizowana i jej niekorzystny wplyw na gospodarke UE obejmujacy zaktdcenia na rynku
wewngetrznym.

Tytutem przyktadu, Biuro Narodéw Zjednoczonych ds. Narkotykow i Przestepczosci
(UNODC) szacuje, ze warto$¢ przestepstw mogta wynies¢ w 2009 r. okoto 3,6 % Swiatowego
PKB, czyli okoto 2,1 bln USD. Korupcja, oszustwa i przemyt prowadza do ponoszenia przez
rzady panstw czlonkowskich UE duzych strat w czasie, gdy potrzeba stabilnych dochodow i
podstawy opodatkowania ma zasadnicze znaczenie dla rozwigzania problemu deficytu
publicznego.

Przesledzenie przeptywu pienigdzy i1 odzyskiwanie dochoddéw uzyskiwanych w wyniku
przestepstwa jest w dalszym ciaggu kluczowym celem unijnej strategii na rzecz rozbicia sieci
przestgpczosci zorganizowanej.

Komisja wprowadzita juz inicjatywy i instrumenty shuzace osiggnigciu tego celu, takie jak
dyrektywa w sprawie zamrazania 1 konfiskaty dochodow uzyskiwanych w wyniku
przestepstw na terytorium Unii Europejskiej, czwarta dyrektywa w sprawie przeciwdzialania
praniu pienigdzy oraz dyrektywa w sprawie ochrony interesow finansowych UE.

Podej$cie administracyjne zapewniajagce mozliwo$ci wykrywania i reagowania na przestgpcza
infiltracj¢ gospodarki réwniez przyczynia si¢ do niwelowania nieroOwnowagi powstalej
miedzy innymi w wyniku dziatania przestgpczosci zorganizowanej oraz tworzenia warunkow
do rozkwitu rynku wewngtrznego. Niedawne utworzenie przez Europol Europejskiego
Centrum ds. Walki z Cyberprzestepczoscia (EC3) ma na celu wzmocnienie zdolnosci Europy
do ochrony obywateli, przedsigbiorstw i administracji oraz ich infrastruktury przed atakami
cybernetycznymi, ktére moga spowodowac narastajace straty gospodarcze.

Strategia bezpieczenstwa wewnetrznego opiera si¢ na pigciu celach strategicznych, ktorymi
sq: rozbicie miedzynarodowych sieci przestgpczych, zapobieganie terroryzmowi,
wzmocnienie bezpieczenstwa cybernetycznego, wzmocnienie bezpieczenstwa granic oraz
zwigkszenie odporno$ci na sytuacje kryzysowe i katastrofy. W sprawozdaniu z realizacji
strategii bezpieczenstwa wewnetrznego za 2011 r. walke z przestgpczoscig zorganizowang i
cyberprzestepczoscia wskazano jako dwa gldwne wyzwania, ktérym nalezy stawi¢ czoto w
nadchodzacym roku. Od tamtej pory zrobiono wiele, wspolnie z dzialaniami w ramach innych
celow strategii.
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2. STRATEGIA BEZPIECZENSTWA WEWNETRZNEGO W MINIONYM ROKU.
2.1. Cel strategiczny 1: Rozbijanie miedzynarodowych siatek przestepczych

Dziatania sieci przestepczosci zorganizowanej uwaza si¢ za bardziej zlozone i réznorodne
oraz majace wigkszy zasigg miedzynarodowy niz kiedykolwiek wczesniej. Na przykiad
przestgpczos¢ zorganizowana w oparciu o internet nadal bedzie si¢ zwickszaé w miare
rosngcego wykorzystywania szerokopasmowego internetu i urzadzen przenosnych.

Cykl polityki unijnej w odniesieniu do powaznej i zorganizowanej przestepczosSci
pomaga w koordynowaniu wspolpracy operacyjnej w zakresie zjawiska przestgpczosci
majacego znaczenie dla catej UE. Panstwa czlonkowskie przy wsparciu agencji i instytucji
UE dziataja wspolnie na rzecz walki z traktowang priorytetowo przestgpczoscia
transgraniczng. Powazne zjawiska przestgpczosci s3 identyfikowane poprzez oceng
zagrozenia opracowywang przez Europol (zwlaszcza SOCTA) w oparciu o informacje
uzyskane od panstw cztonkowskich. Obecnie realizowany jest krotki cykl polityki obejmujacy
lata 2011-2013 stanowiacy etap szkoleniowy dla petnego cyklu polityki wytyczonego na lata
2013-2017.

Na poczatku 2013 r. Komisja przyje¢ta wnioski dotyczace czwartej dyrektywy w sprawie
przeciwdzialania praniu pieniedzy' wraz z rozporzadzeniem w sprawie transferow
srodkéw pienieznych?. To ostatnie zostanie uzupetnione w dalszej czesci 2013 r. wnioskiem
dotyczacym dyrektywy w sprawie karalno$ci prania pieniedzy. Pakiet ten zajmie si¢
nowymi zagrozeniami i nowymi rodzajami ryzyka, zwtaszcza poprzez poprawe przejrzystosci
podmiotéw prawnych. Dziatania w zakresie zwalczania prania pieni¢dzy prowadzone sg takze
poza UE przez Stuzbe Dziatan Zewngtrznych we wspotpracy z platformami regionalnymi w
Afryce i Ameryce Lacinskie;j.

Na poczatku 2013 r. przyjeto rowniez wniosek dotyczacy dyrektywy w sprawie falszowania
walut’. We wniosku ustanowiono w szczegdlnosci nowe sankcje karne. Innym waznym
elementem jest zobowigzanie panstw cztonkowskich do udostgpnienia skutecznych narzedzi
dochodzeniowych w celu wykrywania przypadkow falszowania waluty, rownowaznych
narz¢dziom stosowanym do zwalczania przestepczosci zorganizowanej lub innych
powaznych rodzajoéw przestepczosci.

Whioski dotyczace dyrektywy w sprawie zwalczania naduzy¢ finansowych na szkode
interesow finansowych Unii za posrednictwem prawa karnego4 oraz dyrektywy w
sprawie sankcji karnych za wykorzystywanie informacji poufnych i manipulacje na
rynku’ s3 dodatkowymi narzedziami prawa karnego, ktore dotycza glownych stabosci
odnoszacych si¢ do obrotu na rynku wewng¢trznym oraz rynkow finansowych.

Komisja kontynuuje propagowanie nowej inicjatywy strategicznej w zakresie zwalczania
korupcji w UE. Odbywa si¢ to dwojaki sposdb: poprzez ,,Sprawozdanie o zwalczaniu
korupcji w UE” majace na celu dokonanie oceny wysitkow panstw cztonkowskich w walce z
korupcja w regularnych odstgpach czasu oraz za pomoca silniejszej koncentracji na problemie
korupcji w ramach wewngtrznych 1 zewngtrznych obszaréw polityki UE. W celu
przygotowania pierwszego sprawozdania o zwalczaniu korupcji w UE, ktére ma zostaé
przedstawione w 2013 r., powotano grupe 17 ekspertow ds. korupcji oraz utworzono sie¢
lokalnych korespondentéw badawczych we wszystkich panstwach cztonkowskich.

COM(2013) 45/3.
COM(2013) 44/2.
COM(2013) 42 final.
COM(2012) 363 final.
COM(2011) 654 final.
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Transparency International zakonczyla w 2012 r. realizacje wspotfinansowanego przez
Komisje projektu ENIS (European National Integrity Systems, Europejskie Krajowe Systemy
Uczciwosci) obejmujacego 23 panstwa cztonkowskie UE, Norwegie 1 Szwajcari¢. Lacznie
trzynascie instytucji i sektoréw w kazdym kraju poddano analizie i ocenie w odniesieniu do
ich zdolnosci do radzenia sobie z korupcjg. Transparency International opublikowata
indywidualne oceny krajowe oraz poroOwnawcze sprawozdanie analityczne. Zalecenia i
wnioski z oceny ENIS sg jednym ze zrodel do przygotowania sprawozdania o zwalczaniu
korupcji w UE.

Konfiskaty mienia pochodzacego z dziatalno$ci przestepczej moga by¢ skuteczng bronig w
walce z przestgpczoscia, jako ze stanowig one zagrozenie dla atrakcyjnosci finansowej
dzialan przestgpczych, chronig gospodarke przed przenikaniem przestepcéOw 1 korupcja, a
takze pomagaja odbudowaé spoteczne poczucie sprawiedliwosci. Komisja przyjeta wniosek
dotyczacy dyrektywy w sprawie zamrozenia i konfiskaty dochodow pochodzacych z
dzialalno$ci przestepczej w Unii Europejskiej’ w celu ulatwienia zabezpieczania i
konfiskaty zyskow z uzyskiwanych z powaznej i zorganizowanej dziatalno$ci przestepczej w
Unii Europejskiej poprzez wprowadzenie wspolnych minimalnych wymogdéw, a tym samym
ochrony gospodarki legalne;.

Wysitki na poziomie UE idg w parze z inicjatywami panstw cztonkowskich, takimi jak
ustanowienie nowych biur oraz zespotow ds. odzyskiwania mienia w Austrii, Rumunii 1
Estonii oraz wspieranie przez FEuropol panstw cztonkowskich poprzez Biuro ds.
Odzyskiwania Mienia Przestgpczego. Niektore panstwa cztonkowskie wprowadzity réwniez
mechanizmy ponownego wykorzystania skonfiskowanego majatku do celow publicznych i
spotecznych.

Realizacja projektu hiszpanskiego centrum doskonatosci w zakresie odzyskiwania mienia i
szkolenia (CEART), wspotinansowanego przez Komisje Europejska, doprowadzila do
opublikowania biatej ksiegi dotyczacej biur ds. odzyskiwania mienia, w ktorej szczegdtowo
opisano dziatania kazdego z biur. W ramach projektu CEART zrealizowano réwniez
miedzynarodowy kurs szkoleniowy w zakresie odzyskiwania mienia oraz prowadzenia
dochodzen finansowych, ktéry byt jednym z pierwszych ogdlnoeuropejskich kursow
dostepnych dla praktykéw z zakresu odzyskiwania mienia.

Unia Europejska zawarla nowe umowy ze Stanami Zjednoczonymi i Australia o
przekazywaniu i wykorzystywaniu danych dotyczacych przelotu pasazera (PNR)'.i jest
bliska zakonczenia negocjacji z Kanada. Umowy te umozliwiajg analiz¢ danych przez
naszych partnerow w celu zapobiegania powaznym przest¢gpstwom transgranicznym, w tym
przestepstwom terrorystycznym, a takze w celu ich wykrywania i prowadzenia odno$nych
dochodzen. Dane PNR, zwlaszcza poprzez umozliwienie identyfikacji osob wczesniej
»hieznanych” organom $cigania, ale stwarzajacych zagrozenie dla bezpieczenstwa, pomoga
szybciej 1 bardziej skutecznie rozbijac sieci przestepcze.

Strategia UE na rzecz wyeliminowania handlu ludZmi na lata 2012-2016, przyjeta w
czerwcu 2012 r., koncentruje si¢ na zintensyfikowanym $ciganiu handlarzy, udzielaniu
wsparcia 1 ochronie ofiar handlu ludzmi oraz zapobieganiu handlowi ludZzmi, rozszerzajac i
uzupehiajac dyrektywe przyjeta w 2011 r.* Koordynator UE ds. przeciwdziatania handlowi
ludZzmi ponosi kluczowa odpowiedzialnos¢ w realizacji strategii majacej na celu poprawe
koordynacji 1 spdjnosci miedzy zaangazowanymi podmiotami. Operacyjny plan dzialania w

6 COM(2012) 85 final.

7 Dz.U.L 186 z 14.7.2012, s. 4 (Australia) i Dz.U. L 215 z 11.8.2012, s. 5 (Stany Zjednoczone).

§ Dyrektywa 2011/36/UE w sprawie zapobiegania handlowi ludzmi i zwalczania tego procederu oraz
ochrony ofiar.
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sprawie handlu ludzmi, kierowany wspolnie przez Zjednoczone Krélestwo i Niderlandy, jest
jednym z o$miu priorytetowych obszaréw cyklu polityki unijnej dotyczacej powaznej i
zorganizowanej przestepczosci. W celu wzmocnienia koncentracji i zwigkszenia spdjnosci w
zakresie wymiaru zewngtrznego dziatan UE w dziedzinie handlu ludZmi panstwa
cztonkowskie, w $cistej wspolpracy z Komisja, Europejska Stuzbg Dziatan Zewnetrznych i
agencjami UE, uzgodnily list¢ priorytetowych panstw trzecich.

Transgraniczna wymiana informacji w obrebie UE ma zasadnicze znaczenie dla
zwalczania powaznej przestepczo$ci i1 przestepczosci transgranicznej. Mozliwe sg jednak
dalsze ulepszenia. W swoim komunikacie w sprawie europejskiego modelu wymiany
informacji (EIXM) Komisja przedstawia plan dzialania na rzecz lepszego wdrazania
istniejacych instrumentéw UE, bardziej systematycznego wykorzystywania kanalu wymiany
informacji Europolu, a takze krajowych punktéw kontaktowych skupiajacych gtéwne kanaly
wymiany informacji’.

Nowa strategia antynarkotykowa UE na lata 2013-2020 koncentruje si¢ migdzy innymi na
dynamice nielegalnego rynku narkotykow, w tym na zmianie szlakow przemytu narkotykow,
transgranicznej przestgpczosci zorganizowanej i wykorzystywaniu nowych technologii
telekomunikacyjnych jako czynnika utatwiajacego dystrybucje nielegalnych narkotykow i
nowych substancji psychoaktywnych. Strategia ma wiele celéw, miedzy innymi:
przyczynianie si¢ do wymiernego ograniczenia popytu na narkotyki, uzaleznienia od
narkotykéw 1 zagrozen zdrowotnych oraz spotecznych zagrozen i szkdd zwigzanych z
narkotykami; przyczynianie si¢ do zaklocenia nielegalnego rynku narkotykéw oraz
wymiernego ograniczenia dostgpnosci nielegalnych narkotykdéw; wspieranie koordynacji
poprzez aktywng debate 1 analizy rozwoju sytuacji oraz wyzwan w dziedzinie narkotykow na
poziomie unijnym i mi¢dzynarodowym.

Sprawozdanie w sprawie rynkéw narkotykowych w UE ogloszone w styczniu 2013 r.
stanowilo jeden z glownych krokow w kierunku koordynacji pomigdzy agencjami w zakresie
spraw wewngetrznych w celu zwalczania przestgpczosci zorganizowanej i nielegalnego handlu
narkotykami. W sprawozdaniu, opracowanym wspolnie przez Europejskie Centrum
Monitorowania Narkotykow i1 Narkomanii (EMCDDA) i Europol, podkreslono istnienie
szeregu nowych trendéw, w tym mobilnej produkcji amfetaminy i ecstasy, oraz gwattowny
rozw0] nowych substancji psychoaktywnych, ktore sa agresywnie rozprowadzane wsrdd
mtodych ludzi za posrednictwem internetu. Ogdlnoeuropejska wspotpraca i zrozumienie
sytuacji na rynku narkotykow sa niezbedne do skutecznego egzekwowania prawa w tej
szybko zmieniajacej si¢ dziedzinie.

Europol odgrywa istotng rol¢ w ulatwianiu transgranicznej wymiany informacji w UE
poprzez zapewnienie wymiany informacji oraz systemow przechowywania, a takze ustug
wsparcia operacyjnego i produktéw analitycznych. Na koniec trzeciego kwartatu 2012 r.
Europol utatwil wymiane ponad 200 000 wiadomosci operacyjnych; zapoczatkowano tez ok.
12 000 dochodzen. Europol wspierat coraz wigksza liczbe'® waznych operacji w panstwach
cztonkowskich poprzez zapewnienie wsparcia operacyjnego i dostarczenie ponad 600
operacyjnych sprawozdan z analizy. Wklad w zakresie informacji przekazanych przez
panstwa cztonkowskie do plikow roboczych do celow analizy wzrdst ogotem o 40% po
realizacji priorytetow uzgodnionych w kontekécie cyklu polityki unijnej, natomiast w
obszarze handlu ludZmi zwigkszyt si¢ 0 60 %.

Wspieraniu wspoOlpracy transgranicznej i1 wymiany informacji stuza tez szkolenia
organizowane przez Europejskie Kolegium Policyjne (CEPOL). W 2012 r. CEPOL

’ COM(2012) 735 final.
10 Wazrost 0 43 % w stosunku do 2011 r.
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przeszkolito prawie 6 000 os6b w ramach ponad 100 réznych dziatan szkoleniowych w
zakresie roznych zagadnien: od przestepstw finansowych 1 handlu narkotykami do wspdlnych
zespoldw dochodzeniowo-sledczych, handlu ludzmi 1 cyberprzestgpczosci.

Eurojust pozostaje waznym podmiotem w ramach wspdlpracy sadowniczej w sprawach
karnych. Zwalczanie powaznej i zorganizowanej przestgpczosci byto i pozostaje priorytetem
pracy Eurojustu. Zorganizowane grupy przestgpcze stanowia nie tylko samodzielny element,
ale rowniez zjawisko o charakterze przekrojowym, wzmacniajgce powage innych
przestepstw. W 2012 r. w dokumentacji Eurojustu zarejestrowano 231 spraw dotyczacych
przestepczosci zorganizowanej w poréwnaniu ze 197 przypadkami w 2011 r.

Innym skutecznym narzedziem wykrywania przestepcoOw jest wykorzystanie w pracach
wspolnych zespolow dochodzeniowo-Sledczych (JIT). Wsparcie finansowe zapewnione
przez Eurojust utatwia tworzenie JIT wynikajace z potrzeb operacyjnych réwniez w krotkim
czasie. Do lutego 2013 r., za posrednictwem drugiego projektu wspierania wspdlnych
zespolow dochodzeniowo-$ledczych, w oparciu o 252 wnioski o dofinansowanie, Eurojust
udzielit wsparcia 87 roznym JIT. Wiekszo$¢ JIT koncentruje si¢ na handlu narkotykami i
ludZmi, ale zajmowaly si¢ rOwniez praniem pieniedzy, naduzyciami finansowymi, korupcja i
zorganizowanym rozbojem.

Wspdlny zespot dochodzeniowo-$ledczy w sprawie ,,tokijskiej” zostat zatozony przez Belgie,
Francje 1 Zjednoczone Krolestwo z udziatem Eurojustu i1 Europolu w celu zbadania sieci
kurierow zwerbowanych przez zorganizowany krag przestepczy w Belgii i Francji do
miedzynarodowego przemytu narkotykow z Brazylii i niektorych krajow Afryki Srodkowe;
przez Londyn do Japonii. Odbyta si¢ wspolna operacja z kilkoma aresztowaniami w Belgii i
Zjednoczonym Krolestwie. Dwie osoby zostaty nast¢pnie skazane odpowiednio na kar¢ o§miu
lat pozbawienia wolnosci 1 grzywny w wysokosci 3 780 EUR oraz szesciu lat i szesciu
miesigcy pozbawienia wolnosci 1 grzywny w wysokosci 30 000 EUR.

Zamierzenia na 2013 r.

Komisja podejmie nastepujace dzialania:

. publikacja pierwszego sprawozdania o zwalczaniu korupcji w UE, z
uwzglednieniem zalecen dla panstw czlonkowskich;

. zaproponowanie dyrektywy w sprawie sankcji karnych dotyczacych
prania pieniedzy;

. przedstawienie propozycji reformy Eurojustu;

. opracowanie inicjatywy politycznej w zakresie zwalczania nielegalnego
obrotu bronia palna w celu zachowania bezpieczenstwa wewnetrznego w
UE;

. przedstawienie dwéch wnioskéw w sprawie aktow ustawodawczych
zmieniajacych decyzje¢ Rady 2005/387/WSIiSW z dnia 10 maja 2005 r. w
sprawie wymiany informacji, oceny ryzyka i kontroli nowych substancji
psychoaktywnych oraz decyzje¢e ramowa Rady 2004/757/WSiSW z dnia 25
pazdziernika 2004 r. ustanawiajaca minimalne przepisy okreslajgce
znamiona przestepstw i kar w dziedzinie nielegalnego handlu
narkotykami;

. przedstawienie rozporzadzenia w sprawie ustanowienia Prokuratury
Europejskiej w celu zwi¢kszenia ochrony budzetu Unii Europejskiej oraz
ulatwienia postepowan karnych w tej dziedzinie;
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. przyjecie komunikatu dotyczacego wszechstronnej strategii zwalczania
przemytu papierosow.

Panstwa czlonkowskie wzywa sie do:

. dokonania szybkiego postepu w zakresie uzgadniania propozycji reform
Europolu i CEPOL-u w polaczeniu z polozeniem wi¢kszego nacisku na
szkolenie funkcjonariuszy organow S$cigania w celu wzmocnienia
wspolpracy transgranicznej;

. zakonczenia rozmow z Parlamentem Europejskim na temat dyrektywy w
sprawie zamrazania i konfiskaty dochodéw pochodzacych z dzialalnoSci
przestepczej w UE oraz na temat dyrektywy w sprawie wykorzystania
danych PNR do celow egzekwowania prawa;

. dalszego rozwijania zasobéw i uprawnien ich biur ds. odzyskiwania
mienia;

. dzialan nastepczych w zwigzku z zaleceniami zawartymi w komunikacie w
sprawie europejskiego modelu wymiany informacji (EIXM);

. podjecia dzialan, jak okreslono w strategiach UE, w celu rozwigzania
problemu handlu ludzmi i narkotykami;

. dzialan nastepczych w zwigzku z zaleceniami zawartymi w przysztym
pierwszym sprawozdaniu o zwalczaniu korupcji w UE za 2013 r.;

. wdrazania planow dzialan operacyjnych w ramach cyklu polityki unijnej
dotyczacej: handlu ludzmi, mobilnych zorganizowanych grup
przestepczych, przemytu towar6w w kontenerach, zwalczania narkotykéw
syntetycznych, szlakow transportu narkotykéw pochodzacych z Afryki
Zachodniej oraz przestepczosci wywodzacej sie z Batkanéw Zachodnich.

2.2, Cel strategiczny 2: Zwalczanie terroryzmu i walka z radykalizacja postaw oraz
werbowaniem terrorystow

Wedlug Europolu, mimo ze ogdlna liczba atakow terrorystycznych w panstwach
cztonkowskich UE zmniejsza si¢ w ostatnich latach, obraz zagrozenia terrorystycznego jest
obecnie bardzo zréznicowany (terroryzm inspirowany przez Al-Kaidg, terroryzm prawicowy,
lewicowy lub anarchistyczny, ruchy separatystyczne i terroryzm jednej sprawy), przy czym
mozliwe jest zwigkszenie liczby spiskow ze strony samotnych podmiotéw oraz matych,
niezaleznych grup. Ponadto wydarzenia geopolityczne na Bliskim Wschodzie, w regionie
Sahelu 1 Rogu Afryki beda mialy wptyw na sytuacje w zakresie bezpieczefistwa w Europie.
Zwlaszcza obywatele UE o radykalnych pogladach, podrézujacy do stref konfliktow i
uczestniczacy w tych konfliktach, zwani zagranicznymi bojownikami, powracajacy do
Europy z do§wiadczeniami konfliktu, beda nadal stwarza¢ zagrozenie dla UE.

Zwalczanie terroryzmu pozostawalo priorytetowym celem Unii Europejskiej w roku, w
ktérym ataki w Tuluzie i Burgas tragicznie podkreslity realny charakter zagrozenia
terrorystycznego.

W nastepstwie ataku w Burgas Europol udzielit wltadzom butgarskim wysoko cenionego
wsparcia operacyjnego. Ponadto unijna sie¢ AirPol, sktadajaca si¢ z organdéw policji
odpowiedzialnych za bezpieczenstwo w portach lotniczych i otaczajacych je obszarach,
wydala wytyczne w sprawie nowych $rodkéw 1 procedur bezpieczenstwa w celu zapobiegania
podobnym atakom w ciggu 24 godzin.

PL



PL

Sie¢ AirPol uzyskata mandat do dziatania na podstawie decyzji Rady w nastepstwie wykrycia
fadunkéw wybuchowych w przesylkach z Jemenu w 2010 r. i pracuje w celu wymiany
najlepszych praktyk, a takze podejmuje zadania w zakresie budowania potencjalu na
podstawie ustanowionego przez Komisje programu finansowania zapobiegania przestepczosci
(ISEC).

Terroryzm pozostaje jednym z priorytetow w pracy operacyjnej Eurojustu'’. Ponadto w 2012
r. Eurojust kontynuowal rozwijanie koncepcji i1 zawarto$ci Monitora wyrokow za
przestepstwa zwigzane z terroryzmem (TCM), ktory zawiera przeglad rozwoju praktyki
sadowniczej zwigzanej z terroryzmem w panstwach cztonkowskich, a takze sadowa analizg
wybranych przypadkow.

Warsztaty dla praktykdéw zorganizowane wspolnie przez Eurojust 1 Europol w grudniu 2012 r.
zgromadzity specjalistow w sprawie zwalczania terroryzmu z Indii i z UE. Ich celem bylo
propagowanie wspolpracy sadowej poprzez okreslenie wspolnych intereséw i1 rozwazania na
temat norm.

Europejska polityka antyterrorystyczna opiera si¢ na zapobieganiu. Unijna sieé
upowszechniania wiedzy o radykalizacji postaw (RAN) ustanowiono w celu potaczenia
podmiotow (takich jak bezposrednio zaangazowani praktycy, eksperci, pracownicy socjalni,
pracownicy naukowi, organizacje pozarzadowe itp.) zaangazowanych w terenie w
przeciwdziatanie radykalizacji postaw i brutalnemu ekstremizmowi w catej Europie. W
przypadku o$miu grup tematycznych RAN oferuje wyjatkowa mozliwos¢ wymiany
doswiadczen 1 wynikdw. Wyniki dotychczasowej pracy RAN przekazano decydentom i
omoéwiono na konferencji na wysokim szczeblu pod koniec stycznia 2013 r.

Zalecenia RAN, w szczeg6lnosci przedtozone przez grupe robocza ds. bojownikdéw
zagranicznych, wniosg réwniez wklad w dziatania UE na rzecz wzmocnienia synergii miedzy
wewnetrzng i zewnetrzng polityka bezpieczenstwa.

W ramach programu ISEC wspierane sg projekty, ktorych celem jest rozwigzanie kwestii
radykalizacji 1 brutalnego ekstremizmu w szczeg6lnosci poprzez lepsze szkolenia i
podnoszenie $§wiadomosci wsrdd praktykow, wygaszanie zaangazowania 1 lagodzenie
radykalnych postaw, zwigkszenie zdolnosci reagowania obywateli 1 spoleczenstwa
obywatelskiego, rozpowszechnianie relacji ofiar terroryzmu, jak réwniez zwalczanie
propagandy terrorystycznej. Takie projekty realizowane sa przez organizacje uczestniczace
miedzy innymi z Belgii, Danii, Niemiec i1 Zjednoczonego Krolestwa.

Innym przyktadem antyterrorystycznych dziatan prewencyjnych jest ustanowienie przez UE
za pomoca rozporzadzenia w sprawie stosowania i obrotu prekursorami materialow
wybuchowych'? najbardziej zaawansowanego systemu na skale globalna, majacego na celu
uniemozliwienie dostepu do prekursoréw materiatbw wybuchowych, ktore moga by¢
wykorzystywane przez terrorystow.

Komisja, we wspoOlpracy z panstwami czlonkowskimi, pracuje obecnie nad nowymi
propozycjami dotyczacymi bezpieczenstwa chemicznego, biologicznego, radiologicznego i
jadrowego oraz w zakresie materialow wybuchowych (CBRN-E) na poziomie UE. Nacisk
polozony jest na najwazniejsze dzialania, ktére maja zosta¢ zrealizowane w nadchodzacych
latach, oraz na osiggni¢cie synergii z prac w dziedzinie CBRN-E, w tym wykrywania, w
oparciu o dwa sprawozdania z postgpu prac opublikowane w 2012 r.

& W 2012 r. przez Eurojust zostaly zarejestrowane tacznie 32 sprawy zwigzane z terroryzmem, w tym

takze dotyczace finansowania terroryzmu.
12 2010/0246 (COD).
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Komisja rozpoczgta prace nad przegladem dyrektywy w sprawie ochrony infrastruktury
krytycznej” w celu przedlozenia w pierwszym potroczu 2013 r. propozycji nowego
podejscia. Celem jest zapewnienie utrzymania funkcjonowania ustug o waznym znaczeniu
spotecznym. Zniszczenie lub zakidcenie infrastruktury krytycznej moze powodowaé powazne
skutki dla spoleczenstwa.

W wyniku realizacji projektu Posejdon, wspotinansowanego w ramach programu ochrony
infrastruktury krytycznej, zidentyfikowano zagrozenia i1 stabo$ci zaréwno infrastruktury
krytycznej, jak i mechanizmoéw decyzyjnych, w celu poprawy bezpieczenstwa w zakresie
transgranicznego ruchu pasazerskiego w regionie Morza Battyckiego. Wyniki s3 zawarte w
pilotazowym opracowaniu (Preventing Terrorism in Maritime regions — Case Analysis of
Project Posgjdon, Zapobieganie terroryzmowi w regionach morskich — analiza przypadku
projektu Posejdon) i dotycza na przyklad strategii walki z terroryzmem w odniesieniu do
przewozow promowych.

Wewnetrzne potaczenia miedzy réznymi rodzajami transportu wymagaja solidnych strategii
w dziedzinie walki z terroryzmem w celu ochrony stabilnosci handlu i utrzymania zaufania w
zakresie bezpieczenstwa i ochrony sieci transportowej. W 2012 r. Komisja wydata dokument
dotyczacy bezpieczenstwa transportu'’, w ktorym wskazano szereg kwestii o kluczowym
znaczeniu dla skutecznego ograniczania zagrozen terrorystycznych. Miedzy innymi, w
opracowaniu sugeruje si¢ utworzenie ogolnych ram bezpieczenstwa dla przewoznikéw, takich
jak programy bezpieczenstwa, szkolenia w zakresie $wiadomosci bezpieczenstwa oraz
¢wiczenia, plany awaryjne 1 plany przywrdcenia gotowosci.

W odniesieniu do bezpieczenstwa lotnictwa cywilnego zmiany sa odpowiedzig na zagrozenia
1 techniki wykrywania musza nadaza¢ za ciagla innowacyjnosciag wykazywang przez grupy
terrorystyczne. Trwa finalizacja procesu ustanawiania unijnego zharmonizowanego systemu
certyfikacji urzadzen kontrolnych na lotniskach i trwa migedzynarodowa koordynacja w celu
usprawnienia pracy naukowej. Komisja 1 panstwa czlonkowskie aktywnie wspieraja
innowacyjne testy techniczne majace na celu poprawe wykrywania roznych zagrozen (np. w
fadunku 1 bagazu oraz bezposrednio u oséb).

Oproécz szeregu dziatan badawczych w dziedzinie testowania innowacyjnych technik Komisja
wspoélnie z panstwami cztonkowskimi podjeta aktywna dzialalno$¢ w zakresie wykrywania
potaczong z pewng liczba prob operacyjnych, zarowno podczas mistrzostw Europy w pitce
noznej EURO 2012, jak tez w obszarach bezpieczenstwa transportu publicznego i budynkéw
publicznych, w celu wypracowania najskuteczniejszych modeli ochrony.

Na przyktad Komisja wdraza program ITRAP (program oceny nielegalnego handlu
substancjami radioaktywnymi) w celu zapewnienia niezaleznej oceny dost¢pnych na rynku
urzadzen do wykrywania promieniowania stosowanych do wykrywania 1 identyfikacji
materialow jadrowych i1 promieniotwoérczych.

Szkolenie jest kluczowym elementem skutecznego wdrozenia systemow bezpieczenstwa.
Przyktadem konkretnego dziatania wspieranego przez Komisj¢ w tej dziedzinie jest
ustanowienie Europejskiego Osrodka Szkolen w Zakresie Bezpieczenstwa (EUSECTRA),
ktorego celem jest opracowanie programu szkolenia w zakresie bezpieczenstwa majacego
zastosowanie do funkcjonariuszy organdw $cigania.

Obejmujaca cala UE sie¢ antyterrorystycznych stuzb interwencyjnych ATLAS, utworzona i
finansowana przez Komisj¢ za posrednictwem programu ISEC od 2008 r., przyczynia si¢ do

1 Dyrektywa Rady 2008/114/WE w sprawie rozpoznawania i wyznaczania europejskiej infrastruktury

krytycznej oraz oceny potrzeb w zakresie poprawy jej ochrony.
1 SWD(2012) 143 final.
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poprawy wspotpracy pomiedzy specjalnymi jednostkami interwencyjnymi w UE 1 wspiera jej
funkcjonowanie w sytuacjach kryzysowych (takich jak na przyklad atak terrorystyczny lub
wzigcie zakladnikow) w przypadku gdy panstwo cztonkowskie potrzebuje pomocy.
Ustanawia takze wspolne platformy dotyczace szkolenia, udostgpniania sprzetu oraz $cistej
wspotpracy w obszarach przygranicznych panstw cztonkowskich.

Zamierzenia na 2013 r.

Komisja podejmie nastepujace dzialania:

. aktualizacja unijnego podejscia dotyczacego przeciwdzialania brutalnemu
ekstremizmowi przez opracowanie europejskiego zestawu narzedzi w
oparciu o najlepsze praktyki w panstwach czlonkowskich;

. zaproponowanie dzialan w zakresie CBRN-E;

. opracowanie narzedzi w celu poprawy wykrywania zagrozen
terrorystycznych we wszystkich dziedzinach, 2z uwzglednieniem
standardow dotyczacych bezpieczenstwa lotnictwa cywilnego;

. zaproponowanie nowego podejscia w sprawie ochrony europejskiej
infrastruktury krytycznej.

Panstwa czlonkowskie wzywa sie do:

. wzmozenia wysiltkOw na rzecz zapobiegania i przeciwdzialania brutalnemu
ekstremizmowi;

. realizacji planu dzialania dotyczacego ochrony ladunkow lotniczych;

o utworzenia koniecznych struktur administracyjnych w celu wdrozenia
rozporzgdzenia w sprawie prekursorow materialéw wybuchowych.

2.3. Cel strategiczny 3: Podniesienie poziomu ochrony obywateli i przedsi¢biorstw w
internecie

Coraz wigksze znaczenie zyskujg roznorodne dzialania zwigzane z oszustwami w internecie,
w tym nielegalne transakcje internetowe, operacje finansowe przez podstawione osoby i
podrobione strony internetowe. W ciggu ostatnich dwodch lat odnotowano rowniez wzrost
liczby atakéw hakerskich na strony internetowe 1 internetowych dzialan niezgodnych z
prawem.

Walka z cyberprzestepczoscia polega nie tylko na zmniejszeniu przestgpczosci w srodowisku
online, ale takze na zapewnieniu bezpieczenstwa cyberprzestrzeni, w ktorej moze si¢ rozwijac
dziatalno$¢ gospodarcza i1 spoleczna. Pozostaje to priorytetem dla Komisji i panstw
cztonkowskich 1 jest realizowane rowniez za posrednictwem Europejskiej agendy cyfrowe;.
Wazne jest tagczenie zasobow na poziomie UE w celu poprawy zapobiegania i zwigkszenia
zdolnosci do bardziej zdecydowanej reakcji. Istotne $rodki wdrozono zar6wno na poziome
strategicznym, jak i operacyjnym.

W strategii Unii Europejskiej w zakresie bezpieczenstwa cybernetycznego, przyjete] w
lutym 2013 r."°, zawarto szeroko zakrojona wizje i przedstawiono niezbedne dziatania w
oparciu o silng ochron¢ i propagowanie praw czlowieka w celu przeksztatcenia UE w
najbezpieczniejsze S$rodowisko online na $wiecie. Strategia ma na celu wzmocnienie
odpornosci oraz bezpieczenstwa sieci 1 informacji; zdecydowane ograniczenie
cyberprzestepczosci; opracowanie ogdlnounijnej polityki obrony cybernetycznej; wspieranie

15 JOIN(2013) 1 final.
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przemystowych 1 technicznych zasobow na rzecz bezpieczenstwa cybernetycznego;
propagowanie badan naukowych i rozwoju oraz wzmocnienie mi¢dzynarodowej polityki UE
w zakresie cyberprzestrzeni.

W strategii podkreslono potrzebe wzmocnienia wspotpracy 1 wymiany informacji mi¢dzy
wilasciwymi podmiotami w celu wczesnego wykrywania i bardziej skoordynowanego
reagowania. Cele strategii wzajemnie si¢ uzupetniaja. Na przyklad cel zdefiniowany jako
odporno$¢ oraz bezpieczenstwo sieci i informacji obejmuje dziatania majace na celu
wzmocnienie partnerstw publiczno-prywatnych oraz ustanowienie krajowych zespotéw
reagowania na incydenty komputerowe (CERT). To z kolei bedzie wspiera¢ walke z
cyberprzestepczoscia.

Cele te zostaty podkreslone we wniosku dotyczacym dyrektywy w sprawie bezpieczenstwa
sieci i informacji'®, towarzyszacym strategii. Gtownym celem wniosku jest zapewnienie
sprawnego funkcjonowania rynku wewnetrznego. Wniosek ma na celu zwickszenie
gotowosci krajowej, wzmocnienie wspotpracy na poziomie UE i zapewnienie, Ze operatorzy
podstawowych ustug i infrastruktury we wlasciwy sposob zarzadzaja ryzykiem i zglaszaja
wlasciwym organom krajowym powazne incydenty.

Waznym krokiem w walce z cyberprzestgpczoscia byto utworzenie przez Europol na
poczatku 2013 r. Europejskiego Centrum ds. Walki z Cyberprzestepczoscia (EC3).
Centrum, w S$cistej wspolpracy z Eurojustem, zwigkszy zdolnosci UE do stawienia czota
coraz wigkszym i bardziej zlozonym zagrozeniom ze strony cyberprzestgpczosci i stanie si¢
gléwnym ogniskiem rozwigzywania kwestii zwigzanych z cyberprzestgpczoscia. Zapewni ono
lepsza zdolno§¢ wsparcia operacyjnego na poziomie UE w odniesieniu do zwalczania
transgranicznej cyberprzestepczosci, wyspecjalizowang oceng strategiczng i oceng zagrozenia
oraz bardziej ukierunkowane szkolenia, a takze badania naukowe i rozw¢j, ktére prowadza do
opracowania specjalistycznych narzedzi do walki z cyberprzestepczoscig. Centrum bedzie
rowniez rozwija¢ wspolprace ze wszystkimi zainteresowanymi stronami, w tym rowniez
podmiotami spoza spolecznosci funkcjonariuszy organow $cigania. Zwazywszy na z natury
transgraniczny charakter zjawiska 1 potrzebe migdzynarodowej wspotpracy, dzigki EC3
mozliwe bedzie zaangazowanie funkcjonariuszy organéw $cigania UE w dzialania
prowadzone wspolnie z innymi podmiotami mig¢dzynarodowymi, takimi jak Interpol, i
wykorzystywanie staran innych podmiotéw, takich jak sektor technologii informacyjno-
komunikacyjnych lub Internetowa Korporacja ds. Nadawania Nazw i Numerow (ICANN).

Centrum bedzie mogto za posrednictwem Komisji wyraza¢ obawy i przedstawi¢ sugestie w
kwestiach dotyczacych zarzadzania internetem. Centrum bedzie takze dziata¢é w
porozumieniu z Europejska Agencja ds. Bezpieczenstwa Sieci i Informacji (ENISA), ktora
gromadzi 1 generuje analizy bezpieczenstwa sieci i informacji, wspiera panstwa cztonkowskie
w opracowaniu zharmonizowanych metod sprawozdawczych w zakresie naruszen, budowania
zdolnosci reagowania na incydenty komputerowe oraz w podnoszeniu $wiadomosci
uzytkownikéw koncowych. Dzigki przewidywanemu przedhuzeniu swego mandatu ENISA
bedzie wspiera¢ panstwa cztonkowskie 1 Komisj¢ réwniez w nadchodzacych latach.

Innym przyktadem inicjatyw strategicznych podjetych w 2012 r. byta inicjatywa UE-USA na
rzecz zainicjowania $wiatowego sojuszu przeciwko niegodziwemu traktowaniu dzieci w
internecie w celach seksualnych. Sojusz — skupiajacy 48 krajéw na catym $wiecie — pomoze
wpiera¢ globalng wspotprace w zwalczaniu pornografii dziecigcej w internecie. Oczekuje sie,
ze gromadzac kraje wokdét wspolnego zbioru celow i1 zadan, sojusz sprawi, iz uda si¢
zidentyfikowa¢ 1 uratowaé wigksza liczbe pokrzywdzonych dzieci, skuteczniej $cigac
sprawcow, lepiej zapobiegaé przestgpstwom i ograniczy¢ dostgpno$¢ obrazéw seksualnego

e COM(2013) 48 final.
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wykorzystywania dzieci w internecie. Europejska strategia na rzecz lepszego internetu dla
dzieci'” jeszcze bardziej wzmacnia $rodki zapobiegawcze poprzez okreslenie dziatan
zmierzajacych do zapewnienia bezpieczenstwa dzieci, opartych na ich upodmiotowieniu i
ochronie, ktore zacheca dzieci do odpowiedzialnego korzystania z internetu.

Whiosek dotyczacy dyrektywy w sprawie atakoéw na systemy informatyczne'®, ktory jest
obecnie przedmiotem uzgodnien mig¢dzy Parlamentem Europejskim i Rada, ma na celu
zblizenie przepisbw prawa karnego w panstwach czlonkowskich w dziedzinie
cyberprzestepczosci i wprowadza definicje nielegalnego uzyskiwania dostepu do systemow
informatycznych, nielegalnego ingerowania w system 1 dane oraz nielegalnego
przechwytywania, a takze okresla grozace za to sankcje. Ponadto wniosek penalizuje
wytwarzanie, sprzedaz, dostarczanie w celu uzywania, przywoz i dystrybucje narzedzi
uzywanych do popehiania tych czynoéw. Tylko sze§¢ panstw czlonkowskich UE nie
ratyfikowalo jeszcze Konwencji budapesztenskiej o cyberprzestepczosci.

Ponadto, cyberprzestepczo$¢ jest jednym z o$miu obszaréw wspdlpracy operacyjnej w
ramach cyklu polityki unijnej dotyczacej powaznej i zorganizowanej przestepczosci
miedzynarodowej. Konkretne dziatania, ktore maja zosta¢ zrealizowane przez panstwa
cztonkowskie pod kierownictwem Rumunii, obejmujg ustanowienie w kazdym panstwie
cztonkowskim krajowych systeméw sprawozdawczych dotyczacych naruszen ochrony
danych, incydentéw cybernetycznych i cyberprzestepstw na szkode oséb prawnych i
obywateli, wzmocnienie zarzadzania internetem, tak aby organy panstw cztonkowskich
mogly z uzasadnionych powodow zwigzanych z egzekwowaniem prawa identyfikowaé
uzytkownikéw cyberprzestrzeni oraz unieszkodliwianie narzedzi (botnetéw), ktore utatwiaja
ataki cybernetyczne na wielkg skalg.

W ramach programu ISEC przewiduje si¢ wspotfinansowanie w celu udzielenia pomocy
panstwom cztonkowskim w rozwijaniu ich zdolnosci do radzenia sobie z
cyberprzestepczoscia 1 propagowania wspolpracy transgranicznej oraz wspotpracy publiczno-
prywatnej. Najnowsze zakonczone sukcesem projekty obejmowaly utworzenie sieci
krajowych os$rodkow doskonalo$ci w zakresie wspierania inicjatyw wspolpracy miedzy
osrodkami badawczymi, srodowiskiem akademickim i praktykami w zakresie egzekwowania
prawa, ktorej rezultatem byty konkretne narzedzia zrozumienia, wykrywania i zwalczania
cyberprzestepczosci. Obecnie tacznie osiem takich osrodkéw uzyskuje srodki finansowe od
Komisji. Do tej pory wkiad Komisji w szkolenia na temat cyberprzestepczo$ci i mozliwosci
badawczych w panstwach cztonkowskich wyniost prawie 5 min EUR.

Zamierzenia na 2013 r.

Komisja podejmie nastepujace dzialania:

. zapewnienie podjecia przez Europejskie Centrum ds. Walki z
Cyberprzestepczoscia (EC3) przy Europolu istotnych krokéw w kierunku
osiggniecia pelnej operacyjnosci;

. wdrozenie unijnej strategii bezpieczenstwa cybernetycznego dla Unii
Europejskiej;

o wspieranie przyjecia proponowanej dyrektywy ustanawiajacej Srodki w
celu zapewnienia wysokiego poziomu bezpieczenstwa sieci i informacji w
calej UE oraz ustanowienie nowego mandatu ENISA;

17 COM (2012) 196.
18 COM(2010) 517 final.
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. dalsze wspieranie, rozwijanie i powiekszanie Swiatowego sojuszu na rzecz
zwalczania niegodziwego traktowania dzieci w celach seksualnych w
internecie.

Panstwa czlonkowskie wzywa sie do:

. Scistej  wspolpracy 2z  Europejskim Centrum ds. Walki z
Cyberprzestepczoscia (EC3);

o Scislej wspolpracy z Eurojustem i ENISA;

. wdrozenia planu operacyjnego w zakresie cyberprzestepczosci w ramach
cyklu polityki;

. realizacji wspolnych celéw politycznych Swiatowego sojuszu na rzecz
zwalczania niegodziwego traktowania dzieci w celach seksualnych w
internecie i podejmowania konkretnych dzialan na rzecz ich osiagniecia;

. wspierania ratyfikacji i wdrazania budapesztenskiej Konwencji Rady
Europy o cyberprzestepczosci.

24. Cel strategiczny 4: Poprawa bezpieczenstwa poprzez zarzadzanie granicami

W grudniu 2011 r. Komisja przedstawila wniosek ustawodawczy w sprawie europejskiego
systemu nadzoru granic (EUROSUR). Jego przyjecie jest planowane na 2013 r. i zapewni
ono panstwom cztonkowskim oraz agencjom UE wspdlne ramy wymiany informacji w czasie
zblizonym do rzeczywistego oraz wspoOtpracy miedzy roéznymi organami na poziomie
krajowym 1 europejskim w celu zwalczania nielegalnej migracji 1 przestgpczosci
transgranicznej. EUROSUR przyczyni si¢ rowniez do wzmocnienia ochrony 1 ratowania zycia
migrantow.

W 18 krajach obszaru Schengen polozonych na potudniowych i wschodnich granicach
zewnetrznych, ktore jako pierwsze przystapia do systemu EUROSUR, powotano krajowe
osrodki koordynacji ochrony granic skupiajace szereg organow krajowych takich jak straz
graniczna, policja, straz przybrzezna i marynarka wojenna. Wspomniane 18 krajowych
osrodkoéw koordynacji za posrednictwem Fronteksu wlaczono do sieci EUROSUR w oparciu
o projekt pilotazowy.

W ramach sieci EUROSUR ze §rodkow Funduszu Granic Zewngetrznych (FGZ) sfinansowano
wazne regionalne systemy nadzoru umozliwiajace lepsza kontrole granic zewngtrznych
obszaru Schengen. Srodki Funduszu Granic Zewnetrznych wsparty hiszpanski zintegrowany
system nadzoru SIVE (Sstema Integrado de Vigilancia Exterior), ktorego uwaga koncentruje
si¢ w szczegllnosci na Cies$ninie Gibraltarskiej, Wyspach Kanaryjskich i1 Balearach oraz
poludniowym brzegu Morza Srédziemnego. Fundusz ten wnidst rowniez znaczacy wklad w
finansowanie francuskiego systemu nadzoru wybrzeza.

Majac na uwadze dwojaki cel: poprawe bezpieczenstwa na granicach oraz ulatwienia podrézy
1 dostgpu dla obywateli panstw nienalezacych do UE, na poczatku 2013 r. Komisja przyjeta
dwa wnioski ustawodawcze dotyczace systemu wjazdu/wyjazdu (EES) oraz programu
rejestrowania podroznych (RTP), tzw. pakiet inteligentnych granic.

Po wielu latach budowania i prob system informacyjny Schengen II (SIS II) bedzie w peini
operacyjny 1 dostarczy dodatkowych $rodkéw zarzadzania granicami. Jednocze$nie
zakonczenie ogolno$§wiatowego wdrazania wizowego systemu informacyjnego (VIS)
przyczyni si¢ do dalszego wzmocnienia bezpieczenstwa.
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Komisja wspiera Grecj¢ w realizacji planu dzialania w zakresie zarzadzania kwestiami azylu i
migracji, ktory takze obejmuje zarzadzanie granicami, w celu poprawy zdolnosci Grecji do
lepszej kontroli granic zewngtrznych tego kraju, w szczegodlnosci zewnetrznej granicy z
Turcja.

W obszarze celnego zarzadzania granicami kontynuowane sa prace nad wdrozeniem
wspolnego zarzadzania ryzykiem, a Komisja przedstawita komunikat w sprawie zarzadzania
ryzykiem i bezpieczenstwa taficucha dostaw'’. Celem tego komunikatu jest wspieranie debaty
z udziatem instytucji na temat zalecen w celu zapewnienia warunkéw do wspolnej poprawy
obecnej sytuacji. Ponadto, zgodnie z planem bezpieczenstwa w zakresie wysokiego poziomu
ochrony ladunkéw lotniczych, trwaja prace z udzialem organow odpowiedzialnych za
transport oraz przedsigbiorcow, zmierzajace do zapewnienia poprawy jakosci danych juz
otrzymanych przez organy celne.

Agencja Frontex wspierata bezpieczenstwo poprzez rézne dziatania, ulatwione dzieki
wzmocnieniu jej mandatu. W szczegdélnosci, w Scistej wspdlpracy ze stuzbami panstw
cztonkowskich odpowiedzialnymi za zarzadzanie granicami, rozwijala swoja sie¢ analizy
ryzyka oraz dostarczala regularne i dorazne analizy ryzyka w odniesieniu do nielegalnej
migracji na granicach zewnetrznych UE. Wspoélne operacje zostaly przeprowadzone we
wszystkich newralgicznych punktach na granicach zewnetrznych. Frontex kontynuowat
wspotprace operacyjng z innymi odpowiednimi agencjami UE, takimi jak Europol, Europejski
Urzad Wsparcia w dziedzinie Azylu oraz Agencja Praw Podstawowych Unii Europejskie;j.
Frontex pomagal réwniez panstwom cztonkowskim w organizowaniu wspdlnych dziatan
dotyczacych powrotéw zgodnie z unijnymi celami polityki powrotow.

Po udanej wspotpracy w ramach koordynowanej przez Frontex wspolnej operacji INDALO w
latach 2011 1 2012, majacej na celu zaradzenie nielegalnej migracji i przemytowi narkotykow,
Komisja zwrdcita si¢ do Fronteksu, Europolu, O$rodka Koordynacji Walki z Narkotykami na
Morzu Sroédziemnym (CeCLAD-M) oraz Morskiego Centrum Analiz i Operacji ds.
Zwalczania Narkotykow (MAOC-N) o sformalizowanie wspoOtpracy zgodnie z
proponowanym rozporzadzeniem w sprawie EUROSUR.

Ponadto, po wej$ciu w Zycie zmienionego rozporzadzenia ustanawiajacego agencj¢ Frontex
pod koniec 2011 r., Komisja zwroécita si¢ do Fronteksu 1 Europolu o zakonczenie niezbgdnych
ustalen w celu umozliwienia przekazywania z Fronteksu do Europolu danych osobowych
zwigzanych z transgraniczng dzialalno$cig przestgpczg utatwiajacg nielegalng migracje i
handel ludzmi.

W 2012 r. dokonano znacznych postepow w zakresie wdrazania nowych przepisow w
zakresie praw podstawowych w ramach zmienionego rozporzadzenia ustanawiajacego
agencje Frontex. Powolano Forum Praw Podstawowych, ktére okreslito swoje zadania, i
wyznaczono urz¢dnika ds. praw podstawowych.

Starania zmierzajace do poprawy wspotpracy pomigdzy strazg graniczng i stuzbami celnymi
pozostawaly w 2012 r. waznym obszarem dzialalno$ci. Ich celem jest utatwienie wymiany
handlowej 1 podrozowania oraz zwigkszenie bezpieczenstwa UE, m.in. poprzez
zsynchronizowane kontrole, wymian¢ informacji, szkolenia, wspdlne analizy ryzyka oraz
wspolne dziatania. W niektorych panstwach czlonkowskich istniejg juz zaawansowane
rozwigzania, ktore stuza jako najlepsze praktyki. Na przyktad Finlandia utworzyta jednostki
wywiadowcze, §ledcze 1 analityczne ztozone z funkcjonariuszy policji, stuzby celnej i strazy
granicznej, ktorych celem jest zapewnienie wigkszej skuteczno$ci w zwalczaniu powaznej
przestepczosci.

19 COM(2012) 793 final.
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Europejski Fundusz Granic Zewnetrznych wspierat panstwa cztonkowskie w ich wysitkach na
rzecz walki z wykorzystywaniem podrobionych i sfalszowanych tozsamosci oraz
dokumentow podrozy, w szczegdlnosci w zakresie zakupu specjalistycznego sprzetu
uzywanego przez straz graniczng i1 w placowkach konsularnych do sprawdzania
autentycznosci dokumentéw. Fundusz Granic Zewngtrznych rowniez przyczynit si¢ do
rozwoju instrumentu internetowego FADO (falszywe i1 autentyczne dokumenty online)
utatwiajgcego wymiane informacji migdzy panstwami cztonkowskimi na temat wykrytych
przypadkow falszowania dokumentow.

Zamierzenia na 2013 r.

Komisja podejmie nastepujace dzialania:

o wspieranie uruchomienia sieci EUROSUR od dnia 1 pazdziernika 2013 r.;

. zapewnienie od wiosny pelnej operacyjnosci systemu informacyjnego
Schengen II (SIS II).

Panstwa czlonkowskie wzywa sie do:

. zapewnienia wspolpracy wszystkich organow krajowych
odpowiedzialnych za nadzér granic za poSrednictwem krajowych
osrodkow koordynacji;

. poczynienia szybkich postepéw w uzgodnieniach w sprawie wnioskow
dotyczacych systemu wjazdu/wyjazdu (EES) i programu zarejestrowanych
podroznych (RTP);

. uzgodnienia wspodlnych zalecen i najlepszych praktyk we wspoélpracy
strazy granicznej i shuzb celnych w celu zagwarantowania takiego samego
poziomu bezpieczenstwa i uslug na wszystkich zewne¢trznych granicach
UE oraz zmniejszenia kosztow kontroli;

. omawiania i wuzgadniania miedzy soba wspolnych zalecen w celu
usprawnienia zarzadzania ryzykiem celnym i bezpieczenstwa lancucha
dostaw;

. wdrozenia w ramach cyklu politycznego planu dzialan operacyjnych
dotyczacych nielegalnej imigracji.

Agencje powinny:

. nadal zaciesnia¢ wspolprace w zakresie wykrywania i zapobiegania
nielegalnej migracji i przestepczosci transgranicznej na zewnetrznych
granicach (Frontex, Europol, MAOC-N i CeCLAD-M);

. podja¢ odpowiednie kroki w celu umozliwienia przekazywania danych
osobowych Europolowi zgodnie ze zmienionym rozporzadzeniem
ustanawiajacym agencje¢ Frontex (Frontex i Europol).

2.5. Cel strategiczny 5: Zwi¢kszenie odpornosci Europy na kryzysy i katastrofy

Zarowno w dziedzinie zagrozen naturalnych, jak i spowodowanych przez czlowieka, UE
zwigkszyla swoje zdolno$ci w zakresie zarzadzania ryzykiem, tak aby dokonywaé
skuteczniejszej alokacji zasobow oraz wzmacnia¢ potencjat UE w zakresie zapobiegania i
gotowosci.
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Whiosek w sprawie uzgodnien dotyczacych wdrozenia klauzuli solidarnosci (art. 222 TFUE)
zapewni ogoOlne ramy w sytuacjach nadzwyczajnych zagrozen lub szkod, ktére przekraczaja
zdolnosci do reagowania dotknigtego nimi panstwa cztonkowskiego (lub panstw
cztonkowskich). Wspolny wniosek Komisji 1 Wysokiego Przedstawiciela Unii do Spraw
Zagranicznych 1 Polityki Bezpieczenstwa w sprawie uzgodnien dotyczacych stosowania
klauzuli solidarno$ci zostat przyjety w grudniu 2012 r.%°

Nalezy opracowaé i stosowaé solidng metodyke oceny ryzyka w celu zapewnienia
skutecznego zarzadzania ryzykiem zwigzanym z bezpieczenstwem. UE pracuje nad
przygotowaniem wspolnego podejscia metodologicznego w celu oceny ryzyka w tym
obszarze. Znaczace prace prowadzono w dziedzinie oceny ryzyka zwigzanego z umyslnymi
ztowrogimi zagrozeniami, zwlaszcza w dziedzinie bezpieczenstwa lotniczego (tadunki
lotnicze, zakaz dotyczacy cieczy). W grudniu 2012 r. Rada wezwata Komisj¢ do rozszerzenia
tego podejscia metodologicznego na caty obszar ochrony lotnictwa.

W odniesieniu do budowania odporno$ci na kleski zywiotowe 1 katastrofy spowodowane
przez cztowieka przeprowadzono liczne dziatania w celu wdrozenia ram strategii UE w
zakresie zarzadzania zagrozeniem takimi zjawiskami’'. Panstwa czlonkowskie osiagnely
rézne postepy w podejmowaniu krajowych ocen ryzyka zgodnie z wytycznymi Komisji z
2010 r.*%. Do tej pory Komisja otrzymata od 12 krajow uczestniczacych w mechanizmie
ochrony ludnosci UE (Dania, Estonia, Niderlandy, Niemcy, Norwegia, Polska, Republika
Czeska, Stowenia, Szwecja, Wegry, Wilochy 1 Zjednoczone Krélestwo) materiaty o r6znym
stopniu szczegdélowosci w odniesieniu do krajowych analiz ryzyka, w ktorych podkresla si¢
potrzebe solidniejszego podej$cia do danych dotyczacych katastrof oraz poréwnawczego
zarzadzania ryzykiem. Na tej podstawie Komisja przygotowuje obecnie oczekiwany w 2013 r.
pierwszy miedzysektorowy przeglad zagrozen naturalnych i powodowanych przez
czlowieka, z ktorymi Unia zmierzy si¢ w przysztosci. Kolejnym krokiem w 2014 r. moglaby
by¢ dalsza praca uwzgledniajaca poglebione ujecie zagrozen dla bezpieczenstwa.

We wniosku Komisji dotyczacym nowego unijnego mechanizmu ochrony ludnosci®
przypisano zapobieganiu znaczenie réwnorzedne z dziataniami stuzagcymi zapewnieniu
gotowosci oraz reagowaniem i zawarto przepisy majace na celu dalszy rozwoj oceny ryzyka
w dziedzinie strategii ochrony ludnosci.

Komisja konsekwentnie propaguje tez stosowanie wzajemnych ocen jako skutecznego
sposobu wymiany doswiadczen 1 poprawy zarzadzania oraz podejmowania decyzji
politycznych w zakresie zarzadzania ryzykiem zwigzanym z klgskami zywiotlowymi. W 2012
r. Wielka Brytania byla pierwszym krajem, ktory wyrazit ch¢é¢ poddania si¢ takiej
»pilotazowej” wzajemnej ocenie, ktdra zostata przeprowadzona przez trzech ,,partneréw” (z
Wtoch, Finlandii 1 Szwecji) ze wsparciem i pomocg ze strony Komisji zgodnie z UNISDR 1
we wspolpracy z OECD. Sprawozdania na temat wynikow oczekuje si¢ wiosng 2013 r.; ma
ono obja¢ dobre praktyki, obszary wymagajace poprawy oraz zalecenia dotyczace sposobu
osiggnigcia dalszych postepow. Wyniki zostang takze uwzglednione w biezacych pracach
Komisji nad opracowaniem wytycznych w zakresie zapobiegania katastrofom opartych na
dobrych praktykach.

20 JOIN(2012) 39 final.

2 Nakre$lone w komunikacie ,,Wspolnotowe podejscie do zapobiegania kleskom zywiotowym oraz
katastrofom spowodowanym przez czlowieka”, COM (2009) 82 final.

SEC(2010) 1626 final, dokument dostgpny na stronie internetowe;j:
http://ec.europa.eu/echo/civil_protection/civil/pdfdocs/prevention/COMM_PDF SEC 2010 1626 F st
aff working document en.pdf

» COM(2011) 934 final.
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W oparciu o istniejacy osrodek monitoringu i informacji (DG ECHO) Komisja uruchomi
réwniez w 2013 r. Centrum Reagowania Kryzysowego, ktore dodatkowo wzmocni zdolno$ci
UE do reagowania w przypadku katastrof.

Przeprowadzono znaczace prace w celu zracjonalizowania i wzmocnienia efektow synergii
pomiedzy réznymi zdolnosciami UE w zakresie zarzadzania kryzysowego. Bardziej
zintegrowane 1 skuteczniejsze podejscie jest celem ustalenia zmienionych unijnych procedur
koordynacji kryzysowej oraz budowania zintegrowanej $wiadomosci i zdolnosci w zakresie
analizy.

W 2012 r. podjeto liczne wazne dzialania w celu wzmocnienia wspotpracy sieciowej
osrodkoéw miegdzysektorowych 1 sektorowych w Komisji oraz wiasciwych agencji. Obejmuja
one zawarcie uméw w sprawie zarzadzania ryzykiem i w sytuacjach kryzysowych oraz
ustanowienie nowych, wysokowydajnych 1 odpornych na zagrozenie §rodkoéw komunikacji.
Utworzenie w 2012 r. przez Komisj¢ w DG do Spraw Wewngetrznych Centrum Analizy
Strategicznej 1 Reagowania umozliwilo ustanowienie nowej oceny zagrozenia oraz nowych
metod i praktyk zarzadzania, ktore tacza wiedze specjalistyczng odpowiednich stuzb Komisji
1 grup ekspertow, na przyktad w dziedzinie transportu i energii, i korzystaja z ocen zagrozenia
sporzadzonych przez Centrum Analiz Wywiadowczych UE, agencje unijne i1 stluzby panstw
cztonkowskich.

Poprawa zarzadzania kryzysowego UE i umiejetnosci oceny ryzyka wymaga zdolnosci do
wymiany informacji niejawnych. Z tego punktu widzenia ustanowienie ram prawnych
umozliwiajacych agencjom UE wymiane informacji niejawnych jest waznym krokiem
naprzod.

Zamierzenia na 2013 r.

Komisja podejmie nastepujace dzialania:

. wspieranie wysilkow zmierzajacych do poprawy metod oceny ryzyka oraz
wymiany i wzajemnego przekazywania doswiadczen miedzy panstwami
czlonkowskimi UE, a takze z panstwami trzecimi, w zakresie dzialalnosci
zwiazanej z zarzadzaniem ryzykiem;

o sporzadzenie wstepnego miedzysektorowego unijnego przegladu zagrozen
naturalnych i spowodowanych przez czlowieka;

. sporzadzenie wytycznych dotyczacych zapobiegania katastrofom opartych
na dobrych praktykach;

. dalsze wspieranie zdolnosci UE do przeprowadzenia oceny zagrozen dla
bezpieczenstwa.

Panstwa czlonkowskie wzywa sie do:

. sfinalizowania i regularnego aktualizowania krajowych ocen ryzyka oraz
podejmowania inicjatyw zmierzajacych do poprawy zrozumienia katastrof
i zagrozen dla bezpieczenstwa; propagowania planowania w zakresie
zarzgdzania ryzykiem oraz inwestowania we wspierang przez UE
infrastruktur¢ odporna na zagrozenia, a takze dobrowolnego poddawania
si¢ wzajemnym ocenom w zakresie Kkrajowych strategii zarzadzania
ryzykiem;

. przyjecia wniosku w sprawie ustalen dotyczacych wdrozenia klauzuli
solidarnosci.
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3. USPRAWNIENIA I RACJONALIZACJA WDRAZANIA POLITYKI BEZPIECZENSTWA

Polityka bezpieczenstwa wewnetrznego opiera si¢ na wspdlnym programie angazujacym
wszystkie podmioty: instytucje UE, panstwa czlonkowskie i agencje UE. W 2012 r.
Parlament Europejski wydal pierwsza opini¢ w sprawie strategii bezpieczenstwa
wewnetrznego, w ktorej wyrazit ogolna aprobate dla picciu celow strategii*.

Wspotpraca migdzy panstwami cztonkowskimi bedzie miata ogromng warto$¢ dla stawienia
czola zagrozeniom dla bezpieczenstwa wewnetrznego w UE. Laczenie zasobow i
optymalizacja dzialan na szczeblu UE moga by¢ skuteczniejsze i mniej kosztowne niz
dziatanie w pojedynke. Agencje UE maja w tej dziedzinie do odegrania szczegdlng role.

3.1. Usprawnienie pracy

Komisja przedstawita w marcu 2013 r. wniosek legislacyjny dotyczacy reformy Europolu i
CEPOL-u, w ktérym zaproponowata potaczenie dwoch agencji w jedna, oraz komunikat w
sprawie europejskiego programu szkoleniowego w zakresie egzekwowania prawa (LETS).

Nadrzednym celem reformowania Europolu i Eurojustu jest poprawa operacyjnej
wydajnosci 1 skutecznosci tych agencji w kwestiach zagrozen dla bezpieczenstwa
powstajacych w wyniku dzialan powaznej i zorganizowanej przestepczosci oraz aktow
terroryzmu. Zwigkszenie mozliwosci Europolu w zakresie sporzadzania map zagrozen i
tendencji w dalszym ciagu bedzie wzmacnia¢ zdolno$¢ reagowania zaréwno UE, jak i pafstw
cztonkowskich, na aktywnos$¢ siatek przestgpczych oraz jej szkodliwe skutki dla
spoteczenstwa 1 gospodarki poprzez doskonalenie wsparcia, ktore Europol moze zaoferowac
panstwom cztonkowskim, zwickszenie koordynacji 1 synergii miedzy dziataniami
prowadzonymi przez panstwa czlonkowskie i1 skuteczniejsza pomoc dla unijnego cyklu
polityki dotyczacego powaznej i zorganizowanej przestepczosci.

Zadania Europejskiego Kolegium Policyjnego (CEPOL-u) 1 Europolu uzupehniaja si¢, przy
czym CEPOL wspiera rozwo6j kultury wspotpracy w zakresie egzekwowania prawa w UE
poprzez szkolenia. Dzigki zaproponowanemu polaczeniu CEPOL-u i Europolu szkolenia
bylyby lepiej ukierunkowane i dostosowane do rzeczywistych potrzeb szkoleniowych,
zawartych w europejskim programie szkoleniowym w zakresie egzekwowania prawa
(LETS) przyjetym przez Komisj¢ w tym samym czasie. Efektem byloby polaczenie
skromnych zasobow finansowych 1 ludzkich, dzigki czemu UE bedzie mogla zapewnié
ogotem wiecej szkolen. Poprzez poprawe operacyjnosci Europolu oraz dzigki ukierunkowaniu
szkolen zgodnie z podstawowymi potrzebami UE mozna uwolni¢ zasoby na poziomie
krajowym oraz przekierowac je w razie koniecznosci.

Europejskie Centrum ds. Walki z Cyberprzestgpczoscig jest kolejnym przykladem
uproszczenia w celu zwigkszenia skutecznosci walki z cyberprzestgpczosciag. Dochodzenia w
sprawie oszustw internetowych, przemocy wobec dzieci w internecie 1 innych
cyberprzestepstw dotycza zazwyczaj jednoczes$nie setek ofiar, a takze podejrzanych w wielu
roznych czesciach §wiata. Krajowa policja nie jest w stanie podota¢ samodzielnie operacjom
zakrojonym na tak duza skalg. W porownaniu z innymi formami dziatalno$ci przestgpczej
cyberprzestepczos¢ nie napotyka zadnych granic, co zmusza organy S$cigania z roznych
panstw do koordynacji dziatan i wspdipracy transgranicznej, jak rowniez wspOtpracy z
podmiotami publicznymi i prywatnymi.

Usprawnienie mechanizméw  finansowania jest S$rodkiem zapewnienia bardziej
ukierunkowanego wykorzystania zasobéw. W 2012 r. Komisja ogtosita propozycje dotyczace

2 Raport Borsellino, rezolucja Parlamentu Europejskiego z dnia 22 maja 2012 r. w sprawie strategii

bezpieczenstwa wewnetrznego Unii Europejskiej (2010)2308 (IN)).
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Funduszu Bezpieczenstwa Wewngtrznego w nowej perspektywie finansowej 2014-2020.
Jedng z zaproponowanych nowosci jest zastosowanie zarzadzania dzielonego w odniesieniu
do wszystkich funduszy (uprzednio fundusz ISEC zapobiegania przestepczosci i walki z nig
nie byl nim objety), co oznacza, ze coraz wicksza cze¢s¢ dostepnych zasobow bedzie
zarzadzana bezposrednio przez panstwa cztonkowskie.

3.2 Zapewnienie spojnosci miedzy wymiarem wewnetrznym i zewnetrznym

W obliczu zagrozen cze$ciowo pochodzacych spoza obszaru UE zasadnicze znaczenie dla
prowadzenia skutecznej polityki bezpieczenstwa ma wzmocniona wspolpraca z podmiotami
z obszaru bezpieczenstwa zewnetrznego, panstwami trzecimi i organizacjami.

W ramach szeroko zakrojonych wysitkow w kierunku wspierania spojnosci migdzy
wewnetrznym i zewngtrznym wymiarem bezpieczenstwa podjeto prace w ramach Komitetu
Politycznego 1 Bezpieczenstwa (KPiB) oraz Statego Komitetu Wspoipracy Operacyjnej w
zakresie Bezpieczenstwa Wewngtrznego (COSI) w celu wdrozenia planu dzialania na rzecz
umacniania wig¢zi migdzy wspolng polityka bezpieczenstwa i1 obrony a podmiotami
zajmujacymi si¢ wolno$cia, bezpieczenstwem i sprawiedliwoscia, a takze dalszego rozwijania
synergii w innych dziedzinach, takich jak bezpieczenstwo cybernetyczne, ochrona
infrastruktury krytycznej oraz zwalczanie terroryzmu. Ustanowiono rowniez blizsze
powigzania mi¢dzy Europejska Stluzba Dzialan Zewngtrznych a odpowiednimi organami
(takimi jak np. Europol i Frontex). W 2012 r. zorganizowano dwa spotkania PSC-COSI,
podczas ktorych dyskutowano na temat wymiaru geograficznego (Batkany Zachodnie, region
Sahelu i Libia) dziatan UE, a w lutym 2013 r. odbyto si¢ spotkanie PSI-COSI, na ktérym
skupiono si¢ na sytuacji w zakresie bezpieczenstwa w Mali.

Kwestie bezpieczenstwa wewnetrznego sg obecnie systematycznie wiaczane do porzadku
obrad dialogdéw politycznych z odno§nymi panstwami trzecimi i organizacjami; sg one takze
uwzgledniane w odpowiednich strategicznych partnerstwach i umowach. Rozpoczecie
dialogéw na rzecz partnerstw w dziedzinie mobilnoSci, migracji i bezpieczenstwa z
panstwami potudniowego regionu Morza Srodziemnego stanowi kolejne kanaty wzmocnienia
wspotpracy w sprawach bezpieczenstwa wewnetrznego z partnerami zewnetrznymi. Podobnie
proces przedakcesyjny oraz w szczego6lnosci trwajace prace w ramach mechanizmu
monitorowania zwigzanego z wprowadzeniem liberalizacji rezimu wizowego w odniesieniu
do pigciu krajow Balkanow Zachodnich, wdrozenie planu dzialania w zakresie liberalizacji
rezimu wizowego z Kosowem 1 ,,pozytywny program” obejmujacy Turcje to skuteczne
narzgdzia wsparcia panstw trzecich w zakresie dostosowania ich ram prawnych oraz
zdolnosci operacyjnej do dorobku prawnego UE 1 norm w dziedzinie bezpieczenstwa.

Konkretne dziatania, ktore maja na celu poprawe zwalczania globalnych zagrozen
bezpieczenstwa wewnetrznego UE, finansowane sg réwniez poza UE w ramach unijnego
instrumentu na rzecz stabilno$ci.

3.3. Patrzac w przyszlos¢: sioddmy program ramowy badan nad bezpieczenstwem i
dalsza perspektywa

Od 2007 r. finansowanie przez Komisje siodmego programu ramowego badan nad
bezpieczenstwem siegnetlo kwoty 1,4 mld EUR. Ponad 250 projektow otrzymalto
dofinansowanie przy znacznym zaangazowaniu zainteresowanych stron. Uwzgledniono
wigkszo$¢ zagadnien wchodzacych w zakres niniejszego sprawozdania, takich jak
przeciwdziatanie eksplozjom, dziatania UE w obszarze CBRN, radykalizacja postaw, a takze
bezpieczenstwo granic.

W lipcu 2012 r. Komisja opublikowata komunikat dotyczacy polityki w zakresie sektora
bezpieczenstwa — plan dzialania na rzecz innowacyjnego i1 konkurencyjnego sektora
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bezpieczenstwa®. W planie dzialania przewidziano dalsze $rodki w celu zharmonizowania
unijnego rynku bezpieczenstwa i zlikwidowania rozdzwigku migdzy badaniami naukowymi a
rynkiem, w szczegdlnosci poprzez dziatalno$¢ normalizacyjng w dziedzinie ochrony CBRN,
bezpieczenstwa granic i zarzadzania kryzysowego oraz ochrony ludnosci.

4. PODSUMOWANIE

Wdrazanie strategii bezpieczenstwa wewngtrznego jest na dobrej drodze. W niniejszym
sprawozdaniu wykazano, ze w ramach pigciu celéw zrobiono juz wiele. Jednakze wcigz
pozostaje wiele do zrobienia. W odniesieniu do 2013 r. przestgpczos¢ zorganizowana jest
nadal uwazana za jedno z najwigckszych wyzwan dla ochrony bezpieczenstwa wewngtrznego
UE, ktorymi nalezy si¢ zajaé. Pranie pieni¢dzy, korupcja, handel ludZzmi i mobilne
zorganizowane grupy przestepcze to tylko niektére ze spodziewanych zagrozen.
Cyberprzestgpczos¢ nadal budzi szczegodlne obawy. Innym waznym zadaniem na 2013 r. jest
poprawa narzedzi w celu lepszego przeciwdziatania poglebiajacemu si¢ brutalnemu
ekstremizmowi.

Kolejne 1 ostatnie sprawozdanie z realizacji strategii bezpieczenstwa wewngtrznego UE
zostanie przedstawione w potowie 2014 r. Sprawozdanie bedzie zawieralo oceng, czy cele
strategii bezpieczenstwa wewnetrznego UE zostaly osiagnigte, oraz analiz¢ przyszitych
wyzwan w dziedzinie bezpieczenstwa wewnetrznego.

» COM(2012) 417 final.

20

PL



Zalacznik 1: Graficzny przeglad wszystkich dzialan przewidzianych na lata 2011-2014

CEL 1: Rozbicie migdzynarodowych sieci przestepczych

Dziatanie 1: Identyfikacja i demontaz,
sieci przestepczych

Dziatanie 2: Ochrona gospodarki
przed przestgpczq infiltracjg

Dziatanie 3: Konfiskata majgtku pochodzqgcego
g przestepstwa

Zagadnienia przekrojowe

2011

— |\

Nowe porozumienie
w sprawie PNR
z Kanada

2012

Panstwa cztonkowskie:
niezwloczna transpozycja
dyrektywy w sprawie
Publikacja sprawozdania handlu ludzmi
z badania na temat
scentralizowanych rejestrow
bankowych

Przyjecie dyrektywy
w sprawie PNR UE
Przyjgcie komunikatu

2013 dotyczacego

rzyjecie dyrektywy
W sprawie penalizacji
prania pienigdzy

wszechstronnej strategii
zwalczania przemytu
papierosow

wdrozenie
dziatan
cyklu
polityki Panstwa cztokowskie:
UE ‘wzmozenie dziatan na rzecz
budowy sieci nieformalnych
punktow kontaktowych
dotyczacych podejscia
administracyjnego

Ustanowienie
wspolnych wskaznikow
oceny skutecznosci biur
ds. odzyskiwania mienia
i wytycznych w zakresie

zapobiegania ponownemu
przejmowaniu przez
przestepcow odzyskanego
majatku

tworzenie skutecznie
dziatajacych biur
ds. odzyskiwania mienia
i ustalenia niezbgdne do
arzgdzania majatkien

Publikacja pierwszego
unijnego sprawozdania
antykorupcyjnego

Przyjecie dyrektywy
W sprawie zamrozenia
i konfiskaty dochodow

z przestepstwa

i wdrozZenie
istniejacych
instrumentow
wspotpracy
sadowniczej
i prawnej oraz,
wymiany
informacji

dotyczacy
tu

Oznaczenie koloréw:
Zielony: dziatanie zakonczone
2014 Z6Mty: dziatanie w toku
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CEL 2: Zapobieganie terroryzmowi i przeciwdzialanie radykalizacji postaw oraz werbowaniu terrorystow

Dziatanie 3: Ochrona infrastruktury krytycznej

Dzialanie 2: Odcigcie terrorystom dostgpu do
funduszy i wyposazenia oraz sledzenie ich transakcji

z uwzglednieniem transportu

/ﬁ

Komunikat dotyczacy pozyskiwania
na poziomie UE oraz analizy danych
z komunikatow finansowych

|

Srodokresowe
sprawozdanie
z wdrazania planu
dziatania UE w zakresie
CBRN oraz przeglad

planu dziatania UE

w odniesieniu
do materiatéw
wybuchowych

p

Ocena skutkow ustanowienia unijnego
systemu §ledzenia finansowania
dziatalno$ci terrorystycznej

Rozwazenie stworzenia ram
dla srodkow administracyjnych
takich jak zamrozenie funduszy osob
podejrzewanych o dziatalnosé
terrorystyczng w obrebie UE

Wdrozenie
lanow dziatania
w zakresie
zapobiegania
dostepowi
do materiatow
wybuchowych,

substancji
chemicznych,
biologicznych,
promienio-
tworczych
i jadrowych

Komunikat dotyczacy polityki

bezpieczefistwa transportu

Decyzje w zakresie dalszego
umacniania bezpieczenstwa
transportu, zwlaszcza
w odniesieniu do kwestii transpo:
ladowego

Panstwa
cztonkowskie:
wdrozenie
planu dziatania

w zakresie
bezpieczenstwa
tadunkow
przewozonych
droga lotnicza

Przeglad dyrektywy w sprawie
wyznaczania europejskiej
infrastruktury krytycznej

Dzialanie 1: Prawa spolecznosci w zapobieganiu
radykalizacji postaw i werbowaniu terrorystow
/ \
2011 |
Unijna sie¢
$wiadomosci
radykalizacji
oraz
2012 i ..
ogollnounijne
konferencje.
Wspieranie
spoteczenstwa
obywatelskiego
W ujawnianiu,
thumaczeniu
i stawianiu czota
propagandzie
brutalnego
- ; esktremizmu.
Sympozjum na wysokim
szczeblu na temat
przeciwdziatania brutalnemu
ekstremizmowi
2013
Przeglad i aktualizacja podejscia UE
do zapobiegania radykalizacji postaw
i werbowania terrorystow
\ /
. . \ /
Oznaczenie koloréw: - 7
2014 Zielony: dziatanie zakoficzone
Zotty: dziatanie w toku
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CEL 3: Podniesienie poziomu bezpieczenstwa obywateli i podmiotow gospodarczych w cyberprzestrzeni

Dziatanie 1: Budowanie zdolnosci w zakresie egzekwowania prawa o

Dziatanie 2: Wspélpraca 7 sektorem w celu

Dziatanie 3: Zwigkszenie zdolnosci

praktyki sgdowniczej wzmochienia praw i ochrony obywateli reagowania na ataki cybernetyczne
/ \
Studium wykonalnosci ,Wytyczne dotyczace :
Europejskiego wspolpracy przy postgpowaniu
Centrum Walki z nielegalnymi tresciami
2011 |\ 2 Cyberprzestepczoscia W internecie
[ \‘\ // \
Okreslenie zasad
Panstwal sprawoziawgzos’ci
.| w zakresie
Komunikat dotyczacy czlonkowskie:
i i Pafistwa kontynuacja przestepezych }
2012 utworzenia centrum T?V?,].kl ool Pafistwa wysitkow incydentow Utworzenie
z cyberprzestepczoscia Z h - Aaila- n)a/ oo komputerowych krajowych/
wskie: wskie: : i ustalenie rzadowych
- o ratyfikacja . budowania )
Wykorzystanie wynikow prac grupy K .. | | wdrozenie [—— wytycznych zespolow
roboczej UE/USA ds. bezpieczenstwa olr;w;nq ! dziatan Swia (iomojéci dla obywateli reagowania na
cybernetycznego i cyberprzestepczosci oraz E ady w ramach Jasroienia w kwestiach incydenty
zainicjowanie wspotpracy z innymi ur(l;py unijnego bg " bezpieczenstwa komputerowe
partnerami migdzynarodowymi O e cyklu ey reprrze?s ¢ cybernetycznego (CERT)
I przes,tq.— polityki ) PCZOSC.IQI i cyberprzeste- i stworzenie
pezoscei ! pptenCJa u pezosci Europejska strategia sprawnie
T ¢wiczebnego ] z L
stanowienie unijnego oraz bezpieczenstwa funkcjonujacej
centrum walki — cybernetycznego sieci
z cyberprzestgpczoscia utworzenie _
przy Europolu centrow Whniosek dotyczacy
2013 doskonatosci dyrektywy w sprawie
Rozwoj zdolnosci bezpieczenstwa sieci
prowadzenia dochodzen i informacji
i $cigania
cyberprzestepczosci Nowy mandat dla ENISA
|
. /
\ / \ /
Oznaczenie kolorow:
2014 Zielo_ny: dziatanie zakonczone
Zotty: dziatanie w toku \ /
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CEL 4: Wzmocnienie bezpieczenstwa poprzez zarzadzanie granicami

Dziatanie 4: Poprawa wspolpracy miedzy-

Zagadnienia przekrojowe

Dzialanie 2: Wigksze zaangazowanie

\Dzialanie 3: Wspolne zarzgdzanie ryzykiem
instytucjonalnej na poziomie krajowym

Dzialanie 1: Wykorzystanie w petni
Fronteksu na granicach zewnetrznych

w obrocie towarowym na granicach zewn.

potencjatu EUROSUR-u

2011
Rozwijanie
inicjatyw
w celu
poprawy
zdolnosci
Opracowanie Paristwa
kTaj owej cztonko-
Panstwa czlonkowskie i Frontex: analizy Tyzyka e
kontynuacja wysitkéw na rzecz Z 1.1c!?1alen.1 s
2012 utworzenia EUROSUR-u policji strazy| | .y iopo
Przedstawienie grmczPeJ w ramach
sugestii w celu 1organow unijnego ‘Aktywne zaangazowanie w dialog
poprawy celnych cyklu na temat migracji, mobilnosci
koordynacji g celu polityki || 1 bezpieczefistwa z nowymi rzadami
- zidentyfiko- w krajach Afryki Pétnocnej
granicznych puaniog i Bliskiego Wschodu
dokonywanych newralil :
przez rézne czny(f
organy punkt.ow
na granicach
zewnetrznych
Uruchomienie
EUROSUR-u
2013
Petna operacyjnos¢
SISIT
Oznaczenie koloréw:
Zielony: dziatanie zakorczone Opracowanie minimalnych
2014 Zotty: dziatanie w toku norm i najlepszych praktyk
Wwspolpracy
migdzyinstytucjonalnej

PL
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Dziatanie 4: Budowa zdolnosci Europy do

CEL 5: Zwigkszenie odpornos$ci Europy na sytuacje kryzysowe i katastrofy
radzenia sobie 7 katastrofami

Dziatanie 2: Uniwersalne podejscie

Dzialanie 3: Powigzanie osrodkow kontroli
rognych zagrozen

Dzialanie 1: Pelne wykorzystanie
do oceny zagrozZen i ryzyka

klauzuli solidarnosci

2011

PL

anstwa cztonkowskie:
krajowe podejscia do
zarzadzania ryzykiem
2012 okonanie -
; Wzmocnienie
migdzy- L
powiazan
sektorowego .
migdzy
przegladu .
S sektorowymi
s funkcjami
w przysztosci
o wczesnego
zagrozen ostrzegania
naturalnych . A
; - i wspolpracy
Y w warunkach
przez h
cztowieka ST Opracowanie przepisow
wdrazajacych w celu budowy
2013 G el europejskiej zd(.>1noé01 reagowania
aktiilnychpzagfoq;eiz na sytuacje kryzysowe
W oparciu o krajowe
oceny ryzyka
Ustanowienie spojnej Op.ergcyjnoéé )
2014 Oznaczenie koloréw: strategii zarzadzania europejskiej zdoInosci
Zielony: dziatanie zakoniczone ryzykiem reagowania na sytuacje
Z6tty: dziatanie w toku kryzysowe
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