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ROZPORZADZENIE WYKONAWCZE RADY (UE) 2020/1125
z dnia 30 lipca 2020 r.

wykonujace rozporzadzenie (UE) 2019/796 w sprawie $rodkéw ograniczajacych w celu zwalczania
cyberatakow zagrazajacych Unii lub jej pafistwom czlonkowskim

RADA UNII EUROPE]JSKIEJ,
uwzgledniajgc Traktat o funkcjonowaniu Unii Europejskiej,

uwzgledniajac rozporzadzenie Rady (UE) 2019/796 z dnia 17 maja 2019 r. w sprawie §rodkéw ograniczajacych w celu
zwalczania cyberatakow zagrazajacych Unii lub jej pafistwom cztonkowskim ('), a w szczegdlnosci jego art. 13 ust. 1,

uwzgledniajac wniosek Wysokiego Przedstawiciela Unii do Spraw Zagranicznych i Polityki Bezpieczenstwa,
a takze majac na uwadze, co nastepuje:
(1) W dniu 17 maja 2019 r. Rada przyjela rozporzadzenie (UE) 2019/796.

(2)  Ukierunkowane $rodki ograniczajace w celu zwalczania cyberatakéw wywolujacych powazne skutki, ktére to ataki
stanowig zewnetrzne zagrozenie dla Unii lub jej panstw cztonkowskich, nalezg do srodkéw przewidzianych w unij-
nych ramach wspoélnej reakcji dyplomatycznej na szkodliwe dzialania w cyberprzestrzeni (zestaw narzedzi dla
dyplomadji cyfrowej) i s3 niezbednym instrumentem powstrzymywania takich dziatafi i reagowania na nie. Srodki
ograniczajace mogg by¢ réwniez stosowane w odpowiedzi na wywolujace powazne skutki cyberataki wymierzone
przeciwko panstwom trzecim lub organizacjom migdzynarodowym, w przypadku gdy uznaje si¢ to za konieczne
do osiggniecia celow wspdlnej polityki zagranicznej i bezpieczenstwa okre§lonych w odpowiednich przepisach
art. 21 Traktatu o Unii Europejskiej.

(3) W dniu 16 kwietnia 2018 r. Rada przyjela konkluzje, w ktdrych stanowczo potepita szkodliwe uzycie technologii
informacyjno-komunikacyjnych, w tym cyberataki powszechnie znane jako ,WannaCry” i ,NotPetya”, ktére spowo-
dowaly znaczne szkody i straty gospodarcze w Unii i poza nig. W dniu 4 paZdziernika 2018 r. przewodniczacy
Rady Europejskiej i Komisji Europejskiej oraz Wysoki Przedstawiciel Unii do Spraw Zagranicznych i Polityki Bezpie-
czenstwa (zwany dalej ,Wysokim Przedstawicielem”) wyrazili we wspolnym o$wiadczeniu powazne zaniepokojenie
w zwigzku z probg cyberataku majacego na celu podwazenie integralnoéci Organizacji ds. Zakazu Broni Chemicznej
(OPCW) w Niderlandach; byt to akt agresji pokazujacy pogarde dla stusznego celu OPCW. W o$wiadczeniu ztozo-
nym w imieniu Unii w dniu 12 kwietnia 2019 r. Wysoki Przedstawiciel wezwal podmioty do zaprzestania szkodli-
wych dzialan w cyberprzestrzeni, majacych na celu naruszenie integralnosci, bezpieczenistwa i gospodarczej konku-
rencyjnosci Unii, w tym coraz czgstszych przypadkéow kradziezy wlasnosci intelektualnej z wykorzystaniem
cyberprzestrzeni. Takie kradzieze z wykorzystaniem cyberprzestrzeni obejmujg kradzieze przeprowadzone przez
podmiot powszechnie znany jako ,APT10” (,Advanced Persistent Threat 10”).

(4) W tym kontekscie oraz w celu zapobiegania nieustannym i coraz liczniejszym szkodliwym dziataniom w cyberprze-
strzeni, w celu zniechgcania do nich, ich powstrzymywania i reagowania na nie, w wykazie 0s6b fizycznych i praw-
nych, podmiotéw i organéw podlegajacych $rodkom ograniczajagcym zawartym w zalaczniku I do rozporzadzenia
(UE) 2019/796 nalezy zamiesci¢ sze$¢ 0séb fizycznych i trzy podmioty lub organy. Te osoby i podmioty lub organy
sa odpowiedzialne za cyberataki lub préby cyberatakéw, w tym prébe cyberataku przeciwko OPCW oraz cyberataki
powszechnie znane jako ,WannaCry” i ,NotPetya”, a takze ,Operation Cloud Hopper”; wspieraly te ataki lub byly w
nie zaangazowane, lub je ulatwialy.

(5)  Nalezy zatem odpowiednio zmieni¢ rozporzadzenie (UE) 2019/796,
PRZYJMUJE NINIEJSZE ROZPORZADZENIE:

Artykut 1

W zalaczniku I do rozporzadzenia (UE) 2019/796 wprowadza si¢ zmiany zgodnie z zalgcznikiem do niniejszego rozporza-
dzenia.

() Dz.U.L1291z17.5.2019,s. 1.
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Artykut 2

Niniejsze rozporzadzenie wchodzi w zycie z dniem jego opublikowania w Dzienniku Urzgdowym Unii Europejskiej.

Niniejsze rozporzadzenie wigze w calodci i jest bezposrednio stosowane we wszystkich pan-
stwach cztonkowskich.

Sporzadzono w Brukseli dnia 30 lipca 2020 r.

W imieniu Rady
M. ROTH
Przewodniczgcy



ZAELACZNIK

Nastepujace osoby i podmioty lub organy dodaje si¢ do wykazu 0séb fizycznych i prawnych, podmiotéw i organéw zamieszczonego w zalgczniku I do rozporzadzenia (UE) 2019/796:

»A. Osoby fizyczne

Nazwisko i imig

Dane identyfikacyjne

Powody

Data umieszczenia

1. | GAO Qiang

Miejsce urodzenia: prowincja
Szantung, Chiny

Adres:Room 1102, GuanfuMan-
sion, 46 Xinkai Road, Hedong Di-
strict, Tianjin, China
Obywatelstwo: chifiskie

Ple¢: mezczyzna

Gao Qiang jest zaangazowany w »Operation Cloud Hopper, seri¢ cyberatakéw wywotujacych
powazne skutki, pochodzgcych spoza Unii i stanowigcych zewnetrzne zagrozenie dla Unii lub jej
panstw cztonkowskich, oraz cyberatakéw wywotujacych powazne skutki dla panstw trzecich.
»Operation Cloud Hopper« byt skierowany w systemy informacyjne przedsi¢biorstw wielonarodo-
wych na szesciu kontynentach, w tym przedsigbiorstw majacych siedzibe w Unii, oraz uzyskatl nie-
uprawniony dostep do danych wrazliwych pod wzgledem handlowym, powodujac znaczne straty
gospodarcze.

»Operation Cloud Hopper« zostal przeprowadzony przez podmiot powszechnie znany jako
»APT10« (»Advanced Persistent Threat 10«) (alias »Red Apollo«, »\CVNX, »Stone Panda«, »MenuPass«
i »Potassiumc).

Gao Qiang moze zosta powiazany z APT10, w tym przez jego zwigzek z infrastrukturg sterowania
i kontroli APT10. Ponadto Gao Qiang byl zatrudniony przez Hujaing Haitai, podmiot wskazany w
zwigzku ze wspieraniem i ulatwianiem »Operation Cloud Hopper«. Gao Qiang ma powigzania z
Zhang Shilong, ktéry jest rowniez wskazany w zwiazku z »Operation Cloud Hopper«. Gao Qiang
ma zatem powigzania zaréwno z Huaying Haitai, jak i Zhang Shilong.

30.7.2020

2. | ZHANG Shilong

Adres: Hedong, Yuyang Road
No 121, Tianjin, China
Obywatelstwo: chifiskie

Ple¢: mezczyzna

Zhang Shilong jest zaangazowany w »Operation Cloud Hopper, seri¢ cyberatakow wywotujacych
powazne skutki, pochodzacych spoza Unii i stanowigcych zewngtrzne zagrozenie dla Unii lub jej
panstw cztonkowskich, oraz cyberatakéw wywotujacych powazne skutki dla panstw trzecich.
»Operation Cloud Hopper« byt skierowany w systemy informacyjne przedsi¢biorstw wielonarodo-
wych na szesciu kontynentach, w tym przedsi¢biorstw majacych siedzibe w Unii, oraz uzyskal nie-
uprawniony dostep do danych wrazliwych pod wzgledem handlowym, powodujac znaczne straty
gospodarcze.

»Operation Cloud Hopper« zostal przeprowadzony przez podmiot powszechnie znany jako
»APT10« (»Advanced Persistent Threat 10«) (alias »Red Apollo«, \CVNX¢, »Stone Panda«, »MenuPass«
i »Potassiumc).

Zhang Shilong moze zostaé powigzany z APT10, w tym przez zlosliwe oprogramowanie, ktore
opracowal i testowal w zwigzku z cyberatakami przeprowadzonymi przez APT10. Ponadto Zhang
Shilong byl zatrudniony przez Hujaing Haitai, podmiot wskazany w zwigzku ze wspieraniem i
ulatwianiem »Operation Cloud Hopper«. Zhang Shilong ma powigzania z Gao Qiang, ktory jest
réwniez wskazany w zwigzku z »Operation Cloud Hopper«. Zhang Shilong ma zatem powigzania
zaréwno z Huaying Haitai, jak i Gao Qiang.

30.7.2020
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Alexey Valeryevich
MININ

Anekceit Banepbesnu MUHNH
Data urodzenia: 27 maja 1972 1.
Miejsce urodzenia: Obwod Perm,
ZSRR (obecnie Federacja Rosyj-
ska)

Numer paszportu: 120017582,
wydany przez Ministerstwo
Spraw Zagranicznych Federacji
Rosyjskiej, wazny od dnia 17
kwietnia 2017 r.do dnia 17 kwiet
nia 2022 r.

Miejsce: Moskwa, Federacja Ro-
syjska

Obywatelstwo: rosyjskie

Ple¢: m¢zczyzna

Alexey Minin wzigl udzial w probie cyberataku przeciwko Organizacji ds. Zakazu Broni Chemicz-
nej (OPCW) w Niderlandach, ktéry mégt wywolaé powazne skutki.

Jako oficer wsparcia wywiadu osobowego Gléwnego Zarzadu Sztabu Generalnego Sit Zbrojnych
Federacji Rosyjskiej (GU GRU) Alexey Minin nalezal do zespolu czterech rosyjskich oficeréw
wywiadu wojskowego, ktérzy w kwietniu 2018 r. dokonali préby uzyskania nieuprawnionego
dostepu do sieci Wi-Fi OPCW w Hadze w Niderlandach. Préba cyberataku miata na celu wlamanie
si¢ do sieci Wi-Fi OPCW; gdyby atak ten si¢ udal, zagrozilby bezpieczeristwu sieci i pracom docho-
dzeniowym prowadzonym przez OPCW. Wywiad Wojskowy i Stuzby Bezpieczefistwa Niderlan-
déw (Militaire Inlichtingen- en Veiligheidsdienst — MIVD) przerwaly te probe cyberataku, uniemoz-
liwiajac w ten sposéb wyrzadzenie powaznej szkody OPCW.

30.7.2020

Aleksei Sergeyvich
MORENETS

Anexceint Cepreesny MOPEHEL]
Data urodzenia: 31 lipca 1977 r.
Miejsce urodzenia: Obwéd Mur-
manski, ZSRR (obecnie Federacja
Rosyjska)

Numer paszportu: 100135556,
wydany przez Ministerstwo
Spraw Zagranicznych Federagji
Rosyjskiej, wazny od dnia 17
kwietnia 2017 r.do dnia 17 kwiet
nia 2022 .

Miejsce: Moskwa, Federacja Ro-
syjska

Obywatelstwo: rosyjskie

Ple¢: mezczyzna

Aleksei Morenets wzigl udzial w probie cyberataku przeciwko Organizacji ds. Zakazu Broni Che-
micznej (OPCW) w Niderlandach, ktéry mogt wywolaé powazne skutki.

Jako cyberoperator Gléwnego Zarzadu Sztabu Generalnego Sit Zbrojnych Federacji Rosyjskiej (GU
GRU) Aleksei Morenets nalezat do zespotu czterech rosyjskich oficeréw wywiadu wojskowego, kto-
rzy w kwietniu 2018 r. dokonali préby uzyskania nieuprawnionego dostepu do sieci Wi-Fi OPCW
w Hadze w Niderlandach. Préba cyberataku miata na celu wlamanie si¢ do sieci Wi-Fi OPCW; gdyby
atak ten si¢ udal, zagrozilby bezpieczefistwu sieci i pracom dochodzeniowym prowadzonym przez
OPCW. Wywiad Wojskowy i Stuzby Bezpieczenstwa Niderlandéw (Militaire Inlichtingen- en Veilig-
heidsdienst — MIVD) przerwaly t¢ prébe cyberataku, uniemozliwiajagc w ten sposdb wyrzadzenie
powaznej szkody OPCW.

30.7.2020

Evgenii Mikhaylovich
SEREBRIAKOV

Esrennit Muxaitnosnu CEPEEPSIKOB
Data urodzenia: 26 lipca 1981 r.
Miejsce urodzenia: Kursk, ZSRR
(obecnie Federacja Rosyjska)
Numer paszportu: 100135555,
wydany przez Ministerstwo
Spraw Zagranicznych Federacji
Rosyjskiej, wazny od dnia 17
kwietnia 2017 r.do dnia 17 kwiet
nia 2022 r.

Miejsce: Moskwa, Federacja Ro-
syjska

Obywatelstwo: rosyjskie

Ple¢: mezczyzna

Evgenii Serebriakov wziat udzial w probie cyberataku przeciwko Organizacji ds. Zakazu Broni Che-
micznej (OPCW) w Niderlandach, ktéry mogt wywola¢ powazne skutki.

Jako cyberoperator Gléwnego Zarzadu Sztabu Generalnego Sit Zbrojnych Federacji Rosyjskiej (GU
GRU) Evgenii Serebriakov nalezal do zespotu czterech rosyjskich oficeréw wywiadu wojskowego,
ktoérzy w kwietniu 2018 r. dokonali préby uzyskania nieuprawnionego dostgpu do sieci Wi-Fi
OPCW w Hadze w Niderlandach. Préba cyberataku miala na celu wlamanie si¢ do sieci Wi-Fi
OPCW; gdyby atak ten si¢ udal, zagrozilby bezpieczenistwu sieci i pracom dochodzeniowym pro-
wadzonym przez OPCW. Wywiad Wojskowy i Stuzby Bezpieczefistwa Niderlandéow (Militaire
Inlichtingen- en Veiligheidsdienst — MIVD) przerwaly te probe cyberataku, uniemozliwiajgc w ten
sposob wyrzadzenie powaznej szkody OPCW.
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Oleg Mikhaylovich
SOTNIKOV

Oner Muxaiinosyuu COTHMKOB
Data urodzenia: 24 sierpnia
1972 r.

Miejsce urodzenia: Uljanowsk,
ZSRR (obecnie Federacja Rosyj-
ska)

Numer paszportu: 120018866,
wydany przez Ministerstwo
Spraw Zagranicznych Federacji
Rosyjskiej, wazny od dnia 17
kwietnia 2017 r.do dnia 17 kwiet
nia 2022 r.

Miejsce: Moskwa, Federacja Ro-
syjska

Obywatelstwo: rosyjskie

Ple¢: m¢zczyzna

Oleg Sotnikov wzigt udzial w prébie cyberataku przeciwko Organizacji ds. Zakazu Broni Chemicz-
nej (OPCW) w Niderlandach, ktory mégt wywolaé powazne skutki.

Jako oficer wsparcia wywiadu osobowego Gléwnego Zarzadu Sztabu Generalnego Sit Zbrojnych
Federacji Rosyjskiej (GU GRU) Oleg Sotnikov nalezal do zespolu czterech rosyjskich oficeréw
wywiadu wojskowego, ktérzy w kwietniu 2018 r. dokonali préby uzyskania nieuprawnionego
dostepu do sieci Wi-Fi OPCW w Hadze w Niderlandach. Proba cyberataku miala na celu wlamanie
si¢ do sieci WiFi OPCW; gdyby atak ten si¢ udal, zagrozitby bezpieczefistwu sieci i pracom docho-
dzeniowym prowadzonym przez OPCW. Wywiad Wojskowy i Stuzby Bezpieczefistwa Niderlan-
déw (Militaire Inlichtingen- en Veiligheidsdienst — MIVD) przerwaly te probe cyberataku, uniemoz-
liwiajac w ten sposéb wyrzadzenie powaznej szkody OPCW.

30.7.2020

B. Osoby prawne, podmioty i organy
Nazwa Dane identyfikacyjne Powody Data umieszczenia
Tianjin Huaying Hai- | Alias Haitai Technology Deve-|Huaying Haitai udzielit finansowego, technicznego lub materialnego wsparcia na rzecz »Operation 30.7.2020
tai Science and Tech- | lopment Co. Ltd Cloud Hoppers, serii cyberatakéw wywolujacych powazne skutki, pochodzacych spoza Unii i sta-
nology Development | Miejsce: Tiencin, Chiny nowigcych zewnetrzne zagrozenie dla Unii lub jej pafistw cztonkowskich, oraz cyberatakéw wywo-
Co Ltd (Huaying Hai- tujacych powazne skutki dla panstw trzecich; ulatwil takze te cyberataki.
tai) »Operation Cloud Hopper« byt skierowany w systemy informacyjne przedsigbiorstw wielonarodo-
wych na szesciu kontynentach, w tym przedsi¢biorstw majacych siedzibe w Unii, oraz uzyskal nie-
uprawniony dostep do danych wrazliwych pod wzgledem handlowym, powodujac znaczne straty
gospodarcze.
»Operation Cloud Hopper« zostal przeprowadzony przez podmiot powszechnie znany jako
»APT10« (»Advanced Persistent Threat 10«) (alias »Red Apollo«, \CVNX«, »Stone Pandac, »MenuPass«
i »Potassiumc).
Huaying Haitai moze zostaé powiazany z APT10. Ponadto Gao Qiang i Zhang Shilong, obaj wska-
zani w zwigzku z »Operation Cloud Hoppery, byli zatrudnieni przez Hujaing Haitai. Huaying Haitai
ma zatem powigzania zaréwno z Gao Qiang, jak i Zhang Shilong.
Chosun Expo Chosen Expo; Korea Export Joint | Chosun Expo udzielit finansowego, technicznego lub materialnego wsparcia na rzecz serii cybera- 30.7.2020

Venture
Miejsce: KRLD

takow i ulatwil serie cyberatakéw, wywolujgcych powazne skutki, pochodzgcych spoza Unii i sta-
nowiacych zewnetrzne zagrozenie dla Unii lub jej pafistw cztonkowskich, oraz cyberatakéw wywo-
tujgcych powazne skutki dla panstw trzecich, w tym cyberatakéw powszechnie znanych jako
»WannaCry« oraz cyberatakéw przeciwko polskiej Komisji Nadzoru Finansowego oraz Sony Pictu-
res Entertainment, a takze kradziezy w cyberprzestrzeni z Bangladesh Bank i proby kradziezy w
cyberprzestrzeni z Vietnam Tien Phong Bank.
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»WannaCry« zakldcit systemy informacyjne na calym $wiecie poprzez uderzenie w systemy infor-
macyjne za pomocg oprogramowania typu ransomware i blokowanie dostgpu do danych. Wplynat
on na systemy informacyjne przedsigbiorstw w Unii, w tym systemy informacyjne zwigzane z ustu-
gami niezbednymi do utrzymania podstawowych ustug i dzialalnosci gospodarczej w panstwach
cztonkowskich.

»WannaCry« zostal przeprowadzony przez podmiot publicznie znany jako »APT38« (»Advanced
Persistent Threat 38«) lub »grupa Lazarus.

Chosun Expo moze zosta¢ powigzany z APT38 lub grupa Lazarus, w tym przez konta wykorzysty-
wane do cyberatakéw.

Gléwny Osrodek
Specjalnych Techno-
logii (GTsST) Gtow-
nego Zarzadu Sztabu
Generalnego Sit
Zbrojnych Federacji
Rosyjskiej (GU GRU)

Adpres: ulica Kirowa 22, Moskwa,
Federacja Rosyjska

Gléwny Os$rodek Specjalnych Technologii (GTsST) Gléwnego Zarzadu Sztabu Generalnego Sit
Zbrojnych Federacji Rosyjskiej (GU GRU), znany réwniez jako jednostka numer 74455, jest odpo-
wiedzialny za cyberataki wywolujace powazne skutki, pochodzace spoza Unii i stanowiace zew-
netrzne zagrozenie dla Unii lub jej pafistw cztonkowskich, oraz cyberataki wywolujace powazne
skutki dla panstw trzecich, w tym cyberataki powszechnie znane jako »NotPetya« lub »EternalPetyac
w czerwcu 2017 r. oraz cyberataki skierowane w ukraifiskg sie¢ elektroenergetyczng zimg 2015
i2016r.

»NotPetya« lub »EternalPetya« spowodowaly brak dostepnosci danych w wielu przedsigbiorstwach
w Unii, szerzej w Europie i na calym $wiecie poprzez uderzenie w komputery za pomocg oprogra-
mowania typu ransomware i zablokowanie dostepu do danych, co doprowadzilo migdzy innymi
do znacznych strat gospodarczych. Cyberatak na ukraifiskg sie elektroenergetyczng spowodowat
wylaczenie jej czgsci zima.

»NotPetya« lub »EternalPetya« zostaly przeprowadzone przez podmiot powszechnie znany jako
»Sandworme (alias »Sandworm Team, »BlackEnergy Groupe, »Voodoo Bear, »Quedaghs, »Olympic
Destroyer« i sTelebots«), ktéry stoi rOwniez za atakiem na ukrainska sie elektroenergetyczng.
Gléwny Osrodek Specjalnych Technologii Gléwnego Zarzadu Sztabu Generalnego Sit Zbrojnych
Federacji Rosyjskiej odgrywa czynng role w dziataniach w cyberprzestrzeni podejmowanych przez
Sandworm i moze zostaé powigzany z Sandworm.
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