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Postepowanie karne
przeciwko
M.N. (EncroChat)

(wniosek o wydanie orzeczenia w trybie prejudycjalnym ztozony przez Landgericht Berlin)

Wyrok Trybunalu (wielka izba) z dnia 30 kwietnia 2024 r.

Odestanie prejudycjalne — Wspolpraca wymiaréw sprawiedliwosci w sprawach karnych —
Dyrektywa 2014/41/UE — Europejski nakaz dochodzeniowy w sprawach karnych —
Uzyskanie materialu dowodowego, ktérym wlasciwe organy panstwa wykonujacego juz
dysponuja — Warunki wydania — Usltuga szyfrowanej komunikacji — EncroChat —
Konieczno$¢ wydania nakazu przez sedziego — Wykorzystanie materialu dowodowego
uzyskanego z naruszeniem prawa Unii

Wispétpraca wymiarow sprawiedliwosci w sprawach karnych -  Europejski nakaz
dochodzeniowy w sprawach karnych — Dyrektywa 2014/41 — Pojecie organu wydajgcego —
Europejski nakaz dochodzeniowy majacy na celu uzyskanie materiatu dowodowego, ktérym
wlasciwe organy panstwa wykonujgcego juz dysponujg — Prokurator moggcy zarzgdzié
przekazanie takiego materiatu dowodowego w ramach postepowania czysto krajowego —

Wilgczenie
[dyrektywa Parlamentu Europejskiego i Rady 2014/41, art. 1 ust. I; art. 2 lit. c) ppkt (i)]

(zob. pkt 71-75, 77; pkt 1 sentencji)

Wspotpraca wymiarow sprawiedliwosci w sprawach karnych -  Europejski nakaz
dochodzeniowy w sprawach karnych - Dyrektywa 2014/41 — Warunki wydania
i przekazania europejskiego nakazu dochodzeniowego — Europejski nakaz dochodzeniowy

majgcy na celu uzyskanie materiatu dowodowego, ktorym wiasciwe organy parstwa
wykonujgcego juz dysponujg — Materiat dowodowy uzyskany w nastepstwie przechwycenia
na terytorium panstwa wydajgcego szyfrowanych przekazow telekomunikacyjnych — —
Dopuszczalnos¢ —  Spelnienie warunkéw przekazania takiego materiatu dowodowego
przewidzianych w prawie parvistwa wydajgcego w sytuacji czysto wewnetrznej

[art. 82 ust. 1 TFUE; dyrektywa Parlamentu Europejskiego i Rady 2014/41, motywy 2, 6, 19;
art. 1 ust. 1; art. 6 ust. 1 lit a), b); art. 14 ust. 7]

(zob. pkt 88-93, 99-101, 104—106; pkt 2 sentenc;ji)
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3. Wspdlpraca wymiaréw sprawiedliwosci w sprawach karnych -  Europejski nakaz
dochodzeniowy w sprawach karnych — Dyrektywa 2014/41 — Przechwytywanie przekazow
telekomunikacyjnych niewymagajgce pomocy panstwa cztonkowskiego, w ktorym znajduje sie
osoba, wobec ktorej prowadzone jest przechwytywanie - Pojecie -
Wyktadnia autonomiczna i jednolita — Niejawne dostanie si¢ do urzgdzen kovicowych w celu
wydobycia danych o ruchu, lokalizacji i komunikacji z ustugi tgcznosci internetowej —
Wilgczenie — Powiadomienie tego paristwa czlonkowskiego — Identyfikacja wiasciwego
organu — Zakres
(dyrektywa Parlamentu Europejskiego i Rady 2014/41, motyw 30; art. 31 ust. 1-3; art. 33;
zatgcznik C)

(zob. pkt 110-119; pkt 3 sentencji)

4. Wspdlpraca wymiarow sprawiedliwosci w sprawach karnych  —  Europejski nakaz
dochodzeniowy w sprawach karnych — Dyrektywa 2014/41 — Przechwytywanie przekazow
telekomunikacyjnych niewymagajgce pomocy panstwa cztonkowskiego, w ktorym znajduje sie
osoba, wobec ktdrej prowadzone jest przechwytywanie — Powiadomienie tego paristwa
cztonkowskiego — Cele — Ochrona praw uzytkownikéw, ktorych dotyczy przechwytywanie —
Wiaczenie
(Karta praw podstawowych Unii Europejskiej, art. 7; dyrektywa Parlamentu Europejskiego
i Rady 2014/41, art. 31)

(zob. pkt 123-125; pkt 4 sentencji)

5. Wspdlpraca wymiaréow sprawiedliwosci w sprawach karnych  —  Europejski nakaz
dochodzeniowy w sprawach karnych — Dyrektywa 2014/41 — Poszanowanie prawa do obrony
i do rzetelnego postepowania w panstwie wydajgcym — Informacje i dowody uzyskane

z naruszeniem dyrektywy — Obowigzki sgdu krajowego — Zakres
(dyrektywa Parlamentu Europejskiego i Rady 2014/41, art. 14 ust. 7]

(zob. pkt 128, 130, 131; pkt 5 sentencji)
Streszczenie

Rozpatrzywszy w skladzie wielkiej izby wniosek Landgericht Berlin (sadu krajowego w Berlinie,
Niemcy) o wydanie orzeczenia w trybie prejudycjalnym, Trybunal orzekt w przedmiocie
warunkéw wydania przez prokuratora europejskiego nakazu dochodzeniowego (zwanego dalej
»END”) w sprawach karnych, w sytuacji gdy organ wydajacy panstwa czltonkowskiego chce, by
inne panstwo czlonkowskie przekazalo mu dane z przechwyconych przekazéow
telekomunikacyjnych, ktérymi juz dysponuje. Trybunal wyjasnil réwniez konsekwencje
naruszenia uregulowan Unii w tym zakresie dla wykorzystywania tych danych.

W ramach postgpowania przygotowawczego prowadzonego przez organy francuskie okazalo sie,
ze osoby $cigane uzywaly szyfrujacych telefonéw komorkowych wykorzystujacych ustuge
»EncroChat”, aby popelnia¢ przestepstwa zwigzane gléwnie z nielegalnym obrotem $rodkami
odurzajacymi. Usluga ta pozwalala na korzystanie, za posrednictwem serwera znajdujacego si¢ we
Francji, z szyfrowanej komunikacji, niemozliwej do przechwycenia przy wykorzystaniu
tradycyjnych metod dochodzeniowych.
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Wiosna 2020 r. za zgoda sadu francuskiego na wspomnianym serwerze zainstalowano stworzone
przez francusko-niderlandzki zesp6t dochodzeniowo-$ledczy oprogramowanie typu ,kon
trojanski”, a nastepnie z tego serwera zainstalowano je na telefonach komérkowych uzytkownikéow
w 122 krajach, w tym na okoto 4600 w Niemczech.

Podczas konferencji zorganizowanej przez Eurojust' w marcu 2020 r. przedstawiciele organéw
francuskich i niderlandzkich poinformowali organy innych panstw czlonkowskich o planowanej
przez nich operacji przechwycenia danych, w tym danych pochodzacych z telefonéw
komérkowych znajdujacych sie poza terytorium francuskim. Przedstawiciele Bundeskriminalamt
(federalnego  urzedu  policji  kryminalnej, = Niemcy,  zwanego  dalej ,BKA”)
i Generalstaatsanwaltschaft Frankfurt am Main (prokuratury generalnej we Frankfurcie nad
Menem, Niemcy, zwanej dalej ,prokuratura generalna we Frankfurcie”) wykazali zainteresowanie
danymi niemieckich uzytkownikéw.

Pomiedzy czerwcem 2020 r. a lipcem 2021 r. w ramach postepowania wszczetego przeciwko
nieznanym sprawcom prokuratura generalna we Frankfurcie zwrécila si¢ w drodze END
z wnioskiem do organéw francuskich o zgode na wykorzystywanie bez ograniczen
w postepowaniach karnych zgromadzonych przez te organy danych. Uzasadnila ona swoj
wniosek, informujac, iz Europol powiadomil BKA, ze wiele bardzo powaznych przestepstw,
zostalo w Niemczech popelnionych przy uzyciu telefonéw komérkowych korzystajacych z ustugi
»EncroChat” oraz ze niezidentyfikowane jeszcze w tym momencie osoby sa podejrzewane
o planowanie i popelnianie w Niemczech takich przestepstw przy wykorzystaniu szyfrowanej
komunikacji. Francuski sad wydal zgode na przekazanie i wykorzystanie w postepowaniu
sadowym danych przechwyconych od uzytkownikéw niemieckich.

Nastepnie prokuratura generalna we Frankfurcie przydzielita prokuraturom lokalnym wydzielone
postepowania przygotowawcze, miedzy innymi postepowanie przeciwko M.N. W ramach jednego
z postepowan karnych wszczetych przed sadem odsylajacym sad ten zastanawia sie nad
zgodnoscia z prawem wspomnianych END w $wietle dyrektywy 2014/41?% i nad konsekwencjami
ewentualnego naruszenia prawa Unii dla wykorzystania w tym postepowaniu przechwyconych
danych. Wobec tego sad ten postanowil zwrécic sie do Trybunatu w trybie prejudycjalnym.

Ocena Trybunatu

W pierwszej kolejnosci Trybunal przypomnial, ze pojecie ,organu wydajacego” w rozumieniu
dyrektywy 2014/41 nie ogranicza si¢ do sedziéw. Artykut 2 lit. ¢) ppkt (i) tej dyrektywy wymienia
bowiem prokuratora wéréd organdéw, ktére moga by¢ ,organem wydajacym”, o ile tylko sa
organami wlasciwymi w danej sprawie. W zwigzku z tym, skoro zgodnie z prawem panstwa
wydajacego prokurator jest wlasciwy, w sytuacji czysto wewnetrznej w tym panstwie, do
zarzadzenia przeprowadzenia czynnos$ci dochodzeniowej majacej na celu przekazanie materiatu
dowodowego, ktorym wlasciwe organy krajowe juz dysponuja, wchodzi on w zakres pojecia
»organu wydajacego” do celow wydania END majacego na celu przekazanie materialu
dowodowego, ktérym wlasciwe organy panstwa wykonujacego juz dysponuja.

! Agencja Unii Europejskiej ds. Wspétpracy Wymiaréw Sprawiedliwo$ci w Sprawach Karnych.
?  Dyrektywa Parlamentu Europejskiego i Rady 2014/41/UE z dnia 3 kwietnia 2014 r. w sprawie europejskiego nakazu dochodzeniowego

w sprawach karnych (Dz.U. 2014, L 130, s. 1).
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W drugiej kolejnosci, z art. 6 ust. 1 dyrektywy 2014/41 wynika, ze END majacy na celu przekazanie
materialu dowodowego uzyskanego tak jak material bedacy przedmiotem postepowania
gléwnego, ktérym wlasciwe organy panstwa wykonujacego juz dysponuja, musi spelniaé
wszystkie warunki przewidziane w stosownym wypadku w prawie panstwa wydajacego
w odniesieniu do przekazania takiego materialu dowodowego w sytuacji czysto wewnetrznej
w tym panstwie.

Natomiast o ile art. 6 ust. 1 lit. b) dyrektywy 2014/41 ma na celu zapobieganie obchodzeniu
przepiséw i gwarancji przewidzianych w prawie panstwa wydajacego, o tyle nie wymaga on,
w tym w sytuacji takiej jak sytuacja bedaca przedmiotem postepowania gléwnego, w ktorej
kwestionowane dane zostaly zgromadzone przez wlasciwe organy panstwa wykonujacego na
terytorium panstwa wydajacego i w jego interesie — aby wydanie END majacego na celu
przekazanie materialu dowodowego, ktérym wlasciwe organy panstwa wykonujacego juz
dysponuja, byto uzaleznione od tych samych wymogéw materialnych co majace zastosowanie
w panstwie wydajacym w zakresie gromadzenia owego materialu dowodowego.

Ponadto w $wietle zasady wzajemnego uznawania wyrokow i orzeczen stanowiacej niezbedna
podstawe wspélpracy wymiaréw sprawiedliwosci w sprawach karnych, ktérej elementem jest
dyrektywa 2014/41, organ wydajacy nie jest uprawniony do oceny prawidlowosci odrebnego
postepowania, w ramach ktérego wykonujace panstwo czlonkowskie zgromadzilo materiat
dowodowy, ktérym juz dysponuje i ktérego przekazania domaga sie organ wydajacy.

Poza tym Trybunal wyjasnil, ze po pierwsze, art. 6 ust. 1 lit. a) dyrektywy 2014/41 nie wymaga, aby
wydanie takiego END bylo koniecznie uzaleznione od istnienia — wobec kazdej osoby, ktdrej
dotyczy postepowanie — opartego na konkretnych faktach domniemania popelnienia powaznego
przestepstwa, w chwili gdy zarzadza si¢ wydanie tego END, jezeli wymog taki nie wynika z prawa
panstwa wydajacego w odniesieniu do przekazania materialu dowodowego pomiedzy
prokuraturami krajowymi. Po drugie, przepis ten nie sprzeciwia si¢ takze wydaniu END, jezeli
integralnosci przechwyconych danych nie mozna na tym etapie zweryfikowa¢ ze wzgledu na
poufno$¢ technologii, ktéra pozwolita na ich przechwycenie, pod warunkiem ze w pdzniejszym
postepowaniu karnym zagwarantuje si¢ prawo do rzetelnego procesu. Integralno$¢ przekazanego
materialu dowodowego mozna bowiem co do zasady oceni¢ jedynie w chwili, gdy wlasciwe organy
rzeczywiscie dysponuja juz przedmiotowym materialem dowodowym.

W trzeciej kolejnosci Trybunal wskazal, ze niejawne dostanie si¢ do urzadzen konicowych, majace
na celu wydobycie danych o ruchu, lokalizacji i komunikacji z uslugi tacznosci internetowe;j,
stanowi ,przechwytywanie przekazéw telekomunikacyjnych” w rozumieniu art. 31 ust. 1
dyrektywy 2014/41, o ktérym to przechwytywaniu nalezy powiadomic¢ organ wyznaczony w tym
celu przez panstwo czlonkowskie, na ktérego terytorium znajduje sie osoba, ktérej dotyczy
przechwytywanie. W sytuacji gdy przechwytujace panstwo czlonkowskie nie jest w stanie
zidentyfikowa¢ wlasciwego organu powiadamianego panstwa czlonkowskiego, powiadomienie to
mozna skierowac do ktéregokolwiek organu powiadamianego panistwa czlonkowskiego, uznanego
za stosowny przez przechwytujace panstwo cztonkowskie.

Zgodnie z art. 31 ust. 3 dyrektywy 2014/41 wlasciwy organ powiadamianego panstwa
czlonkowskiego moze, w sytuacji gdy przechwytywanie nie byloby dozwolone w podobnej sprawie
krajowej, zasygnalizowa¢, ze operacja przechwytywania nie moze zosta¢ przeprowadzona lub
musi zosta¢ zakonczona, a nawet, ze materialy juz przechwycone nie moga zosta¢ wykorzystane
lub moga zosta¢ wykorzystane wylacznie na warunkach okre$lonych przez to panstwo
czlonkowskie. Artykut 31 dyrektywy 2014/41 ma wobec tego na celu nie tylko zagwarantowanie

4 ECLLI:EU:C:2024:372



poszanowania suwerennosci powiadamianego panstwa czltonkowskiego, lecz takze ochrone praw
oséb, wobec ktérych prowadzi sie taka czynno$¢ przechwytywania przekazéw
telekomunikacyjnych.

W ostatniej kolejnosci Trybunat podkreslil, ze wylacznie do prawa krajowego nalezy co do zasady
okreslenie przepiséw dotyczacych dopuszczalnosci i oceny, w ramach postgpowania karnego,
informacji i dowoddéw uzyskanych w sposéb sprzeczny z prawem Unii.

Jednakze art. 14 ust. 7 dyrektywy 2014/41 naklada na panstwa czlonkowskie obowiazek
zagwarantowania, bez uszczerbku dla stosowania krajowych przepiséw proceduralnych, by
w postepowaniu karnym wszczetym w panstwie wydajacym przy ocenie materialu dowodowego
uzyskanego za pomocg END przestrzegane bylo prawo do obrony i do rzetelnego postepowania.
W zwiazku z tym, jezeli sad uzna, ze strona nie jest w stanie skutecznie ustosunkowac si¢ do
takiego dowodu, ktéry méglby mie¢ decydujacy wplyw na ocene okolicznosci faktycznych, sad
ten stwierdza naruszenie prawa do rzetelnego procesu i wyklucza ten dowéd.
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