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W Zbior Orzeczen

WYROK TRYBUNALU (pierwsza izba)

z dnia 7 wrze$nia 2023 r.*

Odestanie prejudycjalne — Telekomunikacja — Przetwarzanie danych osobowych w sektorze
lacznosci elektronicznej — Dyrektywa 2002/58/WE — Zakres stosowania — Artykul 15 ust. 1 —
Dane zatrzymywane przez dostawcéw ustug facznosci elektronicznej i udostepniane organom
odpowiedzialnym za postepowania karne — Pdzniejsze wykorzystanie tych danych w trakcie
dochodzenia w sprawie przewinienia dyscyplinarnego

W sprawie C-162/22

majacej za przedmiot wniosek o wydanie, na podstawie art. 267 TFUE, orzeczenia w trybie
prejudycjalnym, zlozony przez Lietuvos vyriausiasis administracinis teismas (najwyzszy sad
administracyjny Litwy) postanowieniem z dnia 24 lutego 2022 r., ktére wpltyneto do Trybunalu
w dniu 3 marca 2022 r., w postepowaniu wszczetym z inicjatywy

A.G.

przy udziale:

Lietuvos Respublikos generaliné prokuratira,

TRYBUNAL (pierwsza izba),

w skladzie: A. Arabadjiev, prezes izby, P.G. Xuereb (sprawozdawca), T. von Danwitz, A. Kumin
i I. Ziemele, sedziowie,

rzecznik generalny: M. Campos Sdnchez-Bordona,
sekretarz: A. Lamote, administratorka,

uwzgledniajac pisemny etap postepowania i po przeprowadzeniu rozprawy w dniu 2 lutego
2023 r.,

rozwazywszy uwagi, ktére przedstawili:
— wimieniu A.G. — G. Danélius, advokatas,

— w imieniu rzadu litewskiego — S. Grigonis, V. Kazlauskaité-Svencioniené i V. Vasiliauskiené,
w charakterze pelnomocnikéw,

* Jezyk postepowania: litewski.

PL
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— w imieniu rzadu czeskiego — O. Serdula, M. Smolek i J. VIacil, w charakterze pelnomocnikéw,
— w imieniu rzadu estonskiego — M. Kriisa, w charakterze pelnomocnika,

— w imieniu Irlandii — M. Browne, A. Joyce i M. Tierney, w charakterze pelnomocnikdéw, ktérych
wspieral D. Fennelly, BL,

— w imieniu rzadu francuskiego — R. Bénard, w charakterze pelnomocnika,

— w imieniu rzadu wloskiego — G. Palmieri, w charakterze pelnomocnika, ktéra wspierat
A. Grumetto, avvocato dello Stato,

— w imieniu rzadu wegierskiego — Zs. Bir6-T6th i M.Z. Fehér, w charakterze pelnomocnikdéw,

— w imieniu Komisji Europejskiej — S.L. Kaléda, H. Kranenborg, P.-]. Loewenthal i F. Wilman,
w charakterze pelnomocnikéw,

po zapoznaniu sie z opinia rzecznika generalnego na posiedzeniu w dniu 30 marca 2023 r.,

wydaje nastepujacy

Wyrok

Whniosek o wydanie orzeczenia w trybie prejudycjalnym dotyczy wykladni art. 15 ust. 1 dyrektywy
Parlamentu Europejskiego i Rady 2002/58/WE z dnia 12 lipca 2002 r. dotyczacej przetwarzania
danych osobowych i ochrony prywatnosci w sektorze lacznosci elektronicznej (dyrektywy
o prywatnosci i facznosci elektronicznej) (Dz.U. 2002, L 201, s. 37), zmienionej dyrektywa
Parlamentu Europejskiego i Rady 2009/136/WE z dnia 25 listopada 2009 r. (Dz.U. 2009, L 337,
s. 11) (zwanej dalej ,,dyrektywa 2002/58”).

Whniosek ten zostal ztozony w ramach postepowania wszczetego z inicjatywy A.G. w przedmiocie
zgodnosci z prawem decyzji Lietuvos Respublikos generaliné prokuratira (prokuratury generalnej
Republiki Litewskiej) (zwanej dalej ,prokuratura generalna”) odwolujacej go z urzedu
prokuratora.

Ramy prawne

Prawo Unii
Artykut 1 dyrektywy 2002/58, zatytulowany ,Zakres i cel”, stanowi:

»1. Niniejsza dyrektywa przewiduje harmonizacje przepiséw krajowych wymaganych do
zapewnienia rownowaznego poziomu ochrony podstawowych praw i wolnosci, w szczegélnosci
prawa do prywatnosci i poufnosci, w odniesieniu do przetwarzania danych osobowych
w sektorze laczno$ci elektronicznej oraz w celu zapewnienia swobodnego przeplywu we
Wspdlnocie tego typu danych oraz urzadzen i ustug tacznosci elektronicznej.

[...]
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3. Niniejsza dyrektywa nie ma zastosowania do dziatalnosci, ktéra wykracza poza zakres Traktatu
ustanawiajacego Wspoélnote Europejska, takiej jak dzialalno$¢ okreslona w tytutach V i VI
Traktatu o Unii Europejskiej, ani, w zadnym wypadku do dziatalnos$ci dotyczacej bezpieczenstwa
publicznego, obronnosci, bezpieczernstwa panstwa (wlaczajac dobrobyt gospodarczy paristwa, gdy
dzialalno$¢ odnosi sie do spraw bezpieczenistwa panistwa) i dzialalnosci panstwa w dziedzinie
prawa karnego”.

Artykut 5 tej dyrektywy, zatytutowany ,,Poufno$¢ komunikacji’, w ust. 1 stanowi:

sPanstwa czlonkowskie zapewniaja, poprzez ustawodawstwo krajowe, poufno$¢ komunikacji
i zwigzanych z nig danych o ruchu za posrednictwem publicznie dostepnej sieci tacznosci i publicznie
dostepnych uslug lacznosci elektronicznej. W szczegdélnosci zakazuja stuchania, nagrywania,
przechowywania lub innych rodzajéw przejecia lub nadzoru komunikatu i zwigzanych z nim danych
o ruchu przez osoby inne niz uzytkownicy, bez zgody zainteresowanych uzytkownikéw, z wyjatkiem
upowaznienia zgodnego z art. 15 ust. 1. Niniejszy ustep nie zabrania technicznego przechowywania,
ktore jest niezbedne do przekazania komunikatu bez uszczerbku dla zasady poufnosci”.

Artykul 15 wspomnianej dyrektywy, zatytulowany ,Stosowanie niektorych przepiséw dyrektywy
95/46/WE”, w ust. 1 stanowi:

sPanstwa czlonkowskie moga uchwali¢ $rodki ustawodawcze w celu ograniczenia zakresu praw
i obowiazkéw przewidzianych w art. 5, 6, art. 8 ust. 1-4 i art. 9 tej dyrektywy, gdy takie ograniczenia
stanowia $rodki niezbedne, wlasciwe i proporcjonalne w ramach spoleczenstwa demokratycznego do
zapewnienia bezpieczenistwa narodowego (i.e. bezpieczenistwa panstwa), obronnosci, bezpieczenstwa
publicznego oraz zapobiegania, dochodzenia, wykrywania i karania [$cigania] przestepstw
kryminalnych lub niedozwolonego uzywania systemoéw lacznosci elektronicznej, jak okreslono
w art. 13 ust. 1 dyrektywy 95/46/WE [Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r.
w sprawie ochrony oséb fizycznych w zakresie przetwarzania danych osobowych i swobodnego
przeptywu tych danych (Dz.U. 1995, L 281, s. 31)]. W tym celu panstwa czlonkowskie moga, miedzy
innymi, uchwali¢ $rodki ustawodawcze przewidujace przechowywanie [zatrzymywanie] danych przez
okreslony czas uzasadnione na podstawie zasad ustanowionych w niniejszym ustepie. Wszystkie
$rodki okreslone w niniejszym ustepie sa zgodne z ogélnymi zasadami prawa wspdlnotowego, w tym
zasadami okre$lonymi w art. 6 ust. 1i 2 [TUE]”.

Prawo litewskie

Ustawa o tgcznosci elektronicznej

Artykut 65 ust. 2 Lietuvos Respublikos elektroniniy rysiy jstatymas (ustawy Republiki Litewskiej
o tacznosci elektronicznej) z dnia 15 kwietnia 2004 r. (Zin. 2004, nr 69-2382), w brzmieniu
majacym zastosowanie do okolicznosci faktycznych w postepowaniu gléwnym (zwanej dalej
»ustawa o lacznosci elektronicznej”), zobowiazuje dostawcéw ustug tacznosci elektronicznej do
zatrzymywania danych, o ktérych mowa w zalaczniku 1 do tej ustawy, oraz, w razie potrzeby, do
ich udostepnienia wiasciwym organom, aby organy te mogly je wykorzysta¢ dla celéw zwalczania
powaznej przestepczosci.

ECLI:EU:C:2023:631 3
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Zgodnie z zalacznikiem 1 do ustawy o lacznosci elektronicznej zatrzymywane maja by¢
nastepujace kategorie danych:

»1. Dane niezbedne do okreslenia Zrédla komunikatu: [...] 2. Dane niezbedne do okreSlenia
przeznaczenia komunikatu: [...] 3. Dane dotyczace daty, godziny i czasu trwania komunikatu: [...]
4. Dane niezbedne do okreslenia rodzaju komunikatu: [...] 5. Dane niezbedne do okreslenia
urzadzenia komunikacyjnego uzytkownikéw lub tego, jakie moze by¢ ich urzadzenie: [...]
6. Danie niezbedne do identyfikacji lokalizacji urzadzenia komunikacji ruchome;j: [...]".

Zgodnie z art. 77 ust. 4 tejze ustawy, jezeli istnieje uzasadnione orzeczenie sadowe lub inna
podstawa prawna przewidziana ustawg, dostawcy ustug tacznosci elektronicznej musza zapewnic,
w szczeg6lnosci organom wywiadu kryminalnego i organom prowadzacym postepowanie
przygotowawcze, zgodnie z zasadami przewidzianymi w Lietuvos Respublikos baudziamojo
proceso kodeksas (kodeksie postepowania karnego Republiki Litewskiej, zwanym dalej
,kodeksem postepowania karnego”), techniczna mozliwos¢ kontroli tresci informacji
przekazywanych za posrednictwem sieci tacznosci elektronicznej.

Ustawa o wywiadzie kryminalnym

Artykut 6 ust. 3 pkt 1 Lietuvos Respublikos kriminalinés zvalgybos Istatymas (ustawy Republiki
Litewskiej o wywiadzie kryminalnym) z dnia 2 pazdziernika 2012 r. (Zin. 2012, nr 122-6093),
w brzmieniu majacym zastosowanie do okolicznosci faktycznych w postepowaniu giéwnym
(zwanej dalej ,ustawa o wywiadzie kryminalnym”), stanowi, Ze jezeli spelnione sg okreslone w tej
ustawie przeslanki uzasadniajace przeprowadzenie dzialania wywiadu kryminalnego oraz na
podstawie zezwolenia prokuratora lub sadu, organom wywiadu kryminalnego przystuguje,
oprécz uprawnienn wymienionych w ust. 1 i 2 tego artykulu, uprawnienie do uzyskiwania
informacji od dostawcow ustug tacznosci elektroniczne;j.

Artykul 8 ust. 1 wspomnianej ustawy przewiduje, ze organy wywiadu kryminalnego
przeprowadzaja dochodzenie, w przypadku gdy — w szczegélnosci — dostepne sa informacje
o przygotowywaniu lub popetnieniu bardzo powaznego, powaznego lub stosunkowo powaznego
przestepstwa lub o osobach, ktére przygotowuja, popelniaja lub popetnitly takie przestepstwo.
Artykut 8 ust. 3 tejze ustawy usciéla, ze jezeli takie dochodzenie ujawni istnienie przestanek
wskazujacych na popelnienie przestepstwa, niezwlocznie wszczyna si¢ karne postepowanie
przygotowawcze.

Zgodnie z art. 19 ust. 1 pkt 5 ustawy o wywiadzie kryminalnym informacje uzyskane w wyniku
dzialann wywiadu kryminalnego moga zosta¢ wykorzystane w przypadkach okreslonych w ust. 3
i 4 tego artykutu oraz w innych przypadkach przewidzianych ustawa. Zgodnie z art. 19 ust. 3 tejze
ustawy pochodzace z dzialann wywiadu kryminalnego informacje dotyczace czynu noszacego
znamiona przestepstwa zwigzanego z korupcja moga zosta¢ odtajnione za zgoda prokuratury
i wykorzystane w ramach dochodzenia dotyczacego przewinien stuzbowych lub dyscyplinarnych.

Kodeks postepowania karnego

Artykut 154 kodeksu postepowania karnego stanowi, ze w oparciu o decyzje sedziego $ledczego
wydana na wniosek prokuratora osoba prowadzgca postepowanie moze stuchaé rozmoéw
prowadzonych za posrednictwem sieci laczno$ci elektronicznej, zleca¢ ich zapisywanie,
kontrolowa¢ inne informacje przekazywane za posrednictwem sieci tacznosci elektronicznej,
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nagrywac je i zatrzymywad, jezeli istnieja w szczegdlnosci podstawy do przypuszczenia, Zze
umozliwi to uzyskanie danych dotyczacych bardzo powaznego lub powaznego przestepstwa,
ktére jest przygotowywane lub popelniane, lub ktére zostalo popelnione, lub dotyczacych
stosunkowo powaznego przestepstwa lub przestepstwa mniejszej wagi.

Artykut 177 ust. 1 tego kodeksu stanowi, ze dane uzyskane w wyniku postepowania
przygotowawczego sa poufne i do czasu rozpoznania sprawy przez sad moga zosta¢ ujawnione
jedynie za zgoda prokuratury i tylko w uzasadnionym zakresie.

Do celéw wykonania art. 177 owego kodeksu zastosowanie maja Ikiteisminio tyrimo duomeny
teikimo ir panaudojimo ne Baudziamojo persekiojimo tikslais ir ikiteisminio tyrimo duomeny
apsaugos rekomendacijos (zalecenia dotyczace przekazywania i wykorzystywania danych
pochodzacych z postgpowania przygotowawczego w celach innych niz $ciganie oraz ochrony tych
danych), zatwierdzone dekretem nr 1-279 prokuratora generalnego z dnia 17 sierpnia 2017 r.
(TAR, 2017, nr 2017-13413), ostatnio zmienione dekretem nr I-211 z dnia 25 czerwca 2018 r.

Punkt 23 tych zalecen stanowi, ze po otrzymaniu wniosku o dostep do danych pochodzacych
z postepowania przygotowawczego prokurator podejmuje decyzje, czy dostarczy¢ te dane.
W przypadku podjecia decyzji o ich dostarczeniu prokurator okresla, w jakim zakresie mozna
dostarczy¢ dane, ktérych dotyczy wniosek.

Postepowanie gléwne i pytanie prejudycjalne

Prokuratura generalna wszczela dochodzenie administracyjne przeciwko skarzacemu
w postepowaniu gléwnym, zajmujacemu woéwczas stanowisko prokuratora w  litewskiej
prokuraturze, poniewaz istnialy przestanki wskazujace na to, ze w ramach prowadzonego przez
siebie postepowania dostarczyt on w sposéb niezgodny z prawem informacje istotne dla tego
postepowania podejrzanemu i jego adwokatowi.

W sprawozdaniu z tego dochodzenia komisja prokuratury generalnej stwierdzita, ze skarzacy
w postepowaniu gléwnym rzeczywiscie dopuscit sie przewinienia dyscyplinarnego.

Zgodnie z tym sprawozdaniem owo przewinienie dyscyplinarne zostalo wykazane za pomoca
dowoddéw zebranych w dochodzeniu administracyjnym. W szczegélnosci informacje uzyskane
podczas dzialann wywiadu kryminalnego oraz dane zebrane w toku dwéch karnych postepowan
przygotowawczych potwierdzily istnienie rozmoéw telefonicznych miedzy skarzacym
w postepowaniu gléwnym a adwokatem podejrzanego w postepowaniu przygotowawczym
dotyczacego tego podejrzanego, ktére prowadzil skarzacy w postgpowaniu gléwnym. Ze
wspomnianego sprawozdania wynika ponadto, ze postanowieniem sadowym dopuszczone
zostalo przechwytywanie i nagrywanie tresci informacji przekazywanych poprzez sieci tacznosci
elektronicznej, dotyczacych danego adwokata, i ze innym postanowieniem sadowym
dopuszczony zostal ten sam srodek w odniesieniu do skarzacego w postepowaniu gtéwnym.

Na podstawie tegoz sprawozdania prokuratura generalna wydala dwa dekrety, w ktérych, po

pierwsze, nalozyla na skarzacego w postgpowaniu gléwnym kare polegajaca na odwotaniu go ze
stanowiska, a po drugie, odwotata go ze stanowiska.

ECLI:EU:C:2023:631 5
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Skarzacy w postepowaniu gtéwnym wniést do Vilniaus apygardos administracinis teismas (sadu
administracyjnego pierwszej instancji w Wilnie, Litwa) skarge o stwierdzenie, w szczegdlnosci,
niewaznosci tych dwdch dekretow.

Wyrokiem z dnia 16 lipca 2021 r. sad 6w oddalit skarge skarzacego w postepowaniu gtéwnym,
w szczegbdlno$ci na tej podstawie, ze dzialania wywiadu kryminalnego przeprowadzone
w niniejszym przypadku byly zgodne z prawem i ze informacje zebrane zgodnie z przepisami
ustawy o wywiadzie kryminalnym zostaly wykorzystane zgodnie z prawem, aby oceni¢, czy
zaistnialo przewinienie dyscyplinarne popetnione ewentualnie przez skarzacego w postepowaniu
gléwnym.

Skarzacy w postepowaniu gtéwnym odwotatl sie do Lietuvos vyriausiasis administracinis teismas
(najwyzszego sadu administracyjnego Litwy), bedacego sadem odsytajacym, podnoszac, ze dostep
organéw wywiadu, w ramach dziatain wywiadu kryminalnego, do danych o ruchu i do samej tresci
komunikatéw elektronicznych, stanowil naruszenie praw podstawowych na tyle powazne, ze ze
wzgledu na przepisy dyrektywy 2002/58 i Karte praw podstawowych Unii Europejskiej (zwanej
dalej ,karta”) dostep ten mogl zostaé przyznany jedynie dla celéow zwalczania powaznych
przestepstw. Tymczasem art. 19 ust. 3 ustawy o wywiadzie kryminalnym stanowi, ze takie dane
moga by¢ wykorzystywane przy badaniu nie tylko powaznych przestepstw, lecz réwniez
przewinien stuzbowych lub dyscyplinarnych zwiazanych z aktami korupcji.

Zdaniem sadu odsylajacego kwestie podniesione przez skarzacego w postepowaniu gléwnym
dotycza dwéch elementéw, mianowicie z jednej strony dostepu do danych zatrzymywanych
przez dostawcow ustug facznosci elektronicznej w celach innych niz zwalczanie powaznych
przestepstw i zapobieganie powaznym zagrozeniom dla bezpieczenstwa publicznego, a z drugiej
strony, po uzyskaniu tego dostepu, wykorzystania tych danych do badania przewinien
dyscyplinarnych zwigzanych z korupcja.

Sad 6w przypomina, ze z orzecznictwa Trybunalu, w szczegé6lnosci z wyroku z dnia 6 pazdziernika
2020 r., Privacy International (C-623/17, EU:C:2020:790, pkt 39), wynika, po pierwsze, ze art. 15
ust. 1 w zwiagzku z art. 3 dyrektywy 2002/58 nalezy interpretowa¢ w ten sposéb, iz do zakresu
stosowania tej dyrektywy nalezy nie tylko $rodek ustawodawczy, ktéry naklada na dostawcéw
ustug tacznosci elektronicznej obowiazek zatrzymywania danych o ruchu i danych dotyczacych
lokalizacji, lecz réwniez srodek ustawodawczy zobowigzujacy ich do udzielenia wlasciwym
organom krajowym dostepu do tych danych. Po drugie, zdaniem sadu odsylajacego
z orzecznictwa tego, w szczeg6lnosci z wyroku z dnia 2 marca 2021 r., Prokuratuur (Warunki
dostepu do danych dotyczacych tacznosci elektronicznej) (C-746/18, EU:C:2021:152, pkt 33, 35),
wynika, ze jesli chodzi o cel polegajacy na zapobieganiu, dochodzeniu, wykrywaniu i $ciganiu
przestepstw, to zgodnie z zasada proporcjonalnosci jedynie walka z powazna przestepczoscia
i zapobieganie powaznym zagrozeniom dla bezpieczenstwa publicznego moga uzasadniaé
powazne ingerencje w prawa podstawowe ustanowione w art. 7 i 8 karty, takie jak te, ktére sa
zwiazane z zatrzymywaniem danych o ruchu i danych dotyczacych lokalizacji, niezaleznie od
tego, czy jest ono uogoélnione i niezréznicowane, czy ukierunkowane.

Sad odsytajacy wskazuje jednak, ze Trybunal nie wypowiedziat si¢ jeszcze w przedmiocie wptywu
pozniejszego wykorzystania przedmiotowych danych na ingerencje w prawa podstawowe. W tych
okolicznos$ciach sad odsylajacy zastanawia sie, czy takie pozniejsze wykorzystanie nalezy rowniez
uznad za stanowiace tak powazng ingerencje w prawa podstawowe ustanowione w art. 7 i 8 karty,
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ze jedynie walka z powazng przestepczoscia i zapobieganie powaznym zagrozeniom dla
bezpieczenstwa publicznego moga ja uzasadnia¢, co wykluczatoby mozliwos¢ wykorzystywania
tych danych w dochodzeniach dotyczacych przewinien dyscyplinarnych zwigzanych z korupcja.

W tych okolicznosciach Lietuvos vyriausiasis administracinis teismas (najwyzszy sad
administracyjny Litwy) postanowil zawiesi¢ postepowanie i zwréci¢ sie¢ do Trybunalu
z nastepujacymi pytaniami prejudycjalnymi:

»Czy art. 15 ust. 1 dyrektywy 2002/58 w zwiazku z art. 7, 8, 11 i art. 52 ust. 1 [karty] nalezy
interpretowac¢ w ten sposoéb, ze zakazuje on wlasciwym organom publicznym wykorzystywania
danych zatrzymywanych przez dostawcow ustug facznosci elektronicznej, ktére moga dostarczac
informacji o danych uzytkownika $rodkéw facznosci elektronicznej i o polaczeniach
realizowanych przez takiego uzytkownika, w dochodzeniach, ktére dotycza przewinien
zwiazanych z korupcja podczas sprawowania urzedu publicznego, niezaleznie od tego, czy
dostepu do tych danych udzielono w konkretnej sprawie na potrzeby zwalczania powaznej
przestepczosci i zapobiegania powaznym zagrozeniom dla bezpieczenstwa publicznego?”.

W przedmiocie pytania prejudycjalnego

W swoim pytaniu sad odsylajacy zastanawia sie w istocie, czy art. 15 ust. 1 dyrektywy 2002/58
w zwigzku z art. 7, 8 i 11, a takze art. 52 ust. 1 karty nalezy interpretowaé w ten sposéb, ze stoi on
na przeszkodzie temu, aby dane osobowe dotyczace facznosci elektronicznej, ktére na podstawie
srodka ustawowego przyjetego na mocy tego przepisu zostaly zatrzymane przez dostawcow ustug
facznos$ci elektronicznej i ktdére zostaly nastepnie udostepnione na podstawie tego Srodka
wlasciwym organom dla celéw zwalczania powaznej przestepczosci, mogly by¢ wykorzystywane
w ramach dochodzen dotyczacych przewinien dyscyplinarnych zwiazanych z korupcja.

Na wstepie nalezy zauwazy¢, ze z postanowienia odsylajacego wynika, iz chociaz akta
postepowania administracyjnego zakonczonego dekretami rozpatrywanymi w postepowaniu
gléwnym, o ktérych mowa w pkt 19 niniejszego wyroku, zawieraly réwniez informacje zebrane
przez wlasciwe organy dzieki przechwytywaniu i nagrywaniu komunikatéw elektronicznych
dozwolonym, do celéw $cigania karnego, dwoma postanowieniami sagdowymi, niemniej jednak
sad odsylajacy zastanawia sie nie nad wykorzystaniem danych osobowych uzyskanych bez
udzialu dostawcéw ustug tacznosci elektronicznej, lecz nad pdzniejszym wykorzystaniem danych
osobowych zatrzymanych przez owych dostawcéw na podstawie srodka ustawodawczego panstwa
czlonkowskiego nakladajacego na nich taki obowiazek zatrzymywania na podstawie art. 15 ust. 1
dyrektywy 2002/58.

W tym wzgledzie z informacji zawartych we wniosku o wydanie orzeczenia w trybie
prejudycjalnym wynika, ze danymi, o ktérych mowa w przedlozonym pytaniu, sa dane
zatrzymane na podstawie art. 65 ust. 2 ustawy o laczno$ci elektronicznej w zwiazku
z zalacznikiem 1 do tej ustawy, nakladajacego na dostawcéw ustug lacznosci elektronicznej
obowigzek zatrzymywania, w sposéb uogolniony i niezréznicowany, danych o ruchu i danych
dotyczacych lokalizacji zwigzanych z taka lacznoscia dla celéw zwalczania powaznej
przestepczosci.

W odniesieniu do warunkéw, w jakich dane te moga zosta¢ wykorzystane w postepowaniu

administracyjnym dotyczacym przewinien dyscyplinarnych zwigzanych z korupcja, nalezy przede
wszystkim przypomnie¢, ze dostep do tych danych moze zosta¢ przyznany na podstawie $rodka
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przyjetego na mocy art. 15 ust. 1 dyrektywy 2002/58 tylko wtedy, gdy owe dane zostaly zatrzymane
przez tych dostawcéw w sposéb zgodny z tym przepisem [zob. podobnie wyrok z dnia 2 marca
2021 r., Prokuratuur (Warunki dostepu do danych dotyczacych lacznosci elektronicznej),
(C-746/18, EU:C:2021:152, pkt 29 i przytoczone tam orzecznictwo)]. Nastepnie podzniejsze
wykorzystanie danych o ruchu i danych dotyczacych lokalizacji zwigzanych z taka tacznoscia dla
celéw zwalczania powaznej przestepczosci jest mozliwe tylko pod warunkiem, z jednej strony, ze
zatrzymywanie danych przez dostawcéw ustug tacznosci elektronicznej byto zgodne z art. 15 ust. 1
dyrektywy 2002/58, tak jak jest on interpretowany w orzecznictwie Trybunalu, a z drugiej strony,
ze dostep do owych danych udzielony wlasciwym organom byt réwniez zgodny z tym przepisem.

W tym wzgledzie Trybunatl orzek! juz, ze z art. 15 ust. 1 dyrektywy 2002/58 w zwiazku z art. 7, 8
i11 oraz art. 52 ust. 1 karty sprzeczne s3 Srodki ustawodawcze przewidujace, dla celéw zwalczania
powaznej przestepczosci i zapobiegania powaznym zagrozeniom dla bezpieczenstwa publicznego,
prewencyjne uogoélnione i niezréznicowane zatrzymywanie danych o ruchu i danych dotyczacych
lokalizacji (wyrok z dnia 20 wrzesnia 2022 r., SpaceNet i Telekom Deutschland, C-793/19
i C-794/19, EU:C:2022:702, pkt 74, 131 i przytoczone tam orzecznictwo). Trybunal uscislit
natomiast, ze 6w art. 15 ust. 1 w zwiazku z art. 7, 8 i 11 oraz art. 52 ust. 1 karty nie stoi na
przeszkodzie $rodkom ustawodawczym przewidujacym, dla celéw zwalczania powaznej
przestepczosci i zapobiegania powaznym zagrozeniom dla bezpieczenstwa publicznego:

— ukierunkowane zatrzymywanie danych o ruchu i danych dotyczacych lokalizacji, ktérego
granice zostaja wyznaczone na podstawie obiektywnych i niedyskryminacyjnych przestanek
w zaleznosci od kategorii oséb, ktérych dane dotycza, lub za pomoca kryterium
geograficznego, przez okres ograniczony do tego, co $cisle niezbedne, ale odnawialny;

— uogdlnione i niezréznicowane zatrzymywanie adreséw IP przydzielonych Zrédlu pofaczenia,
przez okres ograniczony do tego, co $cisle niezbedne;

— uogoélnione i niezréznicowane zatrzymywanie danych dotyczacych tozsamosci cywilnej
uzytkownikéw srodkéw tacznosci elektronicznej; oraz

— postuzenie sie skierowanym do dostawcow ustug tacznosci elektronicznej, w drodze decyzji
wlasciwego organu poddanej skutecznej kontroli sadowej, nakazem szybkiego zatrzymania
przez okreslony czas danych o ruchu i danych dotyczacych lokalizacji, ktérymi dysponuja ci
dostawcy ustug,

o ile $rodki te, za pomoca jasnych i precyzyjnych przepiséw, zapewniaja, by odnosne
zatrzymywanie danych bylo uzaleznione od spelnienia zwigzanych z nim materialnych
i proceduralnych przestanek oraz by osoby, ktérych dane dotycza, dysponowaly skutecznymi
gwarancjami chronigcymi przed ryzykiem naduzy¢ (wyrok z dnia 20 wrzesnia 2022 r., SpaceNet
i Telekom Deutschland, C-793/19 i C-794/19, EU:C:2022:702, pkt 75 i przytoczone tam
orzecznictwo).

Co sie tyczy celow mogacych uzasadnia¢ wykorzystanie przez organy wladzy publicznej danych
zatrzymanych przez dostawcéw ustug lacznosci elektronicznej na podstawie $rodka
ustawodawczego zgodnego z tymi przepisami, nalezy przypomnie¢, ze art. 15 ust. 1 dyrektywy
2002/58 pozwala panstwom czlonkowskim na wprowadzenie wyjatkéw od ustanowionego
w art. 5 ust. 1 tej dyrektywy zasadniczego obowigzku zapewnienia poufnosci danych osobowych,
a takze od odpowiadajacych im obowigzkéw wymienionych w szczegélnosci w art. 6 i 9 omawiane;j
dyrektywy, kiedy takie ograniczenie jest niezbedne, wlasciwe i proporcjonalne w spoleczenstwie
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demokratycznym do ochrony bezpieczenistwa narodowego, obronnosci i bezpieczenstwa
publicznego lub do zapobiegania, dochodzenia, wykrywania i $cigania przestepstw lub
niedozwolonego uzywania systemu lacznosci elektronicznej. W tym celu panstwa czlonkowskie
moga miedzy innymi przyjmowaé $rodki ustawodawcze przewidujace zatrzymywanie danych
przez okres$lony czas, jesli jest to uzasadnione jednym z tych wzgledéw (wyrok z dnia
6 pazdziernika 2020 r., La Quadrature du Net i in., C-511/18, C-512/18 i C-520/18,
EU:C:2020:791, pkt 110).

Jednakze art. 15 ust. 1 dyrektywy 2002/58 nie moze uzasadnia¢ tego, ze odstepstwo od majacego
zasadnicze znaczenie obowigzku zapewnienia poufnosci facznos$ci elektronicznej i danych z nia
zwigzanych, a w szczegélnosci od zakazu zatrzymywania tych danych, przewidzianego w art. 5
wspomnianej dyrektywy, stanie sie regula, gdyz pozbawitoby to w znacznym stopniu ten przepis
jego znaczenia (wyrok z dnia 5 kwietnia 2022 r., Commissioner of An Garda Siochdna i in.,
C-140/20, EU:C:2022:258, pkt 40).

Jesli chodzi o cele, ktére moga uzasadnia¢ ograniczenie praw i obowiazkéw przewidzianych
w szczegllnosci w art. 5, 6 i 9 dyrektywy 2002/58, Trybunal orzekl juz, ze wyliczenie celéw
dokonane w art. 15 ust. 1 zdanie pierwsze tej dyrektywy ma charakter wyczerpujacy, wobec czego
srodek ustawodawczy przyjety na podstawie tego przepisu powinien odpowiada¢ rzeczywiscie
i §cisle jednemu z tych celéw (wyrok z dnia 5 kwietnia 2022 r., Commissioner of An Garda
Siochdna i in., C-140/20, EU:C:2022:258, pkt 41).

Jesli chodzi o cele interesu ogélnego mogace uzasadnia¢ srodek przyjety na podstawie art. 15 ust. 1
dyrektywy 2002/58, z orzecznictwa Trybunalu wynika, ze zgodnie z zasada proporcjonalnosci
istnieje hierarchia wsrdd tych celéw w zaleznos$ci od znaczenia kazdego z nich oraz ze znaczenie
celu przyswiecajacego takiemu srodkowi musi pozostawa¢ w zwiazku z waga ingerencji, ktéra
z niego wynika (wyrok z dnia 5 kwietnia 2022 r., Commissioner of An Garda Siochdana i in.,
C-140/20, EU:C:2022:258, pkt 56).

W tym wzgledzie cel ochrony bezpieczenstwa narodowego, w $wietle art. 4 ust. 2 TUE, zgodnie
z ktérym ochrona bezpieczenstwa narodowego pozostaje w zakresie wylacznej
odpowiedzialnosci kazdego panstwa czlonkowskiego, przewyzsza znaczeniem inne cele,
o ktérych mowa w art. 15 ust. 1 dyrektywy 2002/58, w szczegdlnosci cele zwalczania przestepstw
w ogdélnosci, cho¢by powaznych, a takze ochrony bezpieczenistwa publicznego. Z zastrzezeniem
poszanowania innych wymogéw przewidzianych w art. 52 ust. 1 karty cel ochrony
bezpieczenstwa narodowego moze wiec uzasadnia¢ $rodki zwiazane z dalej idaca ingerencja
w prawa podstawowe niz $rodki, ktére moglyby by¢ uzasadnione tymi innymi celami (wyrok
z dnia 5 kwietnia 2022 r., Commissioner of An Garda Siochdana i in., C-140/20, EU:C:2022:258,
pkt 57 i przytoczone tam orzecznictwo).

Jesli chodzi o cel polegajacy na zapobieganiu przestepstwom, ich dochodzeniu, wykrywaniu
i $ciganiu, Trybunal zauwazyl, ze zgodnie z zasada proporcjonalnosci jedynie walka z powazna
przestepczoscia i zapobieganie powaznym zagrozeniom dla bezpieczenstwa publicznego moga
uzasadniaé¢ powazne ingerencje w prawa podstawowe ustanowione w art. 7 i 8 karty, takie jak te,
ktoére sa zwiazane z zatrzymywaniem danych o ruchu i danych o lokalizacji. A zatem jedynie takie
ingerencje we wspomniane prawa podstawowe, ktére nie maja powaznego charakteru, moga by¢
uzasadnione przez cel polegajacy na zapobieganiu przestepstwom w ogolnosci, ich dochodzeniu,
wykrywaniu i $ciganiu (wyrok z dnia 5 kwietnia 2022 r., Commissioner of An Garda Siochdna
iin., C-140/20, EU:C:2022:258, pkt 59 i przytoczone tam orzecznictwo).
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Z orzecznictwa tego wynika, iz chociaz zwalczanie powaznej przestepczosci i zapobieganie
powaznym zagrozeniom dla bezpieczenstwa publicznego maja w hierarchii celéw interesu
ogblnego mniejsze znaczenie niz ochrona bezpieczenstwa narodowego (zob. podobnie wyrok
z dnia 5 kwietnia 2022 r., Commissioner of An Garda Siochéna i in., C-140/20, EU:C:2022:258,
pkt 99), ich znaczenie jest jednak wieksze niz znaczenie zwalczania przestepstw kryminalnych
w ogdlnosci i zapobiegania zagrozeniom mniejszej wagi dla bezpieczenistwa publicznego.

W tym kontekscie nalezy jednak przypomnie¢, ze jak wynika rowniez z pkt 31 niniejszego wyroku,
mozliwo$¢ uzasadnienia przez panstwa czlonkowskie ograniczenia praw i obowiazkéw
przewidzianych w szczegdlnoséci w art. 5, 6 i 9 dyrektywy 2002/58 nalezy ocenia¢ w drodze
badania wagi ingerencji, jaka stanowi takie ograniczenie, oraz sprawdzenia, czy znaczenie celu
interesu ogdlnego, do ktérego zmierza to ograniczenie, pozostaje w relacji do tej wagi (wyrok
z dnia 6 pazdziernika 2020 r., La Quadrature du Net i in., C-511/18, C-512/18 i C-520/18,
EU:C:2020:791, pkt 131).

Ponadto Trybunat orzek! juz, ze dostep do danych o ruchu i do danych dotyczacych lokalizacji
zatrzymywanych przez dostawcdw w zastosowaniu srodka przyjetego na podstawie art. 15 ust. 1
dyrektywy 2002/58, co musi mie¢ miejsce w pelnym poszanowaniu warunkéw wynikajacych
z orzecznictwa, w ktérym dokonano wykladni tej dyrektywy, moze co do zasady by¢ uzasadniony
jedynie celem interesu ogdlnego, dla ktérego dostawcy ci zostali zobowiazani do takiego
zatrzymywania. Inaczej jest jedynie wtedy, gdy znaczenie celu przy$wiecajacego dostepowi jest
wieksze niz znaczenie celu, ktory uzasadnial zatrzymywanie danych (wyrok z dnia 5 kwietnia
2022 r., Commissioner of An Garda Siochdna i in., C-140/20, EU:C:2022:258, pkt 98
i przytoczone tam orzecznictwo).

Rozwazania te maja zastosowanie mutatis mutandis do pdzniejszego wykorzystania danych
o ruchu i danych dotyczacych lokalizacji zatrzymywanych przez dostawcéw uslug tacznosci
elektronicznej w zastosowaniu $rodka przyjetego na podstawie art. 15 ust. 1 dyrektywy 2002/58
dla celéw zwalczania powaznej przestepczo$ci. Dane takie nie moga bowiem, po tym jak zostaly
zatrzymane i udostepnione wlasciwym organom dla celéw zwalczania powaznej przestepczosci,
zosta¢ przekazane innym organom i wykorzystane do osiggniecia celow — takich, tak jak
w niniejszym przypadku, zwalczanie przewinien dyscyplinarnych zwigzanych z korupcja —
ktorych znaczenie w hierarchii celéw interesu ogdlnego jest mniejsze niz znaczenie zwalczania
powaznej przestepczo$ci i zapobieganie powaznym zagrozeniom dla bezpieczenstwa
publicznego. Zezwolenie w takiej sytuacji na dostep do zatrzymanych danych pozostawaloby
bowiem w sprzecznosci z ta hierarchia celéw interesu ogélnego, przypomniana w pkt 33, 35-37
i 40 niniejszego wyroku (zob. podobnie wyrok z dnia 5 kwietnia 2022 r., Commissioner of An
Garda Siochdana i in., C-140/20, EU:C:2022:258, pkt 99).

Co sie tyczy argumentu podniesionego przez rzad czeski i Irlandi¢ w ich uwagach na pi$mie,
zgodnie z ktérym postepowanie dyscyplinarne dotyczace przewinien dyscyplinarnych zwiazanych
z korupcja moze wiazaé sie z ochrong bezpieczenistwa publicznego, wystarczy zauwazy¢, ze
w postanowieniu odsylajacym sad odsylajagcy nie wskazal powaznego zagrozenia dla
bezpieczenstwa publicznego.

Ponadto, o ile prawda jest, ze dochodzenia administracyjne dotyczace przewinien stuzbowych lub
dyscyplinarnych zwiazanych z aktami korupcji moga odgrywac istotna role w zwalczaniu takich
czyndw, o tyle srodek ustawodawczy przewidujacy takie dochodzenia nie odpowiada rzeczywiscie
i Scisle celowi $cigania i karania przestepstw, o ktérym mowa w art. 15 ust. 1 zdanie pierwsze
dyrektywy 2002/58, ktéry dotyczy wylacznie §cigania karnego.
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W $wietle powyzszych rozwazan na zadane pytanie trzeba odpowiedzie¢, ze art. 15 ust. 1
dyrektywy 2002/58 w zwiazku z art. 7, 8 i 11, a takze art. 52 ust. 1 karty nalezy interpretowac
w ten sposdéb, iz stoi on na przeszkodzie temu, aby dane osobowe dotyczace tacznosci
elektronicznej, ktére na podstawie srodka ustawowego przyjetego na mocy tego przepisu zostaly
zatrzymane przez dostawcéw uslug lacznosci elektronicznej i ktére zostaly nastepnie
udostepnione na podstawie tego $rodka wlasciwym organom dla celéw zwalczania powaznej
przestepczosci, mogly by¢ wykorzystywane w ramach dochodzen dotyczacych przewinien
dyscyplinarnych zwigzanych z korupcja.

W przedmiocie kosztéow

Dla stron w postepowaniu gléwnym niniejsze postepowanie ma charakter incydentalny, dotyczy
bowiem kwestii podniesionej przed sadem odsylajacym, do niego zatem nalezy rozstrzygniecie
o kosztach. Koszty poniesione w zwiazku z przedstawieniem uwag Trybunatowi, inne niz koszty
stron w postepowaniu gléwnym, nie podlegaja zwrotowi.

Z powyzszych wzgleddéw Trybunal (pierwsza izba) orzeka, co nastepuje:

Artykul 15 ust. 1 dyrektywy 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca
2002 r. dotyczacej przetwarzania danych osobowych i ochrony prywatnosci w sektorze
lacznosci elektronicznej (dyrektywy o prywatnosci i facznosci elektronicznej), zmienione;j
dyrektywa Parlamentu Europejskiego i Rady 2009/136/WE z dnia 25 listopada 2009 r.,
w zwiazku z art. 7, 8 i 11 oraz art. 52 ust. 1 Karty praw podstawowych Unii Europejskiej

nalezy interpretowac w ten sposob, ze:

stoi on na przeszkodzie temu, aby dane osobowe dotyczace tacznosci elektronicznej, ktore
na podstawie Srodka ustawowego przyjetego na mocy tego przepisu zostaly zatrzymane
przez dostawcow ustug lacznosci elektronicznej i ktore zostaly nastepnie udostepnione na
podstawie tego srodka wlasciwym organom dla celéw zwalczania powaznej przestepczosci,
mogly by¢ wykorzystywane w ramach dochodzen dotyczacych przewinien dyscyplinarnych
zwiazanych z korupcja.

Podpisy
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