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W Zbior Orzeczen

OPINIA RZECZNIKA GENERALNEGO
ANTHONY'EGO MICHAELA COLLINSA
przedstawiona w dniu 8 czerwca 2023 r.!

Sprawa C-178/22

Nieznani sprawcy
przy udziale:
Procura della Repubblica presso il Tribunale di Bolzano

[wniosek o wydanie orzeczenia w trybie prejudycjalnym zlozony przez Tribunale di Bolzano
(trybunatl w Bolzano, Wtochy)]

Odestanie prejudycjalne — Przetwarzanie danych osobowych w sektorze tacznosci
elektronicznej — Poufnos¢ komunikacji — Dostawcy ustug tacznosci elektronicznej —
Dyrektywa 2002/58/WE — Artykul 1 ust. 3 iart. 15 ust. 1 — Karta praw podstawowych Unii
Europejskiej — Artykuly 7, 8111 oraz art. 52 ust. 1 — Whniosek prokuratora o udzielenie dostepu
do danych w celu prowadzenia dochodzenia w sprawie kradziezy kwalifikowanej telefonu
komorkowego i karania tego przestepstwa — Definicja ,powaznego przestepstwa” mogacego
uzasadnia¢ powazng ingerencje w prawa podstawowe — Zakres uprzedniej kontroli stuzacej
zapewnieniu przestrzegania wymogu popelnienia powaznego przestepstwa —

Zasada proporcjonalnosci

I. Wprowadzenie

1. Procura della Repubblica presso il Tribunale di Bolzano [prokuratura przy trybunale
w Bolzano, Wlochy, zwana dalej ,prokuratura (Bolzano)”] wystepuje do Tribunale di Bolzano
(trybunalu w Bolzano, Wlochy) o udzielenie dostepu do danych zatrzymywanych przez
dostawcdéw ustug tacznosci elektronicznej na podstawie uregulowania krajowego umozliwiajacego
w szczeg6lnos$ci namierzenie i zidentyfikowanie zZrédla oraz odbiorcy komunikatéw
wymienianych przy uzyciu telefonéw komérkowych.

2. W zwiazku z tym wnioskiem Tribunale di Bolzano (trybunal w Bolzano) zwraca si¢ do
Trybunatu Sprawiedliwosci o dokonanie wykladni art. 15 ust. 1 dyrektywy 2002/58/WE?. Przepis
ten zezwala panstwom czlonkowskim na wprowadzenie w ustawodawstwie wyjatkéw od

! Jezyk oryginalu: angielski.
2 Dyrektywa Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca przetwarzania danych osobowych i ochrony prywatnosci
w sektorze tacznosci elektronicznej (dyrektywa o prywatnosci i tacznosci elektronicznej) (Dz.U. 2002, L 201, s. 37 — wyd. spec. w jez.

polskim, rozdz. 13, t. 29, s. 514), zmieniona dyrektywa Parlamentu Europejskiego i Rady 2009/136/WE z dnia 25 listopada 2009 r.
(Dz.U. 2009, L 337, s. 11).

PL

ECLL:EU:C:2023:463 1




OpriNiA A.M. CoLLINSA — SprAwWA C-178/22
PROCURA DELLA REPUBBLICA PRESSO IL TRIBUNALE DI BoLzANO

ustanowionego w owej dyrektywie® obowiazku zapewnienia poufnosci facznosci elektroniczne;j.
W wyroku Prokuratuur* Trybunal orzekl, ze dostep do danych umozliwiajacych wyciagniecie
precyzyjnych wnioskéw na temat zycia prywatnego uzytkownika, zapewniony na mocy $rodkéw
przyjetych na podstawie art. 15 ust. 1 dyrektywy 2002/58, stanowi powazng ingerencje w prawa
podstawowe i zasady zagwarantowane w art. 7, 8, i 11 oraz art. 52 ust. 1 Karty praw
podstawowych Unii Europejskiej (zwanej dalej ,karta”)®. Takiego dostepu nie mozna udziela¢
w celach zapobiegania ,ogélowi przestepstw” oraz dochodzenia, wykrywania i karania ,ogétu
przestepstw”. Mozna go przyzna¢ jedynie w postepowaniach majacych na celu zwalczanie
,powaznej przestepczosci”® ponadto musi on by¢ uzalezniony od sluzacej zapewnieniu
przestrzegania tego wymogu uprzedniej kontroli sadu lub niezaleznego organu
administracyjnego’. Tribunale di Bolzano (trybunal w Bolzano) zwraca sie¢ do Trybunalu
o wyjasnienie dwoéch aspektow wyroku Prokuratuur, dotyczacych pojecia ,powaznej
przestepczosci” oraz zakresu uprzedniej kontroli, ktéra sad powinien przeprowadzi¢ na
podstawie przepisu prawa krajowego zobowiazujacego go do udzielenia dostepu do danych
zatrzymywanych przez dostawcéw ustug tacznosci elektroniczne;j.

II. Ramy prawne

A. Prawo Unii
3. Artykul 5 dyrektywy 2002/58, zatytutowany ,,Poufnos$é komunikacji”, stanowi:

»1. Panstwa czlonkowskie zapewniaja, poprzez ustawodawstwo krajowe, poufno$¢ komunikacji
i zwigzanych z nig danych o ruchu za posrednictwem publicznie dostepnej sieci tacznosci
i publicznie dostepnych ustug lacznosci elektronicznej. W szczegdlnosci zakazuja stuchania,
nagrywania, przechowywania lub innych rodzajéw przejecia lub nadzoru komunikatu
i zwiazanych z nim danych o ruchu przez osoby inne niz uzytkownicy, bez zgody
zainteresowanych uzytkownikéw, z wyjatkiem upowaznienia zgodnego z art. 15 ust. 1. [...]

[...]".
4. Artykut 6 dyrektywy 2002/58, zatytulowany ,Dane o ruchu”, brzmi:

»1. Dane o ruchu dotyczace abonentéw i uzytkownikéw przetwarzane i przechowywane przez
dostawce publicznej sieci tacznosci lub publicznie dostepnych ustug lacznosci elektronicznej
muszg zosta¢ usuniete lub uczynione anonimowymi, gdy nie sg juz potrzebne do celéw transmisji
komunikatu, bez uszczerbku dla przepiséw ust. 2, 3 i 5 niniejszego artykutu oraz art. 15 ust. 1.

[...]

3 Zobacz art. 5 dyrektywy 2002/58. Zagwarantowana w art. 5 ust. 1 dyrektywy 2002/58 ochrona poufno$ci facznosci elektronicznej
znajduje zastosowanie do $rodkéw stosowanych przez podmioty inne niz uzytkownicy, niezaleznie od tego, czy sa to podmioty
publiczne, czy tez prywatne. Wyrok z dnia 2 pazdziernika 2018 r., Ministerio Fiscal, C-207/16, EU:C:2018:788, pkt 36 i przytoczone tam
orzecznictwo.

* Wyrok z dnia 2 marca 2021 r., Prokuratuur (Warunki dostepu do danych dotyczacych lacznoéci elektronicznej), C-746/18,
EU:C:2021:152 (zwany dalej ,wyrokiem Prokuratuur”).

5 Niezaleznie od dlugosci okresu, na jaki wniesiono o dostep do takich danych, oraz iloci i rodzaju danych dostepnych przez taki okres.

Lub zapobieganie powaznym zagrozeniom bezpieczeristwa publicznego. Zobacz wyrok Prokuratuur, pkt 35, 39, 45. Zobacz takze wyroki:

z dnia 2 pazdziernika 2018 r., Ministerio Fiscal, C-207/16, EU:C:2018:788, pkt 56; z dnia 6 pazdziernika 2020 r., La Quadrature du Net

iin., C-511/18, C-512/18 i C-520/18, EU:C:2020:791, pkt 140.

7 Wyrok Prokuratuur, pkt 48—52.
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5. Przetwarzanie danych o ruchu, zgodnie z ust. 1-3 i 4, musi by¢ ograniczone do oséb
dzialajacych z upowaznienia dostawcéw publicznych sieci tacznosci i publicznie dostepnych
ustug facznosci elektronicznej, zajmujacych si¢ naliczaniem optat lub ruchem, obstuga klienta,
systemem wykrywania naduzy¢ finansowych, marketingiem uslug tacznosci elektronicznej lub
$wiadczeniem uslug tworzacych warto$¢ dodang, oraz musi by¢ ograniczone do celéw
niezbednych przy takich dziataniach.

[...]"

5. Artykut 9 dyrektywy 2002/58, zatytulowany ,Dane dotyczace lokalizacji inne niz dane o ruchu”,
stanowi:

»1. W przypadku gdy dane dotyczace lokalizacji inne niz dane o ruchu, odnoszace si¢ do
uzytkownikéw lub abonentéw publicznych sieci lacznosci lub publicznie dostepnych ustug
lacznoséci elektronicznej, moga by¢ przetwarzane, przetwarzanie moze mie¢ miejsce tylko
woéwczas gdy dane te sa anonimowe, lub za zgoda uzytkownikéw lub abonentéw, w zakresie
i przez okres niezbedny do $wiadczenia ustugi tworzacej warto$§¢ dodana. Przed uzyskaniem
zgody uzytkownikéw lub abonentéw dostawca ustug musi ich poinformowaé o rodzaju danych
dotyczacych lokalizacji innych niz dane o ruchu, ktére beda przetwarzane, o celach i okresie ich
przetwarzania oraz o tym, czy dane zostana przekazane stronie trzeciej do celéw $wiadczenia
ustugi tworzacej warto$¢ dodana. Uzytkownicy lub abonenci maja mozliwo$¢ odwotania w kazdej
chwili swojej zgody na przetwarzanie danych dotyczacych lokalizacji innych niz dane o ruchu.

[...]".
6. Artykul 15 ust. 1 dyrektywy 2002/58 ma nastepujace brzmienie:

»Panstwa czlonkowskie moga uchwali¢ srodki ustawodawcze w celu ograniczenia zakresu praw
i obowigzkéw przewidzianych w art. 5, 6, art. 8 ust. 1-4, i art. 9 tej dyrektywy, gdy takie
ograniczenia stanowig $rodki niezbedne, wlasciwe i proporcjonalne w ramach spoleczenstwa
demokratycznego do zapewnienia bezpieczenistwa narodowego ([np.] bezpieczenistwa panstwa),
obronnosci, bezpieczenstwa publicznego oraz zapobiegania, dochodzenia, wykrywania i karania
przestepstw kryminalnych lub niedozwolonego uzywania systeméw lacznosci elektronicznej, jak
okreslono w art. 13 ust. 1 dyrektywy 95/46/WE?®. W tym celu panstwa cztonkowskie moga, miedzy
innymi, uchwali¢ $rodki ustawodawcze przewidujace przechowywanie danych przez okreslony
czas uzasadnione na podstawie zasad ustanowionych w niniejszym ustepie. Wszystkie $rodki
okreslone w niniejszym ustepie sa zgodne z ogdélnymi zasadami prawa wspélnotowego, w tym
zasadami okreslonymi w art. 6 ust. 1 i 2 Traktatu o Unii Europejskiej”.

B. Prawo krajowe

7. Artykul 132 ust. 3 decreto legislativo 30 giugno 2003, n. 196 - Codice in materia di protezione
dei dati personali (dekretu ustawodawczego nr 196 z dnia 30 czerwca 2003 r. ustanawiajacego
kodeks ochrony danych osobowych)®, ostatnio zmieniony art. 1 decreto-legge 30 settembre 2021
n. 132 — Misure urgenti in materia di giustizia e di difesa, nonché proroghe in tema di referendum,
assegno temporaneo e IRAP, convertito con modificazioni nella legge 23 novembre 2021 n. 178

8 Dyrektywa Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony oséb fizycznych w zakresie przetwarzania
danych osobowych i swobodnego przeptywu tych danych (Dz.U. 1995, L 281, s. 31).

° Dodatek zwyczajny nr 123 do GURI nr 174 z dnia 29 lipca 2003 r., s. 11.
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(dekretu z moca ustawy nr 132 z dnia 30 wrzesnia 2021 r.'°, przeksztalconego ze zmianami
w ustawe nr 178 z dnia 23 listopada 2021 r.)" (zwany dalej ,art. 132 ust. 3 dekretu
ustawodawczego nr 196/2003”), stanowi:

3. ,W przewidzianym w ustawie okresie zatrzymywania (to znaczy 24 miesigce od dnia
komunikatu), jesli istnieja wystarczajace przeslanki popelnienia przestepstw, w odniesieniu do
ktorych ustawa przewiduje kare dozywotniego pozbawienia wolnosci lub kare pozbawienia
wolnosci, ktérej gérna granica ustawowego zagrozenia wynosi nie mniej niz trzy lata, okreslona
zgodnie z art. 4 Codice di procedura penale (kodeksu postepowania karnego), a takze
przestepstw grozby karalnej i nekania lub niepokojenia 0séb za pomoca telefonu, w przypadku
gdy grozba karalna, nekanie i niepokojenie sa powazne, o ile sa one istotne dla ustalenia
okoliczno$ci faktycznych, dane pozyskuje sie za uprzednia zgoda sadu wydana w drodze
uzasadnionego postanowienia na wniosek prokuratury lub na wniosek obrorncy oskarzonego,
osoby objetej postepowaniem przygotowawczym, pokrzywdzonego oraz innych oséb prywatnych;

[...]".
3 quater ,Dane pozyskane z naruszeniem przepiséw ust. 3 i 3 bis nie moga by¢ wykorzystane”.
8. Artykut 4 kodeksu postepowania karnego, zatytutowany ,Zasady ustalania wlasciwosci”, brzmi:

»W celu ustalenia wlasciwosci bierze sie pod uwage kare przewidziana w ustawie w odniesieniu do
kazdego popelnionego przestepstwa lub usilowania przestepstwa. Nie bierze sie pod uwage
ciggloéci popelnienia przestepstwa, recydywy i okolicznosci popelnienia przestepstwa,
z wyjatkiem okoliczno$ci obciazajacych, w odniesieniu do ktérych ustawa przewiduje kare innego
rodzaju niz zwykla kara za przestepstwo, oraz okolicznosci o skutku szczegélnym”.

9. Zdaniem sadu odsylajacego przestepstwo kradziezy kwalifikowanej moze by¢ $cigane z urzedu
przez prokurature'’. Zgodnie z art. 625 Codice penale (kodeksu karnego) osoba uznana winna
kradziezy kwalifikowanej podlega karze szczegélnej pozbawienia wolnosci od dwéch do szesciu lat
i karze grzywny w wysokosci od 927 EUR do 1500 EUR. Artykut 624 kodeksu karnego stanowi, ze
osoba uznana winng kradziezy mniejszej wagi, ktéra jest Scigana na wniosek pokrzywdzonego,
podlega karze pozbawienia wolnosci od szes$ciu miesiecy do trzech lat i karze grzywny
w wysokosci od 154 EUR do 516 EUR.

III. Postepowania gléwne i pytanie prejudycjalne

10. Prokuratura wszczela przeciwko nieznanym sprawcom dwa postepowania karne w sprawie
kradziezy kwalifikowanej telefonu komérkowego na podstawie art. 624 i 625 kodeksu karnego ®.
Aby zlokalizowa¢ sprawcow, wystapita ona do sadu odsylajacego, w trybie art. 132 ust. 3 dekretu
ustawodawczego nr 196/2003, o ,[...] wydanie zgody na pozyskanie od wszystkich operatoréw
telefonicznych wszystkich danych bedacych w ich posiadaniu wraz z metodami $ledzenia
i lokalizacji (w szczegdlnosci dotyczacych uzytkownikéw i ewentualnie kodéw IMEI os6b

10 GQURI nr 234 z dnia 30 wrze$nia 2021 r., s. 1.
4 GURI nr 284 z dnia 29 listopada 2021 r., s. 1.

Zgodnie z prawem wloskim przestepstwa kradziezy bedace przedmiotem postepowania przygotowawczego przed sadem odsylajacym
uznaje sie za przestepstwa w typie kwalifikowanym.

Pierwsza kradziez zostala popelniona w dniu 27 pazdziernika 2021 r. (numer referencyjny RGNR 9228/2021). Druga kradziez miala
miejsce w dniu 20 listopada 2021 r. (numer referencyjny RGNR 9794/2021). Do obu kradziezy telefonéw komoérkowych doszio
w Bolzano, za$ wlasciciele tych urzadzen zglosili owe przestepstwa na posterunku Carabinieri (policji).
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wywolywanych/wywotujacych,  odwiedzanych/odbieranych  stron, czasu i  dlugosci
wywolania/pofaczenia oraz wskazania odpowiednich stacji przekaznikowych lub anten,
uzytkownikéw i numeréw IMEI bedacych nadawcami/odbiorcami wiadomosci SMS lub MMS
oraz, w miare mozliwosci, ogélnych danych odpowiednich odbiorcéw) przychodzacych
i wychodzacych rozméw/komunikatéw telefonicznych oraz wykonanych pofaczen, w tym
w roamingu, nawet w przypadku polaczen bez naliczania oplat (nieodebranych polaczen), od
dnia kradziezy do dnia sporzadzenia wniosku”.

11. Sad odsylajacy zastanawia sie, czy art. 132 ust. 3 dekretu ustawodawczego nr 196/2003 jest
zgodny z art. 15 ust. 1 dyrektywy 2002/58, tak jak 6w przepis zostal zinterpretowany w wyroku
Prokuratuur. Zauwaza on, ze w dniu 7 wrzesnia 2021 r. Corte suprema di cassazione (najwyzszy
sad kasacyjny, Wilochy)'" orzekl, iz poniewaz sady krajowe moga swobodnie okresla¢
przestepstwa stanowiace ,powazne zagrozenie dla bezpieczenistwa publicznego lub inne formy
powaznej przestepczosci”, wyrok Prokuratuur nie podlegal bezposredniemu stosowaniu przez
sady krajowe. W nastepstwie wyroku Corte suprema di cassazione (najwyzszego sadu
kasacyjnego) ustawodawca wloski przyjat dekret z moca ustawy nr 132 z dnia 30 wrze$nia 2021 r.,
w ktorego art. 132 ust. 3 do powaznych przestepstw, w przypadku ktérych mozliwe jest pozyskanie
wyciagéw telefonicznych, zaliczono miedzy innymi przestepstwa, za ktére ustawa przewiduje
»kare pozbawienia wolnosci, ktérej gérna granica ustawowego zagrozenia wynosi nie mniej niz
trzy lata [...]".

12. Zdaniem sadu odsylajacego ustanowiony w art. 132 ust. 3 dekretu ustawodawczego
nr 196/2003 prég stuzacy kwalifikowaniu przestepstw jako powaznych prowadzi do objecia
zakresem tego pojecia przestepstw, ktérych szkodliwo$¢ spoleczna jest niewielka i ktére moga
by¢ $cigane jedynie na wniosek”. W zwiazku z tym na podstawie tego przepisu dostep do
wyciagow telefonicznych mozna uzyska¢ w przypadku kradziezy rzeczy o malej wartosci, takich
jak telefon komoérkowy lub rower. Oznacza to, ze prog ustanowiony w art. 132 ust. 3 dekretu
ustawodawczego nr 196/2003 narusza zasade proporcjonalno$ci w rozumieniu art. 52 ust. 1
karty, ktéra to zasada zawsze wymaga dokonania wywazenia miedzy waga przestepstwa bedacego
przedmiotem postepowania przygotowawczego a ograniczeniem w korzystaniu z prawa
podstawowego. Sciganie tak drobnych przestepstw nie moze stanowi¢ uzasadnienia dla
ograniczenia w korzystaniu z praw podstawowych do poszanowania zycia prywatnego, ochrony
danych osobowych oraz wolno$ci wypowiedzi i informacji .

13. Sad odsytajacy wyjasnia, ze zakres swobody sadéw wloskich w zakresie odmowy wydania
zgody na dostep do wyciagdw telefonicznych jest bardzo ograniczony, poniewaz taka zgoda musi
zosta¢ udzielona w przypadku istnienia ,wystarczajacych przestanek popelnienia przestepstw”
oraz jezeli taka zgoda jest ,istotna dla ustalenia okolicznosci faktycznych”. W szczegélnosci sady
nie sa wlasciwe do oceny wagi przestepstwa bedacego przedmiotem postepowania
przygotowawczego. Tej oceny dokonal ustawodawca, gdy postanowil, w sposéb ogélny i bez
rozréznienia miedzy réznymi rodzajami przestepstw, ze dostepu do wyciagéw telefonicznych

4 Cass. Pen. Sez. I, n. 33116, ud. 7.9.2021, est. Pellegrino.

Sad odsytajacy wskazuje, ze ,dotyczy to na przyklad przestepstwa wlamania, ktére zgodnie z art. 614 kodeksu karnego jest zagrozone
karg od roku do czterech lat pozbawienia wolno$ci. Innymi przestepstwami, ktérych gérna granica ustawowego zagrozenia nie stoi na
przeszkodzie uzyskaniu wyciagéw telefonicznych, $ciganych na wniosek ze wzgledu na znikoma szkodliwos$¢ spoteczng, sa przestepstwa
przewidziane w art. 633 kodeksu karnego (squatting — zajecie opuszczonej nieruchomosci zazwyczaj bez zgody wlasciciela: kara
pozbawienia wolnosci od roku do trzech lat i kara grzywny w wysokosci od 103 EUR do 1032 EUR) lub w art. 640 kodeksu karnego
(oszustwo mniejszej wagi: kara pozbawienia wolnosci od szesciu miesiecy do trzech lat i kara grzywny w wysokoséci od 51 EUR do
1032 EUR)”.

16 Zobacz art. 7, 8, 11 karty.
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nalezy udziela¢ w szczegdlnosci w kontekscie postepowan przygotowawczych w sprawach
wszystkich przestepstw zagrozonych kara pozbawienia wolnosci, ktérej gérna granica zagrozenia
wynosi nie mniej niz trzy lata.

14. W tych okolicznosciach Tribunale di Bolzano (trybunal w Bolzano) postanowil zawiesi¢
postepowanie i zwrdcic si¢ do Trybunalu z nastepujacym pytaniem prejudycjalnym:

»,Czy art. 15 ust. 1 [dyrektywy 2002/58] sprzeciwia si¢ uregulowaniu krajowemu zawartemu
w [art. 132 ust. 3 dekretu ustawodawczego nr 196/2003], [ktdry] [...] stanowi, co nastepuje:

»W przewidzianym w ustawie okresie zatrzymywania, jesli istnieja wystarczajace przestanki
popelnienia przestepstw, w odniesieniu do ktérych ustawa przewiduje kare dozywotniego
pozbawienia wolnoéci lub kare pozbawienia wolnosci, ktérej gérna granica ustawowego
zagrozenia wynosi nie mniej niz trzy lata, okre$lona zgodnie z art. 4 [kodeksu postepowania
karnego], a takze przestepstw grozby karalnej i nekania lub niepokojenia oséb za pomoca
telefonu, w przypadku gdy grozba karalna, nekanie i niepokojenie sg powazne, o ile s one istotne
dla ustalenia okoliczno$ci faktycznych, dane pozyskuje sie za uprzednia zgoda sadu wydana
w drodze uzasadnionego postanowienia na wniosek prokuratury lub na wniosek obroncy
oskarzonego, osoby objetej postepowaniem przygotowawczym, pokrzywdzonego oraz innych
0séb prywatnych«?”.

IV. Postepowanie przed Trybunalem

15. Uwagi na pi$mie zostaly przedstawione przez rzady czeski, estonski, Irlandie, rzady francuski,
wloski, cypryjski, wegierski, niderlandzki, austriacki i polski oraz przez Komisje Europejska.

16. Na rozprawie w dniu 21 marca 2023 r. te zainteresowane strony oraz prokuratura (Bolzano)
przedstawily swe wystapienia ustne i udzielily odpowiedzi na pytania Trybunatu.

V. Ocena

A. W przedmiocie dopuszczalnosci

17. Rzad wloski i Irlandia podnosza, ze cze$¢ wniosku o wydanie orzeczenia w trybie
prejudycjalnym jest niedopuszczalna. Ze stanu faktycznego przedstawionego w postanowieniu
odsylajacym wynika, ze wniosek o udzielenie dostepu zostal zlozony w zwiazku
z postepowaniami przygotowawczymi dotyczacymi kwalifikowanych kradziezy telefonéw
komoérkowych. Irlandia podkresla, ze prokuratura moze $cigaé to przestepstwo z urzedu.
Istnienie owego uprawnienia jest pochodna stanowiska, zgodnie z ktérym to przestepstwo, ze
wzgledu na swéj charakter i swoje skutki, wptywa na spoteczenstwo w ujeciu ogélnym. Wniosek
o wydanie orzeczenia w trybie prejudycjalnym jest zatem hipotetyczny w zakresie, w jakim
odnosi sie réwniez do przestepstw, ktére moga by¢ Scigane wylacznie na wniosek. Rzad wloski
wskazuje, ze sad odsylajacy wspomina o szeregu przestepstw, ktére pozostaja bez znaczenia dla
zawislych przed nim spraw. Rzad wloski i Komisja podnosza, ze — wbrew zamieszczonej we
wniosku wzmiance o ,karze pozbawienia wolnosci, ktérej gérna granica ustawowego zagrozenia
wynosi nie mniej niz trzy lata” — zgodnie z art. 625 kodeksu karnego przestepstwo kradziezy
kwalifikowanej jest zagrozone kara pozbawienia wolnosci od dwdch do szesciu lat. Komisja
proponuje zatem, aby Trybunal przeformulowal pytanie prejudycjalne. Rzad francuski réwniez
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zwraca si¢ do Trybunalu o przeformulowanie tego pytania. Uwaza on, ze o ile Trybunal moze
dokonywa¢ wykladni przepiséw prawa Unii, o tyle nie jest wlasciwy do oceny zgodnosci
przepiséw prawa krajowego z prawem Unii.

18. Literalne brzmienie pytania prejudycjalnego postawionego przez sad odsylajacy wzywa
Trybunal do wypowiedzenia sie¢ w przedmiocie zgodnosci przepisu prawa krajowego z prawem
Unii. Samo w sobie nie stoi to na przeszkodzie dostarczeniu sadowi odsylajacemu elementéow
wykladni prawa Unii, w tym przypadku art. 15 ust. 1 dyrektywy 2002/58, ktére umozliwia mu
rozstrzygniecie o zgodnosci z tym przepisem kazdego uregulowania krajowego analizowanego
w toczacym sie przed nim postepowaniu .

19. Z wniosku o wydanie orzeczenia w trybie prejudycjalnym jasno wynika, Ze prokuratura
(Bolzano) wystapita z wnioskiem o udzielenie dostepu do danych w szczegdélnosci w celu
prowadzenia postepowania przygotowawczego w sprawie dwoch czynéw stanowigcych
przestepstwo kradziezy kwalifikowanej telefonu komérkowego na podstawie art. 625 kodeksu
karnego oraz w celu karania tego przestepstwa. W tych okoliczno$ciach zawarte we wniosku
wzmianki o innych przestepstwach, w tym nawiazania do art. 624 kodeksu karnego (kradziez
mniejszej wagi)'®, nie maja znaczenia dla rozstrzygniecia wnioskéw przedlozonych sadowi
odsylajacemu . W zakresie, w jakim pytanie prejudycjalne dotyczy zlozonego przez prokurature
(Bolzano) wniosku o udzielenie dostepu do danych w celu przeprowadzenia postepowania
przygotowawczego w sprawie popelnienia przestepstw kradziezy kwalifikowanej, nie jest ono
hipotetyczne. W zwiazku z tym moja ocena kwestii stosowania art. 132 ust. 3 dekretu
ustawodawczego nr 196/2003 bedzie si¢ ogranicza¢ do opisanych przez sad odsylajacy
okolicznosci faktycznych zwigzanych z kradziezami kwalifikowanymi telefonéw komdérkowych.

B. Co do istoty

1. Uwagi wstepne

20. U podstaw rozpatrywanego odeslania lezy wniosek prokuratury (Bolzano) o udzielenie
dostepu do danych zatrzymywanych przez dostawcéow ustug lacznosci elektronicznej. Jego
przedmiotem nie jest zatrzymywanie tych danych ani zgodno$¢ takiego zatrzymywania z prawem
na podstawie w szczegdlnosci art. 15 ust. 1 dyrektywy 2002/58%. Do tych danych zaliczaja sie
informacje o przychodzacych i wychodzacych komunikatach? wymienianych przy uzyciu
skradzionych telefonéw komoérkowych oraz dane dotyczace lokalizacji??. Cho¢ te dane nie

17" Zobacz analogicznie wyrok z dnia 17 marca 2021 r., Consulmarketing, C-652/19, EU:C:2021:208, pkt 33. Zgodnie z utrwalonym
orzecznictwem w ramach procedury ustanowionej w art. 267 TFUE do Trybunalu nalezy udzielenie sadowi krajowemu odpowiedzi,
ktéra pozwoli mu rozstrzygnac zawisty przed nim spdér. W tym celu Trybunal moze przeformulowaé przediuzone mu pytania. Wyrok
z dnia 25 lipca 2018 r., Dyson, C-632/16, EU:C:2018:599, pkt 47 i przytoczone tam orzecznictwo.

Osoba, ktéra popelnia przestepstwo kradziezy mniejszej wagi, podlega karze pozbawienia wolnosci w wymiarze od sze$ciu miesiecy do
trzech lat, co oznacza, ze zastosowanie znajduje art. 132 ust. 3 dekretu ustawodawczego nr 196/2003.

¥ Co sie tyczy wzmianek dotyczacych tego, ze na art. 132 ust. 3 dekretu ustawodawczego nr 196/2003 mozna sie powolywac
w postepowaniach przygotowawczych w sprawach przestepstw, ktére nie sa powaznymi przestepstwami, zob. pkt 35—39 niniejszej opinii.

Whniosek o wydanie orzeczenia w trybie prejudycjalnym opiera sie wiec na zalozeniu, ze zatrzymywanie danych objetych wnioskiem jest
zgodne z prawem. Zatrzymywanie danych objetych zakresem stosowania dyrektywy 2002/58 oraz dostep do nich stanowig odrebne
ingerencje w prawa podstawowe zagwarantowane w art. 7, 8 i 11 karty i wymagaja odrebnego uzasadnienia na podstawie jej art. 52 ust. 1.
Zobacz podobnie wyrok z dnia 5 kwietnia 2022 r.,, Commissioner of An Garda Siochdna i in., C-140/20, EU:C:2022:258, pkt 47.
W pkt 29-33 wyroku Prokuratuur oméwiono przepisy regulujace zatrzymywanie takich danych.

Artykut 2 lit. d) dyrektywy 2002/58 stanowi, ze ,komunikat” ,oznacza kazda informacje wymieniang lub przekazang miedzy okreslona

liczba stron za po$rednictwem ustug publicznie dostepnej facznosci elektronicznej [...]".

Artykul 2 lit. c) dyrektywy 2002/58 stanowi, ze ,dane dotyczace lokalizacji” ,oznaczaja wszelkie dane [...] wskazujace polozenie
geograficzne urzadzenia koricowego uzytkownika publicznie dostepnych ustug tacznosci elektronicznej”.
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obejmuja tresci komunikatéw, to umozliwiaja wyciagniecie precyzyjnych wnioskéw na temat zycia
prywatnego os6b, ktérych dane sa udostepniane, za§ dostep do nich jawi sie jako ,powazna”
ingerencja w ich prawa podstawowe *. Ingerencja, z jaka wiaze sie dostep do takich danych, moze
by¢ uzasadniona celem?, o ktérym mowa w art. 15 ust. 1 dyrektywy 2002/58, polegajacym na
zapobieganiu ,,powaznym przestepstwom”, ich dochodzeniu, wykrywaniu i karaniu, ale juz nie na
zapobieganiu ogoétowi przestepstw oraz dochodzeniu, wykrywaniu i karaniu ogétu przestepstw.
Przy dokonywaniu wykladni art. 15 ust. 1 dyrektywy 2002/58 Trybunal wigze wage ingerencji
w prawa podstawowe danej osoby z waga przestepstwa bedacego przedmiotem dochodzenia®.

2. Przystugujaca paristwom cztonkowskim kompetencja do okreslania ,,powaznych przestepstw”

21. Dyrektywa 2002/58 odnosi si¢ do dzialalnos$ci dostawcéw ustug tacznosci elektronicznej
w zakresie przetwarzania danych osobowych?. Artykul 1 ust. 3 dyrektywy 2002/58 w spos6b
wyrazny wylacza z zakresu jej stosowania dziatalno$¢ panstwa w okreslonych dziedzinach, takich
jak bezpieczenstwo publiczne, obronnos¢, bezpieczenstwo parstwa i prawo karne. Rodzaje
dziatalnosci, o ktéorych mowa w art. 15 ust. 1 dyrektywy 2002/58, pokrywaja sie¢ zasadniczo
z rodzajami dziatalno$ci wymienionymi w jej art. 1 ust. 3; zalicza sie do nich dziatalno$¢ panstwa
w dziedzinie prawa karnego, ktéra jest wyraznie wylaczona z zakresu stosowania dyrektywy
2002/58%. Istnieje zatem oczywisty zwiazek miedzy dzialalno$cig panstwa, ktéra jest wylaczona
z zakresu stosowania dyrektywy 2002/58 na mocy jej art. 1 ust. 3, a Srodkami ustawodawczymi,
jakie panstwa cztonkowskie moga uchwali¢ na podstawie jej art. 15 ust. 1%.

22. Pomimo istnienia tego oczywistego zwiazku Trybunal konsekwentnie wskazuje, ze skoro
art. 15 ust. 1 dyrektywy 2002/58 wyraznie upowaznia panstwa czlonkowskie do uchwalenia
opisanych w nim $rodkéw ustawodawczych, owe $rodki wchodza w zakres stosowania tej
dyrektywy. Z tego orzecznictwa wynika, ze pojecie ,dziatalnosci”, w tym ,dzialalnosci panstwa
w dziedzinie prawa karnego” wspomnianej w art. 1 ust. 3 dyrektywy 2002/58, nie obejmuje
$rodkow ustawodawczych, o ktérych mowa w jej art. 15 ust. 1%.

% Wyrok Prokuratuur, pkt 34, 35. Zobacz analogicznie wyrok z dnia 2 pazdziernika 2018 r., Ministerio Fiscal, C-207/16, EU:C:2018:788,
pkt 59-62. Do sadu krajowego nalezy ocena, czy dostep do danych, o ktérych mowa, stanowi ,powazng” ingerencje w prawa podstawowe
0sdb, ktérych dane te dotycza. Niniejsza opinia opiera sie na zalozeniu, ze ingerencja, z jaka wiaze sie dostep do danych opisanych
w pkt 10 niniejszej opinii, jest powazna.

* Wykaz celéw zawartych w art. 15 ust. 1 dyrektywy 2002/58 ma charakter wyczerpujacy. Wyrok z dnia 21 grudnia 2016 r., Tele2 Sverige
i Watson i in., C-203/15 i C-698/15, EU:C:2016:970, pkt 90.

Zobacz podobnie opinia rzecznika generalnego H. Saugmandsgaarda @e w sprawie Ministerio Fiscal (C-207/16, EU:C:2018:300, pkt 79—

82 i przytoczone tam orzecznictwo). Jesli chodzi o cel polegajacy na zwalczaniu przestepczosci, dostep moze co do zasady zostac

przyznany jedynie w odniesieniu do danych dotyczacych oséb podejrzewanych o planowanie, popelnianie czy tez popelnienie

powaznego przestepstwa badz tez zaangazowanych w taki czy inny sposéb w takie przestepstwo. Wyrok z dnia 5 kwietnia 2022 r.,

Commissioner of An Garda Siochdna i in., C-140/20, EU:C:2022:258, pkt 105.

% Zobacz podobnie art. 3 dyrektywy 2002/58, ktéry stanowi, ze ma ona zastosowanie do przetwarzania danych osobowych w zwiazku
z dostarczaniem publicznie dostepnych ustug facznosci elektronicznej. Zobacz takze wyrok z dnia 21 grudnia 2016 r., Tele2 Sverige
i Watson i in,, C-203/15 i C-698/15, EU:C:2016:970, pkt 70, 74; zob. takze analogicznie opinia rzecznika generalnego M. Szpunara
w sprawie La Quadrature du Net i in. (Dane osobowe i walka z naruszeniami praw wlasnosci intelektualnej) (C-470/21, EU:C:2022:838,
pkt 38).

7 Wyrok z dnia 6 pazdziernika 2020 r., La Quadrature du Net i in., C-511/18, C-512/18 i C-520/18, EU:C:2020:791, pkt 97.

W celu zapewnienia bezpieczenistwa narodowego, obronno$ci, bezpieczenstwa publicznego oraz zapobiegania przestepstwom

kryminalnym, ich dochodzenia, wykrywania i karania, jak réwniez zapobiegania przypadkom niedozwolonego uzywania systeméw

facznodci elektronicznej, ich dochodzenia, wykrywania i karania.

¥ Wryrok z dnia 6 pazdziernika 2020 r., La Quadrature du Net i in., C-511/18, C-512/18 i C-520/18, EU:C:2020:791, pkt 98. Wyrok z dnia

6 pazdziernika 2020 r., Privacy International, C-623/17, EU:C:2020:790, pkt 38 i przytoczone tam orzecznictwo.
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23. Ani w art. 2 dyrektywy 2002/58, ktéry zawiera szereg definicji do celéw stosowania owego
aktu prawnego, ani tez w zadnym innym przepisie dyrektywy 2002/58, w tym w jej art. 15 ust. 1,
nie zdefiniowano pojecia ,przestepstw kryminalnych”. W dyrektywie 2002/58 nie zamieszczono
wykazu ,przestepstw kryminalnych”®. Definicji tego pojecia prézno takze szukaé
w orzecznictwie dotyczacym wykladni art. 15 ust. 1 dyrektywy 2002/583".

24. Mimo braku takich definicji dyrektywa 2002/58 nie przewiduje, ze kazde panstwo
czlonkowskie okresla ,przestepstwa kryminalne” zgodnie ze swoim prawem krajowym?. W mysl
utrwalonego orzecznictwa Trybunatu zaréwno wzgledy jednolitego stosowania prawa Unii, jak
i zasada réwnos$ci wymagaja, aby przepisowi prawa Unii, ktéry nie odsyta wyraznie do prawa
panstw czlonkowskich dla okreslenia swojego znaczenia i zakresu, nadawac¢ zwykle w catej Unii
autonomiczng i jednolita wykladnie. W kontekscie wykladni art. 15 ust. 1 dyrektywy 2002/58
termin ,przestepstwa kryminalne” mozna, przynajmniej co do zasady, uzna¢ za autonomiczne
pojecie prawa Unii, ktére podlega jednolitej wykladni na terytorium wszystkich panstw
czlonkowskich ®.

25. Dziesig¢ panstw czlonkowskich, ktére przedstawily Trybunalowi swoje uwagi, oraz Komisja
jednomyslnie twierdza jednak, ze to do kazdego panstwa czlonkowskiego nalezy okreslenie
»przestepstw kryminalnych”, w tym powaznych przestepstw, o ktérych w art. 15 ust. 1 dyrektywy
2002/58 wspomniano przez odniesienie do prawa krajowego.

26. Zgadzam sie z tymi uwagami z przedstawionych ponizej powoddéw.

27. Po pierwsze, Trybunal wyjasnit juz, ze w kontekscie art. 15 ust. 1 dyrektywy 2002/58 to do
panstw czltonkowskich nalezy okreslenie ich podstawowych intereséw bezpieczenistwa i podjecie
odpowiednich $rodkéw zmierzajacych do zapewnienia ich bezpieczenstwa wewnetrznego
i zewnetrznego*. Wydaje sie wiec, ze Trybunal, cho¢ nie stwierdzil tego wyraznie, uznal, iz pojecie
~bezpieczenstwa narodowego” zawarte w art. 15 ust. 1 dyrektywy 2002/58 nie stanowi
autonomicznego pojecia prawa Unii mimo braku jego definicji lub jakiegokolwiek wyraznego

* Zobacz natomiast: art. 2 ust. 2 decyzji ramowej Rady 2002/584/WSiSW z dnia 13 czerwca 2002 r. w sprawie europejskiego nakazu
aresztowania i procedury wydawania oséb miedzy paistwami czlonkowskimi (Dz.U. 2002, L 190, s. 1 — wyd. spec. w jez. polskim,
rozdz. 19, t. 6, s. 34), zmienionej decyzja ramowa Rady 2009/299/WSiSW z dnia 26 lutego 2009 r. (Dz.U. 2009, L 81, s. 24), w ktérym to
przepisie wymieniono przestepstwa stanowiagce podstawe do przekazania na mocy europejskiego nakazu aresztowania; zalacznik II do
dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/681 z dnia 27 kwietnia 2016 r. w sprawie wykorzystywania danych dotyczacych
przelotu pasazera (danych PNR) w celu zapobiegania przestepstwom terrorystycznym i powaznej przestepczosci, ich wykrywania,
prowadzenia postepowan przygotowawczych w ich sprawie i ich $cigania (Dz.U. 2016, L 119, s. 132), w ktérym wymieniono ,powazne
przestepstwa”, o ktérych mowa w art. 3 pkt 9 tej dyrektywy.

Dyrektywa 2002/58 nie postuguje si¢ takimi terminami jak ,ogél przestepstw”, ,powazne przestepstwa” czy tez ,przestepstwo
(przestepstwa)”. Mozna je odnalez¢ w orzecznictwie Trybunalu, ktéry nie przedstawia ich definicji ani nie podaje zadnych kryteriéw,
ktére mogliby zastosowa¢ ustawodawcy krajowi w celu ich zdefiniowania. Zobacz na przykltad wyroki: z dnia 21 grudnia 2016 r., Tele2
Sverige i Watson i in., C-203/15 i C-698/15, EU:C:2016:970, pkt 115, 125; z dnia 2 pazdziernika 2018 r., Ministerio Fiscal, C-207/16,
EU:C:2018:788, pkt 54, 56, 63. Zobacz takze w tym wzgledzie pkt 45 wyroku Prokuratuur.

® Zobacz natomiast art. 1 ust. 1 dyrektywy 2006/24/WE Parlamentu Europejskiego i Rady z dnia 15 marca 2006 r. w sprawie
zatrzymywania generowanych lub przetwarzanych danych w zwigzku ze $wiadczeniem ogdlnie dostepnych ustug laczno$ci
elektronicznej lub udostepnianiem publicznych sieci faczno$ci oraz zmieniajacej dyrektywe 2002/58 (Dz.U. 2006, L 105, s. 54), ktéry
stanowil, ze ,[c]elem niniejszej dyrektywy jest zblizenie przepiséw panstw czlonkowskich w zakresie obowigzkéw dostawcéw ogdlnie
dostepnych ustug lacznosci elektronicznej lub publicznych sieci lacznos$ci w zakresie zatrzymywania pewnych danych przez nie
generowanych lub przetwarzanych, aby zapewni¢ dostepno$¢ przedmiotowych danych do celu dochodzenia, wykrywania i $cigania
powaznych przestepstw, okreslonych w ustawodawstwie kazdego paristwa czlonkowskiego” (wyrdznienie moje). Wyrokiem z dnia
8 kwietnia 2014 r., Digital Rights Ireland i in. (C-293/12 i C-594/12, EU:C:2014:238), Trybunat stwierdzil niewazno$¢ dyrektywy 2006/24.

% Zobacz takze analogicznie wyrok z dnia 7 wrze$nia 2022 r., Staatssecretaris van Justitie en Veiligheid (Charakter prawa pobytu na
podstawie art. 20 TFUE), C-624/20, EU:C:2022:639, pkt 19, 20.

# Wyrok z dnia 6 pazdziernika 2020 r., La Quadrature du Net i in., C-511/18, C-512/18 i C-520/18, EU:C:2020:791, pkt 99, 136.
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odestania do prawa panstw czlonkowskich®. Nie dostrzegam powodu, dla ktérego to samo
podejscie nie mialoby by¢ stosowane w odniesieniu do przystugujacej panistwom czlonkowskim
kompetencji do okreslania ,przestepstw kryminalnych” lub ,powaznych przestepstw” na
potrzeby stosowania art. 15 ust. 1 dyrektywy 2002/58. Zawarte w tym przepisie pojecia
sprzestepstw kryminalnych”, ,bezpieczenstwa publicznego” i ,bezpieczeristwa narodowego”
mozna uzna¢ za noscitur a sociis (,znane ze wzgledu na kontekst, w jakim sie pojawiaja”),
poniewaz wydaje sig, ze prawodawcy Unii przy$wiecal zamiar, aby kazde z nich bylo traktowane
podobnie, w tym jesli chodzi o sposéb ich definiowania*.

28. Po drugie, art. 4 ust. 2 TUE zobowiazuje Unie do poszanowania tozsamos$ci narodowej panstw
czlonkowskich, ktora jest nierozerwalnie zwiazana z ich podstawowymi strukturami politycznymi
i konstytucyjnymi. W preambule karty réwniez uznano, ze cho¢ Unia przyczynia si¢ do ochrony
i rozwoju wspdélnych wartosci, to szanuje przy tym miedzy innymi réznorodno$¢ kultur i tradycji
narodow Europy. Okre$lanie przestepstw i kar® odzwierciedla narodowe uwarunkowania
i tradycje, ktére nie tylko znaczaco roéznia si¢ od siebie w poszczegélnych panstwach
czlonkowskich, lecz takze ulegaja istotnej ewolucji w czasie, w nastepstwie zmian spolecznych*.

29. W tym kontekécie mozna zauwazy¢, ze przy okreslaniu przestepstw i kar panstwa
czlonkowskie w réznym stopniu uwzgledniaja réznorodne czynniki. Dokonana przez panstwa
czlonkowskie ocena ,wagi” danego przestepstwa czesto, o ile nie zawsze, przeklada sie na stopien
dotkliwos$ci nakladanej kary. Diugos¢ kary polegajacej na pozbawieniu wolnosci moze wynikaé
z analizy szeregu czynnikéw, w tym percypowanej samoistnej ,wagi” danego przestepstwa oraz
jego wzglednej ,wagi” w poréwnaniu z innymi przestepstwami. Nie wskazano zadnych powodéw,
dla ktérych panstwa czlonkowskie mialyby nie wykonywaé tej kompetencji lub tez dla ktérych
przy okreslaniu ,przestepstw kryminalnych”, ,powaznych przestepstw” lub ,ogétu przestepstw”
nalezatoby w rozpatrywanym kontekscie zastosowac inne podejscie.

30. Kompetencja panstw cztonkowskich w dziedzinie prawa karnego nie narusza kompetencji,
ktéra w niektérych przypadkach przystuguje Unii, na przyklad w zakresie ustanawiania norm
minimalnych odnoszacych sie¢ do okreslania przestepstw lub kar w dziedzinach szczegélnie
powaznej przestepczosci o wymiarze transgranicznym, wynikajacych z rodzaju lub skutkéw tych

Ponadto art. 4 ust. 2 TUE stanowi, ze bezpieczenistwo narodowe pozostaje w zakresie wylacznej odpowiedzialnoéci kazdego panstwa
czlonkowskiego. Okoliczno$¢, ze srodek krajowy zostal przyjety w celu ochrony bezpieczenstwa narodowego, nie prowadzi do
niemoznosci stosowania prawa Unii i nie zwalnia panstw czlonkowskich z konieczno$ci przestrzegania tego prawa. Wyrok z dnia
6 pazdziernika 2020 r., La Quadrature du Net i in., C-511/18, C-512/18 i C-520/18, EU:C:2020:791, pkt 99, 135.

Znaczenie celu ochrony bezpieczenistwa narodowego przewaza wprawdzie nad znaczeniem celu polegajacego na zwalczaniu powaznej
przestepczosci, co oznacza, Ze moze on stanowi¢ uzasadnienie dla powazniejszych ingerencji w prawa podstawowe, ale nie wplywa na
przyslugujace panstwom cztonkowskim prawo do okreslenia ,przestepstw kryminalnych” lub ,powaznych przestepstw kryminalnych”.
Wyrok z dnia 6 pazdziernika 2020 r., La Quadrature du Net i in., C-511/18, C-512/18 i C-520/18, EU:C:2020:791, pkt 136.

A takze okolicznosci tagodzacych i obciazajacych.

Rzecznik generalny H. Saugmandsgaard @e uznal, ze ustawodawstwo karne i normy postepowania karnego naleza do kompetencji
panstw czlonkowskich, nawet jesli na ich porzadek prawny moga jednak mie¢ wplyw przepisy prawa Unii przyjete w tej dziedzinie
miedzy innymi na podstawie art. 83 ust. 2 TFUE. W zwiazku z tym nie istnieje przepis o charakterze generalnym, ktéry dawalby
zharmonizowana definicje pojecia ,powaznego przestepstwa”. Opinia w sprawie Ministerio Fiscal (C-207/16, EU:C:2018:300, pkt 95).
Rzecznik generalny G. Pitruzzella wskazal, ze okreslenie ,powaznego przestgpstwa” trzeba pozostawi¢ uznaniu panstw czlonkowskich.
W réznych krajowych systemach prawnych to samo przestepstwo moze bowiem podlega¢ karze mniej lub bardziej surowej. Réwniez
okreslenie okoliczno$ci obcigzajacych moze rézni¢ sie w poszczegblnych panistwach czltonkowskich. Opinia w sprawie Prokuratuur
(Warunki dostepu do danych dotyczacych facznosci elektronicznej) (C-746/18, EU:C:2020:18, pkt 91, 92). Z kolei rzecznik generalny
M. Szpunar uznal, ze ,[p]ojecie »powaznej przestepczo$ci« nalezy [...] interpretowac¢ w sposéb autonomiczny. Nie moze ono zaleze¢ od
koncepcji kazdego panstwa czlonkowskiego, gdyz w przeciwnym razie umozliwiloby to obejscie wymogéw okreslonych w art. 15 ust. 1
dyrektywy 2002/58 w zaleznosci od tego, czy panstwa czlonkowskie przyjmuja mniej lub bardziej szeroka koncepcje walki z powazna
przestepczoscia”. Opinia w sprawie La Quadrature du Net i in. (Dane osobowe i walka z naruszeniami praw wiasnosci intelektualnej)
(C-470/21, EU:C:2022:838, pkt 74).
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przestepstw lub ze szczegdlnej potrzeby wspélnego ich zwalczania®. Niemniej jednak
prawodawca Unii nie ustanowil norm dotyczacych okreslania przestepstw kryminalnych,
o ktérych mowa w art. 15 ust. 1 dyrektywy 2002/58%. Jak juz bowiem wskazano®, z tresci art. 1
ust. 3 dyrektywy 2002/58 wynika, ze przy przyjmowaniu tej dyrektywy prawodawcy Unii nie
przyswiecal zamiar wykonania jakichkolwiek kompetencji w dziedzinie prawa karnego.

31. Te dwa powody w sposob wystarczajacy wyjasniaja, dlaczego — mimo ze krajowe $rodki
ustawodawcze uchwalone na podstawie art. 15 ust. 1 dyrektywy 2002/58 w celu dochodzenia
i karania przestepstw kryminalnych sa objete zakresem stosowania tego aktu — panstwa
czlonkowskie zachowuja kompetencje do okreslania ,przestepstw kryminalnych”, w tym
»powazanych przestepstw”, oraz do ustanawiania kar grozacych osobom dopuszczajacym sie
takich czynéw*.

3. Standard kontroli przeprowadzanej w przypadku skorzystania z przewidzianej w art. 15 ust. 1
dyrektywy 2002/58 mozliwosci odstgpienia od zasady poufnosci

32. Trybunal podkreslil, ze mozliwo$¢ odstapienia® miedzy innymi od zasady poufnosci
zagwarantowanej w art. 5 ust. 1 dyrektywy 2002/58 podlega wykladni zawezajacej, tak aby nie
stalo sie to regula i tym samym pozbawialo owa zasade znaczenia*. W zwiazku z tym korzystanie
z tej mozliwo$ci powinno sie odbywac¢ w poszanowaniu w szczegdlnosci zasady réwnowaznos$ci*
i skuteczno$ci®. W takim przypadku nalezy réwniez zapewni¢ zgodnos$¢ z ogdélnymi zasadami
prawa Unii, w tym z zasada proporcjonalnosci¥, oraz z art. 7, 8, 11* i art. 52 ust. 1 karty®. Cel
polegajacy na zwalczaniu powaznej przestepczosci nalezy zawsze pogodzi¢ z korzystaniem
z praw podstawowych, na ktére wywiera ono wplyw. Prawa ustanowione w art. 7, 8 i 11 karty nie

»  Artykul 83 ust. 1 akapit pierwszy TFUE. Zobacz takze wyrok z dnia 21 pazdziernika 2021 r., Okrazhna prokuratura — Varna, C-845/19
i C-863/19, EU:C:2021:864, pkt 32.

% Zobacz analogicznie wyrok Prokuratuur, pkt 41, 42. Trybunal orzekl, ze w braku uregulowan Unii w tej dziedzinie oraz zgodnie z zasada
autonomii proceduralnej ,wylacznie do prawa krajowego nalezy co do zasady okreslenie przepiséw dotyczacych dopuszczalno$ci
i oceny, w ramach postepowania karnego wszczetego przeciwko osobom podejrzanym o popelnienie przestepstw, informacji i dowodéw
uzyskanych w wyniku takiego uogdlnionego i niezréznicowanego zatrzymywania danych sprzecznego z prawem Unii”. Podstawg prawng
dyrektywy 2002/58 jest art. 114 TFUE (dawny art. 95 WE), a nie na przyklad art. 83 ust. 1 akapit pierwszy TFUE. Z kolei podstawami
prawnymi dyrektywy 2016/681 sa art. 82 ust. 1 akapit drugi lit. d) TFUE (wspélpraca wymiaréw sprawiedliwo$ci w sprawach karnych)
iart. 87 ust. 2 lit. a) TFUE (wspélpraca policyjna).

4 Zobacz pkt 21 niniejszej opinii.
# Zobacz analogicznie wyrok z dnia 23 pazdziernika 2007 r., Komisja/Rada, C-440/05, EU:C:2007:625, pkt 66, 70, 71 i przytoczone tam
orzecznictwo. Zobacz takze wyrok z dnia 28 kwietnia 2011 r., El Dridi, C-61/11 PPU, EU:C:2011:268, pkt 53.

#  Artykul 15 ust. 1 dyrektywy 2002/58 stanowi, ze panstwa czlonkowskie ,moga uchwali¢” srodki ustawodawcze, ktére ograniczaja
niektdre prawa i obowiazki przewidziane ta dyrektywa.

“ Wyrok z dnia 21 grudnia 2016 r., Tele2 Sverige i Watson i in., C-203/15 i C-698/15, EU:C:2016:970, pkt 89. Rzecznik generalny

H. Saugmandsgaard @e uznal, ze ,mimo iz kazde panstwo czlonkowskie ma prawo oceni¢, jaki prég kary bedzie adekwatny dla

scharakteryzowania powaznego przestepstwa, ma ono jednak obowigzek nieustanawiania tego progu na poziomie tak niskim

w poréwnaniu ze zwyklym poziomem kar stosowanych w tym panstwie, ze wyjatki od zakazu przechowywania i wykorzystywania

danych osobowych przewidziane w art. 15 ust. 1 beda co do zasady bezuzyteczne [...]". Opinia w sprawie Ministerio Fiscal (C-207/16,

EU:C:2018:300, pkt 114).

Nic nie wskazuje na to, ze rozpatrywane uregulowanie wloskie nie jest zgodne z ta zasada.

% Wyrok z dnia 5 kwietnia 2022 r., Commissioner of An Garda Siochdna i in., C-140/20, EU:C:2022:258, pkt 127.

¥ Zobacz takze motyw 11 dyrektywy 2002/58.

% Zobacz takze motyw 2 dyrektywy 2002/58.

¥ Wyroki: z dnia 21 grudnia 2016 r., Tele2 Sverige i Watson i in., C-203/15 i C-698/15, EU:C:2016:970, pkt 89; z dnia 6 paZzdziernika
2020 r., La Quadrature du Net i in., C-511/18, C-512/18 i C-520/18, EU:C:2020:791, pkt 111-113. Zobacz takze opinia rzecznika
generalnego H. Saugmandsgaarda @e w sprawie Ministerio Fiscal (C-207/16, EU:C:2018:300, pkt 116—120). W wyroku z dnia 8 marca
2022 r., Bezirkshauptmannschaft Hartberg-Firstenfeld (Bezpo$rednia skutecznos$é) (C-205/20, EU:C:2022:168, pkt 31), Trybunat
przypomnial, ze zasada proporcjonalnosci wiaze panstwa czlonkowskie przy wprowadzaniu w zycie prawa Unii. W tym kontekscie
panistwa czlonkowskie musza przestrzegaé art. 49 ust. 3 karty, jezeli ustanawiaja sankcje karne, nawet w braku przepiséw Unii
harmonizujacych te sankcje.

45
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stanowig prerogatyw o charakterze absolutnym, za$ ich wykonywanie powinno by¢ rozwazane
z uwzglednieniem ich funkcji spotecznej®. W zwiazku z tym art. 52 ust. 1 karty stanowi, ze
ograniczenia w korzystaniu z tych praw, ktére sa przewidziane ustawa, musza szanowac istote
tych praw oraz, zgodnie z zasada proporcjonalnosci, musza by¢ konieczne i musza rzeczywiscie
odpowiadac¢ celom interesu ogélnego uznawanym przez Unie Europejska lub potrzebom ochrony
praw i wolnoéci innych oséb. Oznacza to, ze krajowe $rodki ustawodawcze uchwalone na
podstawie art. 15 ust. 1 dyrektywy 2002/58 musza rzeczywiscie odpowiadaé wylacznie jednemu
z celéw wyliczonych w tym przepisie. Powinny one sie opiera¢ na obiektywnych kryteriach, by¢
prawnie wiazace oraz ustanawiac jasne i dokladne reguly okreslajace materialne i proceduralne
warunki regulujace dostep do danych udzielany wlasciwym organom krajowym przez dostawcow
ustug tacznosci elektronicznej®.

33. Aby zapewni¢ pelne poszanowanie tych warunkéw w praktyce, dostep wlasciwych organéw
krajowych do zatrzymywanych danych powinien, co do zasady®, by¢ uzalezniony od uprzedniej
kontroli sadu lub niezaleznego organu administracyjnego® i nastepowac po zlozeniu przez owe
organy uzasadnionego wniosku oraz powiadomieniu zainteresowanych os6b*. Zgodnie
z utrwalonym orzecznictwem przy przeprowadzaniu uprzedniej kontroli sad lub niezalezny
organ administracyjny powinien pogodzi¢ poszczegélne wchodzace w gre interesy i prawa w celu
zagwarantowania wlasciwej réwnowagi pomiedzy wymogami dochodzenia a potrzeba
zapewnienia prawa podstawowego do poszanowania zycia prywatnego i ochrony danych
osobowych zainteresowanych oséb .

34. W niniejszej sprawie w art. 132 ust. 3 dekretu ustawodawczego nr 196/2003 okreslono
warunki, ktérych spelnienie obliguje sad krajowy do zobowigzania dostawcéw ustug tacznosci
elektronicznej do udzielenia prokuraturze, na ztozony przez nig wniosek, dostepu do danych. Nie
ulega watpliwosci®, ze art. 132 ust. 3 dekretu ustawodawczego nr 196/2003 okresla w sposéb jasny
i dokladny okolicznosci i warunki, w jakich sad krajowy moze zobowigza¢ dostawcéw ustug
facznosci elektronicznej do udzielenia takiego dostepu. Sad odsylajacy uwaza jednak, ze
kryterium kary ,pozbawienia wolnosci, ktérej gérna granica ustawowego zagrozenia wynosi nie
mniej niz trzy lata”, jest nazbyt szerokie, poniewaz skutkuje uwzglednieniem przestepstw takich
jak kradziez mniejszej wagi, ktérych szkodliwo$¢ spoleczna jest nieznaczna.

35. O ile art. 132 ust. 3 dekretu ustawodawczego nr 196/2003 potencjalnie dotyczy szerokiego
wachlarza przestepstw, o tyle w ramach niniejszego postepowania Trybunatowi nie
przedstawiono zadnych dowodéw $wiadczacych o tym, ze obejmuje on tak duza liczbe
przestepstw, iz skutkuje przeksztalceniem udzielanego na jego podstawie dostepu do danych

%0 Artykul 52 ust. 1 karty. Wyrok z dnia 6 pazdziernika 2020 r., La Quadrature du Net i in., C-511/18, C-512/18 i C-520/18, EU:C:2020:791,
pkt 120.

' Wyrok z dnia 21 grudnia 2016 r., Tele2 Sverige i Watson i in., C-203/15 i C-698/15, EU:C:2016:970, pkt 117—119. Zobacz takze wyrok
z dnia 6 pazdziernika 2020 r., La Quadrature du Net i in., C-511/18, C-512/18 i C-520/18, EU:C:2020:791, pkt 110, 129-133.

2 Na przyklad w art. 132 ust. 3 bis dekretu ustawodawczego nr 196/2003 ustanowiono szczegélne zasady dostepu do danych w pilnych
przypadkach. W opinii w sprawie La Quadrature du Net i in. (Dane osobowe i walka z naruszeniami praw wlasnos$ci intelektualnej)
(C-470/21, EU:C:2022:838, pkt 99-105) rzecznik generalny M. Szpunar uznal, Ze uprzednia kontrola jest wymagana jedynie wéwczas,
gdy ma miejsce powazna ingerencja w zycie prywatne uzytkownikéw ustug lacznosci elektronicznej. Przeprowadzenie uprzedniej
kontroli jest konieczne, poniewaz w kontek$cie niniejszego postepowania do powaznej ingerencji dochodzi ze wzgledu na charakter
danych, o dostep do ktérych wnosi prokuratura.

% Wymog przeprowadzenia uprzedniej kontroli wylania si¢ nie z dyrektywy 2002/58, lecz z orzecznictwa Trybunalu: wyrok z dnia
21 grudnia 2016 r., Tele2 Sverige i Watson i in., C-203/15 i C-698/15, EU:C:2016:970, pkt 120, 121 i przytoczone tam orzecznictwo.

% Wyrok z dnia 21 grudnia 2016 r., Tele2 Sverige i Watson i in., C-203/15 i C-698/15, EU:C:2016:970, pkt 120, 121.

* Wyrok Prokuratuur, pkt 52.

Z zastrzezeniem wyniku weryfikacji dokonanej przez sad odsytajacy.
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z wyjatku w regute®. Ustanowiony w tym przepisie prog kary pozbawienia wolnosci, ktérej gérna
granica ustawowego zagrozenia wynosi nie mniej niz trzy lata, nie wydaje si¢ nadmiernie niski®*.
Analogicznie w art. 3 pkt 9 dyrektywy 2016/681% ,powazna przestepczos$¢” zdefiniowano jako
»przestepstwa wymienione w zalaczniku II, ktére na mocy prawa krajowego panstwa
czlonkowskiego podlegaja karze pozbawienia wolnosci lub $rodkowi zabezpieczajacemu
polegajacemu na pozbawieniu wolnosci o maksymalnym wymiarze co najmniej trzech lat”®.
Trybunatl orzek! jednak, ze poniewaz art. 3 pkt 9 dyrektywy 2016/681 odnosi si¢ nie do
minimalnego, lecz do maksymalnego wymiaru kary, nie jest wykluczone, iz odpowiednie ,dane
[...] moga by¢ przetwarzane w celu zwalczania przestepstw, ktore, mimo ze spelniaja kryteria
okreslone we wskazanym przepisie co do swojej wagi, stanowia — ze wzgledu na specyfike
krajowego systemu karnego — nie przestepstwa powazne, a zwyczajne” ®.

36. Trzyletni wymiar kary, o ktérym mowa w art. 132 ust. 3 dekretu ustawodawczego nr 196/2003
odnosi sie do maksymalnego wymiaru kary, co oznacza, ze éw przepis moze znalez¢ zastosowanie
do przestepstw takich jak kradziez mniejszej wagi®. Nalezy zatem zbada¢, w jaki sposéb art. 132
ust. 3 dekretu ustawodawczego nr 196/2003 jest stosowany w praktyce. Z zastrzezeniem
weryfikacji, ktéra powinna zostaé przeprowadzona przez sad odsylajacy, wydaje sie, ze w art. 132
ust. 3 dekretu ustawodawczego nr 196/2003 ustanowiono, w zalezno$ci od charakteru przestepstw
bedacych przedmiotem postgpowania przygotowawczego, dwa rézne standardy uprzedniej
kontroli przeprowadzanej przez sad odsylajacy.

37. W ramach pierwszego z tych standardéw kontroli wymaga sie®, aby sady krajowe udzielity
prokuraturze dostepu do danych zatrzymywanych przez dostawcéow uslug tacznosci
elektronicznej, o ile takie dane s3 istotne w celu ustalenia okolicznosci faktycznych oraz jesli
istnieja wystarczajace przestanki popelnienia przestepstw grozby karalnej i nekania lub
niepokojenia 0s6b za pomoca telefonu, w przypadku gdy grozba karalna, nekanie i niepokojenie sa
powazne. Oznacza to, ze sad krajowy powinien przeprowadzi¢ indywidualna ocene wagi danego
przestepstwa i zweryfikowa¢, czy prowadzenie dochodzenia w sprawie tego przestepstwa oraz
jego karanie uzasadniaja ograniczenie praw o charakterze ogélnym, zagwarantowanych w art. 7, 8
i 11 karty, oraz praw o charakterze szczegélnym, ustanowionych w art. 5, 6 i 9 dyrektywy 2002/58.
Standard ten wymaga przeprowadzenia w danej sprawie indywidualnej oceny, czy ingerencja w te
prawa jest proporcjonalna do celu interesu publicznego, jakim jest zwalczanie przestepczosci.

57 Zobacz analiza zawarta w opinii rzecznika generalnego H. Saugmandsgaarda @e w sprawie Ministerio Fiscal (C-207/16, EU:C:2018:300,
pkt 116-120). Ocena tej kwestii nalezy w ostatecznym rozrachunku do sadu odsytajacego.

% Sama okoliczno$¢, ze w jednym panstwie czlonkowskim przestepstwa i system kar okreslono odmiennie niz w innym panstwie
czlonkowskim, nie moze mie¢ wplywu na proporcjonalno$¢ danego uregulowania. Zobacz analogicznie wyrok z dnia 8 lipca 2010 r.,
Sjoberg i Gerdin, C-447/08 i C-448/08, EU:C:2010:415, pkt 38.

Dyrektywa 2016/681 dotyczy przekazywania i przetwarzania danych pasazeréw w celu zapobiegania przestepstwom terrorystycznym

i powaznej przestepczosci, ich wykrywania, prowadzenia postepowari przygotowawczych w ich sprawie i ich $cigania.

Trybunat orzekl, ze wymogi wynikajace z tego przepisu, odnoszace sie do charakteru i surowosci stosowanej kary, maja na celu, co do

zasady, ograniczy¢ zastosowanie systemu utworzonego na mocy dyrektywy 2016/681 do przestepstw wystarczajaco powaznych, by

uzasadni¢ ingerencje w prawa podstawowe zagwarantowane w art. 7 i 8 karty. Wyrok z dnia 21 czerwca 2022 r., Ligue des droits

humains, C-817/19, EU:C:2022:491, pkt 150.

¢ Trybunal orzekl zatem, ze panstwa czlonkowskie powinny zapewnié, aby system utworzony na podstawie dyrektywy 2016/681 byt
stosowany jedynie do zwalczania powaznej przestepczosci i nie obejmowal zwyczajnych przestepstw. Wyrok z dnia 21 czerwca 2022 r.,
Ligue des droits humains, C-817/19, EU:C:2022:491, pkt 151, 152. Przedmiot i zakres stosowania dyrektywy 2016/681, ktéra przewiduje
miedzy innymi wymiane danych PNR miedzy paistwami cztonkowskimi, nie pokrywaja si¢ z przedmiotem i zakresem stosowania
dyrektywy 2002/58. Z powyzszego wynika, ze przepisy tych dyrektyw nalezy ocenia¢ odrebnie i indywidualnie. W tym wzgledzie oraz
inaczej niz ma to miejsce w przypadku art. 15 ust. 1 dyrektywy 2002/58 pojecie ,powaznej przestepczosci” zawarte
w dyrektywie 2016/681 jest autonomicznym pojeciem prawa Unii. Zobacz: motyw 12, art. 3 pkt 9 dyrektywy 2016/681; zalacznik II do tej
dyrektywy.

@ Zobacz analogicznie wyrok z dnia 21 czerwca 2022 r., Ligue des droits humains, C-817/19, EU:C:2022:491, pkt 151.

W oryginalnej wersji jezykowej uzyto sformutowania ,i dati sono acquisiti”.

ECLI:EU:C:2023:463 13



OpriNiA A.M. CoLLINSA — SprAwWA C-178/22
PROCURA DELLA REPUBBLICA PRESSO IL TRIBUNALE DI BoLzANO

38. Z kolei w ramach drugiego standardu kontroli, ktéry jest istotny w kontek$cie niniejszego
postepowania, wymaga si¢®, aby sady krajowe udzielity prokuraturze dostepu do danych
zatrzymywanych przez dostawcow uslug lacznosci elektronicznej, o ile takie dane sa istotne
w celu ustalenia okoliczno$ci faktycznych oraz jesli istnieja wystarczajace przestanki popetnienia
przestepstwa zagrozonego miedzy innymi kara pozbawienia wolnosci, ktdrej gérna granica
ustawowego zagrozenia wynosi nie mniej niz trzy lata. W tym przypadku rola sadu krajowego
sprowadza sie¢ do sprawdzenia, czy te obiektywne warunki zostaly spetnione; nie ma on natomiast
zadnej mozliwosci przeprowadzenia indywidualnej oceny wchodzacych w gre intereséw®.
Kontrola na podstawie art. 132 ust. 3 dekretu ustawodawczego nr 196/2003 jest zatem
przeprowadzana przez sad krajowy w oderwaniu od jakiegokolwiek rzeczywistego zwiazku
z konkretnymi okoliczno$ciami zawistej przed nim sprawy.

39. Cho¢ sady krajowe moga nie by¢ wlasciwe do kontroli okreslania przestepstw przez
ustawodawce lub do kontroli dokonywanych przez niego wyboréw dotyczacych przypisywania
im konkretnej wagi®, musi im jednak przystugiwa¢ wlasciwo$¢ do przeprowadzenia
indywidualnej oceny lub tez oceny, czy udzielenie, na podstawie $rodkéw ustawodawczych
uchwalonych zgodnie z art. 15 ust. 1 dyrektywy 2002/58, dostepu do danych wrazliwych,
umozliwiajacych wyciagniecie precyzyjnych wnioskéw na temat zycia prywatnego uzytkownika,
ktéry stanowi tym samym powazng ingerencje w prawa podstawowe zagwarantowane w art. 7, 8
i 11 oraz w art. 52 ust. 1 karty, jest proporcjonalne.

40. Z powyzszego wynika, iz na podstawie $rodkéw uchwalonych zgodnie z art. 15 ust. 1
dyrektywy 2002/58 nie mozna udzieli¢ dostepu do danych wrazliwych, chyba ze (i) dane
przestepstwo osiaga prég wagi ustalony zawczasu przez ustawodawce krajowego oraz (ii) sad lub
inny niezalezny organ administracyjny uzna, po przeprowadzeniu indywidualnej oceny lub
kontroli czy tez oceny lub kontroli, iz ingerencja w prawa podstawowe, z jaka wigze si¢ ten
dostep, jest proporcjonalna, w $wietle celu interesu publicznego polegajacego na zwalczaniu
przestepczosci w konkretnej sprawie. W niektorych przypadkach dostepu do takich danych nie
mozna jednak udzieli¢ nawet wéwczas, gdy przestepstwo osigga prog wagi okreslony prawem
krajowym.

41. W niniejszej sprawie przestepstwo kradziezy kwalifikowanej uznaje si¢ za ,powazne” w §wietle
prawa krajowego, poniewaz jest ono zagrozone w szczegé6lnosci kara pozbawienia wolnosci od
dwdch do szesciu lat, co oznacza, iz prog wagi ustalony w art. 132 ust. 3 dekretu ustawodawczego
nr 196/2003 jest osiagniety”. Wydaje sie, ze przy stosowaniu §rodkéw uchwalonych na podstawie
art. 15 ust. 1 dyrektywy 2002/58 sady wloskie nie moga zakwestionowa¢ dokonanej w prawie
krajowym Kklasyfikacji kradziezy kwalifikowanej jako ,powaznego przestgpstwa”. Jezeli nie
osiagnieto progu ustanowionego w prawie krajowym, sad odsytajacy nie moze udzieli¢ dostepu
do danych objetych wnioskiem .

¢ Uzycie trybu oznajmujacego w art. 132 ust. 3 dekretu ustawodawczego nr 196/2003 (,i dati sono acquisiti”) oznacza, co musi zostaé
zweryfikowane przez sad odsylajacy, ze sad krajowy udziela dostepu do przedmiotowych danych, o ile spelnione sa przewidziane w tym
przepisie obiektywne warunki.

% Na rozprawie prokuratura (Bolzano) i rzad wloski przedstawily odmienne stanowiska co do roli sadu krajowego i zakresu uprzedniej
kontroli na podstawie art. 132 ust. 3 dekretu ustawodawczego nr 196/2003. O ile prokuratura (Bolzano) podniosta, ze przed udzieleniem
dostepu do takich danych sad krajowy powinien przeprowadzi¢ indywidualne badanie proporcjonalnosci tego dostepu, o tyle rzad wloski
podkredlil, iz sad krajowy jest zwiazany, zgodnie z art. 101 Costituzione della Repubblica Italiana (konstytucji Republiki Wtoskiej) i art. 1
kodeksu karnego, zasada legalnosci, w zwiazku z czym nie moze on dokonywa¢, jak ujal to rzad wiloski, twérczej wykladni prawa.
Dokonanie wyktadni majacych zastosowanie przepiséw prawa krajowego nalezy do sadu odsylajacego.

% Chyba ze zezwala na to prawo krajowe oraz z zastrzezeniem poszanowania w szczeg6lnosci art. 49 karty.

¢ Kara pozbawienia wolnosci, ktérej gérna granica ustawowego zagrozenia wynosi nie mniej niz trzy lata.

% Artykul 52 ust. 1 karty stanowi, ze wszelkie ograniczenia w korzystaniu z prawa uznanego w karcie musza by¢ przewidziane ustawa.
Wynika stad, ze sady krajowe sa co do zasady zwigzane ustawodawstwem krajowym przewidujacym takie ograniczenia.
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42. Jezeli prog ustanowiony przez ustawodawce krajowego jest osiagniety, sad odsytajacy
powinien, zgodnie z art. 15 ust. 1 dyrektywy 2002/58, skontrolowa¢, czy — w $wietle wszystkich
okoliczno$ci rozpatrywanego przypadku — ingerencja w prawa podstawowe, z jaka wiaze sie
udzielenie dostepu do danych wrazliwych, jest proporcjonalna do celu interesu publicznego
polegajacego na zwalczaniu przestepczosci. W tym wzgledzie sad odsylajacy powinien uwzglednic¢
i wywazy¢ wszystkie wchodzace w gre prawa i interesy, w tym w szczegdlnosci uszczerbek dla
przyslugujacego ofierze przestepstwa prawa wlasnosci chronionego na podstawie art. 17 karty,
oraz okoliczno$¢, ze telefony komdrkowe moga zawiera¢ szczegdlnie wrazliwe informacje
dotyczace zycia prywatnego, zawodowego i finansowego ich wlascicieli®. Dostep do takich
danych moze stanowic¢ jedyny skuteczny i pozostajacy w dyspozycji srodek stuzacy prowadzeniu
dochodzenia w sprawie analizowanych przestepstw, ich karaniu, jak réwniez zapewnieniu, ze ich
— poki co nieznani — sprawcy nie pozostana bezkarni. Pod uwage nalezy wzia¢ takze prawa oséb
trzecich™.

43. Jesli chodzi o prawa oséb trzecich, z akt sprawy przed sadem odsylajacym zdaje si¢ wynikaé”,
ze prokuratura (Bolzano) wniosta o udostepnienie danych dotyczacych komunikatéw
wymienianych przy uzyciu skradzionych telefonéw komdrkowych poczawszy od dnia
29 pazdziernika 2021 r. (w odniesieniu do pierwszej kradziezy, popelnionej w dniu
27 pazdziernika 2021 r.)” oraz od dnia 20 listopada 2021 r. (w odniesieniu do drugiej kradziezy
popelnionej wlasnie w tym dniu)”. Jezeli wzia¢ pod uwage te daty, okazuje si¢, ze wnioski
o udzielenie dostepu jedynie w bardzo ograniczonym zakresie wplywaja na prawa ofiar
przestepstw, ktére zagwarantowano w szczegdlnosci w art. 7, 8 i 11 karty”™. W swoich uwagach
na pi$mie rzad wloski réwniez stwierdzil, ze postepowania krajowe dotycza wyltacznie danych
przydatnych do ustalenia tozsamosci sprawcy (sprawcéw) poszczegdlnych kradziezy.
W przypadku zidentyfikowania polaczen z osobami trzecimi, ktére nie sg zwiazane z kradzieza,
odno$ne dane zostalyby zniszczone zgodnie z art. 269 kodeksu postepowania karnego”. Wreszcie
art. 132 ust. 3 quater dekretu ustawodawczego nr 196/2003 stanowi, ze dane pozyskane
z naruszeniem jego ust. 3 i 3 bis nie moga by¢ wykorzystane ™.

® W telefonach komérkowych moga sie znajdowaé zdjecia, dane dotyczace zdrowia, wyciagi bankowe, hasta itp. Kradziez telefonu

komoérkowego moze zatem narazi¢ na szwank tozsamo$¢ cyfrowa jego wlasciciela, za$ jej skutki moga znaczaco wykraczaé poza sama
tylko utrate wartosci pienieznej urzadzenia. Sad odsylajacy powinien wiec réwniez uwzglednic¢ i wywazy¢ ewentualny uszczerbek dla
praw przystugujacych ofierze przestepstwa, w szczegdlnosci na podstawie art. 7, 8 i 17 karty.

7 Takich jak ofiary domniemanego przestepstwa.

Z zastrzezeniem wyniku weryfikacji dokonanej przez sad odsytajacy.

2 Numer referencyjny RGNR 9228/2021.

7 Numer referencyjny RGNR 9794/2021.

Chociaz dane moga si¢ odnosi¢ do komunikatéw przekazywanych ofierze przestepstwa po dacie kradziezy, to jednak w rzeczywisto$ci

nie odnoszg si¢ one do komunikatéw przekazywanych przez ofiare przestepstwa ani do danych dotyczacych jej lokalizacji.

Wedlug rzadu wloskiego majaca zastosowanie wersja art. 269 ust. 2 kodeksu postepowania karnego stanowita, ze ,[...] nagrania sa
przechowywane do chwili wydania wyroku koriczacego postepowanie w sprawie. W interesie poufno$ci zainteresowane strony moga
jednak zwréci¢ sie do sedziego, ktéry wydal zgode na przejecie lub je zatwierdzil, o zniszczenie nagran, ktére nie zostaly wlaczone do akt
sprawy” (poniewaz sa one nieistotne). O ile dostep do danych dotyczacych oséb postronnych jest nieograniczony, o tyle wydaje sie,
z zastrzezeniem weryfikacji, ktérej dokonanie nalezy do sadu odsylajacego, ze prawo krajowe ogranicza wykorzystywanie tych danych.

W odestaniu prejudycjalnym nie wyjasniono ani dokladnego znaczenia tego przepisu, ani kwestii jego stosowania w praktyce.
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VI. Wnioski

44. W swietle powyzszych rozwazan proponuje Trybunalowi, by na pytanie prejudycjalne
przedstawione przez Tribunale di Bolzano (trybunal w Bolzano, Wtochy) odpowiedzial
nastepujaco:

Artykut 15 ust. 1 dyrektywy 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r.
dotyczacej przetwarzania danych osobowych i ochrony prywatnosci w sektorze lacznosci
elektronicznej (dyrektywy o prywatnosci i tacznosci elektronicznej), zmienionej dyrektywa
Parlamentu Europejskiego i Rady 2009/136/WE z dnia 25 listopada 2009 r., oraz art. 7, 8, 11
iart. 52 ust. 1 Karty praw podstawowych Unii Europejskiej

nalezy interpretowa¢ w ten sposdb, ze nie stoja one na przeszkodzie uregulowaniu krajowemu
zobowiazujacemu sad do udzielenia prokuraturze dostepu do danych zatrzymywanych zgodnie
z prawem przez dostawcow ustug lacznosci elektronicznej i umozliwiajacych wyciagniecie
precyzyjnych wnioskéw na temat zycia prywatnego uzytkownika, o ile takie dane sa istotne
w celu ustalenia okolicznos$ci faktycznych i jesli istnieja wystarczajace przestanki popelnienia
powaznego przestepstwa okre$lonego w prawie krajowym, ktore jest zagrozone kara pozbawienia
wolnosci, ktérej gérna granica ustawowego zagrozenia wynosi nie mniej niz trzy lata. Przed
udzieleniem dostepu sad krajowy powinien przeprowadzi¢ indywidualna ocene, czy ingerencja
w prawa podstawowe, z jaka wiaze sie udzielenie takiego dostepu, jest proporcjonalne w $wietle,
w szczegolnosci, wagi konkretnego przestepstwa i okolicznosci faktycznych sprawy.
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