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W Zbior Orzeczen

WYROK TRYBUNALU (trzecia izba)

z dnia 25 stycznia 2024 r.*

Odestanie prejudycjalne — Ochrona oséb fizycznych w zakresie przetwarzania danych
osobowych — Rozporzadzenie (UE) 2016/679 — Wykladnia art. 5, 24, 321 82 — Ocena waznosci
art. 82 — Niedopuszczalno$¢ pytania dotyczacego oceny wazno$ci — Prawo do odszkodowania za

szkode spowodowana przetwarzaniem takich danych z naruszeniem tego rozporzadzenia —
Przekazanie danych nieupowaznionej stronie trzeciej z powodu btedu popelnionego przez
pracownikéw administratora — Ocena stosownosci srodkéw ochrony wdrozonych przez
administratora — Funkcja kompensacyjna spelniana przez prawo do odszkodowania —
Wplyw wagi naruszenia — Konieczno$¢ wykazania wystapienia szkody spowodowanej tym
naruszeniem — Pojecie ,szkody niemajatkowej”

W sprawie C-687/21

majacej za przedmiot wniosek o wydanie, na podstawie art. 267 TFUE, orzeczenia w trybie
prejudycjalnym, zlozony przez Amtsgericht Hagen (sad rejonowy w Hagen, Niemcy)
postanowieniem z dnia 11 pazdziernika 2021 r., ktére wplynelo do Trybunalu w dniu
16 listopada 2021 r., w postepowaniu:

BL

przeciwko

MediaMarktSaturn Hagen-Iserlohn GmbH, dawniej Saturn Electro-Handelsgesellschaft mbH
Hagen,

TRYBUNAL (trzecia izba),

w skladzie: K. Jirimée, prezes izby, N. Picarra, M. Safjan, N. Jadskinen (sprawozdawca)
i M. Gavalec, sedziowie,

rzecznik generalny: M. Campos Sanchez-Bordona,
sekretarz: A. Calot Escobar,

uwzgledniajac pisemny etap postepowania,
rozwazywszy uwagi, ktére przedstawili:

— wimieniu BL — D. Pudelko, Rechtsanwalt,

* Jezyk postepowania: niemiecki.
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-w imieniu MediaMarktSaturn Hagen-Iserlohn GmbH, dawniej Saturn
Electro-Handelsgesellschaft mbH Hagen — B. Hackl, Rechtsanwalt,

— w imieniu Irlandii — M. Browne, Chief State Solicitor, A. Joyce i M. Lane, w charakterze
pelnomocnikéw, ktérych wspieratl D. Fennelly, BL,

— w imieniu Parlamentu Europejskiego — O. Hrstkova Solcova i J.-C. Puffer, w charakterze
pelnomocnikéw,

— w imieniu Komisji Europejskiej — A. Bouchagiar, M. Heller i H. Kranenborg, w charakterze
pelnomocnikow,

podjawszy, po wystuchaniu rzecznika generalnego, decyzje o rozstrzygnieciu sprawy bez opinii,

wydaje nastepujacy

Wyrok

Whniosek o wydanie orzeczenia w trybie prejudycjalnym dotyczy wykladni art. 2 ust. 1, art. 4 pkt 7,
art. 5 ust. 1 lit. f), art. 6 ust. 1, art. 24, art. 32 ust. 1 lit. b), art. 32 ust. 2 i art. 82 rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlnego rozporzadzenia
o ochronie danych) (Dz.U. 2016, L 119, s. 1, zwanego dalej ,RODQ”), a takze oceny waznosci
owego art. 82.

Whniosek ten zostal zlozony w ramach sporu pomiedzy BL, osobg fizyczng, a MediaMarktSaturn
Hagen-Iserlohn GmbH, dawniej Saturn Electro-Handelsgesellschaft mbH Hagen (zwana dalej
»spolka Saturn”), w przedmiocie naprawienia szkody niemajatkowej, ktérej wspomniana osoba
miala dozna¢ w wyniku przekazania stronie trzeciej niektérych jej danych osobowych w wyniku
btedu popelnionego przez pracownikow tej spotki.

Ramy prawne
Motywy 11, 74, 76, 83, 85 i 146 RODO maja nastepujace brzmienie:

»(11) Aby ochrona danych osobowych w Unii [Europejskiej] byla skuteczna, nalezy wzmocnic
i doprecyzowa¢ prawa oséb, ktérych dane dotycza, oraz obowiazki podmiotéw
przetwarzajacych dane osobowe i decydujacych o przetwarzaniu [...].

(74) Nalezy nalozy¢ na administratora obowiazki i ustanowi¢ odpowiedzialno$¢ prawna
administratora za przetwarzanie danych osobowych przez niego samego lub w jego
imieniu. W szczegdlnosci administrator powinien mie¢ obowigzek wdrozenia
odpowiednich i skutecznych $rodkéw oraz powinien by¢ w stanie wykazaé, ze czynnosci
przetwarzania sa zgodne z niniejszym rozporzadzeniem oraz, ze sa skuteczne. Srodki te
powinny uwzglednia¢ charakter, zakres, kontekst i cele przetwarzania oraz ryzyko
naruszenia praw i wolno$ci oséb fizycznych.
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Prawdopodobienistwo i powage ryzyka naruszenia praw lub wolno$ci osoby, ktérej dane
dotycza, nalezy okresli¢ poprzez odniesienie si¢ do charakteru, zakresu, kontekstu i celow
przetwarzania danych. Ryzyko nalezy oszacowa¢ na podstawie obiektywnej oceny,
w ramach ktérej stwierdza sie, czy z operacjami przetwarzania danych wiaze sie ryzyko lub
wysokie ryzyko.

W celu zachowania bezpieczenstwa i zapobiegania przetwarzaniu niezgodnemu
z niniejszym rozporzadzeniem administrator lub podmiot przetwarzajacy powinni
oszacowac ryzyko wlasciwe dla przetwarzania oraz wdrozy¢ $rodki — takie jak szyfrowanie
— minimalizujace to ryzyko. Srodki takie powinny zapewni¢ odpowiedni poziom
bezpieczenstwa, w tym poufnos$¢, oraz uwzglednia¢ stan wiedzy technicznej oraz koszty
ich wdrozenia w stosunku do ryzyka i charakteru danych osobowych podlegajacych
ochronie. Oceniajac ryzyko w zakresie bezpieczenstwa danych, nalezy wzia¢ pod uwage
ryzyko zwiazane z przetwarzaniem danych osobowych — takie jak przypadkowe lub
niezgodne z prawem zniszczenie, utracenie, zmodyfikowanie, nieuprawnione ujawnienie
lub nieuprawniony dostep do danych osobowych przesytanych, przechowywanych lub
w inny sposéb przetwarzanych — i mogace w szczegélnosci prowadzi¢ do uszczerbku
fizycznego, szkdéd majatkowych lub niemajatkowych.

Przy braku odpowiedniej i szybkiej reakcji naruszenie ochrony danych osobowych moze
skutkowa¢ powstaniem uszczerbku fizycznego, szkéd majatkowych lub niemajatkowych
u oséb fizycznych, takich jak utrata kontroli nad wlasnymi danymi osobowymi lub
ograniczenie praw, dyskryminacja, kradziez lub sfalszowanie tozsamosci, strata finansowa,
nieuprawnione odwrodcenie pseudonimizacji, naruszenie dobrego imienia, naruszenie
poufnosci danych osobowych chronionych tajemnica zawodowa lub wszelkie inne znaczne
szkody gospodarcze lub spoteczne. [...]

Za szkode, ktéra dana osoba poniosta wskutek przetwarzania w sposéb naruszajacy
niniejsze rozporzadzenie, powinno przystugiwa¢ odszkodowanie od administratora lub
podmiotu przetwarzajacego. Administrator lub podmiot przetwarzajacy powinni jednak
zosta¢ zwolnieni z odpowiedzialnosci prawnej, jezeli udowodnia, ze szkoda w Zadnym
razie nie powstala z ich winy. Pojecie szkody nalezy interpretowac szeroko, w $wietle
orzecznictwa Trybunalu Sprawiedliwosci, w sposéb w pelni odzwierciedlajacy cele
niniejszego rozporzadzenia. Nie ma to wplywu na roszczenia z tytutu szkéd wynikajacych
z naruszenia innych przepiséw prawa Unii lub prawa panstwa czltonkowskiego.
Przetwarzanie dokonywane w sposéb naruszajacy niniejsze rozporzadzenie obejmuje
takze przetwarzanie, ktére narusza akty delegowane i wykonawcze przyjete na mocy
niniejszego rozporzadzenia oraz prawo panstwa czlonkowskiego doprecyzowujace
niniejsze rozporzadzenie. Osoby, ktérych dane dotycza, powinny uzyska¢ pelne
i skuteczne odszkodowanie za poniesione szkody. [...]”.
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Zawarty w rozdziale I tego rozporzadzenia, dotyczacym ,[p]rzepis[6w] ogdln[ych]”, art. 2
rozporzadzenia, zatytulowany ,Materialny zakres stosowania”, w ust. 1 stanowi:

»Niniejsze rozporzadzenie ma zastosowanie do przetwarzania danych osobowych w sposéb catkowicie
lub czesciowo zautomatyzowany oraz do przetwarzania w sposéb inny niz zautomatyzowany danych
osobowych stanowiacych czes¢ zbioru danych lub majacych stanowic¢ czes¢ zbioru danych”.

Artykul 4 wspomnianego rozporzadzenia, zatytulowany ,Definicje”, stanowi:
»,Na uzytek niniejszego rozporzadzenia:

1) »dane osobowe« oznaczaja informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (»osobie, ktérej dane dotycza«); [...]

[...]

7) »administrator« oznacza osobe fizyczna lub prawna, organ publiczny, jednostke lub inny
podmiot, ktéry samodzielnie lub wspélnie z innymi ustala cele i sposoby przetwarzania danych
osobowych; [...]

[...]

10) »strona trzecia« oznacza osobe fizyczna lub prawng, organ publiczny, jednostke lub podmiot
inny niz osoba, ktérej dane dotycza, administrator, podmiot przetwarzajacy czy osoby, ktére —
z upowaznienia administratora lub podmiotu przetwarzajacego — moga przetwarzaé dane
osobowe;

[...]

12) »naruszenie ochrony danych osobowych« oznacza naruszenie bezpieczenistwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesylanych, przechowywanych lub w inny sposéb przetwarzanych;

[...]".
Rozdzial I RODO, zatytutowany ,Zasady”, zawiera art. 5-11.

Artykul 5 tego rozporzadzenia, zatytulowany ,Zasady dotyczace przetwarzania danych
osobowych”, stanowi:

»1. Dane osobowe musza by¢:

[...]

f) przetwarzane w sposdb zapewniajacy odpowiednie bezpieczeristwo danych osobowych, w tym
ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowa

utraty, zniszczeniem lub uszkodzeniem, za pomoca odpowiednich $rodkéw technicznych lub
organizacyjnych (»integralnos¢ i poufno$cé«).
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2. Administrator jest odpowiedzialny za przestrzeganie przepiséw ust. 1 i musi by¢ w stanie
wykazac ich przestrzeganie (»rozliczalno$c¢«)”.

Artykul 6 wspomnianego rozporzadzenia, zatytulowany ,Zgodnos$¢ przetwarzania z prawem?’,
okresla w ust. 1 warunki, ktére musza zosta¢ spetnione, aby przetwarzanie bylo zgodne z prawem.

Rozdzial IV RODO, zatytulowany ,Administrator i podmiot przetwarzajacy”, zawiera art. 24—43.

Zawarty w sekcji 1 tego rozdziatu, noszacej tytul ,Obowiazki ogélne”, art. 24 tego rozporzadzenia,
sam zatytulowany ,,Obowiazki administratora”, w ust. 1 i 2 stanowi:

»1. Uwzgledniajac charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw
lub wolnosci oséb fizycznych o réznym prawdopodobienstwie i wadze, administrator wdraza
odpowiednie s$rodki techniczne i organizacyjne, aby przetwarzanie odbywalo sie zgodnie
z niniejszym rozporzadzeniem i aby méc to wykazaé. Srodki te sa w razie potrzeby poddawane
przegladom i uaktualniane.

2. Jezeli jest to proporcjonalne w stosunku do czynnosci przetwarzania, §rodki, o ktérych mowa
w ust. 1, obejmuja wdrozenie przez administratora odpowiednich polityk ochrony danych”.

Zawarty w sekcji 2 wspomnianego rozdziatu, zatytulowanej ,Bezpieczenstwo danych osobowych”,
art. 32 RODO, sam zatytulowany ,Bezpieczenistwo przetwarzania”, w ust. 1 lit. b) i w ust. 2
stanowi:

»1. Uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst
i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych o réznym
prawdopodobienistwie wystapienia i wadze, administrator i podmiot przetwarzajacy wdrazaja
odpowiednie $rodki techniczne i organizacyjne, aby zapewni¢ stopien bezpieczenstwa
odpowiadajacy temu ryzyku, w tym miedzy innymi w stosownym przypadku:

[...]

b) zdolnos$¢ do ciagtego zapewnienia poufnosci, integralno$ci, dostepnosci i odpornosci systeméw
i ustug przetwarzania;

[...]

2. Oceniajac, czy stopien bezpieczenstwa jest odpowiedni, uwzglednia sie w szczegdlnosci ryzyko
wiazace sie z przetwarzaniem, w szczegélnosci wynikajace z przypadkowego lub niezgodnego
z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego
dostepu do danych osobowych przesylanych, przechowywanych lub w inny sposéb
przetwarzanych”.

Rozdziat VIII RODO, zatytutowany ,Srodki ochrony prawnej, odpowiedzialno$¢ i sankcje”,
obejmuje art. 77—84 tego rozporzadzenia.
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Zgodnie z art. 82 wspomnianego rozporzadzenia, zatytulowanym ,Prawo do odszkodowania
i odpowiedzialnos$¢™:

»1. Kazda osoba, ktéra poniosta szkode majatkowa lub niemajatkowa w wyniku naruszenia
niniejszego rozporzadzenia, ma prawo uzyska¢ od administratora lub podmiotu
przetwarzajacego odszkodowanie za poniesiona szkode.

2. Kazdy administrator uczestniczacy w przetwarzaniu odpowiada za szkody spowodowane
przetwarzaniem naruszajacym niniejsze rozporzadzenie. [...]

3. Administrator lub podmiot przetwarzajacy zostaja zwolnieni z odpowiedzialno$ci wynikajacej
z ust. 2, jezeli udowodnig, ze w zaden sposéb nie ponoszg winy za zdarzenie, ktére doprowadzito
do powstania szkody.

[...]".

Artykut 83 RODO, zatytulowany ,Ogdlne warunki nakladania administracyjnych kar
pienieznych”, stanowi:

»1. Kazdy organ nadzorczy zapewnia, by stosowane na mocy niniejszego artykulu za naruszenia
niniejszego rozporzadzenia administracyjne kary pieniezne, o ktérych mowa w ust. 4, 5 i 6, byly
w kazdym indywidualnym przypadku skuteczne, proporcjonalne i odstraszajace.

2. [...] Decydujac, czy natozy¢ administracyjng kare pieniezna, oraz ustalajac jej wysokos¢, zwraca
sie¢ w kazdym indywidualnym przypadku nalezytg uwage na:

a) charakter, wage i czas trwania naruszenia przy uwzglednieniu charakteru, zakresu lub celu
danego przetwarzania, liczby poszkodowanych oséb, ktérych dane dotycza, oraz rozmiaru
poniesionej przez nie szkody;

b) umyslny lub nieumyslny charakter naruszenia;

[...]

d) stopien odpowiedzialno$ci administratora lub podmiotu przetwarzajacego z uwzglednieniem
$rodkéw technicznych i organizacyjnych wdrozonych przez nich na mocy art. 25 32;

[...]

k) wszelkie inne obciazajace lub tagodzace czynniki majgce zastosowanie do okolicznosci sprawy,
takie jak osiagniete bezposrednio lub posrednio w zwiazku z naruszeniem korzysci finansowe
lub unikniete straty.

3. Jezeli administrator lub podmiot przetwarzajacy narusza umyslnie lub nieumyslnie w ramach
tych samych lub powiazanych operacji przetwarzania kilka przepiséw niniejszego
rozporzadzenia, calkowita wysoko$¢ administracyjnej kary pienieznej nie przekracza wysokosci
kary za najpowazniejsze naruszenie.

[...]"
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Artykut 84 tego rozporzadzenia, zatytulowany ,Sankcje”, stanowi w ust. 1:

»Panstwa czlonkowskie przyjmuja przepisy okreslajace inne sankcje za naruszenia niniejszego
rozporzadzenia, w szczeg6lnosci za naruszenia niepodlegajace administracyjnym karom pienieznym
na mocy art. 83, oraz podejmuja wszelkie srodki niezbedne do ich wykonania. Sankcje te musza by¢
skuteczne, proporcjonalne i odstraszajace”.

Postepowanie gléwne i pytania prejudycjalne

Powdd w postepowaniu gléwnym udal sie¢ do lokalu handlowego spétki Saturn, gdzie nabyl
urzadzenie gospodarstwa domowego. W tym celu sporzadzona zostala przez pracownika tej
spolki umowa sprzedazy i kredytu. Przy tej okazji pracownik ten wprowadzil do systemu
informatycznego spétki Saturn szereg danych osobowych tego klienta, a mianowicie jego
nazwisko i imie, adres, miejsce zamieszkania, nazwe pracodawcy, dochody oraz dane bankowe.

Dotyczace umowy dokumenty zawierajace te dane osobowe zostaly wydrukowane i podpisane
przez obie strony. Powéd w postepowaniu gtéwnym przekazal je nastepnie pracownikom spoétki
Saturn pracujacym w miejscu wydawania towaréw. Inny klient, ktéry niepostrzezenie wsunat sie
przed powoda w postepowaniu gléwnym, otrzymal woéwczas omylkowo zaréwno urzadzenie
zamdwione przez skarzacego w postepowaniu gtéwnym, jak i odnosne dokumenty, i wszystko to
zabral ze soba.

Po szybkim wykryciu btedu pracownik spétki Saturn uzyskal zwrot urzadzenia i dokumentéw,
a nastepnie zwrdécil je powodowi w postepowaniu gléwnym w ciagu pét godziny od przekazania
ich drugiemu klientowi. Przedsigbiorstwo chciato wyptaci¢ powodowi w postepowaniu gtéwnym
odszkodowanie za ten btad, dostarczajac mu nieodptatnie przedmiotowe urzadzenie do jego
miejsca zamieszkania, lecz uznal on to odszkodowanie za niewystarczajace.

Powdd w postepowaniu gtéwnym wnidst do Amtsgericht Hagen (sadu rejonowego w Hagen,
Niemcy), bedacego sadem odsylajacym w niniejszej sprawie, powddztwo zmierzajace do
uzyskania, w szczegdlno$ci na podstawie przepisow RODO, odszkodowania za szkode
niemajatkowa, ktdrej — jak twierdzi — doznat z powodu bledu popetnionego przez pracownikéw
spolki Saturn i wynikajacego z tego ryzyka utraty kontroli nad swoimi danymi osobowymi.

W odpowiedzi na skarge spétka Saturn podnosi z jednej strony, ze nie doszlo do naruszenia
RODO i ze naruszenie to moze nastapi¢ tylko w wypadku przekroczenia pewnego progu wagi
naruszenia, ktéry w niniejszym przypadku nie zostal osiggniety. Z drugiej strony spétka ta
podnosi, ze powdd w postepowaniu gtéwnym nie ponidst zadnej szkody, poniewaz nie zostato ani
stwierdzone, ani nawet podniesione, ze odno$na strona trzecia naduzyla jego danych osobowych.

Sad odsylajacy zastanawia sig, po pierwsze, nad waznoscia art. 82 RODO, poniewaz artykul ten
wydaje mu si¢ nieprecyzyjny co do skutkéw prawnych tego przepisu w przypadku
odszkodowania za szkode niemajatkowa.

Po drugie, na wypadek gdyby Trybunal nie stwierdzil niewaznosci tego art. 82, sad odsylajacy
zastanawia sie, czy skorzystanie z przewidzianego w tym artykule prawa do odszkodowania
wymaga wykazania nie tylko naruszenia RODO, ale takze szkody, w szczegdélnosci niemajatkowe;j,
poniesionej przez osobe zadajaca odszkodowania.
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Po trzecie, sad odsytajacy dazy do ustalenia, czy sam fakt, ze wydrukowane dokumenty zawierajace
dane osobowe zostaly przekazane bez upowaznienia stronie trzeciej w wyniku btedu popetnionego
przez pracownikow administratora danych, pozwala stwierdzi¢ naruszenie RODO.

Po czwarte, uznajac, ze ,[pozwane] przedsiebiorstwo powinno ponosi¢ ciezar dowodu swojej
niewinnos$ci”’, sad éw zmierza do ustalenia, czy wystarczy stwierdzi¢, ze nastapilo takie
przekazanie dokumentéw w wyniku niedbalstwa, aby uzna¢, ze doszto do naruszenia RODO,
w szczegdlnosci w $Swietle ciazacego na administratorze obowiazku wdrozenia odpowiednich
srodkéw majacych zapewni¢ bezpieczenstwo przetwarzanych danych, zgodnie z art. 2, 5, 6 i 24
tego rozporzadzenia.

Po piate, sad odsylajacy zastanawia sig, czy nawet jesli wydaje sie, ze nieupowazniona strona
trzecia nie zapoznata si¢ z danymi osobowymi przed zwrdéceniem dokumentéw, w ktérych sie one
znajdujg, ,szkode niemajatkowa” w rozumieniu art. 82 RODO mozna wykazaé¢ na tej tylko
podstawie, ze osoba, ktérej dane zostaly w ten sposéb przekazane, odczuwa obawe przed
ryzykiem — ktérego zdaniem owego sadu nie mozna wykluczy¢ — ze dane te zostana przekazane
innym przez owa strone trzecia, a nawet Ze zostana w przyszlo$ci wykorzystane w spos6b
stanowigcy naduzycie.

Po széste, wspomniany sad zastanawia sie nad ewentualnym wplywem, w ramach powddztwa
o odszkodowanie za szkode niemajatkowa opartego na tym art. 82, wagi naruszenia popelnionego
w okoliczno$ciach takich jak rozpatrywane w postepowaniu gléwnym, biorac pod uwage, ze jego
zdaniem administrator danych még}t zastosowac bardziej skuteczne srodki bezpieczenstwa.

Wreszcie, po siédme, sad éw pragnie poznac cel odszkodowania za szkode niemajatkowa
naleznego na podstawie RODO, sugerujac, ze moze ono mie¢ charakter sankcji rownowazny
z charakterem kary umowne;j.

W tych okoliczno$ciach Amtsgericht Hagen (sad rejonowy w Hagen) postanowil zawiesi¢
postepowanie i zwrdcic sie do Trybunatu z nastepujacymi pytaniami prejudycjalnymi:

»1) Czy przepis dotyczacy odszkodowania zawarty w [RODO)] (art. 82 RODO) jest bezskuteczny
z uwagi na brak okreslonosci konsekwencji prawnych, jakie nalezy orzec w przypadku
naprawienia szkody niematerialne;j?

2) Czy dla prawa do odszkodowania jest konieczne stwierdzenie, oprocz nieuprawnionego
ujawnienia nieuprawnionej stronie trzeciej danych podlegajacych ochronie, szkody
niemajatkowej podlegajacej wykazaniu przez osobe dochodzaca odszkodowania?

3) Czy dla naruszenia [RODO] wystarczy, ze dane osobowe osoby, ktérej dane dotycza (imie
i nazwisko, adres, zawod, dochéd, pracodawca), zostang omylkowo przekazane w formie
drukowanej, na papierze, stronie trzeciej w dokumencie papierowym w wyniku przeoczenia
ze strony pracownikéw przedsiebiorstwa?

4) Czy ma miejsce niezgodne z prawem dalsze przetwarzanie poprzez nieumyslne przekazanie
(ujawnienie) osobie trzeciej, jezeli przedsiebiorstwo przez omylke przekazalo dane, ktére sa
poza tym wprowadzane do systemu elektronicznego przetwarzania danych, w formie
drukowanej nieuprawnionej stronie trzeciej za posrednictwem swoich pracownikéw {art. 2
ust. 1, art. 5 ust. 1 lit. f), art. 6 ust. 1, art. 24 [RODO]}?
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5) Czy szkoda niemajatkowa w rozumieniu art. 82 [RODO] wystepuje juz w przypadku, gdy
strona trzecia, ktéra otrzymata dokument z danymi osobowymi, nie zapoznala si¢ z tymi
danymi przed zwréceniem dokumentu, w ktérym sa zawarte informacje, czy tez dla
wystapienia szkody niemajatkowej w rozumieniu art. 82 [RODO] wystarczy dyskomfort
osoby, ktdérej dane osobowe zostaly dalej przekazane niezgodnie z prawem, poniewaz przy
kazdym nieuprawnionym ujawnieniu danych osobowych istnieje niedajaca si¢ wykluczy¢
mozliwo$¢, ze dane te moga by¢ mimo wszystko dalej rozpowszechniane wérédd nieznanej
liczby 0séb lub nawet naduzywane?

6) Za jak powazne nalezy uzna¢ naruszenie, w sytuacji gdy niezamierzonemu przekazaniu
stronie trzeciej nalezy zapobiegal poprzez lepsza kontrole pracownikéw zatrudnionych
w przedsiebiorstwie lub lepsza organizacje bezpieczenstwa danych na przyklad poprzez
oddzielng obsluge wydawania towaréw i dokumentacji dotyczacej umowy, zwlaszcza
finansowania, za pomoca osobnego pokwitowania wydania lub poprzez dalsze przekazanie
wewnatrz przedsiebiorstwa personelowi wydajacemu towar — bez angazowania klienta,
ktéremu wreczono wydrukowane dokumenty, w tym upowaznienie do odbioru {art. 32 ust. 1
lit. b), art. 32 ust. 2 oraz art. 4 pkt 7 [RODO]}?

7) Czy naprawienie szkody niemajatkowej oznacza zasadzenie kary jak w przypadku kary
umowne;j?”.

W przedmiocie pytan prejudycjalnych

W przedmiocie pytania pierwszego

Poprzez pytanie pierwsze sad odsytajacy zmierza do ustalenia, czy art. 82 RODO jest bezskuteczny
w zakresie, w jakim nie precyzuje konsekwencji prawnych, jakie nalezy orzec z tytulu
odszkodowania za szkode niemajatkowa.

Parlament Europejski twierdzi, ze pytanie to jest niedopuszczalne, poniewaz sad odsylajacy nie
spelnit wymogéw art. 94 lit. c) regulaminu postepowania przed Trybunalem, mimo Ze sad éw
porusza w tym miejscu szczegélnie zlozona problematyke, a mianowicie ocene wazno$ci przepisu
prawa Unii.

Zgodnie z art. 94 lit. ¢) regulaminu postgpowania wniosek o wydanie orzeczenia w trybie
prejudycjalnym powinien zawiera¢ w szczegdlnosci, poza sformulowaniem pytan skierowanych
do Trybunalu w trybie prejudycjalnym, oméwienie powodow, dla ktérych sad odsytajacy
rozpatruje kwestie wyktadni lub waznosci okres$lonych przepiséw prawa Unii.

W tym wzgledzie uzasadnienie odestania prejudycjalnego jest niezbedne, aby umozliwi¢ nie tylko
Trybunalowi udzielenie uzytecznej odpowiedzi, lecz takze rzadom panstw czltonkowskich oraz
innym zainteresowanym podmiotom przedstawienie uwag zgodnie z art. 23 statutu Trybunalu
Sprawiedliwo$ci Unii Europejskiej. Dokladniej rzecz ujmujac, to wlasnie w $wietle podstaw
niewaznos$ci wskazanych w postanowieniu odsylajacym Trybunal powinien zbada¢ wazno$¢
przepisu prawa Unii, wobec czego brak jakiejkolwiek wzmianki o dokladnych powodach, dla
ktorych sad odsylajacy zywi watpliwosci co do tej kwestii, powoduje niedopuszczalnos¢ pytan
dotyczacych wspomnianej waznosci (zob. podobnie wyroki: z dnia 15 czerwca 2017 r., T.KUP,
C-349/16, EU:C:2017:469, pkt 16—18; z dnia 22 czerwca 2023 r., Vitol, C-268/22, EU:C:2023:508,
pkt 52-55).
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W niniejszym przypadku sad odsylajacy nie przedstawia za$ zadnego konkretnego elementu
pozwalajacego Trybunatowi na zbadanie waznosci art. 82 RODO.

W konsekwencji pytanie pierwsze nalezy uznac¢ za niedopuszczalne.

W przedmiocie pytan trzeciego i czwartego

Poprzez pytania trzecie i czwarte, ktére powinno sie rozpatrzy¢ tacznie i w pierwszej kolejnosci,
sad odsylajacy dazy w istocie do ustalenia, czy art. 5, 24, 32 i 82 RODO nalezy interpretowac
facznie w ten sposéb, ze w ramach powddztwa o odszkodowanie opartego na owym art. 82
okoliczno$¢, iz pracownicy administratora omytkowo przekazali nieupowaznionej stronie trzeciej
dokument zawierajacy dane osobowe, wystarcza sama w sobie do uznania, ze $rodki techniczne
i organizacyjne wdrozone przez odnosnego administratora nie byly ,odpowiednie” w rozumieniu
art. 241 32.

Artykut 24 RODO przewiduje, ze na administratorze danych osobowych ciazy ogélny obowiazek
wdrozenia odpowiednich $rodkéw technicznych i organizacyjnych, aby zapewni¢, by
przetwarzanie to odbywalo sie zgodnie z tym rozporzadzeniem, i by¢ w stanie to wykaza¢ (wyrok
z dnia 14 grudnia 2023 r., Natsionalna agentsia za prihodite, C-340/21, EU:C:2023:986, pkt 24).

Artykut 32 RODO okresla natomiast obowigzki administratora i ewentualnego podmiotu
przetwarzajacego w zakresie bezpieczenstwa tego przetwarzania. I tak ust. 1 tego artykulu
stanowi, ze powinni oni wdrozy¢ odpowiednie $rodki techniczne i organizacyjne, aby zapewni¢
stopienn bezpieczenistwa odpowiadajacy ryzyku zwigzanemu z tym przetwarzaniem,
uwzgledniajac stan wiedzy technicznej, koszty wdrazania oraz charakter, zakres, kontekst i cele
danego przetwarzania. Podobnie ust. 2 tego artykulu stanowi, Ze oceniajac, czy stopien
bezpieczeristwa jest odpowiedni, uwzglednia sie w szczegdlnosci ryzyko wiazace sie
z przetwarzaniem, w szczegélnosci wynikajace z przypadkowego lub niezgodnego z prawem
zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do
danych osobowych (zob. podobnie wyrok z dnia 14 grudnia 2023 r., Natsionalna agentsia za
prihodite, C-340/21, EU:C:2023:986, pkt 26, 27).

Z brzmienia art. 24 i 32 RODO wynika zatem, ze odpowiedni charakter §rodkéw wdrozonych
przez administratora nalezy ocenia¢ w sposéb konkretny, biorac pod uwage rézne kryteria,
o ktérych mowa w tych artykulach, oraz potrzeby ochrony danych specyficznie zwiazane
z danym przetwarzaniem, a takze wynikajace z niego ryzyko, tym bardziej ze wspomniany
administrator musi by¢ w stanie wykaza¢ zgodno$¢ tych $§rodkéw z tym rozporzadzeniem, ktérej
to mozliwosci zostalby pozbawiony, gdyby dopusci¢ domniemanie niewzruszalne (zob. podobnie
wyrok z dnia 14 grudnia 2023 r., Natsionalna agentsia za prihodite, C-340/21, EU:C:2023:986,
pkt 30-32).

Te literalna wykladnie potwierdza lektura rzeczonych art. 24 i 32 w zwigzku z art. 5 ust. 2 i art. 82
wspomnianego rozporzadzenia w $wietle jego motywéw 74, 76 i 83, z ktérych wynika
w szczeg6lnosci, ze administrator jest zobowigzany do zminimalizowania ryzyka naruszenia
danych osobowych, a nie do zapobiezenia ich naruszeniu (zob. podobnie wyrok z dnia 14 grudnia
2023 r., Natsionalna agentsia za prihodite, C-340/21, EU:C:2023:986, pkt 33—-38).

Wobec tego Trybunal dokonal wyktadni art. 24 i 32 RODO w ten sposéb, ze nieuprawnione

ujawnienie danych osobowych lub nieuprawniony dostep do takich danych przez ,strony trzecie”
w rozumieniu art. 4 pkt 10 tego rozporzadzenia nie wystarczaja same w sobie do uznania, iz
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wdrozone przez danego administratora $rodki techniczne i organizacyjne nie byly ,,odpowiednie”
w rozumieniu tych art. 24 i 32 (wyrok z dnia 14 grudnia 2023 r., Natsionalna agentsia za prihodite,
C-340/21, EU:C:2023:986, pkt 39).

W niniejszym przypadku okoliczno$¢, ze pracownicy administratora przekazali w wyniku btedu
nieupowaznionej stronie trzeciej dokument zawierajacy dane osobowe, moze swiadczy¢ o tym, ze
$rodki techniczne i organizacyjne wdrozone przez danego administratora nie byly ,odpowiednie”
w rozumieniu wspomnianych art. 24 i 32. W szczegé6lnosci taka okoliczno$¢ moze wynikaé
z niedbalstwa lub niedostatkéw w organizacji administratora, ktéry nie uwzglednia w sposéb
konkretny ryzyka zwigzanego z przetwarzaniem odnos$nych danych.

W tym wzgledzie nalezy podkresli¢, ze z tacznej lektury art. 5, 24 i 32 RODO w $wietle jego
motywu 74 wynika, iz w ramach powddztwa o odszkodowanie opartego na art. 82 tego
rozporzadzenia ciezar udowodnienia, Ze dane osobowe sg przetwarzane w sposob zapewniajacy
odpowiednie bezpieczenstwo tych danych w rozumieniu art. 5 ust. 1 lit. f) i art. 32 tego
rozporzadzenia, spoczywa na odno$nym administratorze. Taki rozklad ciezaru dowodu moze nie
tylko zacheca¢ administratoréw tych danych do przyjecia srodkéw bezpieczenistwa wymaganych
przez RODO, lecz réwniez zapewniaé¢ skuteczno$¢ (effet utile) prawa do odszkodowania
przewidzianego w art. 82 tego rozporzadzenia i by¢ zgodny z zamiarami prawodawcy Unii,
o ktérych mowa w motywie 11 tego rozporzadzenia (zob. podobnie wyrok z dnia 14 grudnia
2023 r., Natsionalna agentsia za prihodite, C-340/21, EU:C:2023:986, pkt 49-56).

Wobec tego Trybunal dokonal wykladni zasady rozliczalnosci administratora, wyrazonej w art. 5
ust. 2 RODO i skonkretyzowanej w art. 24 tego rozporzadzenia, w ten sposdb, iz w ramach
powddztwa o odszkodowanie opartego na art. 82 tego rozporzadzenia na odno$nym
administratorze spoczywa cigezar udowodnienia, ze $rodki bezpieczenstwa, ktére wdrozyl na
podstawie art. 32 tego rozporzadzenia, maja odpowiedni charakter (wyrok z dnia 14 grudnia
2023 r., Natsionalna agentsia za prihodite, C-340/21, EU:C:2023:986, pkt 57).

Tym samym sad rozpoznajacy takie pow6dztwo o naprawienie szkody na podstawie art. 82 RODO
nie moze w celu ustalenia, czy doszlo do naruszenia obowiazku przewidzianego w tym
rozporzadzeniu, uwzgledni¢ jedynie okoliczno$ci, ze pracownicy administratora danych
omylkowo przekazali nieupowaznionej stronie trzeciej dokument zawierajacy dane osobowe. Sad
ten powinien bowiem rdéwniez wziag¢ pod uwage wszystkie dowody, ktére administrator
przedstawil w celu wykazania odpowiedniego charakteru $rodkéw technicznych
i organizacyjnych, jakie przyjal, aby wypetni¢ obowiazki wynikajace z art. 24 i 32 wspomnianego
rozporzadzenia.

W swietle powyzszych rozwazan na pytania trzecie i czwarte trzeba odpowiedzie¢, iz art. 5, 24, 32
i 82 RODO nalezy interpretowac lacznie w ten sposéb, ze w ramach powé6dztwa o odszkodowanie
opartego na owym art. 82 okoliczno$¢, iz pracownicy administratora omylkowo przekazali
nieupowaznione;j stronie trzeciej dokument zawierajacy dane osobowe, wystarcza sama w sobie do
uznania, ze $rodki techniczne i organizacyjne wdrozone przez odno$nego administratora nie byly
»odpowiednie” w rozumieniu art. 24 i 32.

W przedmiocie pytania siodmego
Poprzez pytanie siédme sad odsylajacy dazy w istocie do ustalenia, czy art. 82 RODO nalezy

interpretowa¢ w ten sposdb, ze przewidziane w tym przepisie prawo do odszkodowania,
w szczegollnosci w przypadku szkody niemajatkowej, pelni funkcje represyjna.

ECLI:EU:C:2024:72 11
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W tym wzgledzie Trybunal orzekl, ze art. 82 RODO pelni funkcje nie represyjna, lecz
kompensacyjna — w przeciwienstwie do innych przepiséw tego rozporzadzenia zawartych réwniez
w jego rozdziale VIII, a mianowicie jego art. 83 i 84, ktdre, jesli o nie chodzi, maja zasadniczo cel
represyjny, poniewaz umozliwiaja odpowiednio nakladanie grzywien administracyjnych i innych
kar. Zwiazek miedzy przepisami ustanowionymi we wspomnianym art. 82 a przepisami
zawartymi we wspomnianych art. 83 i 84 §wiadczy o tym, ze istnieje réznica miedzy tymi dwiema
kategoriami przepiséw, ale takze komplementarno$¢, jesli chodzi o zachete do przestrzegania
RODO, przy czym prawo kazdej osoby do zadania odszkodowania wzmacnia operacyjny
charakter przepiséw ochronnych przewidzianych w tym rozporzadzeniu i moze zniecheca¢ do
powtarzania bezprawnych zachowan ([zob. podobnie wyroki: z dnia 4 maja 2023 r.,
Osterreichische Post (Szkoda niemajatkowa zwigzana z przetwarzaniem danych osobowych),
C-300/21, EU:C:2023:370, pkt 38, 40; a takze z dnia 21 grudnia 2023 r., Krankenversicherung
Nordrhein, C-667/21, EU:C:2023:1022, pkt 85].

Trybunal wyjasnil, Ze poniewaz prawo do odszkodowania przewidziane w art. 82 ust. 1 RODO nie
pelni funkcji odstraszajacej, czy tez represyjnej, tylko pelni funkcje kompensacyjng, waga
naruszenia tego rozporzadzenia, ktére spowodowalo dana szkode, nie moze mie¢ wplywu na
wysoko$¢ odszkodowania przyznanego na podstawie tego przepisu, nawet jesli chodzi nie
o szkode majatkowy, lecz o szkode niemajatkows, wobec czego kwota ta nie moze zostac
ustalona na poziomie przekraczajacym catkowita rekompensate tej szkody (zob. podobnie wyrok
z dnia 21 grudnia 2023 r., Krankenversicherung Nordrhein, C-667/21, EU:C:2023:1022, pkt 86,
87).

Z powyzszego wynika, ze nie ma potrzeby wypowiadania sie¢ w przedmiocie rozwazanego przez
sad odsylajacy podobienstwa pomiedzy celem, do ktérego zmierza prawo do odszkodowania
ustanowione w owym art. 82 ust. 1, i funkcja represyjna kary umowne;j.

W konsekwencji na pytanie siédme trzeba odpowiedzie¢, iz art. 82 ust. 1 RODO nalezy
interpretowa¢ w ten sposéb, ze prawo do odszkodowania przewidziane w tym przepisie,
w szczegolnosci w przypadku szkody niemajatkowej, pelni funkcje kompensacyjng, poniewaz
odszkodowanie pienigezne oparte na tym przepisie powinno umozliwi¢ pelne naprawienie szkody
poniesionej konkretnie w wyniku naruszenia tego rozporzadzenia, nie za$ funkcje represyjna.

W przedmiocie pytania széstego

Poprzez pytanie szdste sad odsylajacy dazy w istocie do ustalenia, czy art. 82 RODO nalezy
interpretowa¢ w ten sposob, ze artykul ten wymaga, aby stopienn wagi naruszenia tego
rozporzadzenia popelnionego przez administratora zostal uwzgledniony do celéw naprawienia
szkody na podstawie tego przepisu.

W tym wzgledzie z art. 82 RODO wynika, Ze, po pierwsze, powstanie odpowiedzialnosci
administratora danych jest uzaleznione od istnienia jego winy, ktdrej istnienie domniemywa sie,
chyba ze wykaze on, iz w zaden spos6b nie ponosi winy za zdarzenie, ktére doprowadzilo do
powstania szkody, i, po drugie, ten art. 82 nie wymaga wziecia pod uwage stopnia tej winy przy
okredlaniu kwoty odszkodowania przyznawanego za szkode niemajatkowa na podstawie tego
przepisu (wyrok z dnia 21 grudnia 2023 r., Krankenversicherung Nordrhein, C-667/12,
EU:C:2023:1022, pkt 103).
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Co si¢ tyczy oceny odszkodowania ewentualnie naleznego na podstawie art. 82 RODO, to
poniewaz owo rozporzadzenie nie zawiera przepisu w tym zakresie, sady krajowe powinny do
celéw tej oceny stosowac przepisy wewnetrzne kazdego panstwa czlonkowskiego dotyczace
zakresu odszkodowania pienieznego, pod warunkiem ze przestrzegane sa zasady réwnowaznosci
i skutecznos$ci prawa Unii (zob. podobnie wyrok z dnia 21 grudnia 2023 r., Krankenversicherung
Nordrhein, C-667/21, EU:C:2023:1022, pkt 83, 101 i przytoczone tam orzecznictwo).

Ponadto Trybunal uscislit, biorac pod uwage funkcje kompensacyjna przewidzianego w art. 82
RODO prawa do odszkodowania, Ze przepis ten nie wymaga, by stopien wagi naruszenia
przepiséw tego rozporzadzenia, co do ktdérego to naruszenia domniemywa si¢ istnienie winy
administratora, zostal uwzgledniony przy okreslaniu kwoty odszkodowania przyznanego za
szkode niemajatkowa na podstawie tego przepisu, lecz wymaga, by kwota ta zostala ustalona
w taki sposob, aby w pelni zrekompensowa¢ konkretna szkode poniesiong w wyniku naruszenia
wspomnianego rozporzadzenia (zob. podobnie wyrok z dnia 21 grudnia 2023 r,
Krankenversicherung Nordrhein, C-667/21, EU:C:2023:1022, pkt 84—87, 102 i przytoczone tam
orzecznictwo).

W $wietle powyzszych rozwazan na pytanie szoste trzeba odpowiedzie¢, iz art. 82 RODO nalezy
interpretowa¢ w ten sposob, ze artykul ten nie wymaga, aby stopienn wagi naruszenia tego
rozporzadzenia popelnionego przez administratora zostal uwzgledniony do celéw naprawienia
szkody na podstawie tego przepisu.

W przedmiocie pytania drugiego

Poprzez pytanie drugie sad odsytajacy dazy w istocie do ustalenia, czy art. 82 ust. 1 RODO nalezy
interpretowac w ten sposéb, ze osoba dochodzaca odszkodowania na podstawie tego przepisu jest
zobowiazana wykazac nie tylko naruszenie przepiséw tego rozporzadzenia, ale réwniez to, iz owo
naruszenie wyrzadzilo jej szkode majatkowa lub niemajatkowa.

Nalezy przypomnie¢, ze zgodnie z art. 82 ust. 1 RODO ,[k]azda osoba, ktéra poniosta szkode
majatkowa lub niemajatkowa w wyniku naruszenia niniejszego rozporzadzenia, ma prawo
uzyskac od administratora lub podmiotu przetwarzajacego odszkodowanie za poniesiong szkode”.

Z brzmienia tego przepisu wynika, ze samo naruszenie RODO nie wystarcza do przyznania prawa
do odszkodowania. Istnienie ,szkody”, ktéra zostala ,poniesiona”, stanowi bowiem jedna
z przestanek przewidzianego w art. 82 ust. 1 prawa do odszkodowania, podobnie jak istnienie
naruszenia tego rozporzadzenia i zwigzku przyczynowego miedzy ta szkoda a tym naruszeniem,
przy czym te trzy przestanki sa kumulatywne [zob. podobnie wyroki: z dnia 4 maja 2023 r.,
Osterreichische Post (Szkoda niemajatkowa zwigzana z przetwarzaniem danych osobowych),
C-300/21, EU:C:2023:370, pkt 32, 42; z dnia 14 grudnia 2023 r., Natsionalna agentsia za
prihodite, C-340/21, EU:C:2023:986, pkt 77; z dnia 14 grudnia 2023 r., Gemeinde Ummendorf,
C-456/22, EU:C:2023:988, pkt 14; a takze z dnia 21 grudnia 2023 r., Krankenversicherung
Nordrhein, C-667/21, EU:C:2023:1022, pkt 82].

Co sie tyczy w szczegdlnosci szkdd niemajatkowych, Trybunal orzek! réwniez, ze art. 82 ust. 1
RODO sprzeciwia sie przepisowi krajowemu lub praktyce krajowej, ktére uzalezniaja uzyskanie
odszkodowania za szkode niemajatkowa w rozumieniu tego przepisu od warunku, by szkoda
poniesiona przez osobe, ktérej dane dotycza, zgodnie z definicja zawarta w art. 4 pkt 1 tego
rozporzadzenia, osiaggneta pewien stopienn wagi [zob. podobnie wyroki: z dnia 4 maja 2023 r.,
Osterreichische Post (Szkoda niemajatkowa zwiazana z przetwarzaniem danych osobowych),
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C-300/21, EU:C:2023:370, pkt 51; z dnia 14 grudnia 2023 r., Natsionalna agentsia za prihodite,
C-340/21, EU:C:2023:986, pkt 78; a takze z dnia 14 grudnia 2023 r., Gemeinde Ummendorf,
C-456/22, EU:C:2023:988, pkt 16].

Trybunal wyjasnil, ze osoba, ktérej dotyczy naruszenie RODO, ktére wywotalo wobec niej
negatywne konsekwencje, jest jednak zobowiazana wykaza¢, ze konsekwencje te stanowia szkode
niemajatkowa w rozumieniu art. 82 tego rozporzadzenia, poniewaz samo naruszenie jego
przepiséw nie wystarcza do przyznania prawa do odszkodowania [zob. podobnie wyroki: z dnia
4 maja 2023 r., Osterreichische Post (Szkoda niemajatkowa zwigzana z przetwarzaniem danych
osobowych), C-300/21, EU:C:2023:370, pkt 42, 50; z dnia 14 grudnia 2023 r., Natsionalna
agentsia za prihodite, C-340/21, EU:C:2023:986, pkt 84; a takze z dnia 14 grudnia 2023 r.,
Gemeinde Ummendorf, C-456/22, EU:C:2023:988, pkt 21, 23].

W $wietle powyzszych rozwazan na pytanie drugie trzeba odpowiedzie¢, iz art. 82 ust. 1 RODO
nalezy interpretowaé w ten sposéb, ze osoba dochodzaca odszkodowania na podstawie tego
przepisu jest zobowiazana wykaza¢ nie tylko naruszenie przepisow tego rozporzadzenia, ale
réwniez to, iz owo naruszenie wyrzadzilo jej szkode majatkowa lub niemajatkowa.

W przedmiocie pytania pigtego

Poprzez pytanie piate sad odsylajacy dazy w istocie do ustalenia, czy art. 82 ust. 1 RODO nalezy
interpretowa¢ w ten sposéb, ze w przypadku gdy dokument zawierajacy dane osobowe zostat
przekazany nieupowaznionej stronie trzeciej, co do ktérej wykazano, ze nie zapoznala si¢ z nimi,
»szkode niemajatkowa” w rozumieniu tego przepisu moze stanowic¢ sam fakt, ze osoba, ktérej dane
dotycza, obawia sig, iz w nastepstwie tego ujawnienia, ktére umozliwiato sporzadzenie kopii tego
dokumentu przed jego zwrdceniem, w przyszlosci dojdzie do rozpowszechnienia, lub nawet do
naduzycia jej danych.

Nalezy uscisli¢, ze sad 6w wskazuje, iz w niniejszym przypadku dokument, w ktérym znajdowaly
sie odno$ne dane, zostal zwrécony powodowi w postepowaniu gtéwnym w ciagu pét godziny po
przekazaniu go nieupowaznionej stronie trzeciej, ktéra nie zapoznata si¢ z tymi danymi przed
zwrdceniem dokumentu, lecz wspomniany powé6d podnosi, ze przekazanie to dalo owej stronie
trzeciej mozliwo$¢ sporzadzenia kopii dokumentu przed jego zwrdéceniem i z tego wzgledu
wywolalo w nim obawe zwiazana z ryzykiem, iz w przyszloéci dojdzie do naduzycia
wspomnianych danych.

Z uwagi na brak jakiegokolwiek odniesienia w art. 82 ust. 1 RODO do prawa krajowego panstw
cztonkowskich pojecie ,szkody niemajatkowej” w rozumieniu tego przepisu powinno otrzymac
autonomiczng i jednolita definicje, wlasciwa prawu Unii [zob. podobnie wyroki: z dnia 4 maja
2023 r., Osterreichische Post (Szkoda niemajatkowa zwiazana z przetwarzaniem danych
osobowych), C-300/21, EU:C:2023:370, pkt 30, 44; a takze z dnia 14 grudnia 2023 r.,
Krankenversicherung Nordrhein, C-456/22, EU:C:2023:988, pkt 15].

Trybunal orzekl, ze jak wynika nie tylko z brzmienia art. 82 ust. 1 RODO w zwiazku
z motywami 85 i 146 tego rozporzadzenia, ktére sklaniaja do przyjecia szerokiego rozumienia
pojecia ,szkody niemajatkowej” w rozumieniu tego pierwszego przepisu, lecz réwniez z celu, do
ktoérego zmierza to rozporzadzenie, polegajacego na zapewnieniu wysokiego poziomu ochrony
oséb fizycznych w zakresie przetwarzania danych osobowych, obawa przed potencjalnym
naduzywaniem jej danych osobowych przez strony trzecie, jaka osoba, ktdrej dane dotycza,
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odczuwa w nastepstwie naruszenia tego rozporzadzenia, moze sama w sobie stanowi¢ ,szkode
niemajatkowa” w rozumieniu owego art. 82 ust. 1 (zob. podobnie wyrok z dnia 14 grudnia
2023 r., Natsionalna agentsia za prihodite, C-340/21, EU:C:2023:986, pkt 79-86).

Ponadto w oparciu réwniez o wzgledy o charakterze zaréwno literalnym, systemowym, jak
i celowosciowym Trybunal uznal, ze utrata kontroli nad danymi osobowymi przez krétki okres
moze spowodowac po stronie osoby, ktérej dane dotyczg, ,,szkode niemajatkowa” w rozumieniu
art. 82 ust. 1 RODO, rodzaca prawo do odszkodowania, pod warunkiem ze osoba ta wykaze, iz
rzeczywiscie poniosta taka szkode, chociazby byta ona znikoma, przy czym nalezy przypomnie¢,
ze samo naruszenie przepisOw tego rozporzadzenia nie wystarcza do przyznania prawa do
odszkodowania na tej podstawie (zob. podobnie wyrok z dnia 14 grudnia 2023 r., Gemeinde
Ummendorf, C-456/22, EU:C:2023:988, pkt 18—23).

Podobnie w niniejszym przypadku nalezy zauwazy¢, ze zaréwno z brzmieniem art. 82 ust. 1
RODO, jak i z celem polegajacym na ochronie realizowanym przez to rozporzadzenie zgodne jest
to, iz pojecie ,szkody niemajatkowej” obejmuje sytuacje, gdy osoba, ktérej dane dotycza, ma
uzasadniona obawe — czego sprawdzenie nalezy do sadu krajowego rozpatrujacego sprawe — ze
niektére jej dane osobowe zostana w przyszlosci rozpowszechnione lub wykorzystywane
w sposob stanowiacy naduzycie przez strony trzecie, ze wzgledu na fakt, iz dokument zawierajacy
wspomniane dane zostal przekazany nieupowaznionej stronie trzeciej, ktéra miala mozliwo$¢
sporzadzenia jego kopii przed jego zwrdceniem.

Nie zmienia to jednak faktu, ze do osoby dochodzacej odszkodowania na podstawie art. 82 RODO
nalezy wykazanie istnienia takiej szkody. W szczegdlnosci czysto hipotetyczne ryzyko naduzycia
przez nieupowazniong strone trzecig nie moze stanowi¢ podstawy odszkodowania. Ma to miejsce
w przypadku, gdy zadna strona trzecia nie zapoznata si¢ z przedmiotowymi danymi osobowymi.

W zwiazku z tym na pytanie piate trzeba odpowiedzie¢, iz art. 82 ust. 1 RODO nalezy
interpretowa¢ w ten sposéb, ze w przypadku gdy dokument zawierajacy dane osobowe zostat
przekazany nieupowaznionej stronie trzeciej, co do ktérej wykazano, ze nie zapoznala si¢ z tymi
danymi, ,szkode niemajatkowa” w rozumieniu tego przepisu moze stanowi¢ sam fakt, iz osoba,
ktorej dane dotycza, obawia sig, ze w nastepstwie tego ujawnienia umozliwiajacego sporzadzenie
kopii tego dokumentu przed jego zwrdceniem dojdzie w przysztosci do rozpowszechnienia, lub
nawet do naduzycia jej danych.

W przedmiocie kosztow

Dla stron w postepowaniu gléwnym niniejsze postepowanie ma charakter incydentalny, dotyczy
bowiem kwestii podniesionej przed sadem odsylajacym, do niego zatem nalezy rozstrzygniecie
o kosztach. Koszty poniesione w zwiazku z przedstawieniem uwag Trybunatowi, inne niz koszty
stron w postepowaniu gléwnym, nie podlegaja zwrotowi.

Z powyzszych wzgledéw Trybunal (trzecia izba) orzeka, co nastepuje:
1) Artykuly 5, 24, 32 i 82 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku

z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlnego rozporzadzenia o ochronie danych)
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nalezy interpretowac lacznie w ten sposdb, ze:

w ramach powddztwa o odszkodowanie opartego na owym art. 82 okolicznos¢, iz
pracownicy administratora omylkowo przekazali nieupowaznionej stronie trzeciej
dokument zawierajacy dane osobowe, wystarcza sama w sobie do uznania, ze $rodki
techniczne i organizacyjne wdrozone przez odnosnego administratora nie byly
»odpowiednie” w rozumieniu art. 24 i 32.

2) Artykutl 82 ust. 1 rozporzadzenia 2016/679

nalezy interpretowac¢ w ten sposdb, ze:

prawo do odszkodowania przewidziane w tym przepisie, w szczegdlnosci w przypadku
szkody niemajatkowej, pelni funkcje kompensacyjna, poniewaz odszkodowanie
pieniezne oparte na tym przepisie powinno umozliwi¢ pelne naprawienie szkody
poniesionej konkretnie w wyniku naruszenia tego rozporzadzenia, nie za$ funkcje
represyjna.

3) Artykul 82 rozporzadzenia 2016/679

nalezy interpretowa¢ w ten sposob, ze:

artykul ten nie wymaga, aby stopien wagi naruszenia tego rozporzadzenia popelnionego
przez administratora zostal uwzgledniony do celéw naprawienia szkody na podstawie
tego przepisu.

4) Artykul 82 ust. 1 rozporzadzenia 2016/679

nalezy interpretowac w ten sposob, ze:

osoba dochodzaca odszkodowania na podstawie tego przepisu jest zobowiazana wykazac¢
nie tylko naruszenie przepisow tego rozporzadzenia, ale rowniez to, iz owo naruszenie
wyrzadzilo jej szkode majatkowa lub niemajatkowa.

5) Artykul 82 ust. 1 rozporzadzenia 2016/679

nalezy interpretowa¢ w ten sposob, ze:

w przypadku gdy dokument zawierajacy dane osobowe zostal przekazany
nieupowaznionej stronie trzeciej, co do ktorej wykazano, ze nie zapoznala si¢ z tymi
danymi, ,szkode niemajatkowa” w rozumieniu tego przepisu moze stanowic sam fakt, iz
osoba, ktorej dane dotycza, obawia si¢, Ze w nastepstwie tego ujawnienia
umozliwiajacego sporzadzenie kopii tego dokumentu przed jego zwroceniem dojdzie
w przyszlosci do rozpowszechnienia, lub nawet do naduzycia jej danych.

Podpisy
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