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W Zbior Orzeczen

WYROK TRYBUNALU (wielka izba)

z dnia 5 kwietnia 2022 r.*

Odestanie prejudycjalne — Przetwarzanie danych osobowych w sektorze tacznosci
elektronicznej — Poufno$¢ komunikacji — Dostawcy ustug tacznosci elektronicznej —
Uogélnione i niezréznicowane zatrzymywanie danych o ruchu i danych o lokalizacji — Dostep do
zatrzymanych danych — Nastepcza kontrola sgdowa — Dyrektywa 2002/58/ WE — Artykut 15
ust. 1 — Karta praw podstawowych Unii Europejskiej — Artykuly 7, 8111 oraz art. 52 ust. 1 —
Mozliwo$¢ ograniczenia przez sad krajowy skutkdw w czasie stwierdzenia niewazno$ci
dotyczacego uregulowania krajowego niezgodnego z prawem Unii — Wylaczenie

W sprawie C-140/20
majacej za przedmiot wniosek o wydanie, na podstawie art. 267 TFUE, orzeczenia w trybie
prejudycjalnym, ztozony przez Supreme Court (sad najwyzszy, Irlandia) postanowieniem z dnia
25 marca 2020 r., ktére wplyneto do Trybunatu w tym samym dniu, w postepowaniu:
G.D.
przeciwko
Commissioner of An Garda Siochana,
Minister for Communications, Energy and Natural Resources,
Attorney General,

TRYBUNAL (wielka izba),
w skladzie: K. Lenaerts, prezes, A. Arabadjiev, A. Prechal, S. Rodin, I. Jarukaitis i N. Jadskinen,
prezesi izb, T. von Danwitz (sprawozdawca), M. Safjan, F. Biltgen, P.G. Xuereb, N. Picarra,
L.S. Rossi i A. Kumin, sedziowie,
rzecznik generalny: M. Campos Sanchez-Bordona,

sekretarz: D. Dittert, kierownik wydzialu,

uwzgledniajac pisemny etap postepowania i po przeprowadzeniu rozprawy w dniu 13 wrze$nia
2021 r,,

* Jezyk postepowania: angielski.
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rozwazywszy uwagi, ktore przedstawili:

w imieniu G.D. — J. Dunphy, solicitor, R. Kennedy i R. Farrell, SC, oraz K. McCormack, BL,

w imieniu Commissioner of An Garda Siochdna, Minister for Communications, Energy and
Natural Resources oraz Attorney General — M. Browne, S. Purcell, C. Stone, J. Quaney
i A. Joyce, w charakterze pelnomocnikdéw, ktérych wspierali S. Guerin i P. Gallagher, SC, oraz
D. Fennelly i L. Dwyer, BL,

w imieniu rzadu belgijskiego — P. Cottin i ].C. Halleux, w charakterze pelnomocnikéw, ktérych
wspieral J. Vanpraet, advocaat,

w imieniu rzadu czeskiego — M. Smolek, O. Serdula i J. VIa¢il, w charakterze pelnomocnikéw,

w imieniu rzadu dunskiego — poczatkowo J. Nymann-Lindegren, M. Jespersen i M. Wollff,
a nastepnie M. Wolffi V. Jorgensen, w charakterze pelnomocnikéw,

w imieniu rzadu estonskiego — A. Kalbus i M. Kriisa, w charakterze pelnomocnikéw,
w imieniu rzadu hiszpanskiego — L. Aguilera Ruiz, w charakterze pelnomocnika,

w imieniu rzadu francuskiego — E. de Moustier, A. Daniel, D. Dubois, T. Stéhelin i ]. Illouz,
w charakterze pelnomocnikéw,

w imieniu rzadu cypryjskiego — I. Neophytou, w charakterze pelnomocnika,

w imieniu rzadu niderlandzkiego — C.S. Schillemans, K. Bulterman i A. Hanje, w charakterze
pelnomocnikéw,

w imieniu rzadu polskiego — B. Majczyna i ]. Sawicka, w charakterze pelnomocnikéw,

w imieniu rzadu portugalskiego — L. Inez Fernandes, P. Barros da Costa i I. Oliveira,
w charakterze pelnomocnikéw,

w imieniu rzadu finiskiego — M. Pere i A. Laine, w charakterze pelnomocnikéw,
w imieniu rzadu szwedzkiego — O. Simonsson, J. Lundberg, H. Shev, C. Meyer-Seitz,
A. Runeskjold, M. Salborn Hodgson, R. Shahsavan Eriksson i H. Eklinder, w charakterze

pelnomocnikéw,

w imieniu Komisji Europejskiej — S.L. Kaléda, H. Kranenborg, M. Wasmeier i F. Wilman,
w charakterze pelnomocnikéw,

w imieniu Europejskiego Inspektora Ochrony Danych — D. Nardi, N. Stoli¢, K. Ujazdowski
i A. Buchta, w charakterze pelnomocnikéw,

po zapoznaniu sie z opinia rzecznika generalnego na posiedzeniu w dniu 18 listopada 2021 r.,

wydaje nastepujacy
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Wyrok

Whniosek o wydanie orzeczenia w trybie prejudycjalnym dotyczy wykladni art. 15 ust. 1 dyrektywy
2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczacej przetwarzania
danych osobowych i ochrony prywatnosci w sektorze tacznosci elektronicznej (dyrektywy
o prywatnosci i facznosci elektronicznej) (Dz.U. 2002, L 201, s. 37), zmienionej dyrektywa
Parlamentu Europejskiego i Rady 2009/136/WE z dnia 25 listopada 2009 r. (Dz.U. 2009, L 337,
s. 11) (zwanej dalej ,dyrektywa 2002/58”) w zwiazku z art. 7, 8 i 11 oraz art. 52 ust. 1 Karty praw
podstawowych Unii Europejskiej (zwanej dalej ,karta”).

Whniosek ten zostal przedstawiony w ramach sporu miedzy G.D. a Commissioner of An Garda
Siochédna (szefem policji krajowej, Irlandia), Minister for Communications, Energy and Natural
Resources (ministrem taczno$ci, energetyki i zasobow naturalnych, Irlandia) oraz Attorney
General (prokuratorem generalnym, Irlandia) w przedmiocie waznosci Communications
(Retention of Data) Act 2011 [ustawy z 2011 r. o facznosci (zatrzymywanie danych)], zwanej dalej
sustawa z 2011 r.”].

Ramy prawne

Prawo Unii
Motywy 2, 6, 7 i 11 dyrektywy 2002/58 maja nastepujace brzmienie:

»(2) Niniejsza dyrektywa dazy do poszanowania fundamentalnych praw i jest zgodna z zasadami
uznanymi w szczeg6lnosci przez [karte]. W szczegdlnosci niniejsza dyrektywa zmierza do
zapewnienia pelnego poszanowania praw okreslonych w art. 7 i 8 tej karty.

[...]

(6) Internet przeksztalca tradycyjne struktury rynkowe przez udostepnienie ogélnej, globalnej
infrastruktury dostarczajacej szerokiego spektrum ustug tacznosci elektronicznej. Uslugi
facznos$ci elektronicznej ogélnodostepne za posrednictwem Internetu stwarzaja nowe
mozliwo$ci uzytkownikom, ale réwniez powoduja powstanie nowych zagrozen dotyczacych
ich danych osobowych i prywatnosci.

(7) W przypadku publicznych sieci taczno$ci nalezy wprowadzi¢ szczegdlne przepisy prawne,
wykonawcze i techniczne w celu ochrony podstawowych praw i wolnosci oséb fizycznych
oraz uzasadnionego interesu oséb prawnych, w szczegdlnosci w odniesieniu do zwiekszonej
pojemnosci automatycznego przechowywania i przetwarzania danych odnoszacych sie do
abonentéw i uzytkownikoéw.

[...]

(11) Niniejsza dyrektywa, podobnie jak dyrektywa 95/46/WE [Parlamentu Europejskiego i Rady
z dnia 24 pazdziernika 1995 r. w sprawie ochrony osé6b fizycznych w zakresie przetwarzania
danych osobowych i swobodnego przeplywu tych danych (Dz.U. 1995, L 281, s. 31)], nie
odnosi sie do kwestii ochrony podstawowych praw i wolnosci zwiazanych z dzialalnoscia,
ktéra nie jest regulowana prawem [Unii]. Dyrektywa nie zmienia zatem istniejacej
rownowagi miedzy prawem do prywatnosci osoby fizycznej a mozliwoscia panstw
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cztonkowskich do podejmowania §rodkéw okreslonych w art. 15 ust. 1 niniejszej dyrektywy,
niezbednych do ochrony bezpieczenistwa publicznego, obronnosci, bezpieczenstwa
panstwa (wlaczajac gospodarczy dobrobyt panstwa, gdy dziatania dotycza zagadnien
bezpieczenstwa panstwa) i wykonywania prawa karnego. Wskutek tego niniejsza
dyrektywa nie wplywa na mozliwosci panstw czlonkowskich do zgodnego z prawem
przejmowania danych w facznosci elektronicznej lub podejmowania innych $§rodkéw, jezeli
jest to konieczne dla ktéregokolwiek z tych celéw i zgodne z europejska Konwencja
o ochronie praw czlowieka i podstawowych wolnosci [podpisana w Rzymie dnia
4 listopada 1950 r.], dla ktérej wykladnie stanowi orzecznictwo Europejskiego Trybunalu
Praw Czlowieka. Srodki tego rodzaju musza byé wlasciwe, [$cisle] wspéimierne do
zamierzonego celu i niezbedne w ramach spoleczenistwa demokratycznego oraz powinny
podlega¢ stosownym zabezpieczeniom zgodnie z europejska Konwencja o ochronie praw
czlowieka i podstawowych wolnosci”.

Artykut 1 dyrektywy 2002/58, zatytutowany ,Zakres i cel”, stanowi:

»1. Niniejsza dyrektywa przewiduje harmonizacje przepiséw krajowych wymaganych do
zapewnienia rownowaznego poziomu ochrony podstawowych praw i wolnosci, w szczegélnosci
prawa do prywatnosci i poufnosci, w odniesieniu do przetwarzania danych osobowych
w sektorze lacznosci elektronicznej oraz w celu zapewnienia swobodnego przeptywu [w Unii
Europejskiej] tego typu danych oraz urzadzen i ustug tacznosci elektroniczne;j.

2. Przepisy niniejszej dyrektywy dookreslaja i uzupelniaja dyrektywe [95/46] zgodnie z celami
przedstawionymi w ust. 1. Ponadto zapewniaja ochrone uzasadnionych intereséw abonentéw
bedacych osobami prawnymi.

3. Niniejsza dyrektywa nie ma zastosowania do dziatalnos$ci, ktéra wykracza poza zakres [traktatu
FUE], takiej jak dziatalno$¢ okreslona w tytutach V i VI Traktatu o Unii Europejskiej, ani,
w zadnym wypadku, do dzialalnosci dotyczacej bezpieczeristwa publicznego, obronnosci,
bezpieczenstwa panstwa (wlaczajac dobrobyt gospodarczy panstwa, gdy dzialalno$¢ odnosi sie do
spraw bezpieczenstwa panstwa) i dzialalnosci panstwa w dziedzinie prawa karnego”.

Zgodnie z art. 2 dyrektywy 2002/58, zatytutowanym ,Definicje”:

»Z zastrzezeniem innych przepiséow stosuje sie definicije z dyrektywy [95/46]

i dyrektywy 2002/21/WE Parlamentu Europejskiego i Rady z dnia 7 marca 2002 r. w sprawie

wspdlnych ram regulacyjnych sieci i ustug lacznosci elektronicznej (dyrektywa ramowa)

[(Dz.U. 2002, L 108, s. 33)].

Stosuje sie rdwniez nastepujace definicje:

a) »uzytkownik« oznacza kazda osobe fizyczna korzystajaca z publicznie dostepnych ustug
facznosci elektronicznej, do celéw prywatnych lub handlowych, niekoniecznie na podstawie

abonamentu za te uslugi;

b) »dane o ruchu« oznaczaja wszelkie dane przetwarzane do celéw przekazywania komunikatu
w sieci tacznosci elektronicznej lub naliczania oplat za te ustugi;
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c) »dane dotyczace lokalizacji« oznaczaja wszelkie dane przetwarzane w sieci lacznosci
elektronicznej lub w ramach wuslug facznosci elektronicznej, wskazujace potozenie
geograficzne urzadzenia koncowego uzytkownika publicznie dostepnych uslug tacznosci
elektronicznej;

d) »komunikat« oznacza kazda informacje wymieniana lub przekazana miedzy okreslona liczba
stron za posrednictwem ustug publicznie dostepnej tacznosci elektronicznej. Nie obejmuje on
informacji przekazanej jako czes$¢ publicznych uslug nadawczych przez sie¢ lacznosci
elektronicznej, z wyjatkiem zakresu, w jakim informacja moze si¢ odnosi¢ do mozliwego do
zidentyfikowania abonenta lub uzytkownika otrzymujacego informacje;

[...]".
Artykut 3 dyrektywy 2002/58, zatytulowany ,Uslugi”, przewiduje:

»Niniejsza dyrektywa ma zastosowanie do przetwarzania danych osobowych w zwiazku
z dostarczaniem publicznie dostepnych uslug tacznos$ci elektronicznej w publicznych sieciach
tacznosci [w Unii], wlacznie z publicznymi sieciami facznosci stuzacymi do zbierania danych i obstugi
urzadzen identyfikacyjnych”.

Zgodnie z art. 5 dyrektywy 2002/58, zatytulowanym ,,Poufno$¢ komunikacji”:

»1. Panstwa czlonkowskie zapewniaja, poprzez ustawodawstwo krajowe, poufno$¢ komunikacji
i zwigzanych z nia danych o ruchu za posrednictwem publicznie dostepnej sieci tacznosci
i publicznie dostepnych ustug tacznosci elektronicznej. W szczegdlnosci zakazuja stuchania,
nagrywania, przechowywania lub innych rodzajéw przejecia lub nadzoru komunikatu
i zwigzanych z nim danych o ruchu przez osoby inne niz uzytkownicy bez zgody zainteresowanych
uzytkownikéw, z wyjatkiem upowaznienia zgodnego z art. 15 ust. 1 [chyba ze osoby te sa do tego
upowaznione przez prawo zgodnie z art. 15 ust. 1]. Niniejszy ustep nie zabrania technicznego
przechowywania, ktére jest niezbedne do przekazania komunikatu bez uszczerbku dla zasady
poufnosci.

[...]

3. Panstwa czlonkowskie zapewniaja, aby przechowywanie informacji lub uzyskanie dostepu do
informacji juz przechowywanych w urzadzeniu konicowym abonenta lub uzytkownika byto
dozwolone wylacznie pod warunkiem, ze dany abonent lub uzytkownik wyrazil zgode zgodnie
z dyrektywa [95/46], po otrzymaniu jasnych i wyczerpujacych informacji, miedzy innymi o celach
przetwarzania. Nie stanowi to przeszkody dla technicznego przechowywania danych ani dostepu
do nich jedynie w celu wykonania transmisji komunikatu za posrednictwem sieci tacznosci
elektronicznej lub gdy jest to $cisle niezbedne w celu $wiadczenia ustugi przez dostawce ustugi
spoleczenstwa informacyjnego, wyraznie zazadanej przez abonenta lub uzytkownika”.

Artykut 6 dyrektywy 2002/58, zatytulowany ,Dane o ruchu”, stanowi:
»1. Dane o ruchu dotyczace abonentéw i uzytkownikéw przetwarzane i przechowywane przez
dostawce publicznej sieci tacznosci lub publicznie dostepnych ustug lacznosci elektronicznej

musza zostaé usuniete lub uczynione anonimowymi, gdy nie sg juz potrzebne do celéw transmisji
komunikatu, bez uszczerbku dla przepiséw ust. 2, 3 i 5 niniejszego artykutu oraz art. 15 ust. 1.
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2. Mozna przetwarza¢ dane o ruchu niezbedne do celéw naliczania optat abonenta i optat
rozliczen miedzyoperatorskich. Przetwarzanie takie jest dozwolone tylko do konca okresu,
w ktérym rachunek moze by¢ zgodnie z prawem zakwestionowany lub w ktérym nalezy uisci¢
oplate.

3. Do celéw wprowadzania na rynek ustug tacznosci elektronicznej lub $wiadczenia ustug
tworzacych warto§¢ wzbogacona [ustug o wartosci dodanej], dostawca publicznie dostepnych
ustug tacznosci elektronicznej moze przetwarza¢ dane okreslone w ust. 1, w zakresie i przez czas
niezbedny dla tego rodzaju ustug lub wprowadzania ich na rynek, jezeli abonent lub uzytkownik,
ktérych dane dotycza, uprzednio wyrazil na to zgode. Uzytkownicy lub abonenci maja w kazdej
chwili mozliwo$¢ odwotania swojej zgody na przetwarzanie danych o ruchu.

[...]

5. Przetwarzanie danych o ruchu, zgodnie z ust. 1-3 i 4, musi by¢ ograniczone do oséb
dzialajacych z upowaznienia dostawcéw publicznych sieci tacznosci i publicznie dostepnych
ustug facznosci elektronicznej, zajmujacych si¢ naliczaniem optat lub ruchem, obstuga klienta,
systemem wykrywania naduzy¢ finansowych, marketingiem uslug tacznosci elektronicznej lub
$wiadczeniem uslug tworzacych warto$¢ dodang, oraz musi by¢ ograniczone do celéw
niezbednych przy takich dziataniach.

[...]".

Artykut 9 tej dyrektywy, zatytulowany ,Dane dotyczace lokalizacji inne niz dane o ruchu’,
przewiduje w ust. 1:

»W przypadku gdy dane dotyczace lokalizacji inne niz dane o ruchu, odnoszace sie do uzytkownikéw
lub abonentéw publicznych sieci tacznosci lub publicznie dostepnych ustug tacznosci elektroniczne;j,
moga by¢ przetwarzane, przetwarzanie moze mie¢ miejsce tylko wéwczas gdy dane te sa anonimowe
lub za zgoda uzytkownikéw lub abonentéw, w zakresie i przez okres niezbedny do $wiadczenia ustugi
tworzacej warto$¢ dodang. Przed uzyskaniem zgody uzytkownikéw lub abonentéw dostawca ustug
musi ich poinformowac o rodzaju danych dotyczacych lokalizacji innych niz dane o ruchu, ktére beda
przetwarzane, o celach i okresie ich przetwarzania oraz o tym, czy dane zostang przekazane stronie
trzeciej do celow swiadczenia ustugi tworzacej warto$¢ dodana [...]".

Artykut 15 dyrektywy 2002/58, zatytulowany ,Stosowanie niektérych przepiséw dyrektywy
[95/46]”, stanowi w ust. 1:

yPanstwa cztonkowskie moga uchwali¢ $rodki ustawodawcze w celu ograniczenia zakresu praw
i obowiazkéw przewidzianych w art. 5, 6, art. 8 ust. 1-4 i art. 9 tej dyrektywy, gdy takie ograniczenia
stanowia $rodki niezbedne, wlasciwe i proporcjonalne w ramach spoteczenstwa demokratycznego do
zapewnienia bezpieczenstwa narodowego (i.e. bezpieczenistwa panstwa), obronnosci, bezpieczenstwa
publicznego oraz zapobiegania, dochodzenia, wykrywania i karania przestepstw kryminalnych lub
niedozwolonego uzywania systeméw lacznosci elektronicznej, jak okreslono w art. 13 ust. 1 dyrektywy
[95/46]. W tym celu panstwa czlonkowskie moga, miedzy innymi, uchwali¢ $rodki ustawodawcze
przewidujace przechowywanie danych przez okreslony czas uzasadnione na podstawie zasad
ustanowionych w niniejszym ustepie. Wszystkie $rodki okreslone w niniejszym ustepie sa zgodne
z og6lnymi zasadami prawa [Unii], w tym zasadami okreslonymi w art. 6 ust. 1 i 2 Traktatu o Unii
Europejskiej”.
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Prawo irlandzkie

Jak wynika z wniosku o wydanie orzeczenia w trybie prejudycjalnym, ustawa z 2011 r. zostala
wydana, aby przetransponowaé do irlandzkiego porzadku prawnego dyrektywe 2006/24/WE
Parlamentu Europejskiego i Rady z dnia 15 marca 2006 r. w sprawie zatrzymywania
generowanych lub przetwarzanych danych w zwiazku ze §wiadczeniem ogdélnie dostepnych ustug
facznos$ci elektronicznej lub udostepnianiem publicznych sieci lacznosci oraz zmieniajaca
dyrektywe 2002/58/WE (Dz.U. 2006, L 105, s. 54).

Artykut 1 ustawy z 2011 r. definiuje termin ,dane” jako oznaczajacy ,dane o ruchu i lokalizacji
oraz powiazane dane niezbedne do identyfikacji abonenta lub uzytkownika”, za§ termin
»powazne przestepstwo” jako oznaczajacy przestepstwo zagrozone kara co najmniej 5 lat
pozbawienia wolnosci lub jedno z innych przestepstw wymienionych w zataczniku 1 do tej ustawy.

Artykut 3 ust. 1 owej ustawy naklada na wszystkich dostawcéow ustug tacznosci elektronicznej
obowiazek zatrzymywania danych, o ktérych mowa w czesci 1 zatacznika 2 do tej ustawy, przez
okres dwoch lat, oraz danych, o ktérych mowa w czesci 2 tego zalacznika 2, przez okres jednego
roku.

Cze$¢ 1 zalacznika 2 do omawianej ustawy odnosi si¢ miedzy innymi do danych dotyczacych
telefonii stacjonarnej i telefonii ruchomej pozwalajacych zidentyfikowa¢ Zrédlo i odbiorce
polaczenia, ustali¢ date i godzine rozpoczecia oraz zakonczenia potaczenia, ustali¢ rodzaj danego
polaczenia oraz zidentyfikowa¢ rodzaj i polozenie geograficzne wykorzystanych urzadzen
komunikacyjnych. W szczegélnosci pkt 6 czesci 1 tego zalacznika 2 przewiduje zatrzymywanie
danych koniecznych do zlokalizowania $rodka ruchomej lacznosci elektronicznej, przy czym
danymi tymi s3, po pierwsze, identyfikator komdrki, a po drugie, dane pozwalajace ustali¢
polozenie geograficzne komoérek poprzez odniesienie sie do ich etykiet lokalizacji
(identyfikatoréw komorki) przez okres, w ktoérym sg zatrzymywane dane dotyczace potaczenia.

Czes$¢ 2 zalacznika 2 do ustawy z 2011 r. odnosi sie do danych dotyczacych dostepu do Internetu,
poczty elektronicznej i telefonii internetowej oraz obejmuje miedzy innymi numery identyfikatora
i telefonu, adresy IP oraz date i godzine rozpoczecia i zakonczenia polaczenia. Tre$¢ polaczen nie
nalezy do tego rodzaju danych.

Na podstawie art. 4 i 5 ustawy z 2011 r. dostawcy uslug tacznosci elektronicznej musza
podejmowac okreslone srodki, aby zapewni¢ ochrone danych przed nieupowaznionym do nich
dostepem.

Artykut 6 tej ustawy, ktéry przewiduje warunki, w jakich mozna zlozy¢ wniosek o udzielenie
dost@pu, stanowi w ust. 1:

»Funkcjonariusz policji krajowej, ktéry ma co najmniej stopienn nadinspektora, moze zazada¢ od
dostawy ustug przekazania mu danych zatrzymanych przez tego dostawce zgodnie z art. 3, jezeli
funkcjonariusz ten uzna, ze okreslone dane sa konieczne do celéw:

(a) zapobiegania powaznym przestepstwom, ich wykrywania, dochodzenia lub $cigania,

(b) ochrony bezpieczenstwa panstwa,

(c) ochrony zycia ludzkiego”.

ECLI:EU:C:2022:258 7



18

19

20

21

22

23

24

WYROK Z DNIA 5.4.2022 Rr. — SPRAWA C-140/20
COMMISSIONER OF AN GARDA SIOCHANA I IN.

Artykut 7 wspomnianej ustawy naklada na dostawcéw uslug tacznosci elektronicznej obowiazek
uwzgledniania wnioskéw, o ktérych mowa w art. 6 tej ustawy.

Do mechanizméw kontroli decyzji funkcjonariusza policji krajowej opisanej w art. 6 ustawy
z 2011 r. naleza postepowanie zazaleniowe przewidziane w art. 10 tej ustawy oraz postepowanie
przed designated judge (wyznaczonym sedzia) w rozumieniu art. 12 owej ustawy, ktory jest
odpowiedzialny za zbadanie zastosowania przepiséw rzeczonej ustawy.

Postepowanie gléwne i pytania prejudycjalne

W marcu 2015 r. G.D. zostal skazany na kare dozywotniego pozbawienia wolnosci za zabéjstwo
osoby, ktéra zagineta w sierpniu 2012 r. i ktérej zwloki zostaly znalezione dopiero we wrze$niu
2013 r. W apelacji od wyroku skazujacego zainteresowany zarzucil miedzy innymi sadowi
pierwszej instancji, ze blednie dopuscit jako dowody dane o ruchu i dane o lokalizacji dotyczace
rozmow telefonicznych, uzasadniajac to tym, ze ustawa z 2011 r., ktéra reguluje zatrzymywanie
tych danych i na podstawie ktérej $ledczy policji krajowej uzyskali dostep do owych danych,
narusza prawa, jakie przyznaje mu prawo Unii. To postepowanie apelacyjne jest obecnie w toku.

Aby moéc zakwestionowa¢ w ramach postepowania karnego dopuszczalno$¢ owych dowodéw,
G.D. wszczal przed High Court (wysokim trybunatem, Irlandia) postepowanie cywilne majace na
celu stwierdzenie niewaznos$ci niektérych przepiséw ustawy z 2011 r. Orzeczeniem z dnia
6 grudnia 2018 r. sad ten uwzglednil argumentacje G.D. i uznal, ze art. 6 ust. 1 lit. a) tej ustawy
jest niezgodny z art. 15 ust. 1 dyrektywy 2002/58 w zwiazku z art. 7 i 8 oraz art. 52 ust. 1 karty.
Irlandia wniosta apelacje od tego orzeczenia do Supreme Court (sadu najwyzszego, Irlandia),
bedacego sadem odsytajacym.

Postepowanie karne zawiste przed Court of Appeal (sadem apelacyjnym, Irlandia) zostalo
zawieszone do czasu wydania orzeczenia sadu odsylajacego w ramach gléwnego postepowania

cywilnego.

Przed sadem odsylajacym Irlandia utrzymywala, ze aby ustali¢, czy ingerencja w prawo do
poszanowania zycia prywatnego zagwarantowane w art. 7 karty, wynikajaca z zatrzymania danych
o ruchu i danych o lokalizacji na podstawie ustawy z 2011 r., jest proporcjonalna, nalezy zbadac
cele systemu ustanowionego przez te ustawe rozpatrywanego calo$ciowo. Ponadto zdaniem tego
panstwa czlonkowskiego omawiana ustawa ustanowila szczegétowe ramy regulujace dostep do
zatrzymanych danych, na podstawie ktérych jednostce odpowiedzialnej w policji krajowej za
wstepne badanie wnioskéw o udzielenie dostepu przystuguje niezalezno$¢ funkcjonalna
w stosunku do policji krajowej w wykonywaniu jej zadan, w zwiazku z czym spelnia ona wymog
uprzedniej kontroli sprawowanej przez niezalezna jednostke administracyjna. Ten system
kontroli uzupelniaja postepowanie zazaleniowe i kontrola sadowa. Wreszcie owo panstwo
czlonkowskie twierdzi, ze gdyby ostatecznie zostalo stwierdzone, iz ustawa z 2011 r. jest sprzeczna
z prawem Unii, wszelkie stwierdzenia wywiedzione stad przez sad odsylajacy powinny
obowigzywa¢ — z punktu widzenia ich skutkéw w czasie — na przysztosc.

Z kolei G.D. twierdzil, ze system uogélnionego i niezréznicowanego zatrzymywania danych
ustanowiony w ustawie z 2011 r. oraz system dostepu do tych danych przewidziany w tej ustawie
sa niezgodne z prawem Unii, tak jak zostalo ono w szczegdlnosci zinterpretowane przez Trybunat
w pkt 120 wyroku z dnia 21 grudnia 2016 r., Tele2 Sverige i Watson i in. (C-203/15 i C-698/15,
EU:C:2016:970).
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Sad odsylajacy wyjasnil tytutem wstepu, ze do niego nalezy jedynie dokonanie oceny, czy High
Court (wysoki trybunatl) slusznie orzekl, ze art. 6 ust. 1 lit. a) ustawy z 2011 r. jest niezgodny
z prawem Unii, natomiast kwestia dopuszczalnosci dowodéw przedstawionych w ramach
procesu karnego nalezy do wylacznej kompetencji Court of Appeal (sadu apelacyjnego), do
ktorego zostala wniesiona apelacja od wyroku skazujacego.

W tym kontekscie sad odsylajacy zastanawia si¢ przede wszystkim nad wymogami prawa Unii
w odniesieniu do zatrzymywania danych w celu walki z powazna przestepczoscia. W tym
wzgledzie uwaza on zasadniczo, ze jedynie uogélnione i niezréznicowane zatrzymywanie danych
o ruchu i danych o lokalizacji pozwala walczy¢ w skuteczny sposéb z powazna przestepczoscia,
na co nie pozwalaly indywidualne zatrzymywanie i szybkie zatrzymywanie (quick freeze). Jesli
chodzi o indywidualne zatrzymywanie, sad odsytajacy zastanawia si¢ nad mozliwoscia przyjecia
za cel okreslonych grup lub stref geograficznych do celéw walki z powazna przestepczoscia, gdyz
niektére powazne przestepstwa rzadko wiaza sie z okoliczno$ciami znanymi wlasciwym organom
krajowym, pozwalajacym im podejrzewac popelnienie przestepstwa przed jego popelnieniem.
Ponadto indywidualne zatrzymywanie moze prowadzi¢ do dyskryminacji. Jesli chodzi o szybkie
zatrzymywanie, sad odsylajacy uwaza, ze jest ono przydatne tylko w sytuacjach, gdy istnieje
podejrzany, ktérego mozna zidentyfikowac na wczesnym etapie dochodzenia.

Nastepnie w odniesieniu do dostepu do danych zatrzymywanych przez dostawcédw ustug tacznosci
elektronicznej sad odsylajacy podkresla, ze policja krajowa ustanowita w ramach swojej struktury
mechanizm autocertyfikacji wnioskéw o udzielenie dostepu kierowanych do tych dostawcéw. I tak
z dowoddéw przedlozonych przed High Court (wysokim trybunalem) wynika, ze szef policji
krajowej zdecydowal — tytutem $rodka wewnetrznego — ze wnioski o udzielenie dostepu zlozone
na podstawie ustawy z 2011 r. musza by¢ rozpatrywane w scentralizowany sposéb przez tylko
jednego funkcjonariusza policji krajowej, majacego status nadinspektora, czyli szefa wydziatu ds.
bezpieczenstwa i wywiadu. Jezeli ten ostatni uwaza, ze okre$lone dane s3 konieczne miedzy
innymi do celéw zapobiegania powaznym przestepstwom, ich wykrywania, dochodzenia lub
$cigania, moze on skierowa¢ wniosek o udzielenie dostepu do dostawcéw ustug tacznosci
elektronicznej. Ponadto szef policji krajowej ustanowil w ramach jej struktury niezalezna
jednostke zwana Telecommunications Liaison Unit (jednostke lacznikowa w dziedzinie
telekomunikacji, zwana dalej ,TLU”), aby zapewnic¢ wsparcie szefowi wydzialu ds. bezpieczenstwa
i wywiadu w wykonywaniu jego funkcji oraz stuzy¢ jako jedyny punkt kontaktowy z tymi samymi
dostawcami ustug.

Sad odsytajacy dodaje, ze w okresie objetym dochodzeniem karnym wszczetym przeciwko G.D.
wszystkie wnioski o udzielenie dostepu musialy zosta¢ zatwierdzone w pierwszej kolejnosci przez
komisarza lub inspektora pelniacego obowigzki komisarza, zanim zostaly one przestane TLU
w celu ich rozpatrzenia, oraz ze $ledczy zostali wezwani do opatrywania swoich wnioskéw
o udzielenie dostepu wystarczajaco szczegdtowymi informacjami, aby mogla zosta¢ podjeta
$wiadoma decyzja. Co wiecej, TLU i szef wydziatu ds. bezpieczenstwa i wywiadu byli zobowigzani
bada¢ zgodno$¢ z prawem, koniecznos¢ i proporcjonalnosci wnioskéw o udzielenie dostepu,
majac na uwadze okoliczno$¢, ze szef ten mégl zostaé wezwany do odpowiedzialno$ci za swoja
decyzje przed sedzia wyznaczonym przez High Court (wysoki trybunal). Ponadto TLU podlega
kontroli ze strony Data Protection Commissioner (komisarza ds. ochrony danych, Irlandia).

Wreszcie sad odsylajacy zastanawia si¢ nad znaczeniem i skutkami w czasie ewentualnego
stwierdzenia niezgodnosci ustawy z 2011 r. z prawem Unii. W tym wzgledzie wyjasnit on, ze takie
stwierdzenie moze obowiazywac jedynie w stosunku do przyszlosci, uzasadniajac to tym, ze dane
wykorzystane jako dowody w postepowaniu karnym przeciwko G.D. byly przedmiotem
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zatrzymania i dostepu pod koniec roku 2013, czyli w okresie, w ktérym Irlandia byta zobowigzana
stosowac przepisy ustawy z 2011 r., transponujacej dyrektywe 2006/24. Zdaniem Irlandii takie
rozwiazanie jest takze odpowiednie, gdyz jego brak méglby mie¢ istotny wptyw na dochodzenie
i §ciganie powaznych przestepstw w Irlandii oraz na sytuacje oséb juz osadzonych i skazanych.

W tych okolicznosciach Supreme Court (sad najwyzszy) postanowil zawiesi¢ postepowanie
i zwroci¢ sie do Trybunatu z nastepujacymi pytaniami prejudycjalnymi:

»1) Czy ogblny lub powszechny system zatrzymywania danych — nawet poddany rygorystycznym

10

ograniczeniom w zakresie zatrzymywania i dostepu — jest sam w sobie sprzeczny z art. 15
dyrektywy [2002/58], interpretowanym w $wietle karty?

Czy przy badaniu ewentualnej niezgodnosci srodka krajowego wprowadzonego na podstawie
dyrektywy  [2006/24], wprowadzajacego ogélny system zatrzymywania danych
(z zastrzezeniem niezbednych rygorystycznych kontroli w zakresie zatrzymywania danych
lub uzyskiwania do nich dostepu), w szczegélnosci przy ocenie proporcjonalnosci takiego
systemu, sad krajowy moze uwzgledni¢ okolicznos¢, ze dane moga by¢ zgodnie z prawem
zatrzymywane przez uslugodawcéw do wlasnych celéw handlowych oraz ze ich zatrzymanie
moze by¢ wymagane ze wzgledéw bezpieczenstwa narodowego wylaczonych z przepisow
dyrektywy [2002/58]?

Dokonujac oceny, w kontekscie stwierdzenia zgodnos$ci z prawem Unii, w szczegélnosci
z karty, krajowego $rodka dostepu do zatrzymanych danych, jakimi kryteriami powinien
kierowa¢ sie sad krajowy, badajac, czy tego rodzaju system dostepu przewiduje uprzednia
i niezalezna kontrole wymagana przez Trybunal Sprawiedliwo$ci w jego orzecznictwie? Czy
w tym kontekscie sad krajowy moze, przy dokonywaniu takiej oceny, wzia¢ pod uwage
istnienie kontroli sadowej ex post lub niezaleznej kontroli?

W kazdym wypadku: czy sad krajowy jest zobowigzany do stwierdzenia niezgodnosci $§rodka
krajowego z art. 15 dyrektywy [2002/58], jezeli $rodek krajowy przewiduje ogélny system
zatrzymywania danych na potrzeby zwalczania powaznych przestepstw, a sad krajowy uznat
— na podstawie wszystkich dostepnych dowodéw — ze takie zatrzymywanie jest zarazem
istotne i $ci$le niezbedne do realizacji celu polegajacego na zwalczaniu powaznej
przestepczosci?

Jezeli sad krajowy jest zobowiazany uznal, ze $rodek krajowy jest niezgodny z art. 15
dyrektywy 2002/58, interpretowanym w S$wietle karty, to czy jest on uprawniony do
ograniczenia w czasie skutkéw takiego uznania, jesli jest przekonany o tym, ze przyjecie
odmiennego podejs$cia doprowadzitoby do »chaosu i uszczerbku dla interesu ogétu« [zgodnie
ze stanowiskiem przyjetym na przyklad w sprawie R (National Council for Civil Liberties)
przeciwko Secretary of State for Home Department i Secretary of State for Foreign Affairs
(2018) EWHC 975, pkt 46]?

Czy sad krajowy, do ktérego zwrdcono sie o stwierdzenie niezgodno$ci prawa krajowego
z art. 15 dyrektywy 2002/58 lub o odstapienie od jego stosowania, lub o stwierdzenie, ze
stosowanie takiego prawa skutkowalo naruszeniem praw jednostki, czy to w ramach
postepowania wszczetego w celu ulatwienia polemiki w przedmiocie dopuszczalnosci
dowoddéw w ramach postepowania karnego, czy w innym celu, moze odmdwi¢ zastosowania
takiego rozwigzania w odniesieniu do danych zatrzymanych na mocy przepisu krajowego
ustanowionego na podstawie wynikajacego z art. 288 TFUE obowiazku skutecznego
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wprowadzenia do prawa krajowego przepiséw dyrektywy lub ograniczy¢ takie stwierdzenie do
okresu nastepujacego po stwierdzeniu niewazno$ci dyrektywy 2006/24 [w wyroku z dnia
8 kwietnia 2014 r., Digital Rights Ireland i in. (C-293/12 i C-594/12, EU:C:2014:238]?”.

W przedmiocie pytan prejudycjalnych

W przedmiocie pytan pierwszego, drugiego i czwartego

Za pomoca pytan pierwszego, drugiego i czwartego, ktére nalezy zbadac tacznie, sad krajowy chce
sie zasadniczo dowiedzie¢, czy art. 15 ust. 1 dyrektywy 2002/58 w zwiazku z art. 7, 8, 11 i art. 52
ust. 1 karty nalezy interpretowa w ten sposdb, ze stoi on na przeszkodzie uregulowaniu
krajowemu przewidujacemu do celéw zwalczania powaznej przestepczosci uogdlnione
i niezréznicowane zatrzymywanie danych o ruchu oraz danych dotyczacych lokalizacji.

Tytulem wstepu nalezy przypomnie¢, ze zgodnie z utrwalonym orzecznictwem przy dokonywaniu
wykladni przepisu prawa Unii nalezy uwzglednia¢ nie tylko jego brzmienie, lecz takze jego
kontekst oraz cele aktu prawnego, ktérego jest on czescia, oraz w szczegé6lnosci geneze tego
uregulowania (wyrok z dnia 6 pazdziernika 2020 r., La Quadrature du Net i in., C-511/18,
C-512/18 1 C-520/18, EU:C:2020:791, pkt 105 i przytoczone tam orzecznictwo).

Z samego brzmienia art. 15 ust. 1 dyrektywy 2002/58 wynika, ze §rodki ustawodawcze, do ktérych
przyjmowania upowaznia panstwa czlonkowskie ta dyrektywa na okreslonych w niej warunkach,
moga mie¢ jedynie na celu ,ograniczenie] zakresu” praw i obowiazkéw przewidzianych miedzy
innymi w art. 5, 6 1 9 dyrektywy 2002/58.

W odniesieniu do systemu ustanowionego przez te dyrektywe, w jaki wpisuje sie takze art. 15
ust. 1 tej dyrektywy, nalezy przypomnie¢, ze na podstawie art. 5 ust. 1 zdania pierwsze i drugie
wspomnianej dyrektywy panstwa czlonkowskie sa zobowiazane zapewni¢, poprzez
ustawodawstwo krajowe, poufnos¢ komunikacji i zwigzanych z nia danych o ruchu za
posrednictwem publicznie dostepnej sieci lacznosci i publicznie dostepnych uslug tacznosci
elektronicznej. W szczegdlnosci ciazy na nich zobowigzanie do zakazania stuchania, nagrywania,
przechowywania lub innych rodzajéw przejecia lub nadzoru komunikatu i zwigzanych z nim
danych o ruchu przez osoby inne niz uzytkownicy bez zgody zainteresowanych uzytkownikéw,
chyba Ze osoby te sa do tego upowaznione przez prawo zgodnie z art. 15 ust. 1 tej samej dyrektywy.

W tym wzgledzie Trybunat orzektl juz, ze w art. 5 ust. 1 dyrektywy 2002/58 ustanowiono zasade
poufnosci zaréwno tacznosci elektronicznej, jak i zwiazanych z nia danych o ruchu, co oznacza
w szczegblnosci zakaz — nalozony co do zasady na kazda osobe inna niz uzytkownicy —
przechowywania tych komunikatéw i tych danych bez ich zgody (wyrok z dnia 6 pazdziernika
2020 r., La Quadrature du Net i in., C-511/18, C-512/18 i C-520/18, EU:C:2020:791, pkt 107).

Przepis ten odzwierciedla cel, ktéry przyswiecal prawodawcy Unii przy wydawaniu dyrektywy
2002/58. Z uzasadnienia wniosku odnoszacego si¢ do dyrektywy Parlamentu Europejskiego
i Rady dotyczacej przetwarzania danych osobowych i ochrony prywatnosci w sektorze tacznosci
elektronicznej [COM(2000) 385 wersja ostateczna], lezacego u podstaw dyrektywy 2002/58,
wynika bowiem, ze prawodawca Unii zamierzal ,zapewni¢, aby wysoki poziom ochrony danych
osobowych i zycia prywatnego byl nadal zagwarantowany w odniesieniu do wszystkich ustug
facznosci elektronicznej, bez wzgledu na zastosowana technologie”. Wspomniana dyrektywa ma
zatem na celu, jak wynika w szczegdlnosci z jej motywdw 6 i 7, ochrone uzytkownikéw ustug
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facznosci elektronicznej przed zagrozeniami wynikajacymi dla ich danych osobowych i ich zycia
prywatnego z nowych technologii, a w szczegélnosci ze zwigkszonej zdolnosci do
automatycznego przechowywania i przetwarzania danych. W szczegélnosci, jak wskazuje
motyw 2 tej dyrektywy, wola prawodawcy Unii jest zapewnienie pelnego poszanowania praw
okre$lonych w art. 7 i 8 karty (zob. podobnie wyroki: z dnia 21 grudnia 2016 r., Tele2 Sverige
i Watson i in., C-203/15 i C-698/15, EU:C:2016:970, pkt 83; a takze z dnia 6 pazdziernika 2020 r.,
La Quadrature du Net i in., C-511/18, C-512/18 i C-520/18, EU:C:2020:791, pkt 106).

Przyjmujac dyrektywe 2002/58, prawodawca Unii skonkretyzowatl zatem te prawa w taki sposéb,
ze uzytkownicy Srodkéw lacznosci elektronicznej maja prawo co do zasady oczekiwaé, ze ich
komunikacja i zwiazane z nia dane pozostana anonimowe i nie bedg mogly by¢ rejestrowane bez
ich zgody (wyrok z dnia 6 pazdziernika 2020 r., La Quadrature du Net i in., C-511/18, C-512/18
i C-520/18, EU:C:2020:791, pkt 109).

Jesli chodzi o przetwarzanie i przechowywanie przez dostawcéw ustug tacznosci elektronicznej
danych o ruchu dotyczacych abonentéw i uzytkownikéw, art. 6 dyrektywy 2002/58 przewiduje
w ust. 1, ze dane te musza zosta¢ usunigte lub uczynione anonimowymi, gdy nie sa juz potrzebne
do celéw transmisji komunikatu, za§ w ust. 2 uscisla, ze dane o ruchu, ktére sa niezbedne do celéw
naliczania optat abonenta i oplat rozliczen miedzyoperatorskich, mozna przetwarza¢ tylko do
konca okresu, w ktérym rachunek moze by¢ zgodnie z prawem zakwestionowany lub w ktérym
mozna dochodzi¢ zaptaty. W odniesieniu do danych dotyczacych lokalizacji innych niz dane
o ruchu art. 9 ust. 1 rzeczonej dyrektywy przewiduje, ze dane te moga by¢ przetwarzane
wylacznie po spelnieniu pewnych warunkéw i po ich anonimizacji lub za zgoda uzytkownikéw lub
abonentdéw.

Wobec tego dyrektywa 2002/58 nie ogranicza si¢ do okreslenia ram dostepu do takich danych za
pomoca gwarancji majacych na celu zapobieganie naduzyciom, ale takze ustanawia
w szczeg6lnosci zasade zakazu ich przechowywania przez osoby trzecie.

W zakresie, w jakim art. 15 ust. 1 dyrektywy 2002/58 pozwala panstwom czlonkowskim
przyjmowac $rodki ustawodawcze majace na celu ,ograniczeni[e] zakresu” praw i obowigzkéow
przewidzianych w szczegdlnosci w art. 5, 6 i 9 tej dyrektywy, wynikajacych z zasad poufnosci
komunikacji i zakazu przechowania zwiazanych z nig danych, przypomnianych w pkt 35
niniejszego wyroku, przepis ten ustanawia wyjatek od ogdlnej reguly przewidzianej
w szczegolnosci w tych art. 5, 6 i 9 i powinien zatem — zgodnie z utrwalonym orzecznictwem —
by¢ $cisle interpretowany. Taki przepis nie moze zatem uzasadniaé tego, ze odstepstwo od
obowiazku zapewnienia poufnosci lacznosci elektronicznej i danych z nig zwiazanych,
a w szczegblnosci od zakazu przechowywania tych danych, przewidzianego w art. 5 wspomnianej
dyrektywy, stanie sie reguly, gdyz pozbawiloby to w znacznym stopniu ten przepis jego znaczenia
(zob. podobnie wyroki: z dnia 21 grudnia 2016 r., Tele2 Sverige i Watson i in., C-203/15
i C-698/15, EU:C:2016:970, pkt 89; a takze z dnia 6 pazdziernika 2020 r., La Quadrature du Net
iin., C-511/18, C-512/18 i C-520/18, EU:C:2020:791, pkt 111).

Jesli chodzi o cele, ktére moga uzasadnia¢ ograniczenie praw i obowiazkéw przewidzianych
w szczegllnosci w art. 5, 6 1 9 dyrektywy 2002/58, Trybunal orzekl juz, ze wyliczenie celéw
dokonane w art. 15 ust. 1 zdanie pierwsze tej dyrektywy ma charakter wyczerpujacy, wobec czego
srodek ustawodawczy przyjety na podstawie tego przepisu powinien odpowiadaé rzeczywiscie
i cidle jednemu z tych celéw (wyrok z dnia 6 pazdziernika 2020 r., La Quadrature du Net i in.,
C-511/18, C-512/18 i C-520/18, EU:C:2020:791, pkt 112 i przytoczone tam orzecznictwo).
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Ponadto z art. 15 ust. 1 zdanie trzecie dyrektywy 2002/58 wynika, ze $rodki ustawodawcze
przyjmowane przez panstwa czlonkowskie na podstawie tego przepisu musza przestrzega¢ zasad
ogélnych prawa Unii, do ktdérych nalezy zasada proporcjonalnosci, i zapewnia¢ poszanowanie
praw podstawowych gwarantowanych w karcie. W tym wzgledzie Trybunal orzekl juz, ze
nalozony przez panstwo cztonkowskie na dostawcow ustug tacznosci elektronicznej w przepisach
krajowych obowiazek zatrzymywania danych o ruchu w celu udzielenia wlasciwym organom
krajowym dostepu do nich w razie potrzeby budzi watpliwosci co do zgodnosci nie tylko z art. 7
i 8 karty, dotyczacymi, odpowiednio, ochrony zycia prywatnego oraz ochrony danych
osobowych, lecz réwniez z art. 11 karty, dotyczacym wolnosci wypowiedzi (wyrok z dnia
6 pazdziernika 2020 r., La Quadrature du Net i in., C-511/18, C-512/18 i C-520/18,
EU:C:2020:791, pkt 113 i przytoczone tam orzecznictwo).

Tak wiec przy wykladni art. 15 ust. 1 dyrektywy 2002/58 nalezy uwzgledni¢ wage zaréwno prawa
do poszanowania zycia prywatnego, gwarantowanego w art. 7 karty, jak i prawa do ochrony
danych osobowych, gwarantowanego w art. 8 karty, w postaci wynikajacej z orzecznictwa
Trybunalu, a takze prawa do wolnos$ci wypowiedzi, poniewaz to prawo podstawowe,
zagwarantowane w art. 11 karty, stanowi jeden z istotnych fundamentéw demokratycznego
i pluralistycznego spoteczenstwa, stanowiac cze$¢ wartosci, na jakich zgodnie z art. 2 TUE opiera
sie Unia (wyrok z dnia 6 pazdziernika 2020 r., La Quadrature du Net i in., C-511/18, C-512/18
i C-520/18, EU:C:2020:791, pkt 114 i przytoczone tam orzecznictwo).

Nalezy uscisli¢ w tym wzgledzie, ze zatrzymywanie danych o ruchu i danych o lokalizacji stanowi
samo w sobie z jednej strony odstepstwo od przewidzianego w art. 5 ust. 1 dyrektywy 2002/58
zakazu przechowywania tych danych przez inne osoby niz uzytkownicy, a z drugiej strony
ingerencje w prawa podstawowe do poszanowania zycia prywatnego i do ochrony danych
osobowych, o ktérych mowa w art. 7 i 8 karty, bez wzgledu na to, czy rozpatrywane informacje
dotyczace zycia prywatnego sa danymi szczeg6lnie chronionymi, czy nie, ani czy osoby, ktérych
dane dotycza, ucierpialy z powodu ewentualnych niedogodnosci wynikajacych z tej ingerencji,
jak réwniez bez wzgledu na to, czy zatrzymane dane sa nastepnie wykorzystywane (zob.
podobnie wyrok z dnia 6 pazdziernika 2020 r., La Quadrature du Net i in., C-511/18, C-512/18
i C-520/18, EU:C:2020:791, pkt 115, 116 i przytoczone tam orzecznictwo).

Whiosek ten jest tym bardziej uzasadniony, ze dane o ruchu i dane o lokalizacji moga ujawni¢
informacje o wielu aspektach zycia prywatnego oséb, ktérych dane dotycza, w tym informacje
newralgiczne, takie jak orientacja seksualna, poglady polityczne, przekonania religijne,
filozoficzne, spoleczne lub inne, jak réwniez stan zdrowia, podczas gdy takie dane korzystaja
ponadto ze szczegdlnej ochrony w prawie Unii. Caloksztalt omawianych danych umozliwia
wyciagniecie bardzo precyzyjnych wnioskéw dotyczacych zycia prywatnego oséb, ktérych dane sa
zatrzymywane, takich jak ich codzienne nawyki, miejsca statego lub czasowego pobytu, codziennie
lub okazyjnie pokonywane trasy, prowadzona dzialalno$¢, relacje towarzyskie tych oséb
i srodowiska spoleczne, w ktérych osoby te sie obracaja. W szczegdlnosci dane te daja moznos¢
ustalenia profilu danych os6b, ktéra to informacja jest z punktu widzenia prawa do
poszanowania zycia prywatnego réwnie newralgiczna co sama tre$§¢ komunikatéow (wyrok z dnia
6 pazdziernika 2020 r.,, La Quadrature du Net i in., C-511/18, C-512/18 i C-520/18,
EU:C:2020:791, pkt 117 i przytoczone tam orzecznictwo).

W zwiazku z tym, po pierwsze, zatrzymywanie danych o ruchu i danych o lokalizacji w celach
policyjnych moze samo w sobie narusza¢ prawo do poszanowania komunikowania sie,
ustanowione w art. 7 karty, i wplynaé¢ zniechecajaco na wykonywanie przez uzytkownikéw
srodkow lacznosci elektronicznej ich wolnosci wypowiedzi zagwarantowanej w jej art. 11, za$
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skutki te sa tym dotkliwsze, ze zatrzymywane dane sa bardzo obszerne i zréznicowane. Po drugie,
biorac pod uwage okoliczno$¢, ze znaczna liczba danych o ruchu i danych o lokalizacji moze by¢
zatrzymywana w sposob ciagly przy uzyciu $rodka uwogélnionego i niezréznicowanego
zatrzymywania oraz ze informacje wynikajace z tych danych sg szczegélnie chronione, samo
zatrzymywanie omawianych danych przez dostawcéw ustug tacznosci elektronicznej grozi
naduzyciem i nieuprawnionym dostepem (zob. podobnie wyrok z dnia 6 pazdziernika 2020 r., La
Quadrature du Net i in., C-511/18, C-512/18 i C-520/18, EU:C:2020:791, pkt 118, 119
i przytoczone tam orzecznictwo).

W tym wzgledzie nalezy podkresli¢, ze zatrzymywanie tych danych i dostep do nich stanowig — jak
wynika z orzecznictwa przypomnianego w pkt 44 niniejszego wyroku — odrebne ingerencje
w prawa podstawowe zagwarantowane w art. 7 i 11 karty, wymagajace odrebnego uzasadnienia
na podstawie art. 52 ust. 1 tej karty. Wynika stad, ze przepisy krajowe zapewniajace pelne
poszanowanie warunkéw wynikajacych z orzecznictwa, w ktérym dokonano wykladni dyrektywy
2002/58 w dziedzinie dostepu do zatrzymanych danych, nie moga jako takie ani ograniczy¢, ani
zaradzi¢ powaznej ingerencji, ktéra wynikalaby z uogélnionego zatrzymywania tych danych
przewidzianego w tych przepisach krajowych, w prawa zagwarantowane w art. 5 i 6 tej dyrektywy
oraz przez prawa podstawowe, ktdrych te artykuly stanowia konkretyzacje.

Niemniej jednak w zakresie, w jakim art. 15 ust. 1 dyrektywy 2002/58 pozwala panstwom
czlonkowskim na ograniczenie praw i obowiazkéw, o ktérych mowa w pkt 34—37 niniejszego
wyroku, odzwierciedla on okoliczno$¢, ze prawa ustanowione w art. 7, 8 i 11 karty nie wydaja sie
stanowi¢ prerogatyw o charakterze absolutnym, lecz nalezy je rozwazac¢ z uwzglednieniem ich
funkcji spolecznej. Jak bowiem wynika z art. 52 ust. 1 karty, dopuszcza ona ograniczenia
wykonywania tych praw, o ile ograniczenia te s3 przewidziane ustawg, szanuja istote omawianych
praw oraz — z zastrzezeniem zasady proporcjonalnosci — sa konieczne i rzeczywiscie odpowiadaja
celom interesu ogé6lnego uznawanym przez Unie lub potrzebom ochrony praw i wolnosci innych
0s6b. A zatem wykladnia art. 15 ust. 1 dyrektywy 2002/58 w $wietle karty wymaga uwzglednienia
roéwniez znaczenia praw ustanowionych w art. 3, 4, 6 i 7 karty oraz znaczenia, jakie maja cele
ochrony bezpieczenistwa narodowego i walki z powazna przestepczoscia, przyczyniajace sie do
ochrony praw i wolnosci innych oséb (wyrok z dnia 6 pazdziernika 2020 r., La Quadrature du Net
i in, C-511/18, C-512/18 i C-520/18, EU:C:2020:791, pkt 120-122 i przytoczone tam
orzecznictwo).

Natomiast jesli chodzi w szczegdlnosci o skuteczng walke z przestepstwami, ktérych ofiarami sa
zwlaszcza maloletni i inne osoby podatne na zagrozenia, nalezy uwzgledni¢ okolicznos¢, ze
z art. 7 karty moga wynika¢ pozytywne obowiazki przyjecia przez organy publiczne $rodkéw
prawnych w celu ochrony zycia prywatnego i rodzinnego. Takie obowigzki moga réwniez
wynika¢ ze wspomnianego art. 7 w zakresie ochrony domu i komunikowania sie, a takze z art. 3
i 4 w odniesieniu do ochrony integralno$ci fizycznej i psychicznej oséb, jak réwniez zakazu tortur
i nieludzkiego lub ponizajacego traktowania (wyrok z dnia 6 pazdziernika 2020 r., La Quadrature
du Net i in., C-511/18, C-512/18 i C-520/18, EU:C:2020:791, pkt 126 i przytoczone tam
orzecznictwo).

W obliczu tych réznych pozytywnych obowiazkéw nalezy zatem pogodzi¢ ze sobg rézne
wchodzace w rachube uzasadnione interesy i prawa. Europejski Trybunal Praw Czlowieka orzekt
bowiem, ze pozytywne obowiazki wynikajace z art. 3 i 8 europejskiej Konwencji o ochronie praw
czlowieka i podstawowych wolnosci, ktérym odpowiadaja gwarancje zawarte w art. 4 i 7 karty,
oznaczaja w szczeg6lnosci przyjecie przepisow materialnych i proceduralnych oraz srodkéw
praktycznych pozwalajacych na skuteczne zwalczanie przestepstw przeciwko osobom w drodze
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skutecznego dochodzenia i $cigania, przy czym obowiazek ten jest tym wazniejszy, gdy zagrozony
jest fizyczny i psychiczny dobrostan dziecka. Jednakze $rodki, ktédrych podjecie nalezy do
wlasciwych organéw, musza by¢ w pelni zgodne z mozliwo$ciami ochrony prawnej i innymi
gwarancjami, ktére moga ograniczaé zakres uprawnien dochodzeniowych w sprawach karnych,
oraz z innymi wolno$ciami i prawami. W szczegélnosci zdaniem tego sadu nalezy ustanowic¢
ramy prawne pozwalajace pogodzi¢ rézne uzasadnione interesy i prawa podlegajace ochronie
(wyrok z dnia 6 pazdziernika 2020 r., La Quadrature du Net i in., C-511/18, C-512/18 i C-520/18,
EU:C:2020:791, pkt 127, 128 i przytoczone tam orzecznictwo).

W tych ramach z samego brzmienia art. 15 ust. 1 zdanie pierwsze dyrektywy 2002/58 wynika, ze
panstwa czlonkowskie moga uchwali¢ srodek stanowigcy odstepstwo od zasady poufnosci
komunikacji wspomnianej w pkt 35 niniejszego wyroku, gdy taki srodek jest ,niezbedny, wlasciwy
i proporcjonalny w ramach spoleczenistwa demokratycznego”, gdyz motyw 11 tej dyrektywy
wskazuje w tym celu, iz srodek tego rodzaju musi by¢ ,scisle” proporcjonalny do zamierzonego
celu (zob. podobnie wyrok z dnia 6 pazdziernika 2020 r., La Quadrature du Net i in., C-511/18,
C-512/18 1 C-520/18, EU:C:2020:791, pkt 129).

W tym wzgledzie nalezy przypomniec, ze ochrona prawa podstawowego do poszanowania zycia
prywatnego zgodnie z utrwalonym orzecznictwem Trybunalu wymaga, aby odstepstwa od
ochrony danych osobowych i jej ograniczenia miescily sie w ramach tego, co $cisle niezbedne.
Ponadto nie mozna dazy¢ do celu interesu ogélnego bez uwzglednienia okolicznosci, ze nalezy
pogodzi¢ go z prawami podstawowymi, ktérych dotyczy srodek, dokonujac zbilansowanego
wywazenia miedzy celem interesu ogélnego z jednej strony a rozpatrywanymi prawami z drugiej
strony (wyrok z dnia 6 pazdziernika 2020 r., La Quadrature du Net i in., C-511/18, C-512/18
i C-520/18, EU:C:2020:791, pkt 130 i przytoczone tam orzecznictwo).

Konkretniej rzecz ujmujac, z orzecznictwa Trybunatu wynika, ze mozliwo$¢ uzasadnienia przez
panstwa czlonkowskie ograniczenia praw i obowiazkéw przewidzianych w szczegdlnosci
w art. 5, 6 i 9 dyrektywy 2002/58 nalezy ocenia¢ poprzez przeprowadzenie badania wagi
ingerencji, jaka stanowi takie ograniczenie, oraz sprawdzenie, czy znaczenie celu interesu
ogoblnego, do ktérego zmierza to ograniczenie, pozostaje w relacji do tej wagi (wyrok z dnia
6 pazdziernika 2020 r., La Quadrature du Net i in., C-511/18, C-512/18 i C-520/18,
EU:C:2020:791, pkt 131 i przytoczone tam orzecznictwo).

Aby spelnia¢ wymdg proporcjonalnosci, uregulowanie krajowe musi zawiera¢ jasne i precyzyjne
przepisy regulujace zakres i sposdb stosowania rozpatrywanego $rodka oraz ustanawiajace
minimalne wymogi sluzace temu, aby osoby, o ktérych dane osobowe chodzi, mialy
wystarczajace gwarancje pozwalajace na skuteczna ochrone tych danych przed ryzykiem
naduzy¢. Uregulowanie to musi by¢ prawnie wigzace w prawie wewnetrznym i w szczegélnosci
wskazywaé¢, w jakich okolicznosciach i pod jakimi warunkami mozna przyja¢ S$rodek
przewidujacy przetwarzanie takich danych, gwarantujac w ten sposdb, ze ingerencja zostanie
ograniczona do tego, co $ciéle niezbedne. Konieczno$¢ dysponowania takimi gwarancjami jest
jeszcze istotniejsza w sytuacji, gdy dane osobowe podlegaja automatycznemu przetwarzaniu,
w szczegélnosci kiedy wystepuje znaczne ryzyko nieuprawnionego dostepu do tych danych.
Rozwazania te dotycza zwlaszcza sytuacji, gdy w gre wchodzi ochrona tej szczegélnej kategorii
danych osobowych, jakimi sa dane szczegélnie chronione (wyrok z dnia 6 pazdziernika 2020 r.,
La Quadrature du Net i in, C-511/18, C-512/18 i C-520/18, EU:C:2020:791, pkt 132
i przytoczone tam orzecznictwo).
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Zatem uregulowanie krajowe przewidujace zatrzymywanie danych osobowych powinno zawsze
spelnia¢ obiektywne kryteria wykazujace zwigzek miedzy danymi podlegajacymi zatrzymaniu
a zamierzonym celem. W szczegélnosci w przypadku walki z powazna przestepczoscia dane,
ktére maja by¢ zatrzymywane, musza by¢ w stanie przyczyni¢ si¢ do zapobiegania powaznym
przestepstwom oraz ich wykrywania lub $cigania (zob. podobnie wyroki: z dnia 8 kwietnia
2014 r., Digital Rights Ireland i in., C-293/12 i C-594/12, EU:C:2014:238, pkt 59; a takze z dnia
6 pazdziernika 2020 r., La Quadrature du Net i in., C-511/18, C-512/18 i C-520/18,
EU:C:2020:791, pkt 133).

Jesli chodzi o cele interesu ogélnego mogace uzasadniac srodek przyjety na podstawie art. 15 ust. 1
dyrektywy 2002/58, z orzecznictwa Trybunalu, w szczegdlnosci z wyroku z dnia 6 pazdziernika
2020 r., La Quadrature du Net i in. (C-511/18, C-512/18 i C-520/18, EU:C:2020:791), wynika, ze
zgodnie z zasada proporcjonalnosci istnieje hierarchia wsréd tych celéw w zaleznosci od
znaczenia kazdego z nich oraz ze znaczenie celu przyswiecajacego takiemu $rodkowi musi
pozostawac w zwiazku z waga ingerencji, ktora z niego wynika.

W tym wzgledzie Trybunat orzekt juz, ze znaczenie celu ochrony bezpieczenistwa narodowego,
w $wietle art. 4 ust. 2 TUE, zgodnie z ktérym ochrona bezpieczeristwa narodowego pozostaje
w zakresie wylacznej odpowiedzialno$ci kazdego panstwa czlonkowskiego, przewyzsza
znaczeniem inne cele, o ktérych mowa w art. 15 ust. 1 dyrektywy 2002/58, w szczegdlnosci cele
zwalczania przestepstw w ogdlnosci, cho¢by powaznych, a takze ochrony bezpieczenstwa
publicznego. Z zastrzezeniem poszanowania innych wymogow przewidzianych w art. 52 ust. 1
karty cel ochrony bezpieczenistwa narodowego moze wiec uzasadnia¢ $rodki zwigzane z dalej
idaca ingerencja w prawa podstawowe niz $rodki, ktére moglyby by¢ uzasadnione tymi innymi
celami (zob. podobnie wyrok z dnia 6 pazdziernika 2020 r., La Quadrature du Net i in., C-511/18,
C-512/18 1 C-520/18, EU:C:2020:791, pkt 135, 136).

Z tego wlasnie wzgledu Trybunal stwierdzil, ze art. 15 ust. 1 dyrektywy 2002/58 w zwiazku
z art. 7, 8 i 11 oraz art. 52 ust. 1 karty nie stoi na przeszkodzie przepisom ustawodawczym
umozliwiajacym, w celu ochrony bezpieczeristwa narodowego, postuzenie si¢ skierowanym do
dostawcéw ustug lacznosci elektronicznej nakazem wuogélnionego i niezréznicowanego
zatrzymywania danych o ruchu i danych o lokalizacji, w sytuacjach gdy dane panstwo
czlonkowskie napotyka powazne zagrozenie dla bezpieczenstwa narodowego, ktdére okazuje si¢
rzeczywiste i aktualne lub mozliwe do przewidzenia, przy czym decyzja o wydaniu takiego
nakazu moze by¢ przedmiotem skutecznej kontroli sadu lub niezaleznego organu
administracyjnego, ktérego decyzja wywiera wigzacy skutek, majacej na celu weryfikacje
wystepowania jednej z takich sytuacji oraz poszanowania warunkdéw i gwarancji, ktére powinny
zosta¢ przewidziane, za§ wspomniany nakaz mozna wyda¢ jedynie na okreslony czas,
ograniczony do tego, co $ciSle niezbedne, jednak z mozliwoscia przediuzenia w przypadku
utrzymywania sie tego zagrozenia (wyrok z dnia 6 pazdziernika 2020 r., La Quadrature du Net
iin, C-511/18, C-512/18 i C-520/18, EU:C:2020:791, pkt 168).

Jesli chodzi o cel polegajacy na zapobieganiu przestepstwom, ich dochodzeniu, wykrywaniu
i $ciganiu, Trybunal zauwazyl, ze zgodnie z zasada proporcjonalnosci jedynie walka z powazna
przestepczoscia i zapobieganie powaznym zagrozeniom dla bezpieczenstwa publicznego moga
uzasadniaé¢ powazne ingerencje w prawa podstawowe ustanowione w art. 7 i 8 karty, takie jak te,
ktore sa zwiazane z zatrzymywaniem danych o ruchu i danych o lokalizacji. A zatem jedynie takie
ingerencje we wspomniane prawa podstawowe, ktére nie maja powaznego charakteru, moga by¢
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uzasadnione celem polegajacym na zapobieganiu przestepstwom w ogdlnosci, ich dochodzeniu,
wykrywaniu i $ciganiu (wyrok z dnia 6 pazdziernika 2020 r., La Quadrature du Net i in,,
C-511/18, C-512/18 i C-520/18, EU:C:2020:791, pkt 140 i przytoczone tam orzecznictwo).

Na rozprawie Komisja Europejska utrzymywala, ze szczegélnie powazna przestepczos¢ moze by¢
utozsamiana z zagrozeniem dla bezpieczeristwa narodowego.

Tymczasem Trybunal orzek! juz, ze cel polegajacy na ochronie bezpieczenstwa narodowego
odpowiada pierwszorzednemu interesowi w ochronie podstawowych funkcji panstwa
i podstawowych intereséw spoleczenstwa poprzez zapobieganie i $ciganie dzialalnosci mogacej
powaznie zdestabilizowaé podstawowe struktury konstytucyjne, polityczne, ekonomiczne lub
spoteczne kraju, w szczegdlno$ci bezposrednio zagrozi¢ spoteczenstwu, ludnosci lub panstwu jako
takiemu, zwlaszcza takiej jak dzialalno$¢ terrorystyczna (zob. podobnie wyrok z dnia
6 pazdziernika 2020 r., La Quadrature du Net i in., C-511/18, C-512/18 i C-520/18,
EU:C:2020:791, pkt 135).

Nalezy ponadto zauwazy¢, ze w odrdznieniu od przestepczosci, nawet szczegélnie powaznej,
zagrozenie dla bezpieczenistwa narodowego musi by¢ rzeczywiste i aktualne lub przynajmniej
przewidywalne, co zaklada wystapienie wystarczajaco konkretnych okolicznosci, aby moc
uzasadni¢ $rodek w postaci uogdélnionego i niezréznicowanego zatrzymywania danych o ruchu
i danych o lokalizacji przez okreslony czas. Takie zagrozenie rézni sie zatem — ze wzgledu na swoj
charakter, wage i szczeg6lny charakter sktadajacych sie na nie okolicznosci — od ogélnego i stalego
ryzyka, jakim jest ryzyko wystapienia napie¢ lub zaklécen, nawet powaznych, dla bezpieczenstwa
publicznego lub ryzyko powaznych przestepstw (zob. podobnie wyrok z dnia 6 pazdziernika
2020 r., La Quadrature du Net i in., C-511/18, C-512/18 i C-520/18, EU:C:2020:791, pkt 136, 137).

A zatem przestepczosci, nawet szczegélnie powaznej, nie mozna utozsamiaé z zagrozeniem dla
bezpieczenstwa narodowego. Jak bowiem zauwazy! rzecznik generalny w pkt 49 i 50 opinii, takie
utozsamienie mogloby wprowadzi¢ kategorie posrednia miedzy bezpieczenstwem narodowym
a bezpieczenstwem publicznym w celu zastosowania do tego drugiego wymogdéw wlasciwych dla
tego pierwszego.

Wynika stad réwniez, ze wymieniona w drugim pytaniu prejudycjalnym okoliczno$¢, iz dane
o ruchu i dane dotyczace lokalizacji zostaly zatrzymane zgodnie z prawem w celu ochrony
bezpieczenstwa narodowego, nie ma wplywu na zgodnos$¢ z prawem ich zatrzymania do celéw
zwalczania powaznej przestepczosci.

W odniesieniu do celu polegajacego na zwalczaniu powaznej przestepczosci Trybunat orzekt juz,
ze uregulowanie krajowe przewidujace w zwigzku z tym uogélnione i niezréznicowane
zatrzymywanie danych o ruchu i danych o lokalizacji wykracza poza granice tego, co absolutnie
niezbedne, i nie moze by¢ uwazane za uzasadnione w spoleczenstwie demokratycznym. Z uwagi
bowiem na to, ze informacje mogace wynika¢ z danych o ruchu i danych o lokalizacji sa
szczegblnie chronione, ich poufno$¢ ma zasadnicze znaczenie dla prawa do poszanowania zycia
prywatnego. A zatem, z uwagi na, po pierwsze, zniechecajacy wplyw na wykonywanie praw
podstawowych ustanowionych w art. 7 i 11 karty, o ktérym mowa w pkt 46 niniejszego wyroku,
jaki moze wywrze¢ zatrzymywanie tych danych, a po drugie, wage ingerencji, jaka pociaga za
soba takie zatrzymywanie, w spoleczenstwie demokratycznym, wazne jest, jak przewiduje system
ustanowiony przez dyrektywe 2002/58, aby bylo ono wyjatkiem, a nie reguly, i aby dane te nie
mogly by¢ zatrzymywane w sposéb systemowy i staly. Wniosek ten nasuwa sie nawet jesli
uwzgledni¢ cele zwalczania powaznej przestepczosci i zapobiegania powaznym zagrozeniom dla
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bezpieczenstwa publicznego oraz wage, jaka nalezy im nada¢ (zob. podobnie wyrok z dnia
6 pazdziernika 2020 r., La Quadrature du Net i in., C-511/18, C-512/18 i C-520/18,
EU:C:2020:791, pkt 141, 142 i przytoczone tam orzecznictwo).

Ponadto Trybunal podkreslil, Ze uregulowanie krajowe przewidujace uogélnione
i niezréznicowane zatrzymywanie danych o ruchu i danych o lokalizacji obejmuje tacznos¢
elektroniczng prawie catej ludnosci, bez dokonania jakiegokolwiek rozréznienia, ograniczenia ani
wyjatku w zalezno$ci od zamierzonego celu. Obejmuje ono calo$ciowo wszystkie korzystajace
z ustug tacznosci elektronicznej osoby, nawet wtedy, gdy nie ma wobec nich zadnych podstaw,
nawet posrednich, do wszczecia postepowania karnego. Ma ono zatem zastosowanie nawet do
os6b, co do ktérych brak jest jakichkolwiek wskazéwek mogacych sugerowad, ze ich zachowanie
moze mie¢ zwiazek, chociazby posredni i daleki, z tym celem zwalczania powaznych przestepstw,
a w szczegélnosci bez wykazania zwiazku miedzy danymi, ktérych zatrzymywanie jest
przewidziane, a zagrozeniem dla bezpieczenstwa publicznego. W szczegdlnosci, jak orzekl juz
Trybunal, takie uregulowanie nie jest ograniczone do zatrzymywania danych w okre$lonym
czasie lub obszarze geograficznym czy tez danych dotyczacych kregu oséb, ktére moglyby by¢
powiazane w taki czy inny sposéb z powaznym przestepstwem, lub tez oséb, ktérych zatrzymane
dane moglyby w inny sposéb przyczyni¢ sie do walki z powazna przestepczoscia (wyrok z dnia
6 pazdziernika 2020 r.,, La Quadrature du Net i in., C-511/18, C-512/18 i C-520/18,
EU:C:2020:791, pkt 143, 144 i przytoczone tam orzecznictwo).

Natomiast w pkt 168 wyroku z dnia 6 pazdziernika 2020 r., La Quadrature du Net i in. (C-511/18,
C-512/18 i C-520/18, EU:C:2020:791) Trybunal wyjasnil, ze art. 15 ust. 1 dyrektywy 2002/58
w zwigzku z art. 7, 8 i 11 oraz art. 52 ust. 1 karty nie stoi na przeszkodzie przepisom
ustawodawczym przewidujacym, do celéw zwalczania powaznej przestepczosci i zapobiegania
powaznym zagrozeniom dla bezpieczenstwa publicznego:

— ukierunkowane zatrzymywanie danych o ruchu i danych o lokalizacji, ktérego granice zostaja
wyznaczone na podstawie obiektywnych i niedyskryminacyjnych przestanek w zaleznosci od
kregu oséb, ktérych dane dotycza, lub kryterium geograficznego, na okres ograniczony do
tego, co §cisle niezbedne, ale odnawialny;

— uogolnione i niezréznicowane zatrzymywanie adreséw IP przydzielonych zZrédiu potaczenia,
w okresie ograniczonym do tego, co $cisle niezbedne;

— uogoélnione i niezréznicowane zatrzymywanie danych dotyczacych tozsamosci cywilnej
uzytkownikow srodkéw tacznosci elektronicznej; oraz

— postuzenie sie¢ skierowanym do dostawcédw ustug tacznosci elektronicznej, w drodze decyzji
wlasciwego organu poddanej skutecznej kontroli sadowej, nakazem szybkiego zatrzymania
(quick freeze) przez okreslony czas danych o ruchu i danych o lokalizacji, ktérymi dysponuja ci
dostawcy ustug,

jesli srodki te zawieraja jasne i precyzyjne przepisy zapewniajace, ze rozpatrywane zatrzymywanie
danych jest uzaleznione od spelnienia zwigzanych z nim materialnych i proceduralnych
przestanek oraz ze osoby, ktérych dane dotycza, dysponuja skutecznymi gwarancjami
chroniacymi przed ryzykiem naduzy¢.
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W rozpatrywanym tu wniosku o wydanie orzeczenia w trybie prejudycjalnym, ktéry wplynatl do
Trybunatu przed ogloszeniem wyrokéw z dnia 6 pazdziernika 2020 r., La Quadrature du Net i in.
(C-511/18, C-512/18 i C-520/18, EU:C:2020:791) i z dnia 2 marca 2021 r., Prokuratuur (Warunki
dostepu do danych dotyczacych lacznos$ci elektronicznej) (C-746/18, EU:C:2021:152), sad
odsylajacy uznal jednak, ze jedynie uogdlnione i niezré6znicowane zatrzymywanie danych o ruchu
i danych o lokalizacji pozwala walczy¢ w skuteczny sposéb z powazna przestepczoscia. Na
rozprawie w dniu 13 wrze$nia 2021 r. w szczegélnosci Irlandia i rzad francuski podniosly, ze
takiego wniosku nie podwaza okoliczno$¢, iz panistwa czlonkowskie moga postuzy¢ sie Srodkami,
o ktérych mowa w poprzednim punkcie.

W tym wzgledzie w pierwszej kolejnosci nalezy zauwazy¢, ze skutecznos¢ scigania karnego zalezy
zazwyczaj nie od jednego instrumentu dochodzeniowego, lecz od wszystkich instrumentéw
dochodzeniowych, jakimi dysponuja wlasciwe organy krajowe w tym celu.

W drugiej kolejnosci nalezy podkresli¢, ze art. 15 ust. 1 dyrektywy 2002/58 w zwigzku z art. 7, 8
i 11 oraz art. 52 ust. 1 karty, zgodnie z jego wykladnia dokonana w orzecznictwie przypomnianym
w pkt 67 niniejszego wyroku, pozwala panstwom czlonkowskim przyjmowac¢ — w celu zwalczania
powaznej przestepczosci i zapobiegania powaznym zagrozeniom dla bezpieczenstwa publicznego
— nie tylko przepisy ustanawiajace ukierunkowane zatrzymywanie i szybkie zatrzymywanie, ale
takze przepisy przewidujace uogélnione i niezréznicowane zatrzymywanie, po pierwsze, danych
dotyczacych tozsamosci cywilnej uzytkownikéw $rodkéw lacznosci elektronicznej, a po drugie,
adreséw IP przypisanych do zrédta potaczenia.

W tym wzgledzie jest bezsporne, ze zatrzymywanie danych dotyczacych tozsamosci cywilnej
uzytkownikéw srodkéw lacznosci elektronicznej moze przyczyni¢ sie do zwalczania powaznej
przestepczosci, pod warunkiem ze dane te pozwalaja zidentyfikowaé osoby, ktére korzystaly
z takich $§rodkéw w ramach przygotowywania lub popelnienia powaznego przestepstwa.

Otéz, jak wynika z orzecznictwa podsumowanego w pkt 67 niniejszego wyroku, dyrektywa
2002/58 nie stoi na przeszkodzie uogélnionemu zatrzymywaniu danych dotyczacych tozsamosci
cywilnej do celéw zwalczania ogdtu przestepczosci. W tych okoliczno$ciach nalezy uscisli¢, ze ani
ta dyrektywa, ani zaden inny akt prawa Unii nie stoja na przeszkodzie uregulowaniu krajowemu,
majacemu na celu zwalczanie powaznej przestepczosci, na podstawie ktérego nabycie $rodka
lacznosci elektronicznej, takiego jak optaconej z géry karty SIM, jest uzaleznione od sprawdzenia
urzedowych dokumentéw ustalajacych tozsamos$¢ nabywecy i od zarejestrowania przez sprzedawce
wynikajacych z nich informacji, gdyz sprzedawca jest w stosownym wypadku zobowiazany do
udzielenia dostepu do tych informacji wlasciwym organom krajowym.

Ponadto nalezy przypomnie¢, ze uogdlnione zatrzymywanie adreséw IP zrédta potaczenia stanowi
powazna ingerencje w prawa podstawowe ustanowione w art. 7 i 8 karty, poniewaz te adresy IP
moga pozwoli¢ na wyciagniecie dokltadnych wnioskéw na temat zycia prywatnego uzytkownika
danego $rodka tacznosci elektronicznej, i moze ono mie¢ zniechecajace skutki dla wykonywania
wolnosci wypowiedzi zagwarantowanej w art. 11 karty. Niemniej w odniesieniu do takiego
zatrzymywania Trybunal stwierdzil, ze do celéw wymaganego przez orzecznictwo koniecznego
pogodzenia wchodzacych w rachube praw i uzasadnionych intereséw, o ktérym mowa
w pkt 50—53 niniejszego wyroku, nalezy uwzgledni¢ okoliczno$¢, iz w przypadku przestepstwa
popelnionego w Internecie, zwlaszcza w przypadku nabywania, rozpowszechniania,
przekazywania lub udostepniania w Internecie pornografii dzieciecej w rozumieniu art. 2 lit. c)
dyrektywy Parlamentu Europejskiego i Rady 2011/93/UE z dnia 13 grudnia 2011 r. w sprawie
zwalczania niegodziwego traktowania w celach seksualnych i wykorzystywania seksualnego
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dzieci oraz pornografii dzieciecej, zastepujacej decyzje ramowa Rady 2004/68/WSiSW
(Dz.U. 2011, L 335, s. 1) adres IP moze stanowi¢ jedyny $rodek dochodzeniowy umozliwiajacy
ustalenie tozsamos$ci osoby, ktérej adres ten byl przypisany w chwili popelnienia tego
przestepstwa (zob. podobnie wyrok z dnia 6 pazdziernika 2020 r., La Quadrature du Net i in.,
C-511/18, C-512/18 i C-520/18, EU:C:2020:791, pkt 153, 154).

Wobec tego Trybunal orzekl, ze takie uogdlnione i niezréznicowane zatrzymywanie jedynie
adresow IP przypisanych do zZrdédla potaczenia nie wydaje sie co do zasady sprzeczne z art. 15
ust. 1 dyrektywy 2002/58 w zwiazku z art. 7, 8 i 11 karty, pod warunkiem ze mozliwos¢ ta
zostanie uzalezniona od $cistego spelnienia przestanek materialnych i proceduralnych, ktére
winny regulowacé wykorzystywanie tych danych, o ktérych to przestankach jest mowa w pkt 155
i 156 wyroku z dnia 6 pazdziernika 2020 r., La Quadrature du Net i in. (C-511/18, C-512/18
i C-520/18, EU:C:2020:791).

W trzeciej kolejnosci, jesli chodzi o s$rodki ustawodawcze przewidujace ukierunkowane
zatrzymywanie i szybkie zatrzymywanie danych o ruchu i danych o lokalizacji, wskazéwki
zawarte we wniosku o wydanie orzeczenia w trybie prejudycjalnym $wiadcza o wezszym
zrozumieniu zakresu tych §rodkéw niz zakres przyjety w orzecznictwie przypomnianym w pkt 67
niniejszego wyroku. Cho¢ bowiem zgodnie z tym, co zostalo przypomniane w pkt 40 niniejszego
wyroku, te polegajace na zatrzymywaniu $rodki powinny mie¢ charakter odstepstwa w systemie
ustanowionym w dyrektywie 2002/58, dyrektywa ta jednak, interpretowana w $wietle praw
podstawowych ustanowionych w art. 7, 8 i 11 oraz art. 52 ust. 1 karty, nie uzaleznia mozliwosci
wydania nakazu przewidujacego ukierunkowane zatrzymywanie od warunku, by byly z géry
znane miejsca mogace by¢ scena powaznych przestepstw oraz osoby podejrzane o udzial w takim
przestepstwie. Podobnie dyrektywa ta nie wymaga, by nakaz przewidujacy szybkie zatrzymywanie
byl ograniczony do podejrzanych zidentyfikowanych przed wydaniem takiego nakazu.

Po pierwsze, jesli chodzi o ukierunkowane zatrzymywanie, Trybunatl orzek!, ze art. 15 ust. 1
dyrektywy 2002/58 nie stoi na przeszkodzie uregulowaniu krajowemu opartemu na obiektywnych
elementach, umozliwiajacemu objecie oséb, ktérych dane o ruchu i dane o lokalizacji moga
ujawnic¢ zwiagzek, przynajmniej posredni, z powaznymi przestepstwami, przyczyni¢ sie do walki
z powazna przestepczoscia lub zapobiega¢ powaznemu ryzyku dla bezpieczenstwa publicznego
badz ryzyku dla bezpieczenstwa narodowego (wyroki: z dnia 21 grudnia 2016 r., Tele2 Sverige
i Watson i in., C-203/15 i C-698/15, EU:C:2016:970, pkt 111; a takze z dnia 6 pazdziernika
2020 r., La Quadrature du Net i in., C-511/18, C-512/18 i C-520/18, EU:C:2020:791, pkt 148).

Trybunal wyjasnit w tym wzgledzie, ze chociaz te obiektywne elementy moga sie rdézni¢
w zalezno$ci od s$rodkéw podjetych w celu zapobiegania powaznym przestepstwom, ich
dochodzenia, wykrywania i §cigania, takie $§rodki moga obejmowaé w szczegdlnosci te osoby,
ktore zostaly wczesniej zidentyfikowane w ramach wlasciwych procedur krajowych oraz na
podstawie obiektywnych i niedyskryminacyjnych przestanek jako stwarzajace zagrozenie dla
bezpieczenstwa publicznego lub bezpieczeristwa narodowego danego panstwa czlonkowskiego
(zob. podobnie wyroki: z dnia 21 grudnia 2016 r., Tele2 Sverige i Watson i in., C-203/15
i C-698/15, EU:C:2016:970, pkt 110; a takze z dnia 6 pazdziernika 2020 r., La Quadrature du Net
iin., C-511/18, C-512/18 i C-520/18, EU:C:2020:791, pkt 149).

Panstwa czlonkowskie maja zatem w szczegélnosci mozliwo$¢ przyjmowania $rodkéw
polegajacych na zatrzymywaniu danych odnoszacych sie do oséb, ktére — tytulem takiej
identyfikacji — sa objete dochodzeniem lub innymi aktualnymi $§rodkami nadzoru lub wpisem
w krajowym rejestrze karnym wspominajacym o wcze$niejszym skazaniu za powazne
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przestepstwa, mogacym oznacza¢ wysokie ryzyko recydywy. Otéz gdy taka identyfikacja opiera sie¢
na okreslonych przez prawo krajowe obiektywnych i niedyskryminacyjnych przestankach,
ukierunkowane zatrzymywanie danych obejmujace zidentyfikowane w ten sposéb osoby jest
uzasadnione.

Z drugiej strony $rodek polegajacy na ukierunkowanym zatrzymywaniu danych o ruchu i danych
o lokalizacji moze — zgodnie z wyborem ustawodawcy krajowego i w $cistym poszanowaniu zasady
proporcjonalnosci — by¢ réwniez oparty na kryterium geograficznym, jezeli wlasciwe organy
krajowe uznajg, na podstawie obiektywnych i niedyskryminacyjnych przestanek, ze na jednym
lub wiekszej liczbie obszaréw geograficznych istnieje wysokie ryzyko przygotowania lub
popelnienia powaznych przestepstw. Obszarami tymi moga by¢ w szczegdlno$ci miejsca
charakteryzujace sie duza liczba powaznych przestepstw, miejsca szczegélnie narazone na
popelnianie powaznych przestepstw, takie jak miejsca lub infrastruktura, w ktérych regularnie
przebywa bardzo wiele oséb, lub tez miejsca strategiczne, takie jak porty lotnicze, dworce, porty
morskie lub strefy poboru optat za przejazd (zob. podobnie wyrok z dnia 6 pazdziernika 2020 r.,
La Quadrature du Net i in., C-511/18, C-512/18 i C-520/18, EU:C:2020:791, pkt 150
i przytoczone tam orzecznictwo).

Nalezy podkresli¢, ze zgodnie z tym orzecznictwem wlasciwe organy krajowe moga przyjacé
w odniesieniu do stref, o ktérych mowa w poprzednim punkcie, $rodek polegajacy na
ukierunkowanym zatrzymywaniu danych oparty na kryterium geograficznym, takim jak miedzy
innymi $redni wskaznik przestepczosci w danej strefie geograficznej, przy czym nie musza one
koniecznie dysponowaé¢ konkretnymi wskazéwkami dotyczacymi przygotowywania lub
popetniania w danych strefach powaznych przestepstw. Jako ze ukierunkowane zatrzymywanie
danych oparte na takim kryterium moze obja¢ — w zaleznos$ci od powaznych przestepstw, do
ktorych sie ono odnosi, oraz sytuacji wlasciwej dla poszczegdlnych panstw cztonkowskich —
zar6wno miejsca charakteryzujace sie duza liczba powaznych przestepstw, jak i miejsca
szczegblnie narazone na popelnianie takich przestepstw, co do zasady nie moze ono spowodowac
dyskryminacji, gdyz kryterium oparte na $rednim wskazniku powaznej przestepczosci nie ma
samo w sobie zadnego zwiazku z potencjalnie dyskryminacyjnymi przestankami.

Ponadto $rodek polegajacy na ukierunkowanym zatrzymywaniu danych odnoszacy sie do miejsc
lub infrastruktury, w ktérych regularnie przebywa bardzo wiele oséb, lub tez do miejsc
strategicznych, takich jak porty lotnicze, dworce, porty morskie lub strefy poboru oplat za
przejazd, pozwala wlasciwym organom na gromadzenie danych o ruchu, a w szczegélnosci danych
o lokalizacji wszystkich oséb, ktére w danym momencie korzystaja ze s$rodka lacznosci
elektronicznej w jednym z tych miejsc. A zatem taki srodek polegajacy na ukierunkowanym
zatrzymywaniu danych moze pozwoli¢ wspomnianym organom na uzyskanie — poprzez dostep
do zatrzymanych w ten sposéb danych — informacji na temat obecnosci tych os6b w miejscach
lub strefach geograficznych objetych tym s$rodkiem oraz na temat tras pokonywanych miedzy
tymi miejscami lub strefami lub w ich obrebie oraz na wyciagniecie, do celéw zwalczania powaznej
przestepczosci, wnioskéw co do obecnosci i dziatalnosci owych oséb w tych miejscach lub tych
strefach geograficznych w danym momencie w okresie zatrzymywania danych.

Nalezy jeszcze zauwazy¢, ze strefy geograficzne objete takim ukierunkowanym zatrzymywaniem
danych moga, a w stosownym wypadku musza zosta¢ zmodyfikowane, w zaleznosci od zmiany
warunkdéw, ktére uzasadnialy ich wybdr, pozwalajac tym samym reagowaé na zmiany w walce
z powazna przestepczoscia. Trybunal orzek! juz bowiem, Ze czas obowiazywania $rodkéw
polegajacych na ukierunkowanym zatrzymywaniu danych, opisanych w pkt 76—81 niniejszego
wyroku, nie moze przekracza¢ okresu, ktory jest $cisle niezbedny w $wietle zamierzonego celu
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oraz okoliczno$ci je uzasadniajacych, bez uszczerbku dla ewentualnego przedluzenia ze wzgledu
na utrzymywanie sie konieczno$ci takiego zatrzymywania (wyrok z dnia 6 pazdziernika 2020 r.,
La Quadrature du Net i in., C-511/18, C-512/18 i C-520/18, EU:C:2020:791, pkt 151).

Jesli chodzi o mozliwos$¢ przewidzenia odrézniajacych kryteriéw innych niz kryterium osobowe
lub geograficzne w celu wprowadzenia w zycie ukierunkowanego zatrzymywania danych o ruchu
i danych o lokalizacji, nie mozna wykluczy¢, ze pod uwage moga zosta¢ wzigte inne obiektywne
i niedyskryminacyjne kryteria, aby zapewni¢, by zakres ukierunkowanego zatrzymywania danych
byl ograniczony do tego, co jest §ci$le niezbedne, oraz ustali¢ przynajmniej posredni zwiazek
miedzy powaznymi przestepstwami a osobami, ktérych dane sa zatrzymywane. Niemniej, jako ze
art. 15 ust. 1 dyrektywy 2002/58 odnosi sie do srodkéw ustawodawczych panstw cztonkowskich,
to do tych panistw, a nie do Trybunatlu nalezy ustalenie takich kryteriéw, przy czym nie moze by¢
mowy o ponownym wprowadzeniu w ten sposéb uogdlnionego i niezréznicowanego
zatrzymywania danych o ruchu i danych o lokalizacji.

W kazdym wypadku, jak zauwazyl rzecznik generalny M. Campos Sidnchez-Bordona w pkt 50
opinii w sprawach polaczonych SpaceNet i Telekom Deutschland (C-793/19 i C-794/19,
EU:C:2021:939), ewentualne istnienie trudnosci w dokltadnym okresleniu przestanek i warunkéw,
na jakich mozna dokona¢ ukierunkowanego zatrzymywania danych, nie moze uzasadniac
wprowadzenia przez panstwa czlonkowskie, w drodze przyjecia wyjatku za regule, uogélnionego
i niezréznicowanego zatrzymywania danych o ruchu i danych o lokalizacji.

Po drugie, w odniesieniu do szybkiego zatrzymywania danych o ruchu i danych o lokalizacji
przetwarzanych i przechowywanych przez dostawcéw uslug lacznosci elektronicznej na
podstawie art. 5, 6 i 9 dyrektywy 2002/58 lub srodkéw ustawodawczych przyjetych na podstawie
art. 15 ust. 1 tej dyrektywy, nalezy przypomnie¢, ze takie dane powinny co do zasady zostac,
w zaleznosci od przypadku, usuniete lub zanonimizowane po uplywie ustawowych terminoéw,
w ktoérych zgodnie z krajowymi przepisami transponujacymi owa dyrektywe powinno nastapi¢
ich przetwarzanie i przechowywanie. Trybunal orzek! jednak, ze podczas tego przetwarzania
i tego przechowywania danych moga wystepowac sytuacje, w ktorych zachodzi koniecznos¢
zatrzymywania rzeczonych danych po uplywie tych terminéw w celu wyjasnienia powaznych
przestepstw lub naruszen bezpieczenstwa narodowego, i to zaréwno w sytuacji, gdy te
przestepstwa lub te naruszenia juz zostaly stwierdzone, jak i w sytuacji, w ktorej ich istnienie po
przeprowadzeniu obiektywnego badania wszystkich istotnych okoliczno$ci moze by¢ racjonalnie
podejrzewane (zob. podobnie wyrok z dnia 6 pazdziernika 2020 r., La Quadrature du Net i in.,
C-511/18, C-512/18 i C-520/18, EU:C:2020:791, pkt 160, 161).

W takiej sytuacji, z uwagi na konieczno$¢ pogodzenia wchodzacych w gre praw i uzasadnionych
intereséw, o ktérej mowa w pkt 50-53 niniejszego wyroku, panstwa czlonkowskie moga
przewidzie¢ w uregulowaniu przyjetym na podstawie art. 15 ust. 1 dyrektywy 2002/58 mozliwo$¢
nakazania dostawcom uslug facznosci elektronicznej, w drodze decyzji wlasciwego organu
poddanej skutecznej kontroli sadowej, szybkiego zatrzymywania przez okreslony czas danych
o ruchu i danych o lokalizacji, ktérymi ci dysponuja (wyrok z dnia 6 pazdziernika 2020 r., La
Quadrature du Net i in., C-511/18, C-512/18 i C-520/18, EU:C:2020:791, pkt 163).

Jako ze cel takiego szybkiego zatrzymywania nie odpowiada juz celom, dla ktérych dane zostaly
pierwotnie zgromadzone i zatrzymane, a wszelkie przetwarzanie danych powinno na mocy art. 8
ust. 2 karty odpowiada¢ okreslonym celom, panstwa czlonkowskie powinny okresli¢ w swoim
ustawodawstwie cel, dla ktérego moze nastapi¢ szybkie zatrzymywanie danych. Ze wzgledu na
powazny charakter ingerencji w prawa podstawowe ustanowione w art. 7 i 8 karty, jaka moze
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stanowi¢ takie zatrzymywanie, jedynie walka z powazna przestepczos$cia i, a fortiori, ochrona
bezpieczenstwa narodowego moga uzasadnia¢ te ingerencje, pod warunkiem ze ten $rodek oraz
dostep do zatrzymanych w ten sposéb danych przestrzegaja granic tego, co $cisle niezbedne,
takich jak te wskazane w pkt 164—167 wyroku z dnia 6 pazdziernika 2020 r., La Quadrature du Net
iin. (C-511/18, C-512/18 i C-520/18, EU:C:2020:791).

Trybunal wyjasnil, ze tego rodzaju srodek polegajacy na zatrzymywaniu danych nie moze by¢
ograniczony do danych os6b zidentyfikowanych uprzednio jako stanowigce zagrozenie dla
bezpieczenstwa publicznego lub bezpieczeristwa narodowego danego panstwa czlonkowskiego
lub oséb konkretnie podejrzewanych o popelnienie powaznego przestepstwa lub naruszenie
bezpieczenstwa narodowego. Zdaniem Trybunalu taki $rodek, przy poszanowaniu ram
ustanowionych w art. 15 ust. 1 dyrektywy 2002/58 w zwiazku z art. 7, 8 i 11 oraz art. 52 ust. 1
karty, moze bowiem z uwagi na rozwazania zawarte w pkt 55 niniejszego wyroku — zgodnie
z wyborem ustawodawcy krajowego i przy poszanowaniu granic tego, co $cisle niezbedne —
zosta¢ rozszerzony na dane o ruchu i dane o lokalizacji dotyczace os6b innych niz te, ktére sa
podejrzewane o planowanie lub popelnienie powaznego przestgpstwa lub naruszenie
bezpieczenstwa narodowego, o ile dane te moga w oparciu o obiektywne i niedyskryminacyjne
kryteria przyczyni¢ sie do wyjasnienia takiego przestepstwa lub takiego naruszenia
bezpieczenstwa narodowego, takie jak dane ofiary tego przestepstwa lub naruszenia, jej otoczenia
spolecznego lub zawodowego (wyrok z dnia 6 pazdziernika 2020 r., La Quadrature du Net i in.,
C-511/18, C-512/18 i C-520/18, EU:C:2020:791, pkt 165).

A zatem S$rodek ustawodawczy moze zezwalaé¢ na skorzystanie ze skierowanego do dostawcow
ustug facznosci elektronicznej nakazu dokonania szybkiego zatrzymania danych o ruchu i danych
o lokalizacji, w szczegé6lnosci oséb, z ktérymi — przed wystapieniem powaznego zagrozenia dla
bezpieczenstwa publicznego lub popelnienia powaznego przestepstwa — ofiara byla w kontakcie
przy uzyciu swoich $rodkéw lacznosci elektroniczne;j.

Takie szybkie zatrzymywanie danych moze - zgodnie z orzecznictwem Trybunatu
przypomnianym w pkt 88 niniejszego wyroku oraz w tych samych warunkach, o ktérych mowa
w tym punkcie — takze zosta¢ rozszerzone na okreslone strefy geograficzne, takie jak miejsca
popelnienia i przygotowania danego przestepstwa lub naruszenia bezpieczenistwa narodowego.
Nalezy doprecyzowad, ze przedmiotem takiego srodka moga by¢ réwniez dane o ruchu i dane
lokalizacji zwiazane z miejscem, w ktérym osoba bedaca potencjalnie ofiara powaznego
przestepstwa zagineta, pod warunkiem Ze ten $rodek oraz dostep do zatrzymanych w ten spos6b
danych przestrzegaja granic tego, co $cisle niezbedne do celéw walki z powazna przestepczos$cia
lub ochrony bezpieczenistwa narodowego, takich jak granice wskazane w pkt 164—167 wyroku
z dnia 6 pazdziernika 2020 r., La Quadrature du Net i in. (C-511/18, C-512/18 i C-520/18,
EU:C:2020:791).

Ponadto nalezy uscisli¢, ze art. 15 ust. 1 dyrektywy 2002/58 nie stoi na przeszkodzie temu, by
wlasciwe organy krajowe zarzadzily srodek polegajacy na szybkim zatrzymywaniu danych juz na
pierwszym etapie dochodzenia dotyczacego powaznego zagrozenia dla bezpieczenstwa
publicznego lub ewentualnego powaznego przestepstwa, czyli w chwili, w ktérej zgodnie
z wlasciwymi przepisami prawa krajowego organy te moga wszcza¢ takie dochodzenie.

W odniesieniu do réznorodnosci $rodkéw polegajacych na zatrzymywaniu danych o ruchu
i danych o lokalizacji, o ktérych mowa w pkt 67 niniejszego wyroku, nalezy uscisli¢, ze te rézne
srodki moga — zgodnie z wyborem ustawodawcy krajowego i przy poszanowaniu granic tego, co
$cisle niezbedne — znalez¢ wspdlnie zastosowanie. W tych okoliczno$ciach art. 15 ust. 1 dyrektywy
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2002/58 w zwigzku z art. 7, 8 i 11 oraz art. 52 ust. 1 karty, w wyktadni nadanej mu w orzecznictwie
wynikajacym z wyroku z dnia 6 pazdziernika 2020 r., La Quadrature du Net i in. (C-511/18,
C-512/18 i C-520/18, EU:C:2020:791), nie stoi na przeszkodzie potaczeniu tych srodkéw.

W czwartej kolejno$ci nalezy wreszcie podkresli¢, ze proporcjonalnos$¢ srodkéw przyjetych na
podstawie art. 15 ust. 1 dyrektywy 2002/58 wymaga — zgodnie z utrwalonym orzecznictwem
Trybunalu, ktére zostalo podsumowane w wyroku z dnia 6 pazdziernika 2020 r., La Quadrature
du Net i in. (C-511/18, C-512/18 i C-520/18, EU:C:2020:791) — spelnienia nie tylko wymogéw
zdatnosci i koniecznosci, ale takze wymogu odnoszacego si¢ do proporcjonalnego charakteru
tych srodkéw w stosunku do zamierzonego celu.

W zwiazku z tym nalezy przypomnie¢, ze w pkt 51 wyroku z dnia 8 kwietnia 2014 r., Digital Rights
Ireland i in. (C-293/12 i C-594/12, EU:C:2014:238) Trybunal orzekl, iz walka z powazna
przestepczoscia ma wprawdzie pierwszorzedne znaczenie dla zagwarantowania bezpieczenstwa
publicznego, za$ jej skuteczno$¢ moze w znacznym stopniu zaleze¢ od wykorzystania
nowoczesnych technik dochodzeniowo-sledczych, jednak tego rodzaju cel interesu ogdlnego,
mimo ze ma on fundamentalne znaczenie, nie moze sam w sobie uzasadniaé stwierdzenia, ze
$rodek polegajacy na uogélnionym i niezréznicowanym zatrzymywaniu danych o ruchu i danych
o lokalizacji, taki jak ten ustanowiony w dyrektywie 2006/24, jest konieczny.

W tym samym duchu Trybunat wyjasnit w pkt 145 wyroku z dnia 6 pazdziernika 2020 r., La
Quadrature du Net i in. (C-511/18, C-512/18 i C-520/18, EU:C:2020:791), ze nawet pozytywne
obowiazki panstw cztonkowskich, ktére moga wynikaé, w zaleznosci od przypadku, z art. 3,417
karty i ktore, jak zauwazono w pkt 49 niniejszego wyroku, dotycza ustanowienia przepiséw
umozliwiajacych skuteczne zwalczanie przestepstw, nie moga uzasadnia¢ tak powaznych
ingerencji jak te wynikajace z przepisow krajowych przewidujacych zatrzymywanie danych
o ruchu i danych o lokalizacji w prawa podstawowe ustanowione w art. 7 i 8 karty prawie calej
ludnosci, gdy dane zainteresowanych os6b nie wykazuja zwigzku, choéby posredniego,
z zamierzonym celem.

Na rozprawie rzad dunski utrzymywal, ze zgodnie z orzecznictwem wynikajacym z wyroku z dnia
6 pazdziernika 2020 r., La Quadrature du Net i in. (C-511/18, C-512/18 i C-520/18,
EU:C:2020:791, pkt 135-139) wlasciwe organy krajowe powinny méc mie¢ dostep do celéw walki
z powazng przestepczoscia do danych o ruchu i danych o lokalizacji, ktére zostaly zatrzymane
w sposéb uogélniony i niezrédznicowany, aby stawi¢ czola powaznemu zagrozeniu dla
bezpieczenstwa narodowego, ktére jest rzeczywiste i aktualne lub przewidywalne.

Nalezy od razu zauwazy¢, ze fakt zezwolenia na dostep do celéw walki z powazna przestepczo$cia
do danych o ruchu i danych o lokalizacji, ktére zostaly zatrzymane w sposéb uogélniony
i niezréznicowany, spowodowalby uzaleznienie tego dostepu od okolicznosci niezwigzanych
z tym celem, w zaleznosci od istnienia lub nieistnienia w danym panstwie czlonkowskim
powaznego zagrozenia dla bezpieczenistwa narodowego, takiego jak to wspomniane
w poprzednim punkcie, podczas gdy w $wietle jedynego celu w postaci zwalczania powaznej
przestepczosci, ktéry powinien uzasadnia¢ zatrzymywanie tych danych i dostep do nich, nic nie
uzasadnia réznicy w traktowaniu w szczegdlnosci wséréd panstw czlonkowskich.

Jak juz orzek! Trybunal, dostep do danych o ruchu i do danych o lokalizacji zatrzymywanych przez
dostawcédw w zastosowaniu $rodka przyjetego na podstawie art. 15 ust. 1 dyrektywy 2002/58, co
musi mie¢ miejsce w pelnym poszanowaniu warunkéw wynikajacych z orzecznictwa, w ktérym
dokonano wykladni dyrektywy 2002/58, moze co do zasady by¢ uzasadniony jedynie celem
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interesu ogdlnego, dla ktérego dostawcy ci zostali zobowigzani do takiego zatrzymywania. Inaczej
jest jedynie wtedy, gdy znaczenie celu przy$wiecajacego dostepowi jest wieksze niz znaczenie celu,
ktory uzasadnial zatrzymywanie danych (zob. podobnie wyrok z dnia 6 pazdziernika 2020 r., La
Quadrature du Net i in., C-511/18, C-512/18 i C-520/18, EU:C:2020:791, pkt 165, 166).

Tymczasem argumentacja rzadu dunskiego odnosi si¢ do sytuacji, w ktoérej cel planowanego
wniosku o udzielenie dostepu, to jest zwalczanie powaznej przestepczosci, ma w hierarchii celow
interesu ogdlnego mniejsze znaczenie niz cel, ktéry uzasadnial zatrzymywanie danych, czyli
ochrona bezpieczenstwa narodowego. Zezwolenie w takiej sytuacji na dostep do zatrzymanych
danych pozostawaloby w sprzecznosci z ta hierarchig celéw interesu ogdlnego, przypomniana
w poprzednim punkcie, jak réwniez w pkt 53, 56, 57 i 59 niniejszego wyroku.

Ponadto nalezy przede wszystkim stwierdzi¢, ze zgodnie z orzecznictwem przypomnianym
w pkt 65 niniejszego wyroku dane o ruchu i dane o lokalizacji nie moga by¢ przedmiotem
uogoélnionego i niezréznicowanego zatrzymywania danych do celéw walki z powazna
przestepczoscia, a tym samym dostep do tych danych nie moze by¢ uzasadniony to tychze celéw.
Otoéz jezeli te dane zostaly wyjatkowo zatrzymane w sposéb uogdlniony i niezréznicowany do
celéw ochrony bezpieczeristwa narodowego przed zagrozeniem, ktére okazuje sie rzeczywiste
i aktualne lub przewidywalne, w warunkach wskazanych w pkt 58 niniejszego wyroku, organy
krajowe wlasciwe w zakresie dochodzen w sprawach karnych nie moga mie¢ dostepu do owych
danych w ramach $cigania karnego, pod rygorem pozbawienia wszelkiej skutecznosci (effet utile)
zakazu takiego zatrzymywania do celéw walki z powazna przestepczoscig, przypomnianego
w pkt 65.

W Swietle calo$ci powyzszych rozwazan na pytania pierwsze, drugie i czwarte nalezy
odpowiedzie¢, ze art. 15 ust. 1 dyrektywy 2002/58 w zwiazku z art. 7, 8 i 11 oraz art. 52 ust. 1
karty nalezy interpretowaé w ten sposéb, iz stoi on na przeszkodzie $rodkom ustawodawczym
przewidujacym, do celéw zwalczania powaznej przestepczosci i zapobiegania powaznym
zagrozeniom dla bezpieczenstwa publicznego, prewencyjne uogélnione i niezréznicowane
zatrzymywanie danych o ruchu i danych o lokalizacji. Natomiast wspomniany art. 15 ust. 1
w zwiazku z art. 7, 81 11 oraz art. 52 ust. 1 karty nie stoi na przeszkodzie srodkom ustawodawczym
przewidujacym, do celéw zwalczania powaznej przestepczosci i zapobiegania powaznym
zagrozeniom dla bezpieczenstwa publicznego:

— ukierunkowane zatrzymywanie danych o ruchu i danych o lokalizacji, ktérego granice zostaja
wyznaczone na podstawie obiektywnych i niedyskryminacyjnych przestanek w zaleznosci od
kategorii osob, ktérych dane dotycza, lub za pomoca kryterium geograficznego, przez okres
ograniczony do tego, co $cisle niezbedne, ale odnawialny;

— uogolnione i niezréznicowane zatrzymywanie adreséw IP przydzielonych zZrédiu potaczenia,
przez okres ograniczony do tego, co scisle niezbedne;

— uogoélnione i niezréznicowane zatrzymywanie danych dotyczacych tozsamosci cywilnej
uzytkownikéw srodkéw tacznosci elektronicznej; oraz

— posluzenie si¢ skierowanym do dostawcéw ustug tacznosci elektronicznej, w drodze decyzji
wlasciwego organu poddanej skutecznej kontroli sadowej, nakazem szybkiego zatrzymania
przez okreslony czas danych o ruchu i danych o lokalizacji, ktérymi dysponuja ci dostawcy
ustug,
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o ile $rodki te, za pomoca jasnych i precyzyjnych przepiséw, zapewniaja, ze odnosne
zatrzymywanie danych jest uzaleznione od spelnienia zwigzanych z nim materialnych
i proceduralnych przestanek oraz ze osoby, ktérych dane dotycza, dysponuja skutecznymi
gwarancjami chronigcymi przed ryzykiem naduzy¢.

W przedmiocie pytania trzeciego

W pytaniu trzecim sad odsylajacy zastanawia sie zasadniczo, czy art. 15 ust. 1 dyrektywy 2002/58
w zwiazku z art. 7, 8, 11 oraz art. 52 ust. 1 karty nalezy interpretowaé w ten sposéb, ze stoi on na
przeszkodzie uregulowaniu krajowemu, na podstawie ktdérego scentralizowane rozpatrywanie
pochodzacych od policji wnioskdw o udzielenie dostepu do zatrzymanych danych, w ramach
wykrywania i §cigania powaznych przestepstw, nalezy do funkcjonariusza policji, wspieranego
przez jednostke ustanowiona w obrebie policji, ktérej przysluguje pewien stopienn autonomii
w wykonywaniu powierzonego jej zadania i ktérej decyzje moga by¢ nastepnie przedmiotem
kontroli sagdowe;j.

Tytulem wstepu nalezy przypomnie¢, ze o ile do prawa krajowego nalezy okre$lenie warunkéw, na
jakich dostawcy uslug taczno$ci elektronicznej powinni udziela¢ wlasciwym organom
panstwowym dostepu do danych bedacych w ich posiadaniu, o tyle uregulowanie krajowe musi,
aby spelni¢ wymog proporcjonalnosci przypomniany w pkt 54 niniejszego wyroku, zawierac jasne
i precyzyjne przepisy regulujace zakres i sposéb stosowania danego $rodka oraz ustanawiajace
minimalne wymogi sluzace temu, aby osoby, o ktérych dane osobowe chodzi, mialy
wystarczajace gwarancje pozwalajace na skuteczna ochrone tych danych przed ryzykiem naduzy¢
[zob. podobnie wyrok z dnia 2 marca 2021 r., Prokuratuur (Warunki dostepu do danych
dotyczacych lacznosci elektronicznej), C-746/18, EU:C:2021:152, pkt 48 i przytoczone tam
orzecznictwo].

W szczegdlnosci uregulowanie krajowe regulujace dostep wlasciwych organéw do zatrzymanych
danych o ruchu i danych o lokalizacji, przyjete na podstawie art. 15 ust. 1 dyrektywy 2002/58, nie
moze ograniczac si¢ do wymagania, aby dostep organéw do danych odpowiadat celowi, do ktérego
zmierza to uregulowanie, ale musi réwniez przewidywac przestanki materialne i proceduralne
regulujace to wykorzystanie [wyrok z dnia 2 marca 2021 r., Prokuratuur (Warunki dostepu do
danych dotyczacych tacznosci elektronicznej), C-746/18, EU:C:2021:152, pkt 49 i przytoczone tam
orzecznictwo].

I tak, poniewaz powszechnego dostepu do zatrzymanych danych, niezaleznie od jakiegokolwiek
zwiazku, nawet posredniego, z realizowanym celem, nie mozna uwaza¢ za ograniczony do tego,
co §ci$le konieczne, dane uregulowanie krajowe powinno opierac sie na obiektywnych kryteriach
umozliwiajacych okreslenie okolicznosci i warunkéw przyznania dostepu wlasciwym organom
panstwowym do spornych danych. W tym wzgledzie, z uwagi na cel polegajacy na zwalczaniu
powaznej przestepczosci, taki dostep moze co do zasady zostaé przyznany jedynie w odniesieniu
do danych dotyczacych oséb podejrzewanych o planowanie, popelnianie czy tez popelnienie
powaznego przestepstwa badz tez zaangazowanych w taki czy inny sposéb w takie przestepstwo.
Niemniej jednak w szczegdlnych sytuacjach, takich jak te, w ktérych istotne interesy zwigzane
z bezpieczenstwem narodowym, obrona czy tez bezpieczenstwem publicznym sa zagrozone
wskutek dzialan terrorystycznych, dostep do danych dotyczacych innych oséb moze zostaé
przyznany réwniez wéwczas, gdy istnieja obiektywne elementy pozwalajace uznad, ze dane te
moglyby w konkretnym przypadku rzeczywiscie przyczyni¢ si¢ do zwalczania takich dziatan
[wyrok z dnia 2 marca 2021 r., Prokuratuur (Warunki dostepu do danych dotyczacych facznosci
elektronicznej), C-746/18, EU:C:2021:152, pkt 50 i przytoczone tam orzecznictwo].
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W celu zapewnienia w praktyce pelnej zgodnosci z tymi warunkami wazne jest, aby dostep
wlasciwych organéw krajowych do zatrzymanych danych byl uzalezniony od uprzedniej kontroli
sadu lub niezaleznego organu administracyjnego, a decyzja tego sadu lub organu byla wydawana
na uzasadniony wniosek owych organéw, zlozony w szczegélnosci w ramach postepowan
majacych na celu zapobieganie przestepstwom, ich wykrywanie lub $ciganie karne [wyrok z dnia
2 marca 2021 r., Prokuratuur (Warunki dostepu do danych dotyczacych facznosci
elektronicznej), C-746/18, EU:C:2021:152, pkt 51 i przytoczone tam orzecznictwo].

Ta uprzednia kontrola wymaga miedzy innymi, aby sad lub organ odpowiedzialny za
przeprowadzenie tej kontroli dysponowal wszelkimi uprawnieniami i gwarancjami niezbednymi
do pogodzenia réznych wchodzacych w gre uzasadnionych interesow i praw. Jesli chodzi
w szczegblnosci o dochodzenie w sprawach karnych, taka kontrola wymaga, aby ten sad lub
organ byl w stanie zapewni¢ wlasciwa réwnowage pomiedzy z jednej strony uzasadnionymi
interesami zwiazanymi z potrzebami dochodzenia w ramach zwalczania przestepczosci,
a z drugiej strony prawami podstawowymi do poszanowania zycia prywatnego i ochrony danych
osobowych o0séb, ktéorych dane sa udostepniane [wyrok z dnia 2 marca 2021 r., Prokuratuur
(Warunki dostepu do danych dotyczacych tacznosci elektronicznej), C-746/18, EU:C:2021:152,
pkt 52].

Jezeli kontrola ta jest dokonywana nie przez sad, lecz przez niezalezny organ administracyjny,
organ ten musi posiadac status pozwalajacy mu dzialta¢ w wykonywaniu swoich obowiazkéw
w sposob obiektywny i bezstronny i w tym celu powinien on pozostawa¢ poza jakimkolwiek
wplywem z zewnatrz. A zatem wymdg niezaleznosci, ktéry powinien spelnia¢ organ
odpowiedzialny za przeprowadzenie uprzedniej kontroli, wymaga, aby organ ten mial status
strony trzeciej w stosunku do organu wnoszacego o udzielenie dostepu do danych, tak aby ten
pierwszy byl w stanie przeprowadzi¢ te kontrole w sposob obiektywny i bezstronny, poza
jakimkolwiek wplywem z zewnatrz. W szczegdélnosci w dziedzinie prawa karnego wymoég
niezalezno$ci oznacza, ze organ odpowiedzialny za te uprzednia kontrole, po pierwsze, nie jest
zaangazowany w prowadzenie danego dochodzenia karnego, a po drugie, zajmuje neutralna
pozycje wobec stron postepowania karnego [zob. podobnie wyrok z dnia 2 marca 2021 r.,
Prokuratuur (Warunki dostepu do danych dotyczacych lacznosci elektronicznej), C-746/18,
EU:C:2021:152, pkt 53, 54].

I tak Trybunal uznal w szczegdlnosci, ze prokuraturze, ktéra kieruje postepowaniem
dochodzeniowym i w stosownych przypadkach sprawuje funkcje oskarzyciela publicznego, nie
mozna przyznaé statusu strony trzeciej w stosunku do wchodzacych w gre uzasadnionych
intereséw, poniewaz jej zadaniem nie jest rozstrzygniecie sporu przy zachowaniu calkowitej
niezaleznosci, lecz skierowanie sporu, w stosownym wypadku, do wlasciwego sadu, jako strona
postepowania, ktéra wnosi akt oskarzenia. W konsekwencji prokuratura nie jest w stanie
przeprowadzi¢ uprzedniej kontroli wnioskéw o udzielenie dostepu do zatrzymanych danych
[zob. podobnie wyrok z dnia 2 marca 2021 r., Prokuratuur (Warunki dostepu do danych
dotyczacych tacznosci elektronicznej), C-746/18, EU:C:2021:152, pkt 55, 57].

Wreszcie niezalezna kontrola wymagana zgodnie z art. 15 ust. 1 dyrektywy 2002/58 powinna mie¢
miejsce przed uzyskaniem wszelkiego dostepu do zatrzymanych danych, z wyjatkiem pilnych
i nalezycie uzasadnionych przypadkéw, w ktérych powinna ona nastgpi¢ w krétkim czasie.
Pézniejsza kontrola nie pozwala bowiem osiggnac¢ celu uprzedniej kontroli, polegajacego na
uniemozliwieniu udzielania zezwoleni na dostep do rozpatrywanych danych, ktéry wykracza poza
granice tego, co $cisle niezbedne (zob. podobnie wyroki: z dnia 6 pazdziernika 2020 r., La
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Quadrature du Net i in., C-511/18, C-512/18 i C-520/18, EU:C:2020:791, pkt 189; a takze z dnia
2 marca 2021 r., Prokuratuur (Warunki dostepu do danych dotyczacych facznosci
elektronicznej), C-746/18, EU:C:2021:152, pkt 58].

W niniejszym przypadku z wniosku o wydanie orzeczenia w trybie prejudycjalnym wynika przede
wszystkim, ze ustawa z 2011 r. przyznaje funkcjonariuszowi policji, ktéry ma co najmniej stopien
nadinspektora, kompetencje do dokonywania uprzedniej kontroli wnioskéw o udzielenie dostepu
do danych pochodzacych od stuzb dochodzeniowych policji oraz do zadania od dostawcow ustug
facznosci elektronicznej przekazania mu danych zatrzymanych przez tych dostawcéw. Jako ze
funkcjonariusz ten nie ma statusu strony trzeciej w stosunku do tych stuzb, nie spelnia on
wymogdéw niezalezno$ci i bezstronnos$ci przypomnianych w pkt 108 niniejszego wyroku, mimo
okoliczno$ci, ze w wykonywaniu tego zadania wspiera go jednostka policji, w niniejszym
przypadku TLU, ktérej przystuguje pewien stopien autonomii w wykonywaniu jej zadania.

Co wiecej, cho¢ ustawa z 2011 r. przewiduje mechanizmy nastepczej kontroli decyzji wlasciwego
funkcjonariusza policji w postaci postepowania zazaleniowego i postepowania przed sedzia
odpowiedzialnym za zbadanie zastosowania przepiséw rzeczonej ustawy, z orzecznictwa
przypomnianego w pkt 110 niniejszego wyroku wynika, ze kontrola sprawowana a posteriori nie
moze zastapi¢ wymogu — przypomnianego w pkt 106 niniejszego wyroku — niezaleznej
i uprzedniej kontroli, z wyjatkiem pilnych i nalezycie uzasadnionych przypadkdéw.

Wreszcie ustawa z 2011 r. nie przewiduje obiektywnych kryteriow okre$lajacych dokladnie
warunki i okolicznosci, w ktérych organom krajowym nalezy przyzna¢ dostep do danych,
poniewaz funkcjonariusz policji odpowiedzialny za rozpatrywanie wnioskéw o udzielenie
dostepu do zatrzymanych danych jest wylacznie wlasciwy, jak potwierdzita Irlandia na rozprawie,
do dokonywania oceny podejrzen ciazacych na danych osobach oraz koniecznosci dostepu do
danych dotyczacych tych oséb.

W zwigzku z powyzszym na pytanie trzecie nalezy odpowiedzie¢, ze art. 15 ust. 1 dyrektywy
2002/58 w zwiazku z art. 7, 8, 11 oraz art. 52 ust. 1 karty nalezy interpretowac¢ w ten sposéb, iz
stoi on na przeszkodzie uregulowaniu krajowemu, na podstawie ktérego scentralizowane
rozpatrywanie pochodzacych od policji wnioskéw o udzielenie dostepu do danych zatrzymanych
przez dostawcéw uslug tacznosci elektronicznej, w ramach wykrywania i §cigania powaznych
przestepstw, nalezy do funkcjonariusza policji, wspieranego przez jednostke ustanowiona
w obrebie policji, ktdrej przystuguje pewien stopienn autonomii w wykonywaniu powierzonego jej
zadania i ktdrej decyzje moga by¢ nastepnie przedmiotem kontroli sadowe;j.

W przedmiocie pytan pigtego i szostego

Poprzez pytania piate i szdste, ktére nalezy zbadaé lacznie, sad odsylajacy dazy w istocie do
ustalenia, czy prawo Unii nalezy interpretowac¢ w ten sposéb, iz sad krajowy moze ograniczy¢
w czasie skutki stwierdzenia niewaznosci, ktérego ma on dokonac na podstawie prawa krajowego
w odniesieniu do uregulowania krajowego nakladajacego na dostawcéw uslug tacznosci
elektronicznej obowiazek uogdlnionego i niezréznicowanego zatrzymywania danych o ruchu
i danych o lokalizacji, a to ze wzgledu na niezgodno$¢ tego uregulowania z art. 15 ust. 1 dyrektywy
2002/58 w zwiazku z karta.
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Z informacji dostarczonych przez sad odsylajacy wynika, ze uregulowanie krajowe bedace
przedmiotem sporu w postepowaniu gtéwnym, czyli ustawa z 2011 r., zostalo wydane w celu
przetransponowania do prawa krajowego dyrektywy 2006/24, ktdrej niewazno$¢ stwierdzit
nastepnie Trybunal w wyroku z dnia 8 kwietnia 2014 r., Digital Rights Ireland i in. (C-293/12
i C-594/12, EU:C:2014:238).

Ponadto sad odsylajacy zauwazyl, ze cho¢ badanie dopuszczalnosci powotanych przeciwko G.D.
w ramach postepowania karnego dowodéw opartych na danych zatrzymanych na podstawie
ustawy z 2011 r. nalezy do sedziego karnego, jednak to do sadu odsylajacego nalezy orzeczenie —
w ramach postepowania cywilnego — w przedmiocie waznosci spornych przepiséw tej ustawy oraz
skutkow w czasie stwierdzenia niewaznosci tych przepiséw. A zatem cho¢ jedyna kwestig, ktdéra
powstaje przed sadem odsylajacym, jest kwestia waznosci przepiséw ustawy z 2011 r., sad ten
uwaza jednak za konieczne zwrdcenie sie do Trybunalu z pytaniem dotyczacym wplywu
ewentualnego stwierdzenia niewazno$ci na dopuszczalno$¢ dowodéw uzyskanych za pomoca
uogoélnionego i niezréznicowanego zatrzymywania danych, na ktére pozwalata ta ustawa.

Tytulem wstepu nalezy przypomnieé, ze zasada pierwszenstwa prawa Unii ustanawia prymat
prawa Unii nad prawem panstw czlonkowskich. Zasada ta naklada zatem na wszystkie organy
panstw czltonkowskich obowiazek zapewnienia pelnej skuteczno$ci réznych norm prawa Unii,
a prawo panstw czlonkowskich nie moze mie¢ wpltywu na skuteczno$¢ przyznana tym réznym
normom na terytorium wspomnianych panstw. Zgodnie z ta zasada w razie niemoznosci
dokonania wykladni uregulowania krajowego w sposéb zgodny z wymogami okreslonymi
w prawie Unii sad krajowy, do ktérego nalezy w ramach jego kompetencji stosowanie przepiséw
prawa Unii, jest zobowigzany zapewni¢ pelna ich skutecznos$¢, w razie potrzeby powstrzymujac
sie od stosowania, z wlasnej inicjatywy, wszelkich sprzecznych z nimi przepiséw prawa
krajowego, takze pozniejszych, bez koniecznosci zadania uprzedniego uchylenia tych przepisow
w drodze ustawodawczej lub w jakimkolwiek innym trybie konstytucyjnym ani bez koniecznosci
oczekiwania na takie uchylenie [zob. podobnie wyroki: z dnia 15 lipca 1964 r., Costa, 6/64,
EU:C:1964:66, s. 1159, 1160; z dnia 19 listopada 2019 r., AK. i in. (Niezalezno$¢ Izby
Dyscyplinarnej Sadu Najwyzszego), C-585/18, C-624/18 i C-625/18, EU:C:2019:982, pkt 157, 158,
160; a takze z dnia 6 pazdziernika 2020 r., La Quadrature du Net i in., C-511/18, C-512/18
i C-520/18, EU:C:2020:791, pkt 214, 215].

Jedynie Trybunal moze, w drodze wyjatku, kierujac si¢ nadrzednymi wzgledami pewnosci prawa,
tymczasowo zawiesi¢ wywierany przez prawo Unii skutek w postaci uchylenia przepiséw prawa
krajowego sprzecznych z prawem Unii. Takie ograniczenie w czasie skutkéw wykladni prawa
Unii dokonanej przez Trybunal moze zosta¢ orzeczone jedynie w samym wyroku, w ktérym
Trybunal rozstrzyga w przedmiocie wykladni, o ktéra sie do niego zwrdcono. Do naruszenia
pierwszenistwa i jednolitego stosowania prawa Unii doszloby, gdyby sady krajowe byly
uprawnione do przyznania, chocby tymczasowo, przepisom krajowym pierwszenstwa przed
prawem Unii, z ktédrym te przepisy sa sprzeczne (wyrok z dnia 6 pazdziernika 2020 r., La
Quadrature du Net i in, C-511/18, C-512/18 i C-520/18, EU:C:2020:791, pkt 216, 217
i przytoczone tam orzecznictwo).

Prawda jest, iz Trybunal uznal w sprawie dotyczacej zgodnosci z prawem Srodkéw przyjetych
z naruszeniem ustanowionego w prawie Unii obowiazku przeprowadzenia uprzedniej oceny
oddzialywania przedsiewziecia na Srodowisko i na teren chroniony, ze sad krajowy moze
wyjatkowo utrzymaé w mocy skutki takich §rodkéw, w przypadku gdy prawo krajowe na to
zezwala, jezeli to utrzymanie w mocy jest uzasadnione nadrzednymi wzgledami zwigzanymi
z koniecznoscia unikniecia rzeczywistego i powaznego zagrozenia polegajacego na przerwaniu
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dostaw energii elektrycznej w danym panstwie czlonkowskim, ktéremu nie mozna zaradzi¢ za
pomoca innych $rodkéw i rozwigzan alternatywnych, w szczegdlnosci w ramach rynku
wewnetrznego, przy czym wspomniane utrzymanie w mocy moze obejmowac jedynie okres $cisle
niezbedny do usuniecia tej niezgodnosci z prawem (zob. podobnie wyrok z dnia 29 lipca 2019 r.,
Inter-Environnement Wallonie i Bond Beter Leefmilieu Vlaanderen, C-411/17, EU:C:2019:622,
pkt 175, 176, 179, 181).

Niemniej, w przeciwienstwie do pominiecia obowiazku proceduralnego takiego jak uprzednia
ocena oddzialywania przedsiewziecia, wpisujacego sie w szczegélna dziedzine ochrony
$rodowiska, naruszenie art. 15 ust. 1 dyrektywy 2002/58 w zwigzku z art. 7, 8 i 11 oraz art. 52
ust. 1 karty nie moze by¢ przedmiotem konwalidacji w drodze procedury poréwnywalnej z ta,
o ktérej mowa w poprzednim punkcie (zob. podobnie wyrok z dnia 6 pazdziernika 2020 r., La
Quadrature du Net i in., C-511/18, C-512/18 i C-520/18, EU:C:2020:791, pkt 219).

Utrzymanie w mocy skutkéw uregulowania krajowego takiego jak ustawa z 2011 r. oznaczaloby
bowiem, ze uregulowanie to w dalszym ciagu nakladaloby na dostawcéw uslug tacznosci
elektronicznej obowiazki, ktore sa sprzeczne z prawem Unii i ktére powoduja powazna ingerencje
w prawa podstawowe o0s6b, ktéorych dane sa zatrzymywane (zob. analogicznie wyrok z dnia
6 pazdziernika 2020 r., La Quadrature du Net i in., C-511/18, C-512/18 i C-520/18,
EU:C:2020:791, pkt 219).

W zwiazku z tym sad odsylajacy nie moze ograniczy¢ w czasie skutkdéw stwierdzenia niewaznosci,
ktérego ma on dokona¢ na podstawie prawa krajowego w odniesieniu do uregulowania krajowego
rozpatrywanego w postepowaniu gtéwnym (zob. analogicznie wyrok z dnia 6 pazdziernika 2020 r.,
La Quadrature du Net iin., C-511/18, C-512/18 i C-520/18, EU:C:2020:791, pkt 220).

W tym wzgledzie, jak zauwazy!t zasadniczo rzecznik generalny w pkt 75 opinii, okoliczno$¢, ze to
uregulowanie krajowe zostalo wydane w celu przetransponowania dyrektywy 2006/24 do prawa
krajowego, jest pozbawiona znaczenia, gdyz z powodu stwierdzenia przez Trybunal niewaznosci
tej dyrektywy — zwazywszy ze skutki tej niewaznosci siegaja daty jej wejscia w zycie (zob.
podobnie wyrok z dnia 8 lutego 1996 r., FMC i in., C-212/94, EU:C:1996:40, pkt 55) — sad
odsylajacy powinien oceni¢ wazno$c¢ tego uregulowania krajowego w $wietle dyrektywy 2002/58
i karty, w wykladni nadanej im przez Trybunal.

W szczegodlnosci w odniesieniu do wyktadni dyrektywy 2002/58 i karty przyjetej przez Trybunal
miedzy innymi w wyrokach z dnia 21 grudnia 2016 r., Tele2 Sverige i Watson i in. (C-203/15
i C-698/15, EU:C:2016:970) i z dnia 6 pazdziernika 2020 r., La Quadrature du Net i in. (C-511/18,
C-512/18 i C-520/18, EU:C:2020:791) nalezy przypomnieé, ze zgodnie z utrwalonym
orzecznictwem wykladnia przepisu prawa Unii, jakiej dokonuje Trybunal w ramach
wykonywania kompetencji przyznanej mu w art. 267 TFUE, wyjasnia i precyzuje znaczenie oraz
zakres tego przepisu, tak jak powinien lub powinien byl by¢ on rozumiany i stosowany od chwili
jego wejscia w zycie. Wynika stad, ze sady moga i powinny stosowaé zinterpretowany w ten
sposob przepis do stosunkéw prawnych powstalych przed wydaniem wyroku w sprawie wniosku
o dokonanie wykladni, jezeli ponadto spelnione sa wszystkie przestanki wszczecia przed
wlasciwym sadem postepowania w sprawie zwiazanej ze stosowaniem takiego przepisu (wyrok
z dnia 16 wrzesnia 2020 r., Romenergo i Aris Capital, C-339/19, EU:C:2020:709, pkt 47
i przytoczone tam orzecznictwo).
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W tym wzgledzie nalezy jeszcze uscisli¢, ze ograniczenie w czasie skutkéw przyjetej wyktadni nie
zostalo dokonane w wyrokach z dnia 21 grudnia 2016 r., Tele2 Sverige i Watson i in. (C-203/15
i C-698/15, EU:C:2016:970) i z dnia 6 pazdziernika 2020 r., La Quadrature du Net i in. (C-511/18,
C-512/18 i C-520/18, EU:C:2020:791), w zwiazku z czym, zgodnie z orzecznictwem
przypomnianym w pkt 119 niniejszego wyroku, nie moze ono nastapi¢ w wyroku Trybunalu
pézniejszym od wspomnianych wyrokow.

Wreszcie w odniesieniu do wplywu stwierdzenia ewentualnej niezgodnosci ustawy z 2011 r.
z dyrektywa 2002/58, odczytywana w $wietle karty, na dopuszczalno$¢ dowodéw powotanych
przeciwko G.D. w ramach postepowania karnego wystarczy odesta¢ do orzecznictwa Trybunatu
w tej dziedzinie, a w szczegdlnosci do zasad przypomnianych w pkt 41-44 wyroku z dnia 2 marca
2021 r., Prokuratuur (Warunki dostepu do danych dotyczacych lacznosci elektronicznej)
(C-746/18, EU:C:2021:152), z ktérego to orzecznictwa wynika, ze zgodnie z zasada autonomii
proceduralnej panstw czlonkowskich kwestia tej dopuszczalno$ci nalezy do prawa krajowego,
z zastrzezeniem poszanowania w szczegdlnosci zasad réwnowaznosci i skutecznosci.

W $wietle powyzszych rozwazan na pytania piate i szdste nalezy odpowiedzie¢, ze prawo Unii
nalezy interpretowaé w ten sposéb, iz stoi ono na przeszkodzie temu, by sad krajowy ograniczyt
w czasie skutki stwierdzenia niewaznosci, ktérego ma on dokonac na podstawie prawa krajowego
w odniesieniu do uregulowania krajowego nakladajacego na dostawcéw uslug lacznosci
elektronicznej obowiazek uogdlnionego i niezréznicowanego zatrzymywania danych o ruchu
i danych o lokalizacji, a to ze wzgledu na niezgodno$¢ tego uregulowania z art. 15 ust. 1 dyrektywy
2002/58 interpretowanego w zwiazku z karta. Kwestia dopuszczalnosci dowodéw uzyskanych za
pomoca takiego uogdlnionego i niezréznicowanego zatrzymywania nalezy, zgodnie z zasada
autonomii proceduralnej panstw czlonkowskich, do prawa krajowego, z zastrzezeniem
poszanowania w szczegdlnosci zasad réwnowaznosci i skutecznosci.

W przedmiocie kosztow

Dla stron w postepowaniu gléwnym niniejsze postepowanie ma charakter incydentalny, dotyczy
bowiem kwestii podniesionej przed sadem odsylajacym, do niego zatem nalezy rozstrzygniecie
o kosztach. Koszty poniesione w zwiazku z przedstawieniem uwag Trybunatowi, inne niz koszty
stron w postepowaniu gléwnym, nie podlegaja zwrotowi.

Z powyzszych wzgledéw Trybunatl (wielka izba) orzeka, co nastepuje:

1) Artykul 15 ust. 1 dyrektywy 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca
2002 r. dotyczacej przetwarzania danych osobowych i ochrony prywatnosci w sektorze
lacznosci elektronicznej (dyrektywy o prywatnosci i lacznosci elektronicznej),
zmienionej dyrektywa 2009/136/WE Parlamentu Europejskiego i Rady z dnia
25 listopada 2009 r., w zwiazku z art. 7, 8 i 11 oraz art. 52 ust. 1 Karty praw
podstawowych Unii Europejskiej nalezy interpretowaé¢ w ten sposob, ze stoi on na
przeszkodzie srodkom ustawodawczym przewidujacym, do celéw zwalczania powaznej
przestepczosci i zapobiegania powaznym zagrozeniom dla bezpieczenstwa publicznego,
prewencyjne uogolnione i niezréznicowane zatrzymywanie danych o ruchu i danych
o lokalizacji. Natomiast wspomniany art. 15 ust. 1 w zwiazku z art. 7, 8 i 11 oraz art. 52
ust. 1 Karty praw podstawowych nie stoi na przeszkodzie $srodkom ustawodawczym
przewidujacym, do celéow zwalczania powaznej przestepczosci i zapobiegania powaznym
zagrozeniom dla bezpieczenstwa publicznego:
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— ukierunkowane zatrzymywanie danych o ruchu i danych o lokalizacji, ktérego granice
zostaja wyznaczone na podstawie obiektywnych i niedyskryminacyjnych przestanek
w zaleznos$ci od kategorii osob, ktorych dane dotycza, lub za pomoca kryterium
geograficznego, przez okres ograniczony do tego, co $cisle niezbedne, ale odnawialny;

— uogollnione i niezrdéznicowane zatrzymywanie adresow IP przydzielonych Zrédiu
polaczenia, przez okres ograniczony do tego, co Scisle niezbedne;

— uogolnione i niezréznicowane zatrzymywanie danych dotyczacych tozsamosci cywilnej
uzytkownikow srodkow lacznosci elektronicznej; oraz

— posluzenie si¢ skierowanym do dostawcéow uslug tacznosci elektronicznej, w drodze
decyzji wlasciwego organu poddanej skutecznej kontroli sadowej, nakazem szybkiego
zatrzymania przez okreslony czas danych o ruchu i danych o lokalizacji, ktérymi
dysponuja ci dostawcy uslug,

o ile $rodki te, za pomoca jasnych i precyzyjnych przepisow, zapewniaja, Zze odnosne
zatrzymywanie danych jest uzaleznione od spelnienia zwiazanych z nim materialnych
i proceduralnych przestanek oraz ze osoby, ktérych dane dotycza, dysponuja
skutecznymi gwarancjami chronigcymi przed ryzykiem naduzy¢.

Artykul 15 ust. 1 dyrektywy 2002/58, zmienionej dyrektywa 2009/136, w zwiazku
z art. 7, 8, 11 oraz art. 52 ust. 1 Karty praw podstawowych nalezy interpretowa¢ w ten
sposob, ze stoi on na przeszkodzie uregulowaniu krajowemu, na podstawie ktdérego
scentralizowane rozpatrywanie pochodzacych od policji wnioskéw o udzielenie dostepu
do danych zatrzymanych przez dostawcéow ustug lacznosci elektronicznej, w ramach
wykrywania i $cigania powaznych przestepstw, nalezy do funkcjonariusza policji,
wspieranego przez jednostke ustanowiona w obrebie policji, ktorej przystuguje pewien
stopien autonomii w wykonywaniu powierzonego jej zadania i ktorej decyzje moga by¢
nastepnie przedmiotem kontroli sadowe;j.

Prawo Unii nalezy interpretowac w ten sposdb, ze stoi ono na przeszkodzie temu, by sad
krajowy ograniczyl w czasie skutki stwierdzenia niewaznosci, ktérego ma on dokona¢ na
podstawie prawa krajowego w odniesieniu do uregulowania krajowego nakladajacego na
dostawcow uslug lacznosci elektronicznej obowiazek uogdélnionego i niezréznicowanego
zatrzymywania danych o ruchu i danych o lokalizacji, a to ze wzgledu na niezgodnos¢
tego uregulowania z art. 15 ust. 1 dyrektywy 2002/58, zmienionej dyrektywa 2009/136,
w zwiazku z Karta praw podstawowych. Kwestia dopuszczalnos$ci dowodéw uzyskanych
za pomoc3 takiego uogdlnionego i niezréznicowanego zatrzymywania nalezy, zgodnie
z zasada autonomii proceduralnej panstw czlonkowskich, do prawa krajowego,
z zastrzezeniem poszanowania w szczego6lnosci zasad réwnowaznosci i skutecznosci.

Podpisy
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