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W Zbior Orzeczen

WYROK TRYBUNALU (wielka izba)
z dnia 20 wrze$nia 2022 r.*

[sprostowany postanowieniem z dnia 27 pazdziernika 2022 r.]

Odestanie prejudycjalne — Przetwarzanie danych osobowych w sektorze tacznosci
elektronicznej — Poufnos¢ komunikacji — Dostawcy ustug tacznosci elektronicznej —
Uogoélnione i niezréznicowane zatrzymywanie danych o ruchu i danych dotyczacych lokalizacji —
Dyrektywa 2002/58/WE — Artykul 15 ust. 1 — Karta praw podstawowych Unii Europejskiej —
Artykuly 6,7, 8111 oraz art. 52 ust. 1 — Artykul 4 ust. 2 TUE

W sprawach potaczonych C-793/19 i C-794/19

majacych za przedmiot wnioski o wydanie, na podstawie art. 267 TFUE, orzeczenia w trybie
prejudycjalnym, zlozone przez Bundesverwaltungsgericht (federalny sad administracyjny,
Niemcy) postanowieniami z dnia 25 wrze$nia 2019 r., ktére wplynety do Trybunalu w dniu
29 pazdziernika 2019 r., w postepowaniach:

Bundesrepublik Deutschland, ktéra reprezentowala Bundesnetzagentur fiir Elektrizitit, Gas,
Telekommunikation, Post und Eisenbahnen,

przeciwko
SpaceNet AG (C-793/19),
Telekom Deutschland GmbH (C-794/19),
TRYBUNAL (wielka izba),
w skladzie: K. Lenaerts, prezes, A. Arabadjiev, A. Prechal, S. Rodin, L. Jarukaitis i I. Ziemele, prezesi
izb, T. von Danwitz, M. Safjan, F. Biltgen, P.G. Xuereb (sprawozdawca), N. Picarra, L.S. Rossi
i A. Kumin, sedziowie,
rzecznik generalny: M. Campos Sanchez-Bordona,

sekretarz: D. Dittert, kierownik wydzialu,

uwzgledniajac pisemny etap postepowania i po przeprowadzeniu rozprawy w dniu 13 wrzesnia
2021r.,

* Jezyk postepowania: niemiecki.

PL
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rozwazywszy uwagi, ktore przedstawili:

w imieniu Bundesrepublik Deutschland, reprezentowanej przez Bundesnetzagentur fiir
Elektrizitat, Gas, Telekommunikation, Post und Eisenbahnen — C. Mdgelin, w charakterze
pelnomocnika,

[tekst sprostowany postanowieniem z dnia 27 pazdziernika 2022 r.] w imieniu SpaceNet AG —
M. Bicker, Universitatsprofessor,

w imieniu Telekom Deutschland GmbH — T. Mayen, Rechtsanwalt,

w imieniu rzadu niemieckiego — J. Moller, F. Halibi, M. Hellmann, D. Klebs oraz E. Lankenau,
w charakterze pelnomocnikéw,

w imieniu rzadu dunskiego — M. Jespersen, J. Nymann-Lindegren, V. Pasternak Jorgensen oraz
M. Sendahl Wolff, w charakterze pelnomocnikéw,

w imieniu rzadu estonskiego — A. Kalbus oraz M. Kriisa, w charakterze pelnomocnikéw,

w imieniu Irlandii — A. Joyce oraz J. Quaney, w charakterze pelnomocnikdéw, ktérych wspierali
D. Fennelly, BL, oraz P. Gallagher, SC,

w imieniu rzadu hiszpanskiego — L. Aguilera Ruiz, w charakterze pelnomocnika,

w imieniu rzadu francuskiego — A. Daniel, D. Dubois, J. Illouz, E. de Moustier oraz T. Stéhelin,
w charakterze pelnomocnikéw,

w imieniu rzadu cypryjskiego — I. Neophytou, w charakterze pelnomocnika,

w imieniu rzadu niderlandzkiego — M.K. Bulterman, A. Hanje oraz C.S. Schillemans,
w charakterze pelnomocnikéw,

w imieniu rzadu polskiego — B. Majczyna, D. Lutostanska oraz J. Sawicka, w charakterze
pelnomocnikéw,

w imieniu rzadu finlandzkiego — A. Laine oraz M. Pere, w charakterze pelnomocnikéw,

w imieniu rzadu szwedzkiego — H. Eklinder, A. Falk, . Lundberg, C. Meyer-Seitz, R. Shahsavan
Eriksson i H. Shev, w charakterze pelnomocnikéw,

w imieniu Komisji Europejskiej — G. Braun, S.L. Kaléda, H. Kranenborg, M. Wasmeier oraz
F. Wilman, w charakterze pelnomocnikéw,

w imieniu Europejskiego Inspektora Ochrony Danych — A. Buchta, D. Nardi, N. Stoli¢ oraz
K. Ujazdowski, w charakterze pelnomocnikoéw,

po zapoznaniu sie z opinia rzecznika generalnego na posiedzeniu w dniu 18 listopada 2021 r.,

wydaje nastepujacy
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Wyrok

Niniejsze wnioski o wydanie orzeczenia w trybie prejudycjalnym dotycza wykladni art. 15 ust. 1
dyrektywy 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczacej
przetwarzania danych osobowych i ochrony prywatnosci w sektorze lacznosci elektronicznej
(dyrektywa o prywatnosci i tacznosci elektronicznej) (Dz.U. 2002, L 201, s. 37), zmienionej
dyrektywa Parlamentu Europejskiego i Rady 2009/136/WE z dnia 25 listopada 2009 r.
(Dz.U. 2009, L 337, s. 11) (zwanej dalej ,dyrektywa 2002/58”) w zwiazku z art. 6-8, 11 i art. 52
ust. 1 Karty praw podstawowych Unii Europejskiej (zwanej dalej ,karta”) oraz art. 4 ust. 2 TUE.

Whnioski te zostaly zlozone w ramach spordéw, jakie powstaly pomiedzy Bundesrepublik
Deutschland (Republika Federalna Niemiec), reprezentowana przez Bundesnetzagentur fiir
Elektrizitat, Gas, Telekommunikation, Post und Eisenbahnen (federalna agencje do spraw sieci
energii elektrycznej, gazu, telekomunikacji, poczty i kolei, Niemcy), a SpaceNet AG (sprawa
C-793/19) oraz Telekom Deutschland GmbH (sprawa C-794/19) w przedmiocie nalozonego na
te podmioty obowiazku zatrzymywania dotyczacych ich klientéw danych o ruchu i danych
dotyczacych lokalizacji zwigzanych z telekomunikacja.

Ramy prawne

Prawo Unii

Dyrektywa 95/46/WE

Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie
ochrony o0s6b fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu
tych danych (Dz.U. 1995, L 281, s. 31) zostala zastapiona, ze skutkiem od dnia 25 maja 2018 r.,
rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz wuchylenia dyrektywy 95/46 (ogdlnym
rozporzadzeniem o ochronie danych) (Dz.U. 2016, L 119, s. 1; sprostowanie Dz.U. 2018, L 127,
s. 2).

Artykut 3 ust. 2 dyrektywy 95/46 stanowit:

»Niniejsza dyrektywa nie ma zastosowania do przetwarzania danych osobowych:

— w ramach dzialalno$ci wykraczajacej poza zakres prawa Wspdlnoty, jak np. dane, o ktérych
stanowi tytul V i VI Traktatu o Unii Europejskiej, a w zadnym razie do dziatalno$ci na rzecz
bezpieczenstwa publicznego, obronnosci, bezpieczenstwa panstwa (lacznie z dobra kondycja
gospodarcza panstwa, gdy dzialalno$¢ ta dotyczy spraw zwiazanych z bezpieczenstwem

panstwa) oraz dzialalnosci paristwa w obszarach prawa karnego,

— przez osobe fizyczna w trakcie czynnosci o czysto osobistym lub domowym charakterze”.
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Dyrektywa 2002/58
Motywy 2, 6, 7 i 11 dyrektywy 2002/58 maja nastepujace brzmienie:

»(2) Niniejsza dyrektywa dazy do poszanowania fundamentalnych praw i jest zgodna z zasadami
uznanymi w szczegélnosci przez [karte]. Dyrektywa ta zmierza w szczegdlnosci do
zapewnienia pelnego poszanowania praw okre§lonych w art. 7 i 8 tej karty.

[...]

(6) Internet przeksztalca tradycyjne struktury rynkowe przez udostepnienie ogélnej, globalnej
infrastruktury dostarczajacej szerokiego spektrum ustug tacznosci elektronicznej. Uslugi
facznosci elektronicznej ogdlnodostepne za posrednictwem Internetu stwarzaja nowe
mozliwo$ci uzytkownikom, ale réwniez powoduja powstanie nowych zagrozen dotyczacych
ich danych osobowych i prywatnosci.

(7) W przypadku publicznych sieci tacznosci nalezy wprowadzi¢ szczegdlne przepisy prawne,
wykonawcze i techniczne w celu ochrony podstawowych praw i wolnosci oséb fizycznych
oraz uzasadnionego interesu oséb prawnych, w szczegdlnosci w odniesieniu do zwiekszonej
pojemnosci automatycznego przechowywania i przetwarzania danych odnoszacych sie do
abonentéw i uzytkownikéw.

[...]

(11) Niniejsza dyrektywa, podobnie jak dyrektywa [95/46], nie odnosi si¢ do kwestii ochrony
podstawowych praw i wolnosci zwiazanych z dziatalnoscig, ktéra nie jest regulowana
prawem wspolnotowym. Dyrektywa nie zmienia zatem istniejacej réwnowagi miedzy
prawem do prywatnosci osoby fizycznej a [przyslugujaca parhstwom cztonkowskim]
mozliwoscia podejmowania $rodkéw, okre§lonych w art. 15 ust. 1 niniejszej dyrektywy,
niezbednych do ochrony bezpieczenstwa publicznego, obronnosci, bezpieczenstwa
panstwa (wlaczajac gospodarczy dobrobyt panstwa, gdy dzialania dotycza zagadnien
bezpieczenistwa panstwa) i wykonywania prawa karnego. Wskutek tego niniejsza
dyrektywa nie wplywa na mozliwosci panstw czlonkowskich do zgodnego z prawem
przejmowania danych w facznosci elektronicznej lub podejmowania innych srodkéw, jezeli
jest to konieczne dla ktéregokolwiek z tych celéw i zgodne z europejska Konwencja
o ochronie praw czlowieka i podstawowych wolnosci [podpisana w Rzymie dnia
4 listopada 1950 r.], dla ktérej wykladnie stanowi orzecznictwo Europejskiego Trybunalu
Praw Czlowieka. Srodki tego rodzaju musza by¢ wlasciwe, wspétmierne do zamierzonego
celu i niezbedne w ramach spoteczenistwa demokratycznego. Srodki te powinny podlega¢
stosownym zabezpieczeniom zgodnie z europejska Konwencja o ochronie praw czlowieka
i podstawowych wolnosci”.

Artykut 1 tej dyrektywy, zatytutowany ,,Zakres i cel”, stanowi:

»1. Niniejsza dyrektywa przewiduje harmonizacje przepiséw krajowych wymaganych do
zapewnienia rownowaznego poziomu ochrony podstawowych praw i wolnos$ci, w szczegélnosci
prawa do prywatnosci i poufnosci, w odniesieniu do przetwarzania danych osobowych
w sektorze taczno$ci elektronicznej oraz w celu zapewnienia swobodnego przeplywu we
Wspdlnocie tego typu danych oraz urzadzen i ustug tacznosci elektronicznej.
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2. Przepisy niniejszej dyrektywy dookreslaja i uzupelniaja dyrektywe [95/46] zgodnie z celami
przedstawionymi w ust. 1. Ponadto zapewniaja ochrone uzasadnionych intereséw abonentéw
bedacych osobami prawnymi.

3. Niniejsza dyrektywa nie ma zastosowania do dziatalnosci, ktéra wykracza poza zakres [traktatu
FUE], takiej jak dziatalno$¢ okreslona w tytutach V i VI traktatu [UE], ani, w Zadnym wypadku, do
dzialalnosci dotyczacej bezpieczenistwa publicznego, obronnosci, bezpieczenstwa panstwa
(wlaczajac dobrobyt gospodarczy panstwa, gdy dziatalno$¢ odnosi sie do spraw bezpieczeristwa
panstwa) i dziatalno$ci paristwa w dziedzinie prawa karnego”.

Zgodnie z art. 2 tej dyrektywy, zatytulowanym ,Definicje”:

»Z zastrzezeniem innych przepisdw stosuje si¢ definicje z dyrektywy [95/46]
i dyrektywy 2002/21/WE Parlamentu Europejskiego i Rady z dnia 7 marca 2002 r. w sprawie
wspdlnych ram regulacyjnych sieci i ustug lacznosci elektronicznej (dyrektywa ramowa)
[(Dz.U. 2002, L 108, s. 33)].

Stosuje sie réwniez nastepujace definicje:

a) »uzytkownik« oznacza kazda osobe fizyczna korzystajaca z publicznie dostepnych uslug
facznosci elektronicznej, do celéw prywatnych lub handlowych, niekoniecznie na podstawie
abonamentu za te ustugi;

b) »dane o ruchu« oznaczaja wszelkie dane przetwarzane do celéw przekazywania komunikatu
w sieci tacznosci elektronicznej lub naliczania oplat za te ustugi;

c) »dane dotyczace lokalizacji« oznaczaja wszelkie dane przetwarzane w sieci lacznosci
elektronicznej lub w ramach wustug tacznosci elektronicznej wskazujace potozenie
geograficzne urzadzenia koncowego uzytkownika publicznie dostepnych ustug lacznosci
elektronicznej;

d) »komunikat« oznacza kazda informacje wymieniana lub przekazana miedzy okreslona liczba
stron za posrednictwem ustug publicznie dostepnej facznosci elektronicznej. Nie obejmuje on
informacji przekazanej jako cze$¢ publicznych uslug nadawczych przez sie¢ lacznosci
elektronicznej, z wyjatkiem zakresu, w jakim informacja moze si¢ odnosi¢ do mozliwego do
zidentyfikowania abonenta lub uzytkownika otrzymujacego informacje;

[...]".

Artykut 3 dyrektywy 2002/58, zatytutowany ,,Ustugi”, stanowi:

»Niniejsza dyrektywa ma zastosowanie do przetwarzania danych osobowych w zwiazku
z dostarczaniem publicznie dostepnych ustug tacznosci elektronicznej w publicznych sieciach
facznosci we Wspdlnocie, wlacznie z publicznymi sieciami taczno$ci stuzacymi do zbierania danych
i obstugi urzadzen identyfikacyjnych”.

Zgodnie z art. 5 dyrektywy 2002/58, zatytulowanym ,,Poufno$¢ komunikacji”:

»1. Panstwa czlonkowskie zapewniajg, poprzez ustawodawstwo krajowe, poufno$¢ komunikacji
i zwiazanych z nig danych o ruchu za posrednictwem publicznie dostepnej sieci tacznosci
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i publicznie dostepnych ustug tacznosci elektronicznej. W szczegélnosci zakazuja stuchania,
nagrywania, przechowywania lub innych rodzajéw przejecia lub nadzoru komunikatu
i zwiazanych z nim danych o ruchu przez osoby inne niz uzytkownicy bez zgody zainteresowanych
uzytkownikéw, z wyjatkiem upowaznienia zgodnego z art. 15 ust. 1. Niniejszy ustep nie zabrania
technicznego przechowywania, ktére jest niezbedne do przekazania komunikatu, bez uszczerbku
dla zasady poufnosci.

[...]

3. Panstwa czlonkowskie zapewniaja, aby przechowywanie informacji lub uzyskanie dostepu do
informacji juz przechowywanych w urzadzeniu koncowym abonenta lub uzytkownika bylo
dozwolone wyltacznie pod warunkiem, ze dany abonent lub uzytkownik wyrazil zgode zgodnie
z dyrektywa [95/46], po otrzymaniu jasnych i wyczerpujacych informacji, miedzy innymi o celach
przetwarzania. Nie stanowi to przeszkody dla kazdego technicznego przechowywania danych ani
dostepu do nich jedynie w celu wykonania transmisji komunikatu za posrednictwem sieci
tacznosci elektronicznej lub gdy jest to $cisle niezbedne w celu §wiadczenia ustugi przez dostawce
ustugi spoleczenstwa informacyjnego, wyraznie zazadanej przez abonenta lub uzytkownika”.

Artykut 6 dyrektywy 2002/58, zatytutowany ,Dane o ruchu”, stanowi:

»1. Dane o ruchu dotyczace abonentéw i uzytkownikéw przetwarzane i przechowywane przez
dostawce publicznej sieci tacznosci lub publicznie dostepnych ustug lacznosci elektronicznej
muszg zosta¢ usuniete lub uczynione anonimowymi, gdy nie sg juz potrzebne do celéw transmisji
komunikatu, bez uszczerbku dla przepisow ust. 2, 3 i 5 niniejszego artykulu oraz art. 15 ust. 1.

2. Mozna przetwarza¢ dane o ruchu niezbedne do celéw naliczania optat abonenta i opfat
rozliczen miedzyoperatorskich. Przetwarzanie takie jest dozwolone tylko do kornca okresu,
w ktérym rachunek moze by¢ zgodnie z prawem zakwestionowany lub w ktérym nalezy uisci¢
oplate.

3. Do celéw wprowadzania na rynek ustug tacznosci elektronicznej lub $wiadczenia ustug
tworzacych wartos¢ wzbogacona dostawca publicznie dostepnych ustug facznosci elektronicznej
moze przetwarza¢ dane okreslone w ust. 1, w zakresie i przez czas niezbedny dla tego rodzaju
ustug lub wprowadzania ich na rynek, jezeli abonent lub uzytkownik, ktérych dane dotycza,
uprzednio wyrazil na to zgode. Uzytkownicy lub abonenci maja w kazdej chwili mozliwo$¢
odwolania swojej zgody na przetwarzanie danych o ruchu.

[...]

5. Przetwarzanie danych o ruchu, zgodnie z ust. 1-3 i 4, musi by¢ ograniczone do oséb
dzialajacych z upowaznienia dostawcéw publicznych sieci tacznosci i publicznie dostepnych
ustug tacznosci elektronicznej, zajmujacych sie naliczaniem opfat lub ruchem, obstuga klienta,
systemem wykrywania naduzy¢ finansowych, marketingiem uslug lacznosci elektronicznej lub
$wiadczeniem uslug tworzacych warto$¢ dodang, oraz musi by¢ ograniczone do celéw
niezbednych przy takich dziataniach.

[...]"
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Artykut 9 tej dyrektywy, zatytulowany ,Dane dotyczace lokalizacji inne niz dane o ruchu’,
przewiduje w ust. 1:

»W przypadku gdy dane dotyczace lokalizacji inne niz dane o ruchu, odnoszace si¢ do uzytkownikéw
lub abonentéw publicznych sieci tacznosci lub publicznie dostepnych ustug tacznosci elektroniczne;j,
moga by¢ przetwarzane, przetwarzanie moze mie¢ miejsce tylko wéwczas, gdy dane te sa anonimowe,
lub za zgoda uzytkownikéw lub abonentéw, w zakresie i przez okres niezbedny do $§wiadczenia ustugi
tworzacej warto$¢ dodang. Przed uzyskaniem zgody uzytkownikéw lub abonentéw dostawca ustug
musi ich poinformowacé o rodzaju danych dotyczacych lokalizacji innych niz dane o ruchu, ktére beda
przetwarzane, o celach i okresie ich przetwarzania oraz o tym, czy dane zostang przekazane stronie
trzeciej do celéw swiadczenia ustugi tworzacej warto$¢ dodana [...]".

Artykut 15 dyrektywy 2002/58, zatytulowany ,Stosowanie niektérych przepiséw dyrektywy
[95/46]”, stanowi w ust. 1:

»Panstwa czlonkowskie moga uchwali¢ $rodki ustawodawcze w celu ograniczenia zakresu praw
i obowiazkéw przewidzianych w art. 5, 6, art. 8 ust. 1-4 i art. 9 tej dyrektywy, gdy takie ograniczenia
stanowia $rodki niezbedne, wlasciwe i proporcjonalne w ramach spoleczenstwa demokratycznego do
zapewnienia bezpieczenstwa narodowego (tj. bezpieczenistwa panstwa), obronnosci, bezpieczenstwa
publicznego oraz zapobiegania, dochodzenia, wykrywania i karania przestepstw kryminalnych lub
niedozwolonego uzywania systemdéw lacznosci elektronicznej, jak okreslono w art. 13 ust. 1 dyrektywy
[95/46]. W tym celu panstwa czlonkowskie moga, miedzy innymi, uchwali¢ $rodki ustawodawcze
przewidujace przechowywanie danych przez okreslony czas uzasadnione na podstawie zasad
ustanowionych w niniejszym ustepie. Wszystkie $rodki okreslone w niniejszym ustepie sa zgodne
z og6lnymi zasadami prawa wspdélnotowego, w tym zasadami okreslonymi w art. 6 ust. 1i 2 [TUE]”.

Prawo niemieckie

TKG

Paragraf 113a ust. 1 zdanie pierwsze Telekommunikationsgesetz (ustawy o telekomunikacji)
z dnia 22 czerwca 2004 r. (BGBL 2004 I, s. 1190) w wersji majacej zastosowanie do sporu
w postepowaniu gtéwnym (zwanej dalej ,TKG”) ma nastepujace brzmienie:

»Obowiazki dotyczace zatrzymywania, wykorzystywania i bezpieczenstwa danych dotyczacych ruchu
okreslone w § 113b—113g dotycza operatoréw $wiadczacych uzytkownikom koncowym publicznie
dostepne ustugi telekomunikacyjne”.

Zgodnie z § 113b TKG:

»(1) Operatorzy, o ktérych mowa w § 113a ust. 1, dokonuja zatrzymywania danych na terytorium
kraju w nastepujacy sposéb:

1. przez okres dziesieciu tygodni w odniesieniu do danych, o ktérych mowa w ust. 2 i 3,

2. przez okres czterech tygodni w odniesieniu do danych, o ktérych mowa w ust. 4,
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(2) Dostawcy publicznie dostepnych ustug telefonicznych zatrzymuja nastepujace dane:

1. numer linii wywolujacej lub inny identyfikator nadawcy lub odbiorcy polaczenia oraz
w przypadku przekierowywania lub przelaczania potaczenia numer, na ktéry potaczenie jest
przekierowywane lub przelaczane;

2. data i godzina rozpoczecia i zakonczenia pofaczenia ze wskazaniem danej strefy czasowej;

3. informacje dotyczace wykorzystanej ustugi, w przypadku gdy mozna korzysta¢ z réznych ustug
w ramach ustugi telefonii stacjonarnej;

4. ponadto, w przypadku ustug telefonii komoérkowej:
a) miedzynarodowy numer tozsamosci telefonicznej abonenta mobilnego nadawcy i odbiorcy
polaczenia;
b) miedzynarodowy numer fabryczny aparatu telefonicznego nadawcy i odbiorcy potaczenia;
c) data i godzina pierwszej aktywacji uslugi wraz ze wskazaniem bazowej strefy czasowe;j,
w przypadku gdy ustugi zostaly optacone z gory;

5. w przypadku ustug telefonii internetowej réwniez adresy IP nadawcy i odbiorcy potaczenia oraz
przypisany identyfikator uzytkownika.

Pierwszy akapit stosuje sie odpowiednio:

1. w przypadku polaczenia za pomoca wiadomosci SMS, wiadomosci multimedialnej lub
podobnej wiadomosci; w takim przypadku informacje, o ktérych mowa w pkt 2 akapitu
pierwszego, zastepuje si¢ informacja o czasie wyslania i odebrania wiadomosci;

2. w przypadku polaczen bez odpowiedzi lub nieudanych z powodu interwencji operatora sieci

[...].
(3) Dostawcy publicznie dostepnych ustug dostepu do Internetu zatrzymuja nastepujace dane:
1. adres IP przypisany abonentowi w celu korzystania z Internetu;

2. jednoznaczny identyfikator lacza, przez ktére nastepuje korzystanie z Internetu, oraz
przypisany identyfikator uzytkownika;

3. data i godzina rozpoczecia i zakonczenia korzystania z Internetu pod przypisanym adresem IP
ze wskazaniem rozpatrywanej strefy czasowe;j.

(4) W przypadku korzystania z ustug telefonii komoérkowej zatrzymywane s3 oznaczenia
komorek uzywanych przez linie wywotujaca i linie wywotywana na poczatku polaczenia. Co sie
tyczy publicznie dostepnych ustug dostepu do Internetu, w przypadku korzystania z telefonii
komoérkowej zatrzymywane jest oznaczenie komoérki uzywanej na poczatku potaczenia
z Internetem. Nalezy réwniez zatrzymywac dane wskazujace na polozenie geograficzne i kierunki
wigzki gléwnej anten radiowych obstugujacych dana komérke.

(5) Na podstawie niniejszego przepisu nie mozna zatrzymywac tresci komunikatéw, danych
dotyczacych przegladanych stron internetowych i danych ustug poczty elektronicznej.
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(6) Na mocy niniejszego przepisu nie mozna zatrzymywac¢ danych lezacych u podstaw potaczen,
o ktérych mowa w § 99 ust. 2. Dotyczy to mutatis mutandis polaczen telefonicznych od
podmiotdéw, o ktérych mowa w § 99 ust. 2. Przepisy § 99 ust. 2 zdania od drugiego do siédmego
stosuje sie¢ odpowiednio.

[...]".

Polaczenia, o ktérych mowa w § 99 ust. 2 TKG, do ktérych odsyta § 113b ust. 6 TKG, to potaczenia
z osobami, organami i organizacjami o charakterze spotecznym lub religijnym, ktére oferuja
wylacznie lub gléwnie osobom, ktére pozostaja co do zasady anonimowe, uslugi pomocy
telefonicznej w naglych przypadkach, w razie kryzysu psychologicznego lub spolecznego, ktére
same lub ktérych wspétpracownicy podlegaja szczegdlnemu obowiazkowi zachowania poufnosci
w tym wzgledzie. Zgodnie z § 99 ust. 2 zdania od drugiego do czwartego TKG przyznanie tego
wyjatku jest uzaleznione od wpisania podmiotéw, do ktérych wykonywane sa polaczenia, na ich
wniosek na liste prowadzona przez federalna agencje do spraw sieci energii elektrycznej, gazu,
telekomunikacji, poczty i kolei, pod warunkiem potwierdzenia przez abonentéw posiadajacych
numery charakteru $wiadczonych ustug w drodze zaswiadczenia wydanym przez podmiot,
instytucje lub fundacje prawa publicznego.

Zgodnie z brzmieniem § 113c ust. 112 TKG:
»(1) Dane zatrzymywane na podstawie § 113b moga:

1. zosta¢ przekazane organom S$cigania, w przypadku gdy wystepuja one o to przekazanie,
powolujac sie na przepis prawny zezwalajacy im na gromadzenie danych, o ktérych mowa
w § 113b, w celu $cigania szczegélnie powaznych przestepstw;

2. zosta¢ przekazane organom bezpieczenstwa krajow zwiazkowych, w przypadku gdy wystepuja
one o to przekazanie, powolujac sie na przepis prawny zezwalajacy im na gromadzenie danych,
o ktérych mowa w § 113b, w celu zapobiegania konkretnemu zagrozeniu dla zdrowia, zycia lub
wolnosci osoby lub istnienia panstwa federalnego lub kraju zwiazkowego;

[...]

(2) Dane zatrzymywane na podstawie § 113b nie moga by¢ wykorzystywane przez osoby
odpowiedzialne za wypelnianie obowiazkéw okreslonych w § 113a ust. 1 do celéw innych niz te,
o ktérych mowa w ust. 1”.

Paragraf 113d TKG stanowi:

»Osoba odpowiedzialna za wypelnianie obowigzku wynikajacego z § 113a ust. 1 zapewnia, by dane
zatrzymywane zgodnie z § 113b ust. 1 w ramach obowiazku zatrzymywania danych byty chronione
za pomocy zgodnych z aktualnym stanem techniki srodkéw technicznych i organizacyjnych przed
ich nieuprawniong kontrolg i wykorzystaniem. Srodki te obejmuja w szczegdlnosci:

1. zastosowanie szczegélnie bezpiecznego procesu szyfrowania;

2. przechowywanie w przeznaczonej do tego celu infrastrukturze, odrebnej od tej, ktéra jest
wykorzystywana do biezacych funkcji operacyjnych;

ECLI:EU:C:2022:702 9
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3. przechowywanie, z zachowaniem wysokiego poziomu ochrony przed -cyberatakami,
w niepowiazanych systemach informatycznych przetwarzania danych;

4. ograniczenie dostepu do instalacji wykorzystywanych do przetwarzania danych do oséb, ktére
zostaly do tego w szczegdlny sposéb upowaznione przez zobowigzanego; oraz

5. obowiazek zaangazowania przy dostepie do danych co najmniej dwdch oséb, ktére zostaly do
tego w szczegblny sposéb upowaznione przez zobowigzanego”.

Paragraf 113e TKG ma nastepujace brzmienie:

»(1) Osoba odpowiedzialna za wypelnianie obowiazku ustanowionego w § 113a ust. 1 zapewnia,
aby, w celu monitorowania ochrony danych, kazdy dostep, w szczegélnosci odczyt, kopiowanie,
zmiana, usuwanie i blokowanie danych zatrzymanych na mocy § 113b ust. 1, byl, w ramach
obowiazku zatrzymywania danych, rejestrowany. Rejestrowane sg nastepujace dane:

1. godzina uzyskania dostepu;
2. osoby uzyskujace dostep do danych;
3. przedmiot i rodzaj dostepu.

(2) Zarejestrowane dane nie moga by¢ wykorzystywane do celéw innych niz kontrola ochrony
danych.

(3) Osoba odpowiedzialna za wypelnianie obowiazku wynikajacego z § 113a ust. 1 zapewnia, aby
zarejestrowane dane zostaly usuniete po uptywie jednego roku”.

W celu zapewnienia szczegdlnie wysokiego poziomu bezpieczenstwa i jakosci danych niemiecka
federalna agencja ds. sieci ustanawia, zgodnie z § 113f ust. 1 TKG, szereg wymogo6w, ktére zgodnie
z § 113f ust. 2 tej dyrektywy maja by¢ poddawane statej ocenie i w razie potrzeby dostosowywane.
W § 113g TKG ustanowiony zostal wymog, aby koncepcja polityki bezpieczenstwa, ktéra powinna
przedstawi¢ osoba odpowiedzialna za wypelnianie obowiazku ustanowionego w § 113a TKG,
obejmowata szczegélne srodki bezpieczenstwa.

StPO

Paragraf 100g ust. 2 zdanie pierwsze Strafprozessordnung (niemieckiego kodeksu postepowania
karnego, zwanego dalej ,StPO”) ma nastepujace brzmienie:

sJezeli pewne fakty daja podstawe do podejrzen, ze dana osoba popelnita, jako sprawca lub
wspolsprawca, jedno ze szczegdlnie powaznych przestepstw, o ktérych mowa w zdaniu drugim, lub,
w przypadkach, w ktérych usitowanie popelnienia przestepstwa jest karalne, usitowala popetnic¢ takie
przestepstwo i przestepstwo to jest réwniez w danym przypadku szczegdélnie powazne, dane
dotyczace ruchu zatrzymane zgodnie z § 113b [TKG] moga by¢ gromadzone, jezeli ustalenie faktow
lub miejsca pobytu osoby objetej dochodzeniem byloby znacznie utrudnione lub niewykonalne przy
zastosowaniu innych $rodkéw oraz jezeli gromadzenie danych jest proporcjonalne do wagi sprawy”.
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W § 101a ust. 1 StPO gromadzenie danych o ruchu zostalo uzaleznione, zgodnie z § 100g StPO, od
udzielenia zgody przez sad. Zgodnie z § 101a ust. 2 StPO uzasadnienie decyzji zawiera istotne
wzgledy dotyczace niezbedno$ci i odpowiedniosci $rodka w danym konkretnym przypadku.
W § 10la ust. 6 StPO przewidziany zostal obowiazek poinformowania uczestnikéw danej
telekomunikacji.

Postepowania gléwne i pytanie prejudycjalne

SpaceNet i Telekom Deutschland $wiadcza w Niemczech publicznie dostepne ustugi dostepu do
Internetu. Telekom Deutschland $§wiadczy ponadto, réwniez w Niemczech, publicznie dostepne
ustugi telefoniczne.

Ustugodawcy ci zakwestionowali przed Verwaltungsgericht Kéln (sadem administracyjnym
w Kolonii, Niemcy) natozony na nich na mocy § 113a ust. 1 w zwiazku z § 113b TKG obowiazek
zatrzymywania dotyczacych ich klientéw danych o ruchu i danych dotyczacych lokalizacji
zwigzanych z telekomunikacja poczawszy od dnia 1 lipca 2017 r.

W wyrokach z dnia 20 kwietnia 2018 r. Verwaltungsgericht Koln (sad administracyjny w Kolonii)
orzekl, ze SpaceNet i Telekom Deutschland nie byly zobowiazane do zatrzymywania danych
o ruchu zwigzanych z telekomunikacja, o ktérych mowa w § 113b ust. 3 TKG, ktére to dane
dotycza klientéw, ktérym s$wiadcza one ustugi dostepu do Internetu, oraz ze Telekom
Deutschland nie byla ponadto zobowigzana do zatrzymywania danych o ruchu zwigzanych
z telekomunikacja, o ktérych mowa w § 113b ust. 2 zdania pierwsze i drugie TKG, dotyczacych
klientéw, ktérym $wiadczy ona publicznie dostepne ustugi telefonii. Sad ten uznal bowiem,
w $wietle wyroku z dnia 21 grudnia 2016 r., Tele2 Sverige i Watson i in. (C-203/15 i C-698/15,
EU:C:2016:970), ze 6w obowigzek zatrzymywania danych jest sprzeczny z prawem Unii.

Republika Federalna Niemiec wniosla skarge rewizyjna od tych wyrokéw do
Bundesverwaltungsgericht (federalnego sadu administracyjnego, Niemcy), czyli sadu
odsytajacego.

Sad ten jest zdania, ze rozstrzygniecie kwestii tego, czy ustanowiony na mocy § 113a ust. 1
w zwigzku z § 113b TKG obowiazek zatrzymywania danych jest sprzeczny z prawem Unii, zalezy
od wyktadni dyrektywy 2002/58.

W tym wzgledzie sad odsylajacy wskazuje, ze Trybunatl ustalil juz w spos6b ostateczny w wyroku
z dnia 21 grudnia 2016 r., Tele2 Sverige i Watson i in. (C-203/15 i C-698/15, EU:C:2016:970), ze
uregulowania dotyczace zatrzymywania danych o ruchu i danych dotyczacych lokalizacji oraz
uzyskiwania dostepu do tych danych przez organy krajowe sa co do zasady objete zakresem
zastosowania dyrektywy 2002/58

Sad ten wskazuje réwniez, ze rozpatrywany w postepowaniu gléwnym obowigzek zatrzymywania
danych, w zakresie, w jakim ogranicza on prawa wynikajace z art. 5 ust. 1, art. 6 ust. 1 i z art. 9
ust. 1 dyrektywy 2002/58, moze by¢ uzasadniony jedynie na gruncie art. 15 ust. 1 tej dyrektywy.

W tym wzgledzie sad ten przypomina, iz z wyroku z dnia 21 grudnia 2016 r., Tele2 Sverige
i Watson i in. (C-203/15 i C-698/15, EU:C:2016:970) wynika, ze art. 15 ust. 1 dyrektywy 2002/58
w zwiazku z art. 7, 8, 11 i art. 52 ust. 1 karty nalezy interpretowac¢ w ten sposéb, iz stoi on na
przeszkodzie uregulowaniu krajowemu przewidujacemu do celéw zwalczania przestepczos$ci

ECLI:EU:C:2022:702 11
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uogélnione i niezréznicowane zatrzymywanie wszystkich danych o ruchu oraz danych
dotyczacych lokalizacji wszystkich abonentéw i zarejestrowanych uzytkownikéw wszystkich
srodkow tacznosci elektronicznej.

Zgodnie za$ ze zdaniem sadu odsylajacego, podobnie jak ma to miejsce w przypadku przepiséw
krajowych rozpatrywanych w sprawach, w ktérych zapadl wspomniany wyrok, rozpatrywane
w postepowaniu gléwnym uregulowanie krajowe nie ustanawia wymogu istnienia jakiegokolwiek
uzasadnienia dla zatrzymywania danych ani tez jakiegokolwiek zwigzku miedzy zatrzymywanymi
danymi a przestepstwem lub zagrozeniem dla bezpieczenstwa publicznego. Te przepisy krajowe
ustanawiaja bowiem obowiazek zatrzymywania, bez uzasadnionego powodu, w uogdlniony
i niezréznicowany z punktu widzenia osobistego, czasowego i geograficznego sposéb, wiekszosci
zwiazanych z telekomunikacja istotnych danych o ruchu.

Sad odsylajacy uwaza jednak, Ze nie jest wykluczone, iz obowigzek zatrzymywania danych
rozpatrywany w postepowaniu gléwnym moze okazac si¢ by¢ uzasadniony na podstawie art. 15
ust. 1 dyrektywy 2002/58.

W pierwszej kolejnosci sad odsylajacy podnosi, ze, w przeciwienistwie do uregulowan krajowych
rozpatrywanych w sprawach zakoniczonych wyrokiem z dnia 21 grudnia 2016 r., Tele2 Sverige
i Watson i in. (C-203/15 i C-698/15, EU:C:2016:970), w rozpatrywanym w postepowaniu
gléwnym uregulowaniu krajowym nie ustanowiono wymogu zatrzymywania wszystkich danych
o ruchu, ktére dotycza telekomunikacji wszystkich abonentéw i zarejestrowanych uzytkownikéw
w odniesieniu do wszystkich $rodkéw facznosci elektronicznej. Z obowigzku zatrzymywania
danych wylaczona ma by¢ nie tylko tre$¢ komunikatéw, ale nie moglyby by¢ tez zatrzymywane
dane dotyczace odwiedzanych stron internetowych, dane dotyczace ustug poczty elektronicznej
oraz dane lezace u podstaw potaczen z lub do okreslonych numeréw nalezacych do sfer
spolecznej lub religijnej, co wynika z § 113b ust. 51 6 TKG.

W drugiej kolejnosci sad ten wskazuje, ze w § 113b ust. 1 TKG przewiduje czterotygodniowy okres
zatrzymywania danych dotyczacych lokalizacji i dziesigciotygodniowy okres w odniesieniu do
danych o ruchu, za$ dyrektywa Parlamentu Europejskiego i Rady 2006/24/WE z dnia 15 marca
2006 r. w sprawie zatrzymywania generowanych lub przetwarzanych danych w zwiazku ze
$wiadczeniem ogoélnie dostepnych uslug tacznosci elektronicznej lub udostepnianiem
publicznych sieci tacznos$ci oraz zmieniajacej dyrektywe 2002/58/WE (Dz.U. 2006, L 105, s. 54),
na ktérej opieraly sie przepisy krajowe rozpatrywane w sprawach, w ktérych wydano wyrok
z dnia 21 grudnia 2016 r. Tele2 Sverige i Watson i in. (C-203/15 i C-698/15, EU:C:2016:970),
przewidywala okres zatrzymywania mieszczacy si¢ w przedziale od sze$ciu miesiecy do dwdch lat.

Sad odsylajacy stoi za§ na stanowisku, Zze cho¢ wylaczenie niektdérych $rodkéw tacznosci lub
niektérych kategorii danych oraz ograniczenie okresu przechowywania nie wystarcza do
wyeliminowania prawdopodobienstwa stworzenia pelnego profilu oséb, ktérych dane dotyczg, to
prawdopodobienistwo to jest przynajmniej, w ramach stosowania uregulowania krajowego
rozpatrywanego w postepowaniu gtéwnym, znacznie ograniczone.

W trzeciej kolejnosci — uregulowanie to przewiduje $ciste ograniczenia w zakresie ochrony
zatrzymywanych danych i uzyskiwania do nich dostepu. Z jednej strony bowiem zapewnia ono
skuteczna ochrone zatrzymywanych danych przed prawdopodobienstwem zaistnienia naduzy¢,
jak réwniez przed uzyskaniem nieuprawnionego dostepu do tych danych, a z drugiej strony
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zatrzymywane dane moga by¢ wykorzystywane wylacznie do celéw walki z powaznymi
przestepstwami lub do zapobiegania konkretnemu zagrozeniu dla zdrowia, zycia lub wolnosci
danej osoby czy tez dla istnienia panstwa federalnego lub kraju zwiazkowego.

W czwartej kolejnosci — przyjecie takiej wyktadni art. 15 ust. 1 dyrektywy 2002/58, ktéra idzie
w kierunku uogoélnionej niezgodnosci z prawem Unii jakiegokolwiek przechowywania danych
bez uzasadnionego powodu, mogloby kolidowa¢ z istniejacym po stronie panstw cztonkowskich
obowiazkiem dziatania, wynikajacym z ustanowionego w art. 6 karty prawa do bezpieczenstwa.

W piatej kolejnosci sad odsylajacy uwaza, ze taka wykladnia art. 15 dyrektywy 2002/58, zgodnie
z ktora sprzeciwia sie on uogélnionemu zatrzymywaniu danych, znacznie ograniczalaby zakres
swobody, jaka przystuguje ustawodawcy krajowemu w dziedzinie zwalczania przestepstw
i zapewnienia bezpieczenstwa publicznego, ktéora to dziedzina objeta jest, zgodnie z art. 4
ust. 2 TUE, wylaczna odpowiedzialnoscig poszczegdlnych panstw czlonkowskich.

W szostej kolejnosci sad odsylajacy zauwaza, ze nalezy uwzgledni¢ orzecznictwo Europejskiego
Trybunalu Praw Czlowieka, i podnosi, Ze sad ten orzekl, iz art. 8 europejskiej Konwencji
o ochronie praw czlowieka i podstawowych wolnosci (zwanej dalej ,EKPC”) nie stoi na
przeszkodzie przepisom krajowym przewidujacym masowe przechwytywanie transgranicznego
przeplywu danych, a to ze wzgledu na zagrozenia, na jakie obecnie napotyka szereg panstw, oraz
ze wzgledu na narzedzia technologiczne, z ktérych obecnie moga korzysta¢ terrorysci
i przestepcy, aby dopuszczac si¢ nagannych czynéw.

W tych okolicznosciach Bundesverwaltungsgericht (federalny sad administracyjny, Niemcy)
postanowil zawiesi¢ postepowanie i zwrdci¢ sie do Trybunalu z nastepujacym pytaniem
prejudycjalnym:

»W $wietle art. 7, 8 1 11 oraz art. 52 ust. 1 [karty] z jednej strony i art. 6 [karty] oraz art. 4 TUE
z drugiej strony — czy art. 15 dyrektywy [2002/58] nalezy interpretowac w ten sposéb, ze nie stoi
on na przeszkodzie uregulowaniu krajowemu, ktére naklada na operatorow dostepnych
publicznie ustug facznosci elektronicznej obowigzek zatrzymywania danych o ruchu i lokalizacji
uzytkownikéw koncowych tych ustug, jezeli obowiazek ten:

1) nie wymaga zadnego szczegélnego powodu pod wzgledem miejscowym, czasowym lub
przestrzennym,

2) przedmiotem obowigzku przechowywania przy $wiadczeniu dostepnych publicznie ustug
telefonicznych — w tym transmisji krétkich wiadomosci tekstowych, wiadomosci
multimedialnych lub podobnych wiadomosci oraz w przypadku potaczen nieodebranych lub
nieudanych — sa nastepujace dane:

a) numer linii wywotujacej lub inny identyfikator nadawcy lub odbiorcy potaczenia oraz
w przypadku przekierowywania lub przelaczania potaczenia numer, na ktéry potaczenie
jest przekierowywane lub przetaczane;

b) data i godzina rozpoczecia i zakonczenia polaczenia lub w przypadku transmisji krétkiej
wiadomosci tekstowej, wiadomosci multimedialnej lub podobnej wiadomosci — data
wyslania i otrzymania informacji ze wskazaniem bazowej strefy czasowej;

¢) informacje dotyczace wykorzystanej ustugi, w przypadku gdy mozna korzysta¢ z réznych
ustug w ramach ustugi telefonii stacjonarnej;

d) ponadto w przypadku ustug telefonii komdrkowe;j:
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i) miedzynarodowy numer tozsamosci telefonicznej abonenta mobilnego nadawcy
i odbiorcy potaczenia;

ii) miedzynarodowy numer fabryczny aparatu telefonicznego nadawcy i odbiorcy
polaczenia;

iii) data i godzina pierwszej aktywacji ustugi wraz ze wskazaniem bazowej strefy czasowej,
w przypadku gdy ustugi zostaly optacone z gory;

iv) oznaczenie komorek, ktdére zostaly wykorzystane przez numer wywotujacy i wywotany
na poczatku polaczenia;

e) w przypadku ustug telefonii internetowej rowniez adresy IP nadawcy i odbiorcy potaczenia
oraz przypisany identyfikator uzytkownika;

przedmiotem obowiazku przechowywania przy $wiadczeniu dostepnych publicznie uslug

dostepu do Internetu sa nastepujace dane:

a) adres IP przypisany abonentowi w celu korzystania z Internetu;

b) jednoznaczny identyfikator lacza, przez ktére nastepuje korzystanie z Internetu, oraz
przypisany identyfikator uzytkownika;

¢) dataigodzina rozpoczecia i zakonczenia korzystania z Internetu pod przypisanym adresem
IP ze wskazaniem bazowej strefy czasowej;

d) w przypadku korzystania mobilnego — oznaczenie komérki wykorzystanej na poczatku
polaczenia internetowego;

nie moga by¢ przechowywane nastepujace dane:

a) tre$¢ komunikatu;

b) dane dotyczace przegladanych stron internetowych;

c) organdw i organizacji dziatajacych w sferach spotecznych lub religijnych;

d) dane lezace u podstaw polaczen z lub do okres$lonych numeréw oséb, organdéw i organizacji
dzialajacych w sferach spotecznych lub religijnych;

okres zatrzymywania danych wynosi w przypadku danych dotyczacych lokalizacji, czyli
oznaczenia wykorzystanej komérki, cztery tygodnie, a w przypadku pozostatych danych —
dziesie¢ tygodni;

zapewniona jest skuteczna ochrona zatrzymywanych danych przed ryzykiem naduzy¢ oraz
przed nieuprawnionym dostepem; oraz

zatrzymywane dane moga by¢ wykorzystywane wylacznie w celu $cigania szczegélnie ciezkich
przestepstw oraz zapobiegania konkretnym zagrozeniom dla zdrowia, Zycia lub wolnosci danej
osoby lub dla istnienia panstwa federalnego lub kraju zwiazkowego, z wyjatkiem adresu IP
przypisanego abonentowi w celu korzystania z Internetu, ktérego uzywanie jest dozwolone
w ramach udzielania informacji na temat zgromadzonych danych w celu $cigania wszystkich
przestepstw, w celu zapobiegania zagrozeniom dla bezpieczenistwa i porzadku publicznego
oraz w celu wykonywania zadan stuzb wywiadowczych?”.

Postepowanie przed Trybunalem

Postanowieniem prezesa Trybunatu z dnia 3 grudnia 2019 r. sprawy C-793/19 i C-794/19 zostaly
polaczone do celéw przeprowadzenia pisemnego i ustnego etapu postepowania oraz wydania
wyroku.

14
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Decyzja prezesa Trybunalu z dnia 14 lipca 2020 r. postepowanie w sprawach potaczonych
C-793/19 i C-794/19 zostato zawieszone na podstawie art. 55 § 1 lit. b) regulaminu postepowania
przed Trybunatem do czasu ogloszenia wyroku La Quadrature du Net i in. (C-511/18, C-512/18
i C-520/18).

Po wydaniu przez Trybunal w dniu 6 pazdziernika 2020 r. wyroku w sprawie La Quadrature du
Net i in. (C-511/18, C-512/18 i C-520/18, EU:C:2020:791) prezes Trybunalu zarzadzil w dniu
8 pazdziernika 2020 r. podjecie postepowania w sprawach potaczonych C-793/19 i C-794/19.

Sad krajowy, do ktérego wiadomosci sekretariat Trybunalu przekazal ten wyrok, wskazal, ze
podtrzymuje swdj wniosek o wydanie orzeczenia w trybie prejudycjalnym.

W tym wzgledzie sad odsylajacy zauwazyl przede wszystkim, ze przewidziany w uregulowaniu
rozpatrywanym w postepowaniu gléwnym obowiazek zatrzymywania dotyczy mniejszej liczby
danych i krétszego okresu przechowywania niz przewidywaly to przepisy krajowe rozpatrywane
w sprawach zakonczonych wyrokiem z dnia 6 pazdziernika 2020 r., La Quadrature du Net i in.
(C-511/18, C-512/18 i C-520/18, EU:C:2020:791). Jego zdaniem te charakterystyczne cechy
zmniejszaja prawdopodobienstwo tego, ze zatrzymywane dane umozliwilyby sformulowanie
bardzo doktadnych wnioskéw dotyczacych zycia prywatnego oséb, ktérych dane zostaly
zatrzymane.

Nastepnie sad ten ponownie wskazal, ze uregulowanie krajowe rozpatrywane w postepowaniu
gléwnym zapewnia skuteczna ochrone zatrzymywanych danych przed prawdopodobienstwem
popetnienia naduzy¢ i uzyskania nielegalnego dostepu.

Wreszcie sad odsylajacy podkreslil, ze istnieja watpliwosci co do kwestii zgodno$ci z prawem Unii
zatrzymywania adreséw IP przewidzianego w uregulowaniu krajowym rozpatrywanym
w postepowaniu gléwnym, a to ze wzgledu na brak spéjnosci miedzy pkt 155 i 168 wyroku z dnia
6 pazdziernika 2020 r., La Quadrature du Net i in. (C-511/18, C-512/18 i C-520/18,
EU:C:2020:791). Tak wiec zdaniem sadu odsylajacego wyrok ten nie rozwiewa niepewnosci co do
kwestii tego, czy w przypadku zatrzymywania adreséw IP Trybunal ustanawia wymég istnienia
uzasadnionego powodu tego zatrzymywania, ktéry bylby zwigzany z celem ochrony
bezpieczenstwa narodowego, zwalczania powaznej przestepczosci lub zapobiegania powaznym
zagrozeniom bezpieczenistwa publicznego, jak ma to wynika¢ z pkt 168 tego wyroku, czy tez takie
zatrzymywanie adreséw IP jest dozwolone nawet w braku uzasadnionych powodéw, poniewaz to
wykorzystywanie zatrzymywanych danych jest ograniczone do przypadkéw, gdy jest dokonywane
w tych wlasnie celach, jak wynika z pkt 155 tego wyroku.

W przedmiocie pytania prejudycjalnego

Zadajac swe pytanie prejudycjalne, sad odsylajacy dazy w istocie do ustalenia, czy art. 15 ust. 1
dyrektywy 2002/58 w zwigzku z art. 6-8 i 11 oraz art. 52 ust. 1 karty oraz art. 4 ust. 2 TUE nalezy
interpretowac w ten sposdb, ze sprzeczny z nim jest krajowy srodek prawny, ktéry, aby zapewnié¢
realizacje celéw wymienionych w art. 15 ust. 1 tej dyrektywy, w szczegdlnosci tych polegajacych na
$ciganiu powaznych przestepstw lub zapobieganiu konkretnemu zagrozeniu dla bezpieczenstwa
narodowego, naklada, poza pewnymi wyjatkami, na dostawcéw ogélnie dostepnych ustug
lacznosci elektronicznej obowiazek uogélnionego i niezréznicowanego zatrzymywania istotnych
danych o ruchu oraz tych dotyczacych lokalizacji uzytkownikéw koncowych tych uslug,
przewidujac w tym wzgledzie kilkutygodniowy okres zatrzymywania, a takze ustanawiajac zasady
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majace na celu zapewnienie zatrzymywanym danym skutecznej ochrony przed
prawdopodobienistwem naduzy¢, jak réwniez przed uzyskaniem nieuprawnionego dostepu do
tych danych.

W przedmiocie mozliwosci zastosowania dyrektywy 2002/58

Co sie tyczy argumentacji podnoszonej przez Irlandie oraz rzady francuski, niderlandzki, polski
i szwedzki, zgodnie z ktéra przepisy krajowe rozpatrywane w postepowaniu gtéwnym, ze wzgledu
na to, ze zostaly przyjete w szczegdlnosci w celu ochrony bezpieczeristwa narodowego, nie sa
objete zakresem stosowania dyrektywy 2002/58, wystarczy przypomnieé, ze uregulowanie
krajowe nakladajace na dostawcow ustug lacznosci elektronicznej obowiazek zatrzymywania
danych o ruchu i danych dotyczacych lokalizacji dla celéw ochrony bezpieczeristwa narodowego
i zwalczania przestepczosci, takie jak rozpatrywane w postgpowaniu gléwnym, jest objete
zakresem stosowania dyrektywy 2002/58 (wyrok z dnia 6 pazdziernika 2020 r., La Quadrature du
Net i in., C-511/18, C-512/18 i C-520/18, EU:C:2020:791, pkt 104).

W przedmiocie wyktadni art. 15 ust. 1 dyrektywy 2002/58

Przypomnienie zasad wynikajgcych z orzecznictwa Trybunatu

Zgodnie z utrwalonym orzecznictwem przy dokonywaniu wyktadni przepisu prawa Unii nalezy
uwzglednia¢ nie tylko jego brzmienie, lecz takze jego kontekst oraz cele aktu prawnego, ktérego
jest on cze$cia, oraz w szczegdlnosci geneze tego uregulowania (wyrok z dnia 5 kwietnia 2022 r.,
Commissioner of An Garda Siochdna i in., C-140/20, EU:C:2022:258, pkt 32 i przytoczone tam
orzecznictwo).

Z samego brzmienia art. 15 ust. 1 dyrektywy 2002/58 wynika, ze srodki ustawodawcze, do ktérych
przyjmowania upowaznia panstwa czlonkowskie ta dyrektywa na okreslonych w niej warunkach,
moga miec¢ jedynie na celu ,ograniczeni[e] zakresu” praw i obowiazkéw przewidzianych miedzy
innymi w art. 5, 6 i 9 dyrektywy 2002/58 (wyrok z dnia 5 kwietnia 2022 r., Commissioner of An
Garda Siochdna i in., C-140/20, EU:C:2022:258, pkt 33).

W odniesieniu do systemu ustanowionego przez te dyrektywe, w ktéry wpisuje sie takze art. 15
ust. 1 tej dyrektywy, nalezy przypomnie¢, ze na podstawie art. 5 ust. 1 zdania pierwsze i drugie
wspomnianej dyrektywy panstwa czlonkowskie sa zobowiazane zapewni¢, poprzez
ustawodawstwo krajowe, poufnos¢ komunikacji i zwigzanych z nia danych o ruchu za
posrednictwem publicznie dostepnej sieci lacznosci i publicznie dostepnych uslug tacznosci
elektronicznej. W szczegdlnosci ciazy na nich zobowigzanie do zakazania stuchania, nagrywania,
przechowywania lub innych rodzajéw przejecia lub nadzoru komunikatu i zwigzanych z nim
danych o ruchu przez osoby inne niz uzytkownicy bez zgody zainteresowanych uzytkownikéw,
chyba Ze osoby te sa do tego upowaznione przez prawo zgodnie z art. 15 ust. 1 tej samej dyrektywy
(wyrok z dnia 5 kwietnia 2022 r.,, Commissioner of An Garda Siochdna i in., C-140/20,
EU:C:2022:258, pkt 34).

W tym wzgledzie Trybunatl rozstrzygnat juz, ze w art. 5 ust. 1 dyrektywy 2002/58 ustanowiono
zasade poufnosci zarowno lacznosci elektronicznej, jak i zwigzanych z nig danych o ruchu, co
oznacza w szczegdlnosci zakaz — nalozony co do zasady na kazda osobe inng niz uzytkownicy —
zatrzymywania tych komunikatéw i tych danych bez ich zgody (wyroki: z dnia 6 pazdziernika
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2020 r., La Quadrature du Net i in.,, C-511/18, C-512/18 i C-520/18, EU:C:2020:791, pkt 107;
a takze z dnia 5 kwietnia 2022 r., Commissioner of An Garda Siochdna i in., C-140/20,
EU:C:2022:258, pkt 35).

Przepis ten odzwierciedla cel, ktéry przyswiecal prawodawcy Unii przy wydawaniu dyrektywy
2002/58. Z uzasadnienia wniosku odnoszacego si¢ do dyrektywy Parlamentu Europejskiego
i Rady dotyczacej przetwarzania danych osobowych i ochrony prywatnosci w sektorze tacznosci
elektronicznej [COM(2000) 385 wersja ostateczna], lezacego u podstaw dyrektywy 2002/58,
wynika bowiem, ze prawodawca Unii zamierzal ,zapewni¢, aby wysoki poziom ochrony danych
osobowych i zycia prywatnego byl nadal zagwarantowany w odniesieniu do wszystkich ustug
facznosci elektronicznej, bez wzgledu na zastosowana technologie”. Wspomniana dyrektywa ma
zatem na cely, jak wynika w szczegdlnosci z jej motywdéw 6 i 7, ochrone uzytkownikéw ustug
lacznosci elektronicznej przed zagrozeniami wynikajacymi dla ich danych osobowych i ich zycia
prywatnego z nowych technologii, a w szczegélnosci ze zwigkszonej zdolnosci do
automatycznego przechowywania i przetwarzania danych. W szczegélnosci, jak wskazuje
motyw 2 tej dyrektywy, wola prawodawcy Unii jest zapewnienie pelnego poszanowania praw
okreslonych w art. 7 i 8 karty, dotyczacych, odpowiednio, ochrony Zzycia prywatnego oraz
ochrony danych osobowych (zob. podobnie wyrok z dnia 5 kwietnia 2022 r., Commissioner of An
Garda Siochdna i in., C-140/20, EU:C:2022:258, pkt 36 i przytoczone tam orzecznictwo).

Przyjmujac dyrektywe 2002/58, prawodawca Unii skonkretyzowat zatem te prawa w taki sposéb,
ze uzytkownicy $rodkéw tacznosci elektronicznej majg prawo co do zasady oczekiwac, ze ich
komunikacja i zwigzane z nig dane pozostana anonimowe i nie beda mogty by¢ rejestrowane bez
ich zgody (wyroki: z dnia 6 pazdziernika 2020 r., La Quadrature du Net i in., C-511/18, C-512/18
i C-520/18, EU:C:2020:791, pkt 109; a takze z dnia 5 kwietnia 2022 r., Commissioner of An Garda
Siochdna i in., C-140/20, EU:C:2022:258, pkt 37).

Jesli chodzi o przetwarzanie i przechowywanie przez dostawcéw ustug tacznosci elektronicznej
danych o ruchu dotyczacych abonentéw i uzytkownikéw, w art. 6 ust. 1 dyrektywy 2002/58
przewidziano, ze dane te musza zosta¢ usuniete lub uczynione anonimowymi, gdy nie sa juz
potrzebne do celéw transmisji komunikatu, za§ w ust. 2 tego artykulu uscislono, ze dane o ruchu,
ktore sa niezbedne do celéw naliczania oplat abonenta i oplat rozliczen miedzyoperatorskich,
mozna przetwarzaé tylko do kornca okresu, w ktérym rachunek moze by¢ zgodnie z prawem
zakwestionowany lub w ktérym mozna dochodzi¢ zaplaty. W odniesieniu do danych dotyczacych
lokalizacji innych niz dane o ruchu w art. 9 ust. 1 rzeczonej dyrektywy przewidziano, ze dane te
moga by¢ przetwarzane wylacznie po spetnieniu pewnych warunkéw i po ich anonimizacji lub za
zgoda uzytkownikéw lub abonentéw.

Wobec tego dyrektywa 2002/58 nie ogranicza sie do okreslenia ram dostepu do takich danych za
pomoca gwarancji majacych na celu zapobieganie naduzyciom, ale takze ustanawia
w szczegdlnosci zasade zakazu ich przechowywania przez osoby trzecie (wyrok z dnia 5 kwietnia
2022 r., Commissioner of An Garda Siochdna i in., C-140/20, EU:C:2022:258, pkt 39).

W zakresie, w jakim art. 15 ust. 1 dyrektywy 2002/58 pozwala panstwom czlonkowskim
przyjmowac $rodki ustawodawcze majace na celu ,ograniczeni[e] zakresu” praw i obowigzkéw
przewidzianych w szczegélnosci w art. 5, 6 i 9 tej dyrektywy, wynikajacych z zasad poufnosci
komunikacji i zakazu przechowania zwiazanych z nia danych, przypomnianych w pkt 52
niniejszego wyroku, przepis ten ustanawia wyjatek od ogélnej reguly przewidzianej
w szczegllnosci w tych art. 5, 6 i 9 i powinien w konsekwencji — zgodnie z utrwalonym
orzecznictwem — by¢ interpretowany $cisle. Taki przepis nie moze zatem uzasadnia¢ uczynienia
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reguly z odstepstwa od tego majacego zasadnicze znaczenie obowigzku zapewnienia poufnosci
lacznosci elektronicznej i danych z nig zwiazanych, a szczegélnosci od zakazu przechowywania
tych danych, ustanowionego w art. 5 tej dyrektywy, gdyz w znacznym stopniu pozbawitoby to ten
przepis jego znaczenia (wyrok z dnia 5 kwietnia 2022 r., Commissioner of An Garda Siochdna i in.,
C-140/20, EU:C:2022:258, pkt 40 i przytoczone tam orzecznictwo).

Jesli chodzi o cele, ktére moga uzasadnia¢ ograniczenie praw i obowiazkéw przewidzianych
w szczegblnosci w art. 5, 6 i 9 dyrektywy 2002/58, Trybunal orzek! juz, ze wyliczenie celéw
dokonane w art. 15 ust. 1 zdanie pierwsze tej dyrektywy ma charakter wyczerpujacy, wobec czego
$rodek ustawodawczy przyjety na podstawie tego przepisu powinien odpowiada¢ rzeczywiscie
i §cisle jednemu z tych celéw (wyrok z dnia 5 kwietnia 2022 r., Commissioner of An Garda
Siochéna i in., C-140/20, EU:C:2022:258, pkt 41 i przytoczone tam orzecznictwo).

Ponadto z art. 15 ust. 1 zdanie trzecie dyrektywy 2002/58 wynika, ze $rodki ustawodawcze
przyjmowane przez panstwa czlonkowskie na podstawie tego przepisu musza by¢ zgodne
z zasadami og6lnymi prawa Unii, do ktérych nalezy zasada proporcjonalnosci, i zapewniaé
poszanowanie praw podstawowych gwarantowanych w karcie. W tym wzgledzie Trybunal orzek!
juz, ze nalozony przez panstwo czlonkowskie na dostawcéw uslug lacznosci elektronicznej
w przepisach krajowych obowiazek zatrzymywania danych o ruchu w celu udzielenia wtasciwym
organom krajowym dostepu do nich w razie potrzeby budzi watpliwosci co do zgodnosci nie tylko
z art. 7 i 8 karty, lecz réwniez z art. 11 karty, dotyczacym wolnos$ci wypowiedzi, poniewaz to prawo
podstawowe jest jednym z istotnych fundamentéw pluralistycznego i demokratycznego
spoleczenstwa, stanowiac cze$¢ wartosci, na jakich zgodnie z art. 2 TUE opiera si¢ Unia
Europejska (zob. podobnie wyrok z dnia 5 kwietnia 2022 r., Commissioner of An Garda Siochdna
iin., C-140/20, EU:C:2022:258, pkt 42, 43 i przytoczone tam orzecznictwo).

Nalezy uscisli¢c w tym wzgledzie, ze zatrzymywanie danych o ruchu i danych dotyczacych
lokalizacji stanowi samo w sobie z jednej strony odstepstwo od przewidzianego w art. 5 ust. 1
dyrektywy 2002/58 zakazu przechowywania tych danych przez inne osoby niz uzytkownicy,
a z drugiej strony ingerencje w prawa podstawowe do poszanowania zycia prywatnego i do
ochrony danych osobowych, o ktérych mowa w art. 7 i 8 karty, bez wzgledu na to, czy
rozpatrywane informacje dotyczace zycia prywatnego sa danymi szczegdlnie chronionymi, czy
nie, ani czy osoby, ktérych dane dotycza, ucierpialy z powodu ewentualnych niedogodnosci
wynikajacych z tej ingerencji, jak réwniez bez wzgledu na to, czy zatrzymane dane s3a nastepnie
wykorzystywane (wyrok z dnia 5 kwietnia 2022 r., Commissioner of An Garda Siochdna i in.,
C-140/20, EU:C:2022:258, pkt 44 i przytoczone tam orzecznictwo).

Whniosek ten jest uzasadniony tym bardziej, ze dane o ruchu i dane dotyczacych lokalizacji moga
ujawni¢ informacje o wielu aspektach zycia prywatnego oséb, ktorych dane dotyczg, w tym
informacje newralgiczne, takie jak orientacja seksualna, poglady polityczne, przekonania religijne,
filozoficzne, spoleczne lub inne, jak réwniez stan zdrowia, podczas gdy takie dane korzystaja
ponadto ze szczegélnej ochrony w prawie Unii. Caloksztalt omawianych danych umozliwia
wyciagniecie bardzo precyzyjnych wnioskéw dotyczacych zycia prywatnego oséb, ktérych dane sa
zatrzymywane, takich jak ich codzienne nawyki, miejsca statego lub czasowego pobytu, codziennie
lub okazyjnie pokonywane trasy, prowadzona dzialalno$¢, relacje towarzyskie tych oséb
i srodowiska spoleczne, w ktérych osoby te sie obracaja. W szczegdlnosci dane te daja moznos¢
ustalenia profilu danych oséb, ktéra to informacja jest z punktu widzenia prawa do
poszanowania zycia prywatnego réwnie newralgiczna co sama tre$¢ komunikatéw (wyrok z dnia
5 kwietnia 2022 r., Commissioner of An Garda Siochéna i in., C-140/20, EU:C:2022:258, pkt 45
i przytoczone tam orzecznictwo).
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W zwigzku z tym, po pierwsze, zatrzymywanie danych o ruchu i danych dotyczacych lokalizacji
w celach policyjnych moze samo w sobie narusza¢ prawo do poszanowania komunikowania sie,
ustanowione w art. 7 karty, i wplyna¢ zniechecajaco na wykonywanie przez uzytkownikéw
srodkow lacznosci elektronicznej ich wolnosci wypowiedzi zagwarantowanej w jej art. 11, za$
skutki te sa tym dotkliwsze, ze zatrzymywane dane sa bardzo obszerne i zréznicowane. Po drugie,
biorac pod uwage okoliczno$¢, ze znaczna liczba danych o ruchu i danych dotyczacych lokalizacji
moze by¢ zatrzymywana w sposéb ciagly przy uzyciu $rodka uogélnionego i niezréznicowanego
zatrzymywania oraz ze informacje wynikajace z tych danych sa szczegdlnie chronione, samo
zatrzymywanie omawianych danych przez dostawcéw ustug tacznosci elektronicznej grozi
naduzyciem i nieuprawnionym dostepem (wyrok z dnia 5 kwietnia 2022 r., Commissioner of An
Garda Siochdana i in., C-140/20, EU:C:2022:258, pkt 46 i przytoczone tam orzecznictwo).

Niemniej jednak, w zakresie, w jakim art. 15 ust. 1 dyrektywy 2002/58 pozwala panstwom
czlonkowskim na ograniczenie praw i obowiazkéw, o ktérych mowa w pkt 51-54 niniejszego
wyroku, odzwierciedla on okoliczno$¢, ze prawa ustanowione w art. 7, 8 i 11 karty nie wydaja sie
stanowi¢ prerogatyw o charakterze absolutnym, lecz nalezy je rozwaza¢ z uwzglednieniem ich
funkcji spolecznej. Jak bowiem wynika z art. 52 ust. 1 karty, dopuszcza ona ograniczenia
wykonywania tych praw, o ile ograniczenia te sg przewidziane ustawa, szanuja istote omawianych
praw oraz — z zastrzezeniem zasady proporcjonalnosci — sa konieczne i rzeczywiscie odpowiadaja
celom interesu ogélnego uznawanym przez Unie lub potrzebom ochrony praw i wolnosci innych
oséb. A zatem wykladnia art. 15 ust. 1 dyrektywy 2002/58 w $wietle karty wymaga uwzglednienia
réwniez znaczenia praw ustanowionych w art. 3, 4, 6 i 7 karty oraz znaczenia, jakie maja cele
ochrony bezpieczenstwa narodowego i walki z powazna przestepczoscia, przyczyniajace sie do
ochrony praw i wolnosci innych oséb (wyrok z dnia 5 kwietnia 2022 r., Commissioner of An
Garda Siochdana i in., C-140/20, EU:C:2022:258, pkt 48 i przytoczone tam orzecznictwo).

Natomiast jesli chodzi w szczegdlnosci o skuteczna walke z przestepstwami, ktérych ofiarami sa
zwlaszcza maloletni i inne osoby podatne na zagrozenia, nalezy uwzgledni¢ okolicznos¢, ze
z art. 7 karty moga wynika¢ pozytywne obowiazki przyjecia przez organy publiczne $rodkéw
prawnych w celu ochrony zycia prywatnego i rodzinnego. Takie obowigzki moga réwniez
wynikac¢ ze wspomnianego art. 7 w zakresie ochrony domu i komunikowania sie, a takze z art. 3
i 4 w odniesieniu do ochrony integralno$ci fizycznej i psychicznej oséb, jak réwniez zakazu tortur
i nieludzkiego lub ponizajacego traktowania (wyrok z dnia 5 kwietnia 2022 r., Commissioner of An
Garda Siochdna i in., C-140/20, EU:C:2022:258, pkt 49 i przytoczone tam orzecznictwo).

W obliczu tych réznych pozytywnych obowiazkéw nalezy zatem pogodzi¢ ze soba rézne
wchodzace w rachube uzasadnione interesy i prawa oraz ustanowi¢ umozliwiajace to pogodzenie
ramy prawne (zob. podobnie wyrok z dnia 5 kwietnia 2022 r., Commissioner of An Garda
Siochéna i in., C-140/20, EU:C:2022:258, pkt 50 i przytoczone tam orzecznictwo).

W tych ramach z samego brzmienia art. 15 ust. 1 zdanie pierwsze dyrektywy 2002/58 wynika, ze
panstwa czlonkowskie moga uchwali¢ $rodek stanowiacy odstepstwo od zasady poufnosci
komunikacji wspomnianej w pkt 52 niniejszego wyroku, gdy taki srodek jest ,,niezbedny, wlasciwy
i proporcjonalny w ramach spoleczenistwa demokratycznego”, podczas gdy motyw 11 tej
dyrektywy wskazuje w tym wzgledzie, iz $rodek tego rodzaju musi by¢ ,$cisle” proporcjonalny do
zamierzonego celu.

W tym wzgledzie nalezy przypomnie¢, ze ochrona prawa podstawowego do poszanowania zycia

prywatnego zgodnie z utrwalonym orzecznictwem Trybunalu wymaga, aby odstepstwa od
ochrony danych osobowych i jej ograniczenia miescily sie w ramach tego, co $cisle niezbedne.
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Ponadto nie mozna dazy¢ do celu interesu ogélnego bez uwzglednienia okolicznosci, ze nalezy
pogodzi¢ go z prawami podstawowymi, ktérych dotyczy s$rodek, dokonujac zbilansowanego
wywazenia miedzy celem interesu ogélnego z jednej strony a rozpatrywanymi prawami z drugiej
strony (wyrok z dnia 5 kwietnia 2022 r., Commissioner of An Garda Siochdna i in., C-140/20,
EU:C:2022:258, pkt 52 i przytoczone tam orzecznictwo).

Konkretniej rzecz ujmujac, z orzecznictwa Trybunalu wynika, Ze mozliwo$¢ uzasadnienia przez
panstwa czlonkowskie ograniczenia praw i obowiazkéw przewidzianych w szczegdlnosci
w art. 5, 6 i 9 dyrektywy 2002/58 nalezy oceniaé, badajac wage ingerencji, jaka stanowi takie
ograniczenie, oraz sprawdzajac, czy znaczenie celu interesu ogélnego, do ktérego zmierza to
ograniczenie, pozostaje w relacji do tej wagi (wyrok z dnia 5 kwietnia 2022 r., Commissioner of
An Garda Siochéna i in., C-140/20, EU:C:2022:258, pkt 53 i przytoczone tam orzecznictwo).

Aby spelnia¢ wymdg proporcjonalnosci, uregulowanie krajowe musi zawiera¢ jasne i precyzyjne
przepisy regulujace zakres i sposéb stosowania rozpatrywanego $rodka oraz ustanawiajace
minimalne wymogi sluzace temu, aby osoby, o ktérych dane osobowe chodzi, mialy
wystarczajagce gwarancje pozwalajace na skuteczna ochrone tych danych przed
prawdopodobienistwem dopuszczenia si¢ naduzy¢. Uregulowanie to musi by¢ prawnie wigzace
w prawie wewnetrznym i w szczegdélnosci wskazywaé, w jakich okolicznosciach i pod jakimi
warunkami mozna przyja¢ srodek przewidujacy przetwarzanie takich danych, gwarantujac w ten
sposéb, ze ingerencja zostanie ograniczona do tego, co $ciSle niezbedne. Koniecznos¢
dysponowania takimi gwarancjami jest tym istotniejsza w sytuacji, gdy dane osobowe podlegaja
automatycznemu przetwarzaniu, w szczegdlnosci kiedy wystepuje znaczne ryzyko
nieuprawnionego dostepu do tych danych. Rozwazania te dotycza zwlaszcza sytuacji, gdy w gre
wchodzi ochrona tej szczegdlnej kategorii danych osobowych, jakimi sa dane szczegélnie
chronione (wyrok z dnia 5 kwietnia 2022 r., Commissioner of An Garda Siochéna i in., C-140/20,
EU:C:2022:258, pkt 54 i przytoczone tam orzecznictwo).

Zatem uregulowanie krajowe przewidujace zatrzymywanie danych osobowych powinno zawsze
spetnia¢ obiektywne kryteria wykazujace zwigzek miedzy danymi podlegajacymi zatrzymaniu
a zamierzonym celem (wyrok z dnia 5 kwietnia 2022 r., Commissioner of An Garda Siochdna
iin., C-140/20, EU:C:2022:258, pkt 55 i przytoczone tam orzecznictwo).

Jesli chodzi o cele interesu ogélnego mogace uzasadnia¢ srodek przyjety na podstawie art. 15 ust. 1
dyrektywy 2002/58, z orzecznictwa Trybunalu, w szczegdlnosci z wyroku z dnia 6 pazdziernika
2020 r., La Quadrature du Net i in. (C-511/18, C-512/18 i C-520/18, EU:C:2020:791) wynika, ze
zgodnie z zasada proporcjonalnosci istnieje hierarchia wsréd tych celéw w zaleznosci od
znaczenia kazdego z nich oraz ze znaczenie celu przyswiecajacego takiemu srodkowi musi
pozostawaé w zwiazku z waga ingerencji, ktéra z niego wynika (wyrok z dnia 5 kwietnia 2022 r.,
Commissioner of An Garda Siochdna i in., C-140/20, EU:C:2022:258, pkt 56).

Tak wiec jesli chodzi o cel polegajacy na ochronie bezpieczenstwa narodowego, ktéry przewyzsza
znaczeniem inne cele, o ktérych mowa w art. 15 ust. 1 dyrektywy 2002/58, Trybunat uznal, ze
przepis ten, w zwiazku z art. 7, 8 i 11 oraz art. 52 ust. 1 karty, nie stoi na przeszkodzie przepisom
ustawodawczym umozliwiajacym, w celu ochrony bezpieczenstwa narodowego, posltuzenie sie
skierowanym do dostawcéw ustug lacznosci elektronicznej nakazem uogdlnionego
i niezréznicowanego zatrzymywania danych o ruchu i danych dotyczacych lokalizacji,
w sytuacjach gdy dane panstwo cztonkowskie napotyka powazne zagrozenie dla bezpieczenstwa
narodowego, ktore okazuje sie rzeczywiste i aktualne lub mozliwe do przewidzenia, przy czym
decyzja o wydaniu takiego nakazu moze by¢ przedmiotem skutecznej kontroli sadu lub
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niezaleznego organu administracyjnego, ktérego decyzja wywiera wiazacy skutek, majacej na celu
weryfikacje wystepowania jednej z takich sytuacji oraz poszanowania warunkéw i gwarancji, ktére
powinny zosta¢ przewidziane, za§ wspomniany nakaz mozna wydac¢ jedynie na okreslony czas,
ograniczony do tego, co $cisle niezbedne, jednak z mozliwoscia przedluzenia w przypadku
utrzymywania sie tego zagrozenia (wyrok z dnia 5 kwietnia 2022 r., Commissioner of An Garda
Siochéna i in., C-140/20, EU:C:2022:258, pkt 58 i przytoczone tam orzecznictwo).

Jesli chodzi o cel polegajacy na zapobieganiu przestepstwom, ich dochodzeniu, wykrywaniu
i $ciganiu, Trybunal zauwazyl, ze zgodnie z zasada proporcjonalnosci jedynie walka z powazna
przestepczoscia i zapobieganie powaznym zagrozeniom dla bezpieczenistwa publicznego moga
uzasadnia¢ powazne ingerencje w prawa podstawowe ustanowione w art. 7 i 8 karty, takie jak te,
ktére sa zwigzane z zatrzymywaniem danych o ruchu i danych dotyczacych lokalizacji. A zatem
jedynie ingerencje we wspomniane prawa podstawowe, ktére nie maja powaznego charakteru,
moga by¢ uzasadnione celem polegajacym na zapobieganiu przestepstwom w ogoélnosci, ich
dochodzeniu, wykrywaniu i $ciganiu (wyrok z dnia 5 kwietnia 2022 r., Commissioner of An
Garda Siochdna i in., C-140/20, EU:C:2022:258, pkt 59 i przytoczone tam orzecznictwo).

W odniesieniu do celu polegajacego na zwalczaniu powaznej przestepczosci Trybunat orzekt juz,
ze uregulowanie krajowe przewidujace w zwiazku z tym uogdlnione i niezréznicowane
zatrzymywanie danych o ruchu i danych dotyczacych lokalizacji wykracza poza granice tego, co
absolutnie niezbedne, i nie moze by¢ uwazane za uzasadnione w spoleczenstwie
demokratycznym. Z uwagi bowiem na to, ze informacje mogace wynika¢ z danych o ruchu
i danych dotyczacych lokalizacji sa szczegélnie chronione, ich poufno$¢ ma zasadnicze znaczenie
dla prawa do poszanowania zycia prywatnego. A zatem, z uwagi na, po pierwsze, zniechecajacy
wplyw na wykonywanie praw podstawowych ustanowionych w art. 7 i 11 karty, o ktérym mowa
w pkt 62 niniejszego wyroku, jaki moze wywrze¢ zatrzymywanie tych danych, a po drugie, wage
ingerencji, jaka pociaga za soba takie zatrzymywanie, w spoteczenistwie demokratycznym wazne
jest, jak przewiduje system ustanowiony przez dyrektywe 2002/58, aby bylo ono wyjatkiem, a nie
reguly, i aby dane te nie mogly by¢ zatrzymywane w sposéb systemowy i staly. Wniosek ten
nasuwa sie nawet z uwzglednieniem celéw zwalczania powaznej przestepczosci i zapobiegania
powaznym zagrozeniom dla bezpieczenstwa publicznego oraz wagi, jaka nalezy im nada¢ (wyrok
z dnia 5 kwietnia 2022 r., Commissioner of An Garda Siochéana i in., C-140/20, EU:C:2022:258,
pkt 65 i przytoczone tam orzecznictwo).

Natomiast Trybunat uscislil, ze wspomniany art. 15 ust. 1 dyrektywy 2002/58 w zwiazku z art. 7, 8
i 11 oraz art. 52 ust. 1 karty nie stoi na przeszkodzie srodkom ustawodawczym przewidujacym, do
celéw zwalczania powaznej przestepczosci i zapobiegania powaznym zagrozeniom dla
bezpieczenstwa publicznego:

— ukierunkowane zatrzymywanie danych o ruchu i danych dotyczacych lokalizacji, ktérego
granice zostaja wyznaczone na podstawie obiektywnych i niedyskryminacyjnych przestanek
w zalezno$ci od kategorii oséb, ktérych dane dotycza, lub za pomoca kryterium
geograficznego, przez okres ograniczony do tego, co $cisle niezbedne, ale odnawialny;

— uogo6lnione i niezréznicowane zatrzymywanie adreséw IP przydzielonych zZrédiu potaczenia,
w okresie ograniczonym do tego, co $cisle niezbedne;

— uogdlnione i niezréznicowane zatrzymywanie danych dotyczacych tozsamos$ci cywilnej
uzytkownikéw srodkéw tacznosci elektronicznej; oraz
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— postuzenie sie skierowanym do dostawcow ustug tacznosci elektronicznej, w drodze decyzji
wlasciwego organu poddanej skutecznej kontroli sadowej, nakazem szybkiego zatrzymania
(quick freeze) przez okreslony czas danych o ruchu i danych dotyczacych lokalizacji, ktérymi
dysponuja ci dostawcy ustug,

jesli srodki te zawieraja jasne i precyzyjne przepisy zapewniajace, ze rozpatrywane zatrzymywanie
danych jest uzaleznione od spelnienia zwiazanych z nim materialnych i proceduralnych
warunkéow oraz ze osoby, ktérych dane dotycza, dysponuja skutecznymi gwarancjami
chroniacymi przed prawdopodobiefistwem popelnienia naduzy¢ (wyroki: z dnia 6 pazdziernika
2020 r., La Quadrature du Net i in.,, C-511/18, C-512/18 i C-520/18, EU:C:2020:791, pkt 168;
a takze z dnia 5 kwietnia 2022 r., Commissioner of An Garda Siochdna i in., C-140/20,
EU:C:2022:258 , pkt 67).

W przedmiocie Srodka przewidujgcego uogdlnione i niezrézZnicowane zatrzymywanie przez
kilkutygodniowy okres wigkszosci danych o ruchu i danych dotyczgcych lokalizacji

To wlasnie w $wietle tych majacych zasadnicze znaczenie wzgleddw nalezy zbada¢ te cechy
charakterystyczne rozpatrywanego w postepowaniu gtéwnym uregulowania krajowego, na ktére
zwrdcil uwage sad odsylajacy.

W pierwszej kolejnosci, jesli chodzi o zakres zatrzymywanych danych, z postanowienia
odsylajacego wynika, ze, w ramach $wiadczenia uslug telefonicznych, przewidziany w tym
uregulowaniu obowiazek zatrzymywania obejmuje w szczegélnosci dane niezbedne do ustalenia
zrédla oraz odbiorcy polaczenia, daty i godziny jego rozpoczecia i zakonczenia lub -
w przypadku komunikacji za pomoca SMS, wiadomo$ci multimedialnej lub podobnej — moment
wystania i otrzymania wiadomosci, a takze date i godzine rozpoczecia i zakornczenia polaczenia,
lub — w przypadku komunikacji za pomoca telefonii mobilnej — oznaczenie komorek, ktére
zostaly wykorzystane przez numer wywolujacy i wywolany na poczatku potaczenia. W ramach
$wiadczenia ustug dostepu do Internetu obowiazek zatrzymywania obejmuje miedzy innymi
przypisany abonentowi adres IP, date i godzine rozpoczecia i zakoriczenia korzystania z Internetu
z przypisanego adresu IP oraz, w przypadku korzystania z Internetu mobilnego — oznaczenie
komorki wykorzystanej na poczatku potaczenia internetowego. Zatrzymywane sa rowniez dane
wskazujace na polozenie geograficzne i kierunki wigzki gtéwnej anten radiowych obstugujacych
dana komoérke.

Cho¢ zgodnie z rozpatrywanym w postepowaniu gtéwnym uregulowaniem krajowym z obowigzku
zatrzymywania wylaczone s3 tre§¢ komunikatu i dane dotyczace przegladanych stron
internetowych, za$§ obowiazek zatrzymania identyfikatora komdrki dotyczy jedynie poczatku
polaczenia, nalezy jednak zauwazy¢, ze to samo mialo w istocie miejsce w przypadku
transponujacych dyrektywe 2006/24 przepiséw krajowych, w przedmiocie ktérych wydano wyrok
z dnia 6 pazdziernika 2020 r., La Quadrature du Net i in. (C-511/18, C-512/18 i C-520/18,
EU:C:2020:791). Pomimo istnienia tych ograniczen Trybunal orzekl za§ w tym wyroku, ze
kategorie danych zatrzymywanych na podstawie wspomnianej dyrektywy i uregulowan
krajowych moga rzeczywiscie pozwoli¢ na wyciagniecie precyzyjnych, a nawet bardzo
precyzyjnych wnioskéw dotyczacych zycia prywatnego oséb, ktéorych dane sa zatrzymywane,
takich jak ich codzienne nawyki, miejsca statego lub czasowego pobytu, codziennie lub okazyjnie
pokonywane trasy, podejmowane czynnosci, relacje towarzyskie i $rodowiska spoleczne,
w ktoérych osoby te sie obracaja i, w szczegdlnosci, na umozliwienie ustalenia profilu tych oséb.
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Nalezy ponadto stwierdzi¢, ze chociaz rozpatrywane w postepowaniu gléwnym uregulowanie nie
obejmuje danych dotyczacych przegladanych stron internetowych, to jednak przewiduje ono
zatrzymywanie adreséw IP. Skoro za$ adresy IP moga by¢ wykorzystywane w szczegélnosci do
wyczerpujacego przesledzenia poruszania sie internauty w sieci i, w konsekwencji, jego
dzialalnosci on-line, dane te pozwalaja na ustalenie jego szczegdélowego profilu. Tak wiec
zatrzymywanie i analizowanie wspomnianych adreséw IP, jakiego wymaga takie $ledzenie,
stanowi powazng ingerencje w prawa podstawowe internauty ustanowione w art. 7 i 8 karty (zob.
podobnie wyrok z dnia 6 pazdziernika 2020 r., La Quadrature du Net i in., C-511/18, C-512/18
i C-520/18, EU:C:2020:791, pkt 153).

Ponadto, jak zauwazyla SpaceNet w uwagach na pi$mie, dane dotyczace uslug poczty
elektronicznej, ktére nie sa objete obowiazkiem zatrzymywania przewidzianym w uregulowaniu
rozpatrywanym w postepowaniu giéwnym, stanowia jedynie niewielka cze$¢ rozpatrywanych
danych.

Jak zatem zauwazyl w istocie rzecznik generalny w pkt 60 opinii, przewidziany w uregulowaniu
krajowym rozpatrywanym w postepowaniu gtéwnym obowiazek zatrzymywania obejmuje bardzo
duzy zbidér danych o ruchu i danych dotyczacych lokalizacji, ktéry odpowiada w istocie tym
danym, w przedmiocie ktérych wydano wyroki skladajace si¢ na utrwalone orzecznictwo
przypomniane w pkt 78 niniejszego wyroku.

Ponadto, w odpowiedzi na pytanie zadane na rozprawie, rzad niemiecki wyjasnil, ze do wykazu
oséb, organéw lub organizacji o charakterze spotecznym lub religijnym, ktérych dane zwiazane
z facznoscia elektroniczna nie sa zatrzymywane na mocy art. 99 ust. 2 i § 113b ust. 6 TKG zostato
wpisanych jedynie 1300 podmiotéw, co w oczywisty sposdb stanowi niewielka cze$¢ zbioru
wszystkich uzytkownikéw ustug telekomunikacyjnych w Niemczech, ktérych dane objete sa
obowiazkiem zatrzymywania przewidzianym w bedacym przedmiotem postepowania przed
sadem krajowym uregulowaniu. W szczegdlnosci za$ zatrzymywane sa dane uzytkownikéw
objetych tajemnica zawodowy, takich jak adwokaci, lekarze i dziennikarze.

Z postanowienia odsylajacego wynika zatem, Ze przewidziane w tym uregulowaniu krajowym
zatrzymywanie danych o ruchu i danych dotyczacych lokalizacji dotyczy niemal wszystkich os6b
sktadajacych sie na populacje, nawet wtedy, gdy nie ma wobec nich zadnych podstaw, nawet
posrednich, do wszczecia postepowania karnego. Podobnie w uregulowaniu tym ustanowiony
zostal wymog zatrzymywania bez uzasadnionego powodu, w uogélniony i niezréznicowany
z punktu widzenia osobowego, czasowego i geograficznego, istotnych danych o ruchu i danych
dotyczacych lokalizacji, ktérych zakres odpowiada w istocie zakresowi danych zatrzymywanych
w sprawach, w ktérych wydano wyrok skladajacy sie na orzecznictwo, o ktérym mowa w pkt 78
niniejszego wyroku.

W zwiazku z tym, ze wzgledu na orzecznictwo przytoczone w pkt 75 niniejszego wyroku i wbrew
temu, co twierdzi rzad niemiecki, obowigzek zatrzymywania danych taki jak ten rozpatrywany
w postepowaniu gtéwnym nie moze zosta¢ uznany za ukierunkowane zatrzymywanie danych.

W drugiej kolejnosci, w odniesieniu do okresu zatrzymywania danych, z art. 15 ust. 1 zdanie
drugie dyrektywy 2002/58 wynika, ze okres przechowywania przewidziany w $rodku krajowym
ustanawiajacym obowigzek uogélnionego i niezréznicowanego zatrzymywania danych jest
niewatpliwie jednym z istotnych czynnikéw stuzacych ustaleniu tego, czy taki $rodek jest
sprzeczny z prawem Unii, poniewaz wspomniane zdanie ustanawia wymog, aby okres ten byt
»okreslony”.
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Prawda jest, ze w niniejszej sprawie okresy te, ktére, zgodnie z § 113b ust. 1 TKG wynosza cztery
tygodnie w przypadku danych dotyczacych lokalizacji oraz dziesi¢¢ tygodni w przypadku innych
danych, sa znacznie krétsze niz te przewidziane w przepisach krajowych formutujacych
obowiazek ogdlnego i niezréznicowanego zatrzymywania danych, ktére zostaly przeanalizowane
przez Trybunal w wyrokach z dnia 21 grudnia 2016 r., Tele2 Sverige oraz Watson i in. (C-203/15
i C-698/15, EU:C:2016:970), z dnia 6 pazdziernika 2020 r., La Quadrature du Net i in. (C-511/18,
C-512/18 i C-520/18, EU:C:2020:791); a takze z dnia 5 kwietnia 2022 r., Commissioner of An
Garda Siochdna i in. (C-140/20, EU:C:2022:258).

Jednakze jak wynika z orzecznictwa przytoczonego w pkt 61 niniejszego wyroku, waga ingerencji
wynika z prawdopodobienistwa, ze zatrzymywane dane, w szczegdélnosci ze wzgledu na ich ilos¢
i réznorodno$¢, rozpatrywane jako calos¢, pozwalaja na wyciagniecie bardzo precyzyjnych
wnioskéw dotyczacych zycia prywatnego osoby lub oséb, ktérych dane zostaly zatrzymane,
a w szczegblnosci dostarczaja $rodkéw pozwalajacych na ustalenie profilu osoby lub oséb,
ktorych dane dotycza, ktéra to informacja jest z punktu widzenia prawa do poszanowania zycia
prywatnego réwnie newralgiczna co sama tres¢ komunikatow.

Tak wiec zatrzymywanie danych o ruchu lub danych dotyczacych lokalizacji, ktére moga
dostarczy¢ informacji na temat polaczen wykonywanych przez uzytkownika srodka tacznosci
elektronicznej lub lokalizacji uzywanych przez niego urzadzen koncowych, ma w kazdym
wypadku powazny charakter, niezaleznie od dlugosci okresu, na jaki te dane s zatrzymywane,
oraz od ilosci lub rodzaju zatrzymywanych danych, jezeli ten zbiér danych moze pozwoli¢ na
wyciagniecie precyzyjnych wnioskéw na temat zycia prywatnego osoby lub oséb, ktérych dane
dotycza [zob. odnoénie do dostepu do takich danych wyrok z dnia 2 marca 2021 r., Prokuratuur
(Warunki dostepu do danych dotyczacych facznosci elektronicznej), C-746/18, EU:C:2021:152,
pkt 39].

W tym wzgledzie nawet zatrzymywanie ograniczonej ilo$ci danych o ruchu lub danych
dotyczacych lokalizacji lub zatrzymywanie tych danych na krétki okres moze dostarczyc
doktadnych informacji na temat zycia prywatnego uzytkownika $rodka facznosci elektronicznej.
Ponadto ilo$¢ dostepnych danych i wynikajace z nich konkretne informacje na temat zycia
prywatnego osoby, ktérej dane dotycza, sa okolicznosciami, ktére mozna oceni¢ dopiero po
zapoznaniu si¢ ze wspomnianymi danymi. Ingerencja wynikajaca z zatrzymywania takich danych
ma sila rzeczy miejsce przed zapoznaniem si¢ z tymi danymi i wynikajacymi z nich informacjami.
Ocena wagi ingerencji, jaka stanowi takie zatrzymywanie danych, musi by¢ zatem dokonywana
w oparciu o ryzyko dla zycia prywatnego zainteresowanych oséb, ktére jest ogélnie zwigzane
z kategoria zatrzymywanych danych, przy czym nie ma ponadto znaczenia, czy wynikajace z nich
informacje dotyczace zycia prywatnego maja, konkretnie rzecz biorac, poufny charakter, czy tez
nie [zob. podobnie wyrok z dnia 2 marca 2021 r., Prokuratuur (Warunki dostepu do danych
dotyczacych tacznosci elektronicznej), C-746/18, EU:C:2021:152, pkt 40].

W niniejszym przypadku, jak wynika z pkt 77 niniejszego wyroku i co zostalo potwierdzone na
rozprawie, calo$ciowy zbiér danych o ruchu lub danych dotyczacych lokalizacji,
zatrzymywanych, odpowiednio, na dziesi¢g¢ tygodni i na cztery tygodnie, moze bowiem
dostarczy¢ bardzo precyzyjnych wskazéwek dotyczacych zycia prywatnego oséb, ktérych dane sa
zatrzymywane, takich jak ich codzienne nawyki, miejsca statego lub czasowego pobytu, codziennie
lub okazyjnie pokonywane trasy, podejmowane czynnosci, relacje spoleczne i $rodowiska
spoleczne, w ktdérych osoby te sie obracaja i, w szczegdélnosci, pozwoli¢ na sporzadzenie na ich
podstawie profilu tych oséb.
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W trzeciej kolejnosci, jesli chodzi o gwarancje przewidziane w uregulowaniu krajowym
rozpatrywanym w postepowaniu gléwnym majace na celu ochrone zatrzymywanych danych
przed prawdopodobienstwem zaistnienia naduzy¢ i przed udzieleniem jakiegokolwiek
bezprawnego dostepu do nich, nalezy zauwazy¢, ze zatrzymywanie tych danych i dostep do nich
stanowig — jak wynika z orzecznictwa przypomnianego w pkt 60 niniejszego wyroku — odrebne
ingerencje w prawa podstawowe zagwarantowane w art. 7 i 11 karty, z ktérych kazda wymaga
odrebnego uzasadnienia na podstawie art. 52 ust. 1 karty. Wynika stad, ze przepisy krajowe
zapewniajace pelne poszanowanie warunkéw wynikajacych z orzecznictwa, w ktérym dokonano
wykltadni dyrektywy 2002/58 w dziedzinie dostepu do zatrzymanych danych, nie moga jako takie
ani ograniczy¢, ani zaradzi¢ powaznej ingerencji, ktéra wynikataby z uogélnionego zatrzymywania
tych danych przewidzianego w tych przepisach krajowych, w prawa zagwarantowane w art. 51 6
tej dyrektywy oraz prawa podstawowe, ktorych te artykuly stanowia konkretyzacje (wyrok z dnia
5 kwietnia 2022 r., Commissioner of An Garda Siochéna i in., C-140/20, EU:C:2022:258, pkt 47).

W czwartej i ostatniej kolejnosci, jesli chodzi o argument Komisji Europejskiej, zgodnie z ktérym
szczegblnie powazna przestepczo$¢ moglaby zostaé zréwnana z zagrozeniem dla bezpieczenstwa
narodowego, Trybunal orzek! juz, ze cel ochrony bezpieczenistwa narodowego odpowiada
nadrzednemu interesowi polegajacemu na ochronie podstawowych funkcji panstwa
i podstawowych interesow spoteczenstwa, poprzez zapobieganie i $ciganie dzialalnos$ci mogacej
powaznie zdestabilizowa¢ podstawowe struktury konstytucyjne, polityczne lub spoleczne kraju,
w szczegblnosci bezposrednio zagrozi¢ spoleczenstwu, ludnosci lub panstwu jako takiemu,
zwlaszcza takiej jak dziatalnos$¢ terrorystyczna (wyrok z dnia 5 kwietnia 2022 r., Commissioner of
An Garda Siochéna i in., C-140/20, EU:C:2022:258, pkt 61 i przytoczone tam orzecznictwo).

W odroéznieniu od przestepczosci, nawet szczegélnie powaznej, zagrozenie dla bezpieczenstwa
narodowego musi by¢ rzeczywiste i aktualne lub przynajmniej przewidywalne, co zaklada
wystapienie wystarczajaco konkretnych okoliczno$ci, aby moéc uzasadni¢ $rodek w postaci
uogoblnionego i niezréznicowanego zatrzymywania danych o ruchu i danych dotyczacych
lokalizacji przez okreslony czas. Takie zagrozenie rézni sie zatem — ze wzgledu na swéj charakter,
wage i szczeg6lny charakter skladajacych sie na nie okolicznosci — od ogélnego i statego ryzyka,
jakim jest prawdopodobienstwowystapienia napie¢ lub zaklécenn, nawet powaznych, dla
bezpieczenstwa publicznego lub ryzyko powaznych przestepstw (wyrok z dnia 5 kwietnia 2022 r.,
Commissioner of An Garda Siochdna i in., C-140/20, EU:C:2022:258, pkt 62 i przytoczone tam
orzecznictwo).

A zatem przestepczosci, nawet szczegélnie powaznej, nie mozna utozsamiacé z zagrozeniem dla
bezpieczenstwa narodowego. Takie utozsamienie mogloby bowiem skutkowaé¢ wprowadzeniem
kategorii posredniej miedzy bezpieczeristwem narodowym a bezpieczenistwem publicznym
w celu zastosowania do tego drugiego wymogdéw wlasciwych dla tego pierwszego (wyrok z dnia
5 kwietnia 2022 r., Commissioner of An Garda Siochédna i in., C-140/20, EU:C:2022:258, pkt 63).

W przedmiocie srodkow przewidujgcych zatrzymywanie ukierunkowane, zatrzymywanie szybkie
lub zatrzymywanie adreséw IP

Szereg rzadéw, w tym rzad francuski, podkreslifo, Ze jedynie uogdlnione i niezréznicowane
zatrzymywanie umozliwia skuteczne osiggniecie celéw zamierzonych przez $rodki realizujace cel
ochrony, podczas gdy rzad niemiecki w istocie wyjasnil, ze wniosku takiego nie podwaza
okoliczno$¢, iz panstwa czlonkowskie moga stosowac $rodki polegajace na zatrzymywaniu
ukierunkowanym i zatrzymywaniu szybkim, o ktérych mowa w pkt 75 niniejszego wyroku.
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W tym wzgledzie w pierwszej kolejnosci nalezy zauwazy¢, ze skuteczno$¢ $cigania karnego zalezy
zazwyczaj nie od jednego instrumentu dochodzeniowego, lecz od wszystkich instrumentéw
dochodzeniowych, jakimi dysponuja wlasciwe organy krajowe w tym celu (wyrok z dnia
5 kwietnia 2022 r., Commissioner of An Garda Siochdna i in., C-140/20, EU:C:2022:258, pkt 69).

W drugiej kolejnosci — art. 15 ust. 1 dyrektywy 2002/58 w zwigzku z art. 7, 8 i 11 oraz art. 52 ust. 1
karty, zgodnie z jego wykladnia dokonang w orzecznictwie przypomnianym w pkt 75 niniejszego
wyroku, pozwala panstwom czlonkowskim przyjmowaé — w celu zwalczania powaznej
przestepczosci i zapobiegania powaznym zagrozeniom dla bezpieczenstwa publicznego — nie
tylko przepisy ustanawiajace ukierunkowane zatrzymywanie i szybkie zatrzymywanie, ale takze
przepisy przewidujace uogélnione i niezréznicowane zatrzymywanie, po pierwsze, danych
dotyczacych tozsamosci cywilnej uzytkownikéw $rodkéw lacznosci elektronicznej, a po drugie,
adresow IP przypisanych do zZrédta polaczenia (wyrok z dnia 5 kwietnia 2022 r., Commissioner of
An Garda Siochana i in., C-140/20, EU:C:2022:258, pkt 70).

W tym wzgledzie jest bezsporne, ze zatrzymywanie danych dotyczacych tozsamosci cywilnej
uzytkownikéw $rodkéw tacznosci elektronicznej moze przyczynié sie do zwalczania powaznej
przestepczosci, pod warunkiem ze dane te pozwalaja zidentyfikowaé osoby, ktére korzystaly
z takich $rodkéw w ramach przygotowywania lub popelnienia powaznego przestepstwa (wyrok
z dnia 5 kwietnia 2022 r., Commissioner of An Garda Siochéana i in., C-140/20, EU:C:2022:258,
pkt 71).

Oté6z dyrektywa 2002/58 nie stoi na przeszkodzie uogélnionemu zatrzymywaniu danych
dotyczacych tozsamosci cywilnej do celéw ogélnego zwalczania przestepczosci. W tych
okolicznosciach nalezy uscisli¢, ze ani ta dyrektywa, ani zaden inny akt prawa Unii nie stoja na
przeszkodzie uregulowaniu krajowemu majacemu na celu zwalczanie powaznej przestepczosci,
na podstawie ktérego nabycie Srodka tacznosci elektronicznej, takiego jak optaconej z géry karty
SIM, jest uzaleznione od sprawdzenia urzedowych dokumentéw ustalajacych tozsamo$¢ nabywcy
i od zarejestrowania przez sprzedawce wynikajacych z nich informacji, gdyz sprzedawca jest
w stosownym wypadku zobowiazany do udzielenia dostepu do tych informacji wtasciwym
organom krajowym (wyrok z dnia 5 kwietnia 2022 r., Commissioner of An Garda Siochéna i in.,
C-140/20, EU:C:2022:258, pkt 72).

Ponadto nalezy przypomnie¢, ze uogdlnione zatrzymywanie adresow IP Zrdédta potaczenia stanowi
powazng ingerencje w prawa podstawowe ustanowione w art. 7 i 8 karty, poniewaz te adresy IP
moga pozwoli¢ na wyciagniecie dokltadnych wnioskéw na temat zycia prywatnego uzytkownika
danego $rodka tacznosci elektronicznej, i moze ono mie¢ zniechecajace skutki dla wykonywania
prawa wolnosci wypowiedzi zagwarantowanego w art. 11 karty. Niemniej w odniesieniu do
takiego zatrzymywania Trybunal stwierdzil, ze do celéw wymaganego przez orzecznictwo
koniecznego pogodzenia wchodzacych w rachube praw i uzasadnionych intereséw, o ktérym
mowa w pkt 65-68 niniejszego wyroku, nalezy uwzgledni¢ okoliczno$¢, iz w przypadku
przestepstwa popelnionego w Internecie, zwtaszcza w przypadku nabywania, rozpowszechniania,
przekazywania lub udostepniania w Internecie pornografii dzieciecej w rozumieniu art. 2 lit. c)
dyrektywy Parlamentu Europejskiego i Rady 2011/93/UE z dnia 13 grudnia 2011 r. w sprawie
zwalczania niegodziwego traktowania w celach seksualnych i wykorzystywania seksualnego
dzieci oraz pornografii dzieciecej, zastepujacej decyzje ramowa Rady 2004/68/WSiSW
(Dz.U. 2011, L 335, s. 1, sprostowanie Dz.U. 2012, L 18, s. 7), adres IP moze stanowi¢ jedyny
srodek dochodzeniowy umozliwiajacy ustalenie tozsamosci osoby, ktérej adres ten byt przypisany
w chwili popelnienia tego przestepstwa (wyrok z dnia 5 kwietnia 2022 r., Commissioner of An
Garda Siochdna i in., C-140/20, EU:C:2022:258, pkt 73).

26 ECLLI:EU:C:2022:702



101

102

103

104

WyYROK Z DNIA 20.9.2022 R. — SPRAWY POLACZONE C-793/19 1 C-794/19
SPACENET 1 TELEKOM DEUTSCHLAND

W tych okoliczno$ciach cho¢ prawda jest, ze srodek ustawodawczy przewidujacy zatrzymywanie
adreséw IP wszystkich oséb fizycznych bedacych wlascicielami urzadzen koncowych, za pomoca
ktérych mozna uzyskaé¢ dostep do Internetu, dotyczy oséb, ktére na pierwszy rzut oka nie
wykazuja zwigzku, w rozumieniu orzecznictwa przytoczonego w pkt 70 niniejszego wyroku,
z realizowanymi celami i Ze internauci maja, zgodnie z tym, co zostalo stwierdzone w pkt 54
niniejszego wyroku, prawo oczekiwa¢, na mocy art. 7 i 8 karty, ze ich tozsamo$¢ nie bedzie co do
zasady ujawniana, $rodek ustawodawczy przewidujacy uogélnione i niezréznicowane
zatrzymywanie jedynie adreséw IP przypisanych do zrédta potaczenia nie wydaje sie co do zasady
sprzeczny z art. 15 ust. 1 dyrektywy 2002/58 w zwiazku z art. 7, 8 i 11 oraz art. 52 ust. 1 karty, pod
warunkiem ze mozliwo$¢ ta zostanie uzalezniona od drobiazgowego spelnienia warunkéw
materialnych i proceduralnych, ktére winny regulowaé wykorzystywanie tych danych (wyrok
z dnia 6 pazdziernika 2020 r., La Quadrature du Net i in., C-511/18, C-512/18 i C-520/18,
EU:C:2020:791, pkt 155).

Z uwagi na powazny charakter ingerencji w prawa podstawowe ustanowione w art. 7 i 8 karty, jaka
pociaga za soba to zatrzymywanie, jedynie walka z powazna przestepczoscia i zapobieganie
powaznym zagrozeniom dla bezpieczenstwa publicznego moga, podobnie jak ochrona
bezpieczenstwa narodowego, uzasadniac te ingerencje. Ponadto okres zatrzymywania nie moze
przekracza¢ okresu Scisle niezbednego w $wietle zamierzonego celu. Wreszcie Srodek tego
rodzaju powinien przewidywac¢ $cisle warunki i gwarancje dotyczace wykorzystywania tych
danych, w szczegélnosci do §ledzenia komunikacji i dziatalnosci w Internecie prowadzonej przez
osoby, ktérych dane dotycza (wyrok z dnia 6 pazdziernika 2020 r., La Quadrature du Net i in.,
C-511/18, C-512/18 i C-520/18, EU:C:2020:791, pkt 156).

W ten sposéb, wbrew temu, co podkreslit sad odsylajacy, miedzy pkt 155 a pkt 168 wyroku z dnia
6 pazdziernika 2020 r., La Quadrature du Net i in. (C-511/18, C-512/18 i C-520/18,
EU:C:2020:791) nie ma sprzecznosci. Jak bowiem wskazal w istocie rzecznik generalny w pkt 81
i 82 opinii, z owego pkt 155 w zwiazku z pkt 156 i pkt 168 tego wyroku jasno wynika, ze jedynie
walka z powazna przestepczo$cia i zapobieganie powaznym zagrozeniom bezpieczenstwa
publicznego moga, podobnie jak ochrona bezpieczenistwa narodowego, uzasadnia¢ uogélnione
zatrzymywanie adresow IP przypisanych do Zrédla polaczenia, niezaleznie od tego, czy osoby,
ktorych dane dotycza, moga mie¢ co najmniej posredni zwiazek z realizowanymi celami.

W trzeciej kolejnosci, jesli chodzi o $rodki ustawodawcze przewidujace ukierunkowane
zatrzymywanie i szybkie zatrzymywanie danych o ruchu i danych dotyczacych lokalizacji,
niektére wzgledy przedstawione przez panstwa czlonkowskie w odniesieniu do takich $rodkéw
$wiadcza o wezszym zrozumieniu zakresu tych $rodkéw niz zakres przyjety w orzecznictwie
przypomnianym w pkt 75 niniejszego wyroku. Cho¢ bowiem zgodnie z tym, co zostalo
przypomniane w pkt 57 niniejszego wyroku, te polegajace na zatrzymywaniu $rodki powinny
mie¢ charakter odstepstwa w systemie ustanowionym w dyrektywie 2002/58, to dyrektywa ta
jednak, interpretowana w $wietle praw podstawowych ustanowionych w art. 7, 8 i 11 oraz art. 52
ust. 1 karty, nie uzaleznia mozliwosci wydania nakazu przewidujacego ukierunkowane
zatrzymywanie od warunku, by miejsca mogace by¢ scena powaznych przestepstw oraz osoby
podejrzane o udzial w takim przestepstwie byly z géry znane. Podobnie dyrektywa ta nie
ustanawia wymogu, by nakaz przewidujacy szybkie zatrzymywanie byl ograniczony do
podejrzanych zidentyfikowanych przed wydaniem takiego nakazu (wyrok z dnia 5 kwietnia
2022 r., Commissioner of An Garda Siochéna i in., C-140/20, EU:C:2022:258, pkt 75).
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Po pierwsze, jesli chodzi o ukierunkowane zatrzymywanie, Trybunal orzek!, ze art. 15 ust. 1
dyrektywy 2002/58 nie stoi na przeszkodzie uregulowaniu krajowemu opartemu na obiektywnych
elementach, umozliwiajacemu objecie — z jednej strony — oséb, ktérych dotyczace dane o ruchu
i dane dotyczace lokalizacji moga ujawni¢ zwigzek, przynajmniej posredni, z powaznymi
przestepstwami, przyczyni¢ sie do zwalczania powaznej przestepczosci lub zapobiegac
powaznemu ryzyku dla bezpieczenistwa publicznego badz ryzyku dla bezpieczeristwa narodowego
(wyrok z dnia 5 kwietnia 2022 r.,, Commissioner of An Garda Siochdna i in., C-140/20,
EU:C:2022:258, pkt 76 i przytoczone tam orzecznictwo).

Trybunal wyjasnit w tym wzgledzie, ze chociaz te obiektywne elementy moga sie réznic
w zaleznosci od $rodkéw podjetych w celu zapobiegania powaznym przestepstwom, ich
dochodzenia, wykrywania i §cigania, takie $§rodki moga obejmowaé w szczegdlnosci te osoby,
ktore zostaly wczesniej zidentyfikowane w ramach wlasciwych procedur krajowych oraz na
podstawie obiektywnych i niedyskryminacyjnych przestanek jako stwarzajace zagrozenie dla
bezpieczenstwa publicznego lub bezpieczenistwa narodowego danego panstwa cztonkowskiego
(wyrok z dnia 5 kwietnia 2022 r., Commissioner of An Garda Siochdna i in., C-140/20,
EU:C:2022:258, pkt 77).

Panstwa czlonkowskie maja zatem w szczegélnosci mozliwo$¢ przyjmowania $rodkéw
polegajacych na zatrzymywaniu danych odnoszacych sie do oséb, ktore — tytulem takiej
identyfikacji — sa objete dochodzeniem lub innymi aktualnymi $§rodkami nadzoru lub wpisem
w krajowym rejestrze karnym wspominajacym o wczeéniejszym skazaniu za powazne
przestepstwa, mogacym oznacza¢ wysokie ryzyko recydywy. Gdy zas taka identyfikacja opiera sie
na okres$lonych przez prawo krajowe obiektywnych i niedyskryminacyjnych przestankach,
ukierunkowane zatrzymywanie danych obejmujace zidentyfikowane w ten sposéb osoby jest
uzasadnione (wyrok z dnia 5 kwietnia 2022 r., Commissioner of An Garda Siochdna i in.,,
C-140/20, EU:C:2022:258, pkt 78).

Z drugiej strony $rodek polegajacy na ukierunkowanym zatrzymywaniu danych o ruchu i danych
dotyczacych lokalizacji moze — zgodnie z wyborem ustawodawcy krajowego i w S$cistym
poszanowaniu zasady proporcjonalnosci — by¢ réwniez oparty na kryterium geograficznym, jezeli
wlasciwe organy krajowe uznajg, na podstawie obiektywnych i niedyskryminacyjnych przestanek,
ze na jednym lub wiekszej liczbie obszaréw geograficznych istnieje wysokie ryzyko przygotowania
lub popelnienia powaznych przestepstw. Obszarami tymi moga by¢ w szczegdélnosci miejsca
charakteryzujace sie duza liczba powaznych przestepstw, miejsca szczegélnie narazone na
popelnianie powaznych przestepstw, takie jak miejsca lub infrastruktura, w ktérych regularnie
przebywa bardzo wiele oséb, lub tez miejsca strategiczne, takie jak porty lotnicze, dworce, porty
morskie lub strefy poboru optat za przejazd (wyrok z dnia 5 kwietnia 2022 r., Commissioner of
An Garda Siochéna i in., C-140/20, EU:C:2022:258, pkt 79 i przytoczone tam orzecznictwo).

Nalezy podkresli¢, ze zgodnie z tym orzecznictwem wlasciwe organy krajowe moga przyjacé
w odniesieniu do stref, o ktérych mowa w poprzednim punkcie, $rodek polegajacy na
ukierunkowanym zatrzymywaniu danych oparty na kryterium geograficznym, takim jak miedzy
innymi $redni wskaznik przestepczosci w danej strefie geograficznej, przy czym nie musza one
koniecznie dysponowaé¢ konkretnymi wskazéwkami dotyczacymi przygotowywania lub
popetniania w danych strefach powaznych przestepstw. Jako ze ukierunkowane zatrzymywanie
danych oparte na takim kryterium moze obja¢ — w zaleznosci od powaznych przestepstw, do
ktorych sie ono odnosi, oraz sytuacji wlasciwej dla poszczegdlnych panstw cztonkowskich —
zarowno miejsca charakteryzujace sie duza liczba powaznych przestepstw, jak i miejsca
szczegblnie narazone na popelnianie takich przestepstw, co do zasady nie moze ono spowodowac
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dyskryminacji, gdyz kryterium oparte na srednim wskazniku powaznej przestepczosci nie ma
samo w sobie zadnego zwiazku z potencjalnie dyskryminacyjnymi przestankami (wyrok z dnia
5 kwietnia 2022 r., Commissioner of An Garda Siochédna i in., C-140/20, EU:C:2022:258, pkt 80).

Ponadto srodek polegajacy na ukierunkowanym zatrzymywaniu danych odnoszacy sie do miejsc
lub infrastruktury, w ktérych regularnie przebywa bardzo wiele oséb, lub tez do miejsc
strategicznych, takich jak porty lotnicze, dworce, porty morskie lub strefy poboru oplat za
przejazd, pozwala wlasciwym organom na gromadzenie danych o ruchu, a w szczegélnosci
danych dotyczacych lokalizacji wszystkich oséb, ktére w danym momencie korzystaja ze srodka
lacznosci elektronicznej w jednym z tych miejsc. A zatem taki S$rodek polegajacy na
ukierunkowanym zatrzymywaniu danych moze pozwoli¢ wspomnianym organom na uzyskanie —
poprzez dostep do zatrzymanych w ten sposéb danych — informacji na temat obecnosci tych oséb
w miejscach lub strefach geograficznych objetych tym $rodkiem oraz na temat tras pokonywanych
miedzy tymi miejscami lub strefami lub w ich obrebie oraz na wyciagniecie, do celéw zwalczania
powaznej przestepczosci, wnioskéw co do obecnosci i dzialalnosci owych oséb w tych miejscach
lub tych strefach geograficznych w danym momencie w okresie zatrzymywania danych (wyrok
z dnia 5 kwietnia 2022 r., Commissioner of An Garda Siochdana i in., C-140/20, EU:C:2022:258,
pkt 81).

Nalezy jeszcze zauwazy¢, ze strefy geograficzne objete takim ukierunkowanym zatrzymywaniem
danych moga — a w stosownym wypadku musza — zosta¢ zmodyfikowane, w zaleznos$ci od zmiany
warunkoéw, ktére uzasadnialy ich wybér, pozwalajac tym samym reagowac na zmiany w walce
z powazna przestepczoscia. Trybunal orzek! juz bowiem, ze czas obowiazywania $rodkéw
polegajacych na ukierunkowanym zatrzymywaniu danych, opisanych w pkt 105—110 niniejszego
wyroku, nie moze przekracza¢ okresu, ktory jest $cisle niezbedny w $wietle zamierzonego celu
oraz okolicznosci je uzasadniajacych, bez uszczerbku dla ewentualnego jego przedluzenia ze
wzgledu na utrzymywanie sie koniecznosci takiego zatrzymywania (wyroki z dnia 6 pazdziernika
2020 r., La Quadrature du Net i in., C-511/18, C-512/18 i C-520/18, EU:C:2020:791, pkt 151;
a takze z dnia 5 kwietnia 2022 r., Commissioner of An Garda Siochdna i in., C-140/20,
EU:C:2022:258, pkt 82).

Jesli chodzi o mozliwo$¢ przewidzenia kryteriéw odrézniajacych innych niz kryterium osobowe
lub geograficzne w celu wprowadzenia w zycie ukierunkowanego zatrzymywania danych o ruchu
i danych dotyczacych lokalizacji, nie mozna wykluczy¢, ze pod uwage moga zosta¢ wziete inne
obiektywne i niedyskryminacyjne kryteria, aby zapewnié, by zakres ukierunkowanego
zatrzymywania danych byl ograniczony do tego, co jest $ciSle niezbedne, oraz ustali¢
przynajmniej posredni zwigzek miedzy powaznymi przestepstwami a osobami, ktérych dane sa
zatrzymywane. Niemniej jednak ze wzgledu na to, ze art. 15 ust. 1 dyrektywy 2002/58 odnosi si¢
do $rodkéw ustawodawczych panstw czlonkowskich, to do tych panstw, a nie do Trybunatu
nalezy ustalenie takich kryteriéw, przy czym nie moze by¢ mowy o ponownym wprowadzeniu za
pomoca tego $rodka uogdlnionego i niezréznicowanego zatrzymywania danych o ruchu i danych
dotyczacych lokalizacji (wyrok z dnia 5 kwietnia 2022 r., Commissioner of An Garda Siochdna
iin., C-140/20, EU:C:2022:258, pkt 83).

W kazdym wypadku, jak zauwazyl rzecznik generalny w pkt 50 opinii, ewentualne istnienie
trudnosci w dokladnym okredleniu przestanek i warunkéw, na jakich mozna dokona¢
ukierunkowanego zatrzymywania danych, nie moze uzasadnia¢é wprowadzenia przez panstwa
czlonkowskie, w drodze przyjecia wyjatku za regule, uogdlnionego i niezréznicowanego
zatrzymywania danych o ruchu i danych dotyczacych lokalizacji (wyrok z dnia 5 kwietnia 2022 r.,
Commissioner of An Garda Siochdna i in., C-140/20, EU:C:2022:258, pkt 84).
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Po drugie, w odniesieniu do szybkiego zatrzymywania danych o ruchu i danych dotyczacych
lokalizacji przetwarzanych i przechowywanych przez dostawcéw ustug tacznosci elektronicznej
na podstawie art. 5, 6 i 9 dyrektywy 2002/58 lub s$rodkéw ustawodawczych przyjetych na
podstawie art. 15 ust. 1 tej dyrektywy, nalezy przypomnie¢, ze takie dane powinny co do zasady
zosta¢, w zaleznosci od przypadku, usuniete lub zanonimizowane po uplywie ustawowych
terminéw, w ktérych zgodnie z krajowymi przepisami transponujacymi owa dyrektywe powinno
nastapi¢ ich przetwarzanie i przechowywanie. Jednak Trybunal rozstrzygnal, ze podczas tego
przetwarzania i tego przechowywania danych moga wystepowac¢ sytuacje, w ktérych wystepuje
konieczno$¢ zatrzymywania rzeczonych danych po uplywie tych terminéw w celu wyjasnienia
powaznych przestepstw lub naruszen bezpieczeristwa narodowego, i to zaréwno w sytuacji, gdy
te przestepstwa lub te naruszenia juz zostaly wykryte, jak i w sytuacji, w ktérej, po
przeprowadzeniu obiektywnego badania wszystkich istotnych okolicznosci, mozna racjonalnie
podejrzewac ich istnienie (wyrok z dnia 5 kwietnia 2022 r., Commissioner of An Garda Siochdna
iin., C-140/20, EU:C:2022:258, pkt 85).

W takiej sytuacji, z uwagi na konieczno$¢ pogodzenia rozpatrywanych praw i uzasadnionych
intereséw, o ktérej mowa w pkt 65-68 niniejszego wyroku, panstwa czlonkowskie moga
przewidzie¢ w ustawodawstwie przyjetym na podstawie art. 15 ust. 1 dyrektywy 2002/58
mozliwo$¢ nakazania dostawcom uslug tacznosci elektronicznej, w drodze decyzji wlasciwego
organu poddanej skutecznej kontroli sadowej, szybkiego zatrzymywania przez okreslony czas
danych o ruchu i danych dotyczacych lokalizacji, ktérymi oni dysponuja (wyroki z dnia
6 pazdziernika 2020 r., La Quadrature du Net i in., C-511/18, C-512/18 i C-520/18,
EU:C:2020:791, pkt 163; a takze z dnia 5 kwietnia 2022 r., Commissioner of An Garda Siochdna
iin., C-140/20, EU:C:2022:258, pkt 86).

Poniewaz cel takiego szybkiego zatrzymywania nie odpowiada juz celom, dla ktérych dane zostaly
pierwotnie zgromadzone i zatrzymane, a wszelkie przetwarzanie danych powinno na mocy art. 8
ust. 2 karty odpowiada¢ okre$lonym celom, panstwa czlonkowskie powinny okresli¢c w swoim
ustawodawstwie cel, dla ktérego moze nastapi¢ szybkie zatrzymywanie danych. Ze wzgledu na
powazny charakter ingerencji w prawa podstawowe ustanowione w art. 7 i 8 karty, jaka moze
stanowi¢ takie zatrzymywanie, jedynie walka z powazna przestgepczoscia i, a fortiori, ochrona
bezpieczenstwa narodowego moga uzasadniac te ingerencje, pod warunkiem ze ten $rodek oraz
dostep do zatrzymanych w ten sposéb danych przestrzegaja granic tego, co $cisle niezbedne,
takich jak te wskazane w pkt 164—167 wyroku z dnia 6 pazdziernika 2020 r., La Quadrature du Net
i in. (C-511/18, C-512/18 i C-520/18, EU:C:2020:791) (wyrok z dnia 5 kwietnia 2022 r.,
Commissioner of An Garda Siochdna i in., C-140/20, EU:C:2022:258, pkt 87).

Trybunal wyjasnil, ze tego rodzaju $§rodek polegajacy na zatrzymywaniu danych nie powinien by¢
ograniczony do danych os6b zidentyfikowanych uprzednio jako stanowiace zagrozenie dla
bezpieczenstwa publicznego lub bezpieczenstwa narodowego danego panstwa czlonkowskiego
lub oséb konkretnie podejrzewanych o popelnienie powaznego przestepstwa lub naruszenie
bezpieczenstwa narodowego. Zdaniem Trybunalu taki s$rodek, przy poszanowaniu ram
ustanowionych w art. 15 ust. 1 dyrektywy 2002/58 w zwiazku z art. 7, 8 i 11 oraz art. 52 ust. 1
karty, moze bowiem z uwagi na rozwazania zawarte w pkt 70 niniejszego wyroku — zgodnie
z wyborem ustawodawcy krajowego i przy poszanowaniu granic tego, co $cisle niezbedne —
zostac rozszerzony na dane o ruchu i dane dotyczacych lokalizacji dotyczace oséb innych niz te,
ktore sa podejrzewane o planowanie lub popelnienie powaznego przestepstwa lub naruszenie
bezpieczenistwa narodowego, o ile dane te moga w oparciu o obiektywne i niedyskryminacyjne
kryteria przyczyni¢ si¢ do wyjasnienia takiego przestepstwa lub takiego naruszenia
bezpieczenstwa narodowego, takie jak dane ofiary tego przestepstwa lub naruszenia, jej otoczenia
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spolecznego lub zawodowego (wyroki: z dnia 6 pazdziernika 2020 r., La Quadrature du Net i in.,
C-511/18, C-512/18 i C-520/18, EU:C:2020:791, pkt 165; a takze z dnia 5 kwietnia 2022 r.,
Commissioner of An Garda Siochédna i in., C-140/20, EU:C:2022:258, pkt 88).

A zatem S$rodek ustawodawczy moze zezwalaé¢ na skorzystanie ze skierowanego do dostawcow
ustug facznosci elektronicznej nakazu dokonania szybkiego zatrzymania danych o ruchu i danych
dotyczacych lokalizacji, w szczegdlnosci os6b, z ktérymi — przed wystgpieniem powaznego
zagrozenia dla bezpieczenstwa publicznego lub popelnienia powaznego przestepstwa — ofiara byta
w kontakcie przy uzyciu swoich srodkéw tacznosci elektronicznej (wyrok z dnia 5 kwietnia 2022 r.,
Commissioner of An Garda Siochdna i in., C-140/20, EU:C:2022:258, pkt 89).

Takie szybkie zatrzymywanie danych moze - zgodnie z orzecznictwem Trybunalu
przypomnianym w pkt 117 niniejszego wyroku oraz w takich warunkach, o jakich mowa w tym
punkcie — takze zostac rozszerzone na okreslone strefy geograficzne, takie jak miejsca popelnienia
i przygotowania danego przestgpstwa lub naruszenia bezpieczenstwa narodowego. Nalezy
doprecyzowad, ze przedmiotem takiego $rodka moga by¢ rowniez dane o ruchu i dane lokalizacji
zwiazane z miejscem, w ktérym osoba bedaca potencjalnie ofiara powaznego przestepstwa
zaginela, pod warunkiem ze ten $rodek oraz dostep do zatrzymanych w ten sposéb danych nie
przekraczaja granic tego, co $cisle niezbedne do celéw walki z powazna przestepczoscia lub
ochrony bezpieczenistwa narodowego, takich jak granice wskazane w pkt 164—167 wyroku z dnia
6 pazdziernika 2020 r., La Quadrature du Net i in. (C-511/18, C-512/18 i C-520/18,
EU:C:2020:791) (wyrok z dnia 5 kwietnia 2022 r., Commissioner of An Garda Siochédna i in.,
C-140/20, EU:C:2022:258, pkt 90).

Ponadto nalezy uscisli¢, ze art. 15 ust. 1 dyrektywy 2002/58 nie stoi na przeszkodzie temu, by
wlasciwe organy krajowe zarzadzily srodek polegajacy na szybkim zatrzymywaniu danych juz na
pierwszym etapie dochodzenia dotyczacego powaznego zagrozenia dla bezpieczenstwa
publicznego lub ewentualnego powaznego przestepstwa, czyli w chwili, w ktérej zgodnie
z wlasciwymi przepisami prawa krajowego organy te moga wszcza¢ takie dochodzenie (wyrok
z dnia 5 kwietnia 2022 r., Commissioner of An Garda Siochana i in., C-140/20, EU:C:2022:258,
pkt 91).

W odniesieniu do rdéznorodnosci $rodkéw polegajacych na zatrzymywaniu danych o ruchu
i danych dotyczacych lokalizacji, o ktérych mowa w pkt 75 niniejszego wyroku, nalezy uscisli¢, ze
te roznego rodzaju $rodki moga — zgodnie z wyborem ustawodawcy krajowego i przy
poszanowaniu granic tego, co $ciSle niezbedne — znalezé zastosowanie wspdlnie. W tych
okoliczno$ciach art. 15 ust. 1 dyrektywy 2002/58 w zwiazku z art. 7, 8 i 11 oraz art. 52 ust. 1
karty, w wykladni nadanej mu w orzecznictwie wynikajacym z wyroku z dnia 6 pazdziernika
2020 r., La Quadrature du Net i in. (C-511/18, C-512/18 i C-520/18, EU:C:2020:791) nie stoi na
przeszkodzie polaczeniu tych $rodkéw (wyrok z dnia 5 kwietnia 2022 r., Commissioner of An
Garda Siochdna i in., C-140/20, EU:C:2022:258, pkt 92).

W czwartej i ostatniej kolejnosci nalezy podkresli¢, ze proporcjonalno$¢ srodkéw przyjetych na
podstawie art. 15 ust. 1 dyrektywy 2002/58 wymaga — zgodnie z utrwalonym orzecznictwem
Trybunatu, ktére zostalo podsumowane w wyroku z dnia 6 pazdziernika 2020 r., La Quadrature
du Net i in. (C-511/18, C-512/18 i C-520/18, EU:C:2020:791) — spelnienia nie tylko wymogéw
zdatnosci i koniecznosci, ale takze wymogu odnoszacego sie¢ do proporcjonalnego charakteru
tych $rodkéw w stosunku do zamierzonego celu (wyrok z dnia 5 kwietnia 2022 r., Commissioner
of An Garda Siochéna i in., C-140/20, EU:C:2022:258, pkt 93).
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W zwigzku z tym nalezy przypomnie¢, ze w pkt 51 wyroku z dnia 8 kwietnia 2014 r., Digital Rights
Ireland i in. (C-293/12 i C-594/12, EU:C:2014:238) Trybunal orzekl, iz walka z powazna
przestepczoscia ma wprawdzie pierwszorzedne znaczenie dla zagwarantowania bezpieczenstwa
publicznego, zas$ jej skuteczno$¢ moze w znacznym stopniu zaleze¢ od wykorzystania
nowoczesnych technik dochodzeniowo-sledczych, jednak tego rodzaju cel interesu ogdlnego,
mimo ze ma on fundamentalne znaczenie, nie moze sam w sobie uzasadnia¢ stwierdzenia, ze
$rodek polegajacy na uogélnionym i niezréznicowanym zatrzymywaniu danych o ruchu i danych
dotyczacych lokalizacji, taki jak ten ustanowiony w dyrektywie 2006/24, mialby by¢ konieczny
(wyrok z dnia 5 kwietnia 2022 r., Commissioner of An Garda Siochdna i in., C-140/20,
EU:C:2022:258, pkt 94).

Podazajac za tym samym rozumowaniem, Trybunal w pkt 145 wyroku z dnia 6 pazdziernika
2020 r., La Quadrature du Net i in. (C-511/18, C-512/18 et C-520/18, EU:C:2020:791) wyja$nit, ze
nawet pozytywne obowiazki panstw czlonkowskich, ktére moga wynika¢, w zaleznosci od
przypadku, z art. 3, 4 i 7 karty i ktére, jak zauwazono w pkt 64 niniejszego wyroku, dotycza
ustanowienia przepiséw umozliwiajacych skuteczne zwalczanie przestepstw, nie moga
uzasadnia¢ tak powaznych ingerencji jak te wynikajace z przepiséw przewidujacych
zatrzymywanie danych o ruchu i danych dotyczacych lokalizacji w prawa podstawowe
ustanowione w art. 7 i 8 karty prawie catej ludnosci, gdy dane rozpatrywanych oséb nie wykazuja
zwiazku, chocby posredniego, z zamierzonym celem (wyrok z dnia 5 kwietnia 2022 r.,
Commissioner of An Garda Siochédna i in., C-140/20, EU:C:2022:258, pkt 95).

Ponadto na podstawie wyrokéw ETPC z dnia 25 maja 2021 r. w sprawie Big Brother Watch i in.
przeciwko Zjednoczonemu Krélestwu (CE:ECHR:2021:0525JUD 005817013) i w sprawie
Centrum for Rattvisa przeciwko Szwecji (CE:ECHR:2021:0525JUD 003525208), przywotanych
przez niektdre rzady podczas rozprawy celem poparcia twierdzenia, zgodnie z ktérym EKPC nie
stoi na przeszkodzie przepisom krajowym przewidujacym w istocie uogdlnione
i niezréznicowane zatrzymywanie danych o ruchu i danych dotyczacych lokalizacji, nie mozna
podwazy¢ wynikajacej z powyzszych rozwazan wykladni art. 15 ust. 1 dyrektywy 2002/58. Wyroki
te dotyczyly bowiem masowego przechwytywania danych dotyczacych polaczen
miedzynarodowych. Podobnie jak podniosta Komisja podczas rozprawy, Europejski Trybunat
Praw Czlowieka nie wypowiedzial si¢ w tych wyrokach w przedmiocie zgodnosci z EKPC
uogoélnionego i niezréznicowanego zatrzymywania danych o ruchu i dotyczacych lokalizacji na
terytorium krajowym ani nawet o przechwytywaniu na szeroka skale tych danych w celu
zapobiegania powaznym przestepstwom, ich wykrywania i $cigania. W kazdym razie nalezy
przypomnie¢, ze art. 52 ust. 3 karty ma na celu zapewnienie niezbednej spdjnosci miedzy
prawami zawartymi w karcie a odpowiadajacymi im prawami zagwarantowanymi w EKPC, bez
naruszania autonomii prawa Unii i Trybunalu Sprawiedliwosci Unii Europejskiej, efektem czego
odpowiednie wynikajace z EKPC prawa nalezy uwzgledniaé, w celu dokonania wykladni
postanowien zawartych w karcie, jedynie jako minimalny prég ochrony (wyrok z dnia 17 grudnia
2020 r., Centraal Israélitisch Consistorie van Belgié i in., C-336/19, EU:C:2020:1031, pkt 56).

W przedmiocie dostepu do danych zatrzymywanych w uogdlniony i niezréznicowany sposéb

Na rozprawie rzad dunski utrzymywal, ze wlasciwe organy krajowe, do celéw walki z powazna
przestepczoscia, powinny méc mie¢ dostep do danych o ruchu i danych dotyczacych lokalizacji,
ktore zostaly zatrzymane w sposéb uogélniony i niezrédznicowany, zgodnie z orzecznictwem
wynikajacym z wyroku z dnia 6 pazdziernika 2020 r., La Quadrature du Net i in. (C-511/18,
C-512/18 i C-520/18, EU:C:2020:791, pkt 135-139), aby stawi¢ czota powaznemu zagrozeniu dla
bezpieczenstwa narodowego, ktére okazuje sie by¢ rzeczywiste i aktualne czy tez przewidywalne.
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Nalezy od razu zauwazy¢, ze zezwolenia na dostep, do celéw walki z powazna przestepczoscia, do
danych o ruchu i danych dotyczacych lokalizacji, ktére zostaly zatrzymane w spos6b uogélniony
i niezréznicowany, spowodowaloby uzaleznienie tego dostepu od okolicznosci niezwigzanych
z tym celem, w zaleznosci od istnienia lub nieistnienia w danym panstwie czlonkowskim
powaznego zagrozenia dla bezpieczenstwa narodowego, takiego jak to wspomniane
w poprzednim punkcie, podczas gdy w $wietle jedynego celu w postaci zwalczania powaznej
przestepczosci, ktéry powinien uzasadnia¢ zatrzymywanie tych danych i dostep do nich, nic nie
uzasadnia réznicy w traktowaniu w szczegdlnosci wsrdd panstw cztonkowskich (wyrok z dnia
5 kwietnia 2022 r., Commissioner of An Garda Siochéna i in., C-140/20, EU:C:2022:258, pkt 97).

Jak juz zostalo to orzeczone przez Trybunal, dostep do danych o ruchu i do danych dotyczacych
lokalizacji zatrzymywanych przez dostawcéw uslug tacznosci elektronicznej w zastosowaniu
$rodka przyjetego na podstawie art. 15 ust. 1 dyrektywy 2002/58, co musi mie¢ miejsce w pelnym
poszanowaniu warunkéw wynikajacych z orzecznictwa, w ktérym dokonano wykladni tej
dyrektywy, moze co do zasady by¢ uzasadniony jedynie celem interesu ogdlnego, dla ktérego
dostawcy ci zostali zobowiazani do takiego zatrzymywania. Inaczej rzecz ma si¢ jedynie wéwczas,
gdy znaczenie celu przy$wiecajacego dostepowi jest wigksze niz znaczenie celu, ktéry uzasadniat
zatrzymywanie danych (wyrok z dnia 5 kwietnia 2022 r., Commissioner of An Garda Siochana
iin., C-140/20, EU:C:2022:258, pkt 98).

Argumentacja rzadu dunskiego odnosi si¢ za$ do sytuacji, w ktdrej cel planowanego wniosku
o udzielenie dostepu, to jest zwalczanie powaznej przestepczosci, ma w hierarchii celéw interesu
ogblnego mniejsze znaczenie niz cel, ktéry uzasadnial zatrzymywanie danych, czyli ochrona
bezpieczenstwa narodowego. Zezwolenie w takiej sytuacji na dostep do zatrzymanych danych
pozostawaloby w sprzeczno$ci z ta hierarchia celéw interesu ogélnego, przypomniang
w poprzednim punkcie, jak réwniez w pkt 68, 71, 72 i 73 niniejszego wyroku (wyrok z dnia
5 kwietnia 2022 r., Commissioner of An Garda Siochdna i in., C-140/20, EU:C:2022:258, pkt 99).

Ponadto i przede wszystkim nalezy stwierdzié, ze zgodnie z orzecznictwem przypomnianym
w pkt 74 niniejszego wyroku dane o ruchu i dane dotyczacych lokalizacji nie moga by¢
przedmiotem uogélnionego i niezréznicowanego zatrzymywania danych do celéw walki
z powazna przestepczoscia, a tym samym dostep do tych danych nie moze by¢ uzasadniony ze
wzgledu na te cele. Jezeli za$ te dane zostaly wyjatkowo zatrzymane w sposéb uogdlniony
i niezréznicowany do celow ochrony bezpieczenstwa narodowego przed zagrozeniem, ktére
okazuje sie rzeczywiste i aktualne lub przewidywalne, w warunkach wskazanych w pkt 71
niniejszego wyroku, organy krajowe wlasciwe w zakresie dochodzern w sprawach karnych nie
moga mie¢ dostepu do owych danych w ramach $cigania karnego, pod rygorem pozbawienia
wszelkiej skutecznosci (effet utile) zakazu takiego zatrzymywania do celéw walki z powazna
przestepczoscia, przypomnianego w pkt 74 (wyrok z dnia 5 kwietnia 2022 r., Commissioner of
An Garda Siochana i in., C-140/20, EU:C:2022:258, pkt 100).

W $wietle caloksztaltu powyzszych rozwazan na pytanie prejudycjalne nalezy odpowiedzie¢, ze
art. 15 ust. 1 dyrektywy 2002/58 w zwiazku z art. 7, 8 i 11 oraz art. 52 ust. 1 karty nalezy
interpretowa¢ w ten sposdb, iz sprzeczne z nim sa krajowe $rodki ustawodawcze przewidujace,
dla celéow zwalczania powaznej przestepczosci i zapobiegania powaznym zagrozeniom dla
bezpieczenstwa publicznego, prewencyjne uogélnione i niezréznicowane zatrzymywanie danych
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o ruchu i danych dotyczacych lokalizacji. Natomiast wspomniany art. 15 ust. 1 w zwigzku z art. 7, 8
i 11 oraz art. 52 ust. 1 karty nalezy interpretowac¢ w taki sposob, Ze nie s3 z nim sprzeczne krajowe
przepisy ustawodawcze:

— umozliwiajace, w celu ochrony bezpieczenstwa narodowego, postuzenie si¢ skierowanym do
dostawcéw uslug tacznosci elektronicznej nakazem wuwogélnionego i niezréznicowanego
zatrzymywania danych o ruchu i danych dotyczacych lokalizacji w sytuacjach, gdy dane
panstwo czlonkowskie napotyka powazne zagrozenie dla bezpieczenstwa narodowego, ktdre
okazuje si¢ rzeczywiste i aktualne lub mozliwe do przewidzenia, przy czym decyzja o wydaniu
takiego nakazu moze by¢ przedmiotem skutecznej kontroli sadu lub niezaleznego organu
administracyjnego, ktérego decyzja wywiera wiazacy skutek, majacej na celu weryfikacje
wystepowania jednej z takich sytuacji oraz poszanowania warunkéw i gwarancji, ktdre
powinny zosta¢ przewidziane, za§ wspomniany nakaz mozna wydac jedynie na okre$lony czas,
ograniczony do tego, co §cisle niezbedne, jednak z mozliwoscia przediuzenia w przypadku
utrzymywania si¢ tego zagrozenia;

— przewidujace, w celu ochrony bezpieczenistwa narodowego, zwalczania powaznej
przestepczosci i zapobiegania powaznym zagrozeniom dla bezpieczenstwa publicznego
ukierunkowane zatrzymywanie danych o ruchu i danych dotyczacych lokalizacji, ktérego
granice zostaja wyznaczone na podstawie obiektywnych i niedyskryminacyjnych przestanek
w zaleznos$ci od kregu oséb, ktérych dane dotycza, lub kryterium geograficznego, na okres
ograniczony do tego, co cisle niezbedne, ale odnawialny;

— przewidujace, w celu ochrony bezpieczenstwa narodowego, zwalczania powaznej
przestepczosci i zapobiegania powaznym zagrozeniom dla bezpieczenstwa publicznego,
uogoélnione i niezréznicowane zatrzymywanie adreséw IP przydzielonych Zrédiu potaczenia,
w okresie ograniczonym do tego, co $cisle niezbedne;

— przewidujace, w celu ochrony bezpieczenstwa narodowego, zwalczania przestepczosci
i ochrony bezpieczenstwa publicznego uogdlnione i niezréznicowane zatrzymywanie danych
dotyczacych tozsamosci cywilnej uzytkownikéw srodkéw tacznosci elektronicznej; oraz

— umozliwiajace, w celu zwalczania powaznej przestepczosci oraz, a fortiori, ochrony
bezpieczenistwa narodowego, postuzenie sie nakazem skierowanym do dostawcéw ustug
facznosci elektronicznej, w drodze decyzji wlasciwego organu poddanej skutecznej kontroli
sadowej, szybkiego zatrzymywania przez okreslony czas danych o ruchu i danych dotyczacych
lokalizacji, ktérymi dysponuja ci dostawcy ustug,

o ile $rodki te, za pomoca jasnych i precyzyjnych przepiséw, zapewniaja, by odnosne
zatrzymywanie danych bylo uzaleznione od spelnienia zwigzanych z nim materialnych
i proceduralnych przestanek oraz by osoby, ktérych dane dotycza, dysponowaly skutecznymi
gwarancjami chroniacymi przed ryzykiem naduzy¢.

W przedmiocie kosztéow
Dla stron w postepowaniach gltéwnych niniejsze postepowanie ma charakter incydentalny,
dotyczy bowiem kwestii podniesionej przed sadem odsylajacym, do niego zatem nalezy

rozstrzygniecie o kosztach. Koszty poniesione w zwiazku z przedstawieniem uwag Trybunalowi,
inne niz koszty stron w postepowaniach gléwnych, nie podlegaja zwrotowi.
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Z powyzszych wzgledéw Trybunatl (wielka izba) orzeka, co nastepuje:

Artykul 15 ust. 1 dyrektywy 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca
2002 r. dotyczacej przetwarzania danych osobowych i ochrony prywatnos$ci w sektorze
lacznosci elektronicznej (dyrektywy o prywatnosci i facznosci elektronicznej), zmienione;j
dyrektywa Parlamentu Europejskiego i Rady 2009/136/WE z dnia 25 listopada 2009 r.,
w zwiazku z art. 7, 8 i 11 oraz art. 52 ust. 1 Karty praw podstawowych Unii Europejskiej

nalezy interpretowac w ten sposob, ze

sprzeczne z nim s3 krajowe s$rodki ustawodawczym przewidujace, do celow zwalczania
powazinej przestepczosci i zapobiegania powaznym zagrozeniom dla bezpieczenstwa
publicznego, prewencyjne uogdlnione i niezréznicowane zatrzymywanie danych o ruchu
i danych dotyczacych lokalizacji;

nie sa z nim sprzeczne s3a krajowe srodki ustawodawcze:

— umozliwiajace, w celu ochrony bezpieczenstwa narodowego, postuzenie si¢ skierowanym
do dostawcow ustug tacznosci elektronicznej nakazem uogélnionego i niezréznicowanego
zatrzymywania danych o ruchu i danych dotyczacych lokalizacji w sytuacjach, gdy dane
panstwo czlonkowskie napotyka powazne zagrozenie dla bezpieczenstwa narodowego,
ktore okazuje sie rzeczywiste i aktualne lub mozliwe do przewidzenia, przy czym decyzja
o wydaniu takiego nakazu moze by¢ przedmiotem skutecznej kontroli sadu lub
niezaleznego organu administracyjnego, ktérego decyzja wywiera wiazacy skutek,
majacej na celu weryfikacje wystepowania jednej z takich sytuacji oraz poszanowania
warunkow i gwarancji, ktéore powinny zosta¢ przewidziane, za§ wspomniany nakaz
mozna wydac jedynie na okreslony czas ograniczony do tego, co $cisle niezbedne, jednak
z mozliwoscia przedluzenia w przypadku utrzymywania si¢ tego zagrozenia;

— przewidujace, w celu ochrony bezpieczenstwa narodowego, zwalczania powaznej
przestepczosci i zapobiegania powaznym zagrozeniom dla bezpieczenstwa publicznego,
ukierunkowane zatrzymywanie danych o ruchu i danych dotyczacych lokalizacji, ktérego
granice zostaja wyznaczone na podstawie obiektywnych i niedyskryminacyjnych
przestanek w zaleznosci od kregu osoéb, ktorych dane dotycza, lub kryterium
geograficznego, na okres ograniczony do tego, co Scisle niezbedne, ale odnawialny;

— przewidujace, w celu ochrony bezpieczenstwa narodowego, zwalczania powaznej
przestepczosci i zapobiegania powaznym zagrozeniom dla bezpieczenstwa publicznego
uogllnione i niezréznicowane zatrzymywanie adreséw IP przydzielonych zrédiu
polaczenia, w okresie ograniczonym do tego, co $cisle niezbedne;

— przewidujace, w celu ochrony bezpieczenstwa narodowego, zwalczania przestepczosci
i ochrony bezpieczenstwa publicznego uogdlnione i niezréznicowane zatrzymywanie
danych dotyczacych tozsamosci cywilnej uzytkownikéw s$rodkéow Iacznosci
elektronicznej; oraz

— umozliwiajace, w celu zwalczania powaznej przestepczosci oraz, a fortiori, ochrony

bezpieczenstwa narodowego, postuzenie si¢ nakazem skierowanym do dostawcow uslug
lacznosci elektronicznej, w drodze decyzji wlasciwego organu poddanej skutecznej
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kontroli sadowej, szybkiego zatrzymywania przez okreslony czas danych o ruchu i danych
dotyczacych lokalizacji, ktérymi dysponuja ci dostawcy uslug,

o ile srodki te, za pomoca jasnych i precyzyjnych przepiséw, zapewniaja, by odnos$ne
zatrzymywanie danych bylo uzaleznione od spelnienia zwiazanych z nim materialnych

i proceduralnych przestanek oraz by osoby, ktéorych dane dotycza, dysponowaly
skutecznymi gwarancjami chroniacymi przed ryzykiem naduzy¢.

Podpisy
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