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W Zbior Orzeczen

Sprawa C-311/18

Data Protection Commissioner
przeciwko
Facebook Ireland Ltd
i
Maximillian Schrems

[wniosek o wydanie orzeczenia w trybie prejudycjalnym, zlozony przez High Court (Irlandia)]

Wyrok Trybunalu (wielka izba) z dnia 16 lipca 2020 r.

Odestanie prejudycjalne — Ochrona oséb fizycznych w zakresie przetwarzania danych
osobowych — Karta praw podstawowych Unii Europejskiej — Artykuly 7, 8147 —
Rozporzadzenie (UE) 2016/679 — Artykul 2 ust. 2 — Zakres stosowania —
Przekazywanie danych osobowych do panstw trzecich do celéw handlowych — Artykut45 -
Decyzja Komisji stwierdzajaca odpowiedni stopien ochrony — Artykul 46 — Przekazywanie
z zastrzezeniem odpowiednich zabezpieczenn — Artykul 58 — Uprawnienia organéw
nadzorczych — Przetwarzanie przekazanych danych przez organy wladzy publicznej panstwa
trzeciego do celow ochrony bezpieczenstwa narodowego — Ocena odpowiedniosci stopnia
ochrony zapewnianego w tym panstwie trzecim — Decyzja 2010/87/UE — Standardowe klauzule
ochrony danych osobowych przekazywanych do panstw trzecich — Odpowiednie zabezpieczenia
zapewniane przez administratora danych — Wazno$¢ — Decyzja wykonawcza (UE) 2016/1250 —
Adekwatnos¢ ochrony zapewnianej przez Tarcze Prywatnos$ci UE-USA — Wazno$¢ —
Skarga wniesiona przez osobe fizyczng, ktérej dane zostaly przekazane z Unii Europejskiej do
Stanéw Zjednoczonych

1. Ochrona o0sob fizycznych w zakresie przetwarzania danych osobowych - Rozporzgdzenie
2016/679 —  Zakres stosowania —  Pojecie przetwarzania danych osobowych -
Przekazywanie danych osobowych do celow handlowych przez podmiot gospodarczy z siedzibg
w parnistwie cztonkowskim innemu podmiotowi z siedzibg w paristwie trzecim — Wilaczenie —
Dane, ktore mogg byc przetwarzane przez wiladze paristwa trzeciego w celach bezpieczenstwa
narodowego — Brak wptywu
[rozporzgdzenie nr 2016/679 Parlamentu Europejskiego i Rady, art. 2 ust. 1, art. 2 ust. 2 lit. a),
b), d), art. 4 pkt 2]

(zob. pkt 82, 83, 85—89; pkt 1 sentenc;ji)

2. Ochrona o0séb fizycznych w zakresie przetwarzania danych osobowych — Rozporzgdzenie
2016/679 — Przekazywanie danych osobowych do panstw trzecich — Przekazywanie na
podstawie odpowiednich gwarancji opartych na standardowych klauzulach umownych
ochrony danych — Pojecie odpowiedniego stopnia ochrony, ktory powinien by¢ zapewniony

ECLI:EU:C:2020:559 1




przez panstwo trzecie, ktorego dotyczy to przekazywanie —Interpretacja w Swietle prawa Unii —
Kryteria oceny

[Karta praw podstawowych Unii Europejskiej, art. 52 ust. 3; rozporzadzenie Parlamentu
Europejskiego i Rady 2016/679, art. 46 ust. 1, art. 46 ust. 2 lit. ¢)]

(zob. pkt 92-96, 98—101, 103—105; pkt 2 sentenc;ji)

Ochrona 0sob fizycznych w zakresie przetwarzania danych osobowych — Rozporzgdzenie
2016/679 - Przekazywanie danych osobowych do panistw trzecich — Przekazywanie na
podstawie odpowiednich gwarancji opartych na standardowych klauzulach umownych
ochrony danych - Krajowe organy nadzorcze — Uprawnienia - Nadzor nad
przekazywaniem danych osobowych do panstw trzecich — Obowigzek zawieszenia lub
zakazania tego przekazywania w przypadku naruszenia odpowiedniego stopmia ochrony
w danym paristwie trzecim — Warunki

[Karta praw podstawowych Unii Europejskiej, art. 8 ust. 3; rozporzgdzenie Parlamentu
Europejskiego i Rady 2016/679, art. 45, 46, art. 51 ust. 1, art. 57 ust. 1 lit. a), f), art. 58 ust. 1,
art. 58 ust. 2 lit. f), j)]

(zob. pkt 107, 108, 112-121; pkt 3 sentencji)

Ochrona 0sob fizycznych w zakresie przetwarzania danych osobowych — Rozporzgdzenie
2016/679 - Przekazywanie danych osobowych do panstw trzecich — Przekazywanie na
podstawie odpowiednich gwarancji opartych na standardowych klauzulach umownych
ochrony danych  —  Decyzja ustanawiajgca standardowe klauzule umowne dla
przekazywania danych osobowych do panstw trzecich — Odpowiednie zabezpieczenia
zapewniane przez administratora danych z siedzibg w Unii i przez organy nadzorcze -
Obowigzek zawieszenia lub zakazania przez te organy tego przekazywania w przypadku
naruszenia wspomnianych klauzul — Prawa do poszanowania zycia prywatnego, do ochrony
danych osobowych i do skutecznej ochrony sgdowej — Brak naruszenia — Waznos¢ decyzji
[Karta praw podstawowych Unii Europejskiej, art. 7, 8, 47; rozporzgdzenie Parlamentu
Europejskiego i Rady 2016/679, art. 46 ust. 1, art. 46 ust. 2 lit. ¢); decyzja Komisji 2010/87,
zatgcznik]

(zob. pkt 128-130, 133-145, 148, 149; pkt 4 sentencji)

Ochrona 0sob fizycznych w zakresie przetwarzania danych osobowych — Rozporzgdzenie
2016/679 — Przekazywanie danych osobowych do panstw trzecich — Przyjecie przez Komisje
decyzji stwierdzajgcej odpowiedni stopien ochrony w paristwie trzecim — Decyzja 2016/1250
stwierdzajgca odpowiedni stopienn ochrony zapewniony przez Tarcze Prywatnosci Unia
Europejska—Stany Zjednoczone — Krajowy organ nadzorczy, do ktérego wptynat wniosek
kwestionujgcy odpowiedni stopieri ochromy zapewnianej w tym parnstwie trzecim — —
Obowigzek rozpatrzenia wniosku przez ten organ — Badanie waznosci decyzji 2016/1250
(art. 288 akapit czwarty TFUE; rozporzgdzenie Parlamentu Europejskiego i Rady 2016/679,
art. 45 ust. 3, art. 77 ust. 1; decyzja Komisji 2016/1250, zatgcznik II)

(zob. pkt 151-161)
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6. Prawa podstawowe — Karta praw podstawowych Unii Europejskiej — Poszanowanie Zycia
prywatnego — Ochrona danych osobowych — Przechowywanie i dostep do danych osobowych

w celu ich wykorzystania przez organy wiladz publicznych - Ingerencja w te prawa
podstawowe -  Ograniczenia wykonywania tych praw —  Poszanowanie zasady
proporcjonalnosci

(Karta praw podstawowych Unii Europejskiej, art. 7, 8, art. 52 ust. 1 zdanie drugie
rozporzgdzenie Parlamentu Europejskiego i Rady 2016/679)

(zob. pkt 170-176)

7. Ochrona o0s6b fizycznych w zakresie przetwarzania danych osobowych - Rozporzgdzenie
2016/679 — Przekazywanie danych osobowych do panistw trzecich — Przyjecie przez Komisje
decyzji stwierdzajgcej odpowiedni stopien ochrony w paristwie trzecim — Decyzja 2016/1250
stwierdzajgca odpowiedni stopieri ochrony zapewniony przez Tarcze Prywatnosci Unia
Europejska—Stany Zjednoczone — Brak stopnia ochrony merytorycznie rownowaznego temu,
ktory jest gwarantowany w prawie Unii — Naruszenie praw do poszanowania zycia
prywatnego, ochrony danych osobowych i skutecznej ochrony sadowej 0sob, ktorych dotyczy to
przekazywanie — Wprowadzenie mechanizmu mediacyjnego w ramach Tarczy Prywatnosci —
Brak wptywu na naruszenie prawa do skutecznej ochrony sgdowej — Niewaznosc decyzji
[Karta praw podstawowych Unii Europejskiej, art. 7, 8, 47, art. 52 ust. 1 zdanie drugie;
rozporzgdzenie Parlamentu Europejskiego i Rady 2016/679, art. 45 ust. 2 lit. a), art. 45 ust. 3;
decyzja Komisji 2016/1250, zatgcznik II]

(zob. pkt 180-185, 187-192, 195-201; pkt 5 sentencji)

8. Pytania prejudycjalne — Ocena waznosci — Stwierdzenie niewaznosci aktu Unii — Decyzja
2016/1250 stwierdzajgca odpowiedni stopien ochrony zapewniony przez Tarcze Prywatnosci
Unia Europejska—Stany Zjednoczone — Skutki — Ograniczenie w czasie — Brak
(art. 267 TFUE; rozporzgdzenie Parlamentu Europejskiego i Rady 2016/679, art. 49; decyzja
Komisji 2016/1250)

(zob. pkt 202)
Streszczenie

Trybunal stwierdza niewaznos¢ decyzji 2016/1250 w sprawie adekwatnos$ci ochrony
zapewnianej przez Tarcze Prywatnosci UE-Stany Zjednoczone

Trybunal orzeka natomiast, Ze decyzja Komisji 2010/87 w sprawie standardowych klauzul
umownych dotyczacych przekazywania danych osobowych podmiotom przetwarzajacym
majacym siedzibe w panstwach trzecich jest wazna

Ogolne rozporzadzenie w sprawie ochrony danych® (RODO) stanowi, ze przekazywanie danych
do panstwa trzeciego moze nastapic¢ co do zasady tylko wtedy, gdy dane panstwo trzecie zapewni
odpowiedni stopienl ich ochrony. Zgodnie z tym rozporzadzeniem Komisja moze stwierdzi¢, ze
panstwo trzecie — poprzez swoje ustawodawstwo krajowe lub zobowiazania miedzynarodowe —

! Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE
(Dz.U. 2016, L 119, 5. 1).
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zapewnia odpowiedni stopieni ochrony?. W braku takiej decyzji stwierdzajacej odpowiedni stopien
ochrony, przekazanie to moze nastapi¢, tylko jezeli podmiot przekazujacy dane osobowe, majacy
siedzibe w Unii, ustanowi odpowiednie zabezpieczenia, ktére moga wynika¢ w szczegélnosci ze
standardowych klauzul ochrony danych przyjetych przez Komisje, i jezeli zainteresowane osoby
dysponuja egzekwowalnymi prawami i skutecznymi $rodkami ochrony prawnej®. Poza tym
RODO ustala w szczegétowy sposéb warunki, w ktérych przekazywanie danych moze miec
miejsce w braku decyzji stwierdzajacej odpowiedni stopienn ochrony lub braku odpowiednich
zabezpieczen*.

Maximillian Schrems, mieszkajacy w Austrii obywatel tego kraju, jest uzytkownikiem Facebooka
od 2008 r. Tak jak w przypadku innych uzytkownikéw zamieszkalych w Unii dane osobowe
M. Schremsa sa w catosci lub w czesci przekazywane na serwery nalezace do spétki Facebook Inc.
znajdujace si¢ na terytorium Stanéw Zjednoczonych, gdzie sa przetwarzane. M. Schrems wnidst
skarge do irlandzkiego organu nadzorczego zmierzajaca zasadniczo do zakazania tego
przekazywania. Podniést on, ze prawo i praktyka Stanéw Zjednoczonych nie zapewniaja
wystarczajacej ochrony przed dostepem organéw publicznych do danych przekazywanych do tego
kraju. Skarga ta zostala oddalona w szczegdlnosci ze wzgledu na to, ze w decyzji 2000/520° (zwanej
»decyzja w sprawie bezpiecznej przystani”) Komisja stwierdzila, iz Stany Zjednoczone zapewniaja
odpowiedni stopient ochrony. Wyrokiem z dnia 6 pazdziernika 2015 r. Trybunal, do ktérego High
Court (wysoki trybunal, Irlandia) zwrécit sie z pytaniem prejudycjalnym, orzek! niewaznos¢ tej
decyzji (zwany dalej ,wyrokiem Schrems I”)°.

W nastepstwie wyroku Schrems I i pozniejszego stwierdzenia przez sad irlandzki niewaznosci
decyzji oddalajacej skarge M. Schremsa irlandzki organ nadzorczy wezwal go do
przeformulowania skargi, majac na wzgledzie stwierdzenie niewaznosci decyzji 2000/520 przez
Trybunal. W przeformulowanej skardze M. Schrems utrzymuje, ze Stany Zjednoczone nie
zapewniaja wystarczajacej ochrony danych przekazywanych do tego parstwa. Zada on
zawieszenia lub zakazania na przyszlo$¢ przekazywania jego danych osobowych z Unii do Stanéw
Zjednoczonych, ktére Facebook Ireland prowadzi obecnie na podstawie standardowych klauzul
ochrony zawartych w zalaczniku do decyzji 2010/877. Uznawszy, ze rozpatrzenie skargi
M. Schremsa zalezy w szczegdélnosci od waznosci decyzji 2010/87, irlandzki organ nadzorczy
wszczal postepowanie przed High Court, aby ten przedlozyl Trybunalowi wniosek o wydanie
orzeczenia w trybie prejudycjalnym. Po wszczeciu tego postepowania Komisja przyjeta decyzje
2016/1250 w sprawie adekwatnos$ci ochrony zapewnianej przez Tarcze Prywatnosci UE—-Stany
Zjednoczone® (zwana ,decyzja w sprawie Tarczy Prywatnosci”).

2 Artykul 45 RODO.
3 Artykul 46 ust. 1 i ust. 2 lit. ¢) RODO.
¢ Artykut 49 RODO.

> Decyzja Komisji 2000/520/WE z dnia 26 lipca 2000 r., przyjeta na mocy dyrektywy 95/46, w sprawie adekwatno$ci ochrony przewidzianej
przez zasady ochrony prywatnosci w ramach bezpiecznej przystani oraz przez odnoszace si¢ do nich najczeéciej zadawane pytania,
wydane przez departament handlu USA (Dz.U. 2000, L 215, s. 7)

¢ Wyrok Trybunatu z dnia 6 pazdziernika 2015 r., Schrems, C-362/14 (zob. réwniez KP nr 117/15).

7 Decyzja Komisji z dnia 5 lutego 2010 r. w sprawie standardowych klauzul umownych dotyczacych przekazywania danych osobowych

podmiotom przetwarzajacym dane majacym siedzibe w krajach trzecich na mocy dyrektywy 95/46 Parlamentu Europejskiego i Rady
(Dz.U. 2010, L 39, s. 5), zmieniona decyzja wykonawcza Komisji (UE) 2016/2297 z dnia 16 grudnia 2016 r. (Dz.U. 2016, L 344, s. 100).

® Decyzja wykonawcza Komisji (UE) 2016/1250 z dnia 12 lipca 2016 r., przyjeta na mocy dyrektywy 95/46/WE Parlamentu Europejskiego
i Rady, w sprawie adekwatnosci ochrony zapewnianej przez Tarcze Prywatno$ci UE-USA (Dz.U. 2016, L 207, s. 1).
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We wniosku o wydanie orzeczenia w trybie prejudycjalnym sad odsylajacy zwraca sie do
Trybunalu o wyjasnienie, czy RODO ma zastosowanie do przekazywania danych osobowych
opartego na standardowych klauzulach ochrony zawartych w decyzji 2010/87, jaki jest stopien
ochrony wymagany przez to rozporzadzenie w ramach takiego przekazywania danych oraz jakie
obowiazki spoczywaja w tym kontekscie na organach nadzorczych. Ponadto High Court podnosi
kwestie waznosci zaréwno decyzji 2010/87, jak i decyzji 2016/1250.

W dzisiejszym wyroku Trybunatl stwierdza, ze analiza decyzji 2010/87 w $wietle karty praw
podstawowych nie wykazuje zadnego elementu, ktéry méglby wplynac na jej wazno$é. Stwierdza
natomiast niewazno$¢ decyzji 2016/1250.

Trybunal uwaza przede wszystkim, ze prawo Unii, a w szczegélnosci RODO, ma zastosowanie do
przekazywania danych osobowych w celach handlowych przez podmiot gospodarczy majacy
siedzibe w jednym panstwie czlonkowskim do innego podmiotu gospodarczego z siedziba
w panstwie trzecim, nawet jesli w trakcie lub w nastepstwie tego przekazania dane te moga by¢
przetwarzane do celéow bezpieczenstwa publicznego, obronnosci i bezpieczenstwa panstwa przez
organy danego panstwa trzeciego. Komisja wyjasnia, ze ten rodzaj przetwarzania danych przez
organy panstwa trzeciego nie moze wykluczy¢ takiego przekazania z zakresu stosowania
rozporzadzenia.

Co sie tyczy poziomu ochrony wymaganego w ramach takiego przekazywania, Trybunat
stwierdza, ze wymogi przewidziane w tym celu w przepisach RODO, ktére dotycza odpowiednich
zabezpieczen, egzekwowalnych praw oraz skutecznych s$rodkéw ochrony prawnej, nalezy
interpretowaé w ten sposéb, ze osoby, ktérych dane osobowe sa przekazywane do panstwa
trzeciego na podstawie klauzul ochrony danych, powinny korzysta¢ z poziomu ochrony
merytorycznie réwnowaznego poziomowi gwarantowanemu w Unii na podstawie tego
rozporzadzenia, interpretowanego w $wietle karty. W tym kontekscie wyjasnia on, ze ocena tego
stopnia ochrony powinna uwzglednia¢ zaréwno postanowienia umowne uzgodnione miedzy
podmiotem przekazujacym dane, majacym siedzibe w Unii, a podmiotem odbierajacym
z siedziba w danym panstwie trzecim, jak i — w odniesieniu do ewentualnego dostepu organéw
wladzy publicznej tego panstwa trzeciego do przekazanych w ten sposéb danych — istotne
elementy jego systemu prawnego.

Co sie tyczy obowiazkéw spoczywajacych na organach nadzorczych w kontekscie takiego
przekazywania, Trybunatl stwierdza, ze — o ile nie istnieje wazna decyzja Komisji stwierdzajaca
odpowiedni stopienn ochrony danych — same te organy sa zobowiazane do zawieszenia lub
zakazania przekazywania danych osobowych do panstwa trzeciego, jezeli uznaja w $wietle
okolicznos$ci towarzyszacych temu przekazywaniu, ze standardowe klauzule ochrony danych nie
sa lub nie moga by¢ przestrzegane w tym panstwie trzecim, a ochrona przekazywanych danych,
jakiej wymaga prawo Unii, nie moze by¢ zapewniona innymi §rodkami.

Trybunal bada nastepnie waznos$¢ decyzji 2010/87. Zdaniem Trybunalu waznosci tej decyzji nie
podwaza sam fakt, ze standardowe klauzule ochrony danych zawarte w tej decyzji ze wzgledu na
ich umowny charakter nie wiaza organdéw panstwa trzeciego, do ktérego moze nastapic
przekazanie danych. Wyjasnia natomiast, ze wazno$¢ ta zalezy od tego, czy wspomniana decyzja
przewiduje skuteczne mechanizmy umozliwiajace w praktyce zapewnienie przestrzegania stopnia
ochrony wymaganego przez prawo Unii i czy odbywajace sie na podstawie takich klauzul
przekazywanie danych osobowych zostanie w przypadku ich naruszenia lub niemoznosci ich
przestrzegania zawieszone lub zakazane. Trybunal stwierdza, ze decyzja 2010/87 wprowadza takie
mechanizmy. W tym wzgledzie podkresla on w szczegélnosci, ze decyzja ta naklada na podmiot
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przekazujacy dane i na podmiot odbierajacy obowiazek uprzedniego sprawdzenia, czy w danym
panstwie trzecim jest przestrzegany ten stopien ochrony, i ze zobowigzuje ona ten podmiot
odbierajacy do poinformowania podmiotu przekazujacego o swej ewentualnej niemozno$ci
zastosowania sie do standardowych klauzul ochrony, w ktérym to przypadku do tego ostatniego
nalezy zawieszenie przekazywania danych lub rozwiazanie umowy z pierwszym.

Wreszcie Trybunal przeprowadza badanie wazno$ci decyzji 2016/1250 w $wietle wymogoéw
wynikajacych z RODO, interpretowanych w $wietle postanowien karty gwarantujacych
poszanowanie zycia prywatnego i rodzinnego, ochrone danych osobowych i prawo do skutecznej
ochrony sadowej. W tym wzgledzie Trybunal zauwaza, ze decyzja ta ustanawia, podobnie jak
decyzja 2000/520, pierwszenstwo wymogdéw dotyczacych bezpieczenstwa narodowego, interesu
publicznego i przestrzegania ustawodawstwa amerykanskiego, umozliwiajac w ten sposéb
ingerencje w prawa podstawowe 0s6b, ktérych dane sa przekazywane do tego panstwa trzeciego.
Zdaniem Trybunalu ograniczenia ochrony danych osobowych wynikajace z wewnetrznych
regulacji Stanéw Zjednoczonych dotyczacych dostepu i wykorzystywania przez amerykanskie
organy wladz publicznych takich danych przekazywanych z Unii do tego panstwa trzeciego,
a ktore Komisja ocenita w decyzji 2016/1250, nie sa uregulowane w sposéb odpowiadajacy
wymogom, ktdére sg merytorycznie réwnowazne wymogom ustanowionym w prawie Unii przez
zasade proporcjonalno$ci, poniewaz programy monitorowania oparte na tych regulacjach nie sa
ograniczone do tego, co $cisle konieczne. Opierajac si¢ na stwierdzeniach zawartych w tej decyzji,
Trybunal zauwaza, ze w odniesieniu do niektérych programéw nadzoru wspomniane regulacje nie
wskazuja w zaden spos6b na istnienie ograniczen ustanowionego w nim uprawnienia odnoszacego
sie do wdrazania programéw, ani tez na istnienie gwarancji dla oséb nieamerykanskich
potencjalnie objetych tymi programami. Trybunal dodaje, Ze o ile regulacje te przewiduja
wymogi, ktére wladze amerykanskie powinny spetni¢ przy wdrazaniu danych programoéw
nadzoru, o tyle nie przyznaja one zainteresowanym osobom praw, ktére moglyby by¢
egzekwowalne wobec wladz amerykanskich przed sadami.

Co sie tyczy wymogu ochrony sadowej, Trybunal stwierdza, ze wbrew temu, co Komisja ustalita
w decyzji 2016/1250, mechanizm mediacji, o ktérym mowa w tej decyzji, nie zapewnia tym
osobom srodka odwolawczego przed organem oferujacym zabezpieczenia merytorycznie
rownowazne z zabezpieczeniami wymaganymi w prawie Unii, tak aby zapewni¢ zaréwno
niezalezno$¢ Rzecznika przewidzianego w tym mechanizmie, jak i istnienie norm
upowazniajacych Rzecznika do wydawania wiazacych decyzji w odniesieniu do amerykanskich
stuzb wywiadowczych. Z tych wszystkich wzgledéw Trybunal stwierdza niewaznos$¢ decyzji
2016/1250.
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