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W Zbiér Orzeczen

WYROK TRYBUNALU (wielka izba)

z dnia 16 lipca 2020 r.*

Odestanie prejudycjalne — Ochrona o0séb fizycznych w zakresie przetwarzania danych osobowych —
Karta praw podstawowych Unii Europejskiej — Artykuly 7, 8 i 47 — Rozporzadzenie (UE) 2016/679 —
Artykul 2 ust. 2 — Zakres stosowania — Przekazywanie danych osobowych do panstw trzecich do celéw
handlowych — Artykut 45 — Decyzja Komisji stwierdzajaca odpowiedni stopieni ochrony — Artykut 46 —
Przekazywanie z zastrzezeniem odpowiednich zabezpieczen — Artykul 58 — Uprawnienia organéw
nadzorczych — Przetwarzanie przekazanych danych przez organy wladzy publicznej panistwa trzeciego
do celéw ochrony bezpieczenstwa narodowego — Ocena odpowiednio$ci stopnia ochrony
zapewnianego w tym panstwie trzecim — Decyzja 2010/87/UE — Standardowe klauzule ochrony danych
osobowych przekazywanych do panstw trzecich — Odpowiednie zabezpieczenia zapewniane przez
administratora danych — Wazno$¢ — Decyzja wykonawcza (UE) 2016/1250 — Adekwatnos$¢ ochrony
zapewnianej przez Tarcze Prywatnosci UE-USA —Wazno$¢ — Skarga wniesiona przez osobe fizyczng,
ktérej dane zostaly przekazane z Unii Europejskiej do Stanéw Zjednoczonych

W sprawie C-311/18

majacej za przedmiot wniosek o wydanie, na podstawie art. 267 TFUE, orzeczenia w trybie
prejudycjalnym, zlozony przez High Court (wysoki trybunal, Irlandia) postanowieniem z dnia 4 maja
2018 r., ktére wptynelo do Trybunatlu w dniu 9 maja 2018 r., w postepowaniu:

Data Protection Commissioner

przeciwko

Facebook Ireland Ltd,

Maximillian Schrems,

przy udziale:

The United States of America,

Electronic Privacy Information Centre,

BSA Business Software Alliance Inc.,

Digitaleurope,

* Jezyk postepowania: angielski.

PL
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TRYBUNAL (wielka izba),

w skladzie: K. Lenaerts, prezes, R. Silva de Lapuerta, wiceprezes, A. Arabadjiev, A. Prechal, M. Vilaras,
M. Safjan, S. Rodin, P.G. Xuereb, L.S. Rossi i I Jarukaitis, prezesi izb, M. Ilesi¢, T. von Danwitz
(sprawozdawca) i D. Svaby, sedziowie,

rzecznik generalny: H. Saugmandsgaard Qe,

sekretarz: C. Stromholm, administratorka,

uwzgledniajac pisemny etap postepowania i po przeprowadzeniu rozprawy w dniu 9 lipca 2019 r.,

rozwazywszy uwagi, ktére przedstawili:

w imieniu Data Protection Commissioner — D. Young, solicitor, B. Murray i M. Collins, SC, oraz
C. Donnelly, BL,

w imieniu Facebook Ireland Ltd — P. Gallagher i N. Hyland, SC, A. Mulligan i F. Kieran, BL, oraz
P. Nolan, C. Monaghan, C. O'Neill i R. Woulfe, solicitors,

w imieniu M. Schremsa — H. Hofmann, Rechtsanwalt, E. McCullough, J. Doherty i S. O’Sullivan,
SC, oraz G. Rudden, solicitor,

w imieniu The United States of America — E. Barrington, SC, S. Kingston, BL, S. Barton i B. Walsh,
solicitors,

w imieniu Electronic Privacy Information Centre — S. Lucey, solicitor, G. Gilmore i A. Butler, BL,
oraz C. O’'Dwyer, SC,

w imieniu BSA Business Software Alliance Inc. — B. Van Vooren i K. Van Quathem, advocaten,
w imieniu Digitaleurope — N. Cahill, barrister, J. Cahir, solicitor, oraz M. Cush, SC,

w imieniu Irlandii — A. Joyce i M. Browne, w charakterze pelnomocnikéw, ktérych wspierat
D. Fennelly, BL,

w imieniu rzadu belgijskiego — J.-C. Halleux i P. Cottin, w charakterze pelnomocnikéw,

w imieniu rzadu czeskiego — M. Smolek, J. VIacil i O. Serdula, a takze A. Kasalicka, w charakterze
pelnomocnikéw,

w imieniu rzadu niemieckiego — J. Moéller, D. Klebs i T. Henze, w charakterze pelnomocnikéw,
w imieniu rzadu francuskiego — A.-L. Desjonqueéres, w charakterze pelnomocnika

w imieniu rzadu niderlandzkiego — C.S. Schillemans, K. Bulterman i M. Noort, w charakterze
pelnomocnikow,

w imieniu rzadu austriackiego — J. Schmoll i G. Kunnert, w charakterze pelnomocnikéw,
w imieniu rzadu polskiego — B. Majczyna, w charakterze pelnomocnika,

w imieniu rzadu portugalskiego — L. Inez Fernandes, A. Pimenta i C. Vieira Guerra, w charakterze
pelnomocnikéw,
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w imieniu rzadu Zjednoczonego Krélestwa — S. Brandon, w charakterze pelnomocnika, ktérego
wspierali J. Holmes, QC, i C. Knight, barrister,

w imieniu Parlamentu Europejskiego — M.J. Martinez Iglesias i A. Caiola, w charakterze
pelnomocnikéw,
w imieniu Komisji Europejskiej — D. Nardi, H. Krdmer i H. Kranenborg, w charakterze
pelnomocnikow,

w imieniu Europejskiej Rady Ochrony Danych (EROD) — A. Jelinek i K. Behn, w charakterze
pelnomocnikéw,

po zapoznaniu si¢ z opinia Rzecznika generalnego na posiedzeniu w dniu 19 grudnia 2019 r.,

wydaje nastepujacy

Wyrok

Niniejszy wniosek o wydanie orzeczenia w trybie prejudycjalnym dotyczy zasadniczo:

wyktadni art. 3 ust. 2 tiret pierwsze, art. 25 i 26 oraz art. 28 ust. 3 dyrektywy 95/46/WE Parlamentu
Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony oséb fizycznych w zakresie
przetwarzania danych osobowych i swobodnego przeptywu tych danych (Dz.U. 1995, L 281, s. 31)
w $wietle art. 4 ust. 2 TUE oraz art. 7, 8 i 47 Karty praw podstawowych Unii Europejskiej (zwanej
dalej ,karty”),

wyktadni i wazno$ci decyzji Komisji 2010/87/UE z dnia 5 lutego 2010 r. w sprawie standardowych
klauzul umownych dotyczacych przekazywania danych osobowych podmiotom przetwarzajacym
dane majacym siedzibe w krajach trzecich na mocy dyrektywy 95/46 Parlamentu Europejskiego
i Rady (Dz.U. 2010, L 39, s. 5), zmienionej decyzja wykonawcza Komisji (UE) 2016/2297 z dnia
16 grudnia 2016 r. (Dz.U. 2016, L 344, s. 100) (zwana dalej ,decyzja w sprawie klauzul
standardowych”), oraz

wyktadni i waznos$ci decyzji wykonawczej Komisji (UE) 2016/1250 z dnia 12 lipca 2016 r. przyjetej
na mocy dyrektywy 95/46 Parlamentu Europejskiego i Rady, w sprawie adekwatnosci ochrony
zapewnianej przez Tarcze Prywatnos$ci UE-USA (Dz.U. 2016, L 207, s. 1, zwanej dalej ,decyzja
w sprawie Tarczy Prywatnosci”).

Whniosek ten zostal ztozony w ramach sporu, jaki zaistnial pomiedzy Data Protection Commissioner
(komisarzem ds. ochrony danych, Irlandia, zwanym dalej ,komisarzem”) a Facebook Ireland Ltd
i Maximillianem Schremsem w przedmiocie wniesionej przez niego skargi dotyczacej przekazywania
danych osobowych przez Facebook Ireland spdtce Facebook Inc. w Stanach Zjednoczonych.
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Ramy prawne

Dyrektywa 95/46
Artykul 3 dyrektywy 95/46, zatytulowany ,Zakres”, w ust. 2 stanowil:
»Niniejsza dyrektywa nie ma zastosowania do przetwarzania danych osobowych:

— w ramach dzialalno$ci wykraczajacej poza zakres prawa Wspdlnoty, jak np. [rodzaje dzialalnosci],
o ktérych stanowi tytul V i VI Traktatu o Unii Europejskiej, a w zadnym razie do dzialalnosci na
rzecz bezpieczeristwa publicznego, obronnosci, bezpieczenistwa panstwa (lacznie z dobra kondycja
gospodarcza panstwa, gdy dzialalno$¢ ta dotyczy spraw zwiazanych z bezpieczenstwem parstwa)
oraz dziatalnosci pafistwa w obszarach prawa karnego,

- [...]"
Artykut 25 tej dyrektywy stanowit:

»1. Panstwa czlonkowskie zapewniaja, aby przekazywanie do parnstwa trzeciego danych osobowych [...]
moglo nastgpi¢ tylko wéwczas, gdy niezaleznie od zgodnosci z krajowymi przepisami przyjetymi na
podstawie innych przepiséw niniejszej dyrektywy, dane panstwo trzecie zapewni odpowiedni stopien
ochrony.

2. Odpowiedni stopient ochrony danych zapewnianej przez panstwo trzecie nalezy ocenia¢ w $wietle
wszystkich okoliczno$ci dotyczacych operacji przekazania danych; [...]

[...]

6. Komisja moze stwierdzi¢, zgodnie z procedura okreslona w art. 31 ust. 2, Ze panstwo trzecie
zapewnia prawidlowy [odpowiedni] stopienn ochrony w znaczeniu ust. 2 niniejszego artykutu, co wynika
z jego prawa krajowego lub miedzynarodowych zobowigzan, jakie panstwo to przyjelo, szczegdlnie po
zakoniczeniu negocjacji okreslonych w ust. 5, w zakresie ochrony Zycia prywatnego i podstawowych
praw i wolnosci 0séb fizycznych.

Panstwa czlonkowskie podejmuja $rodki niezbedne w celu wykonania decyzji Komisji”.
Artykut 26 ust. 2 i 4 tej dyrektywy przewidywat:

»2. Bez uszczerbku dla ust. 1 panstwo czlonkowskie moze zezwoli¢ na przekazanie lub przekazywanie
danych osobowych do panstwa trzeciego, ktére nie zapewnia odpowiedniego stopnia ochrony
w znaczeniu art. 25 ust. 2, jezeli administrator danych zaleci odpowiednie zabezpieczenia odno$nie do
ochrony prywatnosci oraz podstawowych praw i wolnosci osoby oraz odnosnie do wykonywania
odpowiednich praw; takie $rodki zabezpieczajace moga w szczegdélnos$ci wynika¢ z odpowiednich
klauzul umownych.

[...]

4. Jezeli Komisja postanowi, zgodnie z procedura okreslong w art. 31 ust. 2, ze okres$lone klauzule
umowne zapewniaja odpowiednie $rodki zabezpieczajace wymagane w ust. 2, panstwa czlonkowskie
podejma konieczne srodki w celu zastosowania sie do decyzji Komisji”.
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Zgodnie z art. 28 ust. 3 tej samej dyrektywy:

»Kazdy organ jest w szczegdlnosci wyposazony w:

— uprawnienia dochodzeniowe, jak np. prawo dostepu do danych stanowiacych przedmiot operacji
przetwarzania danych oraz prawo gromadzenia wszelkich informacji potrzebnych do wykonywania
jego funkcji nadzorczych,

— skuteczne uprawnienia interwencyjne, jak np. prawo do wyrazania opinii przed przystapieniem do
operacji przetwarzania danych zgodnie z art. 20, oraz zapewnienia odpowiedniej publikacji swoich
opinii, zarzadzania blokady, usuniecia lub zniszczenia danych, nakladania czasowego lub
ostatecznego zakazu przetwarzania danych, ostrzegania lub upominania administratora danych, lub
tez prawo kierowania sprawy do parlamentéw narodowych lub innych instytucji politycznych,

— prawo pozywania w przypadku naruszenia krajowych przepiséw przyjetych zgodnie z niniejsza
dyrektywa lub powiadomieni[a] organéw sadowych o takim naruszeniu.

[...]"

Rozporzgdzenie RODO

Dyrektywa 95/46 zostala uchylona i zastgpiona rozporzadzeniem Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogélnym rozporzadzeniem o ochronie danych) (Dz.U. 2016, L 119,
s. 1, zwanym dalej ,RODQO”).

Motywy 6, 10, 101, 103, 104, 107-109, 114, 116 i 141 RODO stanowia:

n(6)

(10)

Szybki postep techniczny i globalizacja przyniosty nowe wyzwania w dziedzinie ochrony danych
osobowych. Skala zbierania i wymiany danych osobowych znaczaco wzrosta. Dzieki technologii
zaréwno przedsigbiorstwa prywatne, jak i organy publiczne moga na niespotykana dotad skale
wykorzystywaé dane osobowe w swojej dziatalnosci. Osoby fizyczne coraz czesciej udostepniaja
informacje osobowe publicznie i globalnie. Technologia zmienita gospodarke i Zycie spoteczne
i powinna nadal ulatwia¢ swobodny przeptyw danych osobowych w Unii oraz ich przekazywanie
do panstw trzecich i organizacji miedzynarodowych, réwnocze$nie za§ powinna zapewniaé
wysoki stopienn ochrony danych osobowych.

Aby zapewni¢ wysoki i spdjny stopienn ochrony oséb fizycznych oraz usunaé przeszkody
w przeplywie danych osobowych w Unii, nalezy zapewni¢ réwnorzedny we wszystkich panstwach
cztonkowskich stopient ochrony praw i wolnosci oséb fizycznych w zwigzku z przetwarzaniem
takich danych. Nalezy zapewni¢ spéjne i jednolite w catej Unii stosowanie przepiséw o ochronie
podstawowych praw i wolnosci oséb fizycznych w zwigzku z przetwarzaniem danych osobowych.
Jezeli chodzi o przetwarzanie danych osobowych w celu wypelnienia obowiazku prawnego, w celu
wykonania zadania realizowanego w interesie publicznym lub w ramach sprawowania wiladzy
publicznej powierzonej administratorowi, panstwa czlonkowskie powinny moéc zachowac lub
wprowadzi¢ krajowe przepisy doprecyzowujace stosowanie przepis6w niniejszego rozporzadzenia.
Obok ogélnego, horyzontalnego prawa o ochronie danych wdrazajacego dyrektywe 95/46/WE
panstwa czlonkowskie przyjely uregulowania sektorowe w dziedzinach wymagajacych przepisow
bardziej szczegétowych. Niniejsze rozporzadzenie umozliwia tez panstwom czlonkowskim
doprecyzowanie jego przepiséw, w tym w odniesieniu do przetwarzania szczegdlnych kategorii
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danych osobowych (zwanych dalej »danymi wrazliwymi«). W tym wzgledzie niniejsze
rozporzadzenie nie wyklucza mozliwosci okre$lenia w prawie panstwa czlonkowskiego
okolicznosci dotyczacych konkretnych sytuacji zwigzanych z przetwarzaniem danych, w tym
dookreslenia warunkéw, ktére decyduja o zgodnosci przetwarzania z prawem.

Przeplyw danych osobowych do panstw spoza Unii i do organizacji miedzynarodowych oraz
z takich panstw i z takich organizacji jest niezbednym warunkiem rozwoju handlu
miedzynarodowego i wspotpracy miedzynarodowej. Wzrost takiego przeplywu spowodowat
nowe wyzwania i problemy w dziedzinie ochrony danych osobowych. Przekazujac dane osobowe
z Unii administratorom, podmiotom przetwarzajagcym lub innym odbiorcom w panstwach
trzecich lub organizacjom miedzynarodowym, nie nalezy jednak obniza¢ stopnia ochrony oséb
fizycznych zapewnianego w Unii niniejszym rozporzadzeniem, takze w przypadkach dalszego
przekazywania danych osobowych: z panstwa trzeciego lub organizacji miedzynarodowej
administratorom lub podmiotom przetwarzajgcym w tym samym lub w innym panstwie
trzecim lub tej samej lub innej organizacji miedzynarodowej. W kazdym przypadku
przekazywanie danych do panstw trzecich i organizacji miedzynarodowych moze si¢ odbywac
wylacznie w pelnej zgodzie z niniejszym rozporzadzeniem. Przekazywanie moze mie¢ miejsce
wylacznie w przypadkach, gdy administrator lub podmiot przetwarzajacy przestrzegaja
warunkéw okreslonych w przepisach niniejszego rozporzadzenia dotyczacych przekazywania
danych osobowych panstwom trzecim lub organizacjom miedzynarodowym — z zastrzezeniem
pozostalych przepiséw niniejszego rozporzadzenia.

Komisja moze stwierdzi¢ ze skutkiem dla calej Unii, ze panstwo trzecie — lub terytorium, lub
okreslony sektor w panstwie trzecim — lub organizacja miedzynarodowa zapewniaja odpowiedni
stopient ochrony danych, gwarantujac tym samym pewnos¢ i jednolitos¢ prawna w calej Unii
w odniesieniu do panstw trzecich lub organizacji miedzynarodowych, ktére zostaly uznane za
zapewniajace taki stopient ochrony. W takich przypadkach przekazywanie danych osobowych do
tego panstwa trzeciego lub tej organizacji miedzynarodowej moze si¢ odbywaé bez potrzeby
uzyskania dodatkowego zezwolenia. Komisja moze takze zdecydowaé, wcze$niej informujac
o tym panstwo trzecie lub organizacje miedzynarodowa i przedstawiajac im uzasadnienie,
o cofnieciu takiej decyzji.

Zgodnie z podstawowymi warto$ciami, na ktérych opiera sie Unia, w szczegdlnosci z ochrona
praw czlowieka, Komisja powinna w swojej ocenie panstwa trzeciego lub terytorium, lub
okreslonego sektora w panstwie trzecim wzia¢ pod uwage sposéb, w jaki dane panstwo trzecie
przestrzega praworzadnosci, dostepu do wymiaru sprawiedliwo$ci oraz miedzynarodowych norm
i standardéw ochrony praw czlowieka, jego prawo ogélne i sektorowe, w tym ustawodawstwo
dotyczace bezpieczenistwa publicznego, obrony, bezpieczenstwa narodowego i porzadku
publicznego, a takze prawo karne. Przy przyjmowaniu decyzji stwierdzajacych odpowiedni
stopienn ochrony w odniesieniu do terytorium lub okreslonego sektora w panstwie trzecim
nalezy wzia¢ pod uwage jasne i obiektywne kryteria, takie jak konkretne czynnosci
przetwarzania, zakres majacych zastosowanie standardéw prawnych i ustawodawstwo
obowiazujace w danym panstwie trzecim. Panstwo trzecie powinno dawa¢ gwarancje
zapewniajace odpowiedni stopienn ochrony, zasadniczo odpowiadajacy stopniowi ochrony
zapewnianemu w Unii, w szczegdlno$ci w przypadkach, gdy dane osobowe s3 przetwarzane
w jednym szczegdlnym sektorze lub wiekszej ich liczbie. Panstwo trzecie powinno
w szczeg6lnosci zapewni¢ skuteczny niezalezny nadzér nad ochrong danych oraz powinno
przewidzie¢ mechanizmy wspélpracy z organami ochrony danych panstw cztonkowskich,
a osoby, ktérych dane dotycza, powinny uzyskal skuteczne i egzekwowalne prawa oraz
skuteczne administracyjne i sadowe srodki zaskarzenia.
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[...]

(107) Komisja moze uznal, ze panstwo trzecie, terytorium lub okreslony sektor w panstwie trzecim,
lub organizacja miedzynarodowa przestaly zapewnia¢ odpowiedni stopien ochrony danych.
W zwigzku z tym przekazywanie danych osobowych do tego panstwa trzeciego lub tej
organizacji miedzynarodowej powinno zosta¢ zakazane, chyba Zze spelnione sa wymogi
niniejszego rozporzadzenia dotyczace przekazywania z zastrzezeniem odpowiednich
zabezpieczenn, w tym wiazacych regul korporacyjnych oraz wyjatkéw w odniesieniu do
szczeg6lnych sytuacji. W takim przypadku nalezy przewidzie¢ konsultacje miedzy Komisja
a takimi panstwami trzecimi lub organizacjami miedzynarodowymi. Komisja powinna
niezwlocznie poinformowac to panstwo trzecie lub te organizacje miedzynarodowa o powodach
oraz podja¢ z nimi konsultacje w celu rozwiazania sytuacji.

(108) W razie braku stwierdzenia odpowiedniego stopnia ochrony danych administrator lub podmiot
przetwarzajacy powinni zastosowaé $rodki rekompensujace brak ochrony danych w panstwie
trzecim, zapewniajac osobie, ktorej dane dotycza, odpowiednie zabezpieczenia. Takie
odpowiednie zabezpieczenia moga polega¢ na skorzystaniu z wiazacych regul korporacyjnych,
standardowych klauzul ochrony danych przyjetych przez Komisje, standardowych klauzul
ochrony danych przyjetych przez organ nadzorczy lub klauzul umownych dopuszczonych przez
organ nadzorczy. Zabezpieczenia te powinny zapewniaé, by przestrzegane byly wymogi ochrony
danych oraz prawa oséb, ktérych dane dotycza, takie same jak w przypadku przetwarzania
wewnatrzunijnego, w tym zapewnia¢ dostepnos¢ egzekwowalnych praw osoby, ktérej dane
dotycza, i skutecznych s$rodkéw ochrony prawnej — w tym prawa do skutecznych
administracyjnych lub sadowych $rodkéw zaskarzenia i do zadania odszkodowania — w Unii lub
w panstwie trzecim. Powinny one dotyczy¢ w szczegdlno$ci przestrzegania ogdlnych zasad
zwiazanych z przetwarzaniem danych osobowych oraz zasad uwzgledniania ochrony danych
w fazie projektowania i domyslnej ochrony danych. |[...]

(109) Mozliwos¢ korzystania przez administratora lub podmiot przetwarzajacy ze standardowych
klauzul ochrony danych przyjetych przez Komisje lub organ nadzorczy nie powinna stanowic
dla administratora lub podmiotu przetwarzajacego przeszkody, by standardowe klauzule
ochrony danych wlaczy¢ do szerszej umowy, takiej jak umowa miedzy wspomnianym
podmiotem przetwarzajacym a innym podmiotem przetwarzajacym, ani by doda¢ inne klauzule
lub dodatkowe zabezpieczenia, pod warunkiem Zze nie sa one bezposrednio lub posrednio
sprzeczne ze standardowymi klauzulami umownymi przyjetymi przez Komisje lub organ
nadzorczy ani nie naruszaja podstawowych praw lub wolnosci oséb, ktérych dane dotycza.
Nalezy zacheca¢ administratoréw i podmioty przetwarzajace, by w drodze zobowiazan
umownych  przewidywaly dodatkowe zabezpieczenia, stanowigce uzupelnienie dla
standardowych klauzul ochrony.

(114) W kazdym przypadku, jezeli Komisja nie podjela decyzji stwierdzajacej odpowiedni stopien
ochrony danych w panstwie trzecim, administrator lub podmiot przetwarzajacy powinni
zastosowal rozwigzania, ktére pozwola osobom, ktérych dane dotycza, dysponowa¢ — gdy
przekazanie juz dojdzie do skutku — egzekwowalnymi i skutecznymi prawami wzgledem
przetwarzania ich danych w Unii, tak ze osoby te nadal beda mogly korzysta¢ z podstawowych
praw i zabezpieczen.

(116) Transgraniczne przekazywanie danych osobowych poza Unia moze spowodowa¢ wzrost ryzyka,
ze osoby fizyczne nie beda mogly wykonywaé prawa do ochrony danych osobowych,
w szczegolnosci w celu ochrony przed niezgodnym z prawem wykorzystaniem lub ujawnieniem
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tych informacji. Jednoczesnie organy nadzorcze moga uznad, ze nie sa w stanie rozpatrzy¢ skargi
lub przeprowadzi¢ postepowania w sprawie dzialalno$ci, ktéra ma miejsce poza granicami ich
panstwa. Ich starania na rzecz wspolpracy w kontekscie transgranicznym moga takze zostad
zaklécone przez niewystarczajace uprawnienia prewencyjne lub zaradcze, niespdjne systemy
prawne oraz przeszkody praktyczne, takie jak ograniczone $rodki. [...]

(141) Kazda osoba, ktérej dane dotycza, powinna mie¢ prawo wniesienia skargi do jednego organu
nadzorczego oraz prawo do skutecznego srodka ochrony prawnej przed sadem, zgodnie
z art. 47 Karty praw podstawowych [Unii Europejskiej], w szczegdlnosci w panstwie
czlonkowskim, w ktérym ma miejsce zwyklego pobytu, [...] jezeli uzna, Ze jej prawa wynikajace
z niniejszego rozporzadzenia sa naruszane, lub jezeli organ nadzorczy nie reaguje na skarge,
cze$ciowo lub w calosci ja odrzuca lub oddala, lub nie podejmuje dzialania, cho¢ jest to
niezbedne do ochrony praw tej osoby. [...]".

Artykut 2 ust. 1 i 2 tego rozporzadzenia przewiduje:

»1. Niniejsze rozporzadzenie ma zastosowanie do przetwarzania danych osobowych w sposéb
calkowicie lub czesciowo zautomatyzowany oraz do przetwarzania w sposéb inny niz
zautomatyzowany danych osobowych stanowigcych czes¢ zbioru danych lub majacych stanowié czes¢
zbioru danych.

2. Niniejsze rozporzadzenie nie ma zastosowania do przetwarzania danych osobowych:

a) w ramach dzialalnosci nieobjetej zakresem [stosowania] prawa Unii;

b) przez panstwa czlonkowskie w ramach wykonywania dzialan wchodzacych w zakres tytulu
V rozdziat 2 TUE;

c) przez osobe fizyczna w ramach czynnosci o czysto osobistym lub domowym charakterze;

d) przez wlasciwe organy do celéw zapobiegania przestepczosci, prowadzenia postepowan
przygotowawczych, wykrywania i $cigania czynéw zabronionych lub wykonywania kar, w tym
ochrony przed zagrozeniami dla bezpieczenstwa publicznego i zapobiegania takim zagrozeniom”.

Artykul 4 omawianego rozporzadzenia stanowi:

»Na uzytek niniejszego rozporzadzenia:

[...]

2) »przetwarzanie« oznacza operacje lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany, taka jak
zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przeslanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub laczenie, ograniczanie,
usuwanie lub niszczenie;
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»administrator« oznacza osobe fizyczng lub prawna, organ publiczny, jednostke lub inny podmiot,
ktéry samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych osobowych;
jezeli cele i sposoby takiego przetwarzania sg okreslone w prawie Unii lub w prawie panstwa
czlonkowskiego, to réwniez w prawie Unii lub w prawie panstwa czlonkowskiego moze zostac
wyznaczony administrator lub moga zosta¢ okres$lone konkretne kryteria jego wyznaczania;

»podmiot przetwarzajacy« oznacza osobe fizyczna lub prawna, organ publiczny, jednostke lub inny
podmiot, ktéry przetwarza dane osobowe w imieniu administratora;

»odbiorca« oznacza osobe fizyczna lub prawna, organ publiczny, jednostke lub inny podmiot,
ktéremu ujawnia sie¢ dane osobowe, niezaleznie od tego, czy jest strona trzecia. Organy publiczne,
ktére moga otrzymywa¢ dane osobowe w ramach konkretnego postepowania zgodnie z prawem
Unii lub prawem panstwa czlonkowskiego, nie sa jednak uznawane za odbiorcéw; przetwarzanie
tych danych przez te organy publiczne musi by¢ zgodne z przepisami o ochronie danych majacymi
zastosowanie stosownie do celéw przetwarzania;

»

Artykul 23 tego samego rozporzadzenia brzmi nastepujaco:

o1

Prawo Unii lub prawo panstwa czlonkowskiego, ktéremu podlegaja administrator danych lub

podmiot przetwarzajacy, moze aktem prawnym ograniczy¢ zakres obowiazkéw i praw przewidzianych
w art. 12-22 i w art. 34, a takze w art. 5 — o ile jego przepisy odpowiadaja prawom i obowigzkom
przewidzianym w art. 12-22 — jezeli ograniczenie takie nie narusza istoty podstawowych praw
i wolnosci oraz jest w demokratycznym spoteczenstwie $rodkiem niezbednym i proporcjonalnym,
stuzacym:

a)
b)
<)
d)

[...]

bezpieczenstwu narodowemu;

obronie;

bezpieczenistwu publicznemu;

zapobieganiu przestepczosci, prowadzeniu postepowan przygotowawczych, wykrywaniu lub

$ciganiu czynéw zabronionych lub wykonywaniu kar, w tym ochronie przed zagrozeniami dla
bezpieczenstwa publicznego i zapobieganiu takim zagrozeniom;

2. W szczegé6lnosci akt prawny, o ktérym mowa w ust. 1, musi zawieraé szczegéltowe przepisy
przynajmniej — w stosownym przypadku — o:

e)

celach przetwarzania lub kategorii przetwarzania;
kategoriach danych osobowych;
zakresie wprowadzonych ograniczer;

zabezpieczeniach zapobiegajacych naduzyciom lub niezgodnemu z prawem dostepowi lub
przekazywaniu;

okresleniu administratora lub kategorii administratoréw;
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f) okresach przechowywania oraz majacych zastosowanie zabezpieczeniach z uwzglednieniem
charakteru, zakresu i celéw przetwarzania lub kategorii przetwarzania;

g) ryzyka naruszenia praw lub wolnosci osoby, ktérej dane dotycza; oraz

h) prawie oséb, ktérych dane dotycza, do uzyskania informacji o ograniczeniach, o ile nie narusza to
celu ograniczenia”.

W rozdziale V RODO, zatytulowanym ,Przekazywanie danych osobowych do panstw trzecich lub
organizacji miedzynarodowych”, zostaly zawarte art. 44—50 tego rozporzadzenia. Zgodnie z art. 44 tego
rozporzadzenia, zatytulowanym ,Ogélna zasada przekazywania”:

»Przekazanie danych osobowych, ktére sa przetwarzane lub maja by¢ przetwarzane po przekazaniu do
panstwa trzeciego lub organizacji miedzynarodowej, nastepuje tylko, gdy — z zastrzezeniem innych
przepiséw niniejszego rozporzadzenia — administrator i podmiot przetwarzajacy spelnia warunki
okreslone w niniejszym rozdziale, w tym warunki dalszego przekazania danych z panstwa trzeciego lub
przez organizacje miedzynarodowa do innego panstwa trzeciego lub innej organizacji
miedzynarodowej. Wszystkie przepisy niniejszego rozdzialu nalezy stosowacé z mysla o zapewnieniu, by
nie zostal naruszony stopiert ochrony o0séb fizycznych zagwarantowany w niniejszym rozporzadzeniu”.

Artykul 45 tego rozporzadzenia, zatytulowany ,Przekazywanie na podstawie decyzji stwierdzajacej
odpowiedni stopient ochrony”, przewiduje w ust. 1-3:

»1. Przekazanie danych osobowych do panstwa trzeciego lub organizacji miedzynarodowej moze
nastapi¢, gdy Komisja stwierdzi, ze to panstwo trzecie, terytorium lub okreslony sektor, lub okreslone
sektory w tym panstwie trzecim lub dana organizacja miedzynarodowa zapewniaja odpowiedni stopien
ochrony. Takie przekazanie nie wymaga zadnego specjalnego zezwolenia.

2. Oceniajac, czy stopienn ochrony jest odpowiedni, Komisja uwzglednia w szczegélnosci nastepujace
elementy:

a) praworzadno$é, poszanowanie praw czlowieka i podstawowych wolnosci, odpowiednie
ustawodawstwo — zarédwno ogodlne, jak i sektorowe — w tym w dziedzinie bezpieczenstwa
publicznego, obrony, bezpieczeristwa narodowego i prawa karnego oraz dostepu organéw
publicznych do danych osobowych, a takze wdrazanie takiego ustawodawstwa, zasady ochrony
danych osobowych, zasady dotyczace wykonywania zawodu, $rodki bezpieczenstwa, w tym zasady
dalszego przekazywania danych osobowych do kolejnego panstwa trzeciego lub innej organizacji
miedzynarodowej, ktérych przestrzega sie¢ w tym panstwie lub w organizacji miedzynarodowej,
orzecznictwo, a takze istnienie skutecznych i egzekwowalnych praw oséb, ktérych dane dotycza,
oraz prawa osob, ktérych dane dotycza, ktérych dane osobowe sg przekazywane, do skutecznych
administracyjnych i sadowych $rodkéw zaskarzenia;

b) istnienie i skuteczne dzialanie co najmniej jednego niezaleznego organu nadzorczego w parnstwie
trzecim lub w stosunku do organizacji miedzynarodowej, majacego obowiazek zapewniac
i egzekwowac przestrzeganie przepiséw o ochronie danych — w tym posiadajace[go] odpowiednie
uprawnienia do egzekwowania przestrzegania przepiséw — pomagac i doradza¢ osobom, ktérych
dane dotycza, w toku wykonywania przystugujacych im praw, a takze wspélpracowac z organami
nadzorczymi panstw czlonkowskich;

¢) miedzynarodowe zobowiazania zaciagniete przez dane panstwo trzecie lub dang organizacje
miedzynarodowa lub inne obowiazki wynikajace z prawnie wiazacych konwencji lub instrumentéw
oraz z udzialu w systemach wielostronnych lub regionalnych, w szczegélnosci w dziedzinie ochrony
danych osobowych.
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3. Po dokonaniu oceny, czy stopien ochrony jest odpowiedni, Komisja moze w drodze aktu
wykonawczego przyja¢ decyzje stwierdzajaca, ze panstwo trzecie, terytorium lub okreslony sektor lub
okreslone sektory w tym panstwie trzecim lub organizacja miedzynarodowa zapewniaja odpowiedni
stopien ochrony w rozumieniu ust. 2 niniejszego artykulu. W akcie wykonawczym przewiduje sie
mechanizm okresowego przegladu — przynajmniej raz na cztery lata — podczas ktérego uwzglednia sie
wszelkie majace znaczenie zmiany w panstwie trzecim lub organizacji miedzynarodowej. W akcie
wykonawczym zostaje okreslony terytorialny i sektorowy zakres jego zastosowania, a gdy ma to
zastosowanie, wskazany zostaje organ nadzorczy lub organy nadzorcze, o ktérych mowa w ust. 2 lit. b)
niniejszego artykutu. Akt wykonawczy zostaje przyjety zgodnie z procedura sprawdzajaca, o ktorej
mowa w art. 93 ust. 2”.

Artykul 46 tego rozporzadzenia, zatytulowany ,Przekazywanie z zastrzezeniem odpowiednich
zabezpieczen”, stanowi w ust. 1-3:

»1. W razie braku decyzji na mocy art. 45 ust. 3 administrator lub podmiot przetwarzajacy moga
przekaza¢ dane osobowe do panstwa trzeciego lub organizacji miedzynarodowej wylacznie, gdy
zapewnia odpowiednie zabezpieczenia, i pod warunkiem, ze obowiazuja egzekwowalne prawa oséb,
ktorych dane dotycza, i skuteczne srodki ochrony prawnej.

2. Odpowiednie zabezpieczenia, o ktérych mowa w ust. 1, mozna zapewni¢ — bez koniecznosci
uzyskania specjalnego zezwolenia ze strony organu nadzorczego — za pomoca:

a) prawnie wigzacego i egzekwowalnego instrumentu miedzy organami lub podmiotami publicznymi;
b) wiazacych regul korporacyjnych zgodnie z art. 47;

¢) standardowych klauzul ochrony danych przyjetych przez Komisje zgodnie z procedura
sprawdzajacg, o ktérej mowa w art. 93 ust. 2;

d) standardowych klauzul ochrony danych przyjetych przez organ nadzorczy i zatwierdzonych przez
Komisje zgodnie z procedura sprawdzajaca, o ktérej mowa w art. 93 ust. 2;

e) zatwierdzonego kodeksu postepowania zgodnie z art. 40 wraz z wigzacymi i egzekwowalnymi
zobowigzaniami administratora lub podmiotu przetwarzajacego w panstwie trzecim do stosowania
odpowiednich zabezpieczen, w tym w odniesieniu do praw oséb, ktéorych dane dotycza; lub

f) zatwierdzonego mechanizmu certyfikacji zgodnie z art. 42 wraz z wiazacymi i egzekwowalnymi
zobowiazaniami administratora lub podmiotu przetwarzajacego w panstwie trzecim do stosowania
odpowiednich zabezpieczen, w tym w odniesieniu do praw oséb, ktérych dane dotycza.

3. Z zastrzezeniem zezwolenia wlasciwego organu nadzorczego odpowiednie zabezpieczenia, o ktérych
mowa w ust. 1, mozna takze zapewni¢ w szczegdlnosci za pomoca:

a) klauzul umownych miedzy administratorem lub podmiotem przetwarzajacym a administratorem,
podmiotem przetwarzajacym lub odbiorca danych osobowych w panstwie trzecim lub organizacji

miedzynarodowej; lub

b) postanowienn uzgodniern administracyjnych miedzy organami lub podmiotami publicznymi,
w ktoérych przewidziane beda egzekwowalne i skuteczne prawa oséb, ktérych dane dotyczy”.
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15 Artykut 49 tego rozporzadzenia, zatytulowany ,, Wyjatki w szczegélnych sytuacjach”, stanowi:

»1. W razie braku decyzji stwierdzajacej odpowiedni stopient ochrony okreslonej w art. 45 ust. 3 lub
braku odpowiednich zabezpieczen okreslonych w art. 46, w tym wiazacych regut korporacyjnych,
jednorazowe lub wielokrotne przekazanie danych osobowych do panstwa trzeciego lub organizacji
miedzynarodowej moga nastapi¢ wylacznie pod warunkiem, ze:

a) osoba, ktérej dane dotyczg, poinformowana o ewentualnym ryzyku, z ktérym — ze wzgledu na brak
decyzji stwierdzajacej odpowiedni stopienn ochrony oraz na brak odpowiednich zabezpieczen -
moze si¢ dla niej wigza¢ proponowane przekazanie, wyraznie wyrazila na nie zgode;

b) przekazanie jest niezbedne do wykonania umowy miedzy osoba, ktérej dane dotycza,
a administratorem lub do wprowadzenia w zycie $rodkéw przedumownych podejmowanych na
zadanie osoby, ktérej dane dotyczs;

c) przekazanie jest niezbedne do zawarcia lub wykonania umowy zawartej w interesie osoby, ktér[ej]
dane dotycza, miedzy administratorem a inna osobag fizyczna lub prawng;

d) przekazanie jest niezbedne ze wzgledu na wazne wzgledy interesu publicznego;
e) przekazanie jest niezbedne do ustalenia, dochodzenia lub ochrony roszczen;

f) przekazanie jest niezbedne do ochrony zywotnych intereséw osoby, ktdr[ej] dane dotycza, lub
innych oséb, jezeli osoba, ktérej dane dotycza, jest fizycznie lub prawnie niezdolna do wyrazenia
zgody; lub

g) przekazanie nastepuje z rejestru, ktéry zgodnie z prawem Unii lub prawem panstwa
czlonkowskiego ma stuzy¢ za zrédlo informacji dla ogétu obywateli i ktory jest dostepny dla ogétu
obywateli lub dla kazdej osoby mogacej wykaza¢ prawnie uzasadniony interes — ale wylacznie
w zakresie, w jakim w danym przypadku spelnione zostaly warunki takiego dostepu okreslone
w prawie Unii lub w prawie panstwa czlonkowskiego.

Jezeli przekazanie nie moze si¢ opiera¢ na art. 45 ani 46, w tym na przepisach dotyczacych wiazacych
regul korporacyjnych, i nie ma zastosowania zaden z wyjatkdw majacych zastosowanie w szczegélnych
sytuacjach zgodnie z akapitem pierwszym niniejszego ustepu, przekazanie do panstwa trzeciego lub
organizacji miedzynarodowej moze nastapi¢ wylacznie, gdy przekazanie nie jest powtarzalne, dotyczy
tylko ograniczonej liczby oséb, ktérych dane dotycza, jest niezbedne ze wzgledu na wazne prawnie
uzasadnione interesy realizowane przez administratora, wobec ktérych charakteru nadrzednego nie
maja interesy ani prawa i wolnosci osoby, ktérej dane dotycza a administrator ocenil wszystkie
okolicznosci przekazania danych i na podstawie tej oceny zapewnil odpowiednie zabezpieczenia
w zakresie ochrony danych osobowych. Administrator informuje organ nadzorczy o przekazaniu. Poza
informacjami, o ktérych mowa w art. 13 i 14, administrator podaje osobie, ktérej dane dotycza, takze
informacje o przekazaniu i o waznych prawnie uzasadnionych interesach realizowanych przez niego.

2. Przekazanie na mocy ust. 1 akapit pierwszy lit. g) nie obejmuje calosci danych osobowych ani catych
kategorii danych osobowych zawartych w rejestrze. Jezeli rejestr jest dostepny dla oséb majacych
prawnie uzasadniony interes, przekazanie nastepuje wylacznie na zadanie tych oséb lub gdy maja one
by¢ odbiorcami.

3. Ustep 1 akapit pierwszy lit. a), b), c¢) oraz ust. 1 akapit drugi nie maja zastosowania do dzialalnosci

prowadzonej przez organy publiczne w ramach wykonywania przystugujacych im uprawnien
publicznych.
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4. Interes publiczny, o ktérym mowa w ust. 1 akapit pierwszy lit. d), musi by¢ uznany w prawie Unii
lub w prawie panstwa cztonkowskiego, ktéremu podlega administrator.

5. W razie braku decyzji stwierdzajacej odpowiedni stopienn ochrony prawo Unii lub prawo panstwa
czlonkowskiego moze z uwagi na wazne wzgledy interesu publicznego wyraznie nakladaé ograniczenia
na przekazywanie konkretnych kategorii danych osobowych do panstwa trzeciego lub organizacji
miedzynarodowej. Panistwa czlonkowskie powiadamiaja Komisje o takich przepisach.

6. Administrator lub podmiot przetwarzajacy dokumentuja ocene oraz odpowiednie zabezpieczenia,
o ktérych mowa w ust. 1 akapit drugi niniejszego artykulu, w rejestrach, o ktérych mowa w art. 30”.

Zgodnie z art. 51 ust. 1 RODO:

»Kazde panstwo czlonkowskie zapewnia, by za monitorowanie stosowania niniejszego rozporzadzenia
odpowiadal co najmniej jeden niezalezny organ publiczny w celu ochrony podstawowych praw
i wolnosci os6b fizycznych w zwigzku z przetwarzaniem oraz ulatwiania swobodnego przeptywu
danych osobowych w Unii (zwany dalej »organem nadzorczyme)”.

Zgodnie z art. 55 ust. 1 tego rozporzadzenia ,[k]Jazdy organ nadzorczy jest wlasciwy do wypelniania
zadann i wykonywania uprawnien powierzonych mu zgodnie z niniejszym rozporzadzeniem na
terytorium swojego panstwa cztonkowskiego”.

Artykut 57 ust. 1 wspomnianego rozporzadzenia przewiduje:

»Bez uszczerbku dla innych zadan okre$lonych na mocy niniejszego rozporzadzenia kazdy organ
nadzorczy na swoim terytorium:

a) monitoruje i egzekwuje stosowanie niniejszego rozporzadzenia;

[...]

f) rozpatruje skargi wniesione przez osobe, ktérej dane dotycza [...], w odpowiednim zakresie
prowadzi postepowania w przedmiocie tych skarg i w rozsadnym terminie informuje skarzacego

o postepach i wynikach tych postepowan, w szczegdlnosci jezeli niezbedne jest dalsze prowadzenie
postepowan lub koordynacja dzialai z innym organem nadzorczym;

[...]"”.

Zgodnie z art. 58 ust. 2 i 4 tego samego rozporzadzenia:

»2. Kazdemu organowi nadzorczemu przystuguja wszystkie nastepujace uprawnienia naprawcze:

[...]

f) wprowadzanie czasowego lub catkowitego ograniczenia przetwarzania, w tym zakazu przetwarzania;
[...]

j) nakazanie zawieszenia przeplywu danych do odbiorcy w panstwie trzecim lub do organizacji
miedzynarodowej.

[...]

ECLIL:EU:C:2020:559 13
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4. Wykonywanie uprawnienn powierzonych organowi nadzorczemu na mocy niniejszego artykulu
podlega odpowiednim zabezpieczeniom — w tym prawu do skutecznego $rodka ochrony prawnej
przed sadem i rzetelnego procesu, okreslonym w prawie Unii i prawie panstwa czlonkowskiego zgodnie
z karta praw podstawowych”.

Artykut 64 ust. 2 RODO stanowi:

»Kazdy organ nadzorczy, przewodniczacy Europejskiej Rady Ochrony Danych [EROD] lub Komisja
moga wystapi¢ o przeanalizowanie przez Europejska Rade Ochrony Danych w celu wydania opinii
sprawy majacej charakter ogélny lub wywotujacej skutki w wiecej niz jednym panstwie cztonkowskim,
w szczegélnosci jezeli wlasciwy organ nadzorczy nie wywiazuje sie z obowiazkéw dotyczacych
wzajemnej pomocy zgodnie z art. 61 lub wspélnych operacji zgodnie z art. 62”.

Zgodnie z art. 65 ust. 1 tego rozporzadzenia:

»Aby w poszczegdlnych sytuacjach zapewni¢ wlasciwe i spdjne stosowanie niniejszego rozporzadzenia,
Europejska Rada Ochrony Danych przyjmuje w nastepujacych przypadkach wiazace decyzje:

[...]

c) jezeli wlasciwy organ nadzorczy nie wystapil o opinie do Europejskiej Rady Ochrony Danych
w przypadkach, o ktérych mowa w art. 64 ust. 1, lub nie zastosowal sie do opinii Europejskiej
Rady Ochrony Danych wydanej zgodnie z art. 64. W takim przypadku organ nadzorczy, ktérego
sprawa dotyczy, lub Komisja moga zglosi¢ sprawe Europejskiej Radzie Ochrony Danych”.

Artykul 77 tego rozporzadzenia, zatytulowany ,Prawo do wniesienia skargi do organu nadzorczego”,
stanowi:

»1. Bez uszczerbku dla innych [skarg] administracyjnych lub srodkéw ochrony prawnej przed sadem
kazda osoba, ktérej dane dotycza, ma prawo wnie$¢ skarge do organu nadzorczego, w szczegé6lnosci
w panstwie czlonkowskim swojego zwyklego pobytu, swojego miejsca pracy lub miejsca popetnienia
domniemanego naruszenia, jezeli sadzi, ze przetwarzanie danych osobowych jej dotyczace narusza
niniejsze rozporzadzenie.

2. Organ nadzorczy, do ktdérego wniesiono skarge, informuje skarzacego o postepach i efektach
rozpatrywania skargi, w tym o mozliwosci skorzystania z sadowego srodka ochrony prawnej na mocy
art. 78”.

Artykul 78 tego rozporzadzenia, zatytutowany ,Prawo do skutecznego srodka ochrony prawnej przed
sadem przeciwko organowi nadzorczemu”, przewiduje w ust. 1 i 2:

»1. Bez uszczerbku dla innych administracyjnych lub pozasadowych $rodkéw ochrony prawnej kazda
osoba fizyczna lub prawna ma prawo do skutecznego srodka ochrony prawnej przed sadem przeciwko
prawnie wigzacej decyzji organu nadzorczego jej dotyczacej.

2. Bez uszczerbku dla innych administracyjnych lub pozasadowych $rodkéw ochrony prawnej kazda
osoba, ktdrej dane dotycza, ma prawo do skutecznego $rodka ochrony prawnej przed sadem, jezeli
organ nadzorczy wlasciwy zgodnie z art. 55 i 56 nie rozpatrzyl skargi lub nie poinformowal osoby,
ktérej dane dotycza, w terminie trzech miesiecy o postepach lub efektach rozpatrywania skargi
wniesionej zgodnie z art. 77”.

Artykul 94 RODO stanowi:

»1. Dyrektywa [95/46] zostaje uchylona ze skutkiem od dnia 25 maja 2018 r.

14 ECLIL:EU:C:2020:559
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2. Odestania do uchylonej dyrektywy odczytuje sie jako odeslania do niniejszego rozporzadzenia.
Odestania do Grupy Roboczej ds. Ochrony Oséb Fizycznych w zakresie Przetwarzania Danych
Osobowych, ustanowionej w art. 29 dyrektywy [95/46], nalezy traktowaé jako odestania do
Europejskiej Rady Ochrony Danych, ustanowionej niniejszym rozporzadzeniem”.

Zgodnie z art. 99 tego rozporzadzenia:

»1. Niniejsze rozporzadzenie wchodzi w zycie dwudziestego dnia po publikacji w Dzienniku
Urzedowym Unii Europejskiej.

2. Niniejsze rozporzadzenie ma zastosowanie od dnia 25 maja 2018 r.”.

Decyzja w sprawie klauzul standardowych
Motyw 11 decyzji w sprawie klauzul standardowych brzmi nastepujaco:

»Organy nadzorcze panstw czlonkowskich odgrywaja kluczowa role w tym mechanizmie umownym,
zapewniajac odpowiednia ochrone danych osobowych po przekazaniu. W wyjatkowych przypadkach,
jezeli podmioty przekazujace dane odmawiaja poinstruowania podmiotéw odbierajacych dane lub nie
sa w stanie tego zrobi¢ we wlasciwy sposéb, co wiaze sie z bezposrednim ryzykiem powaznej szkody dla
osob, ktorych dane dotycza, standardowe klauzule umowne powinny umozliwia¢ organom nadzorczym
kontrole podmiotéw odbierajacych dane i podwykonawcéw przetwarzania danych [kolejne podmioty
przetwarzajace] oraz, w stosownych przypadkach, podjecie decyzji wiazacych dla podmiotéw
odbierajacych dane i podwykonawcow przetwarzania danych [podmiotéw przetwarzajacych]. Organy
nadzorcze powinny by¢ uprawnione do zakazania lub zawieszenia operacji przekazania danych lub
zbioru takich operacji wykonywanych na podstawie standardowych klauzul umownych w tych
wyjatkowych przypadkach, w ktérych ustalono, ze przekazanie na podstawie umowy moze miec
istotne negatywne skutki w odniesieniu do gwarancji i obowigzkéw zapewniajacych odpowiednia
ochrone os6b, ktérych dane dotycza”.

Artykul 1 tej decyzji stanowi:

»otandardowe klauzule umowne okreslone w zalgczniku uwaza sie za zapewniajace odpowiednie
gwarancje ochrony prywatno$ci oraz podstawowych praw i wolnosci oséb fizycznych oraz
wykonywania odpowiednich praw zgodnie z wymogami art. 26 ust. 2 dyrektywy [95/46]”.

Zgodnie z art. 2 akapit drugi wspomnianej decyzji ,ma [ona] zastosowanie do przekazywania danych
osobowych przez administratoréw danych prowadzacych dziatalnos¢ gospodarcza w Unii Europejskiej
do podmiotéw odbierajacych dane prowadzacych dzialalnos¢ gospodarcza poza Unia Europejska,
ktérzy dzialaja jedynie jako przetwarzajacy dane”.

Artykul 3 tej samej decyzji stanowi:

»Do celéw niniejszej decyzji stosuje sie ponizsze definicje:

¢) »podmiot przekazujacy dane« oznacza administratora danych, ktéry przekazuje dane osobowe;
d) »podmiot odbierajacy dane« oznacza administratora danych [podmiot przetwarzajacy]

prowadzacly] dzialalno$¢ gospodarcza w panstwie trzecim, ktéry wyraza zgode na otrzymywanie
od podmiotu przekazujacego danych osobowych w celu ich przetwarzania w imieniu podmiotu
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przekazujacego po przekazaniu zgodnie z instrukcjami tego ostatniego i warunkami okreslonymi
w niniejszej decyzji i ktéry nie podlega systemowi panstwa trzeciego zapewniajacemu odpowiednia
ochrone w rozumieniu art. 25 ust. 1 dyrektywy [95/46];

[...]

f) »wlasciwe prawo o ochronie danych« oznacza prawodawstwo chroniace podstawowe prawa
i wolnosci os6b fizycznych, a w szczegdlnosci ich prawo do prywatnosci w odniesieniu do
przetwarzania danych osobowych, wlasciwe dla administratora danych w panstwie czlonkowskim,
w ktérym podmiot przekazujacy dane prowadzi dziatalno$¢ gospodarczy;

[...]".

W pierwotnej wersji sprzed wejscia w zycie decyzji wykonawczej 2016/2297, art. 4 decyzji 2010/87
stanowik:

»1. Bez uszczerbku dla swoich kompetencji do podejmowania dziatann w celu zapewnienia zgodnosci
z przepisami prawa krajowego przyjetego na mocy rozdzialéw II, III, V i VI dyrektywy [95/46],
wlasciwe organy w panstwach czlonkowskich moga wykonywaé przystugujace im obecnie uprawnienia
do zakazania lub zawieszenia przekazywania danych do panstw trzecich w celu ochrony oséb
fizycznych w zakresie przetwarzania ich danych osobowych, w przypadkach, w ktérych:

a) ustalono, ze prawo, ktéremu podlega podmiot odbierajacy dane lub podwykonawca przetwarzania
[kolejny podmiot przetwarzajacy], naklada na niego wymagania dotyczace odstepowania od
stosowania zasad ochrony danych, ktére wykraczajg poza ograniczenia konieczne
w demokratycznym spoleczenstwie w rozumieniu art. 13 dyrektywy [95/46], jezeli wymagania te
moga mie¢ istotne negatywne skutki dla gwarancji ustanowionych we wlasciwym prawie
o ochronie danych i w standardowych klauzulach umownych;

b) wlasciwy organ ustalil, Ze podmiot odbierajacy dane lub podwykonawca przetwarzania [kolejny
podmiot przetwarzajacy] naruszyl standardowe klauzule umowne okreslone w zataczniku; lub

c) istnieje istotne prawdopodobienistwo, ze standardowe klauzule umowne zawarte w zalaczniku nie sa
lub nie beda przestrzegane, a kontynuowanie przekazywania danych moze stworzy¢ realne
zagrozenie wyrzadzenia powaznej szkody osobom, ktérych dane dotycza.

2. Zakaz lub zawieszenie na mocy ust. 1 znosi si¢ po ustaniu powodéw wprowadzenia zawieszenia lub
zakazu.

3. Panstwa czlonkowskie niezwlocznie powiadamiaja Komisje o podjeciu srodkéw na mocy ust. 1 i 2,
a Komisja przesyla te informacje pozostalym panstwom czlonkowskim”.

Motyw 5 decyzji wykonawczej 2016/2297, wydanej w nastepstwie ogloszenia wyroku z dnia
6 pazdziernika 2015 r., Schrems (C-362/14, EU:C:2015:650), ma nastepujace brzmienie:

»Mutatis mutandis, decyzja w sprawie odpowiedniej ochrony danych osobowych przyjeta przez Komisje
na podstawie art. 26 ust. 4 dyrektywy [95/46] jest wiazaca dla wszystkich organdéw panstw
czlonkowskich, do ktérych jest skierowana, w tym ich niezaleznych organéw nadzorczych, w zakresie,
w jakim skutkuje ona uznaniem, ze przekazywanie danych odbywajace sie na podstawie
standardowych klauzul umownych ustanowionych w tej decyzji zapewnia wystarczajace S$rodki
zabezpieczajace wymagane przepisem art. 26 ust. 2 tej dyrektywy. Nie uniemozliwia to krajowemu
organowi nadzorczemu wykonywania swoich uprawnien w zakresie kontroli przeplywéw danych,
w tym uprawnienia do zawieszenia lub zakazu przekazywania danych osobowych, jezeli stwierdzi on,
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ze przekazywanie danych odbywa si¢ z naruszeniem unijnych lub krajowych przepiséw o ochronie
danych, jak na przykltad w przypadku, gdy importer danych nie przestrzega standardowych klauzul
umownych”.

W obecnym brzmieniu, wynikajacym z decyzji wykonawczej 2016/2297, art. 4 decyzji w sprawie klauzul
standardowych stanowi:

»W przypadku gdy wlasciwe organy w panstwach czlonkowskich wykonuja swoje uprawnienia na
podstawie art. 28 ust. 3 dyrektywy [95/46], co prowadzi do zawieszenia lub ostatecznego zakazu
przeplywu danych do panstw trzecich w celu ochrony oséb fizycznych w zwiazku z przetwarzaniem
ich danych osobowych, dane panstwo czlonkowskie bezzwlocznie informuje o tym Komisje, ktéra
przekazuje te informacje pozostalym panstwom czlonkowskim”.

W zalaczniku do decyzji w sprawie klauzul standardowych, zatytulowanym ,Standardowe klauzule
umowne (podmioty przetwarzajace)”, zawartych zostalo dwanascie standardowych klauzul umownych.
Zgodnie z klauzula 3 tego zalacznika, zatytulowana ,Klauzula na rzecz osoby trzeciej”:

»1. Osoba, ktérej dotycza dane, moze zada¢ od podmiotu przekazujacego dane wykonania niniejszej
klauzuli, klauzuli 4 lit. b)—i), klauzuli 5 lit. a)—e) oraz lit. g)—j), klauzuli 6 pkt 1 i 2, klauzuli 7, klauzuli 8
pkt 2 i klauzuli 9-12, jako osoba trzecia, na rzecz ktérej zawarto umowe.

2. Osoba, ktoérej dotycza dane, moze zada¢ od podmiotu odbierajacego dane wykonania niniejszej
klauzuli, klauzuli 5 lit. a)-e) oraz lit. g), klauzuli 6, klauzuli 7, klauzuli 8 pkt 2 i klauzul 9-12
w przypadkach, w ktérych podmiot przekazujacy dane przestal istnie¢ faktycznie lub formalnie. Jezeli
jednak na podstawie umowy lub z mocy prawa podmiot bedacy jego nastepca przejal wszystkie
zobowigzania prawne podmiotu przekazujacego dane, skutkiem czego przyjal na siebie jego prawa
i obowiazki, osoba, ktérej dane dotycza, moze zada¢ wykonania wymienionych klauzul od tego
nastepcy.

[...]".

Zgodnie z brzmieniem klauzuli 4 tego zalacznika, zatytulowanej ,Obowiazki podmiotu przekazujacego
dane”:

»,Podmiot przekazujacy dane zgadza sie na ponizsze warunki i gwarantuje, ze:

a) przetwarzanie danych, wlacznie z samym ich przekazywaniem, odbywalo sie i bedzie si¢ nadal
odbywalo zgodnie z odpowiednimi przepisami wlasciwego prawa o ochronie danych
(i w stosownych przypadkach bylo przedmiotem powiadomienia odpowiednich wladz panstwa
czlonkowskiego, w ktérym podmiot przekazujacy dane prowadzi dziatalno$¢ gospodarcza) oraz bez
naruszenia odpowiednich przepiséw tego panstwa;

b) nakazal i bedzie nakazywal podmiotowi odbierajacemu dane podczas calego okresu $wiadczenia
ustug przetwarzania danych osobowych przetwarzanie przekazywanych danych osobowych
wylacznie w imieniu podmiotu przekazujacego dane oraz zgodnie z wlasciwym prawem o ochronie
danych i z niniejszymi klauzulami;

f) jezeli przekazanie obejmuje szczegélne kategorie danych, osoba, ktérej dane dotycza, zostala
poinformowana lub bedzie poinformowana przed przekazaniem lub jak najszybciej po przekazaniu
o tym, ze jej dane moga by¢ przekazane do panstwa trzeciego, ktére nie zapewnia odpowiedniej
ochrony w rozumieniu dyrektywy [95/46];
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g) przesle wszelkie zawiadomienia otrzymane od podmiotu odbierajacego dane lub podwykonawcy
przetwarzania [podmiotu przetwarzajacego] na mocy klauzuli 5 lit. b) i klauzuli 8 pkt 3 do organu
nadzorczego ds. ochrony danych, jezeli podmiot przekazujacy dane zdecyduje sie kontynuowac
przekazywanie danych lub znie$¢ zawieszenie;

[...]".

Klauzula 5 wspomnianego zalacznika, zatytulowana ,Obowigzki podmiotu odbierajacego dane [...]”,
stanowi:

»LPodmiot odbierajacy dane zgadza sie na ponizsze warunki i gwarantuje, ze:

a) bedzie przetwarzal dane osobowe wylacznie w imieniu podmiotu przekazujacego dane i zgodnie
z jego instrukcjami oraz niniejszymi klauzulami; jezeli z jakichkolwiek powodéw nie moze
zapewni¢ takiej zgodnos$ci, zgadza si¢ na natychmiastowe poinformowanie podmiotu
przekazujacego dane o niemoznosci spelnienia tego warunku, a podmiot przekazujacy dane jest
w takim przypadku uprawniony do zawieszenia przekazywania danych lub rozwiazania umowy;

b) nie ma powodu, by sadzi¢, ze prawodawstwo majace do niego zastosowanie uniemozliwia mu
wypelnianie instrukcji otrzymanych od podmiotu przekazujacego dane i jego obowiazkéw
wynikajacych z umowy oraz ze w przypadku zmiany prawodawstwa, ktéra moze mie¢ istotne
negatywne skutki dla gwarancji i obowigzkéw okreslonych w niniejszych klauzulach, zawiadomi
o tym jak najszybciej podmiot przekazujacy dane, ktéry w takim przypadku jest uprawniony do
zawieszenia przekazywania danych lub rozwigzania umowy;

[...]

d) niezwlocznie powiadomi podmiot przekazujacy dane o:

(i) jakichkolwiek prawnie wiazacych wnioskach o ujawnienie danych osobowych ze strony
organow $cigania, chyba ze powiadomienie o takim wniosku jest zakazane, na przyklad na
mocy prawa karnego w celu zachowania poufnosci postepowan prowadzonych przez organy
$cigania,

(ii) jakimkolwiek przypadkowym lub nieupowaznionym dostepie; oraz

(iii) jakimkolwiek zadaniu otrzymanym bezposrednio od o0séb, ktérych dotycza dane, bez
udzielenia odpowiedzi na to zadanie, chyba ze zostal on w inny sposéb upowazniony do
takiego postepowania;

[...]".
Przypis, do ktérego odsylacz znajduje sie¢ w tytule klauzuli 5, stanowi:

»Obowiazujace wymogi przepiséw krajowych majace zastosowanie do podmiotu odbierajacego dane,
ktore nie wykraczaja poza to, co konieczne w demokratycznym spoleczenstwie na podstawie jednego
z intereséw wymienionych w art. 13 ust. 1 dyrektywy [95/46] (tj. jezeli stanowia srodek konieczny do
zabezpieczenia: bezpieczenstwa narodowego, obronno$ci, bezpieczenstwa publicznego, zapobiegania
przestepstwom lub czynom stanowiacym naruszenie zasad etyki w zawodach regulowanych i ich
dochodzenia, wykrywania i $cigania, waznego interesu ekonomicznego lub finansowego panstwa lub
ochrony osoby, ktérej dane dotycza, lub praw i wolnosci innych oséb), nie sa sprzeczne ze
standardowymi klauzulami umownymi. [...]”.
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Klauzula 6 zalacznika do decyzji w sprawie klauzul standardowych, zatytutowana ,,Odpowiedzialno$¢”,
przewiduje:

»1. Strony uzgadniaja, ze kazda osoba, ktérej dotycza dane, ktéra poniosta szkode w wyniku
jakiegokolwiek naruszenia obowigzkéw, o ktérych mowa w klauzuli 3 lub 11, przez ktérakolwiek ze
stron lub podwykonawce przetwarzania [kolejny podmiot przetwarzajacy], jest uprawniona do
uzyskania odszkodowania za poniesiona szkode od podmiotu przekazujacego dane.

2. Jezeli osoba, ktérej dane dotycza, nie jest w stanie wystapi¢ przeciw podmiotowi przekazujacemu
dane z roszczeniem o odszkodowanie zgodnie z pkt 1, wynikajacym z naruszenia przez podmiot
odbierajacy dane lub jego podwykonawce przetwarzania [podmiot przetwarzajacy] ktéregokolwiek
z ich obowiazkéw, o ktérych mowa w klauzuli 3 lub klauzuli 11, poniewaz podmiot przekazujacy dane
przestal istnie¢ faktycznie lub formalnie lub stal si¢ niewyptacalny, podmiot odbierajacy dane zgadza sie
na wystapienie przez osobe, ktérej dotycza dane, z roszczeniem wobec podmiotu odbierajacego dane,
tak jakby byl on podmiotem przekazujacym dane [...].

[...]".
Klauzula 8 tego zalacznika, zatytulowana ,, Wspoélpraca z organami nadzorczymi”, stanowi w ust. 2:

»Strony uzgadniaja, ze organ nadzorczy ma prawo do przeprowadzenia kontroli podmiotu
odbierajagcego dane i jakiegokolwiek podwykonawcy przetwarzania [kolejnego podmiotu
przetwarzajacego], ktéra ma ten sam zakres i podlega tym samym warunkom, jakie mialyby
zastosowanie do kontroli podmiotu przekazujacego dane na mocy wlasciwego prawa o ochronie
danych”.

W klauzuli 9 tegoz zalacznika, zatytulowanej ,,Wlasciwe prawo”, wyjasniono, ze klauzule podlegaja
prawu panstwa czlonkowskiego, w ktérym prowadzi dziatalno$¢ podmiot przekazujacy dane.

Zgodnie z brzmieniem klauzuli 11 tego samego zalacznika, zatytulowanej ,Podwykonawstwo
przetwarzania danych”:

»1. Podmiot odbierajacy dane nie podzleca czynnosci przetwarzania danych wykonywanych w imieniu
podmiotu przekazujacego dane na podstawie niniejszych klauzul bez uprzedniej pisemnej zgody
podmiotu przekazujacego dane. Jezeli podmiot odbierajacy dane podzleca wykonanie swoich
obowiazkéw w ramach niniejszych klauzul za zgoda podmiotu przekazujacego dane, czyni to
wylacznie na podstawie umowy pisemnej z podwykonawca przetwarzania [kolejnym podmiotem
przetwarzajacym], ktéra naklada na podwykonawce przetwarzania [tego ostatniego] te same obowiazki,
jakie spoczywaja na podmiocie odbierajacym dane w ramach niniejszych klauzul. [...]

2. Umowa pisemna zawarta miedzy podmiotem odbierajacym dane a podwykonawca przetwarzania
[kolejnym podmiotem przetwarzajacym] przed przekazaniem danych osobowych podwykonawcy
przetwarzania [kolejnemu podmiotowi przetwarzajacemu] obejmuje réwniez klauzule na rzecz osoby
trzeciej, okreslona w klauzuli 3, w odniesieniu do przypadkéw, w ktérych osoba, ktérej dotycza dane,
nie jest w stanie wystapi¢ z roszczeniem o odszkodowanie, o ktérym mowa w klauzuli 6 pkt 1 przeciw
podmiotowi przekazujacemu lub odbierajacemu dane, poniewaz przestaly one istnie¢ faktycznie lub
formalnie lub staly si¢ niewyplacalne, a zaden podmiot bedacy nastepca nie przejal na podstawie
umowy lub z mocy prawa wszystkich zobowiazan prawnych podmiotu przekazujacego lub
odbierajacego dane. Taka odpowiedzialno$¢ podwykonawcy przetwarzania [kolejnego podmiotu
przetwarzajacego] wobec osoby trzeciej jest ograniczona do jego wlasnych czynnos$ci przetwarzania
danych na podstawie niniejszych klauzul.

[...]"
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Klauzula 12 zalgcznika do decyzji w sprawie klauzul standardowych, zatytulowana ,Obowiazki po
zakoniczeniu ustug przetwarzania danych osobowych”, stanowi w ust. 1:

»otrony uzgadniaja, ze wraz z zakonczeniem $wiadczenia ustug przetwarzania danych podmiot
odbierajacy dane i podwykonawca przetwarzania [kolejny podmiot przetwarzajacy] zwracaja
podmiotowi przekazujacemu dane wszystkie przekazane dane osobowe i ich kopie lub niszcza
wszystkie dane osobowe i poswiadczaja przekazujacemu dane, ze to uczynili, zgodnie z decyzja
przekazujacego dane, chyba ze przepisy prawa obowigzujace podmiot odbierajacy dane uniemozliwiaja
mu zwrot lub zniszczenie wszystkich lub czesci przekazanych danych osobowych. [...]".

Decyzja w sprawie Tarczy Prywatnosci

Wyrokiem z dnia 6 pazdziernika 2015 r., Schrems (C-362/14, EU:C:2015:650), Trybunal orzekt
niewazno$¢ decyzji Komisji 2000/520/WE z dnia 26 lipca 2000 r. przyjetej na mocy dyrektywy 95/46,
w sprawie adekwatnosci ochrony przewidzianej przez zasady ochrony prywatno$ci w ramach
bezpiecznej przystani oraz przez odnoszace si¢ do nich najczesciej zadawane pytania, wydane przez
departament handlu USA (Dz.U. 2000, L 215, s. 7), w ktorej instytucja ta stwierdzila, ze to panstwo
trzecie zapewnia odpowiedni stopien ochrony.

W nastepstwie wydania tego wyroku i przeprowadzenia oceny uregulowan obowiazujacych w Stanach
Zjednoczonych Komisja wydala decyzje w sprawie Tarczy Prywatnosci, w ktérej motywie 65 wskazala:

»Komisja ocenila przewidziane w prawie amerykanskim ograniczenia i gwarancje w zakresie dostepu do
danych osobowych przekazywanych przez amerykanskie organy publiczne w ramach Tarczy
Prywatnos$ci [Unia Europejska]-USA i korzystania z tych danych do celéw bezpieczenstwa
narodowego, egzekwowania prawa i innych celéw lezacych w interesie publicznym. Ponadto rzad
Stanéw Zjednoczonych — za posrednictwem Urzedu Dyrektora Krajowych Stuzb Wywiadowczych
[(Office of the Director of National Intelligence, ODNI)] [...] — przekazal Komisji szczegétowe
o$wiadczenia i zobowigzania, ktére zawarto w zalaczniku VI do niniejszej decyzji. Na mocy pisma
podpisanego przez sekretarza stanu i dolaczonego jako zalacznik III do niniejszej decyzji rzad Stanéw
Zjednoczonych zobowigzal si¢ réwniez do utworzenia nowego mechanizmu nadzoru nad przypadkami
ingerencji ze wzgledu na bezpieczenstwo narodowe, tj. do powotania Rzecznika ds. Tarczy Prywatnosci,
ktory jest organem niezaleznym od Wspdlnoty Wywiadowczej. W o$wiadczeniu departamentu
sprawiedliwo$ci Stanéw Zjednoczonych zawartym w zalaczniku VII do niniejszej decyzji opisano
ograniczenia i gwarancje majace zastosowanie do dostepu organéw publicznych do danych w celu
egzekwowania prawa i w innych celach lezacych w interesie publicznym oraz korzystania z tych
danych przez organy publiczne. Aby zwiekszy¢ przejrzystosci i odzwierciedli¢ prawny charakter tych
zobowiazan, kazdy z dokumentéw zamieszczonych w wykazie i zalaczonych do niniejszej decyzji
zostanie opublikowany w amerykanskim rejestrze federalnym [ULS. Federal Register]”.

Przeprowadzona przez Komisje analiza tych ograniczen i gwarancji zostala pokrétce przedstawiona
w motywach 67-135 decyzji w sprawie Tarczy Prywatno$ci, podczas gdy wyciagniete przez te
instytucje wnioski dotyczace odpowiedniego stopnia ochrony zapewnianego w ramach Tarczy
Prywatno$ci Unia Europejska—USA zostaly zawarte w motywach 136—141 tej decyzji.

W szczegdlnosci motywy 68, 69, 76, 77, 109, 112-116, 120, 136 i 140 tej decyzji stanowig:

»(68) Zgodnie z konstytucja Stanéw Zjednoczonych odpowiedzialno$¢ za zapewnienie bezpieczenstwa
narodowego spoczywa na prezydencie, ktory pelni funkcje naczelnego wodza i zwierzchnika sit
zbrojnych i ktéry jest uprawniony do ksztaltowania polityki zagranicznej Stanéw Zjednoczonych
w obszarze wywiadu zagranicznego [...]. Cho¢ kongres posiada kompetencje do nakladania
ograniczenn i wielokrotnie korzystal z tego uprawnienia, prezydent jest uprawniony do
kierowania dzialalnos$cia Wspélnoty Wywiadowczej Stanéw Zjednoczonych w tym obszarze,
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w szczego6lnosci za pomoca rozporzadzen wykonawczych lub dyrektyw prezydenta. [...] Obecnie
mozna wskaza¢ dwa kluczowe instrumenty prawne w tym obszarze: rozporzadzenie wykonawcze
nr 12333 (»rozporzadzenie wykonawcze [Executive Order] nr 12333«) i dyrektywe polityczna
prezydenta nr 28 [(Presidential Policy directive 28, zwana dalej »PPD-28«)].

(69) W [PPD-28] na operacje w obszarze »rozpoznania radioelektronicznego« nalozono szereg
ograniczen [...]. Dyrektywa prezydenta jest wigzaca dla amerykanskich organéw wywiadowczych
[...] 1 pozostaje w mocy po zmianie administracji Stanéw Zjednoczonych. [PPD-28] ma
szczegblne znaczenie dla oséb niebedacych obywatelami ani rezydentami amerykanskimi,
uwzgledniajac osoby z UE, ktdérych dane dotycza. [...]

(76) Zasady [okreslone w PPD-28] odpowiadaja zasadzie konieczno$ci i proporcjonalnosci, mimo ze
nie maja takiego samego brzmienia [sformulowania prawnego]. [...]

(77) Z uwagi na fakt, ze wymogi te zostaly zawarte w dyrektywie wydanej przez prezydenta, ktéry
pelni funkcje dyrektora wykonawczego, sa wiazace dla calej Wspdlnoty Wywiadowczej i zostaly
wdrozone w ramach przepiséw i procedur agencyjnych przekladajacych ogélne zasady na
konkretne wskazéwki dotyczace codziennej dziatalnosci. |...]

(109) Natomiast zgodnie z sekcja 702 ustawy o kontroli wywiadu [Foreign Intelligence Surveillance
Act (FISA)] sad ds. inwigilacji obcych wywiadéw [United States Foreign Intelligence
Surveillance Court (FISC)] nie jest uprawniony do zatwierdzania poszczegdlnych s$rodkéow
nadzoru; moze jednak zatwierdza¢ programy nadzoru (takie jak PRISM, UPSTREAM)
w oparciu o roczne certyfikacje przygotowywane przez prokuratora generalnego [(United States
Attorney General)] i dyrektora krajowych stuzb wywiadowczych [Director of National
Intelligence (DNI)]. [...] Jak juz wskazano, certyfikacje, ktére maja zosta¢ zatwierdzone przez sad
ds. inwigilacji obcych wywiadéw [FISC] nie zawieraja zadnych informacji na temat
poszczegélnych oséb, ktére maja by¢é namierzane — sluza one identyfikowaniu kategorii
zagranicznych informacji wywiadowczych [...]. Cho¢ Sad ds. Inwigilacji Obcych Wywiadéw
[(FISC)] nie ocenia — na podstawie uzasadnionego podejrzenia lub innej normy — czy osoby
fizyczne s3 odpowiednio namierzane do celéw pozyskiwania zagranicznych informacji
wywiadowczych [...], zakres kontroli przeprowadzanej przez ten sad obejmuje réwniez warunek,
zgodnie z ktérym »istotnym celem gromadzenia informacji jest pozyskanie zagranicznych
informacji wywiadowczych« [...].

(112) Po pierwsze, w [FISA] przewidziano liczne $rodki ochrony prawnej dla oséb niebedacych
obywatelami ani rezydentami USA, dzieki ktérym moga zakwestionowaé prowadzenie
bezprawnego dozoru elektronicznego [...]. Obejmuje to mozliwo$¢ wytoczenia powddztwa
cywilnego przez osoby fizyczne o odszkodowanie pieni¢zne przeciwko Stanom Zjednoczonym,
w przypadku gdy informacje na ich temat zostaly bezprawnie i umyslnie wykorzystane lub
ujawnione |[...]; pozwania amerykanskich urzednikéw rzadowych dzialajacych we wlasnym
imieniu (»pod przykrywka prawa«) o odszkodowanie pienig¢zne [...]; oraz zakwestionowania
legalnosci dozoru (i wystapienia o ograniczenie rozpowszechniania informacji), w przypadku
gdy rzad zamierza wykorzysta¢ lub ujawni¢ jakiekolwiek informacje uzyskane lub pochodzace
z dozoru elektronicznego przeciwko danej osobie w postgpowaniu sadowym lub
administracyjnym w Stanach Zjednoczonych [...].
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Po drugie, rzad USA przedstawil Komisji liczne dodatkowe mozliwosci, z ktérych moga
skorzysta¢ osoby z UE, ktérych dane dotycza, aby uzyska¢ ochrone prawna przeciwko
urzednikom rzadowym ze wzgledu na bezprawny dostep administracji rzadowej do danych
osobowych lub ich bezprawne wykorzystanie przez administracje rzadowa, w tym rzekomo do
celow bezpieczenstwa narodowego [...].

Ponadto rzad USA wskazal ustawe o dostepie do informacji publicznej [Freedom of information
Act (FOIA)] jako $rodek, z ktérego osoby niebedace obywatelami ani rezydentami USA moga
skorzysta¢, aby uzyska¢ dostep do istniejacych rejestréw agencji federalnej, w tym jezeli rejestry
te zawieraja dane osobowe tej osoby fizycznej [...]. Majac na uwadze gtéwny obszar regulowany
ustawa o dostepie do informacji publicznej, [(FOIA)] nie daje [...] mozliwosci skorzystania ze
$rodkéw ochrony prawnej przez osobe fizyczna w przypadku samej ingerencji w dane osobowe,
mimo Ze moglaby zasadniczo umozliwi¢ osobom fizycznym uzyskanie dostepu do odpowiednich
informacji przechowywanych przez krajowe agencje wywiadowcze. |...]

Chociaz osoby fizyczne, w tym osoby z UE, ktérych dane dotycza, maja zatem liczne mozliwosci
dochodzenia roszczen, jezeli zostaly objete bezprawnym dozorem (elektronicznym) do celéw
bezpieczenistwa narodowego, rownie oczywiste jest, ze nie uwzgledniono przynajmniej
niektérych podstaw prawnych, na jakie moga powola¢ si¢ amerykanskie organy wywiadowcze
(np. rozporzadzenie wykonawcze [...] nr 12333). Co wiecej, nawet jezeli osoby niebedace
obywatelami ani rezydentami USA moga zasadniczo korzysta¢ z sadowych $rodkéw
odwotawczych, np. w przypadku nadzoru na mocy [FISA], dostepne podstawy wszczecia
powddztwa sa jednak ograniczone [...], a roszczenia zglaszane przez osoby fizyczne (w tym
osoby bedace obywatelami lub rezydentami USA) zostana uznane za niedopuszczalne, jezeli
osoby te nie moga wykaza¢ interesu prawnego [...], co ogranicza dostep do sadéw
powszechnych [...].

Aby zapewni¢ dodatkowe mozliwosci ochrony prawnej dostepne dla wszystkich oséb z UE,
ktorych dane dotycza, rzad USA podjal decyzje o utworzeniu nowego urzedu Rzecznika, jak
wskazano w pi$mie sekretarza stanu USA do Komisji, ktére znajduje sie w zalaczniku III do
niniejszej decyzji. Ten urzad opiera si¢ na wyznaczeniu na podstawie [PPD-28] starszego
koordynatora (na poziomie podsekretarza) w departamencie stanu jako osobe odpowiedzialng
za kontakty dla rzadéw zagranicznych, aby mogly one wyrazi¢ obawy dotyczace dziatan USA
w zakresie rozpoznania radioelektronicznego; funkcja ta wykracza jednak daleko poza pierwotny
zakres.

[R]zad Stanéw Zjednoczonych zobowigzuje sie do zapewnienia, aby Rzecznik ds. Tarczy
Prywatnosci — pelniac swoje funkcje — mogl opiera¢ sie na wspédlpracy z innymi istniejacymi
w prawie amerykanskim mechanizmami niezaleznego nadzoru i przegladu zgodnosci. [...] Jezeli
jeden ze wypomnianych organéw nadzorczych stwierdzi jakikolwiek przypadek nieprzestrzegania
zasad, jednostka Wspdlnoty Wywiadowczej (np. agencja wywiadowcza), ktérej dotyczy ten
zarzut, bedzie musiala zaradzi¢ takiemu nieprzestrzeganiu zasad, poniewaz tylko w taki sposéb
Rzecznik bedzie moégl udzieli¢ pozytywnej odpowiedzi osobie fizycznej (tj. ze zaradzono
ewentualnemu nieprzestrzeganiu zasad), do czego zobowiazal si¢ rzad Stanéw Zjednoczonych.

[...]

W $wietle tych ustalen Komisja uznaje, ze Stany Zjednoczone zapewniaja odpowiedni stopien
ochrony danych osobowych przekazywanych z Unii do samocertyfikowanych podmiotéw
w Stanach Zjednoczonych w ramach Tarczy Prywatno$ci [Unia Europejska]-USA.
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[...]

(140) Ponadto na podstawie dostepnych informacji na temat amerykanskiego porzadku prawnego,
w tym o$wiadczen i zobowigzan rzadu USA, Komisja stwierdza, ze wszelkie ingerencje
amerykanskich organéw publicznych w prawa podstawowe oso6b, ktérych dane osobowe sa
przekazywane z Unii do Stanéw Zjednoczonych w ramach Tarczy Prywatnosci [Unia
Europejska]-USA do celéw bezpieczenstwa narodowego, egzekwowania prawa lub innych
celéw interesu publicznego, a takze wiazace si¢ z nimi ograniczenia nalozone na
samocertyfikowane podmioty w odniesieniu do przestrzegania przez nie zasad, beda ograniczac
sie¢ do tego, co jest §ciSle niezbedne, aby osiaggna¢ dany uzasadniony cel, oraz Ze istnieje
skuteczna ochrona prawna przed taka ingerencja”.

Zgodnie z brzmieniem art. 1 decyzji w sprawie Tarczy Prywatnosci:

»1. Do celéw art. 25 ust. 2 dyrektywy [95/46] Stany Zjednoczone zapewniaja odpowiedni stopien
ochrony danych osobowych przekazywanych z Unii do podmiotéw w Stanach Zjednoczonych
w ramach Tarczy Prywatnosci [Unia Europejska]-USA.

2. Na Tarcze Prywatno$ci [Unia Europejska]-USA skladaja sie zasady wydane przez departament
handlu Stanéw Zjednoczonych w dniu 7 lipca 2016 r., jak wskazano w zalaczniku II, oraz oficjalne
o$wiadczenia i zobowigzania zawarte w dokumentach przedstawionych w zalacznikach I, III-VII.

3. Do celéow wust. 1 dane osobowe s3a przekazywane w ramach Tarczy Prywatnosci [Unia
Europejska]-USA, w przypadku gdy przekazuje sie je z Unii do podmiotéw w Stanach Zjednoczonych,
ktéore figuruja w »wykazie podmiotéw uczestniczacych w programie Tarczy Prywatnosci«
prowadzonym i udostepnianym publicznie przez departament handlu Stanéw Zjednoczonych zgodnie
z sekcjami I i III zasad przedstawionych w zataczniku II”.

W pkt 1.5 zalgcznika II do decyzji w sprawie Tarczy Prywatnosci, zatytulowanego ,Ramowe zasady
Tarczy Prywatnosci [Unia Europejska]-USA wydane przez departament handlu Stanéw
Zjednoczonych”, przewidziano, ze przyjecie zasad moze by¢ ograniczone w szczegdlnosci ,w zakresie
niezbednym do spelnienia wymogéw bezpieczenistwa narodowego, interesu publicznego lub
egzekwowania prawa”.

Zalacznik III do tej decyzji zawiera pismo z dnia 7 lipca 2016 r., skierowane przez Johna Kerry'ego,
pelniacego wowczas funkcje Secretary of State (sekretarza stanu, Stany Zjednoczone), do [unijnego]
komisarza ds. sprawiedliwosci, konsumentéw i réwnouprawnienia plci, do ktérego w zalaczniku
A zalaczono memorandum zatytulowane ,Urzad Rzecznika ds. Tarczy Prywatnosci [Unia
Europejska]-USA w odniesieniu do rozpoznania radioelektronicznego”, ktére zawiera nastepujacy
fragment:

»Uznajac znaczenie ram Tarczy Prywatno$ci [Unia Europejska]-USA, w niniejszym memorandum
przedstawiono proces wdrazania nowego mechanizmu, zgodnie z [PPD-28], w odniesieniu do
rozpoznania radioelektronicznego |...].

[...] Prezydent Obama zapowiedzial wydanie nowej dyrektywy prezydenckiej, PPD-28, w celu jasnego
okreslenia, co robimy, a czego nie, jezeli chodzi o obserwacje prowadzona za granica.

Na podstawie sekcji 4 lit. d) [PPD-28] sekretarz stanu jest zobowiazany wyznaczy¢ »starszego
koordynatora ds. miedzynarodowej dyplomacji w dziedzinie technologii informacyjnej« (»starszy
koordynator«), ktéry bedzie pelnit funkcje »osoby odpowiedzialnej za kontakty z rzadami
zagranicznymi, ktére pragna zglosi¢ swoje obawy dotyczace dzialan z zakresu rozpoznania
radioelektronicznego prowadzonych przez Stany Zjednoczone«.
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1) [Starszy koordynator] bedzie pelnil role Rzecznika ds. Tarczy Prywatno$ci i [...] bedzie $§cisle
wspotpracowal z odpowiednimi urzednikami z innych departamentéw i agencji, ktérzy sa
odpowiedzialni za rozpatrywanie wnioskéw zgodnie z obowigzujacymi przepisami i polityka Stanéw
Zjednoczonych. Rzecznik dziala niezaleznie od Wspélnoty Wywiadowczej. Rzecznik podlega
bezposrednio sekretarzowi stanu, ktéry zapewni, by wykonywatl on zadania w sposéb obiektywny
i nie ulegal niepozadanym wplywom, ktére moglyby wywrze¢ skutek na odpowiedz, ktérej nalezy
udzieli¢.

[...]".

W zalaczniku VI do decyzji w sprawie Tarczy Prywatnosci zostalo zawarte pismo z dnia 21 czerwca
2016 r., ktére zostalo skierowane przez urzad dyrektora krajowych stuzb wywiadowczych [Office of
the Director of National Intelligence] do departamentu handlu USA oraz do urzedu ds. handlu
miedzynarodowego w departamencie handlu [International Trade Administration], w ktérym
wskazano, ze PPD-28 umozliwia ,»hurtowe« gromadzenie [...] wzglednie duzego wolumenu informacji
lub danych gromadzonych w wyniku rozpoznania radioelektronicznego w sytuacji, gdy Wspdlnota
Wywiadowcza nie moze stosowaé identyfikatora zwigzanego z namierzang osoba [...], by skupic¢
gromadzenie danych na konkretnych celach”.

Postepowanie gléwne i pytania prejudycjalne

Maximillian Schrems, mieszkajacy w Austrii obywatel tego kraju, jest uzytkownikiem sieci
spotecznosciowej Facebook (zwanej dalej ,Facebookiem”) poczawszy od 2008 r.

Od wszystkich 0s6b mieszkajacych na terytorium Unii i chcacych uzywa¢ Facebooka wymagane jest
zawarcie, w chwili rejestracji, umowy ze spoétka Facebook Ireland, bedaca spoétka zalezna spoéiki
dominujacej Facebook Inc., majacej siedzibe w Stanach Zjednoczonych. Dane osobowe uzytkownikéw
Facebooka mieszkajacych na terytorium Unii sa, w calosci lub cze$ciowo, przekazywane na serwery
spolki Facebook Inc., polozone na terytorium Stanéw Zjednoczonych, gdzie dane te sg przetwarzane.

W dniu 25 czerwca 2013 r. M. Schrems wnidést do komisarza skarge, w ktérej zwrdcit sie zasadniczo
o zakazanie spodlce Facebook Ireland przekazywania jego danych osobowych do Stanéw
Zjednoczonych; w tej skardze podnidst on, ze prawo i praktyka obowiazujace w tym panstwie nie
zapewniaja wystarczajacej ochrony danych osobowych zatrzymywanych na jego terytorium przed
prowadzonymi w nim przez wladze publiczne dzialaniami nadzorczymi. Skarga ta zostala oddalona
w szczegblnosdci ze wzgledu na to, ze Komisja w decyzji 2000/520 stwierdzila, iz Stany Zjednoczone
zapewniaja odpowiedni stopien ochrony.

High Court (wysoki trybunal, Irlandia), przed ktérym M. Schrems zaskarzyl oddalenie jego skargi,
zwrocit sie do Trybunalu z wnioskiem o wydanie orzeczenia w trybie prejudycjalnym w przedmiocie
wyktadni i waznosci decyzji 2000/520. Wyrokiem z dnia 6 pazdziernika 2015 r., Schrems (C-362/14,
EU:C:2015:650), Trybunal uznal te decyzje za niewazna.

W nastepstwie tego wyroku sad odsylajacy uchylil oddalenie skargi M. Schremsa i przekazal ja
komisarzowi do ponownego rozpoznania. W ramach wszczetego przez komisarza dochodzenia
Facebook Ireland wyjasnila, Ze znaczna cze$¢ danych osobowych zostala przekazana Facebook Inc. na
podstawie standardowych klauzul ochrony danych zawartych w zalaczniku do decyzji w sprawie klauzul
standardowych. Majac na uwadze te okolicznosci, komisarz wezwal M. Schremsa do przeformulowania
skargi.
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W zlozonej w dniu 1 grudnia 2015 r. skardze w zmienionym brzmieniu M. Schrems podniést
w szczegllnosci, ze prawo amerykanskie naklada na Facebook Inc. obowiazek udostepnienia wladzom
amerykanskim, takim jak National Security Agency (NSA) i Federal Bureau of Investigation (FBI),
przekazanych tej spélce danych osobowych. Twierdzil on, Ze ze wzgledu na to, iz dane te byly
wykorzystywane w ramach réznych programéw nadzoru w sposéb niezgodny z art. 7, 8 i 47 karty,
decyzja w sprawie klauzul standardowych nie moze uzasadnia¢ przekazania tych danych do Stanéw
Zjednoczonych. W tych okoliczno$ciach M. Schrems zwrécit sie do komisarza o zakazanie lub
zawieszenie przekazywania jego danych osobowych do Facebook Inc.

W dniu 24 maja 2016 r. komisarz opublikowal ,projekt decyzji” przedstawiajacy pokrétce wstepne
wnioski z przeprowadzonego przezenn dochodzenia. W projekcie tym uznal on wstepnie, ze istnieje
prawdopodobienistwo, iz przekazywane do Stanéw Zjednoczonych dane osobowe obywateli Unii moga
by¢ udostepniane organom wladz amerykanskich i przetwarzane przez nie w sposéb niezgodny z art. 7
i 8 karty oraz ze w prawie amerykanskim nie przewidziano dla tych obywateli §rodkéw zaskarzenia,
ktére bylyby zgodne z art. 47 karty. Komisarz uznal, ze brakowi temu nie moga zaradzi¢ standardowe
klauzule ochrony danych zawarte w zalaczniku do decyzji w sprawie klauzul standardowych, poniewaz
przewiduja one w przypadku oséb, ktérych dane dotycza, jedynie majace zZrédlo w umowie
uprawnienia, na ktére moga sie one powolaé przeciwko podmiotom przekazujacym i odbierajacym
dane, ktére to klauzule nie wigza jednak wladz amerykanskich.

Bedac zdania, ze w tych okolicznos$ciach sformulowana na nowo skarga M. Schremsa dotyczy waznosci
decyzji w sprawie klauzul standardowych, komisarz w dniu 31 maja 2016 r., opierajac si¢ na
orzecznictwie wynikajacym z wyroku z dnia 6 pazdziernika 2015 r., Schrems (C-362/14,
EU:C:2015:650, pkt 65) zwrdcit sie do High Court (wysokiego trybunalu), aby ten skierowal do
Trybunalu pytanie w tym wzgledzie. Postanowieniem z dnia 4 maja 2018 r. High Court (wysoki
trybunal) zwrécit sie do Trybunalu z niniejszym odestaniem prejudycjalnym.

High Court (wysoki trybunal) zalaczyl do tego wniosku o wydanie orzeczenia w trybie prejudycjalnym
wydany w dniu 3 pazdziernika 2017 r. wyrok, w ktérym przedstawil wyniki analizy dowodéw
przedstawionych przed nim w ramach postepowania krajowego, w ktérym uczestniczyl rzad
amerykanski.

W wyroku tym, do ktérego wniosek o wydanie orzeczenia w trybie prejudycjalnym wielokrotnie odsyta,
sad odsylajacy wskazal, ze co do zasady ma on nie tylko prawo, ale réwniez obowiazek zbadania
wszystkich podniesionych przed nim faktéw i argumentéw w celu wydania na ich podstawie
rozstrzygniecia, czy zachodzi koniecznos$¢ wystgpienia z wnioskiem o wydanie orzeczenia w trybie
prejudycjalnym. W kazdym razie jest on zobowigzany do uwzglednienia ewentualnych zmian przepiséw
prawa, jakie zaszly w okresie pomiedzy wniesieniem skargi a przeprowadzona przed nim rozprawa. Sad
ten wyjasnil, Ze w ramach postepowania gléwnego jego ocena nie ogranicza si¢ do zarzutéw
niewazno$ci podniesionych przez komisarza, wobec czego moze on réwniez uwzgledni¢ z urzedu inne
zarzuty niewaznosci i na ich wlasnie podstawie wystapi¢ z wnioskiem o wydanie orzeczenia w trybie
prejudycjalnym.

Zgodnie z zawartymi w tym wyroku ustaleniami dziatalno$¢ wywiadowcza prowadzona przez wladze
amerykanskie w odniesieniu do danych osobowych przekazywanych do Stanéw Zjednoczonych opiera
sie w szczeg6lnosci na art. 702 FISA i na rozporzadzeniu wykonawczym nr 12333.

W zakresie dotyczacym art. 702 FISA sad odsylajacy wyjasnia w tym samym wyroku, ze przepis ten
upowaznia Attorney General (prokuratora generalnego, Stany Zjednoczone) i Director of National
Intelligence (DNI) (dyrektora panstwowych sluzb wywiadu, Stany Zjednoczone) dzialajacych tacznie
i po wuzyskaniu zgody FISC, do wydania, w celu pozyskiwania ,zagranicznych informacji
wywiadowczych”, zezwolenia na prowadzenie czynno$ci nadzorczych wobec znajdujacych sie poza
terytorium Standéw Zjednoczonych oséb niebedacych obywatelami amerykanskimi; przepis ten stanowi
w szczegblnosci podstawe prawna dla programéw nadzoru PRISM i UPSTREAM. W ramach programu
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PRISM dostawcy ustug internetowych sa, zgodnie z ustaleniami tego sadu, zobowigzani dostarcza¢
NSA wszystkie komunikaty wychodzace z lub przychodzace do ,selektora”; czes¢ tych komunikatéow
jest rowniez przekazywana FBI i Central Intelligence Agency (CIA) (centralnej agencji wywiadowczej).

Co sie tyczy programu UPSTREAM, sad ten stwierdzil, Ze w ramach tego programu przedsiebiorstwa
telekomunikacyjne korzystajace z ,infrastruktury szkieletowej” internetu — czyli sieci kabli,
przelacznikéw sieciowych i routeréw — sa zobowigzane umozliwi¢ NSA kopiowanie i filtrowanie
internetowego ruchu danych w celu pozyskiwania komunikatéw wychodzacych od, przychodzacych do
lub dotyczacych niebedacej obywatelem amerykanskim osoby skojarzonej z danym ,selektorem”.
Zgodnie z ustaleniami tego samego sadu w ramach wspomnianego programu NSA ma dostep
zaréwno do metadanych, jak i tresci komunikatow.

Jedli chodzi o rozporzadzenie wykonawcze nr 12333, sad odsylajacy stwierdza, ze umozliwia ono NSA
uzyskanie dostepu do danych, ktére sa ,w tranzycie” w kierunku terytorium Stanéw Zjednoczonych
poprzez dostep do podwodnych kabli spoczywajacych na dnie Oceanu Atlantyckiego, a takze
gromadzenie i zatrzymywanie tych danych, zanim jeszcze dotra one do Stanéw Zjednoczonych i beda
tam podlega¢ przepisom FISA. Sad ten wyjasnia, ze czynno$ci prowadzone na podstawie
rozporzadzenia wykonawczego nr 12333 nie zostaly uregulowane ustawowo.

Jesli chodzi o ograniczenia dzialalno$ci rozpoznawczej, sad odsytajacy kladzie nacisk na fakt, ze osobom
niebedacym obywatelami amerykanskimi przysluguja wylacznie gwarancje przewidziane w PPD-28 i ze
akt ten ogranicza si¢ do wskazania, ze dzialalno$¢ ta powinna by¢ ,w jak najwiekszym stopniu
dostosowana do indywidualnych potrzeb” (as tailored as feasible). Na podstawie swoich ustalen sad ten
uwaza, ze Stany Zjednoczone przetwarzaja dane osobowe na skale masowa i bez rozrdznienia, nie
zapewniajac ochrony merytorycznie rownowaznej tej zagwarantowanej w art. 7 i 8 karty.

Co sie tyczy ochrony sadowej, sad ten wskazuje, ze obywatele Unii nie maja dostepu do tych samych
sadowych $rodkéw prawnych, ktérymi moga postuzy¢ sie obywatele amerykanscy w obronie przeciwko
przetwarzaniu danych osobowych przez wladze amerykanskie, poniewaz czwarta poprawka do
Constitution of the United States (konstytucji Stanéw Zjednoczonych), bedaca najwazniejszym
srodkiem ochrony przed prowadzeniem niezgodnego z prawem nadzoru, nie znajduje w przypadku
obywateli Unii zastosowania. W tym wzgledzie sad odsylajacy wyjasnia, ze korzystanie ze Srodkéw
prawnych, ktére pozostaja do ich dyspozycji, wigze si¢ z istotnymi utrudnieniami, a w szczegé6lnosci
istnieniem obowigzku — spelnienie ktérego jest jego zdaniem nadmiernie utrudnione — wykazania
przystugujacej im legitymacji czynnej. Ponadto zgodnie z ustaleniami tego sadu czynnosci prowadzone
przez NSA na podstawie rozporzadzenia wykonawczego nr 12333 nie podlegaja kontroli sadowej
i zaskarzeniu. Wreszcie wspomniany sad uwaza, ze ze wzgledu na to, iz jego zdaniem Rzecznik ds.
Tarczy Prywatnosci nie stanowi sadu w rozumieniu art. 47 karty, prawo amerykanskie nie zapewnia
obywatelom Unii stopnia ochrony merytorycznie réwnowaznego temu, ktéry jest gwarantowany
ustanowionym w tym artykule prawem podstawowym.

We wniosku o wydanie orzeczenia w trybie prejudycjalnym sad odsylajacy wyjasnia ponadto, ze strony
postepowania gtéwnego spieraja sie w szczegdlnosci co do kwestii mozliwosci zastosowania prawa Unii
do przekazywania do panstwa trzeciego danych osobowych, ktére moga by¢ przetwarzane przez organy
tego panstwa w szczegdlnosci do celéw bezpieczenstwa narodowego, a takze elementéw, ktére nalezy
wziag¢ pod uwage do celow oceny tego, czy zapewniany przez to panstwo stopien ochrony jest
odpowiedni. W szczegdlnosci sad ten zauwaza, Ze zdaniem Facebook Ireland ustalenia Komisji
dotyczace odpowiedniego stopnia ochrony zapewnianego przez panstwo trzecie, takie jak te zawarte
w decyzji w sprawie Tarczy Prywatnos$ci, wiaza organy nadzorcze réwniez w kontekscie przekazywania
danych osobowych w oparciu o standardowe klauzule ochrony danych zawarte w zalaczniku do decyzji
w sprawie klauzul standardowych.
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W odniesieniu do tych standardowych klauzul ochrony danych sad ten zastanawia sig, czy decyzja
w sprawie klauzul standardowych moze zosta¢ uznana za wazna, nawet jesli zdaniem tego sadu
wspomniane klauzule nie maja charakteru wiazacego wobec wladz panstwowych danego panstwa
trzeciego i w zwiazku z tym nie sa w stanie zaradzi¢ ewentualnemu brakowi odpowiedniego stopnia
ochrony w tym panstwie. W tym wzgledzie sad odsylajacy uwaza, ze przyznana wlasciwym organom
panstw czlonkowskich w art. 4 ust. 1 lit. a) decyzji 2010/87 w brzmieniu poprzedzajacym wejicie
w zycie decyzji wykonawczej 2016/2297 mozliwo$¢ zakazania przekazywania danych osobowych do
panstwa trzeciego nakladajacego na podmiot przekazujacy dane obowiazki niezgodne z gwarancjami
zawartymi w tych samych klauzulach wskazuje na to, Ze stan prawny panstwa trzeciego moze
uzasadnia¢ ten zakaz przekazywania danych, nawet jesli nastapilo ono na podstawie standardowych
klauzul ochrony danych zawartych w zalaczniku do decyzji w sprawie klauzul standardowych i, co za
tym idzie, $wiadczy o tym, ze klauzule te moga by¢ niewystarczajace do zapewnienia odpowiedniej
ochrony. Niemniej jednak sad odsylajacy zastanawia si¢ nad zakresem przyslugujacego komisarzowi
uprawnienia do zakazania przekazywania danych na podstawie tych klauzul, uznajac jednoczesnie, ze
uprawnienia dyskrecjonalne nie sg wystarczajace, aby zapewni¢ odpowiednia ochrone.

W tych okoliczno$ciach High Court (wysoki trybunal) postanowil zawiesi¢ postepowanie i zwrdcié¢ sie
do Trybunalu z nastepujacymi pytaniami prejudycjalnymi:

»1) W sytuacji gdy dane osobowe sa przekazywane przez prywatne przedsigbiorstwo z panstwa
czlonkowskiego [Unii] do prywatnego przedsiebiorstwa w panstwie trzecim w celach
komercyjnych na podstawie decyzji [w sprawie klauzul standardowych] i moga by¢ dalej
przetwarzane w tym panstwie trzecim przez jego organy dla celéw bezpieczenistwa narodowego,
ale takze dla celéw egzekwowania prawa i prowadzenia spraw zagranicznych w tym kraju
trzecim, czy prawo Unii (w tym takze karta) ma zastosowanie do przekazywania danych
niezaleznie od postanowien art. 4 ust. 2 TUE w odniesieniu do bezpieczenstwa narodowego i od
postanowiert art. 3 ust. 2 tiret pierwsze dyrektywy [95/46] w odniesieniu do bezpieczenstwa
publicznego, obronnosci i bezpieczenstwa panstwa?

2) a) Przy okreslaniu, czy przekazywanie danych w oparciu o decyzje [w sprawie klauzul
standardowych] z [Unii] do panstwa trzeciego, gdzie moga one by¢ dalej przetwarzane dla
celéw bezpieczenistwa narodowego, czy wlasciwym punktem odniesienia dla celéw dyrektywy
[95/46] jest:

(i) karta, traktat UE, traktat FUE, dyrektywa [95/46], [europejska Konwencja o ochronie praw
czlowieka i podstawowych wolnos$ci, podpisana w Rzymie w dniu 4 listopada 1950 r.] (czy
tez jakikolwiek inny przepis prawa Unii); czy

(ii) prawa krajowe jednego lub wigkszej liczby panstw cztonkowskich?

b) Jezeli wlasciwym punktem odniesienia jest ppkt (ii), czy obejmuje on takze praktyki

w konteksicie bezpieczenstwa narodowego w jednym lub wigkszej liczbie panstw

cztonkowskich?

3) Przy ocenie, czy panstwo trzecie zapewnia stopien ochrony wymagany przez prawo Unii
Europejskiej dla danych osobowych przekazywanych do tego panstwa dla celow art. 26 dyrektywy
[95/46], czy stopienn ochrony w parnstwie trzecim powinien by¢ oceniany poprzez odniesienie do:
a) obowiazujacych przepiséw w panstwie trzecim, wynikajacych z jego prawa krajowego lub

zobowigzan miedzynarodowych oraz z praktyk majacych na celu zapewnienie zgodnosci
z tymi przepisami, zasad wykonywania zawodu i S$rodkéw bezpieczenstwa, ktére sa
przestrzegane w tym panstwie trzecim;

czy

b) przepiséw, o ktérych mowa w lit. a) wraz z praktykami administracyjnymi, regulacyjnymi
i praktykami w zakresie zgodnosci oraz polityka w zakresie $rodkéw bezpieczenstwa,
procedurami, protokofami, mechanizmami kontroli i systemami pozasadowego rozstrzygania
sporow istniejacymi w tym panstwie trzecim?
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Przy uwzglednieniu stanu faktycznego ustalonego przez High Court [wysoki trybunal]
w odniesieniu do prawa Standéw Zjednoczonych, czy przekazywanie danych osobowych z [Unii]
do Stanéw Zjednoczonych na podstawie decyzji [w sprawie klauzul standardowych] narusza
prawa jednostek wynikajace z art. 7 lub 8 karty?

Przy uwzglednieniu stanu faktycznego ustalonego przez High Court [wysoki trybunat]

w odniesieniu do prawa Stanéw Zjednoczonych, jezeli dane osobowe sa przekazywane z [Unii] do

Stanéw Zjednoczonych na podstawie decyzji [w sprawie klauzul standardowych]]:

a) Czy stopienn ochrony w prawie Stanéw Zjednoczonych zapewnia poszanowanie istoty prawa
jednostek do korzystania ze s$rodkéw prawnych w zwiazku z naruszeniem ich praw do
prywatno$ci danych osobowych zagwarantowanych przez art. 47 karty?

Jezeli odpowiedZ na pytanie piate a) jest twierdzaca:

b) Czy ograniczenia, jakie naklada prawo Stanéw Zjednoczonych na prawo jednostki do
korzystania z sadowych $rodkéw ochrony prawnej w kontekscie bezpieczenstwa narodowego
Stanéw Zjednoczonych, sa proporcjonalne w rozumieniu art. 52 karty i nie wykraczaja poza
to, co jest niezbedne w spoleczenstwie demokratycznym dla celéw bezpieczenstwa
narodowego?

a) Jaki jest stopien ochrony, ktéry nalezy zapewnié przy przekazywaniu danych osobowych do
panstwa trzeciego na podstawie standardowych klauzul umownych przyjetych zgodnie
z decyzja Komisji w oparciu o art. 26 ust. 4 w S$wietle przepiséw dyrektywy [95/46],
a w szczegolnosci art. 25 i 26 w zwiazku z kartg?

b) Jakie kwestie nalezy wzia¢ pod uwage przy ocenie, czy stopien ochrony danych osobowych
przekazywanych do panstwa trzeciego na podstawie decyzji [w sprawie klauzul
standardowych] spetnia wymogi dyrektywy [95/46] i karty?

Czy okoliczno$¢, ze standardowe klauzule ochrony obowiazuja pomiedzy podmiotem
przekazujacym a odbierajacym dane i nie sa wiazace dla wladz krajowych panstwa trzeciego,
ktéore moga wymaga¢ od podmiotu odbierajacego dane udostepniania jego stuzbom
bezpieczeristwa w celu dalszego przetwarzania danych osobowych przekazywanych na mocy
klauzul przewidzianych w decyzji [w sprawie klauzul standardowych], wyklucza zapewnienie
przez te klauzule odpowiednich zabezpieczen zgodnie z art. 26 ust. 2 dyrektywy [95/46]?

Jezeli podmiot odbierajacy dane w panstwie trzecim jest objety przepisami dotyczacymi nadzoru,
ktére zdaniem organu ochrony danych sa sprzeczne ze [standardowymi klauzulami ochrony] lub
art. 25 i 26 dyrektywy [95/46] lub karta, czy organ ds. ochrony danych jest zobowigzany do
skorzystania ze swoich uprawnien wykonawczych zgodnie z art. 28 ust. 3 dyrektywy [95/46]
w celu zawieszenia przeplywu danych, czy tez wykonywanie tych uprawnien jest ograniczone do
sytuacji wyjatkowych, w $wietle [motywu 11 decyzji w sprawie klauzul standardowych], wzglednie
czy organ ochrony danych w ramach przystugujacego mu uznania moze nie zawiesza¢ przepltywu
danych?

a) Dla celéw art. 25 ust. 6 dyrektywy [95/46], czy decyzja [w sprawie Tarczy Prywatnosci] stanowi
ustalenie o powszechnym zastosowaniu wigzace dla organéw ochrony danych oraz sadéw
panstw czlonkowskich, stwierdzajace, ze Stany Zjednoczone zapewniaja odpowiedni stopien
ochrony w rozumieniu art. 25 ust. 2 dyrektywy [95/46], co wynika z prawa krajowego Stanéw
Zjednoczonych lub z miedzynarodowych zobowiazan, jakie panstwo to przyjelo?

b) Jezeli nie, jakie znaczenie, je$li w ogdle, ma decyzja [w sprawie Tarczy Prywatnosci] przy
prowadzeniu oceny adekwatnosci zabezpieczen przewidzianych dla danych przekazywanych
do Stanéw Zjednoczonych na mocy decyzji [w sprawie klauzul standardowych]?
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10) Przy uwzglednieniu ustalen High Court [wysokiego trybunalu] w odniesieniu do prawa Stanéw
Zjednoczonych, czy powolanie Rzecznika ds. Tarczy Prywatno$ci zgodnie z zalacznikiem A do
zalacznika III do decyzji [w sprawie Tarczy Prywatno$ci] w zwiazku z istniejacym systemem
w Stanach Zjednoczonych zapewnia, ze prawo Stanéw Zjednoczonych przewiduje srodek ochrony
prawnej dla oséb, ktérych dane osobowe sa przekazywane do Stanéw Zjednoczonych na podstawie
decyzji [w sprawie klauzul standardowych], zgodny z art. 47 karty?

11) Czy decyzja [w sprawie klauzul standardowych] narusza art. 7, 8 lub 47 karty?”.

W przedmiocie dopuszczalno$ci wniosku o wydanie orzeczenia w trybie prejudycjalnym

Facebook Ireland oraz rzady niemiecki i Zjednoczonego Krélestwa podnosza, ze niniejszy wniosek
o wydanie orzeczenia w trybie prejudycjalnym jest niedopuszczalny.

W ramach podniesionego przez Facebook Ireland zarzutu niedopuszczalnosci spélka ta zauwaza, ze
przepisy dyrektywy 95/46, na ktérych opieraja si¢ pytania prejudycjalne, zostaly uchylone przez
RODO.

W tym wzgledzie, cho¢ prawda jest, ze dyrektywa 95/46 zostala uchylona na mocy art. 94 ust. 1 RODO
ze skutkiem od dnia 25 maja 2018 r., to jednak dyrektywa ta obowigzywala jeszcze w chwili zlozenia
w dniu 4 maja 2018 r. niniejszego wniosku o wydanie orzeczenia w trybie prejudycjalnym, ktéry
wplynal do Trybunalu w dniu 9 maja 2018 r. Ponadto art. 3 ust. 2 tiret pierwsze, art. 25 i 26 oraz
art. 28 ust. 3 dyrektywy 95/46, do ktérych odnosza si¢ pytania prejudycjalne, zostaly zasadniczo
powtérzone, odpowiednio, w art. 2 ust. 2 oraz w art. 45, 46 i 58 RODO. Poza tym nalezy
przypomnie¢, ze zadaniem Trybunalu jest dokonanie wykladni wszystkich przepiséw prawa Unii, jakie
sa niezbedne sadom krajowym do rozstrzygniecia zawislych przed nimi sporéw, nawet jezeli przepisy
te nie s3 wyraznie wskazane w pytaniach zadanych Trybunalowi (wyrok z dnia 2 kwietnia 2020 r.,
Ruska Federacija, C-897/19 PPU, EU:C:2020:262, pkt 43 i przytoczone tam orzecznictwo). Z tych
réznych wzgledéw okoliczno$¢ polegajaca na tym, ze sad odsylajacy zadal pytania prejudycjalne,
powolujac sie wylacznie na przepisy dyrektywy 95/46, nie moze pociaga¢ za soba niedopuszczalnosci
niniejszego wniosku o wydanie orzeczenia w trybie prejudycjalnym.

Rzad niemiecki opiera natomiast swoj zarzut niedopuszczalnos$ci na okolicznosci polegajacej, po
pierwsze, na tym, ze komisarz wyrazil jedynie watpliwosci, a nie ostateczng opinie, co do kwestii
wazno$ci decyzji w sprawie klauzul standardowych, zas, po drugie, sad odsylajacy nie sprawdzit tego,
czy M. Schrems nie wyrazil jednoznacznie zgody na przekazanie rozpatrywanych w postepowaniu
gtéwnym danych, co, gdyby okazalo si¢ prawda, skutkowaloby tym, ze udzielenie odpowiedzi na to
pytanie okazaloby si¢ zbedne. Wreszcie zdaniem rzadu Zjednoczonego Krolestwa pytania
prejudycjalne maja charakter hipotetyczny, poniewaz sad ten nie stwierdzil, ze rzeczywiscie doszto do
przekazania danych na podstawie wspomnianej decyzji.

Zgodnie z utrwalonym orzecznictwem Trybunatu jedynie do sadu krajowego, przed ktérym zawist spér
i na ktérym spoczywa odpowiedzialno$¢ za majace zapas¢ rozstrzygniecie, nalezy ustalenie, czy, w celu
wydania rozstrzygniecia i przy uwzglednieniu specyfiki danej sprawy, zachodzi potrzeba uzyskania
orzeczenia w trybie prejudycjalnym, jak i zasadno$ci zadawanych Trybunatowi pytan. W konsekwencji,
jesli postawione pytania dotycza wykladni lub waznoéci prawa Unii, Trybunal jest co do zasady
zobowiazany do wydania orzeczenia. Wynika stad, ze pytania zadane przez sady krajowe korzystaja
z domniemania posiadania znaczenia dla sprawy. Odmowa wydania przez Trybunal orzeczenia
w trybie prejudycjalnym, o ktére wnioskowal sad krajowy, jest mozliwa tylko wtedy, gdy okazuje sieg, ze
wykladnia, o ktéra sie zwrdcono, nie ma zadnego zwiazku ze stanem faktycznym lub przedmiotem
sporu w postepowaniu gléwnym, gdy problem jest natury hipotetycznej badz gdy Trybunal nie
dysponuje informacjami w zakresie stanu faktycznego lub prawnego niezbednymi do udzielenia
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uzytecznej odpowiedzi na pytania (wyroki: z dnia 16 czerwca 2015 r., Gauweiler i in., C-62/14,,
EU:C:2015:400, pkt 24, 25; z dnia 2 pazdziernika 2018 r., Ministerio Fiscal, C-207/16, EU:C:2018:788,
pkt 45; a takze z dnia 19 grudnia 2019 r., Dobersberger, C-16/18, EU:C:2019:1110, pkt 18, 19).

W niniejszym przypadku wniosek o wydanie orzeczenia w trybie prejudycjalnym zawiera w zakresie
stanu faktycznego i prawnego informacje, ktére sa wystarczajace dla zrozumienia zakresu zadanych
pytan. Ponadto, co najwazniejsze, zaden pozostajacy do dyspozycji Trybunatu element akt sprawy nie
pozwala uznaé, ze zadana wykladnia prawa Unii nie ma zwiazku ze stanem faktycznym lub
przedmiotem sporu w postepowaniu gtéwnym lub ma charakter hipotetyczny, w szczegélnosci z uwagi
na to, ze rozpatrywane w postepowaniu gléwnym dane osobowe s3 przekazywane w oparciu o wyrazna
zgode osoby, ktdrej dane dotycza, nie zas decyzje w sprawie klauzul standardowych. Zgodnie bowiem
z informacjami zawartymi w tym wniosku Facebook Ireland przyznala, ze przekazuje Facebook Inc.
dane osobowe swoich abonentéw zamieszkalych w Unii i Ze znaczna cze$¢ tego przekazywania,
ktérego zgodnos$¢ z prawem jest kwestionowana przez M. Schremsa, jest dokonywana na podstawie
standardowych klauzul ochrony danych zawartych w zalaczniku do decyzji w sprawie klauzul
standardowych.

Ponadto dla dopuszczalnosci niniejszego wniosku o wydanie orzeczenia w trybie prejudycjalnym bez
znaczenia jest to, ze komisarz nie wyrazil ostatecznej opinii na temat waznosci tej decyzji, poniewaz
sad odsytajacy uwaza, ze odpowiedZ na pytania prejudycjalne dotyczace wykladni i waznosci przepiséw
prawa Unii jest niezbedna do rozstrzygniecia sporu w postepowaniu gtéwnym.

Z powyzszego wynika, ze wniosek o wydanie orzeczenia w trybie prejudycjalnym jest dopuszczalny.

W przedmiocie pytan prejudycjalnych

Na wstepie nalezy przypomnieé, ze postepowanie w sprawie niniejszego wniosku o wydanie orzeczenia
w trybie prejudycjalnym zostalo zapoczatkowane wniesiona przez M. Schremsa do komisarza skarga
majaca na celu nakazanie przezen zawieszenia lub zakazania na przyszio$¢ przekazywania przez
Facebook Ireland jego danych osobowych spéice Facebook Inc. Cho¢ za$ te pytania prejudycjalne
odnosza si¢ do przepiséw dyrektywy 95/46, bezsporne jest, ze komisarz nie wydal jeszcze ostatecznej
decyzji w sprawie tej skargi, jako ze dyrektywa ta zostala uchylona i zastapiona przez RODO ze
skutkiem od dnia 25 maja 2018 r.

Ten brak decyzji krajowej odréznia sytuacje rozpatrywana w postepowaniu gléwnym od tych,
w ktérych wydano wyroki z dnia 24 wrze$nia 2019 r., Google (zakres terytorialny usuniecia linkéw)
(C-507/17, EU:C:2019:772) i z dnia 1 pazdziernika 2019 r., Planet49 (C-673/17, EU:C:2019:801), ktére
dotyczyly decyzji wydanych przed uchyleniem tej dyrektywy.

Tak wiec na pytania prejudycjalne nalezy odpowiada¢ w $wietle przepisow RODO, nie za$ tych
zawartych w dyrektywie 95/46.

W przedmiocie pytania pierwszego

Poprzez pytanie pierwsze sad odsylajacy dazy zasadniczo do ustalenia, czy art. 2 ust. 1 i art. 2 ust. 2
lit. a), b) i d) RODO w zwigzku z art. 4 ust. 2 TUE nalezy interpretowal w ten sposéb, ze zakres
zastosowania tego rozporzadzenia obejmuje przekazywanie przez podmiot gospodarczy z siedziba
w panstwie czlonkowskim danych osobowych innemu podmiotowi gospodarczemu z siedziba
w panstwie trzecim, jezeli w trakcie tego przekazywania lub w jego nastepstwie dane te moga by¢
przetwarzane przez organy wladz tego panstwa trzeciego do celéw zwigzanych z bezpieczenstwem
publicznym, obrona i bezpieczenstwem panstwa.
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W tym wzgledzie nalezy na wstepie zauwazy¢, ze przepis zawarty w art. 4 ust. 2 TUE, zgodnie z ktérym
bezpieczenistwo narodowe panstw czlonkowskich pozostaje w zakresie wylacznej odpowiedzialnosci
kazdego panstwa czlonkowskiego, dotyczy wylacznie panstw czlonkowskich Unii. W konsekwencji
przepis ten pozostaje w niniejszym przypadku bez znaczenia dla celéw wykladni art. 2 ust. 1 i art. 2
ust. 2 lit. a), b) i d) RODO.

Zgodnie z brzmieniem art. 2 ust. 1 RODO ma zastosowanie do przetwarzania danych osobowych
w sposob catkowicie lub cze$ciowo zautomatyzowany oraz do przetwarzania w sposéb inny niz
zautomatyzowany danych osobowych stanowiacych czes¢ zbioru danych lub majacych stanowié czes¢
zbioru danych. Zgodnie z art. 4 pkt 2 tego rozporzadzenia ,przetwarzanie” oznacza ,operacje lub
zestaw operacji wykonywanych na danych osobowych lub zestawach danych osobowych w sposéb
zautomatyzowany lub niezautomatyzowany”; jako przyklady takiego przetwarzania wskazane zostaly
»ujawnianie poprzez przestanie [i] rozpowszechnianie lub innego rodzaju udostepnianie”, bez
wprowadzania rozréznienia w zaleznosci od tego, czy te operacje sa przeprowadzane w obrebie Unii
czy tez maja jaki§ zwiazek z panstwami trzecimi. Ponadto zgodnie z tym rozporzadzeniem
przekazywanie danych osobowych do panstw trzecich odbywa sie na szczegdlnych zasadach
okreslonych w jego rozdziale V, zatytulowanym ,Przekazywanie danych osobowych do panstw trzecich
lub organizacji miedzynarodowych”; rozporzadzenie to przyznaje ponadto organom nadzorczym
okreslone w jego art. 58 ust. 2 lit. j) szczegdlne uprawnienia w tym wzgledzie.

Wynika z tego, ze operacja polegajaca na przekazywaniu danych osobowych z panstwa czlonkowskiego
do panstwa trzeciego stanowi jako taka przetwarzanie danych osobowych w rozumieniu art. 4 pkt 2
RODO, dokonywane na terytorium panstwa czlonkowskiego, do ktérego to przetwarzania
rozporzadzenie ma zastosowanie na podstawie jego art. 2 ust. 1 [zob. analogicznie, w odniesieniu do
art. 2 lit. b) i art. 3 ust. 1 dyrektywy 95/46, wyrok z dnia 6 pazdziernika 2015 r., Schrems, C-362/14,
EU:C:2015:650, pkt 45 i przytoczone tam orzecznictwo].

Co sie tyczy kwestii tego, czy taka operacje mozna uznaé za wylaczona z zakresu zastosowania RODO
na podstawie jego art. 2 ust. 2, nalezy przypomnie¢, ze przepis ten przewiduje wyjatki dotyczace
okreslonego w art. 2 ust. 1 tego rozporzadzenia jego zakresu zastosowania oraz ze wyjatki te powinny
by¢ interpretowane w sposéb $cisty (zob. analogicznie, w odniesieniu do art. 3 ust. 2 dyrektywy 95/46,
wyrok z dnia 10 lipca 2018 r., Jehovan todistajat, C-25/17, EU:C:2018:551, pkt 37 i przytoczone tam
orzecznictwo).

W niniejszej sprawie, ze wzgledu na to, zZe do rozpatrywanego w postepowaniu gtéwnym przekazywania
dochodzi miedzy Facebook Ireland a Facebook Inc., czyli pomiedzy dwiema osobami prawnymi,
przekazywanie to nie wchodzi w zakres zastosowania art. 2 ust. 2 lit. ¢) RODO, ktéry dotyczy
przetwarzania danych przez osobe fizyczng w ramach czynnosci o czysto osobistym lub domowym
charakterze. Przekazywanie to nie stanowi tez jednego z wyjatkéw okreslonych w art. 2 ust. 2 lit. a), b)
i d) tego rozporzadzenia, poniewaz rodzaje czynnos$ci, ktére zostaly w nim wymienione tytulem
przykladu, stanowia w kazdym wypadku dzialalno$¢ wlasciwa panstwom i wladzom panstwowym,
odmienna od dziedzin dzialalnosci jednostek (zob. analogicznie, w odniesieniu do art. 3 ust. 2
dyrektywy 95/46, wyrok z dnia 10 lipca 2018 r., Jehovan todistajat, C-25/17, EU:C:2018:551, pkt 38
i przytoczone tam orzecznictwo).

Tymczasem mozliwo$¢ polegajaca na tym, ze dane osobowe przekazywane miedzy dwoma podmiotami
gospodarczymi w celach handlowych beda, w trakcie lub w nastepstwie tego przekazywania, podlega¢
przetwarzaniu przez organy wladz danego panstwa trzeciego do celéw zwiazanych z bezpieczenstwem
publicznym, obronnoscia i bezpieczenistwem panstwa, nie moze wylacza¢ tego przekazywania
z zakresu stosowania RODO.

Ponadto, ustanawiajac spoczywajacy na Komisji przy dokonywaniu oceny odpowiedniego stopnia

ochrony zapewnianej przez panstwo trzecie wyrazny obowigzek uwzglednienia w szczegélnosci
»odpowiednie[go] ustawodawstw[a] — zar6wno ogdlne[go], jak i sektorowe[go] — w tym w dziedzinie
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bezpieczenistwa publicznego, obrony, bezpieczenstwa narodowego i prawa karnego oraz dostepu
organéw publicznych do danych osobowych, a takze wdrazanie takiego ustawodawstwa”, samo
brzmienie art. 45 ust. 2 lit. a) tego rozporzadzenia $wiadczy o tym, ze ewentualne przetwarzanie przez
kraj trzeci tego rodzaju danych do celéw zwiazanych z bezpieczenistwem publicznym, obronnoscia
i bezpieczenstwem panstwa nie wyklucza mozliwosci zastosowania tego rozporzadzenia do
przekazywania rozpatrywanego w niniejszej sprawie.

Wynika z tego, ze takie przekazywanie nie moze by¢ wylaczone z zakresu stosowania RODO z tego
powodu, Ze rozpatrywane dane moga by¢ przetwarzane — w trakcie lub w nastepstwie tego
przekazania — przez organy wladzy danego panstwa trzeciego dla celéw zwiazanych
z bezpieczenistwem publicznym, obronnoscia i bezpieczenstwem panstwa.

W konsekwencji na pytanie pierwsze nalezy odpowiedzie¢, ze art. 2 ust. 1 i 2 RODO nalezy
interpretowaé w ten sposob, iz zakresem stosowania tego rozporzadzenia jest objete przekazywanie
danych osobowych przez podmiot gospodarczy majacy siedzibe w jednym panstwie czlonkowskim
innemu podmiotowi gospodarczemu z siedziba w panstwie trzecim niezaleznie od faktu, ze w trakcie
tego przekazywania lub w jego nastepstwie dane te moga by¢ przetwarzane przez organy wiladzy
danego panstwa trzeciego w celach zwiazanych z bezpieczenstwem publicznym, obronnoscia
i bezpieczenstwem panstwa.

W przedmiocie pytan drugiego, trzeciego i szdstego

W pytaniach drugim, trzecim i széstym sad odsylajacy zwraca sie¢ do Trybunalu zasadniczo z pytaniem
dotyczacym stopnia ochrony wymaganego przez art. 46 ust. 1 i art. 46 ust. 2 lit. ¢) RODO w ramach
przekazywania danych osobowych do panstwa trzeciego na podstawie standardowych klauzul ochrony
danych. W szczegdlnosci sad ten zwraca sie¢ do Trybunalu o wyjasnienie, jakie czynniki nalezy wziac
pod uwage w celu ustalenia, czy ten stopienn ochrony pozostaje zapewniony w kontekscie takiego
przekazywania.

Co si¢ tyczy wymaganego stopnia ochrony, z lacznej lektury tych przepiséw wynika, ze w braku
wydawanej na podstawie art. 45 ust. 3 tego rozporzadzenia decyzji stwierdzajacej odpowiedni stopien
ochrony administrator danych lub podmiot przetwarzajacy moga przekazywaé dane osobowe do
panstwa trzeciego jedynie wowczas, gdy panstwo to przewidzialo ,odpowiednie zabezpieczenia” i pod
warunkiem, Ze ,obowigzuja egzekwowalne prawa oséb, ktérych dane dotycza, i skuteczne $rodki
ochrony prawnej”, przy czym takie odpowiednie zabezpieczenia moga zosta¢ udzielone
w szczeg6lnosci w drodze przyjmowanych przez Komisje standardowych klauzul ochrony danych.

Cho¢ w art. 46 RODO nie wyjasniono charakteru, jaki maja wymogi wynikajace z tego powotania sie na
»odpowiednie zabezpieczenia”, ,egzekwowalne prawa” i ,skuteczne $rodki ochrony prawnej”, niemniej
jednak nalezy zauwazy¢, ze przepis ten znajduje sie w rozdziale V tego rozporzadzenia i, co za tym
idzie, nalezy go interpretowac¢ w $wietle art. 44 wspomnianego rozporzadzenia, ktory jest zatytulowany
»Ogoblna zasada przekazywania” i stanowi, ze ,[w]szystkie przepisy [tego] rozdzialu nalezy stosowac
z mysla o zapewnieniu, by nie zostal naruszony stopien ochrony oséb fizycznych zagwarantowany
w [tym] rozporzadzeniu”. Ten stopienn ochrony powinien wiec by¢ zapewniony niezaleznie od
podstawy, na jakiej dokonywane jest przekazywanie danych osobowych do panstwa trzeciego.

Jak bowiem zauwazyl Rzecznik generalny w pkt 117 opinii, przepisy rozdzialu V RODO maja na celu
zapewnienie ciaglosci stopnia tej ochrony w sytuacji, gdy dane te sa przekazywane do panstwa
trzeciego, zgodnie z celem okreslonym w motywie 6 tego rozporzadzenia.

Artykut 45 ust. 1 zdanie pierwsze RODO przewiduje, ze przekazanie danych osobowych do panstwa

trzeciego jest dozwolone w oparciu o wydana przez Komisje decyzje, zgodnie z ktéra to panstwo
trzecie, terytorium lub okres$lony sektor czy tez okreslone sektory w tym panstwie trzecim zapewniaja
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odpowiedni stopienn ochrony. W tym wzgledzie, nie wymagajac bynajmniej, aby dane panstwo trzecie
zapewnialo stopien ochrony identyczny jak ten zagwarantowany w unijnym porzadku prawnym,
wyrazenie ,odpowiedni stopiern ochrony” nalezy rozumie¢ — jak potwierdza to motyw 104 tego
rozporzadzenia — jako ustanawiajace wobec tego parstwa trzeciego wymog rzeczywistego zapewnienia,
ze wzgledu na jego ustawodawstwo wewnetrzne lub tez zobowigzania miedzynarodowe, stopnia
ochrony podstawowych praw i wolnosci merytorycznie réwnowaznego temu gwarantowanemu w Unii
na mocy tego rozporzadzenia interpretowanego w zwigzku z karta. W braku takiego wymogu cel
wymieniony w poprzedzajacym punkcie zostaltby bowiem podwazony (zob. analogicznie, w odniesieniu
do art. 25 ust. 6 dyrektywy 95/46, wyrok z dnia 6 pazdziernika 2015 r., Schrems, C-362/14,
EU:C:2015:650, pkt 73).

W tym kontekscie motyw 107 RODO stanowi, ze w przypadku gdy ,panstwo trzecie, terytorium lub
okreslony sektor w panstwie trzecim [...] przestaly zapewnia¢ odpowiedni stopienn ochrony danych
[...], przekazywanie danych osobowych do tego panstwa trzeciego powinno by¢ zakazane, chyba ze
spelnione sa wymogi [tego rozporzadzenia] dotyczace przekazywania danych stanowiacych przedmiot
odpowiednich zabezpieczen”. W tym wzgledzie w motywie 108 wspomnianego rozporzadzenia
wyjasniono, ze w braku decyzji stwierdzajacej odpowiedni stopien ochrony odpowiednie
zabezpieczenia, ktére powinien zapewni¢ administrator danych lub podmiot przetwarzajacy zgodnie
z art. 46 ust. 1 tego rozporzadzenia, powinny ,rekompens[fowac] brak ochrony danych w panstwie
trzecim” w celu ,zapewnienia], by przestrzegane byly wymogi ochrony danych oraz prawa oséb,
ktéorych dane dotycza, takie same jak w przypadku przetwarzania wewnatrzunijnego”.

Wrynika z tego, jak zauwazyl Rzecznik generalny w pkt 115 opinii, Ze te odpowiednie zabezpieczenia
powinny gwarantowal, by prawa przystugujace osobom, ktérych dane sa przekazywane na podstawie
standardowych klauzul ochrony danych, korzystaly, podobnie jak w przypadku przekazywania na
podstawie decyzji stwierdzajacej odpowiedni stopienn ochrony, ze stopnia ochrony merytorycznie
réwnowaznego temu gwarantowanemu w Unii.

Sad odsylajacy zastanawia sie réwniez nad kwestig, czy ten stopient ochrony merytorycznie réwnowazny
temu gwarantowanemu w Unii nalezy ustala¢ w $wietle prawa Unii, a w szczegélnosci praw
gwarantowanych przez karte, lub w $wietle praw podstawowych chronionych przez europejska
Konwencje o ochronie praw czlowieka i podstawowych wolnosci (zwana dalej ,EKPC”) lub tez
w $wietle prawa krajowego panstw czlonkowskich.

W tym wzgledzie nalezy przypomnie¢, ze jakkolwiek zgodnie z art. 6 ust. 3 TUE prawa podstawowe
zagwarantowane w EKPC stanowia cze$¢ prawa Unii jako jego zasady ogélne i jakkolwiek art. 52
ust. 3 karty stanowi, ze prawa zawarte w karcie odpowiadajace prawom zagwarantowanym w EKPC
maja takie samo znaczenie i taki sam zakres jak prawa przyznane przez te konwencje, to jednak
konwencja ta, do czasu przystapienia do niej Unii, nie stanowi aktu prawnego formalnie
obowiazujacego w porzadku prawnym Unii (wyroki: z dnia 26 lutego 2013 r., Akerberg Fransson,
C-617/10, EU:C:2013:105, pkt 44 i przytoczone tam orzecznictwo; a takze z dnia 20 marca 2018 r.,
Menci, C-524/15, EU:C:2018:197, pkt 22).

W tych okoliczno$ciach Trybunat orzekl, ze wykladni prawa Unii oraz badania waznosci aktéw Unii
nalezy dokonywa¢ w $wietle praw podstawowych zagwarantowanych w karcie (zob. analogicznie wyrok
z dnia 20 marca 2018 r., Menci, C-524/15, EU:C:2018:197, pkt 24).

Ponadto z utrwalonego orzecznictwa wynika, ze wazno$ci przepiséw prawa Unii i, w braku wyraznego
odestania do prawa krajowego panstw czlonkowskich, ich wykladni nie mozna ocenia¢ w $wietle tego
prawa krajowego, nawet rangi konstytucyjnej, w szczegdlnosci praw podstawowych w postaci
sformulowanej w ich konstytucji krajowej (zob. podobnie wyroki: z dnia 17 grudnia 1970 r.,
Internationale Handelsgesellschaft, 11/70, EU:C:1970:114, pkt 3; z dnia 13 grudnia 1979 r., Hauer,
44/79, EU:C:1979:290, pkt 14; a takze z dnia 18 pazdziernika 2016 r., Nikiforidis, C-135/15,
EU:C:2016:774, pkt 28 i przytoczone tam orzecznictwo).
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Z powyzszego wynika, ze skoro z jednej strony przekazywanie danych osobowych takie jak to
rozpatrywane w postepowaniu gléwnym, dokonywane w celach handlowych przez podmiot
gospodarczy majacy siedzibe w jednym panstwie czlonkowskim, na rzecz innego podmiotu
gospodarczego majacego siedzibe w panstwie trzecim, jest objete — jak wynika z odpowiedzi na
pytanie pierwsze — zakresem zastosowania RODO, a z drugiej strony rozporzadzenie to
w szczegdlnosci zmierza do, jak wynika z jego motywu 10, zapewnienia sp6jnego i wysokiego stopnia
ochrony oséb fizycznych i, w tym celu, zapewnienia spéjnego i jednolitego w calej Unii stosowania
przepisow o ochronie podstawowych praw i wolnosci oséb fizycznych w zwiazku z przetwarzaniem
danych osobowych, stopien ochrony praw podstawowych wymagany w art. 46 ust. 1 tego
rozporzadzenia nalezy ustala¢ na podstawie przepisow tego samego rozporzadzenia interpretowanych
w $wietle zagwarantowanych w karcie praw podstawowych.

Sad odsylajacy dazy ponadto do ustalenia, jakie czynniki nalezy wzig¢ pod uwage w celu ustalenia
odpowiedniego stopnia ochrony w kontekscie przekazywania danych osobowych do panstwa trzeciego
na podstawie standardowych klauzul ochrony danych przyjetych w zastosowaniu art. 46 ust. 2 lit. c)
RODO.

W tym wzgledzie, cho¢ przepis ten nie wymienia poszczegélnych czynnikéw, ktére nalezy wzia¢ pod
uwage w celu dokonania oceny tego, czy stopien ochrony, jakiego nalezy przestrzega¢ w ramach
takiego przekazania, jest odpowiedni, o tyle w art. 46 ust. 1 tego rozporzadzenia wyjasniono, ze osoby,
ktérych dane dotycza, powinny korzysta¢ z odpowiednich zabezpieczert oraz winny im przystugiwaé
egzekwowalne prawa oraz skuteczne $rodki ochrony prawnej.

W tym celu ocena stopnia ochrony, jaka nalezy przeprowadzi¢ w kontekscie takiego przekazania,
powinna w szczegélnosci uwzgledniaé¢ zar6wno postanowienia umowne uzgodnione miedzy majacymi
siedzibe w Unii administratorem danych lub podmiotem przetwarzajacym a odbierajacym dane
podmiotem majacym siedzibe w danym panstwie trzecim, jak i, w odniesieniu do ewentualnego
dostepu organéw wladzy publicznej tego panstwa trzeciego do przekazanych w ten sposéb danych
osobowych, istotne elementy skladajace sie na jego system prawny. W tym wzgledzie elementy, jakie
nalezy wzig¢ pod uwage w kontekscie art. 46 tego rozporzadzenia, odpowiadaja tym przedstawionym
w niewyczerpujacy sposoéb w jego art. 45 ust. 2.

W zwiazku z tym na pytania drugie, trzecie i szoste nalezy odpowiedzie¢, ze art. 46 ust. 1 i art. 46 ust. 2
lit. ¢) RODO nalezy interpretowaé w ten sposob, ze wymagane przez te przepisy odpowiednie
zabezpieczenia, egzekwowalne prawa oraz skuteczne $rodki ochrony prawnej powinny zapewnia¢, by
prawa osob, ktorych dane osobowe sa przekazywane do panstwa trzeciego na podstawie klauzul
ochrony danych, byly chronione w stopniu merytorycznie réwnowaznym temu gwarantowanemu
w Unii przez to rozporzadzenie, interpretowane w $wietle karty. W tym celu w ramach oceny stopnia
ochrony zapewnianego w kontekscie takiego przekazywania nalezy w szczegdélnosci uwzglednia¢
zaréwno postanowienia umowne uzgodnione miedzy majacymi siedzibe w Unii administratorem
danych lub podmiotem przetwarzajacym a podmiotem odbierajacym dane majacym siedzibe w danym
panstwie trzecim, jak i, w odniesieniu do ewentualnego dostepu organéw wiladzy publicznej tego
panstwa trzeciego do przekazywanych w ten sposéb danych osobowych, istotne elementy skladajace
sie na jego system prawny, w szczegélnosci te wymienione w art. 45 ust. 2 wspomnianego
rozporzadzenia.

W przedmiocie pytania ésmego

Poprzez pytanie 6sme sad odsylajacy dazy zasadniczo do ustalenia, czy art. 58 ust. 2 lit. f) i j) RODO
nalezy interpretowa¢ w ten sposéb, ze wlasciwy organ nadzorczy jest zobowiazany do zawieszenia lub
zakazania przekazywania danych osobowych do panstwa trzeciego na podstawie standardowych
klauzul ochrony danych przyjetych przez Komisje, jesli ten organ nadzorczy uzna, ze klauzule te nie sa
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lub nie moga by¢ przestrzegane w tym panstwie trzecim, a ochrona przekazywanych danych, jakiej
wymaga prawo Unii, a w szczegdlnosci art. 45 i 46 RODO oraz karta, nie moze by¢ zapewniona, czy tez
w ten sposéb, ze korzystanie z tego uprawnienia jest ograniczone do wyjatkowych przypadkéw.

Zgodnie z art. 8 ust. 3 karty oraz z art. 51 ust. 1 i art. 57 ust. 1 lit. a) RODO krajowe organy nadzorcze
sa odpowiedzialne za kontrole przestrzegania przepiséw Unii dotyczacych ochrony oséb fizycznych
w zakresie przetwarzania danych osobowych. W zwiazku z tym kazdy z nich jest uprawniony do
sprawdzenia, czy przekazywanie danych osobowych z jego panstwa czlonkowskiego do panstwa
trzeciego spelnia wymogi ustanowione w tym rozporzadzeniu (zob. analogicznie odno$nie do art. 28
dyrektywy 95/46 wyrok z dnia 6 pazdziernika 2015 r., Schrems, C-362/14, EU:C:2015:650, pkt 47).

Z przepiséw tych wynika, ze najwazniejszym z zadan wykonywanych przez te organy nadzorcze jest
monitorowanie i egzekwowanie stosowania RODO. Wykonywanie tego zadania nabiera szczegélnego
znaczenia w konteks$cie przekazywania danych osobowych do panstwa trzeciego, poniewaz, jak wynika
z samego brzmienia motywu 116 tego rozporzadzenia, ,[t]ransgraniczne przekazywanie danych
osobowych poza Unia moze spowodowac wzrost ryzyka, ze osoby fizyczne nie beda mogly wykonywac
prawa do ochrony danych osobowych, w szczegélnosci w celu ochrony przed niezgodnym z prawem
wykorzystaniem lub ujawnieniem tych informacji”. Na taka okoliczno$¢ w motywie tym wyjasniono, iz
»organy nadzorcze moga uznaé, ze nie s3 w stanie rozpatrzy¢ skargi lub przeprowadzi¢ postepowania
w sprawie dzialalnosci, ktéra ma miejsce poza granicami ich panstwa”.

Ponadto zgodnie z art. 57 ust. 1 lit. f) RODO kazdy organ nadzorczy jest zobowiazany na swoim
terytorium rozpatrzy¢ skargi, ktére moga zosta¢ skierowane zgodnie z art. 77 ust. 1 tego
rozporzadzenia przez kazda osobe, ktérej dane dotycza, jezeli ta sadzi, ze przetwarzanie tych danych
narusza to rozporzadzenie, i przeanalizowa¢ w koniecznym zakresie ich przedmiot. Organ nadzorczy
jest zobowiazany do rozpatrzenia tej skargi z wszelka wymagana starannoscia (zob. analogicznie
w odniesieniu do art. 25 ust. 6 dyrektywy 95/46; wyrok z dnia 6 pazdziernika 2015 r., Schrems,
C-362/14, EU:C:2015:650, pkt 63).

W art. 78 ust. 1 i 2 RODO zostalo ustanowione przystugujace kazdej osobie prawo do skutecznego
srodka ochrony prawnej przed sadem, w szczegdlnosci w sytuacji, gdy organ nadzorczy nie rozpatruje
jej skargi. Motyw 141 tego rozporzadzenia odwoluje si¢ réwniez do tego ,praw[a] do skutecznego
$rodka ochrony prawnej przed sadem, zgodnie z art. 47 karty”, w przypadku gdy ten organ nadzorczy
»nie podejmuje dzialania, choc jest to niezbedne do ochrony praw [danej] osoby”.

Do celéw rozpatrywania wniesionych skarg w art. 58 ust. 1 RODO kazdemu organowi nadzorczemu
zostaly przyznane daleko idace uprawnienia w zakresie prowadzonych w tym zakresie postepowan.
Jezeli organ taki po zakonczeniu dochodzenia uzna, ze osoba, ktdérej dane zostaly przekazane do
panstwa trzeciego, nie korzysta w tym panstwie z odpowiedniego stopnia ochrony, jest w zastosowaniu
prawa Unii zobowiazany zareagowa¢ w sposéb odpowiedni, aby zaradzi¢ stwierdzonemu brakowi
ochrony, i to niezaleznie od przyczyn zaistnienia czy tez charakteru tego braku. W tym wzgledzie
w art. 58 ust. 2 tego rozporzadzenia zostaly wymienione réznego rodzaju dzialania naprawcze, ktére
moga zosta¢ podjete przez organ nadzorczy.

Mimo ze dokonanie wyboru odpowiedniego i skutecznego $rodka nalezy do organu nadzorczego,
a organ ten powinien go dokonaé, uwzgledniajac wszystkie okolicznosci towarzyszace rozpatrywanemu
przekazywaniu danych osobowych, jest on niemniej jednak zobowiazany wywigza¢ sie z nalezyta
starannoscig z powierzonego mu zadania polegajacego na egzekwowaniu pelnego stosowania RODO.

W tym wzgledzie, jak zauwazyl réwniez Rzecznik generalny w pkt 148 opinii, wspomniany organ jest
na podstawie art. 58 ust. 2 lit. f) i j) tego rozporzadzenia zobowiazany do zawieszenia lub zakazania
przekazywania danych osobowych do panstwa trzeciego, jezeli w $wietle wszystkich okolicznosci
towarzyszacych temu przekazywaniu stwierdzi, ze standardowe klauzule ochrony danych nie sa lub nie
moga by¢ przestrzegane w tym panstwie trzecim i ze nie mozna zapewni¢ wymaganej przez unijne
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prawo ochrony przekazywanych danych przy pomocy innych $rodkéw, jesli to przekazywanie nie
zostalo zawieszone lub zakonczone przez samego administratora danych lub jego podmiot
przetwarzajacy z siedziba w Unii.

Wykladni przedstawionej w poprzednim punkcie nie mozna podwazy¢ za pomoca przedstawionej przez
komisarza argumentacji, zgodnie z ktéra art. 4 decyzji 2010/87 w brzmieniu sprzed wejécia w zycie
decyzji wykonawczej 2016/2297 w zwigzku z motywem 11 tej decyzji ograniczal tylko do pewnych
wyjatkowych sytuacji mozliwo$¢ skorzystania przez organy nadzorcze z przyslugujacego im
uprawnienia do zawieszenia lub zakazania przekazywania danych osobowych do panstwa trzeciego.
W wersji wynikajacej z decyzji wykonawczej 2016/2297 w art. 4 decyzji w sprawie klauzul
standardowych jest bowiem mowa o uprawnieniu, jakie przysluguje tym organom - obecnie na
podstawie art. 58 ust. 2 lit. f) i j) RODO - do zawieszenia lub zakazania takiego przekazywania, nie
ograniczajagc w zaden sposdb wykonywania tego uprawnienia do przypadkéw zaistnienia wyjatkowych
okolicznosci.

W kazdym razie uprawnienia wykonawcze, ktére art. 46 ust. 2 lit. ¢) RODO przyznaje Komisji celem
przyjecia standardowych klauzul ochrony danych, nie przyznaja jej kompetencji do ograniczania
uprawnien przystugujacych organom nadzorczym na podstawie art. 58 ust. 2 tego rozporzadzenia
(zob. analogicznie, w odniesieniu do art. 25 ust. 6 i art. 28 dyrektywy 95/46, wyrok z dnia
6 pazdziernika 2015 r., Schrems, C-362/14, EU:C:2015:650, pkt 102, 103). Wreszcie brzmienie
motywu 5 decyzji wykonawczej 2016/2297 potwierdza to, zZe decyzja w sprawie klauzul standardowych
»hie uniemozliwia [...] organowi nadzorczemu wykonywania swoich uprawnien w zakresie kontroli
przeplywéw danych, w tym uprawnienia do zawieszenia lub zakazu przekazywania danych osobowych,
jezeli stwierdzi on, ze przekazywanie danych odbywa sie z naruszeniem unijnych lub krajowych
przepiséw o ochronie danych”.

Nalezy jednak wyjasni¢, ze przystugujace wlasciwemu organowi nadzorczemu uprawnienia musza by¢
w pelni wykonywane zgodnie z decyzja, w ktérej Komisja stwierdza, w stosownym przypadku,
w zastosowaniu art. 45 ust. 1 zdanie pierwsze RODO, iz okre§lone panstwo trzecie zapewnia
odpowiedni stopient ochrony. W takim przypadku z art. 45 ust. 1 zdanie drugie tego rozporzadzenia
w zwiazku z jego motywem 103 wynika bowiem, ze przekazywanie danych osobowych do danego
panstwa trzeciego moze mie¢ miejsce bez potrzeby uzyskania specjalnego zezwolenia.

Zgodnie z art. 288 akapit czwarty TFUE wydana przez Komisje decyzja stwierdzajaca odpowiedni
stopienn ochrony jest w calo$ci wiazaca dla wszystkich panstw czlonkowskich, do ktérych zostala
skierowana, a zatem dla wszystkich ich organéw w zakresie, w jakim stwierdza ona, ze dane panstwo
trzecie zapewnia odpowiedni stopienn ochrony i — efektem tego — dopuszcza takie przekazywanie
danych (zob. analogicznie, w odniesieniu do art. 25 ust. 6 dyrektywy 95/46, wyrok z dnia
6 pazdziernika 2015 r., Schrems, C-362/14, EU:C:2015:650, pkt 51 i przytoczone tam orzecznictwo).

Dopdki zatem Trybunal nie stwierdzi niewazno$ci decyzji stwierdzajacej odpowiedni stopienn ochrony,
dopéty panstwa czlonkowskie i ich organy, w tym ich niezalezne organy nadzorcze, nie moga
przyjmowaé $rodkéw sprzecznych z ta decyzja, takich jak akty zmierzajace do stwierdzenia w sposéb
wigzacy, ze panstwo trzecie, ktérego dotyczy dana decyzja, nie zapewnia odpowiedniego stopnia
ochrony (wyrok z dnia 6 pazdziernika 2015 r.,, Schrems, C-362/14, EU:C:2015:650, pkt 52
i przytoczone tam orzecznictwo), i w konsekwencji do zawieszenia czy tez zakazania przekazywania
danych osobowych do tego panstwa trzeciego.

Niemniej jednak decyzja Komisji przyjeta na podstawie art. 45 ust. 3 RODO nie uniemozliwia osobom,
ktérych dane osobowe zostaly lub mogly zosta¢ przekazane do panstwa trzeciego, wniesienia do
wlasciwego krajowego organu nadzorczego w zastosowaniu art. 77 ust. 1 RODO skargi dotyczacej
ochrony ich praw i wolnosci w zwigzku z przetwarzaniem tych danych. Podobnie decyzja tego rodzaju
nie moze zanegowal ani ograniczy¢ kompetencji wyraznie przyznanych krajowym organom
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nadzorczym w art. 8 ust. 3 karty oraz w art. 51 ust. 1 i art. 57 ust. 1 lit. a) tego rozporzadzenia (zob.
analogicznie, w odniesieniu do art. 25 ust. 6 i art. 28 dyrektywy 95/46, wyrok z dnia 6 pazdziernika
2015 r., Schrems, C-362/14, EU:C:2015:650, pkt 53).

A zatem nawet w przypadku wydania przez Komisje decyzji stwierdzajacej odpowiedni stopienn ochrony
wlasciwy krajowy organ nadzorczy, do ktérego dana osoba wniosta skarge dotyczaca ochrony jej praw
i wolnosci w zwiazku z przetwarzaniem dotyczacych jej danych osobowych, powinien mie¢ mozliwos¢
zbadania w sposéb catkowicie niezalezny tego, czy przekazywanie tych danych spelnia wymogi
ustanowione w RODO oraz, w odpowiednim przypadku, wniesienia do sadéw krajowych skargi
majacej na celu skierowanie przez te sady, jesli podziela one watpliwosci tego organu co do waznosci
tej decyzji stwierdzajacej odpowiedni stopien ochrony, odestania prejudycjalnego majacego
doprowadzi¢ do przeanalizowania tej waznosci (zob. analogicznie, w odniesieniu do art. 25 ust. 6
i art. 28 dyrektywy 95/46, wyrok z dnia 6 pazdziernika 2015 r., Schrems, C-362/14, EU:C:2015:650,
pkt 57, 65).

W $wietle powyzszych rozwazan na pytanie 6sme nalezy odpowiedzie¢, ze art. 58 ust. 2 lit. f) i j)
RODO nalezy interpretowaé w ten sposob, ze — o ile nie istnieje wazna decyzja Komisji stwierdzajaca
odpowiedni stopienn ochrony danych — wtasciwy organ nadzorczy jest zobowigzany do zawieszenia lub
zakazania przekazywania danych do panstwa trzeciego na podstawie standardowych klauzul ochrony
danych przyjetych przez Komisje, jezeli ten organ nadzorczy w $wietle caloksztattu okolicznosci
towarzyszacych temu przekazywaniu uzna, ze klauzule te nie sg lub nie moga by¢ przestrzegane w tym
panstwie trzecim, a ochrona przekazywanych danych, jakiej wymaga prawo Unii, a w szczegé6lnosci
art. 45 1 46 RODO i karta, nie moze by¢ zapewniona za pomoca innych srodkéw, jesli to
przekazywanie danych nie zostalo zawieszone lub zakonczone przez samego administratora lub
podmiot przetwarzajacy z siedziba w Unii.

W przedmiocie pytan siédmego i jedenastego

W pytaniach siédmym i jedenastym, ktére nalezy rozpatrzy¢ lacznie, sad odsylajacy zwraca sie
zasadniczo do Trybunalu z pytaniem o wazno$¢ decyzji w sprawie w sprawie klauzul standardowych
w $wietle art. 7, 8 i 47 karty.

W szczegoblnosci, jak wynika z samego brzmienia pytania siédmego i zwigzanych z nim wyjasnien
zawartych we wniosku o wydanie orzeczenia w trybie prejudycjalnym, sad odsylajacy zastanawia sie,
czy decyzja w sprawie klauzul standardowych jest w stanie zapewni¢ odpowiedni stopienn ochrony
danych osobowych przekazywanych do panstw trzecich, skoro przewidziane w niej standardowe
klauzule ochrony danych nie wiaza organéw tych panstw trzecich.

Artykul 1 decyzji w sprawie klauzul standardowych stanowi, ze standardowe klauzule umowne zawarte
w zalaczniku do niej uwaza si¢ za zapewniajace odpowiednie gwarancje ochrony prywatnosci oraz
podstawowych praw i wolnosci oséb fizycznych oraz wykonywania odpowiednich praw zgodnie
z wymogami art. 26 ust. 2 dyrektywy 95/46. Tre$¢ tego przepisu zostala w istocie powtérzona
w art. 46 ust. 1 i w art. 46 ust. 2 lit. ¢) RODO.

Niemniej jednak, cho¢ klauzule te sa wiazace dla administratora danych majacego siedzibe w Unii
i odbierajacego przekazywane dane podmiotu majacego siedzibe w panstwie trzecim, w przypadku gdy
zawarli oni umowe zawierajaca odestanie do tych klauzul, bezsporne jest, Ze wspomniane klauzule nie
moga wiaza¢ organéw tego panstwa trzeciego, poniewaz nie sa one stronami zawartej umowy.

Cho¢ zatem istnieja sytuacje, w ktoérych, w zaleznosci od stanu prawnego i praktyk stosowanych
w danym panstwie trzecim, podmiot odbierajacy przekazywane w ten sposéb dane jest w stanie
zagwarantowaé ochrone danych, ktéra jest konieczna, na podstawie samych standardowych klauzul
ochrony danych, to jednak zachodza inne sytuacje, w ktérych postanowienia zawarte w tych
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klauzulach moga nie stanowi¢ wystarczajacego $rodka pozwalajacego na zapewnienie w praktyce
skutecznej ochrony danych osobowych przekazywanych do danego panstwa trzeciego. Ma to miejsce
w szczegdlnosci woéwczas, gdy prawo tego panstwa trzeciego pozwala organom jego wtadzy publicznej
na ingerencje w prawa oséb, ktérych te dane dotycza.

Powstaje zatem pytanie, czy wydana na podstawie art. 46 ust. 2 lit. ¢) RODO decyzja Komisji dotyczaca
standardowych klauzul ochrony danych jest niewazna w braku zawarcia w tej decyzji zabezpieczen
egzekwowalnych wobec organéw wladzy publicznej panstw trzecich, do ktérych dane osobowe sa lub
moglyby by¢ przekazywane na podstawie tych klauzul.

Artykut 46 ust. 1 RODO stanowi, ze w razie braku decyzji stwierdzajacej odpowiedni stopiert ochrony
administrator danych lub podmiot przetwarzajacy moga je przekaza¢ do panstwa trzeciego wylacznie
woéwczas, gdy zapewnia odpowiednie zabezpieczenia, i pod warunkiem, ze obowiazuja egzekwowalne
prawa os6b, ktérych dane dotyczg, i skuteczne $rodki ochrony prawnej. Zgodnie z art. 46 ust. 2 lit. ¢)
tego rozporzadzenia zabezpieczenia te mozna zapewni¢ w drodze przyjetych przez Komisje
standardowych klauzul ochrony danych. Przepisy te nie stanowia zas, ze wszystkie te zabezpieczenia
musza by¢ przewidziane w decyzji Komisji takiej jak decyzja w sprawie klauzul standardowych.

Nalezy w tym wzgledzie zauwazy¢, ze tego rodzaju decyzja rézni sie od decyzji wydawanej na podstawie
art. 45 ust. 3 RODO stwierdzajacej odpowiedni stopient ochrony, ktéra, po tym, jak przeprowadzone
zostanie badanie przepiséw danego panstwa trzeciego, uwzgledniajace w szczegélnosci wlasciwe
ustawodawstwo w dziedzinie bezpieczenistwa narodowego i dostepu organdéw wiladzy publicznej do
danych osobowych, ma na celu stwierdzenie ze skutkiem wiazacym, ze panstwo trzecie, terytorium lub
jeden lub kilka z okreslonych w nim sektoréw zapewniaja odpowiedni stopieni ochrony i ze w zwiazku
z tym dostep, jaki maja organy wladzy publicznej tego panstwa trzeciego do takich danych, nie stoi na
przeszkodzie ich przekazywaniu do tego panstwa. Taka decyzja stwierdzajaca odpowiedni stopien
ochrony moze zosta¢ przyjeta przez Komisje jedynie pod warunkiem, ze instytucja ta stwierdzila, iz
wlasciwe ustawodawstwo tego panstwa trzeciego w tej dziedzinie rzeczywiscie przewiduje wszystkie
wymagane zabezpieczenia pozwalajace uzna¢, ze zapewnia ono te ochrone w odpowiednim stopniu.

Natomiast w odniesieniu do decyzji, w ktérej Komisja przyjmuje standardowe klauzule ochrony
danych, takiej jak decyzja w sprawie klauzul standardowych, ze wzgledu na to, ze taka decyzja nie
dotyczy panstwa trzeciego, terytorium lub kilku okre$lonych w nim sektoréw, z art. 46 ust. 1 i art. 46
ust. 2 lit. ¢) RODO nie mozna wyciagna¢ wniosku, ze Komisja przed wydaniem takiej decyzji jest
zobowigzana do przeprowadzenia oceny tego, czy panstwa trzecie, do ktérych dane osobowe moglyby
zosta¢ przekazane na podstawie takich klauzul, zapewniaja odpowiedni stopienn ochrony.

W tym wzgledzie nalezy przypomnie¢, ze zgodnie z art. 46 ust. 1 tego rozporzadzenia w braku wydania
przez Komisje decyzji stwierdzajacej odpowiedni stopiert ochrony majacy siedzibe w Unii administrator
danych lub podmiot przetwarzajacy maja obowiazek zapewnienia odpowiednich zabezpieczen.
Motywy 108 i 114 wspomnianego rozporzadzenia potwierdzaja, ze w przypadku gdy Komisja nie zajeta
stanowiska w przedmiocie tego, czy zapewniany w panstwie trzecim stopienn ochrony danych jest
odpowiedni, administrator danych lub, gdy ma to zastosowanie, podmiot przetwarzajacy ,powinni
zastosowal Srodki rekompensujace brak ochrony danych w panstwie trzecim, zapewniajac osobie,
ktérej dane dotycza, odpowiednie zabezpieczenia”, za$ ,[z]abezpieczenia te powinny zapewniaé, by
przestrzegane byly wymogi ochrony danych oraz prawa oséb, ktérych dane dotycza, takie same jak
w przypadku przetwarzania wewnatrzunijnego, w tym zapewnia¢ dostepnos¢ egzekwowalnych praw
osoby, ktorej dane dotycza, i skutecznych $rodkéw ochrony prawnej [...] w Unii lub w panstwie
trzecim”.

Poniewaz, jak wynika z pkt 125 niniejszego wyroku, umowny charakter standardowych klauzul ochrony
danych nierozerwalnie wigze si¢ z tym, ze nie moga one wigza¢ organéw wladzy publicznej panstw
trzecich, za§ w art. 44, art. 46 ust. 1 i art. 46 ust. 2 lit. ¢c) RODO interpretowanych w $wietle art. 7, 8
i 47 karty ustanowiony zostal wymodg, aby nie obniza¢ zapewnianego tym rozporzadzeniem stopnia
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ochrony oséb fizycznych, moze okaza¢ sie¢ konieczne uzupelnienie tych zabezpieczen zawartych
w standardowych klauzulach ochrony danych. W tym wzgledzie motyw 109 tego rozporzadzenia
stanowi, ze ,[m]ozliwo$¢ korzystania przez administratora [danych] ze standardowych klauzul ochrony
danych przyjetych przez Komisje lub organ nadzorczy nie powinna stanowic¢ [...] przeszkody, by [...]
doda¢ inne klauzule lub dodatkowe zabezpieczenia”, dodajac w szczegélnosci, ze podmioty te ,[n]alezy
zacheca¢ [...], by w drodze zobowiazan umownych przewidywaly dodatkowe zabezpieczenia,
stanowigce uzupelnienie dla standardowych klauzul ochrony [danych]”.

Nalezy zatem uzna¢, ze standardowe klauzule ochrony danych przyjete przez Komisje na podstawie
art. 46 ust. 2 lit. ¢) tego rozporzadzenia maja na celu wylacznie ustanowienie dla majacych siedzibe
w Unii administratorow danych lub podmiotéw przetwarzajacych zabezpieczen umownych
znajdujacych jednolite zastosowanie we wszystkich panstwach trzecich, a zatem niezaleznie od stopnia
ochrony gwarantowanego w kazdym z tych panstw. Ze wzgledu na to, ze te standardowe klauzule
ochrony danych nie moga, ze wzgledu na swdj charakter, przewidywaé zabezpieczenn wykraczajacych
poza umowne zobowigzanie do monitorowania przestrzegania stopnia ochrony wymaganego przez
prawo Unii, w zaleznosci od sytuacji panujacej w danym panstwie trzecim moga one ustanawiaé
wymoég podjecia przez administratora danych dodatkowych srodkéw majacych na celu zapewnienie
przestrzegania tego stopnia ochrony.

W tym wzgledzie, jak zauwazyl Rzecznik generalny w pkt 126 opinii, przewidziany w art. 46 ust. 2
lit. ¢) RODO mechanizm kontraktowy opiera si¢ na nalozeniu odpowiedzialno$ci na majacych siedzibe
w Unii administratora danych lub podmiot przetwarzajacy, a takze, pomocniczo, na wlasciwy organ
nadzorczy. W zwiazku z tym to do tego administratora danych lub podmiotu przetwarzajacego nalezy
sprawdzenie w kazdym konkretnym przypadku i — gdy ma to zastosowanie — we wspolpracy
z podmiotem odbierajacym te dane, czy prawo panstwa trzeciego przeznaczenia zapewnia wlasciwg,
w $wietle prawa Unii, ochrone danych osobowych przekazywanych na podstawie standardowych
klauzul ochrony danych, udzielajac w razie potrzeby zabezpieczenn dodatkowych w stosunku do tych
zapewnianych w tych klauzulach.

W przypadku braku mozliwosci podjecia przez majacych siedzibe w Unii administratora danych lub
podmiot przetwarzajacy dodatkowych s$rodkéw odpowiednich dla zagwarantowania takiej ochrony,
podmioty te lub, pomocniczo, wlasciwy organ nadzorczy, sa zobowiazane do zawieszenia lub
zakonczenia przekazywania danych osobowych do danego panstwa trzeciego. Jest tak w szczegdlnosci
w przypadku, gdy prawo tego panstwa trzeciego naklada na podmiot odbierajacy te pochodzace z Unii
dane osobowe zobowiazania, ktére pozostaja w sprzecznosci z tymi klauzulami i, co za tym idzie, moga
mie¢ negatywny wplyw na udzielone umownie zabezpieczenie odpowiedniego stopnia ochrony przed
dostepem do tych danych ze strony organéw wtadz publicznych tego panstwa trzeciego.

Tak wiec okoliczno$¢ polegajaca na tym, ze zawarte w wydanej przez Komisje na podstawie art. 46
ust. 2 lit. ¢) RODO decyzji standardowe klauzule ochrony danych, takie jak te zawarte w zalaczniku
do decyzji w sprawie klauzul standardowych, nie wigza organéw wtadz panstw trzecich, do ktérych
dane osobowe moga zosta¢ przekazane, pozostaje sama w sobie bez wplywu na waznosc¢ tej decyzji.

Waznosc¢ ta zalezy natomiast od tego, czy zgodnie z wymogiem wynikajacym z art. 46 ust. 1 i art. 46
ust. 2 lit. ¢) RODO, interpretowanym w $wietle art. 7, 8 i 47 karty, taka decyzja przewiduje skuteczne
mechanizmy umozliwiajace w praktyce zapewnienie przestrzegania wymaganego przez prawo Unii
stopnia ochrony i czy odbywajace si¢ na podstawie takich klauzul przekazywanie danych osobowych
zostanie w przypadku ich naruszenia lub niemoznosci ich przestrzegania zawieszone lub zakazane.

Co sie tyczy zabezpieczen przewidzianych w standardowych klauzulach ochrony danych zawartych
w zalgczniku do decyzji w sprawie klauzul standardowych, z klauzuli 4 lit. a) i b), klauzuli 5 lit. a),
klauzuli 9, a takze z klauzuli 11 ust. 1 wynika, Ze majacy siedzibe w Unii administrator danych,
podmiot odbierajacy dane osobowe oraz ewentualny podmiot przetwarzajacy zobowigzuja sie
wzajemnie do tego, aby przetwarzanie tych danych, w tym ich przekazywanie, byto nadal dokonywane
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zgodnie z ,wlasciwym prawem o ochronie danych”, ktére, zgodnie z definicja zawarta w art. 3 lit. f) tej
decyzji, oznacza ,prawodawstwo chroniagce podstawowe prawa i wolnosci o0séb fizycznych,
a w szczegblnosci ich prawo do prywatnosci w odniesieniu do przetwarzania danych osobowych,
wlasciwe dla administratora danych w panstwie cztonkowskim, w ktérym podmiot przekazujacy dane
prowadzi dzialalno$¢ gospodarcza”. Odczytywane w $wietle karty przepisy RODO stanowia za$ czes$¢
tego prawodawstwa.

Ponadto majacy siedzibe w panstwie trzecim podmiot odbierajacy dane osobowe zobowiazuje sie,
zgodnie z ta klauzula 5 lit. a), do natychmiastowego poinformowania majacego siedzibe w Unii
administratora danych o swej ewentualnej niemozno$ci wywiazania si¢ z obowigzkéw ciazacych na
nim na mocy zawartej umowy. W szczegdlnosci zgodnie ze wspomniang klauzula 5 lit. b) odbiorca ten
zas§wiadcza, ze nie ma zadnego powodu, by sadzi¢, iz majace do niego zastosowanie prawodawstwo
uniemozliwia mu wywigzanie si¢ z obowigzkéw ciazacych na nim na mocy zawartej umowy
i zobowigzuje si¢ do jak najszybszego zawiadomienia administratora danych, po powzieciu o nich
wiadomosci, o wszelkich dotyczacych go zmianach ustawodawstwa krajowego, ktére moga miec
istotne negatywne skutki dla zabezpieczenn i obowiazkéw okreslonych w standardowych klauzulach
ochrony danych znajdujacych sie¢ w zalaczniku do decyzji w sprawie klauzul standardowych. Ponadto,
cho¢ ta klauzula 5 lit. d) ppkt (i) pozwala podmiotowi odbierajacemu dane osobowe w przypadku
istnienia ustawodawstwa, ktére moze on powota¢ na swoja obrone, takiego jak majacy karny charakter
zakaz majacy na celu zachowanie tajemnicy dochodzenia policyjnego, na nieprzekazywanie majacemu
siedzibe w Unii administratorowi danych prawnie wigzacego wniosku o ujawnienie danych osobowych
ze strony organéw $cigania, o tyle jest on jednak zobowigzany, zgodnie z zawarta w zalaczniku do
decyzji w sprawie klauzul standardowych klauzula 5 lit. a), do poinformowania tego administratora
danych o swej niemoznosci spelnienia tego warunku zgodnie ze standardowymi klauzulami ochrony
danych.

W obu przedstawionych w niej przypadkach klauzula 5 lit. a) i b) przyznaje majacemu siedzibe w Unii
administratorowi danych prawo do zawieszenia przekazywania danych czy tez rozwigzania umowy.
W $wietle wymogdéw wynikajacych z art. 46 ust. 1 i art. 46 ust. 2 lit. ¢) RODO, rozpatrywanych
w S$wietle art. 7 i 8 karty, zawieszenie przekazywania danych lub rozwigzanie umowy sa dla
administratora danych obowiazkowe, w przypadku gdy podmiot odbierajacy te dane nie jest lub
przestal by¢ w stanie przestrzega¢ standardowych klauzul ochrony danych. W przeciwnym razie
administrator danych dopuszcza sie naruszenia wymogéw wynikajacych z zawartej w zalaczniku do
decyzji w sprawie klauzul standardowych klauzuli 4 lit. a) interpretowanych w $wietle przepiséw
zawartych w RODO i w karcie.

Okazuje si¢ zatem, ze klauzula 4 lit. a) oraz klauzula 5 lit. a) i b) tego zalacznika nakladaja na majacych
siedzibe w Unii administratora i podmiot odbierajacy dane osobowe obowigzek upewnienia sie, iz
ustawodawstwo panstwa trzeciego przeznaczenia daje temu podmiotowi odbierajacemu mozliwosé
dostosowania si¢ do standardowych klauzul ochrony danych zawartych w zalaczniku do decyzji
w sprawie klauzul standardowych jeszcze przed przekazaniem tych danych do tego panstwa trzeciego.
W odniesieniu do tej weryfikacji w przypisie do klauzuli 5 wyjasniono, Ze przewidziane w tych
przepisach krajowych nadrzedne wymogi niewykraczajace poza to, co konieczne w demokratycznym
spoleczenstwie w celu zabezpieczenia, w szczegdlnosci, bezpieczeristwa narodowego, obronnosci
i bezpieczenstwa publicznego nie sa sprzeczne ze standardowymi klauzulami ochrony danych.
Przeciwnie, jak podkreslit Rzecznik generalny w pkt 131 opinii, zastosowanie si¢ do wynikajacego
z prawa docelowego panstwa trzeciego obowiazku, ktéry wykracza poza to, co jest konieczne w tym
celu, nalezy potraktowaé jako naruszenie tych klauzul. Dokonywana przez te podmioty ocena
konieczno$ci spelnienia takiego obowiazku winna, gdy zachodzi taka potrzeba, uwzglednia¢
stwierdzenie, iz dane panstwo trzecie zapewnia odpowiedni stopien ochrony, zawarte przez Komisje
w wydanej na podstawie art. 45 ust. 3 RODO decyzji stwierdzajacej odpowiedni stopienn ochrony.
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Wynika z tego, ze majacy siedzibe w Unii administrator i podmiot odbierajacy dane osobowe maja
obowiazek uprzedniego sprawdzenia tego, czy w danym panstwie trzecim jest przestrzegany wymagany
przez prawo Unii stopienn ochrony. Podmiot odbierajacy te dane jest, gdy zachodzi taka potrzeba,
zobowigzany na mocy tej samej klauzuli 5 lit. b) do poinformowania administratora danych o swej
ewentualnej niemoznosci zastosowania si¢ do tych klauzul, w ktérym to przypadku to do niego nalezy
zawieszenie przekazywania danych lub rozwigzanie umowy.

Jezeli podmiot odbierajacy dane osobowe przekazywane do panstwa trzeciego powiadomit
administratora na podstawie klauzuli 5 lit. b) zalacznika do decyzji w sprawie klauzul standardowych,
ze ustawodawstwo danego panstwa trzeciego nie pozwala mu zastosowaé sie do zawartych w tym
zalaczniku standardowych klauzul ochrony danych, to z klauzuli 12 tego zalacznika wynika, ze dane,
ktore zostaly juz przekazane do tego panstwa trzeciego, oraz ich kopie powinny zosta¢ w calosci
zwrécone lub zniszczone. W kazdym razie klauzula 6 tego samego zalacznika przewiduje sankcje za
uchybienie tym standardowym klauzulom, przyznajac osobie, ktérej dane dotycza, prawo do uzyskania
odszkodowania za poniesiona szkode.

Nalezy doda¢, ze zgodnie z klauzula 4 lit. f) zalacznika do decyzji w sprawie klauzul standardowych,
w sytuacji gdy dane mogtyby zosta¢ przekazane do panstwa trzeciego, ktére nie zapewnia odpowiedniej
ochrony, majacy siedzibe w Unii administrator zobowiazuje si¢ do poinformowania o tym osoby, ktdrej
dane dotycza, jeszcze przed przekazaniem lub jak najszybciej po nim. Informacja ta moze umozliwi¢ tej
osobie skorzystanie z przyznanego jej na mocy klauzuli 3 ust. 1 prawa do wniesienia przeciwko
administratorowi skargi o zawieszenie planowanego przekazania, rozwigzanie umowy zawartej
z podmiotem odbierajagcym dane osobowe lub, gdy zachodzi taka konieczno$¢, zazadanie od niego
zwrotu lub zniszczenia przekazanych danych.

Wreszcie, zgodnie z klauzula 4 lit. g) tego zalacznika, w przypadku gdy podmiot odbierajacy dane
osobowe na podstawie klauzuli 5 lit. b) powiadomi majacego siedzibe w Unii administratora, ze
dotyczace go ustawodawstwo zostalo zmienione w sposéb, ktéry moze mieé istotne negatywne skutki
dla zabezpieczenn i obowigzkéw okreslonych w standardowych klauzulach ochrony danych,
administrator ten jest zobowiazany do przekazania tego powiadomienia do wlasciwego organu
nadzorczego, jesli, pomimo otrzymania tego powiadomienia, zdecyduje sie on kontynuowad
przekazywanie danych lub znie$¢ jego zawieszenie. Przekazanie takiego powiadomienia temu organowi
nadzorczemu i przyslugujace temu organowi prawo do przeprowadzenia kontroli u podmiotu
odbierajacego dane osobowe na podstawie klauzuli 8 ust. 2 tego samego zalacznika umozliwiaja temu
organowi sprawdzenie, czy w celu zapewnienia odpowiedniego stopnia ochrony nalezy dokonac
zawieszenia lub ustanowi¢ zakaz planowanego przekazywania danych osobowych.

W tym kontekscie art. 4 decyzji w sprawie klauzul standardowych] w zwigzku z motywem 5 decyzji
wykonawczej 2016/2297 potwierdza, ze decyzja w sprawie w sprawie klauzul standardowych w zaden
spos6b nie uniemozliwia wlasciwemu organowi nadzorczemu zawieszenia lub zakazania, gdy zachodzi
taka konieczno$¢, przekazywania danych osobowych do panstwa trzeciego na podstawie zawartych
w zalaczniku do tej decyzji standardowych klauzul ochrony danych. W tym wzgledzie, jak wynika
z odpowiedzi na pytanie dsme, jezeli nie istnieje waznie przyjeta przez Komisje decyzja stwierdzajaca
odpowiedni stopienn ochrony, wlasciwy organ nadzorczy jest zobowiazany na podstawie art. 58 ust. 2
lit. f) i j) RODO do zawieszenia lub zakazania przekazywania danych osobowych do panstwa trzeciego,
jezeli w $wietle wszystkich okolicznos$ci towarzyszacych temu przekazywaniu stwierdzi, ze te klauzule
nie sa lub nie moga by¢ przestrzegane w tym panstwie trzecim i ze nie mozna zapewni¢ wymaganej
przez unijne prawo ochrony przekazywanych danych przy pomocy innych s$rodkéw, jesli to
przekazywanie nie zostalo zawieszone lub zakonczone przez samego administratora lub podmiot
przetwarzajacy z siedzibg w Unii.

Jedli chodzi o podniesiong przez komisarza okoliczno$¢ polegajaca na tym, ze przekazywanie danych

osobowych do takiego panstwa trzeciego mogloby ewentualnie by¢ przedmiotem przyjmowanych
przez organy nadzorcze w réznych panstwach czlonkowskich rozbieznych decyzji, nalezy doda¢, ze,
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jak wynika z art. 55 ust. 1 i art. 57 ust. 1 lit. a) RODO, zadanie czuwania nad przestrzeganiem tego
rozporzadzenia zostalo powierzone co do zasady organowi nadzorczemu wlasciwemu na terytorium
danego panstwa czlonkowskiego. Ponadto, w celu unikniecia wydawania rozbieznych decyzji, art. 64
ust. 2 tego rozporzadzenia przewiduje mozliwo$¢ zwrdcenia sie przez taki organ nadzorczy, ktéry
uwaza, ze przekazywanie danych do danego panstwa trzeciego winno by¢ ogdlnie zakazane, do
Europejskiej Rady Ochrony Danych (EROD), ktéra na podstawie art. 65 ust. 1 lit. c) tego samego
rozporzadzenia moze wydaé wigzaca decyzje, w szczegdlnosci gdy organ nadzorczy nie stosuje sie¢ do
wydanej opinii.

Wynika z tego, ze decyzja w sprawie klauzul standardowych przewiduje skuteczne mechanizmy
umozliwiajace w praktyce zapewnienie, iz przekazywanie do panstwa trzeciego danych osobowych na
podstawie zawartych w zalaczniku do tej decyzji standardowych klauzul ochrony danych zostanie
zawieszone lub zakazane, jezeli podmiot odbierajacy dane nie przestrzega tych klauzul lub nie jest
w stanie ich przestrzegac.

W $wietle calo$ci powyzszych rozwazan na pytania siédme i jedenaste nalezy odpowiedzie¢, ze badanie
decyzji w sprawie klauzul standardowych w $wietle art. 7, 8 i 47 karty nie doprowadzilo do zadnych
ustalen, ktére moglyby mie¢ wplyw na waznos¢ tej decyzji.

W przedmiocie pytan czwartego, pigtego, dziewigtego i dziesigtego

Poprzez pytanie dziewiate sad odsylajacy dazy zasadniczo do ustalenia, czy i w jakim zakresie organ
nadzorczy panstwa czlonkowskiego jest zwiazany zawartymi w decyzji w sprawie Tarczy Prywatnosci
ustaleniami, zgodnie z ktérymi Stany Zjednoczone zapewniaja odpowiedni stopienn ochrony.
W pytaniach czwartym, piatym i dziesiatym sad ten zmierza zasadniczo do ustalenia, czy — biorac pod
uwage jego wlasne ustalenia dotyczace prawa Stanéw Zjednoczonych — przekazywanie do tego panstwa
trzeciego danych osobowych na podstawie standardowych klauzul ochrony danych zawartych
w zalaczniku do decyzji w sprawie klauzul standardowych narusza prawa zagwarantowane w art. 7, 8
i 47 karty, i zwraca sie do Trybunalu w szczegélnosci o wyjasnienie, czy powolanie Rzecznika,
o ktérym mowa w zalaczniku III do decyzji w sprawie Tarczy Prywatnosci, jest zgodne z tym art. 47.

Na wstepie nalezy zauwazy¢, ze cho¢ we wniesionej przezen w postepowaniu gléwnym skardze
komisarz podaje w watpliwos¢ jedynie wazno$¢ decyzji w sprawie klauzul standardowych, skarga ta
zostala wniesiona do sadu odsylajacego jeszcze przed wydaniem decyzji w sprawie Tarczy Prywatnosci.
W zakresie, w jakim zadajac pytania czwarte i piate, sad ten zwraca si¢ do Trybunalu w sposéb ogdlny
o wyjasnienie ochrony, jaka nalezy zapewni¢ na mocy art. 7, 8 i 47 karty w kontekscie takiego
przekazania, przeprowadzane przez Trybunal badanie powinno uwzglednia¢ konsekwencje wynikajace
z wydania w miedzyczasie decyzji w sprawie Tarczy Prywatnosci. Jest tak, tym bardziej ze wspomniany
sad w pytaniu dziesiatym wyraznie pyta, czy ochrona wymagana przez art. 47 jest zapewniana dzieki
Rzecznikowi, o ktérym mowa w tej ostatniej decyzji.

Ponadto z informacji zawartych we wniosku o wydanie orzeczenia w trybie prejudycjalnym wynika, ze
w ramach postepowania gléwnego Facebook Ireland podniosta, iz decyzja w sprawie Tarczy
Prywatnosci wywoluje wobec komisarza wigzace skutki w zakresie stwierdzenia zapewnianego przez
Stany Zjednoczone odpowiedniego stopnia ochrony i w konsekwencji co do zgodnosci z prawem
przekazywania do tego panstwa trzeciego danych osobowych na podstawie standardowych klauzul
ochrony danych zawartych w zataczniku do decyzji w sprawie klauzul standardowych.

Jak za$ wynika z pkt 59 niniejszego wyroku, w zalaczonym do wniosku o wydanie orzeczenia w trybie
prejudycjalnym wyroku z dnia 3 pazdziernika 2017 r. sad odsylajacy podkreslil, ze jest zobowigzany do
uwzglednienia ewentualnych zmian przepiséw prawa, jakie zaszly w okresie pomiedzy wniesieniem
skargi a przeprowadzony przed nim rozprawa. Tym samym sad ten wydaje sie¢ by¢ w obowiazku
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uwzgledni¢ przy rozstrzyganiu sporu zawislego w postepowaniu gléwnym zmiany okolicznosci, jaka
zaszla wskutek wydania decyzji w sprawie Tarczy Prywatnosci, a takze ewentualnych wiazacych
skutkéw tego rozstrzygniecia.

W szczegdlnosci istnienie wiazacych skutkéw zwigzanych ze stwierdzeniem w decyzji w sprawie Tarczy
Prywatno$ci zapewnianego w Stanach Zjednoczonych odpowiedniego stopnia ochrony jest istotne dla
celéow oceny zaréwno przypomnianych w pkt 141 i 142 niniejszego wyroku obowiazkéw
spoczywajacych na administratorze i na podmiocie odbierajacym dane osobowe przekazywane do
panstwa trzeciego na podstawie standardowych klauzul ochrony danych zawartych w zalaczniku do
decyzji w sprawie klauzul standardowych, jak i spoczywajacych na organie nadzorczym obowigzkéw
zawieszenia lub zakazania takiego przekazania, gdy zachodzi taka koniecznosc.

W odniesieniu do wiazacych skutkéw decyzji w sprawie Tarczy Prywatnosci art. 1 ust. 1 tej decyzji
stanowi, ze do celéw art. 45 ust. 1 RODO ,Stany Zjednoczone zapewniaja odpowiedni stopien
ochrony danych osobowych przekazywanych z Unii do podmiotéw w Stanach Zjednoczonych
w ramach Tarczy Prywatno$ci [Unia Europejska]-USA”. Zgodnie z art. 1 ust. 3 wspomnianej decyzji
dane osobowe sa uwazane za przekazywane w ramach Tarczy Prywatnosci, w przypadku gdy
przekazuje si¢ je z Unii do podmiotéw w Stanach Zjednoczonych, ktére figuruja w wykazie
podmiotéw uczestniczacych w programie Tarczy prowadzonym i udostepnianym publicznie przez
departament handlu Stanéw Zjednoczonych zgodnie z sekcjami I i III zasad przedstawionych
w zalaczniku II do tej decyzji.

Jak wynika z orzecznictwa przypomnianego w pkt 117 i 118 niniejszego wyroku, decyzja w sprawie
Tarczy Prywatno$ci ma charakter wigzacy dla organéw nadzorczych w zakresie, w jakim stwierdza, ze
Stany Zjednoczone gwarantuja odpowiedni stopien ochrony, i, co za tym idzie, skutkuje
upowaznieniem do przekazywania danych osobowych w ramach Tarczy Prywatnosci Unia
Europejska—USA. W zwigzku z tym, dopdki Trybunal nie stwierdzi niewaznosci tej decyzji, wlasciwy
organ nadzorczy nie moze zawiesi¢ lub zakaza¢ przekazywania danych osobowych podmiotowi
uczestniczacemu w Tarczy Prywatnosci ze wzgledu na to, ze wbrew ocenie przyjetej przez Komisje we
wspomnianej decyzji uwaza on, ze ustawodawstwo Stanéw Zjednoczonych regulujace dostep do danych
osobowych przekazywanych w ramach Tarczy Prywatnosci i ich wykorzystywanie przez organy wladzy
publicznej tego panstwa trzeciego do celéw bezpieczenstwa narodowego, egzekwowania prawa i innych
celéw lezacych w interesie publicznym nie zapewnia tej ochrony w odpowiednim stopniu.

Niemniej jednak zgodnie z orzecznictwem przypomnianym w pkt 119 i 120 niniejszego wyroku
wlasciwy organ nadzorczy, do ktérego dana osoba wniosta skarge, powinien zbada¢ w sposéb
calkowicie niezalezny, czy przekazanie danych tej osoby spelnia wymogi ustanowione w RODO,
i w przypadku gdy uzna zarzuty podniesione przez te osobe w celu podwazenia wazno$ci decyzji
stwierdzajacej odpowiedni stopien ochrony za zasadne, wnie$¢ do sadu krajowego skarge zmierzajaca
do zwrdcenia sie przezen do Trybunalu z wnioskiem o wydanie orzeczenia w trybie prejudycjalnym
w przedmiocie oceny waznosci tej decyzji.

Whniesiona na podstawie art. 77 ust. 1 RODO skarge, w ktérej osoba, ktérej dane osobowe zostaly lub
mogly zosta¢ przekazane do panstwa trzeciego, podnosi, ze prawo i praktyki danego panstwa trzeciego
nie zapewniaja, niezaleznie od ustalen poczynionych przez Komisje w decyzji przyjetej na podstawie
art. 45 ust. 3 tego rozporzadzenia, odpowiedniego stopnia ochrony, nalezy bowiem rozumie¢ jako
dotyczaca w istocie zgodnosci tej decyzji z ochrona zycia prywatnego oraz wolnosci i praw
podstawowych jednostek (zob. analogicznie, w odniesieniu do art. 25 ust. 6 i art. 28 ust. 4 dyrektywy
95/46, wyrok z dnia 6 pazdziernika 2015 r., Schrems, C-362/14, EU:C:2015:650, pkt 59).

W niniejszej sprawie M. Schrems zwrdcil sie do komisarza zasadniczo o zakazanie lub zawieszenie
przekazywania przez Facebook Ireland jego danych osobowych spéice Facebook Inc. z siedziba
w Stanach Zjednoczonych ze wzgledu na to, Ze to panstwo trzecie nie zapewnia odpowiedniego stopnia
ochrony. Poniewaz komisarz po przeprowadzeniu dochodzenia w przedmiocie podnoszonych przez
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M. Schremsa zarzutéw zwrdcit sie do sadu odsytajacego, sad ten wydaje sie, w $wietle przedstawionych
dowodéw i przeprowadzonej przed nim kontradyktoryjnej debaty, zastanawia¢ nad zasadnoscia
watpliwosci zywionych przez M. Schremsa —co stwierdzilta w miedzyczasie Komisja w decyzji
w sprawie Tarczy Prywatnosci — dotyczacych zapewnianego w tym panstwie trzecim odpowiedniego
stopnia ochrony, co sklonilo ten sad do skierowania do Trybunalu pytan prejudycjalnych czwartego,
piatego i dziesiatego.

Jak zauwazyl Rzecznik generalny w pkt 175 opinii, te pytania prejudycjalne nalezy rozumie¢ w ten
sposéb, ze dotycza one w istocie zawartego w decyzji w sprawie Tarczy Prywatnosci stwierdzenia
Komisji, zgodnie z ktérym Stany Zjednoczone zapewniaja odpowiedni stopien ochrony danych
osobowych przekazywanych z Unii do tego parnstwa trzeciego, a tym samym — waznosci tej decyzji.

Uwzgledniajac okolicznosci wskazane w pkt 121 i 157-160 niniejszego wyroku i w celu udzielenia
sadowi odsylajacemu odpowiedzi w pelnym zakresie, nalezy zbadaé, czy decyzja w sprawie Tarczy
Prywatnosci jest zgodna z wymogami wynikajacymi z RODO w zwigzku z karta (zob. analogicznie
wyrok z dnia 6 pazdziernika 2015 r., Schrems, C-362/14, EU:C:2015:650, pkt 67).

Przyjecie przez Komisje decyzji na podstawie art. 45 ust. 3 RODO wymaga prawidlowo uzasadnionego
ustalenia przez te instytucje, ze dane panstwo trzecie rzeczywiscie zapewnia, ze wzgledu na swoje
ustawodawstwo wewnetrzne i zobowigzania miedzynarodowe, stopiei ochrony praw podstawowych
merytorycznie réwnowazny temu gwarantowanemu w unijnym porzadku prawnym (zob. analogicznie
w odniesieniu do art. 25 ust. 6 dyrektywy 95/46 wyrok z dnia 6 pazdziernika 2015 r., Schrems,
C-362/14, EU:C:2015:650, pkt 96).

W przedmiocie tresci decyzji w sprawie Tarczy Prywatnosci

Komisja w art. 1 ust. 1 decyzji w sprawie Tarczy Prywatnosci stwierdzila, ze Stany Zjednoczone
zapewniaja odpowiedni stopient ochrony danych osobowych przekazywanych z Unii do podmiotéw
w Stanach Zjednoczonych w ramach Tarczy Prywatno$ci Unia Europejska—USA, na ktéra skladaja sie
w szczegolnosci, zgodnie z art. 1 ust. 2 tej decyzji, zasady wydane przez departament handlu Stanéw
Zjednoczonych w dniu 7 lipca 2016 r., wskazane w zalaczniku II, oraz oficjalne o$wiadczenia
i zobowigzania zawarte w dokumentach przedstawionych w zatacznikach I i III-VII do tej decyzji.

Jednakze w decyzji w sprawie Tarczy Prywatnosci, a konkretnie w pkt L5 zalacznika II do niej,
zatytulowanym ,Ramowe zasady Tarczy Prywatnosci [Unia Europejska]-USA”, wyjasniono réwniez, ze
przestrzeganie tych zasad moze by¢ ograniczone miedzy innymi ,w zakresie niezbednym do spetnienia
wymagan bezpieczenstwa narodowego, interesu publicznego albo przestrzegania prawa”. Podobnie jak
w decyzji 2000/520, w decyzji w sprawie Tarczy Prywatnosci ustanowione zostalo pierwszenstwo tych
wymogo6w przed tymi zasadami, pierwszenstwo, na mocy ktérego otrzymujace dane osobowe z Unii
amerykanskie organizacje, ktére dokonaly samocertyfikacji, zobowiazane sa odstapi¢ bez wyjatku od
tych zasad, jesli pozostaja one w konflikcie z tymi wymogami i okazuja si¢ w zwiazku z tym z nimi
niezgodne (zob. analogicznie w odniesieniu do decyzji 2000/520 wyrok z dnia 6 pazdziernika 2015 r.,
Schrems, C-362/14, EU:C:2015:650, pkt 86).

Ze wzgledu na swoj ogélny charakter odstepstwo ustanowione w pkt L5 zalacznika II do decyzji
w sprawie Tarczy Prywatnos$ci umozliwia w ten sposéb ingerencje — oparte na wymaganiach
bezpieczenistwa narodowego, interesu publicznego albo przestrzegania prawa — w prawa podstawowe
oséb, ktérych dane osobowe sa przekazywane lub moglyby zosta¢ przekazane z Unii do Standéw
Zjednoczonych (zob. analogicznie w zakresie dotyczacym decyzji 2000/520 wyrok z dnia
6 pazdziernika 2015 r., Schrems, C-362/14, EU:C:2015:650, pkt 87). W szczegdlnosci, jak stwierdzono
w decyzji w sprawie Tarczy Prywatnosci, takie ingerencje moga wynika¢ z dostepu do danych
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osobowych przekazywanych z Unii do Stanéw Zjednoczonych i z wykorzystywania tych danych przez
organy amerykanskich wladz publicznych w ramach opartych na art. 702 FISA programéw nadzoru
PRISM i UPSTREAM, a takze na podstawie rozporzadzenia wykonawczego nr 12333.

W tym kontekscie w motywach 67-135 decyzji w sprawie Tarczy Prywatno$ci Komisja dokonata oceny
ograniczen i gwarancji przewidzianych w ustawodawstwie Stanéw Zjednoczonych, a w szczegélnosci
w art. 702 FISA, w rozporzadzeniu wykonawczym nr 12333 i w PPD-28, jesli chodzi o dostep do
danych osobowych przekazywanych w ramach Tarczy Prywatnosci Unia Europejska—USA
i korzystania przez amerykanskie organy publiczne z tych danych do celéw bezpieczenstwa
narodowego, egzekwowania prawa i innych celéw lezacych w interesie publicznym.

Po przeprowadzeniu tej oceny Komisja w motywie 136 tej decyzji uznala, ze ,Stany Zjednoczone
zapewniaja odpowiedni stopien ochrony danych osobowych przekazywanych z Unii do
samocertyfikowanych podmiotéw w Stanach Zjednoczonych”, a w jej motywie 140 stwierdzita, ze ,na
podstawie dostepnych informacji na temat amerykanskiego porzadku prawnego, [...] wszelkie
ingerencje amerykanskich organéw publicznych w prawa podstawowe 0séb, ktérych dane osobowe sa
przekazywane z Unii do Stanéw Zjednoczonych w ramach Tarczy Prywatnosci UE-USA do celéw
bezpieczenistwa narodowego, egzekwowania prawa lub innych celéw interesu publicznego, a takze
wiazace sie z nimi ograniczenia nalozone na samocertyfikowane podmioty w odniesieniu do
przestrzegania przez nie zasad, beda ograniczac si¢ do tego, co jest §cisle niezbedne, aby osiagna¢ dany
uzasadniony cel, oraz Ze istnieje skuteczna ochrona prawna przed taka ingerencja”.

W przedmiocie stwierdzenia dotyczgcego odpowiedniego stopnia ochrony

Majac na wzgledzie okolicznosci wskazane przez Komisje w decyzji w sprawie Tarczy Prywatnosci oraz
te ustalone przez sad odsylajacy w ramach postepowania gléwnego, sad ten ma watpliwosci co do tego,
czy prawo Stanéw Zjednoczonych zapewnia rzeczywiscie stopienn ochrony wymagany w art. 45 RODO
w zwigzku z prawami podstawowymi gwarantowanymi w art. 7, 8 i 47 karty. W szczegdlnosci ten sad
uwaza, ze prawo tego panstwa trzeciego nie przewiduje niezbednych ograniczen i zabezpieczen
w odniesieniu do ingerencji dozwolonych w przepisach krajowych ani nie zapewnia skutecznej
ochrony sadowej przed tego rodzaju ingerencjami. W tym ostatnim wzgledzie dodaje on, ze
ustanowienie Rzecznika ds. Tarczy Prywatnosci nie moze jego zdaniem zaradzi¢ tym brakom,
poniewaz nie mozna utozsamia¢ tego Rzecznika z sagdem w rozumieniu art. 47 karty.

Co sie tyczy w pierwszej kolejnosci art. 7 i 8 karty, bedacych czescia regulacji wymaganego w Unii
stopnia ochrony i ktérych przestrzeganie musi zosta¢ stwierdzone przez Komisje, zanim instytucja ta
wyda na podstawie art. 45 ust. 1 RODO decyzje stwierdzajaca odpowiedni stopienn ochrony, nalezy
przypomnie¢, ze art. 7 karty gwarantuje kazdej osobie prawo do poszanowania jej zycia prywatnego
i rodzinnego, domu i komunikowania sie. W art. 8 ust. 1 karty wyraznie za$ przyznano kazdemu
prawo do ochrony danych osobowych, ktére go dotycza.

Dostep do danych osobowych osoby fizycznej w celu ich zatrzymywania lub wykorzystywania narusza
zatem przystugujace tej osobie prawo podstawowe do poszanowania zycia prywatnego, zagwarantowane
w art. 7 karty, przy czym prawo to odnosi si¢ do wszelkich informacji dotyczacych zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizycznej. Te przypadki przetwarzania danych wchodza réwniez
w zakres zastosowania art. 8 karty z tego powodu, ze stanowia przetwarzanie danych osobowych
w rozumieniu tego artykutu i w zwiazku z tym musza spelnia¢ wynikajace z niego wymogi w zakresie
ochrony danych [zob. podobnie wyroki: z dnia 9 listopada 2010 r., Volker und Markus Schecke
i Eifert, C-92/09 i C-93/09, EU:C:2010:662, pkt 49 i 52; a takze z dnia 8 kwietnia 2014 r., Digital
Rights Ireland i in., C-293/12 i C-594/12, EU:C:2014:238, pkt 29; a takze opinia 1/15
(umowa UE-Kanada o danych PNR) z dnia 26 lipca 2017 r., EU:C:2017:592, pkt 122, 123].
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Trybunal mial juz sposobno$¢ orzec, ze udostepnianie danych osobowych podmiotowi trzeciemu,
takiemu jak organ wladzy publicznej, stanowi ingerencje w zagwarantowane w art. 7 i 8 karty prawa
podstawowe niezaleznie od tego, w jaki sposéb te dane zostana pdzniej wykorzystane. To samo
dotyczy zatrzymywania danych osobowych oraz udzielania do nich dostepu w celu ich wykorzystania
przez organy wladzy publicznej niezaleznie od tego, czy informacje dotyczace zycia prywatnego maja
charakter wrazliwy i bez wzgledu na to, czy z powodu tej ingerencji zainteresowane osoby
doswiadczyly ewentualnych niedogodnosci [zob. podobnie wyroki: z dnia 20 maja 2003 r.,
Osterreichischer Rundfunk i in., C-465/00, C-138/01 i C-139/01, EU:C:2003:294, pkt 74 i 75; a takze
z dnia 8 kwietnia 2014 r., Digital Rights Ireland i in., C-293/12 i C-594/12, EU:C:2014:238, pkt 33-36;
a takze opinia 1/15 (umowa UE-Kanada o danych PNR) z dnia 26 lipca 2017 r., EU:C:2017:592,
pkt 124, 126].

Niemniej jednak praw zagwarantowanych w art. 7 i 8 karty nie sposéb uzna¢ za stanowiace
prerogatywy o charakterze absolutnym, lecz powinny by¢ one oceniane w $wietle ich funkcji spotecznej
[zob. podobnie wyroki: z dnia 9 listopada 2010 r., Volker und Markus Schecke i Eifert, C-92/09
i C-93/09, EU:C:2010:662, pkt 48 i przytoczone tam orzecznictwo; z dnia 17 pazdziernika 2013 r.,
Schwarz, C-291/12, EU:C:2013:670, pkt 33 i przytoczone tam orzecznictwo; a takze opinia 1/15
(umowa UE—Kanada o danych PNR) z dnia 26 lipca 2017 r., EU:C:2017:592, pkt 136].

W tym wzgledzie nalezy réwniez wskazaé, ze zgodnie z art. 8 ust. 2 karty dane osobowe powinny
w szczegblnosci by¢ przetwarzane ,w okre$lonych celach i za zgoda osoby zainteresowanej lub na
innej uzasadnionej podstawie przewidzianej ustawa”.

Ponadto, zgodnie z art. 52 ust. 1 zdanie pierwsze karty wszystkie ograniczenia w korzystaniu z praw
i wolno$ci uznanych w karcie musza by¢ przewidziane ustawa i szanowac istote tych praw i wolnosci.
Zgodnie z art. 52 ust. 1 zdanie drugie karty, z zastrzezeniem zasady proporcjonalnosci, ograniczenia
moga by¢ wprowadzone wylacznie wtedy, gdy sa konieczne i rzeczywiscie odpowiadaja celom interesu
ogoblnego uznawanym przez Unie lub potrzebom ochrony praw i wolnosci innych oséb.

W tej ostatniej kwestii nalezy doda¢, ze wymdg, zgodnie z ktérym wszelkie ograniczenia korzystania
z praw podstawowych musza by¢ przewidziane ustawa, oznacza, ze podstawa prawna, ktéra pozwala
na ingerencje w te prawa, musi sama okresla¢ zakres ograniczenia wykonywania danego prawa [zob.
w szczegdlnosci opinia 1/15 (umowa UE-Kanada o danych PNR) z dnia 26 lipca 2017 r.,
EU:C:2017:592, pkt 139 i przytoczone tam orzecznictwo].

Wreszcie dane uregulowanie prowadzace do ingerencji — aby spelni¢ wymég proporcjonalnosci,
zgodnie z ktérym odstepstwa od ochrony danych osobowych i jej ograniczen moga by¢ stosowane
jedynie wtedy, gdy jest to absolutnie konieczne — powinno zawiera¢ jasne i precyzyjne reguly
dotyczace zakresu i stosowania rozpatrywanego $rodka oraz ustanawia¢ minimalne wymagania stuzace
temu, aby osoby, ktérych dane osobowe zostaly przekazane, byly zaopatrzone w wystarczajace
zabezpieczenia umozliwiajace rzeczywista ochrone ich danych przed ryzykiem naduzy¢. Powinno ono
w szczegollnosci wskazywad, w jakich okoliczno$ciach i pod jakimi warunkami moze zostal przyjety
srodek przewidujacy przetwarzanie takich danych, gwarantujac w ten sposéb, ze ingerencja bedzie
ograniczona do tego, co $cisle konieczne. Konieczno$¢ zaopatrzenia w takie gwarancje jest istotna
jeszcze bardziej wéwczas, gdy dane osobowe sa przetwarzane w sposdb zautomatyzowany [zob.
podobnie opinia 1/15 (umowa UE-Kanada o danych PNR) z dnia 26 lipca 2017 r., EU:C:2017:592,
pkt 140, 141 i przytoczone tam orzecznictwo].

W tym celu w art. 45 ust. 2 lit. a) RODO wyjasniono, ze w ramach oceny zapewnianego przez panstwo

trzecie odpowiedniego stopnia ochrony Komisja bierze pod uwage w szczegdélnosci ,istnienie
skutecznych i egzekwowalnych praw oséb”, ktérych dane osobowe sa przekazywane.
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W  niniejszym przypadku dokonane przez Komisje w decyzji w sprawie Tarczy Prywatnosci
stwierdzenie, zgodnie z ktérym Stany Zjednoczone zapewniaja stopien ochrony merytorycznie
réwnowazny temu, ktdry jest gwarantowany w Unii przez RODO w zwigzku z art. 7 i 8 karty, zostalo
zakwestionowane miedzy innymi ze wzgledu na to, Ze ingerencje wynikajace z programéw nadzoru
opierajacych sie na art. 702 FISA i rozporzadzeniu wykonawczym nr 12333 nie podlegaja wymogom,
dzieki ktérym, w poszanowaniu zasady proporcjonalnosci, zapewniany bylby stopienn ochrony
merytorycznie réwnowazny temu zagwarantowanemu w art. 52 ust. 1 karty. Nalezy zatem zbada¢, czy
owe programy nadzoru sa wdrazane z poszanowaniem takich wymogéw, bez koniecznosci
uprzedniego sprawdzania tego, czy w tym panstwie trzecim przestrzegane sa warunki merytorycznie
réwnowazne tym przewidzianym w art. 52 ust. 1 zdanie pierwsze karty.

W tym wzgledzie, jesli chodzi o programy nadzoru oparte na art. 702 FISA, Komisja w motywie 109
decyzji w sprawie Tarczy Prywatnosci stwierdzila, ze zgodnie z tym artykulem ,[FISC] nie jest
uprawniony do zatwierdzania poszczegélnych srodkéw nadzoru; moze jednak zatwierdza¢ programy
nadzoru (takie jak PRISM, UPSTREAM) w oparciu o roczne certyfikacje przygotowywane przez
prokuratora generalnego i dyrektora krajowych stuzb wywiadowczych [DNI]”. Jak wynika z tego
motywu, kontrola sprawowana przez FISC ma zatem na celu sprawdzenie, czy te programy nadzoru sa
odpowiednie do realizacji celu polegajacego na pozyskiwaniu zagranicznych informacji wywiadowczych,
lecz nie dotyczy kwestii tego, ,czy osoby fizyczne sa odpowiednio namierzane do celéw pozyskiwania
zagranicznych informacji wywiadowczych”.

Okazuje si¢ zatem, ze z art. 702 FISA nie mozna w zaden sposéb wyprowadzi¢ wniosku o istnieniu
jakich§ ograniczen ustanowionego w nim uprawnienia odnoszacego si¢ do wdrazania programéw
nadzoru do celéw wywiadu zagranicznego, ani tez gwarancji przystugujacych potencjalnie objetym
tymi programami osobom nieposiadajacym obywatelstwa amerykanskiego. W tych okolicznosciach
i jak zauwazyl zasadniczo Rzecznik generalny w pkt 291, 292 i 297 opinii, za pomoca tego
uregulowania nie mozna zapewni¢ stopnia ochrony merytorycznie réwnowaznego temu
gwarantowanemu w karcie w wykladni przyjetej w orzecznictwie przypomnianym w pkt 175 i 176
niniejszego wyroku, zgodnie z ktéra podstawa prawna umozliwiajaca ingerencje w prawa podstawowe
powinna — aby spelnia¢ wymdg proporcjonalnosci — sama okresli¢ zakres ograniczenia wykonywania
danego prawa oraz przewidywaé jasne i precyzyjne zasady dotyczace zakresu i stosowania danego
srodka oraz ustanawia¢ pewne wymogi minimalne.

Zgodnie z ustaleniami zawartymi w decyzji w sprawie Tarczy Prywatnosci programy nadzoru majace za
podstawe art. 702 FISA powinny niewatpliwie by¢ wdrazane z poszanowaniem wymogéw wynikajacych
z PPD-28. Chociaz Komisja podkreslita w motywach 69 i 77 decyzji w sprawie Tarczy Prywatnosci, ze
tego rodzaju wymogi maja dla organéw amerykanskich stuzb wywiadowczych wigzacy charakter, rzad
amerykanski w odpowiedzi na pytanie Trybunatu przyznal, ze PPD-28 nie przyznaje zainteresowanym
osobom, ktérych dane sa przekazywane, praw, ktére moglyby by¢ egzekwowalne wobec wiadz
amerykanskich przed sadami. Nie mozna zatem za jego pomoca zapewni¢ stopnia ochrony
merytorycznie réwnowaznego temu wynikajacemu z karty — wbrew wymogowi ustanowionemu
w art. 45 ust. 2 lit. a) RODO, zgodnie z ktérym ocena, czy stopien ten jest odpowiedni, zalezy
w szczegdlnosci od istnienia skutecznych i egzekwowalnych praw oséb, ktérych dane sa przekazywane
do danego panistwa trzeciego.

Co si¢ tyczy programéw nadzoru majacych podstawe w rozporzadzeniu wykonawczym nr 12333, z akt
sprawy, ktérymi dysponuje Trybunal, wynika, ze akt ten réwniez nie przyznaje praw, ktére mogtyby by¢
egzekwowalne wobec wladz amerykanskich przed sadami.

Nalezy doda¢, ze PPD-28, ktérego nalezy przestrzega¢ w ramach stosowania programoéw, o ktérych
mowa w dwoéch poprzednich punktach, umozliwia ,»hurtowe« gromadzenie [...] wzglednie duzego
wolumenu informacji lub danych gromadzonych w wyniku rozpoznania radioelektronicznego,
w sytuacji gdy Wspolnota Wywiadowcza nie moze stosowaé identyfikatora zwigzanego z namierzang
osobg [...], by skupi¢ gromadzenie danych na konkretnych celach”, jak zostalo to wyjasnione w pismie
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z dnia 21 czerwca 2016 r., ktére zostalo skierowane przez urzad dyrektora krajowych stuzb
wywiadowczych (Office of the Director of National Intelligence) do departamentu handlu USA oraz
do urzedu ds. handlu miedzynarodowego, zawartym w zalaczniku VI do decyzji w sprawie Tarczy
Prywatno$ci. Mozliwos¢ ta, ktéra oznacza w ramach programéw nadzoru majacych podstawe
w rozporzadzeniu wykonawczym nr 12333 udzielenie dostepu do danych, ktére sa ,w tranzycie”
w kierunku terytorium Stanéw Zjednoczonych, przy czym dostep ten nie jest przedmiotem
jakiegokolwiek nadzoru sadowego, w zadnym razie nie stanowi uregulowania w sposéb wystarczajaco
jasny i precyzyjny zakresu takiego ,hurtowego” gromadzenia danych osobowych.

Nalezy zatem uznal, ze ani art. 702 FISA, ani rozporzadzenie wykonawcze nr 12333 w zwigzku
z PPD-28 nie odpowiadaja wymogom minimalnym zwigzanym w prawie Unii z zasada
proporcjonalnosci, wobec czego nie mozna uzna¢, ze programy oparte na tych przepisach nadzoru sa
ograniczone do tego, co $cile konieczne.

W tych okolicznosciach te ograniczenia ochrony danych osobowych, ktére wynikaja z wewnetrznych
regulacji Stanéw Zjednoczonych dotyczacych dostepu i wykorzystywania przez organy amerykanskich
wladz publicznych takich przekazywanych z Unii do Stanéw Zjednoczonych danych, poddanych przez
Komisje ocenie w decyzji w sprawie Tarczy Prywatnosci, nie stanowi uregulowania tych ograniczen
w sposob odpowiadajacy wymogom merytorycznie rownowaznym tym ustanowionym w prawie Unii
w art. 52 ust. 1 zdanie drugie karty.

Co sie tyczy w drugiej kolejnosci art. 47 karty, ktéry réwniez przyczynia sie¢ do wypracowania
wymaganego w Unii stopnia ochrony i ktérego poszanowanie Komisja musi stwierdzi¢, zanim wyda na
podstawie art. 45 ust. 1 RODO decyzje stwierdzajaca odpowiedni stopiefi ochrony, nalezy przypomnie¢,
ze w akapicie pierwszym tego art. 47 zostal ustanowiony wymodg, by kazdy, kogo prawa i wolnosci
zagwarantowane przez prawo Unii zostaly naruszone, mial prawo do skutecznego $rodka prawnego
przed sadem, zgodnie z warunkami przewidzianymi w tym artykule. Zgodnie z akapitem drugim tego
artykulu kazdy ma prawo do rozpatrzenia jego sprawy przez niezawisly i bezstronny sad.

Zgodnie z utrwalonym orzecznictwem samo istnienie skutecznej kontroli sadowej sluzacej zapewnieniu
poszanowania przepisow prawa Unii jest nierozerwalnie zwigzane z istnieniem panstwa prawa. Tak
wiec uregulowanie nieprzewidujace dla jednostek zadnej drogi prawnej w celu uzyskania dostepu do
dotyczacych ich danych osobowych lub sprostowania czy usuniecia takich danych nie zapewnia
poszanowania zasadniczej istoty prawa podstawowego do skutecznej ochrony prawnej, wynikajacego
z art. 47 karty (wyrok z dnia 6 pazdziernika 2015 r., Schrems, C-362/14, EU:C:2015:650, pkt 95
i przytoczone tam orzecznictwo).

W tym celu w art. 45 ust. 2 lit. a) RODO zostal ustanowiony wymog, aby w ramach oceny tego, czy
dane panstwo trzecie zapewnia odpowiedni stopien ochrony, Komisja brata pod uwage
w szczegblnosci ,prawa osob, ktérych dane dotycza, ktérych dane osobowe sa przekazywane, do
skutecznych administracyjnych i sadowych srodkéw zaskarzenia”. W motywie 104 RODO podkresla sie
w tym wzgledzie, ze panstwo trzecie ,powinno w szczegdlnosci zapewni¢ skuteczny niezalezny nadzoér
nad ochrong danych oraz powinno przewidzie¢ mechanizmy wspélpracy z organami ochrony danych
panstw czlonkowskich”, wyjasniajac, ze ,osoby, ktérych dane dotycza, powinny uzyska¢ skuteczne
i egzekwowalne prawa oraz skuteczne administracyjne i sadowe $rodki zaskarzenia”.

Istnienie takich skutecznych mozliwosci zaskarzenia w danym panstwie trzecim ma szczegdlne
znaczenie w kontekscie przekazywania danych osobowych do tego panstwa trzeciego, poniewaz — jak
wynika z motywu 116 RODO - osoby, ktérych te dane dotycza, moga stana¢ w obliczu braku
istnienia po stronie organéw administracyjnych i sadowych panstw czlonkowskich uprawnien
i srodkéw wystarczajacych do skutecznego nadania biegu ich skargom, w ktérych podnosza one
niezgodne z prawem przetwarzanie w tym panstwie trzecim przekazanych w ten sposéb danych, co
moze zmuszac je do zwrécenia sie¢ do wladz administracyjnych i sadowych tego panstwa trzeciego.
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W niniejszym przypadku dokonane przez Komisje w decyzji w sprawie Tarczy Prywatnosci ustalenie,
zgodnie z ktérym Stany Zjednoczone zapewniaja stopienn ochrony merytorycznie réwnowazny temu
gwarantowanemu w art. 47 karty, zostalo zakwestionowane w szczegdlnosci ze wzgledu na to, ze
ustanowienie Rzecznika ds. Tarczy Prywatno$ci nie jest w stanie zaradzi¢ stwierdzonym przez sama
Komisje brakom w zakresie ochrony sadowej oséb, ktérych dane osobowe sa przekazywane do tego
panstwa trzeciego.

W tym wzgledzie Komisja zaznaczyla w motywie 115 decyzji w sprawie Tarczy Prywatnosci, ze
»[cJhociaz osoby fizyczne, w tym osoby z [Unii], [...] maja zatem liczne mozliwosci dochodzenia
roszczen, jezeli zostaly objete bezprawnym dozorem (elektronicznym) do celéw bezpieczenstwa
narodowego, réwnie oczywiste jest, Ze nie uwzgledniono przynajmniej niektérych podstaw prawnych,
na jakie moga powolal si¢ amerykanskie organy wywiadowcze (np. rozporzadzenie wykonawcze
nr 12333)”. W zakresie dotyczacym rozporzadzenia wykonawczego nr 12333 w motywie tym instytucja
ta polozyla nacisk w szczegdélnosci na brak jakichkolwiek $rodkéw zaskarzenia. Zgodnie za$
z orzecznictwem przypomnianym w pkt 187 niniejszego wyroku tego rodzaju luka w ochronie sadowej
przed ingerencjami zwigzanymi z programami nadzoru opartymi na tym dekrecie prezydenckim stoi na
przeszkodzie temu, by uznaé, jak uczynita to Komisja w decyzji w sprawie Tarczy Prywatnosci, ze
prawo Stanéw Zjednoczonych zapewnia stopien ochrony merytorycznie réwnowazny temu
gwarantowanemu w art. 47 karty.

Ponadto, co sie tyczy zaréwno programéw nadzoru opartych na art. 702 FISA, jak i tych opartych na
rozporzadzeniu wykonawczym nr 12333, w pkt 181 i 182 niniejszego wyroku wskazano, ze ani
w PPD-28, ani w rozporzadzeniu wykonawczym nr 12333 nie przyznano osobom, ktérych dane sa
przetwarzane, praw, ktére moglyby by¢ egzekwowalne przed sadami, wobec czego osoby te nie maja
prawa do skutecznego $rodka prawnego.

Komisja stwierdzita jednak w motywach 115 i 116 decyzji w sprawie Tarczy Prywatnosci, ze, ze
wzgledu na utworzenie przez organy wladz amerykanskich urzedu Rzecznika, ktéry zostal opisany
w znajdujacym sie w zalaczniku III do tej decyzji pi$mie sekretarza stanu USA skierowanego w dniu
7 lipca 2016 r. do unijnego komisarza ds. sprawiedliwo$ci, konsumentéw i réwnouprawnienia plci,
oraz charakter powierzonego temu Rzecznikowi zadania, w niniejszym przypadku ,starszego
koordynatora ds. miedzynarodowej dyplomacji w dziedzinie technologii informacyjnej”, mozna uznad,
ze zapewniany przez Stany Zjednoczone stopient ochrony jest merytorycznie réwnoznaczny z tym
zagwarantowanym w art. 47 karty.

Przy badaniu kwestii, czy ten fakt istnienia urzedu Rzecznika, o ktérym mowa w decyzji w sprawie
Tarczy Prywatnosci, rzeczywiscie moze zaradzi¢ stwierdzonym przez Komisje ograniczeniom prawa do
ochrony sadowej, nalezy zgodnie z wymogami ustanowionymi w art. 47 karty i w orzecznictwie
przypomnianym w pkt 187 niniejszego wyroku wyj$§¢ z zalozenia, ze jednostkom powinna
przystugiwa¢ mozliwos¢ skorzystania przed niezawistym i bezstronnym sadem ze $rodkéw prawnych
w celu uzyskania dostepu do dotyczacych ich danych osobowych lub spowodowania korekty lub
usuniecia takich danych.

Tymczasem w pi$mie, o ktérym mowa w pkt 193 niniejszego wyroku, Rzecznik ds. Tarczy Prywatnosci,
cho¢ opisany jako ,niezalezny od Wspdlnoty Wywiadowczej”, zostal przedstawiony jako ,[podlegajacy]
bezposrednio sekretarzowi stanu, ktéry zapewni, by wykonywal on zadania w sposéb obiektywny i nie
ulegal niepozadanym wplywom, ktére moglyby wywrze¢ skutek na odpowiedz, ktérej nalezy udzieli¢”.
Ponadto, poza tym, ze — jak stwierdzila Komisja w motywie 116 tej decyzji — Rzecznik ten jest
wyznaczany przez sekretarza stanu i stanowi integralna cze$¢ departamentu stanu Standéw
Zjednoczonych, w decyzji tej nie ma, jak zauwazyl Rzecznik generalny w pkt 337 opinii, niczego, co by
$wiadczylo o tym, ze odwotaniu Rzecznika lub uniewaznieniu jego powolania towarzysza szczegdlne
gwarancje, co moze podwaza¢ niezalezno$¢ Rzecznika w stosunku do wladzy wykonawczej (zob.
podobnie wyrok z dnia 21 stycznia 2020 r., Banco de Santander, C-274/14, EU:C:2020:17, pkt 60, 63
i przytoczone tam orzecznictwo).
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Podobnie, jak podkreslit Rzecznik generalny w pkt 338 opinii, cho¢ w motywie 120 decyzji w sprawie
Tarczy Prywatnosci mowa jest o zobowigzaniu rzadu amerykanskiego do doprowadzenia do tego, by
dana jednostka stuzb wywiadowczych podjela dzialania naprawcze w zwiazku z wszelkimi wykrytymi
przez Rzecznika ds. Tarczy Prywatno$ci naruszeniami obowiazujacych przepiséw, to jednak ta decyzja
nie zawiera zadnego elementu $wiadczacego o tym, ze jest on uprawniony do podejmowania decyzji
wiazacych te stuzby, ani tez nie wskazuje na istnienie gwarancji prawnych, z ktérymi wigzaloby sie to
zobowiazanie i na ktére moglyby sie powota¢ osoby, ktérych dane dotycza.

W zwiazku z tym fakt istnienia Rzecznika ds. Tarczy Prywatnosci, o ktérym mowa w decyzji w sprawie
Tarczy Prywatnosci, nie daje mozliwosci podniesienia $rodka odwotawczego przed organem
oferujacego osobom, ktérych dane sa przekazywane do Stanéw Zjednoczonych, zabezpieczenia
merytorycznie rGwnowazne tym wymaganym w art. 47 karty.

Tak wiec, stwierdzajagc w art. 1 ust. 1 decyzji w sprawie Tarczy Prywatnosci, ze Stany Zjednoczone
zapewniaja odpowiedni stopienn ochrony danych osobowych przekazywanych z Unii podmiotom
majacym siedzibe w tym panstwie trzecim w ramach Tarczy Prywatnosci Unia Europejska—USA,
Komisja naruszyla wymogi wynikajace z art. 45 ust. 1 RODO w zwigzku z art. 7, 8 i 47 karty.

Z powyzszego wynika, ze art. 1 decyzji w sprawie Tarczy Prywatnos$ci jest niezgodny z art. 45 ust. 1
RODO w zwiazku z art. 7, 8 i 47 karty i z tego wzgledu niewazny.

Skoro za$ art. 1 decyzji w sprawie Tarczy Prywatno$ci jest nierozerwalnie zwigzany z jej art. 2-6,
a takze z zalacznikami do tej decyzji, niewazno$¢ art. 1 ma wplyw na waznosc¢ tej decyzji w calosci.

W $wietle wszystkich powyzszych rozwazan nalezy uznad, ze decyzja w sprawie Tarczy Prywatnosci jest
niewazna.

Co sie tyczy kwestii, czy nalezy utrzymaé w mocy skutki tej decyzji w celu unikniecia powstania luki
prawnej (zob. podobnie wyrok z dnia 28 kwietnia 2016 r., Borealis Polyolefine i in., C-191/14,
C-192/14, C-295/14, C-389/14 i od C-391/14 do C-393/14, EU:C:2016:311, pkt 106), nalezy zauwazy¢,
ze w kazdym razie, biorac pod uwage art. 49 RODO, stwierdzenie niewaznos$ci decyzji o odpowiednim
stopniu ochrony, takiej jak decyzja w sprawie Tarczy Prywatno$ci, nie moze spowodowa¢ powstania
takiej luki prawnej. W artykule tym okreslono bowiem w sposéb precyzyjny warunki, na jakich moze
nastapi¢ przekazywanie danych osobowych do panstw trzecich w przypadku braku decyzji
stwierdzajacej odpowiedni stopien ochrony na zasadach przewidzianych art. 45 ust. 3 tego
rozporzadzenia lub wlasciwych zabezpieczen na zasadach przewidzianych w art. 46 tego
rozporzadzenia.

W przedmiocie kosztow

Dla stron w postepowaniu gléwnym niniejsze postepowanie ma charakter incydentalny, dotyczy
bowiem kwestii podniesionej przed sadem odsylajacym, do niego zatem nalezy rozstrzygniecie
o kosztach. Koszty poniesione w zwiazku z przedstawieniem uwag Trybunalowi, inne niz koszty stron
w postepowaniu gtéwnym, nie podlegaja zwrotowi.

Z powyzszych wzgledéw Trybunatl (wielka izba) orzeka, co nastepuje:

1) Artykul 2 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony o0so6b fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlnego rozporzadzenia o ochronie danych) nalezy interpretowa¢ w ten sposoéb,
ze zakresem stosowania tego rozporzadzenia jest objete przekazywanie danych osobowych
przez podmiot gospodarczy majacy siedzibe w jednym panstwie czlonkowskim innemu
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podmiotowi gospodarczemu z siedziba w panstwie trzecim, niezaleznie od faktu, ze w trakcie
tego przekazywania lub w jego nastepstwie dane te moga by¢ przetwarzane przez organy
wladzy danego panstwa trzeciego w celach zwiazanych z bezpieczenstwem publicznym,
obronnoscia i bezpieczenstwem panstwa.

Artykul 46 ust. 1 i art. 46 ust. 2 lit. ¢) rozporzadzenia 2016/679 nalezy interpretowaé w ten
sposob, zZe wymagane przez te przepisy odpowiednie zabezpieczenia, egzekwowalne prawa
oraz skuteczne $rodki ochrony prawnej powinny zapewnia¢, by prawa osdb, ktérych dane
osobowe sa przekazywane do panstwa trzeciego na podstawie standardowych klauzul ochrony
danych, byly chronione w stopniu merytorycznie réwnowazinym temu gwarantowanemu
w Unii przez to rozporzadzenie, interpretowane w $wietle Karty praw podstawowych Unii
Europejskiej. W tym celu w ramach oceny stopnia ochrony zapewnianego w kontekscie
takiego przekazywania nalezy w szczegdélnosci uwzglednia¢ zaré6wno postanowienia umowne
uzgodnione miedzy majacymi siedzibe w Unii administratorem lub podmiotem
przetwarzajacym a odbierajacym dane podmiotem majacym siedzibe w danym panstwie
trzecim, jak i, w odniesieniu do ewentualnego dostepu organéw wladzy publicznej tego
panstwa trzeciego do przekazanych w ten sposob danych osobowych, istotne elementy
skladajace si¢ na jego system prawny, w szczeglOlnosci te wymienione w art. 45 ust. 2
wspomnianego rozporzadzenia.

Artykul 58 ust. 2 lit. f) i j) rozporzadzenia 2016/679 nalezy interpretowac¢ w ten sposéb, ze —
o ile nie istnieje wazna decyzja Komisji Europejskiej stwierdzajaca odpowiedni stopien
ochrony danych — wlasciwy organ nadzorczy jest zobowiazany do zawieszenia lub zakazania
przekazywania danych do panstwa trzeciego na podstawie standardowych klauzul ochrony
danych przyjetych przez Komisje, jezeli ten organ nadzorczy w S$wietle caloksztaltu
okolicznosci towarzyszacych temu przekazywaniu uzna, Ze klauzule te nie sa lub nie moga
by¢ przestrzegane w tym panstwie trzecim, a ochrona przekazywanych danych, jakiej wymaga
prawo unijne, a w szczego6lnosci art. 45 i 46 tego rozporzadzenia i Karta praw podstawowych
Unii Europejskiej, nie moze by¢ zapewniona za pomoca innych s$rodkéow, jesli to
przekazywanie danych nie zostalo zawieszone lub zakonczone przez samych majacych
siedzibe w Unii administratora lub podmiot przetwarzajacy.

Przeprowadzone w $wietle art. 7, 8 i 47 Karty praw podstawowych badanie decyzji Komisji
2010/87/UE z dnia 5 lutego 2010 r. w sprawie standardowych klauzul umownych
dotyczacych przekazywania danych osobowych podwykonawcom majacym siedzibe
w panstwach trzecich na podstawie dyrektywy Parlamentu Europejskiego i Rady 95/46/WE,
zmienionej decyzja wykonawcza Komisji (UE) 2016/2297 z dnia 16 grudnia 2016 r., nie
doprowadzilo do zadnych ustalen, ktére moglyby mie¢ wplyw na waznos$¢ tej decyzji.

Decyzja wykonawcza Komisji (UE) 2016/1250 z dnia 12 lipca 2016 r., przyjeta na mocy
dyrektywy 95/46/WE Parlamentu Europejskiego i Rady, w sprawie adekwatnosci ochrony
zapewnianej przez Tarcze Prywatnosci UE-USA jest niewazna.

Podpisy

ECLIL:EU:C:2020:559 51



	Wyrok Trybunału (wielka izba)
	Wyrok
	Ramy prawne
	Dyrektywa 95/46
	Rozporządzenie RODO
	Decyzja w sprawie klauzul standardowych
	Decyzja w sprawie Tarczy Prywatności

	Postępowanie główne i pytania prejudycjalne
	W przedmiocie dopuszczalności wniosku o wydanie orzeczenia w trybie prejudycjalnym
	W przedmiocie pytań prejudycjalnych
	W przedmiocie pytania pierwszego
	W przedmiocie pytań drugiego, trzeciego i szóstego
	W przedmiocie pytania ósmego
	W przedmiocie pytań siódmego i jedenastego
	W przedmiocie pytań czwartego, piątego, dziewiątego i dziesiątego
	W przedmiocie treści decyzji w sprawie Tarczy Prywatności
	W przedmiocie stwierdzenia dotyczącego odpowiedniego stopnia ochrony


	W przedmiocie kosztów


