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W Zbiér Orzeczen

OPINIA RZECZNIKA GENERALNEGO
MANUELA CAMPOSA SANCHEZA-BORDONY
przedstawiona w dniu 15 stycznia 2020 r.'

Sprawy polaczone C-511/18 i C-512/18

La Quadrature du Net,
French Data Network,
Fédération des fournisseurs d’accés a Internet associatifs,
Igwan.net (C-511/18)
przeciwko
Premier ministre,
Garde des Sceaux, ministre de la Justice,
Ministre de I'Intérieur,
Ministre des Armées

[wniosek o wydanie orzeczenia w trybie prejudycjalnym zlozony przez Conseil d’Etat (rade stanu,
Francja)]

Odestanie prejudycjalne — Przetwarzanie danych osobowych i ochrona zycia prywatnego w sektorze
facznosci elektronicznej — Ochrona bezpieczeristwa narodowego i walka z terroryzmem — Dyrektywa
2002/58/WE — Zakres zastosowania — Artykul 1 ust. 3 — Artykut 15 ust. 3 — Artykut 4 ust. 2 TUE —
Karta praw podstawowych Unii Europejskiej — Artykuly 6, 7, 8, 11, 47 i art. 52 ust. 1 — Uog6lnione
i niezréznicowane zatrzymywanie danych dotyczacych polaczen i danych umozliwiajacych identyfikacje
tworcow treéci — Zbieranie danych dotyczacych ruchu i lokalizacji — Dostep do danych

1. W ostatnich latach Trybunal kontynuowal utrwalona lini¢ orzecznicza w zakresie zatrzymywania
i dostepu do danych osobowych, ktérej kamieniami milowymi sa nastepujace orzeczenia:

— wyrok z dnia 8 kwietnia 2014 r., Digital Rights Ireland i in.?, w ktérym stwierdzono niewazno$¢
dyrektywy 2006/24/WE® ze wzgledu na to, ze umozliwiala ona nieproporcjonalng ingerencje
w prawa przyznane na mocy art. 7 i 8 Karty praw podstawowych Unii Europejskiej (zwanej dalej
skarta”);

— wyrok z dnia 21 grudnia 2016 r., Tele2 Sverige i Watson i in.*, w ktérym dokonano wyktadni art. 15
ust. 1 dyrektywy 2002/58/WE?;

1 Jezyk oryginatu: hiszpanski.

2 Sprawy pofaczone C-293/12 i C-594/12, w ktdérych wyrok jest zwany dalej ,wyrokiem Digital Rights”, EU:C:2014:238.

3 Dyrektywa Parlamentu Europejskiego i Rady z dnia 15 marca 2006 r. w sprawie zatrzymywania generowanych lub przetwarzanych danych
w zwiazku ze $wiadczeniem ogodlnie dostepnych ustug tacznosci elektronicznej lub udostepnianiem publicznych sieci facznosci oraz zmieniajaca
dyrektywe 2002/58/WE (Dz.U. 2006, L 105, s. 54).

4 Sprawy polaczone C-203/15 i C-698/15, w ktérych wyrok jest zwany dalej ,wyrokiem Tele2 Sverige i Watson”, EU:C:2016:970.

5 Dyrektywa Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca przetwarzania danych osobowych i ochrony prywatnosci
w sektorze facznosci elektronicznej (dyrektywa o prywatnosci i facznosci elektronicznej) (Dz.U. 2002, L 201, s. 37).
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— wyrok z dnia 2 pazdziernika 2018 r., Ministerio Fiscal®, w ktérym potwierdzono wyktadnie tego
samego przepisu dyrektywy 2002/58.

2. Wyroki te (w szczegélnosci drugi z wymienionych) budza niepokéj wladz niektérych panstw
czlonkowskich, poniewaz rzekomo prowadza do pozbawienia ich instrumentu, ktéry uznaja za
niezbedny dla zapewnienia bezpieczenstwa narodowego i walki z przestepczoscia i terroryzmem.
Dlatego tez niektére z tych panstw czlonkowskich opowiadaja sie¢ za zmiana lub doprecyzowaniem tego
orzecznictwa.

3. Te sama obawe wyrazily niektére sady panstw czlonkowskich w czterech wnioskach o wydanie
orzeczenia w trybie prejudycjalnym’, w odniesieniu do ktérych przedstawiam dzi$ opinie.

4. Cztery wspomniane sprawy dotycza przede wszystkim kwestii zastosowania dyrektywy 2002/58 do
dziatan zwigzanych z bezpieczenstwem narodowym oraz walka z terroryzmem. Gdyby dyrektywa ta
miata mie¢ zastosowanie w tym zakresie, nalezaloby wyjasni¢, w jakim stopniu panstwa czlonkowskie
moga ograniczy¢ chronione dyrektywa prawo do prywatnosci. Wreszcie nalezy przeanalizowad,
w jakim stopniu rézne uregulowania krajowe (Zjednoczonego Krélestwa®, belgijskie” i francuskie ')
w tej dziedzinie s3 zgodne z prawem Unii, ktérego wyktadni dokonatl Trybunal Sprawiedliwosci.

I. Ramy prawne

A. Prawo Unii

1. Dyrektywa 2002/58
5. Artykut 1 (,Zakres i cel”) tej dyrektywy stanowi:

»1. Niniejsza dyrektywa przewiduje harmonizacje przepiséw krajowych wymaganych do zapewnienia
réwnowaznego poziomu ochrony podstawowych praw i wolnosci, w szczegdlnos$ci prawa do
prywatnosci i poufnosci, w odniesieniu do przetwarzania danych osobowych w sektorze facznosci
elektronicznej oraz w celu zapewnienia swobodnego przeplywu we Wspdlnocie tego typu danych oraz
urzadzen i ustug tacznosci elektroniczne;j.

[...]

3. Niniejsza dyrektywa nie ma zastosowania do dzialalno$ci, ktéra wykracza poza zakres Traktatu
ustanawiajacego Wspdlnote Europejska, takiej jak dziatalnos¢ okreslona w tytutach V i VI Traktatu
o Unii Europejskiej, ani, w zadnym wypadku do dzialalno$ci dotyczacej bezpieczenstwa publicznego,
obronnosci, bezpieczenstwa panstwa (wlaczajac dobrobyt gospodarczy panstwa, gdy dzialalno$¢ odnosi
sie do spraw bezpieczenistwa paristwa) i dzialalno$ci panistwa w dziedzinie prawa karnego”.

6 Sprawa C-207/16, w ktdrej wyrok jest zwany dalej ,sprawa Ministerio Fiscal”, EU:C:2018:788.

7 Oprécz wspomnianych dwdéch spraw (C-511/18 i C-512/18), sprawy: C-623/17, Privacy International; C-520/18, Ordre des barreaux
francophones et germanophone i in.

8 Sprawa Privacy International, C-623/17.
9 Sprawa Ordre des barreaux francophones et germanophone i in., C-520/18.
10 Sprawy pofaczone La Quadrature du Net i in., C-511/18; C-512/18
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6. Artykul 3 (,Uslugi”) stanowi:

»Niniejsza dyrektywa ma zastosowanie do przetwarzania danych osobowych w zwiazku z dostarczaniem
publicznie dostepnych ustug tacznosci elektronicznej w publicznych sieciach tfacznosci we Wspdlnocie,
wlacznie z publicznymi sieciami lacznosci stuzacymi do zbierania danych i obstugi urzadzen
identyfikacyjnych”.

7. Artykut 5 (,Poufno$¢ komunikacji”) stanowi w ust. 1:

»Panstwa czlonkowskie zapewniaja, poprzez ustawodawstwo krajowe, poufno$¢ komunikacji
i zwiazanych z nig danych o ruchu za posrednictwem publicznie dostepnej sieci facznosci i publicznie
dostepnych ustug facznosci elektronicznej. W szczegdlnosci zakazuja stuchania, nagrywania,
przechowywania lub innych rodzajéw przejecia lub nadzoru komunikatu i zwigzanych z nim danych
o ruchu przez osoby inne niz uzytkownicy, bez zgody zainteresowanych uzytkownikéw, z wyjatkiem
upowaznienia zgodnego z art. 15 ust. 1. Niniejszy ustep nie zabrania technicznego przechowywania
[zatrzymywania], ktére jest niezbedne do przekazania komunikatu bez uszczerbku dla zasady
poufnosci”.

8. Artykut 6 (,Dane o ruchu”) stanowi:

»1. Dane o ruchu dotyczace abonentéw i uzytkownikéw przetwarzane i przechowywane
[zatrzymywane]| przez dostawce publicznej sieci tacznosci lub publicznie dostepnych uslug facznosci
elektronicznej musza zosta¢ usuniete lub uczynione anonimowymi, gdy nie sg juz potrzebne do celéw
transmisji komunikatu, bez uszczerbku dla przepiséw ust. 2, 3 i 5 niniejszego artykulu oraz art. 15
ust. 1.

2. Mozna przetwarza¢ dane o ruchu niezbedne do celéw naliczania oplat abonenta i oplat rozliczen
miedzyoperatorskich. Przetwarzanie takie jest dozwolone tylko do konca okresu, w ktérym rachunek
moze by¢ zgodnie z prawem zakwestionowany lub w ktérym nalezy uisci¢ optate”.

9. Artykut 15 (,Stosowanie niektérych przepiséw dyrektywy 95/46/WE['”) w ust. 1 stanowi:

»Panstwa czlonkowskie moga uchwali¢ $rodki ustawodawcze w celu ograniczenia zakresu praw
i obowiazkéw przewidzianych w art. 5, 6, art. 8 ust. 1-4, i art. 9 tej dyrektywy, gdy takie ograniczenia
stanowia $rodki niezbedne, wlasciwe i proporcjonalne w ramach spoteczenistwa demokratycznego do
zapewnienia bezpieczenistwa narodowego (i.e. bezpieczenstwa paristwa), obronnosci, bezpieczenstwa
publicznego oraz zapobiegania, dochodzenia, wykrywania i karania przestepstw kryminalnych lub
niedozwolonego uzywania systeméw lacznosci elektronicznej, jak okreslono w art. 13 ust. 1 dyrektywy
95/46/WE. W tym celu panstwa czlonkowskie moga, miedzy innymi, uchwali¢ $rodki ustawodawcze
przewidujace przechowywanie [zatrzymywanie] danych przez okreslony czas uzasadnione na podstawie
zasad ustanowionych w niniejszym ustepie. Wszystkie srodki okre$lone w niniejszym ustepie sa zgodne
z ogblnymi zasadami prawa wspdlnotowego, w tym zasadami okreslonymi w art. 6 ust. 1 i 2 Traktatu
o Unii Europejskiej”.

11 Dyrektywa Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony oséb fizycznych w zakresie przetwarzania danych
osobowych i swobodnego przeplywu tych danych (Dz.U. 1995, L 281, s. 31).
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2. Dyrektywa 2000/31"
10. Artykul 14 tej dyrektywy stanowi:

»1. Panstwa czlonkowskie zapewniaja, zeby w przypadku $wiadczenia ustugi spoteczenstwa
informacyjnego polegajacej na przechowywaniu informacji przekazanych przez ustugobiorce
ustugodawca nie byl odpowiedzialny za informacje przechowywane na zadanie ustugobiorcy, pod
warunkiem ze:

3. Niniejszy artykul nie ma wplywu na mozliwo$¢ wymagania od ustugodawcy przez sady lub organy
administracyjne, zgodnie z systemem prawnym panstw czlonkowskich, zeby przerwal on naruszenia
prawa lub im zapobiegl oraz nie ma wplywu na mozliwo$¢ ustanowienia procedur regulujacych
usuwanie lub uniemozliwianie dostepu do tych informacji przez panstwa czlonkowskie”.

11. Artykut 15 stanowi:

»1. Panstwa cztonkowskie nie nakladaja na uslugodawcéw swiadczacych ustugi okres$lone w art. 12, 13
i 14 ogdlnego obowiazku nadzorowania informacji, ktére przekazuja lub przechowuja, ani ogdlnego
obowiazku aktywnego poszukiwania faktéow i okolicznosci wskazujacych na bezprawna dziatalnos¢.

2. Panistwa czlonkowskie moga ustanowi¢ w stosunku do uslugodawcéw $wiadczacych ustugi
spoleczenistwa informacyjnego obowiazek niezwlocznego powiadamiania wlasciwych wtadz publicznych
o rzekomych bezprawnych dzialaniach podjetych przez ich ustugobiorcéw lub przez nich przekazanych
informacjach lub obowiazek przekazywania wlasciwym wladzom, na ich zadanie, informacji
pozwalajacych na ustalenie tozsamosci ich ustugobiorcéw, z ktérymi maja umowy o przechowywanie”.

3. Rozporzgdzenie 2016/679"
12. Zgodnie z art. 2 (,Materialny zakres stosowania”) tego rozporzadzenia:

»1. Niniejsze rozporzadzenie ma zastosowanie do przetwarzania danych osobowych w sposéb
calkowicie lub czeSciowo zautomatyzowany oraz do przetwarzania w sposéb inny niz
zautomatyzowany danych osobowych stanowiacych cze$¢ zbioru danych lub majacych stanowi¢ czesé
zbioru danych.

2. Niniejsze rozporzadzenie nie ma zastosowania do przetwarzania danych osobowych:
a) w ramach dzialalnosci nieobjetej zakresem prawa Unii;

b) przez panstwa czlonkowskie w ramach wykonywania dzialan wchodzacych w zakres tytulu
V rozdziat 2 TUE;

c) przez osobe fizyczna w ramach czynno$ci o czysto osobistym lub domowym charakterze;

12 Dyrektywa Parlamentu Europejskiego i Rady (WE) z dnia 8 czerwca 2000 r. w sprawie niektérych aspektéw prawnych ustug spofeczenstwa
informacyjnego, w szczegélnosci handlu elektronicznego w ramach rynku wewnetrznego (dyrektywa o handlu elektronicznym) (Dz.U. 2000,
L 178, s. 1).

13 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne
rozporzadzenie o ochronie danych) (Dz.U. 2016, L 119, s. 1).
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d) przez wlasciwe organy do celéw zapobiegania przestepczosci, prowadzenia postepowan
przygotowawczych, wykrywania i $cigania czynéw zabronionych lub wykonywania kar, w tym
ochrony przed zagrozeniami dla bezpieczenistwa publicznego i zapobiegania takim zagrozeniom.

[...]".
13. Artykut 23 (,Ograniczenia”) ust. 1 tego rozporzadzenia brzmi nastepujaco:

»Prawo Unii lub prawo panstwa czlonkowskiego, ktéremu podlegaja administrator danych lub podmiot
przetwarzajacy, moze aktem prawnym ograniczy¢ zakres obowiazkéw i praw przewidzianych
w art. 12-22 i w art. 34, a takze w art. 5 — o ile jego przepisy odpowiadaja prawom i obowigzkom
przewidzianym w art. 12-22 — jezeli ograniczenie takie nie narusza istoty podstawowych praw
i wolnosci oraz jest w demokratycznym spoteczenstwie $rodkiem niezbednym i proporcjonalnym,
stuzacym:

a) bezpieczenstwu narodowemu;

b) obronie;

¢) bezpieczefistwu publicznemu;

d) zapobieganiu przestepczosci, prowadzeniu postepowan przygotowawczych, wykrywaniu lub
$ciganiu czynéw zabronionych lub wykonywaniu kar, w tym ochronie przed zagrozeniami dla
bezpieczenstwa publicznego i zapobieganiu takim zagrozeniom;

e) innym waznym celom lezacym w ogélnym interesie publicznym Unii lub parstwa cztonkowskiego,
w szczeg6lnosci waznemu interesowi gospodarczemu lub finansowemu Unii lub panstwa
czlonkowskiego, w tym kwestiom pienieznym, budzetowym i podatkowym, zdrowiu publicznemu
i zabezpieczeniu spolecznemu;

f) ochronie niezaleznosci sadéw i postepowania sadowego;

g) zapobieganiu naruszeniom zasad etyki w zawodach regulowanych, prowadzeniu postepowan
w takich sprawach, ich wykrywaniu oraz $ciganiu;

h) funkcjom kontrolnym, inspekcyjnym lub regulacyjnym zwigzanym, nawet sporadycznie, ze
sprawowaniem wladzy publicznej w przypadkach, o ktérych mowa w lit. a)—e) oraz g);

i) ochronie osoby, ktérej dane dotycza, lub praw i wolnosci innych oséb;

j) egzekucji roszczen cywilnoprawnych”.

14. W art. 95 (,Stosunek do dyrektywy 2002/58/WE”) rozporzadzenie to stanowi:

»Niniejsze rozporzadzenie nie naktada dodatkowych obowiazkéw na osoby fizyczne ani prawne co do
przetwarzania w zwiazku ze $wiadczeniem ogdlnodostepnych ustug lacznosci elektronicznej

w publicznych sieciach tacznosci w Unii w sprawach, w ktérych podmioty te podlegaja szczegélowym
obowigzkom majacym ten sam cel okre$lonym w dyrektywie 2002/58/WE”.
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B. Prawo krajowe

1. Code de la sécurité intérieure (francuski kodeks bezpieczeristwa wewnetrznego)
15. Zgodnie z art. L. 851-1 tego kodeksu:

»Na warunkach okres§lonych w rozdziale 1 tytutu II niniejszej ksiegi moze by¢ dopuszczone zbieranie
od operatoréw lacznosci elektronicznej i osé6b wymienionych w art. L. 34-1 code des postes et des
communications électroniques kodeksu poczty i tacznosci elektronicznej] oraz oséb, o ktérych mowa
w art. 6 ust. I pkt 1 i 2 loi n.° 2004-575 [...] pour la confiance dans 'économie numérique [ustawy
nr 2004-575 [...] o zaufaniu w gospodarce cyfrowej], informacji lub dokumentéw przetwarzanych lub
zatrzymywanych w ich sieciach lub w ramach uslug !acznosci elektronicznej, w tym danych
technicznych dotyczacych identyfikacji numeréw abonamentowych lub dostepu do ustug facznosci
elektronicznej, wyliczenia wszystkich numeréw abonamentowych lub dostepu do ustug tacznosci
elektronicznej wskazanej osoby, lokalizacji wykorzystanych urzadzen koncowych oraz polaczen
abonenta odnoszacych sie¢ do listy numeréw przychodzacych i wychodzacych, czasu trwania i daty
polaczen [...]".

16. W art. L. 851-2 i L. 851-4 tego kodeksu uregulowano, w réznych celach i na rézne sposoby, dostep
administracyjny w czasie rzeczywistym do zatrzymywanych w ten sposéb danych dotyczacych polaczen.

17. Artykut L. 851-2 zezwala, wylacznie na potrzeby zapobiegania terroryzmowi, na zbieranie
informacji lub dokumentéw od tych samych podmiotéw, o ktérych mowa w art. L. 851-1. Takie
zbieranie informacji, ktére dotyczy tylko jednej lub kilku oséb wczeséniej zidentyfikowanych jako
mogace mie¢ zwiazek z zagrozeniem terroryzmem, odbywa sie¢ w czasie rzeczywistym. To samo dotyczy
art. L. 851-4, ktéry zezwala na przekazanie w czasie rzeczywistym przez operatoréw wylacznie danych
technicznych dotyczacych lokalizacji urzadzen koricowych .

18. Artykul L. 851-3 zezwala na zobowigzanie operatoréw lacznosci elektronicznej oraz dostawcéw
technologii do ,wdrozenia w swoich sieciach operacji automatycznego przetwarzania, na podstawie
parametréow okreslonych w zezwoleniu, zmierzajacych do wykrycia potaczen, ktére moga wskazywaé

na zagrozenie terrorystyczne” .

19. Artykut L. 851-5 stanowi, ze pod pewnymi warunkami ,dozwolone moze by¢ uzycie urzadzenia
technicznego umozliwiajacego lokalizacje osoby, pojazdu lub przedmiotu w czasie rzeczywistym”.

20. Zgodnie z art. L. 851-6 ust. I mozliwe jest, pod pewnymi warunkami, ,gromadzenie [...]
bezposrednio, za pomoca przyrzadu lub urzadzenia technicznego, o ktérym mowa w art. 226-3 ust. 1
code pénal [kodeksu karnego], danych technicznych umozliwiajacych identyfikacje urzadzenia
konicowego lub numeru abonenta jego uzytkownika, jak réwniez danych dotyczacych lokalizacji
uzywanych urzadzen koncowych”.

14 Zdaniem sadu odsylajacego zastosowanie tych technik nie wigze si¢ z nalozeniem na dostawcéw dodatkowego wymogu przechowywania danych
wykraczajacego poza to, co jest konieczne do fakturowania ich ustug, sprzedawania ich oraz $wiadczenia uslug o wartosci dodanej.

15 Zdaniem sadu odsylajacego wspomniana technika, ktéra nie wiaze sie z uogdlnionym i niezréznicowanym przechowywaniem danych, ma na
celu jedynie gromadzenie przez okreslony czas tych sposréd wszystkich danych o polaczeniach przetwarzanych przez te podmioty, ktére
moglyby mie¢ zwiazek z takim powaznym przestepstwem.
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2. Code des postes et des communications électroniques (francuski kodeks poczty i lgcznosci
elektronicznej)

21. Zgodnie z art. L. 34-1, w jego brzmieniu majacym zastosowanie do okolicznosci faktycznych:

»1. Niniejszy artykul ma zastosowanie do przetwarzania danych osobowych w zwigzku z publicznym
$wiadczeniem uslug lacznosci elektronicznej; ma on zastosowanie w szczegélnosci do sieci
obejmujacych urzadzenia do zbierania danych i urzadzenia do identyfikacji.

II. Operatorzy lacznosci elektronicznej i, w szczegdlnosci, osoby, ktérych dziatalnos¢ polega na
oferowaniu dostepu do ustug internetowej komunikacji publicznej, sa zobowiazani do usuniecia lub
zanonimizowania wszystkich danych o ruchu, z zastrzezeniem przepiséw ust. III, IV, V i VL.

Osoby $wiadczace publicznie ustugi Iacznosci elektronicznej sa zobowigzane ustanowic,
z uwzglednieniem przepiséw poprzedniego ustepu, procedury wewnetrzne —umozliwiajace
ustosunkowanie si¢ do zadan wilasciwych organdéw.

Osoby, ktére w ramach gléwnej lub dodatkowej dzialalnosci zawodowej oferuja publicznie potaczenie
umozliwiajace komunikacje internetowa za posrednictwem dostepu do sieci, nawet bezplatnie, sa
zobowiazane do przestrzegania przepisdow majacych zastosowanie do operatoréw facznosci
elektronicznej na mocy niniejszego artykutu.

III. Do celéw wykrywania, stwierdzania i S$cigania przestepstw lub uchybienia obowigzkowi
okreslonemu w art. L. 336-3 code de la propriété intellectuelle [francuskiego kodeksu wlasnosci
intelektualnej]) lub do celéw zapobiegania naruszeniom systemow zautomatyzowanego przetwarzania
danych, ktére sa przewidziane i karane na mocy artykuléw od 323-1 do 323-3-1 code pénal [kodeksu
karnego], i jedynie w celu umozliwienia, w razie konieczno$ci, udostepnienia sadowi lub wysokiej
wladzy, o ktérej mowa w art. 331-12 kodeksu wlasnosci intelektualnej, lub krajowemu organowi ds.
bezpieczenistwa systeméw informatycznych okreslonemu w art. L. 2321-1 code de la défense [kodeksu
obronnego], dzialania zmierzajace do usuniecia lub anonimizacji okre$lonych kategorii danych
technicznych moga zosta¢ odroczone na okres maksymalnie jednego roku. Wydany po zasiegnieciu
opinii Commission nationale de linformatique et des libertés [krajowej komisji ds. informatyki
i wolnosci] konsultowany z Conseil d’Etat [rada stanu] dekret okre$la, w granicach ustanowionych
w ust. VI, te kategorie danych i okres ich zatrzymywania, w zalezno$ci od dzialalno$ci operatoréw
i charakteru polaczenn oraz warunkéw rekompensaty, w stosownych przypadkach, mozliwych do
ustalenia i wyszczegdlnionych kosztéw dodatkowych $wiadczenn gwarantowanych z tego tytulu przez
operatoréow na zadanie panstwa.

[...]
VI. Dane zatrzymywane i przetwarzane zgodnie z warunkami okreslonymi w ust. III, IV i V dotycza
wylacznie identyfikacji uzytkownikéw ustug $wiadczonych przez operatoréw, cech technicznych

komunikacji dostarczanej przez operatoréw oraz lokalizacji urzadzen koncowych.

W zadnym wypadku nie moga one odnosic¢ si¢ do tresci wymienianej korespondencji lub do informacji,
z ktérymi sie zapoznano, w jakiejkolwiek formie, w ramach tej komunikacji.

Zatrzymywanie i przetwarzanie danych musi sie odbywa¢ zgodnie z przepisami ustawy nr 78-17 z dnia
6 stycznia 1978 r. dotyczacej informatyki, plikéw i swobdd.

Operatorzy sa zobowiazani do podjecia wszelkich $rodkéw, aby zapobiec wykorzystaniu tych danych do
celéw innych niz przewidziane w niniejszym artykule”.
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22. Na mocy art. R. 10-13 ust. I operatorzy powinni zatrzymywac do celéw wykrywania, stwierdzania
i §cigania przestepstw nastepujace dane:

»a) informacje umozliwiajace identyfikacje uzytkownika;

b) dane dotyczace uzywanych konicowych urzadzen komunikacyjnych;

c) cechy techniczne oraz date, godzine i czas trwania kazdego pofaczenia;

d) dane dotyczace zadanych lub uzywanych ustug dodatkowych i ich dostawcéw;
e) dane umozliwiajace identyfikacje odbiorcy lub odbiorcéw potaczenia”.

23. Zgodnie z art. R. 10-13 ust. II tego samego przepisu w przypadku dziatalnosci w zakresie telefonii
operator musi réwniez zatrzymywac dane, ktére pozwalaja na identyfikacje pochodzenia i lokalizacji
polaczenia.

24. W mysl ust. III rzeczonego artykulu wspomniane dane musza by¢ zatrzymywane przez okres
jednego roku od chwili ich zarejestrowania.

3. Loi n.° 2004-575 du 21 juin 2004 pour la confiance dans l’économie numérique (francuska
ustawa nr 2004-575 z dnia 21 czerwca 2004 r. o zaufaniu w gospodarce cyfrowej)

25. Artykul 6 ust. II akapit pierwszy ustawy nr 2004-575 stanowi, ze osoby, ktérych dzialalno$¢ polega
na oferowaniu dostepu do uslug internetowej komunikacji publicznej, oraz osoby fizyczne lub prawne
oferujace, nawet nieodptatnie, do publicznego udostepniania za pomoca uslug internetowej
komunikacji publicznej, przechowywanie sygnaléw, tekstéw, obrazéw, diwiekéw lub wszelkiego
rodzaju wiadomosci dostarczonych przez odbiorcéw tych uslug maja obowiazek ,posiadac
i zatrzymywa¢ dane umozliwiajace identyfikacje kazdego, kto przyczynil sie do stworzenia tresci lub
czesci tresci ustug, ktérych sa ustugodawcami”.

26. Ustep II akapit trzeci tego samego przepisu stanowi, ze organ sadowy moze zazada¢ od tych
podmiotéw przekazania danych wskazanych w akapicie pierwszym.

27. Ustep 11 akapit ostatni stanowi, ze dekret Conseil d’Etat (rady stanu) ,okresla dane, o ktérych

mowa w akapicie pierwszym, oraz okresla czas trwania i szczegétowe zasady ich zatrzymywania” .

16 Informacje te zostaly okreslone w drodze décret n.’ 2011-219 du 25 février 2011 relatif a la conservation et a la communication des données
permettant d’identifier toute personne ayant contribué a la création d'un contenu mis en ligne (dekretem nr 2011-219 z dnia 25 lutego 2011 r.
w sprawie przechowywania danych umozliwiajacych identyfikacje kazdej osoby, ktéra przyczynita sie do stworzenia tre$ci umieszczonych
w Internecie). W ramach tego dekretu na uwage zasluguja: a) art. 1 ust. 1, zgodnie z ktérym podmioty oferujace dostep do ustug komunikacji
internetowej musza przechowywac nastepujace dane: identyfikator polaczenia, identyfikator przypisany do danego abonenta, identyfikator
urzadzenia koricowego uzytego do polaczenia, date i godzine rozpoczecia i zakonczenia polaczenia, cechy charakterystyczne linii abonenta;
b) zgodnie z art. 1 ust. 2 podmioty, ktére oferuja, nawet nieodptatnie, do publicznego udostepniania za pomoca ustug publicznej komunikacji
internetowej, przechowywanie sygnaléw, tekstéw, obrazéw, dzwiekéw lub wszelkiego rodzaju wiadomosci dostarczonych przez odbiorcéw tych
ustug, dla kazdej operacji musza przechowywac nastepujace dane: identyfikator polaczenia u zrédia komunikacji, identyfikator przypisany tresci
bedacej przedmiotem operacji, rodzaje protokoléw uzytych do pofaczenia z ustuga i do przekazania tresci, charakter operacji, date i godzine
operacji, identyfikator uzyty przez autora operacji; oraz c) wreszcie, art. 1 ust. 3, ktory stanowi, ze podmioty wymienione w dwéch poprzednich
ustepach musza zatrzymywa¢ nastepujace informacje podane przez uzytkownika przy zawarciu umowy lub tworzeniu konta: identyfikator
polaczenia podczas tworzenia konta; imig, nazwisko lub nazwe firmy; adresy pocztowe, uzyte pseudonimy, adresy e-mail lub adresy konta,
numery telefonéw, zaktualizowane hasto i dane umozliwiajace weryfikacje lub zmiane hasfa.
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II. Okolicznosci faktyczne i pytania prejudycjalne

A. Sprawa C-511/18

28. La Quadrature du Net, French Data Network, Igwan.net i Fédération des fournisseurs d’acces
a internet associatifs (zwane dalej ,skarzacymi”) wniosty do Conseil d’Etat (rady stanu) o stwierdzenie
niewaznosci kilku dekretéw wykonawczych do niektérych przepiséw kodeksu bezpieczenstwa
wewnetrznego .

29. Skarzace twierdzily co do zasady, ze zaréwno zaskarzone dekrety, jak i wspomniane przepisy
kodeksu bezpieczenistwa wewnetrznego sa sprzeczne z prawem do poszanowania zycia prywatnego,
prawem do ochrony danych osobowych i prawem do skutecznego srodka odwotawczego,
zagwarantowanym, odpowiednio, w art. 7, 8 i 47 karty.

30. W zwiazku z powyzszym Conseil d’Etat (rada stanu) zwrécita si¢ do Trybunatu z nastepujacymi
pytaniami prejudycjalnymi:

»1) Czy obowigzek uogdlnionego i niezréznicowanego [zatrzymywania] danych, nalozony na
dostawcow uslug w oparciu o przepisy upowazniajace zawarte w art. 15 ust. 1 dyrektywy 2002/58,
[...] nalezy uwazaé, w kontekscie powaznych i trwalych zagrozen dla bezpieczenstwa narodowego,
a zwlaszcza zagrozenia terrorystycznego, za ingerencje uzasadniona prawem do bezpieczenstwa
osobistego zagwarantowanym w art. 6 karty [...] i wymogami bezpieczeristwa narodowego, ktére
leza w zakresie wylacznej odpowiedzialno$ci panstw czlonkowskich zgodnie z art. 4 [TUE]?

2) Czy dyrektywe 2002/58 [...] odczytywana w Swietle karty [...] nalezy interpretowac¢ w ten sposéb, ze
dopuszcza ona $rodki ustawodawcze takie jak $rodki gromadzenia w czasie rzeczywistym danych
dotyczacych ruchu i lokalizacji okreslonych oséb, ktére, cho¢ wplywaja na prawa i obowiazki
dostawcédw ustug facznosci elektronicznej, to jednak nie nakladaja na nich szczegdélnego obowiazku
[zatrzymywania] danych tych os6b?

3) Czy dyrektywe 2002/58 [...] odczytywana w $wietle karty [...] nalezy interpretowac w ten sposéb, ze
uzaleznia ona we wszystkich przypadkach prawidlowos$¢ procedur gromadzenia danych dotyczacych
potaczen od wymogu informowania oséb, ktérych dane dotycza, kiedy taka informacja nie moze juz
zagrozi¢ dochodzeniom prowadzonym przez wlasciwe organy lub czy takie procedury moga zostac
uznane za prawidlowe w $wietle wszystkich innych istniejacych gwarancji proceduralnych, skoro
gwarancje te zapewniaja skuteczno$¢ prawa do srodka odwolawczego?”.

17 Zaskarzone zostaly nastepujace dekrety: a) décret n.° 2015-1885 du 28 septembre 2015 portant désignation des services spécialisés de
renseignement (dekret nr 2015-1185 z dnia 28 wrzeé$nia 2015 r. w sprawie powolania wyspecjalizowanych stuzb wywiadowczych); b) décret
n.° 2015-1211 du 1ler octobre 2015 relatif au contentieux de la mise en oeuvre des techniques de renseignement soumises a autorisation et des
fichiers intéressant la stireté de I'Etat (dekret nr 2015-1211 z dnia 1 pazdziernika 2015 r. w sprawie sporéw dotyczacych wdrazania technik
wywiadowczych podlegajacych procedurze udzielania zezwolen i plikéw dotyczacych bezpieczenstwa narodowego); c) décret n. 2015-1639 du
11 décembre 2015 relatif a la désignation des services autres que les services spécialisés de renseignement, autorisés a recourir aux techniques
mentionnées au titre V du libre VIII du code de la sécurité intérieure (dekret nr 2015-1639 z dnia 11 grudnia 2015 r. w sprawie wyznaczenia
stuzb innych niz wyspecjalizowane sluzby wywiadowcze, upowaznionych do stosowania technik okre$lonych w tytule V ksiegi VIII kodeksu
bezpieczeristwa wewnetrznego); oraz d) décret n. 2016-67 du 29 janvier 2016 relatif aux techniques de recueil de renseignement (dekret
nr 2016-67 z dnia 29 stycznia 2016 r. w sprawie technik gromadzenia danych wywiadowczych).
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B. Sprawa C-512/18

31. Skarzace w sporze lezacym u podstawy sprawy C-511/18, z wyjatkiem Igwan.net, réwniez zwrdcily
sie do Conseil d’Etat (rady stanu) o stwierdzenie niewaznosici decyzji odmownej (wynikajacej
z bezczynnosci organu administracji) w przedmiocie skierowanego przez nie wniosku o uchylenie
art. R. 10-13 code des postes et des communications électroniques oraz dekretu nr 2011-219 z dnia
25 lutego 2011 r.

32. Zdaniem tych skarzacych zaskarzone przepisy nakladaja obowiazek zatrzymywania danych
dotyczacych ruchu, lokalizacji i polaczenia, ktéry to obowiazek, ze wzgledu na swoéj ogdlny charakter,
stanowi nieproporcjonalna ingerencje w prawo do poszanowania zycia prywatnego i rodzinnego,
prawo do ochrony danych osobowych i wolno$¢ wypowiedzi, zagwarantowane w art. 7, 8 i 11 karty,
z naruszeniem art. 15 ust. 1 dyrektywy 2002/58.

33. W ramach wspomnianej skargi Conseil d’Etat (rada stanu) wystapila z nastepujacym odestaniem
prejudycjalnym:

»1) Czy obowiazek uogdlnionego i niezréznicowanego [zatrzymywania] danych nalozony na dostawcéw
ustug na podstawie przepiséw upowazniajacych zawartych w art. 15 ust. 1 dyrektywy 2002/58 [...]
nalezy uwaza¢, biorac pod uwage gwarancje i kontrole towarzyszace nastepnie gromadzeniu
i wykorzystaniu tych danych o polaczeniach, za ingerencje uzasadniona prawem do bezpieczenstwa
osobistego zagwarantowanym w art. 6 karty [...] i wymogami bezpieczenistwa narodowego, ktére
leza w zakresie wytacznej odpowiedzialno$ci panstw czlonkowskich zgodnie z art. 4 [TUE]?

2) Czy przepisy dyrektywy 2000/31, w zwiazku z art. 6, 7, 8 i 11 oraz art. 52 ust. 1 karty [...], nalezy
interpretowaé w ten sposob, ze pozwalaja one panstwu na wprowadzenie przepiséw krajowych
naktadajacych na osoby, ktérych dzialalnos¢ polega na oferowaniu dostepu do ustug internetowej
komunikacji publicznej oraz na osoby fizyczne lub prawne oferujace, nawet nieodptatnie, do
publicznego udostepniania za pomoca ustugi internetowej komunikacji publicznej, przechowywanie
sygnaléw, tekstéw, obrazéw, diwiekéow lub wszelkiego rodzaju wiadomosci dostarczonych przez
odbiorcéw tych ustug, obowiazek [zatrzymywania] danych umozliwiajacych identyfikacje kazdego,
kto przyczynil sie do stworzenia tresci lub czesci tresci uslug, ktérych sa uslugodawcami, aby
organ sadowy mogl, w razie potrzeby, zazadaé ich przekazania w celu egzekwowania przepiséw
dotyczacych odpowiedzialnosci cywilnej lub karnej?”.

II1. Postepowanie przed Trybunalem i stanowiska stron

34. Niniejsze wnioski o wydanie orzeczenia w trybie prejudycjalnym zostaly zarejestrowane
w Trybunale Sprawiedliwosci w dniu 3 sierpnia 2018 r.

35. Uwagi na piSmie zostaly zlozone przez La Quadrature du Net, Fédération des fournisseurs d’acces
a Internet associatifs, French Data Network, rzady: belgijski, czeski, cypryjski, dunski, niemiecki,
hiszpanski, estonski, francuski, wegierski, irlandzki, polski, szwedzki i Zjednoczonego Krdlestwa,
a takze przez Komisje.

36. W dniu 9 wrzesnia 2019 r. odbyla sie jawna rozprawa, ktéra przeprowadzono lacznie takze dla
spraw C-623/17, Privacy International, i C-520/18, Ordre des barreaux francophones et germanophone
i in. W rozprawie tej udzial wziely strony wystepujace w czterech postepowaniach w przedmiocie
odestan prejudycjalnych, wyzej wymienione rzady oraz rzady: Niderlandéw i Norwegii, a takze Komisja
oraz Europejski Inspektor Ochrony Danych.
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IV. Analiza
37. Pytania Conseil d’Etat (rady stanu) mozna podzieli¢ na trzy grupy:

— po pierwsze, czy krajowe przepisy nakladajace na dostawcow ustug lacznosci elektronicznej
obowiazek zatrzymywania w uogélniony i niezréznicowany sposéb danych dotyczacych potaczen
(pierwsze pytanie w sprawie C-511/18 i w sprawie C-512/18), a w szczegdlnosci danych
umozliwiajacych identyfikacje twércow tresci oferowanych przez wspomnianych dostawcéw (drugie
pytanie w sprawie C-512/18), sa zgodne z prawem Unii;

— po drugie, czy prawidlowos$¢ procedur gromadzenia danych dotyczacych potaczen jest w kazdym
przypadku uzalezniona od spelnienia wymogu informowania oséb, ktérych te dane dotycza, kiedy
prowadzone dochodzenia nie sa zagrozone (trzecie pytanie w sprawie C-511/18).

— po trzecie, czy gromadzenie w czasie rzeczywistym danych dotyczacych ruchu i lokalizacji, bez
obowigzku ich zatrzymywania, jest zgodne — i na jakich warunkach — z dyrektywa 2002/58 (drugie
pytanie w sprawie C-511/18).

38. Podsumowujac, konieczne jest okreslenie, czy zgodne z prawem Unii sa przepisy krajowe
nakladajace na dostawcéw ustug tacznosci elektronicznej dwa rodzaje obowiazkéw: a) po pierwsze,
gromadzenia niektérych danych, ale nie ich zatrzymywanie; b) po drugie, zatrzymywanie danych
dotyczacych potaczen i danych, ktére umozliwiaja identyfikacje tworcow tresci uslug $wiadczonych
przez rzeczonych dostawcéow.

39. Na wstepie nalezy rozstrzygnac to, czy, wlasnie ze wzgledu na kontekst', w ktérym wspomniane
przepisy krajowe zostaly przyjete (to znaczy w okolicznosciach, w ktérych bezpieczenistwo narodowe
moze by¢ zagrozone), zastosowanie ma dyrektywa 2002/58.

A. W przedmiocie mozliwosci stosowania dyrektywy 2002/58

40. Sad odsylajacy uznaje, ze sporne przepisy sa objete zakresem zastosowania dyrektywy 2002/58. Jego
zdaniem wynika to z orzecznictwa ustalonego w wyroku Tele2 Sverige i Watson oraz potwierdzonego
w wyroku Ministerio Fiscal.

41. Natomiast niektdre rzady, ktére wziely udzial w postepowaniu, twierdza, ze sporne przepisy nie sa
objete wspomnianym zakresem. Na poparcie swojego stanowiska powoluja si¢ one m.in. na wyrok
z dnia 30 maja 2006 r., Parlament/Rada i Komisja .

42. Zgadzam sie z Conseil d’Etat (rada stanu), ze wyrok Tele2 Sverige i Watson rozstrzygnal te czesé
debaty, potwierdzajac, ze dyrektywa 2002/58 ma zastosowanie co do zasady w przypadku, gdy
dostawcy ustug elektronicznych sa ustawowo zobowiazani przez ustawe do zatrzymywania danych ich
abonentéw i do umozliwiania dostepu do nich organom wtadzy publicznej. Bez znaczenia jest przy tym
okolicznos¢, ze obowiazki sa nakladane na dostawcow ze wzgledéw zwigzanych z bezpieczenstwem
narodowym.

43. Nalezy podkresli¢, ze, gdyby pojawila sie rozbiezno$¢ miedzy wyrokiem Tele2 Sverige i Watson
a wcze$niejszymi wyrokami, nalezaloby przyznaé pierwszenstwo wyrokowi Tele2 Sverige i Watson,
poniewaz jest on pézniejszy i zostal potwierdzony wyrokiem Ministerio Fiscal. Uwazam jednak, ze
taka rozbiezno$¢ nie wystepuje, co sprobuje wyjasnic.

18 ,Kontekst [...] powaznych i trwalych zagrozen dla bezpieczenstwa narodowego, a zwlaszcza zagrozenia terrorystycznego”, jak wskazano
w pytaniu pierwszym w sprawie C-511/18.

19 Sprawy pofaczone C-317/04 i C-318/04, w ktérych wyrok jest zwany dalej ,wyrokiem Parlament/Rada i Komisja”, EU:C:2006:346.
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1. Wyrok Parlament/Rada i Komisja
44. Sprawy rozstrzygniete wyrokiem Parlament/Rada i Komisja dotyczyly:

— Porozumienia pomiedzy Wspélnota Europejska a Stanami Zjednoczonymi Ameryki w sprawie
przetwarzania i przekazywania danych PNR [Passenger Name Records (nazwy rekordu pasazera)]
dotyczacych przelotu pasazera przez przewoznikéw lotniczych wladzom amerykariskim*

— odpowiedniego charakteru ochrony danych osobowych zawartych w nazwach rekordu pasazera

(PNR) przekazywanych wspomnianym organom®'.

45. Trybunal stwierdzil, ze przekazywanie tych danych stanowilo ich przetwarzanie majace na celu
ochrone bezpieczenstwa publicznego, jak réwniez dzialalno$¢ prowadzona przez panstwo w obszarze
regulowanym prawem karnym. Zgodnie z art. 3 ust. 2 tiret pierwsze dyrektywy 95/46 obie sporne
decyzje nie byly objete zakresem zastosowania tej dyrektywy.

46. Dane te byly poczatkowo gromadzone przez przewoznikéw lotniczych w ramach dzialalnosci —
sprzedazy biletéw — objetej zakresem zastosowania prawa Unii. Jednakze przetwarzanie tych danych,

jak wskazano w spornej decyzji, nie jest ,[niezbedne] w celu swiadczenia ustug, lecz [uznaje si¢ je] za

niezbedne w celu ochrony bezpieczeristwa publicznego oraz w celu zwalczania przestepczosci” .

47. Trybunal przyjal zatem, biorac pod uwage cel przetwarzania danych, podejscie celowosciowe: jesli
przetwarzanie to mialo na celu ochrone bezpieczenstwa publicznego, nalezalo uznal, ze wykraczato
poza zakres zastosowania dyrektywy 95/46. Cel ten nie byt jednak jedynym decydujacym kryterium?,
dlatego w wyroku podkreslono, ze przekazanie to ,nastepuje [...] w ramach ustanowionych przez
wladze publiczne i majacych na celu ochrone bezpieczenistwa publicznego”*.

48. Wyrok Parlament/Rada i Komisja pozwala zatem na dokonanie oceny réznicy miedzy klauzula
wylaczajaca a klauzula ograniczajaca okreslong w dyrektywie 95/46 (klauzule analogiczne do tych
przewidzianych w dyrektywie 2002/58). W rzeczywistosci jednak te dwa rodzaje klauzul dotycza
podobnych celéw interesu ogélnego, co wywoluje powstanie watpliwoéci co do ich odpowiedniego
zakresu, jak wskazal rzecznik generalny Y. Bot™.

20 Decyzja Rady 2004/496/WE z dnia 17 maja 2004 r. w sprawie zawarcia Porozumienia pomiedzy Wspdlnota Europejska a Stanami
Zjednoczonymi Ameryki w sprawie przetwarzania i przekazywania danych dotyczacych nazwy rekordu pasazera (PNR) przez przewoznikéw
lotniczych do departamentu bezpieczeristwa wewnetrznego Standw Zjednoczonych, biura cel i ochrony granic (Dz.U. 2004, L 183, s. 83;
sprostowanie Dz.U. 2005, L 255, s. 168) (sprawa C-317/04).

21 Decyzja Komisji 2004/535/WE z dnia 14 maja 2004 r. w sprawie odpowiedniej ochrony danych osobowych zawartych w Passenger Name Record
(PNR) pasazeréw lotniczych przekazywanych do biura celnego i ochrony granic Stanéw Zjednoczonych (Dz.U. 2004, L 235, s. 11) (sprawa
C-318/04).

22 Wyrok Parlament/Rada i Komisja, pkt 57. W pkt 58 podkreslono, ze okoliczno$¢, iz ,dane [...] gromadzone sa przez podmioty prywatne do
celéow dziatalno$ci gospodarczej i ze to te podmioty przekazuja dane do panstwa trzeciego”, nie oznacza, Ze rzeczone przekazanie nie stanowi
jednego z przypadkéw niestosowania dyrektywy 95/46, wymienionych w art. 3 ust. 2 tiret pierwsze owej dyrektywy, gdyz ,przekazanie to
nastepuje [...] w ramach ustanowionych przez wiadze publiczne i majacych na celu ochrone bezpieczenistwa publicznego”.

23 Zostalo to nastepnie podkreslone przez rzecznika generalnego Y. Bota w jego opinii w sprawie Irlandia/Parlament i Rada (C-301/06,
EU:C:2008:558). Rzecznik Y. Bot stwierdzil, ze wyrok Parlament/Rada i Komisja ,nie oznacza [...], iz samo zbadanie celu, ktéremu ma stuzy¢
przetwarzanie danych osobowych, jest istotne dla wlaczenia lub wylaczenia takiego przetwarzania z zakresu stosowania systemu ochrony danych
wprowadzonego dyrektywa 95/46. Nalezy réwniez sprawdzi¢, w ramach jakiego rodzaju dziatalno$ci ma miejsce takie przetwarzanie danych.
Jedynie w przypadku, w ktérym takie przetwarzanie nastepuje w celu wykonywania dzialalnosci wlasciwej panstwom lub wladzom panstwowym,
odmiennej od dziedzin dzialalnoéci jednostek, przetwarzanie to jest wylaczone ze wspdélnotowego systemu ochrony danych osobowych,
ustanowionego w dyrektywie 95/46, i to na podstawie art. 3 ust. 2 tiret pierwsze tej dyrektywy” (pkt 122).

24 Wyrok Parlament/Rada i Komisja, pkt 58. GIéwnym celem porozumienia bylo zobowigzanie przewoznikéw lotniczych $wiadczacych ustugi
przewozu pasazeréw miedzy Unia a Stanami Zjednoczonymi do zapewnienia wladzom amerykanskim dostepu elektronicznego do PNR (nazw
rekordéw pasazeréw) znajdujacych sie w ich systemach informatycznych dotyczacych kontroli rezerwacji i wylotéw. Wprowadzalo ono zatem
forme wspoétpracy miedzynarodowej miedzy Uniag a Stanami Zjednoczonymi w celu zwalczania terroryzmu i innych powaznych przestepstw,
prébujac pogodzi¢ ten cel z celem ochrony danych osobowych pasazeréw. W tym kontekscie natozony na przewoznikéw obowiazek nie réznit
sie bardzo od bezpo$redniej wymiany danych miedzy organami publicznymi.

25 Opinia rzecznika generalnego Y. Bota w sprawie Irlandia/Parlament i Rada (C-301/06, EU:C:2008:558, pkt 127).

12 ECLL:EU:C:2020:6



OPINIA M. CAMPOSA SANCHEZA-BORDONY — SPRAWY POLACZONE C-511/18 1 C-512/18
LA QUADRATURE DU NET I IN.

49. Watpliwosci te prawdopodobnie uzasadniajg stanowisko zajete przez panstwa czlonkowskie, ktére
opowiadaja sie za tym, ze dyrektywa 2002/58 nie ma zastosowania w tym kontekscie. W ocenie tych
panstw interes ochrony bezpieczenstwa narodowego jest zabezpieczany jedynie poprzez zastosowanie
przewidzianego w art. 1 ust. 3 dyrektywy 2002/58 wylaczenia. Jednakze temu samemu interesowi stuza
réwniez ograniczenia dozwolone na mocy art. 15 ust. 1 wymienionej dyrektywy, w tym ograniczenie
dotyczace bezpieczenistwa narodowego. Przepis 6w bylby zbedny, gdyby dyrektywa 2002/58 nie
miataby mie¢ zastosowania w przypadku jakiegokolwiek powolania sie na bezpieczeristwo narodowe.

2. Wyrok Tele2 Sverige i Watson

50. W wyroku Tele2 Sverige i Watson rozpatrywana byla kwestia zgodnos$ci z prawem Unii pewnych
systeméw krajowych nakladajacych na dostawcéw publicznie dostepnych uslug tacznosci
elektronicznej obowiazek zatrzymywania danych dotyczacych tacznosci elektronicznej. Byly to zatem
co do zasady przypadki identyczne z tymi, ktérych dotycza rozpatrywane w niniejszej sprawie odestania
prejudycjalne.

51. Rozpatrujac ponownie mozliwo$¢ zastosowania prawa Unii — tym razem na mocy dyrektywy
2002/58 — Trybunal zauwazyt przede wszystkim, ze ,zakres zastosowania dyrektywy 2002/58 nalezy

ocenia¢ przy uwzglednieniu, w szczegdlnosci, jej ogdlnej systematyki”?.

52. W tym kontekscie Trybunal wskazal, iz ,[p]rawda jest, Ze srodki ustawodawcze, o ktérych mowa
w art. 15 ust. 1 dyrektywy 2002/58, odnosza sie do dzialalnosci wlasciwej panstwom lub wladzom
panstwowym i niezwiazanej z dziedzinami, w ktérych prowadza dzialalno$¢ jednostki [...]. Co wigcej,
cele, do ktérych, zgodnie z tym przepisem, $rodki te musza prowadzi¢, w niniejszym przypadku
ochrona bezpieczeristwa narodowego [...], pokrywaja sie zasadniczo z celami dzialalnosci, o ktérych
mowa w art. 1 ust. 3 tej dyrektywy”?”.

53. Cel $rodkéw, ktére zgodnie z art. 15 ust. 1 dyrektywy 2002/58 moga by¢ podejmowane przez
panstwa czlonkowskie w celu ograniczenia prawa do poszanowania zycia prywatnego (w tym
wzgledzie), pokrywa sie zatem z celem uzasadniajacym wylaczenie niektérych rodzajéw dziatalnosci
panstwowej z systemu ustanowionego dyrektywa, zgodnie z jej art. 1 ust. 3.

54. Jednakze Trybunal uznal, iz, ,z uwagi na ogélna systematyke dyrektywy 2002/58”, okolicznos¢ ta
nie pozwalala na ,stwierdzenie, ze $rodki ustawodawcze, o ktérych mowa w art. 15 ust. 1 dyrektywy
2002/58, sa wylaczone z zakresu stosowania tej dyrektywy, gdyz brak tego wylaczenia oznaczalby
pozbawienie rzeczonego art. 15 ust. 1 wszelkiej skuteczno$ci (effet utile). Przy stosowaniu tego
przepisu nalezy bowiem zalozy¢, ze $rodki krajowe, ktére sa w nim wymienione, [...] wchodza
w zakres stosowania tej dyrektywy, poniewaz ta ostatnia upowaznia wyraznie panstwa czltonkowskie do
ich przyjmowania wylacznie z poszanowaniem ustanowionych w niej warunkow”*.

55. Ponadto ograniczenia dozwolone na mocy art. 15 ust. 1 dyrektywy 2002/58 ,normuja dzialalnos¢
dostawcow ustug tacznosci elektronicznej do celéw, o ktérych mowa w tym przepisie”. Dlatego tez
rzeczony przepis, w zwigzku z art. 3 wymienionej dyrektywy, ,nalezy interpretowa¢ w ten sposéb, ze

owe $rodki ustawodawcze sa objete zakresem jej stosowania””.

26 Wyrok Tele2 Sverige i Watson, pkt 67.
27 Ibidem, pkt 72.
28 Ibidem, pkt 73.
29 Ibidem, pkt 74.
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56. W konsekwencji Trybunal uznal, ze zakresem zastosowania dyrektywy 2002/58 objety jest zar6wno
$rodek ustawodawczy, ktéry naklada na dostawcéw ,obowiazek zatrzymywania danych o ruchu
i danych o lokalizacji, poniewaz taka dzialalno$¢ niewatpliwie wiaze sie z przetwarzaniem przez nich
danych osobowych”®, jak i srodek ustawodawczy dotyczacy dostepu wladz do danych zatrzymywanych
przez tych dostawcow®".

57. Przyjeta przez Trybunal w wyroku Tele2 Sverige i Watson wykladnia dyrektywy 2002/58 zostata
przezen powtérzona w wyroku Ministerio Fiscal.

58. Czy mozna uzna¢, ze wyrok Tele2 Sverige i Watson stanowi mniej lub bardziej dorozumiany zwrot
w stosunku do orzecznictwa wynikajacego z wyroku Parlament/Rada i Komisja? Takie jest np.
stanowisko rzadu Irlandii, ktérego zdaniem tylko ten ostatni wyrok jest zgodny z podstawa prawna
dyrektywy 2002/58 i nie narusza art. 4 ust. 2 TUE*.

59. Rzad francuski uwaza z kolei, ze sprzecznosci mozna unikna¢, jesli wezmie sie pod uwage, iz
orzecznictwo wynikajace z wyroku Tele2 Sverige i Watson odnosi si¢ do dzialalnosci prowadzonej
panstw czlonkowskich w obszarze uregulowanym prawem karnym, natomiast stanowisko przyjete
w wyroku Parlament/Rada i Komisja dotyczy bezpieczenistwa i obronnosci panstwa. W zwigzku z tym
orzecznictwo wynikajace z wyroku Tele2 Sverige i Watson nie mialoby zastosowania do niniejszej
sprawy, w ktorej nalezaloby oprze¢ sie na rozwiazaniu przyjetym w wyroku Parlament/Rada
i Komisja®.

60. Jak juz wskazalem, uwazam, ze mozna znalez¢ rozwigzanie posrednie miedzy tymi dwoma
wyrokami, inne jednak niz to zaproponowane przez rzad francuski. Nie podzielam zaproponowanego
przezen rozwigzania, poniewaz moim zdaniem ustalenia zawarte w wyroku Tele2 Sverige i Watson,
wyraznie odnoszace sie do walki z terroryzmem®, mozna rozszerzy¢ na wszelkie inne zagrozenia dla
bezpieczeristwa narodowego (terroryzm jest tylko jednym z nich).

3. Mozliwos¢ dokonania wyktadni wyroku Parlament/Rada i Komisja w sposob zgodny
z wyrokiem Tele2 Sverige i Watson

61. Moim zdaniem w wyrokach Tele2 Sverige i Watson oraz Ministerio Fiscal Trybunal wzigl pod
uwage podstawy ustanowienia klauzul wylaczajacej i ograniczajacej, a takze — istniejacy miedzy tymi
dwoma rodzajami klauzul zwigzek systemowy.

62. Cho¢ w sprawie Parlament/Rada i Komisja Trybunal stwierdzil, ze przetwarzanie danych nie
wchodzi w zakres zastosowania dyrektywy 95/46, to, jak juz wskazalem, owo stwierdzenie wynikato
z okolicznodci, iz, w kontekscie prowadzonej miedzy Unig Europejska a Stanami Zjednoczonymi
wspélpracy w ramach typowych stosunkéw miedzynarodowych, panstwowy wymiar dzialalnosci
musial mie¢ pierwszenstwo przed faktem, Ze wspomniane przetwarzanie mialo réwniez wymiar
handlowy lub prywatny. Jedna z rozpatrywanych wéwczas kwestii bylo wlasnie to, jaka jest wlasciwa
podstawa prawna spornej decyzji.

30 Ibidem, pkt 75.

31 Ibidem, pkt 76.

32 Punkty 15 i 16 uwag na pi$mie rzadu irlandzkiego.
33 Punkty 34-50 uwag na pi$mie rzadu francuskiego.
34 Wyrok Tele2 Sverige i Watson, pkt 103, 119.
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63. Natomiast w odniesieniu do s$rodkéw krajowych rozpatrywanych w wyrokach Tele2 Sverige
i Watson oraz Ministerio Fiscal Trybunal przyznal pierwszenistwo wewnetrznemu aspektowi
przetwarzania danych: ramy prawne, w ktérych dokonywano tego przetwarzania, byly wylacznie
krajowe, w zwigzku z czym pozbawione aspektu zewnetrznego, ktéry charakteryzowal przedmiot
wyroku Parlament/Rada i Komisja.

64. Skutkiem przypisywania aspektom: miedzynarodowemu i wewnetrznemu (handlowemu
i prywatnemu) przetwarzania danych réznego znaczenia bylo to, ze w pierwszym przypadku klauzula
wylaczajaca zastosowanie prawo Unii zostala ustanowiona jako najbardziej odpowiednia dla ochrony
interesu ogdlnego dotyczacego ochrony bezpieczenstwa narodowego. Natomiast tym w drugim
przypadku realizacji wspomnianego interesu mogla skutecznie sluzy¢ przewidziana w art. 15 ust. 1
dyrektywy 2002/58 klauzula ograniczajaca.

65. Nalezaloby jeszcze uwzgledni¢ inna rozbiezno$¢, zwiazana z odmiennym kontekstem
normatywnym: kazdy z tych wyrokéw koncentrowal si¢ na wykladni dwéch przepiséw, ktére, wbrew
temu, co wida¢ na pierwszy rzut oka, nie sa takie same.

66. Wyrok Parlament/Rada i Komisja dotyczyl bowiem wykladni art. 3 ust. 2 dyrektywy 95/46,
natomiast wyrok Tele2 Sverige i Watson dotyczy!l art. 1 ust. 3 dyrektywy 2002/58. Po uwaznym
zapoznaniu sie z tymi przepisami mozna zauwazy¢ rozbiezno$¢ wystarczajaca do uzasadnienia
kierunkéw, w ktérym podazyt Trybunal w jednym i w drugim z wydanych przezen wyrokéw.

67. Zgodnie z art. 3 ust. 2 dyrektywy 95/46 ,[n]iniejsza dyrektywa nie ma zastosowania do
przetwarzania danych osobowych [...] w ramach dzialalnosci wykraczajacej poza zakres prawa
Wspdlnoty, [...] a w zadnym razie do dzialalnosci na rzecz bezpieczenstwa publicznego, obronnosci,
bezpieczenistwa panstwa (lacznie z dobra kondycja gospodarcza panstwa, gdy dziatalnos¢ ta dotyczy
spraw zwiazanych z bezpieczenistwem panstwa) oraz dzialalno$ci panstwa w obszarach prawa
karnego” *.

68. Natomiast zgodnie z art. 1 ust. 3 dyrektywy 2002/58 dyrektywa ta ,nie ma zastosowania do
dziatalnosci, ktéra wykracza poza zakres traktatu ustanawiajacego Wspélnote Europejska [...], ani,
w zadnym wypadku do dzialalnosci dotyczacej bezpieczenistwa publicznego, obronnosci,
bezpieczenistwa panstwa (wlaczajac dobrobyt gospodarczy panstwa, gdy dziatalnos¢ odnosi si¢ do
spraw bezpieczenistwa panstwa) i dzialalnosci pafistwa w dziedzinie prawa karnego”*.

69. O ile art. 3 ust. 2 dyrektywy 95/46 wylacza przetwarzanie danych — w zakresie, w jakim jest to
istotne dla niniejszej sprawy — na rzecz bezpieczeristwa panstwa, art. 1 ust. 3 dyrektywy 2002/58
wprowadza to wylaczenie w odniesieniu do dziafalnosci majacej na celu zapewnienie — réwniez
w zakresie, w jakim jest to istotne dla niniejszej sprawy — bezpieczenistwa panstwa.

70. Réznica ta nie jest bez znaczenia. Dyrektywa 95/46 wylaczyla ze swojego zakresu zastosowania
dziatalno$¢ (,przetwarzanie danych osobowych”), ktéra moze by¢ wykonywana przez kogokolwiek.
Wylaczone zostalo w szczegdlnosci przetwarzanie, ktérego przedmiotem bylo m.in. bezpieczenstwo
panstwa. Charakter podmiotu przetwarzajacego dane byl jednak bez znaczenia. Podejscie przyjete
w celu okreslenia wylaczonych z zakresu zastosowania rodzajow dzialalnosci bylo zatem celowo$ciowe
podobnie jak brak rozréznienia w odniesieniu do wykonujacych je podmiotéw.

35 Wyréznienie wlasne.
36 Wyrdznienie wlasne.
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71. Wida¢ zatem, ze w sprawie Parlament/Rada i Komisja Trybunat wzial przede wszystkim pod uwage
cel, jakiemu sluzy przetwarzanie danych. Nie mial przy tym znaczenia fakt, ze ,dane [...] gromadzone
sa przez podmioty prywatne do celéw dziatalnosci gospodarczej i ze to te podmioty przekazuja dane
do panstwa trzeciego”, poniewaz zasadnicza kwestia byla okoliczno$¢ polegajaca na tym, iz
»przekazanie to nastepuje [...] w ramach ustanowionych przez wtadze publiczne i majacych na celu
ochrone bezpieczeristwa publicznego”?”.

72. Natomiast ,dziatalnos¢ na rzecz bezpieczenistwa panstwa”, nieobjeta zakresem stosowania
dyrektywy 2002/58 rozpatrywanym w sprawie Tele2 Sverige i Watson, nie moze by¢ przypisana
zadnemu innemu podmiotowi oprdcz panstwa jako takiego. Ponadto dzialalno$¢ ta nie obejmuje
wykonywanych przez panstwo zadan normatywnych lub regulacyjnych, lecz wylacznie dzialania wladz
publicznych.

73. W rzeczywistosci rodzaje dziatalnosci wymienione w art. 1 ust. 3 dyrektywy 2002/58 ,stanowig
w kazdym wypadku dziatalno$¢ wlasciwa panstwom i organom panstwowym, odmienng od dziedzin
dziatalno$ci podmiotéw indywidualnych”®. ,Dzialalno$¢” ta nie moze mie¢ jednak charakteru
normatywnego. Gdyby tak bylo, to wszystkie przepisy przyjete przez panstwa czlonkowskie
w odniesieniu do przetwarzania danych osobowych pozostalyby poza zakresem stosowania dyrektywy
2002/58, nawet jesli miatyby by¢ uzasadnione koniecznos$cia zapewnienia bezpieczenstwa panstwa.

74. Z jednej strony oznaczaloby to znaczng utrate skutecznosci wspomnianej dyrektywy, gdyz samo
powolanie sie na tak nieokre$lone pojecie prawne jak bezpieczenstwo narodowe wystarczyloby do
tego, by zabezpieczenia ustanowione przez prawodawce Unii w celu ochrony danych osobowych
obywateli nie mialy zastosowania wobec panstw czlonkowskich. Ochrona ta jest niewykonalna bez
udziatu panstw czlonkowskich, a jej gwarancja jest zapewniona dla obywatela réwniez w stosunku do
krajowych organéw publicznych.

75. Z drugiej strony wykladnia pojecia ,dzialalnosci panstwa”, obejmujaca dzialalno$¢ polegajaca na
uchwalaniu norm i przepiséw prawnych, pozbawilaby sensu art. 15 dyrektywy 2002/58, ktéry wiasnie
uprawnia panstwa czlonkowskie — ze wzgledéw zwigzanych z ochrona m.in. bezpieczenstwa
narodowego — do przyjmowania ,$rodkéw ustawodawczych” w celu ograniczenia zakresu niektérych
praw i obowiazkéw okreslonych w wymienionej dyrektywie®.

76. Jak podkreslit Trybunal w sprawie Tele2 Sverige i Watson, ,zakres zastosowania dyrektywy 2002/58
nalezy ocenia¢ przy uwzglednieniu, w szczeg6lnosci, jej ogélnej systematyki”*. Z tego punktu widzenia
wykladnia art. 1 ust. 3 i art. 15 ust. 1 dyrektywy 2002/58, ktéra nadaje im sens nie powodujac utraty ich
skutecznosci, to taka wykladnia, ktéra w odniesieniu do pierwszego z nich ustanawia materialnoprawne
wylaczenie odnoszace si¢ do rodzajéw dzialalnosci prowadzonych przez panstwa cztonkowskie
w dziedzinie ochrony bezpieczenstwa narodowego (i w dziedzinach réwnowaznych), za§ w odniesieniu
do drugiego przepisu ustanawia uprawnienie do przyjmowania Srodkéw ustawodawczych (to znaczy
przepiséw prawa powszechnego), ktére, ze wzgledu na ochrone bezpieczenstwa narodowego, wplywaja
na dzialalno§¢ prowadzona przez jednostki podlegajace wladzy panstw czlonkowskich poprzez
ograniczenie praw zagwarantowanych w dyrektywie 2002/58.

37 Parlament/Rada i Komisja, pkt 58.

38 Wyrok Ministerio Fiscal, pkt 32. Zobacz podobnie wyrok Tele2 Sverige i Watson, pkt 72.

39 Trudno byloby bowiem twierdzi¢, ze art. 15 ust. 1 dyrektywy 2002/58 pozwala na ograniczenie ustanowionych praw i obowigzkéw w dziedzinie,
ktéra, tak jak bezpieczenstwo narodowe, bylaby co do zasady poza zakresem stosowania tej dyrektywy zgodnie z art. 1 ust. 3 tejze dyrektywy.
Jak stwierdzit Trybunal w wyroku Tele2 Sverige i Watson, pkt 73, przy stosowaniu art. 15 ust. 1 dyrektywy 2002/58 ,nalezy [...] zalozy¢, ze
$rodki krajowe, ktére s3 w nim wymienione, [...] wchodza w zakres stosowania tej dyrektywy, poniewaz ta ostatnia upowaznia wyraznie panstwa
cztonkowskie do ich przyjmowania wylacznie z poszanowaniem ustanowionych w niej warunkéw”.

40 Wyrok Tele2 Sverige i Watson, pkt 67.
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4. Wylgczenie bezpieczeristwa narodowego w dyrektywie 2002/58

77. Pojecie bezpieczenstwa narodowego (lub jego synonim ,bezpieczeristwo panstwa” z art. 15 ust. 1)
zostalo uzyte w dyrektywie 2002/58 w dwojakim znaczeniu. Po pierwsze, stanowi ono podstawe
wylgczenia (stosowania tej dyrektywy) w odniesieniu do wszystkich rodzajéw dzialalno$ci panstw
czlonkowskich, ktére go ,dotycza”. Po drugie, stanowi ono podstawe ograniczenia, ktére musi nastapi¢
w drodze ustawy, praw i obowiazkéw ustanowionych w dyrektywie 2002/58, to znaczy w odniesieniu
do dzialalnosci o charakterze prywatnym lub handlowym i niezwiazanej zastrzezomymi tylko dla
paristwa dziedzinami dziatalnosci®'.

78. Do jakiej dziatalnosci odnosi sie art. 1 ust. 3 dyrektywy 2002/58? W mojej ocenie sama Conseil
d’Etat (rada stanu) podaje dobry przyklad, gdy wymienia art. L. 851-5 i L. 851-6 kodeksu
bezpieczenistwa wewnetrznego, odnoszac sie do ,technik gromadzenia informacji wywiadowczych,
ktére sa wdrazane bezposrednio przez panstwo bez regulowania dziatalnosci dostawcéw uslug

tacznodci elektronicznej poprzez nalozenie na nich szczegélnych obowiazkéw” .

79. Uwazam, ze ten element ma kluczowe znaczenie dla okreslenia zakresu wylaczenia ustanowionego
w art. 1 ust. 3 dyrektywy 2002/58. Ustanowiony w tej dyrektywie system nie obejmuje dziatalnosci
majacej na celu zapewnienie bezpieczenstwa narodowego, ktéra jest prowadzona przez wladze
publiczne na wlasny rachunek i nie wymaga wspédlpracy ze strony jednostek, a zatem — nie wiaze sie
z nalozeniem na nie obowiazkéw w zakresie prowadzonej przez nie dzialalnosci gospodarcze;j.

80. Zakres dziatalnosci wtadz publicznych wylaczonych z ogélnego systemu regulujacego przetwarzanie
danych osobowych nalezy jednak interpretowaé w sposéb $cisty. W szczegdlnosci nie mozna rozszerzy¢
pojecia bezpieczeristwa narodowego, za ktére odpowiedzialno$¢ spoczywa, zgodnie z art. 4 ust. 2 TUE,
wylacznie na kazdym panstwie czlonkowskim na inne, mniej lub bardziej do niego zblizone dziedziny
zycia publicznego.

81. Ze wzgledu na to, iz niniejsze odeslania prejudycjalne dotycza zaangazowania jednostek (to znaczy
podmiotéw, ktére Swiadcza uzytkownikom uslugi lacznosci elektronicznej), a nie tyko interwencji
wladz panstwowych, nie ma konieczno$ci szczegélowego analizowania kwestii okreslenia granic
bezpieczenistwa narodowego sensu stricto.

82. Uwazam jednak, ze pewna wskazéwka w tym wzgledzie moze by¢ kryterium zastosowane w decyzji
ramowej 2006/960/WSiSW *, w ktorej art. 2 lit. a) wprowadzono rozréznienie, po pierwsze, pomiedzy
organami $cigania w szerokim znaczeniu — obejmujacym ,krajowe stuzby policji, stuzby celne lub inny
organ upowazniony na mocy prawa krajowego do wykrywania, zapobiegania i $cigania przestepstw lub
dzialalnosci przestepczej oraz do wykonywania wladzy publicznej i stosowania $rodkéw przymusu
w kontekscie takich dzialan” — i, po drugie ,[a]gencj[e] lub jednost[ki] zajmujac[e] si¢ gléwnie

sprawami bezpieczenistwa narodowego”*.

41 Jak zauwazyt na marginesie rzecznik generalny H. Saugmandsgaard @e w swojej opinii w sprawie Ministerio Fiscal (C-207/16, EU:C:2018:300,
pkt 47), ,nie nalezy myli¢ z jednej strony danych osobowych przetwarzanych bezposrednio w ramach czynnosci — wiladczych — panstwa
w dziedzinie prawa karnego, a z drugiej strony w ramach czynnosci — o charakterze handlowym — dostawcy ustug tacznosci elektronicznej,
ktdre sa nastepnie wykorzystywane przez wlasciwe organy paristwa”.

42 Punkty 18 i 21 postanowienia odsylajacego w sprawie C-511/18.

43 Decyzja ramowa Rady z dnia 18 grudnia 2006 r. w sprawie uproszczenia wymiany informacji i danych wywiadowczych miedzy organami
$cigania panstw czlonkowskich Unii Europejskiej (Dz.U. 2006, L 386, s. 89).

44 Podobnie art. 1 ust. 4 decyzji ramowej Rady 2008/977/WSiSW z dnia 27 listopada 2008 r. w sprawie ochrony danych osobowych
przetwarzanych w ramach wspélpracy policyjnej i sadowej w sprawach karnych (Dz.U. 2008, L 350, s. 60) stanowil, ze decyzja ta ,nie narusza
podstawowych intereséw bezpieczenstwa narodowego i okreslonych dziatan wywiadowczych w zakresie bezpieczenistwa narodowego”.
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83. W motywie jedenastym dyrektywy 2002/58 stwierdzono, ze dyrektywa ta, ,podobnie jak dyrektywa
95/46 [...], nie odnosi si¢ do kwestii ochrony podstawowych praw i wolnosci zwiazanych
z dzialalnoscia, ktéra nie jest regulowana prawem [Unii]”. Dyrektywa 2002/58 ,nie zmienia zatem
istniejacej réwnowagi miedzy prawem do prywatnosci osoby fizycznej a mozliwoscia panstw
czlonkowskich do podejmowania $rodkéw, okreslonych w art. 15 ust. 1 niniejszej dyrektywy,

”»

niezbednych do ochrony [...] bezpieczenstwa panstwa [...]".

84. Miedzy dyrektywa 95/46 a dyrektywa 2002/58 istnieje bowiem ciggtos¢, jesli chodzi o kompetencje
panstw czlonkowskich w zakresie bezpieczenstwa narodowego. Zadna nich nie ma na celu ochrony
praw podstawowych w tej szczegdlnej dziedzinie, w ktorej dziatalnos¢ panstw cztonkowskich nie jest

»

sregulowana prawem [Unii]”.

85. ,Réwnowaga”, o ktérej mowa we wspomnianym motywie, wynika z koniecznosci poszanowania
kompetencji przystugujacych panstwom czlonkowskim w dziedzinie bezpieczeristwa narodowego, gdy
panstwa te wykonuja owe kompetencije w sposdéb bezposredni i przy uzyciu wiasnych Srodkow.
Natomiast w przypadku, gdy, nawet z tych samych wzgledéw zwigzanych z bezpieczenstwem
narodowym, wymagany jest udzial jednostek, na ktére nakladane sa okreslone obowiazki, przesadza to
o objeciu uregulowana prawem Unii dziedzing (ochrony zycia prywatnego przystugujacej tych
podmiotom prywatnym).

86. Zaréwno dyrektywa 95/46, jak i dyrektywa 2002/58 daza do osiagniecia wspomnianej réwnowagi,
zezwalajac na to, by prawa jednostek mogly zosta¢ ograniczone na mocy regulacji prawnych
przyjetych przez panstwa odpowiednio na podstawie ich art. 13 ust. 1 i art. 15 ust. 1. W tym
wzgledzie te dwie dyrektywy nie réznia sie od siebie.

87. Jesli chodzi o rozporzadzenie nr 2016/679, w ktérym stworzono (nowe) ogélne ramy ochrony
danych osobowych, jego art. 2 ust. 2 wyklucza zastosowanie owego rozporzadzenia do ,przetwarzania
danych osobowych” przez panstwa czlonkowskie ,w ramach wykonywania dzialan wchodzacych
w zakres tytulu V rozdziat 2 TUE”.

88. O ile w dyrektywie 95/46 dokoywano kwalifikacji przetwarzania danych osobowych jedynie ze
wzgledu jego cel, bez wzgledu na to, jaki podmiot dokonywatl tego przetwarzania, to w rozporzadzeniu
nr 2016/679 przetwarzanie wylaczone z zakresu zastosowania owego rozporzadzenia jest okreslone
zaréwno na podstawie celu, w jakim jest dokonywane, jak i podmiotéw go dokonujacych: z tego
zakresu zastosowania wylaczone zostalo przetwarzanie dokonywane przez panstwa czlonkowskie
w ramach dziatalnosci nieobjetej zakresem prawa Unii [art. 2 ust. 2 lit. a) i b)] oraz przetwarzanie
dokonywane przez organy wladzy w celu zwalczania przestepstw i ochrony przed zagrozeniami dla
bezpieczeristwa publicznego *.

89. Te rodzaje prowadzonej przez wladze publiczng musza by¢ ustalane w sposéb $cisty pod rygorem
pozbawienia skuteczno$ci przepiséw prawa Unii w dziedzinie ochrony zycia prywatnego.
Rozporzadzenie nr 2016/679 przewiduje w art. 23 — zgodnie z art. 15 ust. 1 dyrektywy 2002/58 —
ograniczenie, w drodze Srodkéw ustawodawczych, ustanowionych w nim praw i obowiazkéw
w przypadku, gdy jest to konieczne dla ochrony m.in. takich celéw jak bezpieczenstwo panstwa,
obrona lub bezpieczenstwo publiczne. Pragne ponownie podkresli¢, ze, gdyby ochrona wymienionych
celéw byla wystarczajaca do ustalenia istnienia wylaczenia z zakresu zastosowania rozporzadzenia
nr 2016/679, powolanie si¢ na bezpieczenstwo panstwa jako uzasadnienie ograniczenia, w drodze
$rodkéw ustawodawczych, praw gwarantowanych tym rozporzadzeniem, byloby zbyteczne.

45 Rozporzadzenie 2016/679 wylacza bowiem przetwarzanie danych dokonywane przez panstwa czlonkowskie w ramach dziafalnosci, ktéra nie jest
objeta zakresem stosowania prawa Unii, a takze przetwarzanie danych dokonywane przez organy wladzy w celach zwigzanych z ochrong
bezpieczeristwa publicznego.
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90. Podobnie jak w przypadku dyrektywy 2002/58 niespdjne byloby, gdyby srodki ustawodawcze
przewidziane w art. 23 rozporzadzenia nr 2016/679 (ktéry — pragne podkresli¢c — zezwala na
ograniczenie przez panstwo praw do poszanowania zycia prywatnego obywateli ze wzgledow
zwigzanych z bezpieczenistwem panstwa) byly objete zakresem stosowania tego rozporzadzenia,
a jednoczesnie, gdyby ochrona bezpieczenstwa panstwa skutkowalaby po prostu do brakiem
mozliwosci stosowania owego rozporzadzenia, co wiazaloby si¢ z brakiem uznania jakiegokolwiek
prawa podmiotowego.

B. Potwierdzenie orzecznictwa wynikajacego z wyroku Tele2 Sverige i Watson i mozliwosci jego
rozwiniecia

91. Po przeprowadzeniu w mojej opinii w sprawie C-520/18 szczegdélowej analizy® orzecznictwa
Trybunalu w tej dziedzinie opowiedzialem sie za utrzymaniem owego orzecznictwa w mocy,
jednocze$nie proponujac przyjecie pewnej interpretacji w odniesieniu do jego tresci.

92. Odnosze si¢ do tej analizy, chociaz uwazam, ze jej przytaczanie nie jest niezbedne. Przedstawione
w dalszej czesci uwagi na temat pytan prejudycjalnych przedlozonych przez Conseil d’Etat (rade stanu)
nalezy zatem odczytywa¢ w $wietle odpowiednich punktéw opinii w sprawie C-520/18.

C. Odpowiedz na pytania prejudycjalne

1. W przedmiocie obowigzku zatrzymywania danych (pierwsze pytanie prejudycjalne w sprawach
C-511/18 i C-512/18 oraz drugie pytanie prejudycjalne w sprawie C-512/18)

93. W odniesieniu do nalozonego na dostawcow uslug facznosci elektronicznej obowiazku
zatrzymywania danych sad odsylajacy zmierza w szczegdlnosci do ustalenia:

— czy obowigzek ten, wymagalny na podstawie art. 15 ust. 1 dyrektywy 2002/58, stanowi ingerencje
uzasadniong ,prawem do bezpieczeristwa osobistego” zagwarantowanym w art. 6 karty oraz
nadrzednymi wzgledami bezpieczenistwa narodowego (pytanie pierwsze w sprawach C-511/18
i C-512/18 oraz pytanie trzecie w sprawie C-511/18);

— czy dyrektywa 2000/31 zezwala na zatrzymywanie danych mogacych umozliwi¢ identyfikacje oséb,
ktore przyczynily sie do stworzenia tre$ci dostepnych publicznie w Internecie (pytanie drugie
w sprawie C-512/18).

a) Uwagi wstepne

94. Conseil d’Etat (rada stanu) powoluje sie na prawa podstawowe ustanowione w art. 7 (poszanowanie
zycia prywatnego i rodzinnego), art. 8 (ochrona danych osobowych) i art. 11 (wolno$¢ wypowiedzi
i informacji) karty. Sa to bowiem prawa, ktére zdaniem Trybunalu moga zosta¢ naruszone przez
ustanowienie obowiazku zatrzymywania danych dotyczacych ruchu, ktéry organy krajowe nakladaja na
dostawcéw ustug tacznosci elektronicznej®.

95. Sad odsylajacy powoluje si¢ rowniez na chronione na mocy art. 6 karty prawo do bezpieczenstwa

osobistego. Sad odsylajacy powoluje sie na nie raczej jako na czynnik mogacy uzasadnia¢ nalozenie
wspomnianego obowiazku niz jako na prawo, ktére mogloby zosta¢ ewentualnie naruszone.

46 Punkty 27-68.
47 Zobacz podobnie wyrok Tele2 Sverige i Watson, pkt 92, w ktérym przywotano w drodze analogii wyrok Digital Rights, pkt 25, 70.
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96. Zgadzam sie z Komisja, ze takie powolanie si¢ na art. 6 moze by¢ niejednoznaczne. Podobnie jak
Komisja uwazam, ze wymienionego przepisu nie nalezy interpretowa¢ w ten sposoéb, iz moze on
»haklada¢ na Unie pozytywny obowiazek przyjecia $rodkéw majacych na celu ochrone oséb przed

czynami zabronionymi”*.

97. Bezpieczenstwo gwarantowane na mocy rzeczonego artykulu karty nie jest tozsame
z bezpieczenistwem publicznym. Inaczej moéwigc, ma ono tyle wspolnego z bezpieczenstwem
publicznym co kazde inne prawo podstawowe w zakresie, w jakim bezpieczeristwo publiczne jest
niezbednym warunkiem korzystania z praw i wolnosci podstawowych.

98. Jak przypomina Komisja, odpowiednikiem art. 6 karty jest, jak stwierdzono w dolaczonych do karty
wyjasnieniach, art. 5 europejskiej Konwencji praw czlowieka (zwanej dalej ,EKPC”). Z brzmienia art. 5
EKPC wynika, ze ,bezpieczenstwo”, ktére przepis ten chroni, jest $cile osobiste, rozumiane jako
gwarancja prawa do wolnosci fizycznej przed arbitralnym zatrzymaniem lub aresztowaniem. Jest to
zatem bezpieczenstwo polegajace na tym, ze nikt nie moze zosta¢ pozbawiony wolnosci z wyjatkiem
przypadkéw przewidzianych w ustawie oraz zgodnie z przeslankami i procedurami okreslonymi
w ustawie.

99. Chodzi zatem o bezpieczeristwo osobiste odnoszace si¢ do warunkéw, po spelnieniu ktérych
fizyczna wolno$¢ oséb moze zosta¢ ograniczona®, nie za§ o bezpieczeristwo publiczne, nieodlacznie
zwigzane z istnieniem panstwa, ktére jest w rozwinietym spoleczenstwie niezbedna przestanka
pogodzenia wykonywania uprawnien publicznych z korzystaniem z praw indywidualnych.

100. Jednakze niektére z rzadéw wnosza raczej o uwzglednienie prawa do bezpieczenistwa w drugim
z wymienionych znaczen. W rzeczywisto$ci Trybunal nie pomingl tego znaczenia, lecz, co wiecej,
wyraznie o nim wspominal w swoich wyrokach® i opiniach®. Trybunat nigdy nie negowat znaczenia
lezacych w interesie ogélnym celéw w zakresie ochrony bezpieczenstwa narodowego i porzadku
publicznego ™, walki z terroryzmem, prowadzonej w celu utrzymania miedzynarodowego pokoju
i bezpieczenstwa oraz walki z powazna przestepczoscia, prowadzonej w celu zapewnienia
bezpieczeristwa publicznego®, ktéra stusznie okredlit jako majaca ,pierwszorzedne” znaczenie™. Jak
Trybunal wskazal wczes$niej, ,ochrona bezpieczenstwa publicznego przyczynia si¢ réwniez do ochrony
praw i wolnosci innych oséb”*.

101. Mozliwos¢, jaka daja niniejsze odestania prejudycjalne, moglaby zosta¢ wykorzystana do
wyrazniejszego zaproponowania poszukiwania réwnowagi miedzy prawem do bezpieczenstwa
osobistego, z jednej strony, a prawem do poszanowania zycia prywatnego i prawem do ochrony danych
osobowych, z drugiej strony. Pozwolifoby to unikna¢ zarzutu faworyzowania tych drugich kosztem
pierwszego z wymienionych praw.

102. Moim zdaniem motyw jedenasty i art. 15 ust. 1 dyrektywy 2002/58, w ktérych jest mowa
o wymogach dotyczacych koniecznosci przyjmowania danych $rodkéw w spofeczeristwie
demokratycznym i ich proporcjonalnosci, odnosza sie do tej wlasnie réwnowagi. Pragne podkresli¢, ze
prawo do bezpieczenstwa jest nierozerwalnie zwigzane z samym istnieniem i przetrwaniem

48 Punkt 37 uwag Komisji.

49 W przyjetej przez ETPC wyktadni. Zobacz w szczegélnosci wyrok z dnia 5 lipca 2016 r. w sprawie Buzadji przeciwko Republice Motdawii,
ECHR:2016:0705JUD002375507, § 84, w ktérym stwierdzono, ze podstawowym celem ustanowionego w art. 5 EKPC prawa jest zapobieganie
arbitralnemu lub nieuzasadnionemu pozbawieniu wolnosci osobistej.

50 Wyrok Digital Rights, pkt 42.

51 Opinia 1/15 (umowa UE—Kanada o danych PNR) z dnia 26 lipca 2017 r. (zwana dalej ,opinig 1/15”, EU:C:2017:592, pkt 149 i przytoczone tam
orzecznictwo).

52 Wyrok z dnia 15 lutego 2016 r., N. (C-601/15 PPU, EU:C:2016:84, pkt 53).
53 Wyrok Digital Rights, pkt 42 i przytoczone tam orzecznictwo.

54 Ibidem, pkt 51.

55 Opinia 1/15, pkt 149.
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demokracji, co uzasadnia konieczno$¢ pelnego jego uwzglednienia w ramach oceny rzeczonej
proporcjonalnosci. Innymi stowy, cho¢ przestrzeganie zasady poufnosci danych ma pierwszorzedne
znaczenie w spoleczenstwie demokratycznym, to nie mozna réwniez lekcewazy¢ znaczenia kwestii
zwigzanych z bezpieczenistwem.

103. Nalezy zatem wzia¢ pod uwage kontekst powaznego i trwalego zagrozenia dla bezpieczenstwa
narodowego, w szczegélnosci tego zwigzanego z terroryzmem, jak stwierdzono w pkt 119 in fine
wyroku Tele2 Sverige i Watson. W ramach systemu krajowego reakcja na napotkane zagrozenia moze
by¢ proporcjonalna do ich charakteru i poziomu, przy czym reakcja ta niekoniecznie musi by¢
identyczna z reakcja innych panstw cztonkowskich.

104. Nalezy wreszcie dodad, ze powyzsze uwagi nie stoja na przeszkodzie temu, by w rzeczywiscie
wyjatkowych sytuacjach, charakteryzujacych sie bezposrednim zagrozeniem lub nadzwyczajnym
ryzykiem, ktére uzasadniaja oficjalne ogloszenie stanu wyjatkowego w panstwie czlonkowskim,
ustawodawstwo krajowe przewidywalo, przez ograniczony czas, mozliwos¢ nalozenia tak szerokiego
i og6lnego obowigzku zatrzymywania danych, jaki zostanie uznany za konieczny .

105. W konsekwencji nalezaloby przeformulowac¢ pierwsze pytanie obu odestann prejudycjalnych,
zadajac je raczej w kontek$cie mozliwosci uzasadnienia ingerencji we wzgledy bezpieczenstwa
narodowego. Watpliwos¢ dotyczylaby zatem kwestii, czy nalozony na dostawcéw ustug facznosci
elektronicznej obowiazek jest zgodny z art. 15 ust. 1 dyrektywy 2002/58.

b) Ocena

1) Charakterystyka, w swietle orzecznictwa Trybunatu, przepisow krajowych w postaci przedstawionej
w obu odestaniach prejudycjalnych

106. Jak wynika z postanowien odsytajacych, w przepisach rozpatrywanych w obu postepowaniach, po
przeprowadzeniu ktérych wydano te postanowienia, ustanowiony zostal obowiazek zatrzymywania
danych:

— przez operatoréw lacznosci elektronicznej, a zwlaszcza podmioty, ktére oferuja dostep do uslug
internetowej komunikacji publicznej; oraz

— przez osoby fizyczne lub prawne, ktére oferujg, rowniez nieodptatnie, do publicznego udostepniania
w Internecie, przechowywanie sygnaléw, tekstéw, obrazéw, dzwiekéw lub wszelkiego rodzaju
wiadomosci dostarczanych przez odbiorcéw tych ustug®.

107. Operatorzy musza zatrzymywac przez okres jednego roku, liczac od chwili zarejestrowania,
informacje umozliwiajace identyfikacje uzytkownika, dane dotyczace uzywanych koncowych urzadzen
komunikacyjnych, cechy techniczne, date, godzine i czas trwania kazdego polaczenia, dane dotyczace
zadanych lub uzywanych uslug dodatkowych i ich dostawcéw, a takze dane umozliwiajace
identyfikacje odbiorcy polaczenia, a w przypadku dzialalno$ci w zakresie telefonii, dane, ktére
pozwalaja na identyfikacje pochodzenia i lokalizacji potaczenia®.

56 Zobacz moja opini¢ w sprawie C-520/18, pkt 105-107.

57 Wynika to z art. L. 851-1 kodeksu bezpieczenistwa wewnetrznego, ktéry odsyla do art. L. 34-1 kodeksu poczty i facznosci elektronicznej oraz do
art. 6 ustawy nr 2004-575 o zaufaniu w gospodarce cyfrowej.

58 Wynika to z brzmienia art. R. 10-13 kodeksu poczty i facznosci elektroniczne;j.
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108. Jesli chodzi w szczegélnosci o ustugi dostepu do Internetu i uslugi przechowywania danych,
wydaje sie, ze przepisy krajowe ustanawiaja wymoég przechowywania adreséw IP*, haset dostepu oraz,
w przypadku zawarcia umowy lub otwarcia rachunku ptatniczego, rodzaju dokonanej ptatnosci,
a takze jej numeru referencyjnego, kwoty, daty i godziny transakcji®.

109. Wspomniany obowigzek zatrzymywania zostal ustanowiony w celu wykrywania, stwierdzania
i $cigania przestepstw®. Oznacza to, ze — jak zostanie wykazane — w przeciwienistwie do obowiazku
zbierania danych dotyczacych ruchu i lokalizacji, obowiazek ich zatrzymywania nie zostal
ustanowiony wylacznie w celu zapobiegania terroryzmowi®.

110. Jedli chodzi o warunki dostepu do zatrzymanych danych, z informacji przekazanych w aktach
sprawy wynika, ze albo s3 to warunki przewidziane dla powszechnie obowiazujacego systemu
(interwencja organu sadowego), albo taki dostep jest ograniczony do indywidualnie wyznaczonych
i upowaznionych funkcjonariuszy, po uzyskaniu uprzedniego zezwolenia premiera, wydanego na
podstawie niewigzacej opinii niezaleznego organu administracyjnego .

111. Latwo zauwazy¢, ze, jak wskazata Komisja®, dane, ktérych wymég zatrzymywania zostat
ustanowiony w przepisach krajowych, odpowiadaja zasadniczo danym zbadanym przez Trybunat
w wyrokach Digital Rights oraz Tele2 Sverige i Watson®. Podobnie jak w owych wyrokach, dane te
podlegaja ,obowiazkowi uogélnionego i niezréznicowanego zatrzymywania”, jak zupelnie szczerze
stwierdza Conseil d’Etat (rada stanu) na poczatku jej pytari prejudycjalnych.

112. Jesli tak jest — czego ocena ostatecznie nalezy do sadu odsylajacego — mozna jedynie stwierdzi¢, ze
rozpatrywane uregulowanie stanowi ,szczegélnie daleko posunieta ingerencje w prawa podstawowe,

o ktérych mowa w art. 7 i 8 karty”*.

113. Zadna ze stron postepowania nie zakwestionowata tego, ze takie uregulowanie stanowi ingerencje
we wspomniane prawa. Nie ma potrzeby dalszego analizowania powyzszej okolicznos$ci, nawet jesli
mialoby to mie¢ na celu przypomnienie, Ze naruszenie tych praw prowadzi nieuchronnie do
naruszenia podstaw spoleczenstwa, ktérego celem jest poszanowanie m.in. zagwarantowanego w karcie
prawa do zycia prywatnego.

114. Zastosowanie orzecznictwa ustanowionego w wyroku Tele2 Sverige i Watson oraz
potwierdzonego wyrokiem Ministerio Fiscal prowadzitoby oczywiscie do stwierdzenia, ze uregulowanie
takie jak bedace przedmiotem sporu w niniejszej sprawie ,wykracza [...] poza granice tego, co jest
absolutnie konieczne, i nie mozna go uzna¢ za uzasadnione w demokratycznym spoleczenstwie, jak
tego wymaga art. 15 ust. 1 dyrektywy 2002/58 w zwiazku z art. 7, 8 i 11 oraz art. 52 ust. 1 karty”®.

59 Do sadu odsytajacego nalezy zweryfikowanie tej okolicznosci, co do ktérej zostaly wyrazone rozbieznosci na rozprawie.
60 Artykut 1 dekretu nr 2011-219.
61 Artykul R. 10-13 kodeksu poczty i facznosci elektroniczne;.

62 Zaréwno La Quadrature du Net, jak i Fédération des fournisseurs d’accés & Internet associatifs podkreslaja szeroki zakres celéw, jakim stuzy
zatrzymywanie, przyznane wladzom uprawnienia dyskrecjonalne, brak obiektywnych kryteriéw sluzacych jego okresleniu i znaczenie
przypisywane tym postaciom przestepstw, ktérych nie mozna okresli¢ jako powazne.

63 Commission nationale de contrdle des techniques de renseignement (krajowa komisja ds. kontroli technik wywiadowczych). Zobacz w tym
wzgledzie uwagi rzadu francuskiego, pkt 145-148.

64 Punkt 60 uwag Komisji.

65 W rzeczywistosci zakres tych danych jest nieco szerszy, poniewaz w przypadku ustug dostepu do Internetu wydaje sie, iz obejmuja one
przechowywanie adresu IP lub haset dostepu.

66 Wyrok Tele2 Sverige i Watson, pkt 100.
67 Ibidem, pkt 107.
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115. Podobnie bowiem jak uregulowanie analizowane w wyroku Tele2 Sverige i Watson, réwniez
uregulowanie rozpatrywane w niniejszej sprawie ,,obejmuje w sposéb uogdlniony wszystkich abonentéw
i zarejestrowanych uzytkownikéw i dotyczy wszystkich $rodkéw lacznosci elektronicznej i wszystkich
danych o ruchu [oraz] nie przewiduje jakiegokolwiek zrdéznicowania, ograniczenia ani wyjatku
zaleznego od zamierzonego celu”®. W konsekwencji, ,ma ono zastosowanie nawet wobec tych oséb,
co do ktérych brak jest dowodéw mogacych sugerowaé, ze ich zachowanie moze mie¢ zwigzek,
chociazby posredni i daleki, z powaznymi przestepstwami”, i to nie przewidujac zadnych wyjatkéw,
»wiec w rezultacie ma zastosowanie nawet wobec tych oséb, ktérych faczno$¢ na gruncie przepiséw
prawa krajowego objeta jest tajemnica zawodowa” .

116. Podobnie, sporne uregulowanie ,nie wymaga istnienia zadnego zwigzku miedzy danymi, ktérych
zatrzymywanie nakazuje, a zagrozeniem dla bezpieczenstwa publicznego. Nie zawiera ono zwlaszcza
zadnych ograniczenn czasowych czy geograficznych ani ograniczen do grupy oséb, ktére mozna
podejrzewa¢ o taki czy inny rodzaj uczestnictwa w powaznym przestepstwie, tak by obowigzek
zatrzymywania danych obejmowal tylko te dane, co do ktérych z jakiego§ powodu mozna zakladac, ze
maja znaczenie dla walki z przestepczoscia””.

117. Z powyzszego wynika, Ze rzeczone uregulowanie ,wykracza [...] poza granice tego, co jest
absolutnie konieczne, i nie mozna go uzna¢ za uzasadnione w demokratycznym spoleczenistwie, jak
tego wymaga art. 15 ust. 1 dyrektywy 2002/58 w zwiazku z art. 7, 8 i 11 oraz art. 52 ust. 1 karty””".

118. W zwiazku z powyzszym Trybunal stwierdzil, Ze odpowiednie przepisy krajowe sa niezgodne
z art. 15 ust. 1 dyrektywy 2002/58 w zakresie, w jakim przewiduja one ,do celéw zwalczania
przestepczosdci uogoélnione i niezréznicowane zatrzymywanie wszystkich danych o ruchu oraz danych
dotyczacych lokalizacji wszystkich abonentéw i zarejestrowanych uzytkownikéw wszystkich srodkoéow
tacznosci elektronicznej””.

119. Powstaje zatem pytanie, czy orzecznictwo Trybunatu dotyczace zatrzymywania danych osobowych
moze zosta¢ nie tyle podwazone, co przynajmniej uzupelnione w przypadku, gdy celem owego
»uogdlnionego i niezréznicowanego” zatrzymywania danych jest walka z terroryzmem. Pytanie pierwsze
w sprawie C-511/18 zostalo podniesione wlasnie ,w kontekscie powaznych i trwalych zagrozen dla
bezpieczenistwa narodowego, a zwlaszcza zagrozenia terrorystycznego”.

120. Poniewaz jednak jest to konmtekst faktyczmy, w ktérym ustanowiony zostal obowigzek
zatrzymywania danych, niewatpliwie jego kontekst normatywny nie dotyczy jedynie terroryzmu.
W ramach systemu zatrzymywania i dostepu do danych, ktdéry jest przedmiotem zawistego przed
Conseil d’Etat (rada stanu) sporu, wspomniany obowiazek jest uzalezniony od celéw, dla ktérych
prowadzone jest uogé6lnione wykrywanie, stwierdzanie i $ciganie przestepstw.

121. W kazdym razie pragne przypomnie¢, ze walka z terroryzmem nie zostala pominieta
w uzasadnieniu wyroku Tele2 Sverige i Watson, a Trybunal nie uznal, Ze ta forma przestepczosci
wymaga wprowadzenia jakich§ zmian w jego orzecznictwie ™.

122. W zwiazku z powyzszym, co do zasady uwazam, ze na zadane przez sad odsylajacy pytanie oparte
na szczegélnym charakterze zagrozenia terrorystycznego nalezaloby odpowiedzie¢ w taki sam sposéb,
w jaki Trybunal wypowiedzial sie w wyroku Tele2 Sverige i Watson.

68 Ibidem, pkt 105.

69 Ibidem.

70 Wyrok Tele2 Sverige i Watson, pkt 106.
71 Ibidem, pkt 107.

72 Ibidem, pkt 112.

73 Ibidem, pkt 103.
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123. Jak wskazatem w opinii w sprawie Stichting Brein, ,pewno$¢ stosowania prawa nakfada na organy
sadowe obowiazek jezeli nie bezwzglednego stosowania stare decisis, to przynajmniej rozwaznego
stosowania sie do tego, co same wcze$niej postanowily one po dojrzalej refleksji nad okreslonym

zagadnieniem prawnym”’*.

2) Ograniczone zatrzymywanie danych w kontekscie istniejacych zagrozen dla bezpieczenstwu paristwa,
wlgcznie z zagroZeniem terrorystycznym

124. Czy mozliwe byloby jednak wyjasnienie lub uzupelnienie tego orzecznictwa z uwagi na jego
konsekwencje dla walki z terroryzmem lub ochrony panstwa przed innymi podobnymi zagrozeniami
dla bezpieczenistwa narodowego?

125. Podkreslitem juz, ze samo zatrzymywanie danych osobowych stanowi ingerencje w prawa
zagwarantowane w art. 7, 8 i 11 karty”. Niezaleznie od tego, Ze ostatecznie celem zatrzymywania
danych jest umozliwienie retrospektywnego lub jednoczesnego dostepu do tych danych w okreslonej
chwili’, samo zatrzymywanie danych innych niz te, ktére sa $cisle niezbedne do przekazania
komunikatu lub do fakturowania ustug $wiadczonych przez dostawce, stanowi przekroczenie granic
ustanowionych w art. 5 i 6 dyrektywy 2002/58.

126. Uzytkownicy tych ustug (w rzeczywistosci niemalze wszyscy obywatele w najbardziej rozwinigtych
spoteczenstwach) maja lub powinni mie¢ uzasadnione oczekiwania w tym sensie, ze jedynymi danymi,
ktére moga by¢ zatrzymywane bez ich zgody, sa te dane, ktére moga by¢ przechowywane zgodnie ze
wspomnianymi przepisami. Przewidziane w art. 15 ust. 1 dyrektywy 2002/58 wyjatki nalezy
interpretowaé w oparciu o powyzsza przestanke.

127. Jak juz wyjasnitem, Trybunal w wyroku Tele2 Sverige i Watson odrzucil koncepcje uogélnionego
i niezréznicowanego zatrzymywania danych osobowych, réwniez w odniesieniu do walki
z terroryzmem”’.

128. Wobec podniesionych zarzutéw nie uwazam, by orzecznictwo oparte na tym wyroku nie
docenialo zagrozenia terrorystycznego jako szczegélnie powaznej formy przestepczosci, dazacej do
wyraznego celu polegajacego na podwazenia wladzy panstwowej i destabilizacji lub zniszczenia jej
instytucji. Walka z terroryzmem ma doslownie kluczowe znaczenie dla panstwa i jego sukcesu, ktéry
jest celem lezacym w interesie publicznym, niezbednym dla funkcjonowania panstwa prawa.

74 Sprawa C-527/15, EU:C:2016:938, pkt 41.

75 Jak Trybunal zauwazyt w opinii 1/15, pkt 124, ,udostepnianie danych osobowych podmiotowi trzeciemu, takiemu jak organ rzadowy, stanowi
ingerencje w prawo podstawowe gwarantowane w art. 7 karty, niezaleznie od tego, w jaki sposéb te dane zostana pé6zniej wykorzystane. To
samo dotyczy zatrzymania danych osobowych, jak réwniez dostepu do tych danych w celu ich wykorzystania przez organy rzadowe. W tym
wzgledzie nie ma znaczenia okoliczno$¢, czy informacje zwigzane z zyciem prywatnym maja charakter szczegdlnie chroniony, ani tez to, czy tez
ze wzgledu na te ingerencje zainteresowane osoby doswiadczyly ewentualnych niedogodnosci”.

76 Jak wskazal rzecznik generalny P. Cruz Villalén w opinii w sprawie Digital Rights, C-293/12 i C-594/12 (EU:C:2013:845, pkt 72), ,zbieranie
i przede wszystkim przechowywanie w gigantycznych bazach danych wielu réznych danych generowanych lub przetwarzanych w ramach
wiekszosci zwyklych potaczen elektronicznych obywateli Unii stanowi daleko posuniety ingerencje w ich zycie prywatne, nawet jesli jest to tylko
stworzenie warunkéow do zapewnienia mozliwosci wstecznej kontroli ich aktywnosci zaré6wno osobistej, jak i zawodowej. Gromadzenie tych
danych tworzy warunki dla monitorowania, ktére chociaz odbywa si¢ jedynie wstecznie przy okazji wykorzystywania danych, zagraza jednak
w sposdb ciagly przez caly okres ich przechowywania prawu obywateli Unii do tajemnicy Zycia prywatnego. Wywolane tym niejasne poczucie
inwigilacji stawia w wyjatkowo ostrym $wietle kwestie dtugosci okresu przechowywania danych”.

77 Wyrok Tele2 Sverige i Watson, pkt 103: ,nie moze [...] uzasadnia¢ stwierdzenia, ze przepisy krajowe przewidujace uogélnione i niezréznicowane
zatrzymywanie wszystkich danych o ruchu oraz danych dotyczacych lokalizacji nalezy uzna¢ za konieczne do celéw prowadzenia tej walki”.
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129. Praktycznie wszystkie rzady, ktore wziely udzial w postepowaniu, a takze Komisja, zgodzily sie, ze,
pomijajac trudno$ci techniczne, cze$ciowe tylko i zréznicowane zatrzymywanie danych osobowych
pozbawiloby krajowe sluzby wywiadowcze mozliwosci dostepu do informacji niezbednych do
identyfikacji zagrozen dla bezpieczenstwa publicznego i obronnosci panstwa, a takze do $cigania
sprawcéw zamachow terrorystycznych ™.

130. W odniesieniu do powyzszej oceny wydaje mi si¢ istotne, aby podkresli¢, ze walki z terroryzmem
nie mozna rozwaza¢ wylacznie w kategoriach jej skuteczno$ci. Stanowi to utrudnienie, lecz takze
przesadza o jej niezwyklosci, jesli srodki i metody walki z terroryzmem sg zgodne z wymogami panstwa
prawa, ktore polega przede wszystkim na utrzymaniu wladzy i sily w granicach prawa, w szczegélnosci
zgodnie z porzadkiem prawnym, ktérego powodem i celem istnienia jest obrona praw podstawowych.

131. O ile w przypadku terroryzmu wystarczy, ze podejmowane w jego ramach dzialania spelniaja
wylacznie kryterium czystej (i maksymalnej) skutecznosci zamachéw na ustanowiony porzadek, o tyle
w przypadku panstwa prawa jego skuteczno$¢ jest definiowana w kategoriach, ktére nie pozwalaja na
pominiecie, w ramach jego obrony, procedur i gwarancji nadajacych mu charakter zgodnego z prawem
porzadku. Koncentrujac sie jedynie wokél samej skuteczno$ci, panstwo prawa utracitoby swa
odrézniajaca ceche, a w skrajnych przypadkach mogloby samo sta¢ sie zagrozeniem dla obywatela.
W sytuacji, w ktorej wladza publiczna uzyskataby zbyt daleko siegajace instrumenty stuzace $ciganiu
przestepstw, wykorzystujac ktére moglaby ona ignorowac¢ lub podwazaé prawa podstawowe, nic nie
byloby w stanie stana¢ na przeszkodzie temu, aby jej niekontrolowane i calkowicie swobodne dziatanie
ostatecznie staloby sie szkodliwe dla wolnosci wszystkich.

132. Pragne podkresli¢, ze skuteczno$é wladzy publicznej napotyka na bariere nie do przebycia, jaka sa
prawa podstawowe obywateli, ktérych ograniczenia, w mysl art. 52 ust. 1 karty, moga by¢ wprowadzone
jedynie w drodze ustawy i z poszanowaniem ich istoty, ,gdy sa konieczne i rzeczywiscie odpowiadaja
celom interesu ogélnego uznawanym przez Unie lub potrzebom ochrony praw i wolnosci innych
0sob””.

133. W odniesieniu do warunkéw, po spetnieniu ktérych, zgodnie z wyrokiem Tele2 Sverige i Watson,
dopuszczalne byloby indywidualne zachowywanie danych, odsylam do mojej opinii w sprawie
C-520/18%.

134. Okolicznosci, w ktérych informacje, jakimi dysponuja organy $cigania, pozwalaja na uzasadnione
podejrzenie przygotowania zamachu terrorystycznego, moga stanowi¢ uzasadniona przestanke
ustanowienia obowigzku zatrzymywania niektérych danych. Tym bardziej przestanke te moze stanowic
rzeczywiste popelnienie zamachu. O ile w tym ostatnim przypadku samo popelnienie przestepstwa
moze stanowi¢ czynnik uzasadniajacy przyjecie wspomnianego $rodka, o tyle w przypadku wystapienia
jedynie podejrzenia co do ewentualnego zamachu konieczne byloby, aby okolicznosci stanowiace
podstawe przyjecia owego Srodka zapewnialy minimalny stopien wiarygodno$ci, niezbedny do
obiektywnego wywazenia znaczenia przestanek mogacych uzasadnia¢ jego przyjecie.

78 Taka jest na przyklad interpretacja proponowana przez rzad francuski, ktéry ilustruje to stwierdzenie konkretnymi przykladami dotyczacymi
uzytecznosci uogélnionego zatrzymywania danych, ktére umozliwilo reakcje pafistwa na powazne zamachy terrorystyczne, jakie mialy miejsce
w jego kraju w ostatnich latach (uwagi rzadu francuskiego, pkt 107, 122-126).

79 Wyrok z dnia 15 lutego 2016 r., N. (C-601/15 PPU, EU:C:2016:84, pkt 50). Jest to zatem kwestia trudnej réwnowagi miedzy porzadkiem
publicznym a wolno$cia, o ktérej juz wspomnialem i do ktérej zasadniczo daza wszystkie uregulowania Unii. Jako przykltad moze stuzy¢
dyrektywa Parlamentu Europejskiego i Rady (UE) 2017/541 z dnia 15 marca 2017 r. w sprawie zwalczania terroryzmu i zastepujaca decyzje
ramowg Rady 2002/475/WSiSW oraz zmieniajaca decyzje Rady 2005/671/WSiSW (Dz.U. 2017, L 88, s. 6). Dyrektywa ta stanowi w art. 20
ust. 1, ze panstwa czlonkowskie powinny zapewni¢, by podmioty odpowiedzialne za prowadzenie postepowan przygotowawczych w sprawie
przestepstw terrorystycznych lub za oskarzanie w sprawie takich przestepstw ,mialy dostep do skutecznych narzedzi stosowanych
w postepowaniu przygotowawczym”, a jednoczesnie w motywie 21 stwierdza, ze takie skuteczne narzedzia nalezy wykorzystywaé ,w sposéb
ukierunkowany, uwzgledniajac zasade proporcjonalnosci oraz rodzaj i wage przestepstw objetych postepowaniem przygotowawczym, a takze
nalezy przestrzega¢ prawa do ochrony danych osobowych”.

80 Punkty 87-95.
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135. Chociaz jest to trudne, to jednak mozliwe jest dokladne okreslenie zgodnie z obiektywnymi
kryteriami, zaréwno kategorii danych, ktérych przechowywanie uwaza si¢ za niezbedne, jak i kregu
osdb, ktérych dane te dotycza. Z pewnos$cia najbardziej praktyczne i skuteczne byloby uogdlnione
i niezréznicowane przechowywanie wszelkich danych, ktére moga by¢ gromadzone przez dostawcéow
ustug lacznosci elektronicznej, jednak wskazalem juz, Zze tej kwestii nie mozna rozstrzygaé
w kategoriach skutecznosci praktycznej, lecz skutecznosci prawnej oraz w kontekscie panstwa prawa.

136. Zadanie to ma typowo ustawodawczy charakter w wyznaczonych w orzecznictwie Trybunalu
granicach. Ponownie odsylam do uwag przedstawionych w tej kwestii w mojej opinii w sprawie
C-520/18%'.

3) Dostep do przechowywanych danych

137. Wychodzac z zalozenia, Ze operatorzy gromadzili dane zgodnie z przepisami dyrektywy 2002/58
oraz ze dane te byly przechowywane na podstawie art. 15 ust. 1%, dostep wlasciwych organéw wiladzy
do tych informacji powinien si¢ odbywaé zgodnie z warunkami ustanowionymi przez Trybunatl
i analizowanymi przeze mnie w opinii w sprawie C-520/18, do ktérej odsytam *.

138. W zwiazku z powyzszym, réwniez w niniejszym przypadku uregulowanie krajowe powinno
ustanawia¢ materialne i proceduralne warunki regulujace dostep wlasciwych organéw wiladz krajowych
do przechowywanych danych®. W kontekscie niniejszych odestann prejudycjalnych warunki te
umozliwilyby uzyskanie dostepu do danych dotyczacych o0séb podejrzewanych o planowanie,
popelnianie czy tez popekienie juz aktu terrorystycznego, badz tez zaangazowanych w taki akt®.

139. Wazne jest jednak, aby dostep do rozpatrywanych danych byl, z wyjatkiem nalezycie
uzasadnionych pilnych przypadkéw, poddany uprzedniej kontroli sadu lub niezaleznego organu
administracyjnego, a rozstrzygniecie tego sadu lub organu nastgpowato na uzasadniony wniosek owych
organéw®. W zwigzku z tym tam, gdzie nie jest mozliwe dokonanie abstrakcyjnej oceny ustawy,
gwarantowana jest ocena dokonywana in concreto przez wspomniany niezalezny organ, zobowigzany
w réwnym stopniu do zapewnienia bezpieczenstwa panstwa i obrony praw podstawowych obywateli.

4) Obowigzek zatrzymywania danych umozliwiajacych identyfikacje tworcow tresci w Swietle dyrektywy
2000/31 (drugie pytanie prejudycjalne w sprawie C-512/18)

140. Sad odsylajacy powoluje sie na dyrektywe 2000/31 jako na punkt odniesienia sluzacy ustaleniu
tego, czy mozliwe jest nalozenie na niektére podmioty® i na operator6w oferujacych ustugi
komunikacji publicznej obowiazku zatrzymywania danych ,umozliwiajacych identyfikacje kazdego, kto
przyczynil sie do stworzenia tresci lub czesci tresci ustug, ktérych sa ustugodawcami, aby organ sadowy
mogl, w razie potrzeby, zazadal ich przekazania w celu egzekwowania przepiséw dotyczacych
odpowiedzialno$ci cywilnej lub karnej”.

81 Punkty 100-107.

82 Przy zalozeniu, ze spelnione sa warunki okre$lone w pkt 122 wyroku Tele2 Sverige i Watson, Trybunal przypomnial, iz art. 15 ust. 1 dyrektywy
2002/58 nie dopuszcza odstepstw od art. 4 ust. 1 i la, ktéry wymaga od dostawcéw przyjecia srodkéw pozwalajacych zapewni¢ ochrone
przechowywanych danych przed ryzykiem naduzycia lub bezprawnego dostepu. W tym wzgledzie Trybunal orzekl, ze ,uwzgledniajac ilo$¢
zatrzymywanych danych, ich newralgiczny charakter oraz prawdopodobienistwo bezprawnego uzyskania dostepu do nich, dostawcy ustug
facznosci elektronicznej, aby zapewni¢ integralno$¢ i poufnosé¢ tych danych, musza zapewni¢ za pomoca $rodkéw technicznych
i organizacyjnych szczegélnie wysoki poziom ochrony i bezpieczenstwa. W szczegélnosci uregulowanie krajowe powinno ustanawia¢ zaréwno
wymog przechowywania danych na terytorium Unii, jak tez nieodwracalnego ich niszczenia po uptywie okresu ich przechowywania”.

83 Punkty 52-60.

84 Wyrok Tele2 Sverige i Watson, pkt 118.

85 Ibidem, pkt 119.

86 Ibidem, pkt 120.

87 Te, ktére ,oferuja [...] do publicznego udostepniania za pomocg uslug publicznej komunikacji internetowej, przechowywanie sygnaléw, tekstéw,
obrazéw, dzwiekéw lub wszelkiego rodzaju wiadomosci dostarczonych przez odbiorcéw tych ustug [...]".
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141. Zgadzam si¢ z Komisja co do braku znaczenia oceny zgodno$ci rzeczonego obowiazku
z dyrektywa 2000/31* bylaby pozbawiona znaczenia, skoro art. 1 ust. 5 lit. b) tej dyrektywy wylacza ze
swego zakresu stosowania ,zagadnie[nia] odnoszac[e] sie do uslug spoteczenstwa informacyjnego
objetych dyrektywami 95/46/WE oraz 97/66/WE”, ktére to przepisy odpowiadaja obecnie
rozporzadzeniu nr 2006/679 i dyrektywie 2002/58%, ktérych art. 23 ust. 1 oraz art. 15 ust. 1 moim
zdaniem nalezy interpretowa¢ w okreslony wyzej sposéb.

2. W przedmiocie obowigzku zbierania w czasie rzeczywistym danych dotyczgcych ruchu
i lokalizacji (drugie pytanie prejudycjalne w sprawie C-511/18)

142. W ocenie sadu odsylajacego art. L. 851-2 kodeksu bezpieczenstwa wewnetrznego zezwala,
wylacznie w celu zapobiegania terroryzmowi, na zbieranie w czasie rzeczywistym informacji o osobach
wczesniej zidentyfikowanych jako mogace mie¢ zwigzek z zagrozeniem terroryzmem. Podobnie
art. L. 851-4 tego kodeksu zezwala na przekazywanie w czasie rzeczywistym przez operatoréw danych
technicznych dotyczacych lokalizacji urzadzen koncowych.

143. Zdaniem sadu odsylajacego techniki te nie nakladaja na dostawcéw obowiazku zatrzymywania
danych, ktéry wykraczatby poza to, co jest konieczne do fakturowania i sprzedazy ich ustug.

144. Ponadto zgodnie z art. L. 851-3 kodeksu bezpieczenistwa wewnetrznego operatorzy lacznosci
elektronicznej i dostawcy technologii moga zosta¢ zobowiazani do ,wdrozenia w swoich sieciach
operacji automatycznego przetwarzania, na podstawie parametréw okreslonych w zezwoleniu,
zmierzajacych do wykrycia polaczen, ktére moga wskazywaé na zagrozenie terrorystyczne”. Technika
ta nie obejmuje uogdlnionego i niezréznicowanego zatrzymywania danych polega na zbieraniu, przez
ograniczony czas, danych dotyczacych polaczen, ktére moga by¢ zwigzane z przestepstwem
o charakterze terrorystycznym.

145. Moim zdaniem warunki, ktérych spelnienie jest wymagane do wuzyskania dostepu do
zatrzymywanych danych osobowych powinny mie¢ réwniez zastosowanie w przypadku uzyskiwania
w czasie rzeczywistym dostepu do danych generowanych w trakcie polaczen elektronicznych. Odsylam
zatem do uwag poczynionych w odniesieniu do tej kwestii. Nie ma znaczenia, czy chodzi o dane, ktére
zostaly zatrzymane, czy tez te uzyskiwane w czasie rzeczywistym, poniewaz w obu przypadkach
uzyskuje sie wiedze o danych osobowych bez wzgledu na to, czy sa to dane przeszle, czy obecne.

146. Konkretnie, jezeli dostep uzyskiwany w czasie rzeczywistym jest konsekwencja potaczen wykrytych
w wyniku zautomatyzowanego przetwarzania, takiego jak to okreslone w art. L. 851-3 kodeksu
bezpieczenistwa wewnetrznego, wymagane jest, aby wczesniej ustalone modele i kryteria tego
przetwarzania byly konkretne, wiarygodne i niedyskryminacyjne, ulatwiajac identyfikacje oséb, wobec
ktérych mozna mie¢ uzasadnione podejrzenia co do ich udziatu w dziatalnosci terrorystycznej ™.

88 Sad odsylajacy powoluje si¢ na te dyrektywe w sposob ogdlny, bez wskazania zadnego konkretnego przepisu, w drugim pytaniu w sprawie
C-512/18.

89 Punkty 112 i 113 pisemnych uwag Komisji.
90 Wyrok Digital Rights, pkt 59.
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3. W przedmiocie obowigzku informowania o0sob, ktorych dane dotyczg (trzecie pytanie
prejudycjalne w sprawie C-511/18)

147. Trybunal orzekl, ze organy, ktérym przyznano dostep do danych, powinny poinformowac o tej
okolicznosci osoby, ktérych dane dotycza, pod warunkiem nienarazenia na szwank prowadzonych
postepowan dochodzeniowo-§ledczych. Obowiazek ten zostal ustanowiony ze wzgledu na to, ze
wspomniana informacja jest niezbedna do tego, aby umozliwi¢ rzeczonym osobom wykonanie prawa
do skutecznej ochrony sadowej, wyraznie przewidzianego w art. 15 ust. 2 dyrektywy 2002/58,
w przypadku naruszenia ich praw”.

148. W ramach trzeciego pytania w sprawie C-511/18 Conseil d’Etat (rada stanu) zmierza do ustalenia,
czy taki wymoég informowania jest bezwarunkowy, czy tez mozliwe jest zwolnienie z niego w przypadku
ustanowienia innych gwarancji, takich jak te opisane w postanowieniu odsylajacym.

149. Jak wskazal sad odsylajacy®, wspomniane gwarancje polegaja na mozliwoéci zwrécenia sie do
samej Conseil d’Etat (rady stanu) oséb, ktére zamierzaja sprawdzi¢, czy dana technika wywiadowcza
zostala zastosowana niezgodnie z prawem. Organ ten mdglby w stosownych przypadkach uniewazni¢
zezwolenie na zastosowanie $rodka i nakazal zniszczenie zgromadzonych danych w ramach
procedury, ktéra nie przewiduje zwyklej zasady kontradyktoryjnosci postepowan sadowych.

150. Sad odsylajacy jest zdania, ze uregulowanie to nie narusza prawa do skutecznej ochrony sadowej.
Uwazam jednak, ze teoretycznie mozna by przyja¢ taka mozliwo$¢ w odniesieniu do oséb, ktére
decyduja si¢ na sprawdzenie tego, czy sa przedmiotem operacji wywiadowczej. Natomiast wspomniane
prawo nie jest przestrzegane, jezeli osoby, ktére sa lub byly przedmiotem takiej operacji, nie sa
informowane o tej okolicznosci i w zwigzku z tym nie moga nawet rozwazaé tego, czy ich prawa
zostaly, czy tez nie zostaly naruszone.

151. Gwarancje sadowe, do ktérych odnosi sie sad odsytajacy, wydaja sie by¢ uzaleznione od inicjatywy
osoby, ktéra podejrzewa, ze jest przedmiotem gromadzenia danych dotyczacych jej samej. Jednakze
dostep do sadu w celu obrony praw musi by¢ skuteczny w odniesieniu do wszystkich, co oznacza, ze
osoba, ktéra byla przedmiotem przetwarzania dotyczacych jej danych osobowych, musi mie¢
mozliwo$¢ zakwestionowania na drodze sadowej zgodnosci z prawem rzeczonego przetwarzania
i w zwigzku z tym musi by¢ poinformowana o istnieniu owego przetwarzania.

152. Jak niewatpliwie wynika z przekazanych informacji, postepowanie sadowe moze zostaé wszczete
z urzedu lub na podstawie skargi administracyjnej, lecz w kazdym razie osoba, ktdérej dane dotycza,
musi mie¢ zapewniona mozliwo$¢ wszczecia owego postepowania, w zwigzku z czym konieczne jest
powiadomienie jej, ze jej dane osobowe byly przedmiotem okreslonego przetwarzania. Obrona praw
tej osoby nie moze si¢ opiera¢ na okolicznosci, ze dowiedziala sie¢ ona o wspomnianym przetwarzaniu
od 0s6b trzecich lub za pomocg wlasnych srodkéw.

153. W zwigzku z powyzszym, w zakresie, w jakim nie =zagraza to tokowi postepowan

dochodzeniowych, w odniesieniu do ktérych udzielono dostepu do zatrzymywanych danych, nalezy
poinformowac¢ o tym dostepie osobe, ktérej dane dotycza.

91 Wyrok Tele2 Sverige i Watson, pkt 121.
92 Punkty 8-11 postanowienia odsylajacego.
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154. Inna sprawg jest okoliczno$¢ polegajaca na tym, ze, w sytuacji, gdy osoba, ktérej dane dotycza,
postanowi wzig¢ udzial w postepowaniu sadowym juz po tym, gdy poinformowano ja o udzieleniu
dostepu do jej danych, prowadzone juz po tym fakcie postepowanie sagdowe musi spelnia¢ wymogi
dotyczace poufnosdci i zastrzegania danych, ktére sa nieodlacznie zwiazane z kontrola dzialania wiadz
publicznych w obszarach wrazliwych, takich jak bezpieczenistwo i obrona panstwa. Powyzsza kwestia
nie ma jednak zadnego zwigzku z niniejszymi odestaniami, w zwigzku z czym moim zdaniem nie ma
potrzeby, aby Trybunat wypowiadal sie¢ w tym wzgledzie.

V. Wnioski

155. W sSwietle powyzszych uwag proponuje, aby Trybunat odpowiedzial na pytania zadane przez
Conseil d’Etat (rade stanu, Francja) w nastepujacy sposéb:

Artykut 15 ust. 1 dyrektywy 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r.
dotyczacej przetwarzania danych osobowych i ochrony prywatnosci w sektorze tacznosci elektronicznej
(dyrektywa o prywatnosci i facznosci elektronicznej), w zwigzku z art. 7, 8, 11 i art. 52 ust. 1 Karty
praw podstawowych Unii Europejskiej, nalezy interpretowaé w ten sposéb, ze:

1) stoi on na przeszkodzie uregulowaniu krajowemu, ktére w konteksicie powaznych i trwalych
zagrozen dla bezpieczenstwa narodowego, a zwlaszcza zagrozenia terrorystycznego, naklada na
operatoréw i  dostawcow  uslug lacznosci  elektronicznej  obowiazek  uogélnionego
i niezréznicowanego zatrzymywania danych dotyczacych ruchu i lokalizacji wszystkich abonentéw,
a takze danych umozliwiajacych identyfikacje twércow tresci oferowanych przez dostawcéow tych
ustug;

2) stoi on na przeszkodzie uregulowaniu krajowemu, ktére nie ustanawia obowigzku informowania
0séb, ktorych dane dotyczg, o przetwarzaniu ich danych osobowych przez wlasciwe organy, ktéry
to obowiazek nie obejmuje przypadkéw, w ktérych poinformowanie to zagraza dzialaniu
wspomnianych organéw.

3) nie stoi on na przeszkodzie uregulowaniu krajowemu, ktére zezwala na gromadzenie w czasie
rzeczywistym danych dotyczacych ruchu i lokalizacji okre$lonych oséb w zakresie, w jakim
dzialania te sa prowadzone zgodnie z procedurami ustanowionymi w odniesieniu do uzyskiwania
dostepu do danych osobowych zatrzymywanych zgodnie z prawem i przy zachowaniu tych samych
gwarancji.
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