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W Zbiér Orzeczen

OPINIA RZECZNIKA GENERALNEGO
MANUELA CAMPOSA SANCHEZA-BORDONY
przedstawiona w dniu 15 stycznia 2020 r.'

Sprawa C-623/17

Privacy International
przeciwko
Secretary of State for Foreign and Commonwealth Affairs,
Secretary of State for the Home Department,
Government Communications Headquarters,
Security Service,
Secret Intelligence Service

[wniosek o wydanie orzeczenia w trybie prejudycjalnym zlozony przez Investigatory Powers Tribunal
(sad ds. uprawnienn dochodzeniowych, Zjednoczone Krélestwo)]

Odestanie prejudycjalne — Przetwarzanie danych osobowych i ochrona prywatno$ci w sektorze
facznosci elektronicznej — Dyrektywa 2002/58/WE — Zakres zastosowania — Artykul 1 ust. 3 —
Artykut 15 ust. 3 — Karta praw podstawowych Unii Europejskiej — Artykuly 7, 8, 51 i art. 52 ust. 1 —
Artykut 4 ust. 2 TUE — Uogélnione i niezréznicowane przekazywanie stuzbom bezpieczenstwa danych
o pofaczeniach uzytkownikéw ustugi facznosci elektronicznej

1. Trybunal Sprawiedliwosci kontynuowal w ostatnich latach utrwalona lini¢ orzecznicza w zakresie
ochrony i dostepu do danych osobowych, ktérej kamieniami milowymi sa nastepujace orzeczenia:

— wyrok z dnia 8 kwietnia 2014 r., Digital Rights Ireland i in.?, w ktérym stwierdzono niewazno$¢
dyrektywy 2006/24/WE® ze wzgledu na to, iz umozliwiala ona nieproporcjonalna ingerencje
w prawa przyznane na mocy art. 7 i 8 Karty praw podstawowych Unii Europejskiej;

— wyrok z dnia 21 grudnia 2016 r., Tele2 Sverige i Watson i in.*, w ktérym dokonano wykladni art. 15
ust. 1 dyrektywy 2002/58/WE?;

— wyrok z dnia 2 pazdziernika 2018 r., Ministerio Fiscal®, w ktérym potwierdzono wyktadnie tego
przepisu dyrektywy 2002/58.

1 Jezyk oryginatu: hiszpanski.

2 Sprawy pofaczone C-293/12 i C-594/12, EU:C:2014:238.

3 Dyrektywa Parlamentu Europejskiego i Rady z dnia 15 marca 2006 r. w sprawie zatrzymywania generowanych lub przetwarzanych danych
w zwigzku ze $wiadczeniem ogdlnie dostepnych uslug facznosci elektronicznej lub udostepnianiem publicznych sieci facznosci oraz zmieniajaca
dyrektywe 2002/58/WE (Dz.U. 2006, L 105, s. 54).

4 Sprawy potaczone C-203/15 i C-698/15, wyrok zwany dalej ,wyrokiem Tele2 Sverige i Watson”, EU:C:2016:970.

5 Dyrektywa Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca przetwarzania danych osobowych i ochrony prywatnosci
w sektorze facznosci elektronicznej (dyrektywa o prywatnosci i facznosci elektronicznej) (Dz.U. 2002, L 201, s. 37).

6 Sprawa C-207/16, EU:C:2018:788.
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2. Wyroki te (w szczegélnosci drugi z nich) budza niepokdj wladz niektérych panstw czlonkowskich,
bowiem ich zdaniem prowadza one do pozbawienia ich instrumentu, ktéry panstwa te uwazaja za
niezbedny dla zapewnienia bezpieczenistwa narodowego i walki z terroryzmem. Dlatego tez niektére
z panstw czlonkowskich opowiadaja sie za uchyleniem lub doprecyzowaniem tego orzecznictwa.

3. Te sama obawe wyrazily niektére sady panstw czlonkowskich w czterech wnioskach o wydanie
orzeczenia w trybie prejudycjalnym’, w odniesieniu do ktérych przedstawiam dzi$ opinie.

4. Cztery wspomniane sprawy dotycza przede wszystkim problemu zastosowania dyrektywy 2002/58
w stosunku do dzialan zwigzanych z bezpieczenstwem narodowym i walka z terroryzmem. Gdyby
dyrektywa ta miala mie¢ zastosowanie w tym zakresie, nalezaloby nastepnie wyjasni¢, w jakim stopniu
panstwa czlonkowskie moga ograniczy¢ chronione przez nia prawo do prywatnosci. Wreszcie nalezy
przeanalizowa¢, w jakim zakresie rézne uregulowania krajowe (brytyjskie®, belgijskie® i francuskie ')
w tej dziedzinie sa zgodne z prawem Unii w dokonanej przez Trybunal Sprawiedliwo$ci wyktadni.

I. Ramy prawne

A. Prawo Unii

5. Odsylam do odpowiedniego punktu mojej opinii przedstawionej w sprawach pofaczonych C-511/18
i C-512/18.

B. Prawo krajowe (znajdujgce zastosowanie w niniejszym sporze)

1. Telecommunications Act 1984

6. Zgodnie z art. 94 tej ustawy sekretarz stanu moze wydawac operatorowi publicznej sieci facznosci
elektronicznej takie ogélne lub szczegbélowe polecenia, jakie uzna za konieczne w interesie
bezpieczenistwa narodowego lub stosunkéw z rzadem kraju lub terytorium znajdujacego sie¢ poza
Zjednoczonym Krolestwem.

2. Data Retention and Investigatory Powers Act 2014"
7. Artykul 1 tej ustawy stanowi:

»(1) Sekretarz stanu moze w drodze nakazu zatrzymania zazada¢ od publicznego operatora
telekomunikacyjnego zatrzymania okreslonych danych dotyczacych lacznosci, jezeli uzna, ze jest to
niezbedne i proporcjonalne w odniesieniu do jednego lub wiecej celéw, o ktérych mowa w art. 22
ust. 2 lit. a)-h) Regulation of Investigatory Powers Act 2000 [(ustawy regulujacej uprawnienia
dochodzeniowe z 2000 r.; zwanej dalej »RIPA«)].

7 Poza niniejsza sprawa chodzi o sprawy polaczone C-511/18 i C-512/18 La Quadrature du Net i in. oraz sprawe C-520/18, Ordre des barreaux
francophones et germanophone i in., w ktérych opinie réwniez przedstawiono w dniu dzisiejszym.

8 Sprawa Privacy International, C-623/17.

9 Sprawa Ordre des barreaux francophones et germanophone i in., C-520/18.

10 Sprawy polaczone La Quadrature du Net i in., C-511/18 i C-512/18.

11 Ustawa o telekomunikacji z 1984 r., zwana dalej ,ustawa z 1984 r.”.

12 Ustawa z 2014 r. o zatrzymywaniu danych i uprawnieniach dochodzeniowych, zwana dalej ,DRIPA”.

2 ECLL:EU:C:2020:5



OpriNia M. CamMPOSA SANCHEZA-BOrRDONY — Sprawa C-623/17
PRIVACY INTERNATIONAL

(2) Nakaz zatrzymania moze:

(a) dotyczy¢ konkretnego operatora lub wszystkich operatoréw;

(b) zobowiazywa¢ do zatrzymywania wszystkich danych albo wszystkich danych okreslonego rodzaju;
(c) okresla¢ okres lub okresy, podczas ktérych dane maja by¢ zatrzymywane;

(d) zawiera¢ inne wymogi lub ograniczenia dotyczace zatrzymywania danych;

(e) zawiera¢ odmienne postanowienia ze wzgledu na odmienne cele;

(f) odwolywa¢ sie do danych istniejacych lub nieistniejacych w dacie wydania lub wejscia w zycie
nakazu zatrzymania.

(3) Sekretarz stanu moze w drodze rozporzadzenia ustanowi¢ kolejne przepisy dotyczace
zatrzymywania okreslonych danych dotyczacych tacznosci.

(4) Przepisy te moga dotyczy¢ w szczegd6lnosci:

(a) wymogdéw poprzedzajacych wydanie nakazu zatrzymania;

(b) maksymalnego okresu zatrzymania danych na podstawie nakazu zatrzymania;

(c) tresci, wydania, wejscia w zycie, przegladu, zmiany lub uchylenia nakazu zatrzymania;

(d) integralnosci, bezpieczenistwa lub ochrony danych zatrzymanych na podstawie niniejszego
artykulu, dostepu do danych oraz ich ujawnienia lub zniszczenia;

(e) spelnienia wlasciwych wymogéw lub przestrzegania ograniczen oraz weryfikacji zgodnosci z nimi;
(f) kodeksu dobrych praktyk w zakresie wlasciwych wymogdéw, ograniczen lub uprawnien;
(g) zwrotu przez sekretarza stanu (ewentualnie pod pewnymi warunkami) kosztéw poniesionych przez

publicznych operatoréw telekomunikacyjnych w celu spelnienia wlasciwych wymogéw lub
przestrzegania ograniczen,

[...]

(5) Maksymalny okres przewidziany w zastosowaniu ust. 4 lit. b) nie moze przekracza¢ 12 miesiecy od
daty wskazanej w odniesieniu do danych objetych uregulowaniami, o ktérych mowa w ust. 3.

(6) Publiczny operator telekomunikacyjny, ktéry zatrzymuje okreslone dane dotyczace tacznosci na
podstawie niniejszego artykulu, nie moze ujawni¢ tych danych, chyba ze:

(a) ujawnia je na podstawie:
(i) rozdziatu 2 czesci 1 [RIPA]; lub
(ii) orzeczenia sadu lub innego zezwolenia sadowego; lub

(b) jest to przewidziane w uregulowaniu, o ktérym mowa w ust. 3.
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(7) Sekretarz stanu moze w drodze rozporzadzenia wydaé¢ przepisy odnoszace si¢ do wszelkich
przepiséw wydanych (lub ktére maja zosta¢ wydane) na podstawie ust. 4 lit. d)—g) lub ust. 6, zwigzane
z danymi dotyczacymi lacznosci zatrzymanymi przez dostawcow uslug telekomunikacyjnych na
podstawie kodeksu dobrych praktyk zgodnie z art. 102 ustawy z 2001 r. o zwalczaniu terroryzmu
i przestepczosci oraz o bezpieczenstwie [Anti-terrorism, Crime and Security Act 2001]”.

3. RIPA

8. Artykutl 21 tej ustawy stanowi:

oo

(4) Do celéw niniejszego rozdzialu »dane dotyczace tacznosci« oznaczaja:

(a) dane o ruchu zawarte w komunikacie lub powigzane z nim (przez nadawce lub w inny sposéb) dla
celéw dowolnej ustugi pocztowej lub systemu telekomunikacyjnego, za pomoca ktérego komunikat

ten jest lub moze by¢ transmitowany;

(b) wszelkie informacje, ktére nie obejmuja tresci komunikatu [z wylaczeniem informacji, o ktérych
mowa w lit. a)], dotyczace korzystania przez dowolna osobe:

(i) z dowolnej uslugi pocztowej lub telekomunikacyjnej; lub

(ii) w zakresie zwiazanym ze $§wiadczeniem na rzecz dowolnej osoby lub korzystaniem przez nig
z dowolnej ustugi telekomunikacyjnej w ramach czesci systemu telekomunikacyjnego;

(c) wszelkie informacje nienalezace do zakresu uregulowanego w lit. a) i b), ktére znajduja sie

w posiadaniu lub zostaly uzyskane przez osobe s$wiadczaca ustugi pocztowe lub ustugi
telekomunikacyjne, w zakresie dotyczacym oséb, na rzecz ktérych owe uslugi sa §wiadczone.

[...]

(6) W niniejszym artykule pojecie »danych dotyczacych ruchu« uzyte w odniesieniu do dowolnego
komunikatu oznacza:

(a) wszelkie dane identyfikujace lub mogace identyfikowa¢ dowolna osobe, urzadzenie lub miejsce, do
ktérego lub z ktérego jest lub moze by¢ przekazywany komunikat;

(b) wszelkie dane identyfikujace lub selekcjonujace badZz mogace identyfikowaé lub selekcjonowaé
urzadzenie z wykorzystaniem ktérego jest lub moze by¢ przekazywany komunikat;

(c) wszelkie dane zawierajace sygnaly stuzace dzialaniu urzadzenia wykorzystywanego w systemach
facznosci dla celéw przekazywania dowolnego komunikatu; oraz

(d) wszelkie dane identyfikujace dane zawarte lub dotaczone do danego komunikatu lub inne dane
zawarte lub dotaczone do danego komunikatu.
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9. Artykut 22 przewiduje:

»(1) Artykul ten ma zastosowanie w przypadku, kiedy osoba odpowiedzialna w rozumieniu niniejszego
rozdzialu uwaza za konieczne, z przyczyn wymienionych w ust. 2 ponizej, uzyskanie dowolnych danych
dotyczacych tacznosci.

(2) Z przyczyn wskazanych w niniejszym ustepie uzyskanie danych dotyczacych lacznosci jest
konieczne, jezeli jest to niezbedne

(a) w interesie bezpieczenstwa narodowego;

(b) w celu zapobiegania lub wykrywania przestepczosci albo zapobiegania zakléceniom porzadku
publicznego;

(c) w interesie dobrobytu gospodarczego Zjednoczonego Krolestwa, jezeli interesy te sa rownie istotne
dla intereséw bezpieczenistwa narodowego;

(d) w interesie bezpieczenstwa publicznego;
(e) w celu ochrony zdrowia publicznego;

(f) w celu kontroli nalozenia lub poboru jakiegokolwiek podatku, cla, oplaty lub innego obcigzenia,
wkladu lub oplaty naleznej na rzecz organéw administracji publicznej;

(g) w celu zapobiegania w naglych przypadkach $mierci, uszkodzeniu ciata lub jakiemukolwiek
uszczerbkowi dla zdrowia fizycznego lub psychicznego osoby fizycznej albo w celu ztagodzenia
jakiegokolwiek uszkodzenia ciata lub uszczerbku dla zdrowia fizycznego lub psychicznego osoby
fizycznej;

(h) w kazdym innym celu [niewskazanym w lit. a)-g)] okreslonym w nakazie wydanym przez
sekretarza stanu na podstawie art. 22 ust. 2 lit. h) [DRIPA].

(4) Z zastrzezeniem ust. 5, kiedy osoba odpowiedzialna uzna, Ze operator telekomunikacyjny lub
pocztowy jest lub moze by¢ w posiadaniu danych lub moze by¢ w stanie je posiada¢, moze ona
zazadac od operatora telekomunikacyjnego lub operatora pocztowego, aby ten:

(a) uzyskal dane, jezeli jeszcze ich nie posiada; oraz

(b) w kazdym przypadku ujawnil wszelkie posiadane dane oraz dane uzyskane w pézniejszym czasie.
(5) Osoba odpowiedzialna moze udzieli¢ zgody na podstawie ust. 3 lub wystapi¢ z zadaniem na
podstawie ust. 4 jedynie wtedy, gdy uzna, ze uzyskanie okreslonych danych wynikajace z dzialan
prowadzonych na podstawie zezwolenia lub wymaganych na podstawie zezwolenia lub zadania jest
proporcjonalne do zamierzonego celu uzyskania danych”.

10. Jezeli istnieje powdd, aby sadzi¢, ze dane zostaly uzyskane w sposéb nieprawidlowy, wéwczas

zgodnie z brzmieniem art. 65 mozna wnie$¢ skarge do Investigatory Powers Tribunal (sadu ds.
uprawnienn dochodzeniowych, Zjednoczone Krélestwo).
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II. Okolicznosci faktyczne lezace u podstaw sporu i pytania prejudycjalne

11. Zdaniem sadu odsylajacego postepowanie gléwne dotyczy uzyskiwania i wykorzystywania
masowych danych telekomunikacyjnych przez United Kingdom Security and Intelligence Agencies
(stuzby bezpieczenstwa i wywiadu Zjednoczonego Krélestwa; zwane dalej ,SIA”).

12. Dane te dotycza tego, ,kto” wykorzystuje telefon i Internet oraz ,kiedy, gdzie, jak i z kim” je
wykorzystuje. Obejmuja one lokalizacje telefonéw komoérkowych i stacjonarnych, z ktérych
wykonywane lub odbierane sa polaczenia, a takze komputeréw, z ktérych uzyskuje sie dostep do
Internetu. Nie obejmuja one tresci komunikatéw, ktére moga zostaé uzyskane wylacznie w drodze
nakazu sadowego.

13. Strona skarzaca w postepowaniu gtéwnym (Privacy International, organizacja pozarzadowa
dzialajaca na rzecz ochrony praw czlowieka) wniosta skarge do sadu odsylajacego, poniewaz uznata, iz
uzyskiwanie i wykorzystywanie wspomnianych danych przez SIA narusza prawo do poszanowania zycia
prywatnego ustanowione w art. 8 Europejskiej konwencji praw czlowieka (zwanej dalej ,EKPC”) oraz
jest sprzeczne z prawem Unii.

14. Strony, przeciwko ktérym wniesiono skarge', utrzymuja, ze korzystaja ze swoich uprawnier
w sposéb zgodny z prawem i konieczny, w szczegélnosci, w celu ochrony bezpieczenstwa narodowego.

15. Zgodnie z informacjami zawartymi w postanowieniu odsylajacym na podstawie polecen
wydawanych przez sekretarza stanu w oparciu o art. 94 ustawy z 1984 r. SIA otrzymuja masowe dane
telekomunikacyjne od operatoréw publicznych sieci tacznosci elektronicznej.

16. Wspomniane dane obejmuja informacje o ruchu i lokalizacji oraz informacje o dzialalnosci
spolecznej, handlowej i finansowej, pofaczeniach i podrézach uzytkownikéw. SIA przechowuja
uzyskane dane w bezpieczny sposéb, stosujac techniki nieukierunkowane (na przyklad ich filtrowanie,
zestawianie i agregacje), to znaczy nienakierowane na konkretne i znane cele.

17. Sad odsylajacy uwaza za udowodnione, iz techniki te sa niezbedne w pracy SIA w celu zwalczania
powaznych zagrozen dla bezpieczenstwa publicznego, w szczegélnosci terroryzmu, szpiegostwa
i rozprzestrzeniania broni jadrowej. Mozliwo$¢ uzyskiwania i wykorzystywania tych danych przez SIA
ma kluczowe znaczenie dla ochrony bezpieczenstwa narodowego Zjednoczonego Krélestwa.

18. Zdaniem sadu odsylajacego rozpatrywane $rodki sa zgodne z prawem krajowym oraz art. 8 EKPC.
Jednak w $wietle wyroku Tele2 Sverige i Watson powzial on watpliwosci w zakresie ich zgodnosci
z prawem Unii.

19. W tej sytuacji sad odsylajacy przedstawil Trybunalowi Sprawiedliwosci nastepujace pytania
prejudycjalne:

»1) Uwzgledniajac art. 4 TUE i art. 1 ust. 3 dyrektywy 2002/58 [...] — czy zawarty w poleceniu
sekretarza stanu dla dostawcy sieci tacznosci elektronicznej wymdg, zgodnie z ktérym dostawca
ten musi przekaza¢ masowe dane telekomunikacyjne stluzbom wywiadu i bezpieczenstwa panstwa
czlonkowskiego, wchodzi w zakres prawa Unii oraz dyrektywy o prywatnosci i facznosci
elektronicznej?

13 Secretary of State for Foreign and Commonwealth Affairs (sekretarz stanu spraw zagranicznych i Commonwealth, Zjednoczone Kroélestwo),
Secretary of State for the Home Department (sekretarz stanu spraw wewnetrznych, Zjednoczone Krélestwo) oraz trzy SIA Zjednoczonego
Krolestwa, to jest Government Communications Headquarters (sztab tacznosci rzadowej Zjednoczonego Krolestwa, GCHQ), Security Service
(stuzba kontrwywiadu, Zjednoczone Krélestwo) (MI5) oraz Secret Intelligence Service (stuzba wywiadu, Zjednoczone Krélestwo) (MI6).
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Jezeli odpowiedZ na pytanie pierwsze jest twierdzaca, to czy do takiego polecenia sekretarza stanu
zastosowanie maja ktorekolwiek z wymogéw zawartych w wyroku Watson["] lub inne wymogi,
poza wymogami sformutowanymi przez Konwencje o ochronie praw czlowieka i podstawowych
wolnoéci? Jedli tak, w jaki sposéb i w jakim zakresie zastosowanie maja takie wymogi, biorac pod
uwage konieczno$¢ zastosowania przez sluzby wywiadu i bezpieczenstwa technik masowego
uzyskiwania i automatycznego przetwarzania w celu ochrony bezpieczeristwa narodowego oraz
zakres, w jakim mozliwosci takie, o ile sa zgodne z Konwencja o ochronie praw czlowieka
i podstawowych wolno$ci, moga by¢ w istotny sposéb ostabione przez sformulowanie takich
wymagan?”.

Sad odsylajacy wyjasnia kontekst zadanych przez siebie pytan w nastepujacy sposéb:

mozliwosci wykorzystywania przez SIA [masowych danych telekomunikacyjnych], ktére zostaly im
przekazane, sa konieczne do ochrony bezpieczeristwa narodowego Zjednoczonego Krdlestwa,
w tym w obszarach zwalczania terroryzmu oraz przeciwdzialania szpiegostwu i rozprzestrzenianiu
broni jadrowej;

SIA wykorzystuja [masowe dane telekomunikacyjne] gltéwnie w celu wykrywania wcze$niej
nieznanych zagrozen dla bezpieczenistwa narodowego przez zastosowanie masowych technik
nieukierunkowanych na konkretne osoby, opartych na gromadzeniu [tych danych] w jednym
miejscu. Stuzy to przede wszystkim szybkiej identyfikacji i rozpracowaniu celu, a takze
zapewnieniu podstaw do podjecia dzialan w obliczu bezposredniego zagrozenia;

dostawca sieci facznosci elektronicznej nie ma potem obowiazku zatrzymania [masowych danych
telekomunikacyjnych] (przez okres dluzszy niz przewiduja to jego zwykle wymogi biznesowe),
a dane te zatrzymuje wylacznie panstwo (SIA);

sad krajowy ustalil (z wyjatkiem pewnych zastrzezonych kwestii), Ze zabezpieczenia towarzyszace
wykorzystywaniu [masowych danych telekomunikacyjnych] przez SIA sa zgodne z wymogami
EKPC; oraz

sad krajowy stwierdzil, Ze narzucenie wymogéw okreslonych w [wyroku Tele2 Sverige i Watson],
o ile maja zastosowanie, zniweczyloby srodki podjete w celu ochrony bezpieczeristwa narodowego

przez stluzby wywiadu i bezpieczenstwa i tym samym zagroziloby bezpieczenistwu narodowemu
Zjednoczonego Kroélestwa”.

Postepowanie przed Trybunalem Sprawiedliwosci

Whniosek o wydanie orzeczenia w trybie prejudycjalnym wplynal do Trybunalu Sprawiedliwo$ci

w dniu 31 pazdziernika 2017 r.

22.

Uwagi na piSmie przedstawily rzady belgijski, cypryjski, czeski estonski, francuski, niemiecki,

wegierski, irlandzki, totewski, niderlandzki, norweski, polski, portugalski, hiszpanski, szwedzki i rzad
Zjednoczonego Krolestwa oraz Komisja.

23.

Rozprawa odbyla sie w dniu 9 wrzes$nia 2019 r. i dotyczyla réwniez spraw polaczonych C-511/18

i C-512/18 oraz sprawy C-520/18. W rozprawie wziely udzial strony czterech postepowan
prejudycjalnych, wskazane powyzej rzady oraz Komisja i Europejski Inspektor Ochrony Danych
Osobowych.

14 To jest wymogdéw zawartych w wyroku Tele2 Sverige i Watson.
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IV. Ocena

A. W przedmiocie zakresu zastosowania dyrektywy 2002/58 i wylaczenia kwestii bezpieczernstwa
narodowego (pierwsze pytanie prejudycjalne)

24. W przedstawionej dzi§ opinii w sprawach potaczonych C-511/18 i C-512/18 wyjasniam powody,
dla ktérych moim zdaniem dyrektywa 2002/58 ,ma zastosowanie co do zasady w przypadku, gdy
dostawcy ustug elektronicznych sa ustawowo zobowigzani do przechowywania danych ich abonentéw
i do umozliwienia dostepu do nich organom wladzy publicznej. Bez znaczenia jest przy tym
okolicznos¢, ze obowigzki te sa nakladane na dostawcéw ze wzgledéw zwigzanych z bezpieczenstwem
narodowym” .

25. Rozwijajac moja argumentacje, przeanalizuje wplyw wyrokéw Trybunalu Sprawiedliwosci z dnia
30 maja 2006 r. w sprawach: Parlament Europejski/Rada i Komisja'® oraz Tele2 Sverige i Watson,
proponujac przyjecie ich calosciowej wyktadni'.

26. W niniejszej opinii, po stwierdzeniu, ze dyrektywa 2002/58 znajduje zastosowanie, przeanalizuje
zawarte w niej wylaczenie odnoszace sie do bezpieczenstwa narodowego oraz wplyw art. 4
ust. 2 TUE™.

27. Z zastrzezeniem ponizszych wyjasnienn odsylam do analiz przeprowadzonych w opinii przywotanej
powyzej oraz opinii przedstawionej w sprawie C-520/18.

1. Zastosowanie dyrektywy 2002/58 w niniejszej sprawie

28. Zgodnie z rozpatrywanym w niniejszej sprawie uregulowaniami obowiazek obejmujacy, poza
zatrzymywaniem danych, przetwarzanie danych posiadanych przez nich w wyniku $wiadczenia uslug
na rzecz uzytkownikéw publicznych sieci facznosci w Unii jest nalozony na dostawcéw ustug facznosci
elektronicznej .

29. Wspomniani operatorzy sa zobowigzani przekazywac te dane SIA. Powstaje zatem pytanie, czy
art. 15 ust. 1 dyrektywy 2002/58 zezwala na to, aby takie przekazywanie, z uwagi na jego cel, zostato
wylaczone z zakresu stosowania prawa Unii.

30. Uwazam, ze nie. Zatrzymywanie, a nastepnie przekazywanie tych danych mozna uzna¢ za
przetwarzanie danych osobowych dokonywane przez dostawcéw ustug lacznosci elektronicznej, co
w naturalny sposéb wpisuje si¢ w zakres zastosowania dyrektywy 2002/58.

31. Wzgledy zwiazane z bezpieczenistwem narodowym nie moga przewazy¢ nad tym ustaleniem, jak to
sugeruje sad odsylajacy, w rezultacie bowiem rozpatrywany obowigzek zostalby wylaczony z zakresu
zastosowania prawa Unii. Moim zdaniem, powtarzam, dostawcy przetwarzaja dane w zwiazku ze
$wiadczeniem publicznie dostepnych uslug tacznosci elektronicznej w publicznych sieciach facznosci
w Unii, co zgodnie z art. 3 ust. 1 dyrektywy 2002/58 miesci si¢ dokladnie w zakresie jej zastosowania.

15 Opinia w sprawach potaczonych C-511/18 i C-512/18, La Quadrature du Net i in., pkt 42.

16 Sprawy polaczone C-317/04 i C-318/04, EU:C:2006:346.

17 Opinia w sprawach polaczonych C-511/18 i C-512/18, La Quadrature du Net i in., pkt 44—76.
18 Ibidem, pkt 77-90.

19 Zgodnie z art. 2 dyrektywy 2002/58 na potrzeby tej dyrektywy stosuje sie definicje zawarte w dyrektywie 95/46. Zgodnie z art. 2 lit. b) dyrektywy
95/46 przez ,przetwarzanie danych osobowych” rozumie sie ,kazda operacje lub zestaw operacji dokonywanych na danych osobowych przy
pomocy $rodkéw zautomatyzowanych lub innych, jak np. gromadzenie, rejestracja, porzadkowanie, przechowywanie, adaptacja lub modyfikacja,
odzyskiwanie, konsultowanie, wykorzystywanie, ujawnianie poprzez transmisje, rozpowszechnianie lub udostepnianie w inny sposéb, ukladanie
lub kompilowanie, blokowanie, usuwanie lub niszczenie” (podkreslenie moje).
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32. Jesli przyja¢ to zalozenie, to spér nie dotyczy juz dziatalnosci SIA (ktére, jak wskazalem powyzej,
moglyby zosta¢ wylaczone z zakresu zastosowania prawa Unii, jezeli nie wywieralyby wplywu na
operatoréw lacznosci elektronicznej), lecz zatrzymywania i pézZniejszego przekazywania danych
posiadanych przez wspomnianych operatoréw. Z tego punktu widzenia w gre wchodza prawa
podstawowe gwarantowane przez Unie.

33. Elementem kluczowym dla rozstrzygniecia tej kwestii jest, ponownie, obowiazek uogdlnionego
i niezréznicowanego zatrzymywania danych, do ktérych dostep jest nastepnie przekazywany organom
wladzy publicznej.

2. Odwoltanie do bezpieczeristwa narodowego

34. Biorac pod uwage, iz w niniejszej sprawie sad odsylajacy ktadzie szczegélny nacisk na dziatania SIA
majace wplyw na bezpieczeristwo narodowe, pozwalam sobie przytoczy¢ dotyczace tej kwestii punkty
mojej przedstawionej dzi§ opinii w sprawach pofaczonych C-511/18 i C-512/18:

»77. Bezpieczenistwo narodowe [...] zostalo wskazane w dyrektywie 2002/58 w dwojakim znaczeniu. Po
pierwsze, stanowi ono podstawe wylgczenia (stosowania tej dyrektywy) w odniesieniu do
wszystkich rodzajéow dzialalnosci panstw czlonkowskich, ktére »go dotycza«. Po drugie, stanowi
ono podstawe ograniczenia, ktére musi nastapi¢c w drodze ustawy, praw i obowiazkéw
ustanowionych w dyrektywie 2002/58, to znaczy w odniesieniu do dzialalnoéci o charakterze
prywatnym lub handlowym i niezwiazanej z zastrzezomymi tylko dla panstwa dziedzinami
dziatalnosci.

78. Do jakiej dzialalnosci odnosi sie art. 1 ust. 3 dyrektywy 2002/58? W mojej ocenie sama Conseil
d’Etat (rada panstwa [Francja]) podaje dobry przyklad, gdy wymienia art. L. 851-5 i L. 851-6
kodeksu bezpieczenstwa wewnetrznego, odnoszac si¢ do »technik gromadzenia informacji
wywiadowczych, ktére sa wdrazane bezposrednio przez panstwo bez regulowania dzialalno$ci
dostawcow ustug tacznosci elektronicznej poprzez natozenie na nich szczegdlnych obowiazkéw«

[...].

79. Uwazam, ze ten element ma kluczowe znaczenie dla okreslenia zakresu wylaczenia ustanowionego
w art. 1 ust. 3 dyrektywy 2002/58. Ustanowiony w tej dyrektywie system nie obejmuje dziatalnosci
majacej na celu zapewnienie bezpieczeristwa narodowego, ktdéra jest prowadzona przez wladze
publiczne na wlasny rachunek i nie wymaga wspélpracy ze strony jednostek, a zatem — nie wiaze
sie z nalozeniem na nie obowiazkéw w zakresie prowadzonej przez nie dzialalno$ci gospodarczej.

80. Zakres dzialalnosci wladz publicznych wylaczonych z ogdlnego systemu regulujacego
przetwarzanie danych osobowych nalezy jednak interpretowa¢ w sposéb Scisty. W szczegélnosci
nie mozna rozszerzy¢ pojecia bezpieczeristwa narodowego, za ktére odpowiedzialno$¢ spoczywa,
zgodnie z art. 4 ust. 2 TUE, wylacznie na kazdym panstwie cztonkowskim, na inne, mniej lub
bardziej do niego zblizone dziedziny Zycia publicznego.

82. Uwazam [...] ze pewna wskazéwka w tym wzgledzie moze by¢ kryterium zastosowane w decyzji
ramowej 2006/960/WSiSW [...], w ktérej art. 2 lit. a) wprowadzono rozréznienie pomiedzy, po
pierwsze, organami S$cigania w szerokim znaczeniu — obejmujacymi »krajowe stuzby policji,
stuzby celne lub inny organ upowazniony na mocy prawa krajowego do wykrywania, zapobiegania
przestepstwom lub dziatalno$ci przestepczej i ich $cigania oraz do wykonywania wladzy publicznej
i stosowania $rodkéw przymusu w konteks$cie takich dziatani« — a po drugie — »[a]gencj[ami] lub
jednost[kami] zajmujac[ymi] sie gléwnie sprawami bezpieczenistwa narodowego« [...].
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[...]

84. Miedzy dyrektywa 95/46 a dyrektywa 2002/58 istnieje [...] ciaglos$¢ jesli chodzi o kompetencje
panstw cztonkowskich w zakresie bezpieczeristwa narodowego. Zadna nich nie ma na celu
ochrony praw podstawowych w tej szczegdlnej dziedzinie, w ktérej dziatalno$¢ panstw
czlonkowskich nie jest »regulowana prawem [Unii]«.

85. »Rownowaga«, o ktérej mowa w [...] motywie [jedenastym dyrektywy 2002/58], wynika
z konieczno$ci poszanowania kompetencji przystugujacych panstwom czlonkowskim w dziedzinie
bezpieczenstwa narodowego, gdy panstwa te wykonuja owe kompetencje w sposéb bezposredni
i przy uzyciu wlasnych srodkéw. Natomiast w przypadku gdy, nawet z tych samych wzgledéw
zwigzanych z bezpieczenistwem narodowym, wymagany jest udzial jednostek, na ktére nakladane
sa okreslone obowiazki, przesadza to o objeciu uregulowana prawem Unii dziedzing (ochrony
zycia prywatnego przystugujacej tych podmiotom prywatnym).

86. Zaréwno dyrektywa 95/46, jak i dyrektywa 2002/58 daza do osiagniecia wspomnianej réwnowagi,
zezwalajac na to, by prawa jednostek mogly zosta¢ ograniczone na mocy regulacji prawnych
przyjetych przez panstwa, odpowiednio, na podstawie ich art. 13 ust. 1 i art. 15 ust. 1. W tym
wzgledzie te dwie dyrektywy nie réznia sie od siebie.

[...]

89. Te rodzaje prowadzonej przez wladze publiczna dziatalnosci musza by¢ ustalane w sposéb Scisly,
pod rygorem pozbawienia skutecznosci przepiséw prawa Unii w dziedzinie ochrony zycia
prywatnego. Rozporzadzenie nr 2016/679 przewiduje w art. 23 — zgodnie z art. 15 ust. 1 dyrektywy
2002/58 — ograniczenie, w drodze Srodkéw ustawodawczych, ustanowionych w nim praw
i obowiazkéw, w przypadku gdy jest to konieczne dla ochrony miedzy innymi takich celéw, jak
bezpieczenistwo panstwa, obrona lub bezpieczenistwo publiczne. Pragne ponownie podkresli¢, ze
gdyby ochrona wymienionych celéw byla wystarczajaca do ustalenia istnienia wylaczenia
z zakresu zastosowania rozporzadzenia nr 2016/679, powolanie si¢ na bezpieczenistwo panstwa
jako uzasadnienie ograniczenia, w drodze $rodkéw ustawodawczych, praw gwarantowanych tym
rozporzadzeniem byloby zbyteczne”.

3. Skutki zastosowania w niniejszej sprawie wyroku Tele2 Sverige i Watson

35. Sad odsylajacy skupil sie¢ na wyktadni dokonanej przez Trybunal Sprawiedliwosci w wyroku Tele2
Sverige i Watson, podkreslajac trudnosci, ktére jego zdaniem wigzalyby sie z jej zastosowaniem
W niniejszej sprawie.

36. W wyroku Tele2 Sverige i Watson wskazano bowiem wymogi, jakie musi spelni¢ uregulowanie
krajowe wprowadzajace obowiazek zatrzymywania danych o ruchu i lokalizacji w celu ich pézniejszego
udostepnienia organom wiladzy publicznej.

37. Podobnie jak w sprawach polaczonych C-511/18 i C-512/18 i z analogicznych wzgledéw uwazam,
iz rozpatrywane w niniejszej sprawie przepisy prawa krajowego nie spelniaja wymogdéw ustanowionych
w wyroku Tele2 Sverige i Watson, gdyz prowadza one do uogdlnionego i niezréznicowanego
zatrzymywania danych osobowych, co umozliwia dostep przez dlugi czas do szczegélowych informacji
o zyciu oséb, ktérych te dane dotycza.

38. W opinii przedstawionej w dwdéch wspomnianych sprawach rozwazam, czy byloby mozliwe
zmodyfikowanie lub uzupelnienie stanowiska wyrazonego w tym wyroku, aby uwzgledni¢ skutki, jakie
pociagga ono dla walki z terroryzmem lub dla ochrony panstwa przed innymi podobnymi zagrozeniami
bezpieczenstwa narodowego.
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39. Pozwole sobie réwniez przytoczy¢ ponizej te punkty przywotanej opinii, w ktérych utrzymuje
w istocie, iz, cho¢ istnieje mozliwo$¢ zmodyfikowania przywolanego orzecznictwa, to nalezy je w jego
istocie utrzyma¢ w mocy:

»135. Chociaz jest to trudne, to jednak mozliwe jest dokladne okreslenie zgodnie z obiektywnymi
kryteriami zaréwno kategorii danych, ktérych przechowywanie uwaza si¢ za niezbedne, jak
i kregu osob, ktéorych dane te dotycza. Z pewno$cia najbardziej praktyczne i skuteczne byloby
uogdlnione i niezréznicowane przechowywanie wszelkich danych, ktére moga by¢ gromadzone
przez dostawcow uslug lacznosci elektronicznej, jednak [...]Jkwestie te nalezy rozstrzygaé
w kategoriach nie skutecznosci praktycznej, lecz skutecznosci prawnej oraz w kontekscie panstwa
prawa.

136. Zadanie to ma typowo ustawodawczy charakter, w wyznaczonych w orzecznictwie Trybunalu
granicach [...].

137. Przy zalozeniu, ze operatorzy gromadzili dane zgodnie z przepisami dyrektywy 2002/58 oraz ze
dane te byly przechowywane na podstawie art. 15 ust. 1, [...] dostep wlasciwych organéw wiladzy
do tych informacji powinien si¢ odbywa¢ zgodnie z warunkami ustanowionymi przez Trybunal
i analizowanymi przeze mnie w opinii w sprawie C-520/18, do ktdrej odsylam.

138. W zwiazku z powyzszym réwniez w niniejszym przypadku uregulowanie krajowe powinno
ustanawia¢ materialne i proceduralne warunki regulujace dostep wlasciwych organéw wladz
krajowych do przechowywanych danych [...]. W kontekscie niniejszych odestann prejudycjalnych
warunki te umozliwilyby uzyskanie dostepu do danych dotyczacych oséb podejrzewanych
o planowanie, popelnianie czy tez popelnienie juz aktu terrorystycznego badz tez
zaangazowanych w taki akt [...].

139. Wazne jest jednak, aby dostep do rozpatrywanych danych byl, z wyjatkiem nalezycie
uzasadnionych pilnych przypadkéw, poddany uprzedniej kontroli sadu lub niezaleznego organu
administracyjnego, a rozstrzygniecie tego sadu lub organu nastepowalo na uzasadniony wniosek
owych organdéw [...]. W zwigzku z tym tam, gdzie nie jest mozliwe dokonanie abstrakcyjnej oceny
ustawy, gwarantowana jest ocena dokonywana in concreto przez wspomniany niezalezny organ,
zobowigzany w réwnym stopniu do zapewnienia bezpieczenstwa panstwa, jak i obrony praw
podstawowych obywateli”.

B. W przedmiocie drugiego pytania prejudycjalnego

40. Sad odsylajacy zadaje swoje drugie pytanie na wypadek udzielenia przez Trybunal odpowiedzi
twierdzacej na pytanie pierwsze. W takim przypadku sad ten zmierza do ustalenia, jakie ,inne wymogi,
poza wymogami nalozonymi przez EKPC” czy tez wymogami wynikajacymi z wyroku Tele2 Sverige
i Watson powinny mie¢ zastosowanie.

41. Stwierdza on w tym wzgledzie, iz narzucenie wymogéw okreslonych w wyroku Tele2 Sverige
i Watson ,zniweczyloby $rodki podjete w celu ochrony bezpieczenstwa narodowego przez stuzby
wywiadu i bezpieczenstwa”.

42. 7 uwagi na to, ze odpowiedz, jakiej proponuje udzieli¢ na pytanie pierwsze, jest przeczaca, nie ma
koniecznos$ci ustosunkowywania sie do drugiego pytania. Jak wskazuje sam sad odsylajacy, jest ono
bowiem uzaleznione od stwierdzenia zgodnosci z prawem Unii ,technik masowego uzyskiwania
i automatycznego przetwarzania” danych osobowych wszystkich uzytkownikéw ze Zjednoczonego
Kroélestwa, ktére dostawcy ustug tacznosci elektronicznej powinni przekazywac SIA.
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43. Gdyby Trybunal Sprawiedliwo$ci uznal za konieczne udzielenie odpowiedzi na pytanie drugie,
uwazam, iz nalezaloby potwierdzi¢ okreslone w wyroku Tele2 Sverige i Watson wskazane powyzej
wymogi odnoszace si¢ do:

— zakazu uogélnionego dostepu do danych;
— potrzeby uprzedniego uzyskania sadu lub niezaleznego organu zezwolenia na taki dostep;

— obowiazku poinformowania oséb, ktérych dane sa przetwarzane, z wyjatkiem sytuacji, kiedy zagraza
to skutecznosci tego srodka;

— przechowywania danych na obszarze Unii.

44. Wystarczyloby zatem, powtdrze, potwierdzi¢ konieczno$¢ spetnienia tych wymogéw ze wzgledéw,
ktére wyjasnitem w opiniach przedstawionych w sprawach potaczonych C-511/18 i C-512/18 oraz
w sprawie C-520/18, bez potrzeby wprowadzania ,innych”, dodatkowych wymogdéw, w znaczeniu, do
ktérego odnosi sie sad odsylajacy.

V. Whnioski

45. Majac na wzgledzie powyzsze rozwazania, proponuje, aby Trybunal Sprawiedliwosci udzielil
Investigatory Powers Tribunal (sadowi ds. uprawnienn dochodzeniowych, Zjednoczone Krdlestwo)
nastepujacej odpowiedzi:

Artykul 4 TUE oraz art. 1 ust. 3 dyrektywy 2002/58/WE Parlamentu Europejskiego i Rady z dnia
12 lipca 2002 r. dotyczacej przetwarzania danych osobowych i ochrony prywatnos$ci w sektorze
facznosci elektronicznej (dyrektywy o prywatnosci i tacznosci elektronicznej) nalezy interpretowac
w ten sposéb, ze stoja one na przeszkodzie uregulowaniu krajowemu, ktére zobowiazuje dostawce
sieci tacznosci elektronicznej do przekazywania stuzbom wywiadu i bezpieczenstwa panstwa
czlonkowskiego ,masowych danych telekomunikacyjnych”, co wiaze si¢ z uprzednim uogélnionym
i niezréznicowanym zbieraniem tych danych.

Tytulem ewentualnym:
Dostep sluzb wywiadu i bezpieczenstwa panstwa czlonkowskiego do danych przekazywanych przez

dostawcéw sieci tacznosci elektronicznej powinien by¢ zgodny z wymogami wynikajacymi z wyroku
z dnia 21 grudnia 2016 r., Tele2 Sverige i Watson i in., C-203/15 i C-698/15, EU:C:2016:970.
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