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W Zbiér Orzeczen

WYROK TRYBUNALU (wielka izba)

z dnia 2 pazdziernika 2018 r.*

Odestanie prejudycjalne — Laczno$¢ elektroniczna — Przetwarzanie danych osobowych — Dyrektywa
2002/58/WE — Artykuly 1 i 3 — Zakres stosowania — Poufnos¢ tacznosci elektronicznej — Ochrona —
Artykut 5 i art. 15 ust. 1 — Karta praw podstawowych Unii Europejskiej — Artykuly 7 i 8 —

Dane przetwarzane w zwigzku ze $wiadczeniem ustug tacznosci elektronicznej — Dostep organéw
krajowych do danych do celéw dochodzenia — Prég wagi naruszenia mogacy uzasadnia¢ dostep
do danych

W sprawie C-207/16
majacej za przedmiot wniosek o wydanie, na podstawie art. 267 TFUE, orzeczenia w trybie
prejudycjalnym, zlozony przez Audiencia Provincial de Tarragona (sad okregowy w Tarragonie,
Hiszpania) postanowieniem z dnia 6 kwietnia 2016 r., ktére wplynelo do Trybunalu w dniu
14 kwietnia 2016 r., w postepowaniu wszczetym przez
Ministerio Fiscal,

TRYBUNAL (wielka izba),
w skladzie: K. Lenaerts, prezes, A. Tizzano, wiceprezes, R. Silva de Lapuerta, T. von Danwitz
(sprawozdawca), ].L. da Cruz Vilaga, C.G. Fernlund i C. Vajda, prezesi izb, E. Juhdsz, A. Borg Barthet,
C. Toader, M. Safjan, D. Svaby, M. Berger, E. Jaradiunas, i E. Regan, sedziowie,
rzecznik generalny: H. Saugmandsgaard Qe,
sekretarz: L. Carrasco Marco, administrator,
uwzgledniajac pisemny etap postepowania i po przeprowadzeniu rozprawy w dniu 29 stycznia 2018 r.,
rozwazywszy uwagi przedstawione:

— w imieniu Ministerio Fiscal przez E. Tejade de la Fuente,

— w imieniu rzadu hiszpanskiego przez M. Sampola Pucurulla, dzialajacego w charakterze
pelnomocnika,

— w imieniu rzadu czeskiego przez M. Smolka, J. VIdcila i A. Brabcova, dzialajacych w charakterze
pelnomocnikéw,

— w imieniu rzadu dunskiego przez J. Nymanna-Lindegrena i M. Wolff, dzialajacych w charakterze
pelnomocnikéw,

* Jezyk postepowania: hiszpanski.
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— w imieniu rzadu estoniskiego przez N. Griinberg, dzialajaca w charakterze pelnomocnika,

— w imieniu Irlandii przez M. Browne, L. Williams, E. Creedon i A. Joyce’a, dzialajacych
w charakterze pelnomocnikéw, wspieranych przez E. Gibson, BL,

— w imieniu rzadu francuskiego przez D. Colasa, E. de Moustier i E. Armoet, dzialajacych
w charakterze pelnomocnikéw,

— w imieniu rzadu tlotewskiego przez 1. Kucine i J. Davidovice, dzialajace w charakterze
pelnomocnikéw,

— w imieniu rzadu wegierskiego przez M. Fehéra i G. Kodsa, dzialajacych w charakterze
pelnomocnikéw,

— w imieniu rzadu austriackiego przez C. Pesendorfer, dzialajaca w charakterze pelnomocnika,

— w imieniu rzadu polskiego przez B. Majczyne, D. Lutostaniska i J. Sawicka, dzialajacych
w charakterze pelnomocnikéw,

— w imieniu rzadu Zjednoczonego Krolestwa przez S. Brandona i C. Brodie, dzialajacych
w charakterze pelnomocnikéw, wspieranych przez C. Knighta, barrister, i G. Facenng, QC,

— w imieniu Komisji Europejskiej przez I. Martinez del Peral, P. Coste de Oliveire, R. Troostersa
i D. Nardiego, dzialajacych w charakterze pelnomocnikéw,

po zapoznaniu sie z opinia rzecznika generalnego na posiedzeniu w dniu 3 maja 2018 r.,

wydaje nastepujacy

Wyrok

Przedmiotem wniosku o wydanie orzeczenia w trybie prejudycjalnym jest w istocie wykladnia art. 15
ust. 1 dyrektywy Parlamentu Europejskiego i Rady 2002/58/WE z dnia 12 lipca 2002 r. dotyczacej
przetwarzania danych osobowych i ochrony prywatnosci w sektorze lacznosci elektronicznej
(dyrektywy o prywatnosci i lacznosci elektronicznej) (Dz.U. 2002, L 201, s. 37 — wyd. spec. w jez.
polskim, rozdz. 13, t. 29, s. 514), zmienionej dyrektywa Parlamentu Europejskiego i Rady
2009/136/WE z dnia 25 listopada 2009 r. (Dz.U. 2009, L 337, s. 11) (zwanej dalej ,dyrektywa
2002/58”) w zwigzku z art. 7, 8 Karty praw podstawowych Unii Europejskiej (zwanej dalej ,karta”).

Whniosek ten zostal zlozony w ramach skargi wniesionej przez Ministerio Fiscal (prokurature,
Hiszpania) na decyzje Juzgado de Instrucciéon n° 3 de Tarragona (sadu $ledczego nr 3 w Tarragonie,
zwanego dalej ,sadem sledczym”) w przedmiocie odmowy przyznania policji dostepu do danych
osobowych przechowywanych przez dostawcéw ustug facznosci elektroniczne;j.
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Ramy prawne

Prawo Unii

Dyrektywa 95/46

Zgodnie z art. 2 lit. b) dyrektywy 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika
1995 r. w sprawie ochrony o0séb fizycznych w zakresie przetwarzania danych osobowych i swobodnego
przeptywu tych danych (Dz.U. 1995, L 281, s. 31 — wyd. spec. w jez. polskim, rozdz. 13, t. 15, s. 355),
do cel6éw tej dyrektywy pojecie ,przetwarzania danych osobowych” oznacza ,kazda operacje lub zestaw
operacji dokonywanych na danych osobowych przy pomocy $rodkéw zautomatyzowanych lub innych,
jak np. gromadzenie, rejestracja, porzadkowanie, przechowywanie, adaptacja lub modyfikacja,
odzyskiwanie, konsultowanie, wykorzystywanie, ujawnianie poprzez transmisje, rozpowszechnianie lub
udostepnianie w inny spos6b, ukladanie lub kompilowanie, blokowanie, usuwanie lub niszczenie”.

Artykul 3 tej dyrektywy, zatytutowany ,Zakres obowigzywania”, stanowi:

»1. Niniejsza dyrektywa stosuje si¢ do przetwarzania danych osobowych w calosci lub w czesci
w sposob zautomatyzowany oraz innego przetwarzania danych osobowych, stanowigcych czesé¢ zbioru
danych lub majacych stanowi¢ cze$¢ zbioru danych.

2. Niniejsza dyrektywa nie ma zastosowania do przetwarzania danych osobowych:

— w ramach dzialalno$ci wykraczajacej poza zakres prawa Wspdlnoty, jak np. dane, o ktérych stanowi
tytut V i VI Traktatu o Unii Europejskiej, a w zadnym razie do dziatalno$ci na rzecz bezpieczenstwa
publicznego, obronnosci, bezpieczenstwa panstwa (lacznie z dobra kondycja gospodarcza panstwa,
gdy dzialalno$¢ ta dotyczy spraw zwiazanych z bezpieczenstwem panstwa) oraz dziatalnosci parnistwa
w obszarach prawa karnego;

— przez osobe fizyczna w trakcie czynnosci o czysto osobistym lub domowym charakterze”.

Dyrektywa 2002/58
Motywy 2, 11, 15 i 21 dyrektywy 2002/58 maja nastepujace brzmienie:

»(2) Niniejsza dyrektywa dazy do poszanowania fundamentalnych praw i jest zgodna z zasadami
uznanymi w szczegélnosci przez [karte]. W szczegdlnosci niniejsza dyrektywa zmierza do
zapewnienia pelnego poszanowania praw okre$lonych w art. 7 i 8 tej [k]arty.

(11) Niniejsza dyrektywa, podobnie jak dyrektywa [95/46], nie odnosi sie¢ do kwestii ochrony
podstawowych praw i wolno$ci zwiazanych z dzialalno$cia, ktéra nie jest regulowana prawem
wspdlnotowym. Dyrektywa nie zmienia zatem istniejacej réwnowagi miedzy prawem do
prywatno$ci osoby fizycznej a mozliwoscia panstw czlonkowskich do podejmowania $rodkéw,
okre$lonych w art. 15 ust. 1 niniejszej dyrektywy, niezbednych do ochrony bezpieczeristwa
publicznego, obronnosci, bezpieczenstwa panstwa (wlaczajac gospodarczy dobrobyt panstwa, gdy
dzialania dotycza zagadnienn bezpieczenstwa panstwa) i wykonywania prawa karnego. Wskutek
tego niniejsza dyrektywa nie wplywa na [przyslugujace panstwom cztonkowskim] mozliwosci |[...]
zgodnego z prawem przejmowania danych w lacznosci elektronicznej lub podejmowania innych
srodkéw, jezeli jest to konieczne dla ktéregokolwiek z tych celéw i zgodne z europejska
Konwencja o ochronie praw czlowieka i podstawowych wolnosci, dla ktérej wykladnie stanowi
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orzecznictwo Europejskiego Trybunalu Praw Czlowieka. Srodki tego rodzaju musza by¢ wlasciwe,
wspo6lmierne do zamierzonego celu i niezbedne w spoteczenstwie demokratycznym oraz powinny
podlega¢ stosownym zabezpieczeniom zgodnie z europejska Konwencja o ochronie praw
czlowieka i podstawowych wolnosci.

(15) Komunikat moze obejmowaé wszelkiego rodzaju nazwy, liczby lub adresy dostarczone przez
nadawce komunikatu lub uzytkownika potaczenia w celu przeprowadzenia facznosci. Dane
o ruchu moga obejmowac wszelkiego rodzaju przeksztalcanie tej informacji w sieci, przez ktdra
nadawany jest komunikat, do celéw przeprowadzenia operacji przestania danych. [...]

(21) W celu ochrony przed niedozwolonym dostepem do komunikatéw nalezy podja¢ odpowiednie
srodki, aby zapewni¢ ochrone poufnosci tacznosci, wlaczajac zaréwno tres¢, jak i dane zwigzane
z tego rodzaju komunikatem, przy pomocy publicznych sieci facznosci i publicznie dostepnych
ustug tacznosci elektronicznej. Ustawodawstwo krajowe w niektérych panstwach cztonkowskich
zabrania jedynie zamierzonego niedozwolonego dostepu do komunikatéw.”.

Artykul 1 dyrektywy 2002/58, zatytutowany ,Zakres i cel”, stanowi:

»1. Niniejsza dyrektywa harmonizuje przepisy panstw czlonkowskich wymagane dla zapewnienia
réwnowaznego poziomu ochrony podstawowych praw i wolnoséci, w szczegdélno$ci prawa do
prywatno$ci, w odniesieniu do przetwarzania danych osobowych w sektorze lacznosci elektronicznej
oraz w celu zapewnienia swobodnego przeplywu we Wspdlnocie tego typu danych oraz urzadzen
i ustug tacznosci elektronicznej.

2. Przepisy niniejszej dyrektywy dookreslaja i uzupelniaja dyrektywe [95/46] zgodnie z celami
przedstawionymi w ust. 1. Ponadto zapewniaja ochrone uzasadnionych intereséw abonentéw bedacych
osobami prawnymi.

3. Niniejsza dyrektywa nie ma zastosowania do dzialalno$ci, ktéra wykracza poza zakres Traktatu
ustanawiajacego Wspdlnote Europejska, takiej jak dziatalno$¢ okreslona w tytutach V i VI Traktatu
o Unii Europejskiej, ani w zadnym wypadku do dziatalnosci dotyczacej bezpieczenstwa publicznego,
obronnosci, bezpieczenstwa panstwa (wlaczajac dobrobyt gospodarczy panstwa, gdy dzialalno$¢ odnosi
sie do spraw bezpieczenistwa panstwa) i dzialalno$ci panistwa w dziedzinie prawa karnego”.

Artykul 2 dyrektywy 2002/58, zatytulowany ,Definicje”, stanowi:

»Z zastrzezeniem innych przepiséw stosuje si¢ definicje z dyrektywy [95/46] i dyrektywy 2002/21/WE
Parlamentu Europejskiego i Rady z dnia 7 marca 2002 r. w sprawie wspélnych ram regulacyjnych sieci
i uslug tacznosci elektronicznej (dyrektywy ramowej) [(Dz.U. 2002, L 108, s. 33 — wyd. spec. w jez.
polskim, rozdz. 13, t. 29, s. 349)].

Stosuje sie rowniez nastepujace definicje:

[...]

b) »dane o ruchu« oznaczaja wszelkie dane przetwarzane do celéw przekazywania komunikatu w sieci
facznosci elektronicznej lub naliczania oplat za te ustugi;
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¢) »dane dotyczace lokalizacji« oznaczaja wszelkie dane przetwarzane w sieci tacznosci elektronicznej
lub w ramach uslug lacznosci elektronicznej, wskazujace polozenie geograficzne urzadzenia
konicowego uzytkownika publicznie dostepnych uslug tacznosci elektronicznej;

d) »komunikat« oznacza kazda informacje wymieniang lub przekazana miedzy okreslona liczba stron
za posrednictwem ustug publicznie dostepnej tacznosci elektronicznej. Nie obejmuje on informacji
przekazanej jako czes¢ publicznych ustug nadawczych przez sie¢ facznosci elektronicznej,
z wyjatkiem zakresu, w jakim informacja moze si¢ odnosi¢ do mozliwego do zidentyfikowania
abonenta lub uzytkownika otrzymujacego informacje;

[...]".
Artykut 3 dyrektywy 2002/58, zatytulowany ,Uslugi”, stanowi:

»Niniejsza dyrektywa ma zastosowanie do przetwarzania danych osobowych w zwiazku z dostarczaniem
publicznie dostepnych ustug tacznosci elektronicznej w publicznych sieciach tacznosci we Wspdlnocie,
wlacznie z publicznymi sieciami facznosci stuzacymi do zbierania danych i obstugi urzadzen
identyfikacyjnych”.

Zgodnie z art. 5 dyrektywy 2002/58, zatytulowanym ,Poufno$¢ komunikacji”:

»1. Pafstwa czlonkowskie zapewniaja, poprzez ustawodawstwo krajowe, poufnos¢ komunikacji
i zwiazanych z nig danych o ruchu za posrednictwem publicznie dostepnej sieci tacznosci i publicznie
dostepnych ustug lacznosci elektronicznej. W szczegdélnosci zakazuja stuchania, nagrywania,
przechowywania lub innych rodzajéw przejecia lub nadzoru komunikatu i zwigzanych z nim danych
o ruchu przez osoby inne niz uzytkownicy bez zgody zainteresowanych uzytkownikéw, z wyjatkiem
upowaznienia zgodnego z art. 15 ust. 1. [...]

[...]

3. Panstwa czlonkowskie zapewniaja, aby przechowywanie informacji lub uzyskanie dostepu do
informacji juz przechowywanych w urzadzeniu konicowym abonenta lub uzytkownika byto dozwolone
wylacznie pod warunkiem, ze dany abonent lub uzytkownik wyrazit zgode zgodnie z dyrektywa
[95/46] po otrzymaniu jasnych i wyczerpujacych informacji, miedzy innymi o celach przetwarzania.

[...]".
Artykut 6 dyrektywy 2002/58, zatytutowany ,Dane o ruchu”, stanowi:

»1. Dane o ruchu dotyczace abonentéw i uzytkownikéw przetwarzane i przechowywane przez
dostawce publicznej sieci facznosci lub publicznie dostepnych ustug tacznosci elektronicznej musza
zosta¢ usuniete lub uczynione anonimowymi, gdy nie sa juz potrzebne do celéw transmisji
komunikatu, bez uszczerbku dla przepiséw ust. 2, 3 i 5 niniejszego artykulu oraz art. 15 ust. 1.

2. Mozna przetwarza¢ dane o ruchu niezbedne do celéw naliczania oplat abonenta i opfat rozliczen
miedzyoperatorskich. Przetwarzanie takie jest dozwolone tylko do korica okresu, w ktérym rachunek
moze by¢ zgodnie z prawem zakwestionowany lub w ktérym nalezy ui$ci¢ optate [lub w ktérym
mozna dochodzi¢ jego zaplaty].

[...]".
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Artykut 15 tej dyrektywy, zatytulowany ,Stosowanie niektérych przepiséw dyrektywy [95/46]”, stanowi
w ust. 1:

»Panstwa czlonkowskie moga uchwali¢ $rodki ustawodawcze w celu ograniczenia zakresu praw
i obowigzkéw przewidzianych w art. 5, 6, art. 8 ust. 1-4 i art. 9 tej dyrektywy, gdy takie ograniczenia
stanowia $rodki niezbedne, wlasciwe i proporcjonalne w ramach spoteczenstwa demokratycznego do
zapewnienia bezpieczenistwa narodowego (i.e. bezpieczenstwa paristwa), obronnosci, bezpieczenstwa
publicznego oraz zapobiegania, dochodzenia, wykrywania i karania [$cigania] przestepstw
kryminalnych lub niedozwolonego uzywania systeméw tacznosci elektronicznej, jak okreslono
w art. 13 ust. 1 dyrektywy [95/46]. W tym celu panstwa czlonkowskie moga, miedzy innymi, uchwali¢
srodki ustawodawcze przewidujace przechowywanie danych przez okreslony czas uzasadnione na
podstawie zasad ustanowionych w niniejszym ustepie. Wszystkie $rodki okreslone w niniejszym
ustepie sa zgodne z ogdlnymi zasadami prawa wspdlnotowego, w tym zasadami okreslonymi w art. 6
ust. 1 i 2 Traktatu o Unii Europejskiej”.

Prawo hiszpariskie

Ustawa 25/2007

Artykul 1 Ley 25/2007 de conservacion de datos relativos a las comunicaciones electrénicas y a la redes
putblicas de comunicaciones (ustawy 25/2007 w sprawie zatrzymywania danych dotyczacych tacznosci
elektronicznej i publicznych sieci lacznosci) z dnia 18 pazdziernika 2007 r. (BOE nr 251 z dnia
19 pazdziernika 2007 r., s. 42517) stanowi:

»1. Niniejsza ustawa ma na celu regulacje cigzacego na operatorach obowiazku zatrzymywania danych
generowanych lub przetwarzanych w zwigzku ze $wiadczeniem uslug lacznosci elektronicznej lub
udostepnianiem  publicznych sieci lacznosci oraz obowiazku przekazywania tych danych
upowaznionym przedstawicielom na kazdy wniosek na podstawie odpowiedniej zgody sadu, w celu
zapobiegania, wykrywania i $cigania powaznych przestepstw, o ktérych mowa w kodeksie karnym lub
w specjalnych ustawach.

2. Niniejsza ustawa ma zastosowanie do danych o ruchu i lokalizacji, dotyczacych zaréwno oséb

fizycznych, jak i prawnych oraz do powiazanych z nimi danych niezbednych do identyfikacji abonenta
lub zarejestrowanego uzytkownika.

[...]".

Kodeks karny

Artykul 13 ust. 1 Ley Organica 10/1995 del Cédigo Penal (kodeksu karnego) z dnia 23 listopada 1995 r.
(BOE nr 281 z dnia 24 listopada 1995 r., s. 33987) brzmi nastepujaco:

»otanowig powazne przestepstwa te, ktére sa zagrozone w ustawie surowa kara”.

Artykut 33 wspomnianego kodeksu przewiduje:

»1. Ze wzgledu na ich charakter i okres trwania kary dziela si¢ na surowe, mniej surowe oraz lagodne.
2. Karami surowymi sa:

a) dozywotnie pozbawienie wolnosci, ktére moze podlega¢ zmianie;

6 ECLIL:EU:C:2018:788
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b) pozbawienie wolnosci powyzej pieciu lat.

[...]".

Kodeks postepowania karnego

Po czasie wystapienia okolicznosci faktycznych, ktérych dotyczy postepowanie gléwne, Ley de
Enjuiciamiento Criminal (kodeks postepowania karnego) zostal zmieniony przez Ley Organica
13/2015 de modificacién de la Ley de Enjuiciamiento Criminal para el fortalecimiento de las garantias
procesales y la regulacién de las medidas de investigacion tecnoldgica (ustawe organiczna 13/2015
zmieniajaca kodeks postepowania karnego w celu wzmocnienia gwarancji procesowych i uregulowania
srodkéw technologicznego dochodzenia) z dnia 5 pazdziernika 2015 r. (BOE nr 239 z dnia
6 pazdziernika 2015 r., s. 90192).

Ustawa ta weszla w zycie w dniu 6 grudnia 2015 r. Wprowadza ona do kodeksu postepowania karnego
dziedzine dostepu do danych dotyczacych komunikatéw telefonicznych i telematycznych,
zatrzymywanych przez dostawcéw ustug tacznosci elektronicznej.

Artykut 579 ust. 1 kodeksu postepowania karnego, w brzmieniu ustalonym ustawa organiczna 13/2015,
stanowi:

»1. Sad moze zezwoli¢ na przechwytywanie prywatnej korespondencji pocztowej i telegraficznej, w tym
faksu, Burofaxu i miedzynarodowych przekazéw pocztowych, ktéra podejrzany wysyla lub otrzymuje,
oraz jej otwarcie i badanie, jezeli istnieja przeslanki pozwalajace sadzi¢, ze pozwoli to wykry¢ lub
potwierdzi¢ czyn lub okoliczno$¢ lub czynnik istotne dla sprawy, w przypadku gdy dochodzenie
dotyczy nastepujacych przestepstw:

1) przestepstw umys$lnych zagrozonych kara pozbawienia wolnosci, ktérej gérna granica wynosi co
najmniej trzy lata;

2) przestepstw popelnionych w ramach grupy lub organizacji przestepczej;
3) przestepstwo charakterze terrorystycznym.

[...]".
Artykut 588 ter j wspomnianego kodeksu przewiduje:

»1. Dane elektroniczne zatrzymywane przez ustugodawcéw lub osoby umozliwiajace komunikowanie
sie zgodnie z ustawodawstwem o zatrzymywaniu danych o polaczeniach elektronicznych albo z ich
wlasnej inicjatywy z powodéw handlowych, albo z innych, i ktére sa zwigzane z komunikowaniem sie,
beda mogly zosta¢ przekazane w celu ich uwzglednienia w postgpowaniu tylko za zgoda sadu.

2. W sytuacji gdy znajomos¢ tych danych okaze si¢ niezbedna dla dochodzenia, nalezy zwrécic sie do
wlasciwego sadu z wnioskiem o udzielenie zgody na dostep do informacji znajdujacych sie
w zautomatyzowanych archiwach ustugodawcéw, w szczegdlnosci w celu krzyzowego lub
inteligentnego poszukiwania danych, pod warunkiem ze zostaly okreslone charakter danych, ktére
maja by¢ poznane i powody uzasadniajace ich przekazanie”.
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Postepowanie gléwne i pytania prejudycjalne

P. Hernandez Sierra zlozyl na policji zawiadomienie o popelnieniu rozboju, do ktérego doszio w dniu
16 lutego 2015 r., w wyniku ktérego doznal obrazenn i dokonano zaboru jego portfela i telefonu
komoérkowego.

W dniu 27 lutego 2015 r. policja zwrécita sie do sadu sledczego z wnioskiem o nakazanie réznym
dostawcom ustug facznosci elektronicznej przekazania numeréw telefonicznych dziatajacych, miedzy
dniem 16 lutego i dniem 27 lutego 2015 r., z numerem identyfikacyjnym telefonu komoérkowego
(zwanego dalej ,numerem IMEI”) skradzionego telefonu komérkowego, a takze danych osobowych
dotyczacych tozsamosci posiadaczy lub uzytkownikéw numerdéw telefonicznych odpowiadajacych
kartom SIM dzialajacych z tym numerem, takich jak imie, nazwisko oraz, w stosownych przypadkach,
adres.

Postanowieniem z dnia 5 maja 2015 r. sad $ledczy oddalil ten wniosek. Po pierwsze, orzekl, ze zadany
srodek nie byt potrzebny w celu identyfikacji sprawcéw przestepstwa. Po drugie, odmowit
uwzglednienia wniosku ze wzgledu na to, ze ustawa 25/2007 ogranicza przekazywanie danych
zatrzymywanych przez dostawcow ustug facznosci elektronicznej do powaznych przestepstw. Zgodnie
z kodeksem karnym powazne przestepstwa zagrozone sa kara pozbawienia wolnosci powyzej pieciu
lat, natomiast okolicznosci faktyczne w postepowaniu gléwnym nie wydaja sie stanowié takiego
przestepstwa.

Prokuratura wniosta apelacje od tego postanowienia do sadu odsylajacego, majac na uwadze, ze
przekazanie omawianych danych powinno bylo zosta¢ umozliwione z uwagi na charakter okolicznosci
faktycznych i na mocy wyroku Tribunal Supremo (sadu najwyzszego, Hiszpania) z dnia 26 lipca
2010 r. dotyczacego podobnej sprawy.

Sad odsylajacy wyjasnia, ze po tym, jak nastgpilo wydanie wspomnianego postanowienia, ustawodawca
hiszpanski zmienil kodeks postepowania karnego, przyjmujac ustawe organiczna 13/2015. Ustawa ta,
ktéra jest istotna dla rozstrzygniecia skargi w postepowaniu gléwnym, wprowadzita dwa nowe
alternatywne kryteria w celu okreslenia, jak powazne jest dane przestepstwo. Chodzi, po pierwsze,
o kryterium materialne okreslone przez zachowania odpowiadajace kwalifikacji karnej, ktérych
charakter przestepczy jest szczegélny i powazny i ktére maja szczegdlnie niekorzystny skutek dla
indywidualnych i zbiorowych intereséw prawnych. Po drugie, ustawodawca krajowy postuzyl sie
formalnym kryterium prawnym opartym na karze przewidzianej za dane przestepstwo. Przewidziany
w nim obecnie prég trzech lat pozbawienia wolnosci obejmuje jednak ogromna wiekszo$¢ przestepstw.
Ponadto sad odsylajacy uwaza, ze interes panstwa w zwalczaniu bezprawnych czynéw nie moze
uzasadnia¢ nieproporcjonalnej ingerencji w prawa podstawowe ustanowione w karcie.

W tym wzgledzie sad ten uwaza, ze w postepowaniu gtéwnym dyrektywy 95/46 i 2002/58 ustanawiaja
powiazanie z karta. Uregulowanie krajowe rozpatrywane w postepowaniu gtéwnym jest objete zatem,
zgodnie z art. 51 ust. 1 karty, jej zakresem stosowania, pomimo stwierdzenia niewaznosci dyrektywy
2006/24/WE Parlamentu Europejskiego i Rady z dnia 15 marca 2006 r. w sprawie zatrzymywania
generowanych lub przetwarzanych danych w zwigzku ze $wiadczeniem ogélnie dostepnych ustug
facznosci elektronicznej lub udostepnianiem publicznych sieci facznosci oraz zmieniajacej dyrektywe
2002/58/WE (Dz.U. 2006, L 105, s. 54) wyrokiem z dnia 8 kwietnia 2014 r., Digital Rights Ireland i in.
(C-293/12 i C-594/12, EU:C:2014:238).

W wyroku tym Trybunal uznal, ze przechowywanie i udostepnianie danych o ruchu stanowia powazna
ingerencje w prawa gwarantowane w art. 7 i 8 karty i okreslil kryteria oceny zgodnosci z zasada
proporcjonalno$ci, w tym wage naruszen uzasadniajaca przechowywanie tych danych i dostep do nich
do celéw dochodzenia.

8 ECLIL:EU:C:2018:788
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W tej sytuacji Audiencia Provincial de Tarragona (sad okregowy w Tarragonie) postanowil zawiesic
postepowanie i zwrécic sie do Trybunalu z nastepujacymi pytaniami prejudycjalnymi:

»1) Czy mozna okresli¢ wystarczajaca wage przestepstwa, jako kryterium uzasadniajace ingerencje
w prawa podstawowe uznane w art. 7 i 8 [karty], jedynie ze wzgledu na kare grozaca za
przestepstwo bedace przedmiotem dochodzenia, czy tez jest ponadto konieczne wskazanie
w przestepczym zachowaniu szczegdlnie niekorzystnego skutku dla indywidualnych lub
publicznych intereséw prawnych?

2) W danym przypadku, gdyby okreslenie wagi przestepstwa jedynie w zaleznosci od kary, ktéra moze
zosta¢ nalozona, bylo zgodne z podstawowymi zasadami Unii zastosowanymi przez Trybunatl
w wyroku [z dnia 8 kwietnia 2014 r., Digital Rights Ireland i in., C-293/12 i C-594/12,
EU:C:2014:238] jako kryterium $cistej kontroli dyrektywy [2002/58], jaki powinien by¢ minimalny
poziom tej kary? Czy dopuszczalne jest ustalenie tego minimalnego poziomu w sposéb ogélny na
trzy lata pozbawienia wolnosci?”.

Postepowanie przed Trybunalem

Na mocy postanowienia prezesa Trybunalu z dnia 23 maja 2016 r. postepowanie przed Trybunatem
zostalo zawieszone do czasu wydania wyroku z dnia 21 grudnia 2016 r., Tele2 Sverige i Watson i in.
(C-203/15 i C-698/15, EU:C:2016:970, zwanego dalej ,wyrokiem Tele2 Sverige i Watson i in.”).
W nastepstwie wydania tego wyroku sad odsylajacy zostal zapytany, czy chce podtrzymac, czy tez
wycofa¢ swdj wniosek o wydanie orzeczenia w trybie prejudycjalnym. W odpowiedzi sad odsylajacy,
w pi$mie z dnia 30 stycznia 2017 r., ktére wplyneto do Trybunatu w dniu 14 lutego 2017 r., wskazal, ze
uwaza, iz wyrok ten nie pozwala na ocenienie z wystarczajaca pewnoscia rozpatrywanego
w postepowaniu gléwnym uregulowania krajowego z punktu widzenia prawa Unii. W konsekwencji
postepowanie przed Trybunalem podjeto w dniu 16 lutego 2017 r.

W przedmiocie pytan prejudycjalnych

Rzad hiszpanski podnosi, po pierwsze, brak wtasciwos$ci Trybunalu do udzielenia odpowiedzi na
wniosek o wydanie orzeczenia w trybie prejudycjalnym, a po drugie, niedopuszczalno$¢ takiego
wniosku.

W przedmiocie wlasciwosci Trybunaiu

W uwagach na piSmie przedstawionych Trybunalowi rzad hiszpanski przedstawil stanowisko,
podzielone na rozprawie przez rzad Zjednoczonego Krolestwa, w mys$l ktérego Trybunal nie jest
wlasciwy do udzielenia odpowiedzi na wniosek o wydanie orzeczenia w trybie prejudycjalnym ze
wzgledu na to, ze sprawa, ktérej dotyczy postgpowanie gléwne, jest zgodnie z art. 3 ust. 2 tiret
pierwsze dyrektywy 95/46 i art. 1 ust. 3 dyrektywy 2002/58 wytaczona z zakresu stosowania tych dwdch
dyrektyw. Sprawa ta nie jest zatem objeta zakresem stosowania prawa Unii, wobec czego karta, zgodnie
z jej art. 51 ust. 1, nie znajduje zastosowania.

Zdaniem rzadu hiszpanskiego Trybunal stwierdzil wprawdzie w wyroku Tele2 Sverige i Watson i in., ze
srodek prawny, regulujacy dostep organéw krajowych do danych zatrzymywanych przez dostawcow
ustug tacznosci elektronicznej wchodzi w zakres stosowania dyrektywy 2002/58, jednak w niniejszym
przypadku chodzi o zadanie udzielenia dostepu organom publicznym, na mocy decyzji sadowej wydanej
w ramach dochodzenia w postepowaniu karnym, do danych osobowych zatrzymywanych przez
dostawcéw ustug ltacznosci elektronicznej. Rzad hiszpanski wnioskuje z tego, ze przedmiotowy
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wniosek wpisuje sie¢ w ramy wykonywania przez wlasciwe organy krajowe, ius puniendi, wobec czego
stanowi on dziatalno$¢ panstwa w obszarach prawa karnego objeta wyjatkiem przewidzianym w art. 3
ust. 2 tiret pierwsze dyrektywy 95/46 oraz w art. 1 ust. 3 dyrektywy 2002/58.

W celu dokonania oceny tego wyjatku dotyczacego braku wlasciwosci nalezy zauwazy¢, ze zgodnie
z art. 1 ust. 1 dyrektywa 2002/58 przewiduje harmonizacje przepiséw krajowych wymaganych do,
miedzy innymi, zapewnienia réwnego poziomu ochrony podstawowych praw i wolnosci,
w szczeg6lnosci prawa do prywatnosci i poufnosci, w odniesieniu do przetwarzania danych osobowych
w sektorze tacznos$ci elektronicznej. Zgodnie z jej art. 1 ust. 2 wspomniana dyrektywa dookresla
i uzupetnia dyrektywe 95/46 zgodnie z celami przedstawionymi w ust. 1.

Artykul 1 ust. 3 dyrektywy 2002/58 wylacza z zakresu jej stosowania ,dzialalno$¢” panstwa
w obszarach, ktére zostaly tam wymienione, a w szczegélnosci dziatalno$¢ panstwa w dziedzinie prawa
karnego oraz dzialalno$¢ dotyczaca bezpieczenstwa publicznego, obronnosci, bezpieczenstwa panstwa,
wlaczajac w to dobrobyt gospodarczy panstwa, gdy dzialalno$¢ odnosi si¢ do spraw bezpieczenistwa
panstwa (wyrok Tele2 Sverige i Watson i in., pkt 69 i przytoczone tam orzecznictwo). Rodzaje
dzialalnosci, ktére zostaly w nim wymienione tytutem przykladu, stanowia w kazdym wypadku
dzialalno§¢ wtlasciwa panstwom i organom panstwowym, odmienna od dziedzin dziatalnosci
podmiotéw indywidualnych (zob. analogicznie, w odniesieniu do art. 3 ust. 2 tiret pierwsze dyrektywy
95/46, wyrok z dnia 10 lipca 2018 r., Jehovan todistajat, C-25/17, EU:C:2018:551, pkt 38 i przytoczone
tam orzecznictwo).

Artykul 3 dyrektywy 2002/58 stanowi, ze ma ona zastosowanie do przetwarzania danych osobowych
w zwiazku z dostarczaniem publicznie dostepnych ustug lacznosci elektronicznej w publicznych
sieciach tacznosci w Unii, wlacznie z publicznymi sieciami lacznosci sluzacymi do zbierania danych
i obstugi urzadzen identyfikacyjnych (zwanymi dalej ,uslugami 1aczno$ci elektronicznej”).
W konsekwencji nalezy uznal, ze dyrektywa ta odnosi si¢ do dzialalnosci dostawcéw tych uslug
(wyrok Tele2 Sverige i Watson i in., pkt 70).

W odniesieniu do art. 15 ust. 1 dyrektywy 2002/58 Trybunal orzekl juz, ze s$rodki ustawodawcze,
o ktérych mowa w tym postanowieniu, sa objete zakresem stosowania tej dyrektywy, nawet jesli
odnosza si¢ do dzialalno$ci wlasciwej panstwom lub organom panstwowym i niezwigzanej
z dziedzinami, w ktérych prowadza dzialalno$¢ jednostki, nawet jezeli cele, ktérym $rodki te maja
stuzy¢, sa zasadniczo zbiezne z celami dziatalnosci, o ktérych mowa w art. 1 ust. 3 dyrektywy 2002/58.
Artykut 15 ust. 1 owej dyrektywy stosuje sie bowiem przy zalozeniu, ze srodki krajowe, ktére sa w nim
wymienione, wchodza w zakres stosowania tej dyrektywy, poniewaz ta ostatnia upowaznia wyraznie
panstwa czlonkowskie do ich przyjmowania wylacznie z poszanowaniem ustanowionych w niej
warunkow. Ponadto s$rodki ustawodawcze, o ktérych mowa w art. 15 ust. 1 dyrektywy 2002/58,
reguluja, do celéw, o ktérych mowa w tym przepisie, dziatalno$¢ dostawcéw ustug facznosci
elektronicznej (zob. podobnie wyrok Tele2 Sverige i Watson i in., pkt 72-74).

Trybunal stwierdzil, iz wspomniany art. 15 ust. 1 w zwiazku z art. 3 dyrektywy 2002/58 nalezy
interpretowaé w ten sposob, ze do zakresu stosowania tej dyrektywy nalezy nie tylko $rodek
ustawodawczy, ktéry naklada na dostawcow ustug tacznosci elektronicznej obowiazek zatrzymywania
danych o ruchu i danych o lokalizacji, lecz réwniez srodek ustawodawczy dotyczacy dostepu organéw
krajowych do danych zatrzymywanych przez owych dostawcéw (zob. podobnie wyrok Tele2 Sverige
i Watson i in., pkt 75, 76).

Zagwarantowana w art. 5 ust. 1 dyrektywy 2002/58 ochrona poufnosci lacznosci elektronicznej
i zwigzanych z nimi danych dotyczacych ruchu znajduje bowiem zastosowanie do $rodkéw
stosowanych przez podmioty inne niz uzytkownicy, niezaleznie od tego, czy sa to podmioty prywatne,
czy tez panstwowe. Jak potwierdza motyw 21 tej dyrektywy, ma ona na celu uniemozliwienie kazdego
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niedozwolonego ,dostepu” do komunikatéw, wlaczajac w to ,dane zwigzane z tego rodzaju
komunikatem”, w celu ochrony poufnosci facznosci elektronicznej (wyrok Tele2 Sverige i Watson i in.,
pkt 77).

Nalezy doda¢, ze $rodki ustawodawcze nakladajace na dostawcéw uslug tacznosci elektronicznej
obowiazek zatrzymywania danych osobowych lub udzielenia wlasciwym organom krajowym dostepu
do tych danych, wymagaja przetwarzania wspomnianych danych przez tych dostawcéw (zob. podobnie
wyrok Tele2 Sverige i Watson i in., pkt 75, 78). Srodki takie, w zakresie, w jakim reguluja dziatalnos¢
wspomnianych dostawcéw, nie moga zatem by¢ traktowane jako dziatalno$¢ wtasciwa panstwom,
o ktérej mowa w art. 1 ust. 3 dyrektywy 2002/58.

W niniejszym przypadku, jak wynika z postanowienia odsytajacego, podstawa wniosku rozpatrywanego
w postepowaniu gtéwnym, w ktérym policja ubiega si¢ o zezwolenie na uzyskanie dostepu do danych
osobowych zatrzymywanych przez dostawcéw ustug tacznosci elektronicznej, jest ustawa 25/2007
w zwiazku z kodeksem postepowania karnego, w brzmieniu majacym zastosowanie do okolicznosci
faktycznych w postepowaniu gltéwnym, ktéra reguluje dostep organéw publicznych do takich danych.
Uregulowanie to umozliwia policji, w przypadku uzyskania zgody, o ktéra wnosi si¢ na jego podstawie,
wymaganie od dostawcow ustug facznosci elektronicznej, aby jej udostepnili dane osobowe i aby tym
samym dokonali, w $wietle definicji zawartej w art. 2 lit. b) dyrektywy 95/46 majacej zastosowanie
w kontekscie dyrektywy 2002/58 na podstawie jej art. 2 akapit pierwszy, ,przetwarzania” takich danych
w rozumieniu tych dwéch dyrektyw. Wspomniane uregulowanie normuje zatem dziatalno$¢ dostawcow
ustug facznosci elektronicznej i w konsekwencji wchodzi w zakres stosowania dyrektywy 2002/58.

W tej sytuacji podniesiona przez rzad hiszpanski okoliczno$¢, ze wniosek o udzielenie dostepu zostal
ztozony w ramach postepowania karnego, nie moze pozbawi¢ dyrektywy 2002/58 zastosowania
w sprawie, ktorej dotyczy postepowanie gltéwne, na mocy art. 1 ust. 3 tej dyrektywy.

W tym wzgledzie nie ma réwniez znaczenia to, ze wniosek o udzielenie dostepu rozpatrywany
w postepowaniu gléwnym zmierza — jak wynika z pisemnej odpowiedzi rzadu hiszpanskiego na
pytanie zadane przez Trybunal, i jak zostalo to potwierdzone na rozprawie zaréwno przez rzad
francuski, jak i przez prokuratur¢ — do umozliwienia dostepu wylacznie do numeréw telefonu
odpowiadajacych kartom SIM dzialajacym z numerem IMEI skradzionego telefonu komoérkowego i do
danych dotyczacych tozsamos$ci cywilnej posiadaczy tych kart, takich jak nazwisko, imie oraz,
w stosownych przypadkach, adres, z wykluczeniem danych odnoszacych sie do komunikatéw
przekazanych za posrednictwem wspomnianych kart SIM i danych dotyczacych lokalizacji
skradzionego telefonu komoérkowego.

Jak bowiem wskazal rzecznik generalny w pkt 54 opinii, dyrektywa 2002/58 reguluje, zgodnie z jej art. 1
ust. 1 i art. 3, wszelkie przetwarzanie danych osobowych w zwiazku ze $§wiadczeniem ustug facznosci
elektronicznej. Ponadto, zgodnie z art. 2 akapit drugi lit. b) tej dyrektywy pojecie ,danych o ruchu”
obejmuje ,wszelkie dane przetwarzane do celéw przekazywania komunikatu w sieci lacznosci
elektronicznej lub naliczania optat za te ustugi”.

W tym ostatnim wzgledzie, co sie tyczy w szczegélnosci danych dotyczacych tozsamosci cywilnej
posiadaczy kart SIM, to z motywu 15 dyrektywy 2002/58 wynika, ze dane o ruchu mogg, miedzy
innymi, obejmowa¢ nazwe i adres nadawcy komunikatu lub uzytkownika polaczenia w celu
przeprowadzenia lacznosci. Dane dotyczace tozsamosci cywilnej posiadaczy kart SIM moga ponadto
okaza¢ sie konieczne w celu naliczania oplat za $wiadczone uslugi tacznosci elektronicznej i wobec
tego naleza do danych o ruchu w rozumieniu art. 2 akapit drugi lit. b) tej dyrektywy. Dane te sa
objete zakresem stosowania dyrektywy 2002/58.

Wobec powyzszego Trybunat jest wlasciwy w zakresie udzielenia odpowiedzi na pytanie przedstawione
przez sad odsylajacy.
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W przedmiocie dopuszczalnosci

Rzad hiszpanski podnosi, ze wniosek o wydanie orzeczenia w trybie prejudycjalnym jest
niedopuszczalny, poniewaz nie okre$la jasno przepiséw prawa Unii, co do ktérych zwrécono sie do
Trybunalu o wydanie orzeczenia. Co wiecej, wedlug rzadu hiszpanskiego rozpatrywany
w postepowaniu gtéwnym wniosek policji dotyczy nie przechwytywania komunikatéw przekazanych
przy uzyciu kart SIM dzialajacych z numerem IMEI skradzionego telefonu komoérkowego, lecz
powiazania tych kart z ich posiadaczami, wobec czego poufno$¢ lacznosci nie zostaje naruszona.
Artykut 7 karty, o ktérym mowa w pytaniach prejudycjalnych, nie ma zatem znaczenia w kontekscie
niniejszej sprawy.

Zgodnie z utrwalonym orzecznictwem Trybunatu jedynie do sadu krajowego, przed ktérym zawist spér
i na ktérym spoczywa odpowiedzialnos¢ za majace zapas¢ rozstrzygniecie, nalezy ustalenie, czy, w celu
wydania rozstrzygniecia i przy uwzglednieniu specyfiki danej sprawy, zachodzi potrzeba uzyskania
orzeczenia w trybie prejudycjalnym, jak i zasadno$ci zadawanych Trybunatowi pytan. W konsekwencji,
jesli postawione pytania dotycza wykladni prawa Unii, Trybunatl jest co do zasady zobowigzany do
wydania orzeczenia. Odmowa wydania przez Trybunal orzeczenia w trybie prejudycjalnym, o ktére
wnioskowal sad krajowy, jest mozliwa tylko wtedy, gdy jest oczywiste, ze wykladnia prawa Unii,
o ktéra sie zwrécono, nie ma zadnego zwigzku ze stanem faktycznym lub przedmiotem sporu
w postepowaniu gléwnym, gdy problem jest natury hipotetycznej badz gdy Trybunatl nie dysponuje
informacjami w zakresie stanu faktycznego lub prawnego niezbednymi do udzielenia uzytecznej
odpowiedzi na pytania, ktére zostaly mu postawione (wyrok z dnia 10 lipca 2018 r., Jehovan todistajat,
C-25/17, EU:C:2018:551, pkt 31 i przytoczone tam orzecznictwo).

W niniejszej sprawie postanowienie odsylajace zawiera elementy stanu faktycznego i prawnego
wystarczajace zarowno dla okreslenia przepiséw prawa Unii, ktérych dotycza pytania prejudycjalne, jak
i dla zrozumienia zakresu tych pytan. W szczegdélnosci z postanowienia odsylajacego wynika, ze pytania
prejudycjalne zmierzaja do umozliwienia sagdowi odsylajacemu dokonania oceny, czy i w jakim stopniu
uregulowanie krajowe, na ktérym jest oparty wniosek policji rozpatrywany w postgpowaniu gtéwnym,
realizuje cel mogacy uzasadnia¢ naruszenie praw podstawowych ustanowionych w art. 7 i 8 karty.
Tymczasem, zgodnie z wskazaniami sadu odsylajacego owo uregulowanie krajowe wchodzi w zakres
stosowania dyrektywy 2002/58, wobec czego karta znajduje zastosowanie do sprawy, ktérej dotyczy
postepowanie gléwne. Pytania prejudycjalne maja zatem bezposredni zwiazek z przedmiotem
postepowania gléwnego i wobec tego nie moga by¢ uznane za hipotetyczne.

W tych okoliczno$ciach pytania prejudycjalne sa dopuszczalne.

Co do istoty

Poprzez swoje dwa pytania, ktére nalezy rozpatrzy¢ lacznie, sad odsylajacy zmierza w istocie do
ustalenia, czy art. 15 ust. 1 dyrektywy 2002/58 w $wietle art. 7 i 8 karty nalezy interpretowaé w ten
sposdb, ze dostep organdéw publicznych do danych w celu identyfikacji posiadaczy kart SIM
dzialajacych w skradzionym telefonie komoérkowym, takich jak nazwisko, imie oraz, w stosownych
przypadkach, adres tych posiadaczy, powoduje ingerencje w ich prawa podstawowe wynikajace
z owych artykuléw karty, ktéra jest na tyle powazna, aby dostep ten nalezalo ograniczy¢ — w zakresie
zapobiegania, dochodzenia, wykrywania i $cigania przestepstw — do walki z powazna przestepczoscia,
a jesli tak, to wedtug jakich kryteriéw powinna by¢ oceniana waga naruszenia.

W tym wzgledzie z postanowienia odsylajacego wynika, ze — jak zauwazyl w istocie rzecznik generalny
w pkt 38 opinii — wniosek o wydanie orzeczenia w trybie prejudycjalnym zmierza nie do ustalenia, czy
dane osobowe, ktérych dotyczy postepowanie gléwne, byly przechowywane przez dostawcéw uslug
facznosci elektronicznej zgodnie z warunkami, o ktérych mowa w art. 15 ust. 1 dyrektywy 2002/58
w S$wietle art. 7 i 8 karty. Wniosek ten dotyczy, jak wynika z pkt 46 niniejszego wyroku, wylacznie

12 ECLIL:EU:C:2018:788
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kwestii, czy i w jakim stopniu cel zamierzony przez uregulowanie, ktérego dotyczy postepowanie
gléwne, moze uzasadnia¢ dostep organéw publicznych, takich jak policja, do takich danych, przy czym
inne warunki dostepu wynikajace z art. 15 ust. 1 nie s3 przedmiotem tego wniosku.

W szczegdlnosci sad odsylajacy zastanawia sie, jakie elementy nalezy uwzgledni¢ przy ocenie, czy
naruszenia, w odniesieniu do ktérych organy policyjne moga uzyska¢ zgode, do celéw sledztwa, na
dostep do danych osobowych zatrzymywanych przez dostawcéw uslug facznosci elektronicznej, sa
wystarczajagco powazne, aby uzasadni¢ spowodowana przez taki dostep ingerencje w prawa
podstawowe zagwarantowane w art. 7 i 8 karty, w $wietle ich wykladni dokonanej przez Trybunal
w wyrokach z dnia 8 kwietnia 2014 r., Digital Rights Ireland i in. (C-293/12 i C-594/12,
EU:C:2014:238), oraz Tele2 Sverige i Watson i in.

Co sie tyczy wystapienia ingerencji w te prawa podstawowe, to nalezy przypomnie¢, ze — jak wskazat
rzecznik generalny w pkt 76 i 77 swojej opinii — dostep organdéw publicznych do takich danych
stanowi ingerencje w podstawowe prawo do poszanowania zycia prywatnego, zapewnione w art. 7
karty, nawet w braku okoliczno$ci pozwalajacych na zakwalifikowanie tej ingerencji jako ,powaznej”,
i nie ma znaczenia, czy informacje zwiazane z Zzyciem prywatnym osoéb, ktérych dotycza, maja
charakter wrazliwy czy nie, lub czy zainteresowane osoby poniosty jakiekolwiek negatywne
konsekwencje z powodu tej ingerencji. Taki dostep stanowi réwniez ingerencje w prawo podstawowe
do ochrony danych osobowych zagwarantowane w art. 8 karty, poniewaz stanowi przetwarzanie
danych osobowych [zob. podobnie opinia 1/15 (umowa UE-Kanada o danych PNR) z dnia 26 lipca
2017 r., EU:C:2017:592, pkt 124, 126 i przytoczone tam orzecznictwo].

Jesli chodzi o cele, ktéore moga uzasadnia¢ uregulowanie krajowe takie jak rozpatrywane
w postepowaniu gléwnym, normujace dostep organéw publicznych do danych zatrzymywanych przez
dostawcéw uslug tacznosci elektronicznej i tym samym stanowiace odstepstwo od zasady poufnosci
facznosci elektronicznej, to nalezy przypomnieé, ze wyliczenie celéw dokonane w art. 15 ust. 1 zdanie
pierwsze dyrektywy 2002/58 ma charakter wyczerpujacy, wobec czego 6w dostep powinien
odpowiada¢ rzeczywiscie i $cisle jednemu z tych celéw (zob. podobnie wyrok Tele2 Sverige i Watson
i in., pkt 90, 115).

Jesli zas chodzi o cel polegajacy na zapobieganiu, dochodzeniu, wykrywaniu i $ciganiu przestepstw
kryminalnych, to nalezy zauwazy¢, ze brzmienie art. 15 ust. 1 zdanie pierwsze dyrektywy 2002/58 nie
ogranicza tego celu do zwalczania powaznych przestepstw, lecz odnosi sie ogélnie do ,przestepstw
kryminalnych”.

Prawda jest, iz w tym wzgledzie Trybunatl orzekl, ze w zakresie zapobiegania, dochodzenia, wykrywania
i $cigania przestepstw kryminalnych jedynie walka z powazna przestepczoscia moze usprawiedliwia¢
dostep organéw publicznych do danych osobowych zatrzymywanych przez dostawcéw ustug facznosci
elektronicznej, ktérych catoksztalt moze dostarczy¢ bardzo precyzyjnych wskazéwek dotyczacych zycia
prywatnego os6b, o ktérych dane chodzi (zob. podobnie wyrok Tele2 Sverige i Watson i in., pkt 99).

Trybunal uzasadnil jednak te wykladnie, powotawszy sie na okoliczno$¢, ze cel realizowany przez
uregulowanie normujace ten dostep powinien by¢ powigzany z waga ingerencji w odno$ne prawa
podstawowe, jaka dostep taki pociaga za soba (zob. podobnie wyrok Tele2 Sverige i Watson i in.,
pkt 115).

Zgodnie z zasada proporcjonalnos$ci powazna ingerencja moze bowiem by¢ uzasadniona w zakresie
zapobiegania, dochodzenia, wykrywania i $cigania przestepstw karnych jedynie przez cel polegajacy na
zwalczaniu przestepczosci, ktéra mozna uznaé za ,powazng”.

Jezeli natomiast ingerencja wynikajaca z takiego dostepu nie jest powazna, to moze by¢ uzasadniona

przez cel polegajacy na zapobieganiu, dochodzeniu, wykrywaniu i $ciganiu ogélu ,przestepstw
kryminalnych”.
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Nalezy zatem przede wszystkim okresli¢, czy w niniejszym przypadku w $wietle okolicznosci
rozpatrywanej sprawy ingerencja w prawa podstawowe ustanowione w art. 7 i 8 karty, jaka
powodowalby dostep policji do danych, ktérych dotyczy postepowanie gtéwne, powinna zosta¢ uznana
za ,powazng’.

W tym wzgledzie rozpatrywany w postepowaniu gtéwnym wniosek, w ktérym policja zada, dla potrzeb
dochodzenia karnego, zgody organu sadowego na dostep do danych osobowych zatrzymywanych przez
dostawcow ustug tacznosci elektronicznej, ma na celu jedynie identyfikacje posiadaczy kart SIM
dzialajacych, w okresie dwunastu dni, z numerem IMEI skradzionego telefonu komoérkowego. Jak
zostalo wskazane w pkt 40 niniejszego wyroku, wniosek ten dotyczy dostepu do numerdéw telefonu
odpowiadajacych tym kartom SIM, a takze do danych dotyczacych tozsamosci cywilnej posiadaczy
owych kart, takich jak nazwisko, imie, oraz, w stosownych przypadkach, adres. Natomiast dane te nie
dotyczg, jak potwierdzily na rozprawie zaréwno rzad hiszpanski, jak i prokuratura, komunikatéw
przekazanych przy uzyciu skradzionego telefonu komoérkowego ani jego lokalizacji.

Wydaje sie zatem, ze dane objete wnioskiem o udzielenie dostgpu rozpatrywanym w postepowaniu
gléwnym pozwalaja jedynie powigzaé, w danym okresie, karte lub karty SIM dzialajace w skradzionym
telefonie komérkowym z tozsamoscia cywilna posiadaczy owych kart SIM. Bez badania krzyzowego
z danymi dotyczacymi komunikatéw przekazanych przy uzyciu wspomnianych kart SIM i z danymi
dotyczacymi lokalizacji, dane te nie umozliwiaja poznania ani daty, godziny, czasu trwania i odbiorcéw
komunikatéw przekazanych przy uzyciu przedmiotowej karty lub przedmiotowych kart SIM, ani
miejsc, w ktérych taczno$é miata miejsce, lub czestotliwo$¢ komunikowania sie z okre§lonymi osobami
w danym okresie. Rzeczone dane te nie pozwalaja zatem na wyciagniecie konkretnych wnioskéw
dotyczacych prywatnego zycia oséb, o ktérych dane chodzi.

W tych okolicznosciach dostep wylacznie do danych objetych wnioskiem rozpatrywanym
w postepowaniu giéwnym nie moze zosta¢ uznany za ,powazng”’ ingerencje w prawa podstawowe
0sdb, o ktérych dane chodzi.

Jak wynika z pkt 53—-57 niniejszego wyroku, ingerencja, ktéra spowodowalby dostep do takich danych,
moze zatem by¢ uzasadniona przez cel polegajacy na zapobieganiu, dochodzeniu, wykrywaniu
i §ciganiu ogétu ,przestepstw kryminalnych”, do ktérego odwoluje si¢ art. 15 ust. 1 zdanie pierwsze
dyrektywy 2002/58, bez koniecznosci zakwalifikowania tych przestepstw jako ,powaznych”.

Majac na uwadze powyzsze rozwazania, na przedstawione pytania prejudycjalne nalezy odpowiedzie¢,
iz art. 15 ust. 1 dyrektywy 2002/58, w zwiagzku z art. 7 i 8 karty, nalezy interpretowac¢ w ten sposéb, ze
dostep organéw publicznych do danych w celu identyfikacji posiadaczy kart SIM dzialajacych
w skradzionym telefonie komdrkowym, takich jak nazwisko, imie oraz, w stosownych przypadkach,
adres tych posiadaczy, powoduje ingerencje w prawa podstawowe tych posiadaczy, ustanowione
w owych artykulach karty, ktéra nie jest na tyle powazna, aby dostep ten nalezalo ograniczy¢ —
w zakresie zapobiegania, dochodzenia, wykrywania i $cigania przestepstw kryminalnych — do walki
z powazna przestepczoscia.

W przedmiocie kosztéw

Dla stron w postepowaniu gléwnym niniejsze postepowanie ma charakter incydentalny, dotyczy
bowiem kwestii podniesionej przed sadem odsylajacym, do niego zatem nalezy rozstrzygniecie
o kosztach. Koszty poniesione w zwigzku z przedstawieniem uwag Trybunalowi, inne niz koszty stron
w postepowaniu gléwnym, nie podlegaja zwrotowi.
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Z powyzszych wzgledéw Trybunal (wielka izba) orzeka, co nastepuje:

Artykul 15 ust. 1 dyrektywy 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca
2002 r. dotyczacej przetwarzania danych osobowych i ochrony prywatnosci w sektorze acznosci
elektronicznej (dyrektywy o prywatnosci i lacznosci elektronicznej), zmienionej dyrektywa
Parlamentu Europejskiego i Rady 2009/136/WE z dnia 25 listopada 2009 r. w zwiazku z art. 7
i 8 Karty praw podstawowych Unii Europejskiej nalezy interpretowa¢ w ten sposob, ze dostep
organéw publicznych do danych w celu identyfikacji posiadaczy kart SIM dzialajacych
w skradzionym telefonie komdérkowym, takich jak nazwisko, imie oraz, w stosownych
przypadkach, adres tych posiadaczy, powoduje ingerencje w prawa podstawowe tych posiadaczy,
ustanowione w owych artykulach karty, ktora nie jest na tyle powazna, aby dostep ten nalezalo
ograniczy¢ - w zakresie zapobiegania, dochodzenia, wykrywania i $cigania przestepstw
kryminalnych — do walki z powazna przestepczoscia.

Podpisy
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