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I — Wprowadzenie

1. W 1788 r. wspottwoérca konstytucji Stanéw Zjednoczonych James Madison napisal: ,If men were
angels, no government would be necessary. If angels were to govern men, neither external nor
internal controls on government would be necessary. In framing a government which is to be
administered by men over men, the great difficulty lies in this: you must first enable the government
to control the governed; and in the next place oblige it to control itself””.

2. Sedno niniejszych spraw stawia nas w samym centrum ,najwigkszej trudnosci” wskazanej przez
Madisona. Sprawy te dotycza zgodno$ci z prawem Unii systeméw krajowych ustanawiajacych po
stronie dostawcéw publicznie dostepnych uslug tacznosci elektronicznej (zwanych dalej ,,dostawcami”)
obowigzek zatrzymywania danych dotyczacych taczno$ci elektronicznej (zwanych dalej ,danymi
dotyczacymi komunikatéw”) w odniesieniu do ogétu $rodkéw komunikacji i wszystkich uzytkownikéw
(zwany dalej ,0gélnym obowigzkiem zatrzymywania danych”).

3. Z jednej strony zatrzymywanie danych dotyczacych komunikatéw daje ,rzadowi moznos¢ kontroli
nad rzadzonymi”, przyznajac wlasciwym organom $rodek dochodzeniowy, ktéry moze mie¢ pewna
uzyteczno$¢ w walce z powaznymi przestepstwami, w szczegdlno$ci w walce z terroryzmem.
Zasadniczo zatrzymywanie tych danych daje bowiem wladzom ograniczona zdolno$¢ do ,odtwarzania
przeszlosci” dzieki dostepowi do danych dotyczacych komunikatéw przekazywanych przez osobe,
nawet zanim jeszcze stala sie podejrzana o zwigzek z powaznym przestepstwem®.

2 — ,Gdyby ludzie byli aniolami, zZaden rzad nie bylby potrzebny. Gdyby ludZmi rzadzili aniolowie, nie bylaby potrzebna ani zewnetrzna, ani
wewnetrzna kontrola nad rzadem. Przy tworzeniu rzadu, w ktérym ludzie rzadza ludZmi, najwieksza trudno$¢ polega na tym, Ze trzeba
wpierw da¢ rzadowi moznos$¢ kontroli nad rzadzonymi, a potem zobowigza¢ go do kontrolowania samego siebie”. J. Madison, Federalist
No. 51, w: A. Hamilton, J. Madison, J. Jay, The Federalist Papers, ed. M.A. Genovese, Palsgrave Macmillan, New York 2009, s. 120 (wolny
przeklad). Madison byt jednym z gtéwnych autoréw i jednym z 39 sygnatariuszy konstytucji Stanéw Zjednoczonych (1787). Nastepnie zostat
czwartym prezydentem Standéw Zjednoczonych (w latach 1809-1817).

3 — Ta ograniczona zdolnos¢ do ,odtwarzania przeszto$ci” moze okazac si¢ bardzo przydatna do celéw identyfikacji ewentualnych pomocnikdéw:
zob. pkt 178—184 niniejszej opinii.
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4. Jednakze z drugiej strony konieczne jest ,zobowiazanie rzadu do kontroli samego siebie” zaréwno
w zakresie zatrzymywania, jak i dostepu do zatrzymanych danych, z uwagi na powazne zagrozenia
spowodowane istnieniem takich baz danych obejmujacych calos¢ komunikatéw na terytorium
krajowym. W istocie owe znacznych rozmiaréw bazy danych oferuja kazdej osobie, ktéra ma do nich
dostep, mozliwo$¢ natychmiastowego katalogowania ogétu danej populacji®. Zagrozenia te powinny
zosta¢ skrupulatnie zanalizowane, w szczegélnosci w drodze zbadania absolutnie koniecznego
i proporcjonalnego charakteru ogdélnego obowiazku zatrzymywania danych, takiego jak obowiazki
rozpatrywane w postepowaniach gtéwnych.

5. Tak wiec w ramach niniejszych spraw Trybunal i sady odsylajace zobowiazane sa do okreslenia
odpowiedniej réwnowagi miedzy spoczywajacym na panstwach czlonkowskich obowiazkiem
zapewnienia bezpieczenistwa o0s6b znajdujacych sie na ich terytorium a przestrzeganiem praw
podstawowych do poszanowania Zycia prywatnego oraz do ochrony danych osobowych ustanowionych
w art. 7 i 8 Karty praw podstawowych Unii Europejskiej (zwanej dalej ,karta”).

6. To wlasnie w S$wietle tej ,najwiekszej trudnosci” zbadam pytania postawione Trybunatowi
w niniejszych sprawach. Dotycza one konkretnie zgodnosci systeméw krajowych ustanawiajacych
ogolny obowiazek zatrzymywania danych z dyrektywa 2002/58/WE® oraz z art. 7 i 8 karty. W celu
udzielenia odpowiedzi na te pytania Trybunal bedzie musial w szczegdlnosci wyjasni¢, jaka nalezy —
w kontekscie krajowym - przyja¢ wykladnie wyroku Digital Rights Ireland i in. (zwanego dalej
ywyrokiem DRI”)®, w ktérym wielka izba Trybunatu stwierdzita niewaznos$¢ dyrektywy 2006/24/WE’.

7. Z powodéw, ktére przedstawie ponizej, wydaje mi sie, Ze ogélny obowiazek zatrzymywania danych
nalozony przez panstwo czlonkowskie moze by¢ zgodny z prawami podstawowymi zagwarantowanymi
prawem Unii, pod warunkiem $cistego obwarowania go szeregiem gwarancji, ktére wskaze w moim
rozumowaniu.

II - Ramy prawne

A — Dyrektywa 2002/58
8. Artykut 1 dyrektywy 2002/58, zatytulowany ,Zakres i cel”, stanowi:

»1. Niniejsza dyrektywa przewiduje harmonizacje przepiséw krajowych wymaganych do zapewnienia
rownowaznego poziomu ochrony podstawowych praw i wolnosci, w szczegélnosci prawa do
prywatnosci i poufnosci, w odniesieniu do przetwarzania danych osobowych w sektorze facznosci
elektronicznej oraz w celu zapewnienia swobodnego przeplywu [w Unii Europejskiej] tego typu
danych oraz urzadzen i ustug facznosci elektroniczne;j.

2. Przepisy niniejszej dyrektywy dookreslaja i uzupelniaja dyrektywe [95/46] zgodnie z celami
przedstawionymi w ust. 1. Ponadto zapewniaja ochrone uzasadnionych intereséw abonentéw bedacych
osobami prawnymi.

4 — Zobacz pkt 252-261 niniejszej opinii.

5 — Dyrektywa Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca przetwarzania danych osobowych i ochrony prywatnosci
w sektorze facznosci elektronicznej (dyrektywa o prywatnosci i tacznosci elektronicznej) (Dz.U. 2002, L 201, s. 37), zmieniona dyrektywa
Parlamentu Europejskiego i Rady 2009/136/WE z dnia 25 listopada 2009 r. (Dz.U. 2009, L 337, s. 11).

6 — Wyrok z dnia 8 kwietnia 2014 r., C-293/12 i C-594/12, EU:C:2014:238.

7 — Dyrektywa Parlamentu Europejskiego i Rady z dnia 15 marca 2006 r. w sprawie zatrzymywania generowanych lub przetwarzanych danych
w zwigzku ze $wiadczeniem ogdlnie dostepnych ustug lacznosci elektronicznej lub udostepnianiem publicznych sieci lacznosci oraz
zmieniajaca dyrektywe 2002/58/WE (Dz.U. 2006, L 105, s. 54).
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3. Niniejsza dyrektywa nie ma zastosowania do dziatalnosci, ktéra wykracza poza zakres [TFUE], takiej
jak dzialalnos¢ okres$lona w tytutach V i VI [TUE], ani, w zadnym wypadku do dziatalno$ci dotyczacej
bezpieczenistwa publicznego, obronnosci, bezpieczenstwa panstwa (wlaczajac dobrobyt gospodarczy
panstwa, gdy dzialalno$§¢ odnosi sie¢ do spraw bezpieczenistwa panstwa) i dzialalnosci panstwa
w dziedzinie prawa karnego”.

9. Artykut 15 ust. 1 dyrektywy 2002/58, zatytulowany ,Stosowanie niektérych przepiséw dyrektywy
[95/46]”, ma nastepujace brzmienie:

»Panstwa czlonkowskie moga uchwali¢ $rodki ustawodawcze w celu ograniczenia zakresu praw
i obowigzkéw przewidzianych w art. 5, 6, art. 8 ust. 1-4 i art. 9 tej dyrektywy, gdy takie ograniczenia
stanowia $rodki niezbedne, wlasciwe i proporcjonalne w ramach spoteczenstwa demokratycznego do
zapewnienia bezpieczenistwa narodowego (i.e. bezpieczenstwa panstwa), obronnosci, bezpieczenstwa
publicznego oraz zapobiegania, dochodzenia, wykrywania i karania przestepstw kryminalnych lub
niedozwolonego uzywania systeméw lacznosci elektronicznej, jak okreslono w art. 13 ust. 1 dyrektywy
[95/46]. W tym celu, panstwa czlonkowskie moga, miedzy innymi, uchwali¢ $rodki ustawodawcze
przewidujace przechowywanie danych przez okre$lony czas uzasadnione na podstawie zasad
ustanowionych w niniejszym ustepie. Wszystkie $rodki okreslone w niniejszym ustepie sa zgodne
z og6lnymi zasadami prawa wspélnotowego, w tym zasadami okreslonymi w art. 6 ust. 1 i 2 [TUE]”.

B — Prawo szwedzkie

10. Dyrektywa 2006/24, obecnie niewazna, zostala transponowana do prawa szwedzkiego w drodze
zmian do lagen (2003:389) om elektronisk kommunikation (szwedzkiej ustawy 2003:389 o tacznosci
elektronicznej, zwanej dalej ,LEK”) i do forordningen (2003:396) om elektronisk kommunikation
(rozporzadzenia 2003:396 o lacznos$ci elektronicznej, zwanego dalej ,FEK”), ktére weszly w zycie
w dniu 1 maja 2012 r.

1. W przedmiocie zakresu obowigzku zatrzymywania

11. Z rozdzialu 6 §16 LEK wynika, ze dostawcy sa zobowiazani zatrzymywaé dane dotyczace
komunikatéw niezbedne do identyfikacji ich zZrdédla i odbiorcy, ustalenia daty, godziny i czasu trwania
komunikatu, wskazania jego rodzaju, uzywanego narzedzia komunikacji i lokalizacji urzadzenia
komunikacji ruchomej uzywanego po rozpoczeciu i zakonczeniu polaczenia. Rodzaje danych, ktére
maja by¢ zatrzymywane, sa przedmiotem bardziej szczegélowego uregulowania w §§ 38—43 FEK.

12. Ow obowiazek zatrzymywania danych obejmuje dane przetwarzane w ramach $wiadczenia ustugi
telefonii, ustugi telefonii przy uzyciu polaczenia telefonii komoérkowej, ustugi poczty elektronicznej,
ustugi dostepu do Internetu oraz ustugi zapewniania mozliwosci dostepu do Internetu.

13. Dane podlegajace zatrzymywaniu obejmuja nie tylko wszystkie dane, ktére mialy by¢ zatrzymywane
w ramach dyrektywy 2006/24, ale takze dane dotyczace nieudanych préb pofaczen, a takze dotyczace
lokalizacji w momencie zakonczenia polaczenia komérkowego. Na wzér systemu przewidzianego w tej
dyrektywie dane podlegajace zatrzymywaniu nie obejmuja tresci komunikatéw.

2. W przedmiocie dostepu do zatrzymywanych danych

14. Dostep do zatrzymanych danych jest regulowany gléwnie przez trzy akty, mianowicie LEK,
rattegangsbalken (kodeks postepowania sadowego, zwany dalej ,RB”) i lagen (2012:278) om
inhamtning av uppgifter om elektronisk kommunikation i de brottsbekimpande myndigheternas
underrittelseverksamhet (szwedzka ustawe 2012:278 o przekazywaniu danych dotyczacych facznosci
elektronicznej w ramach dzialain dochodzeniowo-$§ledczych prowadzonych przez organy $cigania).
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a) LEK

15. Rozdzial 6 § 22 akapit pierwszy pkt 2 LEK stanowi, ze dostawca musi na zadanie przekaza¢ dane
dotyczace abonamentu prokuraturze, policji, Sékerhetspolisen (szwedzkiemu urzedowi ds.
bezpieczenistwa, zwanemu dalej ,Sdpo”) lub innemu publicznemu organowi odpowiedzialnemu za
zwalczanie przestepczosci, jezeli wspomniane dane odnosza si¢ do domniemanego przestepstwa.
Zgodnie z tymi przepisami nie ma wymogu, ze musi chodzi¢ o powazne przestepstwo.

16. Poprzez pojecie danych dotyczacych abonamentu rozumie sie zasadniczo nazwisko, tytul, adres,
numer telefonu i adres IP abonenta.

17. Zgodnie z LEK przekazanie danych dotyczacych abonamentu nie wymaga uprzedniej kontroli, lecz
moze by¢ przedmiotem nastepczej kontroli administracyjnej. Ponadto krag organéw, ktére moga miec
dostep do danych, nie zostal ograniczony.

b) RB

18. RB reguluje niejawne obserwowanie lacznosci elektronicznej w trakcie postepowania
przygotowawczego.

19. Niejawne obserwowanie lacznosci elektronicznej moze co do zasady by¢ przeprowadzone tylko
wtedy, gdy istnieje uzasadnione podejrzenie, ze okre$lona osoba popelnila przestepstwo zagrozone
kara co najmniej sze$ciu miesiecy pozbawienia wolno$ci lub inne wyraznie wymienione przestepstwa,
jesli srodek ten ma szczegdlne znaczenie dla postepowania.

20. Poza tym takie niejawne obserwowanie tacznosci elektronicznej moze by¢ prowadzone na potrzeby
dochodzenia dotyczacego przestepstwa zagrozonego kara co najmniej dwoch lat pozbawienia wolnosci
w celu ustalenia osoby, co do ktérej mogloby istnie¢ uzasadnione podejrzenie popelnienia owego
przestepstwa, jesli srodek ten ma szczegdlne znaczenie dla postepowania.

21. Zgodnie z rozdzialem 27 § 21 RB niejawne obserwowanie tacznosci elektronicznej wymaga co do
zasady otrzymania przez prokuratora zezwolenia wlasciwego sadu.

22. Niemniej jednak, o ile istnieja podstawy, aby sadzi¢, ze uzyskanie zgody sadu na niejawne
obserwowanie tacznosci elektronicznej — $rodek absolutnie konieczny dla potrzeb postepowania — jest
niezgodne z pilnym charakterem wdrozenia tego $rodka oraz skutkowaloby powstaniem przeszkéd,
o tyle pozwolenie na zastosowanie $rodka jest wydawane przez prokuratora w oczekiwaniu na decyzje
wlasciwego sadu. Pisemne powiadomienie o zastosowaniu $§rodka musi by¢ natychmiast przestane do
sadu przez prokuratora. Wlasciwy sad musi nastepnie szybko zbadaé, czy istnieja podstawy do
zastosowania $rodka.

¢) Ustawa 2012:278

23. Zgodnie z § 1 ustawy 2012:278 policja krajowa, Sdpo i Tullverket (szwedzki organ kontroli celnej)
moga, na warunkach okreslonych w tej ustawie, gromadzi¢ w trakcie swoich dochodzen, bez wiedzy
dostawcy, dane dotyczace komunikatéw.

24. Zgodnie z §§ 2 i 3 ustawy 2012:278 dane moga by¢ gromadzone, jezeli okolicznosci wskazuja, ze
srodek ten ma szczegblne znaczenie dla prewencji, zapobiegania lub wykrywania dzialalnosci
przestepczej, ktéra obejmuje przestepstwo lub przestepstwa zagrozone kara od dwdch lat pozbawienia
wolnoéci lub czyny wymienione w § 3 (w tym w szczegdlnoséci rézne formy sabotazu i szpiegostwa).
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25. Decyzja o gromadzeniu danych jest podejmowana przez szefa wlasciwego organu lub pracownika,
ktéremu szef wlasciwego organu deleguje uprawnienia decyzyjne.

26. Decyzja musi okresla¢ dzialalno$¢ przestepcza, odnosny okres czasu, a takze numer telefonu, inny
adres, urzadzenia lacznosci elektronicznej lub obszar geograficzny objety $rodkiem. Okres, na jaki
udziela sie zezwolenia, nie moze by¢ dluzszy niz jest to konieczne i nie moze, w odniesieniu do okresu
po wydaniu decyzji w sprawie zezwolenia, przekracza¢ jednego miesiaca.

27. Tego rodzaju $rodek nie wymaga uprzedniej kontroli. Jednakze, zgodnie z § 6 ustawy 2012:278,
Sakerhets- och integritetsskyddsndamnden (komisja ds. bezpieczenstwa i ochrony integralnosci,
Szwecja) musi by¢ informowana o kazdej decyzji w sprawie zezwolenia na gromadzenie danych.
Zgodnie z § 1 lagen (2007:980) om tillsyn Gver viss brottsbekampande verksamhet (ustawy 2007:980
o nadzorze nad niektérymi dzialaniami zwigzanymi ze zwalczaniem przestepczosci) organ ten
powinien sprawowa¢ nadzér nad stosowaniem prawa przez organy $cigania.

3. W przedmiocie okresu przechowywania zatrzymanych danych

28. Rozdzial 6 § 16d LEK stanowi, ze dane, o ktérych mowa w rozdziale 6 §l6a, musza by¢
przechowywane przez okres sze$ciu miesiecy, liczonych od dnia zakonczenia polaczenia. Dane te
musza by¢ nastepnie natychmiast usuniete, chyba ze § 16d akapit drugi LEK (w rozdziale 6) stanowi
inaczej. Zgodnie z tymi przepisami dane, o ktére wystapiono przed uplywem okresu zatrzymywania,
ale jeszcze nieprzekazane, zostaja usuniete natychmiast po przekazaniu.

4. W przedmiocie ochrony i bezpieczenstwa zatrzymanych danych

29. Paragraf 20 akapit pierwszy rozdzialu 6 LEK zakazuje rozpowszechniania lub uzywania w sposéb
nieautoryzowany danych dotyczacych komunikatéw.

30. Paragraf §3 a rozdzialu 6 LEK stanowi, ze dostawcy musza zastosowa¢ odpowiednie $rodki
techniczne i organizacyjne niezbedne w celu zapewnienia ochrony danych w trakcie przetwarzania.
Prace przygotowawcze nad tymi przepisami wskazuja, ze nie dopuszcza sie okreslenia poziomu
ochrony poprzez wywazenie wzgledéw zwigzanych z technologia i kosztami w stosunku do wzgledéw
zwiazanych z ryzykiem naruszenia prywatnosci.

31. Inne przepisy dotyczace ochrony danych znajduja si¢ w §37 FEK oraz w regulacjach i ogdlnych
wytycznych Post- och telestyrelsen (szwedzkiego organu nadzoru poczty i telekomunikacji, zwanego
dalej ,PTS”) na temat $rodkéw ochrony w ramach zatrzymywania i przetwarzania danych do celéw
walki z przestepczoscia (PTSFS nr 2012:4). Ze wspomnianych aktéw wynika miedzy innymi, ze
dostawcy musza podja¢ dzialania w celu ochrony danych przed przypadkowym lub bezprawnym
zniszczeniem, przed bezprawnym przechowywaniem, przetwarzaniem lub dostepem i bezprawnym ich
ujawnieniem. Dostawca musi réwniez ciagle i systematycznie czuwac¢ nad bezpieczenstwem danych,
z uwzglednieniem szczegdlnych zagrozen zwiazanych z obowiazkiem zatrzymywania danych.

32. W prawie szwedzkim nie wystepuja zadne przepisy regulujace kwestie miejsca, w ktérym
zatrzymywane dane maja by¢ przechowywane.

33. Zgodnie z rozdziatem 7 LEK w przypadku uchybienia przez dostawce jego obowiazkom organ

nadzoru ma uprawnienia do wydawania nakazéw i zakazéw oraz ewentualnego nakladania kar
pienieznych, a takze do nakazania zaprzestania dzialalno$ci w catosci lub w czesci.
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C — Prawo Zjednoczonego Krélestwa

34. Przepisy dotyczace zatrzymywania danych znajduja si¢ w Data Retention and Investigatory Powers
Act 2014 (ustawie z 2014 r. o zatrzymywaniu danych i uprawnieniach dochodzeniowych, zwanej dalej
»DRIPA”), w Data Retention Regulations 2014 (SI 2014/2042) (rozporzadzeniu z 2014 r. dotyczacym
zatrzymywania danych, zwanym dalej ,rozporzadzeniem z 2014 r.”) oraz w Retention of
Communications Data Code of Practice (kodeksie dobrej praktyki dotyczacym zatrzymywania danych
dotyczacych komunikatéw).

35. Przepisy regulujace dostep do danych znajduja sie w cze$ci 1 rozdzialu 2 Regulation of
Investigatory Powers Act 2000 (ustawy z 2000 r. dotyczacej uregulowania uprawnien
dochodzeniowo-§ledczych, zwanej dalej ,RIPA”), Regulation of Investigatory Powers (Communication
Data) Order 2010 (SI 2010/480) (dekrecie z 2015 r. dotyczacym uregulowania uprawnien
dochodzeniowych w dziedzinie danych dotyczacych tacznosci), zmienionym przez Regulation of
Investigatory Powers (Communications Data) (Amendement) Order 2015 (SI 2015/228), oraz
Acquisition and Disclosure of Communications Data Code of Practice (kodeksie dobrych praktyk
w sprawie pozyskiwania i ujawniania danych dotyczacych komunikatéw, zwanym dalej ,kodeksem
w sprawie pozyskiwania danych”).

1. W przedmiocie zakresu obowigzku zatrzymywania

36. Na podstawie sekcji 1 DRIPA Secretary of State for the Home Department (minister spraw
wewnetrznych, Zjednoczone Kroélestwo, zwany dalej ,ministrem”) moze nalozy¢ na dostawcéw
obowigzek zatrzymywania wszystkich danych dotyczacych komunikatéw. Obowiazek ten moze
w istocie dotyczy¢ wszystkich danych generowanych w zwigzku z komunikatem dostarczanym
w ramach ustugi pocztowej lub systemu telekomunikacyjnego, z wyjatkiem tresci komunikatu.
Informacje te obejmuja w szczegdlnosci miejsce, w ktérym znajduje si¢ uzytkownik ustugi, oraz dane
pozwalajace na ustalenie adresu IP (protokotu internetowego) lub innego identyfikatora nalezacego do
nadawcy lub odbiorcy komunikatu.

37. Cele, jakie moga uzasadni¢ przyjecie takiego srodka w zakresie zatrzymywania danych, obejmuja
interes bezpieczenistwa narodowego, zapobieganie przestepstwom lub wykrywanie ich, lub
zapobieganie naruszeniom porzadku publicznego, interes gospodarki Zjednoczonego Krdlestwa
w zakresie, w jakim interes ten ma rdéwniez znaczenie dla bezpieczenstwa panstwa, interes
bezpieczenistwa publicznego, ochrone zdrowia publicznego, wymiar lub pobér podatku, optaty lub
innej naleznosci na rzecz administracji publicznej, zapobiezenie uszczerbkowi na zdrowiu fizycznym
lub psychicznym w naglych przypadkach, pomoc w czynnosciach dochodzeniowo-sledczych
w sprawach dotyczacych pomylek sadowych, ustalenie tozsamos$ci osoby, ktéra zmarla lub ktéra jest
niezdolna do podania swojej tozsamo$ci z powoddéw innych niz przestepstwo (takich jak kleska
zywiotowa lub wypadek), wykonywanie zadan zwigzanych z nadzorem uslug finansowych i rynkéw
finansowych lub stabilnosci finansowej, a takze kazdy inny cel okre$lony w nakazie wydanym przez
ministra zgodnie z sekcja 22 ust. 2 DRIPA.

38. Przepisy krajowe nie wymagaja, aby przyjecie aktu nakazujacego zatrzymywanie danych bylo
uzaleznione od uprzedniego zezwolenia wydanego przez sad lub inny niezalezny organ. Minister musi
sprawdzi¢, czy obowiazek zatrzymywania danych jest ,konieczny i proporcjonalny” dla jednego lub
wiekszej liczby celéw, dla ktérych moga by¢ zatrzymywane odno$ne dane dotyczace komunikacji.
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2. W przedmiocie dostepu do zatrzymywanych danych

39. Na mocy sekcji 22 ust. 4 RIPA organy wladzy publicznej moga w drodze okreslonych aktéw
zobowiaza¢ dostawcéw, aby ujawniali tym organom dane dotyczace komunikatéw. Forme i tres¢ tych
aktéw reguluje sekcja 23 ust. 2 RIPA. Taki akt jest ograniczony w czasie na mocy przepisow
dotyczacych jego odwotania i przediuzenia.

40. Pozyskiwanie danych dotyczacych tacznosci musi by¢ konieczne i proporcjonalne do jednego lub
wiekszej liczby celéw wymienionych w pkt 22 RIPA, ktére odpowiadaja celom mogacym uzasadniaé
zatrzymywanie danych, opisanym w pkt 37 niniejszej opinii.

41. Z kodeksu w sprawie pozyskiwania danych wynika, ze w przypadku wniosku o dostep w celu
wskazania Zrédla dziennikarskiego, a takze w przypadku wniosku o dostep zlozonego przez wladze
lokalne wymagane jest postanowienie sadu.

42. W innych przypadkach dostep organéw wladzy publicznej jest uzalezniony od uzyskania
zezwolenia udzielonego przez osoby wyznaczone w tym celu w danym organie wladzy publiczne;j.
Osoba wyznaczona to osoba pelnigca okreslona funkcje, posiadajaca okre$lona range lub zajmujaca
okreslone stanowisko w odno$nym organie wladzy publicznej, ktéra zostala wyznaczona jako osoba
wlasciwa do celéw pozyskania danych dotyczacych komunikatéw zgodnie z rozporzadzeniem z 2015 r.
dotyczacym unormowania uprawnien dochodzeniowo-§ledczych w dziedzinie danych dotyczacych
komunikatéw, ze zmianami.

43. Zgoda sadu ani niezaleznego organu nie jest wyraznie wymagana w odniesieniu do dostepu do
danych dotyczacych komunikatéw chronionych ustawowa tajemnica zawodowa ani do danych
dotyczacych komunikatéw odnoszacych sie do lekarzy medycyny, czlonkéw Parlamentu czy tez oséb
duchownych. Kodeks w sprawie pozyskiwania danych uscisla jedynie, ze szczegdlna uwage nalezy
poswieci¢ niezbednosci i proporcjonalnosci wniosku o udzielenie dostepu do takich danych.

3. W przedmiocie okresu przechowywania zatrzymanych danych

44. Sekcja 1 ust. 5 DRIPA i przepis 4 ust. 2 rozporzadzenia z 2014 r. przewiduja, ze maksymalny okres
przechowywania danych wynosi 12 miesiecy. Zgodnie z kodeksem dobrych praktyk w sprawie
zatrzymywania danych dlugo$¢ tego okresu nie powinna przekracza¢ diugosci koniecznej
i proporcjonalnej. Przepis 6 rozporzadzenia z 2014 r. wymaga dokonania przez ministra przegladu
aktu nakazujacego zatrzymywanie.

4. W przedmiocie ochrony i bezpieczenistwa zatrzymanych danych

45. Na podstawie sekcji 1 DRIPA dostawcy maja zakaz ujawniania zatrzymywanych danych, chyba ze
ujawnienie to jest zgodne z rozdzialem 2 czeSci 1 RIPA, orzeczeniem sadowym lub innym
zezwoleniem lub nakazem sadowym, lub tez rozporzadzeniem przyjetym przez ministra na podstawie
sekcji 1 DRIPA.

46. Na podstawie przepiséw art. 7 i 8 rozporzadzenia z 2014 r. dostawcy musza: zapewni¢ integralnos¢
i bezpieczenstwo zatrzymanych danych; chroni¢ je przed przypadkowym lub bezprawnym
zniszczeniem, utrata lub przypadkowa zmiang, niedozwolonym lub bezprawnym zatrzymywaniem,
przetwarzaniem, dostepem lub ujawnieniem; zniszczy¢ dane w celu uniemozliwienia dostepu do nich
po wygasnieciu zezwolenia na przechowywanie danych; wdrozy¢ odpowiednie systemy bezpieczenstwa.
Przepis 9 rozporzadzenia z 2014 r. powierza Information Commissioner (gléwnemu inspektorowi
ochrony danych) obowiazek weryfikacji przestrzegania tych obowigzkéw przez dostawcdw.
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47. Organy, ktérym dostawcy przekazuja dane dotyczace komunikatéw, powinny przetwarzad
i zatrzymywacd te dane, jak rowniez ich kopie, wyciagi lub streszczenia, w sposob bezpieczny. Na mocy
kodeksu w sprawie pozyskiwania danych wymogi zawarte w Data Protection Act (ustawie o ochronie
danych, zwanej dalej ,DPA”), ktéra dokonuje transpozycji dyrektywy 95/46, powinny by¢
przestrzegane.

48. RIPA ustanawia Interception of Communications Commissioner (gléwnego inspektora ds.
przechwytywania komunikatéow, zwanego dalej ,inspektorem ds. przechwytywania”), ktéry odpowiada
za nadzorowanie w sposob niezalezny wykonywania i realizacji uprawnien i obowiazkéw zawartych
w rozdziale II czesci I RIPA. Inspektor ds. przechwytywania nie nadzoruje przypadkéw korzystania
z uprawnienn na podstawie sekcji 1 DRIPA. Przedstawia on regularnie sprawozdania skierowane do
ogbétu ludnosci i do Parlamentu (sekcja 57 ust. 2 i sekcja 58 RIPA) i opisuje, jakie dane sa
przechowywane i raportowane przez organy wladzy publicznej (kodeks w sprawie pozyskiwania
danych, pkt 6.1-6.8). Jesli istnieje powdd, aby sadzi¢, ze dane zostaly uzyskane w sposéb niewlasciwy,
skargi mozna réwniez sklada¢ do Investigatory Powers Tribunal (sadu ds. uprawnien
dochodzeniowych) (sekcja 65 RIPA).

49. Z kodeksu w sprawie pozyskiwania danych wynika, ze inspektor ds. przechwytywania nie ma
uprawnienia do odeslania sprawy do owego sadu. Jest on jedynie uprawniony do poinformowania
danej osoby o podejrzeniu bezprawnego wykorzystania uprawnien, o ile moze ,wykaza¢, ze dana osoba
zostala poszkodowana wskutek uchybienia umyslnego lub lekkomyslnego”. Jednakze nie jest on
upowazniony do ujawnienia uchybienia, jesli przez takie ujawnienie zagrozone byloby bezpieczenstwo
narodowe, nawet jesli uwaza, ze doszlo do uchybienia umyslnego lub lekkomyslnego.

III — Postepowania gléwne i pytania prejudycjalne

A — Sprawa C-203/15

50. W dniu 9 kwietnia 2014 r., czyli nastepnego dnia po ogloszeniu wyroku DRI, Tele2 Sverige
powiadomito PTS o swej decyzji o zaprzestaniu zatrzymywania danych zgodnie z rozdzialem 6 LEK.
Tele2 Sverige mialo réwniez usunaé dane, ktére zostaly zatrzymane wczes$niej zgodnie z tym
rozdzialem. Tele2 Sverige stwierdzito, ze szwedzkie przepisy prawne transponujace dyrektywe 2006/24
nie byly zgodne z karta.

51. W dniu 15 kwietnia 2014 r. Rikspolisstyrelsen (komenda gléwna policji, Szwecja, zwana dalej
»RPS”) zwrdcila sie ze skarga do PTS ze wzgledu na to, ze Tele2 Sverige przestalo przekazywaé dane
dotyczace niektéorych komunikatéw elektronicznych. W swojej skardze RPS wyjasnil, ze odmowa Tele2
Sverige pociaga za soba powazne konsekwencje dla dziatan policji zwigzanych ze zwalczaniem
przestepczosci.

52. Decyzja z dnia 27 czerwca 2014 r. PTS nakazal Tele2 Sverige, aby spétka ta wznowita
zatrzymywanie danych zgodnie z rozdzialem 6 §16a LEK i z §§ 37-43 FEK najpézniej od dnia 25 lipca
2014 r.

53. Tele2 Sverige zaskarzyto decyzje PTS do Forvaltningsritten i Stockholm (sadu administracyjnego
w Sztokholmie, Szwecja). Wyrokiem z dnia 13 pazdziernika 2014 r. Forvaltningsritten i Stockholm

oddalit te skarge.

54. Tele2 Sverige wnioslo apelacje od wyroku Forvaltningsriatten i Stockholm do sadu odsylajacego
w celu uzyskania stwierdzenia niewaznosci zaskarzonej decyzji.
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55. Stwierdzajac, ze istnialy argumenty przemawiajace zaréwno za stanowiskiem, iz tak szeroki zakres
obowigzku zatrzymywania, jaki zostal przewidziany w rozdziale 6 §16a LEK, jest zgodny z art. 15
ust. 1 dyrektywy 2002/58 i z art. 7, 8 i art. 52 ust. 1 karty, jak i przeciw temu stanowisku,
Kammarritten i Stockholm (administracyjny sad apelacyjny w Sztokholmie, Szwecja) postanowil
zawiesi¢ postepowanie i zwrdci¢ sie do Trybunatu z nastepujacymi pytaniami prejudycjalnymi:

»1) Czy ogélny obowigzek zatrzymywania danych o ruchu obejmujacy wszystkie osoby, wszystkie
srodki facznos$ci elektronicznej i wszystkie dane o ruchu telekomunikacyjnym bez rozréznienia,
ograniczenia czy wyjatkéw do celéw zwalczania przestepczosci [taki jak opisany w pkt 13-18
postanowienia odsylajacego] jest zgodny z art. 15 ust. 1 dyrektywy 2002/58 z uwzglednieniem
art. 7, 8 i art. 52 ust. 1 karty?

2) W przypadku odpowiedzi przeczacej na pytanie pierwsze, czy zatrzymywanie moze by¢ jednak
dozwolone, gdy:

a) dostep organéw krajowych do zatrzymanych danych jest okreSlony w sposéb opisany
w pkt 19-36 [postanowienia odsylajacego] oraz

b) wymogi w zakresie ochrony i bezpieczenistwa danych sa regulowane w sposéb opisany
w pkt 38—43 [postanowienia odsylajacego], a takze

¢) wszystkie dane o ruchu telekomunikacyjnym maja by¢ przechowywane przez sze$¢ miesiecy,
liczac od dnia zakonczenia polaczenia, a nastepnie usuwane w sposéb opisany w pkt 37
[postanowienia odsytajacego]?”.

B — Sprawa C-698/15

56. Tom Watson, P. Brice i G. Lewis wniesli do High Court of Justice (England & Wales), Queen’s
Bench Division (Administrative Court) [sadu wyzszej instancji (Anglia i Walia), wydzial Queen’s
Bench Division (izba administracyjna)] s$rodki prawne dotyczace kontroli zgodno$ci z prawem
(»judicial review”) systemu zatrzymywania danych ustanowionego w sekcji 1 DRIPA, upowazniajacego
ministra do zobowigzania publicznych operatoréw telekomunikacyjnych do zatrzymywania wszystkich
danych dotyczacych komunikatéow na okres nieprzekraczajacy 12 miesiecy, z wykluczeniem
zatrzymywania tre$ci komunikatéw.

57. Open Rights Group, Privacy International i Law Society of England and Wales zostaly dopuszczone
do sprawy w charakterze interwenienta w ramach kazdej z tych skarg.

58. Wyrokiem dnia 17 lipca 2015 r. sad ten stwierdzil, ze 6w system nie byl zgodny z prawem Unii
w zakresie, w jakim nie spetnial wymogdéw ustanowionych w wyroku DRI, ktére sad 6w uznal za
majace zastosowanie do przepiséw panstw czlonkowskich w dziedzinie zatrzymywania danych
dotyczacych komunikatéw elektronicznych i dostepu do takich danych. Minister wnidst apelacje od
tego orzeczenia do sadu odsylajacego.

59. W wyroku z dnia 20 listopada 2015 r. Court of Appeal (England & Wales) (Civil Division) [sad
apelacyjny (Anglia i Walia) (wydzial cywilny), Zjednoczone Krélestwo] stwierdzil wstepnie, ze wyrok
DRI nie ustanowil wigzacych wymogéw prawa Unii, z ktérymi musza by¢ zgodne uregulowania
krajowe, lecz jedynie wskazal i opisal $rodki ochronne niezawarte w zharmonizowanym systemie Unii.
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60. Jednakze uznajac, ze odpowiedzi na te pytania dotyczace prawa Unii nie byly jasne, a byly
konieczne do orzekania w tych postepowaniach, Court of Appeal (England & Wales) (Civil Division)
[sad apelacyjny (Anglia i Walia) (wydzial cywilny)] postanowil zawiesi¢ postepowanie i zwrécic¢ sie do
Trybunalu z nastepujacymi pytaniami prejudycjalnymi:

»1) Czy wyrok [DRI] (w tym w szczegélnosci pkt 60 i 62 tego wyroku) ustanawia wigzace wymogi
prawa Unii majace zastosowanie do prawa krajowego panstwa czlonkowskiego normujacego
dostep do danych zatrzymywanych zgodnie z ustawodawstwem krajowym, w celu zapewnienia
zgodnosci z art. 7 i 8 [karty]?

2) Czy wyrok [DRI] rozszerza zakres stosowania art. 7 lub 8 karty w sposdb wykraczajacy poza zakres
art. 8 europejskiej Konwencji o ochronie praw czlowieka i podstawowych wolnosci (»EKPC«)
okres$lony w orzecznictwie Europejskiego Trybunalu Praw Czlowieka (»ETPC«)?”.

IV — Postepowanie przed Trybunalem

61. Wnioski o wydanie orzeczenia w trybie prejudycjalnym zostaly zarejestrowane w sekretariacie
Trybunalu w dniu 4 maja 2015 r. w sprawie C-203/15 i w dniu 28 grudnia 2015 r. w sprawie
C-698/15.

62. Postanowieniem z dnia 1 lutego 2016 r. Trybunal postanowil o rozpoznaniu sprawy C-698/15
w trybie przyspieszonym przewidzianym w art. 105 § 1 regulaminu postepowania przed Trybunatem.

63. W sprawie C-203/15 swoje uwagi na piSmie przedstawily Tele2 Sverige, rzady belgijski, czeski,
dunski, niemiecki, estonski, hiszpanski, francuski, wegierski, niderlandzki, szwedzki, Zjednoczonego
Kroélestwa, Irlandia oraz Komisja Europejska.

64. W sprawie C-698/15 uwagi na piSmie przedstawili T. Watson, P. Brice i G. Lewis, Open Rights
Group, Privacy International, Law Society of England and Wales, rzady czeski, dunski, niemiecki,
estonski, francuski, cypryjski, polski, fiski, Zjednoczonego Kroélestwa, Irlandia oraz Komisja.

65. Postanowieniem Trybunalu z dnia 10 marca 2016 r. te dwie sprawy zostaly potaczone do celéw
ustnego etapu postepowania i wydania wyroku.

66. Na rozprawie w dniu 12 kwietnia 2016 r. stawili sie i wyglosili uwagi przedstawiciele Tele2 Sverige,
T. Watson, P. Brice i G. Lewis, Open Rights Group, Privacy International, Law Society of England and
Wales, rzady czeski, dunski, niemiecki, estonski, hiszpanski, francuski, finski, szwedzki, Zjednoczonego
Krolestwa, Irlandia oraz Komisja.

V — Analiza pytan prejudycjalnych

67. W pierwszym pytaniu postawionym w sprawie C-203/15 sad odsylajacy zwraca si¢ do Trybunatu
o rozstrzygniecie, czy w $wietle wyroku DRI art. 15 ust. 1 dyrektywy 2002/58, jak réwniez art. 7, 8
i art. 52 ust. 1 karty nalezy interpretowa¢ w ten sposéb, ze stoja one na przeszkodzie temu, aby
panstwo czlonkowskie nalozylo na dostawcow ogélny obowigzek zatrzymywania danych, taki jak
obowiazki rozpatrywane w postepowaniach gléwnych, i to niezaleznie od ewentualnych gwarancji
towarzyszacych temu obowiazkowi.
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68. W razie gdyby na pytanie to nalezalo udzieli¢ odpowiedzi przeczacej, pytanie drugie postawione
w sprawie C-203/15 i pytanie pierwsze postawione w sprawie C-698/15 zmierzaja do ustalenia, czy
przepisy te powinny by¢ interpretowane w ten sposob, ze stoja one na przeszkodzie temu, aby
panstwo czlonkowskie natozylo na dostawcédw ogdlny obowiazek zatrzymywania danych, jesli
obowigzkowi temu nie towarzysza wszystkie gwarancje ustanowione przez Trybunal w pkt 60-68
wyroku DRI w odniesieniu do dostepu do danych, okresu przechowywania oraz ochrony
i bezpieczenstwa danych.

69. Poniewaz te trzy pytania sa $cisle ze soba zwigzane, zbadam je lacznie w dalszej cze$ci mojego
wywodu.

70. Natomiast pytanie drugie postawione w sprawie C-698/15 wymaga odrebnego potraktowania.
Poprzez pytanie to sad odsylajacy zwraca sie do Trybunalu o rozstrzygniecie, czy wyrok DRI
rozszerzyl zakres stosowania art. 7 lub 8 karty w sposéb wykraczajacy poza zakres art. 8 EKPC.
W dalszej czesci wyjasnie powody, dla ktérych uwazam, ze pytanie to nalezy odrzuci¢ jako
niedopuszczalne.

71. Uwazam, ze przed zbadaniem tych pytan stosowne bedzie przypomnienie rodzaju danych objetych
obowiazkami zatrzymywania rozpatrywanymi w postepowaniach gléwnych. Zgodnie z ustaleniami
dokonanymi przez sady odsylajace zakres tych obowiazkéw jest zasadniczo réwnowazny z zakresem
obowigzku okreslonym w art. 5 dyrektywy 2006/24°. Dane dotyczace komunikatéow bedace
przedmiotem obowiazkéw zatrzymywania moga by¢ z pewnym uproszczeniem zakwalifikowane do
czterech kategorii”:

— dane pozwalajace ustali¢ zaréwno zrédlo, jak i odbiorce komunikatu;
— dane pozwalajace ustali¢ lokalizacje zaréwno zZrédla, jak i odbiorcy komunikatu,
— dane dotyczace daty, godziny i czasu trwania komunikatu;

— dane pozwalajace na okreslenie rodzaju polaczenia i rodzaju wykorzystywanego narzedzia
komunikacji.

72. Tres¢ komunikatéw jest wylaczona z ogélnych obowiazkéw zatrzymywania danych rozpatrywanych
w postepowaniach gléwnych, zgodnie z tym, co zostalo przewidziane w art. 5 ust. 2 dyrektywy 2006/24.

A — W przedmiocie dopuszczalnosci pytania drugiego postawionego w sprawie C-698/15

73. W drugim pytaniu postawionym w sprawie C-698/15 zwré6cono sie do Trybunalu o wyjasnienie,
czy wyrok DRI rozszerzyt zakres stosowania art. 7 lub 8 karty w sposéb wykraczajacy poza zakres
art. 8 EKPC w $wietle wykladni tego postanowienia dokonanej przez ETPC.

74. Pytanie to odzwierciedla w szczegdlnosci argument podniesiony przez ministra przed sadem
odsylajacym, zgodnie z ktérym orzecznictwo ETPC nie wymaga, po pierwsze, aby dostep do danych
byl uzalezniony od uprzedniego zezwolenia niezaleznego organu ani, po drugie, aby zatrzymywanie
i dostep do tych danych byly ograniczone do walki z powaznymi przestepstwami.

8 — Réwnowaznos¢ ta jest zrozumiala, poniewaz owe systemy krajowe mialy na celu transpozycje tej obecnie uniewaznionej dyrektywy.
9 — Zobacz opis systeméw krajowych rozpatrywanych w postepowaniach gléwnych w pkt 11-13 i 36 niniejszej opinii.
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75. Jestem zdania, Ze pytanie to nalezy odrzuci¢ jako niedopuszczalne z nastepujacych powodow.
Oczywiste jest, ze decydujace znaczenie dla rozstrzygniecia sporéw w postepowaniach gtéwnych maja
uzasadnienie i rozstrzygniecie przyjete przez Trybunal w wyroku DRI. Natomiast okoliczno$¢, ze 6w
wyrok ewentualnie rozszerzyl zakres stosowania art. 7 lub 8 karty w sposéb wykraczajacy poza art. 8
EKPC, nie jest sama w sobie istotna dla rozstrzygniecia tychze sporéw.

76. W tym wzgledzie nalezy przypomnie¢, ze zgodnie z art. 6 ust. 3 TUE prawa podstawowe
zagwarantowane w EKPC stanowia cze$¢ prawa Unii jako zasady ogdlne prawa. Jednak do czasu
przystapienia Unii do tej konwencji nie stanowi ona aktu prawnego formalnie wlaczonego do
porzadku prawnego Unii ™.

77. Prawda jest, ze w art. 52 ust. 3 zdanie pierwsze karty ustanowiono regule wykfadni, zgodnie z ktéra
w zakresie, w jakim karta zawiera prawa odpowiadajace prawom zagwarantowanym w EKPC, ,ich
znaczenie i zakres sg takie same jak praw przyznanych przez te konwencje”.

78. Jednakze zgodnie z art. 52 ust. 3 zdanie drugie karty ,[n]iniejsze postanowienie nie stanowi
przeszkody, aby prawo Unii przyznawalo szersza ochrone”. W mojej ocenie ze zdania tego wynika, ze
Trybunal moze, jesli uzna to za niezbedne w konteks$cie prawa Unii, rozszerzy¢ zakres stosowania
postanowien karty poza zakres odno$nych postanowienn EKPC.

79. Tytulem ewentualnym dodam, Ze art. 8 karty, zinterpretowany przez Trybunal w wyroku DRI,
ustanawia prawo, ktére nie odpowiada zadnemu prawu zagwarantowanemu przez EKPC, a mianowicie
prawo do ochrony danych osobowych, co potwierdzaja ponadto wyjasnienia dotyczace art. 52 karty'.
W konsekwencji zasada wykladni ustanowiona w art. 52 ust. 3 zdanie pierwsze karty nie moze
w kazdym razie znalez¢ zastosowania do wykladni art. 8 karty, jak wskazali P. Brice i G. Lewis, Open
Rights Group i Privacy International, Law Society of England and Wales, a takze rzady czeski, firiski
i Irlandia.

80. Z powyzszych rozwazan wynika, ze prawo Unii nie stoi na przeszkodzie temu, by art. 7 i 8 karty
przyznawaly szerszy zakres ochrony niz przewidziano w EKPC. Zatem okoliczno$¢, ze wyrok DRI
ewentualnie rozszerzyl zakres stosowania tych postanowien karty w sposéb wykraczajacy poza art. 8
EKPC, nie jest sama w sobie istotna dla rozstrzygniecia sporéw w postepowaniach gtéwnych. Sposéb
rozstrzygniecia tych sporéw zalezy gléwnie od warunkéw, w jakich ogélny obowiazek zatrzymywania
danych moze by¢ uznany za zgodny z art. 15 ust. 1 dyrektywy 2002/58, jak réwniez z art. 7, 8 i art. 52
ust. 1 karty, interpretowanych w $wietle wyroku DRI, co stanowi wlasnie przedmiot trzech pozostalych
pytan postawionych w niniejszych sprawach.

81. Zgodnie z utrwalonym orzecznictwem oddalenie wniosku sadu krajowego jest mozliwe jedynie
wtedy, gdy wykladnia prawa Unii, o ktéra sad ten sie zwrdcil, pozostaje w sposéb oczywisty bez
zwigzku ze stanem faktycznym czy z przedmiotem sporu w postepowaniu gléwnym, gdy problem ma
charakter hipotetyczny lub gdy Trybunal nie dysponuje informacjami o okolicznosciach faktycznych
i prawnych niezbednymi do udzielenia przydatnej odpowiedzi na postawione mu pytania .

10 — Opinia 2/13 z dnia 18 grudnia 2014 r., EU:C:2014:2454, pkt 179; wyrok z dnia 15 lutego 2016 r., N., C-601/15 PPU, EU:C:2016:84, pkt 45
i przytoczone tam orzecznictwo.

11 — Zgodnie z art. 6 ust. 1 akapit trzeci TUE i art. 52 ust. 7 karty wyjasnienia dotyczace karty winny by¢ brane pod uwage przy jej wykladni (zob.
wyroki: z dnia 26 lutego 2013 r., Akerberg Fransson, C-617/10, EU:C:2013:105, pkt 20; z dnia 15 lutego 2016 r., N., C-601/15 PPU,
EU:C:2016:84, pkt 47). Zgodnie z tymi wyjasnieniami art. 7 karty odpowiada art. 8 EKPC, natomiast art. 8 karty nie odpowiada zadnemu
prawu na gruncie EKPC.

12 — Zobacz w szczegdlnosci wyroki: z dnia 9 listopada 2010 r., Volker und Markus Schecke i Eifert, C-92/09 i C-93/09, EU:C:2010:662, pkt 40
i przytoczone tam orzecznictwo; a takze z dnia 24 kwietnia 2012 r.,, Kamberaj, C-571/10, EU:C:2012:233, pkt 42 i przytoczone tam
orzecznictwo.
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82. W niniejszym przypadku, z przedstawionych wyzej powoddéw, pytanie drugie postawione w sprawie
C-698/15 ma, jak mi sie wydaje, jedynie charakter teoretyczny, zwazywszy, ze ewentualna odpowiedz na
to pytanie nie pozwolilaby na wywiedzenie elementéw wykladni prawa Unii, ktére sad odsylajacy
moéglby w sposéb uzyteczny zastosowaé w $wietle tego prawa dla rozstrzygniecia toczacego sie przed

nim postepowania .

83. W tych okoliczno$ciach uwazam, ze wspomniane pytanie musi zosta¢ odrzucone jako
niedopuszczalne, jak stusznie zauwazyli T. Watson, Law Society of England and Wales i rzad czeski.

B — W przedmiocie zgodnosci ogélnego obowigzku zatrzymywania danych z systemem ustanowionym
w dyrektywie 2002/58

84. Niniejsza cze$¢ dotyczy mozliwosci skorzystania przez panstwa czlonkowskie z prawa
przewidzianego w art. 15 ust. 1 dyrektywy 2002/58 w celu nalozenia ogélnego obowigzku
zatrzymywania danych. Nie bada si¢ w niej natomiast szczegélnych wymogéw, ktére powinny byé
przestrzegane przez panstwa czlonkowskie chcace skorzystaé z tego prawa; wymogi te zostana
obszernie przeanalizowane w dalszej cze$ci'.

85. Open Rights Group i Privacy International podniosly bowiem, ze obowiazek taki bylby niezgodny
ze zharmonizowanym systemem ustanowionym w dyrektywie 2002/58, i to niezaleznie od
poszanowania wymogéw wynikajacych z art. 15 ust. 1 dyrektywy 2002/58, poniewaz zniweczylby istote
praw i systemu ustanowionych w tej dyrektywie.

86. Przed zbadaniem tego argumentu nalezy sprawdzi¢, czy ogdlny obowiazek zatrzymywania danych
mie$ci si¢ w zakresie stosowania tej dyrektywy.

1. W przedmiocie objecia ogdlnego obowiazku zatrzymywania danych zakresem stosowania dyrektywy
2002/58

87. Zadna ze stron, ktére przedlozyly Trybunalowi uwagi, nie zakwestionowata faktu, ze ogélny
obowiazek zatrzymywania danych, taki jak obowiazki rozpatrywane w postepowaniach gltéwnych,
wchodzi w zakres pojecia ,przetwarzania danych osobowych w zwiazku z dostarczaniem publicznie
dostepnych ustug tacznosci elektronicznej w publicznych sieciach facznosci [w Unii]” w rozumieniu
art. 3 dyrektywy 2002/58.

88. Jednakze rzady czeski, francuski, polski oraz Zjednoczonego Kroélestwa twierdzily, ze ogdlny
obowigzek zatrzymywania danych jest objety wylaczeniem przewidzianym w art. 1 ust. 3 dyrektywy
2002/58. Po pierwsze, krajowe przepisy regulujace dostep do danych i ich wykorzystywanie przez
organy policji lub sady panstw czlonkowskich dotycza bezpieczenistwa publicznego, obronnosci lub
bezpieczenistwa narodowego, a przynajmniej naleza do dziedziny prawa karnego. Po drugie, wytacznym
celem zatrzymywania danych jest umozliwienie owym organom policji lub sadom dostepu do nich i ich
wykorzystania. Co za tym idzie, na podstawie przywolanego przepisu obowiazek zatrzymywania danych
jest wylaczony z zakresu stosowania tej dyrektywy.

89. Rozumowanie to mnie nie przekonuje, a to z nastepujacych powoddéw.

13 — Zobacz w szczegdlnosci wyrok z dnia 16 wrzesnia 1982 r., Vlaeminck, 132/81, EU:C:1982:294, pkt 13; postanowienie z dnia 24 marca
2011 r.,, Abt i in., C-194/10, EU:C:2011:182, pkt 36, 37 i przytoczone tam orzecznictwo; wyrok z dnia 24 pazdziernika 2013 r., Stoitow i Ko,
C-180/12, EU:C:2013:693, pkt 46 i przytoczone tam orzecznictwo.

14 — Zobacz pkt 126-262 niniejszej opinii.
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90. W pierwszej kolejnosci brzmienie art. 15 ust. 1 dyrektywy 2002/58 potwierdza, ze nalozone przez
panistwa cztonkowskie obowiazki zatrzymywania sa objete zakresem stosowania tej dyrektywy. Zgodnie
z tym przepisem bowiem ,[planstwa czlonkowskie moga, miedzy innymi, uchwali¢ $rodki
ustawodawcze przewidujace przechowywanie danych przez okreslony czas uzasadnione na podstawie
zasad ustanowionych w niniejszym ustepie”. Wydaje mi sie, Zze co najmniej trudno jest twierdzi¢, iz
obowiazek zatrzymywania jest wylaczony z zakresu stosowania tej dyrektywy, gdyz art. 15 ust. 1
wspomnianej dyrektywy bezposrednio reguluje prawo do przyjecia takich obowiazkéw.

91. W rzeczywistosci, jak wskazali T. Watson, P. Brice i G. Lewis, rzady belgijski, dunski, niemiecki,
finski oraz Komisja, ogdélny obowiazek zatrzymywania danych, taki jak obowiazki rozpatrywane
w postepowaniach gléwnych, stanowi wprowadzenie w zycie art. 15 ust. 1 dyrektywy 2002/58.

92. W drugiej kolejnosci fakt, ze przepisy regulujace dostep moglyby by¢ objete wylaczeniem
przewidzianym w art. 1 ust. 3 dyrektywy 2002/58", nie oznacza, Ze jest nim réwniez objety obowiazek
zatrzymywania danych i, co za tym idzie, ze znajduje si¢ on poza zakresem stosowania tej dyrektywy.

93. W tym wzgledzie Trybunatl mial juz okazje wyjasni¢, ze dziatalno$¢ wymieniona w art. 3 ust. 2 tiret
pierwsze dyrektywy 95/46/WE', ktérego tres¢ ma zakres réwnowazny art. 1 ust. 3 dyrektywy 2002/58,
jest dzialalnoscia wlasciwa panstwom lub wladzom panstwowym, odmienng od dziedzin dziatalnos$ci
jednostek .

94. Tymczasem, jak wskazala Komisja, obowigzki zatrzymywania rozpatrywane w postepowaniach
gtéwnych sa nalozone na podmioty prywatne w ramach prywatnej dzialalno$ci $wiadczenia uslug
facznosci elektronicznej. Ponadto obowiazki te sa wiazace niezaleznie od jakichkolwiek wnioskéow
o dostep ze strony organdéw policji lub sadéw oraz — bardziej ogdlnie — jakichkolwiek dziatan wladz
panstwowych wchodzacych w zakres bezpieczenstwa publicznego, obronnosci, bezpieczenstwa
narodowego lub prawa karnego.

95. W trzeciej kolejnosci rozwigzanie przyjete przez Trybunal w wyroku Irlandia/Parlament i Rada
potwierdza, ze ogdlny obowiazek zatrzymywania danych nie nalezy do dziedziny prawa karnego'.
Trybunal orzekl bowiem, ze dyrektywa 2006/24, ktéra ustanawiala taki obowiazek, nalezala nie do
dziedziny prawa karnego, lecz do funkcjonowania rynku wewnetrznego, wobec czego art. 95 WE
(obecnie art. 114 TFUE) stanowil wlasciwa podstawe prawna dla przyjecia tejze dyrektywy.

96. Aby dojs¢ do takiego wniosku, Trybunatl stwierdzil w szczegdlnosci, ze przepisy tej dyrektywy byly
zasadniczo ograniczone do dzialalnosci dostawcéw i nie regulowaly dostepu do danych ani ich
wykorzystywania przez organy policji lub organy sadowe panstw cztonkowskich . Wnioskuje z tego, ze
przepisy prawa krajowego ustanawiajace obowiazek zatrzymywania podobny do obowiazku
przewidzianego w dyrektywie 2006/24 réwniez nie naleza do dziedziny prawa karnego.

97. Majac na uwadze powyzsze rozwazania, jestem zdania, ze ogélny obowigzek zatrzymywania danych
nie jest objety wylaczeniem, o ktérym mowa w art. 1 ust. 3 dyrektywy 2002/58 i, co za tym idzie, mie$ci
sie w zakresie stosowania tej dyrektywy.

15 — Zobacz pkt 123—125 niniejszej opinii.

16 — Dyrektywa Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony oséb fizycznych w zakresie przetwarzania
danych osobowych i swobodnego przeptywu tych danych (Dz.U. 1995, L 281, s. 31).

17 — Wyrok z dnia 6 listopada 2003 r., Lindqvist, C-101/01, EU:C:2003:596, pkt 43, 44.

18 — Wyrok z dnia 10 lutego 2009 r., C-301/06, EU:C:2009:68.

19 — Wyrok z dnia 10 lutego 2009 r., Irlandia/Parlament i Rada, C-301/06, EU:C:2009:68, pkt 80.
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2. W przedmiocie mozliwosci odstepstwa od systemu ustanowionego przez dyrektywe 2002/58 poprzez
ustanowienie ogdlnego obowigzku zatrzymywania danych

98. Nalezy obecnie ustali¢, czy ogélny obowiazek zatrzymywania danych jest zgodny z systemem
ustanowionym przez dyrektywe 2002/58.

99. Pytanie, jakie pojawia sie w tym wzgledzie, dotyczy tego, czy mozliwe jest, aby panstwo
czlonkowskie skorzystalo z prawa przewidzianego w art. 15 ust. 1 dyrektywy 2002/58 w celu nalozenia
takiego obowiazku.

100. Przeciw takiej mozliwosci zostaly przedstawione, w szczegdélnosci przez Open Rights Group
i Privacy International, cztery argumenty.

101. Wedlug pierwszego argumentu przyznanie panstwom czlonkowskim uprawnienia do przyjecia
ogdlnego obowiazku zatrzymywania danych podwaza cel harmonizacji, ktéry stanowi podstawe
przyjecia dyrektywy 2002/58. Dyrektywa ta przewiduje bowiem, zgodnie z jej art. 1 ust. 1,
harmonizacje przepiséw krajowych wymaganych do zapewnienia réwnowaznego poziomu ochrony
podstawowych praw i wolnosci, w szczegdlnosci prawa do prywatnosci i poufnosci, w odniesieniu do
przetwarzania danych osobowych w sektorze lacznosci elektronicznej oraz w celu zapewnienia
swobodnego przeptywu w Unii tego typu danych oraz urzadzen i uslug tacznosci elektronicznej.

102. Tym samym art. 15 ust. 1 dyrektywy 2002/58 nie mozna interpretowa¢ w ten sposéb, ze daje on
panstwom czlonkowskim uprawnienie do przyjecia odstepstwa od systemu ustanowionego przez owa
dyrektywe o takim zakresie, ktéry pozbawilby wysitek na rzecz harmonizacji wszelkiej skutecznosci
(effet utile).

103. Zgodnie z drugim argumentem brzmienie art. 15 ust. 1 dyrektywy 2002/58 réwniez sprzeciwia sie
tak szerokiej wykladni uprawnienia panstw czlonkowskich do odstapienia od systemu ustanowionego
przez dyrektywe. Zgodnie bowiem z tym przepisem ,[p]Janstwa czlonkowskie moga uchwali¢ srodki
ustawodawcze w celu ogramiczenia zakresu praw i obowiazkéw przewidzianych w art. 5, 6, art. 8
ust. 1-4 i art. 9 tej dyrektywy” (wyrdznienie moje).

104. Tymczasem ogélny obowiazek zatrzymywania danych nie sprowadza si¢ do ,ograniczenia zakresu”
praw i obowiazkéw, o ktérych mowa w tym przepisie, lecz prowadzi do zredukowania owych praw
i obowiazkéw do zera. Dotyczy to zatem:

— obowiazku zapewnienia poufnosci danych o ruchu i obowiazku otrzymania zgody uzytkownika na
przechowywanie informacji, przewidzianych, odpowiednio, w art. 5 ust. 1 i 3 dyrektywy 2002/58;

— obowiazku usuniecia lub anonimizacji danych o ruchu, ustanowionego w art. 6 ust. 1 tej dyrektywy,
oraz

— obowiazku anonimizacji danych dotyczacych lokalizacji lub uzyskania zgody uzytkownika na
przetwarzanie tych danych, ustanowionego w art. 9 ust. 1 rzeczonej dyrektywy.

105. Wydaje mi sie, ze te dwa pierwsze argumenty musza zosta¢ oddalone z nastepujacych powodéw.

106. Z jednej strony brzmienie art. 15 ust. 1 dyrektywy 2002/58 przewiduje mozliwos¢, by panstwa
czlonkowskie przyjely ,$rodki ustawodawcze przewidujace przechowywanie danych przez okreslony
czas”. To wyrazne odniesienie do obowigzkéw zatrzymywania danych potwierdza, ze obowiazki te nie
sa same w sobie niezgodne z systemem ustanowionym w dyrektywie 2002/58. O ile takie
sformulowanie nie przewiduje wyraznie mozliwosci przyjecia ogdlnego obowiazku zatrzymywania
danych, o tyle nalezy stwierdzi¢, ze réwniez sie temu nie sprzeciwia.
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107. Z drugiej strony motyw 11 dyrektywy 2002/58 stanowi, ze dyrektywa ta nie zmienia ,istniejacej
réwnowagi miedzy prawem do prywatnosci osoby fizycznej a [przystugujaca panstwom czlonkowskim]
mozliwoscia podejmowania Srodkéw, okreslonych w art. 15 ust. 1 [tejze] dyrektywy, niezbednych do
ochrony bezpieczeristwa publicznego, obronno$ci, bezpieczenstwa panstwa (wlaczajac gospodarczy
dobrobyt panstwa, gdy dzialania dotycza zagadnienn bezpieczenstwa panstwa) i wykonywania prawa
karnego”. Wskutek tego ,[rzeczona] dyrektywa nie wplywa na [przyslugujace panstwom
czlonkowskim] mozliwosci zgodnego z prawem przejmowania danych w lacznosci elektronicznej lub
podejmowania innych srodkéw, jezeli jest to konieczne dla ktéregokolwiek z tych celéw i zgodne
z [EKPC]”.

108. Moim zdaniem z przytoczonego motywu 11 wynika, ze intencja prawodawcy Unii bylo nie
naruszenie przyslugujacego panstwom czlonkowskim prawa do przyjmowania $rodkéw, o ktdérych
mowa w art. 15 ust. 1 dyrektywy 2002/58, lecz obwarowanie tego prawa pewnymi wymogami,
dotyczacymi w szczegélnosci celéw i proporcjonalnosci tych $rodkéw. Innymi sltowy, ogdlny
obowigzek zatrzymywania danych nie jest moim zdaniem niezgodny z systemem ustanowionym przez
te dyrektywe, pod warunkiem ze spelnia okre$lone warunki.

109. Zgodnie z trzecim argumentem art. 15 ust. 1 dyrektywy 2002/58 powinien, jako odstepstwo od
systemu ustanowionego przez dyrektywe, stanowi¢ przedmiot $cistej wykladni dokonanej na podstawie
reguly wykladni wynikajacej z utrwalonego orzecznictwa Trybunalu. Owa regula $cistej wykladni
sprzeciwia sie interpretowaniu tego przepisu w ten sposob, ze uprawnia on do nalozenia ogélnego
obowigzku zatrzymywania danych.

110. Sadze w tym wzgledzie, ze prawo przewidziane w art. 15 ust. 1 dyrektywy 2002/58 nie moze by¢
zakwalifikowane jako odstepstwo i w konsekwencji, jak stusznie podnosi Komisja, nie moze podlega¢
Scislej interpretacji. Wydaje mi si¢ bowiem, ze trudno jest zakwalifikowa¢ owo prawo jako odstepstwo
w $wietle przywolanego wyzej motywu 11, zgodnie z ktérym dyrektywa ta nie wplywa na prawo
przyjmowania przez panstwa czlonkowskie $rodkéw, o ktérych mowa w tym przepisie. Pragne
zauwazy¢ ponadto, ze art. 15 tej dyrektywy jest zatytulowany ,Stosowanie niektérych przepiséw
dyrektywy 95/46/WE”, natomiast art. 10 tej dyrektywy jest wyraznie zatytulowany , Wyjatki”. Tytuly te
utwierdzaja mnie w przekonaniu, ze prawo przewidziane w art. 15 nie moze by¢ zakwalifikowane jako
»wyjatek [odstepstwo]”.

111. Zgodnie z czwartym i ostatnim argumentem za niezgodnoscia ogdlnego obowiazku
zatrzymywania danych z systemem ustanowionym w dyrektywie 2002/58 przemawia dodanie art. 15
ust. la tej dyrektywy przy przyjmowaniu dyrektywy 2006/24, uniewaznionej wyrokiem DRI. Zgodnie
z tym argumentem to wlasnie owa niezgodnos¢ sklonita prawodawce Unii do uznania, ze art. 15 ust. 1
dyrektywy 2002/58 nie ma zastosowania do systemu ogélnego zatrzymywania ustanowionego przez
dyrektywe 2006/24.

112. Wydaje mi sig, ze argument ten wynika z blednego rozumienia zakresu art. 15 ust. 1la dyrektywy
2002/58. Zgodnie z tym przepisem ,[art. 15 ust. 1 dyrektywy 2002/58] nie stosuje sie do danych,
ktérych zatrzymywanie jest wyraznie wymagane na mocy dyrektywy [2006/24] dla celéw okreslonych
w art. 1 ust. 1 tej dyrektywy”.

113. Moja wykladnia tego przepisu jest nastepujaca. W odniesieniu do danych, ktérych zatrzymywanie
bylo wymagane na mocy dyrektywy 2006/24 i do celéw ustanowionych przez te dyrektywe, panstwa
czlonkowskie utracily okreslone w art. 15 ust. 1 dyrektywy 2002/58 prawo do dalszego ograniczenia
zakresu praw i obowiazkéw, o ktérych mowa w tym przepisie, w szczegélnosci poprzez dodatkowe
obowiazki w dziedzinie zatrzymywania danych. Innymi stowy, art. 15 ust. la przewidywal pelna
harmonizacje w odniesieniu do danych, ktérych zatrzymywanie bylo wymagane na mocy dyrektywy
2006/24 i do celéw ustanowionych przez te dyrektywe.
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114. Potwierdzenie tej interpretacji znajduje w motywie 12 dyrektywy 2006/24, zgodnie z ktérym
»[a]rtykut 15 ust. 1 dyrektywy [2002/58] powinien by¢ stosowany w dalszym ciggu w odniesieniu do
danych, w szczegélnosci [w tym] tych dotyczacych nieudanych préb uzyskania polaczenia, co do
ktérych nie istnieje szczegdlny wymoég zatrzymywania w $wietle niniejszej dyrektywy i z tego wzgledu
nie zostaty w niej ujete, a takze w odniesieniu do [zatrzymywania danych do innych] celow, ktdre nie
zostaly uwzglednione w niniejszej dyrektywie [zwlaszcza do celéw sadowych]” (wyrdznienie moje).

115. Tak wiec dodanie art. 15 ust. la dyrektywy 2002/58 $wiadczy nie o niezgodnosci ogélnego
obowigzku zatrzymywania danych z systemem ustanowionym przez te dyrektywe, lecz o woli
prawodawcy Unii, aby przy przyjeciu dyrektywy 2006/24 dokona¢ pelnej harmonizacji.

116. Majac na uwadze powyzsze rozwazania, uwazam, ze ogoélny obowiazek zatrzymywania danych jest
zgodny z systemem ustanowionym przez dyrektywe 2002/58 i co za tym idzie, panstwo czlonkowskie
moze skorzysta¢ z prawa przewidzianego w art. 15 ust. 1 tej dyrektywy w celu nalozenia takiego
obowiazku®. Prawo to nalezy jednak uzalezni¢ od spelnienia restrykcyjnych wymogéw wynikajacych
nie tylko z tego przepisu, lecz réwniez z odpowiednich postanowien karty interpretowanych w $wietle
wyroku DRI, ktére zostana zbadane w dalszej czesci®'.

C — W przedmiocie mozliwosci stosowania karty do ogolnego obowigzku zatrzymywania danych

117. Przed zbadaniem tre$ci wymogow, jakie karta przewiduje w zwiazku z art. 15 ust. 1 dyrektywy
2002/58, w przypadku gdy panstwo postanawia wprowadzi¢ ogélny obowigzek zatrzymywania danych,
nalezy sprawdzi¢, czy karta ma zastosowanie do takiego obowigzku.

118. Mozliwos$¢ zastosowania karty do ogélnego obowigzku zatrzymywania danych zalezy zasadniczo
od stosowalnosci dyrektywy 2002/58 do takiego obowigzku.

119. Zgodnie bowiem z art. 51 ust. 1 zdanie pierwsze karty ,postanowienia [karty] maja zastosowanie
[...] do panstw czlonkowskich wylacznie w zakresie, w jakim stosuja one prawo Unii”.
W wyjasnieniach do art. 51 karty odsylano w tym wzgledzie do orzecznictwa Trybunalu, zgodnie
z ktérym wymoég poszanowania praw podstawowych okre§lonych w kontekscie Unii jest wigzacy dla
panstw czlonkowskich wylacznie wtedy, gdy dzialaja one w zakresie stosowania prawa Unii*.

120. Rzady czeski, francuski, polski i Zjednoczonego Krdlestwa, ktére zakwestionowaly mozliwoscé
stosowania dyrektywy 2002/58 do ogdlnego obowiazku zatrzymywania danych?, stwierdzity réwniez,
ze karta nie ma zastosowania do takiego obowiazku.

121. Wskazalem juz powody, dla ktérych uwazam, ze ogélny obowiazek zatrzymywania danych stanowi
wykonanie prawa przewidzianego w art. 15 ust. 1 dyrektywy 2002/58*.

20 — Biorac pod uwage, ze dyrektywe 2002/58 mozna uznaé za lex specialis w stosunku do dyrektywy 95/46 (zob. w tym wzgledzie art. 1 ust. 2
dyrektywy 2002/58), nie uwazam za konieczne, by zbada¢ zgodno$¢ ogdlnego obowigzku zatrzymywania danych z systemem ustanowionym
przez dyrektywe 95/46, ktéra zreszta nie stanowi przedmiotu pytan skierowanych do Trybunalu. W trosce o petno$¢ opinii chciatbym jednak
uscisli¢, ze brzmienie art. 13 ust. 1 dyrektywy 95/46 daje wieksza swobode panstwom czlonkowskim, niz proponuje to art. 15 ust. 1
dyrektywy 2002/58, ktéry okresla jej zakres w zwiazku ze $wiadczeniem ogélnie dostepnych ustug facznosci elektronicznej. Poniewaz prawo
przewidziane w art. 15 ust. 1 dyrektywy 2002/58 pozwala na przyjecie przez panstwo czlonkowskie ogdlnego obowiazku zatrzymywania
danych, wnioskuje stad, Ze art. 13 ust. 1 dyrektywy 95/46 réwniez na to pozwala.

21 — Zobacz pkt 126-262 niniejszej opinii.

22 — Z utrwalonego orzecznictwa Trybunalu wynika bowiem, ze prawa podstawowe chronione w porzadku prawnym Unii znajduja zastosowanie
we wszystkich sytuacjach podlegajacych prawu Unii, ale nie poza takimi sytuacjami. Z tego wzgledu Trybunal przypomnial juz, ze nie jest
wladny ocenia¢ zgodnosci z karta przepiséw krajowych, ktére nie mieszcza sie w zakresie zastosowania prawa Unii. Natomiast jezeli przepisy
takie wchodza w zakres zastosowania tego prawa, Trybunal, rozpatrujac pytanie prejudycjalne, powinien udzieli¢c wszelkich wyjasnien
interpretacyjnych koniecznych do oceny przez sad krajowy zgodnosci tych przepiséw z prawami podstawowymi, ktérych ochrone zapewnia
(zob. wyrok z dnia 26 lutego 2013 r., Akerberg Fransson, C-617/10, EU:C:2013:105, pkt 19 i przytoczone tam orzecznictwo).

23 — Zobacz pkt 88 niniejszej opinii.
24 — Zobacz pkt 90-97 niniejszej opinii.
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122. W konsekwencji jestem zdania, ze postanowienia karty maja zastosowanie do srodkéw krajowych
ustanawiajacych taki obowiazek, zgodnie z art. 51 ust. 1 karty, jak podniesli T. Watson, P. Brice
i G. Lewis, Open Rights Group i Privacy International, rzady dusski, niemiecki, finski oraz Komisja®.

123. Whniosku tego nie podwaza fakt, ze krajowe przepisy regulujace dostep do zatrzymanych danych
nie mieszcza sie, jako takie, w dziedzinie stosowania karty.

124. Prawda jest, ze w zakresie, w jakim dotycza one ,dzialalnosci panstwa w dziedzinie prawa
karnego”, przepisy krajowe regulujace dostep do zatrzymywanych danych przez organy policji lub sady
w celu walki z powaznymi przestepstwami podlegaja moim zdaniem wylaczeniu przewidzianemu
w art. 1 ust. 3 dyrektywy 2002/58°. W konsekwencji takie przepisy krajowe nie stanowia stosowania
prawa Unii, wobec czego karta nie ma do nich zastosowania.

125. Niemniej jednak przyczyna ustanowienia obowiazku zatrzymywania danych jest umozliwienie
organom $cigania dostepu do zatrzymanych danych, wobec czego problematyka zwiazana z ich
ochrona i dostepem do nich nie jest zagadnieniem catkowicie odrebnym. Jak stusznie zauwazyta
Komisja, przepisy regulujace dostep maja decydujace znaczenie dla oceny zgodnosci z karta przepisow
ustanawiajacych ogélny obowiazek zatrzymywania danych, ktére wprowadzaja w zycie art. 15 ust. 1
dyrektywy 2002/58. Scislej rzecz ujmujac, przepisy regulujace dostep powinny byé brane pod uwage
przy ocenie koniecznodci i proporcjonalnosci takiego obowiazku”.

D — W przedmiocie zgodnosci ogdlnego obowigzku zatrzymywania danych z wymogami ustanowionymi
w art. 15 ust. 1 dyrektywy 2002/58, a takze w art. 7, 8 i art. 52 ust. 1 karty

126. Pozostaje mi teraz zajac sie trudna kwestia zgodnosci ogdélnego obowiazku zatrzymywania danych
z wymogami ustanowionymi w art. 15 ust. 1 dyrektywy 2002/58, a takze w art. 7, 8 i art. 52 ust. 1 karty
rozpatrywanych w zwiazku z wyrokiem DRI Pytanie to dotyczy, w sposéb bardziej ogélny,
koniecznosci dostosowania przepiséw regulujacych mozliwosci prowadzenia przez panstwa niejawnych
obserwacji, ktérych liczba znacznie wzrosta dzieki obecnemu postepowi technologicznemu *.

127. Pierwszy etap analizy polega w tym kontekscie na stwierdzeniu ingerencji w prawa ustanowione
przez dyrektywe 2002/58 i w prawa podstawowe ustanowione w art. 7 i 8 karty.

128. Obowigzek taki stanowi bowiem powazng ingerencje w prawo do poszanowania zycia prywatnego
ustanowione w art. 7 karty i w prawo do ochrony danych osobowych zagwarantowane w art. 8 karty.
Nie sadze, abym musial rozwodzi¢ si¢ nad ustaleniem owej ingerencji, ktéra zostala wyraznie
stwierdzona przez Trybunal w pkt 32-37 wyroku DRI”. Tym samym og6lny obowiazek
zatrzymywania danych stanowi ingerencje w szereg praw ustanowionych w dyrektywie 2002/58%.

25 — Scislej rzecz ujmujac, art. 51 ust. 1 zdanie drugie karty stanowi, ze pafstwa czlonkowskie sa zobowiazane do poszanowania praw
gwarantowanych przez karte w zakresie, w jakim panstwa te stosuja prawo Unii.

26 — W przedmiocie zakresu tego wykluczenia zob. pkt 90-97 niniejszej opinii.

27 — Zobacz pkt 185-262 niniejszej opinii.

28 — Zobacz w szczegélnoéci Rada Praw Czlowieka ONZ, sprawozdanie specjalnego sprawozdawcy ds. wolnoéci opinii i wypowiedzi, 17 kwietnia
2013 r., A/HRC/23/40, nr 33: ,Postep technologiczny umozliwia paristwom prowadzenie dzialaii w zakresie niejawnej obserwacji, ktére nie
s3 juz ograniczone kryteriami skali lub czasu trwania [...]. W konsekwencji panstwo posiada obecnie jeszcze wigksza game srodkéw do
réwnoczesnego prowadzenia szeregu dzialann w zakresie niejawnej obserwacji, naruszajacych zycie prywatne, ukierunkowanych i na duza
skale [...]”. Zobacz réwniez nr 50: ,Mdéwiac w sposéb ogdlny, ustawodawstwo nie dotrzymalo kroku zmianom technologicznym.
W wiekszosci pafistw normy prawne albo w ogéle nie istniejg, albo sa nieodpowiednie do tego, aby sprosta¢ nowoczesnym warunkom
niejawnej obserwacji komunikatéw [...]” [ttumaczenie nieoficjalne].

29 — Powréce jednak do szczegdlnych zagrozen, jakie wynikaja z tworzenia baz danych o takiej wielkosci w konteksécie wymogu
proporcjonalnosci, w demokratycznym spoleczenstwie, ogélnego obowiazku zatrzymywania danych, takiego jak obowiazki rozpatrywane
w postepowaniach gtéwnych: zob. pkt 252—261 niniejszej opinii.

30 — Zobacz w tym wzgledzie argument podniesiony przez Open Rights Group i Privacy International, streszczony w pkt 104 niniejszej opinii.
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129. Drugi etap analizy polega na ustaleniu, czy i na jakich warunkach owa powazna ingerencja
w prawa ustanowione w dyrektywie 2002/58, jak réwniez w prawa podstawowe ustanowione w art. 7
i 8 karty, moze by¢ uzasadniona.

130. Dwa przepisy okreslaja warunki, jakie musza zosta¢ spelnione, aby ta podwdjna ingerencja byta
uzasadniona: art. 15 ust. 1 dyrektywy 2002/58, ktéry normuje prawo panstw czlonkowskich do
ograniczenia zakresu pewnych praw okre$lonych w tej dyrektywie, i art. 52 ust. 1 karty, interpretowany
w zwigzku z wyrokiem DRI, ktéry normuje wszelkie ograniczenia w korzystaniu z praw ustanowionych
przez karte.

131. Chcialbym podkresli¢, ze wymogi te sa kumulatywne. Przestrzeganie wymogdéw ustanowionych
w art. 15 ust. 1 dyrektywy 2002/58 nie oznacza bowiem samo w sobie, ze spelnione sa wymogi
przewidziane w art. 52 ust. 1 karty, i odwrotnie®. W konsekwencji, jak podkreslito Law Society of
England and Wales®, ogélny obowiazek zatrzymywania danych moze zosta¢ uznany za zgodny
z prawem Unii, jedynie jesli jednocze$nie spelnia wymogi okreslone w art. 15 ust. 1 dyrektywy
2002/58 i okreslone w art. 52 ust. 1 karty.

132. Te dwa przepisy lacznie ustanawiaja sze$¢ wymogdéw, ktére musza zosta¢ spelnione, aby
ingerencja spowodowana ogélnym obowigzkiem zatrzymywania danych byla uzasadniona:

— obowiazek zatrzymywania danych musi by¢ oparty na podstawie prawnej;

— musi szanowac istote praw ustanowionych przez karte;

— musi dazy¢ do osiagniecia celu interesu ogdlnego;

— musi by¢ wlasciwy do realizacji tego celu;

— musi by¢ konieczny do realizacji tego celu;

— musi by¢, w ramach spoteczenistwa demokratycznego, proporcjonalny do osiggniecia tego celu.

133. Wiele z tych przestanek zostalo juz przywolanych przez Trybunal w wyroku DRI. W trosce
o zapewnienie jasnosci i biorac pod uwage specyfike niniejszych spraw w poréwnaniu do sprawy DRI,
pragne jednak powrdci¢ do kazdej z nich i zbada¢ w sposéb bardziej szczegétowy wymogi odnoszace

sie¢ do podstawy prawnej, do koniecznego oraz proporcjonalnego charakteru ogdlnego obowiazku
zatrzymywania danych w spoteczenstwie demokratycznym.

1. W przedmiocie wymogu istnienia podstawy prawnej w prawie krajowym

134. Zaréwno art. 52 ust. 1 karty, jak i art. 15 ust. 1 dyrektywy 2002/58 okreslaja wymogi
w odniesieniu do podstawy prawnej, z ktérej panstwo czlonkowskie powinno skorzysta¢ w celu
nalozenia ogélnego obowigzku zatrzymywania danych.

31 — Potwierdzenie owego kumulatywnego charakteru znajduje w ostatnim zdaniu art. 15 ust. 1 dyrektywy 2002/58, zgodnie z ktérym ,wszystkie
$rodki okre$lone w [tym] ustepie sa zgodne z ogdélnymi zasadami prawa wspélnotowego, w tym zasadami okreslonymi w art. 6 ust. 1
i 2 TUE”. Na mocy art. 6 ust. 1 TUE ,Unia uznaje prawa, wolnosci i zasady okreslone w [karcie], ktéra ma taka sama moc prawna jak
traktaty”.

32 — Logiczna konsekwencja owego charakteru kumulatywnego jest to, ze poniewaz wymogi ustanowione przez te dwa przepisy czesciowo sie
pokrywaja, nalezy zastosowa¢ wymag najbardziej surowy lub, innymi stowy, wymdg najszerzej chronigcy rozpatrywane prawa.
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135. W pierwszej kolejnosci kazde ograniczenie w korzystaniu z praw uznanych w karcie musi by¢
»przewidziane ustawg” zgodnie z jej art. 52 ust. 1. Chcialbym wyjasni¢, ze wymdg ten nie zostal
formalnie zbadany przez Trybunal w wyroku DRI, ktéry dotyczyl ingerencji przewidzianej
w dyrektywie.

136. Do czasu niedawnego wyroku WebMindLicenses® Trybunal nigdy nie wypowiedzial si¢ na temat
doktadnego zakresu tego wymogu, i to nawet jezeli wyraznie stwierdzit, ze wymdég ten byt* albo nie
byt* spetniony. W pkt 81 tego wyroku trzecia izba Trybunalu orzekla, co nastepuje:

»W tym wzgledzie nalezy podkresli¢, ze wymog, aby wszelkie ograniczenia w korzystaniu z tego prawa
byly przewidziane ustawa, oznacza, ze podstawa prawna umozliwiajaca wykorzystanie dowoddéw
wskazanych w poprzednim punkcie przez organ podatkowy musi by¢ wystarczajaco jasna i precyzyjna
oraz ze w zakresie, w jakim definiuje ona sama zakres ograniczenia w wykonywaniu prawa
zagwarantowanego w art. 7 karty, zapewnia ona pewna ochrone przed ewentualnymi arbitralnymi
dzialaniami tego organu (zob. w szczegdlnosci wyroki ETPC: z dnia 2 sierpnia 1984 r. w sprawie
Malone przeciwko Zjednoczonemu Kroélestwu, seria A, nr 82, § 67; a takze z dnia 12 stycznia 2010 r.
w sprawie Gillan i Quinton przeciwko Zjednoczonemu Krélestwu, nr 4158/05, § 77, ETPC 2010)”.

137. Chcialbym zaproponowa¢ wielkiej izbie Trybunaltu, aby w niniejszych sprawach potwierdzita te
interpretacje, z nastepujacych powoddéw.

138. Jak slusznie zauwaza rzecznik generalny P. Cruz Villalén w opinii przedstawionej w sprawie
Scarlet Extended®, ETPC wypracowal bogate orzecznictwo dotyczace tego wymogu w kontekscie

EKPC, ktére charakteryzuje sie materialnym, a nie formalnym pojmowaniem terminu ,ustawy””.

139. Zgodnie z tym orzecznictwem wyrazenie ,przewidziane ustawa” oznacza, ze podstawa prawna jest
wystarczajaco przystepna i przewidywalna, czyli przedstawiona na tyle dokladnie, aby umozliwi¢
jednostce dostosowanie jej postepowania, w razie potrzeby po zasiegnieciu fachowej porady. Rzeczona
podstawa prawna powinna réwniez oferowa¢ odpowiednia ochrone przed arbitralnoscia
i w konsekwencji okre$la¢ w sposéb wystarczajaco jasny zakres i warunki wykonywania uprawnienia
powierzonego wlasciwym organom (zasada rzadéw prawa)*.

140. Ot6z moim zdaniem wyrazeniu ,przewidziane ustawa”, o ktérym mowa w art. 52 ust. 1 karty,
trzeba przypisa¢ zakres podobny do zakresu tego pojecia w kontekécie EKPC, a to z nastepujacych
powodow.

33 — Wyrok z dnia 17 grudnia 2015 r., C-419/14, EU:C:2015:832.

34 — Zobacz w szczeg6lnoéci wyroki: z dnia 17 pazdziernika 2013 r., Schwarz, C-291/12, EU:C:2013:670, pkt 35 (ingerencja przewidziana przez
rozporzadzenie europejskie); z dnia 27 maja 2014 r., Spasic, C-129/14 PPU, EU:C:2014:586, pkt 57 (ingerencja przewidziana w Konwencji
wykonawczej do ukladu z Schengen z dnia 14 czerwca 1985 r. miedzy rzadami panstw Unii Gospodarczej Beneluksu, Republiki Federalnej
Niemiec oraz Republiki Francuskiej w sprawie stopniowego znoszenia kontroli na wspdlnych granicach, podpisana w Schengen w dniu
19 czerwca 1990 r., ktéra weszla w zycie w dniu 26 marca 1995 r.); z dnia 6 pazdziernika 2015 r., Delvigne, C-650/13, EU:C:2015:648,
pkt 47 (ingerencja przewidziana ordynacja wyborcza i francuskim kodeksem karnym); z dnia 17 grudnia 2015 r., Neptune Distribution
C-157/14, EU:C:2015:823, pkt 69 (ingerencja przewidziana przez europejskie rozporzadzenie i dyrektywe).

35 — Wyrok z dnia 1 lipca 2010 r., Knauf Gips/Komisja, C-407/08 P, EU:C:2010:389, pkt 87-92 (ingerencja pozbawiona podstawy prawnej).

36 — C-70/10, EU:C:2011:255, pkt 94—100.

37 — Zobacz w szczegélnosci wyrok ETPC z dnia 14 wrzesnia 2010 r. w sprawie Sanoma Uitgevers B.V. przeciwko Niderlandom,
CE:ECHR:2010:0914JUD003822403, § 83.

38 — Zobacz w szczegdlnosci wyroki ETPC: z dnia 26 marca 1987 r. w sprawie Leander przeciwko Szwecji, CE:ECHR:1987:0326]JUD000924881,
§§ 50, 51; z dnia 26 pazdziernika 2000 r. w sprawie Hassan i Tchaouch przeciwko Bulgarii, CE:ECHR:2000:1026]JUD003098596, § 84; z dnia
4 grudnia 2008 r. w sprawie S. i Marper przeciwko Zjednoczonemu Krélestwu, CE:ECHR:2008:1204JUD003056204, § 95; z dnia 14 wrze$nia
2010 r. w sprawie Sanoma Uitgevers B.V. przeciwko Niderlandom, CE:ECHR:2010:0914JUD003822403, §§ 81-83; z dnia 31 marca 2016 r.
w sprawie Stoyanov i in. przeciwko Bulgarii, CE:ECHR:2016:0331JUD005538810, §§ 124—126.
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141. Po pierwsze, zgodnie z art. 53 karty i wyjasnieniami dotyczacymi tego artykulu poziom ochrony
zapewniany na gruncie karty nigdy nie moze by¢ nizszy od zagwarantowanego w EKPC. Ow zakaz
zejScia ponizej ,progu EKPC” oznacza, ze przyjmowana przez Trybunal wykladnia wyrazenia
»przewidziane ustawa”, o ktérym mowa w art. 52 ust. 1 karty, powinna by¢ przynajmniej tak $cista, jak
ta przyjeta przez ETPC w kontekécie EKPC®.

142. Po drugie, zwazywszy na horyzontalny charakter tego wymogu, ktéry moze mie¢ zastosowanie do
wielu rodzajéw ingerencji zarébwno w konteks$cie karty, jak i na gruncie EKPC®, niewlasciwe bytoby
poddawanie panstw czlonkowskich réznym kryteriom w zaleznosci od tego, czy ingerencja
rozpatrywana jest w $wietle jednego czy drugiego z tych instrumentéw ™.

143. W zwiazku z tym uwazam, ze — jak podnosza rzad estonski oraz Komisja — zawarte w art. 52
ust. 1 karty wyrazenie ,przewidziane ustawa”, nalezy interpretowal w S$wietle orzecznictwa ETPC
streszczonego w pkt 139 niniejszej opinii, w ten sposéb, ze ogdlny obowiazek zatrzymywania danych,
taki jak obowiazki rozpatrywane w postepowaniach gtéwnych, musi zosta¢ ustanowiony w oparciu
o podstawe prawng, ktéra, po pierwsze, jest wystarczajaco przystepna i przewidywalna, a po drugie,
zapewnia odpowiednia ochrone przed arbitralnoscia.

144. W drugiej kolejnosci nalezy okresli¢ tres¢ wymogéw ustanowionych w art. 15 ust. 1 dyrektywy
2002/58 w odniesieniu do podstawy prawnej, ktéra powinna zostaé wykorzystana przez panstwo
czlonkowskie pragnace skorzysta¢ z prawa przyslugujacego na mocy tego przepisu.

145. Wydaje sie, iz nalezy zaznaczy¢ w tym wzgledzie istnienie rozbieznosci miedzy wersjami
jezykowymi pierwszego zdania tego przepisu.

146. W wersjach angielskiej (,legislative measures”), francuskiej (,mesures législatives”), wloskiej
(»disposizioni legislative”), portugalskiej (,medidas legislativas”), rumunskiej (,masuri legislative”)
i w szwedzkiej (,genom lagstiftning vidta atgirder”) art. 15 ust. 1 zdanie pierwsze dyrektywy 2002/58
wymaga moim zdaniem przyjecia srodkéw pochodzacych od wladzy ustawodawczej.

147. Natomiast wersje dunska (,retsforskrifter”), niemiecka (,Rechtsvorschriften”), niderlandzka
(»wettelijke maatregele”) i hiszpanska (,medidas legales”) tego zdania moga by¢ interpretowane jako
wymagajace przyjecia albo s$rodkéw pochodzacych od wtadzy ustawodawczej, albo przepiséw
wykonawczych wydanych przez wladze wykonawcza.

148. Zgodnie z utrwalonym orzecznictwem koniecznos$¢ jednolitego stosowania, a w zwiazku z tym
jednolitej wykladni aktu Unii wyklucza jego rozpatrywanie w jednej — w oderwaniu od innych —
wersji, ale wymaga ustalenia wykladni w zalezno$ci zaréwno od rzeczywistej woli autora tego aktu, jak
i przy$wiecajacego mu celu, a zwlaszcza w $wietle wszystkich innych oficjalnych wersji jezykowych.
W wypadku wystapienia rozbiezno$ci miedzy nimi sporny przepis nalezy interpretowac
z uwzglednieniem ogolnej systematyki i celu uregulowania, ktérego przepis ten jest cze$cia .

39 — Scislej rzecz ujmujac, Trybunal nie moze moim zdaniem przyja¢ takiej wykladni tego wymogu, ktéra bylaby bardziej permisywna niz
wykladnia przyjeta przez ETPC, jako ze prowadzitoby to do umozliwienia szeregu ingerencji idacych dalej niz ingerencja, ktéra wynikalaby
z wykladni tego wymogu przez ETPC.

40 — Wyrazenie ,przewidziane ustawq” jest uzyte w art. 8 ust. 2 (prawo do poszanowania zycia prywatnego i rodzinnego), art. 9 ust. 2 (wolno$¢
mysli, sumienia i wyznania), art. 10 ust. 2 (wolno$¢ wyrazania opinii) i art. 11 ust. 2 (wolno$¢ zgromadzen i stowarzyszenia si¢) EKPC.
Zgodnie z karta art. 52 ust. 1 stosuje si¢ do wszelkich ograniczenn w korzystaniu z ustanowionych w niej praw, o ile ograniczenie jest
w ogdle dopuszczalne.

41 — Zobacz podobnie S. Peers, Article 52 — Scope of guaranteed rights, w: S. Peers i in., The EU Charter of Fundamental Rights: a Commentary,
Oxford, OUP, 2014, nr 52.39.

42 — Zobacz w szczegélnosci wyroki: z dnia 30 maja 2013 r., Asbeek Brusse i de Man Garabito, C-488/11, EU:C:2013:341, pkt 26; z dnia
24 czerwca 2015 r., Hotel Sava Rogaska, C-207/14, EU:C:2015:414, pkt 26; z dnia 26 lutego 2015 r., Christie’s France, C-41/14,
EU:C:2015:119, pkt 26.
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149. W niniejszym przypadku art. 15 ust. 1 dyrektywy 2002/58 reguluje prawa panstw czlonkowskich
do wprowadzenia odstepstw od praw podstawowych ustanowionych w art. 7 i 8 karty, ktérych
ochrona jest realizowana przez te dyrektywe. Uwazam zatem za konieczne, aby interpretowa¢ wymog
podstawy prawnej nalozony przez art. 15 ust. 1 dyrektywy 2002/58 w $wietle karty, a w szczegdlnosci
jej art. 52 ust. 1.

150. Tak wiec ,$rodki” wymagane przez art. 15 ust. 1 dyrektywy 2002/58 musza bezwzglednie posiada¢
cechy przystepno$ci, przewidywalnosci i odpowiedniej ochrony przed arbitralnoscia, przytoczone
w pkt 143 niniejszej opinii. Jak wynika w szczegdlnosci z tych cech, a zwlaszcza z wymogu
odpowiedniej ochrony przed arbitralno$cia, srodki te powinny by¢ wigzgce dla wladz krajowych, ktére
otrzymuja prawo dostepu do zatrzymanych danych. W szczegdlnosci nie byloby wystarczajace
ustanowienie gwarancji dotyczacych dostepu do tych danych w wewnetrznych kodeksach lub
wytycznych, nieposiadajacych takiego wiazacego charakteru, jak stusznie podkreslito to Law Society of
England and Wales.

151. Ponadto wyrazenie ,panstwa czlonkowskie moga uchwali¢ $rodki”, ktére jest wspdlne dla
wszystkich wersji jezykowych art. 15 ust. 1 zdanie pierwsze dyrektywy 2002/58, wyklucza, jak mi sie
wydaje, mozliwo$¢, aby orzecznictwo krajowe, nawet utrwalone, moglo stanowi¢ podstawe prawna
wystarczajaca do wdrozenia tego przepisu. Podkre$lam, ze w tym zakresie przepis ten wykracza poza
wymogi wynikajace z orzecznictwa ETPC®,

152. Dodam, ze wydaje mi si¢ pozadane, aby ze wzgledu na wage ingerencji, jaka stanowi ogdlny
obowiazek zatrzymywania danych, w prawa podstawowe ustanowione w art. 7 i 8 karty, istota spornego
systemu, a w szczegélnosci istota gwarancji zwigzanych z tym obowigzkiem, zostata okre$lona w $rodku
przyjetym przez wladze ustawodawcza, przy czym do wladzy wykonawczej nalezy dokladne okre$lenie
warunkow jego wykonywania.

153. Majac na uwadze powyzsze rozwazania, jestem zdania, ze art. 15 ust. 1 dyrektywy 2002/58
i art. 52 ust. 1 karty nalezy interpretowa¢ w ten sposéb, iz system ustanawiajacy ogélny obowiazek
zatrzymywania danych, taki jak obowiazki rozpatrywane w postepowaniach gléwnych, powinien zostaé
ustanowiony na podstawie przepiséw ustawowych lub wykonawczych odznaczajacych sie cechami
przystepnosci, przewidywalnos$ci i odpowiedniej ochrony przed arbitralnoscia.

154. Ustalenie poszanowania tego wymogu nalezy do sadéw odsylajacych ze wzgledu na ich
uprzywilejowana pozycje w zakresie oceny swojego systemu krajowego.

2. W przedmiocie poszanowania istoty praw uznanych w art. 7 i 8 karty

155. Zgodnie z art. 52 ust. 1 wszelkie ograniczenia w korzystaniu z praw uznanych w karcie musza
»szanowac istote tych praw”*. Aspekt ten, ktéry zostal zbadany przez Trybunal w pkt 39 i 40 wyroku
DRI w kontekscie dyrektywy 2006/24, nie wydaje mi si¢ stanowi¢ szczegélnego problemu w ramach
niniejszych spraw, jak podniosly rzad hiszpanski, Irlandia oraz Komisja.

156. W pkt 39 wyroku DRI Trybunal orzekl, ze dyrektywa ta nie naruszala istoty prawa do
poszanowania zycia prywatnego i innych praw zawartych w art. 7 karty, poniewaz nie pozwalala na
zapoznanie sie z samg tre$cig komunikatéw elektronicznych.

43 — Zobacz w szczegélnoéci wyrok ETPC z dnia 14 wrzesnia 2010 r. w sprawie Sanoma Uitgevers B.V. przeciwko Niderlandom,
CE:ECHR:2010:0914JUD003822403, § 83: ,[pojecie »ustawy« zawarte w art. 8—11 EKPC obejmuje] zaréwno »prawo stanowionec,
obejmujace tez przepisy o randze nizszej niz ustawa, oraz akty wykonawcze przyjete przez samorzad zawodowy na podstawie delegacji
ustawowej w ramach jego niezaleznych uprawnient normatywnych, jak i »prawo niepisane«. Termin »ustawa« nalezy rozumie¢ w ten sposdb,
ze obejmuje on akty prawa stanowionego oraz »prawo wypracowane« przez sady” [tlumaczenie nieoficjalne].

44 — Tego rodzaju wymoég nie wynika ani z brzmienia art. 15 ust. 1 dyrektywy 2002/58, ani z systematyki tej dyrektywy, ze wzgledéw
przedstawionych w pkt 99-116 niniejszej opinii.
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157. Ocene te wedlug mnie mozna zastosowaé do systeméw krajowych bedacych przedmiotem sporu
w postepowaniach gléwnych, zwazywszy, ze systemy te réwniez nie pozwalaja na zapoznanie sie
z samg tre$cia komunikatéw elektronicznych®.

158. W pkt 40 wyroku DRI Trybunal uznal, ze dyrektywa 2006/24 nie narusza zasadniczej istoty
ustanowionego w art. 8 karty prawa podstawowego do ochrony danych osobowych w $wietle zasad
ochrony i bezpieczenstwa danych, ktére powinny by¢ przestrzegane przez dostawcéw na mocy art. 7 tej
dyrektywy, przy czym panstwa czlonkowskie maja obowiazek zapewnienia wlasciwych s$rodkéw
technicznych i organizacyjnych w celu ochrony danych przed przypadkowym lub bezprawnym
zniszczeniem, utrata lub zmiang.

159. Réwniez w tym przypadku uwazam, ze ocene te mozna zastosowac takze do systeméw krajowych
bedacych przedmiotem sporu w postepowaniach gléwnych, zwazywszy, ze przewiduja one, jak mi sie
wydaje, gwarancje poréwnywalne odnosnie do ochrony i bezpieczenstwa danych zatrzymanych przez
dostawcéw, gdyz takie gwarancje powinny umozliwia¢ skuteczna ochrone danych osobowych przed
ryzykiem naduzy¢ i przed jakimkolwiek bezprawnym dostepem do tych danych i korzystaniem
z nich*.

160. Do sadu odsylajacego nalezy jednak ustalenie, czy przepisy krajowe bedace przedmiotem
postepowan gléwnych rzeczywiscie zachowuja, w $wietle powyzszych rozwazan, istote praw uznanych
w art. 7 i 8 karty.

3. W przedmiocie istnienia uznanego przez Unie celu interesu ogdlnego, ktéry moze uzasadnia¢ ogdlny
obowiazek zatrzymywania danych

161. Zaréwno art. 15 ust. 1 dyrektywy 2002/58, jak i art. 52 ust. 1 karty wymagaja, aby wszelka
ingerencja w prawa w nich ustanowione stuzyla celowi interesu ogdlnego.

162. W pkt 41-44 wyroku DRI Trybunal orzeki, po pierwsze, ze ogélny obowigzek zatrzymywania
danych nalozony przez dyrektywe 2006/24 przyczynia sie do ,walki z powazna przestepczoscia, co
w ostatecznym rozrachunku przeklada sie na zapewnienie bezpieczenstwa publicznego”, a po drugie,
ze walka ta stanowi cel interesu ogélnego Unii.

163. Z orzecznictwa Trybunalu wynika bowiem, ze walka z terroryzmem miedzynarodowym w celu
utrzymania miedzynarodowego pokoju i bezpieczenistwa stanowi cel interesu ogélnego Unii. Podobnie
rzecz ma sie w przypadku walki z powazna przestepczoscia, w celu zapewnienia bezpieczenstwa
publicznego. Nalezy tez w tym wzgledzie zauwazy¢, ze art. 6 karty gwarantuje kazdemu prawo nie
tylko do wolnosci, ale tez do bezpieczenistwa osobistego*.

164. Ocena ta ma zastosowanie do ogélnych obowigzkéw zatrzymywania danych bedacych
przedmiotem sporu w postepowaniach gltéwnych, ktére moga by¢ uzasadnione celem walki
z powaznymi przestepstwami.

165. Niemniej jednak, zwazywszy na niektére argumenty przedstawione Trybunatowi, nalezy ustalic,
czy taki obowigzek moze by¢ uzasadniony celem interesu ogélnego innym niz walka z powaznymi
przestepstwami.

166. W tym wzgledzie tres¢ art. 52 ust. 1 karty odwoluje sie w sposéb ogdlny do ,celéw interesu
ogoblnego uznawanych przez Unie” i ,potrzeb ochrony praw i wolnosci innych oséb”.

45 — Zobacz opis systeméw krajowych bedacych przedmiotem postepowan giéwnych, w szczegélnosci w pkt 13 i 36 niniejszej opinii.
46 — Wyrok DRI, pkt 54. Zobacz opis systeméw krajowych rozpatrywanych w postepowaniach gléwnych w pkt 29-33, 45 i 46 niniejszej opinii.
47 — Wyrok DRI, pkt 42 i przytoczone tam orzecznictwo.
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167. Brzmienie art. 15 ust. 1 dyrektywy 2002/58 jest bardziej precyzyjne co do celéw mogacych
uzasadniac ingerencje w prawa ustanowione w tej dyrektywie. Zgodnie z tym przepisem sporne $rodki
powinny bowiem przyczynia¢ si¢ do ,zapewnienia bezpieczenistwa narodowego (i.e. bezpieczenstwa
panstwa), obronnosci, bezpieczenistwa publicznego oraz zapobiegania, dochodzenia, wykrywania
i karania przestepstw kryminalnych lub niedozwolonego uzywania systeméw tacznosci elektronicznej,
jak okre$lono w art. 13 ust. 1 dyrektywy [95/46]”.

168. Ponadto w wyroku Promusicae® Trybunatl orzekl, ze przepis ten nalezy interpretowaé w $wietle
art. 13 ust. 1 dyrektywy 95/46, ktéra dopuszcza odstepstwa od praw ustanowionych w tej dyrektywie,
jezeli sa uzasadnione dla ,zabezpieczenia praw i wolnosci innych oséb”. W konsekwencji Trybunat
orzekl, ze na podstawie art. 15 ust. 1 dyrektywy 2002/58 panstwom czlonkowskim przystugiwato
prawo ustanowienia spoczywajacego na dostawcy obowigzku ujawnienia danych osobowych w celu
ustalenia, w ramach postepowania cywilnego, istnienia naruszenia praw autorskich dotyczacego nagran
muzycznych i audiowizualnych.

169. Rzad Zjednoczonego Kroélestwa oparl na tym wyroku argument, Zze ogélny obowiazek
zatrzymywania danych moze by¢ uzasadniony kazdym celem, okreslonym albo w art. 15 ust. 1
dyrektywy 2002/58, albo w art. 13 ust. 1 dyrektywy 95/46. Zdaniem tego rzadu obowiazek taki moze
by¢ uzasadniony uzytecznoscia zatrzymanych danych w walce z przestepstwami ,pospolitymi”
(w przeciwienstwie do ,powaznych”) lub nawet w zwiazku z postepowaniami niemajgcymi charakteru
karnego, lecz pozostajacymi w zwigzku z celami, o ktérych mowa w tych przepisach.

170. Argument ten nie przekonuje mnie z nastepujacych powoddéw.

171. W pierwszej kolejnosci, jak slusznie podkreslili T. Watson oraz Open Rights Group i Privacy
International, podejécie przyjete przez Trybunal w wyroku Promusicae® nie ma zastosowania do
niniejszej sprawy, poniewaz wyrok ten dotyczyl zlozonego przez stowarzyszenie wilascicieli praw
autorskich wniosku o udzielenie dostepu do danych zatrzymanych z wlasnej inicjatywy przez
dostawce, to jest przedsiebiorstwo Telefénica de Espafia. Innymi stowy, wyrok ten nie dotyczyt celéw,
ktére moglyby uzasadniaé powazne ingerencje w prawa podstawowe, jakie pociaga za soba ogdlny
obowigzek zatrzymywania danych, taki jak obowiazki rozpatrywane w postepowaniach gltéwnych.

172. W drugiej kolejnosci uwazam, ze wymdg proporcjonalnosci w spoteczenstwie demokratycznym
wyklucza, aby walka z przestepstwami pospolitymi lub sprawny przebieg postepowan niemajacych
charakteru karnego mdgl uzasadnia¢ ogélny obowigzek zatrzymywania danych. Znaczne zagrozenia,
jakie rodzi taki obowiazek, sa bowiem nadmierne w stosunku do korzysci, jakie przynidstby on
w walce z pospolitymi przestepstwami lub tez w konteksicie postepowan niemajacych charakteru

karnego .

173. Majac na uwadze powyzsze rozwazania, jestem zdania, ze art. 15 ust. 1 dyrektywy 2002/58
i art. 52 ust. 1 karty nalezy interpretowa¢ w ten sposob, ze walka z powaznymi przestepstwami
stanowi cel interesu ogélnego, ktéry moze uzasadnia¢ ogdlny obowigzek zatrzymywania danych,
w przeciwienstwie do walki z przestepstwami pospolitymi lub ze sprawnym przebiegiem postepowan
niemajacych charakteru karnego.

174. W konsekwencji nalezy zbada¢ odpowiedni, konieczny i proporcjonalny charakter takiego
obowigzku w $wietle celu walki z powaznymi przestepstwami.

48 — Wyrok z dnia 29 stycznia 2008 r., C-275/06, EU:C:2008:54, pkt 50—54.
49 — Wyrok z dnia 29 stycznia 2008 r., C-275/06, EU:C:2008:54.
50 — Zobacz pkt 252-261 niniejszej opinii.
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4. W przedmiocie odpowiedniego charakteru ogélnego obowiazku zatrzymywania danych w $wietle
walki z powaznymi przestepstwami

175. Wymogi dotyczace charakteru odpowiedniego, koniecznego® i proporcjonalnego® wyplywaja
zaréwno z art. 15 ust. 1 dyrektywy 2002/58, jak i z art. 52 ust. 1 karty.

176. Zgodnie z pierwszym z tych wymogéw ogdlny obowiazek zatrzymywania danych, taki jak
obowigzki rozpatrywane w postepowaniach gléwnych, powinien méc przyczynia¢ sie do realizacji
wskazanego wyzej celu interesu ogdlnego, a mianowicie do walki z powaznymi przestepstwami.

177. Wymdg ten nie stwarza szczegdlnych trudnosci w kontekscie niniejszych spraw. Jak Trybunat
wskazal zasadniczo w pkt 49 wyroku DRI, zatrzymane dane pozwalaja organom krajowym wiasciwym
w sprawach karnych dysponowa¢ dodatkowym $rodkiem dochodzeniowo-§ledczym w celu
zapobiegania powaznym przestepstwom lub wyjasniania ich. W rezultacie obowiazek taki przyczynia
sie do walki z powaznymi przestepstwami.

178. Chcialbym jednak uscisli¢, w jaki sposéb ogélny obowiazek zatrzymywania danych moze by¢
uzyteczny do celéw walki z powaznymi przestepstwami. Jak slusznie podnosi rzad francuski,
obowigzek taki w pewnym stopniu pozwala organom $cigania na ,odtwarzanie przeszlosci” dzieki
badaniu zatrzymanych danych, w odréznieniu od $§rodkéw ukierunkowanej obserwacji niejawne;j.

179. Srodek ukierunkowanej obserwacji niejawnej dotyczy oséb, ktére zostaly wcze$niej
zidentyfikowane jako mogace mie¢ zwiazek, nawet posredni lub odlegly, z powaznym przestepstwem.
Takie $rodki ukierunkowane pozwalaja wlasciwym organom na dostep do danych dotyczacych
komunikatéw przekazywanych przez te osoby, a wrecz do tresci owych komunikatéw. Jednakze taki
dostep moze dotyczy¢ jedynie komunikatéw przekazywanych przez takie osoby po ich identyfikacji.

180. Natomiast ogdlny obowiazek zatrzymywania danych obejmuje wszystkie komunikaty
przekazywane przez ogét uzytkownikéw, przy czym nie jest wymagane jakiekolwiek powigzanie
z powaznym przestepstwem. Obowiazek taki pozwala wlasciwym organom na dostep do historii
komunikatéw przekazywanych przez osobe przed jej zidentyfikowaniem jako majacej takie powiazanie.
To wlasnie w ten sposéb éw obowiazek daje organom $cigania ograniczona zdolno$¢ do odtwarzania
przeszlosci, przyznajac im dostep do komunikatéw przekazywanych przez takie osoby przed
identyfikacja tych oséb ™.

181. Innymi slowy, uzyteczno$¢ ogdlnego obowiazku zatrzymywania danych do celéw walki
z powaznymi przestepstwami polega na owej ograniczonej zdolnosci do odtwarzania przeszlosci na
podstawie danych ukazujacych historie komunikatéw przekazywanych przez dana osobe, nawet zanim
jeszcze stata sie ona podejrzana o zwiazek z powaznym przestepstwem >,

51 — W przedmiocie charakteru koniecznego zob. pkt 185-245 niniejszej opinii.
52 — W przedmiocie charakteru proporcjonalnego sensu stricto zob. pkt 246—262 niniejszej opinii.
53 — Komisja wskazata ponadto, ze warto$¢ dodana ogdlnego obowiazku zatrzymywania danych, w poréwnaniu do indywidualnego zatrzymywania

danych, polega na owej ograniczonej zdolno$ci do odtwarzania przeszlosci: zob. dokument roboczy stuzb Komisji przedstawiony
w zalaczniku do wniosku dotyczacego dyrektywy, ktéry doprowadzil do przyjecia dyrektywy 2006/24, SEC(2005) 1131, 21 wrze$nia 2005 r.,
nr 3.6, ,Data Preservation versus Data Retention”: ,[W]ith only data preservation as a tool, it is impossible for investigators to go back in
time. Data preservation is only useful as of the moment when suspects have been identified — data retention is indispensable in many cases
to actually identify those suspects”.

54 — Rzad francuski powotal sie w tym wzgledzie na sprawozdanie Conseil d’Etat (rady panstwa, Francja), Le numeérique et les droits
fondamentaux, 2014, s. 209, 210. Conseil d’Etat podkresla, ze mechanizm $rodkéw ukierunkowanej obserwacji niejawnej ,bytby
zdecydowanie mniej skuteczny niz systematyczne zatrzymywanie danych z punktu widzenia bezpieczenstwa narodowego i wykrywania
sprawcow naruszenia. Nie pozwala on bowiem na dostep retrospektywny do komunikatéw, ktére mialy miejsce przed zidentyfikowaniem
przez organ zagrozenia lub przestepstwa: jego przydatno$¢ operacyjna zalezy zatem od zdolnosci organéw do przewidywania tozsamosci
os6b, ktorych dane o ruchu moga by¢ przydatne, co jest niemozliwe w policji sadowej. Jesli chodzi na przykiad o przestepstwo, organ
sadowy nie moze mie¢ dostepu do polaczen, ktére mialy miejsce przed jego popelnieniem, informacji cennej, a czasem nawet koniecznej do
identyfikacji jego sprawcy i jego pomocnikéw, jak pokazalo kilka niedawnych spraw dotyczacych zamachéw terrorystycznych. W dziedzinie
zapobiegania naruszeniom bezpieczenistwa narodowego nowe programy techniczne opieraja sie¢ na zdolnosci wykrywania slabych sygnatéw,
ktdra jest sprzeczna z koncepcja wczesniejszej identyfikacji os6b niebezpiecznych”.
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182. W trakcie prezentacji wniosku w sprawie dyrektywy, ktéry doprowadzit do przyjecia dyrektywy
2006/24, Komisja zilustrowala owa uzyteczno$¢ za pomoca konkretnych przykladéw postepowan
dotyczacych w szczegolnosci aktéw terrorystycznych, zabojstw, porwan i pornografii dzieciecej™.

183. Szereg podobnych przykladéw zostalo przedstawionych Trybunalowi w ramach niniejszych spraw,
w szczegllnosci przez rzad francuski, ktéry podkreslit ciazacy na panstwach czlonkowskich pozytywny
obowiazek zapewnienia bezpieczenstwa oséb znajdujacych sie na ich terytorium. Zdaniem tego rzadu
w postepowaniach dotyczacych rozbicia siatki organizujacej wyjazdy rezydentéw francuskich do stref
konfliktu w Iraku lub w Syrii dostep do zatrzymanych danych odgrywa decydujaca role w identyfikacji
oséb, ktéore pomagaly w tych wyjazdach. Rzad ten dodaje, ze dostep do dotyczacych komunikatéw
danych zwigzanych z osobami zaangazowanymi w ostatnie ataki terrorystyczne majace miejsce
w styczniu i listopadzie 2015 r. we Francji byl szczegdlnie uzyteczny dla oséb prowadzacych
postepowania przy wykrywaniu pomocnikéw sprawcow tychze atakéw. Podobnie, w poszukiwaniach
osoby zaginionej dane dotyczace lokalizacji tej osoby w czasie przekazywania komunikatéw przed jej
zaginieciem moga odgrywac decydujaca role w postepowaniu.

184. Majac na wzgledzie powyzsze rozwazania, jestem zdania, Ze ogdlny obowiazek zatrzymywania
danych jest w stanie przyczyni¢ sie do walki z powaznymi przestepstwami. Pozostaje jednak ustali¢,
czy taki obowiazek jest jednoczesnie konieczny i proporcjonalny do osiggniecia tego celu.

5. W przedmiocie koniecznego charakteru ogélnego obowiazku zatrzymywania danych w swietle walki
z powaznymi przestepstwami

185. Zgodnie z utrwalonym orzecznictwem $rodek moze zosta¢ uznany za konieczny wylacznie
w braku jakiegokolwiek innego srodka, ktéry bylby réwnie odpowiedni, bedac jednocze$nie mniej
dolegliwy ™.

186. Wymdg dotyczacy odpowiedniosci sprowadza sie do oceny skutecznosci ,bezwzglednej” —
niezaleznie od jakiegokolwiek innego mozliwego $rodka — ogdlnego obowiazku zatrzymywania danych
w odniesieniu do walki z powaznymi przestepstwami. Wymog koniecznosci prowadzi natomiast do
oceny skuteczno$ci — albo skutecznosci ,wzglednej”, to znaczy w poréwnaniu z innym mozliwym
$rodkiem — takiego obowigzku .

187. W kontekscie niniejszej sprawy test konieczno$ci wymaga, po pierwsze, sprawdzenia, czy inne
srodki moglyby by¢ réwnie skuteczne, jak ogélny obowiazek zatrzymywania danych w ramach walki
z powaznymi przestepstwami, i po drugie, czy te ewentualne $rodki bylyby mniej szkodliwe dla praw
ustanowionych w dyrektywie 2002/58 i w art. 7 i 8 karty®.

55 — Commission Staff Working Document przedstawiony w zalaczniku do wniosku dotyczacego dyrektywy, ktory doprowadzil do przyjecia
dyrektywy 2006/24, SEC(2005) 1131, 21 wrzesénia 2005 r., nr 1.2, ,The importance of traffic data for law enforcement”.

56 — Zobacz w szczegdlnoéci wyroki: z dnia 22 stycznia 2013 r., Sky Osterreich, C-283/11, EU:C:2013:28, pkt 54-57; z dnia 13 listopada 2014 r.,
Reindl, C-443/13, EU:C:2014:2370, pkt 39; z dnia 16 lipca 2015 r., CEZ Razpredelenie Bylgarija, C-83/14, EU:C:2015:480, pkt 120-122.
W doktrynie zob. w szczegélnosci B. Pirker, Proportionality Analysis and Models of Judicial Review, Europa Law Publishing, Groningen,
2013, s. 29: ,Under a necessity test, the adjudicator examines whether there exists an alternative measure which achieves the same degree of
satisfaction for the first value while entailing a lower degree of non-satisfaction of the second value”.

57 — Zobacz J. Rivers, Proportionality and variable intensity of review, 65(1) Cambridge Law Journal (2006) 174, s. 198: , The test of necessity thus
expresses the idea of efficiency or Pareto-optimality. A distribution is efficient or Pareto-optimal if no other distribution could make at least
one person better off without making any one else worse off. Likewise an act is necessary if no alternative act could make the victim better
off in terms of rights-enjoyment without reducing the level of realisation of some other constitutional interest”.

58 — W przedmiocie istnienia tych dwdch elementéw w ramach testu dotyczacego koniecznosci zob. A. Barak, Proportionality: Constitutional
Rights and their Limitations, Cambridge University Press 2012, s. 323-331.
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188. Przypominam ponadto utrwalone orzecznictwo, przywolane w pkt 52 wyroku DRI, zgodnie
z ktérym ochrona prawa podstawowego do prywatnosci wymaga, aby odstepstwa od ochrony danych
osobowych i jej ograniczenia trzymaly si¢ w granicach tego, co ,absolutnie konieczne””.

189. Strony, ktére przedstawily uwagi Trybunatowi, oméwily doglebnie dwa zagadnienia odnoszace sie
do wymogu absolutnej konieczno$ci w kontekscie niniejszych spraw, odpowiadajace zasadniczo dwém
pytaniom postawionym przez sad odsylajacy w sprawie C-203/15:

— po pierwsze, czy w S$wietle pkt 56-59 wyroku DRI nalezy uznaé, ze ogélny obowigzek
zatrzymywania danych sam w sobie wykracza poza granice tego, co absolutnie konieczne do walki
z powaznymi przestepstwami, i to niezaleznie od gwarancji towarzyszacych temu obowiazkowi;

— po drugie, zakladajac, ze taki obowiazek sam w sobie moglby zosta¢ uznany za nieprzekraczajacy
granic tego, co absolutnie konieczne, czy powinien on zosta¢ obwarowany wszystkimi gwarancjami
ustanowionymi przez Trybunal w pkt 60-68 wyroku DRI, w celu ograniczenia naruszenia praw
ustanowionych w dyrektywie 2002/58 i w art. 7 i 8 karty do tego, co absolutnie konieczne?

190. Zanim zajme si¢ tymi zagadnieniami, pragne zauwazy¢, ze nalezy oddali¢ podniesiony przez rzad
Zjednoczonego Krdlestwa argument, zgodnie z ktérym kryteria okreslone w wyroku DRI sa
pozbawione znaczenia w kontekscie niniejszych spraw ze wzgledu na to, ze wyrok ten dotyczy nie
systemu krajowego, lecz systemu ustanowionego przez prawodawce Unii.

191. W tym wzgledzie podkreslam, ze w wyroku DRI dokonano wykladni art. 7, 8 i art. 52 ust. 1 karty
oraz ze postanowienia te sa rowniez przedmiotem pytan postawionych w postepowaniach gtéwnych.
Otdz nie jest moim zdaniem mozliwe, aby wyktadnia postanowien karty byla odmienna w zaleznosci od
tego, czy sporny system zostal ustanowiony na poziomie Unii, czy na poziomie krajowym, jak slusznie
podkreslili P. Brice i G. Lewis oraz Law Society of England and Wales. Jezeli stwierdzono, ze karta
znajduje zastosowanie, jak ma to miejsce w przypadku niniejszych spraw ®, powinna ona by¢ stosowana
w taki sam sposdb, niezaleznie od spornego systemu. Co za tym idzie, kryteria okreslone przez
Trybunal w wyroku DRI sa istotne do celéw oceny systemoéw krajowych bedacych przedmiotem sporu
w niniejszych sprawach, jak wskazaly w szczegdlnosci rzad dunski i Irlandia oraz Komisja.

a) W przedmiocie absolutnie koniecznego charakteru ogélnego obowiazku zatrzymywania danych

192. Zgodnie z pierwszym podejSciem, bronionym przez Tele2 Sverige oraz Open Rights Group
i Privacy International, nalezy uzna¢, w nastepstwie wyroku DRI, ze ogélny obowigzek zatrzymywania
danych sam w sobie wykracza poza granice tego, co absolutnie konieczne do walki z powaznymi
przestepstwami, i to niezaleznie od ewentualnych gwarancji, ktérymi obwarowany jest ten obowiazek.

193. Zgodnie z drugim stanowiskiem, popieranym przez wigekszo$¢ pozostalych stron, ktére przedlozyly
uwagi Trybunalowi, obowiazek taki nie wykracza poza granice tego, co absolutnie konieczne, pod
warunkiem ze jest obwarowany pewnymi gwarancjami dotyczacymi dostepu do danych, okresu
przechowywania oraz ochrony i bezpieczeristwa danych.

194. Nastepujace powody sklaniaja mnie do przyjecia tego drugiego podejscia.

59 — Zobacz w szczegdlnosci wyroki: z dnia 9 listopada 2010 r., Volker und Markus Schecke i Eifert, C-92/09 i C-93/09, EU:C:2010:662, pkt 77,
86; wyrok z dnia 7 listopada 2013 r., IPI, C-473/12, EU:C:2013:715, pkt 39.

60 — Zobacz pkt 117-125 niniejszej opinii.
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195. W pierwszej kolejnosci, zgodnie z moim rozumieniem wyroku DRI, Trybunal orzekl, ze ogélny
obowiazek zatrzymywania danych wykracza poza granice tego, co jest absolutnie konieczne,
w przypadku gdy nie jest obwarowany rygorystycznymi gwarancjami dotyczacymi dostepu do danych,
okresu przechowywania oraz ochrony i bezpieczenistwa danych. Natomiast Trybunal nie wypowiedziat
sie w przedmiocie zgodno$ci z prawem Unii ogélnego obowiazku zatrzymywania danych, ktéry jest
obwarowany takimi gwarancjami, poniewaz system taki nie stanowil przedmiotu pytan skierowanych
do Trybunalu w tej sprawie.

196. W tym wzgledzie podkreslam, ze pkt 56-59 wyroku DRI nie zawieraja zadnego stwierdzenia
Trybunalu wskazujacego, ze ogdlny obowigzek zatrzymywania danych sam w sobie wykracza poza
granice tego, co absolutnie konieczne.

197. W pkt 56 i 57 tego wyroku Trybunatl stwierdza, ze ustanowiony w dyrektywie 2006/24 obowiazek
zatrzymywania danych obejmuje wszystkie $rodki facznosci elektronicznej, wszystkich uzytkownikéw
i wszystkie dane o ruchu, przy czym nie przewidziano jakiegokolwiek zréznicowania, ograniczenia lub
wyjatku ze wzgledu na cel walki z powaznymi przestepstwami.

198. W pkt 58 i 59 tego wyroku Trybunal wskazuje w sposéb bardziej szczegdélowy praktyczne skutki
wspomnianego braku zréznicowania. Po pierwsze, obowiazek zatrzymywania dotyczy nawet tych oséb,
co do ktérych brak jest dowodéw mogacych sugerowaéd, ze ich zachowanie moze mie¢ zwiazek, nawet
posredni lub daleki, z powaznymi przestepstwami. Po drugie, dyrektywa ta nie wymaga istnienia
zadnego zwiazku miedzy danymi, ktére maja by¢ zatrzymywane, a zagrozeniem dla bezpieczenstwa
publicznego; w szczegdlnosci dyrektywa nie ogranicza sie do zatrzymywania danych zwigzanych
z okre$lonym okresem czasu, okreslonym obszarem geograficznym lub okreslonym kregiem oséb
mogacych, w taki czy inny sposéb, mie¢ zwigzek z powaznym przestepstwem.

199. W konsekwencji Trybunal stwierdza, ze ogdélny obowiazek zatrzymywania danych charakteryzuje
sie brakiem zréznicowania ze wzgledu na cel walki z powaznymi przestepstwami. Nie orzekl on
jednak, ze 6w brak zréznicowania oznacza, iz obowiazek taki sam w sobie przekracza granice tego, co
absolutnie konieczne.

200. W rzeczywisto$ci dopiero zbadawszy system przewidziany przez dyrektywe 2006/24
i stwierdziwszy brak pewnych gwarancji, ktére przeanalizuje ponizej®, Trybunal orzekt w pkt 69
wyroku DRI

»Z powyzszych wzgledow nalezy uznaé, ze przyjmujac dyrektywe 2006/24, prawodawca Unii przekroczyt
granice, ktére wyznacza poszanowanie zasady proporcjonalnosci na gruncie art. 7, 8 i art. 52 ust. 1
karty” (wyrdznienie moje).

201. Jak wskazaly rzady niemiecki i niderlandzki, gdyby samo generalne zatrzymywanie danych bylo
wystarczajace do stwierdzenia niewaznos$ci dyrektywy 2006/24, Trybunal nie mialby potrzeby badania,
i to w sposob szczegétowy, braku gwarancji okreslonych w pkt 60—68 tego wyroku.

202. Co za tym idzie, ogélny obowiazek zatrzymywania danych ustanowiony w dyrektywie 2006/24 nie
przekraczal sam w sobie granic tego, co absolutnie konieczne. Dyrektywa ta przekroczyla granice tego,
co absolutnie konieczne, ze wzgledu na pofgczony skutek generalnego zatrzymywania danych i braku
gwarancji sluzacych ograniczeniu naruszenia praw uznanych w art. 7 i 8 karty do tego, co absolutnie
konieczne. W zwigzku z tym skutkiem polaczonym dyrektywa powinna zosta¢ uznana za niewazna
w cato$ci®.

61 — Zobacz pkt 216—245 niniejszej opinii.

62 — Zobacz wyrok DRI, pkt 65: ,Nalezy w rezultacie stwierdzi¢, ze dyrektywa ta wyjatkowo szeroko i mocno ingeruje w te podstawowe dla
porzadku prawnego Unii prawa, przy czym przepisy majace zagwarantowac to, ze ingerencja ta nie bedzie rzeczywiscie wykracza¢ poza to,
co Scisle niezbedne, nie regulujg precyzyjnie tej kwestii” (wyréznienie moje).
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203. W drugiej kolejnodci taka wykladnia znajduje potwierdzenie w pkt 93 wyroku Schrems®, ktéry
przytaczam ponize;j:

»W ten sposéb uregulowanie umozliwiajace generalnie przechowywanie wszelkich danych osobowych
wszystkich oséb fizycznych, ktérych dane zostaly przekazane z Unii do Stanéw Zjednoczonych bez
jakiegokolwiek zréznicowania, ograniczenia lub wyjatku w zaleznosci od zamierzonego celu i bez
przewidzenia obiektywnych kryteriéw, ktére pozwolitlyby na ograniczenie dostepu wladz publicznych
do danych oraz na ich pdzniejsze wykorzystanie do okreslonych celéw, $cisle ograniczonych, ktére
moga uzasadni¢ ingerencje, jaka stanowi zaréwno dostep, jak i wykorzystanie tych danych, nie
ogranicza si¢ do tego, co absolutnie konieczne [zob. podobnie, w odniesieniu do dyrektywy 2006/24,
wyrok DRI, pkt 57-61]” (wyréznienie moje).

204. Ponownie, Trybunal nie orzekl, ze sporny w tej sprawie system przekracza granice tego, co
absolutnie konieczne, jedynie na tej podstawie, ze zezwalal on na generalne zatrzymywanie danych
osobowych. W niniejszej sprawie granice tego, co absolutnie konieczne, zostaly przekroczone ze
wzgledu na polaczony skutek mozliwosci dokonania takiego generalnego zatrzymywania danych
i braku gwarancji w zakresie dostepu zmierzajacej do ograniczenia ingerencji do tego, co absolutnie
konieczne.

205. Z powyzszego wnioskuje, ze nie mozna uznal, iz ogélny obowigzek zatrzymywania danych sam
w sobie zawsze przekracza granice tego, co jest absolutnie konieczne do walki z powaznymi
przestepstwami. Natomiast taki obowiazek zawsze przekracza granice tego, co jest absolutnie
konieczne, w przypadku gdy nie jest obwarowany gwarancjami dotyczacymi dostepu do danych,
okresu przechowywania oraz ochrony i bezpieczenstwa danych.

206. W trzeciej kolejnosci moje przekonanie w tym wzgledzie potwierdza konieczno$¢ ustalenia
w konkretnych przypadkach, czy poszanowany zostal wymdg dotyczacy charakteru absolutnie
koniecznego w obrebie systemoéw krajowych rozpatrywanych w postepowaniach gtéwnych.

207. Jak wskazalem w pkt 187 niniejszej opinii, wymdg absolutnie koniecznego charakteru wymaga
zbadania, czy inne $rodki moglyby by¢ réwnie skuteczne, jak ogdlny obowigzek zatrzymywania danych
w ramach walki z powaznymi przestepstwami, bedac jednoczesnie mniej szkodliwe dla praw
ustanowionych w dyrektywie 2002/58 i w art. 7 i 8 karty.

208. Tymczasem taka ocena powinna zosta¢ dokonana w szczegdlnym kontekscie kazdego systemu
krajowego przewidujacego ogélny obowiazek zatrzymywania danych. Po pierwsze, ocena ta wymaga
poréwnania skuteczno$ci tego obowiazku ze skutecznoscia kazdego innego mozliwego na gruncie
krajowym $rodka, biorgc pod uwage fakt, ze wspomniany obowigzek zapewnia wlasciwym organom
ograniczong zdolno$¢ do odtwarzania przesztosci na podstawie zatrzymanych danych *.

209. Majac na wzgledzie wymdg Scistej koniecznosci, nieodzowne jest, aby sady te nie ograniczyly sie
do weryfikacji samej li tylko uzytecznosci ogélnego obowiazku zatrzymywania danych, ale by
rygorystycznie sprawdzily tez, czy zaden inny $rodek lub kombinacja srodkéw, a w szczegdlnosci
obowiazek indywidualnego zatrzymywania danych  wraz A innymi narzedziami

63 — Wyrok z dnia 6 pazdziernika 2015 r., Schrems, C-362/14, EU:C:2015:650.
64 — Zobacz pkt 178-183 niniejszej opinii.
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dochodzeniowo-§ledczymi, nie moze zapewni¢ takiej samej skuteczno$ci w walce z powaznymi
przestepstwami. W tym wzgledzie podkreslam, ze szereg badan zaprezentowanych Trybunalowi
podwaza konieczno$¢ wprowadzenia tego rodzaju obowiazku do celéw walki z powaznymi
przestepstwami ®.

210. Po drugie, zakladajac, ze inne $rodki moga by¢ réwnie skuteczne w walce z powaznymi
przestepstwami, do sadéw odsylajacych naleze¢ bedzie jeszcze ustalenie, czy w mysl utrwalonego
orzecznictwa przypomnianego w pkt 185 niniejszej opinii sa one dla rozpatrywanych praw
podstawowych mniej szkodliwe niz ogdélny obowigzek zatrzymywania danych.

211. W s$wietle pkt 59 wyroku DRI sady krajowe beda mialy za zadanie zastanowi¢ sie w szczegé6lnosci
nad mozliwo$cia ograniczenia zakresu materialnego obowigzku zatrzymywania danych przy
jednoczesnym zachowaniu skutecznosci tego $rodka w walce z powaznymi przestepstwami®.
Obowiazki takie moga mie¢ bowiem zasieg materialny szerzy lub wezszy, w zaleznosci od
uzytkownikéw, obszaréw geograficznych i srodkéw komunikacji, ktérych dotycza®.

212. W mojej ocenie w szczegdlnosci pozadane byloby, o ile pozwala na to technologia, wykluczenie
z obowigzku zatrzymywania danych szczegélnie wrazliwych w $wietle praw podstawowych
rozpatrywanych w niniejszych sprawach, takich jak dane objete tajemnica zawodowa lub tez dane
pozwalajace na zidentyfikowanie zrédla dziennikarskiego.

213. Nalezy jednak mie¢ na uwadze fakt, ze znaczne ograniczenie zakresu ogélnego obowigzku
zatrzymywania danych wiaze si¢ z ryzykiem istotnego ograniczenia uzytecznosci, jaka taki system
posiada w walce z powaznymi przestepstwami. Po pierwsze, szereg rzadéw podkreslito trudnosci,
a wrecz brak mozliwosci okreslenia z géry danych, ktére moglyby mie¢ zwiazek z powaznym
przestepstwem. Co za tym idzie, ograniczenie takie moze wykluczy¢ zatrzymywanie danych, ktére
moglyby okazac sie istotne w walce z powaznymi przestepstwami.

214. Z drugiej strony, jak to podnidst rzad estoniski, powazna przestepczo$¢ jest zjawiskiem
dynamicznym i posiada zdolno$¢ dostosowania si¢ do narzedzi dochodzeniowych, ktérymi dysponuja
organy $cigania. Tak wiec ograniczenie do okre§lonego obszaru geograficznego lub okreslonego srodka
komunikacji mogloby spowodowaé przeniesienie dzialalno$ci zwigzanej z powazna przestepczoscia do
obszaru geograficznego lub $rodka komunikacji nieobjetych tym systemem.

215. Uwazam, Ze ocena ta, jako wymagajaca przeprowadzenia zfozonego badania krajowych systeméw
rozpatrywanych w postepowaniach gléwnych, powinna zostaé¢ przeprowadzona przez sady krajowe, jak
to podkreslity rzady czeski, estoniski, francuski, niderlandzki, Irlandia oraz Komisja.

65 — Zobacz Komisarz Praw Czlowieka Rady Europy, ,Issue paper on the rule of law on the Internet and in the wider digital world”, grudzien
2014, CommDH/IssuePaper (2014) 1, s. 115; Rada Praw Czlowieka ONZ, Sprawozdanie wysokiego komisarza Narodéw Zjednoczonych do
spraw praw czlowieka na temat prawa do poszanowania Zycia prywatnego w dobie facznosci cyfrowej, 30 czerwca 2014 r., A/HRC/27/37,
nr 26; Zgromadzenie Ogoélne ONZ, Sprawozdanie specjalne sprawozdawcy Narodéw Zjednoczonych dotyczace wspierania i ochrony praw
czlowieka i podstawowych wolnosci w ramach walki z terroryzmem, 23 wrze$nia 2014 r., A/69/397, nr 18, 19 [tlumaczenia nieoficjalne].

66 — Uwaga ta dotyczy jedynie ogélnych obowiazkéw zatrzymywania danych (ktére moga dotyczy¢ kazdej osoby, niezaleznie od jakiegokolwiek jej
zwigzku z powaznym przestepstwem), a nie $srodkéw ukierunkowanej obserwacji niejawnej (odnoszacych sie do oséb, ktdre zostaly wczeéniej
zidentyfikowane jako majace zwiazek z powaznym przestepstwem): w przedmiocie tego rozréznienia zob. pkt 178—183 niniejszej opinii.

67 — Rzad niemiecki wyjasnil miedzy innymi podczas rozprawy, ze parlament niemiecki wykluczyt z zakresu obowigzku zatrzymywania danych,
nalozonego przez ustawodawstwo niemieckie, korespondencje elektroniczng, ale ze system ten obejmuje wszystkich uzytkownikéw i calos¢
terytorium krajowego.
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b) W przedmiocie wigzacego charakteru gwarancji ustanowionych przez Trybunat w pkt 60—-68 wyroku
DRI w $wietle wymogu absolutnej koniecznosci

216. Zakladajac, ze ogélny obowiazek zatrzymywania danych moze by¢ uznany za absolutnie konieczny
w ramach rozpatrywanego systemu krajowego, czego ocena nalezy do sadu krajowego, nalezy ponadto
ustali¢, czy obowiazek taki powinien zosta¢ obwarowany caloscia gwarancji ustanowionych przez
Trybunal w pkt 60-68 wyroku DRI, w celu ograniczenia naruszenia praw przyznanych w dyrektywie
2002/58 i w art. 7 i 8 karty do tego, co absolutnie konieczne.

217. Gwarancje te dotycza zasad regulujacych dostep do zatrzymanych danych i ich wykorzystywania
przez wlasciwe organy (pkt 60-62 wyroku DRI), okresu przechowywania danych (pkt 63 i 64 tego
wyroku) oraz bezpieczenistwa i ochrony danych zatrzymanych przez dostawcéw (pkt 66—68 wyroku).

218. W uwagach przedlozonych Trybunalowi przedstawiono dwie przeciwstawne koncepcje dotyczace
charakteru tych gwarancji.

219. Zgodnie z pierwsza koncepcja, broniong przez T. Watsona, P. Brice’a i G. Lewisa oraz Open
Rights Group i Privacy International, gwarancje wymienione przez Trybunal w pkt 60-68 wyroku DRI
maja wiazacy charakter. Zgodnie z ta koncepcja Trybunal ustalif minimalne gwarancje, z ktérych
wszystkie musza by¢ spelnione przez sporny system krajowy, aby naruszenie praw podstawowych bylo
ograniczone do tego, co absolutnie konieczne.

220. Zgodnie z druga koncepcja, wysunieta przez rzady niemiecki, estoniski, francuski, Zjednoczonego
Krélestwa i Irlandie gwarancje wymienione przez Trybunal w pkt 60-68 wyroku DRI maja jedynie
charakter orientacyjny. Trybunal dokonal ,oceny calosci” gwarancji, ktérych brak bylo w systemie
przewidzianym przez dyrektywe 2006/24, przy czym zadna z tych gwarancji nie moze w sposéb
autonomiczny zosta¢ uznana za wigzaca z punktu widzenia wymogu absolutnej konieczno$ci. Dla
zilustrowania tej koncepcji rzad niemiecki postuzyl sie mechanizmem ,naczyn potaczonych”, zgodnie
z ktérym podejscie bardziej elastyczne w odniesieniu do jednego z trzech aspektéw wskazanych przez
Trybunal (na przykltad dostepu do zatrzymywanych danych) moze zosta¢ skompensowane przez
podejécie bardziej rygorystyczne w odniesieniu do dwdch pozostalych aspektéw (okresu
przechowywania oraz bezpieczenstwa i ochrony danych).

221. Zywie przekonanie, ze koncepcja ,naczyn polaczonych” powinna zostaé odrzucona i ze nalezy
uznad, iz wszystkie gwarancje wymienione przez Trybunal w pkt 60-68 wyroku DRI maja wiazacy
charakter, a to z nastepujacych powodéw.

222. W pierwszej kolejnosci nie podlegaja takiej wykladni sformulowania uzyte przez Trybunat
w ramach badania absolutnie koniecznego charakteru systemu wprowadzonego przez dyrektywe
2006/24. W szczegdlnosci Trybunal nigdzie w pkt 60-68 wspomnianego wyroku nie daje do
zrozumienia, ze istnieje jakakolwiek mozliwo$¢ ,skompensowania” podej$cia bardziej elastycznego
w odniesieniu do jednego z trzech aspektéw wskazanych przez Trybunal przez podejscie bardziej
rygorystyczne w odniesieniu do dwéch pozostatych aspektéw.

223. W rzeczywisto$ci koncepcja ,naczyn polaczonych”, jak mi sie wydaje, wynika z pomylenia
wymogu koniecznosci i wymogu proporcjonalnosci sensu stricto, ktéry nie zostal zbadany przez
Trybunal w wyroku DRI. Jak juz bowiem wskazatem w pkt 186 niniejszej opinii, wymég koniecznosci
polega na odrzuceniu wszelkich $rodkéw nieskutecznych. Nie mozna w tym kontek$cie moéwié
o ,ocenie calosciowej”, ,skompensowaniu” ani ,wywazeniu”, poniewaz elementy te wystepuja dopiero
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na etapie proporcjonalnosci sensu stricto .

224. W drugiej kolejno$ci owa koncepcja ,naczyn polaczonych” niweczy skuteczno$é gwarancji
ustanowionych przez Trybunal w pkt 60-68 wyroku DRI, przez co osoby, ktérych dane zostaly
zatrzymane, zostaja pozbawione wystarczajacych gwarancji rzeczywistej ochrony ich danych
osobowych przed ryzykiem naduzy¢ oraz ich bezprawnym udostepnianiem i wykorzystywaniem, czego
wymaga pkt 54 owego wyroku.

225. Destrukcyjny skutek takiej koncepcji mozna tatwo zilustrowaé za pomoca nastepujacych
przykladéw. System krajowy, ktéry S$cisle limituje dostep jedynie do celéw walki z terroryzmem
i ogranicza okres przechowywania do trzech miesiecy (podejécie rygorystyczne w odniesieniu do
dostepu i okresu przechowywania), ale ktéry nie zobowigzuje dostawcéw do przechowywania danych
na danym terytorium krajowym i w postaci zaszyfrowanej (podejscie elastyczne w odniesieniu do
bezpieczeristwa), naraza ogét ludnos$ci na wysokie ryzyko niezgodnego z prawem dostepu do
zatrzymanych danych. Tak samo system krajowy, ktéry ustala okres przechowywania na trzy miesiace
oraz wymaga przechowywania danych na swoim terytorium krajowym w postaci zaszyfrowanej
(podejscie rygorystyczne w odniesieniu do okresu przechowywania i bezpieczenistwa), lecz ktéry
umozliwia wszystkim pracownikom wszystkich organéw wladzy publicznej dostep do zatrzymanych
danych (podejscie elastyczne w odniesieniu do dostepu), narazalby ogét ludnosci na wysokie ryzyko
naduzycia ze strony organdéw krajowych.

226. W mojej ocenie z przykladéw tych wynika, ze zachowanie skutecznosci gwarancji ustanowionych
przez Trybunal w pkt 60-68 wyroku DRI wymaga uznania kazdej z tych gwarancji za wiazaca. ETPC
podkreslit réwniez fundamentalne znaczenie tych gwarancji w niedawnym wyroku Szabdé i Vissy
przeciwko Wegrom, odnoszac sie wyraznie do wyroku DRI,

227. W trzeciej kolejnosci wprowadzenie w zycie tych gwarancji przez panstwa czlonkowskie, ktére
zamierzaja natozy¢ ogélny obowiazek zatrzymywania danych, nie powinno, jak mi si¢ wydaje, sprawiac
wiekszych trudnosci praktycznych. W rzeczywisto$ci gwarancje te wydaja mi si¢ pod wieloma
wzgledami ,minimalne”, jak podniést T. Watson.

228. Wiele z tych gwarancji bylo przedmiotem dyskusji przed Trybunalem ze wzgledu na mozliwy ich
brak w krajowych systemach bedacych przedmiotem sporu w postepowaniach gléwnych.

229. Po pierwsze, jak wynika z pkt 61 i 62 wyroku DRI, dostep do zatrzymanych danych i ich
pdzniejsze wykorzystanie powinny by¢ $cisle ograniczone do celéw zapobiegania i wykrywania
dokladnie okre$lonych powaznych przestepstw lub ich $cigania na gruncie prawa karnego.

230. Zdaniem Tele2 Sverige i Komisji szwedzki system bedacy przedmiotem sprawy C-203/15, ktéry
pozwala na dostep do zatrzymanych danych w celu walki z przestepstwami pospolitymi, nie spelnia
tego wymogu. Z podobnym zarzutem spotkal si¢ ze strony P. Brice’a i G. Lewisa oraz T. Watsona
bedacy przedmiotem sprawy C-698/15 system Zjednoczonego Krdlestwa, ktéry zezwala na dostep
w celu walki z przestepstwami pospolitymi, a nawet w wypadku braku przestepstwa.

68 — Zobacz A. Barak, Proportionality: Constitutional Rights and their Limitations, Cambridge University Press, Cambridge 2012, s. 344: , The first
three components of proportionality deal mainly with the relation between the limiting law’s purpose and the means to fulfil that purpose
[...]. Accordingly, those tests are referred to as means-end analysis. They are not based on balancing. The test of proportionality stricto
sensu is different [...]. It focuses on the relation between the benefit in fulfilling the law’s purpose and the harm caused by limiting the
constitutional right. It is based on balancing” (wyréznienie moje).

69 — Wyrok ETPC z dnia 12 stycznia 2016 r. w sprawie Szab6 i Vissy przeciwko Wegrom, CE:ECHR:2016:0112JUD003713814, §68: ,Indeed, it
would defy the purpose of government efforts to keep terrorism at bay, thus restoring citizens’ trust in their abilities to maintain public
security, if the terrorist threat were paradoxically substituted for by a perceived threat of unfettered executive power intruding into citizens’
private spheres by virtue of uncontrolled yet far-reaching surveillance techniques and prerogatives. In this context the Court also refers to
the observations made by the Court of Justice of the European Union and, especially, the United Nations Special Rapporteur, emphasising
the importance of adequate legislation of sufficient safeguards in the face of the authorities’ enhanced technical possibilities to intercept
private information”.
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231. Chociaz to nie do Trybunalu nalezy orzekanie w przedmiocie tresci tych systeméw krajowych, do
niego nalezy jednak okreslenie celéw interesu ogdlnego, ktére moga uzasadni¢ powazna ingerencje
w prawa ustanowione w dyrektywie i w art. 7 i 8 karty. W niniejszej sprawie przedstawilem juz
powody, dla ktérych uwazam, ze taka ingerencje moze uzasadnia¢ wylgcznie walka z powaznymi
przestepstwami”.

232. Po drugie, zgodnie z pkt 62 wyroku DRI, uzyskanie dostepu do danych powinno podlegac
uprzedniej kontroli sadu lub niezaleznego organu administracyjnego, ktére pilnowalyby, aby
udostepnianie i wykorzystywanie danych ograniczalo si¢ do przypadkéw, gdy jest to absolutnie
konieczne do realizacji zamierzonego celu. Owa uprzednia kontrola powinna ponadto mie¢ miejsce na
uzasadniony wniosek owych organdéw, zlozony w ramach postepowart majacych na celu zapobieganie
przestepstwom na gruncie prawa karnego, ich wykrywanie lub $ciganie.

233. Jak wynika z uwag Tele2 Sverige i Komisji, owej gwarancji niezaleznej i uprzedniej kontroli
dostepu czesciowo brak jest w systemie szwedzkim bedacym przedmiotem sprawy C-203/15. To samo
stwierdzenie, ktorego prawdziwos¢ nie jest kwestionowana przez rzad Zjednoczonego Krdlestwa,
zostalo sformulowane przez P. Brice’a i G. Lewisa, T. Watsona oraz Open Rights Group i Privacy
International w odniesieniu do systemu Zjednoczonego Krolestwa bedacego przedmiotem sprawy
C-698/15.

234. Nie widze zadnego powodu, by ostabi¢ 6w wymdg przeprowadzenia uprzedniej kontroli przez
niezalezny organ, ktéry to wymodg bez watpienia wynika ze sformulowan uzytych przez Trybunat
w pkt 62 wyroku DRI”. Przede wszystkim wymog ten jest podyktowany waga ingerencji i zagrozen
spowodowanych przez utworzenie baz danych obejmujacych niemal ogét ludnosci™. Pragne zauwazy¢,
ze wielu ekspertow w dziedzinie ochrony praw czlowieka w walce z terroryzmem skrytykowalo obecna
tendencje do zastgpowania tradycyjnych procedur niezaleznego udzielania zezwolen i skutecznego
nadzoru systemami ,wewnetrznych” zezwolen na dostep do danych, ktére stuzby wywiadowcze
i policja wydaja same sobie”.

235. Poza tym niezalezna i uprzednia kontrola dostepu do danych jest konieczna w celu umozliwienia
indywidualnego traktowania szczegdlnie wrazliwych w $wietle praw podstawowych rozpatrywanych
w niniejszych sprawach danych, takich jak dane objete tajemnica zawodowa lub tez dane pozwalajace
na zidentyfikowanie Zrédla dziennikarskiego, co podkreslily Law Society of England and Wales,
a takze rzady francuski i niemiecki. Owa uprzednia kontrola, nastepujaca przed przyznaniem dostepu,
jest tym bardziej niezbedna w przypadku, gdy technicznie trudno jest wykluczy¢ wszystkie takie dane
na etapie zatrzymywania’.

70 — Zobacz pkt 170—173 niniejszej opinii.

71 — Wskazuje jednak, ze 6w wymoég uprzedniej i niezaleznej kontroli nie znajduje moim zdaniem swego zrédla w art. 8 ust. 3 karty, poniewaz
karta jako taka nie jest stosowana do przepiséw krajowych regulujacych dostep do zatrzymanych danych: zob. pkt 123-125 niniejszej opinii.

72 — Zobacz pkt 252-261 niniejszej opinii.

73 — Rada Praw Czlowieka ONZ, sprawozdanie specjalnego sprawozdawcy Narodéw Zjednoczonych dotyczace wspierania i ochrony praw
cztowieka i podstawowych wolnosci w ramach walki z terroryzmem, 28 grudnia 2009 r., A/HRC/13/37, nr 62: ,[N]ie powinien istnie¢ zaden
system niejawnego obserwowania polgczen, ktory nie znajduje si¢ pod skutecznym nadzorem organu kontroli, ani Zadna ingerencja, ktéra
nie jest przedmiotem zezwolenia wydanego przez niezalezny organ” (zob. takze nr 51). Zobacz takze Zgromadzenie Ogdlne ONZ,
sprawozdanie specjalnego sprawozdawcy Narodéw Zjednoczonych dotyczace wspierania i ochrony praw czlowieka i podstawowych wolnosci
w ramach walki z terroryzmem, 23 wrzesnia 2014 r., A/69/397, nr 61.

74 — Zobacz pkt 212 niniejszej opinii. W odniesieniu do Zrédel dziennikarskich ETPC podkreslil konieczno$¢ uzyskania uprzedniego zezwolenia
od niezaleznego organu, poniewaz kontrola nastepcza nie pozwala na przywrdcenie poufnosci tych zrédetl: zob. wyrok ETPC: z dnia
22 listopada 2012 r. w sprawie Telegraaf Media Nederland Landelijke Media B.V. i in. przeciwko Niderlandom,
CE:ECHR:2012:1122JUD003931506, § 101; z dnia 12 stycznia 2016 r. w sprawie Szabé i Vissy przeciwko Wegrom,
CE:ECHR:2016:0112JUD003713814, §77. W wyroku Kopp przeciwko Szwajcarii, ktéry dotyczyl niejawnego obserwowania linii telefonicznych
adwokata, ETPC zakwestionowal to, Ze urzednikowi bedacemu cze$cia administracji powierzono, bez kontroli przez niezalezny sad,
selekcjonowanie informacji objetych zakresem tajemnicy zawodowej: zob. wyrok ETPC z dnia 25 marca 1998 r. w sprawie Kopp przeciwko
Szwajcarii, CE:ECHR:1998:0325]UD002322494, § 74.
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236. Wreszcie pragne doda¢, ze z praktycznego punktu widzenia zaden z trzech podmiotéw, ktérych
dotyczy wniosek o dostep, nie jest w stanie sprawowac skutecznej kontroli nad dostepem do
zatrzymanych danych. Organy $cigania potrzebuja przedstawi¢ zadanie mozliwie najszerszego dostepu
do tych danych. Dostawcy, ktérzy nie znaja akt dochodzenia lub $ledztwa, nie moga ustali¢, czy
wniosek o dostep jest ograniczony do tego, co absolutnie konieczne. W odniesieniu do oséb, ktérych
dane sa przegladane, nie maja one zadnej mozliwosci dowiedzenia si¢, ze sa przedmiotem takiego
srodka dochodzeniowo-$ledczego, i to nawet w przypadku naduzycia lub dzialania bezprawnego, co
zostalo podkre$lone przez T. Watsona, P. Brice’a i G. Lewisa. Taki uklad wchodzacych w gre
interesow wymaga w mojej ocenie, aby przed przyznaniem mozliwosci zapoznania sie¢ z zatrzymanymi
danymi nastapila interwencja niezaleznego organu w celu ochrony oséb, ktérych dane sa
przechowywane, przed naduzyciem dostepu przez wlasciwe organy.

237. Niezaleznie od tego wydaje mi sie¢ rozsadne, aby sytuacje dorazne, niecierpiace zwloki, o ktérych
moéwil rzad Zjednoczonego Kroélestwa, mogly uzasadniaé¢ natychmiastowy dostep organéw $cigania do
zatrzymanych danych, bez uprzedniej kontroli, w celu zapobiezenia popelnieniu ciezkiego
przestepstwa lub w celu $cigania sprawcéw takich przestepstw”. Konieczne jest, aby, jedli to tylko
mozliwe, utrzyma¢ wymég uprzedniego zezwolenia poprzez ustanowienie w ramach niezaleznego
organu pilnej procedury stuzacej rozpatrywaniu tego rodzaju wnioskow o dostep. Jednakze gdyby
samo nawet zwrdcenie sie do tego organu z wnioskiem o dostep bylo niezgodne z niezwykle pilnym
charakterem sytuacji, dostep i wykorzystanie danych powinny by¢ przedmiotem kontroli nastepczej
przeprowadzonej przez ten organ w mozliwie najkrétszym terminie.

238. Po trzecie, w pkt 68 wyroku DRI ustanowiono spoczywajacy na dostawcach obowigzek
zatrzymywania danych na terytorium Unii w celu zagwarantowania kontroli poszanowania wymogéw
ochrony i bezpieczenstwa, o ktérych mowa w pkt 66 i 67 tego wyroku, przez niezalezny organ, czego
wymaga art. 8 ust. 3 karty.

239. Tele2 Sverige i Komisja podniosly, ze system szwedzki, bedacy przedmiotem sprawy C-203/15, nie
gwarantuje, iz dane beda przechowywane na terytorium krajowym. Z takim samym zarzutem spotkatl
sie ze strony P. Bricea i G. Lewisa oraz T. Watsona system Zjednoczonego Kroélestwa, bedacy
przedmiotem sprawy C-698/15.

240. W tym wzgledzie, po pierwsze, nie widze zadnego powodu, by 6w wymdg, ustanowiony w pkt 68
wyroku DRI, ostabi¢, poniewaz przechowywanie danych poza terytorium Unii nie pozwolitoby
zagwarantowaé osobom, ktérych dane sa przechowywane, poziomu ochrony zapewnionego przez
dyrektywe 2002/58 oraz art. 7, 8 i art. 52 ust. 1 karty”.

241. Wydaje mi sie, po drugie, ze rozsadne byloby dostosowanie tego wymogu, opisanego przez
Trybunal w kontekscie dyrektywy 2006/24, do kontekstu systeméw krajowych poprzez wprowadzenie
obowiazku przechowywania danych na terytorium krajowym, jak podnosza rzady niemiecki i francuski
oraz Komisja. Zgodnie bowiem z art. 8 ust. 3 karty kazde panstwo czlonkowskie ma obowigzek
zapewni¢, by niezalezny organ dokonal kontroli przestrzegania wymogdéw ochrony i bezpieczenstwa
przez dostawcéw objetych systemem krajowym. Tymczasem w braku koordynacji na szczeblu Unii
taki organ krajowy moglby zosta¢ pozbawiony mozliwosci wypelniania swoich zadann kontrolnych na
terytorium innego panstwa czlonkowskiego.

75 — Zobacz w tym wzgledzie mechanizm opisany w pkt 22 niniejszej opinii. Podkre§lam, ze problematyka ta nie zostala poruszona przez
Trybunal w wyroku DRI.

76 — Zobacz w tym wzgledzie wyrok z dnia 6 pazdziernika 2015 r., Schrems, C-362/14, EU:C:2015:650.
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242. Po czwarte, w odniesieniu do okresu przechowywania, sady odsylajace powinny zastosowaé
kryteria okreslone przez Trybunat w pkt 63 i 64 wyroku DRI. Z jednej strony sady te powinny ustali¢,
czy zatrzymywane dane mozna rozrézni¢ ze wzgledu na ich uzyteczno$¢ oraz, jesli tak jest, czy okres
przechowywania zostal dostosowany zgodnie z tym kryterium. Z drugiej strony sady te musza ustalic,
czy okres przechowywania jest oparty na obiektywnych kryteriach pozwalajacych na zapewnienie, by
byl on ograniczony do tego, co absolutnie konieczne.

243. Podkreslam, ze ETPC w niedawnym wyroku Roman Zakharov przeciwko Rosji orzekl, iz okres
przechowywania o dlugosci nieprzekraczajacej szesciu miesiecy jest rozsadny, lecz jednoczes$nie
skrytykowal brak obowigzku niszczenia na miejscu danych, ktére nie maja zwigzku z celem, dla
ktérego zostaly zebrane”. Dodam w tym wzgledzie, ze systemy krajowe bedace przedmiotem
postepowan gléwnych powinny przewidywaé obowiazek nieodwracalnego zniszczenia zatrzymanych
danych, o ile nie sa one juz absolutnie konieczne do walki z powaznymi przestepstwami. Obowigzek
ten musi by¢ przestrzegany nie tylko przez dostawcéw, ktérzy dokonuja zatrzymywania danych, lecz
rowniez przez organy majace dostep do zatrzymanych danych.

244. Majac na wzgledzie powyzsze rozwazania, uwazam, ze wszystkie gwarancje ustanowione przez
Trybunat w pkt 60-68 wyroku DRI maja wiazacy charakter i powinny zatem towarzyszy¢ ogélnemu
obowigzkowi zatrzymywania danych w celu ograniczenia naruszenia praw przyznanych w dyrektywie
2002/58 i w art. 7 i 8 karty do tego, co absolutnie konieczne.

245. Do sadéw odsylajacych nalezy ustalenie, czy systemy krajowe bedace przedmiotem postgpowan
gtéwnych obejmuja kazda z tych gwarancji.

6. W przedmiocie proporcjonalnego charakteru, w demokratycznym spoteczenistwie, ogélnego
obowiazku zatrzymywania danych w $wietle celu walki z powaznymi przestepstwami

246. Po ustaleniu, czy systemy krajowe sporne w postepowaniach gléwnych maja konieczny charakter,
sady odsylajace powinny jeszcze zbada¢ ich proporcjonalny charakter w demokratycznym
spoleczenstwie w $wietle celu walki z powaznymi przestepstwami. Kwestia ta nie zostala zbadana
przez Trybunal w wyroku DRI, zwazywszy, ze system ustanowiony przez dyrektywe 2006/24
przekroczyl granice tego, co jest absolutnie konieczne do walki z powaznymi przestepstwami.

247. Ow wymég proporcjonalnosci w spoteczenistwie demokratycznym — lub proporcjonalnosci ,sensu
stricto” — wynika zaréwno z art. 15 ust. 1 dyrektywy 2002/58, z art. 52 ust. 1 karty, jak i z utrwalonego
orzecznictwa. Zgodnie z tym utrwalonym orzecznictwem przepis naruszajacy prawa podstawowe moze
by¢ uwazany za proporcjonalny tylko wéwczas, gdy niedogodnosci, ktére powoduje, nie sa nadmierne
w stosunku do zamierzonych celéw ™.

248. W odrdéznieniu od wymogéw dotyczacych odpowiedniego i koniecznego charakteru
rozpatrywanego przepisu, w przypadku ktérych dokonuje si¢ oceny skuteczno$ci tego przepisu
w S$wietle zamierzonego celu, wymoég proporcjonalnosci sensu stricto polega na wywazeniu z jednej
strony korzy$ci wynikajacych z tego przepisu w $wietle zgodnego z prawem zamierzonego celu,

77 — Zobacz w tym wzgledzie wyrok ETPC 2z dnia 4 grudnia 2015 r. w sprawie Roman Zakharov przeciwko Rosji,
CE:ECHR:2015:1204JUD004714306, §§ 254, 255. Wedlug prawa rosyjskiego zniszczenie przejetych elementéw powinno nastapi¢ w terminie
sze$ciu miesigcy od ich zatrzymania, jezeli dana osoba nie zostala oskarzona o przestepstwo. ETPC orzekl, Ze maksymalna dlugo$¢ okresu
zatrzymywania, to jest sze$¢ miesiecy, ustalona w prawie rosyjskim w odniesieniu do takich danych, jest rozsadna. Niemniej jednak
skrytykowal on brak obowigzku zniszczenia na miejscu danych, ktére nie maja zwiazku z celem, dla ktérego zostaly zebrane, wyjasniajac, ze
automatyczne zatrzymywanie na okres sze$ciu miesigcy danych w sposob oczywisty pozbawionych znaczenia nie moze by¢ postrzegane jako
uzasadnione w $wietle art. 8 EKPC.

78 — Zobacz w szczegoélnosci wyroki: z dnia 15 lutego 2016 r., N., C-601/15 PPU, EU:C:2016:84, pkt 54 (charakter konieczny zostal zbadany
w pkt 56-67, charakter proporcjonalny w pkt 68 i 69); z dnia 16 lipca 2015 r., CEZ Razpredelenie Bylgarija, C-83/14, EU:C:2015:480,
pkt 123 (charakter konieczny zostal zbadany w pkt 120-122, charakter proporcjonalny w pkt 123-127); z dnia 22 stycznia 2013 r., Sky
Osterreich, C-283/11, EU:C:2013:28, pkt 50 (charakter konieczny zostal zbadany w pkt 54—57, charakter proporcjonalny w pkt 58—67).

ECLILEU:C:2016:572 37



OPINIA H. SAUGMANDSGAARDA OE - SPRAWY POLACZONE C-203/15 I C-698/15
TELE2 SVERIGE I IN.

a z drugiej strony wynikajacych z niego niedogodno$ci w $wietle praw podstawowych ustanowionych
w spoleczefistwie demokratycznym”™. Wymdg ten otwiera tym samym dyskusje na temat wartosci,
jakie nalezy przyja¢ w demokratycznym spoleczenstwie, i ostatecznie na temat modelu spoteczenstwa,
w jakim pragniemy zy¢®.

249. W rezultacie, jak wskazalem w pkt 223 niniejszej opinii, to wlasnie na etapie badania
proporcjonalnosci sensu stricto, a nie na etapie badania koniecznosci, jak podnosili zwolennicy
koncepcji ,naczyn polaczonych”, nalezy dokona¢ oceny calosci spornego systemu®.

250. W mysl orzecznictwa przypomnianego w pkt 247 niniejszej opinii nalezy wywazy¢ korzysci
i niedogodnosci ogdlnego obowigzku zatrzymywania danych w demokratycznym spoteczenistwie. Owe
korzysci i niedogodnosci sa $cisle zwigzane z zasadnicza cechg takiego obowiazku, ktdrej stanowia one
w pewnym sensie jasna i ciemna strone, sprowadzajaca si¢ mianowicie do tego, iz obowigzek ten
dotyczy wszystkich komunikatéw przekazywanych przez ogét uzytkownikéw, przy czym nie jest
wymagane jakiekolwiek powigzanie z powaznym przestepstwem.

251. Po pierwsze, juz wczesniej w pkt 178—183 niniejszej opinii wyjasnitem korzysci, jakich w walce
z powaznymi przestepstwami przysparza zatrzymywanie danych dotyczacych wszystkich komunikatéw
przekazywanych na terytorium krajowym.

252. Z drugiej strony niedogodnosci ptynace z ogdlnego obowigzku zatrzymywania danych wynikaja
z faktu, ze ogromna wiekszo$¢ zatrzymywanych danych dotyczy oséb, ktére nigdy nie beda mialy
zadnego powiazania z powaznym przestepstwem. W tym wzgledzie wazne jest, aby wyjasni¢ charakter
niedogodnosci, ktérymi zostanga dotknigte te osoby. Otéz natura owych niedogodnosci jest zalezna od
stopnia ingerencji w prawa podstawowe tych oséb do poszanowania zycia prywatnego oraz do
ochrony danych osobowych.

253. W przypadku ingerencji ,indywidualnej”, dotykajacej okreslonej jednostki, niedogodnosci
wynikajace z ogdlnego obowiazku zatrzymywania danych zostaly opisane z duza wyrazistoscia przez
rzecznika generalnego P. Cruza Villaléna w pkt 72-74 opinii w sprawie DRI®. Zgodnie z uzytym
przez niego sformulowaniem wykorzystywanie tych danych umozliwia ,opracowanie mapy, réwnie
wiernej co wyczerpujacej, sporej cze$ci dzialann okre§lonej osoby nalezacych $cisle do jej zycia
prywatnego, wrecz stworzenie kompletnego i dokladnego wizerunku jej prywatnej tozsamosci”.

254. Innymi slowy, w odniesieniu do indywidualnej osoby, ogélny obowiazek zatrzymywania danych
pozwala na ingerencje réwnie powazne, jak srodki ukierunkowanej obserwacji niejawnej, w tym na
zapoznanie sie z treécia przekazanych komunikatéw.

79 — Zobacz J. Rivers, Proportionality and variable intensity of review, 65(1) Cambridge Law Journal (2006) 174, s. 198: ,It is vital to realise that
the test of balance has a totally different function from the test of necessity. The test of necessity rules out inefficient human rights
limitations. It filters out cases in which the same level of realisation of a legitimate aim could be achieved at less cost to rights. By contrast,
the test of balance is strongly evaluative. It asks whether the combination of certain levels of rights-enjoyment combined with the
achievement of other interests is good or acceptable”.

80 — Zobacz B. Pirker, Proportionality Analysis and Models of Judicial Review, Europa Law Publishing, Groningen 2013, s. 30: ,In its simple form,
one could state that proportionality stricto sensu leads to a weighing between competing values to assess which value should prevail”.

81 — Specyfike wymogu proporcjonalnosci sensu stricto w poréwnaniu z wymogami charakteru odpowiedniego i koniecznego moze zilustrowaé
nastepujacy przyklad. Wyobrazmy sobie, ze panstwo czlonkowskie nakazuje instalacje mikrochipa elektronicznego stuzacego geolokalizacji
kazdej osobie zamieszkujacej na jego terytorium, przy czym éw mikrochip umozliwia organom wladzy $ledzenie przyj$¢ i wyjs¢ jego nosiciela
w roku poprzednim. Taki $rodek mdglby zosta¢ uznany za ,konieczny”, jezeli zaden inny $rodek nie pozwala na osiggniecie tego samego
stopnia skuteczno$ci w walce z powaznymi przestepstwami. Jednakze w mojej ocenie taki $rodek jest nieproporcjonalny w demokratycznym
spoleczenstwie, zwazywszy, ze niedogodnosci wynikajace z naruszenia praw do nienaruszalnosci cielesnej, do poszanowania zycia
prywatnego oraz do ochrony danych osobowych sa nadmierne w stosunku do wynikajacych z niego korzysci w walce z powaznymi
przestepstwami.

82 — (C-293/12 i C-594/12, EU:C:2013:845. Zobacz takze wyrok DRI, pkt 27, 37.
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255. Chociaz nie nalezy umniejsza¢ wagi takich ingerencji indywidualnych, to wydaje mi si¢ jednak, ze
konkretne zagrozenia wynikajace z ogdlnego obowigzku zatrzymywania danych uwidaczniaja sie
dopiero w konteks$cie ingerencji ,masowe;j”.

256. W odréznieniu od srodkéw ukierunkowanej obserwacji niejawnej, obowiazek taki moze bowiem
w znacznym stopniu ulatwi¢ ingerencje masowe, to znaczy ingerencje dotykajace istotnej czesci,
a nawet ogétu danej populacji, co mozna zilustrowa¢ za pomoca nastepujacych przyktadéw.

257. Zatézmy w pierwszej kolejnosci, ze osoba, ktéra posiada dostep do zatrzymanych danych, ma
zamiar zidentyfikowa¢ w populacji panistwa czlonkowskiego wszystkie jednostki cierpiace na zaburzenia
psychiczne. Zanalizowanie w tym celu tresci wszystkich komunikatéw przekazanych na terytorium
krajowym wymagaloby znacznych zasobéw. Natomiast bazy danych dotyczacych komunikatéow
pozwalalyby na natychmiastowe zidentyfikowanie wszystkich oséb, ktére kontaktowaly sie
z psychologiem w trakcie okresu przechowywania danych®. Dodam, ze technika ta moze mie¢
zastosowanie do kazdej ze specjalizacji medycznych zarejestrowanych w panstwie cztonkowskim *.

258. Zalézmy w drugiej kolejnosci, ze ta sama osoba pragnie zidentyfikowac osoby sprzeciwiajace sie
polityce obecnego rzadu. Réwniez w tym przypadku przeprowadzenie w tym celu analizy tresci
rozmoéw wymagaloby znacznych zasobéw. Natomiast wykorzystanie danych dotyczacych komunikatéw
pozwoliloby na zidentyfikowanie wszystkich krytykujacych polityke rzadu oséb wpisanych na listy
dystrybucji korespondencji elektronicznej. Ponadto dane te pozwolitby réwniez na wskazanie oséb
uczestniczacych we wszelkich publicznych manifestacjach organizacji opozycyjnych wobec rzadu®.

259. Pragne podkresli¢, ze zagrozenia zwigzane z dostepem do danych dotyczacych komunikatéw (lub
»metadanych”) moga by¢ réwne zagrozeniom wynikajacym z dostepu do tre$ci komunikatéow lub
wieksze od tych zagrozen, co zostalo podkres$lone przez Open Rights Group i Privacy International,
Law Society of England and Wales, a takze w niedawnym sprawozdaniu Wysokiego Komisarza
Narodéw Zjednoczonych ds. Praw Czlowieka®. W szczegdlnosci, jak wskazuja podane wyzej
przyklady, ,metadane” pozwalaja na niemalze natychmiastowe skatalogowanie populacji w calosci, na
co nie pozwala tres¢ komunikatu.

83 — Zatrzymywane dane obejmuja bowiem tozsamo$¢ zrédta i odbiorcy komunikatu, ktére to dane wystarczyloby zestawi¢ z wykazem numeréw
telefonéw psychologéw dzialajacych na terytorium krajowym.

84 — Zobacz w tym wzgledzie Rada Praw Czlowieka ONZ, sprawozdanie specjalnego sprawozdawcy Narodéw Zjednoczonych dotyczace
wspierania i ochrony praw czlowieka i podstawowych wolno$ci w ramach walki z terroryzmem, 28 grudnia 2009 r., A/HRC/13/37, nr 42:
»[W] Niemczech badania wykazaly niepokojaca konsekwencje polityki zatrzymywania danych: 52% zapytanych oséb wskazalo, ze z powodu
przepiséw dotyczacych zatrzymywania danych jest malo prawdopodobne, aby postuzyly sie telekomunikacja w celu nawigzania kontaktu
z terapeuty uzaleznieri, psychoterapeuta lub poradnig malzeniska” [tlumaczenie nieoficjalne].

85 — Jako ze zatrzymywane dane obejmuja lokalizacje Zrédla i odbiorcy komunikatu, kazda osoba wysylajaca lub otrzymujaca komunikat podczas
manifestacji moze zosta¢ tatwo zidentyfikowana dzieki zatrzymanym danym. W tym wzgledzie Marc Goodman, specjalista FBI i Interpolu
w dziedzinie zagrozen zwiazanych z nowymi technologiami, relacjonuje, ze niedawno rzad Ukrainy podczas manifestacji opozycji dokonatl
identyfikacji wszystkich telefonéw komérkowych znajdujacych sie w poblizu star¢ ulicznych miedzy sitami porzadkowymi i zwolennikami
opozycji. Wszystkie te telefony otrzymaly woéwczas wiadomosé, ktéra 6w autor opisat jako pewnie najbardziej ,orwellowska” wiadomos¢
kiedykolwiek wyslang przez rzad: ,Szanowny abonencie, zostal Pan zarejestrowany jako uczestnik powaznych zaklécen porzadku
publicznego” (M. Goodman, Future Crimes, Anchor Books, New York 2016, s. 153, wolny przeklad). Zobacz takze Rada Praw Czlowieka
ONZ, sprawozdanie specjalnego sprawozdawcy ds. wolnosci opinii i wypowiedzi, 17 kwietnia 2013 r.,, A/HRC/23/40, nr 75; Rada Praw
Czlowieka ONZ, sprawozdanie Wysokiego Komisarza Narodéw Zjednoczonych do spraw Praw Czlowieka na temat prawa do poszanowania
zycia prywatnego w dobie facznosci cyfrowej, 30 czerwca 2014 r., A/HRC/27/37, nr 3.

86 — Zobacz w tym wzgledzie Rada Praw Czlowieka ONZ, sprawozdanie Wysokiego Komisarza Narodéw Zjednoczonych ds. Praw Czlowieka na
temat prawa do poszanowania zycia prywatnego w dobie lacznosci cyfrowej, 30 czerwca 2014 r., A/HRC/27/37, nr 19: ,Idac podobnym
tokiem rozumowania, niektorzy prezentuja poglad, Ze przechwytywanie — lub gromadzenie — danych na temat komunikatéw, a nie ich
tresci, nie stanowi jako takie ingerencji w zycie prywatne. Tymczasem z punktu widzenia prawa do poszanowania zycia prywatnego
rozréznienie to nie jest przekonujace. Zbiory informacji okreslanych powszechnie mianem »metadanych« moga zawiera¢ wskazéwki
dotyczace zachowania danej osoby, jej stosunkéw spolecznych, jej preferencji prywatnych i jej tozsamosci, ktére wykraczajg znacznie poza to,
czego mozna dowiedziec si¢ z tresci prywatnego komunikatu” (wyréznienie moje). Zobacz takze Zgromadzenie Ogélne ONZ, sprawozdanie
specjalnego sprawozdawcy Narodéw Zjednoczonych dotyczace wspierania i ochrony praw czlowieka i podstawowych wolnosci w ramach
walki z terroryzmem, 23 wrzesnia 2014 r., A/69/397, nr 53 [tlumaczenia nieoficjalne].
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260. Dodam, ze ryzyko naduzycia dostepu lub niezgodnego z prawem dostepu do zatrzymanych
danych wcale nie jest tylko teoretyczne. Po pierwsze, ryzyko naduzycia dostepu przez wlasciwe organy
nalezy laczy¢ ze skrajnie duza liczba wnioskéw o dostep, przywolana w uwagach przedstawionych
Trybunalowi. W odniesieniu do systemu szwedzkiego spéltka Tele2 Sverige oswiadczyla, ze
otrzymywala okoto 10000 wnioskéw o dostep miesiecznie, a jest to liczba, ktéra nie obejmuje
wnioskéw otrzymywanych przez innych dostawcéw prowadzacych dzialalno$¢ na terytorium Szwecji.
W odniesieniu do systemu Zjednoczonego Krélestwa T. Watson przedstawil liczby pochodzace ze
sprawozdania urzedowego, méwigce o 517 236 zezwoleniach i 55346 pilnych zezwoleniach ustnych
wylacznie w odniesieniu do roku 2014. Po drugie, ryzyko niezgodnego z prawem dostepu przez
dowolna osobe jest nierozlacznym skutkiem samego tylko istnienia baz danych przechowywanych na
nosnikach elektronicznych®.

261. Moim zdaniem do sadéw odsytajacych nalezy ocena — zgodnie z orzecznictwem przypomnianym
w pkt 247 niniejszej opinii — czy niedogodno$ci powodowane przez ogélne obowiazki zatrzymywania
danych rozpatrywane w postepowaniach gléwnych nie sa w demokratycznym spoteczenstwie
nadmierne w poréwnaniu do zamierzonych celéw. W ramach tej oceny sady te powinny wywazy¢
zagrozenia i korzysci zwigzane z takim obowiazkiem, a mianowicie:

— z jednej strony korzysci zwiazane z zapewnieniem organom zajmujacym sie walka z powaznymi
przestepstwami ograniczonej zdolnosci do odtwarzania przesztosci®, a

— z drugiej strony powazne zagrozenia wynikajace w demokratycznym spoteczenstwie z uprawnienia
do rejestrowania zycia prywatnego jednostki i z uprawnienia do katalogowania calej populacji.

262. Oceny tej nalezy dokona¢ w Swietle wszystkich istotnych cech krajowych systeméw
rozpatrywanych w postepowaniach gltéwnych. W tym wzgledzie podkreslam, ze wiazace gwarancje
okreslone przez Trybunal w pkt 60-68 wyroku DRI to jedynie gwarancje minimalne, stuzace
ograniczeniu naruszenia praw przyznanych w dyrektywie 2002/58 i w art. 7 i 8 karty do tego, co
absolutnie konieczne. Nie jest zatem wykluczone, ze system krajowy zawierajacy wszystkie te
gwarancje musi jednak zosta¢ uznany za nieproporcjonalny w demokratycznym spoteczenstwie
z powodu dysproporcji miedzy powaznymi zagrozeniami spowodowanymi przez éw obowigzek
w demokratycznym spoleczenstwie a wynikajacymi z tego obowiazku korzy$ciami w walce
z powaznymi przestepstwami.

VI — Wnioski

263. Majac na uwadze powyzsze rozwazania, proponuje Trybunalowi, by na pytania prejudycjalne
przedstawione przez Kammarritten i Stockholm (administracyjny sad apelacyjny w Sztokholmie,
Szwecja) oraz Court of Appeal (England & Wales) (Civil Division) [sad apelacyjny (Anglia i Walia)
(wydzial cywilny), Zjednoczone Kroélestwo] odpowiedzial nastepujaco:

Artykut 15 ust. 1 dyrektywy 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r.
dotyczacej przetwarzania danych osobowych i ochrony prywatno$ci w sektorze tacznosci elektronicznej
(dyrektywy o prywatnosci i facznosci elektronicznej), zmienionej dyrektywa 2009/136/WE Parlamentu
Europejskiego i Rady z dnia 25 listopada 2009 r., oraz art. 7, 8 i art. 52 ust. 1 Karty praw
podstawowych Unii Europejskiej nalezy interpretowaé w ten sposéb, ze nie stoja one na przeszkodzie
temu, aby panstwo czlonkowskie nalozylo na dostawcéw ustug lacznosci elektronicznej obowiazek

87 — Zobacz w szczegdlnosci Rada Praw Czlowieka ONZ, sprawozdanie specjalnego sprawozdawcy ds. wolnosci opinii i wypowiedzi, 17 kwietnia
2013 r., A/HRC/23/40, nr 67: ,Bazy danych dotyczacych lacznosci staja sie podatne na kradziez, oszustwa i przypadkowe ujawnienie”
[ttumaczenie nieoficjalne].

88 — Zobacz pkt 178183 niniejszej opinii.
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zatrzymywania wszystkich danych dotyczacych komunikatéw przekazywanych przez uzytkownikéw ich
ustug, jezeli spelnione sa wszystkie nastepujace warunki, czego ustalenie w $wietle wszystkich istotnych
cech systemdéw krajowych spornych w postepowaniach gléwnych nalezy do sadéw odsylajacych:

— obowiazek ten i towarzyszace mu gwarancje musza zostaé ustanowione przez przepisy ustawowe
lub wykonawcze, ktére posiadaja cechy przystepnosci, przewidywalnosci i ochrony przed
arbitralnoscig;

— obowiazek ten i towarzyszace mu gwarancje musza szanowac istote praw uznanych w art. 7 i 8
karty praw podstawowych;

— obowiazek ten musi by¢ absolutnie konieczny do walki z powaznymi przestepstwami, co oznacza,
ze zaden inny $rodek ani kombinacja $rodkéw nie moglyby by¢ réwnie skuteczne w walce
z powaznymi przestepstwami, bedac jednocze$nie mniej szkodliwe dla praw ustanowionych
w dyrektywie 2002/58 i w art. 7 i 8 karty praw podstawowych;

— obowiazek ten musi by¢ obwarowany wszystkimi gwarancjami wymienionymi przez Trybunat
w pkt 60-68 wyroku z dnia 8 kwietnia 2014 r., Digital Rights Ireland i in. (C-293/12 i C-594/12,
EU:C:2014:238), dotyczacymi dostepu do danych, okresu przechowywania oraz ochrony
i bezpieczenstwa danych, w celu ograniczenia naruszenia praw ustanowionych w dyrektywie
2002/58 i w art. 7 i 8 karty praw podstawowych do tego, co absolutnie konieczne, oraz

— obowiazek ten musi by¢ proporcjonalny w spoleczenistwie demokratycznym do celu walki
z powaznymi przestepstwami, co oznacza, ze powazne zagrozenia spowodowane przez ten
obowigzek w spoteczenstwie demokratycznym nie moga by¢ nadmierne wobec wynikajacych
z niego korzysci w walce z powaznymi przestepstwami.
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