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W Zbiér Orzeczen

OPINIA RZECZNIKA GENERALNEGO
NIILA JAASKINENA
przedstawiona w dniu 17 listopada 2011 r."

Sprawa C-461/10

Bonnier Audio AB,
Earbooks AB,
Norstedts Forlagsgrupp AB,
Piratforlaget Aktiebolag,
Storyside AB
przeciwko
Perfect Communication Sweden AB (,,ePhone”)

[wniosek o wydanie orzeczenia w trybie prejudycjalnym zlozony przez Hogsta domstolen (Szwecja)]

Prawa autorskie i prawa pokrewne — Prawo do skutecznej ochrony wlasnosci intelektualnej —
Dyrektywa 2004/48/WE — Artykul 8 — Ochrona danych osobowych — Laczno$¢ elektroniczna —
Przechowywanie niektérych generowanych danych — Przekazywanie danych osobowych osobom
prywatnym — Dyrektywa 2002/58/WE — Artykul 15 — Dyrektywa 2006/24/WE — Artykul 4 —
Ksigzki audio — Udostepnianie plikéw — Nakaz sadowy skierowany do dostawcy ustug internetowych
o ujawnienie imienia i nazwiska oraz adresu uzytkownika adresu IP

I - Wprowadzenie

1. Wniosek o wydanie orzeczenia w trybie prejudycjalnym dotyczy wykladni art. 3-5 i 11 dyrektywy
2006/24/WE Parlamentu Europejskiego i Rady z dnia 15 marca 2006 r. w sprawie [przechowywania]
generowanych lub przetwarzanych danych w zwigzku ze $wiadczeniem ogélnie dostepnych ustug
facznosci elektronicznej lub udostepnianiem publicznych sieci lacznosci oraz zmieniajacej dyrektywe
2002/58/WE? a takze art. 8 dyrektywy 2004/48/WE Parlamentu Europejskiego i Rady z dnia
29 kwietnia 2004 r. w sprawie egzekwowania praw wlasnosci intelektualnej®.

2. Wniosek ten zostal zlozony przez Hogsta domstolen (sad najwyzszy, Szwecja) w ramach sporu
pomiedzy spétkami Bonnier Audio AB, Earbooks AB, Norstedts Forlagsgrupp AB, Piratforlaget
Aktiebolag i Storyside AB (zwanymi dalej lacznie ,Bonnier Audio i in” lub ,powodami
w postepowaniu przez sadem krajowym”) a spdétka Perfect Communication Sweden AB (zwana dalej
,ePhone”) w przedmiocie sprzeciwu wniesionego przez ePhone’a wobec wniosku o nakazanie
przekazania danych zlozonego przez powodéw w postepowaniu przed sadem krajowym w celu
zidentyfikowania okreslonego abonenta.

1 — Jezyk oryginatu: francuski.
2 — Dz.U. L 105, s. 54.
3 — Dz.U. L 157, s. 45.
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3. Ochrona danych osobowych jest dziedzina zlozona, w ktdrej wciaz pojawia sie wiele réznorodnych
nierozstrzygnietych kwestii przekrojowych dla wielu dziedzin. Stanowi prawo podstawowe -[art. 8
Karty praw podstawowych Unii Europejskiej (zwanej dalej ,karta praw podstawowych”)], podobnie jak
prawo do poszanowania zycia prywatnego i rodzinnego (art. 7 karty praw podstawowych), ktére nalezy
czesto wywazy¢ z innym prawem podstawowym gwarantowanym przez porzadek prawny Unii —
ochrona wlasnodci intelektualnej (art. 17 karty praw podstawowych)*. W prawie wtérnym akty
odniesienia stanowia dwie dyrektywy, tj. dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia
24 pazdziernika 1995 r. w sprawie ochrony oséb fizycznych w zakresie przetwarzania danych
osobowych i swobodnego przeptywu tych danych® oraz dyrektywa 2002/58/WE Parlamentu
Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca przetwarzania danych osobowych i ochrony
prywatno$ci w sektorze tacznosci elektronicznej (dyrektywa o prywatnosci i facznosci elektronicznej)®.
Wspomniane dyrektywy zostaly uzupetnione dyrektywa 2006/24-.

4. Nowy i czesto delikatny charakter kwestii dotyczacych ochrony danych osobowych wynika takze
z faktu, ze wiele spraw wniesionych do Trybunalu doprowadzilo do wydania wyroku wielkiej izby,
zwlaszcza w odniesieniu do wyktadni dyrektywy 95/46".

5. Trybunal juz wielokrotnie orzekal w przedmiocie wykladni dyrektywy 2006/24. Problem prawny
podniesiony w niniejszej sprawie rdézni sie¢ jednak od tych, ktérych dotyczyly sprawy rozstrzygane
dotychczas®. W niniejszym przypadku sad krajowy zapytuje w szczeg6lnosci, czy w zwiazku
z przyjeciem dyrektywy 2006/24 nalezy uzupelni¢ wykladnie dokonana wzgledem tego aktu
w sprawach, ktére doprowadzily do wydania ww. wyroku w sprawie Promusicae i ww. postanowienia
w sprawie LSG-Gesellschaft zur Wahrnehmung von Leistungsschutzrechten”.

II - Ramy prawne
A — Prawo Unii

1. Prawa wlasnosci intelektualnej
6. Dyrektywa 2004/48 ustanawia normy w sprawie egzekwowania praw wlasnosci intelektualnej.
7. Artykut 8 dyrektywy 2004/48 ma nastepujace brzmienie:

»1. Panstwa cztonkowskie zapewniaja, ze w kontekscie postepowania sadowego dotyczacego naruszenia
prawa wlasnosci intelektualnej oraz w odpowiedzi na uzasadnione i proporcjonalne Zadanie powoda,
wlasciwe organy sadowe moga nakaza¢ przedstawienie informacji o pochodzeniu i sieciach dystrybucji
towaréw lub ustug naruszajacych prawo wlasnosci intelektualnej przez naruszajacego i/lub jakakolwiek
inng osobe, u ktdre;j:

a)  stwierdzono posiadanie na skale handlowa towaréw naruszajacych prawo;

4 — W odniesieniu do powiazari z ochrona wlasnosci intelektualnej zob. wyrok z dnia 29 stycznia 2008 r. w sprawie C-275/06 Promusicae,
Zb.Orz. s. 1-271; postanowienie z dnia 19 lutego 2009 r. w sprawie C-557/07 LSG-Gesellschaft zur Wahrnehmung von
Leistungsschutzrechten, Zb.Orz. s. I-1227 oraz opinia rzecznika generalnego P. Cruza Villaléna w sprawie C-70/10 Scarlet Extended (sprawa
w toku przed Trybunalem).

5 — Dz.U. L 281, s. 31.

6 — Dz.U. L 201, s. 37.

7 — W odniesieniu do dyrektywy 95/46 zob. w szczegdlnosci wyroki: z dnia 20 maja 2003 r. w sprawach polaczonych C-465/00, C-138/01
i C-139/01 Osterreichischer Rundfunk i in., Rec. s. -4989; z dnia 6 listopada 2003 r. w sprawie C-101/01 Lindqvist, Rec. s. I-12971; z dnia
16 grudnia 2008 r. w sprawie C-73/07 Satakunnan Markkinaporssi i Satamedia, Zb.Orz. s. 1-9831; a takze z dnia 9 listopada 2010 r.
w sprawach pofaczonych C-92/09 i C-93/09 Volker und Markus Schecke i Eifert, Zb.Orz. s. I-11063.

8 — Zobacz w szczegdlnosci wyrok z dnia 10 lutego 2009 r. w sprawie C-301/06 Irlandia przeciwko Parlamentowi i Radzie, Zb.Orz. s. 1-593,
a takze skarga o stwierdzenie uchybienia zobowigzaniom panstwa czlonkowskiego, ktéra doprowadzita do wydania wyrokéw: z dnia
26 listopada 2009 r. w sprawie C-202/09 Komisja przeciwko Irlandii; w sprawie C-211/09 Komisja przeciwko Grecji; z dnia 4 lutego 2010 r.
w sprawie C-185/09 Komisja przeciwko Szwecji; z dnia 29 lipca 2010 r. w sprawie C-189/09 Komisja przeciwko Austrii. Zobacz takze sprawa
C-270/11 Komisja przeciwko Szwecji, w toku przed Trybunalem.

9 — Zobacz przypis 4 niniejszej opinii.
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b)  stwierdzono wykonywanie na skale handlowa ustug naruszajacych prawo;

c)  stwierdzono dostarczanie na skale handlowa ustug stosowanych w dzialaniach naruszajacych
prawo; lub [ktora:]

d)  zostala przez osobe okreslona w lit. a), b) lub c) wskazana jako zaangazowana w produkcje,
wytwarzanie lub dystrybucje towaréw albo dostarczanie ustug.

2. Informacja, o ktérej mowa w ust. 1, zawiera, jesli stosowne:

a)  nazwy i adresy producentéw, wytworcéw, dystrybutoréw, dostawcéw oraz innych poprzednich
posiadaczy towar6éw lub ustug, jak réwniez przewidywanych hurtownikéw i detalistow;

b)  informacje o ilosci wyprodukowanych, wytworzonych, wystanych, otrzymanych lub zaméwionych
towaréw lub ustug, o ktére chodzi, jak réwniez o cenach otrzymanych za nie.

3. Ustepy 1 i 2 stosuje sie bez uszczerbku dla innych przepiséw ustawowych, ktére:

[...]

e)  zarzadzaja ochrona poufnosci zrédet informacji lub przetwarzania danych osobowych”.

2. Ochrona danych osobowych

8. Stosowne ramy prawne w tym zakresie skladaja sie z trzech dyrektyw, czyli dyrektyw 95/46, 2002/
58 i 2006/24-.

a) Dyrektywa 95/46

9. Dyrektywa 95/46 naklada na panstwa czlonkowskie obowiazek zapewnienia ochrony praw i wolnosci
0sdb fizycznych w zakresie przetwarzania danych osobowych, ustanawiajac wiodace zasady okreslajace
zgodno$¢ z prawem wspomnianego przetwarzania.

b) Dyrektywa 2002/58

10. Dyrektywa 2002/58 przektada zasady ustanowione w dyrektywie 95/46 na przepisy szczegélne
dotyczace sektora facznosci elektroniczne;j.

11. Przepisy art. 5 ust. 1 dyrektywy 2002/58 przewiduja, ze panstwa czlonkowskie zapewniaja,
poprzez ustawodawstwo krajowe, poufnos$¢ komunikacji i zwigzanych z nia danych o ruchu za
posrednictwem publicznie dostepnej sieci lacznosci i publicznie dostepnych ustug lacznosci
elektronicznej, a w szczegdlnosci zakazuja co do zasady kazdej innej osobie niz uzytkownicy
przechowywania tych danych, bez zgody zainteresowanych uzytkownikéw. Jedynymi wyjatkami od
tej zasady sa wyjatek ustanowiony na rzecz os6b upowaznionych zgodnie z art. 15 ust. 1
wspomnianej dyrektywy i wyjatek dotyczacy technicznego przechowywania, ktére jest niezbedne do
przekazania komunikatu. Ponadto zgodnie z art. 6 ust. 1 dyrektywy 2002/58 dane o ruchu
przetwarzane i przechowywane musza zosta¢ usuniete lub uczynione anonimowymi, gdy nie sa juz
potrzebne do celéw transmisji komunikatu, bez uszczerbku dla przepiséw art. 6 ust. 2, 3 i 5 oraz
art. 15 ust. 1 tej dyrektywy.
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12. Na mocy art. 15 ust. 1 dyrektywy 2002/58 panstwa czlonkowskie moga uchwali¢ przepisy
ustawodawcze w celu ograniczenia zakresu obowiazku zapewnienia poufno$ci danych o ruchu, gdy
takie ograniczenie stanowi $rodek niezbedny, wlasciwy i proporcjonalny w ramach spoteczenstwa
demokratycznego do zapewnienia bezpieczenstwa narodowego, to jest bezpieczenstwa panstwa,
obronnosci, bezpieczenistwa publicznego oraz zapobiegania, dochodzenia, wykrywania i karania
przestepstw kryminalnych lub niedozwolonego uzywania systemdéw facznosci elektronicznej, jak
stanowi art. 13 ust. 1 dyrektywy 95/46.

¢) Dyrektywa 2006/24

13. Dyrektywa 2006/24 dotyczy przechowywania danych generowanych lub przetwarzanych w zwiazku
ze $wiadczeniem ogodlnie dostepnych ustug tacznosci elektronicznej lub udostepnianiem publicznych
sieci facznosci.

14. Artykut 1 ust. 1 dyrektywy 2006/24 stanowi, co nastepuje:

»Celem niniejszej dyrektywy jest zblizenie przepiséw panstw czlonkowskich w zakresie obowiazkéw
dostawcow ogélnie dostepnych ustlug facznosci elektronicznej lub publicznych sieci facznosci
w zakresie [przechowywania] pewnych danych przez nie generowanych lub przetwarzanych, aby
zapewni¢ dostepnos¢ przedmiotowych danych do celu dochodzenia, wykrywania i $cigania powaznych
przestepstw, okre$lonych w ustawodawstwie kazdego paristwa czlonkowskiego”.

15. Przepisy dyrektywy 2006/24 maja na celu zblizenie ustawodawstw panstw cztonkowskich
w zakresie obowiazku przetrzymywania danych (art. 3), kategorii danych przeznaczonych do
przechowywania (art. 5), okresu przechowywania danych (art. 6), ochrony i bezpieczenstwa danych
(art. 7) oraz wymogow dotyczacych ich przechowywania (art. 8).

16. Artykul 3 ust. 1 wspomnianej dyrektywy stanowi:

»Na zasadzie odstepstwa od art. 5, 6 i 9 dyrektywy 2002/58/WE panstwa czlonkowskie przyjmuja
$rodki [niezbedne] w celu zagwarantowania, ze dane okreslone w art. 5 niniejszej dyrektywy sa
[przechowywane] zgodnie z jej przepisami w stopniu, w jakim sa generowane lub przetwarzane na ich
terenie przez dostawcéw ogdlnie dostepnych ustug lacznosci elektronicznej lub publicznej sieci
facznosci w trakcie $wiadczenia odno$nych ustug facznosci”.

17. Artykutl 4 dyrektywy stanowi:

sPanstwa czlonkowskie podejmuja $rodki [niezbedne] w celu zagwarantowania, ze dane
[przechowywane] w mys$l niniejszej dyrektywy sa udostepniane jedynie wlasciwym organom
krajowym, w szczegdlnych przypadkach i zgodnie z krajowym ustawodawstwem. Proces oraz
warunki uzyskiwania dostepu do [przechowywanych] danych, w przypadkach gdy zostal spelniony
wymog koniecznosci oraz proporcjonalnosci, sa okreslone w prawie krajowym kazdego panstwa
czlonkowskiego,  podlegajac  odpowiednim  przepisom prawa Unii  Europejskiej lub
miedzynarodowego prawa publicznego, w szczegélnosci EKPC, zgodnie z interpretacja Europejskiego
Trybunalu Praw Czlowieka”.

18. Artykul 5 dyrektywy 2006/24 stanowi:

»1. Panstwa czlonkowskie zapewniaja [przechowanie] nastepujacych kategorii danych zgodnie
z niniejsza dyrektywa:

[...]
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2) w przypadku dostepu internetowego, elektronicznej poczty internetowej i telefonii
internetowej:
i)  przyznany identyfikator uzytkownika;

ii) identyfikator uzytkownika i numer telefonu przydzielony kazdemu przychodzacemu
polaczeniu w sieci telefonii publicznej;

iii) nazwisko i adres abonenta lub zarejestrowanego uzytkownika, do ktérego w momencie
pofaczenia nalezal adres IP, identyfikator uzytkownika lub numer telefonu;

b)  dane niezbedne do ustalenia odbiorcy potaczenia:

¢)  dane niezbedne do okre$lenia daty, godziny i czasu trwania potaczenia:

d)  dane niezbedne do okre$lenia rodzaju polaczenia:

e) dane niezbedne do okre§lenia narzedzia komunikacji lub tego, co moze sluzy¢ za narzedzie
komunikacji:

f) dane niezbedne do identyfikacji lokalizacji urzadzenia komunikacji ruchome;j:

2. Zgodnie z niniejsza dyrektywa nie mozna [przechowywaé] danych, ktére ujawniaja tres§¢
komunikatu”.

19. Wreszcie art. 11 dyrektywy 2006/24 wprowadza do art. 15 dyrektywy 2002/58 nowy ustep la. Na
mocy tego przepisu nie stosuje sie art. 15 ust. 1 do danych, ktérych przechowywanie jest wyraznie
wymagane na mocy dyrektywy 2006/24.

B — Prawo krajowe

1. Prawo autorskie

20. W odniesieniu do prawa autorskiego przepisy dyrektywy 2004/48 zostaly przetransponowane do
prawa szwedzkiego poprzez wprowadzenie nowych przepiséw do lagen (1960:729) om upphovsritt
till litterdra och konstnirliga verk (ustawy 1960:729 w sprawie wlasnosci literackiej i artystycznej,
zwanej dalej ,ustawa o prawie autorskim”). Te nowe przepisy weszly w zycie z dniem 1 kwietnia
2009 r.".

10 — Ustawa 2009:109 zmieniajaca ustawe 1960:729 w sprawie wlasnosci literackiej i artystycznej [Lag (2009:109) om &ndring i lagen (1960:729)
om upphovsritt till litterdra och konstnarliga verk] z dnia 26 lutego 2009 r.
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21. Artykul 53c ustawy o prawie autorskim stanowi:

»Jezeli powod uprawdopodobni, ze nastapilo naruszenie prawa wlasnoséci intelektualnej do dziela, o ktérym
mowa w art. 53, sad moze nakaza¢ pod grozba kary pienieznej osobie lub osobom, o ktérych mowa
w akapicie drugim ponizej, przekazanie informacji dotyczacych zrédel i sieci dystrybucyjnej towaréw
i ustug, ktérych naruszenie dotyczy (nakaz ujawnienia informacji). Taki srodek moze by¢ zarzadzony na
wniosek uprawnionego z prawa, jego przedstawiciela lub kazdej osoby, ktéra posiada prawo
wykorzystywania dzieta. Moze by¢ nakazany tylko w przypadku, gdy zadane informacje moga ulatwi¢
dochodzenie w sprawie naruszenia prawa wigzacego si¢ ze wspomnianymi towarami lub ustugami.
Obowiazek ujawnienia ciazy na kazdej osobie:

1)  bedacej sprawca lub wspétsprawca naruszenia;

2)  ktoéra byta w posiadaniu na skale handlowa towaru naruszajacego prawo;

3)  ktoéra wykorzystywala na skale handlowa usluge naruszajaca prawo;

4)  ktora $wiadczyla na skale handlowa ustuge facznosci elektronicznej lub inng ustuge
wykorzystywang w celu naruszenia prawa,

lub

5)  zostala zidentyfikowana przez osobe, o ktérej mowa w pkt 2—4 powyzej jako osoba uczestniczaca
w produkgji lub dystrybucji towaru lub w $wiadczeniu ustug naruszajacych prawo.

Informacje dotyczace zrddet i sieci dystrybucyjnej towaréw lub ustug obejmuja miedzy innymi:

1)  imie i nazwisko badZ nazwe oraz adres producenta, dystrybutora, dostawcy i innych oséb,
w ktoérych posiadaniu znajdowaly sie towary lub $wiadczyly uslugi;

2)  imie i nazwisko badZ nazwe oraz adres sprzedawcy hurtowego lub detalicznego,
oraz

3) informacje o ilosci wyprodukowanych, wytworzonych, wystanych, otrzymanych lub zaméwionych
towarow lub ustug, o ktére chodzi, jak réwniez o cenach otrzymanych za nie.

Powyzsze przepisy maja zastosowanie do usilowania lub przygotowania naruszenia prawa, o ktérym
mowa w art. 53”.

22. Artykul 53d ustawy o prawie autorskim stanowi:

»Nakaz ujawnienia informacji moze zosta¢ wydany jedynie w sytuacji, gdy pozytek z jego wydania
bedzie wiekszy niz niedogodno$¢ lub szkoda, jaka moze on wyrzadzi¢ osobie, przeciwko ktdérej ma by¢
wydany, lub innym osobom, ktérych interes moze zosta¢ naruszony.

Obowiazek poinformowania na podstawie art. 53c nie dotyczy informacji, ktérych ujawnienie
zobowiazywaloby dana osobe do przyznania si¢ do swego wlasnego udziatu lub udziatu swych bliskich

w rozumieniu rozdzialu 36 art. 3 kodeksu postepowania karnego w popetnieniu naruszenia.

Personuppgiftslagen (1998:204) (ustawa 1998:204 dotyczaca danych osobowych) naktada ograniczenia
w odniesieniu do przetwarzania tych informacji”.
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2. Ochrona danych osobowych

23. Dyrektywa 2002/58 zostala przetransponowana do prawa szwedzkiego na podstawie lagen
(2003:389) om elektronisk kommunikation (ustawy 2003:389 w sprawie tacznosci elektronicznej).
Zgodnie z art. 20 akapit pierwszy, zamieszczonym w rozdziale 6 wspomnianej ustawy kto
w zwigzku z prowadzeniem elektronicznej sieci tacznosciowej lub w zwigzku ze $wiadczeniem
uslug lacznosci elektronicznej uzyskal lub zapewnil dostep miedzy innymi do danych
o abonentach, nie moze bez upowaznienia rozpowszechnia¢ ani korzysta¢ z uzyskanych lub
udostepnionych danych.

24. Sad krajowy zauwaza w tym wzgledzie, ze obowiazek zachowania poufnosci, ktéry ciazy miedzy
innymi na dostawcach uslug internetowych, ma na celu zakazanie wylacznie ujawniania lub
wykorzystywania bez upowaznienia okreslonych danych. Ten obowiazek zachowania poufnosci ma
jednak charakter wzgledny w zakresie, w jakim podporzadkowany jest innym przepisom wymagajacym
ujawnienia informacji, albowiem ujawnienie nie odbywa sie wéwczas bez upowaznienia. Zdaniem
Hogsta domstolen w odniesieniu do ustanowionego w art. 53¢ ustawy o prawie autorskim prawa do
informacji, ktére ma zastosowanie takze do dostawcéw uslug internetowych, orzeczono, ze w celu
zapewnienia pierwszenstwa tych nowych przepisow w zakresie ujawnienia wzgledem obowiazku
zachowania poufno$ci nie ma koniecznosci przeprowadzania szczegélnych  dostosowan
ustawodawczych". Obowigzek zachowania poufnosci ustepuje wiec przed wydanym przez sad
nakazem ujawnienia informacji.

25. Dyrektywa 2006/24 nie zostala przetransponowana do prawa szwedzkiego w wyznaczonym
terminie .

IIT — Spér przed sadem krajowym, pytania prejudycjalne i postepowanie przed Trybunalem

26. Bonnier Audio i in. sa wydawcami, ktérym przystuguja wylaczne prawa do rozpowszechniania 27
ksiazek w postaci ksigzek audio [audiobooks], ich powielania oraz ich udostepniania publicznosci.

27. Bonnier Audio i in. twierdza, ze ich wylaczne prawa zostaly naruszone ze wzgledu na
udostepnienie publicznosci tych 27 dziel, bez ich zgody, za pomoca serwera FTP (,file transfer
protocol” — protokdt transferu plikéw), ktéry umozliwia wymiane plikéw i transfer danych pomiedzy
komputerami za poérednictwem Internetu.

28. Dostawca ustug internetowych, za posrednictwem ktérych odbywala sie zarzucana bezprawna
wymiana plikéw, jest spétka ePhone.

29. Bonnier Audio i in. zwrdcili sie do Solna tingsritt (sadu pierwszej instancji w Solnej) o wydanie
nakazu ujawnienia informacji, domagajac sie przekazania imienia i nazwiska oraz adresu osoby, ktéra
zarejestrowana jest jako uzytkownik adresu IP, z ktérego rzekomo pliki byly transferowane w dniu
1 kwietnia 2009 r. w godzinach od 3.28 do 5.45.

30. Spoétka ePhone sprzeciwila si¢ temu wnioskowi, podnoszac miedzy innymi, ze zadany nakaz jest
niezgodny z dyrektywa 2006/24.

31. W postepowaniu w pierwszej instancji Solna tingsratt uwzglednil nakaz ujawnienia rozpatrywanych
informacji.

11 — Le Hogsta domstolen odnosi sie w tym zakresie do prac przygotowawczych (projekt 2008/09:67, s. 143) do ww. ustawy 2009:109.
12 — Zobacz ww. wyrok w sprawie Komisja przeciwko Szwecji oraz ww. sprawa C-270/11.
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32. Spotka ePhone wniosta apelacje do Svea hovritt (sadu apelacyjnego w Sztokholmie), wnoszac
o oddalenie wniosku o wydanie nakazu ujawnienia informacji. Spétka ta wniosta takze o zwrécenie sie
do Trybunatu Sprawiedliwos$ci z wnioskiem o wydanie orzeczenia w trybie prejudycjalnym w celu
wyjasnienia, czy dyrektywa 2006/24 wyklucza, by informacje dotyczace abonenta, ktéremu przyznano
adres IP, zostaly przekazane podmiotowi innemu niz organy wladzy, o ktérych mowa w tej dyrektywie.

33. Svea hovridtt orzek!l, ze zaden przepis dyrektywy 2006/24 nie zabrania wydania stronie sporu
nakazu ujawnienia danych abonenckich podmiotowi innemu niz organ wladzy publicznej. Sad ten
oddalil réwniez wniosek o zwrécenie si¢ do Trybunalu z wnioskiem o wydanie orzeczenia w trybie
prejudycjalnym.

34. Ten sam sad orzekl takze, ze spolki bedace wydawcami ksiazek audio nie uprawdopodobnily
naruszenia prawa wlasnosci intelektualnej. Postanowil zatem uchyli¢ nakaz ujawnienia informacji
wydany przez Solna tingsratt. Bonnier Audio i in. zaskarzyly zatem ten wyrok do Hogsta domstolen,
sadu krajowego.

35. Sad ten stoi na stanowisku, ze niezaleznie od ww. wyroku w sprawie Promusicae, a takze ww.
postanowienia w sprawie LSG-Gesellschaft zur Wahrnehmung von Leistungsschutzrechten, istnieje
watpliwos¢ co do kwestii, czy prawno Unii wyklucza stosowanie art. 53c ustawy o prawie autorskim
w zakresie, w jakim ani ten wyrok, ani to postanowienie nie odwoluja sie do dyrektywy 2006/24.

36. W tych okolicznosciach Hogsta domstolen postanowil zawiesi¢ postepowanie i zwrdci¢ sie do
Trybunalu z nastepujacymi pytaniami prejudycjalnymi:

»1)  Czy dyrektywa 2006/24 [...], a w szczegdlnosci jej art. 3—5 i 11 wykluczaja stosowanie przepisu
krajowego, opartego na art. 8 dyrektywy 2004/48 [...], na mocy ktérego w postepowaniu
cywilnym mozna, w celu zidentyfikowania okreSlonego abonenta, nakaza¢ dostawcy uslug
internetowych ujawnienie uprawnionemu z prawa autorskiego albo jego przedstawicielowi
informacji o abonencie, ktéremu dostawca ustug internetowych udostepnil okreslony adres IP,
przy uzyciu ktérego mialo zosta¢ popelnione naruszenie? Pytanie niniejsze oparte jest
na zalozeniu, ze pow6d uprawdopodobnil naruszenie konkretnego prawa autorskiego, a wydanie
nakazu byloby proporcjonalne.

2)  Czy okoliczno$¢, ze pomimo uplywu wyznaczonego terminu panstwo czlonkowskie nie wdrozyto
dyrektywy 2006/24, ma wplyw na brzmienie odpowiedzi na pytanie pierwsze?”.

37. Bonnier Audio i in., ePhone, rzady szwedzki, czeski, wloski i totewski oraz Komisja Europejska
zlozyly uwagi na pi$mie.

38. Wszyscy uczestnicy, ktérzy zlozyli uwagi na piSmie, z wyjatkiem rzadéw czeskiego i fotewskiego,
byli reprezentowani na rozprawie, ktéra odbyta sie w dniu 30 czerwca 2011 r.

IV — Analiza

A — W przedmiocie zakresu dyrektywy 2006/24

39. W pierwszym pytaniu prejudycjalnym sad krajowy zmierza zasadniczo do ustalenia, czy dyrektywa
2006/24 wyklucza stosowanie przepisu prawa krajowego, uchwalonego na podstawie art. 8 dyrektywy
2004/48, na mocy ktérego mozna, w celu zidentyfikowania okre§lonego abonenta uslug internetowych
lub uzytkownika ustug internetowych, nakaza¢ dostawcy ustug internetowych ujawnienie uprawnionemu
z prawa autorskiego albo jego przedstawicielowi imienia i nazwiska oraz adresu abonenta, ktéremu
udostepniono okreslony adres IP, przy uzyciu ktérego mialo zosta¢ popelnione naruszenie.
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40. Sad krajowy stawia to pytanie, wychodzac z zalozenia, Ze w sprawie toczacej sie przed tym sadem
powodowie, Bonnier Audio i in., uprawdopodobnili naruszenie prawa autorskiego, z jednej strony,
a wydanie nakazu jest proporcjonalne, z drugiej strony.

41. Ponadto, jak wynika z postanowienia odsylajacego, postepowanie wszczete przez Bonnier Audio i in.
przed sadem krajowym w celu ujawnienia danych osobowych wpisuje sie¢ w ramy postepowania cywilnego.

42. Najpierw nalezy rozpatrzy¢ kwestie, czy dane, ktérych ujawnienia zazadano, sa danymi osobowymi.
W celu bowiem zastosowania przepiséw dotyczacych ochrony danych osobowych konieczne jest, aby
przedmiotem postepowania byly dane tego rodzaju. W sprawie przed sadem krajowym chodzi o imie
i nazwisko oraz adres abonenta, ktére mozna zidentyfikowaé na podstawie adresu IP. Z powyzszego
wynika, ze rozpatrywana sytuacja wpisuje sie w zakres stosowania przepiséw dotyczacych ochrony
danych osobowych.

43. Nalezy jednak przypomnie¢, ze tozsamo$¢ osoby, ktéra naruszyla prawa wilasnosci intelektualnej,
nie moze by¢ ustalona jedynie na podstawie adresu IP, w przypadku gdy kilka os6b moze korzysta¢
z dostepu do sieci zidentyfikowanej za posrednictwem tego samego adresu IP. Tak jest na przyktad
w przypadku sieci bezprzewodowych pozbawionych skutecznej ochrony, przekierowania komputeréw
podlaczonych do Internetu, a takze w sytuacji, w ktérych kilka os6b moze korzysta¢ z tego samego
komputera. Jednakze moim zdaniem, w niektérych panstwach cztonkowskich, adresu IP mozna
uzywacé jako wskazéwki co do tozsamosci osoby, ktéra mogta popelni¢ naruszenie .

44. Nastepnie nalezy zweryfikowaé, czy dyrektywa 2006/24 ma zastosowanie do sprawy przed sadem
krajowym. W ww. sprawie Promusicae dyrektywa ta nie miala zastosowania ratione temporis, dlatego
tez Trybunat na wstepie odrzucit mozliwo$é¢ jej zastosowania .

45. W celu zweryfikowania mozliwosci stosowania dyrektywy 2006/24 ratione materiae do niniejszego
przypadku, nalezy przypomnieé, ze zgodnie z jej art. 1 jej celem jest zapewnienie ,dostepno$|ci]
przedmiotowych danych do celu dochodzenia, wykrywania i $cigania powaznych przestepstw,
okreslonych w ustawodawstwie kazdego panstwa czlonkowskiego”'. Poza tym art. 4 wspomnianej
dyrektywy zobowiazuje panstwa cztonkowskie do podjecia $srodkéw w celu zagwarantowania, by dane,
o ktérych mowa w tej dyrektywie, byly udostepniane jedynie wlasciwym krajowym organom wiadzy
publicznej, w szczegétowo okreslonych przypadkach i zgodnie z przepisami krajowymi.

46. Tymczasem w sprawie przed sadem krajowym mamy do czynienia z postepowaniem cywilnym,
a dane nie zostaly zazadane przez wlasciwe organy wladzy krajowej, ale przez osoby prywatne.

47. Moim zdaniem dyrektywa 2006/24 nie ma zatem zastosowania ratione materiae do sprawy przed
sadem krajowym, mimo Ze dane przechowywane do celéw, na ktére zezwala wspomniana dyrektywa,
objete sa zakresem stosowania dyrektyw dotyczacych ochrony danych osobowych w zakresie, w jakim
podmiot przechowywal je do innych celéw.

48. W konsekwencji pytanie drugie, dotyczace wplywu niewdrozenia do prawa szwedzkiego dyrektywy
2006/24 na odpowiedz udzielona na pytanie pierwsze, jest bezprzedmiotowe.

49. Niezaleznie od braku mozliwosci stosowania dyrektywy 2006/24 w niniejszym przypadku nalezy
rozpatrzy¢ kwestig, jaki moze by¢ jej wklad w sprawie przed sadem krajowym. Zanim rozwaze te
kwestie, zbadam najpierw przepisy dotyczace ochrony danych osobowych.

13 — Przedstawiciel spétki ePhone wskazal podczas rozprawy, ze niektérzy dostawcy uslug internetowych usuwaja systematycznie informacje
dotyczace adreséw IP, aby uniemozliwi¢ wykorzystanie tych informacji przeciwko ich klientom.

14 — Trybunal nie wskazuje dyrektywy 2006/24 w wyroku w sprawie Promusicae, w przeciwienstwie do rzecznik generalnej J. Kokott, ktéra si¢ na
nig powoluje (zob. miedzy innymi ww. opinia w sprawie Promusicae, pkt 122 i nast.).

15 — W przedmiocie wykladni pojecia ,powaznego przestepstwa” w panstwach czlonkowskich zob. Sprawozdanie z oceny dyrektywy w sprawie
[przechowywania] danych (dyrektywa 2006/24/WE), COM(2011) 225 wersja ostateczna.
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B — W przedmiocie ograniczeri ochrony danych osobowych

50. W tym miejscu nalezy przypomnie¢ kilka podstawowych zasad dotyczacych ochrony danych
osobowych w prawie Unii.

51. Podstawowa zasada ustanowiona w art. 6 ust. 1 lit. b) dyrektywy 95/46 méwi, ze dane osobowe
muszg by¢ gromadzone do konkretnych, bezposrednich i zgodnych z prawem celéw i nieprzetwarzane
dalej w sposéb niezgodny z tymi celami. Gromadzenie danych oraz jego zasady, a takze cele powinny
by¢ uprzednio ustalone. Zakazane jest dalsze przetwarzanie niezgodne z wcze$niej ustalonymi celami.

52. Nalezy zatem zbadal, czy przepisy odpowiadajagce tym wymogom w odniesieniu do
przechowywania danych osobowych i ich przekazywania osobom trzecim w przypadku domniemanych
naruszen prawa wlasnosci intelektualnej, podniesionych przez osoby prywatne, zostaly przyjete na
szczeblu Unii Europejskiej, czy na szczeblu krajowym.

1. W przedmiocie ograniczen przewidzianych na szczeblu Unii

53. W odniesieniu do prawa Unii w zakresie danych dotyczacych telekomunikacji dyrektywa szczegétowa
2002/58, uzupelniona dyrektywa 2006/24, precyzuje ogdlne ramy przewidziane w dyrektywie 95/46.
Tymczasem z analizy dyrektyw 2002/58 i 2006/24 wyraznie wynika, ze nie zawieraja one zadnego
szczegétowego przepisu dotyczacego przechowywania lub wykorzystywania danych telekomunikacyjnych
w ramach walki z naruszeniami praw wlasnosci intelektualnej ze strony oséb prywatnych. Dyrektywa
2002/58 oparta jest na prawach i obowigzkach dostawcéw ustug tacznosci elektronicznej. Dyrektywa
2006/24 dotyczy przechowywania danych przez organy wladzy publicznej w celu wykrywania powaznych
przestepstw. W odniesieniu do naruszenn praw wlasnosci intelektualnej podnoszonych przez osoby
prywatne, nalezy stwierdzi¢, ze ani dyrektywa 2002/58, ani dyrektywa 2006/24 nie przewiduja mozliwosci
ani obowigzku przechowywania lub wykorzystywania wspomnianych danych w tym celu lub korzystania
z danych juz istniejacych, ktére sa przechowywane do innych celéw.

54. Co do dyrektywy 2004/48 jedyna wzmianka na temat danych osobowych znajduje si¢ w art. 8 ust. 3
lit. e) tego aktu. Zgodnie z tym przepisem art. 8 ust. 1 i 2, dotyczace dostepu do informacji, ktére moga
dotyczy¢ naruszen prawa wlasnosci intelektualnej, stosuje si¢ bez uszczerbku dla innych przepiséw
ustawowych, ktére zarzadzaja ochrona poufnosci zrédel informacji lub przetwarzania danych
osobowych. Dyrektywa 2004/48 wskazuje zatem, ze nalezy przestrzegaé przepiséw ustawowych, ktére
reguluja przetwarzaniem danych osobowych. Natomiast nie precyzuje ani danych osobowych
przeznaczonych do przechowywania, ani tez celu i okresu ich przechowywania, jak réwniez oséb, ktére
moga mie¢ do nich dostep w przypadku naruszenia praw wtasnosci intelektualne;j.

55. Nawet jesli na szczeblu unijnym mozna byloby rozwazal przyjecie dyrektywy uzupelniajacej
dyrektywe 2002/58, przewidujacej obowiazek przechowywania co do naruszen prawa wlasnosci
intelektualnej i ktora definiowataby jednoczesnie cel wspomnianego przechowywania, dane
przeznaczone do przechowywania, okres przechowywania, oraz osoby, ktére moglyby mie¢ do nich
dostep, nalezy stwierdzi¢, ze obecnie taka dyrektywa nie istnieje'°.

56. W $wietle powyzszych rozwazan nalezy stwierdzi¢, ze obowigzujace prawodawstwo Unii nie
przewiduje zasad koniecznych do przechowywania i przekazywania danych osobowych, ktére sa
generowane podczas tacznosci elektronicznej w celu ich przekazania w przypadku naruszenia praw
wlasnosci intelektualnej, na ktére powotuja sie osoby prywatne.

2. W przedmiocie ograniczen przewidzianych na szczeblu panstw czlonkowskich

57. W odniesieniu do prawa panstw czlonkowskich nalezy stwierdzi¢, ze art. 15 dyrektywy 2002/58
pozwala na ograniczenie mozliwosci zastosowania zasad, ktére legly u podstaw wspomnianej dyrektywy.

16 — Podniosta to juz rzecznik generalna J. Kokott w pkt 110 ww. opinii w sprawie Promusicae.
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58. Trybunal dokonal wyktadni tego artykulu w ww. wyroku w sprawie Promusicae oraz w ww.
postanowieniu w sprawie LSG-Gesellschaft zur Wahrnehmung von Leistungsschutzrechten. Stwierdzit,
ze dyrektywa 2002/58 nie wyklucza mozliwosci ustanowienia przez panstwa czlonkowskie obowigzku
ujawnienia danych osobowych w ramach postepowania cywilnego, ale ze prawo Unii nie wymaga od
paristw cztonkowskich ustanowienia takiego obowiazku'. Trybunal w ten sposéb ustanowit
powigzanie miedzy art. 15 ust. 1 wspomnianej dyrektywy a art. 13 ust. 1 dyrektywy 95/46*.

59. W wyroku w sprawie Promusicae Trybunal odniést sie¢ do danych osobowych i, in fine, do
obowiazku panstw cztonkowskich, aby w trakcie transpozycji rozpatrywanych dyrektyw oparly sie na
takiej ich wykladni, ktéra pozwoli na zapewnienie odpowiedniej réwnowagi miedzy poszczeg6lnymi
prawami podstawowymi chronionymi przez porzadek prawny Unii". Interpretuje to stwierdzenie
w ten sposdb, ze nalezy w pelni przestrzega¢ podstawowych zasad istniejacych w kazdej dziedzinie —
czyli w dziedzinie ochrony poufnosci lacznosci elektronicznej oraz dziedzinie ochrony prawa
autorskiego i praw pokrewnych.

60. Aby mozliwe bylo ujawnienie danych osobowych, prawo Unii wymaga, by obowiazek
przechowywania byt przewidziany w ustawodawstwie krajowym w celu uszczegélowienia kategorii
danych przeznaczonych do przechowywania, celu i okresu przechowywania oraz oséb, ktére moga
mie¢ do nich dostep. Sprzeczne z zasadami ochrony danych osobowych byloby wykorzystywanie
istniejacych baz danych do celéw innych niz zdefiniowane przez ustawodawce.

61. W konsekwencji, aby przechowywanie i przekazywanie danych osobowych byly zgodne
z art. 15 dyrektywy 2002/58, w sytuacji takiej jak opisana w sprawie przed sadem krajowym
ustawodawstwo krajowe powinno uprzednio i w sposéb szczegélowy przewidywac ograniczenia
wprowadzone w drodze ustawodawczej co do zakresu praw i obowiazkéw przewidzianych w art. 5 i 6,
art. 8 ust. 1-4 i art. 9 wspomnianej dyrektywy®. Takie ograniczenie powinno stanowi¢ $rodek
niezbedny, odpowiedni i proporcjonalny. Tymczasem obowiazek ujawnienia nalozony na dostawcéw
ustug internetowych i dotyczacy danych osobowych przechowywanych w tym celu nie wystarczy do
spetnienia tych wymog6w ™.

62. Podsumowujac, nalezy podkresli¢, ze prawa podstawowe, z jednej strony, w zakresie ochrony
danych osobowych i zycia prywatnego, a z drugiej, w zakresie ochrony wlasnosci intelektualnej,
powinny korzysta¢ z takiej samej ochrony. Nie nalezy zatem nadawacd pierwszenstwa uprawnionym
z praw wlasnosci intelektualnej, umozliwiajac im korzystanie z danych osobowych, ktére zostaly
zgodnie z prawem zgromadzone lub przechowywane do celéw innych niz ochrona danych osobowych.
Gromadzenie i wykorzystywanie wspomnianych danych do takich celéw z poszanowaniem prawa Unii
w zakresie ochrony danych osobowych wymaga uprzedniego przyjecia przez ustawodawce krajowego
szczegbétowych przepiséw, zgodnie z art. 15 dyrektywy 2002/58*.

17 — Zobacz ww. wyrok w sprawie Promusicae, pkt 54, 59.

18 — Zobacz postanowienie w sprawie LSG-Gesellschaft zur Wahrnehmung von Leistungsschutzrechten, pkt 26, zgodnie z ktérym (wyréznienie
moje) ,W istocie w pkt 53 ww. wyroku w sprawie Promusicae Trybunal orzekl, ze wsréd wyjatkéw przewidzianych w art. 15
ust. 1 dyrektywy 2002/58, ktéry wyraznie odsyla do art. 13 ust. 1 dyrektywy 95/46, znajduja sie srodki komnieczne do zabezpieczenia praw
i wolnosci innych oséb. Poniewaz dyrektywa 2002/58 nie precyzuje praw i wolnosci objetych tym wyjatkiem, nalezy ja interpretowa¢ jako
wyraz woli prawodawcy wspélnotowego, by z zakresu jej stosowania nie wyklucza¢ ochrony prawa wlasnosci ani sytuacji, w ktérych autorzy
zmierzaja do uzyskania tej ochrony na drodze postepowania”.

19 — Wyzej wymieniony wyrok w sprawie Promusicae, pkt 68.

20 — Nalezy jednakze przypomnie¢, Ze calkowity brak ograniczenia poufno$ci moze takze stanowi¢ naruszenie art. 8 EKPC (zob. wyrok
Europejskiego Trybunalu Praw Czlowieka z dnia 2 grudnia 2008 r. w sprawie 2872/02 K.U. przeciwko Finlandii).

21 — Do sadu krajowego nalezy zbadanie istnienia takich $rodkéw i zapewnienie ich zgodno$ci ze wspomnianymi wymogami.

22 — Droga legislacyjna dla takich ingerencji zostala wskazana: ,Z art. 8 ust. 2 [EKPC] i art. 52 ust. 1 Karty praw podstawowych [Unii
Europejskiej] wynika, ze ingerencja moze by¢ uzasadniona, o ile stanowi tak prawo, jezeli stuzy to uzasadnionemu celowi oraz jest niezbedne
w spoleczenstwie demokratycznym do osiggniecia celu zgodnego z prawem” [zob. pkt 8 opinii Europejskiego Inspektora Ochrony Danych na
temat sprawozdania z oceny Komisji dla Rady i Parlamentu Europejskiego w sprawie dyrektywy w sprawie [przechowywania] danych
(dyrektywa 2006/24/WE) (Dz.U. 2011, C 279, s. 1)].
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V — Whioski

63. Majac powyzsze na uwadze, proponuje, aby na pytania prejudycjalne przedlozone przez Hogsta
domstolen Trybunatl udzielit nastepujacej odpowiedzi:

1)

2)

12

Dyrektywa 2006/24/WE Parlamentu Europejskiego i Rady z dnia 15 marca 2006 r. w sprawie
przechowywania generowanych lub przetwarzanych danych w zwiazku ze $wiadczeniem ogdlnie
dostepnych ustug lacznosci elektronicznej lub udostepnianiem publicznych sieci facznos$ci oraz
zmieniajaca dyrektywe 2002/58/WE nie ma zastosowania do przetwarzania danych osobowych
do celéw innych niz wymienione w art. 1 ust. 1 tej dyrektywy. W konsekwencji wspomniana
dyrektywa nie wyklucza stosowania przepisu krajowego, na mocy ktérego w postepowaniu
cywilnym mozna, w celu zidentyfikowania okreslonego abonenta, nakaza¢ dostawcy uslug
internetowych ujawnienie uprawnionemu z prawa autorskiego albo jego przedstawicielowi
informacji o abonencie, ktéremu dostawca ustug internetowych udostepnil okreslony adres IP,
przy uzyciu ktérego mialo zosta¢ popelnione naruszenie. Jednakze te informacje, dla ich
rozpowszechnienia i wykorzystania w tym celu, powinny byly by¢ przechowywane zgodnie ze
szczeg6towymi krajowymi przepisami ustawodawczymi, ktére zostaly przyjete z poszanowaniem
prawa Unii w dziedzinie ochrony danych osobowych.

W $wietle odpowiedzi udzielonej na pytanie pierwsze, pytanie drugie jest bezprzedmiotowe.
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